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Resumen

La participacion en una sociedad cada vez mas tecnoldgica hace que se planteen
numerosos interrogantes sobre la proteccion de los sujetos mas vulnerables, entre ellos
los menores. La influencia de las redes sociales como instrumento de comunicacién no
esta exenta de riesgos por la cantidad de informacion que se facilita y se comparte.

La falta de una regulacién especifica que contemple desde el punto de vista del Derecho
cudl es la proteccion que un menor debe tener, hace que se produzcan situaciones de
desamparo de los derechos de los mismos.

La oportunidad de regulacion se ha dejado escapar en la futura ley de proteccién de la
infancia, actualmente en fase de anteproyecto, ya que no hace referencia a las redes
sociales como hubiera sido deseable. Las normas actuales en materia de menores, asi
como las de proteccion de datos, entre otras, no resultan suficientes para contemplar
todas las situaciones de riesgo que pueden darse en dicho ambito.

En el presente trabajo nos proponemos reflexionar sobre menores y redes sociales
planteando algunas cuestiones legales, e intentando aportar alguna respuesta a la
problematica que se plantea en el ambito juridico.

Palabras clave: Menores, redes sociales, proteccion, derechos, datos, cuestiones
legales

Abstract

The participation in a company increasingly technological does that numerous questions
appear on the protection of the most vulnerable subjects, between them the minors. The
influence of the social networks like instrument of communication is not exempt from
risks for the quantity of information that is facilitated and is shared.

The lack of a specific regulation that he contemplates from the point of view of the Law

which is the protection that a minor must have, does that there take place situations of
abandonment of the rights of the same ones.
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The opportunity of regulation has been left to escape in the future law of protection of the
infancy, nowadays in phase of preliminary design, since it does not refer to the social
networks since it had been desirable. The current procedure as for minors, as well as
those of protection of information, between others, do not turn out to be sufficient to
contemplate all the situations of risk that can be given in the above mentioned area. In
the present work we propose to think on minors and social networks raising some legal
questions, and trying to contribute some response to the problematics that appears in
the juridical area.

Keywords: Minors, social networks, protection, rights, information, legal questions

1. LOS MENORES Y LAS REDES SOCIALES

El Titulo | de la Constitucion Espafiola referente a los derechos y deberes
fundamentales, y en concreto el Capitulo Tercero relativo a los principios rectores de la
politica social y econémica contiene el art. 39 que establece que los poderes publicos
aseguraran la proteccion de la familia tanto social, econdmica y juridicamente.

Del mismo modo, se indica que los padres deberan prestar asistencia “de todo orden” a
los hijos, tanto matrimoniales como no matrimoniales, mientras sean menores de edad.

Esta indicacion nos hace reflexionar sobre la prestacion de asistencia en el ambito de
las nuevas tecnologias (TICs) y que aunque la norma no lo indica de forma expresa
(tenemos que tener en cuenta que data de 1978, época en la que no existian las redes
sociales), esa prestacion se podria extender a dicho ambito, ya que es precisamente
una situacion en la que el menor se puede encontrar en una situaciéon de peligro que
debe ser controlada por los progenitores. Pero, consideramos que es una interpretacion
arriesgada y no compartida de forma unanime.

En el ambito internacional la proteccion se contempla en los Convenios® dedicados a
instrumentar una posicion de proteccion al menor, y que tampoco hacen referencia a las
redes sociales, precisamente por ser una situacion socialmente de reciente aparicion, en
la que seria deseable una legislacion especifica, tanto a nivel internacional, nacional y
autondmica.

Las nuevas tecnologias de la informacion y la comunicacion (TICs) han supuesto una
apertura a nuevos medios y formas de interactuacion. En el caso de los menores

! La Convencién sobre los Derechos del Nifio, de 20 de noviembre de 1989 y sus protocolos facultativos; La
Convencion de los Derechos de las Personas con Discapacidad, de 13 de diciembre de 200; El Convenio relativo
a la competencia, la ley aplicable, el reconocimiento, la ejecucion y la cooperaciéon en materia de responsabilidad
parental y de medidas de proteccion de los nifios, de 19 de octubre de 1996; Convenio del Consejo de Europa
relativo a la proteccion de los nifios contra la explotacion y el abuso sexual, hecho en Lanzarote el 25 de octubre
de 2007.
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(Buttarelli, 2011 y Noguera, 2011), las redes sociales resultan especialmente atractivas
por la interactividad y el intercambio de datos, asi como la presencia social que supone
“estar en una red social”. No obstante lo anterior, hay que tener en cuenta que las redes
sociales limitan el acceso a los menores, pero debemos preguntarnos si ello realmente
se cumple.

Caso diferente es la utilizacion de los menores por parte de los mayores de edad
(padres, parientes, etc.) que insertan imagenes de los menores en las redes sociales
con los peligros que ello conlleva.

Cuando hablamos de menores no hablamos en sentido figurado, porque se podria
pensar que en el ambito de las TICs todos somos neéfitos o0 menores (Boix, 2011) ya
que la personas anteriores a la generacién 2.0 no tienen un desenvolvimiento como los
nacidos en la era internet (Gaona y Martinez, 2011). Pero es precisamente que a pesar
de una persona nacida en dicha era, en la que si que puede tener un manejo mas agil
de las TICs, nos tenemos que centrar en su condicién de menor de edad, para poder
dilucidar su consentimiento y su conocimiento a la hora de realizar actividades dentro de
la red de redes.

Uno de los aspectos que resulta mas preocupante es la falta de conciencia por parte de
los menores de las consecuencias que conlleva insertar informaciéon en las redes
sociales, la falta de consideracion de que esa informacion, si no se determina de forma
correcta el nivel de privacidad (Aba, 2011), puede ser visto por cualquier persona, y la
utilizacion de dicha informacion por parte de terceros, sin consentimiento, asi como los
delitos que pueden cometerse en el seno de las redes sociales.

Riesgos como el engafio, la libertad de insertar fotografias en las que el menor puede
mostrar aspectos de su vida cotidiana, o incluso la toma de fotografias de contenido
sexual y su insercion en la red supone adentrarse en un terreno peligroso, no exento de
consecuencias juridicas para el acto del menor, que se convierte en una victima del
acceso a las redes sociales.

En cuanto a si los menores son conscientes y ejecutan las acciones sabiendo las
consecuencias de sus actos ha sido objeto de un informe del proyecto europeo EU Kids
Online en el que participa la Universidad del Pais Vasco (UPV/EHU), como ha precisado
el Diario Informacion. El informe concluye con que si que conocen los menores los
riesgos, pero no hacen nada por evitarlo. Los riesgos se centran principalmente en el
ambito del acoso moral y sexual, privacidad, contacto con desconocidos y contenido
comercial. Estd intimamente relacionado con la personalidad y sus trastornos y con el
afan narcisista de conseguir aceptacion y halago por parte de terceros. La falta de “likes”
sobre una imagen en el caso de las chicas les supone un rechazo dentro de la sociedad,
cuando ello supone un error totalmente de concepto sobre lo que significa la aceptacion
dentro de un grupo humano secundario.

Sin embargo, cuando hablamos de las redes sociales y menores no s6lo debemos
centrar nuestra atencion en lo anterior: subida de imagenes, intercambio de informacion
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no adecuado, contacto con desconocidos, etc., sino que también las redes sociales
albergan otros “peligros” (Casado, 2010) adoptados en forma de juegos que pueden
producir efectos negativos en los menores (Garcia, Montes y Arellano, 2011). Estos
juegos que son accesibles sin ningln tipo de control, ya que no necesitan registro, o
incluso, el menor puede acceder a ellos a través del perfil en la red social de un adulto,
contienen en ocasiones contenidos no aptos para menores (Bringué y Sadaba, 2011).
También se plantean diversos problemas de los que se ha ocupado la doctrina
profusamente en relacién con los derechos fundamentales (Herran, 2010).

Dentro del &mbito de las conductas delictivas (Lloria, 2013) dentro de las redes sociales,
la doctrina se ha ocupado de su tratamiento y estudio en diversas ocasiones. El acoso
sexual y no sexual (Mir6, 2013) encuentra su caldo de cultivo en las redes. La
proliferacién de actitudes por parte de menores en las que muestran su imagen (Miguel,
De y Oltra, 2011) en las redes sociales mostrando partes de su anatomia, asi como en
determinadas poses con un marcado caracter sexual, son cada vez mas frecuentes en
las redes. Se crea una especie de competicion entre los menores a ver cual obtiene
mayor aprobacion por parte de su ndcleo de amigos, convirtiéndose en un
comportamiento altamente peligroso por el contenido de la imagen. El menor queda
convertido en victima (Bueno, 2010) de una manipulacién que pueden realizar terceros
(Miguel, De, 2004), incluso de los denominados amigos (Rio, Del, Sddaba y Bringué,
2010), de ese contenido, sin ningun tipo de control. Y por supuesto sin ningun tipo de
consentimiento (Serrano, 2013). Nos planteamos, por tanto, si el menor goza de
proteccion (Morillas, 2010) en las redes sociales (Menéndez, 2011) y la contestacion
seria que no.

Otro aspecto digno de mencionar en este punto de los menores y las redes sociales es
el ambito del comercio (Martinez y Sanchez, 2012). La proliferacién de paginas que
ofrecen productos y servicios atractivos para los menores es un hecho. Y junto a ello el
acceso a través de dispositivos méviles (Miguel, De, 2007, 2008 y 2012).

Seria deseable disponer de datos propios sobre el uso de las redes sociales, pero al no
haber realizado ninguna encuesta dentro del marco de la investigacion actual, sélo
podemos hacer referencia a datos obtenidos de estudios externos. En este sentido, el
Instituto Nacional de Estadistica nos proporciona los resultados de la encuesta sobre
equipamiento y uso de tecnologias de la informacién y comunicaciéon en los hogares, en
el afio 2013, arrojando unos datos verdaderamente preocupantes, ya que el 95.2 % de
los menores entre 10 y 15 afios utilizan el ordenador; el 91.8 % internet, y el 63%
dispone de teléfono moévil.2

2 Recuperado el 27 de enero de 2015, de http://uned-adicciones.blogspot.com.es/2014/02/estadisticas-de-
menores-y-uso-de-las-tic.html Un estudio mas amplio se puede consultar en Menores y Redes Sociales.
Recuperado el 27 de enero de 2015, de http://www.generacionesinteractivas.org/upload//libros/Libro-Menores-y-
Redes-Sociales_.pdf
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2. LA SEGURIDAD Y LA PROTECCION DE LOS DATOS EN LAS
REDES SOCIALES

Uno de los principales problemas si relacionamos menores y redes sociales es la
seguridad y la proteccion de los datos [Barriuso, 2009; Paniza, 2009; Pérez, 2009;
Martos, 2010; Pifiar, 2011a) y 2011 b)]. EI menor no es consciente (Martinez, Sendin y
Garcia, 2013) de la informacién que facilita, ya que en la mayoria de las ocasiones
infringe las normas bésicas de privacidad (Fleisher, 2011) y suele aportar datos en las
redes que conforman su vida familiar, econémica y social, sin caer en las consecuencias
de quién puede ver dicha informacién (Vazquez, 2012).

En otras ocasiones la falta de una correcta configuracion de la privacidad (Pérez, 2010;
Murillo, 2011 y Rodota, 2011) (por ignorancia) hace que el menor crea que los datos que
facilita en la red social sélo los van a ver sus “amigos” cuando también sera visto por
“amigos de amigos” y asi una distribucion infinita de informacién facilitada a extrafios a
través de los “amigos”.

La normativa aplicable en materia de seguridad y proteccién es muy amplia y engloba
muchos aspectos relativos a situaciones juridicas que nos podemos encontrar aplicables
a los menores.

Del mismo modo, los derechos de la infancia han sido regulados a través de normas
territoriales, dando cabida a la proteccion del menor, pe4ro se sigue echando en falta una
normativa mas rigurosa centrada en las redes sociales.".

3 Sin animo exhaustivo, podemos mencionar las siguientes normas: Ley Organica 1/1982, de 5 de mayo, de
proteccion civil del derecho al honor, a la intimidad personal y familiar y a la propia imagen (BOE nim. 115, de 14
de mayo de 1982) Ley Orgénica 1/1996, de 15 de enero, de proteccion juridica del menor, de modificacion parcial
del Cddigo civil y de la Ley de enjuiciamiento civil (BOE num. 15, de 17 de enero de 1996); Ley Orgéanica
15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal (BOE nim. 298, de 14 de diciembre
de 1999); Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de comercio electrénico
(BOE num. 166, de 12 de julio de 2002); Ley 44/2006, de 29 de diciembre, de mejora de la protecciéon de los
consumidores y usuarios (BOE nim. 312, de 30 de diciembre de 2006); Ley 25/2007, de 18 de octubre, de
conservacion de datos relativos a las comunicaciones electronicas y a las redes publicas de comunicaciones
(BOE num. 251, de 19 de octubre de 2007); Real Decreto 1/2007, de 16 de noviembre, por el que se aprueba el
texto refundido de la Ley general para la defensa de los consumidores y usuarios y otras leyes complementarias
(BOE num. 287, de 30 de noviembre de 2007) y Ley 3/2014, de 27 de marzo, por la que se modifica el texto
refundido de la Ley general para la defensa de los consumidores y usuarios y otras leyes complementarias,
aprobado por el Real Decreto Legislativo 1/2007, de 16 de noviembre (BOE nim. 76, de 28 de marzo de 2014);
Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de la Informacién (BOE num. 312, de 29
de diciembre de 2007); Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de caracter personal (BOE
nam. 17, de 19 de enero de 2008).

* Puede verse: Ley 3/1995, de 21 de marzo, de la infancia de la Regién de Murcia (BOE nim. 131, de 2 de junio
de 1995); Ley 6/1995, de 28 de marzo, de garantias de los derechos de la infancia y la adolescencia en la
Comunidad de Madrid (BOE nim. 183, de 2 de agosto de 1995); Ley 12/2001, de 2 de julio, de la infancia y la
adolescencia en Aragén (BOE num. 189, de 8 de agosto de 2001); Ley 14/2002, de 25 de julio, de promocion,
atencion y proteccion a la infancia en Castilla y Ledn (BOE nim. 197, de 17 de agosto de 2002); Ley 3/2005, de
18 de febrero, de atencion y proteccion a la infancia y la adolescencia (BOE nim. 274, de 14 de noviembre de
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Otro de los aspectos es el denominado derecho al olvido (Benyekhlef, Couture, y
Paquette, 2011) en relacion de los menores y las redes sociales y que ha sido objeto

también de tratamiento por parte de la doctrina especializada.

3. REFERENCIA AL ANTEPROYECTO DE LA LEY DE
PROTECCION DE LA INFANCIA

En el Anteproyecto de Ley de Proteccién de la Infancia se ha desperdiciado una
oportunidad Unica de contemplar las redes sociales en relacién con los menores. Como
su propio nombre indica “proteccion de la infancia” consideramos que en la sociedad en
la que vivimos la utilizacién de redes sociales por parte de menores es un hecho y que
debia de haber sido objeto de regulacién y proteccion.

La falta de una regulaciéon contundente que observe las conductas y sancione las
infracciones en dicha materia es una necesidad inexcusable. No hay mas que consultar
la prensa diaria para observar que las noticias en las que tienen como marco
instrumental las redes sociales y los menores, ya sea en forma de acoso por parte de
terceros, o utilizacion de datos e imagenes son un hecho que no podemos obviar.

La regulaciéon especifica conseguiria dotarle de un marco normativo que pautara las
conductas tanto de menores como de terceros, incrementando la proteccion de aquéllos
dada su vulnerabilidad.

4. CONCLUSIONES

La intervencién de los menores en el ambito de las redes sociales necesita una
regulacion especifica para definir una mejor protecciéon de terminadas actividades. La
normativa actual consideramos que no es suficiente dado los numerosos problemas que
se plantean en relacién con la participacion de dicho colectivo especialmente sensible.
Es cierto que la sociedad actual ha evolucionado de forma rapida en cuanto a las TICs y
la forma de relacion social, pero los peligros que pueden producirse en dichas
herramientas no se pueden considerar inocuos; al contrario, se produce una situacién
de indefension, ya que la informacion que se facilita en dichos medios, en muchas

2011), y Ley 3/2009, de 23 de diciembre, de modificacién de la Ley de atencién y proteccién a la infancia y la
adolescencia (BOE nim. 65, de 16 de marzo de 2010); Ley 17/2006, de 13 de noviembre, integral de la atencién
y de los derechos de la infancia y la adolescencia de las llles Balears (BOE num. 297, de 13 de diciembre de
2006); Ley 12/2008, de 3 de julio, de proteccion integral de la infancia y la adolescencia de la Comunitat
Valenciana (BOE num. 200, de 19 de agosto de 2008); Ley 14/2010, de 27 de mayo, de los derechos y las
oportunidades en la infancia y la adolescencia (BOE num. 156, de 28 de junio de 2010); Ley 8/2010, de 23 de
diciembre, de garantia de derechos y atencién a la infancia y la adolescencia (BOE num. 19, de 22 de enero de
2011).
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ocasiones, no queda solamente circunscrita a los sujetos inicialmente destinatarios sino
que puede ser accesible, si no se toman las medidas oportunas, por terceras personas
con un uso no adecuado.

La proteccién parental no es del todo suficiente, ya que muchas veces no es posible un
control del menor en su actividad en las redes sociales, ya que la utilizacion no se
realiza sélo a través del ordenador, sino de los teléfonos méviles, que como hemos visto
en el desarrollo del trabajo, disponen los menores desde una edad temprana. Ese uso
se escapa a los progenitores, ya que se suele utilizar en el tiempo de ocio, lejos de la
mirada de los padres, y normalmente en el seno del grupo social en el que se inserta el
menor.

Los medios de comunicacion nos dan continuas muestras de dicha circunstanciay en la
violacion de la privacidad de imagenes y datos protegidos. Ello nos alerta de que las
nuevas formas de compartir informacion no son demasiado fiables en cuanto a quién
puede “vernos”, consultar nuestra informacién e incluso utilizar la documentacién que
insertamos, en muchas ocasiones con una finalidad ludica o de amistad.

Es cierto que la legislacion que podemos aplicar actualmente se aleja de ser especifica
de las redes sociales, ya que no se dispone de una normativa que contemple todas las
situaciones que se pueden producir, pero es de esperar que el futuro legislador tome
conciencia de que una regulacion que contemplara especificamente dicho ambito, seria
extraordinariamente beneficiosa para las partes implicadas.

Y desde luego no podemos dejar de indicar que el legislador ha desaprovechado de
forma evidente la regulacion de las redes sociales en la futura regulacién sobre la
proteccién de la infancia.
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