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Abstract

The use of photographs as a method of identification is very common in our society. If
photographs have been used for many years as proof of identity of the bearer — passports,
identity cards, driving, membership to an association, club, mutual, etc. —, today with the
proliferation of images both in recordings of video cameras for surveillance, as well as the ones
accessible through the Internet and social networks, this function is even more frequent. However,
are we sure that this method of identification works? The objective of this communication is to
demonstrate from the Psychology of facial recognition that the identification of strangers through
portraits fails in an inadmissible percentage of cases.

Keywords: Identification, photography, Psychology of facial recognition, familiar faces,
unfamiliar faces

Resumen

El uso de fotografias como método de identificacion es muy comun en nuestra sociedad. Si ya
hace muchos afios que las fotografias se utilizan como prueba de identidad del portador —
pasaportes, carnés de identidad, de conducir, afiliacion a cierta asociacion, club, mutua, etc.—,
hoy en dia con la proliferacion de imdgenes tanto en grabaciones de camaras de video para la
vigilancia, como accesibles a través de Internet y las redes sociales, esta funcion es todavia mds
frecuente. Sin embargo, jestamos seguros de que este método de identificacion funciona? El
objetivo de esta comunicacion es demostrar desde la Psicologia del reconocimiento facial que la
identificacion de desconocidos mediante retratos falla en un porcentaje inadmisible de los casos.

Palabras clave: Identificacion, fotografia, Psicologia de reconocimiento facial, rostros
familiares, rostros de desconocidos
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Introduccion

El objetivo de esta comunicacion es compartir con ustedes una parte de la investigacion de mi tesis doctoral. Mi
doctorado examina los problemas que da la fotografia como herramienta de identificacion de criminales. Lo he
hecho de un modo interdisciplinario, trenzando lo que se sabe desde la Psicologia sobre el reconocimiento de
rostros con fotografias, con un estudio historico del retrato de delincuentes y su empleo en los sistemas policial
y judicial de Estados Unidos. Hoy, quiero extrapolar, a la identificacion con fotografias en general, algunos de

los estudios de la psicologia del reconocimiento facial que he utilizado en mi tesis.

Nuestra sociedad emplea la fotografia como medio de identificacion en muchas y diversas situaciones, desde
para entrar a un gimnasio hasta para salir de un pais. Ademas, los retratos que se utilizan en todos los carnets o
documentos para la identificaciéon son muy similares. Un ejemplo son los retratos del Documento Nacional de

Identidad. Para éstos, el Ministerio del Interior da las siguientes especificaciones:

Una fotografia reciente en color del rostro del solicitante, tamaiio de 32 o 26 milimetros, con fondo
uniforme, blanco y liso, tomado de frente con la cabeza totalmente descubierta y sin gafas de cristales
oscuros o cualquier otra prenda que pueda impedir o dificultar la identificacién de la persona. (La
fotografia debera mostrar claramente el 6vulo de la cara y deberd ser de alta resolucion y en papel

fotografico de buena calidad)'.

Parecidas, pero mucho mas explicitas, son las directrices para las fotografias de los pasaportes electronicos que
publica la Organizacion de Aviacion Civil Internacional (ICAO), que es una agencia de la ONU que rige la
normativa para la aviacion de pasajeros a nivel mundial (ICAO Secretariat, 2007, pp. 26-29). Por ejemplo, sélo
para el apartado “Postura” dan las siguientes once reglas’.

1.1. La fotografia debe tener menos de seis meses.

1.2. Debe mostrar un primer plano de cabeza y hombros.

1.3. La fotografia debe tomarse de manera que una linea horizontal imaginaria que pasara por el centro

de los ojos sea paralela al borde superior de la imagen.

1.4. La cara debe estar en foco nitido y claro, y la fotografia no debe mostrar manchas, como serian

marcas de tinta, o pliegues.

1.5. La fotografia debe mostrar al sujeto mirando de frente directamente a la cdmara con una expresion

neutra y la boca cerrada.

1.6. El espacio ocupado del mentoén a la corona (la corona es la posicion de la parte superior de la cabeza

si no hubiera cabello) sera de un 70 a un 80 por ciento de la altura vertical de la imagen.

1.7. Los ojos deben estar abiertos sin que los oculte el cabello.

! Véase “Documentacion necesaria para su tramitacion” en www.interior.gob.es (2017/9/26).

* Las traducciones de los textos en inglés son de la autora.
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1.8. Si el sujeto lleva gafas, la fotografia debe mostrar los ojos claramente sin reflejo de luces en los
cristales. Las gafas no deben tener cristales oscuros. Si es posible, eviten las monturas gruesas y
asegurense de que la montura no cubre ninguna parte de los ojos.

1.9. No se permiten prendas en la cabeza, cabello, tocado u ornamentacion facial que oculten el rostro.
1.10. La fotografia debe tener un fondo plano y de color claro.

1.11. No debe haber otras personas u objetos en la fotografia.

A estas once normas, les hemos de afiadir otras para la iluminacion y la resolucion del retrato, y ademas
cuarenta y cinco imagenes mostrando retratos correctos e incorrectos (Fig. 1). ICAO considera que el retrato
fotografico es un identificador biométrico equivalente al iris y a las huellas dactilares y, como tal, cree que la
identificacion mediante fotografias es “un método irrevocable de relacionar una persona y su documento de
viaje” [la cursiva es de la autora] (ICAO Secretariat, 2007, p. 16). De hecho, tras cinco afios de estudio, de los
tres identificadores biométricos escogieron la fotografia como el que debia constar obligatoriamente en los

pasaportes electronicos a partir del aflo 2005. Tal normativa sigue vigente hoy en dia.

2017, Universitat Politécnica de Valéncia

426



La identificacion con fotografias: un medio falible

1 ICAO0 MRTD REPORT e 29
|

3.  Submission of portrait to the issu-
ing authority

3.1 Where the portrait is supplied to the
issuing authority in the form of a

o print, the photograph, whether pro-

x duced using conventional photo-

lashreﬁea";nonlensa o graphic techniques or digital tech-

niques, should be on good or

photo-quality paper and should be

of the maximum specified dimen-
sions.

3.2 Where the portrait is supplied to the
issuing authority in digital form, the
requirements specified by the issu-
ing authority must be adhered to.

X

-
dark tinted lenses

frames too heavy frames covering eyes

4. Compliance with international
standards

4.1 The photograph shall comply with
the appropriate definitions set out
in ISO/IEC 19794-5.

GLASSES AND HEAD COVERS

Glasses:

The portrait shall show the eyes clearly
with no light reflection off the glasses and
no tinted lenses. If possible, avoid heavy
frames. The frames shall not cover any
part of the eyes.

face covered shadows across face Head Coverings:

Head coverings shall not be accepted
except in circumstances which the com-
petent State authority specifically
approves. Such circumstances may be
religious, medical or cultural.

EXPRESSION AND FRAME

s b ponn R

The portrait shall show the applicant
alone with no other people, chair backs or
toys visible. The applicant shall be looking
at the camera with a neutral expression
and the mouth closed. ¢

Fig. 1 Una de las paginas del informe de la ICAO mostrando el tipo de retracto correcto e incorrecto para el

pasaporte electronico (ICAO Secretariat, 2007, p. 29).

Sin embargo, (es realmente irrevocable la identificacion de una persona mediante un retrato fotografico?
(Podemos siempre identificar a una persona a partir de uno de sus retratos? O al revés, dado un retrato,

(podemos siempre asegurar de modo irrevocable que no es de cierta persona? ;Qué creen que pasaria si un

desconocido nos ensefia un retrato que dice ser suyo? ;Seriamos capaces de saber con certeza si nos esta

diciendo la verdad?
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La infalibilidad de la identificacién mediante fotografias puesta en duda
Vamos a hacer una pequefia encuesta. Imaginense que ustedes trabajan de cajeros en un supermercado y se les
advierte que van a participar en una prueba donde los clientes pagaran con tarjetas de crédito y éstas llevaran

impresas un retrato en el anverso. Usted debe decidir para cada cliente, si acepta o rechaza la tarjeta.

En este primer experimento, aunque usted no lo sabe, todos los retratos que le mostraran los clientes son
realmente del portador. Ademas los retratos son recientes y el cliente se presentara con el mismo aspecto que
muestra en el retrato; por ejemplo, si se hizo la fotografia con gafas, también lo vera con ellas. ;Qu¢ intervalo de
porcentajes de error cree usted que cometeria? Es decir, ;qué porcentaje de tarjetas cree que no aceptaria porque

no podria reconocer al portador en la fotografia?
a) 0-2%
b) 2,1-5%
c) 51-10%

d) 10,1 -20%

Segun el estudio (Kemp, Towell, & Pike, 1997) realizado por psicélogos especializados en reconocimiento
facial con 6 cajeros de un supermercado a los que se les habia avisado de que se les iba a hacer una prueba
donde algunos de los clientes les iban a mostrar carnets fraudulentos y ellos debian detectarlos, la media de los
errores que éstos cometieron fue de 6,67%. O sea, que de 100 personas, como media rechazaron casi 7 tarjetas

validas aun cuando la persona y su retrato tenian el mismo aspecto. ;Les sorprende el resultado?

Repitamos la encuesta anterior con una variante. Aunque ustedes tampoco lo saben, las fotos que les ensefiaran
esta vez siguen siendo la del portador, pero ahora su aspecto ha variado un poco, porque, por ejemplo, ya no
lleva gafas o se ha quitado la barba. De nuevo, ;qué intervalo de porcentajes de error cree usted que cometeria?
Es decir, ;qué porcentaje de tarjetas piensa que no aceptaria porque usted equivocadamente no reconoceria al

portador en la fotografia?
a) 0-10%
b) 10,1 -20%
¢) 20,1 -30%
d) 30,1 -40%
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En el estudio antes mencionado, la media de errores que cometieron los seis cajeros fue de 13,79 %. O sea que

la respuesta correcta, es (b).

Ahora, sin que ustedes lo sepan, las tarjetas que les van a ensefiar llevan una fotografia que no corresponde al
portador pero que con el que existe cierto parecido. ;Qué intervalo de porcentajes de error cree usted que
cometeria? Es decir, ;qué porcentaje de tarjetas se imagina que aceptaria porque reconoce equivocadamente al

portador en la fotografia?
a) 0-20%
b) 20,1 - 40%
c) 40,1 - 60%
d) 60,1 - 80%

La respuesta correcta, es (d): un 63,34%.

Y, por ultimo, imaginense que el retrato no es del portador y ademas no hay parecido entre ellos. Lo inico que
tienen en comun es el género. ;Qué intervalo de porcentajes de error creen que cometerian? Es decir, ;qué
porcentaje de tarjetas se imagina que aceptaria porque usted equivocadamente cree reconocer al portador en la

fotografia?
a) 0-10%
b) 10,1 -20%
c) 20,1 - 30%,
d) 30,1 - 40%

La respuesta correcta, es (d): un 63,34%.

Los resultados de estas cuatro encuestas, aunque tan poco cientificas, son casi siempre muy parecidos. En
general, creemos que la fotografia sirve para la identificacion mucho mas de lo que en realidad, un experimento
como el del supermercado demuestra. Ademas deben considerar que la diferencia atn podia haber sido mayor
puesto que, a medida que ibamos avanzando de pregunta, ustedes ya se esperaban que el porcentaje de error
fuera mas alto de lo que hubieran dicho sin las encuestas anteriores. Un casi 30% de error como media en el
estudio del supermercado es un porcentaje muy alto para considerar que la identificacion con fotografias es

irrevocable’.

’ J. Davis & Valentine (2009) realizaron un estudio semejante pero con fotografias mas grandes que las
expuestas en carnets en el que participaron unos 1.200 voluntarios. El experimento dio porcentajes similares.
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Algunos de ustedes tal vez han pensado que esto se debe a que, ni nosotros, ni los cajeros del supermercado,
somos profesionales. Pueden considerar, por ejemplo, que los agentes de aduanas, al haber tomado cursos sobre
identificacion y tener afos de experiencia en ello, seguro que comenten menos errores. Una prueba en (White,
Kemp, Jenkins, Matheson, & Burton, 2014), parecida a la del supermercado, demuestra que ellos, en realidad,
tampoco son expertos. Y eso que la tarea de identificacion que se les dio a los agentes era mas facil que las que
realizan a diario. Primero, porque todos los retratos habian sido tomados hacia pocos dias y, por lo tanto, el
cambio de apariencia, por la edad, no podia influir en el resultado como si que ocurre a diario con los pasaportes
reales. Segundo, porque el retrato falso de cada participante se eligié de una pequeila muestra de tan sélo
diecisiete retratos, cuando en la vida real, si una persona quiere usar un documento falso, buscara entre muchos

mas retratos hasta encontrar uno que se le parezca al maximo.

Pues bien, en el estudio en cuestion, en un primer experimento donde, la mitad de las veces se les mostro a los
agentes de aduanas un pasaporte falso, éstos rechazaron un 6% de los documentos con el retrato correcto y
aceptaron un 14% de los fraudulentos. Para hacerse una idea de lo que esto supone, pensemos que en un
aeropuerto como el de Heathrow, por el que pasan al menos 200.000 pasajeros diarios, s6lo con que se

cometiera un 1% de errores implicaria que, en un dia, se habrian aceptado 2.000 pasaportes falsos®.

Veamos otro experimento realizado en el mismo estudio (White et al., 2014). Esta vez, en lugar de evaluar la
capacidad de los agentes de aduanas en identificar a alguien que tuvieran enfrente mediante una fotografia, los
psicologos quisieron, primero, medir la habilidad de los agentes en reconocer, si un par de retratos,

correspondian a una misma persona; y, segundo, comparar esa habilidad con la de un ciudadano de a pie.

Para formar los pares correctos, se empled una fotografia actual y luego, o una de hacia dos afios, u otra que esa
misma persona utilizase por entonces en algin carnet. Lo mismo para los pares fraudulentos pero, en este caso,
la foto actual, la primera, era de una persona diferente a las otras dos. Este experimento lo realizaron con dos
grupos distintos: uno de agentes de aduanas y otro de estudiantes universitarios que no habian trabajado nunca

identificando a personas. Para los dos, se utilizaron los mismos pares de retratos.

* (Jenkins & Burton, 2011, p. 1674). Para estudios donde se analizan los errores que se cometen al intentar
reconocer a una persona presente mediante una fotografia, véase (D. Davis, Loftus, Vanous, & Cucciare, 2008;
Jenkins, White, Montfort, & Burton, 2011; Kemp & White, 2016; Megreya & Burton, 2008). Para una
introducciUn a los estudios que se han hecho sobre la habilidad de los profesionales en la identificaciUn
mediante fotografias, vEase (Hu et al., 2017) .
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Tabla 1 — Experimentos con fotos de una misma persona y de dos personas diferentes

(White et al., 2014)

Los resultados de este experimento pueden verse en la Tabla 1. Las columnas azules muestran los aciertos de los
agentes de aduanas y las columnas blancas, los de los estudiantes. Asimismo, las cuatro columnas de la
izquierda representan el porcentaje de aciertos para pares de fotografias que corresponden a una misma persona

y, las cuatro columnas de la derecha, a los porcentajes de personas distintas.

Como puede observarse, excepto para el caso 2 de la izquierda —que corresponde a una foto actual versus una
foto de carnet de la misma persona— los dos grupos acertaron un porcentaje de veces muy similar y, ademas,
como en el experimento del supermercado, el porcentaje medio total de errores —un 20%— es alto,
especialmente teniéndose en cuenta lo diferente que eran los retratos fraudulentos y, por lo tanto, la posibilidad

de cometer menos errores.

Esta dificultad que experimentamos en decidir si dos fotografias representan a una misma persona ha sido
demostrada en multiples estudios. En uno de los pioneros (Bruce et al., 1999), se realizo una prueba con tres
variantes, en el que a los participantes se les mostrd, a la vez, once retratos y habian de decidir si la persona
representada en la primera fotografia también lo estaba en alguna de las otras diez. En la primera variante, todos
los retratos mostrados eran frontales y con expresion neutra; en la segunda, todos los retratos eran frontales pero,
en el primero, la persona sonreia y, en las otras diez, la expresion era neutra; y, en la tltima, todos los retratos
mostraban una expresion neutra pero en la primera fotografia el rostro estaba girado treinta grados y el resto
eran frontales. El porcentaje de errores fue de 30, 36 y 39% respectivamente, lo que implica una media de 35%

de errores.
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Diferencias procesales en el reconocimiento de retratos de familiares y desconocidos
Después de todo lo que acabamos de ver, una pregunta que facilmente puede surgir es: ;por qué nos resulta tan
dificil identificar a un desconocido mediante una fotografia cuando podemos reconocer a una persona que nos es

familiar con cualquier tipo de fotografia por muy distorsionada o borrosa que esté>?

Segin muchos de los psicologos mas citados en la disciplina del reconocimiento facial, el motivo es que usamos
estrategias de reconocimiento distintas, para unos, y para otros®. Aunque se desconoce aun el proceso exacto por
el que somos capaces de identificar el rostro de una persona mediante una fotografia, la teoria que sostienen es
que, cuando nos familiarizamos con alguien, se crea una representacion mental abstracta y robusta de su rostro,
que permite el reconocimiento posterior con todo tipo de imagenes, independientemente del cambio de aspecto
de la persona —vestimenta, peinado, edad, etc.— y de las diferencias propias a la imagen —iluminacion, optica,
angulo de toma, etc. Esta imagen abstracta —para entendernos, una especie de rostro promedio— se crea a
partir de multiples exposiciones a esa persona y permite, a nuestro sistema perceptivo, diferenciar los cambios
transitorios reflejados en un determinado retrato, de las caracteristicas estables que definen la identidad de la

persona representada en ese retrato.

Sin embargo, como demuestran varios estudios, este proceso de reconocimiento de identidades no ocurre con los
rostros de desconocidos. Para éstos, como no existe una imagen mental suficientemente robusta, usamos un
procedimiento menos sofisticado, equivalente al que utilizamos al comparar dos imagenes de cualquier cosa,
para ver si coinciden lo suficiente como para afirmar que las dos representan lo mismo. La identificacion de
rostros de desconocidos mediante fotografias no esta basada en el conocimiento sino en una opinidn subjetiva,
sobre cuanto se parecen dos imagenes. Ante dos retratos en concreto, cierta persona puede fijarse en los ojos,
pensar que son bastante iguales y decidir que representan a la misma persona; en cambio, otra persona puede

pensar que los ojos no son suficientemente iguales, o fijarse en otro rasgo, y opinar justo lo contrario.

> Varios estudios de la Psicologia del reconocimiento facial han demostrado que somos expertos en reconocer
mediante fotografias a las personas que nos son familiares incluso cuando los retratos son de tan baja resolucion
que parecen manchas o varian mucho por la iluminacién, el angulo desde donde estan tomados, etc. Por
ejemplo, Hole, George, Eaves, & Rasck (2002) demostraron que somos capaces de reconocer retratos
deformados de personas conocidas incluso cuando se nos muestran alargados vertical u horizontalmente hasta
dos veces su proporcion normal.

% Para una explicacion sobre las diferencias procesales entre el reconocimiento de personas familiares y
desconocidas con fotografias, véase (Young & Burton, 2017). Para otros estudios que sostienen esta teoria,
véase (Baker, Laurence, & Mondloch, 2017; Bindemann, Attard, & Johnston, 2014; Bindemann, Avetisyan, &
Rakow, 2012; Bindemann & Johnston, 2017; Bruce, 2013; Bruce, Henderson, Newman, & Burton, 2001; Bruce
& Young, 2012; Burton, 2013; Burton & Jenkins, 2011; Burton, Miller, Bruce, Hancock, & Henderson, 2001;
Burton, White, & McNeill, 2010; Burton, Wilson, Cowan, & Bruce, 1999; Burton, Jenkins, & Schweinberger,
2011; Clutterbuck & Johnston, 2002, 2004; Davies & Young, 2017; J. Davis & Valentine, 2015; Hancock,
Bruce, & Burton, 2000; Jenkins & Burton, 2008; Johnston & Edmonds, 2009; Jones, Dwyer, & Lewis, 2017,
Longmore et al., 2017; Megreya & Burton, 2006, 2007; Megreya, Sandford, & Burton, 2013; Ritchie et al.,
2015; Robertson, Middleton, & Burton, 2015; Robertson, Noyes, Dowsett, & Jenkins, 2016; Young & Bruce,
2011; Young & Burton, 2017).
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Ahora que ya sabemos lo poco irrevocable que es la identificacion con fotografias, quiero concluir esta

comunicacion con dos citas. Por un lado, una de la ICAO publicada en un informe del 2007 donde esta

organizacion internacional anunciaba el uso de la fotografia como el identificador biométrico obligatorio:
Después de cinco afios de investigacion sobre las necesidades operativas de un identificador biométrico
[...], la ICAO ha decidido que el reconocimiento facial ha de ser la tecnologia biométrica globalmente
inter-operable. La verificacion humana de la biometria en la fotografia / persona es relativamente simple
y un proceso familiar para las autoridades en los controles fronterizos. (ICAO Secretariat, 2007, pp. 16—

17)

Por otro, una cita de Vicki Bruce, una de las fundadoras de la psicologia del reconocimiento facial, con la que
ésta cerraba un ejemplar de la revista académica Applied Cognitive Psychology del 2013 dedicado integramente
al reconocimiento facial.
Nos queda, sin embargo, un misterio. Dadas las evidentes dificultades que la mayoria de nosotros
tenemos en comparar o recordar imagenes de rostros, jpor qué seguimos poniendo tanto énfasis, en
documentos de identidad y procesos legales, a una cosa tan fragil como es una imagen de una cara?

(Bruce, 2013)
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