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Resumen

La sincronizaciéon temporal es un requisito clave en varios dominios de aplicacion basados en sistemas de tiempo real
distribuidos. Por ello es un campo de investigacion que despierta interés, especialmente en lineas como la transferencia del
tiempo y la frecuencia, el disefio de relojes y osciladores, y el uso de sincronizacion en redes de comunicacion. El presente
trabajo se centra en la transferencia del tiempo entre elementos de un sistema distribuido para la sincronizacion de sus relojes y
el software que ejecutan. En la actualidad existen diferentes protocolos para sincronizar relojes distribuidos, pero tienen una serie
de inconvenientes que los hace inadecuados para determinados tipos de sistemas. En este trabajo se presenta un método para
sincronizar la ejecucion de software distribuido en una red de area local. Adicionalmente, se desarrolla el analisis de seguridad
funcional del método y se proponen las medidas que tiene que implementar para alcanzar un nivel SIL2. El método se ha
implementado y se ha validado ejecutandolo en un sistema distribuido fisico realista, obteniendo unos resultados prometedores.

Palabras clave: Sincronizacion de reloj, Sistemas distribuidos, Seguridad funcional, Redundancia.

Synchronization method for distributed systems with functional safety

Abstract

Time synchronization is a key requirement in several application domains based on real-time distributed systems. Therefore,
it is a research area of interest, especially in lines such as the transfer of time and frequency, the design of clocks and oscillators,
and the use of synchronization in communication networks. This work focuses on the transfer of time between elements of a
distributed system for the synchronization of their clocks and the software they execute. Currently, there are different protocols
to synchronize autonomous nodes, but they have some drawbacks that make them unsuitable for certain types of distributed
systems. This paper presents a method for synchronizing the execution of distributed software on a local area network.
Additionally, the functional safety analysis of the method is developed and the measures it must implement to achieve a SIL2
are proposed. The method has been implemented and validated by executing it in a realistic physical distributed system, obtaining
promising results.

Keywords: Clock synchronization, Distributed systems, Functional safety, Redundancy.

ciber-fisicos y empotrados de tiempo real distribuidos (Weiss,
2015). En este campo la investigacion se esta centrando en
lineas como la transferencia del tiempo y la frecuencia, el
disefio de relojes y osciladores, y la utilizacion de
temporizacion sincronizada en redes de comunicaciones.

En el presente trabajo se propone un método para la
transferencia del tiempo entre elementos de un sistema
distribuido con seguridad funcional que permite sincronizar el
software que ejecutan.

1. Introduccion

La sincronizacion temporal es un requisito clave en varios
dominios de aplicacién basados en sistemas de tiempo real
distribuidos como las redes eléctricas inteligentes, los sistemas
automatizados industriales y los sistemas de transporte, entre
muchos otros.

La sincronizacion temporal es actualmente y seguira siendo
en el futuro un aspecto clave en la implementacion de sistemas
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Este articulo esta organizado de la siguiente manera. En el
Apartado 2 se hace un andlisis de los métodos de
sincronizacion mas importantes de la actualidad. En el
Apartado 3 se describe el nuevo método de sincronizacién
propuesto. En el Apartado 4 se presenta un concepto de la
seguridad funcional del método de sincronizacién propuesto.
En el Apartado 5 se expone la implementacion y la validacion
del método. Finalmente, en el Apartado 6 se comentan las
conclusiones y el trabajo futuro.

2. Analisis de métodos de sincronizacion

En (Lévesque, 2016) se presenta una revision exhaustiva
sobre sincronizacion de relojes en redes de conmutacion de
paquetes. En ese trabajo se exponen los fundamentos basicos
de la sincronizacion de relojes y se hace un andlisis detallado
de las principales tecnologias relacionadas. Las mas relevantes
con relacion al tipo de sistema abordado en el presente articulo
se describen en los siguientes parrafos.

El Network Time Protocol (NTP) (Mills, 2010) es un
protocolo para sincronizar relojes en redes de computadores
usando un conjunto de servidores y clientes repartidos. Utiliza
algoritmos especiales para estimar el tiempo de retraso
promedio entre el servidor NTP y cada cliente individual en la
red. NTP estd desarrollado especificamente para operar en
redes con tiempos de transmision de mensajes variables, como
por ejemplo Internet. Tipicamente se puede llegar a una
precision temporal de decenas de milisegundos en Internet y
por debajo de un milisegundo en redes de area local en
condiciones ideales. Existe una version de NTP denominada
Simple Network Time Protocol (SNTP) que funciona
unicamente en el lado del cliente y no provee los mecanismos
de filtrado, estadisticas y seguridad de NTP.

El Precision Time Protocol (PTP) (Eidson, 2006) es un
protocolo de comunicaciones con sincronizacion temporal de
red para sincronizar los relojes de dispositivos conectados a
una red Ethernet. PTP es un mecanismo de sincronizacion
temporal relativa en el que se selecciona un participante para
que actte como reloj maestro y envie mensajes de
sincronizacion temporal a todos los dispositivos esclavos. A
diferencia de NTP, PTP esta integrado en la capa fisica y
realiza un etiquetado temporal basado en hardware, lo que le
permite alcanzar precisiones por debajo de un microsegundo.
El principal inconveniente de PTP es que requiere hardware
especifico que soporte el protocolo.

Los sistemas globales de navegacion por satélite (GNSS)
(Hofmann-Wellenhof, 2007) como el GPS estadounidense, el
Galileo europeo y el GLONASS ruso, son sistemas de
radionavegacion basados en una constelacion de satélites
geoestacionarios sincronizados a relojes atémicos. Los
satélites emiten periddicamente determinada informacion
espacial y temporal que permite a un aparato receptor calcular
su propia posiciéon global y el tiempo coordinado universal
(UTC). La precision temporal tedrica del GPS es de decenas
de nanosegundos, pero en la practica la precision que se
obtiene es de un centenar de nanosegundos debido a la pérdida
de precision que sufren la mayoria de los receptores en la
interpretacion de la sefial. El principal inconveniente de los
GNSS es que requieren hardware especifico que soporte el
protocolo.

Las tecnologias descritas pueden ser inadecuadas para
sincronizar los relojes de los nodos conectados a una red de
area local por multiples razones. En el caso de NTP, no
siempre es posible o deseable instalar un servidor dentro de la
red de area local y con los servidores publicos disponibles en
Internet puede no obtenerse el grado de sincronizacion
requerido. En cuanto a PTP, no siempre hay disponible
hardware que lo soporte para los nodos del sistema y si lo hay
puede no ser posible o deseable adquirirlo o instalarlo. Por su
parte, los GNSS presentan los mismos inconvenientes que el
PTP con el afiadido de que la cobertura de la sefial en la
ubicacion del sistema puede no ser la adecuada.

Estas tecnologias acttian sobre el reloj horario del nodo, que
determina el tiempo real, pero la ejecucion del software esta
gobernada por el reloj del planificador, que es un contador
monotdnico creciente iniciado en el arranque del nodo. Para
sincronizar la ejecucion del software de los diferentes nodos se
tiene que modificar el reloj del planificador. Esta operacion ha
de realizarse de manera correcta y precisa para evitar
ejecuciones del software no deseadas, especialmente en
sistemas con seguridad funcional.

3. Propuesta de método de sincronizacion

3.1. Arquitectura

El sistema distribuido estd compuesto de nodos de
ejecucion conectados por una red de comunicaciones de area
local. Idealmente es una red basada en prioridades donde las
comunicaciones relacionadas con la sincronizacion tienen la
prioridad més alta. En su defecto, es una red conmutada donde
la segmentacion evita que las comunicaciones relacionadas
con la sincronizacion sufran retrasos innecesarios. Las tramas
de red ofrecen una carga 1til de al menos los bytes necesarios
para el mensaje de sincronizacién de mayor longitud. La tarjeta
de red o su controlador registran y ponen a disposicion del
software el tiempo del reloj horario en el que se reciben las
tramas. Esta funcionalidad puede encontrarse en diversas
tarjetas comerciales.

La arquitectura se basa en el paradigma cliente-servidor. Un
nodo del sistema distribuido se configura como servidor y el
resto como clientes. Los clientes conocen la direccion del
servidor, pero el servidor no conoce a los clientes.

La Figura 1 muestra los conceptos que se detallan a
continuacion mediante un diagrama que refleja la ejecucion
temporal del software en el servidor y en el cliente que trata de
sincronizarse con el servidor. En todos los nodos el software
se ejecuta periodicamente con el mismo tiempo de ciclo Teycre.
Al comienzo de este ciclo se reserva un tiempo Ty, para el
proceso de sincronizacion, en su variante servidor Ps o cliente
Pc, dependiendo del nodo. El tiempo restante de 7y se
reparte como proceda entre los procesos del software de
aplicacion Py, que en los diferentes nodos pueden ser iguales o
distintos como en el ejemplo de la Figura 1. Teyeie Y Toyne SON
tiempos fijos de la planificacion del sistema y sus valores
dependen de la aplicacion y de la implementacion del software.
El tinico requisito es que dentro de Ty, tiene que dar tiempo a
los Pc a enviar una peticion y procesar una respuesta, y al Ps a
responder al menos a una peticion de cada uno de los Pc. Para
hacer efectivos Teyeie Y Tyyne S€ pueden emplear mecanismos
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como, por ejemplo, la planificacion basada en particiones o la
activacion de los procesos mediante temporizadores.
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Figura 1: Conceptos del método de sincronizacion.

3.2. Protocolo

Al comienzo de cada ciclo los nodos servidor y cliente
ejecutan sus Psy Pc, respectivamente, y a continuacion sus Py.
En cada ciclo, los Pc establecen una sesion de sincronizacion
con el Ps enviandole un mensaje de peticion con un
identificador de sesidon, cuya necesidad se justifica en el
analisis de seguridad funcional presentado en el Apartado 4. El
cliente registra el tiempo del reloj horario 7, en el que envia
el mensaje de peticion.

El Psregistra el tiempo del reloj horario 77, en el que recibe
el mensaje de peticion. Después, envia al Pc un mensaje de
respuesta con el mismo identificador de sesion recibido en el
mensaje de peticion, el tiempo del reloj horario £ en el que
se ha iniciado el ciclo actual en el nodo servidor, el tiempo del
reloj horario #7, en €l que ha recibido el mensaje de peticion,
el tiempo del reloj horario 7%, en el que va a enviar el mensaje
de respuesta y el CRC de todos ellos. La necesidad de incluir
el identificador de sesion y el CRC en el mensaje se justifica
en el analisis de seguridad funcional del Apartado 4.

El Pcregistra el tiempo del reloj horario £, en el que recibe
el mensaje de respuesta. Después, si el CRC y el identificador
de sesion son correctos, ejecuta el algoritmo de sincronizacion.

3.3. Algoritmo

El Pc calcula la desviacion 6 del reloj horario de su nodo
con respecto al del nodo servidor mediante la Ecuacién 1, de
manera analoga a NTP.

(t;)ecq - t?éq) + (lf’);s - t;)ecs

0= 2 (1)

Un tiempo obtenido con el reloj horario del nodo cliente
puede trasladarse a la referencia temporal de un tiempo
obtenido con el reloj horario del nodo servidor simplemente
sumandole la desviacion. Asi, NTP sincroniza el reloj horario
del cliente sumandole esta desviacion. Sin embargo, el
objetivo del algoritmo propuesto no es sincronizar los relojes
horarios sino la ejecucion del software. Para ello, el Pc
normaliza el tiempo del reloj horario en el que se ha iniciado
su ciclo actual £ sumandole a éste la desviacion 6, como
puede verse en la Ecuacion 2, donde N significa normalizado.

il = 5 + 0 @

Con los tiempos de inicio de ciclo del nodo cliente y del

nodo servidor situados en la misma referencia temporal, el Pc

calcula el error de sincronizacion ¢ haciendo la resta de ambos
como se muestra en la Ecuacion 3.

&= - i 3)

Basandose en ¢, el Pc modifica el tiempo del reloj del
planificador para alargar o acortar el tiempo de ejecucion
reservado para el propio Pc. Como consecuencia, también se
alarga o se acorta la duracion del ciclo, de modo que la
diferencia entre £y y tf,f’;’}é, o sea ¢, disminuye en cada ciclo.
Cuando el valor absoluto de ¢ es inferior a un umbral, se
considera que el software del nodo cliente esta sincronizado
con el del servidor. El peor caso de sincronizacion se produce
cuando |e|= Teyere/ 2.

Un ¢ positivo es el resultado de que £ > l,ﬁ’j’}ff , lo que
significa que el ciclo del nodo cliente ha comenzado antes que
el del nodo servidor. En consecuencia, el cliente tiene que
alargar la duracién del ciclo con el objetivo de disminuir la
diferencia en el siguiente ciclo. Para alargar la duracion del
ciclo hay que retrasar el reloj del planificador, pero nunca hasta
un tiempo anterior a £/ para evitar que una nueva instancia
del Pc se ejecute en el ciclo actual cuando el reloj del
planificador alcance otra vez el valor £ En la Figura 2
puede observarse que el tiempo reservado para el Pc es mas
largo en los ciclos segundo y tercero, retrasando el comienzo
del P43 Asi los P4 del cliente y del servidor acaban
ejecutandose en sincronia a partir del tercer ciclo.
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Figura 2: Ciclos del servidor y del cliente cuando ¢ es positivo.

Un ¢ negativo es el resultado de que £, < tj,ﬁ’,f’}{,, lo que
significa que el ciclo del nodo cliente ha comenzado mas tarde
que el del nodo servidor. En consecuencia, el cliente tiene que
acortar la duracion del ciclo con el objetivo de disminuir la
diferencia en el siguiente ciclo. Para acortar la duracion del
ciclo hay que adelantar el reloj del planificador, pero nunca
hasta un tiempo posterior a £ +Tsyne para evitar quitarle
tiempo de ejecucion al primer P4. En la Figura 3 puede
observarse que el tiempo reservado para el Pc es mas corto en
los ciclos segundo y tercero, adelantando el comienzo del Pgs.
Asi los P4 del cliente y del servidor acaban ejecutandose en
sincronia a partir del tercer ciclo.
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Figura 3: Ciclos del servidor y del cliente cuando ¢ es negativo.
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Siendo l§'}lf,f{?’ el tiempo del reloj del planificador en el que el

P realiza la modificacion del mismo, el nuevo tiempo 4" de
dicho reloj del nodo cliente se calcula con la Ecuacion 4.

lient -lient
(Client — {ma‘x(lﬁync = & it ), e>0 (4)
new : lient lient
mln(léync - & tfm't +Tsync)1 e<0
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Tipicamente, los relojes sufren derivas debidas a multiples
factores como, por ejemplo, la imperfeccion de los osciladores
o los cambios de temperatura, entre otras causas. Por ello, el
procedimiento de sincronizacion se realiza periddicamente al
inicio de cada ciclo. Ademas, también en cada ciclo, el Pc¢
informa al software de aplicacion sobre si el nodo esta
sincronizado o no.

4. Seguridad funcional en el método de sincronizacion

4.1. Definiciones

La seguridad (safety) se define como la ausencia de riesgos
inaceptables de dafios a la salud de las personas, al medio
ambiente y a los equipamientos, ya sea directa o
indirectamente. La seguridad funcional (functional safety) es
la parte de la seguridad general enfocada a que un sistema o
equipamiento funcione al tiempo que se controlan los riesgos
que un mal funcionamiento puede provocar. El objetivo de la
seguridad funcional es la reduccion de los riesgos y de su
impacto negativo hasta un nivel tolerable, puesto que el riesgo
cero no existe. El Safety Integrity Level (SIL) es el nivel
relativo de reduccion de los riesgos que provee una funcion de
seguridad. El SIL también puede especificar el nivel objetivo
de reduccion de riesgo que requiere alcanzar una funcién de
seguridad. Los riesgos se cuantifican en base a la probabilidad
de que se produzca un evento determinado y a la severidad que
éste tendria; es decir, en base al dafio que podria causar.

La seguridad funcional contempla la deteccion de
condiciones potencialmente peligrosas que resultan en la
activacion de dispositivos 0 mecanismos de proteccion o
correccion para evitar que se produzcan eventos peligrosos o
para mitigar las consecuencias de estos. La seguridad funcional
se basa en sistemas activos como, por ejemplo, la deteccion de
humo mediante sensores y la consiguiente activacion de un
sistema de extincion de incendios. No se considera seguridad
funcional la seguridad lograda por medidas que dependen de
sistemas pasivos como, por ejemplo, una puerta resistente al
fuego o un aislamiento para soportar altas temperaturas.

Los eventos o condiciones potencialmente peligrosos
suelen ser provocados por fallos del sistema. Se distinguen dos
tipos de fallos: aleatorios y sistematicos.

Los fallos aleatorios son provocados por efectos fisicos
como la corrosidn, el estrés térmico, el desgaste, las ondas
electromagnéticas, la radiacion, etc. Afectan inicamente a los
componentes hardware simples de un sistema. Basandose en
resultados de pruebas y datos histéricos se puede producir
informacion estadistica sobre este tipo de fallos. En
consecuencia, es posible calcular la probabilidad media y por
tanto el riesgo asociado a la ocurrencia de un fallo aleatorio.

Los fallos sistematicos son provocados por errores humanos
durante el desarrollo y la operacion del sistema. Un fallo
sistematico se produce siempre, cuando se dan las
circunstancias adecuadas, hasta que es eliminado. Afectan al
software y a los componentes hardware complejos de un
sistema. El riesgo de la introduccion de este tipo de fallos se
puede controlar mediante la aplicaciéon de determinadas
metodologias de desarrollo y operacion.

La IEC 61508 (IEC, 2010) es el estandar de seguridad
funcional principal y cubre sistemas eléctricos, electronicos y

de electronica programable. De la IEC 61508 se derivan
estandares sectoriales adaptados a las caracteristicas
especificas del dominio en cuestién como la IEC 62304 (IEC,
2015) para dispositivos médicos, la IEC 62061 (IEC, 2005)
para la industria de la maquinaria, la ISO 26262 (ISO, 2018)
para automocion y la EN 50128 (EN, 2012) para la industria
ferroviaria.

4.2. Analisis y metodologia aplicada

Este método de sincronizacion esta disefiado para
aplicaciones que ejecutan alguna funcién con un nivel de
riesgo potencial que depende de si el sistema estd sincronizado
o no. La funcioén se ejecuta cuando el método de sincronizacion
dice que el sistema esta sincronizado. Si la funcion se ejecuta
cuando el sistema dice estar sincronizado y realmente lo esta,
el riesgo potencial se reduce a un nivel aceptable. Sin embargo,
si la funcion se ejecuta cuando el sistema dice estar
sincronizado pero realmente no lo esta, el riesgo potencial se
eleva a un nivel inaceptable. Por lo tanto, el método de
sincronizacion no puede decir que el sistema esta sincronizado
si realmente no lo estd. El nivel de riesgo potencial
mencionado es SIL2, lo que significa que el método de
sincronizacion puede dar un falso positivo como méaximo una
vez cada aproximadamente 115 afios de funcionamiento.

Para hacer un analisis de la seguridad funcional de un
sistema se requiere toda la informacion sobre su diseflo e
implementacion. Este sistema estd compuesto por tres tipos de
elementos: el software de sincronizacién, los nodos de
ejecucion y la red de comunicaciones.

El software de sincronizaciéon unicamente puede verse
afectado por fallos sistematicos y para evitarlos esta
desarrollado de acuerdo con la metodologia que exige el
estandar para SIL2.

Los nodos de ejecucion son un computador industrial
propietario con un procesador PowerPC y el sistema operativo
de tiempo real INTEGRITY (Green Hills Software, a), que
ofrece particionado espacial y temporal. Este conjunto
implementa todos los mecanismos necesarios para SIL2 y ha
sido desarrollado de acuerdo con la metodologia que exige el
estandar para dicho nivel de integridad.

La red de comunicaciones es una Ethernet conmutada. El
controlador de la tarjeta de red de los nodos de ejecucion es un
software desarrollado de acuerdo con la metodologia que exige
el estandar para SIL2. Sin embargo, el hardware de la red de
comunicaciones no implementa ningin mecanismo de
deteccion de los fallos aleatorios que pueden producirse
durante la comunicacion entre los nodos. Este tipo de red se
denomina black channel y requiere implementar una serie de
mecanismos a nivel de software. El analisis de los fallos y de
los mecanismos de deteccion necesarios se realiza de acuerdo
con el estandar de seguridad funcional de las comunicaciones
de sistemas ferroviarios EN 50159 (EN, 2011). Segun el
estandar, la red de comunicacién bajo andlisis es de Categoria
1, que se define como “un sistema de transmision cerrado
cuyas propiedades esenciales estdn bajo el control del
disefiador y para el que se puede definir un conjunto
simplificado de requisitos de seguridad”. Para esta categoria de
sistemas se tienen que analizar los siguientes fallos:
eliminacion, retraso, insercidon, reordenacion, repeticion y
corrupcion de mensajes.
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La eliminacion significa que un mensaje se elimine
accidentalmente. Si se elimina el mensaje de peticion de
sincronizacion, el servidor no envia el mensaje de respuesta, el
cliente se mantiene indefinidamente a la espera de recibirlo y
en consecuencia no se actualiza el estado de sincronizacion. Si
se elimina el mensaje de respuesta, el cliente no recibe el
mensaje antes de que finalice el tiempo que tiene reservado
para ejecutarse dentro del ciclo, no se sincroniza y publica que
no esta sincronizado. Por lo tanto, la eliminacion no es un fallo
potencialmente peligroso porque no da un falso positivo y en
consecuencia no requiere ningiin mecanismo de deteccion.

El retraso significa que un mensaje llegue a su destino mas
tarde de los esperado. Si se retrasa tanto el mensaje de peticion
de sincronizacion como el de respuesta, existe el riesgo de que
éste no llegue al cliente en el ciclo esperado. En este caso el
cliente no recibe el mensaje antes de que finalice el ciclo, y por
tanto no se sincroniza y publica que no esta sincronizado. Esta
situacion no es potencialmente peligrosa porque no tiene como
consecuencia un falso positivo. Sin embargo, el mensaje de
respuesta retrasado se procesa en el siguiente ciclo, donde los
tiempos de ese mensaje no son consistentes con los registrados
por el cliente en ese ciclo. Asi, el cliente se sincroniza con
datos erroneos y publica que si estd sincronizado cuando en
realidad puede que no lo esté. Esta situacion si es
potencialmente peligrosa y para detectar el fallo que la origina
se utiliza un identificador de sesidon que permite asociar los
datos recibidos con los registrados. En el método de
sincronizacion propuesto se utiliza como identificador de
sesion un numero de un byte de longitud que cambia en cada
ciclo.

La insercion significa que un mensaje sea introducido
accidentalmente. Si se inserta un mensaje de peticion de
sincronizacion con destino el servidor, éste envia un mensaje
de respuesta a la direccion de origen del mensaje de peticion.
Si se inserta un mensaje de respuesta con destino el cliente,
éste se sincroniza con los datos del mensaje, que son
potencialmente erréneos porque no son respuesta a una
peticion suya. Asi, publica que si esta sincronizado cuando en
realidad puede que no lo esté. Para detectar este fallo se utiliza
el identificador de sesion.

La reordenacion significa que el orden de los mensajes sea
alterado accidentalmente. Para que en este método de
sincronizacioén ocurra una reordenacion, en un ciclo el cliente
no recibe el mensaje de respuesta, en el siguiente recibe el
mensaje esperado y en el siguiente recibe el mensaje que no
recibio dos ciclos antes. En el ciclo en el que no recibe el
mensaje, el cliente no se sincroniza y publica que no esta
sincronizado. En el ciclo en el que recibe el mensaje esperado,
el cliente se sincroniza y publica que si esta sincronizado. Y en
el ciclo en el que recibe el mensaje correspondiente a dos ciclos
antes, los tiempos recibidos no son consistentes con los
registrados por el cliente, por lo que se sincroniza con datos
erroneos y publica que si esta sincronizado cuando en realidad
puede que no lo esté. Para detectar este fallo se utiliza el
identificador de sesion.

La repeticion significa que se envie un mensaje repetido
accidentalmente. Si se repite tanto el mensaje de peticion de
sincronizacion como el de respuesta, el cliente recibe dos
mensajes de respuesta idénticos. En un ciclo se sincroniza
segun los datos del primer mensaje, que son consistentes con

los tiempos registrados en dicho ciclo, y publica que si esta
sincronizado. En el siguiente ciclo se sincroniza segun los
datos del segundo mensaje, que no son consistentes con los
tiempos registrados en dicho ciclo ya que pertenecen a uno
anterior, y publica que si estd sincronizado cuando en realidad
puede que no lo esté. Para detectar este fallo se utiliza el
identificador de sesion.

La corrupcion significa que un mensaje se transforme
accidentalmente en otro mensaje formalmente correcto. Si en
el mensaje de peticion de sincronizacion se corrompe el
identificador de sesion, el servidor le envia el mensaje de
respuesta al cliente, éste lo descarta porque el identificador de
sesion es incorrecto, no se sincroniza y publica que no esta
sincronizado. Esto no es un fallo potencialmente peligroso
porque no da un falso positivo. Si en el mensaje de respuesta
se corrompe el identificador de sesion, el cliente descarta el
mensaje porque es incorrecto, no se sincroniza y publica que
no esta sincronizado. Esto tampoco es un fallo potencialmente
peligroso porque no da un falso positivo. Sin embargo, si se
corrompe el tiempo de inicio del ciclo, el tiempo de recepcion
del mensaje de peticion o el tiempo de transmision del mensaje
de respuesta, el cliente se sincroniza con datos erroneos sin
saberlo y publica que si estd sincronizado cuando en realidad
puede que no lo esté. Esta situacion es potencialmente
peligrosa y para detectar el fallo que la origina se utiliza un
CRC que permite detectar modificaciones en los datos.

El estandar (EN, 2011) explica en su Anexo C.4 la forma de
comprobar si un CRC de una longitud dada es suficiente para
cumplir los requisitos de seguridad de un sistema SIL2. En este
caso se ha seleccionado un CRC de 32 bits y se ha comprobado
que es suficiente siempre que la frecuencia de recepcion de
mensajes sea menor o igual que 4.597x10'* mensajes por
milisegundo. Como en este sistema el cliente recibe un
mensaje por ciclo, para que un CRC de 32 bits sea suficiente,
el tiempo de ciclo tiene que ser mayor o igual que el inverso
de la frecuencia: Teyee > 2.175x10715 milisegundos.

5. Implementacion y validacion

El computador de los nodos tiene tres relojes. Por una parte,
la CPU tiene un reloj horario, cuya precision del orden de
milisegundos es insuficiente como referencia para el método
de sincronizacion, y el reloj del planificador. Por otra parte, la
tarjeta Ethernet tiene un reloj independiente y suficientemente
preciso. La tarjeta adjunta a cada trama recibida su instante de
recepcion en base al reloj de la propia tarjeta y ya desde el
software se asigna ese instante a #7, 0 £z, segun el caso. Sin
embargo, la tarjeta no registra el instante de las tramas
enviadas ni existe un API para acceder al reloj. Por ello, para
obtener el tiempo de envio de un mensaje, primero se envia
una trama de control a loopback, después se procesa la trama
de control para obtener su instante de recepcion y asignarlo a
treq O ties, y finalmente se envia el mensaje. Como este proceso
se realiza lo mas rapido posible, los valores de 77, y #7s son
suficientemente precisos, aunque no son exactos.

Por otra parte, la API no permite restar de forma directa y
correcta el error de sincronizacion al reloj del planificador. Por
ello, se obtiene el tiempo t%’l?t de este reloj, se resta el error de
sincronizacion a ese tiempo y se asigna el nuevo tiempo 57
al reloj, con la pérdida de precision que conlleva este proceso.



118 Azketa, E. et al. / Revista Iberoamericana de Automadtica e Informatica Industrial 18 (2021) 113-118

Figura 4: (a) Ondas cuando los clientes estan desincronizados (arranque). (b) Ondas cuando los clientes estan sincronizados. (¢) Vista ampliada del flanco de

subida de las ondas sincronizadas.

El método de sincronizacion se ha implementado en C++y
compilado con MULTI IDE (Green Hills Software, b). Se ha
creado una aplicacion con un ciclo de ejecucion compuesto de
tres particiones y un 7¢ee de 40 milisegundos. La primera
particion contiene el Ps o Pc dependiendo del nodo y un Tyne
de 1 milisegundo. La segunda particion contiene los P, y tiene
una duracion de 4 milisegundos. La tercera particiéon contiene
unos procesos auxiliares requeridos por el nodo, como por
ejemplo un servidor FTP para cargar ficheros, y tiene una
duracion de 35 milisegundos.

El ciclo se ejecuta en tres nodos, uno de los cuales contiene
un Psy los otros dos Pc. Uno de los P, activa y desactiva una
salida digital durante su ejecucion, formando una onda
cuadrada periodica de 2 milisegundos de anchura. Las salidas
digitales de los tres nodos estan conectadas a sendos canales
de un osciloscopio.

La Figura 4(a) muestra las ondas en el arranque de los
nodos. La onda de color amarillo corresponde al servidor y las
otras dos a los clientes. Los nodos arrancan de forma
independiente y desincronizados de manera aleatoria, como
demuestra el desalineamiento de las ondas. Sea cual sea la
desincronizacion de los relojes de los nodos, el mayor
desalineamiento o error de sincronizacion que puede haber
entre las ondas es de mas-menos la mitad de su periodo, +20
milisegundos en este caso, tal y como se expone en el Apartado
3.3. En esta ejecucion, los clientes magenta y cian arrancan con
un error de sincronizacion de -2.5 y 7.5 milisegundos,
respectivamente.

En cuanto comienza a actuar el método de sincronizacion,
las ondas de los clientes van acercandose a la del servidor hasta
quedar alineadas, como puede observarse en la Figura 4(b). El
tiempo que tarda un cliente en sincronizarse completamente
con el servidor depende de su propia implementacion, de Tece
y de Tyne. En este caso los clientes tardan de media del orden
de decenas de milisegundos.

La Figura 4(c) muestra una vista ampliada del flanco de
subida de las ondas cuando los clientes estan sincronizados con
el servidor. La onda situada en el centro corresponde al
servidor. Puede observarse que en este instante concreto los
clientes presentan un error de sincronizacién de -10 y 5
microsegundos. El error de sincronizacion de los clientes varia
en cada ciclo, pero el rango en el que oscila, y por lo tanto la
precision que consigue esta implementacion del método de
sincronizacion, es de 15 microsegundos. Aunque en teoria es
posible alcanzar una precision mayor, en la practica lo impide

la inexactitud de #,, % y 5" debida a las razones expuestas
al inicio del Apartado 5.

6. Conclusiones y trabajo futuro

El método de sincronizacion presentado en este trabajo
supera los inconvenientes de los protocolos de sincronizacion
actuales de una forma sencilla y efectiva porque: no requiere
hardware especifico, permite sincronizar la ejecucion del
software y puede ser utilizado en aplicaciones con seguridad
funcional SIL2.

Como trabajo futuro se plantean tres lineas de exploracion.
Por una parte, se plantea evaluar el comportamiento del
método para diferentes valores de Tycie y Tyyne. Por otra parte,
se plantea que un proceso de sincronizacion pueda adoptar el
rol tanto de servidor como de cliente y que un cliente pueda
convertirse en el servidor ante la caida de éste. Y finalmente,
se plantea realizar el andlisis del sistema para su uso en
aplicaciones con seguridad funcional superior a SIL2.
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