MODELLING IN SCIENCE EDUCATION AND LEARNING
Volume 16 (1), 2023  DoI: 10.4995/msel.2023.18520.

I SCIENCE EDUCATION AND LEARNING
Instituto Universitario de Matemédtica Pura y Aplicada

Y
Z
3
8 Universitat Politecnica de Valencia
0
P

Una propuesta de practica informatica:
aritmética modular y encriptacion de
imagenes

A proposal for computer science practice:
modular arithmetic and image encryption

Fernando Giménez, Juan Antonio Monsoriu
UNIVERSITAT POLITECNICA DE VALENCIA
fgimenez@mat.upv.es, jmonsori@fis.upv.es

Abstract

En este trabajo se presenta una experiencia docente disenada a partir de una prdctica de
ordenador y un trabajo grupal asociado, sobre la aplicacion de la aritmética modular a
la encriptacion/desencriptacion de imdgenes digitales. El procedimiento estd basado en el
algoritmo de cifrado de Hill. Aunque el objetivo final es que los alumnos programen en
Matlab las funciones necesarias para implementar dicho procedimiento, las utilicen con
ejemplos y valoren su efectividad, también pueden utilizar previamente un par de labora-
torios virtuales (app designer) que se han disenado al respecto

This paper presents a teaching experience designed on the basis of a computer practice,
and an associated group work, on the application of modular arithmetic to the encry-
ption/decryption of digital images. The procedure is based on the Hill encryption algo-
rithm. Although the final objective is for students to program in Matlab the necessary
functions to implement this procedure, use them with eramples and assess their effec-
tiveness, they can also previously use a virtual laboratory (app designer) that has been
designed for this purpose
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1. Introduccion

En la era digital en que vivimos es importante el tratamiento seguro de la informacion. De
vez en cuando van apareciendo noticias que hacen referencia a intromisiones y caidas de sistemas
informaticos por ataques externos. La criptografia es un campo que a lo largo de la historia ha
ido cobrando cada vez mayor importancia de cara a proteger la informacién (Gémez, 2010).
En este trabajo abordaremos el intercambio seguro de imagenes digitales entre un emisor y un
receptor a partir de un procedimiento del algebra modular basado en el algoritmo de cifrado
de Hill (Zuniga et al., 2019). Se ha disenado una practica informatica y un trabajo grupal que
puede darse en asignaturas de Calculo Numérico en ingenierias con el objetivo de:

= Conocer el dlgebra matricial que esta detras de las imégenes digitales,

estudiar el método de cifrado de Hill,

aplicar dicho método a la encriptacién/desencriptacion de imagenes,

= experimentar con ejemplos de imagenes y valorar la efectividad del método,

proponer formas de mejorar los resultados,

generar las funciones de Matlab que implementen dicho método (trabajo grupal).

La experiencia docente mostrada en este trabajo ha sido llevada a cabo durante el curso 2021-
2022 en la asignatura Complementos de Métodos Matematicos para Nivelacion del Master de
Ingenieria Industrial con un total de 28 alumnos. Puede darse en cualquier curso de célculo
numérico de las ingenierias.

2. Metodologia

En lo que sigue presentaremos con detalle la metodologia que se ha disenado para llevar a
cabo nuestra propuesta pedagdgica.

2.1. Aritmética modular y cifrado de Hill

Consideremos el grupo aditivo de los enteros médulo m

z
Dow = — =1{0,1,2,...,m — 1
7 =1 m— 1}

con las operaciones suma y producto (médulo m). (a € Z,,) tiene inverso modulo m si existe
un numero natural en Z,, que multiplicado por éste de 1. Se puede demostrar que a tiene inverso
m’odulo m si es coprimo con respecto a m, es decir, si @ y m no tienen factores comunes.

En el conjunto de las matrices cuadradas de orden N con coeficientes en Z,,

MuxN(Zm) = {(aij) : aij € L}

podemos considerar la suma y producto de matrices y el producto por un escalar enZ,,. Se dice
que una matriz A € Myyn(Zy,) tiene inversa si existe una matriz B € My n(Zy,) tal que

AB = BA =1 (mod m)

Es conocido que una matriz tiene inversa si y solo si su determinante moédulo m es no nulo y
coprimo con respecto a m. El cifrado de Hill es un sistema de cifrado de sustitucion poligrafica
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y originalmente tiene su aplicacion a texto, donde cada letra se sustituye por su ordinal en
el abecedario y se genera a partir de una matriz cuadrada con coeficientes en Z,, donde mes
el nimero total de caracteres es el alfabeto en cuestion. En la operacion basica de cifrado, el
texto a encriptar es un vector columna x de N términos moédulo m, y la llave de encriptacién es
una matriz A invertible en Z,, y el resultado de la operacién es y = Ax(mod m) que da lugar
al texto codificado. De esta forma, para desencriptar y se procede al camino inverso, es decir
r = A 'y(mod m).

2.2. Aplicacion a la encriptacién de imagenes

Una imagen digital es una representacion bidimensional de una imagen a partir de una matriz
numérica. En concreto, una imagen de color RGB se representa por tres matrices bidimensio-
nales, correspondientes a los planos en escala de rojos (R), verdes (G) y azules (B). Al respecto
pueden consultarse la referencia (Gonzélez et al., 2009). Para nuestro propédsito trabajaremos
con matrices en M, sn,(Zoss) donde ny X ng es el tamano de la imagen (nimero de pixeles de
la imagen dada).

Para encriptar una matriz W = (w;;) € My, xny(Zy,) se transforma en un vector columna
de longitud k£ = n; X ns

= (1)

donde W; es el i-ésimo vector fila de W y después proceder como arriba. En el proceso de
decodificacion una vez obtenido el vector x se reconstruye la matriz W usando

Wi5 = T(i—1)na+j> i:1,2,...,n1 &j:1,2,...,n2

Se podria aplicar la codificacién basica de un bloque a partir de una tnica matriz de orden
m, pero hay que tener en cuenta que como la gran mayoria de las fotografias se componen de
matrices de tamanos muy grandes no es demasiado eficaz ni rdpido trabajar con matrices llave
de dicho tamano. Tampoco es necesario que las entradas de las matrices pertenezcan a Zosg:
basta con que pertenezcan a Z,, con m < 256 para evitar problemas con el redondeo cuando
se trabaja con el ordenador. La solucion pasa por la descomposicion del vector en vectores mas
pequenos de tamanos iguales a

y luego realizar el cifrado “por bloques”

Y1
Y2

Ui
donde
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g1 = ATy, Yo = ATy, ...7 = AZ;(mod 256).

Dicho esto, el procedimiento anterior presenta el inconveniente de que si alguno de los vec-
tores 7; es el vector nulo entonces lo mismo le ocurre a y; y en ese caso no se ha producido
encriptacién. Una posible forma de evitar esto es utilizar ademés un vector v no nulo para la
codificacién y; = Az;+v(mod 256) y la decodificacion serfa entonces z; = A~ (y;—v)(mod 256).

El procedimiento puede mejorarse utilizando las matrices A,A2, A%,... A mod m) para cada
uno de los bloques.

2.3. La practica informatica y el trabajo

La practica esta disenada de la siguiente forma: los estudiantes disponen de un documento en
pdf que recoge los pasos que hay que seguir, junto con dos laboratorios virtuales (app designer
de Matlab) que se ha disenado para que puedan experimentar en la propia aula informatica y
la propuesta de trabajo grupal (Attaway, 2019 y Matlab App Designer). Se trata de:

1. Antes de la realizacién de la practica los alumnos deben de leer y estudiar la parte de la
practica que presenta el método del cifrado de Hill y como trabaja Matlab con las imagenes
digitales y formar los grupos de trabajo.

2. Al comienzo de la practica el profesor repasa de forma breve lo anterior y les indica como
trabajar con el laboratorio virtual.

3. Se estudian varios ejemplos de encriptacién de fotografias para ver y analizar los resultados
de la encriptacién para cada uno de los métodos propuestos en el apartado 1.1.

4. El profesor presenta el trabajo a realizar consistente en la programacién de varias funciones
de Matlab que implementen los métodos estudiados

5. Los alumnos comienzan a elaborar el trabajo que acabaran més tarde y lo enviaran entonces
al profesor para su correccion.
2.4. Los laboratorios virtuales de encriptacion y desencriptacion

La Figura 1 recoge un ejemplo de aplicacion de la app designer code.mlapp.

4 CcoDE - o X

ENCRIPTACION
F. Giménez y J. A. Monsoriu

Tipo de encriptacin | Método 1 v |

Mati | (16,1114241058,18.132628 92223131

ey on
m= 30 ) { Ayuda

Mostrar imagenes

| cUsers\Femando\DocumentsIMATLABIencrptaciont |

Nombre de la
imagen codificada | 110

Seleccionar foto
y CODIFICAR

Figura 1: Ejemplo de la aplicacién code.mlapp con método 1.
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Las entradas son:

» Tipo de encriptacién: método 1 (sin vector auxiliar no nulo y una inica matriz), método
2 (con vector auxiliar no nulo y una unica matriz) y método 3 (con vector auxiliar no nulo
y matrices A,4% A3,...).

s Matriz: Matriz llave.
= m: Valor maximo de las entradas de la matriz llave

» Off/On: si se selecciona las imagenes se muestran con la aplicacién por defecto del orde-
nador

= Ayuda: Abre un pequeno manual de uso.
= Nombre de la imagen codificada

= Seleccionar foto y CODIFICAR: cuando se pulsa se ejecuta la app. Al acabar se puede
elegir donde guardar la foto codificada.

La app designer decode.mlapp tiene el diseno y las entradas similares a las de code.mlapp.

Si se aplica el método 1 con una matriz invertible de orden 6 a la clasica fotografia lenna.jpg
se observa que se obtienen buenos resultados (ver Figura 1). Sin embargo, si se aplican los
métodos 1 y 2 a la imagen de un codigo de barras los resultados finales dejan bastante que
desear (ver 2 (a), (b) y (c)). El método 3 si proporciona muy buenos resultados (Figura 2
(d)). Incluso con una imagen completamente negra (Figura 3 (a) y (b)) el procedimiento es
muy eficiente. Cuando se modifica, aunque sea ligeramente, alguna de las entradas de la matriz
llave, al decodificar no es posible recuperar la imagen original. La Figura 3 (c) muestra la
imagen decodificada usando la matriz llave con la entrada (1,1) con valor 14 en vez de 16 que
es el original.

5l190123411123457

Figura 2: (a) Imagen original, (b) imagen codificada método 1, (c) imagen codificada método 2, (d) imagen
codificada método 3.

Figura 3: (a) Imagen original, (b) imagen codificada método 3, (c) Imagen decodificada con matriz llave inco-
rrecta.
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3. Resultados

Durante la sesién practica se pudo constatar una buena acogida por parte de los alumnos que,
segun nos dijeron, se divirtieron mucho probando mediante el laboratorio virtual como afectaba
el método de encriptacion a los diversos ejemplos que fueron ensayando. Tras la elaboracién y
posterior evaluacion de los trabajos, en la siguiente practica informética se procedio a llevar a
cabo una pequena encuesta para valorar los resultados. La Tabla 1 muestra la breve encuesta
que se les paso y la Figura 4 los resultados obtenidos.

Valora de 1 (minimo) a 5 (maximo) los siguientes apartados:
Me ha servido la informacién recogida en el documento de la practica | 1 | 2 | 3 | 4| 5
El laboratorio virtual ha satisfecho mis expectativas 11213(41|5
El trabajo propuesto ha sido adecuado 11213415
En general me ha gustado la experiencia y la considero 1til 11213415
Tabla 1: Encuesta de satisfaccion de la practica de encriptacion de imagenes
Documento de la practica Ellaboratorio virtual El trabajo La experiencia
Nl m2 m3 m4 E5 Hl1E2 E3 m4 BS Nl E2 H3 H4 B5 Nl E2 H3 m4 BS

Figura 4: Resultados de la encuesta.

4. Conclusiones

Los alumnos han valorado muy positivamente la préactica y el correspondiente trabajo poste-
rior tal y como muestran no solo las encuestas sino las impresiones recibidas por los profesores
durante su realizacion. En su mayoria lo ven como una aproximacién 1til y muy interesante al
tema de la seguridad informatica de la informacién y su vinculacién con la matematica discreta.
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