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Resumen

Esta tesis presenta un andlisis profundo y soluciones innovadoras para los
retos abordados en la Investigacién Criminal (IC) y la Gestién de Emergencias
(GE), con un enfoque particular en la colaboracién interagencial y el manejo
de datos en entornos complejos. La investigacién comienza estableciendo la
relevancia de una colaboracion eficaz entre diversas agencias para el manejo
efectivo de la informacién en la era digital, especialmente en el contexto de
la IC y la GE. Se destaca cémo la proliferaciéon del contenido digital y la
generacién masiva de datos han transformado estos campos, presentando tanto
oportunidades como desafios significativos.

La tesis revisa exhaustivamente el estado del arte en estas areas, identi-
ficando las principales limitaciones y posibilidades de desarrollo. Se analizan
aspectos criticos como la gestién de la informacién, las tecnologias de Big Data
(BD), la respuesta rdapida en emergencias, la interoperabilidad y la colaboracién
entre agencias, y los desafios tecnolégicos en sistemas complejos. Asimismo, se
exploran cuestiones como la gestién de datos heterogéneos, la escasez de re-
cursos y formacién y los desafios asociados al volumen y complejidad de los
datos.

Respondiendo a estos desafios, se propone una arquitectura innovadora que
aborda la eficiencia e interoperabilidad de los sistemas actuales en la prevencién
y resolucién de crimenes y en la GE. Esta arquitectura se adapta especifica-
mente a las necesidades de los usuarios finales de los proyectos MAGNETO
y ASSISTANCE, incorporando de manera eficiente diferentes componentes de
software y empleando tecnologias como RMI, SOAP, REST, y JMS. Se enfatiza
la transicién hacia arquitecturas basadas en microservicios, utilizando un API
Gateway para mejorar la modularidad y la escalabilidad.

La aplicabilidad de esta arquitectura se demuestra en los proyectos MAG-
NETO y ASSISTANCE, donde se abordan retos especificos. MAGNETO, en-
focado en la lucha contra el crimen, integra y analiza datos de diversas fuentes,
mientras que ASSISTANCE se centra en la mejora de la Situational Awareness
(SA) de los First Responders (FR) mediante la integracién de tecnologfas avan-
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zadas como UAVs, robots, y sistemas de realidad virtual y aumentada. Ambos
proyectos demuestran una mejora significativa en la colaboracién interagencial
y la efectividad en situaciones de emergencia y lucha contra el crimen.

Finalmente, la tesis concluye con una reflexiéon sobre los logros obtenidos
y plantea posibles areas de investigacion para el futuro. Se sugiere expandir
la aplicacién de la arquitectura a otros contextos, abordando barreras como la
del idioma en la interoperabilidad y explorando la integracién de tecnologias
emergentes como la realidad aumentada y el IoT. Se pone el énfasis en la ne-
cesidad de continuar mejorando las capacidades de respuesta ante emergencias
y la lucha contra el crimen en la era digital. La tesis representa un avance sig-
nificativo en estos campos, proporcionando soluciones tecnolégicas avanzadas
y abriendo caminos para futuras investigaciones y desarrollos.
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Resum

Aquesta tesi presenta una analisi profunda i solucions innovadores per als
reptes abordats en la Investigacié Criminal (IC) ila Gestié d’Emergencies (GE),
amb un enfocament particular en la col-laboracié interagencial i la gestié de
dades en entorns complexos. La investigacié comencga establint la rellevancia
d’una col-laboracié eficag entre diverses agencies per al maneig efectiu de la
informacié en l'era digital, especialment en el context de la IC i la GE. Es
destaca com la proliferacié del contingut digital i la generacié massiva de dades
han transformat aquests camps, presentant tant oportunitats com desafiaments
significatius.

La tesi revisa exhaustivament l’estat de l'art en aquests camps, identifi-
cant les principals limitacions i oportunitats per a millores. S’analitzen as-
pectes critics com la gestié de la informacié, les tecnologies de Big Data
(BD), la resposta rapida en emergencies, la interoperabilitat i la col-laboracié
entre agencies, i els desafiaments tecnologics en sistemes complexos. També
s’examinen problemes com la gestié de dades heterogenies, ’escassetat de re-
cursos 1 capacitacid, i els desafiaments associats amb el volum i complexitat de
les dades.

Responent a aquests desafiaments, es proposa una arquitectura innovadora
que aborda l'eficiéncia i interoperabilitat dels sistemes actuals en la prevencid
i resolucié de crims i en la GE. Aquesta arquitectura s’adapta especificament
a les necessitats dels usuaris finals dels projectes MAGNETO i ASSISTANCE,
integrant eficagment components de software diversos i utilitzant tecnologies
com RMI, SOAP, REST, i JMS. S’emfatitza la transicié6 cap a arquitectures
basades en microserveis, utilitzant un API Gateway per a millorar la modula-
ritat i 'escalabilitat.

L’aplicabilitat d’aquesta arquitectura es demostra en els projectes MAGNE-
TO i ASSISTANCE, on s’aborden reptes especifics. MAGNETO, enfocat en la
lluita contra el crim, integra i analitza dades de diverses fonts, mentre que AS-
SISTANCE es centra en la millora de la Situational Awareness (SA) dels First
Responders (FR) mitjancant la integracié de tecnologies avangades com UAVs,
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robots, i sistemes de realitat virtual i augmentada. Ambdds projectes demos-
tren una millora significativa en la col-laboracié interagencial i 'efectivitat en
situacions d’emergencia i lluita contra el crim.

Finalment, la tesi conclou amb una reflexié sobre els assoliments obtin-
guts i proposa futures linies d’investigacié. Es suggereix expandir ’aplicacié
de arquitectura a altres contextos, abordant barreres com la de I'idioma en
la interoperabilitat i explorant la integracié de tecnologies emergents com la
realitat augmentada i I'IoT. S’emfatitza la necessitat de continuar millorant les
capacitats de resposta davant emergencies i la lluita contra el crim en ’era di-
gital. La tesi representa un avang significatiu en aquests camps, proporcionant
solucions tecnologiques avangades i obrint camins per a futures investigacions
i desenvolupaments.
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Abstract

This thesis presents an in-depth analysis and innovative solutions to the cha-
llenges faced in Criminal Investigation (CI) and Emergency Management (EM),
with a particular focus on interagency collaboration and data management in
complex environments. The research begins by establishing the importance of
effective collaboration between various agencies for efficient information mana-
gement in the digital age, especially in the context of CI and EM. It highlights
how the proliferation of digital content and massive data generation have trans-
formed these fields, presenting both opportunities and significant challenges.

The thesis thoroughly reviews the state of the art in these fields, identifying
major limitations and opportunities for improvements. Critical aspects such as
information management, Big Data (BD) technologies, rapid response in emer-
gencies, interoperability, and collaboration between agencies, and technological
challenges in complex systems are analyzed. Issues such as the management of
heterogeneous data, resource scarcity and training, and challenges associated
with data volume and complexity are also examined.

In response to these challenges, an innovative architecture is proposed that
addresses the efficiency and interoperability of current systems in crime preven-
tion and resolution and in EM. This architecture is specifically tailored to the
end-user needs of the MAGNETO and ASSISTANCE projects, efficiently in-
tegrating various software components and utilizing technologies such as RMI,
SOAP, REST, and JMS. The transition to architectures based on microservices
is emphasized, using an API Gateway to improve modularity and scalability.

The applicability of this architecture is demonstrated in the MAGNETO
and ASSISTANCE projects, where specific challenges are addressed. MAGNE-
TO, focused on combating crime, integrates and analyzes data from various
sources, while ASSISTANCE focuses on improving the Situational Awareness
(SA) of First Responders (FR) through the integration of advanced technolo-
gies such as UAVs, robots, and virtual and augmented reality systems. Both
projects demonstrate significant improvements in interagency collaboration and
effectiveness in emergencies and crime fighting.
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Finally, the thesis concludes with a reflection on the achievements obtained
and proposes future lines of research. It suggests expanding the application
of the architecture to other contexts, addressing barriers such as language in
interoperability, and exploring the integration of emerging technologies like
augmented reality and IoT. The need to continue improving response capabili-
ties in emergencies and combating crime in the digital age is emphasized. The
thesis represents a significant advancement in these fields, providing advanced
technological solutions and paving the way for future research and develop-
ments.
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Capitulo 1

Introduccion

1.1. Introduccién

En las tltimas convocatorias de la Comisién Europea en el marco de los
programas Horizon 2020 (H2020) y Horizon Europe (HE), més concretamen-
te, en los TOPIS Fighting Crime and Terrorism (FCT) y Disaster Resilient
Society (DRS) la investigacién e innovacién en seguridad y respuesta, se ha des-
tacado como una prioridad transversal. Se han enfocado esfuerzos y recursos
en estudios que avanzan en la mejora de los procesos de investigacion contra
el terrorismo, el crimen organizado, el cibercrimen y la gestién de desastres
naturales, areas criticas donde la evolucién continua de las amenazas requiere
de respuestas igualmente dindmicas y efectivas [2].

Terrorism attacks per cause in the EU 2006-2022

— . N
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Figura 1.1: Ataques terroristas por causa en Europa 2006-2022 [1]

El ano 2017 senalé un punto de inflexién en la Unidn Europea (UE), re-
gistrando 205 atentados terroristas frustrados, fallidos y consumados, marcan-
do un aumento del 45 % respecto al afio anterior. Este incremento pone en
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evidencia la necesidad de una vigilancia mas efectiva y sistemas de respues-
ta mejorados, especialmente considerando que los ataques yihadistas, aunque
constituyen solo una fraccién de los incidentes totales, resultaron ser despro-
porcionadamente letales [3].

Simultdneamente, el creciente nimero y la magnitud de los desastres natu-
rales han llevado a pérdidas humanas y econémicas sin precedentes, impulsando
la necesidad de innovar en la Gestion de Emergencias (GE) [4].

USS b

400 @ Overall losses
(in 2018 values)

W nsured losses
(in 2018 values)

100

1980 1962 1084 1986 1968 1990 1002 1004 1906 1008 2000 2002 2004 2006 2008 2010 2012 2014 2016 2018

Figura 1.2: Perdidas mundiales por catastrofes naturales, 1980-2018

El crecimiento poblacional y la urbanizacién en areas de alto riesgo han
complicado la gestién de catastrofes, haciendo que las operaciones de recons-
truccion sean cada vez méas duraderas y costosas. La Gestion Colaborativa de
Crisis (GCC) juega un papel vital en este contexto, aunque la falta de interope-
rabilidad entre los sistemas de informacién utilizados durante las emergencias
sigue siendo un desafio significativo [5].

Existen iniciativas que buscan mejorar la interoperabilidad y la GCC, como
el Multinational Interoperability Council (MIC) [6], el Global Disaster Alert and
Coordination System (GDACS)[7] y el Virtual On Site Operations Coordination
Center (VOSOC) [8]. Sin embargo, atn se necesita un enfoque comin que
permita gestionar las emergencias de manera integral y transfronteriza, desde
la prevencién hasta la respuesta, y que integre las diferentes fases de la GE
tanto en el caso de incidentes naturales como en actos generados por el ser
humano.

Ademas, la Comisién Europea ha subrayado la importancia de desarrollar
sistemas y soluciones innovadoras que fortalezcan la proteccién de los espacios
publicos [9]. Este enfoque se centra en una comprension integral de las amenazas
para identificar y priorizar medidas de proteccion y reaccién ante cualquier tipo
de situacién de emergencia.

En conjunto con la aparicién de la era del Big Data (BD), los desafios en
la Investigacién Criminal (IC) y en la gestién de eventos se han intensifica-
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do debido a la gran cantidad y diversidad de los formatos de datos. Esto ha
llevado a la necesidad de herramientas analiticas capaces de procesar, anali-
zar y extraer informacion relevante de enormes flujos de datos. La <vigilancia
predictivas [10] se ha convertido en un campo de interés creciente, donde el
andlisis de datos heterogéneos puede ayudar a predecir y prevenir actividades
delictivas.

Este trabajo doctoral se desarrolla en el contexto de dos proyectos clave:

s Multimedia Analysis and correlation enGine for orgaNised cri-
mE prevenTion and investigatiOn (MAGNETO) [11]

= Adapted situation awareneSS tools and taillored training scena-
ri0s for increaSing capabiliTies and enhANcing the proteCtion
of first respondErs (ASSISTANCE) [12]

MAGNETO se centra en el desarrollo de una arquitectura que permita el
analisis y la representacion avanzada de grandes volimenes de datos para mejo-
rar la eficiencia en ICs. Paralelamente, ASSISTANCE se dedica a aumentar las
capacidades y reforzar la proteccién de los servicios de emergencias ante situa-
ciones criticas, a través del desarrollo de herramientas de conciencia situacional
adaptadas y escenarios de entrenamiento personalizados.

El proyecto MAGNETO desempena un papel fundamental en la respues-
ta a la delincuencia organizada y el terrorismo. MAGNETO se centra en el
desarrollo de una plataforma integral que integra tecnologias punteras para el
analisis de datos masivos, destinadas a la prevencion y la investigacién de actos
delictivos. A través de una arquitectura de sistemas distribuidos, MAGNETO
facilita la colaboracion entre diferentes organismos y entidades, proporcionan-
do herramientas que permiten el procesamiento avanzado de datos, el andlisis
de correlaciones y la representacién de informacién compleja. Esto permite a
los investigadores descubrir patrones ocultos y obtener perspectivas que son
criticas en la lucha contra amenazas emergentes.

El proyecto ASSISTANCE, reconociendo el papel vital que juegan los ser-
vicios de emergencias en situaciones de crisis, busca mejorar su seguridad y efi-
cacia mediante el uso de nuevas tecnologias y formacién especifica. Se abordan
retos como la coordinacion en eventos con multiples agencias, la comunicacion
efectiva en condiciones adversas, y la toma de decisiones en entornos de alto
riesgo. ASSISTANCE no solo proporciona soluciones técnicas, sino que tam-
bién resalta la importancia de la preparacién y capacidad de adaptacién de los
equipos, integrando simulaciones realistas y protocolos de entrenamiento para
garantizar que los equipos de emergencia puedan actuar de manera informada
y coordinada.

La integracion de los resultados de MAGNETO y ASSISTANCE en esta
tesis doctoral pretende proporcionar un marco comprensivo que permita a las
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agencias de seguridad y emergencias actuar de manera mas informada, 4gil y
coordinada, mejorando asi las estrategias de prevencién, deteccién y respuesta
ante las amenazas de seguridad modernas.

1.2. Motivacion de la tesis

El trabajo realizado durante la presente tesis doctoral se ancla en la inves-
tigacion aplicada, dirigida especificamente hacia la optimizacién de procesos
en la investigacion, la resolucién de actividades delictivas y el entrenamiento y
coordinacién de las diferentes agencias involucradas en la GE. Inspirada por los
avances en los proyectos europeos MAGNETO y ASSISTANCE, se ha desarro-
llado una plataforma distribuida que sincroniza diferentes herramientas para
resolver escenarios de prueba y situaciones reales en ICs, asi como en situa-
ciones posteriores de emergencia derivadas de actividades delictivas tales como
ataques terroristas. Las motivaciones que han impulsado la realizacién de esta
tesis son las siguientes:

Interoperabilidad: Con un enorme ecosistema de herramientas para varios
ambitos, surge la necesidad de la interoperabilidad. El diseno de una plataforma
que permite la combinacién de diferentes herramientas y el intercambio de
informacién entre médulos puede optimizar los tiempos y costes en la resolucion
de un caso.

Arquitectura distribuida y escalable: Ante la diversidad de plataformas
en CLOUD y entornos privados, es fundamental que las soluciones actuales
sean disenadas considerando su potencial despliegue distribuido y escalable.
Esto implica la capacidad de adaptarse a distintos entornos y escenarios, asi
como la incorporacion de posibles herramientas futuras.

Usabilidad: Se debe de priorizar el disenio de una interfaz de usuario que
permita utilizar las funcionalidades de la plataforma de manera centralizada,
sencilla e intuitiva, adaptada a usuarios con diversos perfiles y conocimientos.

Diseno de mensajes para el intercambio de informacién: Se debe de
tener el cuenta el disenio y desarrollo de un conjunto de mensajes que facilitan
la comunicacién entre los diferentes médulos y herramientas, esencial para la
operatividad de entornos distribuidos e interoperables.

Optimizaciéon de tiempos en la Investigacién Criminal y en la res-
puesta en el terreno: La plataforma debe buscar, mejorar y optimizar tareas
repetitivas y el procesamiento de datos a través de herramientas BD, reducien-
do asi el tiempo y los recursos necesarios en ICs y en actividades de campo.

El trabajo en MAGNETO y ASSISTANCE no solo proporciona una base
técnica y operativa para esta tesis, sino que también establece un marco teéri-
co y metodolégico que resalta la importancia de la innovaciéon tecnolégica en
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seguridad publica. La integracién de los resultados de ambos proyectos busca
proporcionar soluciones avanzadas que permitan a las agencias de seguridad y
emergencias actuar de manera mas informada, dgil y coordinada, mejorando
asi las estrategias de prevencién, deteccién y respuesta ante las amenazas de
seguridad modernas.

1.3. Objetivos de la tesis

Tras los requisitos y necesidades dentro del campo de la IC asi como en
la optimizaciéon y agilizacién de actividades de campo dentro de la GE, se ha
disenado una serie de objetivos alineados con la motivacién de la tesis que per-
mitirdn avanzar significativamente en los campos de la IC y en la GE, aprove-
chando las capacidades del BD y las tecnologias de la informacion para mejorar
la interoperabilidad, la usabilidad y la eficiencia de las respuestas ante crisis.

1. Analisis del Estado del Arte:

= Describir y analizar los procesos actuales y las herramientas utiliza-
das en la IC y la GE.

= Identificar y evaluar las herramientas de BD existentes que podrian
mejorar y optimizar estos procesos.

2. Interoperabilidad y Comunicacién:

= Definir los mecanismos de interoperabilidad entre las herramientas
analizadas, incluyendo la definicién de mensajes y colas que permi-
tan el intercambio eficaz de informacién y notificaciones entre las
plataformas y sistemas implicados.

3. Diseno y Desarrollo de la Plataforma:

= Disenar y especificar una arquitectura distribuida que permita la
interoperabilidad y la escalabilidad, basada en las necesidades iden-
tificadas en la investigacién y en los casos de uso especificos.

= Desarrollar y poner en marcha sistemas de ingestion de datos que
faciliten la incorporacién de informacién a la plataforma, aseguran-
do su adecuacién a los estandares relevantes como Common Alerting
Protocol (CAP), Sensor Observation Service (SOS) y Open Geospa-
tial Consortium (OGC).

4. Optimizacion de la Investigaciéon Criminal:
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= Implementar una plataforma basada en soluciones BD con el
propdsito de agilizar y automatizar las labores tediosas y repetitivas
en el campo de la IC.

= Aplicar el modelo y la arquitectura propuesta en un caso de uso real,
con el fin de verificar las mejoras en la resolucién de ICs y la GE.

5. Validaciéon y Evaluacién:

= Utilizar los proyectos MAGNETO y ASSISTANCE como casos de
estudio para aplicar y validar la arquitectura propuesta, demostran-
do su efectividad en la mejora de la gestién de la informacién y la
toma de decisiones en situaciones de emergencia.

= Evaluar las mejoras conseguidas mediante la implementacién del
modelo y la arquitectura propuesta, tanto en términos de eficien-

cia operativa como en la calidad de la respuesta a emergencias y la
I1C.

De esta manera, abordando los objetivos de esta seccion, la tesis se enfoca en
proporcionar soluciones practicas y tedricas que puedan ser adoptadas por los
organismos de seguridad y emergencias, mejorando asi su capacidad de operar
de manera més informada, agil y coordinada.

1.4. Principales aportaciones

1.4.1. Articulos

= Pérez, F.J., Garrido, V.J., Garcia, A. et al. Multimedia analysis plat-
form for crime prevention and investigation. Multimed Tools Appl 80,
2368123700 (2021). https://doi.org/10.1007/s11042-020-10206-y

» Pérez, F., Garcia, A, Garrido, V. , Esteve, M.,Zambrano, M. (2021).
C2 Advanced Multi-domain Environment and Live Observation Techno-
logies. International journal of computers communications and control.

16. 10.15837 /ijccc.2021.6.4251.

1.4.2. Congresos y Jornadas

s Behmer, E., Chandramouli, K., Garrido. V., Miihlenberg, D., Miiller,
D., Miiller, W., Pallmer, D., Pérez, F., Piatrik, T., Vargas, C.. (2019).
Ontology Population Framework of MAGNETO for Instantiating Hete-
rogeneous Forensic Data Modalities. In 15th Conference on Artificial In-
telligence Applications and Innovations (AIAI 2019) 10.1007/978-3-030-
19823-7_44.
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» Garrido. V. Proyectos Europeos H2020: MAGNETO in Dia Nacional
de las Telecomunicaciones 2021 Universidad Técnica del Norte, Ibarra,
Ecuador

s Pérez, F.J., Garrido, V.J., Garcia, A. et al. Multimedia analy-
sis  platform for crime prevention and investigation. Multimedia
Tools in 1st International Conference on Applied Technologies
(ICAT 2019)  Universidad Técnica del Norte, Ibarrra, Ecuador.
https://doi.org/10.1007/s11042-020-10206-y

» Pérez, F.J., Garrido, V.J., Garcia, A. et al. C2 Advanced Multi-domain
Environment and Live Observation Technologies in 1st International
Conference on Applied Technologies (ICAT 2019) Universidad Técnica
del Norte, Ibarrra, Ecuador.

1.4.3. Proyectos de investigacion

» Proyecto MAGNETO:

e WP.2 Requirements and architecture

e WP.3 Heterogeneous Data Mining and Evidence Collection
e WP.5 Augmented Intelligence

e WP.6 Integration and Verification

e WP.7 Training

e WP.8 Demonstrations
» Proyecto ASSISTANCE:

e WP.2 User Requirements, scenarios, and system architecture

e WP.3 Sensor abstraction service
e WP.4 Unmanned platforms and wearables sensors
e WP.5 Adapted situation awareness capabilities and communications

e WP.6 Advanced training network based on virtual and augmented
reality

e WP.7 System demonstration and validation
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1.4.4. Desarrollo software

Durante las actividades de desarrollo en los proyectos MAGNETO vy
ASSISTANCE, se han logrado avances notables en la creacién de componen-
tes de software a través de las diversas capas de la arquitectura propuesta. Se
ha definido un modelo de contenedores Docker genérico que se integra en el
bus de comunicaciones para recibir y publicar datos esenciales. Ademas, se ha
disenado y desarrollado un orquestador que permite el despliegue eficiente de
miultiples contenedores segin sea necesario, utilizando la Application Program-
ming Interface (API) que Docker ofrece.

En el contexto del proyecto MAGNETO, para facilitar la interaccién con
grandes conjuntos de datos, se ha implementado una API especifica para el
sistema de archivos distribuido HDFS. Este desarrollo clave proporciona un
acceso simplificado y seguro al almacenamiento de datos masivos, esencial en
el contexto del andlisis de BD en las ICs.

En el marco del proyecto ASSISTANCE, se han generado resultados adi-
cionales, incluyendo el desarrollo de sistemas de deteccién y respuesta para
emergencias, que utilizan tecnologias avanzadas. Esto abarca desde soluciones
de Inteligencia Artificial (IA) para la evaluacion de riesgos en tiempo real hasta
herramientas de simulacién para entrenamientos de los servicios de emergencia,
todos integrados a través de un marco cohesivo que mejora la coordinacién y
efectividad.

Como complemento a estas herramientas técnicas, se ha creado una serie de
interfaces de usuario Human Machine Interface (HMI)s intuitivos que brinda
acceso simplificado a los servicios integrados de la plataforma, ofreciendo una
solucién consolidada para el andlisis complejo de datos y la presentacion visual
de informacién procesada, asi como la coordinacién de unidades y operativa en
el terreno.

Estos avances en MAGNETO y ASSISTANCE representan un salto cuali-
tativo en la tecnologia aplicada a la seguridad publica y la GE, alineados con la
estrategia general de mejorar la capacidad de respuesta y la toma de decisiones
ante situaciones criticas. Los desarrollos de software obtenidos no solo incre-
mentan la eficiencia operativa, sino que también promueven un nuevo estandar
en las précticas de seguridad mediante la innovacién tecnolédgica.

1.5. Estructura de la memoria

La estructura de la memoria de la tesis se presenta de la siguiente manera,
reflejando el flujo 1égico y la profundidad de la investigacién realizada en el
marco de los proyectos MAGNETO y ASSISTANCE:



1.5 Estructura de la memoria

. Introduccién: Se presenta el contexto, motivacién, objetivos y prin-
cipales aportaciones del estudio. Se finaliza con una descripcién de la
estructura de la memoria.

. Estado del Arte: Se examina el panorama actual en la GE y seguridad,
con un enfoque en la necesidad de soluciones colaborativas y el uso de BD,
asi como los desafios y herramientas existentes para la interoperabilidad.

. Especificaciéon de la Arquitectura: Se detalla la arquitectura propues-
ta, describiendo cada mddulo y las posibles configuraciones, asi como la
adquisicion, fusién, andlisis y representacion de datos.

. Caso 1: MAGNETO: Se describe la aplicacion de la arquitectura al
proyecto MAGNETO, sus objetivos, desarrollo y logros, con énfasis en la
mejora de la IC.

. Caso 2: ASSISTANCE: Se expone la aplicacién de la arquitectura al
proyecto ASSISTANCE, detallando sus objetivos, arquitectura y logros,
destacando las mejoras en la proteccion y eficiencia de los servicios de
emergencia.

. Evaluacion: Se evaltian los sistemas disenados en ambos casos, se pre-
sentan los escenarios de prueba y se analizan los resultados obtenidos.

. Conclusiones y Lineas de Trabajo Futuras: Se presentan las con-
clusiones finales y se proponen futuras lineas de investigacién basadas en
los hallazgos de la tesis.

. Referencias: Se incluye una lista de todas las fuentes y referencias cita-
das a lo largo del trabajo.
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Capitulo 2

Estado del arte

2.1. Introduccion

En la era actual, caracterizada por una proliferacién y generacién de con-
tenido digital sin precedentes, la gestién de la informacion se ha transformado
radicalmente [13]. Los organismos encargados de la aplicacién de la ley se ven
inundados por un volumen abrumador de datos, emergiendo la necesidad de
estrategias innovadoras para su procesamiento eficiente y efectivo. La adopcién
de tecnologias de BD se perfila como un enfoque prometedor, posibilitando el
analisis exhaustivo de fuentes de informacion heterogéneas para agilizar las ICs
y potenciar la conciencia situacional [14].

En paralelo, las emergencias, definidas por incidentes repentinos que ponen
en riesgo vidas y bienes, requieren una respuesta agil y coordinada por parte de
las miultiples entidades de proteccion y seguridad publica. La eficacia en la GE
se apoya en la integracién de una gama de habilidades y conocimientos especia-
lizados, lo que a menudo representa un desafio significativo para la colaboracion
efectiva entre las agencias involucradas y el acceso a grandes volimenes de in-
formacidn [15]. La clave para superar estos obstdculos radica en un intercambio
de informacion constante y fluido, que permita una coordinacion y colaboracién
sin fisuras.

Esta tesis doctoral busca abordar estos desafios multifacéticos a través de
soluciones tecnolégicas avanzadas que facilitan tanto la IC como la GE. La
innovacién tecnoldgica y la interoperabilidad se convierten en pilares funda-
mentales, permitiendo a las entidades pertinentes responder con mayor eficacia
y eficiencia en un entorno cada vez mas complejo y conectado.
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2.2. Capacidades de las organizaciones de emer-
gencias y seguridad

La eficiencia en la Gestién de Emergencias y la investigacién de activida-
des delictivas depende criticamente de una coordinacién impecable, integrando
recursos y habilidades de una amplia gama de agencias a nivel internacional,
nacional, regional y local. Estas entidades, encargadas tanto de la GE como de
la aplicacion de la ley, se enfrentan a una urgente necesidad de plataformas y
herramientas que posibiliten respuestas réapidas y eficaces a situaciones criticas.

Dentro del ambito de la GE, es fundamental un ciclo continuo de gestién que
abarca mitigacién, preparacion, respuesta y recuperacion. Cada una de estas
etapas es esencial y requiere estrategias y acciones especificas: desde la mitiga-
cién de impactos hasta la preparacién para situaciones inminentes, pasando por
respuestas efectivas en momentos de crisis y, finalmente, una recuperaciéon que
restablece la normalidad y fortalece la resiliencia ante futuros incidentes. La na-
turaleza ciclica de este proceso se refleja en un modelo ampliamente aceptado
por expertos y académicos, subrayando la importancia de la preparacion proac-
tiva y la reconstruccién post-emergencia, ademas de la respuesta inmediata a

desastres.

9

Gestion
de
Emergencias

REHABILTACION | | RECONSTRUCCION

Figura 2.1: Fases en la Gestion de Emergencias

La naturaleza ciclica de este proceso se refleja en un modelo ampliamente
aceptado por expertos y académicos, subrayando la importancia de la prepa-
racion proactiva y la reconstruccién post-emergencia, ademas de la respuesta
inmediata a desastres. [16].

Para apoyar estas fases criticas, es esencial un flujo constante y efectivo de
informacién entre todas las agencias involucradas. Esto posibilita no solo la
coordinacién operativa sino también la colaboracion estratégica, crucial para
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2.2 Capacidades de las organizaciones de emergencias y seguridad

una gestién integral y efectiva de las crisis. Aqui, las tecnologias emergentes
y las plataformas de datos integradas juegan un papel fundamental, propor-
cionando los recursos necesarios para almacenar, procesar y analizar grandes
volimenes de datos, lo que a su vez facilita el intercambio de informacion y la
toma de decisiones basadas en datos.

En el contexto de la seguridad publica, la creciente dependencia de tec-
nologias digitales ha generado una producciéon masiva de datos, originados en
fuentes diversas como cdmaras Closed Circuit TeleVision (CCTV), redes so-
ciales y comunicaciones moviles. Las entidades encargadas de hacer cumplir la
ley requieren de herramientas avanzadas para procesar y analizar estos datos
de manera eficaz, lo que es crucial para llevar a cabo ICs competentes [17].
Esto implica el desarrollo de repositorios centralizados de datos, sistemas avan-
zados de andlisis y correlacion de informacién, y herramientas de busqueda y
visualizacién multimodal.

Ademsds, la interoperabilidad entre agencias y la colaboracién efectiva son
esenciales para la gestion integral de emergencias y la IC. Las soluciones tec-
nolégicas emergentes y las plataformas de datos integradas son cruciales para
proporcionar los medios para un intercambio de informacién eficiente y una
toma de decisiones informada.

Las investigaciones del crimen organizado y delitos econémicos, asi como
los delitos relacionados con la suplantacién de identidad, requieren el manejo
de volimenes de datos extremadamente grandes y heterogéneos. Estos desafios
subrayan la necesidad de soluciones que permitan el almacenamiento y proce-
samiento centralizado de datos, la automatizacién y programacion de tareas
analiticas, y la generacién de notificaciones en tiempo real para mejorar la
respuesta a las actividades delictivas y las amenazas a la seguridad.

Analisis de
Ejecucion y coordinacion datos
de actuaciones

Colaboraciony
comunicacion

interagencial

Figura 2.2: Fases en una accién conjunta
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En resumen y en consonancia con la Figura 2.2, la ejecuciéon y coordina-
cion de actuaciones en las organizaciones de emergencias y seguridad deben ser
multifacéticas y estar enfocadas en la mejora continua. Esto no solo incluye la
adopcion de tecnologias avanzadas y practicas operativas, sino también la for-
macién y el desarrollo del personal, y la integracién de procesos interagenciales.
La combinacion de estos elementos asegura una respuesta eficiente y eficaz en
la proteccion de la vida, la propiedad y el medioambiente ante eventos adversos
y desastres. Por ello se han identificado las siguientes capacidades relativas a
la recoleccién, gestion y andlisis de datos, asi como el uso de ellos dentro de
operativas colaborativas entre agencias.

2.2.1. Recoleccién y gestion de datos

La recoleccion y gestion de datos es un pilar fundamental tanto en la GE
como en la IC. En este apartado, se examina el estado del arte de las practicas
y tecnologias utilizadas para recopilar, almacenar y gestionar datos criticos en
estos campos.

Gestiéon de Emergencias

En el campo de la GE moderna, la eficiencia en la recopilacién y manejo
de datos es clave. La constante innovacién en tecnologias de la informacién
ha transformado radicalmente la capacidad de las Emergency Management
Agencies (EMA) para obtener datos precisos y en tiempo real, redefiniendo
su respuesta ante las crisis. La ubicacion y el estado de los operativos en el
terreno, junto con la integracién de datos provenientes de Unmanned Aerial
Vehicle (UAV)s, satélites y sensores de Internet of Things (IoT), son funda-
mentales para una toma de decisiones eficaz y una coordinacién efectiva.

Asimismo, las redes sociales se han establecido como herramientas cruciales
en la GE, proporcionando informacién actualizada y facilitando a las agencias
de emergencias la recoleccién de datos relevantes sobre las experiencias y nece-
sidades de las personas afectadas. El uso de herramientas analiticas avanzadas
permite analizar esta informacion para identificar patrones, localizar personas
en riesgo y mejorar la distribucion de recursos.

Ademss, el andlisis de BD ha sido un avance significativo para las EMA,
permitiéndoles desarrollar modelos predictivos mas precisos, optimizar la asig-
naciéon de recursos y acelerar la toma de decisiones. El uso de plataformas de
datos integradas, que aprovechan las tecnologias de computacién en CLOUD y
en el EDGE, brinda a los administradores de emergencias un acceso inmediato a
informacién crucial, vital para garantizar una respuesta répida y eficiente [18].
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Investigacién Criminal

En la IC, la recolecciéon y gestion de datos se ha vuelto igualmente sofistica-
da. Los Law Enforcement Agencie (LEA)s necesitan herramientas capaces de
manejar y analizar datos de diversas fuentes, incluyendo registros de CCTV,
bases de datos de inteligencia, interceptaciones de comunicaciones y evidencia
digital recuperada en el lugar del delito.

Afrontan un desafio doble: por un lado, se debe garantizar la integridad
y seguridad de los datos recopilados; y por otro, la capacidad de procesar y
analizar estos datos de manera rapida y eficiente para descubrir patrones, co-
rrelaciones y evidencias clave. El uso de algoritmos de aprendizaje automatico
y técnicas de mineria de datos ha permitido a los investigadores filtrar infor-
macién relevante de los vastos repositorios de datos y obtener conocimientos
que antes eran inaccesibles [19].

Otro factor crucial es la interoperabilidad entre distintos sistemas y organi-
zaciones, lo cual es esencial para una colaboracién y un intercambio de informa-
cion efectivos. Los estandares abiertos y los protocolos de intercambio de datos
facilitan este proceso, permitiendo que las agencias compartan informacion de
manera segura y eficiente.

El estado del arte continia evolucionando a medida que nuevas tecnologias
y précticas emergen. La IA, el Deep Learning (DL) y la computacién cudntica
prometen llevar la recoleccion y gestién de datos a niveles sin precedentes,

ofreciendo oportunidades para mejorar ain mas las capacidades en GE y en la
IC.

2.2.2. Anadlisis de datos

La evoluciéon de la IC moderna ha subrayado la importancia de herramien-
tas analiticas avanzadas capaces de lidiar con la diversidad, el volumen y la
complejidad de los datos. Técnicas como el text mining, la mineria de datos,
el reconocimiento de patrones y el aprendizaje automatico son fundamentales
para descubrir patrones que permitan realizar predicciones significativas sobre
nuevos datos [19]. Estos procesos deben abordar la complejidad inherente al
lenguaje natural y la gestion de datos tanto estructurados como no estructu-
rados. La habilidad de procesar y analizar datos de manera eficiente y variada
es vital en la IC para responder a las dindmicas y demandas actuales.

En el ambito de la GE, el procesamiento y andlisis oportuno de grandes
volimenes de datos provenientes de multiples fuentes es esencial para la toma
de decisiones informada y la coordinacion eficiente de respuestas. La fusién
semantica de informacién apoya las decisiones y acciones al proporcionar in-
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formacién contextualizada, aprovechando la sinergia en los datos adquiridos de
multiples fuentes, como sensores, bases de datos y conocimiento humano [20].

Ambos campos se benefician de las tecnologias de andlisis multimedia, in-
cluyendo la extracciéon de metadatos, indexacién de datos, fusiéon de datos y
bisqueda y recuperacién eficiente. Estas herramientas permiten el manejo efec-
tivo de la informacién durante situaciones criticas y la resoluciéon de crimenes
complejos. Las ontologias ajustadas y las técnicas de razonamiento permiten
el enriquecimiento de la informacién existente y el descubrimiento de nuevos
conocimientos, proporcionando asi una visién completa de los dominios de in-
terés.

En definitiva, el andlisis y gestién de datos actual requiere de una integra-
cién de tecnologias avanzadas que faciliten la interoperabilidad en la IC y la
capacidad de respuesta frente a emergencias, como se puede apreciar a conti-
nuacion.

= Gestion de Emergencias:

1. Procesamiento y andlisis rapido de datos para una toma de decisio-
nes agil.

2. Fusion semantica de informacién para una vision contextualizada y
completa durante emergencias.

3. Ontologias y razonamiento para el enriquecimiento y descubrimiento
de informacién relevante.

s Investigacién Criminal:

1. Analisis de datos multimedia para la identificacién y seguimiento de
patrones en investigaciones.

2. Técnicas avanzadas de text mining y mineria de datos para el andalisis
predictivo y el reconocimiento de patrones.

3. Aprendizaje automético para mejorar la eficiencia y la efectividad
de las investigaciones.

2.2.3. Colaboracién y comunicacion interagencial

La colaboracién y comunicacion efectivas entre distintas agencias son piezas
fundamentales en la gestién de crisis y la IC. La capacidad de compartir infor-
macién de manera efectiva permite a las agencias cumplir con sus objetivos y
facilita una respuesta coordinada y colaborativa ante emergencias complejas.

El uso de material multimedia se ha convertido en un activo fundamen-
tal en la recoleccién de inteligencia, prevencién del crimen, manejo de crisis
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y aplicaciones forenses. Las autoridades deben poder utilizar rapidamente los
datos recolectados por diferentes sistemas de CCTV o streams de datos para
responder de manera eficiente a los eventos de seguridad. Los estandares in-
ternacionales, como la norma EN ISO 22311 [21], han sido propuestos para la
exportacion de archivos de videovigilancia, basandose en un consenso sobre las
necesidades minimas de los investigadores a nivel mundial.

Por otro lado, en la GE, la mayoria de las herramientas existentes se limitan
a crisis especificas o a la simulacién y visualizacién de informacion geografica.
La interoperabilidad, definida como la capacidad de intercambiar y utilizar
informacién, es crucial para la gestion eficiente de recursos y la colaboracién en
respuestas a emergencias. Ademds, proporciona a los responsables de la toma
de decisiones la informacion necesaria para definir y gestionar operaciones,
documentar procedimientos, mitigar riesgos y suministrar los datos esenciales
para las tareas asignadas.

Para que diferentes sistemas intercambien informacién y sean interopera-
bles, es imprescindible analizar los mecanismos de comunicacién, los modelos
de datos existentes, los tipos de bases de datos y las herramientas que propor-
cionan o requieren informacién de la plataforma.

Interoperabilidad y estandares

La capacidad de operar de manera interoperable entre agencias es un ele-
mento critico, particularmente en contextos de crisis donde la eficiencia y la
precisién son indispensables. Los estandares internacionales como la norma EN
ISO 22311 son vitales, ya que establecen un consenso global que facilita la
coordinacién y la colaboracion interagencial.

El intercambio de documentos multimedia, respaldados por estandares in-
ternacionales, se han convertido en herramientas esenciales en la inteligencia y
GE. Estos estandares permiten una recopilacion y andlisis de datos mas agil y
efectivo, incrementando asi la capacidad de las agencias para actuar de manera
proactiva frente a incidentes de seguridad y desastres naturales.

Los siguientes estandares de interoperabilidad son clave para el intercambio
eficaz de informacion:

= EN ISO 22311: Estdndar internacional para los sistemas de alerta y
aviso en situaciones de emergencia.

» National Information Exchange Model (NIEM): Modelo de Esta-

dos Unidos para el intercambio de informacién entre agencias guberna-
mentales y socios del sector privado [22].
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» Emergency Data Exchange Language (EDXL): Conjunto de espe-
cificaciones para facilitar el intercambio de informacién en entornos de
seguridad y emergencia [23].

= CAP : Protocolo desarrollado por la Organization for the Advancement
of Structured Information Standards (OASIS) [24] para el intercambio de
informacién sobre amenazas y emergencias [25].

» Geography Markup Language (GML): Lenguaje de marcado basa-
do en eXtensible Markup Language (XML) para representar informacién
geogréfica, utilizado en Sistemas de Informacion Geogrdfica (SIG) [26].

» Health Level Seven International (HLT): Conjunto de estdndares
para el intercambio, integracién, comparticién y recuperacién de infor-
macion electrénica de salud [27].

» IEEE 1512: Estandar del Instituto de Ingenieros Eléctricos y Electréni-
cos para el intercambio de informacién en incidentes de transporte [28].

» ISO/IEC 27001: Estdandar internacional para la gestién de la seguridad
de la informacion, crucial para proteger la integridad y la confidencialidad
de los datos intercambiados [29].

« CEN/TS 16157: Serie de especificaciones técnicas para Intelligent
Transport Systems (ITS) y su interoperabilidad en Europa [30].

» World Wide Web Consortium (W3C)) Standards: Normas del
W3C para la web, incluyendo lenguajes como HyperText Markup Langua-
ge (HTML) y XML, fundamentales para la interoperabilidad en entornos
digitales [31].

Estos estandares desempenan un papel crucial en asegurar que la infor-
macién es intercambiada de manera eficiente, segura y efectiva, facilitando una
respuesta coordinada en situaciones de emergencia y mejorando la colaboracién
entre distintas agencias.

Mecanismos de comunicacién y modelos de datos

Establecer una infraestructura de comunicacién sélida y adoptar modelos
de datos estandarizados es esencial para una interoperabilidad efectiva. Estos
elementos son imprescindibles para asegurar un flujo de informacién coherente
y sin obstéaculos entre sistemas diferentes, lo que permite una toma de decisiones
bien fundamentada y una colaboracién fluida entre agencias en situaciones de
crisis y en IC.
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La eleccién de un modelo de datos adecuado es crucial para el intercambio de
informacién. Modelos como EDXL ofrecen un enfoque generalizado, mientras
que Joint Command, Control and Communications Information Exchange Da-
ta Model (JC3IEDM) [32] y NIEM proporcionan estructuras ricas y flexibles.
EMERGency ELements (EMERGEL), aunque limitado, presenta la posibili-
dad de extensién para proyectos especificos. La capacidad de personalizar estos
modelos es fundamental para el éxito en la gestién de informacion.

2.3. Problematicas y desafios

La eficiencia en la GE y la seguridad publica enfrenta multiples desafios que
son fundamentales para la proteccién de la sociedad y la administracién efectiva
de la justicia. En el &mbito de la IC, los desafios incluyen desde la recopilacién
y procesamiento de grandes volumenes de datos hasta su andlisis forense y uso
en la resolucion de casos complejos. Las LEAs buscan continuamente mejorar
sus metodologias y herramientas para mantenerse al dia con las tecnologias
emergentes y las tacticas en constante evolucién de los delincuentes.

Por otro lado, en la GE, los retos se amplifican al coordinar esfuerzos entre
miultiples agencias, optimizar la comunicacién en situaciones criticas y tomar
decisiones informadas basadas en datos que pueden ser incompletos o aun en
desarrollo. La capacidad para responder a desastres naturales o incidentes pro-
vocados por humanos, asi como la recuperacién posterior, depende en gran
medida de la interoperabilidad de los sistemas y de la efectividad con la que
las agencias pueden compartir y analizar la informacion.

Esta seccién profundiza primero en los obstaculos y problematicas especifi-
cas que enfrentan tanto las LEAs como las agencias de GE en el desempeno
de sus funciones criticas a lo largo de diferentes escenarios y después se exami-
nan los desafios para la gestién, integracion y andlisis de datos, las dificultades
inherentes a la colaboracion interagencial, y los retos presentados por recursos
limitados y expectativas en constante cambio. Comprender estas problematicas
es esencial para desarrollar soluciones efectivas y para mejorar la preparacién
y respuesta ante situaciones de crisis.

2.3.1. Problematicas en la Investigacién Criminal

En la lucha contra el crimen, particularmente en la prevencion e investiga-
cion de ataques terroristas y disturbios, Europa ha sido escenario de numerosos
ataques en los ultimos anos. Los ataques de 2017 en diversas ciudades euro-
peas, incluido el ataque suicida en Manchester [33], los sucesos en el puente de
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Westminster [34] y el atentado en Las Ramblas de Barcelona [35], subrayan la
gravedad y la amenaza persistente del terrorismo.

La declaracién del problema se centra en la necesidad de procesar grandes
volimenes de datos de diferentes modalidades. Las CCTV, las redes sociales y
las comunicaciones méviles han desempenado un papel clave en la investigaciéon
de estos crimenes, pero la abrumadora cantidad de datos multimedia y textuales
hace que la tarea sea atin més desafiante. [36]

El volumen de datos y el gran nimero de oficiales de policia involucrados en
la clarificacion y prevencion de ataques adicionales indican la necesidad critica
de plataformas y herramientas que permitan a las agencias de aplicacion de
la ley actuar y responder rapidamente para llevar a los perpetradores ante la
justicia y prevenir nuevos ataques.

En el caso del crimen econémico organizado y la deteccion de la corrupcion,
las agencias especializadas se enfrentan a la tarea de procesar casos extensos
que a menudo involucran redes a nivel regional o internacional. La gran canti-
dad de datos a procesar complica el andlisis coherente y la coordinaciéon manual
necesaria debido a soluciones de software descentralizadas, lo que degrada sig-
nificativamente la eficiencia en el procesamiento de casos [37].

Por tltimo, el crimen de identidad, que ha aumentado exponencialmente,
presenta desafios adicionales debido al uso de datos personales para facilitar
crimenes graves y eludir la deteccién por parte de las fuerzas del orden. Los
avances tecnolégicos, aunque facilitan la vida, también han creado nuevas for-
mas para que se cometa fraude, lo que representa un problema considerable
para las agencias de aplicacién de la ley.

Este andlisis de casos de uso diferentes identifica las problematicas y desafios
clave que enfrentan las agencias de aplicacién de la ley en la era moderna,
destacando la necesidad de enfoques innovadores y colaborativos para mejorar
las estrategias de investigacién y prevencién.

2.3.2. Problematicas en la Gestién de Emergencias

Las operaciones de GE enfrentan desafios significativos que abarcan desde
la coordinacién de multiples organizaciones de primeros auxilios hasta la rapi-
da toma de decisiones en situaciones de crisis. Los escenarios pueden incluir
desastres naturales en entornos urbanos, accidentes industriales con liberacién
de sustancias peligrosas, y ataques terroristas en lugares publicos concurridos.

En los entornos urbanos, un desastre natural como un terremoto puede cau-
sar danos generalizados a infraestructuras criticas, colapso de edificaciones y un
nimero elevado de victimas. La coordinacién efectiva de los servicios de emer-
gencia y médicos es vital para la evaluaciéon de danos, rescate y recuperacién.
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Los accidentes industriales representan otro conjunto de desafios. La posi-
bilidad de exposicién a sustancias téxicas requiere una identificacién rapida y
precisa de las fuentes de peligro y la gestién de la informacién sobre la dis-
persién de toxicos para evitar la exposicién y realizar evacuaciones si fuera
necesario.

Ademas, los ataques terroristas presentan una problemaética tinica en cuanto
a la GE. El uso potencial de agentes quimicos o biolégicos y la presencia de
UAVs requiere de una respuesta rapida y una comunicacion efectiva entre todas
las agencias involucradas para minimizar el dano y proteger a la poblacion civil.

En todos estos escenarios, la eficiencia en la GE depende de la capacidad pa-
ra intercambiar informacion de manera efectiva y realizar acciones coordinadas,
que deben ser soportadas por sistemas y protocolos de comunicaciéon adecua-
dos, asi como por la integracion de tecnologias innovadoras que permitan una
respuesta rapida y eficaz ante situaciones adversas.

2.3.3. Silos de datos y falta de integracion

Un reto notable tanto en la la IC como en la GE es la integracion eficaz de
datos de multiples fuentes. La existencia de silos de datos, donde la informa-
cién se encuentra confinada en sistemas aislados sin interconexién, representa
un obstaculo importante. Esta separaciéon impide que investigadores y equi-
pos de emergencia accedan a una perspectiva completa y actualizada de los
acontecimientos que estan manejando.

En el ambito de la IC, la falta de integracién puede dar como resultado
una recoleccién ineficaz de pruebas, retrasos en la identificacién de patrones
delictivos y una colaboracién deficiente entre distintas agencias. La heteroge-
neidad de los datos, que incluye formatos variados como video, audio y texto,
exige herramientas de andlisis avanzadas capaces de procesar y correlacionar
informacién de manera eficiente y precisa.

Por otro lado, en la GE, la incapacidad de integrar datos en tiempo real de
fuentes como sensores IoT, imédgenes satelitales y bases de datos de recursos
criticos, puede obstaculizar las operaciones de respuesta y recuperacién. La
necesidad de tener informacién actualizada sobre la ubicacién y el estado de
los equipos de respuesta de emergencias y los recursos en el terreno es vital
para una gestion efectiva [38].

Este desafio se intensifica debido a la diversidad de protocolos y estdndares
existentes, lo que requiere una estrategia de integracion que facilite la inter-
operabilidad entre sistemas dispares. Avanzar hacia la adopcién de estandares
abiertos y desarrollar interfaces de programacién de aplicaciones (APIs) que
faciliten un intercambio de datos seguro y uniforme, son medidas esenciales
para sortear estos desafios.
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Adems3s, la implementacién de plataformas de integracién de datos que uti-
licen tecnologias como el Natural Language Processing (NLP) y el aprendizaje
automatico, puede ofrecer la capacidad de transformar grandes volimenes de
datos no estructurados en informacién accionable, proporcionando asi una ven-
taja significativa en ambos campos. La meta es lograr un sistema que no solo
almacene datos, sino que también los interprete y los haga accesibles y ttiles
para todos los actores involucrados.

2.3.4. Volumen y complejidad de los datos

Debido al creciente volumen y la complejidad de los datos, en la actualidad
se presentan desafios significativos tanto en la IC como en la GE. Estos des-
afios abarcan desde la recopilacion y el almacenamiento hasta el andlisis y la
interpretacién efectiva de grandes conjuntos de datos.

En el ambito de la IC, los profesionales se enfrentan a un flujo constante y
abrumador de datos provenientes de una variedad de fuentes [39].

= Datos de comunicacién: Registros detallados de llamadas y mensajes de
texto, incluyendo los primeros registros digitales de operadores telefoni-
COS.

= Datos de redes sociales: Informacién inicial de plataformas como Face-
book y Twitter, antes de la implementacién de politicas de privacidad
avanzadas.

= Datos de vigilancia: Transicién de imagenes y videos analégicos de CCTV
a formatos digitales.

= Datos forenses digitales: Uso de software de andlisis forense inicial como
EnCase o FTK para extraer datos de dispositivos digitales.

= Registros financieros: Primeros registros digitales de transacciones ban-
carias y tarjetas de crédito.

Del mismo modo, dentro del ambito de la GE, el volumen y la complejidad
de los datos se manifiestan en la necesidad de procesar informacién en tiempo
real para tomar decisiones rapidas y efectivas.

= Datos de sensores: Informacién de sensores meteoroldgicos digitales y ca-
lidad del aire.

= Datos geogréficos: Implementacion inicial de sistemas GIS para mapeo y
planificacién de respuestas.
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» Comunicaciones de emergencia: Registros digitales de llamadas y comu-
nicaciones por radio mejoradas.

= Datos de redes sociales: Uso de Twitter y Facebook para seguimiento de
eventos en tiempo real.

s Imdagenes y videos: Uso de UAVs y cdmaras digitales para evaluacién de
danos y reconocimiento del terreno.

Hasta ahora y teniendo en cuenta la transicién hacia la era digital, se han
utilizado tecnologias y herramientas que de forma semiautomética podian hacer
frente a un volumen limitado de datos, algunas de estas soluciones son las
siguientes:

» Bases de Datos Relacionales Avanzadas: Como MySQL [40] y Oracle [41],
para el manejo de grandes voliimenes de datos estructurados.

» Herramientas de Andlisis Forense Digital: Software como EnCase [42] y
FTK [43], utilizados en etapas iniciales de la digitalizacién forense.

= Sistemas de Gestién de Informacién Geogréfica (GIS): Implementaciones
tempranas de software GIS como ArcGIS [44].

= Sistemas de Archivo Digital y Catalogacién: Uso de sistemas de archivo
digitales para almacenar registros y documentos.

s Herramientas de Visualizaciéon y Andlisis de Datos: Software como Ta-
bleau [45] y herramientas de andlisis de redes sociales para la interpreta-
cién de grandes conjuntos de datos.

Aunque las tecnologias mencionadas anteriormente fueron fundamentales
en la transicion hacia la era digital, en el contexto actual, su capacidad se ha
quedado limitada frente a las crecientes demandas. El manejo efectivo de los
enormes volumenes de datos generados en la actualidad, especialmente en flujos
de datos en tiempo real, requiere de soluciones més avanzadas y sofisticadas.
Las aplicaciones modernas deben ser capaces de procesar y analizar datos a una
velocidad y escala sin precedentes, integrando tecnologias emergentes como el
aprendizaje automético, la TA y plataformas de BD. Estas soluciones punteras
no solo ofrecen un almacenamiento y procesamiento de datos mas eficiente, sino
que también proporcionan capacidades analiticas avanzadas, lo que es crucial
para responder a situaciones de emergencia y para la IC en el dindmico entorno
actual.
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2.3.5. Limitaciones tecnolégicas y de recursos

La rapida evolucién de la tecnologia y la creciente dependencia de sistemas
digitales en la IC y la GE plantean desafios tnicos. A pesar de los avances
tecnoldgicos, muchas organizaciones se enfrentan a limitaciones en términos de
infraestructura tecnoldgica obsoleta, recursos insuficientes y falta de personal
capacitado. Estas limitaciones no solo impiden una respuesta eficaz, sino que
también pueden comprometer la calidad y la eficiencia del trabajo realizado en
estas dreas criticas.

Investigacion Criminal

La IC moderna se enfrenta a varios desafios tecnolédgicos y de recursos [46],
que incluyen:

= Capacidad de procesado: Las unidades forenses digitales a menudo
trabajan con hardware limitado, lo que retrasa el andlisis de grandes
volimenes de datos de dispositivos electrénicos incautados.

s Gestion de llamadas y datos financieros: La integraciéon y andlisis
de registros de llamadas y transacciones financieras requieren sistemas
avanzados y capacitacion especializada, algo que no todas las agencias
tienen.

» Escasez de personal experto: La falta de expertos en ciberseguridad
y andlisis de datos es un cuello de botella significativo, limitando la ca-
pacidad de respuesta a delitos cibernéticos complejos.

Gestiéon de Emergencias

En la GE, las limitaciones [47] incluyen:

= Comunicaciones en crisis: Durante eventos de gran escala, los sistemas
de comunicacién pueden ser insuficientes, como se vio en [referencia a un
caso especifico de un documento proporcionado].

= Uso de UAVs y tecnologia avanzada: Aunque los UAVs son herra-
mientas valiosas para la evaluacién de desastres, su implementacién efec-
tiva es a menudo limitada por restricciones de presupuesto y capacitacion
del personal involucrado en la operativa.

= Infraestructura de respuesta: La falta de infraestructura adecuada
para la GE, como centros de comando méviles y sistemas de alerta tem-
prana, es un problema recurrente.
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2.4. Big data en la operativa interagencial

El uso del BD, el Machine Learning (ML) y la TA estd transformando sig-
nificativamente las operativas interagenciales en diversos sectores. Estas tec-
nologias avanzadas ofrecen soluciones innovadoras a problemas complejos y
mejoran la colaboracién y la eficiencia en las operaciones [39].

Mas en detalle, el impacto y las aplicaciones generales que pueden ofreces
estas tecnologias se pueden identificar claramente como sigue:

= Anadlisis y procesamiento de datos a gran escala: El BD permite
la gestion y andlisis de grandes volimenes de informacién, facilitando la
identificacién de tendencias, patrones y correlaciones que serian imposi-
bles de descubrir manualmente.

= Optimizacién del ML: El ML utiliza estos grandes conjuntos de datos
para entrenar modelos que pueden predecir comportamientos, optimizar
procesos y automatizar decisiones basadas en datos.

= Soluciones basadas en IA: La IA proporciona herramientas avanza-
das para la toma de decisiones, simulaciéon de escenarios y mejora de la
eficiencia operativa en diversas aplicaciones.

Ademas, los beneficios que puede proporcionar soluciones como el BD, como
el ML y la TA son los siguientes:

= Mejora de la comunicacion: Las tecnologias de TA pueden facilitar la
comunicacion entre diferentes agencias, traduciendo y sintetizando infor-
macién de multiples fuentes para una comprension comun.

= Coordinacién de respuestas: El andlisis de datos en tiempo real per-
mite una coordinacién mds efectiva y una respuesta rapida a situaciones
complejas, lo cual es crucial en entornos interagenciales.

» Prediccién y planificaciéon estratégica: Algoritmos de ML pueden
predecir eventos y situaciones futuras, lo que ayuda en la planificacion
estratégica y la asignacién de recursos.

Por lo tanto, el BD, ML y la IA ofrecen soluciones integrales a desafios
comunes en operaciones entre agencia, como la gestién de grandes volimenes
de datos, la integracion de sistemas dispares y la optimizacion de procesos.
Estas tecnologias no solo potencian la capacidad analitica, sino que también
promueven una colaboracién maés estrecha y efectiva entre diferentes entidades
y sectores [48].
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2.4.1. Big Data y Seguridad Publica: definicién y carac-
teristicas clave

El concepto de BD ha cobrado una relevancia significativa en el ambito
de la seguridad publica. Se refiere a la acumulacién, procesamiento y anélisis
de grandes conjuntos de datos para mejorar la eficiencia y efectividad de las
operaciones de seguridad y andlisis forense [49].

Definiciéon de Big Data en Seguridad Publica

El BD en la actualidad se extiende mas alla de las tres Vs tradicionales
(Volumen, Variedad y Velocidad)

l Variety
7}

Figura 2.3: Las 3 Vs del Big Data

Actualmente, se incluyen otras dimensiones criticas que impactan en la
forma en que los datos son utilizados y valorados.

= Volumen: El término implica el manejo de cantidades masivas de datos
generados por diversas fuentes, incluyendo registros digitales, sistemas de
vigilancia, y plataformas de comunicacién.

= Velocidad: La rapidez con la que se generan, recopilan y procesan los
datos es un factor critico para la toma de decisiones en tiempo real en el
ambito de la seguridad.

= Variedad: Los datos abarcan un amplio rango, desde registros textuales
hasta imédgenes y videos, pasando por datos geoespaciales y de sensores.

= Veracidad: La fiabilidad y precisién de los datos. En seguridad publi-

ca, la veracidad es crucial para asegurar que las decisiones se basen en
informacién precisa y confiable.
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= Valor: La capacidad de extraer informacién 1util y aplicable. En el con-
texto de la seguridad, el valor se refiere a convertir los datos en insights
que mejoren la eficiencia operativa y la toma de decisiones.

= Variabilidad: Los datos pueden cambiar en significado en diferentes con-
textos. Comprender estas variaciones es esencial para la interpretacion
correcta y para el andlisis predictivo en la seguridad publica.

= Visualizacién: Presentar los datos de manera comprensible y 1til. Las
herramientas de visualizacién avanzadas son fundamentales para analizar
y comunicar tendencias y patrones en el ambito de la seguridad.

= Vulnerabilidad: Consideracién de la seguridad y privacidad de los datos.
En el ambito de la seguridad publica, proteger la informacién sensible y
personal es un aspecto clave para mantener la confianza y la integridad
del sistema.

Caracteristicas clave del Big Data en Seguridad Publica

El uso del BD en el ambito de la seguridad piblica ha revolucionado la
forma en que las agencias y departamentos gestionan y responden a los des-
afios de seguridad. La integracion de grandes volimenes de datos provenientes
de diversas fuentes ha abierto nuevas posibilidades para el anélisis avanzado y
la toma de decisiones estratégicas. A continuacion, exploramos algunas carac-
teristicas clave del BD que estan jugando un papel transformador en el sector
de la seguridad publica:

= Anadlisis predictivo: La aplicacién de técnicas de ML y analisis es-
tadistico permite predecir tendencias y patrones en la actividad delictiva.

= Mejora de la toma de decisiones: El analisis exhaustivo de datos a
gran escala posibilita una toma de decisiones més informada y basada en
datos concretos.

= Interoperabilidad de datos: La capacidad de integrar y analizar datos
de multiples fuentes es esencial para una operativa de seguridad eficiente
y coordinada.

Impacto en la operativa de seguridad: El BD permite a las agencias de
seguridad adoptar un enfoque mas informado y basado en datos, lo que conduce
a una prevencion y deteccion mas efectiva del crimen. La integraciéon de BD
en las estrategias de seguridad ptublica representa un cambio significativo en la
forma en que se abordan los desafios de seguridad.
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2.4.2. Revolucionando la investigacion forense: El poten-
cial del Big Data

El BD esta transformando radicalmente el campo de la investigacién forense,
proporcionando nuevas herramientas y métodos para el andlisis y la resolucién
de crimenes complejos.

Avances actuales en la investigacion forense gracias al Big Data

La era del BD ha marcado un punto de inflexion en la investigacion forense,
ofreciendo capacidades sin precedentes para el procesamiento y andlisis de da-
tos. Esta seccion explora los avances significativos actuales que estdn cambiando
la forma en que se abordan las ICs.

= Anadlisis de datos masivos: La capacidad de procesar y analizar gran-
des volumenes de datos permite a los investigadores forenses examinar y
correlacionar informacién de multiples fuentes, como registros telefénicos,
cdmaras de seguridad, y redes sociales.[50]

= Reconocimiento de patrones: El uso de algoritmos avanzados para
identificar patrones en datos complejos puede llevar a la deteccién de
actividades delictivas y comportamientos sospechosos. [51]

= Andlisis predictivo: Herramientas de BD permiten predecir tendencias
delictivas y posibles amenazas futuras, lo que es esencial para la preven-
ci6n del crimen. [52]

Direcciones futuras y aplicaciones potenciales

Mirando hacia el futuro, el campo de la investigacién forense se encuentra
al borde de una transformacién atin més profunda impulsada por el BD. Esta
seccién destaca algunas de las aplicaciones futuras mas prometedoras y las
direcciones de investigacién que podrian remodelar aiin més el panorama de la

IC.

s TA en andlisis forense: El desarrollo de sistemas de IA que pueden
aprender de grandes conjuntos de datos forenses podria revolucionar la
forma en que se investigan los crimenes, haciendo el proceso més rapido
y preciso. [53]

= Blockchain para evidencia digital: La tecnologia Blockchain podria
usarse para asegurar la cadena de custodia de evidencia digital, asegu-
rando su integridad y evitando manipulaciones.[54]
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» Virtual Reality (VR) y reconstruccién de escenas del crimen:
La integracién de BD con tecnologias de realidad virtual podria permitir
reconstrucciones mds detalladas y precisas de escenas del crimen. [55]

En definitiva, el BD estda cambiando fundamentalmente la investigacion fo-
rense, proporcionando métodos més eficaces y precisos para resolver crimenes.
Con la continua innovacion tecnoldgica, las futuras aplicaciones prometen una
transformacién aiin mayor en este campo vital.

2.4.3. Innovando en la respuesta y Gestion de Emergen-
cias: El Big Data marcando diferencias

El BD est4 siendo un factor transformador en la manera en que se abordan
la respuesta y la GE. Con la creciente complejidad de las crisis modernas, la
habilidad para analizar de manera agil y eficiente grandes cantidades de datos
se ha revelado como un componente vital para garantizar una gestion eficiente
y proactiva de emergencias.

Uso del Big Data en situaciones de emergencia

La integracién del BD en la GE estd marcando una diferencia significativa
en como las organizaciones responden a los desafios y planifican para el futuro.

= Mejora en la toma de decisiones: El andlisis de datos en tiempo real
proporciona informacion crucial que ayuda a los tomadores de decisiones
a reaccionar con rapidez y eficacia ante situaciones de emergencia. [56]

» Prediccién y prevencién de crisis: La utilizacion de modelos pre-
dictivos permite identificar patrones y tendencias que pueden indicar la
probabilidad de futuras emergencias, lo que es vital para la planificacién
y prevencion. [57]

= Coordinacién de recursos y respuesta: El BD facilita la optimizacién
de recursos y personal, permitiendo una distribucién y respuesta mas
eficientes y efectivas. [58]

Desafios y soluciones futuras

A pesar de los avances, atin existen desafios que deben abordarse para apro-
vechar plenamente el potencial del BD en la GE.

= Integracion de datos multifuente: La capacidad para integrar y ana-
lizar datos de diversas fuentes es fundamental para una respuesta integral
a las emergencias. [59]

29



CAPITULO 2. ESTADO DEL ARTE

= Privacidad y seguridad de datos: La gestién segura y ética de datos
personales y sensibles es critica, especialmente en situaciones de crisis.
[60]

s Capacitacién y desarrollo de habilidades: La formacién continua
del personal en tecnologias de BD es esencial para mejorar la eficiencia y
efectividad de las respuestas a emergencias.[61]

Del mismo modo que en la IC, el BD esta redefiniendo la respuesta y GE,
ofreciendo oportunidades sin precedentes para mejorar la eficacia y la eficien-
cia. Sin embargo, para aprovechar plenamente estas oportunidades, se deben
abordar los desafios relacionados con la integracién de datos, la privacidad y
la seguridad, asi como el desarrollo de habilidades.

2.5. Interoperabilidad entre agencias

En el dmbito de los Sistemas de Informacién (SI) para la gestién de crisis
y la IC, existe una diversidad de herramientas que brindan soporte en ambas
areas. Muchas de estas herramientas estan disenadas especificamente para cier-
tos tipos de crisis o se limitan a la simulacién y visualizacién de informacién
geogréfica [62].

En entornos heterogéneos y complejos, como los que se encuentran en la GE
y la IC, la interoperabilidad es esencial para manejar los recursos involucrados
y permitir una respuesta coordinada y colaborativa. [4] [63]

Ademas, la interoperabilidad brinda a los responsables de tomar decisiones
la informacion necesaria para definir y administrar continuamente las opera-
ciones, documentar procedimientos, mitigar riesgos y proporcionar los datos
necesarios a todos los involucrados para realizar las tareas asignadas [64]. El
resultado es una mejora en la efectividad y calidad de las tareas en las diferentes
fases de una crisis o investigacién.

Para lograr que distintos sistemas intercambien informacién y, por lo tanto,
sean interoperables, es fundamental estudiar los siguientes aspectos: los distin-
tos mecanismos de comunicacion, los modelos de datos disponibles, los tipos de
bases de datos y las herramientas que proporcionan o requieren informacién.
Estos componentes son fundamentales en el desarrollo de una arquitectura efec-
tiva tanto para la GE como para la IC.

30



2.5 Interoperabilidad entre agencias

2.5.1. La Interoperabilidad como pilar en la resolucién de
operativas conjuntas

Esta habilidad de compartir informacién y recursos de manera efectiva es
fundamental para el éxito de operaciones conjuntas en estas areas.

Rol en la Investigacién Criminal y la Seguridad Publica

En el ambito de la seguridad publica y la IC, la interoperabilidad es clave
para el intercambio de informacién y recursos entre agencias de policia, servi-
cios de inteligencia y otras entidades gubernamentales. Es vital para combatir
eficazmente el crimen organizado, el terrorismo y otras formas de delincuencia
compleja. La capacidad de integrar datos de manera efectiva permite una re-
colecciéon y andlisis de informacion mas eficientes, conduciendo a una respuesta
mas rapida y efectiva ante amenazas a la seguridad publica.

Importancia en la Gestién de Emergencias

En la GE, la interoperabilidad facilita una respuesta coordinada y eficiente
ante situaciones criticas como desastres naturales o ataques terroristas. La in-
tegracion de comunicaciones, tecnologia y estrategias entre diferentes agencias,
incluyendo bomberos, servicios médicos y fuerzas de seguridad, resulta esencial
para manejar estas situaciones de manera efectiva. El intercambio de datos en
tiempo real y la coordinacion en el terreno son fundamentales para salvar vidas
y mitigar el impacto de las emergencias.

Desafios y soluciones

Los principales desafios para lograr una interoperabilidad efectiva incluyen
la compatibilidad tecnolégica, diferencias en protocolos y procedimientos ope-
rativos, asi como barreras legales y de privacidad. Para superar estos retos,
es necesario establecer marcos de trabajo y estdndares comunes, y desarrollar
sistemas tecnoldgicos que faciliten la compatibilidad de datos. La colaboracion
y comunicacion entre las diversas agencias y entidades son también vitales.

Hacia un futuro interconectado

El futuro de la interoperabilidad no solo representa una necesidad opera-
tiva, sino una oportunidad para innovar en ambos campos. El desarrollo de
tecnologias como BD, IA y comunicaciones mdviles abre nuevas posibilidades
para una colaboracién més efectiva, mejorando la capacidad de respuesta en
situaciones criticas y la prevencion de futuras emergencias o delitos.
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En definitiva, la interoperabilidad es un componente esencial tanto en la IC
como en la GE, proporcionando una base sélida para una cooperacién efectiva
y una respuesta coordinada ante los desafios actuales y futuros.

2.5.2. Comunicacién y colaboracion entre agencias

Los mecanismos de comunicacién son fundamentales para la interoperabili-
dad en la IC y la GE, permitiendo establecer conexiones efectivas entre distintas
herramientas y sistemas.

Investigacién Criminal

En el ambito de la IC, la comunicacién eficiente entre las agencias de
ley, entidades forenses y otros organismos es vital. Los Web Services (WS)
[65] son fundamentales para esto, usando estdndares abiertos como XML [66],
Simple Object Access Protocol (SOAP) [67], Web Services Description Langua-
ge (WSDL) [68], Universal Description, Discovery, and Integration (UDDI)
[69] v JavaScript Object Notation (JSON) [70]. JSON, en particular, se ha po-
pularizado por su facilidad de uso y su capacidad para trabajar eficientemente
con datos complejos.

Gestiéon de Emergencias

En la GE, la rapidez y precisiéon en la comunicacién son esenciales. Los
WS facilitan que diferentes organizaciones intercambien informacién vital de
manera segura y eficiente, lo cual es crucial durante situaciones criticas como
desastres naturales o ataques terroristas.

Patrones de intercambio de mensajes

Los Message Exchange Pattern (MEP) son patrones que definen cémo se
comunican las aplicaciones [71]. Los més comunes incluyen:

s Peticién-respuesta: Ampliamente utilizado en WS. Ejemplo: Un detec-
tive solicita informacion de un caso a una base de datos central y espera
la respuesta con los datos relevantes.

s Unidireccional: El cliente envia un mensaje sin esperar respuesta. Ejem-
plo: Un sistema de alerta temprana envia notificaciones de evacuacion
durante un desastre natural.

= Peticion de respuesta: El servidor inicia y el cliente responde. Ejemplo:
Un sistema de comando de emergencias envia una solicitud de estado a
diferentes unidades y estas responden con su situacién actual.

32



2.5 Interoperabilidad entre agencias

= Notificacién o publicaciéon-suscripcion: El servidor envia un mensa-
je sin esperar respuesta. Ejemplo: Un sistema de vigilancia que notifica
automaticamente a varias agencias cuando detecta una actividad sospe-
chosa.

Todos ellos se encuentran englobados dentro de las arquitecturas API maés
utilizadas en el desarrollo de servicios y soluciones interoperables para el inter-
cambio de mensajes. La Figura 2.4 trata de recoger y mostrar de una forma
visual los patrones de intercambio de mensajes mas utilizados en la actualidad.
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Figura 2.4: Arquitecturas de intercambio de mensajes més utilizadas

Sincronizacién de comunicaciones

La sincronizacion de las comunicaciones es un elemento vital en el contexto
de la IC y en la GE. En estos ambitos, la capacidad de transmitir y recibir
informacién de manera oportuna y precisa es esencial para el éxito de las ope-
raciones. La sincronizacién en la comunicacion no solo afecta la eficiencia de la
transmisién de informacién, sino que también influye en la toma de decisiones,
coordinacién de equipos y la respuesta general a situaciones criticas.

En el contexto de la IC, la sincronizacion en las comunicaciones permite a las
agencias de ley compartir informacién sensible y coordinar esfuerzos de manera
efectiva, lo que es crucial para la resolucién rdpida y eficaz de los casos [72].
Por ejemplo, en la investigacién de delitos digitales o ciberdelincuencia, donde
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la evidencia puede cambiar rapidamente, la comunicacién sincrona asegura que
los investigadores reciban datos actualizados en tiempo real.

Por otro lado, en la GE, la sincronizacién en la comunicacion garantiza que
las distintas agencias y equipos de respuesta puedan actuar de forma coordi-
nada ante desastres naturales, ataques terroristas o emergencias médicas [73].
La capacidad de recibir y enviar informacién de forma sincrona asegura una
respuesta rapida y eficiente, salvando potencialmente vidas y minimizando el
dano.

Las comunicaciones pueden clasificarse en dos tipos principales en cuanto a
su sincronizacion:

= Comunicaciones sincronas: En este tipo de comunicacién, el remitente
espera una respuesta inmediata del receptor antes de continuar con el
proceso. Esta forma de comunicacion es esencial cuando las decisiones
deben tomarse rapidamente y dependen de la informacién recibida. Un
ejemplo podria ser un centro de comando y control que coordina una
respuesta a un incidente terrorista en tiempo real, donde cada decisién
depende de la informacién més actualizada y precisa.

= Comunicaciones asincronas: En las comunicaciones asincronas, el re-
mitente no espera una respuesta inmediata. Este método es 1til en si-
tuaciones donde la informaciéon puede ser procesada y respondida a lo
largo del tiempo sin afectar las operaciones en curso. Un ejemplo seria
la gestién de informacion recopilada por sensores distribuidos en un area
de desastre, donde los datos se recogen y se analizan peridédicamente sin
necesidad de una respuesta instantanea.

La eleccion entre comunicacion sincrona y asincrona depende de la natu-
raleza de la tarea, la urgencia de la situacién y los requerimientos especificos
de la operacién. Ambas formas son complementarias y esenciales en la gestién
eficaz tanto de ICs como de emergencias.

Esta comprensién de la sincronizacién de las comunicaciones es fundamental
para disenar sistemas de comunicacién efectivos que puedan adaptarse a las
diversas necesidades y desafios de estos campos criticos.

Diversidad de sistemas y herramientas

La diversidad de sistemas y herramientas utilizados en la IC y la GE es
extensa y variada. Esta gama incluye desde bases de datos forenses y sistemas
de vigilancia hasta herramientas de respuesta a emergencias y plataformas de
comunicaciéon avanzadas. Esta heterogeneidad presenta desafios significativos
en términos de interoperabilidad y sincronizacién de la comunicacién.
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La eficacia operativa en la IC y la GE depende crucialmente de la capacidad
de adaptacién de las plataformas a diferentes patrones de comunicacién. Por
ejemplo:

= Ejemplo: Lucha contra el trafico de drogas: En una operacién contra
el trafico de drogas, es esencial que los sistemas de inteligencia y andlisis
de datos puedan intercambiar informacién con rapidez y precision con las
bases de datos nacionales e internacionales de criminales.

= Ejemplo: Lucha contra el fraude financiero: Durante una investiga-
cién de fraude financiero, la integracién de sistemas de andlisis de tran-
sacciones con bases de datos de entidades bancarias y registros publicos
es fundamental para rastrear el flujo de fondos ilicitos.

En la GE, la diversidad se refleja en la gama de herramientas y sistemas
empleados para la respuesta y recuperacién de desastres.

= Ejemplo: Incendio forestal: Durante un incendio forestal, la capaci-
dad de integrar sistemas de teledeteccién y UAVs equipados con cdmaras
térmicas con plataformas de coordinacién de bomberos y servicios de
emergencia es crucial para una respuesta efectiva y segura.

= Ejemplo: Inundaciones: En situaciones de inundaciones, la integracién
de sistemas de modelado hidrolégico y pronéstico meteorolégico con apli-
caciones moviles de alerta temprana puede ser vital para advertir a las
comunidades en riesgo.

La interoperabilidad efectiva entre estos variados sistemas y herramientas es
esencial para una respuesta coordinada en situaciones criticas. Esto implica la
capacidad técnica para integrar sistemas dispares y la adopcién de estandares
y protocolos comunes que faciliten una comunicacién fluida y segura.

» Estdndares y protocolos: La adopcién de estdndares como XML,
JSON, y tecnologias como RFEpresentational State Transfer (REST) [74]
y SOAP, facilita la integracién de sistemas heterogéneos y garantiza una
comunicacion eficiente y segura entre ellos.

= APIs compatibles: El uso APIs bien documentadas y compatibles entre
sistemas facilita el acceso y el intercambio de datos.

= Seguridad de datos: Implementar protocolos de seguridad de datos ro-
bustos es crucial para proteger la informacion sensible durante la trans-
misién y el almacenamiento.
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= Plataformas de integracion de datos: Utilizar plataformas de inte-
gracion de datos que pueden manejar formatos de datos dispares y realizar
transformaciones de datos segin sea necesario.

= Interfaz de usuario unificada: Desarrollar interfaces de usuario que
puedan acceder y controlar multiples sistemas de forma cohesiva, mejo-
rando la usabilidad y eficiencia.

Finalmente, la diversidad de sistemas y herramientas en la IC y la GE re-
quiere plataformas capaces de adaptarse a diferentes patrones de comunicacién
y necesidades de sincronizacion. Esta flexibilidad es crucial para asegurar una
interoperabilidad efectiva y una respuesta coordinada en situaciones de alta
presion y riesgo.

2.5.3. Modelos de datos para la interoperabilidad

En el ambito de la IC y la GE, se han evaluado diversos modelos de datos
que permiten un eficaz intercambio de informacién. Estos modelos son funda-
mentales para la integracién y anélisis de datos provenientes de fuentes diversas.

Investigacién Criminal

La IC en la era digital enfrenta desafios tinicos y complejos, impulsando
la necesidad de modelos de datos avanzados y especializados. Estos modelos
deben ser capaces de manejar grandes volimenes de datos sensibles y varia-
dos, provenientes de miultiples fuentes como bases de datos de antecedentes
criminales, registros de huellas digitales, y andlisis de Acido DesozirriboNuclei-
co (ADN)s [75]. La efectividad de la IC depende en gran medida de la capacidad
para integrar, procesar y analizar esta informacién de manera eficiente y segu-
ra, respetando al mismo tiempo las normativas de privacidad y proteccién de
datos. La adopcién de modelos de datos adecuados permite a las agencias de
justicia y seguridad abordar estos desafios, mejorando la precisiéon y rapidez de
las investigaciones y fortaleciendo la colaboracion interagencial.

s EDXL: Desarrollado por el consorcio OASIS, basado en XML, EDXL
ha sido ampliamente adoptado para el intercambio de informacién en
situaciones de emergencia. Aunque inicialmente se centraba en la GE,
sus especificaciones pueden adaptarse para la IC, particularmente en la
coordinacién de respuestas a incidentes a gran escala.

= NIEM: Un modelo de datos basado en estandares que incluye un domi-
nio de GE. Aunque se centré inicialmente en emergencias, su estructura
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flexible permite la adaptacién para la IC, facilitando la integracién de
datos entre agencias de justicia y seguridad.

= Modelos de datos especificos para la IC: Ademas de los modelos
generales, existen modelos desarrollados especificamente para la IC, como
bases de datos de huellas digitales, ADN, y registros de delincuentes.
Estos modelos estan disenados para manejar datos sensibles y especificos
de la criminalistica.

Gestion de Emergencias

En el contexto de la GE, la diversidad y complejidad de los datos requieren
modelos de datos robustos y flexibles. Estos modelos deben facilitar la rapida re-
coleccion, integracion y analisis de informacion proveniente de diversas fuentes,
como datos geograficos, comunicaciones de emergencia y reportes de incidentes
[76]. La capacidad para compartir informacién de manera efectiva entre dife-
rentes agencias y organizaciones es vital para una respuesta coordinada y eficaz
en situaciones de crisis. Los modelos de datos en la GE deben adaptarse a la
naturaleza dindmica y a menudo impredecible de las emergencias, asegurando
que las agencias cuenten con la informacién necesaria para tomar decisiones
informadas y actuar rdpidamente para proteger a las comunidades y gestionar
los recursos de manera éptima.

» EMERGEL: Desarrollado en el proyecto Data Interoperability Solution
At STakeholders (DISASTER) [77] de la UE, EMERGEL proporciona un
modelo de alto nivel abstracto y modelos especializados para la GE, fa-
cilitando la representacion de eventos, recursos y otros aspectos cruciales
en situaciones de crisis.

s Driving Innovation in Crisis Management for Furopean Resi-
lience (DRIVER): Basado en el proyecto Aftermath Crisis Manage-
ment System-of-systems Demonstration (ACRIMAS) [78], DRIVER pro-
pone un banco de pruebas para el desarrollo de soluciones de gestién de
crisis. Este modelo se centra en promover el intercambio de informacién
y la colaboracién en la gestién de crisis. [79]

» European Pool against Organised Crime (EPOC): Aunque su en-
foque principal es combatir la delincuencia organizada y transfronteriza,
EPOC utiliza NIEM como modelo de datos, demostrando su adaptabili-
dad en diferentes contextos de seguridad.
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Consideraciones adicionales

Estos modelos de datos demuestran la importancia de tener sistemas inter-
operables y flexibles que puedan adaptarse a las necesidades cambiantes tanto
en la IC como en la GE. La capacidad para intercambiar informacién de ma-
nera efectiva y segura es crucial en ambos campos para una respuesta rapida
y efectiva.

= Interoperabilidad: La capacidad de estos modelos para integrarse con
otros sistemas y compartir datos de manera segura y eficiente es clave
para operaciones exitosas en ambos campos.

» Flexibilidad y adaptabilidad: La naturaleza cambiante de las ame-
nazas y emergencias requiere modelos de datos que puedan adaptarse
rapidamente a nuevas situaciones y tipos de datos.

En conclusién, tanto en la IC como en la GE, la seleccién y adaptaciéon de
modelos de datos adecuados es fundamental para el manejo eficiente y efectivo
de la informacién.

2.5.4. Ecosistemas de datos (DataLakes Interoperables)

Con el auge del BD, ha surgido la necesidad de repensar los métodos tra-
dicionales de almacenamiento y gestién de datos. Originalmente, las bases de
datos relacionales SQL como Oracle DB, SQL Server y MySQL dominaban el
panorama, ofreciendo estructuras robustas y estandarizadas para el manejo de
datos. Estas bases de datos han sido fundamentales en la infraestructura de
datos de muchas organizaciones:

= Oracle DB: Destaca en el manejo de grandes volimenes de datos y es
ampliamente utilizado en entornos empresariales.

= SQL Server [80] de Microsoft: Ofrece una integracién sélida con otras
herramientas de Microsoft y se enfoca en la seguridad y el rendimiento.

= MySQL: Popular por su naturaleza de codigo abierto, ligereza y eficacia,
especialmente en aplicaciones web.

» PostgreSQL [81]: Reconocido por su compatibilidad con estdndares y
su extensibilidad, es una opcién robusta para aplicaciones complejas.

Sin embargo, el rapido crecimiento del volumen, la velocidad y la variedad
de los datos ha expuesto limitaciones en estas bases de datos tradicionales,
conduciendo a una transicién hacia soluciones mas flexibles y escalables como

38



2.5 Interoperabilidad entre agencias

Not only SQL (NoSQL)[82] y DataLakes [83]. Estos nuevos enfoques responden
a la demanda de manejar grandes cantidades de datos variados, no estructu-
rados o semiestructurados, de manera eficiente. Entre las tecnologias NoSQL
mas destacadas se encuentran:

= MongoDB [84]: Conocida por su flexibilidad y escalabilidad en el ma-
nejo de datos variados.

» Apache Cassandra [85]: Sobresale en aplicaciones de alta disponibili-
dad que requieren escalabilidad.

» Neo4j [86] v Redis: Ofrecen soluciones especializadas para datos rela-
cionales complejos y almacenamiento en memoria, respectivamente.

= Apache HBase [87]: Basada en Hadoop, es ideal para aplicaciones que
requieren acceso rapido a grandes cantidades de datos.

» Google BigQuery [88]: Una solucién de almacén de datos empresarial
orientada a consultas rapidas y andlisis en grandes conjuntos de datos.

» Hadoop Distributed File System (HDFS) [89]: Proporciona un sis-
tema de archivos distribuido que maneja grandes conjuntos de datos en
un entorno de computo distribuido.

= MinIO [90]: Ofrece almacenamiento de objetos de alto rendimiento y
compatible con APIs de Simple Storage Service (S3) [91], ideal para Da-
taLakes.

Ademas, el concepto de DataLakes ha emergido como una solucién vital en
el ecosistema de BD. Un DataLake interoperable permite almacenar grandes
cantidades de datos en bruto en un formato no estructurado, proporcionan-
do la flexibilidad de estructurarlos segiin sea necesario. Este enfoque mejora
significativamente la agilidad y eficiencia en el andlisis de datos, permitien-
do a las organizaciones adaptarse rapidamente a las cambiantes demandas de
informacién.

Por lo tanto, un DataLake interoperable es esencial para gestionar eficaz-
mente la variedad y el volumen de datos en entornos de BD. La configuracién
de un DataLake efectivo implica la integraciéon de varios motores de almace-
namiento y procesamiento de datos para facilitar el acceso y analisis de datos
heterogéneos provenientes de multiples fuentes. A continuacion, se presenta un
ejemplo de configuracién:
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= HDFS para almacenamiento de datos en bruto: Utilizando HDF'S,
se almacenan grandes volimenes de datos no estructurados y semiestruc-
turados. HDF'S sirve como la columna vertebral del DataLake, proporcio-
nando un almacenamiento distribuido y escalable.

» Apache Kafka para ingesta de datos en tiempo real: Kafka [92]
actia como un sistema de mensajeria distribuido que permite la inges-
tién de datos en tiempo real desde diversas fuentes, como sensores IoT,
registros de aplicaciones y flujos de datos en vivo.

» Apache Spark para procesamiento y andlisis: Spark [93] se integra
con HDFS y Kafka para realizar el procesamiento en memoria de grandes
conjuntos de datos. Permite andlisis avanzados, procesamiento de flujos
y ML.

= MinlO para almacenamiento de objetos optimizado: MinlO se
utiliza para el almacenamiento de objetos altamente escalable y accesible,
compatible con APIs de S3, facilitando la integracién con una variedad
de aplicaciones y servicios.

= Apache Cassandra para bases de datos distribuidas: Para aplica-
ciones que requieren alta disponibilidad y rendimiento consistente, Cas-
sandra ofrece un modelo de datos flexible y escalabilidad horizontal.

» Metadatos y catalogacion con Apache Hive: Hive [94] se emplea pa-
ra la catalogacion y gestién de metadatos, lo que facilita la organizacién,
btsqueda y consulta de los datos almacenados en el DataLake.

s Interfaz de usuario y visualizacién con Apache Superset: Superset
[95] permite a los usuarios acceder, explorar y visualizar datos a través
de una interfaz grafica, facilitando la interpretacién y el anélisis de datos
complejos.

Esta configuracion del DataLake es un ejemplo que permite la integracién
eficiente de datos de diferentes fuentes, ofreciendo flexibilidad y escalabilidad
para el manejo de BD. La combinacién de estos componentes proporciona una
solucién robusta y adaptable para diversas necesidades de almacenamiento,
procesamiento y andlisis de datos en entornos interagenciales y multidiscipli-
narios.

Por lo tanto, mientras las bases de datos SQL tradicionales siguen sien-
do relevantes para ciertas aplicaciones, la evolucién hacia soluciones NoSQL y
DataLakes es imprescindible para manejar eficientemente el volumen y la com-
plejidad de los datos actuales. La eleccion de la soluciéon adecuada dependera
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de las necesidades especificas de estructura, volumen y rendimiento de los datos
en cada proyecto.

2.6. Herramientas de analisis, visualizacién y
toma de decisiones

La era digital actual ha traido consigo una explosién en la cantidad y com-
plejidad de los datos disponibles, especialmente en campos criticos como la IC
vy la GE. En este contexto, la capacidad de analizar eficazmente estos datos y
visualizarlos de manera comprensible se ha convertido en un aspecto fundamen-
tal para una toma de decisiones rapida y efectiva. Las herramientas modernas
de andlisis y visualizaciéon de datos brindan oportunidades sin precedentes para
descubrir insights valiosos, facilitar la comunicacién de informacion compleja
y mejorar los procesos de toma de decisiones en estos campos dindmicos y
desafiantes [96]. A continuacién se exploran las tecnologias y herramientas cla-
ve que estdn revolucionando la forma en que los profesionales en la IC y la
GE manejan, analizan y visualizan datos para tomar decisiones informadas y
oportunas.

2.6.1. Tecnologias y herramientas para el andlisis

En el ambito de la IC y la GE, el andlisis de datos desempena un papel
crucial. Las tecnologias modernas ofrecen soluciones avanzadas para analizar
grandes volumenes de datos, detectar patrones y obtener insights valiosos.

= Anailisis forense digital: Herramientas como EnCase y FTK se utilizan
ampliamente en la IC para el analisis forense de dispositivos electrénicos.
Estas herramientas permiten la recuperacién de datos, incluso de dispo-
sitivos danados o formateados, y ayudan a identificar pruebas digitales
clave.

= Plataformas de anilisis de datos: Soluciones como IBM i2 Analyst’s
Notebook [97] ofrecen capacidades de andlisis visual para descubrir co-
nexiones ocultas entre datos en casos de IC. Similarmente, en la GE,
herramientas como Tableau y Microsoft Power BI [98] permiten analizar
y visualizar datos para mejorar la toma de decisiones y la respuesta ante
emergencias.

» SIG: Aplicaciones como ArcGIS, QGIS [99] y CESIUM [100] son funda-
mentales tanto en la IC como en la GE. Permiten analizar datos espacia-
les y temporales, lo que es crucial para la planificacién de operativos y la
gestién de recursos en situaciones de crisis.
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= Plataformas de IA: El uso de la IA y el ML estd en aumento tanto en
la IC como en la GE. Herramientas como TensorFlow [101] y PyTorch
[102] facilitan el andlisis predictivo y la deteccién de patrones en grandes
conjuntos de datos.

2.6.2. Visualizacién de datos en la investigacién y toma
de decisiones

La visualizacién de datos es un componente clave para interpretar complejos
conjuntos de datos y facilitar una toma de decisiones efectiva.

= Herramientas de visualizaciéon en Investigaciéon Criminal: En el
ambito de la IC, la visualizacién de datos ayuda a entender mejor las
redes criminales y los patrones de delitos. Herramientas como Maltego
[103] permiten visualizar relaciones complejas y redes entre entidades en
investigaciones de ciberseguridad.

= Visualizacién en la Gestion de Emergencias: En situaciones de cri-
sis, la visualizaciéon de datos proporciona una comprensién clara de la
situacién. Plataformas como Google Earth [104] y Ushahidi [105] ofre-
cen mapas interactivos que pueden ser cruciales para la coordinacién de
esfuerzos de respuesta y recuperacion.

= Dashboards y paneles de control: Dashboards como los ofrecidos por
Splunk [106] o Zabbix [107] permiten monitorizar en tiempo real eventos
y alertas relevantes, tanto para equipos de IC como para operativos de
emergencia, asegurando una respuesta rapida y coordinada.

= Augmented Reality (AR) y VR: La implementacién de tecnologias
de AR y VR esta emergiendo como herramientas valiosas para la capa-
citaciéon y simulacién de escenarios en ambos campos, proporcionando
entornos inmersivos o aumentados para la preparacién y entrenamiento
de personal.

Por lo tanto, la combinacién de tecnologias avanzadas de anélisis y visua-
lizacién de datos en la IC y la GE permite una comprensién més profunda de
los datos, facilitando una toma de decisiones mas informada y eficaz.
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2.7. Otras herramientas de apoyo y optimiza-
cion de recursos

Las herramientas que hemos mencionado en secciones son solo una mintscu-
la parte del panorama de soluciones que podemos encontrar en el ecosistema
BD actual, la Figura 2.5 trata de mostrar la gran cantidad de aplicaciones y
servicios que podrian enriquecer tanto el entorno de IC como GE. Ademss,
ambos escenarios pueden beneficiarse del uso de herramientas avanzadas para
el despliegue, automatizaciéon, comunicacién y orquestacion de recursos. Estas
herramientas no solo mejoran la eficiencia y efectividad operativa, sino que
también permiten una respuesta mas rapida y precisa en situaciones criticas.

Figura 2.5: Ecosistema Big Data actual

2.7.1. Despliegue y automatizacién

La evolucién tecnoldgica en el despliegue y automatizacion de aplicaciones y
sistemas ha llevado a la adopcién de tecnologias de contenedores y orquestacion,
superando a las soluciones tradicionales de virtualizacién.

Ejemplos de herramientas de despliegue y automatizacién:

» Docker [108] : Utilizado para crear, desplegar y ejecutar aplicaciones en
contenedores, proporcionando un entorno consistente y aislado.

» Kubernetes [109] : Permite gestionar clisteres de contenedores a gran

escala, facilitando la implementacién, escalado y mantenimiento de apli-
caciones distribuidas.
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» Ansible [110] y Terraform [111]: Herramientas de automatizacién
que se utilizan para configurar y gestionar infraestructuras, permitiendo
despliegues rapidos y consistentes.

2.7.2. Comunicacién y orquestacion

En sistemas complejos, especialmente aquellos que utilizan arquitecturas de
microservicios, la comunicacion y orquestacion entre servicios son criticas para
mantener la integridad, la seguridad y el rendimiento del sistema.

Ejemplos de herramientas de comunicacién y orquestacién:

= API Gateways como Kong [112] y Zuul [113]: Estas herramientas
actiian como intermediarios para el manejo de solicitudes, proporcionando
seguridad, registro y balanceo de carga.

= Service Meshes como Istio [114] y Consul [115]: Ofrecen una capa
de comunicacion dedicada para manejar interacciones de servicio a ser-
vicio, facilitando el descubrimiento de servicios, la monitorizacion y la
seguridad.

» Sistemas de mensajeria como Kafka y RabbitMQ [116]: Estos sis-
temas proporcionan comunicacion robusta y escalable a través de colas de
mensajes, permitiendo patrones de comunicacién asincronos y duraderos.

» Herramientas de orquestacién como Amazon Web Services
(AWS) [117] Elastic Container Service (ECS) [118] y Azure
Kubernetes Service [119]: Facilitan la gestién de contenedores a esca-
la, asegurando que los recursos se utilicen de manera eficiente y que las
aplicaciones estén disponibles y escalables segin sea necesario.

La integracién de estas herramientas en plataformas de IC y GE facilita
un entorno de trabajo mas agil, escalable y seguro. Su aplicacién permite la
optimizacién de recursos, mejorando la capacidad de respuesta y la eficiencia
en situaciones criticas.
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Capitulo 3

Especificacién de la
Arquitectura

3.1. Introduccion

Como se discutié anteriormente en el Capitulo 2, los sistemas actuales des-
tinados a optimizar la operativa en la prevencién y resolucion de crimenes, asi
como en situaciones de emergencia, enfrentan desafios importantes en términos
de eficiencia y capacidad de interoperabilidad. A pesar de los avances tec-
nolégicos, estos sistemas suelen ser complejos y fragmentados, lo que dificulta
la integracion y el intercambio efectivo de la informacién entre las agencias y
organismos involucrados. Adem4s, la falta de interoperabilidad limita la capa-
cidad de anélisis de informacién y toma de decisiones basadas en datos. Esto
se traduce en demoras en la respuesta ante eventos criticos y en la pérdida de
oportunidades para anticiparse y prevenir incidentes. Por tanto, es fundamental
desarrollar una arquitectura de interoperabilidad robusta y flexible que permita
la comunicacién fluida y el intercambio de datos en tiempo real, mejorando asi
las capacidades de andlisis de informacién y toma de decisiones para reforzar
la seguridad y resiliencia en entornos de emergencia y prevencion de crimenes.

El objetivo principal de este capitulo es establecer e implementar una arqui-
tectura general innovadora, detallada y cuidadosamente disefiada para evitar
las limitaciones que suelen tener los sistemas tradicionales utilizados. Esta ar-
quitectura tiene la versatilidad de ser empleada tanto en entornos estaticos,
como en oficinas para el andlisis exhaustivo de pruebas, asi como en situa-
ciones cadticas y peligrosas en intervenciones de emergencia en campo, don-
de la dindmica del entorno puede presentar desafios adicionales. Se examinan
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detalladamente cada uno de los componentes y procesos de la arquitectura,
desde la adquisicién y fusién de datos hasta el analisis y representacion de la
informacién. En ambos contextos, se enfatizard la importancia de la interope-
rabilidad entre agencias y la optimizaciéon de la comunicacién y colaboracién
interagencial. Adem4s, se analizard como esta arquitectura puede ser adaptada
a diferentes escenarios y entornos, brindando flexibilidad y escalabilidad en su
implementacién.

En virtud de esta consideracion, la arquitectura propuesta se aplicard de
manera integral a los requisitos de los usuarios finales tanto del proyecto
MAGNETO como del proyecto ASSISTANCE. Sin embargo, es importante
destacar que existiran ciertas peculiaridades especificas de cada proyecto, las
cuales se explicaran en detalle méas adelante en la presente tesis.

3.2. Vision general de la arquitectura

La arquitectura propuesta para mejorar las capacidades de andlisis de infor-
macion y toma de decisiones se basa en la integraciéon de diversos componentes
software, tanto propios como de colaboradores, con el fin de aprovechar la ex-
periencia y conocimientos complementarios. Debido a que estos componentes
pueden pertenecer a diferentes empresas, entornos y légicas, es necesario esta-
blecer una comunicacién eficiente entre ellos.

En este sentido, se utilizan llamadas remotas sincronas o mensajeria
asincronica a través de diversas tecnologias como Java Remote Method In-
vocation (RMI) [120], SOAP WS, REST o Java Message Service (JMS) [121].
Sin embargo, es comun encontrar diferentes “silos”de software, es decir, apli-
caciones o productos que trabajan de manera aislada. Por tanto, es necesario
lograr la comunicacién entre ellos para que funcionen de manera conjunta y
eficiente.

En la actualidad, se consideran dos arquitecturas principales para lograr
esta integracién [122]:

1. Basada en Enterprise Service Bus (ESB) [123] y SOAP: Esta arquitectura
se ha utilizado durante varios afos y permite la integracion de componen-
tes a través de un bus de servicios empresariales. Permite que las aplica-
ciones y servicios se comuniquen entre si de manera desacoplada. Todas
las aplicaciones pueden conectarse al bus y publicar y recibir mensajes.
Las aplicaciones no son responsables de conectarse entre si directamente,
sino que publican sus mensajes en el bus y todas las partes interesadas
escuchan y reaccionan.

46



3.2 Visién general de la arquitectura

2. Microservicios utilizando un API Gateway: Esta arquitectura mas recien-
te es una solucidn ligera que puede ser éptima en ciertos escenarios [124].
Un API Gateway es un servidor que actia como el punto de entrada tini-
co del sistema. En él se encapsula la arquitectura interna del sistema y
se proporciona una API personalizada para cada cliente. Adem4s, se en-
carga de tareas como la autenticacién, la monitorizacién, el equilibrio de
carga, la memoria caché, la gestién y el modelado de solicitudes, asi como
el manejo de respuestas estaticas. E1 API Gateway también se encarga del
enrutamiento de solicitudes, la composicién y la traduccién de protocolos.
Todas las solicitudes de los clientes pasan primero por el API Gateway y
luego se dirigen al microservicio correspondiente. Se han convertido en un
componente esencial en el desarrollo moderno de aplicaciones que utilizan
la arquitectura de microservicios para permitir comunicaciones internas
y externas de alto volumen y baja latencia.

La arquitectura propuesta debe considerar la naturaleza del sistema integra-
do, ya que busca integrar varios componentes para procesar fuentes complejas
de informacién.

La complejidad de la solucién de software se basa en los requisitos que deben
cumplirse. El sistema en su conjunto se caracteriza por la necesidad critica de
integracién entre diversas tecnologias que hasta ahora han estado aisladas.

En este contexto, los requisitos generales de alto nivel para la plataforma
se pueden resumir de la siguiente manera:

1. Heterogeneidad: Los componentes principales pueden ser extremadamen-
te heterogéneos en cuanto a tecnologia, comunicacién, sincronizacién, etc.
Por lo tanto, cualquier componente debe ser capaz de comunicarse e in-
teroperar con cualquier otro, sin importar la tecnologia con la que esté
implementado.

2. Escalabilidad: La arquitectura debe ser escalable para manejar grandes
volumenes de flujos de datos de entrada. Por lo tanto, el sistema debe
poder adaptarse y escalar segin sea necesario. La implementacién rapida
de nuevas instancias de componentes debe ser una tarea sencilla, con el
fin de admitir capacidades de escalamiento sin afectar el funcionamiento
normal del sistema.

3. Flexibilidad /Desacoplamiento: La plataforma debe ser capaz de integrar
nuevos componentes o reemplazarlos por otros nuevos en cualquier mo-
mento, sin interrumpir la operaciéon normal del sistema. Ademads, seria al-
tamente interesante que los diferentes componentes pudieran comunicarse
y operar desde diferentes ubicaciones o entornos de manera federada, ya
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que esto abriria nuevos mercados, reduciria los costos de implementacién,
aumentaria la velocidad de entrega y facilitaria la escalabilidad. Esto pue-

de ser especialmente interesante en el caso de servicios fundamentales de
BD.

4. Eficiencia: La plataforma debe admitir el procesamiento paralelo de da-
tos para lograr eficiencia computacional. Por lo tanto, se requiere una
arquitectura avanzada del sistema que proporcione una comunicacion no
bloqueante, basada en eventos y asincrénica, que permita la integracién
eficiente entre los componentes del sistema.

Basandose en estos requisitos, la arquitectura propuesta busca garantizar
la interoperabilidad, escalabilidad, flexibilidad y eficiencia, permitiendo la inte-
gracién adecuada de los componentes y optimizando las capacidades de analisis
de informacién y toma de decisiones.

La transicién de las arquitecturas basadas en ESB a las arquitecturas ba-
sadas en microservicios utilizando API Gateway se ha producido debido a una
serie de razones clave que han impulsado este cambio. [125]

En primer lugar, las arquitecturas basadas en microservicios y API Gateway
se alinean perfectamente con la tendencia actual de desarrollo de software hacia
la modularidad y la agilidad. Los microservicios permiten que las funcionali-
dades sean desarrolladas, desplegadas y escaladas de manera independiente, lo
que agiliza y simplifica el proceso de desarrollo y actualizacién de aplicaciones.
Esto es especialmente valioso en entornos donde es necesario una rapida adap-
tacion a los cambios del mercado y una mayor agilidad para entregar nuevas
funcionalidades a los usuarios.

Ademas, las arquitecturas basadas en microservicios proporcionan una ma-
yor escalabilidad y rendimiento en comparacién con las arquitecturas basadas
en ESB. Al permitir que los microservicios sean escalados de manera indivi-
dual, se puede manejar una mayor carga de trabajo y se pueden soportar picos
de demanda sin afectar el rendimiento general del sistema. En cambio, en las
arquitecturas basadas en ESB, el escalado suele ser a nivel de todo el bus, lo
que puede llevar a ineficiencias y cuellos de botella cuando se manejan cargas
de trabajo intensas.

Otra ventaja importante de las arquitecturas basadas en microservicios y
API Gateway es la flexibilidad en la eleccién de tecnologias y lenguajes de
programacion. Cada microservicio puede estar desarrollado utilizando las he-
rramientas y lenguajes més adecuados para su funcionalidad, lo que permite
aprovechar las fortalezas individuales de cada tecnologia y facilita la evolucién
de los componentes del sistema. En cambio, las arquitecturas basadas en ESB
a menudo limitan las opciones de tecnologia y lenguaje de programacién a las
que son compatibles con el bus de servicios.
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Finalmente, las arquitecturas basadas en microservicios fomentan el des-
acoplamiento entre los diferentes componentes del sistema, reduciendo las de-
pendencias y facilitando la evolucién y mantenimiento de cada microservicio
de forma independiente. Esto proporciona una mayor flexibilidad en la adop-
cién de nuevas tecnologias, la implementacion de cambios y la escalabilidad,
sin afectar a otros componentes del sistema.

Negocio Datos

Microservicio Microservicio
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Figura 3.1: Arquitectura Monolitica . .
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En cuanto a la comunicacién entre los distintos componentes, en arquitec-
tura de microservicios se ha adoptado el uso de WS y REST en lugar de las
arquitecturas basadas en ESB para integrar los componentes de software. Los
WS basados en el protocolo Hypertext Transfer Protocol (HTTP) [126] son lige-
ros, flexibles y admiten diferentes formas de transporte de informacién entre los
componentes. Por otro lado, las soluciones de mensajeria basadas en colas han
ganado popularidad para la integraciéon de sistemas complejos en los ultimos
anos debido a su fiabilidad.

La arquitectura basada en microservicios y REST es una forma de desa-
rrollar aplicaciones como un conjunto de servicios independientes, cada uno
ejecutandose en su propio proceso y comunicandose mediante mecanismos lige-
ros como HTTP. Esto permite que cada microservicio sea independientemente
desplegable y escalable, y gestionado y escrito por diferentes equipos. La ar-
quitectura de microservicios se adapta bien a la metodologia agil, los disenos
impulsados por el dominio y REST.

REST web services estan disenados para funcionar mejor en la web. Si-
guen el estilo arquitecténico REST, que trata a los datos y la funcionalidad
como recursos accesibles a través de Uniform Resource Identifier (URI)s [127]
utilizando operaciones bien definidas como crear, leer, actualizar y eliminar
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(PUT, GET, POST, DELETE). Estas aplicaciones REST se caracterizan por
ser sencillas, ligeras y rapidas, y permiten el acceso a los recursos en diferentes
formatos.

En cuanto a la integracién de mensajeria, el Protocolo Advanced Message
Queuing Protocol (AMQP) [128] es un estdndar abierto para el intercambio de
mensajes entre aplicaciones u organizaciones. RabbitMQ es una implementa-
cién de AMQP que proporciona una plataforma comun para la comunicacién
basada en mensajes entre los servicios. Ofrece caracteristicas como confirmacio-
nes de entrega de mensajes, enrutamiento flexible, bibliotecas de clientes para
varios lenguajes de programacién y alta disponibilidad de colas.

En resumen, la transicion hacia WS y REST, asi como el uso de soluciones
de mensajerfa como RabbitMQ, se ha producido debido a las ventajas que
ofrecen en términos de flexibilidad, escalabilidad, rendimiento y facilidad de
desarrollo y mantenimiento de aplicaciones. Estas arquitecturas se adaptan
bien a los enfoques modernos de desarrollo y estan respaldadas por estandares
y herramientas maduras.

T
messgaes Topc
Publishing / \ ‘
Service

\Uvm"'/‘!v(‘” \ h/ ‘ Topic

Response Repul:ting !/ ressages
Service Il'\
messages

Analysis | messages,
Service ,|< >
g messages_

‘ Topk
!

API
Clients —
Gateway

Broker

Request / Response

~——, Notification '< \
Service [
a——

Figura 3.3: Arquitectura REST + AMQP

Teniendo en cuenta lo expuesto anteriormente, se opta por el diseno de una
arquitectura con elementos que potencien la separacién de funcionalidades y la
escalabilidad de los componentes. Como se observa en la Figura 3.3 la arquitec-
tura estd dividida claramente en cuatro grandes partes o procesos: adquisicién,
fusién, andlisis y representacion. Para lograr esto, se ha optado por utilizar con-
tenedores Docker, permitiendo desarrollar, probar y desplegar individualmente
cada componente en su propio entorno aislado. Esta técnica ofrece flexibilidad
y agilidad en el proceso de desarrollo y asegura una integracién sin dificultades
entre los elementos. Ademads, cada médulo expondréd una interfaz APT REST
con los diferentes servicios que permitan:
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= Realizar pruebas en cada uno de los diferentes moédulos con el fin de
validar y facilitar la integracion.

= Interfaz interna y solicitudes de servicios por parte de otros médulos
(utilizando un token validado).

= Acceso directo externo desde usuarios finales/otros procesos a través de
la puerta de enlace de la API de MAGNETO.

En cuanto a la comunicacién entre los distintos médulos, se ha elegido Rab-
bitMQ, basado en el protocolo AMQP y ofreciendo una transferencia fiable y
eficiente de datos entre los diferentes componentes. Mediante la publicacién
y suscripcién de mensajes en colas basadas en temas, se establece una comu-
nicacion confiable y transparente. Estos elementos, Docker y RabbitMQ, se
combinan para forjar una arquitectura sélida y eficiente, permitiendo un tra-
bajo unificado y colaborativo entre todos los componentes del sistema.

Esta estructura de arquitectura modular y escalable, junto con la divisién
clara en las diferentes etapas de adquisicién, fusién, andlisis y representacion,
permitira mejorar las capacidades de analisis de informacién y toma de decisio-
nes, optimizando la colaboracién y comunicacién entre los diferentes procesos.

+ cassaoma \%

Docker Engine

* Clients
N

Figura 3.4: Arquitectura Propuesta

Ademas, la arquitectura propuesta debe estar preparada para recibir y pro-
cesar estos datos en su formato original, independientemente del tipo de ar-
chivo. Esto requiere contar con algoritmos y herramientas adecuadas para la
extraccion, transformacion y carga de estos datos en la plataforma, asi como
la capacidad de realizar andlisis y procesamiento especificos para cada tipo de
archivo.

Es importante considerar la eficiencia en el almacenamiento y procesamien-
to de estos datos, ya que la plataforma debe ser capaz de manejar volimenes
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masivos de informacién de manera rapida y eficiente. Esto implica la utilizacién
de tecnologias y técnicas de procesamiento distribuido, como el uso de siste-
mas de almacenamiento y procesamiento distribuido, paralelizacién de tareas
y elaboracién de algoritmos eficientes para el procesamiento de datos.

En las siguientes secciones se detalla cada una de las fases, desde la adqui-
sicién hasta la representacién de los datos.

3.3. Adquisicién de datos

Es fundamental destacar la importancia de diferenciar las fuentes de da-
tos en funcién del entorno especifico en el que se aplicaréan. En el contexto de
prevencion e investigacién de crimenes, es comtun recopilar y analizar datos pro-
venientes de diversas fuentes como transferencias bancarias, registros teleféni-
cos, atestados policiales y grabaciones de cdmaras de seguridad. Estos datos
son fundamentales para realizar andlisis retrospectivos y llevar a cabo investi-
gaciones detalladas para identificar patrones, establecer conexiones y obtener
pruebas concretas.

Por otro lado, en un entorno de accién rapida, como en la GE o situaciones
operativas en tiempo real, las fuentes de datos son distintas y estan orientadas
a obtener informacién en tiempo real. En este escenario, las fuentes de datos
pueden incluir videos capturados desde UAVs, sistemas de posicionamiento de
unidades, grabaciones de camaras ubicadas en lugares estratégicos, entre otros.
Estos datos en tiempo real son cruciales para facilitar la toma de decisiones
agil, la coordinacién de recursos y la capacidad de respuesta inmediata ante
situaciones criticas.

Distinguir claramente estas dos categorias de fuentes de datos garantiza una
comprensiéon mas precisa de los requerimientos y los procesos de adquisicion de
datos en cada entorno especifico. Esto permite establecer los mecanismos ade-
cuados para recopilar, procesar y analizar la informacién relevante de manera
eficiente y efectiva, optimizando asi las capacidades de anélisis de informacion
y toma de decisiones en cada contexto.

3.3.1. Entorno de Prevencién e investigacion

Ademas de distinguir el entorno también hay que caracterizar los datos por
caso de uso, asi podemos distinguir las distintas fuentes de datos segin su caso
de uso:

s Crimen contra personas y propiedad:

e Documentos: Informes policiales, declaraciones de testigos, registros
judiciales.
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3.3 Adquisicién de datos

e Datos: Registros de incidentes, bases de datos de huellas dactilares
y ADN, imdgenes de CCTV, registros de propiedad y vehiculos.

= Crimen econémico organizado:
e Documentos: Registros de auditoria, informes de inteligencia finan-
ciera, actas de reuniones corporativas.
e Datos: Transacciones bancarias, registros de empresas y accionistas,
patrones de transacciones sospechosas, datos de mercado y comercio.
= Prevencion e investigacién de ataques terroristas:
e Documentos: Informes de inteligencia, resimenes de vigilancia,
transcripciones de intercepciones.

e Datos: Comunicaciones interceptadas (llamadas, emails, mensajes),
publicaciones en redes sociales, datos de viajes y movimientos, bases
de datos de listas de vigilancia.

s Circuitos econémicos ilegales paralelos del crimen organizado:

e Documentos: Informes de transacciones sospechosas, andlisis de ex-
pertos en lavado de dinero.

e Datos: Flujos financieros ilicitos, transacciones y transferencias, re-
gistros de activos, rastreos de bienes inmuebles y de lujo.

= Crimen de identidad:

e Documentos: Informes de robo de identidad, historiales de crédito,
registros de denuncias.

e Datos: Bases de datos de documentos de identidad emitidos y ro-
bados, historiales de transacciones financieras, registros de acceso a
servicios y sistemas.

3.3.2. Entorno de intervencién rapida

Al abordar la intervencién rapida en situaciones criticas, las fuentes de datos
y su procesamiento deben adaptarse dgilmente a la naturaleza dinamica y a
menudo cadtica de las emergencias. En este contexto, cada ambito de actuacion
exige un conjunto particular de documentos y datos que faciliten la toma de
decisiones y la ejecucién eficaz de las operaciones.

= Gestion de Emergencias y respuesta ante desastres:
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Figura 3.5: Fuentes de Datos Prevencién / Investigacién

e Documentos: Planes de contingencia, reportes de situacion, registros
de comunicaciones de emergencia.

e Datos: Imégenes y videos de UAVs y robots, registros de posicio-
namiento GPS de unidades en terreno, entradas de datos de los
usuarios, telemetria de sensores.

= Supervisiéon y reconocimiento de areas afectadas:

e Documentos: Mapas de areas afectadas, informes de evaluacién de
dafos, actas de coordinacién interagencial.
e Datos: Secuencias de video en tiempo real de cdmaras de vigilancia,
analisis de imagenes satelitales, datos de sensores ambientales.
s Coordinacién de Unidades de Campo:
e Documentos: Protocolos de actuacion, guias de procedimientos ope-
rativos, comunicaciones entre equipos.

e Datos: Localizacién en tiempo real de las unidades de respuesta,
datos de seguimiento de recursos, informacién de estado de las uni-
dades.

= Analisis de informacion para toma de decisiones:
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e Documentos: Anilisis de inteligencia, reportes de progreso, revisio-
nes estratégicas.

e Datos: Modelos predictivos basados en datos histéricos, estadisticas
de incidentes, simulaciones y modelados de eventos.

El enfoque principal de esta fase en la arquitectura de BD es establecer una
infraestructura robusta y adaptable que facilite la adquisicién y almacenamien-
to eficientes de grandes volimenes de datos. Esta infraestructura se estructura
en dos capas fundamentales:

1. Adquisicién de datos: Esta capa se centra en plataformas de proce-
samiento de flujos como Apache Kafka o RabbitMQ, incluyendo herra-
mientas especificas para la interoperabilidad y la migracién y extraccion
semi-automatizadas desde sistemas legados. Dependiendo del anélisis de-
tallado en la fase de implementacién, podria integrarse un balanceador de
carga como HAProxy [129], NGINX [130] o Tornado [131], para optimizar
el flujo de datos entrantes.

2. Almacenamiento de datos: Esta capa es crucial para la gestién de las
diversas necesidades de almacenamiento del proyecto, no solo en términos
de datos sino también para configuraciones y otras bases de conocimiento
relacionadas. Se contempla la utilizaciéon de multiples sistemas de bases
de datos, cada uno adaptado a requerimientos especificos. Por ejemplo,
Cassandra se podra utilizar para operaciones transaccionales en tiempo
real, dada su capacidad de escalado y ausencia de un tnico punto de fallo.
MongoDB se selecciona para casos de uso especializados, como aquellos
que involucran datos geolocalizados o en fases de prototipado. Por otro
lado, HDF'S se destinara para el almacenamiento en Datalakes y procesa-
miento por lotes, adecuado para manejar petabytes de informacién, como
videos, audio, etc.

Los médulos desarrollados para cubrir estas dos capas son los siguientes:

3.3.3. DB-MANAGER

El DB-Manager juega un papel crucial como orquestador central para
la ingestion de datos en la plataforma. Este mddulo ha sido disenado
para manejar eficazmente tanto el alto volumen como la diversidad de
los datos, permitiendo asi una abstraccion efectiva para los diferentes
servicios que interactiian con los datos, independientemente del motor
de almacenamiento utilizado para las operaciones Create, Read, Update,
Delete (CRUD).
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El funcionamiento del DB-Manager se describe de la siguiente manera:

a)

Gestion de solicitudes: El DB-Manager utiliza un cliente Rab-
bitMQ que estd suscrito a varios Topics para gestionar todas las
operaciones CRUD. Los diferentes médulos que requieran realizar
estas operaciones solo necesitan formular un mensaje en formato

JSON y publicarlo en el Broker de RabbitMQ.

Procesado de consultas: Al recibir un mensaje, el DB-Manager
identifica la operacion requerida y el motor especifico encargado de
ejecutarla. A continuacién, se genera la consulta especifica para ese
motor y se lleva a cabo a través de su API.

Respuesta y Comunicacion: Una vez que el motor de datos pro-
porciona una respuesta, el DB-Manager crea un mensaje con esta
informacién y lo envia de vuelta al servicio solicitante.

La arquitectura propuesta permite una distribucién eficiente en la inges-
tién de datos, y establece una relacion clara entre el DB-Manager y las
distintas APIs de los motores implementados en la plataforma. Como
se ilustra en la Figura 3.6 se ha optado por un enfoque de despliegue
virtualizado, donde todas las méquinas estan contenidas dentro de una
red virtual. Esta configuracién, accesible inicamente a través del DB-
Manager, aporta una capa adicional de seguridad a los datos almacena-
dos, ya que cualquier operacién sobre los motores debe ser autorizada por
el DB-Manager. Este enfoque garantiza la integridad y la seguridad de
los datos, aspectos fundamentales para la eficacia de la plataforma en el
andlisis de informacién y la toma de decisiones.

VIRTUAL
NETWORK__

Figura 3.6: DB Manager

La combinacion de estos sistemas garantiza una gestion de datos flexible y
escalable, adecuada para una amplia gama de aplicaciones y escenarios, desde el
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manejo de grandes cantidades de datos en tiempo real hasta el almacenamiento
a largo plazo y anélisis por lotes de informacion.

En algunos casos la informacién se almacena en bruto y en otros casos deben
pasar por un proceso previo de preparacion e indexacién con el fin de extraer
caracteristicas de nivel bajo y medio que serdn utilizadas en etapas posteriores
de analisis a un nivel mas alto por medio de médulos desarrollados especifi-
camente. Como parte de esta fase de preparacion, se extraen caracteristicas
visuales de los datos de video e imagen.

Por ejemplo, se puede realizar una separacion entre el primer plano y el
fondo con el objetivo de mejorar la precisiéon de otros algoritmos de procesa-
miento de video e imagen. En ficheros de audio se lleva a cabo la extraccion de
descripciones de audio y el procesamiento adicional de la senal de audio.

En el caso de archivos de texto en diferentes idiomas, se lleva a cabo una
traduccién automatica al inglés con el objetivo de unificar toda la informacion
en un unico lenguaje. Esto permite que durante el proceso de andlisis y recupe-
racién de texto, se pueda trabajar de manera coherente y eficiente en un idioma
comtn. Para pasar al siguiente paso (Fusién de datos) es necesario realizar un
pre procesado de los datos.

3.4. Fusion de datos

Tras haber establecido las bases en el apartado de adquisicién de datos,
donde se delinea el proceso de recoleccién de datos e indexacion de las distintas
fuentes, esta fase se enfoca en la fusién de los datos obtenidos, provenientes de
diversas fuentes y en diferentes formatos.

Esta etapa es fundamental, ya que permite transformar los datos dispersos
y no procesados en informacién estructurada y coherente. Para lograr esto,
se aplican técnicas y algoritmos de fusién de datos, que permiten combinar y
agrupar los datos de manera légica y homogénea.

Posteriormente, esta informacién fusionada y refinada se almacena utilizan-
do una ontologia disenada a medida, lo que garantiza una organizaciéon y un
acceso eficiente a la informacion, de acuerdo con las necesidades especificas de
cada proyecto.

3.4.1. Modelo de Representacion Comun

Una vez que los datos han sido procesados, es fundamental contar con un
Common Representational Model (CRM) para poder unificar y estructurar la
informacién obtenida de manera coherente. En este sentido, las ontologias jue-
gan un papel clave. Una ontologia es un conjunto de conceptos, propiedades y
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relaciones que nos permite definir y representar el conocimiento de un dominio
especifico. Las ontologias proporcionan una estructura formal que nos permite
organizar la informacién de manera clara y semanticamente rica.

El uso de ontologias en el proceso de fusién de datos nos permite integrar la
informacién proveniente de diferentes fuentes y distintos formatos de manera
coherente. Al definir una ontologia adecuada, podemos establecer un marco de
referencia compartido y estandarizado que facilita la interoperabilidad entre
los diferentes sistemas y permite el intercambio y la interpretacion adecuada
de los datos. [132]

La Knowledge Base (KB), o base de conocimiento, juega un papel fun-
damental en este proceso. La KB es un repositorio centralizado en constante
evolucién donde se almacena y organiza el conocimiento especifico del dominio
[133]. Esta base de conocimiento puede incluir diferentes tipos de informacién,
desde hechos y relaciones entre los datos hasta reglas y algoritmos de inferencia.
La KB se nutre de la informacion procesada y estructurada previamente, per-
mitiendo realizar consultas y generar nuevos conocimientos a través de técnicas
de andlisis y razonamiento [134]. Esto permite tener una visién global y comple-
ta de los datos, eliminando duplicidades y redundancias, y facilitando el acceso
y la manipulacién de la informacién consolidada.

Conforme se introduce nueva informacion en el sistema, la KB evoluciona y
se enriquece, permitiendo la incorporaciéon de nuevos conocimientos y fortale-
ciendo la capacidad de anélisis y toma de decisiones. Esta evolucién constante
es esencial para mantener actualizada e integrada toda la informacién rele-
vante, garantizando una representacién precisa y actualizada del dominio de
investigacion.

Ademass, la KB también puede beneficiarse de técnicas de procesamiento
de lenguaje natural, aprendizaje automatico y mineria de datos para realizar
andlisis mas avanzados y descubrir patrones ocultos en los datos fusionados. Es-
tos andlisis ayudan a extraer conocimiento valioso y a generar recomendaciones
utiles.

3.5. Analisis de datos

Una vez que se ha establecido un CRM y se han integrado multiples fuentes
de datos en una base de conocimiento coherentes, se da paso a la fase de
analisis, mediante la cual los datos estructurados en la base de conocimiento
son interpretados, permitiendo identificar patrones, tendencias y anomalias. En
este contexto, las ontologias previamente establecidas proporcionan el marco
conceptual que guia la interpretacion y la extraccion de conocimiento.
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Esta arquitectura proporciona soporte para una amplia variedad de tipos
de analisis, algunos de los cuales pueden ser ejecutados directamente por el
usuario a través de la interfaz, mientras que otros pueden llevarse a cabo sin
requerir ninguna accién por parte del usuario. Algunos andlisis dependeran de
la realizacion de andlisis previos, mientras que otros pueden ser independientes.

En todos los casos, cada andlisis se implementa como un microservicio doc-
kerizado, lo que permite su ejecucion eficiente y aislada. Estos microservicios
son orquestados el médulo de post procesado (Postprocess-Manager) que ase-
gura su funcionamiento ordenado. Una vez que se completa un analisis y se
transfieren los resultados, el microservicio se detiene automéaticamente, evitan-
do asi la ejecucién simultanea y el desperdicio innecesario de recursos. Esta
dindmica asegura una utilizacion eficiente de los recursos disponibles, optimi-
zando el rendimiento y minimizando los costos asociados con la ejecucién de
multiples servicios simultaneamente.

3.5.1. Postprocess-Manager

Este médulo desempena un papel esencial al orquestar y gestionar los di-
versos analisis realizados en la plataforma. Ademds de supervisar la ejecucién
de los analisis, este médulo informa sobre el éxito o los errores que puedan
surgir durante dicho proceso. Para garantizar la eficiencia y escalabilidad, este
modulo se ejecuta dentro de un contenedor Docker, lo que nos permite ajustar
su capacidad segin sea necesario. Esta implementacién en contenedor se alinea
con la estructura general de la plataforma, tal como se muestra en la Figura.

MESSAGES PROCESSOR
2. Container ID +
Matadata
RabbitMQ - Containers g
Client ‘' Manager docker
1. New Analysis 3. Aun Gontainer
API

Docker Engine

Figura 3.7: Postprocess Manager

En la Figura 3.7 se pueden diferenciar 3 subcomponentes:

» RabbitMQ Client
El médulo cuenta con un cliente AMQP que se conecta al Broker de
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Rabbit y se suscribe a los topics de analysis.new, analysis.success y
analysis.error. Esto significa que cualquier componente de la plataforma
que publique mensajes con estos topics, seran detectados por el cliente
de Rabbit y transmitidos al subcomponente Message Preprocessor.

= Messages Preprocessor
Es responsable de procesar los mensajes JSON recibidos. Dependiendo
del topic en el que se haya publicado el mensaje, este subcomponente
llevard a cabo una tarea diferente.

e Nuevo andlisis

Cada vez que se recibe un nuevo andlisis o conjunto de andlisis, se
realiza una identificacién de las dependencias entre ellos. A conti-
nuacion, se colocan en diferentes colas de ejecucion para llamar al
contenedor designado especificamente para llevar a cabo el procesa-
miento correspondiente.

En el visor de cédigo 3.1 que tenemos a continuacién podemos ver
el ejemplo de un mensaje de nuevo andlisis.

i {

2 _id : "5e5e4793bd8d3796392507a7",

3 "analysis" : [

4 {

5 "type" : "analysis-type",

6 "status" : true,

7 "result" : null

8 },

9 {

10 "type": "analysis-type.subanalysis",
11 "status" : true,

12 "result" : null

13 }

14 1,

15 "date": "2023-04-06T15:30",

16 "fileName": "audio.mp3",

17 "path": "hdfs/535d9-0e27-43cc-868c-ec98bbea/audio"
15| ¥

Listing 3.1: Mensaje nuevo anélisis.

El bloque de cédigo muestra un array de andlisis, donde cada ele-
mento contiene propiedades que indican el tipo de andlisis, el estado
(si se debe realizar o no) y el resultado obtenido. Ademas, el mensaje
incluye informacién adicional relevante, como el _id que identifica el
archivo almacenado en la base de datos para su analisis, la fecha en
la que se solicité realizar el anélisis, el nombre del archivo y su ruta
en el sistema de archivos distribuido HDFS.
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Analisis finalizado con éxito

Una vez que se ha llevado a cabo un anadlisis, el contenedor respon-
sable de su ejecucién publica un mensaje en el Broker. Esto tiene
el propésito de informar al Post-Process Manager que el analisis ha
finalizado, lo que le permite ejecutar cualquier analisis dependiente
si es necesario. Ademads, se notifica al DB-Manager con el resultado
del analisis y se almacena en la base de datos correspondiente.

A continuacion, en el visor de cédigo 3.2, se muestra un ejemplo de
mensaje recibido tras una ejecucién exitosa de un analisis.

{
"_id": "5e5e4793bd8d3796392507a7",
"caseId": "535d9f4b_0e27_43cc_868c_ec98bbeae94a",
" analysis ": [
{
"type": "speech_to_text",
" status ": false,
"result": "Listen a minute. But on the banks.
Thanks a lot though he biggest fan of banks.
Eric s i ve had too many bad experiences over
them. Im really dont know how they can have the
toys and say they look off to you. They dont.
And charges away to college you."
}
]
}

Listing 3.2: Mensaje resultado analisis

Anailisis finalizado con errores

Cuando un analisis ha finalizado con errores, se publica un mensaje
en el Broker que contiene la posible causa del error. Esto tiene co-
mo objetivo notificar al usuario de que el andlisis no se ha realizado
correctamente. Los componentes suscritos a este topic incluyen el
Postprocess-Manager, quien se encarga de manejar analisis depen-
dientes que no se ejecutarian en caso de un error, y el Backend del
HMI para transmitir el error al usuario a través de notificaciones.

En el visor de cédigo 3.3 que se muestra a continuacion, se presen-
ta un ejemplo de mensaje recibido tras una ejecucién incorrecta del
analisis “speech-to-text”.
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1 {

2 "_id": "5e5e4793bd8d3796392507a7",

3 " analysis ": [

! {

5 "type": "analysis-type ",

6 "error": true,

7 "message": "Audio format not compatible

8 ¥

Listing 3.3: Mensaje error andlisis.

En el ejemplo mostrado, se puede observar que el analisis lanzado ha
tenido un error y ha publicado un mensaje de error correspondiente.
En este caso particular, el archivo de entrada utilizado no era com-
patible con el médulo de transcripcion, lo que dio como resultado la
falla del analisis.

= Containers Manager
El subcomponente de administracion de contenedores, recibe como
parametros de entrada el nombre del contenedor responsable de la ejecu-
ci6én del analisis y los metadatos necesarios para su procesamiento.

Para llevar a cabo la administracion de los contenedores, se utiliza la
API REST proporcionada por Docker, la cual permite iniciar y detener
los contenedores encargados de realizar los andlisis. Esta implementacién
garantiza que no sea necesario mantener servicios de analisis en ejecucién
constante, ya que se activan unicamente cuando se recibe un mensaje
para realizar un nuevo anéalisis.

3.5.2. Mobdulos de analisis

Con el objetivo de optimizar y facilitar la escalabilidad de la plataforma,
se ha creado una interfaz de programacién comun. Esta interfaz permite que
cualquier analisis o funcionalidad nueva se integre facilmente en la plataforma,
evitando asi la necesidad de desarrollos excesivamente complicados.

Cualquier nuevo andlisis que se quiera incorporar a la plataforma debera
alinearse con la arquitectura definida, la cual estd definida por un conjunto de
reglas y especificaciones, como se puede ver en la Figura 3.8

Para integrarse de manera efectiva dentro de la plataforma, cada médulo de
andlisis debe ser disenado para operar dentro de un contenedor Docker. Esta
disposicion posibilita que el Postprocess-Manager interaccione con el médulo
de andlisis a través de una API REST.
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Figura 3.8: Mddulo de Anélisis

Considerando la posibilidad de que el cédigo fuente del anélisis no esté ac-
cesible — tal vez por no ser propietarios del mismo o porque utilice bibliotecas
con licencias restrictivas —, se establece un subcomponente denominado Com-
mon Wrapper Functions. La tarea de este subcomponente es doble: primero,
preparar los datos de entrada para que coincidan con el formato esperado por
el médulo de andlisis; y segundo, asegurarse de que la salida del andlisis se
convierta en el formato requerido por la plataforma.

Para completar el proceso, se incluye un cliente AMQP en el diseno, el cual
se encarga de publicar los resultados del andlisis en el Broker de RabbitMQ.
De esta manera, los resultados se introducen en la plataforma y pueden ser
procesados por los médulos suscritos a ese tipo de mensaje.

La Figura 3.8 ilustra el flujo operativo para cualquier analisis que se acoja
a esta metodologia propuesta:

1. El Postrocess-Manager inicia el andlisis a través de la APT REST del
Docker Engine.

2. Los datos necesarios para el analisis son adaptados al formato apropiado
por el médulo Common Wrapper Functions.

3. Terminado el andlisis, este mdédulo también se encarga de transformar los
resultados al formato estandar esperado por la plataforma, generando el
mensaje JSON que mencionamos anteriormente.

4. Este mensaje JSON es publicado de nuevo en el Broker de RabbitMQ
a través del cliente que el Wrapper incorpora. Se utilizara el topic co-
rrespondiente, dependiendo si el andlisis ha sido exitoso o con errores.
Permitiendo en caso de éxito que los resultados se distribuyan por la pla-
taforma para su almacenamiento o uso posterior por otros componentes.
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3.6. Representacion de los datos

Tras abordar en el apartado anterior la fase del andlisis de datos, donde se
describié el proceso de tratamiento y analisis de extensos conjuntos de infor-
macioén para derivar conclusiones significativas, este apartado se enfoca en la
Representacion de los Datos. Esta fase es esencial para convertir los resultados
del andlisis en visualizaciones claras y operativas, lo que resulta fundamental
para apoyar la labor de los operarios en dreas criticas como la prevencién, la
investigacion y la respuesta rapida ante emergencias.

La representacion eficaz de datos cobra especial importancia tras el proceso
de analisis. Mientras que el andlisis se centra en descubrir patrones, anomalias
y correlaciones en los datos, la representacion se encarga de convertir estos ha-
llazgos complejos en formatos visuales claros y concisos. Este paso es crucial
para asegurar que los insights obtenidos sean accesibles y tutiles para los opera-
rios, permitiéndoles tomar decisiones informadas basadas en una comprensiéon
profunda y contextualizada de los datos.

En el contexto de la prevencién e investigacién, una representacién de datos
intuitiva y detallada permite a los operarios comprender mejor las tendencias
emergentes y las interconexiones en los datos. Esto es vital para anticipar po-
sibles situaciones de riesgo y para formular estrategias de investigacién funda-
mentadas. Las herramientas de visualizacién en este escenario juegan un papel
fundamental en simplificar la complejidad inherente a los grandes conjuntos de
datos, transformandolos en informacion manejable y significativa.

En escenarios de intervencién rapida, la representacién de datos se vuelve
aun mdés critica. Aqui, la claridad y la capacidad de presentar informacién de
manera directa son esenciales para garantizar que las respuestas sean rapidas
y adecuadas. Las visualizaciones en estos casos deben ser disenadas para enfo-
carse en la informacién mads critica, facilitando una interpretacién rapida que
permita a los operarios actuar con eficacia y precisiéon bajo presién.

La representacién de datos actiia como un puente entre el analisis complejo
y las aplicaciones practicas en el campo. En este apartado, se discutiran las
técnicas y herramientas que permiten esta transicién, destacando cémo cada
enfoque contribuye a mejorar la capacidad de los operarios para actuar de
manera efectiva.

En el contexto de la arquitectura que estamos tratando, se han desarrollado
diferentes HMIs especializadas que emplean distintas técnicas de visualizacién
adaptadas a la naturaleza de los datos presentados. Ademads, se han explorado
innovadoras pruebas de concepto que incorporan tecnologias de realidad virtual,
ampliando asi el espectro de herramientas de visualizacion.

En los apartados 4 y 5, se profundiza en cémo los métodos de visualizacién
se adaptan especificamente dependiendo del contexto al que se aplican. En
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el ambito de la investigacién y prevencién, donde las operaciones pueden ser
més estaticas, un entorno de computadora de escritorio puede ser suficiente
para realizar las tareas requeridas. Sin embargo, en escenarios de intervencién
inmediata, la movilidad es clave; por ello, se integran dispositivos como tablets,
disenadas para ser utilizadas en el terreno. Estas tablets son un complemento
esencial para los ordenadores de los centros de mando y control, permitiendo
una operativa agil y efectiva en situaciones criticas.

En la arquitectura diseniada, la representacion visual de los datos se seleccio-
na estratégicamente para alinearse con las caracteristicas inherentes a cada tipo
de informacién. Para datos que poseen una dimensién espacial, por ejemplo, se
prefieren visualizaciones Geographic Information System (GIS) que proporcio-
nan un contexto geografico claro y permiten una interpretacién intuitiva de la
informacién georreferenciada. En contraste, para ilustrar las interacciones y las
conexiones entre distintas entidades o para representar magnitudes y relacio-
nes cuantitativas, se opta por estructuras de grafos, que son particularmente
eficaces para desentranar y mostrar la complejidad de las redes de datos.

La eleccién de la visualizacién se realiza de manera deliberada, buscando la
mas adecuada para la salida de cada anélisis, con el fin de maximizar la com-
prensién y la utilidad préactica de los resultados. Esta personalizacién asegura
que cada conjunto de datos se presente de la manera més reveladora y accesible
posible.

Para integrar y simplificar el acceso a estas diversas formas de visualizacion,
se han unificado dentro de un tnico dashboard web, como se observa en la Fi-
gura 3.9. Este entorno centralizado no solo facilita a los usuarios la ejecucién
de anélisis de manera directa y sencilla, sino que también les permite visualizar
los resultados de forma consolidada. Esta consolidacién es clave para poten-
ciar la conciencia situacional del usuario, proporcionando una visiéon global y
actualizada que respalda la toma de decisiones informadas.

En cuanto a la interaccion entre los diferentes HMIs y los datos almacena-
dos, se estructura a través de una capa intermedia, conocida como el Backend.
Esta capa actiia como el nexo central para todas las solicitudes de datos, or-
questando el flujo de informacién segin los requerimientos especificos de cada
HMI. Para las situaciones que demandan un andlisis en tiempo real, el Backend
se sincroniza con las actualizaciones mediante suscripciones activas al Broker
de RabbitMQ por el protocolo AMQP. En circunstancias que requieren una
recuperacién de datos mas tradicional, el Backend realiza consultas directas a
la base de datos.

La comunicacién entre el Frontend y el Backend se adapta flexiblemente
segun las necesidades operativas. Utiliza websockets para el manejo eficiente
de actualizaciones y notificaciones en tiempo real, garantizando una comuni-
cacién bidireccional y asincrénica que es crucial para la respuesta instantanea
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y la interactividad del usuario. Paralelamente, para las operaciones CRUD, el
Frontend se apoya en la API REST que el Backend expone, permitiendo asi un
intercambio de datos estructurado y estandarizado. Esta arquitectura asegura
una integracion y un manejo de datos cohesivos y eficientes, tal como se ilustra
en la imagen siguiente.

Messsage Broker

-
= =

@y Backend

TOOLS
Websocket | REST

TOOL CONTENT

=
A

User

Main Component

Figura 3.9: Arquitectura HMI

En los capitulos dedicados a cada proyecto, se detallan las tecnologias ele-
gidas y empleadas para cada mdédulo.
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Capitulo 4

Caso 1: MAGNETO

4.1. Introduccion

Con el fin de hacer frente a los cada vez mas complejos retos a los que se
enfrentan las LEAs en un contexto donde las actividades delictivas han evolu-
cionado hacia la digitalizacién y la diversificacién, se ha desarrollado el proyecto
MAGNETO. Este proyecto se concibié con la finalidad de proporcionar una
respuesta avanzada y multifacética a esta tendencia. La plataforma MAGNETO
se presenta como un sistema modular disenado para el procesamiento y analisis
de grandes volimenes de datos multimedia, brindando a las LEAs la capacidad
de llevar a cabo ICs de forma mas efectiva. A través de la utilizacién de tecno-
logias innovadoras y enfoques de vanguardia, MAGNETO tiene como objetivo
potenciar la capacidad de las LEAs para enfrentar de manera eficiente los retos
presentes en la era digital.

En la sociedad actual, caracterizada por la generaciéon masiva de informa-
cién digital, MAGNETO ofrece un marco estructural para mejorar la capacidad
operativa de las LEAs en su lucha contra el crimen organizado y el terroris-
mo. Este marco proporciona la integracion de multiples fuentes de evidencia,
incluyendo video, audio, datos de redes sociales y bases de datos policiales,
ofreciendo herramientas analiticas flexibles para generar respuestas detalladas
a las consultas de investigacién.

La plataforma se basa en modelos de datos representativos, procesamiento
semantico de informacién e inteligencia aumentada, y se centra en la anti-
cipacion y prediccion de tendencias futuras, como amenazas, para establecer
una base para el razonamiento y la cognicion. MAGNETO, al aplicar un enfo-
que cientifico multidisciplinario, desarrolla nuevas tecnologias y componentes
eficientes que permiten a las LEAs correlacionar datos, descubrir relaciones
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Figura 4.1: Concepto MAGNETO

ocultas, seleccionar y clasificar pruebas, evaluar y clasificar amenazas, razo-
nar sobre casos criminales y visualizar y comprender las acciones pasadas o en
tiempo real, todo ello desde un punto seguro y unico.

4.2. Objetivos de MAGNETO

La visién global de MAGNETO se desglosa en dos categorias de objetivos
detallados del proyecto: cientificos-técnicos y operativos. Cada uno de estos
objetivos seguira el enfoque S.M.A.R.T. (Specific, Measurable, Attainable,
Realistic and Timely). Esto garantiza un enfoque claro y medible para lograr
los objetivos planteados en cada drea del proyecto.

4.2.1. Objetivos Cientificos-Técnicos

1. Desarrollo de un CRM abierto
Desarrollar y estandarizar un CRM abierto para datos, que permita la
explotacién conjunta de diversas fuentes de datos multimedia. Este mo-
delo facilitard el procesamiento seméantico avanzado y la prediccién de
tendencias futuras, mejorando la interoperabilidad y el intercambio de
informacién entre diferentes LEAs.

2. Framework para la mineria y etiquetado de datos heterogéneos
Crear un Framework para la mineria, indexacion y etiquetado de datos
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heterogéneos, mejorando la interoperabilidad y la recopilacién contextua-
lizada de evidencias. Esto incluird el desarrollo de herramientas modulares
para el andlisis y etiquetado de datos primarios.

3. Herramientas de fusién de informacién seméntica y razonamien-
to
Investigar y desarrollar herramientas de fusién de informacién semantica
y razonamiento, potenciando a las LEAs con capacidades superiores de
analisis e investigacién de crimenes. Esto incluira técnicas avanzadas para
descubrir nuevas relaciones y evidencias forenses.

4. Desarrollo de HMIs orientadas al usuario
Desarrollar HMIs centrados en el usuario que aumenten la conciencia
situacional y la capacidad operativa de los agentes. Esto incluird solu-
ciones de mineria visual dindmica y tecnologias hépticas para mejorar la
eficiencia en rutinas diarias.

5. Demostracion y evaluacién de tecnologias en casos realistas
Integrar las herramientas de MAGNETO en una plataforma comun y
realizar demostraciones y evaluaciones en casos realistas con la ayuda de
LEAs, siguiendo una metodologia de desarrollo &gil.

6. Organizacion de actividades de capacitacién para la adopcién
de resultados con respecto a la UE
Realizar actividades de capacitacién y ejercicios como parte integral del
proyecto para garantizar el uso adecuado y eficiente de las herramientas
desarrolladas, y hacer el material de capacitaciéon publicamente disponi-
ble.

7. Framework para la transferencia de conocimientos y experien-
cias
Establecer un marco para permitir la transferencia de conocimientos y
experiencias en el uso de las herramientas de MAGNETO de una LEA
a otra, lo que permitird la identificacion de las mejores practicas para la
implementacién de las soluciones de MAGNETO més alld de la finaliza-
cién del proyecto, y asegurar el efecto multiplicador del financiamiento
de la UE

4.2.2. Objetivos Operacionales

1. Facilitar a los investigadores afrontar los desafios del crimen or-
ganizado y el terrorismo
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Habilitar a los investigadores a enfrentar los crecientes desafios plantea-
dos por el crimen organizado y los grupos terroristas, proporcionando
modelos representativos de datos sofisticados y herramientas de analisis
y razonamiento avanzadas, interoperables, modulares y escalables.

2. Gestidn eficiente de investigaciones de crimenes
Proveer una gestion de investigaciones de crimenes mas &gil y eficien-
te, lidiando mejor y correlacionando enormes cantidades de datos hete-
rogéneos. MAGNETO permitird a los oficiales de las LEAs consolidar
consultas y buscar respuestas mediante un Framework escalable y un
tnico punto de entrada.

3. Mejora en la prevenciéon de crimenes organizados
Contribuir a la prevenciéon mejorada de crimenes organizados a través
del andlisis de tendencias avanzado y el aumento de la conciencia situa-
cional. MAGNETO dotard a las LEAs con herramientas analiticas de
vanguardia, empleando procesamiento y fusién de informacién seméntica
avanzada, andlisis de tendencias, técnicas de prediccion y correlacién, y
métodos de aprendizaje automatico adaptados.

4. Entrega de un Framework, interoperable y preparado para el
futuro
Desarrollar un Framework, interoperable y preparado para el futuro, que
cumpla con las directrices y mejores practicas legales, éticas, procedimen-
tales y de aceptacion judicial en Europa. Esto incluiré la estandarizacion,
definicién de interfaces abiertas y la adopcién de las mejores practicas
de la UE, asegurando la conformidad con las directrices éticas y legales
relevantes, asi como teniendo en cuenta las disposiciones del estandar de
Privacidad por Diseno.

4.3. Arquitectura de MAGNETO

La complejidad integral del sistema MAGNETO se debe principalmente a
la necesidad de integrar multiples tecnologias que anteriormente operaban de
manera aislada. Los requisitos de alto nivel para la plataforma MAGNETO, que
se tuvieron en cuenta durante su desarrollo, se pueden resumir de la siguiente
forma:

= Heterogeneidad: Los elementos esenciales de la plataforma presentan

una gran diversidad en términos de tecnologia, comunicacién y tiempos
de respuesta.
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= Escalabilidad: La infraestructura de MAGNETO estd disefiada pa-
ra expandirse y manejar eficazmente un creciente volumen de datos,
adaptandose a un aumento en la demanda de procesamiento.

s Flexibilidad y Modularidad: La plataforma permite la incorporacién
o sustitucion de componentes de manera modular, garantizando que estos
cambios no afecten su funcionamiento regular.

= Eficiencia: MAGNETO estd equipado para realizar procesamiento de
datos en paralelo, buscando maximizar la eficiencia computacional.

Como se puede observar en la Figura 4.2 los pilares que constituyen la
plataforma de MAGNETO son:
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Figura 4.2: Arquitectura Plataforma MAGNETO

s El médulo de Mineria de Datos Heterogéneos y Recoleccién de
Evidencias (Heterogeneous Data Mining and Evidence Collection) en
MAGNETO se ocupa de la evaluacién y anotacién de datos bésicos. Este
moédulo utiliza los resultados de varias herramientas especializadas, que

incluyen:

e Indexacién y Andlisis Multimedia (Multimedia Indexing &
Analysis): Convierte el contenido multimedia en metadatos digitales
para su analisis.

e Mineria de Texto y Datos (Text & Data Mining): Extrae infor-
macién valiosa de fuentes textuales.
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e Preprocesamiento y Filtrado de Datos de Sensores (Pre-
processing & Filtering of Sensor Data): Se centra en la indexacién
de patrones en videos.

e Servicios Esenciales de Big Data (BD Foundation Services):
Proporcionan acceso y manejo de infraestructuras de BD.

e Traduccién Automatica (Automatic Language Translation):
Ofrece servicios de traduccién automadtica para la plataforma
MAGNETO.

Dentro de este componente, los Servicios Esenciales de BD juegan un pa-
pel crucial al proporcionar almacenamiento y manejo de grandes voltime-
nes de datos a todos los médulos y componentes de MAGNETO. Esto
facilita una interfaz unificada de conocimiento accesible a todos los com-
ponentes de la plataforma. Entre otras funcionalidades, esto posibilita la
integracion de:

e Fragmentos de audio y video etiquetados con caracterizaciéon segiin
criterios de la LEA.

e Ontologias relevantes para la estructuracion de datos.

e Datos de telecomunicaciones sobre sesiones y eventos de comunica-
cion.

e Informacién de Inteligencia de Fuentes Abiertas (OSINT [135]) y
datos de las LEAs que describen actividades sospechosas.

e Segregacién y manejo de distintos casos de investigacion.

» El Mé6dulo de Razonamiento Seméntico Avanzado (Advanced Se-
mantic Reasoning) se compone de varias herramientas y mecanismos di-
senados para facilitar la fusion de informacion y el razonamiento semanti-
co, utilizando los datos de las Bases de Conocimiento (Knowledge Bases).
Este moédulo incluye:

e Procesamiento Semantico de Informacién (Semantic Informa-
tion Processing): Herramienta que permite al sistema manejar y pro-
cesar el conocimiento de manera estructurada y formalizada.

e Fusién de Informacién de Alto Nivel (High-Level Information
Fusion): Emplea modelos basados en grafos para representar eficaz-
mente la informacién y el conocimiento seméntico.

e Descubrimiento Avanzado de Evidencias y Analisis de Ten-
dencias (Advanced Evidence Discovery & Trends Analysis): Aplica
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técnicas de correlacion y aprendizaje automatico para proporcionar
a los usuarios herramientas avanzadas para el andlisis de datos he-
terogéneos.

La informacion y resultados generados por estos procesos se almacenan
en las Bases de Conocimiento para su uso y andlisis posteriores.

» La Inteligencia Aumentada de MAGNETO (MAGNETO Augmented In-
telligence) incluye una serie de herramientas y HMIs para asistir a los
usuarios en el manejo de datos y situaciones. Este médulo estd compues-
to de los siguientes elementos:

e Conciencia Operativa y Situacional (Operational & Situational
Awareness): Proporciona a los operadores de las LEAs herramientas
para representar y visualizar la evolucién de los eventos.

e Andlisis Visual (Visual Analytics): Ofrece métodos analiticos para
garantizar una interfaz de usuario accesible y facil de usar.

e Herramientas de Pruebas Legales de Evidencia (Court-proof
Evidence toolkit): Asegura que todos los hechos y conclusiones sean
validos y aceptables en un entorno judicial.

Funcionalmente, estos médulos estédn interconectados y se estructuran siguien-
do un modelo arquitecténico N-tier clasico, que comprende:

= Capa de Datos: En la base del modelo arquitecténico N-tier de
MAGNETO, incluye el componente de Mineria de Datos Heterogéneos
v Recopilacién de Evidencias, junto con interfaces comunes que facilitan
el acceso a los datos.

= Capa de Légica Empresarial: Representada por el componente de
Razonamiento Semantico Avanzado.

s Capa de Presentacién: Donde se encuentran las capacidades de la Inte-
ligencia Aumentada, compuesta por mddulos dedicados que proporcionan
las funcionalidades especificas del componente.

Ademas, la plataforma MAGNETO incorpora componentes adicionales que
mejoran sus capacidades funcionales. Entre ellos, se encuentran:

» Interfaces Comunes (Common Interfaces): componente clave que fa-
cilita la integracién de fuentes de datos externas. Una vez que se ha es-
tablecido el acceso, estas fuentes se incorporan sin problemas al sistema,
mejorando la interoperabilidad de la plataforma MAGNETO con otros
sistemas existentes.
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» Herramientas de Administracién (Admin Tools): ofrece un conjun-
to de herramientas esenciales para la operacion del sistema. Entre estas
herramientas se destacan:

¢ Roles de Usuario y Derechos de Acceso y Autorizacién (User
Roles & Access Rights & Authorisation): Estos elementos forman
parte del sistema de seguridad y se implementan globalmente para
asegurar un funcionamiento coherente del sistema.

e Técnicas de Seguridad (Security): Incluyen el uso de firmas y
cifrado de mensajes para proteger la confidencialidad de los datos.

e Manejo de Ataques Externos: El sistema de seguridad aborda
ataques como Denegacién de Servicio (DDoS), Hombre en el Me-
dio (MITM), Puertas Traseras, etc., y contard con un sistema de
deteccion de intrusos.

e Etica y Privacidad (Ethics & Privacy): Esta herramienta se en-
carga de la anonimizacién de datos y personas no relevantes o invo-
lucradas, asi como del control de aspectos legales especificos de los
estados participantes.

e Control de Operaciones (Operation Controller): La consola pro-
porciona herramientas para la gestién general del sistema.

Conforme se detalld previamente en el Capitulo 4, la arquitectura de
MAGNETO adopta un enfoque basado en microservicios, como se muestra
en la Figura 4.3. Esta estrategia se selecciond con el objetivo de mantener un
alto nivel de descomposicién y modularidad de los servicios. Al hacerlo, se faci-
lita significativamente el desarrollo y la integracién de diversos componentes y
moédulos. Cada microservicio funciona de manera independiente, pero al mismo
tiempo, estd disenado para integrarse de manera eficiente dentro del ecosistema
més amplio de MAGNETO.

Este enfoque modular no solo mejora la flexibilidad y la escalabilidad del
sistema, sino que también permite una colaboracién mas efectiva entre diferen-
tes equipos y colaboradores. Al dividir el sistema en servicios mas pequenos y
manejables, se reduce la complejidad inherente al desarrollo de una plataforma
tan avanzada como MAGNETO. Ademas, esta estructura facilita la actualiza-
cién y el mantenimiento continuo del sistema, permitiendo a los desarrolladores
implementar y probar cambios en un servicio especifico sin afectar el funciona-
miento global de la plataforma.

La divisién de una aplicacién en una serie de servicios independientes conlle-
va la necesidad de establecer una comunicacién efectiva entre ellos para brindar
funcionalidades avanzadas y sofisticadas. Esto generalmente implica combinar
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Figura 4.3: Arquitectura MAGNETO basada en microservicios

resultados de multiples servicios, lo que puede presentar ciertas dificultades de-
pendiendo de la aplicacion especifica. En algunos escenarios, se hace necesario
implementar mecanismos de orquestacion para obtener los resultados deseados.
La orquestacion se refiere a la secuencia de acciones necesarias para producir
el resultado final, las cuales deben ser coordinadas temporalmente.

Por este motivo es crucial contar con una API unificada y coherente para
acceder al sistema. Por ello, se ha incorporado un patréon de agregacion co-
nocido como API Gateway, un concepto ampliamente utilizado en multiples
frameworks y soluciones de microservicios, y que funciona como un proxy in-
Verso.

Desde la implementacién inicial de la arquitectura, se ha adoptado la he-
rramienta Kong API Gateway por varias razones:

s Es uno de los API Gateways de codigo abierto més utilizados

» Kl sistema se percibe como una tnica aplicacién monolitica con una API
coherente.
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= Gracias a su arquitectura basada en plugins, ofrece facilidad de extensién
y adaptacion del portafolio de funcionalidades segun las necesidades del
usuario. Actualmente, tiene mas de 300 plugin dividos en cuatro cate-
gorias: Autenticacién, Control de Trafico, Transformaciones y Registro.

= Permite implementar funciones especificas en la propia puerta de enlace,
como la autenticacién y autorizacion.

s Capacidad de escalado. Cada servidor no tiene estado, lo que significa
que se puede agregar o quitar tantos nodos como sea necesario bajo el
balanceador de carga.

Ademsds, la comunicacién entre los diversos servicios de la plataforma se
realizara de manera asincrona, utilizando un bus de publicacién y suscripcién,
concretamente con el Broker de mensajeria RabbitMQ.

A continuacién, se describird cada uno de los servicios de microservicios en
detalle, destacando su funcién especifica y cémo contribuyen al conjunto total
de la arquitectura de MAGNETO.

4.3.1. Servicios Big Data

El médulo de Servicios de BD también nombrados como MAGNETO Big
Data Framework (MBDF) abarca las operaciones de almacenamiento, accesi-
bilidad e interoperabilidad, procesado y gestiéon de los datos.

Con el fin de lograr las operaciones planteadas, El MBDF incorpora una
variedad de componentes de software de cédigo abierto. Cada uno de estos
componentes estard encargado de realizar tareas especificas y, al trabajar en
conjunto, contribuirdan a la prestacién de servicios dentro de la plataforma
MAGNETO.

Los principales componentes para el almacenamiento de datos son los si-
guientes:

Componente | Funcién

HDFS Almacenamiento archivos multimedia
MongoDB Knowledge Database

ElasticSearch | Almacenamiento de Logs

Cassandra Knwoledge Database

Apache Jena Semantic Database

Tabla 4.1: Componentes del MBDF y sus Implementaciones
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Como se expuso en el Capitulo 4 el elemento central de este médulo es el DB
Manager. Es el encargado de orquestar la ingestién de datos a la plataforma
MAGNETO.

El DB-Manager utiliza un cliente RabbitMQ que esta suscrito a una serie
de topics para manejar operaciones CRUD. Para realizar estas operaciones,
las distintas herramientas que quieran almacenar los datos tienen que crear un
mensaje JSON y publicarlo en el Broker de RabbitM@Q. Cuando el DB-Manager
recibe un mensaje, identifica qué operacién se debe realizar y cudl motor de
base de datos debe ejecutarla. Se crea una consulta especifica para ese motor y
se lanza a través de su API correspondiente. Después de recibir la respuesta del
motor de base de datos, el DB-Manager prepara un mensaje con esta respuesta
v lo envia de vuelta al servicio que originé la consulta.

VIRTUAL
NETWORK,_

Figura 4.4: Orquestacién Bases de datos

Cada uno de los componentes ha sido virtualizado y se encuentran dentro
de una red virtual a la que solo tiene acceso el DB-Manager, proporcionando
asi un nivel de seguridad adicional.

HDFS

Aunque HDFS es un sistema de archivos distribuido y no una base de datos
en el sentido estricto, lo consideraremos como tal debido a su funcién de al-
macenamiento de informacién. En el contexto de las pruebas y demostraciones
llevadas a cabo, se configuré una tnica instancia de HDFS en una méquina
virtual. Esta configuracién permite la posibilidad de replicar la méquina para
crear un clister de instancias HDFS, proporcionando a la plataforma escalabi-
lidad, redundancia y tolerancia a fallos.

La maquina se configuré partiendo de una instalacion limpia de Ubuntu
Server 18.04 [136], sobre la cual se instalaron los paquetes necesarios para
ejecutar los servicios del sistema de archivos distribuido de Hadoop. Ademds,
para facilitar el acceso al servicio desde el DB-Manager, se habilité WebHDFS
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[137], una API REST que permite efectuar una amplia gama de operaciones en
HDFS mediante llamadas REST estandar (GET, PUT, POST y DELETE).

Operacién Accién
HTTP
GET OPEN, GETFILESTATUS, LISTSTATUS, GETCON-

TENTSUMMARY, GETFILECHECKSUM, GETHO-
MEDIRECTORY, GETDELEGATIONTOKEN

PUT CREATE, MKDIRS, RENAME, SETREPLICATION,
SETOWNER, SETPERMISSION, SETTIMES,
RENEWDELEGATIONTOKEN, CANCELDELEGA-

TIONTOKEN
POST APPEND
DELETE DELETE

Tabla 4.2: Operaciones HT'TP y sus Acciones

MongoDB

Similar a HDFS, MongoDB también soporta configuraciones tanto de ins-
tancia tnica como en Cluster, proporcionando escalabilidad, redundancia y
tolerancia a fallos.

La configuracion de la maquina se realizé desde cero, utilizando una insta-
lacién limpia de Ubuntu Server 18.04, sobre la cual se instalaron los paquetes
necesarios para poner en marcha los servicios de MongoDB. Ademas, en la
misma méquina se configuré una API REST basada en Node.js (mongodb-
rest), facilitando al médulo DB-Manager la realizacién de operaciones sobre
MongoDB mediante peticiones HIT'TP de manera eficiente y sencilla.

Cassandra

Al igual que con otros motores ya mencionados, Cassandra también admi-
te implementaciones tanto en modo de instancia tinica como en configuracion
de Cluster, ofreciendo mejoras significativas en términos de rendimiento, es-
calabilidad, redundancia y tolerancia a fallos para despliegues en entornos de
produccién.

Para este componente también ser ha realizado una instalaciéon desde cero
utilizando Ubuntu Server 18.04 y se ha instalado todo lo necesario para activar
los servicios del motor de Cassandra.

Adicionalmente, en esta misma maquina se ha instalado y configurado una
API REST basada en Python [138], denominada CassandraRestfulAPI [139],
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Operacién HTTP Formato

GET

Listar Bases de Datos GET /dbs

Listar Colecciones GET /<db>

Listar Documentos GET /<db>/<collection>

Salida CSV de Coleccién GET /<db>/<collection>?output=csv
Consulta de Documentos GET /<db>/<collection>?query={key:value}

Retornar Documento por ID | GET /<db>/<collection>/id
POST

Insertar Documentos POST /<db>/<collection>
PUT

Actualizar Documento PUT /<db>/<collection>/id
DELETE

Eliminar Documento por ID | DELETE /<db>/<collection>/id

Tabla 4.3: Operaciones HT'TP y sus Formatos

que facilitard al médulo DB-Manager la ejecucién de diversas operaciones so-
bre Cassandra de manera eficiente y sencilla, a través de peticiones HTTP
especificas.

ElasticSearch

Como en el caso de HDFS, Elasticsearch [140] no es una base de datos en
el sentido estricto. Como se mencioné en el estado del arte, su principal fun-
cién es la indexacién de elementos almacenados en bases de datos de terceros,
mejorando asi la eficiencia de las busquedas.

Elasticsearch ofrece configuraciones tanto en modo de instancia tinica como
en modo Cluster. Al igual que los demés componentes mencionados, su insta-
lacién fue desde cero en una méaquina Ubuntu Server 18.04 y se instalaron los
componentes necesarios para el motor de ElasticSearch.

Ademaés, Elasticsearch esta equipado con numerosos conectores para bases
de datos. Conforme a la Figura 4.4, la plataforma se ha configurado para que los
tres sistemas de almacenamiento principales (HDFS, MongoDB y Cassandra)
estén conectados al nodo de Elasticsearch. De esta manera, cualquier infor-
macion introducida en la plataforma se indexara automaticamente, facilitando
bisquedas futuras.

También se ha habilitado la API REST de Elasticsearch en el nodo, lo
que permite al médulo DB-Manager realizar diversas operaciones sobre Elas-
ticsearch de forma sencilla mediante peticiones HTTP especificas.
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Categoria Formato

NODES

Listar GET /nodes

Informacién GET /nodes/:id

Crear POST /nodes

Eliminar DELETE /nodes/:id

KEYSPACES

Listar GET /keyspaces

Informacién GET /keyspaces/:id

Crear POST /keyspaces/

Actualizar PUT /keyspaces/:id

Eliminar DELETE /keyspaces/:id

COL. FAM

Listar GET /keyspace/:id/columnfamilys/
Informacién GET /keyspace/:id/columnfamilys/:id

Crear POST /keyspace/:id/columnfamilys/

Eliminar DELETE /keyspace/:id/columnfamilys/:id
ENTRIES

Listar GET /keyspace/:id/columnfamilys/:id /entrys/
Informacién GET /keyspace/:id/columnfamilys/:id/entrys/:name
Crear POST /keyspace/:id/columnfamilys/:id /entrys/
Eliminar DELETE /keyspace/:id/columnfamilys/:id /entrys/:mame

Tabla 4.4: Operaciones API y sus Formatos

4.3.2. Servicios de Traduccion Automatica

Se utiliza para identificar los documentos que deben ser incluidos en el
andlisis semantico, por lo que el objetivo principal de este médulo es tradu-
cir aquellos documentos que utilicen un lenguaje diferente al inglés, que es el
lenguaje en el que opera MAGNETO.

Debido a que hay varios LEAs en el proyecto cuyo lenguaje son el alemén,
italiano, polaco o catalan, este médulo debe soportar la traduccién a estos
idiomas. En algunos casos sera una traduccién directa y en algunos casos se
debe hacer una doble traduccién, como es el caso del lenguaje cataldn, el cual
primeramente se traduce al castellano y luego al catalan.

Con todo ello y dado que el médulo de traduccién automatica debe funcio-
nar en local y debe trabajar con un ntimero limitado de documentos paralelos
de entrenamiento, se disend la siguiente arquitectura:
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Categoria Accién y Formato

DOCUMENTS

Recuperar GET /my_index/my_type/0?pretty
Anadir/Actualizar PUT /my_index/my_type/17pretty
Eliminar DELETE /my_index/my_type/07pretty
Copiar POST /_reindex?pretty

SEARCH

Consulta de Busqueda

GET /my_index/my_type/ _search?q=field:value&pretty

Contar Coincidencias

GET /my_index/my_type/_count?q=field:value&pretty

Validar Consulta

GET /my_index/my_type/_validate

Calcular Puntaje

GET /my_index/my_type/0/_explain

INDICES

Crear PUT /my_index?pretty
Eliminar DELETE /my _index?pretty
Cerrar/Abrir POST /my_index/_close?pretty
CAT

Acceso a Informacién

GET /_cat/indices?v&health=red&pretty

Vista General Indices

GET /_cat/health?v&pretty

Informacion Nodos

GET /_cat/nodes?v&pretty

Cluster

Salud del Cluster

GET /_cluster /health?pretty

Informe Detallado

GET /_cluster/state_cluster

Métricas Indices

GET _cluster/stats?my_node&pretty

Tabla 4.5: Operaciones y Formatos en Elasticsearch
Stage 1 translating
> module (with Moses)
Server
(presents

API)

Stage 2 translating
= module (with lemmatizer
and dictonary)

Figura 4.5: Arquitectura médulo Traduccion Automaética

1. Servidor con Moses:

El primer médulo opera con Python3 y emplea el sistema de traduccion
Moses 4.0 [141]. Los datos de entrada para este componente provienen
directamente de la API. Tras el proceso de traduccién, es posible que
el texto resultante incluya términos sin traducir, y la cantidad de estos
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depende de la efectividad del modelo que ha sido previamente entrenado.
A pesar de ello, no hay garantia por parte de Moses de que todas las
palabras sean traducidas, incluso si forman parte del conjunto de datos
utilizado para el entrenamiento.

2. Servidor con la traduccién adicional + lematizador y dicciona-
rios:
Este subsistema se encarga de mejorar la traduccion obtenida en la eta-
pa anterior y proporcionar una salida mads precisa y coherente. Utiliza
Python3 como lenguaje, la libreria Treetagger [142] para lematizacién, la
libreria Natural Language Toolkit (NLTK) [143] para etiquetado de texto
y un vocabulario preentrenado.

Asi, el texto parcialmente traducido entra en esta segunda etapa y se
inicia con el lematizador, que convierte todas las palabras del texto a
su forma base o lema. Posteriormente, estas formas lematizadas se co-
tejan con un diccionario. En caso de encontrar correspondencias en el
diccionario, las palabras son traducidas. Este método logra disminuir de
manera notable la cantidad de palabras que quedan sin traducir en el
texto. Ademas, el segundo subsistema ofrece la posibilidad de incorporar
una variedad de diccionarios adicionales, siendo crucial anadir aquellos
que pertenecen al contexto de delitos y crimenes.

4.3.3. Servicios de Indexado y Filtrado Multimedia

Tras su almacenamiento en el médulo MAGNETO BD Framework, los ar-
chivos multimedia son sometidos a un proceso de extraccién de caracteristicas
relevantes. Este procedimiento se realiza utilizando el médulo de Indexacion y
Filtrado Multimedia, que se bifurca en dos arquitecturas especializadas segin
la naturaleza del archivo, diferenciando entre formatos de video y audio.

En el caso de procesado de video se utiliza la libreria OpenCV [144] para
manejar formato de video heterogéneos a través del uso de la libreria integrada
FFMPEG [145]. Como se puede ver en la Figura 4.6 se integran dos categorias
de componentes de extraccion de caracteristicas: los que se enfocan en el analisis
de caracteristicas puramente espaciales, conocidas como 2D, y aquellos que
examinan las caracteristicas espacio-temporales, referidas como 3D.

La libreria dedicada a las caracteristicas espaciales se encarga de identificar
elementos distintivos en el dominio espacial, tales como descriptores generales,
detalles locales basados en canales de color o a través de transformaciones
matematicas. Esta extraccion se enriquece con el empleo de modelos avanzados
de Deep Neural Network (DNN) [146] que capturan vectores de caracteristicas
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complejas y de alta dimensionalidad, los cuales son esenciales para el manejo
de tareas avanzadas de procesamiento de video.

Por otro lado, la incorporacién de elementos temporales mediante carac-
teristicas de movimiento permite una evaluaciéon maés rica, combinando el espa-
cio y el tiempo, indispensable para el tratamiento de eventos complejos de alto
nivel. Finalmente, las caracteristicas identificadas son catalogadas e indexadas
en los repositorios de MAGNETO. Estos almacenes de datos, situados dentro
del HDFS, son accesibles para operaciones subsecuentes a través de servicios
especializados en BD.

]

Motion feature
extraction

Input video media| | FFMPEG -

extraction
OpencV 2D Features 30 Features

[ }Fealuvs vepcsilones{ j

Figura 4.6: Extraccién Caracteristicas Video

El procesamiento de audio se utiliza basicamente para transferir el audio
a texto para posteriormente realizar andlisis de Data Mining. Para el pro-
cesamiento de audio se pueden utilizar tanto diferentes APIs de proveedores
CLOUD Speech-Text, como Google [147], Wit [148], Microsoft [149] and IBM
[150] si se ejecuta en un entorno conectado a internet o el motor CMU Sphinx
[151] para cubrir los casos donde la conexién a internet no estd permitida o
debido a la confidencialidad de los datos que se trata en casos policiales.

Se ha seleccionado Python como lenguaje de programacién para el desarrollo
debido a su amplio repertorio de bibliotecas especializadas en el procesamiento
de archivos de audio, que facilitan la realizacién de tareas requeridas de manera
eficiente.

Figura 4.7: Esquema Speech-to-Text
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Como se observa en la Figura 4.7, el primer paso es dividir un archivo
de audio en frases distintas. Utilizando la biblioteca pyAudioAnalysis [152],
el médulo de segmentacién aprovecha las herramientas ofrecidas para la ex-
traccion, clasificacion y division de los archivos de audio. Se llevaron a cabo
miultiples pruebas para detectar pausas y ajustar los pardametros de segmenta-
cién hasta lograr una divisién precisa de las frases.

Posteriormente, los fragmentos resultantes del audio se procesan utilizando
servicios en el CLOUD o localmente con ayuda de la biblioteca pocketsphinx,
la cual se basa en el motor CMU Sphinx para la transcripcion del audio. Tras la
transcripcién de todos los segmentos, estos se consolidan para formar un texto
completo, el cual se entrega como resultado final. El texto resultante se guarda
en base de datos para posteriores analisis.

4.3.4. Servicios de Procesamiento Semantico

El Servicio de Razonamiento de Markov Logic Network (MLN) [153] es una
herramienta avanzada que ayuda a comprender y predecir el comportamiento
en situaciones inciertas. Funciona estableciendo reglas en colaboraciéon con los
LEAs. Este servicio mejora la informacién de la que ya se dispone y descubre
conexiones y hechos nuevos al analizar diferentes objetos y datos [154].

MLN utiliza probabilidad y légica avanzada para hacer suposiciones educa-
das sobre cosas de las que no se estd completamente seguro. Se utiliza la versién
Tuffy [155] para el razonamiento de MLN, dada su capacidad para escalar.

Para lograr el funcionamiento de Tuffy, es necesario que primero adquiera
conocimientos provenientes de una base de datos especializada en Resource
Description Framework (RDF) Triple Store Fuseki [156]. Posteriormen-
te, se procede a convertir la informacién a un formato comprensible por Tuffy,
concretamente mediante modelado Ontology Web Language (OWL) [157], uti-
lizando una herramienta conocida como Incerto.

En la etapa final, una vez que se transforma el modelo, se preparara para
ser utilizado por el razonador Tuffy. Para hacerlo, se crean archivos separados
para las evidencias de probabilidad y las férmulas ponderadas, y las férmulas
se representan de una manera especifica. Luego, Tuffy realiza el razonamiento
y nos devuelve los resultados en un formato llamado Loégica de Primer Or-
den. Estos resultados se almacenan de nuevo en RDF Triple Store FUSEKI.
En resumen, esta etapa nos permite ajustar el modelo y adaptarlo para que
Tuffy pueda trabajar con él, y luego almacenamos los resultados en un sistema
adecuado para su posterior uso.

Las reglas para la generaciéon de nuevo conocimiento se desarrollardn en
colaboracion con las LEAs, y se espera que den como resultado un conjunto
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estandar aplicable en varios contextos, asi como conjuntos especificos adaptados
a casos de investigacién particulares.

4.3.5. Servicios de mineria de Texto y Datos

La finalidad del médulo de minerfa de texto en MAGNETO es ofrecer méto-
dos y algoritmos que permitan extraer informacion valiosa de textos. Esta in-
formacién luego se integra en la base de conocimientos de MAGNETOQ. Para
lograr esto, se realiza primero un anélisis lingliifstico detallado de los datos tex-
tuales, seguido de la interpretacion del significado de las palabras dentro del
contexto en que se encuentran. Estos andlisis se fundamentan en marcos teéri-
cos de NLP, tanto en el enfoque basado en reglas como en el enfoque estadistico,
este ultimo empleando algoritmos de ML o, més recientemente, técnicas DNN
[134].

El mapeo del conocimiento extraido que representa un modelo lingiiistico
del idioma con el dominio especifico de MAGNETO, enfocado en el ambito de
la aplicacion de la ley, basicamente consiste en relacionar los roles semanticos
(como sujeto, objeto, tiempo o ubicacién) con la clase “Evento” de la ontologia
MAGNETO, asignando las coincidencias adecuadas:

= Para una instancia de ‘EventoCategoria’, la categoria del evento se
construye a partir del predicado (verbo) mediante la consulta del verbo
en las listas de Event and Situation Ontology (ESO)[158] y Suggested Up-
per Merged Ontology (SUMO)[159] y una lista especifica de MAGNETO.
Si el verbo se encuentra en alguna de estas listas, se convierte en un can-
didato para la categoria del evento y se mapea a una categoria apropiada
modelada en la ontologia.

= Por ejemplo, una ‘Persona’ con la relaciéon ‘involucraPersona’ derivada
de una posicién de sujeto o un rol de agente,

= Por ejemplo, una ‘Persona’ con la relacién ‘“nvolucraPersona’ derivada
de una posicién de sujeto o un rol de agente,

= Un intervalo de tiempo para las relaciones ‘tieneHoralnicioEvento’y ‘tie-
neHoraFinFvento’, y una instancia de ‘Lugar’ con la relacién ‘tieneUbi-
cacionEvento’,

= Y un ‘Recurso’ para vincular el evento con el documento correspondien-
te.

El servicio utiliza la Uniform Resource Locator (URL) [160] del almacén
FUSEKI para acceder a las instancias creadas que se almacenan alli. Para
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Figura 4.8: Ejemplo de Text Mining - Interrogatorio Sospechoso

mantener un registro claro y permitir su uso como prueba en procedimientos
legales, todas las instancias de conceptos generadas se vinculan al documento
original de texto. Se ha desarrollado un adaptador especifico para manejar de-
claraciones de testigos proporcionadas en un caso de homicidio. Estas declara-
ciones, que originalmente se encontraban en formato de documentos Microsoft
Word[161] han sido exportadas para su procesamiento. El desafio del modelo
es identificar y referenciar a personas especificas, en lugar de usar pronombres
personales genéricos.

Por consiguiente, es necesario llevar a cabo un analisis y procesamiento deta-
llado de las declaraciones de testigos. Una particularidad de estas declaraciones
es que estdn redactadas en primera persona, lo que requiere una extraccién y
procesamiento cuidadosos del conocimiento para su integracién en el CRM.

El Framework Apache Tika[162] se emplea para leer los documentos, obte-
ner los metadatos y extraer el texto en formato simple. Es esencial identificar
el nombre del testigo y vincularlo con la declaracion correspondiente. Tras de-
terminar el idioma del documento, se utiliza un servicio de traduccién para
convertir el texto al inglés. Posteriormente, se reemplazan todos los pronom-
bres por el nombre del testigo para mantener la claridad y consistencia. Este
proceso también se aplica a los interrogatorios de los sospechosos.

Ademas de enriquecer la informacién y profundizar en el contexto de una
IC, el médulo tiene la capacidad de procesar conjuntos de datos en formato
Microsoft Excel[163], como, por ejemplo, los registros de viviendas. Este pro-
ceso implica la identificacién y creacién de instancias de conceptos tales como
personas, lugares y direcciones, estableciendo vinculos entre ellos. El servicio
utiliza como entrada un archivo de Excel que contiene las siguientes colum-
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nas: Apellido, Nombre, Fecha de Nacimiento, Cédigo Postal, Ciudad, Calle y
Ntmero.

Figura 4.9: Ejemplo salida Text Mining - Registro viviendas

4.3.6. Inteligencia Aumentada

Uno de los principales objetivos del proyecto MAGNETO es “Desarrollar
HMIs orientadas al usuario que aumenten la Conciencia Situacional
y la Capacidad Operativa de los Agentes”.

La Figura 4.10 muestra cémo integra MAGNETO las tareas de Iteligencia
Aumentada, este mdédulo cubre dos tipos de interfaces:

BIG DATA FOUNDATION
SERVICES

Figura 4.10: Esquema Inteligencia Aumentada MAGNETO

VR-HMI

La solucién VR-HMI aprovecha la tecnologia de realidad virtual a través
de las gafas Oculus Rift [164] y el sistema GIS de Luciad [165]. Este prototipo
se conecta con los Servicios Fundamentales de BD de MAGNETO mediante su
API, procesando informacién georreferenciada almacenada en la plataforma.
El VR-Processor adapta estos datos para su visualizaciéon inmersiva, la cual es
presentada a través de las gafas Oculus Rift. Su principal misién es visualizar
elementos georreferenciados sobre un mapa utilizando la herramienta Luciad.
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Figura 4.11: Esquema Mdédulo de VR

WEB-GIS

El Web-GIS es una herramienta dedicada a la visualizacién de recursos
geoespaciales provenientes de diferentes servicios. Especificamente, se utilizara
una visualizacién en 3D que ofrece varias capas. El objetivo del de Web-GIS es
el mismo que el del VR-HMI. Se pretende representar informacién geolocalizada
vinculada a incidentes registrados en la base de datos policial.

La arquitectura utilizada para el desarrollo del prototipo se divide en dos
componentes principales: el Frontend, que es la interfaz de usuario, y el Bac-
kend, que comprende la légica y la gestiéon de datos. Este desarrollo se ha
llevado a cabo empleando un Framework de JavaScript conocido como VueJS
[166], seleccionado por varias razones:

= Integracién fluida de componentes (Framework progresivo).
s Comunidad de cédigo abierto amplia y activa.

» Caracteristicas intuitivas, modernas y faciles de usar.

Facilidad de aprendizaje para el desarrollo e integraciéon de componentes.

Es relevante mencionar que una distincién entre el VR-HMI y el WEB-
GIS reside en el GIS utilizado. Mientras que el VR-HMI emplea visualizacion
inmersiva con LUCIAD, para el prototipo II se ha optado por la biblioteca
JavaScript Cesium.

El flujo de datos se gestiona de la siguiente manera:

» Frontend: Se conecta al Backend a través de la biblioteca Axios. [167]

» Backend: Utiliza EzpressJS [168], un Framework de aplicaciones web
para NodelJS [169], para manejar las solicitudes. Se conecta a la base de
datos MongoDB mediante Mongoose, con la base de datos alojada en un
repositorio de MAGNETO.

Como se muestra en la Figura 4.12
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Figura 4.12: Esquema Médulo Web-GIS

WEB-HMI

Esta solucién web se basa en NodeJS y VueJS. Ofrece una interfaz de usua-
rio unificada para que las LEAs accedan e interactien con los datos y servicios
de MAGNETO. Se busca centralizar todas las interacciones con la plataforma
en un solo punto, donde se visualizan los resultados de los andlisis realizados, in-
cluyendo la fusion de datos, procesamiento multimedia y extraccién semantica.
Este médulo también facilita la capacitacién de las LEAs al requerir entrena-
miento en una sola herramienta en vez de multiples interfaces.

Como se ilustra en la Figura 4.13 los componentes clave de la arquitectura,
especificamente el Frontend y el Backend, se han contenerizado usando Doc-
ker, tal como se describié en el Capitulo 4. La interaccion entre el Frontend
y el Backend se establece de manera direccionada y puede ser en tiempo real,
empleando Web Sockets. Para ello, se utiliza la biblioteca Socket.IO [170], que
facilita una comunicacién fluida y eficiente. Alternativamente, las interaccio-
nes también pueden ser manejadas mediante peticiones CRUD, utilizando el
Framework Express.js.

En esta arquitectura, el Backend actia como un nexo central entre el Fron-
tend y el resto de herramientas y servicios de la plataforma. Esta conexién
se gestiona mediante un sistema de publicacién y suscripcién en los distintos
topics definidos dentro del Message Broker, asegurando asi un flujo de datos
coherente y organizado entre los diferentes componentes del sistema.

En el Frontend, se dispone un area de visualizacién para cada una de las
herramientas y funciones desarrolladas por los socios técnicos. Las herramien-
tas tendrén servicios internos que también deben ser contenerizados. Ademsds,
el Backend estard conectado a los diferentes servicios y herramientas desarro-
lladas.

89



CAPITULO 4. CASO 1: MAGNETO
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Figura 4.13: Esquema Integracién Servicios WEB HMI

Mejora Haptica con LEAP Motion

Integracion del sensor LEAP Motion [171] en conjunto con el WEB-GIS para
brindar una experiencia de realidad virtual atiin mas inmersiva. Esta integracion
se ha realizado mediante la libreria Cesium Leap, que permite leer los gestos
captados por el Leap Motion e interactuar con la API de cdmara de Cesium y
asi, extrapolarlos a movimientos espaciales sobre el mapa.

Gracias a esta tecnologia, los LEAs pueden interactuar con el mapa de una
manera mucho méas natural e intuitiva, utilizando simplemente los movimien-
tos de sus manos. Las funcionalidades implementadas incluyen la capacidad de
mover el mapa, realizar zoom, desplazarse por diferentes areas, e incluso hacer
Click en puntos especificos, todo ello mediante gestos manuales. Esta interac-
cién directa y mejorada representa una novedad en la forma en que los LEAs
interactian con los datos geoespaciales.

4.3.7. Herramientas de Administracion

Este modulo ofrece una serie de herramientas esenciales para el correcto
funcionamiento y asegurar la seguridad de la plataforma de MAGNETO.

Servicio de Autenticacién y Autorizacion

Componente esencial que garantiza la integridad y la proteccién de los da-
tos y operaciones dentro del sistema. Este servicio no solo establece la primera
linea de defensa contra accesos no autorizados, sino que también asegura que
cada usuario tenga los permisos adecuados para realizar acciones especificas.

90



4.3 Arquitectura de MAGNETO

Juega un papel crucial en el mantenimiento de la confianza y la seguridad en
un entorno donde se manejan datos sensibles y criticos para la seguridad. Al
implementar mecanismos de autenticaciéon robustos y politicas de autorizaciéon
detalladas, MAGNETO puede ofrecer un entorno seguro y controlado, funda-
mental para operaciones efectivas y confiables en el ambito del andlisis y la
gestion de informacién en contextos de seguridad y emergencia.

La interacciéon entre el entorno externo y los servicios internos de la platafor-
ma MAGNETO se facilita mediante el API Gateway. En nuestra arquitectura,
las funcionalidades de Autenticacion y Autorizacion (AA) se centran en torno
a Keycloak, un sistema de Gestién de Identidad y Acceso de cédigo abierto.
Keycloak [172] ofrece una variedad de mecanismos para garantizar la seguridad
en un extenso espectro de servicios y aplicaciones Backend, proporcionando una
capa robusta y confiable de proteccién de identidades.

Existen varios escenarios para adaptar este servicio [154]:

= Cuando un cliente no autenticado intenta ingresar, se le redirige inicial-
mente a la pagina de inicio de sesién de Keycloak. Una vez completado el
inicio de sesioén con éxito, el cliente es reconducido a la aplicacién original,
portando un token de seguridad. En este contexto, la responsabilidad de
la aplicacién Backend se limita a verificar la validez de dicho token.

= En el caso de que un servicio interno de MAGNETO necesite realizar una
llamada a la API de otro servicio que exige autenticacién, dicho servicio
interno almacena de forma segura las credenciales asociadas a si mismo
(y no a un usuario), autenticindose a través de un canal HTTP(S).

= Por otro lado, si un servicio interno de MAGNETO requiere utilizar las
credenciales del usuario para realizar llamadas a la API de otros servi-
cios, la autorizacion recae en Keycloak. Tras una autorizacién exitosa, se
entrega un token de seguridad que el servicio utiliza para interactuar con
otros servicios en representacién del usuario.

En la 4.14 se puede ver el flujo completo. La autorizacién llevada a cabo
por Keycloak y la autenticacién por parte de Kong.

1. Autenticacién del Cliente: El cliente inicia un proceso de autentica-
cién enviando una solicitud hacia Keycloak.

2. Keycloak: Funciona como el sistema de Identity and access management

(IAM), procesando las solicitudes de autenticacién y autorizacién. Aqui
es donde se registran los usuarios.
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Figura 4.14: Flujo Autorizacién y Autenticacién

. Token de Autenticacién/Refresco: Después de una autenticacién exi-
tosa, Keycloak emite al cliente un token de seguridad que verifica la iden-
tidad del usuario.

. Solicitud con Token: El cliente procede a enviar una solicitud a un
servicio Backend a través del API Gateway de Kong, incluyendo el token
de seguridad en la cabecera de la solicitud.

. Kong API Gateway: Actia como el punto de control para todas las
solicitudes entrantes, donde se gestionan y aplican las configuraciones de
seguridad, como la validacién de tokens.

. Servicios Backend: Representan los servicios finales que el cliente desea
acceder. Cada servicio estd configurado para procesar solicitudes especifi-
cas y llevar a cabo operaciones de negocio.

. Respuesta al Cliente: Una vez que el token es validado y la solicitud

es procesada por el servicio Backend adecuado, la respuesta es enviada
de vuelta al cliente a través de Kong.

Logros de MAGNETO

MAGNETO, concebida como una solucién innovadora en el campo de la
seguridad y aplicacién de la ley, representa una plataforma integral cuyo di-
seno se enfoca en la optimizacién y eficiencia en la gestion de informacién y
comunicaciones. Esta plataforma se destaca por su capacidad de integrar y pro-
cesar datos provenientes de una amplia gama de fuentes, incluyendo sensores,
bases de datos y sistemas de comunicacién, lo que permite a las LEAs acce-
der a informacién vital de manera rapida y coordinada. La funcionalidad de
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MAGNETO abarca desde la recopilacién de datos en tiempo real hasta el angli-
sis avanzado de estos, facilitando la toma de decisiones criticas y la respuesta
rapida en situaciones de emergencia. Algunos de los logros maés significativos
de MAGNETO incluyen:

1. Centralizacién de datos para andlisis eficiente: La implementacién
del CRM abierto en MAGNETO ha sido un logro clave en la consolidacion
de informacion de diversas fuentes. Este modelo permite a las agencias de
seguridad y a los organismos de aplicacién de la ley acceder a una vision
unificada y detallada de los datos, lo que facilita la interoperabilidad en-
tre diferentes sistemas y plataformas. Al estandarizar la forma en que se
representan y procesan los datos, MAGNETO acelera significativamente
la evaluacion y el andlisis de casos. Esta centralizacion de datos no solo
mejora la eficiencia en el procesamiento y analisis de la informacion, sino
que también contribuye a una mejor prediccién y anticipacién de tenden-
cias futuras, fortaleciendo las capacidades de las agencias en la toma de
decisiones criticas.

2. Plataforma modular y escalable: Uno de los logros més notables de
MAGNETO en el dmbito de la seguridad y aplicacién de la ley es su
desarrollo como una plataforma modular y escalable. Esta caracteristica
aporta multiples beneficios:

a) Flexibilidad en la integracién de médulos: La arquitectura mo-
dular de MAGNETO permite adaptar la plataforma a diversas ne-
cesidades operativas, ofreciendo una solucién personalizable y orien-
tada al usuario.

b) Capacidad de escalabilidad: Disenada para manejar un aumento
en el volumen de datos y complejidad de operaciones, MAGNETO
mantiene un alto rendimiento y eficiencia incluso bajo demandas
crecientes.

c¢) Interoperabilidad con diversas fuentes de datos: La integra-
cién con una amplia gama de fuentes de datos y sistemas de infor-
macién permite una recopilacién de datos mas completa, mejorando
la toma de decisiones.

d) Adaptabilidad a cambios y evoluciones tecnolégicas: La es-
tructura modular y escalable facilita la actualizacién y la incorpo-
racién de nuevas tecnologias, manteniendo la relevancia de la plata-
forma.

e) Soporte para colaboracién y trabajo en red: La capacidad de
integrar multiples médulos y sistemas fomenta la colaboracién eficaz
entre diferentes agencias y departamentos.
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3. Integracién de tecnologias de vanguardia: Uso de tecnologias avan-
zadas como el procesamiento de lenguaje natural y el aprendizaje au-
tomatico para enriquecer la toma de decisiones operativas.

4. HMI intuitivo: El disenio de MAGNETO esté enfocado en la usabilidad,
permitiendo una interaccién eficiente y efectiva con la plataforma, una
caracteristica esencial en situaciones de alta presién.

La pieza fundamental de este médulo es el WEB-HMI de MAGNETO,
que actia como el principal punto de interaccién con los usuarios finales.
Esta interfaz estd meticulosamente organizada en torno a Casos de Uso
especificos, cada uno de los cuales estd asociado a usuarios con roles defi-
nidos y claramente diferenciados, asegurando que cada caso sea indepen-
diente y esté adaptado a las necesidades particulares de sus usuarios. El
WEB-HMI contiene todas las herramientas necesarias para realizar una
amplia gama de andlisis, proporcionando una visién integral del caso en
cuestion. Esto permite a los usuarios no solo acceder y analizar datos de-
tallados, sino también sintetizar esta informacién para sacar conclusiones
fundamentadas. La personalizacién segun los roles y las funcionalidades
especificas de cada Caso de Uso garantizan que la plataforma sea tanto
versatil como especifica en su aplicacién, asegurando que cada usuario
tenga las herramientas y la informacién adecuadas para su funcién par-
ticular en la gestién y resolucién de casos.
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Figura 4.15: Creacién Caso de uso

Ademis, incorpora robustas funciones de seguridad. Esto incluye un sofis-
ticado control de acceso y mecanismos de cifrado y pseudo anonimizacién
para proteger la informacién sensible (Figura 4.16). En este sistema, los
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4.4 Logros de MAGNETO

usuarios necesitan ingresar claves especificas para descifrar los datos, ase-
gurando asi que solo el personal autorizado tenga acceso a la informacién
critica.
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Figura 4.16: Ejemplo Dataset Cifrado

Se ha implementado un sistema avanzado para la visualizacién de da-
tasets georreferenciados, como se ilustra en las imagenes siguientes. En
estas, se muestra cémo un dataset (Figura 4.17) proporcionado por la
Policia de Sabadell en formato Microsoft Excel es procesado, almacenado
en MongoDB (Figura 4.18 y luego visualizado a través de las Oculus Rift
(4.20 y el Web HMI (Figura 4.21) desarrollado especificamente para este
propdésito.
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Figura 4.17: Dataset Policia Sabadell

Este dataset especifico incluye varios incidentes ocurridos en la ciudad
de Sabadell, clasificados por tipo, ubicacién, fecha, entre otros detalles.
Para facilitar su identificacién, se asigna un color distinto a cada tipo de
incidente. Posteriormente, la informacion procesada y georreferenciada se
almacena en MongoDB en formato JSON, lo que permite que los diversos
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HMIs accedan a estos datos y los representen visualmente de manera
efectiva y accesible.

Color Tipo de Incidente

Naranja | Hechos Diversos

Rojo Delito Contra la Propiedad

Azul Lesiones

Blanco | Contra la Libertad Sexual

Verde Ley 4/15 de Proteccién de la Seguridad Ciudadana
Rosa Delito Contra la Intimidad

Violeta | Contra la Seguridad Vial

Negro Otros

Tabla 4.6: Colores y Tipos de Incidentes

Una vez procesado, se almacena en MongoDB en formato JSON, con la
informacién georreferenciada.

Figura 4.18: JSON Dataset

El siguiente paso es representar esta informacién mediante los distintos
HMIs que han sido disennados para la plataforma.

Por dltimo, se desarrollé un prototipo para la integraciéon de un disposi-
tivo héptico, concretamente Leap Motion, con el GIS HMI.

5. Herramientas avanzadas de andlisis y visualizacién de datos:
MAGNETO integra una gama de herramientas sofisticadas para el anali-
sis y visualizacién de datos, abarcando no solo el andlisis semantico de
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Figura 4.20: Dataset en Gafas VR

Figura 4.21: Dataset en GIS HMI

textos, sino también el andlisis de contenido multimedia, como imégenes,
videos y audio. Estas herramientas permiten una comprensién profunda y
una interpretacién precisa de una amplia variedad de datos. La capacidad
de procesar y analizar diferentes formatos de datos enriquece significati-
vamente la inteligencia y la toma de decisiones, ofreciendo una vision
holistica y detallada de las situaciones y casos. La visualizacién avanzada
de estos andlisis facilita la presentacién de informacién compleja de ma-
nera intuitiva y accesible, lo que es crucial en operaciones de seguridad y
emergencia.

Algunos ejemplos de estos analisis son:
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Figura 4.22: Prototipo Leap Motion

= Trajectory Fusion: Este modulo proporciona una herramienta de
fusién de informacién semantica de alto nivel basada en datos y
algoritmos de grafos.
Estd disenada para combinar y analizar informaciéon espacial pro-
veniente de multiples fuentes, como las localizaciones de personas
a partir de registros de posicionamiento de teléfonos méviles o las
ubicaciones de vehiculos rastreadas a través del reconocimiento de
matriculas por camaras CCTV. El médulo procesa estos datos pa-
ra calcular y fusionar las trayectorias de los diferentes elementos.
Como resultado, genera un mapa detallado donde cada trayectoria
se destaca con un color especifico, resaltando los puntos de cruce y
proporcionando informacién temporal asociada a estos encuentros,
como se ilustra en la Figura 4.23. También puede ayudar a eliminar
duplicaciones en la ontologia de MAGNETO y aumentar su nivel de
calidad.

= DROP component: El médulo Distinctive Region or Pattern
(DROP) estd disenado para explorar extensas bases de datos de
grabaciones de CCTV con el fin de identificar patrones visuales dis-
tintivos y tnicos. La particularidad de este médulo radica en su
capacidad para detectar patrones que no se definen hasta el mo-
mento de su uso, cuando un usuario selecciona una region especifica
en un fotograma de video a través de la interfaz del sistema. Esta
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Figura 4.23: Trajectory Fusion

region seleccionada se convierte entonces en una consulta de mues-
tra para rastrear patrones similares en las amplias colecciones de
grabaciones de CCTV. Esta funcionalidad permite un anélisis de-
tallado y especifico de las grabaciones, facilitando la identificacién
de elementos visuales relevantes en grandes volimenes de datos de
video.

En el ejemplo de la Figura 4.24 se ha definido el patrén de una figura
sonriente que un individuo porta en su camiseta, se aprecia como la
herramienta es capaz de detectar este patrén en diversos Frames del
video, por lo que permite detectar al individuo en diversas imagenes
de video de cdmaras diferentes y seguir sus pasos.

shad W ||
Time stamp  08/0872011 16:46.25.837
Comera 0: HTH_3 - 138 Clarencelrindry

Time stamp  GarCaraot 18:4806.797
Camera 0: HTH_4- G138 GlarencefHndry

a. b. .

Figura 4.24: Ejemplo DROP Component

= Face Detection and Recognition: Esta herramienta es capaz de
identificar y verificar rostros en una variedad de entornos y condi-
ciones, lo que representa un avance crucial en las operaciones de
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seguridad y vigilancia. Utilizando algoritmos de IA y DL, esta he-
rramienta no solo detecta rostros en iméagenes y videos, sino que
también los compara con bases de datos existentes para reconocer
individuos. Esto es particularmente 1til en la identificacién de sos-
pechosos o en la verificacion de identidades en investigaciones.

En la Figura 4.25 se observa el funcionamiento de esta herramien-
ta. En la grabacion de una camara exterior, se identifica un rostro
y se muestra junto a un porcentaje que indica la fiabilidad de la
identificacién, asi como el nombre de la persona reconocida.

frome count:=1234

Figura 4.25: Face Detection & Recognition

= Sentiment Analysis y Keyword Extraction: Se implementan
técnicas avanzadas de Sentiment Analysis (Anélisis Sentimental) y
Keyword Extraction (Extraccién de Palabras Clave) aplicadas es-
pecificamente a las transcripciones de audio, de llamadas e interro-
gatorios a sospechosos. En este enfoque, los andlisis automatizados
desempenan un papel esencial al identificar rdpidamente indicado-
res de riesgo o elementos clave que podrian no ser evidentes en un
andlisis manual tradicional. Al aplicar estos métodos a las transcrip-
ciones, se puede identificar rapidamente el tono emocional y las pa-
labras clave relevantes en el discurso, lo que permite a los analistas y
agentes de seguridad enfocarse en partes especificas del contenido sin
tener que dedicar horas a revisar exhaustivamente grandes volime-
nes de grabaciones. Esta eficiencia no solo ahorra tiempo valioso,
sino que también realza la precision y efectividad en la identifica-
cién de informacién crucial, facilitando una respuesta més rapida y
efectiva en situaciones de seguridad y emergencia.
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El andlisis de sentimientos se centra en clasificar las opiniones o emo-
ciones expresadas en los textos como negativas, neutrales o positivas.
Este proceso implica identificar la polaridad de la opinién (positiva o
negativa), el sujeto del que se habla y el portador de la opinién. Por
otro lado, la extraccién de palabras clave busca identificar términos
relevantes dentro del texto, agrupando las ideas més importantes pa-
ra ofrecer una visién general, clara y concisa del contenido analizado
[154].

La salida de este médulo proporciona una matriz que relaciona las
palabras clave con sus valores correspondientes, que varian entre 0
y 1. Un valor méas bajo indica una mayor relevancia de la palabra
clave en el contexto del texto analizado.

Para presentar los resultados de estos andlisis, se ha disenado un
componente que integra varios elementos clave: el audio original
analizado, su transcripcién correspondiente, y los resultados del Key-
word Extraction Y Sentiment Analysis. Este tltimo se desglosa frase
por frase, acompanado de un gréafico que ilustra la probabilidad de
que la polaridad de cada segmento sea positiva, neutra o negativa
(Figura 4.26).

MAGHEEEY

Al

Figura 4.26: Resultados Sentiment Analysis

Respecto al andlisis de Keyword Extraction (Figura 4.27), se visuali-
za a través de una nube de palabras (Word Cloud), donde el tamaifio
de cada palabra indica su relevancia dentro del texto. Esta repre-
sentacién gréafica proporciona una interpretacion visual e intuitiva de
los aspectos mas destacados del analisis, facilitando la comprensién
y el posterior andlisis detallado por parte de los usuarios.

Semantic Reasoning: Proporciona un razonamiento probabilisti-
co que tiene como objetivo enriquecer la informacién existente, asi
como descubrir nuevos conocimientos y relaciones entre diferentes
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Figura 4.27: Resultados Keyword Extraction

objetos y elementos de datos. En colaboracién con las LEAs, se ha
desarrollado un conjunto de reglas para diferentes casos de uso. Una
regla es una expresién logica de primer orden con un antecedente y
un consecuente, utilizando conceptos y relaciones de la ontologia. El
antecedente de una regla especifica la condicién que debe cumplir la
evidencia dada. El consecuente expresa la evidencia inferida.

El fin es detectar personas sospechosas en investigaciones de homi-
cidios, amenazas terroristas o fraudes financieros.

En el siguiente caso de uso se investiga el autor de una ataque con
bomba. Una de las reglas aplicadas aqui tiene el siguiente antece-
dente: una persona ha realizado una planificacién de ruta a un lugar
cercano a una antena de telecomunicaciones donde ha ocurrido el
ataque. El consecuente indica que esa persona es un sospechoso del
ataque con bomba.

El resultado del razonamiento se presenta al usuario en este formato:
Contiene la evidencia en lenguaje natural, el valor de confianza y las
reglas aplicables. En este caso, Franz Fuchs ha sido identificado como
sospechoso en dos casos de atentados con bomba.

La Figura 4.29 muestra como se almacena la evidencia inferida en la
KB. La relacion que estd marcada con un eclipse rojo es el resultado
del razonamiento. Conecta al sospechoso Franz Fuchs en el recuadro
verde con el evento atentado con bomba (recuadro rojo) que tiene ad-
junta la ubicacién del lugar del crimen representada como recuadros
azules. Las condiciones de comprensién se tienen en cuenta mediante
los recuadros amarillos que explican la fuente de la relacién como
resultado de un proceso de razonamiento y suministran las reglas
adjuntas.
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MLN Rule for Suspects of Planned Attacks

Reasoning Results

Franz Fuchs is suspected to plan an attack on "T jcati at 65" with a confi value
of 0.4677.

Following rules have been used to generate this result:

If a suspect for a bomb attack has performed a routeplanning to a place of a telecom mast, he is a suspected to plan an attack on
it. If a suspect for a bomb attack has performed a routeplanning to a place of a telecom mast given in geo coordinates, he is a
suspected to plan an attack on it.

Franz Fuchs is suspected to plan an attack on " Telecommunication-Mast at Hans-PreiBinger-StraBe 8 " with a confidence
value of 0.4639.

Following rules have been used to generate this result:

If a suspect for a bomb attack has performed a routeplanning to a place of a telecom mast, he is a suspected to plan an attack on
it. If a suspect for a bomb attack has performed a routeplanning to a place of a telecom mast given in geo coordinates, he is a
suspected to plan an attack on it.

Franz Fuchs is suspected to plan an attack on " ication-Mast at Mei 35" with a i value of
0.4663.

Following rules have been used to generate this result:
If a suspect for a bomb attack has performed a routeplanning to a place of a telecom mast, he is a suspected to plan an attack on
it. If a suspect for a bomb attack has performed a routeplanning to a place of a telecom mast given in geo coordinates, he is a
suspected to plan an attack on it.
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Figura 4.28: Resultado Semantic Reasoning
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Figura 4.29: Semantic Reasoning - Knowledge Base

Todos estos logros subrayan el papel crucial de MAGNETO en la moderniza-
ciéon y mejora de las operaciones de las agencias de seguridad y emergencia,
proveyendo una herramienta poderosa para la gestion eficaz en una variedad
de escenarios.
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Capitulo 5

Caso 2: ASSISTANCE

5.1. Introduccion

En respuesta a la creciente necesidad de colaboracion entre distintas en-
tidades de respuesta a emergencias (First Responder (FR)s de sus siglas en
inglés) frente a desastres de gran envergadura y complejidad, que se han visto
agravados por nuevas amenazas como el cambio climatico en desastres natu-
rales (como inundaciones de gran extensién o incendios forestales extensos) y
el aumento de radicalizacién en desastres causados por el ser humano (como
incendios forestales provocados o grandes ataques terroristas combinados en
ciudades europeas), surge el proyecto ASSISTANCE. Esta iniciativa aborda
directamente las consecuencias potencialmente desastrosas para las regiones de
los estados miembros de la UE y el bienestar social en su conjunto. Los FRs, ya
sean servicios de emergencia médica, bomberos, fuerzas del orden o profesio-
nales de la proteccion civil, se encuentran frecuentemente en situaciones donde
enfrentan peligros inesperados que amenazan su integridad personal.

El proyecto ASSISTANCE propone una solucién completa e integradora,
que se centra en potenciar la Situational Awareness (SA) de los FRs ofrecien-
do diferentes modos de configuracion que proveeran la informacién especifica
requerida por cada organizacion de FRs en su labor conjunta para mitigar de-
sastres, tales como la transmisién de video en tiempo real y la ubicacién de
recursos para bomberos, o el estado de las rutas de evacuacion para los servi-
cios de salud de emergencias [173]. La plataforma proporciona medios esenciales
para la mitigacién de desastres, facilitando asi la toma de decisiones criticas
durante las emergencias.

Mejorando la SA a través de la integracién de nuevas tecnologias, como
UAVs y robots con sensores avanzados y capacidades robustas de comunica-
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Figura 5.1: Concepto ASSISTANCE

cion, ASSISTANCE tiene como fin ultimo incrementar la proteccién y eficiencia
de los FRs. Ademads, el proyecto se compromete a mejorar sus habilidades y
capacidades mediante la creacién de una red avanzada de formacién en Eu-
ropa. Esta red se basara en metodologias innovadoras de aprendizaje como la
realidad virtual, mixta y aumentada, y permitird compartir entornos virtuales
de formacién y el intercambio de experiencias y procedimientos operativos.

La vision de ASSISTANCE incluye el uso estratégico de UAVs, sensores
inteligentes portatiles, y enjambres de UAVs, todos equipados con sensores
especificos para cubrir las demandas detalladas por los FRs. Estas herramientas
no solo se integrardan como soportes para sensores, sino también como activos
operativos en el campo, mejorando asi la plataforma completa de SA para una
ejecucién mas segura y eficaz de las tareas de los FRs.

El compromiso del proyecto con los valores sociales europeos es firme, ase-
gurando que todos los desarrollos se realicen en conformidad con los derechos
fundamentales, la privacidad, la protecciéon de datos personales, y teniendo en
cuenta la dimension de género y los aspectos sociales. La descripcién detallada
de la plataforma de SA y la red de formaciéon avanzada, que constituyen los
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pilares de ASSISTANCE, asi como la sinergia obtenida a través de su integra-
cién, se expondra en las secciones subsiguientes, delineando un enfoque que no
solo estd alineado con las necesidades actuales de los FRs, sino que también
estd preparado para adaptarse a los retos futuros.

5.2. Objetivos de ASSISTANCE

ASSISTANCE tiene un objetivo principal de doble propésito. Por un lado, el
proyecto busca salvaguardar y brindar apoyo a las distintas FRs que trabajan de
manera conjunta durante la mitigacion de grandes catastrofes, tanto naturales
como provocadas por el ser humano. Por otro lado, ASSISTANCE tiene como
meta mejorar las capacidades y habilidades de las FRs para hacer frente a
este tipo de eventos. Esto se logrard mediante la consecucion de los siguientes
objetivos:

1. Atender las necesidades especificas de los FRs expresadas du-
rante la fase de preparaciéon del proyecto, incrementando sus
capacidades mediante la incorporacién de tecnologias titiles y
la integracion de nuevos sensores en plataformas no tripuladas y
equipos portatiles.

2. Desarrollar una plataforma de SA avanzada que integre UAVs,
Robots y enjambres de UAVs, incluyendo médulos innovadores que se
adaptaran a las necesidades informativas especificas de las organizaciones
de FRs durante las respuestas a grandes desastres, ya sean naturales o
antrépicos.

3. Establecer una infraestructura de formacién avanzada basada
en realidad virtual y realidad aumentada, en colaboracién con ins-
tituciones reconocidas de formacién de FRs, para ofrecer curriculos de
capacitacion personalizados que mejoren las habilidades actuales de di-
versos tipos de FRs.

4. Proveer una infraestructura de red robusta para garantizar la
conectividad de los FRs y las plataformas no tripuladas durante
las operaciones de mitigacién, proporcionando soluciones de rendimien-
to de red ad hoc en situaciones donde la conectividad estandar no esta
disponible.

5. Validar los resultados del proyecto en un entorno controlado y
rentable, bajo condiciones reales, involucrando a FRs de diversas orga-
nizaciones en simulacros y demostraciones para probar la eficacia de las
soluciones propuestas.
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6. Evaluar el impacto social del proyecto, asegurando la conformi-
dad con las leyes, la igualdad de género y las consideraciones
éticas, identificar obstdculos y desarrollar recomendaciones concretas pa-
ra politicos y FRs con el fin de mejorar el nivel de protecciéon y aumentar
sus capacidades de forma legal y ética.

5.3. Arquitectura de ASSISTANCE

La base para la plataforma de SA de ASSISTANCE es una combina-
cién entre la arquitectura propuesta en el Capitulo 3 y una adaptaciéon de
la versién civil del sistema de seguimiento de fuerzas amigables del Ejérci-
to Espafiol, SIMACET-FFT [174], desarrollado por Universitat Politécnica de
Valéncia (UPV) [175] y operativo actualmente en Afganistdn, Libano y Mali.
ASSISTANCE incorpora y actualiza varias de estas capacidades de SA ya exis-
tentes para su plataforma central durante el transcurso del proyecto.

Se planifica el desarrollo e integracion de mdédulos y capacidades de SA
novedosos para complementar la infraestructura preexistente y conformar la
plataforma completa de SA de ASSISTANCE. El disefio de alto nivel de la
Situational Awareness Platform (SAP) de ASSISTANCE se muestra en la Fi-
gura 5.2.

Figura 5.2: Arquitectura ASSISTANCE alto nivel

Fl sistema ASSISTANCE se caracteriza por una integracién completa de to-
dos los médulos y componentes ilustrados en la Figura 5.2, creando una dinami-
ca de colaboracion que potenciard la capacidad de los FRs maés alld de su enten-
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dimiento actual de la SA. La estructura detallada del sistema ASSISTANCE
se presenta en la Figura 5.3.
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Figura 5.3: Arquitectura Sistema ASSISTANCE

La SAP de ASSISTANCE se disené para captar y sintetizar datos de una
variedad de sensores y sistemas, presentando la informacién consolidada de
forma personalizada a los distintos FRs a través del HMI. Adicionalmente, los
moédulos y sistemas dentro de ASSISTANCE procesan los datos de multiples
sensores y fuentes para ejecutar sus operaciones internas y posteriormente en-
viar los resultados hacia la SAP.

Para la integracion eficaz de estos componentes, ASSISTANCE adopta un
esquema de intercambio de informacién basado en el modelo de publicacidn,/-
suscripcion, implementado a través del Sensors Abstraction Service (SAS). El
SAS es un componente crucial que actiia como intermediario entre la diversidad
de sensores y sistemas de recopilacién de datos y las plataformas de andlisis
y procesamiento. Su funcién principal es abstraer la complejidad inherente a
la gestion de multiples tipos de sensores y formatos de datos, proporcionando
una interfaz unificada para el acceso y la manipulacién de esta informacién.

El SAS es esencialmente una capa de software que normaliza y estandariza
los datos de diferentes fuentes, permitiendo que sistemas heterogéneos y apli-
caciones puedan comunicarse y compartir datos de manera eficaz. Al hacerlo,
el SAS facilita una integracién mas facil y flexible de tecnologias de sensores
variados, desde camaras de video hasta sensores ambientales y meteoroldgicos,
en una unica red cohesiva.

En el proyecto ASSISTANCE, el SAS estd preparado para trabajar con di-
versos protocolos de comunicacién como AMQP, Message Queuing Telemetry
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Transport (MQTT) [176], Neural Autonomic Transport System (NATS) [177] o
Datagram Delivery Protocol (DDP) [178]. Esta capacidad multifacética del SAS
es una evolucién del Broker disenado en la arquitectura original y utilizado en
la arquitectura del proyecto MAGNETO. El SAS responde a la necesidad de
integrar las fuentes de datos heterogéneas que se manejan en ASSISTANCE.
La adaptabilidad del SAS a diferentes protocolos es crucial, dado que facilita
la recopilacién y el analisis de datos de muiltiples fuentes en un entorno ope-
rativo altamente dindmico y variado, asegurando asi que los datos recopilados
sean accesibles, confiables y ttiles para la toma de decisiones en situaciones de
emergencia.

En la arquitectura del sistema de ASSISTANCE, se opta por una estructura
hibrida, combinando los beneficios del CLOUD y las capacidades del EDGE
Computing [179]. Se elige la modalidad de microservicios en lugar de una estruc-
tura monolitica, lo que aporta ventajas como mayor facilidad en el desarrollo
y mantenimiento, incremento de la productividad y velocidad, y una mayor
flexibilidad tecnoldgica con escalabilidad. Ademds, esta arquitectura impulsa
la formacién de equipos auténomos y multifuncionales.

En esta arquitectura hibrida, componentes criticos como bases de datos se
alojan en el CLOUD para aprovechar su robustez, capacidad de almacena-
miento expansible y alta disponibilidad. Esto permite un acceso centralizado y
seguro a los datos, esencial para el andlisis y la toma de decisiones a largo plazo.
Por otro lado, componentes como el SAS y la SAP se sitiian en el EDGE para
garantizar una baja latencia y una respuesta rapida, crucial en operaciones en
tiempo real donde cada segundo cuenta.

En la parte del EDGE, todos los componentes estan dockerizados, lo que
permite un despliegue répido, eficiente y modular. La contenerizaciéon asegura
que cada servicio sea ligero, independiente y pueda ser desplegado o escalado de
manera agil, adaptandose a las necesidades cambiantes del entorno operativo.
Esta estrategia de dockerizacién en el EDGE maximiza la eficiencia operativa
y minimiza el tiempo de inactividad, asegurando una alta disponibilidad y
tolerancia a fallos de los servicios criticos en situaciones de emergencia.

En la Figura 5.4 se muestra el Modelo de datos de la informacién ofrecida
por el SAS relacionada con los sensores, UAVs y unidades desplegadas.

» Mission: Asociada con una coleccién de recursos a través del atributo
“missionld”. Todos los recursos usados en la misién estaran vinculados a
este objeto.

= Resource: Identifica recursos de la misién mediante el atributo “_Id”.
Incluye marcas de tiempo y atributos geojson para posiciones y rutas, un
“array of sensors” para sensores asociados, y un “array of camera” para
camaras asociadas. El tipo de recurso se define con el atributo “type”.
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SENSORS TO SAS DATA MODEL
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Figura 5.4: Modelo de Datos Sensores

Vehicle: Un recurso que especifica el tipo y la placa mediante los atri-
butos “type” y “plate”.

Unit: Representa a una persona, con atributos como “name”, “subtype”
y “hierarchy” para indicar el nombre, el tipo de FR y la jerarquia en su
organizacién.

UnmannedVehicle: Se define por el atributo “telemetry”, relacionado
con telemetria a través del “telemetryRegistry”.

Camera: Tiene un atributo “url” para la transmision de video y “photo”
para una matriz de imagenes accesibles desde la SAP.

Telemetry: Incluye atributos como “timestamp”, “speed”, “location” y
ejes de movimiento ( “Pitch”, “roll”, “yaw”).

Attitude: Los ejes de la cdmara ( “Pitch”, “roll”, “yaw”) se definen en
relacién con el UAV, con “timestamp” para el momento de captura y

“offset” para la distancia desde el centro del UAV.

TelemetryRegistry: Representa el historial de telemetria, con medidas
anteriores accesibles.
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= Sensor: Identificado Unicamente por “id”, con “type” para el nombre
del tipo de recurso, “timestamp” para el tiempo de medicién y “geojson”
para la ubicacién geogréfica.

= Measure: Asociada con una coleccién de métricas del sensor.

= Metric: Indica valores medidos por un sensor, con “type” para el tipo de
medida y “unit” para la unidad de medida.

= MetricFeature: Compuesto por “accuracy”, “Detection limit” y “type”,
asociando métricas con caracteristicas comunes.

= HistoricalMeasure: Representa medidas histéricas, con “timestamp”,
“geojson” y “sensor id” para identificar datos del sensor relacionado.

Una vez que los datos se encuentran en el SAS, se distribuyen a los distintos
subsistemas mediante el empleo de diversas tecnologias. Entre ellas, se inclu-
yen Websockets y principalmente AMQP, para la transmisién en tiempo real.
Ademas, implementa una API REST, que facilitard operaciones CRUD. Para
acceder a los datos de un elemento especifico, los usuarios necesitaréan especifi-
car la categoria y el identificador tnico del elemento, como se ilustra en la ruta
de acceso ’/sensores/id’.

5.3.1. Mobdulo SAP

La interfaz de usuario avanzada y el sistema analitico disenados en
ASSISTANCE brindan a los FRs y a los centros de comando una visién in-
tegral y actualizada de las situaciones de emergencia. Estos componentes tra-
bajan en conjunto para presentar la informacién de manera facilmente accesible
y comprensible, brindando una visién completa de la situacién en tiempo real.

La SAP es el niicleo del sistema ASSISTANCE, consolidando datos de multi-
ples fuentes, como sensores in situ, Wearables y cAmaras, ademés de integrar la
informacién de ubicacién y las comunicaciones en tiempo real. Esta plataforma
no solo facilita una percepcién detallada del entorno operativo, sino que tam-
bién permite la identificacién y seguimiento de amenazas, la gestién eficiente de
recursos y la coordinacién de equipos. La SAP se apoya en tecnologias punte-
ras para la visualizacion de datos, la toma de decisiones basada en informacién
de inteligencia y la colaboracién interagencial, todo dentro de un marco que
prioriza la respuesta rapida y la seguridad en las operaciones de emergencia.

La SAP estd compuesto por varios médulos que brindan funcionalidades
especificas para mejorar la gestion de situaciones de emergencia. A continuacién
se detallan cada uno de estos médulos.
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Fusion de Video Aumentada

La fusién de video aumentada es una capacidad innovadora desarrollada
completamente durante el proyecto ASSISTANCE permite la superposicién de
flujos de video en tiempo real provenientes de UAVs sobre el SIG integrado
en la interfaz de usuario. Mediante esta avanzada funcionalidad, se proyecta
el campo de visién del UAV en un modelo de terreno tridimensional, lo que
proporciona una perspectiva més rica y detallada de la zona de operaciones.

El UAV capturara flujos de video en tiempo real, asi como datos en bruto
de varios sensores montados a bordo. Para capturar el estado actual del area
bajo vigilancia y la ubicacién del UAV, los elementos clave son la cdmara y
el Global Positioning System (GPS). Para las demostraciones y ejercicios de
ASSISTANCE, se utilizard un UAV de la familia Matrice de DJI [180] (Figura
5.5).

Figura 5.5: UAV Matrice DJI

La posicion del UAV se determina utilizando un receptor GPS y el subsiste-
ma correspondiente en la plataforma del UAV proporciona la altitud. Los datos
se recopilan para cada fotograma de video y se reciben a través del mensaje de
telemetria.

Los UAVs envian imégenes codificadas y su telemetria sincronizada para
cada fotograma a través de MQTT. El SAS recibe esta informacién de los UAVs
conectados al sistema y la publica para que sea procesada por los médulos de
Fusién de Video Aumentada en tiempo casi real.

Médulo de Riesgo CBRN

Este moédulo calcula la huella potencial de peligro Chemical, Biological,
Radiological and Nuclear (CBRN), presentada en un mapa, basado en la des-
cripcion del usuario sobre el tipo de peligro. La salida se adapta y ajusta con-
tinuamente en funcién de la informacién en tiempo real de los datos del sensor,
los datos meteoroldgicos y la entrada de los recursos FR.
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Figura 5.6: Video Fusion SAP

Produce y muestra los limites de las dreas en el mapa donde las concen-
traciones de gases superan ciertos niveles de toxicidad, y puede predecir la
evolucién de dicha nube de gases [181]. Muestra la posicién y el tamafio més
probable de la nube (actual y predicha), pero también las incertidumbres en
cuanto a su posicién y tamano, que se deben a incertidumbres en, por ejemplo,
la cantidad de gas liberado, la direccién del viento y la turbulencia del viento.

Esto ayuda a los FR a saber dénde tener precaucién para evitar el peligro
toxico y donde realizar mediciones para determinar las concentraciones reales
de gases. Ademsds, las mediciones de gases disponibles del SAS se utilizan en el
modulo para recalcular la posicién y el tamano de la nube de gases.

En la Figura 5.7 se muestra el flujo de datos. La aplicacién Traccar transmi-
te las posiciones de las unidades al SAS mediante un servicio de retransmision.
En el nicleo del sistema, el SAS centraliza estos datos, que luego se utilizan
junto con informacién de un servidor web que ejecuta Node.js para alimentar
la Graphical User Interface (GUI) con mapas interactivos (Figura 5.8). Parale-
lamente, el servicio de dispersion utiliza datos de prediccion de peligros y datos
meteorologicos, como la velocidad del viento del servicio meteoroldgico, para
calcular y predecir la dispersién de sustancias quimicas en el ambiente. Es-
tos célculos se integran en la GUI, proporcionando a los FRs una herramienta
visual para evaluar y responder a incidentes quimicos en tiempo real.

Ubicaciéon y Enrutamiento de Activos Danados

El Damaged Assets Location Routing (DALR) utiliza imégenes en tiempo
real proporcionadas por cdmaras y UAVs para apoyar los procesos de toma de
decisiones de los FRs. Este médulo implementa tres funcionalidades principales
[182]:
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= Identificar ubicaciones de activos o infraestructuras danadas o areas in-
transitables.

= Proporcionar un mecanismo de enrutamiento para obtener rutas de in-
tervencién o evacuacion, evitando los activos danados identificados.

= Ayudar en el proceso de gestién de evacuacién, proporcionando tiempos
de intervencién y evacuacion basados en algoritmos de optimizacién y
toma de decisiones adecuados.

Todas estas funcionalidades, junto con el trabajo conjunto y los datos obte-
nidos por otros médulos (por ejemplo, datos de sensores, médulo CBRN, etc.),
almacenados en el SAS, representan un importante paso innovador gracias a la
interaccién en tiempo real entre los FRs y los médulos de simulacion.
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En la arquitectura del médulo DALR (Figura 5.9) destacan dos mdédulos
principalmente:

= DALR: Combina imagenes de video reales con cartografia 3D y herra-
mientas de manipulacién de mapas. Estas caracteristicas permiten a los
usuarios:

1. Analizar el video grabado por un UAV.

2. Detectar dreas danadas o cualquier elemento que pueda influir en la
gestién de una emergencia.

3. Interactuar con el mapa superponiendo objetos geométricos y cla-
sificandolos para que otros servicios como la Evacuation Manage-
ment (EM) los tengan en cuenta al realizar sus cdlculos.

s EM: Capaz de proporcionar estrategias de evacuacién completas me-
diante el procesamiento de informacién geografica que incluye areas de
evacuacién, ubicacién de activos danados y plumas toxicas. Las princi-
pales variables utilizadas para caracterizar una estrategia particular de
evacuacién son:

e Ubicaciones de puntos de reunién
e Ubicaciones de refugios

e Rutas de evacuaciéon

e Resultados de simulacién de trafico

{Evacuations}

— {Toxic plumes}
{Toxic plumes, damaged assets} Sensor
Abstraction
_Service
el Portable SA Platiorm CBRN

Figura 5.9: Arquitectura médulo DALR
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Figura 5.10: Ejemplo Ruta Evacuacion

SAP HMI

EL HMI de la SAP representa una de las innovaciones destacadas del pro-
yecto ASSISTANCE. Esta interfaz versétil ha sido disefiada para ser utilizada
tanto en emplazamientos fijos, como Puestos de Control operados a través de
ordenadores, como en el terreno, a través de tablets rugerizadas que aseguran
durabilidad y funcionamiento bajo condiciones adversas. La flexibilidad de la
SAP HMI permite que los FRs en el campo tengan acceso en tiempo real a
las funcionalidades criticas de la SAP, lo que facilita la toma de decisiones
informadas y la coordinacién efectiva durante las operaciones de emergencia.

Las unidades SAP constituyen un sistema interconectado que permite una
comunicacion fluida y el intercambio de informacién entre la instalacién princi-
pal de la SAP y todos los dispositivos, la SAP portétiles (flechas azules Figura
5.11), asegurando que datos criticos como mensajes internos, dreas designadas,
puntos de interés y perfiles de perimetros sean consistentemente replicados y
actualizados entre todas las instancias de la SAP.

Ademas, al igual que la SAP de escritorio, la SAP portatil mantiene sus
propias interfaces dedicadas para la recepcién de informacion directamente
del SAS, tales como datos de sensores, informacién de vehiculos no tripulados
Unmanned eXpeditery Vehicle (UxV), y alertas (enlaces rojos Figura 5.11).

Este médulo integra en una interfaz todas las herramientas y componentes
que forman la SAP de ASSISTANCE, a continuacién se listan algunas de ellas.

Intercambio de mensajes

Todas las instancias de la SAP (general y portétil) cuentan con su propio
servicio de mensajeria interna que permite enviar y recibir mensajes de texto
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Mohbile SAP
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Figura 5.11: Intercambio Informacién SAP

de manera facil y segura durante las operaciones entre las distintas unidades
SAP.

Figura 5.12: Mensajes

Herramientas geograficas

Estas capacidades permiten realizar acciones en los mapas de manera fécil
y rapida con el fin de ayudar a los FRs y a sus comandantes durante la plani-
ficaciéon o mitigacion de un gran desastre. Estas acciones serian las siguientes.
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= Definiciéon de poligonos como areas seguras o de peligro: Los usuarios
pueden definir y modificar poligonos sobre el mapa para demarcar areas
especificas. Estos poligonos pueden representar zonas de peligro, como
areas quimicas contaminadas o en llamas, o dreas seguras designadas para
la evacuacién y la asistencia. La herramienta de poligonos es interactiva
y permite la personalizacion en tiempo real para adaptarse a la dindmica
cambiante de una situacién de emergencia (Figura 5.13).

= Medicién de distancias sobre el mapa: La funcionalidad de medicion per-
mite a los usuarios calcular con precisién las distancias entre varios puntos
en el mapa. Esta herramienta es esencial para planificar rutas de eva-
cuacion, establecer perimetros de seguridad y coordinar el despliegue de
recursos y personal. La interfaz gréfica proporciona una lectura directa
de las distancias, facilitando la toma de decisiones estratégicas basadas
en la geolocalizacién (Figura 5.14).

= Visualizacién de mapa en 3D: La SAP ofrece una poderosa visualiza-
cién tridimensional del terreno, permitiendo a los usuarios obtener una
perspectiva mas realista del area de operaciones. Esta vista 3D es particu-
larmente util para comprender mejor la topografia del terreno, planificar
el despliegue de UAVs y otros recursos, y mejorar la SA al agregar una
dimensién adicional a la representacién del mapa (Figura 5.15).

Figura 5.15: Vista 3D

119



CAPITULO 5. CASO 2: ASSISTANCE

Integracion de sensores

La SAP recibe automaticamente del SAS informacién sobre los sensores
montados en UAVs y robots. Entre los datos recibidos se incluyen:

s Flujos de video en tiempo real: Los UAVs, robots y FR equipados con
camaras proporcionan flujos de video que la SAP recibe y muestra. Esta
visualizacién en tiempo real es esencial para la monitorizacién operativa,
permitiendo a los usuarios de la SAP obtener una vista inmediata y preci-
sa de las areas afectadas, asi como supervisar las acciones y movimientos
en escenarios criticos (Figura 5.16).

s Senales vitales: La SAP también procesa y presenta datos de las sefiales
vitales recogidos por el dispositivo Cosinuss. Estos datos incluyen, la fre-
cuencia cardiaca y la temperatura corporal de los FRs. Estos datos se
muestran en forma de grafica para monitorizar en todo momento los
cambios o alteraciones que puedan producirse, ademéds el sistema per-
mite definir unos valores umbrales, los cuales si son sobrepasados nos
informaré en forma de alerta. Este enfoque que es crucial para monitori-
zar la salud y seguridad de los FRs durante las operaciones de alto riesgo.
(Figura 5.17).

= Mediciones de gases: Los sensores montados en vehiculos no tripulados
pueden detectar y medir la concentracion de gases peligrosos en el am-
biente. La SAP visualiza estas mediciones en forma de puntos sobre un
GIS, mostrando ademés metadatos asociados como la hora de la medi-
cién. Esto permite a los comandantes identificar dreas de riesgo quimico
y tomar medidas preventivas para proteger a los equipos y al publico
(Figura 5.18).

La integracién de estos datos sensoriales en la SAP proporciona una vista
comprensiva del ambiente operativo, potenciando la SA de todos los agentes
involucrados y facilitando una respuesta coordinada y eficiente ante emergen-
cias.

5.3.2. Sensores

Esta seccién aborda una amplia gama de tecnologias de detecciéon y mo-
nitorizaciéon que son cruciales en el contexto de operaciones de emergencia y
rescate. Principalmente, se centra en vehiculos no tripulados, como robots y
UAVs, ademés de una variedad de sensores especializados, incluyendo cdma-
ras, sensores de campo (temperatura, gas, etc.) y dispositivos Wearables. Estos
sensores desempenan un papel fundamental en la recopilaciéon de informacién
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Figura 5.18: Medidas Sensores Gas

critica en tiempo real, permitiendo a los equipos de respuesta réapida obtener
una comprensién detallada y actualizada de las condiciones en el terreno. Los
vehiculos no tripulados y los robots, equipados con estos sensores, pueden acce-
der a areas que pueden ser inaccesibles o peligrosas para los humanos, mientras
que los dispositivos Wearables proporcionan datos vitales sobre las condicio-
nes y el bienestar de los FRs en accién. La integracion y andlisis de los datos
recopilados por estos sensores son fundamentales para una toma de decisiones
efectiva y una respuesta rapida.

Plataformas no tripuladas

La seleccién de plataformas no tripuladas se basa en una evaluacién de-
tallada de las condiciones externas, incluyendo factores como el tipo y carac-
teristicas del terreno o espacio de operacién, la resistencia y durabilidad de la
plataforma, asi como las especificaciones de la carga 1util, incluyendo su tipo
y peso. Ademds, se considerardn las dimensiones y peso de la plataforma, su
autonomia operativa y otros requisitos funcionales esenciales para cumplir con
los objetivos establecidos en cada misién piloto.

La plataforma terrestre requerird estar dotada de interfaces adecuadas que
permitan la integracion eficiente de sensores y otros dispositivos. Es esencial que
estas interfaces sean bidireccionales, proporcionando al operador la capacidad
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de controlar los dispositivos adicionales segtiin sea necesario. Las adaptaciones
se enfocaran en preservar la modularidad de la solucién, garantizando asi la
facilidad para modificar la carga ttil en respuesta a variaciones en el escenario
o en los casos de uso especificos.

Las plataformas no tripuladas estan equipadas con una variedad de sensores
e interfaces para la recoleccién y transmision de datos, que incluyen:

= Camaras: Proporcionan imégenes de video en tiempo real de la situacién
para los usuarios finales.

» Camaras Térmicas: Sensores térmicos para la deteccién de temperatu-
ra.

» Sensores de Gases: Detectan la concentracién de Mondzido de Carbono
(CO) y Didzido de Carbono (CO2).

» Estacién Meteoroldgica: Mide pardmetros como viento, temperatura
y humedad.

Ademas, es crucial el intercambio de datos relacionados con la misién, que
comprende:

= Ruta de Vuelo: Lista de puntos de paso que el robot debe seguir, reci-
bida a través del SAS desde el Mission Management Module (MMM).

s Datos de Telemetria: Incluyen informacion sobre el estado del robot
como posicién, velocidad, actitud, etc. Estos datos se envian al MMM a
través del SAS.

La elecciéon de UAVs y los sensores que llevan varia segin las demandas
especificas de cada escenario y caso de uso. Esta flexibilidad en la seleccién
permite una respuesta mas efectiva y adaptada a las condiciones particulares
de cada situacién. En el Capitulo 6 se detalla la seleccién de UAVs y sensores
apropiados para cada Caso de Uso.

Para la comunicacién de los UAVs con el SAS se sigue el flujo de la Figura
5.19.

En los tres escenarios propuestos, se implementan tres interfaces esenciales
para la adquisicion y solicitud de datos al SAS:

1. Descarga de misiones entrantes: Las misiones son descargadas al
Ground Control Station (GCS) mediante la APT REST desde el SAS.
Una vez procesadas en el ordenador, pueden ser cargadas en el UAV por
el piloto.
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Figura 5.19: Flujo dato UAV

2. Transmision de video de camaras a bordo: El flujo de video de las
camaras a bordo del UAV se transmite a un receptor de video, que poste-
riormente lo envia al ordenador. Este video se transfiere al SAS utilizando
el protocolo Real Time Streaming Protocol (RTSP) [183], permitiendo su
visualizacién en tiempo real.

3. Publicacién de telemetria y datos sensoriales del UAV: El UAV
envia al SAS su telemetria, las lecturas de los sensores y las capturas de
pantalla, todo sincronizado con la telemetria. Estos datos se estructuran
en formato JSON y se transmiten mediante MQTT. Un Broker interme-
dio en el ordenador de abordo asegura la entrega de los mensajes en caso
de pérdida temporal de la comunicacién con el SAS. La conexién entre el
UAYV y el SAS se realiza a través de un enlace de datos de radio conectado
a un moédem en tierra, facilitando la visualizacién de los datos durante el
vuelo.

Este diseno garantiza una transmisién de datos continua y eficaz, esencial
para operaciones con UAVs, donde la estabilidad de la comunicacién no siempre
puede ser garantizada.

En cuanto a la plataforma de Robots se comunican con el SAS de una forma
parecida a cémo lo hacen los UAVs, como se observa en la Figura 5.20.

Concretamente en ASSISTANCE se utilizé el ROBOT PIAP GRYF propor-
cionado por los socios PIAP [184] (Figura 5.21). El PIAP GRYF®) [185] es un
robot de reconocimiento movil disenado para una amplia gama de aplicaciones
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Figura 5.20: Plataforma Robot

y se destaca por su versatilidad. Este robot se caracteriza por su excepcio-
nal maniobrabilidad y su peso ligero, lo que facilita tanto su transporte como
su manipulacién en el campo. Ademads, su diseno modular permite un cambio
rapido y eficiente del equipo adicional.

Figura 5.21: PIAP GRYF

El PIAP GRYF(®) es controlado por GCS dedicado a través de una conexién
inaldmbrica personalizada utilizando el protocolo estdandar Joint Architecture
for Unmanned Systems (JAUS). El estandar JAUS [186] define multiples pro-
tocolos de comunicacién para conectarse con sistemas de control remoto.

Entre los médulos que componen la plataforma Robot destacan:

= Médulo Auténomo: Captura los datos en bruto de los componentes del
robot y los ingresa en la pila de autonomia. Esto incluye tanto los datos
en bruto utilizados internamente como los datos que se envian a través
de JAUS al GCS. Los datos internos incluyen, por ejemplo, odometria de
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los servos de las ruedas, lecturas en bruto de la Inertial Measuring Unit
(IMU), etc. Los datos se recopilan a través de multiples interfaces, siendo
la més relevante el bus Controller Area Network (CAN), que proporciona
datos como las lecturas de los sensores, la odometria, la posiciéon de las
articulaciones del manipulador y el nivel de la bateria.

GCS: Es una combinacion de hardware y software que actia como interfaz
entre el robot y el SAS o el usuario.

La GCS incluye los siguientes componentes:

e Adaptador SAS: Este componente actiia como un adaptador para
asegurar la comunicacién con el SAS en varios niveles, procesando
y convirtiendo la informacién recibida de/al protocolo JAUS. Entre
sus funciones clave se encuentran la gestién de misiones, donde ma-
neja tareas especificas programadas para momentos determinados;
la conversién de datos entre los formatos SAS JSON y la interfaz
del robot JAUS; la validacién de la estructura de los datos recibi-
dos para garantizar su precision; el almacenamiento de datos que
no estan disponibles en el robot o que no se transmiten a través del
protocolo JAUS; y el mantenimiento y gestién de las conexiones, in-
cluyendo la gestién de solicitudes de control y la reconexién en caso
de interrupciones.
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e Cliente: Es un componente que traduce los datos de la interfaz
JAUS a la interfaz MQTT operada en el navegador. Simultdnea-
mente, convierte el formato de los datos de/a JAUS a JSON.

e Servidor HTML: Proporciona una aplicacién para el control del
robot, creada utilizando el Framework Vue.js.

e Broker MQTT: Soporta el protocolo MQTT utilizando el Bro-
ker de mensajes de cédigo abierto Mosquitto [187]. Este protocolo
facilita la mensajeria ligera mediante un modelo de publicacién/sus-
cripcion.

e Servidor RTSP: Ofrece varias transmisiones de videos de forma
simultdnea e independiente.

e Janus: Un servidor Web Real-Time Communications (WebRTC)
[188] de propdsito general que se comunica con el navegador. Consta
de un médulo principal y complementos para implementar funcio-
nalidades especificas, como la transmisién de video.

e Interfaz de Usuario Web: Aplicacion de software para el control
del robot, integrando todas las funcionalidades mencionadas.

Wearables

La integracion de Wearables en el sistema ASSISTANCE permite una comu-
nicaciéon mas efectiva, un seguimiento constante de las condiciones del personal
en el campo y una mejor coordinaciéon durante las misiones criticas.

En esta secciéon se proporciona una descripcién detallada del diseno, las
capacidades y la integracién de los dispositivos Wearables.

Concretamente, para los Casos de Uso de ASSISTANCE se han integrado
los siguientes Wearables:

= Cosinus Two: Senales vitales y sensor de temperatura: El cosinuss
Two [189] (Figura 5.23) monitoriza de manera precisa miltiples signos
vitales, como la frecuencia cardiaca, la temperatura corporal y el SpO2,
entre otros. Pesa 6,5 gramos y tiene un tamano de 4 x 4 cm, siendo un
tapén auricular ergondémico, pequeno y ligero, sin pérdida de audicion.

El desarrollador de Cosinuss realiza estudios exhaustivos en cooperacién
con reconocidos asociados. Para obtener la media y la desviacién estandar,
el sensor cosinuss two fue probado con instrumentos de medicién estandar
aprobados médicamente.

Para la integracién de los datos de los dispositivos Cosinuss con el SAS
(Figura 5.24), se ha desarrollado una aplicacién mévil especifica que fun-
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Figura 5.23: Dispositivo Cosinuss T'wo

ciona como una puerta de enlace. Esta aplicaciéon se comunica con los dis-
positivos Cosinuss utilizando el protocolo Bluetooth Low Energy (BLE)
[190] para acceder a las mediciones recopiladas. Una vez que los datos
son recogidos, la aplicacién los transmite al SAS mediante el protoco-
lo de mensajeria AMQP. Esta operacién asegura que la informacién sea
enviada de forma eficiente al SAS, donde posteriormente puede ser pro-
cesada y visualizada en la SAP.

ASSISTANCE
AMOP SAS

FR Vital
Signs

Computed
Notifications

Perfusion Index
Earplug

Device

HR
. ——»  Temperature
% SPO2

FR

Figura 5.24: Flujo Datos Cosinuss

Camaras de video portatiles AXIS: permite visualizar en tiempo
real la operativa de los FRs que la portan. La caAmara AXIS M1045-
LW [191] se destaca por su bajo coste y excelente calidad de video.

La cdmara ofrece una amplia gama de resoluciones, desde Full High De-
finition (HD) 1920x1080 hasta 320x240, lo que permite su configuracién
y adaptacion al entorno. En condiciones de ancho de banda suficiente,
proporciona transmisién de video en HD, mientras que en situaciones
de ancho de banda limitado, ajusta automéaticamente la resolucién para
asegurar la continuidad de la transmisién.

Una caracteristica notable es su capacidad para utilizar diferentes algo-
ritmos de compresion de video, adaptiandose asi a condiciones de baja
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velocidad de conexién y garantizando una transmisién continua incluso
en redes deficientes.

Ademas, la cdmara tiene un bajo consumo de energia, lo que permite su
operacion con una pequena bateria externa durante horas, facilitando la
movilidad completa de los FRs en sus tareas.

AXISa

Figura 5.25: Camaras AXIS

El flujo de video de estas camaras son enviadas por retransmision RTSP al
SAS y, por tanto, accesibles en tiempo real por el SAP. Ademas, todos los
flujos de video recopilados durante la operacién se almacenan en el HDF'S
para ser consultados después del evento a través de su API dedicada.

= Localizacién GPS: para el posicionamiento de unidades sobre el terreno
se utilizo el software de servidor GPS Traccar [192] auténomo y de cédigo
abierto, ya que admite una amplia gama de dispositivos GPS, tiene una
API y puede configurar propiedades del cliente de forma remota a través
de una interfaz web. Ademads, proporciona un cliente para teléfonos movi-
les tanto para Android [] como para iOS [], lo que amplia ain més los
dispositivos GPS compatibles (Figura 5.26).

El propésito de la integracién es enviar la localizacién GPS de los FRs a
la base de datos del SAS, para ello se sigue el flujo de datos de la Figura
5.27.

Traccar, actiia como un concentrador que recibe y reenvia actualizacio-
nes de ubicacién. Estos datos son luego procesados por un intermediario
denominado SAS Forwarder, que adapta y valida la informacién segun el
modelo de datos del Sensor SAS. Dependiendo de si la informacién per-
tenece a un nuevo recurso o a uno ya existente, el SAS Forwarder crea
o actualiza estos recursos en el SAS, permitiendo que la informacién de
ubicacién sea almacenada y gestionada de manera centralizada para su
posterior uso y analisis dentro del sistema.
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5.3.3. Capa de red

La Capa de Red en la Arquitectura de ASSISTANCE se enfoca en garan-
tizar una conectividad fiable y segura, esencial para la coordinacién efectiva
entre las unidades en el campo, los comandos operativos y los centros de man-
do y control a nivel tactico. La estrategia de comunicaciéon de ASSISTANCE se
cimienta en una red hibrida segura, disenada para ofrecer una alta disponibili-
dad, especialmente en zonas remotas o en dreas donde las redes convencionales
de comunicacién no estan disponibles o han sido interrumpidas debido a emer-
gencias. Esta red hibrida es clave para proporcionar las tasas de datos y la baja
latencia necesarias, soportando asi una amplia gama de interacciones criticas
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y en tiempo real entre las unidades de campo y los centros de mando y control
durante operaciones de mision critica.
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Figura 5.28: Arquitectura de Red ASSISTANCE

Esta seccién detalla una descripcion de la arquitectura de red de
ASSISTANCE. Como se observa en la Figura 5.28 estd conformada basica-
mente por tres elementos clave, la Red Inalambrica, para conectar los FRs,
UAVs y otros sensores con el Centro de Comunicaciéon. El Centro de Co-
municacion es un vehiculo estacionado que actiia como red de enlace, es decir,
el nodo de comunicaciéon que conecta la red de radio con el Centro de Mando
y Control a través de Internet, que es la entidad que tiene una vista y control
global de todos los componentes del proyecto ASSISTANCE.

Red Inalambrica

El objetivo principal de la Red de Inalambrica en ASSISTANCE es asegurar
la conectividad para los operadores de campo, como FRs, y para los UAVs y sen-
sores no tripulados en zonas de operaciones remotas que estan fuera del alcance
de las redes de comunicacién convencionales. Esta situacién puede presentarse,
por ejemplo, debido a la destruccién de infraestructuras como resultado de un
desastre. La red también estd disenada para proporcionar conectividad de largo
alcance y baja latencia a unidades tanto estacionarias como altamente moviles,
esencial para misiones criticas en tiempo real.

Esta conectividad se logra mediante el despliegue de una Mobile Ad Hoc
Network (MANET), que es auténoma y auto-reparable. La MANET [193] es
crucial para proporcionar transmisién de video, comunicacién de voz, SA y el
intercambio de datos sin depender de infraestructuras preexistentes. Se confi-
gura entre radios adaptadas para dispositivos portatiles de alta capacidad, que
se llevan por los FRs y vehiculos, asi como en médulos méas pequenos para una
integracién sencilla en sistemas no tripulados como UAVs y robots.
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Figura 5.29: Terminales radio

Cada médulo de radio en esta red no solo transmite audio, sino que también
es capaz de enviar multiples transmisiones de video de alta definicién (con una
tasa de 16 Mbps), y puede funcionar como un repetidor para otras radios dentro
de su alcance. Esto crea una red de malla de radio con un amplio alcance,
de hasta 20 km de linea de visién por salto de red. Los médulos de radio
montados en los FRs y UAVs transmiten o retransmiten todos los flujos de
datos hacia el centro de comunicacién, que luego los dirigira al centro de mando
y control. Ademsds, el centro de comunicacién ofrece diversas interfaces de red
para permitir conexiones de los usuarios finales a través de cables Ethernet o
conexiones opticas.

Centro de Comunicacion

El centro de comunicaciones actia como el enlace entre la red inaldmbrica
y los centros de mando y control, utilizando para ello dos tipos de redes: la red
de Long Term Evolution (LTE) [194] y la red por satélite.

Esta configuracion dual permite que el centro de comunicaciones emplee
la red LTE, que ofrece alta capacidad, en areas donde esta cobertura estéa
disponible. En situaciones donde la cobertura LTE no es accesible, lo cual es
frecuente en los escenarios previstos por el proyecto ASSISTANCE, el sistema
cambia automaticamente a la red por satélite.

La Figura 5.30 presenta un esquema detallado de la arquitectura de la red
utilizada en ASSISTANCE, ilustrando c6mo se integran estas diversas tecno-
logias para mantener la comunicaciéon continua y efectiva en todas las circuns-
tancias.

Con el fin de asegurar la confiabilidad y disponibilidad en diversos escenarios
de red, se establecen dos tuneles Virtual Private Network (VPN) independien-
tes (uno a través de LTE y otro a través de enlace satélite) entre la Unidad
de Equilibrio de Enlaces (Link Balancing Unit) ubicada en el centro de co-
municaciones (vehiculo) y el concentrador VPN alojado en un Virtual Private
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ah

Figura 5.30: Esquema Red ASSISTANCE

Cloud (VPC) que termina los tineles VPN. La Unidad de Equilibrio de Enlaces
y el concentrador VPN administran los tineles VPN para ofrecer conmutacién
activa/pasiva entre los dos enlaces (LTE y satélite). Los tineles VPN actian
como un unico tunel VPN légico al realizar conmutacion por paquetes entre
los enlaces. Esto implica que las sesiones establecidas se conservan en caso de
un fallo en el enlace y no requieren ser restablecidas (conmutacién con estado).

Centro de Mando y Control

El Command & Control (C2) avanzado es la entidad que tiene una visién
global y control de todos los componentes del sistema ASSISTANCE, lo que sig-
nifica que es crucial que el intercambio de datos cumpla con requisitos estrictos
de seguridad y latencia.

Esto se puede lograr estableciendo una conexion VPN de extremo a ex-
tremo entre el centro de C2 y el Centro de Comunicaciones. Cada socio de
ASSISTANCE puede establecer una VPN con la VPC que permitird el inter-
cambio bidireccional de datos con los componentes remotos de ASSISTANCE
(operadores de campo, UAVs, sensores).

En las implementaciones de los pilotos de ASSISTANCE, se dispone de dos
tipos diferentes C2: el C2 avanzado y el C2 mévil.

Mientras que el C2 avanzado es un puesto fijo, el C2 movil se desplegara
en el campo y puede estar compuesto por varias tablets rugerizadas que ob-
tienen informacién directamente de sensores desplegados en el campo. Esta
informacién se utiliza para tomar decisiones tacticas y también para proteger
a las unidades desplegadas en el campo. Es posible que diferentes tipos de FRs
tengan su propio C2 avanzado en el campo.
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Figura 5.31: C2 movil

5.3.4. Moddulo SAS

Sistema de Recopilaciéon de datos

El Data Collection System (DCS) dentro del SAS se encarga de la tarea
fundamental de conectar con los sensores disponibles, empleando los distintos
protocolos. Esto se logra mediante la suscripcién a los temas especificos de cada
sensor. Cada vez que se registra un cambio en los datos de un sensor, el DCS
lo recopila y lo almacena en la base de datos del SAS. Posteriormente, todos
los sistemas que estén suscritos a estos datos recibiran automadaticamente las
actualizaciones.

Sistema de entrega de datos

El Data Distribution System (DDS) se especializa en la distribucién de los
datos recogidos a los sistemas y aplicaciones correspondientes. Este sistema se
adapta a los requerimientos y limitaciones de los sistemas receptores utilizando
una variedad de protocolos y métodos de entrega. El DDS puede facilitar la
transmisién de datos en tiempo real a través de WS, distribuir informacién en
colas de mensajes o almacenar los datos en bases de datos que los sistemas
receptores pueden consultar. Su funcién principal es asegurar una entrega de
datos segura y fiable, permitiendo asi el procesamiento y andlisis eficiente por
parte de los sistemas y aplicaciones destinatarios.
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5.3.5. Intercambio de informacion entre diferentes modu-
los

En esta seccion, se describen los patrones de intercambio de informacién
dentro del sistema ASSISTANCE, se centra en la dindmica de comunicacién
entre los distintos médulos y subsistemas. Cada interaccién especifica entre dos
entidades se define como un Servicio de Comunicacién. Es importante destacar
que todos los flujos de informacién en ASSISTANCE se centralizan a través
del médulo de SAS. Este médulo juega un papel esencial en la estandarizacién
del intercambio de datos, asegurando una comunicacién coherente y uniforme
entre los diversos médulos y subsistemas.

Los servicios de comunicacién que se describen se alinean con el esquema
ilustrado en la Figura 5.3. Este enfoque comienza con la recopilacién de da-
tos de los sensores y los recursos, como UxVs, vehiculos y personas, realizada
por el SAS. Luego, estos datos son distribuidos de manera eficiente a todos los
sistemas que requieren esta informacién. Posteriormente, se detalla el intercam-
bio bilateral de datos e informacién entre los deméas mdédulos, proporcionando
una visién integral de la interaccién y la transferencia de datos dentro de la
plataforma.

Servicios de Comunicacién SAS

Los Servicios de Comunicacién entre los sensores y el SAS se fundamentan
en el uso del protocolo de publicacién/suscripcién para la recopilacién de datos.
Estos servicios se encargan de conectar los sensores disponibles, recibiendo y
almacenando datos en la base de datos del SAS.

La informacién es luego distribuida a todos los sistemas suscritos, utilizando
tecnologias como WebSockets, DDP y NATS para una transmisién eficiente en
tiempo real. Ademds, la API REST permite operaciones CRUD, asegurando
una gestion de datos flexible y accesible.

La Figura 5.32 muestra este flujo. Este flujo es en el que se basa todo el
intercambio de informacién dentro de la plataforma.

Por ultimo, en la Figura 5.33 se pueden observar los diferentes protocolos
de comunicacién entre Sensores-SAS y SAS y el resto de médulos.

Servicios de Comunicacién SAP

El SAP recibe informacién de varios médulos de ASSISTANCE. Una entra-
da clave son las mediciones y flujos de video de sensores montados en platafor-
mas méviles o dispositivos portétiles, proporcionados por el SAS a través de
suscripciones a WebSocket DDP/NATS en tiempo real o métodos API REST.
Ademds, el SAP recibe datos de la Chemical Hazard Tool (CHT), que informa
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Figura 5.33: Comunicacién SAS

sobre la ubicacién y evolucién de nubes téxicas, y del médulo DALR, propor-
cionando rutas 6ptimas y evacuaciones seguras.

La informacién fluye de manera bidireccional, donde los mdédulos pueden
tanto recibir como enviar datos al SAP, permitiendo una interaccién dindmica
y un flujo de informacién constante.
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En la Figura 5.34 se muestra el flujo de datos de la SAP, como se puede
observar anade una capa mas a la vista en la Figura 5.32. Esta capa es la
comunicacion entre SAS y SAP tan pronto como se publican nuevos datos.
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Figura 5.34: Comunicacién SAP

Servicios de Comunicacién SAP-CHT

El CHT suministra al SAP informacién sobre la ubicacién de nubes téxicas
detectadas, utilizando datos recopilados en el campo por sus operadores (como
mediciones de sensores y detalles sobre sustancias téxicas proporcionados por
los FRs). A partir de esta informacién, el CHT generard alertas y senales de
advertencia para los FR que puedan estar en riesgo. Estos datos del CHT se
visualizarédn en la interfaz de usuario del SAP. A su vez, el SAP enviara al
CHT confirmaciones de recepcién de estas alertas y, adicionalmente, propor-
cionard informacién sobre posibles puntos de interés identificados durante las
operaciones, incluyendo su ubicacién y descripcién, como escuelas o gasoline-
ras. Siguiendo el estandar de intercambio de datos en el sistema ASSISTANCE,
toda esta informacién se transmitira a través del SAS, asegurando asi un medio
homogéneo y eficaz para la transferencia de datos entre los diferentes médulos.

En el flujo de datos (Figura 5.35) se puede ver el cardcter bidireccional
de esta comunicacién. Tan pronto como un nuevo dato esté listo en el CHT,
se envia al SAS. El SAS publica autométicamente los nuevos datos recibidos
y el SAP los recibe y, después de procesarlos, los mostrard a través de su
interfaz de usuario principal. De la misma manera, cuando el SAP tenga nuevos
datos disponibles para el CHT, se enviardn al SAS y el SAS los publicara
automaticamente. El CHT los recibird para su procesamiento interno.
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Figura 5.35: Comunicacién CHT

Servicios de Comunicacién SAP-DALR

El médulo DALR suministrard a la SAP rutas seguras para que los FRs
accedan y evacuen zonas de emergencia. El SAP determina y enviar al DALR
un punto de origen y un destino, y como respuesta, el DALR calculard y pro-
porcionard una ruta segura entre ambos puntos, incluyendo el tiempo estimado
de recorrido. Adicionalmente, el SAP puede indicar al DALR un area especifica
delimitada por una polilinea. En estos casos, el DALR generara y proporcio-
nard una o varias rutas para la evacuacién de la zona indicada, junto con los
tiempos estimados para cada una de estas rutas.

El flujo de datos es similar al de SAP-CHT, mostrado en la Figura 5.35.

Servicios de Comunicacién MMM

El MMM tiene la responsabilidad de disenar y asignar las misiones y tareas
a ser ejecutadas por los distintos UxVs.

Este modulo comunica sus datos e informacién a las Estaciones de Control
Terrestre de los UxVs utilizando el SAS, siguiendo el mismo procedimiento que
el resto de los médulos de ASSISTANCE.

Los datos de diferentes tipos de sensores, asi como la informacién provenien-
te de plataformas no tripuladas, vehiculos y personal, se canalizan hacia el SAS
a través de interfaces 16gicas preestablecidas. Una vez que esta informacion se
encuentra disponible en el SAS y dependiendo de su tipo y caracteristicas, dis-
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Figura 5.36: Comunicacién MMM

tintos tipos de datos de sensores y recursos se canalizan hacia el MMM (flechas
negras Figura 5.36).

Considerando el escenario, los recursos disponibles y la informacién sumi-
nistrada por el SAS, el MMM puede disenar una misién especifica y enviarla a
los operadores de las GCS a través del SAS (flechas azules Figura 5.36).

5.4. Logros de ASSISTANCE

ASSISTANCE se propuso alcanzar un objetivo principal, brindar proteccién
y asistencia a los FRs durante la mitigacién de desastres de gran envergadu-
ra, ya sean naturales o provocados por el hombre, mediante el desarrollo de
nuevas capacidades técnicas. Ademads, el proyecto se enfocé en mejorar la efi-
ciencia y los tiempos de respuesta de los FRs en tales situaciones de desastre,
optimizando asi su capacidad para actuar de manera rapida y efectiva.

A lo largo del desarrollo del proyecto, el Consorcio se encontré con varios
retos, como la pandemia de COVID-19 y el estallido del conflicto en Ucrania,
lo que ocasioné una extensién de tres meses de la duracién prevista del pro-
yecto. Al concluir este periodo adicional, el Consorcio logré cumplir con todos
los objetivos y desarrollos estipulados en el Acuerdo de Concesién, contribu-
yendo significativamente a la preparacién de los FRs para futuras operaciones
de emergencia y mejorando notablemente su seguridad. Los logros principales
obtenidos durante el desarrollo de ASSISTANCE son los siguientes:

1. Integracién de UAVs y Robots en la SAP: La integracién de nue-
vas herramientas como robots y UAVs es crucial para FRs de la UE,
especialmente en la era actual, donde la eficiencia y la seguridad son pri-
mordiales en la mitigacién de desastres, ya sean naturales o provocados
por el hombre.

Los UAVs, equipados con una variedad de sensores como cdmaras, dispo-
sitivos de imédgenes térmicas y escaneres LIDAR, no solo ofrecen imagenes
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aéreas y monitorizacion desde posiciones elevadas, sino que también re-
copilan informacién critica en tiempo real. Los robots, por su parte, se
utilizan en entornos peligrosos o inaccesibles, equipados con capacidades
de sensores remotos y manipulacién de objetos. La integracion de estos
sistemas no tripulados en la SAP permite no solo recopilar datos desde
miultiples perspectivas y ubicaciones, sino también visualizar y analizar
estos datos en tiempo real a través de la interfaz de usuario de la plata-
forma.

ASSISTANCE eleva esta integracién a un nivel superior, no limitandose
a la inclusion de flujos de video y telemetria de UAVs en la plataforma de
SA, sino también innovando en el uso de UAVs de maneras que realmente
asisten a los FRs. Esto incluye el despliegue de enjambres de UAVs para
proporcionar cobertura de red en zonas con baja senal y el uso de UAVs
capturadores para neutralizar amenazas aéreas hostiles.

Ademss, el uso de algoritmos avanzados y técnicas de procesamiento de
datos facilita la extraccién de conocimiento accionable de los datos recopi-
lados, mejorando asi la toma de decisiones y la coordinacién de esfuerzos
de respuesta.

Enjambre de UAVs para proporcionar cobertura adicional

Figura 5.37: Puntos Acceso wifi integrado en UAVs

A lo largo del proyecto, se efectud la integracién de diversos puntos de
acceso wifi en los UAVs y en la red de los FRs que fue desplegada. En
las fases de prueba, se formularon y aplicaron varias estrategias para in-
tercambiar UAVs durante las operaciones, garantizando asi que los FRs
mantuvieran una cobertura constante. Esta habilidad fue exitosamente
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comprobada en condiciones reales pero controladas, especificamente du-
rante la simulacién de un escenario de ataque terrorista, como parte de los
pilotos del proyecto. La Figura 5.38 ilustra uno de los UAVs del enjambre
(circulo rojo) que provee cobertura de red a una unidad policial en el
proceso de seguimiento y captura de un terrorista (circulo azul) durante
dicho escenario.

Figura 5.38: Operativa Enjambre UAVs

UAV Captor:

Los UAVs también pueden ser utilizados para actividades criminales, co-
mo proporcionar informacion a terroristas en el campo durante un ataque
o llevar explosivos. Los FRs, especialmente las fuerzas policiales, estan
preocupados por este hecho y la capacidad de captura de UAVs se ha
considerado muy ttil para su propia seguridad, ya que son posibles ob-
jetivos, ademéds de aumentar su eficiencia contra este nuevo vector de
ataque.

Figura 5.39: Captura UAV en Ejercicio Real
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Integracién Robots

Los robots también se integraron en la plataforma de SA para realizar ta-
reas peligrosas como abrir mochilas potencialmente peligrosas o detonar
amenazas, asi como proporcionar informacién valiosa a FRs y comandan-
tes de emergencia.

Figura 5.40: Operativa Robots

2. Mejora de la operativa en campo: Uno de los logros mas destaca-
dos ha sido la dotacién de tablets rugerizadas a los diferentes cuerpos
de emergencias. Este avance ha significado una mejora sustancial en la
SA de los equipos en terreno. Estas tablets, disenadas para soportar las
condiciones més adversas, han permitido a FRs no solo mantener una
comunicaciéon fluida y efectiva con el puesto de mando y control, sino
también operar con un grado mayor de independencia.

Con estos dispositivos, los equipos en campo tienen acceso directo a infor-
macioén crucial en tiempo real, como la ubicacién de las unidades, image-
nes de video en vivo y datos criticos del entorno operativo. Ademads, una
funcionalidad clave incorporada en estas tablets es la capacidad de lan-
zar y controlar misiones de UAVs directamente desde el dispositivo. Esto
no solo agiliza la respuesta en situaciones criticas, sino que también po-
tencia la autonomia de los equipos en la toma de decisiones réapidas y
fundamentadas. Esta integracion tecnoldgica ha demostrado ser un ele-
mento transformador en la eficiencia y efectividad de las operaciones de
emergencia, proporcionando a los FRs una herramienta para la gestion y
mitigacion de situaciones de crisis.
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Figura 5.41: Operativa Tablet en Campo

3. HMIs inteligentes: se destaca el desarrollo e implementacién de interfa-
ces avanzadas para la interaccién con las diversas herramientas y sensores
que conforma el sistema ASSISTANCE. Estas interfaces representan un
salto cualitativo en términos de SA para los equipos en accién.

La inteligencia de estas interfaces se manifiesta en su capacidad para
procesar y presentar informacién critica de manera intuitiva, facilitando
as{ una toma de decisiones rédpida y fundamentada. Algunas de estas
herramientas con sus respectivos interfaces se presentan a continuacion:

Plumas Téxicas y medidas de Gas

Para proporcionar informacién a los FRs sobre sustancias potencialmente
peligrosas en el aire durante operaciones de emergencia, ASSISTANCE
integra un médulo capaz de proporcionar nubes téxicas con informacion
recopilada de sensores en el campo y fuentes externas de informacién.
Estas nubes pueden ser solicitadas por los FRs en el campo a través de
sus tablets o desde la sala de control.

Para las medidas de gases toxicos se integraron sensores de gas en UAVs
y robots para proporcionar informacién en tiempo real a los FRs y co-
mandantes de emergencia sobre la toxicidad del punto caliente. De esta
manera, si se detectan valores peligros de un gas téxico, los FRs son in-
formados en tiempo real para permitir su rapida evacuacién o el uso del
equipo adecuado.
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Figura 5.43: Sensores de gas

Integracién con Wearables

Los Wearables se han integrado en el sistema para proporcionar informa-
ci6n en tiempo real sobre la ubicacién de los FRs (Figura 5.44), la frecuen-
cia cardiaca, la temperatura corporal y los flujos de video en tiempo real
de las camaras portatiles. En cuanto a las constantes vitales de los FRs,
se ha anadido un mecanismo de seguridad adicional, ya que si se superan
los umbrales seleccionados para la frecuencia cardiaca o la temperatura,
el sistema muestra aviso (Figura 5.45).

143



CAPITULO 5. CASO 2: ASSISTANCE

Figura 5.44: Posicionamiento Figura 5.45: Frecuencia Cardiaca
Unidades Unidad

Rutas de Evacuacion

Los FRs pueden solicitar una ruta segura de evacuacién en cualquier
momento para evacuar a las victimas e incluso para evacuar a los FRs
del area peligrosa. Estas rutas seguras evitan areas potencialmente toxicas
o activos dafiados, como carreteras o puentes, con el fin de garantizar que
la evacuacion siga una ruta segura hasta un refugio seguro. Algunas de
las rutas solicitadas durante los ejercicios de los pilotos se muestran en la
Figura 5.46

Figura 5.46: Rutas de Evacuacion

4. Validaciéon de simulaciones de escenarios de emergencia: un lo-
gro significativo ha sido la demostracién exitosa de varios casos de uso,
los cuales han jugado un papel crucial en la validacién y mejora de las
herramientas y estrategias desarrolladas. Estos casos de uso, disenados
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para simular situaciones de emergencia reales, han permitido a los equi-
pos de emergencia y a los operadores del sistema de mando y control
poner a prueba en condiciones controladas las capacidades operativas y
la eficiencia de las soluciones propuestas por ASSISTANCE. Cada caso de
uso presentado abarcé distintos escenarios de emergencia, desde desastres
naturales hasta situaciones de seguridad publica, como ataques terroris-
tas. Estas simulaciones permitieron no solo evaluar la funcionalidad y la
robustez de las herramientas y sistemas desarrollados, sino también la
efectividad de los protocolos operativos y los HMIs en diferentes contex-
tos. En el Capitulo 6 se detalla las distintas demostraciones realizadas
para cada caso de uso.
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Capitulo 6

Evaluacion

Para verificar la viabilidad de la arquitectura propuesta en el Capitulo 3, se
procedié a implementarla dentro del marco de los dos proyectos de investigacion
descritos en los Capitulos 4 y 5. Tras el diseno y desarrollo detallado en dichos
proyectos, el siguiente paso consiste en la rigurosa evaluacion de los resultados
obtenidos.

Durante el capitulo se describird en las diferentes secciones el contexto y los
escenarios especificos en los que se han llevado a cabo las pruebas para cada
caso de uso. Posteriormente, se detallara el procedimiento operativo adaptado
a las circunstancias de cada escenario. Y finalmente, se analizardn los datos
recabados, poniendo especial énfasis en medir la eficiencia y el impacto de las
soluciones implementadas.

Cabe destacar que en el caso del proyecto MAGNETO, dedicado a la IC,
las evaluaciones se condujeron mediante demostraciones simuladas y ejecutadas
de manera remota. Este enfoque fue una respuesta directa a las restricciones
impuestas por la pandemia de COVID-19, lo cual planted el desafio significativo
de realizar todas las pruebas sin interaccion fisica. A pesar de estas limitaciones,
se pudo garantizar la continuidad y la calidad del proceso de evaluacién y se
pudo proporcionar una visién global de todas las actividades realizadas a lo
largo del proyecto.

Por otro lado, en el proyecto ASSISTANCE;, se logro llevar a cabo el des-
pliegue de los desarrollos en entornos controlados y simulados en terreno, lo
que permitié una evaluacién més tangible y contextualizada de las aplicacio-
nes en situaciones de emergencia. Estos escenarios mas realistas facilitaron una
valoracién integral de la funcionalidad y la operatividad de las herramientas y
sistemas desarrollados.
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6.1. MAGNETO

6.1.1. Escenario de pruebas

La evaluacion de la factibilidad y la viabilidad de la plataforma se ha lleva-
do a cabo mediante el prototipo de la arquitectura disefiada en el Capitulo 3 y
adaptada al proyecto MAGNETO cuya arquitectura final se ha definido en el
Capitulo 4. El escenario seleccionado para las pruebas es un ejercicio de simu-
lacién de un ataque extremista a una Infraestructura Critica en una zona resi-
dencial de Mtnich, Alemania. Para realizar la demostracién, se ha efectuado el
despliegue integral de los servicios de MAGNETO en el CLOUD proporcionado
por la UPV. En este CLOUD se establecieron dos nodos clave que permiten a
las entidades implicadas en el simulacro compartir y intercambiar informacién
relevante al ataque y las condiciones actuales del entorno, garantizando asi una
operativa coordinada y una respuesta agil frente a la situacion simulada.

Despliegue

Toda la infraestructura se llevé a cabo dentro de dos servidores alojados en
la Universidad y se virtualizaron todas las maquinas y servicios para proporcio-
nar un entorno lo mas aislado posible, evitando asi cualquier tipo de intrusién
0 acceso a informacion restringida que aun siendo simulada contenia modus
operandi y datos que podrian considerarse sensibles. La virtualizacion se llevd
a cabo dentro del entorno de VMware vSphere [195] con dos servidores ESXI
[196] siguiendo la configuracién que se puede observar en la Figura 6.1.

User  Web Client

_~
Ll = ' EEEE

vCenter Server m

VMware ESXi Hosts

Figura 6.1: Entorno de virtualizacion VMware

Dentro de la configuracién propuesta se pueden encontrar dos servidores, el
principal (ESXI-1) se dedicé al alojamiento de todos los servicios generales de
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la plataforma MAGNETO en el que se desplegaron una serie de méquinas vir-
tuales que veremos con detalle més adelante. Con respecto al segundo servidor
(ESXI-2), se dedicé exclusivamente al procesado de informacién multimedia
(flujos de video en streaming procedentes de CCTV), la divisién se tuvo que
realizar de esta forma, ya que el ESXI-2 disponia de un Cluster de Graphics
Processing Unit (GPU)s que se utilizaban para la ejecucién de los diferentes
algoritmos de ML dedicados al procesamiento de imédgenes y video.

(%) 158.42.188.131 - vSphere Client
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a E G Inico b gF Inventario b Eﬂ Hosts y dusteres
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MAGNETQ-Docker-Registry
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MAGNETO-Mongodb
MAGNETO-Semanticdb

@ MULTIMEDIA
G MAGNETO-Multimedial
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Figura 6.2: Detalle de las maquinas virtuales en los servidores

Maés en detalle, la Figura 6.2 muestra la distribucién de maquinas virtuales
que se utilizaron tanto para las ultimas actividades de la fase de integracién, asi
como durante las diferentes actividades de validacion, testing y demostracién.
En la imagen se puede observar primero que en el servidor .136 se alojaron
dentro del espacio de trabajo MAGNETO 10 méaquinas virtuales y después
en el servidor .133 dentro del espacio de trabajo MULTIMEDIA se alojan 2
maquinas virtuales adicionales.

A continuacion se especifican los servicios y recursos asignados a cada una
de las maquinas, asi como las funcionalidades que pretenden cubrir dentro del
piloto de pruebas.

Servidor ESXI-1

» MAGNETO-ClearOS-Router: Basada en la distribucién GNU /Linux
ClearOS [197] con raices en CentOS [198], actia como un router virtual
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avanzado. Su funcionalidad principal es gestionar el trafico de la red de
MAGNETO. Entre sus responsabilidades clave est4 la asignacién dindmi-
ca de direcciones IP a través de un servidor Dynamic Host Configuration
Protocol (DHCP) [199] para las diversas méquinas virtuales hospedadas
en los servidores ESXI. Ademas, facilita la resolucién de nombres de domi-
nio para cada servidor mediante un servidor Domain Name System (DNS)
[200] integrado, asegurando asi una navegacién fluida y eficiente dentro
de la infraestructura de MAGNETO.

= MAGNETO-Cassandra: Encapsula el motor de base de datos NoSQL
Cassandra, especializado en el manejo de datos tabulares y orientados a
columnas. Elegido por su robustez y escalabilidad, Cassandra se adapta
perfectamente al almacenamiento y procesamiento de voliimenes masivos
de datos. Con su arquitectura basada en el modelo de clave-valor, garan-
tiza un rendimiento excepcional incluso bajo las cargas de trabajo méas
intensas, siendo una pieza angular para la gestion de datos dentro del
ecosistema MAGNETO.

= MAGNETO-Elassandra: Combina la potencia del motor de bisqueda
y andlisis de Elasticsearch con la escalabilidad y resiliencia de Cassandra
en una tUnica solucién integrada. Elassandra [201] aprovecha la eficiente
gestién de datos de Cassandra y la bisqueda flexible y rapida de Elastic-
search para ofrecer una plataforma optimizada para bisquedas complejas
y andlisis en tiempo real de grandes volumenes de informacion, lo que la
hace ideal para aplicaciones de anélisis forense y de inteligencia en el
ambito de la seguridad publica.

= MAGNETO-Mongodb: Proporciona el motor de base de datos Mon-
goDB, una plataforma NoSQL orientada a documentos que proporciona
alta performance, alta disponibilidad y facil escalabilidad. Con su modelo
de datos flexible y su arquitectura basada en documentos, MongoDB es
especialmente adecuada para manejar estructuras de datos complejas y
heterogéneas, como las que se encuentran en la IC, donde se pueden inte-
grar y consultar rdpidamente una variedad de tipos de datos y formatos.

= MAGNETO-Semanticdb: Basada en Apache Jena Fuseki, que es un
servidor de base de datos seméantica que proporciona capacidades avan-
zadas de almacenamiento y consulta para datos estructurados siguiendo
los estdndares de la web seméntica, incluyendo RDF, SPARQL y OWL.
MAGNETO-Semanticdb esta disenado para permitir consultas complejas
y razonamiento légico sobre datos, facilitando la deteccién de patrones y
relaciones ocultas en la informacién, lo que resulta crucial en la investi-
gacion de crimenes y andlisis de inteligencia.
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= MAGNETO-HDFS: Sistema de archivos distribuidos de alta dispo-
nibilidad y alta tolerancia a fallos utilizado por Hadoop, conocido co-
mo HDFS. En MAGNETO, HDFS se utiliza para almacenar, procesar y
analizar grandes conjuntos de datos de manera eficiente en un entorno
distribuido. Su arquitectura permite el manejo de grandes volimenes de
informacion procedentes de diversas fuentes, lo cual es esencial en escena-
rios de IC donde el volumen de datos puede ser extremadamente grande.

= MAGNETO-Docker-Registry: Es el repositorio central para el alma-
cenamiento y la gestion de imagenes de Docker dentro del ecosistema
MAGNETO. Actiia como un punto de control clave para la distribu-
cién y almacenamiento seguro de contenedores, facilitando el acceso y la
reutilizacién de imagenes de aplicaciones y servicios. En el contexto de
MAGNETO, Docker Registry juega un papel crucial en la gestion efi-
ciente de los recursos de la plataforma, asegurando que las imédgenes de
los contenedores sean facilmente accesibles y estén correctamente versio-
nadas. Esto contribuye a la eficacia y la eficiencia en el despliegue y la
actualizacién de las aplicaciones de la plataforma.

= MAGNETO-Docker-Engine: Primer nodo de la plataforma de con-
tenedores Docker Engine, que facilita la creaciéon y manejo de contene-
dores de Docker. En el entorno de MAGNETO, Docker Engine [202] es
utilizado para encapsular y distribuir aplicaciones y servicios de la plata-
forma, permitiendo una facil replicacién y escalabilidad. Esto posibilita
un despliegue &4gil y consistente de las aplicaciones necesarias para la IC,
mejorando la interoperabilidad y el intercambio de herramientas entre
diferentes entidades y sistemas.

=« MAGNETO-BD-Docker-Engine-2: Segundo nodo para la creacién y
manejo de contenedores Docker. Se utiliza dentro de MAGNETO como
nodo secundario para correr contenedores y proporcionar alta disponibi-
lidad y balanceo de carga en la ejecucién de tareas.

s MAGNETO-TextMining: Conjunto de herramientas dedicadas al pro-
cesamiento y andlisis de texto dentro del ecosistema MAGNETO. Utiliza
técnicas avanzadas de mineria de texto para extraer informacién relevan-
te y patrones de grandes conjuntos de datos textuales, como informes de
incidentes, comunicaciones interceptadas y bases de datos de inteligencia.
Este componente es esencial para identificar tendencias, correlaciones y
para ayudar en la construccién de perfiles relacionados con la IC.

Como se puede observar, el servidor ESXI-1 que virtualiza la gran mayoria
de los servicios de MAGNETO por lo que disponia de unas especificaciones
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técnicas de alto rendimiento para poder llevar a cabo las tareas de las diferentes
maquinas virtuales.

Equipo: PowerEdge T640 Server [203]
Procesador: 2x Intel Xeon Gold 5120, 2.2GHz, 14 ntcleos/28 procesos
RAM: 128GB, 2666 MT/s, bloque doble

Almacenamiento: 12TB SAS nearline a 12Gb/s 7,2K rpm

Servidor ESXI-2

MAGNETO-Multimedial Esta instancia esta especializada en el pro-
cesamiento y andlisis de flujos de video en tiempo real. Cuenta con una
GPU asignada que facilita la ejecucién de tareas intensivas de visién por
computadora, como la detecciéon y reconocimiento de objetos en secuen-
cias de video procedentes de camaras de vigilancia CCTV o archivos
multimedia. Su capacidad para manejar y analizar video en vivo la hace
una herramienta clave para la vigilancia y monitorizacién.

MAGNETO-Multimedia2 De igual forma que Multimedial, esta
méquina virtual se dedica al analisis de flujos de video y también estd
equipada con una GPU para el procesamiento intensivo de graficos. Se
utiliza para la extraccion automatizada de metadatos y anélisis de conte-
nido en videos, lo que permite identificar patrones, movimientos anémalos
y otros elementos de interés que contribuyen significativamente a las in-
vestigaciones y respuestas operativas en situaciones criticas.

Para la parte de streams de video en tiempo real, el servidor ESXI-2 disponia
de dos méquinas virtuales que repartian la carga de procesamiento cada una
a una tarjeta grafica. Para este caso, la configuracion del equipo ademas debia
priorizar la escritura en disco, por lo que se utilizaron discos duros de estado
sélido de alto rendimiento con las especificaciones que siguen.

Equipo: Fujitsu Primergy TX2560 M2 [204]

Procesador: 2x Intel Xeon E5-2620V4, 2.1GHZ, 8 nicleos/32 procesos
RAM: 128GB, 2666 MT/s, bloque doble

Almacenamiento: Samsung 870 EVO SSD 2.5 4TB 16Gb/s

GPU: 2x Nvidia RTX 2080Ti OC Edition (11GB, GDDR6)
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Actores y Fuentes de datos

En el escenario a cubrir, varios actores juegan un papel crucial en la in-
vestigacién del ataque a una infraestructura critica. Estos incluyen testigos,
sospechosos y personal de la policia.

Actor Descripcién

Testigos Personas que presenciaron el incidente y proporcio-
naron informes clave.

Sospechosos Individuos identificados o sospechados de estar in-

volucrados en el ataque.

Personal de Policia

Oficiales y detectives a cargo de la investigacién del
caso.

Tabla 6.1: Actores Involucrados en la investigacion

Para resolver el caso, se utilizaron varios datasets, incluyendo informes de

testigos, registros de vehiculos, andlisis de CCTV y otros datos relevantes.

Dataset

Descripcion

PPM_dataset_01

Informe de testigo (Isabell Gampel).

PPM_dataset_02

Informe de testigo (Desmire Altmann).

PPM_dataset_03

Solicitud de informacién al Registro Federal de
Vehiculos.

PPM_dataset_04

Informe de accidente de trafico.

PPM_dataset_05

Solicitud de informacién al Registro de Residencia
de Mnich.

PPM_dataset_06

Informe de testigo de agente de seguridad privada.

PPM_dataset_07

Material de CCTV.

PPM_dataset_08

Evaluacién de teléfono y base de datos policial in-
terna.

PPM_dataset_09

Solicitud de informacién al Registro de Residencia
(Calle Schopenhauer).

PPM_dataset_10

Informe de interrogatorio.

PPM_dataset_11

Informe final de investigacién.

Tabla 6.2: Datasets Utilizados en la investigacién

Contexto pre-incidente

El escenario propuesto para la evaluacién de la plataforma MAGNETO se
centra en un ataque extremista hipotético que tiene como objetivo infraestruc-
turas criticas en la ciudad de Munich, Alemania. Este simulacro estd disenado

153



CAPITULO 6. EVALUACION

para replicar la complejidad y urgencia de una situacién de emergencia real,
poniendo a prueba la capacidad de las agencias de respuesta y las tecnologias
involucradas para actuar de manera eficaz y coordinada.

El ataque ficticio se describe como una serie de eventos meticulosamente
orquestados que desembocan en el sabotaje de un elemento vital de la red de
telecomunicaciones. Con el trasfondo de una tranquila manana de invierno, el
estallido de la violencia irrumpe inesperadamente, sacudiendo la rutina diaria
de la ciudad. Las fuerzas de seguridad y los equipos de emergencia se ven
inmediatamente sumidos en una carrera contra el tiempo, enfrentando el caos
que se despliega en las calles y la incertidumbre de posibles ataques secundarios.

En los momentos siguientes al incidente inicial, la ciudad experimenta una
cascada de llamadas de emergencia, informes de testigos y alertas de seguri-
dad, cada una anadiendo piezas al rompecabezas de la crisis en curso. La rapida
identificacion de un vehiculo sospechoso y la verificacion de pistas sobre posi-
bles complicidades emergen como prioridades en la investigacion, revelando la
esencia de un desafio que es tanto operativo como analitico.

Este escenario se propone no solo como una prueba de estrés para los sis-
temas y procesos existentes, sino también como un campo de pruebas para
innovaciones en el analisis de datos y la GE, subrayando la importancia de la
preparacion y la adaptabilidad en un mundo cada vez més conectado y com-
plejo.

6.1.2. Caso de uso: Investigacién en el ataque de una In-
fraestructura Critica

Figura 6.3: Caso de uso propuesto por el Departamento de Policia de
Munich
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El Departamento de Policia de Munich se enfrenté a una grave amenaza el
viernes por la noche cuando varios testigos informaron de una explosién en el
sur de la ciudad. La investigacién revel6 que un mastil de telecomunicaciones
5G habia sido danado por un pequeno artefacto explosivo. La escena del crimen
fue asegurada y se procedié a recopilar pruebas mientras se interrogaba a los
testigos con los reportes policiales que se pueden observar en la Figura 6.4.

Un testigo, la Sra. Gampel, estaba paseando a su perro cerca del mastil
cuando observé a una persona en sudadera y jeans negros salir del recinto. La
atencién de la Sra. Gampel se capté debido a que la persona no vestia uniforme
oficial y se alej6 en un Sports Utility Vehicle (SUV) marrén sin cerrar la puerta
tras él. Después de la explosion, el hombre huyé del lugar en su vehiculo.

3. Text Mining

[ | (@) Example from witness
osta statement of Dasmire Altmann:
osteTime It vehicle

and
O st venestanr

.ad M-PH32.

HEm

Figura 6.4: Ejemplo de informes
policiales introducidos en el moédulo de
TextMining

Figura 6.5: Resultados generados por
el médulo TextMining-Result

La Sra. Altmann, una segunda testigo, informé haber visto un vehiculo
BMW marrén a alta velocidad saliendo de la zona de la explosién y pudo iden-
tificar las primeras letras y nimeros de la matricula: M-PH32. Esta informacién
fue crucial para solicitar datos al Registro Federal de Vehiculos, que condujo a
dos posibles propietarios. Uno fue descartado debido a un accidente de trafico,
mientras que el segundo, Andreas Baader, resulté estar de vacaciones, lo que
indic6 que su coche fue utilizado sin su consentimiento.

Mientras tanto, se recibieron llamadas adicionales sobre intentos de acceso
a otro mastil de telecomunicaciones. El sospechoso huyé al ser descubierto,
dejando atrds una mochila con materiales explosivos y se informé que escapd
en un SUV marrén. El seguimiento de las cimaras de CCTV y las medidas
operativas llevadas a cabo por la policia en civil permitieron localizar y arrestar
al sospechoso, Hans Fuchs, conocido extremista de izquierda, en su apartamento
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en el norte de Munich. La Figura 6.6 muestra las capacidades de la plataforma
y un ejemplo de deteccién en un flujo CCTV.

MAGNETO platform support
« Face recognition

c F o k

* Video content obtained from respective
locations is processed for the person of interest
identification

"l |

Figura 6.6: Ejemplo de deteccién por medio del médulo FaceRecognition

El andlisis del teléfono del sospechoso, junto con la busqueda en su aparta-
mento, reveld contactos con otros extremistas y evidencia financiera y digital
que vinculaba a Fuchs con los ataques. Los resultados del analisis se pueden
observar de forma gréfica en la Figura 6.7

Cell Phone Data
Extraction Sheet

Extracted Information in
the Knowledge Base

i

Figura 6.7: Resultados del médulo de extraccién de datos de Smartphones

A pesar de su falta de cooperacién durante los interrogatorios, la acumu-
lacién de pruebas que se pueden observar en la representaciéon gréfica de la
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ontologia generada en la Figura 6.8 y los resultados obtenidos del médulo de
razonamiento semantico fueron suficientes para confirmar su culpabilidad.

Result of Semantic Reasoning in Knowledge Base(2)

Explainability

Inferred Evidence

[
ReasoningRule

s
et

Resource

dsmanaOl 8 e v i

Figura 6.8: Resultados del médulo de andlisis semantico

Metodologia en la Investigacion

= Recopilacién de Testimonios: Se recopilaron informes de testigos y se
procesaron en la plataforma MAGNETO.

= Anadlisis de Texto: Se empled la mineria de texto para extraer datos
clave de los informes de testigos y solicitudes de registro.

= Reconocimiento de Matriculas: Se analizaron las grabaciones de
CCTYV para identificar el vehiculo del sospechoso.

s Evaluaciéon de Datos de Teléfono Modvil: Se examiné el teléfono del
sospechoso para corroborar su presencia en la escena del crimen y sus
comunicaciones.

s Fusién de Datos: Se integraron diversas fuentes de datos para rastrear
los movimientos del sospechoso.

= Razonamiento Semantico: Se aplicaron reglas semanticas para formu-
lar hipotesis y llegar a conclusiones basadas en la evidencia recopilada.

A través de estos métodos, la plataforma MAGNETO demostré su capaci-
dad para facilitar una investigacién eficiente y efectiva, subrayando la importan-
cia de una integracion tecnolégica avanzada en la respuesta policial moderna.
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6.1.3. Demostraciones

Durante la primera mitad del ano 2021 y para demostrar el correcto funcio-
namiento de la plataforma MAGNETO se realizaron diferentes demostraciones
para evaluar primero la plataforma de forma interna por los usuarios finales que
formaban parte del consorcio MAGNETO. Una vez ajustados los escenarios y
las diferentes historias a contar durante las demostraciones, se atendieron una
serie de eventos, entre los cuales cabe destacar la demostracién final realizada
a la Comisién Europea, asi como a las demostraciones realizadas a los Fxternal
Advisory Boards, la UN Office of Counter-Terrorism [205], el i-LEAD Research
Day [206] o el The Internet Investigation Online Event del European Network
of Law Enforcement Technology Services (ENLETS) [207], entre otros. La Fi-
gura 6.9 muestra algunos de los eventos mencionados.

The Internet Investigation
Online Event

20th April 2021

et Practicos | Co-Creation | Research

ETO| oo -

MAGNETO

MULTIMEDIA ANALYSIS AND CORRELATION ENGINE

- . FOR ORGANIZED CRIME FREVENTION AND
(- 1o Q. . Q. Wetekion

Secretariat of ENLETS: Poler 1

e
%M:nlr:nnnznu - L -3 . © ° EE

SECURITY
= EVENT2019

n Mary D
:

How

The MAGNETO

nrecn [ ]

Figura 6.9: Eventos en los que se demostré la plataforma MAGNETO

En estas demostraciones 100 % remotas, se revisaron las funcionalidades
principales de la plataforma, asi como su estabilidad y capacidad a la hora
de ingestar grandes cantidades de datos. Ademds, se pudo comprobar como
diferentes investigadores podian estar conectados a la plataforma MAGNETO
se les permitia el acceso a casos de investigacion especificos, con roles que
permitian realizar unas actividades u otras. Las Figuras 6.10 y 6.11 muestran
el acceso a la plataforma y los diferentes tipos de analisis que se podian realizar.

Otra de las funcionalidades de la plataforma que mas interés generaron du-
rante las demostraciones fueron la capacidad de identificacién de matriculas a
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Figura 6.10: Pantalla de acceso a Figura 6.11: Lista de anilisis a
la plataforma ejecutar

través de flujos de video de CCTVs como se puede observar en la Figura 6.12,
La identificacion de personas también de flujos de video de CCTVs como se
muestra en la Figura 6.13, o el resultado de los andlisis de fusién de trayecto-
rias en la Figura 6.14, y la generacién de puntos calientes identificados tras la
ejecucién de andlisis de TextMining como vemos en la Figura 6.15.

Figura 6.12: Anilisis de Figura 6.13: Andlisis de
reconocimiento de matriculas deteccién de personas

Figura 6.14: Anélisis de Figura 6.15: Representacion
fusion de trayectorias de resultados de hotspots

Estos son solo algunos de los ejemplos de los diferentes andlisis y funcionali-
dades que se abordaron a lo largo de las diferentes demostraciones realizadas a
los cuerpos de seguridad e investigadores policiales para validar las capacidades
de la plataforma MAGNETO.
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6.2. Valoracion de los usuarios finales

La seccion de valoracion de los usuarios finales revelé una perspectiva gene-
ralmente positiva hacia las funcionalidades del sistema MAGNETO, destacando
particularmente la utilidad del aprendizaje automatico continuo y las capaci-
dades analiticas del sistema. A continuacion, se presenta la tabla de valoracién
actualizada que incluye una columna de valoracién neutral, tal como se solicito:

Funcionalidad Valoracion Positiva | Valoracién Neutral

Aprendizaje continuo de TA

Evaluacion de riesgos

Anilisis de texto

Slkalkslks

Reconocimiento de imagenes

Anilisis de video - X

o

Dashboard para anélisis

Tabla 6.3: Tabla de valoracién de los usuarios finales

Esta tabla refleja un andlisis mas matizado de las opiniones de los usuarios,
permitiendo un margen para aquellos aspectos del sistema que quizas no fueron
calificados de forma tan polarizada como ‘positiva’ o ‘negativa’, sino que se
sitian en un término medio, indicativo de un potencial de mejora o de un
rendimiento que cumple las expectativas, pero no las supera notablemente.

Se observ6 que la herramienta de andlisis de video requeria mejoras, sugi-
riendo también la necesidad de anonimizacién de rostros en imégenes y videos
para cumplir con la protecciéon de datos. Los usuarios apreciaron la capacidad
de integracién de datos estructurados con otras aplicaciones utilizadas en el
analisis, aunque se mencioné que las herramientas de visualizacién requerian
de mayor claridad.

En resumen, el sistema MAGNETO ha demostrado ser prometedor y, aun-
que se encuentra en una etapa inicial y requiere de mejoras continuas al tratarse
de un prototipo que has salido de un proyecto de I+D, tiene el potencial de
reforzar significativamente el trabajo de las agencias encargadas en actividades
de IC.

6.3. ASSISTANCE

6.3.1. Escenario de pruebas

Al igual que durante la ultima fase del proyecto MAGNETO en
ASSISTANCE se realizé la evaluacién de la factibilidad y la viabilidad de la
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plataforma a través del prototipo de arquitectura disenado en el Capitulo 3 y
adaptado al proyecto ASSISTANCE cuya arquitectura final se ha definido en
el Capitulo 5. En este caso, debido a la diversidad de escenarios en los que se
puede utilizar el prototipo desarrollado, se disenaron 3 escenarios de pruebas en
los que demostrar todas las capacidades que la plataforma ofrece. El primero en
la ciudad de Izmir en Turquia, donde se realiz6 la simulacién de las activida-
des de respuesta tras un terremoto de primer grado con victimas en diferentes
estados. El segundo en la ciudad de Réterdam, en los Paises Bajos, en el que
se simul6é un incendio dentro de una planta petroquimica donde se manejan
infinidad de sustancias perjudiciales para la salud. Por ultimo, el tercero en
la ciudad de Linares, en Espana, donde se simula un incidente terrorista con
varios implicados aprovechando que son dias festivos y hay miles de turistas.

Despliegue

En contraposicién al despliegue que se hizo en MAGNETO donde el 100 %
de los servicios se alojaban virtualizados dentro de una serie de servidores en la
infraestructura de la Universidad, en este caso se optd por una solucién hibrida
donde parte de los servicios de ASSISTANCE (los menos criticos y pesados)
se alojaban en la infraestructura CLOUD proporcionada por la Universidad y
el resto (necesarios durante la operativa local) se desplegaron en otro servidor
que actué como nodo EDGE para ofrecer los servicios en el terreno.

-~ - -

1Ll == ' EEEE
! ,

User  Web Client

vCenter Server ; m

VMware ESXi Hosts

Figura 6.16: Entorno hibrido CLOUD-EDGE VMware

Tanto para los servicios alojados en el CLOUD como para los alojados en el
EDGE, se opté por virtualizarlos dentro del entorno VMware vSphere con dos
servidores ESXT siguiendo la configuracion que se observa en la Figura 6.16 y
conectados a través de una red protegida por VPN para garantizar la seguridad
y privacidad de los datos.
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Figura 6.17: Detalle de las maquinas virtuales en los servidores

Mas en detalle, la Figura 6.17 muestra la distribucion de maquinas virtuales
que se utilizaron en las diferentes demostraciones realizadas, asi como durante
las actividades de desarrollo, testeo, y validacién. En la imagen se puede ob-
servar primero que en el servidor .136 se alojan dentro del espacio de trabajo
ASSISTANCE-CLOUD 6 méquinas virtuales y después en el servidor .142 del
espacio de trabajo ASSISTANCE-EDGE se aloja una maquina virtual adicio-
nal. A continuacién se especifican los servicios y los recursos asignados a cada
una de las maquinas asi como las funcionalidades que pretenden cubrir dentro
de los diferentes escenarios de pruebas.

Servidor ESXI-1 CLOUD

» ASSISTANCE-ClearOS-Router: Basada en la distribucién GNU/-
Linux ClearOS con raices en CentOS, actida como un router virtual
avanzado. Su funcionalidad principal es gestionar el trafico de la red
de ASSISTANCE. Entre sus responsabilidades clave estd la asignacién
dindmica de direcciones IP a través de un servidor DHCP para las di-
versas maquinas virtuales hospedadas en los servidores ESXI. Ademas,
facilita la resolucién de nombres de dominio para cada servidor median-
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te un servidor DNS integrado, asegurando asi una navegacién fluida y
eficiente dentro de la infraestructura de ASSISTANCE.

ASSISTANCE-Mongodb: Proporciona el motor de base de datos
MongoDB, una plataforma NoSQL orientada a documentos que propor-
ciona alta performance, alta disponibilidad y facil escalabilidad. Con su
modelo de datos flexible y su arquitectura basada en documentos, Mon-
goDB es especialmente adecuada para manejar estructuras de datos com-
plejas y heterogéneas, como las que se encuentran en la IC, donde se pue-
den integrar y consultar rapidamente una variedad de tipos de datos y
formatos.

ASSISTANCE-Semanticdb: Basada en Apache Jena Fuseki, que es un
servidor de base de datos seméntica que proporciona capacidades avan-
zadas de almacenamiento y consulta para datos estructurados siguiendo
los estdndares de la web seméntica, incluyendo RDF, SPARQL y OWL.
ASSISTANCE-Semanticdb estd disefiado para permitir consultas com-
plejas y razonamiento 16gico sobre datos, facilitando la fusién de datos
dentro de las diferentes operativas de GE.

ASSISTANCE-HDFS: Sistema de archivos distribuidos de alta dispo-
nibilidad y alta tolerancia a fallos utilizado por Hadoop, conocido como
HDFS. En ASSISTANCE, HDFS se utiliza para almacenar, procesar y
analizar grandes conjuntos de datos de manera eficiente en un entorno
distribuido. Su arquitectura permite el manejo de grandes volimenes de
informacién procedentes de diversas fuentes, lo cual es esencial en esce-
narios de GE donde el volumen y heterogeneidad de los datos puede ser
complejo.

ASSISTANCE-Docker-Registry: Es el repositorio central para el al-
macenamiento y la gestion de imagenes de Docker dentro del ecosistema
ASSISTANCE. Actia como un punto de control clave para la distribu-
cién y almacenamiento seguro de contenedores, facilitando el acceso y la
reutilizacion de imagenes de aplicaciones y servicios. En el contexto de
ASSISTANCE, Docker Registry juega un papel crucial en la gestién efi-
ciente de los recursos de la plataforma, asegurando que las imégenes de
los contenedores sean facilmente accesibles y estén correctamente versio-
nadas. Esto contribuye a la eficacia y la eficiencia en el despliegue y la
actualizacion de las aplicaciones de la plataforma.

ASSISTANCE-Docker-Engine: Primer nodo de la plataforma de con-
tenedores Docker Engine, que facilita la creacién y manejo de contenedo-
res de Docker. En el entorno de ASSISTANCE, Docker Engine es utili-
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zado para encapsular y distribuir aplicaciones y servicios de la platafor-
ma, permitiendo una féacil replicacién y escalabilidad. Esto posibilita un
despliegue agil y consistente de las aplicaciones necesarias para la GE,
mejorando la interoperabilidad y el intercambio de herramientas entre
diferentes entidades y sistemas.

Como se puede observar, el servidor ESXI-1 CLOUD virtualiza la mayoria
de los servicios que requieren de mayor capacidad de almacenamiento y compu-
to de ASSISTANCE por lo que sus especificaciones técnicas son de alto rendi-
miento para poder llevar a cabo las tareas de las diferentes maquinas virtuales.

= Equipo: PowerEdge T640 Server
= Procesador: 2x Intel Xeon Gold 5120, 2.2GHz, 14 nicleos/28 procesos
= RAM: 128GB, 2666 MT/s, bloque doble

» Almacenamiento: 12TB SAS nearline a 12Gb/s 7,2K rpm

Servidor ESXI-2 EDGE

s ASSISTANCE-Docker-Engine-2: Segundo nodo para la creaciéon y
manejo de contenedores Docker. Se utiliza dentro de ASSISTANCE co-
mo nodo secundario para correr contenedores de servicios prioritarios y
proporcionar alta disponibilidad y balanceo de carga en la ejecucién de
tareas en el entorno EDGE (en el terreno).

Para los servicios que tienen que proporcionar alta disponibilidad en el
terreno se hace uso del servidor ESXI-2 EDGE, se trata de un servidor portatil
que permite conectarse de forma inmediata en cualquier red proporcionando
servicios locales a cualquier herramienta o dispositivo que se encuentre en el
terreno y tenga acceso a la red local. Se le ha dotado de una gran capacidad
en memoria RAM, asi como discos duros de estado sélido para que las tareas
tengan la minima latencia posible.

= Equipo: Intel NUC, NUC11PAHi7 [208]
» Procesador: Core i7-1165G7, 4.7GHz, 4 niicleos/8 procesos
= RAM: 64GB, LPDDR4x-4267

» Almacenamiento: Samsung 870 EVO SSD 2.5 4TB 16Gb/s
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Actores y Fuentes de datos

En el escenario de Izmir, diversos actores juegan un papel crucial en la
gestién de la emergencia provocada por el terremoto. Estos actores incluyen
equipos de respuesta, comandantes de incidentes y operadores en el centro de
mando, entre otros. La siguiente tabla resume los roles y los actores.

Actor Descripcién

FRs Responden a emergencias y realizan rescates
Comandantes de Incidentes Evaliian y toman decisiones criticas en el sitio
Operadores en el Centro de Mando Monitorizan y coordinan las operaciones
Personal de Acil Afet Ambulans Hekimleri Dernegi (AAHD) | Proporcionan apoyo y asesoramiento técnico
Personal de VIASAT Encargados de las comunicaciones
Voluntarios como victimas Simulan ser victimas en el entrenamiento
Personal de [YDEM Facilitan el entrenamiento en el centro

Tabla 6.4: Actores Involucrados en el Terremoto de Izmir

Ademas, durante las actividades realizadas, se utilizaron varios datasets y
fuentes de datos para mejorar la gestién de la emergencia y la toma de decisio-
nes. Estos incluyen datos provenientes de sensores, UAVs, y otros sistemas. La
siguiente tabla detalla estas fuentes de datos y su relevancia en el escenario.

Dataset /Fuente Descripcién

Sensores (vitales, GPS, cdmaras) Recopilan datos de las condiciones y ubicaciones
Datos de UAVs Proporcionan imégenes y reconocimiento aéreo
Datos de UGVs Informacién desde el terreno en tiempo real
Llamadas a los servicios de emergencias | llamadas de voz y texto

Tabla 6.5: Datasets y Fuentes de Datos del Escenario del Terremoto

En el incidente en un area petroquimica de Réterdam involucra varios ac-
tores clave, cada uno con un rol especifico en la gestion y respuesta al incidente.
Esta tabla resume los actores principales y sus funciones en el escenario.

Actor Descripeion
Responsables de Ia ¢

osta imicial on ol Tugar del ncidente
Toman decisic
i del incidente para tomar medidas
Tizan tareas de rescate

Tomberos (Gezamenlihe Brandweer (GB) y Sodertorns Branforsvarsforbund Fire Brigade (SBEF)) 5
cate (Ministerio del Interior — Policia Nacional (MIR-PN) y Ochotnicza StraZ Pozarna w Ozarowic Mazowieckim (OSPOM)) | Asisten en In biisqueda y rescate de victimas
Equipos médicos (AAHD y Scientific and Research Oentre for Fire Protection (CNBOP]) Proporcionan atencion médica y asistencia a as vietimas

Tabla 6.6: Actores Involucrados en el Incidente Petroquimico de Roterdam

Durante la gestion del incidente petroquimico, se emplearon diversos da-
tasets y herramientas para facilitar la respuesta y la toma de decisiones. La
siguiente tabla detalla los datasets y fuentes de datos utilizados en el escenario.

En el escenario terrorista simulado de Sevilla que se desarrolla en las ins-
talaciones de la policia nacional en Linares se involucra una serie de actores
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Dataset Descripcién

Datos de sensores CO Detectan la presencia de mondxido de carbono

Cémara IR montada en UxV Proporciona imagenes térmicas para la evaluacién de la situacién
Cémaras de video en UxV Capturan imégenes en tiempo real del lugar del incidente

Cémaras y sensores portatiles Recogen datos ambientales y visuales desde la perspectiva de los FRs
GPS Permite el seguimiento de la ubicacién de los equipos y recursos
Sensores de constantes vitales Monitorizan las condiciones de salud de los FRs

Sensores de velocidad del viento | Informacién meteorolégica clave para la gestion del incidente

Tabla 6.7: Datasets y Fuentes de Datos del Escenario Petroquimico

clave, cada uno desempenando un papel crucial en el desarrollo y respuesta al
incidente. Esta tabla resume los actores y sus funciones en el escenario.

Actor Descripcion
Terroristas Ejecutan el ataque en la ciudad
Policia Responde al ataque y coordina la seguridad

Bomberos

Controla incendios y asiste en rescates

Equipos Médicos

Proporciona atencién médica a los heridos

Civiles (Turistas y Locales)

Victimas y testigos del ataque

Operadores de UAV (Policia)

Utiliza tecnologia de UAVSs para rastrear terroristas

Unidad Técnico Especialista en Desactivacion de Artefactos Explosivos (TEDAX)

Especializada en desactivacién de explosivos

Tabla 6.8: Actores Involucrados del Ataque Terrorista en Sevilla

Durante la simulacién, se utilizaron varios datasets y tecnologias para ma-
nejar eficazmente la crisis y facilitar la toma de decisiones. La siguiente tabla
detalla los principales datasets y fuentes de datos utilizados y su relevancia.

Dataset Descripcién

Flujos de video de UAVs Imdagenes aéreas del ataque y la respuesta
Comunicaciones de Emergencia Comunicacion entre los servicios de emergencia

Datos de Localizacién GPS Ubicacién de los equipos de emergencia y terroristas
Informes de Incidentes Registros detallados de los acontecimientos

Datos de Sensores de Signos Vitales Monitorizacién de la salud de los equipos de respuesta
Registros de Respuesta de Emergencia | Actividades y movimientos de los equipos de emergencia
Informacién de Rastreo de Explosivos | Datos sobre la localizacién y desactivacién de explosivos

Tabla 6.9: Datasets y fuentes de datos del Ataque Terrorista en Sevilla

Contexto pre-incidente

= Izmir: Un estado de pédnico se apoder6 del centro de Izmir tras un te-
rremoto de magnitud 6.2 en la escala de Richter, que durd 45 segundos.
El sismo, que se sintié con mayor intensidad por las personas que viven
cerca de la costa, causé el colapso de algunos edificios, grietas en otros
v la rotura de numerosas ventanas. El centro de llamadas de emergencia
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112 recibié informacién sobre un incendio en un almacén en el puerto y
el colapso completo de algunos edificios cercanos al puerto. Un estado de
pénico se apoder6 del centro de Izmir tras un terremoto de magnitud 6.2
en la escala de Richter, que duré 45 segundos. El sismo, que se sintié con
mayor intensidad por las personas que viven cerca de la costa, causé el
colapso de algunos edificios, grietas en otros y la rotura de numerosas
ventanas. El centro de llamadas de emergencia 112 recibié informacion
sobre un incendio en un almacén en el puerto y el colapso completo de
algunos edificios cercanos al puerto.

Réterdam: El 29 de julio, alrededor de las 23:00, ocurre un incidente
en un drea petroquimica de 5,3 km2. Hay un pequeno incendio en un
transformador. Minutos después de la llegada de los primeros camiones
de bomberos y mientras los bomberos investigan el lugar, se produce una
explosién. Un gran destello sale del transformador. Todo queda repenti-
namente oscuro, el Apagado de Emergencia se activa. El Flare funciona
y grandes llamas de unos 50 a 60 metros se elevan sobre él. Hay mu-
cho humo negro. Ademds, se sospecha una fuga de gas SF6 (hexafluoruro
de azufre), que se descompone en los gases altamente peligrosos SO2
(diéxido de azufre) y HF (fluoruro de hidrégeno); esto harfa peligrosa
la investigacién de los FRs, ademds de una posible distribucién del gas
a las areas habitadas cercanas. El escenario se llevara a cabo en el area
de entrenamiento de GB. GB RDM [209] tiene varias dreas de entrena-
miento, por ejemplo, para evacuaciéon de propiedades, entrenamiento en
materiales peligrosos y simulacros de incendio, que se pueden usar dentro
del proyecto ASSISTANCE. Las imédgenes a continuacién muestran las
areas de entrenamiento para accidentes industriales y entrenamiento en
materiales peligrosos.

Linares: Es un sdbado de abril en Sevilla, y la ciudad estd llena de vi-
da y actividad mientras se prepara para sus fiestas patronales. En un
apartamento cercano al centro, un grupo de terroristas bien entrenados
estd ultimando los preparativos de un ataque coordinado. Armados con
chaquetas explosivas y armas, y con la ayuda de un UAV equipado con
una cadmara, planean sembrar el terror en las calles repletas de gente. El
ataque se desata abruptamente en medio de la multitud desprevenida. En
las calles, lo que comenz6 como una tarde festiva se convierte rapidamen-
te en una escena de caos y desesperacion. Los servicios de emergencia,
compuestos por la policia, bomberos y equipos médicos, responden con
urgencia. Mientras los equipos de rescate trabajan en el terreno, la po-
licia utiliza tecnologia avanzada para rastrear y detener a los atacantes.
Esta simulacién de un ataque terrorista se lleva a cabo en el centro de
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entrenamiento de la policia nacional en Linares donde se pone a prue-
ba la preparaciéon y respuesta de FRs ante emergencias, destacando la
importancia de la coordinacién efectiva entre los diferentes servicios de
emergencia y el uso de tecnologia en situaciones de crisis.

6.3.2. Caso de uso 1: Terremoto en Izmir
9:30 am. Comienza la demostracién

La accidn del ejercicio comienza unos minutos después de un gran terremoto
en la zona de Izmir. En el centro de mando se reciben llamadas describiendo
una situacién cadtica en la zona de la ciudad: edificios colapsados, muchas
personas heridas en la calle, personas atrapadas en edificios derrumbados. Un
gran almacén, que podria contener sustancias peligrosas, también se ha visto
gravemente afectado.

Esta situaciéon ha sido completamente simulada en el primer ejercicio de
demostracion del piloto realizado en el Centro de Entrenamiento de Incendios
y Desastres Naturales de Izmir IYDEM [210] como se indica en la Figura 6.18.
Esta parte inicial del ejercicio estd compuesta por varios voluntarios actuando
como victimas (indicados como puntos rojos en las Figuras 6.10 — 6.16), en
la calle y atrapados en los edificios colapsados, y un edificio de tres pisos que
simula el almacén danado.

Figura 6.18: Estado inicial del ejercicio

Las herramientas de ASSISTANCE estan instaladas en la sala de mando
para intercambiar informacion con las unidades y sensores desplegados en el
campo. Estas aumentan la SA de los operadores y gerentes del ejercicio (descri-
tos como comandantes en este texto, mientras que AAHD [211] y otros usuarios
finales actiian como asesores u observadores). Los comandantes estdn listos para
comenzar las actividades de rescate.
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9:45 am. Los equipos de FRs llegan al area y comienzan las tareas
de rescate

Se da una orden desde el puesto de mando a todas las unidades de FRs
para que vayan al punto caliente. Después de esto, la primera orden desde la
sala de mando es enviar tres mensajes indicando el drea de rescate para cada
equipo.

El equipo de FRs 1 (AAHD (lider del equipo + 1 FR), GB (2 FRs)) es
asignado por los comandantes al almacén de 3 pisos a través de un mensaje
de texto, que se recibe en la tablet, lo lee el lider del equipo y lo transmite al
resto de los FRs del equipo 1. No hay escaleras en el edificio de 3 pisos. Pero
AAHD puede proporcionar equipo y personal para rescatar a una victima. El
Departamento de Bomberos de Izmir puede rescatar al paciente y AAHD y GB
hacen intervenciones. También es posible utilizar un maniqui de victima.

El equipo de FRs 2 (SBFF [212] (lider del equipo + 1 FR) y SBFF (2 FRs))
es asignado por los comandantes a un edificio colapsado a través de un mensaje
de texto, que se recibe en la tablet, lo lee el lider del equipo y lo transmite al
resto de los FRs. El piloto del UAV esta en este equipo y volard el UAV lo antes
posible para hacer un reconocimiento general del area con el fin de aumentar
la SA para los equipos de FRs y los comandantes.

El equipo de FRs 3 (GB (lider del equipo + 1 FR) y CNBOP [213] (1
FR)) es asignado por los comandantes a un tercer edificio con habitaciones
colapsadas a través de un mensaje de texto, que se recibe en la tablet, lo lee el
lider del equipo y lo transmite al resto de los FRs.

Cuando los diferentes equipos llegan a sus objetivos, los lideres de equipo
daran las 6rdenes y los FRs comenzaran la evaluacién preliminar de seguridad
del area antes de comenzar las operaciones de rescate, mientras esperan érdenes
especificas de la sala de mando.

En la sala de mando comienza a llegar la primera informacién del campo
(por ejemplo, imégenes de cdmaras portétiles, videos de cdmaras de UAVs,
signos vitales constantes de los FRs, ubicaciones de las unidades, etc.).

Un mensaje del equipo 1 se envia a la sala de mando solicitando una misién
de UAV para revisar las columnas y vigas del almacén con el fin de decidir
si el edificio es lo suficientemente seguro para llevar a cabo operaciones de
reconocimiento y rescate, si es necesario.

Los comandantes verifican los videos iniciales del almacén desde el UAV y
las cdmaras portatiles y piden al piloto del UAV que realice una misién manual
para examinar el estado del edificio (principalmente algunas columnas y vigas).

Tras visualizar los videos de UAVs en la sala de mando por los comandantes
de la operacién y el operador del médulo DALR, se declara seguro el almacén
y se localiza una nueva victima en el techo del almacén danado. La ubicacién
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Figura 6.19: Primera misién a los UAVs

de la victima se introduce en la SAP por los comandantes y los FRs del Equipo
1 en el campo son informados sobre esta situacion a través de un mensaje
pidiéndoles que inicien el rescate.

Los FRs del Equipo 1 pueden comenzar el rescate de la victima en el techo.
Una vez localizada la victima, AAHD y el Departamento de Bomberos de Izmir
gestionaran las acciones de rescate de esta victima. La victima serd simulada
por un maniqui de cuerpo completo proporcionado por AAHD.

Después de rescatar a la victima en el techo, se dan las siguientes érdenes
a los operadores de las herramientas ASSISTANCE en la sala de mando:

Verificacién (simulada) de la informacién de los sensores presentados en el
moédulo CHT y realizar una evaluacion de la pluma téxica potencial en el area.

Esta primera fase del ejercicio se describe en la Figura 6.20.

Figura 6.20: Los FRs y los comandantes comienzan los rescates

10:15 Primera evaluacion de la situacién

Desde la sala de mando se establecen diferentes dreas y zonas para ayudar a
los FRs a hacer su trabajo. A través de la evaluacién de los videos de los UAVs
y las camaras portatiles, los comandantes establecen una zona de seguridad
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(roja) que cubre las tres partes del escenario y una zona de triaje (amarilla) en
un area segura. Esta situacién se describe en la siguiente figura.

La ubicacién de estas areas es insertada por los comandantes en la platafor-
ma SA y visualizada en la HMI de la plataforma. Esta informacién se replica
autométicamente en las tablets de los lideres de los equipos de FRs (por ejem-
plo, las zonas y dreas establecidas se visualizan en las tablets). Ademds, los
comandantes en la sala de control envian la orden al equipo 1 para que colo-
quen la carpa de triaje en el area segura indicada en el mapa y los miembros
del equipo 1 de AAHD realizan la accién. Esta accion se realizard en alrededor
de 15 minutos en una ubicacién segura seleccionada por el equipo de AAHD.

También, durante esta fase, los FRs estableceran algunas dreas desde sus
tablets, que se replicaran en la sala de mando. Las areas establecidas por los
FRs se describen a continuacién.

El lider del equipo 3 establecerda un area de comando que cubra la sala de
mando (zona azul) y el lider del equipo 2 establecerd un drea de aterrizaje de
UAVs (zona verde) cerca del punto caliente en un drea segura.

Esta situacién se describe en la Figura 6.21.

Figura 6.21: Evolucién de la situacién debido al uso de las herramientas
ASSISTANCE

Cuando las victimas hayan sido rescatadas por los equipos de FRs, los
miembros de AAHD las llevardn a la carpa de triaje en ambulancia o en cami-
lla (dependiendo de su condicién). Por lo tanto, a partir de este momento se
realizaran varios traslados de victimas hasta que todas las victimas hayan sido
llevadas al area de triaje.

171



CAPITULO 6. EVALUACION

10:45 Los FRs y los comandantes utilizaran diferentes capacidades
de ASSISTANCE durante el ejercicio

El equipo 3 estd evaluando la posibilidad de transportar a una victima sin
ayuda adicional, midiendo la distancia entre su ubicacién y el area de triaje.
Esta medicién se realiza en la tablet. Los comandantes estdn preparando mi-
siones de UAVs utilizando la capacidad de terreno 3D, en la que se pueden
visualizar las caracteristicas geograficas del area de Izmir.

Los equipos 1 y 2 verificaran simultdneamente las capacidades de persona-
lizacion de la HMI para probar que ambas HMIs ofrecen informacion diferente
segun las necesidades actuales de cada equipo.

Desde el CHT se creara una pluma toxica simulada y algunos de los FRs
estaran dentro de ella. Luego, se enviaran mensajes automaticos para los FRs
en peligro por el médulo CHT y el mensaje aparecera en las tablets y la HMI
de la plataforma SA en la sala de mando para tomar las acciones necesarias
para informar a estos FRs sobre el peligro y moverlos a un area segura fuera
de la pluma toéxica.

11:00 Se realiza la Misién Automatica para UAVs

El equipo 3 solicita una misién de UAV para verificar la seguridad de la
parte trasera de su edificio a través de un mensaje de texto/radio.

Después de recibir este mensaje, los comandantes en la sala de control piden
al operador MMM una misién de UAV automatica.

La segunda misién enviada al UAV es revisar a fondo el lado trasero de un
edificio colapsado para tratar de localizar nuevas victimas o posibles peligros
para los FRs. Una nueva victima es detectada por el flujo de video del UAV
y el equipo FRs 3 ingresa la ubicacion utilizando las capacidades de la tablet
(se crea un nuevo objeto en la ubicacién de la victima). Esta segunda misién
se describe en la siguiente figura. Desde la sala de mando se contacta al equipo
FRs 2 por mensajes de radio/texto y se les informa que se muevan a esta seccién
para ayudar al equipo FRs 3 a rescatar a la nueva victima.

La informacion sobre los signos vitales de los FRs y las camaras portatiles
sigue llegando a la sala de mando durante esta fase y los comandantes deciden
retirar a dos FRs de la linea del frente, ya que sus signos vitales son alar-
mantemente altos debido a la alta situacién de estrés fisico. Los comandantes
notifican al lider del equipo de FRs a través de un mensaje de texto o radio y
él/ella tomard las acciones necesarias para retirar a los FRs en cuestién.
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Figura 6.22: Segunda misién a los UAVs

11:30 Todas las victimas estan siendo rescatadas y llevadas al area
de triaje

En este momento, las iltimas victimas son llevadas al drea de triaje con las
ambulancias o con las camillas por los FRs de AAHD para ser estabilizadas
y transportadas a los hospitales de manera mas segura. Los FRs de AAHD
pediran a los comandantes rutas seguras de evacuacion y los comandantes uti-
lizaran el médulo DALR para obtener informacién sobre rutas seguras a hos-
pitales reales (las carreteras dafiadas y los atascos de tréfico se simulan en el
médulo durante esta accién).

Estas rutas se enviaran a la version mévil de la SAP instalada en las tablets.

s 2
o g g
4 gc!m;

Figura 6.23: Fin del ejercicio

11:30 Fin del ejercicio

Todas las victimas han sido estabilizadas y las que necesitan atencién hospi-
talaria han sido transportadas en ambulancia de manera simulada a otro punto
de las instalaciones de AADH.
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6.3.3. Caso de uso 2: Incendio en una petroquimica de
Roterdam

9:30: Los FRs llegan al incidente

comienza la evaluacion del area antes de enviar unidades para extinguir los
incendios y rescatar posibles victimas en la planta. Los diferentes equipos de
FRs estan compuestos por los siguientes usuarios finales:

El equipo de FRs 1 (GB y SBFF) El equipo de FRs 2 (MIR-PN [214] y
OSPOM) El equipo de FRs 3 (AAHD y CNBOP) La primera orden enviada
desde la SAP es realizar dos misiones diferentes para los UAVs para volar al-
rededor de la planta a diferentes altitudes para la evaluacion de seguridad del
escenario. Los UAVs reciben las misiones y despegan para comenzar a recopilar
datos de los sensores. E1 UAV 1 enviard flujos de video de la planta para visua-
lizar el drea e intentar localizar posibles victimas. E1 UAV 2 enviara flujos de
video IR para verificar la temperatura de algunas tuberias y tanques y localizar
todos los focos de incendio en la planta. Ambos UAVs estardan equipados con
sensores de gas para enviar datos sobre la calidad del aire y detectar posibles
sustancias toxicas en el aire. Todos los flujos de video y datos de sensores seran
visualizados desde la SAP y en las tablets en campo. Ademas, desde la SAP
también se ordena realizar una misién para el robot para verificar la tempera-
tura de alguna puerta o tanque y también para tomar mediciones de gas desde
el campo. El robot también informara sobre la presencia de posibles campos
electromagnéticos peligrosos cerca de un transformador eléctrico.

Figura 6.24: Primera misién de UAVs y robots

Toda esta informacién se visualiza y analiza desde la SAP y desde las tablets.
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10:00 La SAP pide a CHT informacién sobre posibles plumas téxicas

Se realiza una peticién de plumas téxicas en el area y se detecta una pluma
téxica que estd afectando un vecindario en el drea sureste de la planta. Después
de verificar la evolucién de la pluma desde la SAP, se decide informar a las
autoridades locales sobre este hecho para tomar las medidas oportunas.

10:20 Verificaciones de flujos de video

Después de verificar los videos enviados por el UAV y los robots en la SAP,
se han detectado varios focos de incendio y posibles victimas, y se colocan en
el mapa como objetos con la etiqueta victima y como amenazas de incendio.

Figura 6.25: Localizacién de fuegos y victimas

Por otro lado, desde la SAP se establecen varias areas en el mapa para
ayudar a los FRs en campo. Se dibuja un drea segura para llevar a las victimas
en la parte oeste de la planta (drea verde). Ademas, la parte de la planta donde
se han detectado los incendios se incluye en un 4rea roja para alertar a los FRs
de que esta es un area muy peligrosa.

Figura 6.26: Definicién de perimetros de peligro y zonas seguras
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10:35 Verificacién de datos de sensores

Después de verificar los datos de los sensores, los expertos en la SAP decla-
ran segura el drea y se envia un mensaje de inicio de actividades a los equipos
en campo. En el mensaje del equipo 1 se incluye la tarea de extinguir el fuego
v los equipos 2 y 3 estan designados para rescatar a las victimas localizadas.

Figura 6.27: Localizacién de los FRs en el terreno

10:45 Monitorizacion de FRs

Desde el puesto de mando también se monitoriza el estado de los FRs y los
flujos de video de las cAmaras portatiles para verificar cémo van las operaciones
de rescate. Algunas victimas son rescatadas por los bomberos del Equipo 2 y
estabilizadas y evacuadas por los FRs médicos del Equipo 3. Se detecta una
alarma de los sensores de signos vitales y se informa al lider del equipo para
retirar/ayudar a la unidad afectada. Una vez que las victimas llegan al drea
segura (drea verde), el lider del equipo 2 solicitard rutas seguras de evacuacién
teniendo en cuenta las plumas toxicas como areas restringidas.

6.3.4. Caso de uso 3: Ataque terrorista en Sevilla
9:00 a.m.

Es sabado por la tarde en abril, y en un apartamento cerca del centro de
Sevilla, un comando terrorista compuesto por tres terroristas bien entrena-
dos esta terminando de ajustar sus chaquetas explosivas y cargando todos los
cargadores que pueden para sus ametralladoras AK47. Ademads, uno de ellos
estd revisando el nivel de las baterias de un UAV y también comprobando la
recepcion de video en el GCS (Sistema de Control en Tierra).
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9:30 a.m.

En la calle, muchas personas pasean, ya que manana comienza el principal
festival de la ciudad de Sevilla y miles de turistas y visitantes estan en la ciudad
dispuestos a asistir a todos los eventos relacionados con este festival. Todas las
terrazas de los bares también estan llenas de gente.

9:45 a.m.

Dos de los tres terroristas estdn ahora en la calle y el otro estéd en el techo
de un edificio con el UAV listo para volar. Este terrorista inicia una llamada
telefénica con los demés y da la orden de comenzar el ataque. E1 UAV comienza
a volar y el terrorista en el techo recibe imagenes de una gran calle comercial
llena de gente caminando y sentada en las terrazas de los bares. A través
del teléfono indica el nombre del bar que serd el objetivo. (Quizds usemos un
autobus si estd disponible para ser el objetivo)

10:00 a.m.

Uno de los terroristas se dirige al objetivo seleccionado y comienza a disparar
alrededor, muchas personas resultan heridas o muertas y de repente activa la
chaqueta y se produce una gran explosién. Muchas personas estan en el suelo
llorando y pidiendo ayuda. Ademas, hay algunos vehiculos en llamas y también
un edificio se ve afectado por las llamas.

Figura 6.28: Estado inicial del escenario
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10:15 a.m.

El terrorista en el techo revisa la escena a través de la cdmara del UAV.
En un par de minutos llegan varias unidades de policia al area, asi como una
brigada de bomberos y una ambulancia. La policia establece un perimetro de
seguridad y solicita al médulo CHT un andlisis de una posible pluma tdxica
en el area. Una vez que CHT muestra que el area esta limpia de sustancias
toxicas, los FRs comienzan las extinciones y los rescates. De repente, cerca del
punto caliente, el segundo terrorista es descubierto y comienza a disparar.

10:30 a.m.

El terrorista en el techo le indica a ddénde ir, ya que la policia se esta
acercando. La policia intenta localizar al tirador, pero es dirigido a través del
teléfono y continda disparando fuera del alcance de la policia.

10:45 a.m.

Para detectar al terrorista, la policia vuela su propio UAV y comienza a
recibir el flujo de video en el puesto de mando avanzado cerca del punto caliente
y en sus tablets en el campo. Se solicita una misién desde la SAP al MMM para
volar cubriendo el drea cerca del punto caliente. En algunos minutos, el UAV
localiza al terrorista y todos los lideres de equipo de la policia pueden verlo
corriendo por las calles. Se envian algunos mensajes desde la SAP a las unidades
para que vayan a una ubicacién (objeto) para cortar las rutas de escape del
terrorista. Desde la sala de mando se activa la fusién de video avanzada para
una ubicacion precisa del terrorista en el mapa y, asi, se marcan el resto de los
puntos de escape para el terrorista y estos puntos se reciben en las tablets en el
campo y las unidades de policia bloquean todas las rutas de escape potenciales.

Figura 6.29: Primera misién de los UAVs
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11:00 a.m.

El terrorista en el techo le ordena que detone su chaqueta, ya que informa
que la ametralladora esta bloqueada. Localiza un grupo de personas y corre,
pero el mecanismo de detonacién de la chaqueta falla. El terrorista lanza su
chaqueta dentro de un bar y comienza a correr mientras el otro terrorista lo
guia con la ayuda del UAV malévolo.

11:15 a.m.

Las unidades en el campo marcan la chaqueta como una amenaza explosiva
y esta informacién se visualiza en la sala de mando y se pasa esta informacion a
la brigada TEDAX para que acuda rdpidamente a esta ubicacién. Alli, la unidad
TEDAX despliega su robot para comenzar la desactivacién de la chaqueta.

11:30 a.m.

Se reciben algunos mensajes en la SAP de los FRs en el punto caliente
sobre la presencia de una mochila sospechosa en el drea. Ademéds, una alerta
de los sensores de signos vitales llega a la SAP indicando que una unidad
esta altamente estresada. La unidad es retirada de la accién. El segundo robot
(PIAP) se despliega y comienza a manipular la segunda mochila, mientras se
revisan los flujos de video para las unidades TEDAX también en la sala de
control. Finalmente, esta segunda mochila resulta ser una falsa alarma y la
amenaza se elimina.

Figura 6.30: El enjambre de robots y UAVs trabajan en el escenario
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11:45 a.m.

En este punto, la policia estd al tanto de la presencia de un UAV desconocido
y comienza a buscar al piloto con su propio UAV y también lanza un UAV
captor para neutralizar el UAV hostil. El terrorista en el techo es localizado y
se detecta que estd guiando al otro terrorista por calles muy estrechas donde
las unidades policiales no tienen cobertura de red. En este momento, se activa
un enjambre de UAVs por parte de la policia para proporcionar conectividad
a las unidades que buscan al terrorista con baja conectividad.

E1UAV captor comienza la captura mientras el UAV hostil intenta continuar
tomando video para ayudar al otro terrorista, pero en algunos segundos el UAV
hostil es capturado en el aire y llevado a una zona segura marcada en el mapa
desde la sala de control.

Figura 6.31: UAV hostil y piloto terrorista neutralizados

12:00 p.m.

En el campo, los FRs estan evacuando a los heridos y atendiéndolos en el
hospital portétil. Ademas, el fuego se extingue y los bomberos también evacuan
a las victimas junto con el personal sanitario. Las victimas se ubican en una
zona segura también marcada desde la SAP y los FRs en el campo incluyen a
todas las victimas rescatadas en el sistema a través de objetos para informar
a la SAP sobre el nimero de victimas rescatadas. También, desde el campo
se solicitan rutas de evacuacién seguras, evitando algunos atascos de trafico
detectados por el UAV de la policia para una evacuacién réapida y segura de
las victimas.
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12:15 p.m.

Paralelamente, la brigada TEDAX estd desactivando la chaqueta explosiva
ubicada en la entrada de un bar cerca del punto inicial caliente. Finalmente, el
terrorista en el techo que ha intentado escapar también ha sido capturado por
la policia, ya que su ubicacion e imagenes estaban disponibles en las tablets.

Figura 6.32: Explosivo desactivado y victimas rescatadas

6.3.5. Demostraciones

Durante los ultimos meses del proyecto y para demostrar el correcto fun-
cionamiento de la plataforma de ASSISTANCE se realizaron 3 demostraciones
para evaluar con usuarios finales el correcto funcionamiento de los sistemas en
entornos operacionales simulados bajo operativas reales.

La primera demostracién se desarrollé del 24-28 de enero de 2022 en
la ciudad de Izmir en Turquia, més concretamente en el centro de entrena-
miento de incendios y desastres naturales [YDEM. Durante estos dias se rea-
lizaron una serie de entrenamientos previos al simulacro para comprobar que
todos los sistemas y herramientas funcionarian de forma correcta durante la
demostracién. Durante este caso de uso se consiguieron testear los siguientes
componentes:

= El despliegue de sensores y plataformas maéviles.

s La gestién y manejo de las comunicaciones a todos los niveles
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= La recepcién de informacién procedente de sensores por el SAS y poner
los datos a disposicién de la herramienta de SA

s La generacion de rutas rapidas y seguras para operaciones de los FRs

= La monitorizacién de los FRs por medio de sensores de estado

Durante la operativa también se pudo comprobar el correcto funcionamiento
del sistema de intercambio de informacién entre las unidades méviles y el centro
de mando y control, como se puede ver en las Figuras 6.33 y 6.34.

Figura 6.33: Envio de mensajes y
operativas desde el puesto de mando Figura 6.34: Recepcién de

y control mensajes en el terreno

La integracién de diferentes UAVs y cdmaras con la plataforma para in-
tercambiar flujos de video con el puesto de mando y control y los FRs que se
encontraban en el terreno tal y como se aprecia en las Figuras 6.35, 6.36 y 6.37.

Figura 6.35:
Preparacién de los UAVs
y las cdmaras

Figura 6.36: Videos en
la SAP Figura 6.37: Videos en
las tablets

Y la coordinacién de todos en la operativa, asi como la ejecucion de todos
los rescates planeados de forma eficiente y evitando cualquier tipo de riesgo
para la seguridad de los FRs. La Figura 6.38 muestra algunos de los rescates
efectuados.
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Figura 6.38: Rescates de victimas

Por dltimo, la demostracién no se podria haber realizado de forma satis-
factoria sin el trabajo y esfuerzo tanto de los técnicos que desarrollaron las
herramientas como los FRs que las usaron y los voluntarios que hicieron de
victimas. La Figura 6.39 muestra el equipo al completo.

Figura 6.39: Equipo implicado en la demostracion
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La segunda demostracién se desarrollé la ultima semana de marzo de
2022 en la ciudad de Réterdam, mas concretamente el Deltalings Trainingplant
de GB. Durante esos dias se realizaron una serie de tests y entrenamientos
previos al simulacro del incendio en la planta petroquimica para comprobar
que todos los sistemas y herramientas funcionarian de forma correcta durante
la demostracién final. Ademds, durante este caso de uso se consiguieron testear
los siguientes elementos:

= Kl despliegue de sensores y plataformas moéviles.
s La gestién y manejo de las comunicaciones a todos los niveles

s La recepcién de informacién procedente de sensores por el SAS y poner
los datos a disposicién de la herramienta de SA filtrados de acuerdo al
tipo de FR

= La generacién de rutas rapidas y seguras para operaciones de los FRs
= La monitorizacién de los FRs por medio de sensores de estado

s El despliegue y rendimiento del médulo CBRN

Durante la operativa pudo comprobar el intercambio de informacién entre
el puesto de mando y control y los FRs en otro entorno, como vemos en las
Figuras 6.40 y 6.41

Figura 6.40: Envio de Figura 6.41: Recepcion de
mensajes y operativas desde mensajes en el terreno
la SAP

Nuevas integraciones de sensores en los UAVs de GB asi como la integracién
de sus datos en la plataforma de ASSISTANCE para su correcta visualizacién
desde los puestos de mando y control, asi como en las tablets de los FRs que
operan sobre el terreno tal y como se aprecia en las figuras 6.42, 6.43 y 6.44

184



6.3 ASSISTANCE

Figura 6.42:
Preparacién de los
UAVs y las cdmaras

Figura 6.44: Flujos
de video y sensores en

Figura 6.43: Videos y la SAP
sensores en las tablets

De igual forma que en la demostracién anterior, toda la operativa fue per-
fectamente coordinada a través de la plataforma y la ejecucién de todos los
rescates se realizé de forma eficiente, evitando cualquier tipo de riesgo para
la seguridad de las victimas y los FRs. La Figura 6.45 muestra algunos de los
rescates efectuados

Figura 6.45: Rescates de victimas

Destacar en esta demostracion la gran implicaciéon de tanto actores como
FRs y técnicos, sin los que la actividad realizada no hubiese alcanzado el éxito
obtenido. La Figura 6.46 muestra el equipo al completo.
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Figura 6.46: Equipo implicado en la demostracién

La tercera y ultima demostracion se desarrollé la semana del 13 al
17 de junio de 2022 en la ciudad de Linares, mas concretamente en el centro
operativo y de entrenamiento La Emnira de la Policia Nacional.

Durante esos dias se realizaron una serie de tests y entrenamientos pre-
vios al simulacro del incendio en la planta petroquimica para comprobar que
todos los sistemas y herramientas funcionarian de forma correcta durante la
demostracién final. Ademaés, durante este caso de uso se consiguieron testear
los siguientes elementos:

= El despliegue de sensores y plataformas moéviles.

» La gestién y manejo de las comunicaciones a todos los niveles

= La recepcién de informacién procedente de sensores por el SAS y poner
los datos a disposicién de la herramienta de SA filtrados de acuerdo al
tipo de FR

= La generacién de rutas rapidas y seguras para operaciones de los FRs

= La monitorizacién de los FRs por medio de sensores de estado

= La neutralizacién de UAVs potencialmente hostiles

= El despliegue de una red ad hoc montada en un enjambre de UAVs para
mejorar la cobertura de las comunicaciones
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Durante la operativa se comprobaron las iltimas mejoras en el intercambio
de mensajes entre el puesto de mando y control y los FRs permitiendo el envio
de mensajes automatizados desde el terreno y revisar el histérico de los mismos
en el puesto de mando como se ve en las Figuras 6.47 y 6.48

Figura 6.47: Envio de
mensajes pre-generados
desde el terreno

Figura 6.48: Recepcién
de mensajes en la SAP

Integracién nuevas funcionalidades en los UAVs, como la red de comuni-
caciones extendida o el dispositivo de captura para UAVs hostiles, todo ello
gestionado por el sistema de mando y control de ASSISTANCE como se mues-
tra en las Figuras 6.49, 6.50 y 6.51

Figura 6.49: Enjambre de UAVs para mejora de cobertura

Figura 6.50: UAV .captor con la Figura 6.51: Captura de UAV
red de captura instalada hostil en vuelo por el UAV captor
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Inclusion de camaras y sensores en los robots de tierra utilizados por los
TEDAX [215] para la identificacién y neutralizacién de los objetos marcados de
forma georreferenciada en la plataforma de ASSISTANCE como sospechosos y
distribuida a los equipos de campo como se puede observar en las Figuras 6.52,
6.53 y 6.54

T AU

Figura 6.52: Robot

de los TEDAX Figura 6.53: Robot Figura 6.54:
acercandose al objeto acercandose al objetivo Inspeccion del objetivo
sospechoso

Por otro lado, del mismo modo que en las demostraciones anteriores, la ope-
rativa fue perfectamente coordinada a través de la plataforma ASSISTANCE
y la ejecucién de todos los rescates se realizé de forma eficiente, evitando cual-
quier tipo de riesgo para la seguridad de las victimas y los FRs involucrados
en la demostracién. La Figura 6.55 muestra algunos de los rescates efectuados.

Figura 6.55: Rescates de victimas
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Durante esta tltima demostracién cabe destacar la increible coordinacién
por parte de los FRs, técnicos y actores involucrados en la ejecucién de las
pruebas. La Figura 6.56 muestra la gran cantidad de personal que se moviliz
para comprobar los resultados obtenidos en el proyecto.

PRODGTOR L1 T

Figura 6.56: Equipo implicado en la demostracién

6.4. Valoracion de los usuarios finales

Durante las tres pruebas piloto del proyecto ASSISTANCE, los usuarios fi-
nales proporcionaron comentarios interesantes sobre la usabilidad y efectividad
de la plataforma. Estos comentarios son cruciales para refinar ASSISTANCE
y satisfacer las necesidades reales de los FRs.

Los usuarios finales enfrentaron varios desafios de usabilidad al interactuar
con la interfaz de la tablet en situaciones de emergencia. Los problemas clave
incluyeron:

= Dificultad para navegar en la tablet, especialmente con cuadros de texto
y ments desplegables pequenos.

= Proceso lento para escribir mensajes utilizando un lapiz.
= Desafios al insertar informacién sobre dreas seguras en la tablet.
= Mecanismos pobres captando la atencién en advertencias y mensajes.

= Sobrecarga de informacién sin distinciones en datos relevantes.

La plataforma ASSISTANCE demostré su potencial para mejorar la SA
entre los FRs. Sin embargo, se sugirieron algunas mejoras:
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= Necesidad de un intercambio de informacién més rdapido y confiable.

= Mejora en la coordinacion entre tareas y claridad en las responsabilidades
de los equipos.

= Integracion de capacidades para compartir imagenes para ayudar en una
mejor evaluacién y toma de decisiones.

La tabla a continuacién resume los comentarios y las puntuaciones en la
Escala de Usabilidad del Sistema de las tres pruebas piloto:

Aspecto Piloto 1 Piloto 2 Piloto 3
Puntuacién de Usabilidad 6.3 7.1 7.8

Efectividad en SA Alta Moderada Moderada
Navegacion GUI Pobre Regular Mejorada
Gestion de Informacion Adecuada | Necesita Mejora | Adecuada
Soporte de Coordinacién Bueno Moderado Moderado

Tabla 6.10: Resumen de Comentarios y Puntuaciones de las Pruebas Piloto

Como conclusion, indicar que los comentarios de las pruebas piloto subrayan
la importancia del diseno centrado en el usuario en los sistemas de respuesta
a emergencias. El refinamiento continuo basado en la retroalimentacién de los
usuarios fue esencial para garantizar la usabilidad y efectividad del sistema en
escenarios del mundo real.
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Capitulo 7

Conclusiones y lineas de
trabajo futuras

7.1. Conclusiones finales

Esta tesis ha abordado de manera exhaustiva los retos y dificultades inhe-
rentes a la IC y la GE, especialmente en contextos donde se requiere una
colaboracion estrecha entre diversas agencias. A partir de un andlisis detallado
de estos problemas, se ha desarrollado una arquitectura innovadora general que
se ha adaptado y puesto en practica para superar los desafios de la falta de
coordinacién interagencial tanto durante la IC como en la actuacién en campo
durante la GE. Estas arquitecturas han sido evaluadas en dos casos de uso
distintos, el proyecto MAGNETO y el proyecto ASSISTANCE donde se han
realizado demostraciones en diferentes escenarios, lo que ha permitido obtener
una serie de conclusiones y aprendizajes clave. A continuacién, se presentan las
conclusiones finales extraidas de este trabajo de investigacién.

7.1.1. Conclusiones generales
Estado del arte

= Gestion de la informacién en la era digital: La proliferacion de con-
tenido digital y la generaciéon masiva de datos presentan desafios signifi-
cativos para la gestién eficiente de la informacion. Esto es especialmente
critico en campos como la IC y la GE, donde el manejo efectivo de datos
es esencial para operaciones exitosas.

191



CAPITULO 7. CONCLUSIONES Y LINEAS DE TRABAJO
FUTURAS

Tecnologias BD y sus desafios: La adopciéon de tecnologias de BD
promete mejoras significativas en el andlisis de informacién heterogénea.
Sin embargo, su implementacién efectiva y manejo requieren superar retos
complejos relacionados con la integracién, seguridad y andlisis de datos.

Respuesta agil en emergencias: La necesidad de una respuesta rapida
y coordinada en situaciones de emergencia subraya la importancia de una
colaboracion efectiva entre agencias. Este desafio se agrava por la diver-
sidad en procedimientos y tecnologias utilizadas por diferentes entidades.

Interoperabilidad y colaboracion entre agencias: El intercambio
fluido y constante de informacién entre agencias es crucial, pero se ve
obstaculizado por la diversidad de sistemas y herramientas, lo que difi-
culta la colaboracion efectiva.

Desafios tecnolégicos en sistemas complejos: Integrar y manejar
tecnologias emergentes en sistemas cada vez més complejos presenta retos
técnicos significativos, que requieren enfoques innovadores y soluciones
adaptativas.

Gestion de datos heterogéneos: El manejo de datos extremadamente
grandes y variados, especialmente en la lucha contra el crimen organizado
y delitos econémicos, presenta desafios uinicos en términos de almacena-
miento, procesamiento y analisis.

Limitaciones en recursos y capacitacion: La escasez de recursos,
infraestructuras tecnolégicas obsoletas y la falta de capacitacion en tec-
nologias avanzadas constituyen barreras significativas que impiden una
respuesta eficaz en situaciones criticas.

Desafios del volumen y complejidad de datos: El manejo efectivo
de grandes voliumenes de datos, especialmente en tiempo real, requiere
soluciones més avanzadas que las tecnologias tradicionales, lo que plantea
desafios en términos de escalabilidad y rendimiento.

Silos de datos y problemas de integracion: La existencia de silos de
datos y la falta de integracién efectiva entre sistemas limitan la capacidad
de obtener una visién comprensiva y actualizada, esencial en la IC y la

GE.

Evolucién y desafios de las herramientas de andlisis y visualiza-
cién: A pesar de los avances en herramientas de andlisis y visualizacién
de datos, persisten desafios en adaptar y aplicar estas tecnologias para
satisfacer las necesidades especificas y dindmicas de distintos escenarios
operativos.
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Especificacion de la arquitectura

Superacion de limitaciones de sistemas tradicionales: La arquitec-
tura propuesta aborda los desafios de eficiencia e interoperabilidad de los
sistemas actuales en la prevencion y resolucion de crimenes, asi como en
la GE, con el fin de integrar y compartir informaciéon de manera efectiva
entre diferentes agencias y organismos.

Abordaje integral de los requisitos del usuario: La propuesta tiene
en cuenta los requisitos especificos de los usuarios finales de los proyectos
MAGNETO y ASSISTANCE, adaptando la arquitectura a sus necesida-
des particulares.

Innovacién en estructura y versatilidad: Se plantea una estructura
innovadora y detallada, aplicable en diferentes entornos, desde oficinas
hasta situaciones de emergencia en campo, con un énfasis especial en la
interoperabilidad y la optimizaciéon de la comunicacién y colaboracién
interagencial.

Integracion eficiente de componentes software: La arquitectura
busca aprovechar la experiencia y conocimientos complementarios me-
diante la integracién de componentes software diversos, utilizando tecno-
logias como RMI, SOAP, REST, y JMS para superar los problemas de
los ”silos” de software.

Preferencia por microservicios y API Gateway: Se destaca la
transicion hacia arquitecturas basadas en microservicios, utilizando un
API Gateway para mejorar la modularidad, escalabilidad, rendimiento y
flexibilidad en la eleccién de tecnologias.

Enfrentando la complejidad del software: La arquitectura aborda
la complejidad inherente en los sistemas integrados, poniendo énfasis en
la integracion de diversas tecnologias para manejar grandes volimenes de
datos y garantizar la heterogeneidad, escalabilidad, flexibilidad y eficien-
cia.

Evolucién en la adquisiciéon de datos: Se desarrolla una infraestruc-
tura robusta para la adquisiciéon y almacenamiento de datos, utilizando
tecnologias avanzadas como Apache Kafka y sistemas de bases de datos
especializados, permitiendo una gestién eficiente de los datos.

Innovacién en la fusién de datos: Se transforman los datos brutos
en formatos méaquina-legibles utilizando ontologias y una KB, lo que per-
mite una organizacion y acceso eficiente a la informacién y la evolucién
constante del conocimiento almacenado.
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Profundizacién en analisis de datos: La plataforma permite una am-
plia gama de anélisis de datos, implementados como microservicios doc-
kerizados y gestionados por el Postprocess-Manager, para optimizar la
utilizacién de recursos y la escalabilidad.

Visualizacién intuitiva y operativa de datos: Se enfatiza la impor-
tancia de transformar los resultados del andlisis en visualizaciones claras
y comprensibles, utilizando técnicas de visualizacién adaptadas a la na-
turaleza de los datos y consolidadas en un unico dashboard.

Personalizacién y adaptabilidad en la representacion de datos:
La arquitectura contempla diversas interfaces hombre-maquina y técnicas
de visualizacion, adaptéandose a las necesidades especificas de cada tipo
de dato y situacién operativa, y asegurando una comunicacién eficiente
entre el Frontend y el Backend.

Enfoque en seguridad y resiliencia: La propuesta destaca la necesi-
dad de una arquitectura que refuerce la seguridad y resiliencia en situa-
ciones criticas, mediante una comunicacién y analisis de datos mejorados.

Facilitacion de la toma de decisiones basada en datos: La arqui-
tectura busca optimizar la capacidad de andlisis de informacién y toma
de decisiones, a través de una integracién efectiva de datos y una repre-
sentacion clara de la informacion.

Flexibilidad y escalabilidad en la implementacién: La arquitectura
disenada permite adaptarse a diferentes escenarios y entornos, ofreciendo
flexibilidad en su implementacién y posibilitando su escalabilidad segin
las necesidades del proyecto.

Mejora en la gestiéon de emergencias: La arquitectura apunta a una
gestién més eficiente en la respuesta ante emergencias, permitiendo una
mejor coordinacién de recursos y una capacidad de respuesta rapida y
efectiva.

7.1.2. MAGNETO

= Innovacién en la lucha contra el crimen digitalizado: MAGNETO
surge como respuesta al creciente desafio de la criminalidad en la era
digital. Su objetivo es integrar y analizar datos multimedia de diversas
fuentes, proporcionando una herramienta avanzada para las Agencias de
Aplicacién de la Ley. Esta integracion de datos facilita la identificacién
de patrones ocultos y la generacién de inteligencia en la lucha contra el
crimen organizado y el terrorismo.
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Plataforma unificada para andlisis criminal: MAGNETO consolida
datos de audio, video, redes sociales y bases de datos policiales en una
Unica plataforma. Esta centralizacién permite un andlisis mds profundo
y una interpretacién méas eficaz de la informacion, crucial para investiga-
ciones complejas y la toma de decisiones estratégicas.

Potenciacion de la capacidad predictiva y cognitiva: La plataforma
se distingue por su enfoque en la anticipacion de tendencias delictivas y
amenazas. Utiliza modelos de datos avanzados y procesamiento seméantico
para construir una base sélida para el razonamiento y la cognicién, permi-
tiendo una mejor preparacién y respuesta proactiva frente a situaciones
emergentes.

Objetivos alcanzados con metodologia S.M.A.R.T.: Los objetivos
de MAGNETO, tanto cientifico-técnicos como operativos, se han definido
y medido utilizando el enfoque S.M.A.R.T., asegurando resultados claros
y concretos. La implementacion de Indicadores Clave de Desempeno ha
permitido monitorear el progreso y el éxito de cada objetivo, garantizando
asi la efectividad general del proyecto.

Desarrollo de interfaces intuitivas para usuarios: MAGNETO ha
enfocado gran parte de su desarrollo en la creacion de interfaces hombre-
maquina centradas en el usuario. Estas interfaces mejoran significativa-
mente la SA y la capacidad operativa de los agentes, facilitando la inter-
accion con la plataforma y agilizando las rutinas de trabajo.

Arquitectura modular y escalable: La plataforma MAGNETO se ha
construido con una arquitectura modular, lo que permite una flexibilidad
y escalabilidad sin precedentes. Esta arquitectura facilita la adaptacion
a diferentes escenarios operativos y permite la incorporacién de nuevas
tecnologias y componentes segin sea necesario, asegurando la relevancia
y la efectividad a largo plazo de la plataforma.

Integracién y seguridad de tecnologias de vanguardia: La integra-
cién de tecnologias avanzadas como procesamiento de lenguaje natural y
aprendizaje automético en MAGNETO ha enriquecido las capacidades
de analisis y de toma de decisiones, proporcionando una herramienta po-
derosa y segura en el contexto de seguridad y emergencia.

Visualizacién avanzada para andlisis de datos: MAGNETO ha im-
plementado herramientas sofisticadas para el andlisis y la visualizacién
de datos. Estas herramientas permiten un anélisis detallado y una inter-
pretacién precisa de una amplia variedad de datos, desde textos hasta
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contenido multimedia, mejorando la inteligencia operativa y la toma de
decisiones.

Contribucién a la gestion eficiente en investigaciones: La platafor-
ma MAGNETO ha demostrado ser una herramienta crucial en la mejora
de la obtencion de patrones y elaboracién de pruebas forenses en ICs. Per-
mite una mejor coordinacién de recursos y una capacidad de respuesta
rapida y efectiva, facilitando la toma de decisiones criticas en situaciones
de alta presién.

Validacién y satisfaccion de usuarios: La implementacién de
MAGNETO ha sido validada a través de demostraciones y ejercicios
practicos con agencias de aplicacién de la ley. La retroalimentacién obte-
nida ha sido ampliamente positiva, reflejando la eficacia y la utilidad de
la plataforma en entornos operativos reales.

7.1.3. ASSISTANCE

= Integracion de nuevas tecnologias: El proyecto ha demostrado con
éxito la integracién de tecnologias avanzadas, incluyendo UAVs, robots,
y sistemas de realidad virtual y aumentada, lo cual ha revolucionado
la manera en que los FRs abordan las situaciones de emergencia. Esta
integracién ha permitido una evaluacién mas precisa y segura de las zonas
afectadas, mejorando significativamente la eficiencia y seguridad de las
operaciones.

Eficacia de la plataforma de SA: La implementacién de la SAP en
ASSISTANCE ha demostrado ser un avance significativo en la mejora de
la SA de los FRs. La plataforma ha proporcionado una interfaz unificada
e intuitiva para la visualizacién y gestién de datos criticos durante emer-
gencias, incluyendo flujos de video en tiempo real, datos de sensores y
ubicaciones GPS. La SAP ha facilitado la toma de decisiones répida y
basada en datos, mejorando la coordinacién entre los FRs y el mando y
control. Su capacidad para integrar y procesar datos de miltiples fuentes
en una sola interfaz ha sido fundamental para proporcionar una vision
completa y en tiempo real del entorno operativo, lo que da como resultado
una respuesta mas eficaz y coordinada durante situaciones de emergen-
cia. Esta plataforma ha establecido un nuevo estandar en la operativa
de respuesta a emergencias, destacando la importancia de la tecnologia
avanzada en la mejora de las capacidades de los FRs.

Innovacién en la integracién de sensores a través del servicio
de Abstraccién de Sensores): Un componente clave del éxito de
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7.1 Conclusiones finales

ASSISTANCE ha sido el desarrollo y la implementacién del SAS, una
plataforma avanzada que ha permitido una integracion eficaz y eficiente
de una amplia gama de sensores y fuentes de datos. El SAS ha juga-
do un papel crucial en la estandarizacién y normalizacién de los datos
procedentes de sensores heterogéneos, lo que ha facilitado su integracion
en la plataforma de SA. Esta capacidad ha permitido una recopilacién y
analisis de datos mas robustos y confiables, mejorando significativamente
la toma de decisiones en tiempo real durante emergencias. E1 SAS ha de-
mostrado ser una herramienta esencial para la gestién de datos complejos
y ha contribuido a una mayor eficiencia operativa, tanto en la recopilaciéon
de datos como en su andlisis y presentacién en la SAP.

Conectividad y comunicacién robustas: La implementacién de una
red de comunicaciones segura y fiable ha sido esencial para asegurar una
coordinacién efectiva y una respuesta rapida en situaciones criticas. La
infraestructura de red ha permitido mantener la conectividad incluso en
condiciones adversas, mejorando la coordinacién entre los FRs y los cen-
tros de mando.

Evaluacién integral del proyecto: Las pruebas realizadas en entornos
controlados y las evaluaciones de impacto social han permitido validar la
efectividad de las soluciones desarrolladas. Ademads, se han identificado
y abordado desafios legales y éticos, asegurando que el proyecto cumpla
con los estandares de proteccion de datos y privacidad.

Desarrollo HMIs: Las HMIs avanzadas e inteligentes desarrolladas han
mejorado significativamente la interaccién con el sistema, permitiendo a
los usuarios acceder y procesar informacion critica de manera maés eficien-
te. Esto ha mejorado la toma de decisiones y ha facilitado la operacion
de diversas herramientas y sensores en situaciones de emergencia.

Simulaciones realistas de escenarios de emergencia: Las simula-
ciones y demostraciones de casos de uso han sido fundamentales para
probar y mejorar las herramientas y estrategias desarrolladas. Estas si-
mulaciones han proporcionado oportunidades valiosas para que los FRs
practiquen y se familiaricen con las nuevas tecnologias y procedimientos
en un entorno controlado.

Mejoras en la operativa en campo: La dotacién de tablets rugeri-
zadas a los FRs ha mejorado la operativa en el campo, proporcionando
una herramienta poderosa para la gestién y mitigacion de situaciones de
crisis. Estos dispositivos han permitido acceder a informacién crucial en
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tiempo real, mejorando la autonomia y eficiencia de los equipos en el
terreno.

= Uso de wearables para monitoreo en tiempo real: La integracién de
dispositivos wearables ha proporcionado una herramienta valiosa para la
monitorizacién en tiempo real de las condiciones de los FRs, aumentando
su seguridad y eficacia en operaciones.

s Compromiso con la seguridad y la conformidad Legal: El pro-
yecto ha mantenido un enfoque firme en la seguridad, la protecciéon de
datos y la conformidad con los valores sociales europeos. Esto ha asegu-
rado que todas las soluciones desarrolladas se alineen con los derechos
fundamentales y las regulaciones de proteccién de datos.

s Fortalecimiento de la capacitacion: ASSISTANCE ha establecido
una infraestructura de formacién avanzada, utilizando metodologias in-
novadoras como la realidad virtual, mixta y aumentada. Estos programas
han contribuido significativamente a mejorar las habilidades y capacida-
des de los FRs, prepardandolos mejor para enfrentar emergencias comple-
jas.

7.2. Lineas futuras

Tras el desarrollo de esta tesis, se han identificado diversas oportunidades
para expandir la investigacién en multiples direcciones. Hemos observado la
relevancia de herramientas BD y la interoperabilidad en la GE, asi como su
potencial aplicacién en una variedad de contextos mas alld de la IC. La pla-
taforma MAGNETO, con su capacidad para manejar grandes volumenes de
datos, podria adaptarse facilmente a diferentes entornos con minimas modifi-
caciones. Esto abre posibilidades para su aplicaciéon en nuevos escenarios, como
los contemplados en el proyecto PREVISION [216] en el que la UPV partici-
pa como socio, proporcionando el conocimiento obtenido durante el proyecto
MAGNETO asi como los médulos y herramientas desarrollados.

En el ambito de interoperabilidad, la plataforma podria ser 1til en muchos
otros contextos mas alld de los estudiados en MAGNETO y ASSISTANCE.
Aunque los adaptadores especificos pueden no ser directamente aplicables a
otras herramientas, las funcionalidades internas de la plataforma general di-
senada en esta tesis podrian de utilidad en diversos entornos. Una linea de
investigacion futura podria incluir la adaptacion de la plataforma a nuevas ba-
ses de datos distribuidas y modelos de IA que permitan mejorar el rendimiento
en el almacenado, indexacién y andlisis de la informaciéon que se maneja en
cualquier &mbito, no solo dentro de la IC o la GE.
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7.2 Lineas futuras

Otra area de interés es la barrera del idioma en la interoperabilidad, espe-
cialmente cuando se trata de compartir informacién entre agencias de diferen-
tes paises. Implementar médulos de traduccién auténomos y offfine basados en
modelos del lenguaje de inteligencia artificial serfa una linea de investigacién
emergente importante. Adicionalmente, serfa beneficioso explorar la incorpo-
racion de nuevos escenarios en casos de uso como los que se abordaron en
ASSISTANCE, con el fin de cubrir un espectro mas amplio de emergencias.
La integracién de diferentes servicios de imagenes por satélite, ademés de CO-
PERNICUS [217], y la exploracién de nuevas tecnologias como la realidad au-
mentada y el IoT, podrian enriquecer significativamente la gestién y respuesta
ante emergencias. Esto se ha tenido en consideracién durante la redaccién de
una nueva propuesta que coordina la UPV para el programa HE. La propuesta
IMPRESSIVE trata de ser un follow up del proyecto ASSISTANCE en el que
ademds de mejorar las capacidades de los FRs por medio de plataformas no
tripuladas UxVs, se hard uso de nuevas tecnologias de realidad aumentada para
mejorar la visién de los FRs en situaciones de baja visibilidad.

Finalmente, la integracién de sistemas de mensajeria modernos, comunica-
ciones 5G y la conexién con una amplia gama de sensores IoT podrian propor-
cionar a la plataforma una herramienta ain mas potente y versatil tanto en la
IC como en la GE.
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