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Resumen
El objetivo de este proyecto es disefiar un programa informatizado de exploracion
neuropsicoldgica que sustituya a las valoraciones en papel y optimice los tiempos de

exploracidn, correccion y elaboracion de informes.

Esta aplicacion informatica ha sido disefiada con la colaboracion de 7 profesionales
médicos del Hospital Dr. Peset y serd implantado por primera vez en este centro en diciembre
de 2019.

El objetivo ultimo es tener una herramienta informatica unificada que facilite la interaccién
entre los diferentes profesionales de la neuropsicologia y crear una base de datos
neuropsicoldgicos a nivel nacional, para facilitar el diagndstico precoz y favorecer otras vias de

investigacion.

Palabras clave
Aplicacion, Nube, Neuropsicologia, Java, MySQL.

Abstract
The aim of this project is to design a computerized program of neuropsychological
explorations to replace paper assessments and optimize exploration, correction and reporting

times.

This computer application has been designed with the collaboration of 7 medical
professionals from Dr. Peset Hospital and will be set up for the first time in this center in
December 20109.

The ultimate goal is to create a unified computer tool that facilitates the interaction between
the different neuropsychological professionals, and create a neuropsychological database at a

national level, to facilitate early diagnosis and favor other research paths.

Keywords
Application, Cloud, Neuropsychology, Java, MySQL.
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1. Introduccion
1.1. Motivacion
El envejecimiento es el conjunto de cambios bioquimicos, morfoldgicos, psicoldgicos,

funcionales y sociales que aparecen en los individuos como efecto de la accion del tiempol.
Podemos distinguir distintos tipos de envejecimientoll:

e Envejecimiento funcional: los cambios sufridos por los individuos permiten una buena
adaptacion al medio tanto fisica como psiquicamente.

e Envejecimiento 6ptimo: ocurre en las mejores condiciones posibles e implica pocas o
ninguna pérdida, y una baja probabilidad de sufrir enfermedades.

e Envejecimiento patologico: los cambios se producen como consecuencia de una

enfermedad o malos hébitos, dificultando o impidiendo la accién al medio.

Dentro del conjunto de enfermedades patoldgicas que conllevan un deterioro de las
facultades fisicas e intelectuales de un individuo, encontramos las demencias como principal

causa de dependencia en personas mayores de 65 afios.

La Organizacion Mundial de la Salud (OMS) define la demencia como un sindrome que
provoca una degeneracion cognitiva progresiva que conlleva un deterioro de la memoria, el
intelecto, el comportamiento y la capacidad para realizar actividades cotidianas. En la
actualidad, este sindrome afecta a unos 50 millones de personas a nivel mundial®!. Sin embargo,
el marcado crecimiento de la poblacion mayor de 65 afios como consecuencia del aumento de
la esperanza y calidad de vidal*! indica que la tasa de dependencia de la poblacién mayor de 64

afios alcanzara el 60 % en los proximos 30 afiosi (ver Figura 1).

Aungue la demencia es causada por diversas enfermedades y lesiones que afectan al
cerebro®l] se calcula que el 60-70% de los casos se deben a la enfermedad de Alzheimer,
seguida por los accidentes cerebrovasculares, la demencia por cuerpos Lewy (causada por la
acumulacién de proteinas en las células nerviosas) y la demencia frontotemporal (debido a la
degeneracion del 16bulo frontal). Si bien no existe ningun tratamiento para curar la demencia
ni revertir su evolucion, un diagndéstico precoz puede contribuir a mejorar la salud fisica, la
cognicion, la actividad diaria y el bienestar de los afectados, ademas de proporcionar apoyo e

informacion a sus cuidadores y familiarestl.
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Figura 1: Tasa de dependencia de la poblacién mayor de 64 afios en Espaiia de 2019-2068[21,

En el afio 2015, se estimé que el impacto econdmico de este sindrome equivalia al 1°1%
del producto interior bruto (PIB) mundial. Debido a las tasas de crecimiento esperadas para los
proximos 30 afios, la OMS ha establecido la evaluacion de la demencia como prioritaria, de
modo que puedan ponerse en marcha iniciativas que cubran las necesidades de estos enfermos

y contribuyan a reducir el riesgo de deterioro cognitivo de los mismos antes del afio 2025,
1.2. Digitalizacion en Sanidad Publica

La Fundacién Tecnologia y Salud define la salud digital como el conjunto de Tecnologias
de la Informacién y la Comunicacion (TIC) que se emplean en sanidad para prevenir,
diagnosticar, tratar y gestionar la informacion en el entorno sanitario, para mejorar asi su
eficiencia y ahorrar costes®l. Aunque el Sistema Nacional de Salud se caracteriza por su alta
calidad, lo cierto es que, en muchas Comunidades Autonomas, se sigue llevando a cabo un
registro en soporte papel que acarrea dificultades tanto de almacenamiento como de gestion y
acceso a los datos. Por este motivo, el Ministerio de Sanidad ha destacado la importancia de
potenciar y controlar los datos sanitarios de las historias clinicas y las recetas electronicas de
forma digital™. Ademas, en febrero de 2019, el Comité Europeo de la Regiones dictamin6 que
los estados miembros de la Union Europea deben cooperar para adaptar la transformacion

digital de la sanidad, mejorando asi su eficiencia y favoreciendo la investigacion!®l.
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En la actualidad, no existe una red estatal que permita el acceso a los historiales clinicos
de los ciudadanos, sino que cada Comunidad Auténoma gestiona los datos de los pacientes
tratados de forma independiente. En la Comunidad Valenciana, la aplicacion informatica
implantada por la Agencia Valenciana de Salud (AVS) se denomina Orion Clinic, y fue
implantado por primera vez en el Hospital Dr. Peset en el afio 20091, Este programa es un
sistema generalista en el que participaron mas de 200 profesionales de la salud, con el prop6sito
de construir un sistema de informacién clinico-asistencial para los centros hospitalarios que
permitiese mejorar la atencion al paciente y ayudase en la actividad clinica, incrementando asi
la eficiencia del proceso asistencial. Aungue Orion Clinic cubre todas las areas de atencion
desde la Admisién hasta la hospitalizacién domiciliaria (pasando por las Consultas externas,
las Urgencias y los Servicios de Prevencion y Seguridad)!”, también presenta carencias

especificas de los distintos sectores de la actividad sanitaria.

En el caso que nos atafie, los profesionales médicos especialistas en Neuropsicologia deben
estudiar los efectos que las lesiones o un funcionamiento anémalo del sistema nervioso central
tienen sobre los procesos cognitivos, psicoldgicos, funcionales y emocionales. Para ello, a
menudo se precisa el uso de marcadores que permitan detectar los cambios patoldgicos de la
enfermedad de forma no invasiva. En el caso de la cognicidn, este marcador tiene la ventaja de
ser no invasivo y no provocar efectos secundarios. También resulta ser un marcador muy
econdmico, ya que el Unico coste es el tiempo de valoracion neuropsicolégica (90 minutos de
exploracién neuropsicoldgica con el paciente) y el tiempo de correccién de los test (30 minutos

de correccion y elaboracion del informe)tl.

Sin embargo, marcadores de este tipo estan siendo infrautilizados debido al coste sanitario
que supone, puesto que el tiempo que requiere un profesional especializado en la valoracion de
cada paciente es comparativamente mayor al del estudio de otros marcadores. Actualmente, el
Hospital Dr. Peset no dispone de un contrato hospitalario para realizar valoraciones
neuropsicoldgicas en la practica clinica habitual; sino que se realizan mediante un convenio de

colaboracion con la Universidad de Valencia (UV) EI,
1.3. Polisabio: Proyecto Geinen

Polisabio es un programa de colaboracion entre la Universidad Politécnica de Valencia
(UPV) vy la Fundacion para el Fomento de la Investigacion Sanitaria y Biomédica de la

Comunidad Valenciana (Fisabio) cuyo objetivo es crear participaciones activas y
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colaboraciones entre ambas instituciones, que den lugar a proyectos de investigacion cientifico-

técnicos.

El objetivo de este proyecto es disefiar un programa informatizado de exploracion
neuropsicoldgica que sustituya a las valoraciones en papel y optimice los tiempos de
exploracion, correccion y elaboracion de informes, que serd implantado por primera vez en el

Hospital Dr. Peset en diciembre de 2019.

Esta aplicacion informatica ha sido disefiada con la colaboracion de 7 profesionales

médicos de este centro:

e Antonio del Olmo: Jefe de Seccién de Neurologia.

e Helena Vico Bondia: Psicdloga y Neurdloga investigadora.

e Pilar Lacalle Alba: Profesora asociada de la UV y Neuropsicologa.

e Sara Villalba Agustin: Profesora de la Universidad Catolica de Valencia (UCV)
y Neuropsicologa.

e Alba Montesdeoca Rozalén: Coordinadora de ensayos clinicos vy
Neuropsicologa.

e Marcos Galan Moréan: Neuropsicélogo.

e Alba Romero Peir6: Neuropsicéloga.

Con la implantacion de este programa, se espera reducir la duracion de las sesiones de
exploracion neuropsicoldgica, obtener una correccion inmediata de los test realizados y
proporcionar una elaboracion parcial del informe, el cual quedara pendiente de interpretacion
de los resultados y la elaboracion del diagnéstico neuropsicoldgico. Estas medidas disminuiran
el tiempo de trabajo del neuropsicologo y aumentaran la disponibilidad para valorar mas
pacientes: teniendo en cuenta que el profesional que realiza exploraciones neuropsicoldgicas
tiene capacidad para valorar 3 pacientes al dia y que se prevé un ahorro del 33% de dicho
tiempo, la instauracion de esta aplicacion ampliara la valoracion de 3 a 4 pacientes al diay en
el Hospital de 9 a 12 pacientes por semana, por lo que los beneficios anuales serian de 2094 €
por neurélogo o psicologol®l. Ademas, se generara una base de datos que facilitara el analisis y
estudio de marcadores neuropsicolédgicos de riesgo de la enfermedad de Alzheimer y otras

enfermedades neurodegenerativas.

En Espafia se estima un coste medio anual por paciente y afio de 14.956 € en los pacientes
que estan en fases leves, 25.562 € en que estan con demencia moderada y 41.669 € en los que

estan en fases de demencia avanzadal®. Por tanto, la posibilidad de realizar exploraciones
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neuropsicoldgicas a un mayor numero de pacientes contribuira a realizar mas diagnosticos en
fases precoces, que permitan el inicio temprano de los tratamientos establecidos asi como la
posibilidad de participar en ensayos clinicos con farmacos potencialmente modificadores de la
enfermedad, con la consecuente reduccidn de costes sociosanitarios. Asimismo, este proyecto
permitira mejorar la calidad asistencial, dado que se podra realizar exploracion
neuropsicoldgica a un 33% mas de pacientes, lo que contribuira a realizar mas diagnosticos
precoces, y disminuird la ansiedad provocada por la incertidumbre diagnostica y permitira al

paciente organizar sus asuntos y manifestar sus voluntades anticipadas.

Plan de trabajo y cronograma

El plan de trabajo establecido para este proyecto es el siguiente® (ver Figura 2):

1. Desarrollo de las especificaciones concretas y funcionalidades que debe contener
el software a desarrollar (1 semana).

2. Repaso por parte del personal de apoyo de las partes del lenguaje de programacién
que seran necesarias para el desarrollo del software. Programacion avanzada
orientada a objetos, interfaces graficas y bases de datos (2 semanas).

3. Desarrollo del software preliminar. Dicho software debe tener todas las
funcionalidades requeridas salvo el hecho de que funcionara en una sola maquina
y sin comunicacion con otras maquinas. Método de sprint en 15 dias: cada 15 dias
se producira una reunion entre los investigadores del grupo y el personal de apoyo
donde se evaluara si las diferentes partes del software estan siendo desarrolladas
correctamente y como se especificO y pulir detalles en caso de ser necesario. Esta
fase consta de 2 subfases (10 semanas en total, 5 semanas cada parte):

o Desarrollo de la estructura de datos necesaria para soportar las
diferentes funcionalidades.

e Desarrollo del interfaz grafico de usuario necesario. En esta fase
preliminar del software, la informacion de los pacientes se almacenara
en un sistema de archivos de forma local en la maquina donde se esté
ejecutando el programa.

4. Puesta a punto mediante la experimentacion practica del software usado en
consulta con pacientes reales. En dicha fase los test neuropsicoldgicos se pasaran
empleando el software y tomando notas de manera manual como hasta ahora (2

semanas).
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5. Desarrollo de la version final del software que funcione con una base de datos
unificada para todas las maquinas en las que se esté ejecutando. En esta version
del software, la informacion quedard almacenada en una base de datos en un
servidor del hospital (6 semanas).

6. Desarrollo de medidas de seguridad de acceso a la base de datos para personal
autorizado empleando el mismo sistema de autenticacion que al arrancar
Windows (1 semana).

7. Puesta a punto mediante la experimentacion practica del software usado en
consulta con pacientes reales. En esta parte se comprobara el funcionamiento y
correcta sincronizacion del software cuando es empleado por diferentes usuarios

simultaneamente (2 semanas).

Entregables
A los 15 dias del inicio del proyecto, se entreg6 un dosier con todas las especificaciones

del software. Tras finalizar la semana 15 se elabor6 una version preliminar del manual para la
utilizacion del software realizado y tras finalizar la semana 24 se entreg6 un informe completo

donde se reportaron todos los resultados obtenidos asi como las incidencias acontecidas.

Actividad 2 3 3 3.2 4 5 6 s
Semana 1
Semana 2
Semana 3
Semana 4
Semana 5
Semana 6
Semana 7
Semana 8
Semana 9
Semana 10
Semana 11
Semana 12
Semana 13
Semana 14
Semana 15
Semana 16
Semana 17
Semana 18
Semana 19
Semana 20
Semana 21
Semana 22
Semana 23
Semana 24

Figura 2: Cronograma del proyecto.
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2.Sistema  informatico integrado para la exploracion
neuropsicologica

Como dijimos anteriormente, el objetivo de este proyecto es disefiar un programa que
sustituya las valoraciones en formato papel y optimice los tiempos de exploracidn, correccion
y elaboracion de informes; ademas de crear una base de datos de marcadores neuropsicoldgicos
de riesgo de las enfermedades neurodegenerativas, para extraer estadisticas de poblacion y

facilitar un diagndstico precoz.

Ux
I
1
1
| Logica Servidor
I My3QL

Figura 3: Disefio logico del Proyecto Geinen.

Para ello, creamos un servidor MySQL que contendré la base de datos y cuya Idgica de
acceso viene determinada por el sistema de gestion de base de datos de Oracle Corporation (ver
Figura 3). La interaccion con el servidor se lleva a cabo a través de la interfaz gréfica, la cual a
su vez hace uso de la clase L.ogica.java para insertar y extraer datos. Por su parte, la I6gica de
funcionamiento del programa hace uso de la clase conexionMysQL.java para conectarse al
servidor y devolver la informacion, o los cddigos de respuesta asociados a las acciones
realizadas. De esta forma, conseguimos tunelizar la I6gica del sistema de gestion MySQL para
devolverla al usuario con un formato adecuado para su correcta interpretacion: informacién

solicitada o errores de conexion, por ejemplo.

En los subsiguientes apartados repasaremos los distintos elementos que componen esta

aplicacion, los cuales son:

e Tecnologias utilizadas

e Servidor

e Bases de datos

e Seguridad y encriptacion
e Arquitectura de software

e Interfaz de usuario
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2.1. Tecnologias utilizadas

En el libro Piensa en Java, Bruce Eckel asevera que: “La programacion esta relacionada
con gestionar la complejidad: la complejidad del problema que se quiere solucionar, que yace

sobre la complejidad de la maquina en que se soluciona”%,

Con esta idea en mente, decidimos basar la programacién de esta aplicacion en el lenguaje
de programacién Java. Al ser un lenguaje de programacion orientado a objeto se simplifica
enormemente la tarea pero, ademas, al tratarse de una aplicacion cliente-servidor Java nos
provee de una serie de mecanismos para implementar la conexion desde el lado del cliente y
manipular también la conexion desde el lado del servidor. La gestion de la base de datos se
llevé a cabo con MySQL puesto que, ademas de ser una solucién de codigo abierto, nos
proporciona las herramientas necesarias para crear un servidor en el que almacenar nuestra base
de datos. Como es costumbre, las peticiones de acceso a la base de datos se hicieron mediante
comandos SQL. Los scripts para generar los ejecutables para instalar la aplicacién fueron
generados con Inno Setup Compiler, mientras que la creacion de los ejecutables se llevd a cabo

con el programa Launch4j (ver ANEXO 1).

En los subsiguientes apartados veremos los aspectos técnicos y de seguridad del servidor,

la base de datos y la aplicacion.
2.2. Servidor MySQL

Para poder acceder a la base de datos, necesitaremos un servidor que la contenga. En este
proyecto elegimos MySQL Community Server por su facilidad de instalacion y configuracion
en el entorno Windows, que es el sistema operativo mas comun utilizado en Sanidad Publica.
Aungue en esta seccion mostraremos los resultados en este entorno, la aplicacion se instalara
también en Mac OS. Para facilitar la instalacion en ambos entornos, deberemos llevar a cabo
una configuracion estandar del servidor que permita el acceso desde ambas plataformas (ver
ANEXO I1). Por su parte, la base de datos se gestionara haciendo uso de MySQL Workbench
puesto que este entorno de desarrollo proporciona una interfaz intuitiva y manejable desde la
que llevar a cabo las configuraciones de la base de datos necesarias para cumplir con los

requerimientos técnicos del programa.
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2.2.1. Usuarios y privilegios
Una vez instalado el servidor y creada la base de datos (ver ANEXO Il y ANEXO IIl), en
la seccion Users and Privileges de la pestafia Administration (ver Figura 4), encontraremos el
usuario root que creamos durante la instalacion y los roles administrativos de que dispone.

‘Admniatrasion - Users and Provil.. <

b Gewen
1 Users and Privileges

User Accounts

Details for account root@192.168.1.38

Logn  AccountLmits  Adminbatve Roles - Schema Privieges

" You may reate muitcle accounts vith the same name
Lok et oot o cormect from dferent hosts,

T e
[ o

[ Erg— ]

Password: |

Confirm Password: Enter password again to confim,

Authenticaton plugn spechc perameters.

See the phugn documentation for vabd values and detais.

Figura 4: Conexion al servidor — Usuarios y privilegios.

En la imagen podemos ver que creamos un usuario root que puede acceder también desde
las IPs 192.168.1.38 y 192.168.1.36. Como puede observarse, esto implica que cada nueva
conexion de este usuario requeriria dar de alta un nuevo usuario con su IP. Para evitar esto,
creamos un usuario root que pueda acceder desde cualquier IP tecleando en el campo Limit to
Hosts Matching la tecla %. De este modo, cuando un usuario se conecte por VPN (Virtual
Private Network) o de forma remota desde cualquier computadora dentro de nuestra LANZ

(Local Area Network), podra acceder a la base de datos sin problemas.

Recordemos que una LAN es una red de dispositivos interconectados dentro de un area
geografica pequefia como lo es una casa, un edificio o un grupo de edificios. Las redes de area
local se caracterizan por tener una velocidad de transferencia alta sin necesidad de realizar
conexiones directas entre dispositivos (ver Figura 5). Esto implica que, para conectarnos desde
fuera de esta red, necesitaremos establecer un tinel con una conexion VPN que nos permita

Ilevar a cabo conexiones cifradas punto-a-punto con el servidor.

1BM Compatible Server

Laptop computer 1BM Compatible

Figura 5: Red de area locall®4.
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2.3. Base de datos MySQL

MySQL es considerada como una de las bases de datos de codigo abierto mas populares
del mundo™3, tan sélo superada por Oracle, que es quién la desarrolla. Ademas, es posible
utilizar la version Enterprise para aquellas empresas que deseen utilizar la version comercial de
este sistema de gestion, por lo que empresas como Google o Facebook la utilizant4. Al finalizar
el proyecto, se obtuvo una base de datos con 51 tablas. La mayor parte de las tablas son muy
parecidas entre si, de modo que evitaremos repasarlas todas. Sin embargo, hay ciertas

caracteristicas de configuracién que merecen ser mencionadas.

Usuarios Demografia

o Nick ~ Codigo
Password Apellidos

Llave Primaria ~{  Llave Primaria
Admin Nombre

[— Mombre Compleio MNIF

Sesiones
S Nick Llave Ajena

Fecha Login e Llave Primaria
IP

Visita

| Cadigo
Numero de visita Llave Ajena

Profesional
Hostname
Tipo de Visita

Direccion MAC _
Fecha _-)| Llave Primaria

Figura 6: Esquema relacional de las tablas creadas.

En la Figura 6, podemos ver un ejemplo de la relacion establecida entre las tablas creadas.
Si bien todas tienen claves primarias (campos unicos dentro de esas tablas), la mayor parte de
ellas tiene claves ajenas que hacen referencia a otras tablas, de forma que la relacién cruzada
entre ambas queda asegurada. La presencia de claves ajenas provee de cierta consistencia a los
datos introducidos, dado que éstos deberan existir previamente en las tablas a las que

pertenecen.

Es posible crear una tabla en MySQL sin claves primarias pero, en ese caso, las tablas
pasaran a ser no editables — es decir, los datos introducidos no podran ser modificados ni
eliminados; por lo que en el futuro, se procedera a eliminar las llaves primarias para evitar una
posible alteracion indeseada. En el ANEXO Il podemos ver el proceso de creacién de la base
de datos y sus correspondientes tablas en MySQL Workbench.
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2.4. Seguridad y encriptacion

La privacidad del paciente y la seguridad de la informacion médica electronical* son
aspectos fundamentales para el Sistema Nacional de Salud. Dicha seguridad y privacidad estan
protegidas por una serie de leyes y directivas estatales y comunitarias, como son: el Reglamento
General de Proteccion de Datos] a nivel Europeo, la Ley Organica de Proteccion de Datos[*™],
el Real Decreto-ley 5/2018181 o la Ley 41/20021%°, reguladora de la autonomia del paciente.
Dada la sensibilidad de los datos manejados, aunque el Comité Etico del Hospital Universitario
Dr. Peset ha dado permiso para realizar este proyecto, el cumplimiento de la normativa sera un
aspecto critico a la hora de dar el visto bueno. Para garantizar todos los aspectos relacionados
con la seguridad, hemos dotado al proyecto de los siguientes elementos:

e Registro de sesiones y de comandos.

e Funciones criptogréficas hash: SHA-2.
e Conexion segura SSL.

e Cifrado RSA.

e Certificados de infraestructura de clave pablica, x509.
En los subsiguientes apartados repasaremos todos estos aspectos.
2.4.1. Registro de sesiones y de comandos

El nuevo Reglamento Europeo de Proteccién de Datos otorga una mayor responsabilidad
a aquellos que tratan datos personales y modifica el concepto de proteccion de datos actual
haciendo hincapié en la trasparencia, la proactividad y la trazabilidad?Y. La informacion a
recopilar en la trazabilidad de un producto depende del producto mismo. Sin embargo, el
concepto de trazabilidad, en términos generales, consiste en mantener un registro de las distintas
etapas de un producto. De esta manera, podemos hablar de trazabilidad ascendente y
descendente!?], La trazabilidad ascendente consiste en seguir los pasos de un producto desde
el inicio, en nuestro caso, el inicio de sesion; mientras que la trazabilidad descendente consiste

en seguir el rastro hasta el origen.

La forma en que se decidio implementar la trazabilidad en nuestro programa fue mantener
un registro de sesiones y de los comandos utilizados en cada sesion. Para ello, siempre que un
usuario introduzca su nombre de usuario y contrasefia para entrar en el programa, se registrara
de forma automatica el nombre de usuario, la fecha y hora del inicio de sesion, la IP desde la

que se ha realizado la conexion al servidor, el nombre del host desde el que se inicid sesion y
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la MAC del dispositivo electrénico utilizado (ver Figura 7). Esta tarea se llevara a cabo sin

intervencion del usuario, por lo que es independiente del mismo.

Table Name: |535i0n€5|

L_ﬁ = CharsetjCollation: |utf8 | |utf8_bin >
Comments:
Column Mame Datatype PK MM UQ B UM ZF Al G Default/Expression

& nick VARCHAR(45) O O ododoo
fechaLogin TIMESTAMP(6) O Oododono
> ip VARCHAR(32) O O0O00a0a0n
> hostname VARCHAR(100) O O Oododono
> macAddress VARCHAR(20) O O Oododono
Ooo0od0oodonoad

Figura 7: Tabla de registro de sesiones.

La informacion registrada en esta tabla puede ser de gran importancia en caso de detectarse
un acceso indebido al servidor. De ser asi, al conocer el nombre del host y la MAC desde los
que se produjo el acceso, seria posible averiguar qué pasos se llevaron a cabo accediendo al
registro de comandos. El registro de comandos es un archivo almacenado en toda computadora
en que se haya instalado el programa. Este archivo se genera de forma automatica al ejecutar el
programa por primera vez, y contiene el listado de comandos de cada sesion junto con la fecha
y hora a la que fueron ejecutados. Ademas, en este mismo registro se guardan las respuestas del
servidor en forma de codigos, por lo que la informacién de los pacientes queda, de algiin modo,
codificada en forma de solicitudes y respuestas del servidor. Por otra parte, este archivo puede
resultar atil para depurar posibles errores en las versiones sucesivas del programa. En la Figura
8 podemos ver una muestra de este registro con un error de acceso denegado, el cual se debe a

la introduccion de un nombre de usuario y/o contrasefia incorrectos.

2019-87-26 18:16:53.32 Comando: INSERT INTO sesiones (nick, fechalogin) VALUES (?7,?) - Cddigo: 1
2019-07-26 18:36:09.243 Comando: INSERT INTO sesiones (nick, fechalogin) VALUES (?,?)
2819-87-26 18:36:89.243 Error: java.sql.SQLException: Access denied for user 'root'@'localhost' (using password: YES)|

Figura 8: Registro de comandos de la aplicacion.

En el caso en que un usuario introduzca un nombre de usuario y/o contrasefia incorrectos,
la aplicacion informara de que uno de los dos campos es incorrecto, sin especificar cual de ellos.
El usuario podra, sin embargo, ver la contrasefia introducida siempre que lo desee (ver Figura

9). Esto es asi para mantener cierta privacidad y evitar dar pistas sobre qué campo/s debe/n ser

modificado/s.
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[E2] - | X = — m] X
PROYECTO GEINEN _ PROYECTO GEINEN
GEINEN .GEINEN
Usuario: mbc Usuario: mbc
Password: o Password: 1234
Usuario y/o contrasefia incomrectos Usuario y/o contrasefa incorrectos
[_] Mostrar contrasefia [/] mMostrar contrasefia
Login Login
(@) (b)

Figura 9: Ventana de inicio de sesion de la aplicacion.

2.4.2. Funciones criptograficas hash: SHA-2

Durante la instalacion del servidor establecimos como método de autenticacion el plugin
caching sha2 passwordl??l. Este plugin utiliza la autenticacion SHA-256 y otorga al servidor
de una memoria caché. El hecho de que el servidor tenga una caché2¥l, implica que almacena
datos temporalmente para que las solicitudes futuras de estos datos puedan ser atendidas con
mayor rapidez, lo cual mejora el rendimiento del sistema. Por su lado, las funciones
criptograficas hash hacen uso de las funciones hash, o funciones resumen, y se las conoce
usualmente por el término hash. Este tipo de funciones procesan la informacion para producir
un resumen de mensaje?! que sera el mismo siempre y cuando el mensaje de entrada sea el
mismo, por lo que pueden utilizarse para validar una entrada comprobando que los datos no
hayan sido alterados. Existen dos familias de funciones criptograficas hash[?’l: aquellas que no
utilizan una llave secreta, denominadas MDC (Manipulation Detection Code), y las que si la
utilizan, denominadas MAC (Message Authentication Code). Dentro de la familia de funciones
MDC, encontramos dos grandes grupos!2®! (ver Figura 10): las funciones resumen resistentes a
colisiones (CRHF, Collision Resistant Hash Function) y las funciones resumen de un solo
sentido (OWHF, One-Way Hash Function).

cryptographic hash function

7N

MAC MDC
OWHF CRHF

Figura 10: Taxonomia de las funciones criptogréaficas hash[23l,
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La familia de funciones OWHFZl mapea los mensajes de manera que resulta
computacionalmente inviable obtener el mensaje original a partir de su hash. Por su parte, las
funciones CRHF utilizan una variable aleatoria para mapear el mensaje, por lo que la
dificultad que entrafia encontrar dos mensajes que produzcan el mismo hash aumenta
considerablemente (de ahi que sean resistentes a colisiones). Dado que no es posible reconstruir
un mensaje a partir de su hash, este tipo de funciones se utilizan a menudo en criptografia para

garantizar la seguridad en procesos de identificacion con firmas digitales?”.

Dentro de la familia de funciones OWHF encontramos las llamadas funciones SHARE!
(Secure Hash Algorithm), publicadas por el Instituto Nacional de Estandares y Tecnologia de
Estados Unidos en 1993. Aunque existen cuatro versiones de esta familia de algoritmos?], en
este apartado nos centraremos en grupo de algoritmos SHA-2, del cual existen seis variantes
distintas®?: SHA-224, SHA-256, SHA-384, SHA-512 y sus variantes, SHA-512/224 y SHA-
512/256. EI nUmero que acompafia al nombre hace referencia a la cantidad de bits que tendra
la palabra formada tras la compresion. Asi pues, las funciones SHA-256 operan en blogues de
512 bits y generan un hash final de 256 bitsE% (32 bytes). Redes como Bitcoin® utilizan este
tipo de funciones para verificar firmas digitales y para la creacién de direcciones de pago. Por
su parte, las variantes SHA-512/224 y SHA-512/256 generan un hash de 512 bits y lo truncan
a 224 y 256 bits, respectivamente.

2.4.3. Conexion segura SSL

La capa de sockets seguros SSL (Secure Socket Layer) es un tipo de protocolo
criptografico®d que se encarga de proporcionar conexiones seguras en una red, para asegurar
la transferencia de datos entre un cliente y un servidor. Este tipo de conexion se utilizaa menudo
en servidores web para asegurar transacciones de datos personales y bancariost3l. Al utilizar el
protocolo SSL, la aplicacion que desea realizar la conexidn necesita como minimo de una llave
y un certificado SSL para establecer la conexién. Al tratar datos personales de mucha
sensibilidad, sera necesario que nuestra aplicacion pueda establecer conexiones seguras con el
servidor. En MySQL es posible establecer conexiones encriptadast®! pero, para poder
utilizarlas, deberemos crear las llaves RSA y los certificados tanto del cliente como del servidor
mediante el asistente SSL Wizzard de MySQL Workbench tras haber instalado el programa
OpenSSL (ver ANEXO V).

Los objetivos principalest> del protocolo SSL son:

e Integridad de datos: los datos no deben ser alterados.
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e Privacidad de datos: la privacidad de los datos queda asegurada a través de
una serie de expedientes (unidad basica del protocolo), como son los
expedientes de apreton de manos, expedientes CCS, expedientes de alerta y
los expedientes de datos de aplicacion.

e Autenticacion Cliente-Servidor

Arquitectura SSL

El protocolo SSL fue disefiado para hacer uso del protocolo de control de transmisionC¢]
(TCP) para proveer una conexion punto-a-punto segura. Existen dos conceptos importantes
dentro de este protocolo: la sesion SSL y la conexion SSL. Aunque a menudo nos referimos a
SSL como un Gnico protocolo, lo cierto es que consta de dos capas de protocolost®l, En la
Figura 11 podemos ver la posicion que ocuparia este protocolo en los modelos OSI'y TCP/IP.

OSI Model TCPI/IP Protocol Suite TCP/IP Model

l Application I
' Presentation I HTTP, DNS, DHCP, FTP Application

l Session I SSL
g
I Transport I TCP, UDP l Transport I

IPv4, IPV6,
L Network ) ICMPv4, ICMPV6 L intemet
K
[ el ] PPP, Frame Relay,

Network Access

[ Physical ] Ethernet

Figura 11: Correspondencia de la capa SSL en los modelos OSI 'y TCP/IP[5],

El protocolo SSL es el predecesor del protocolo TLSE® (Transport Layer Security), cuya
Gltima version fue publicada en 2018 y tiene como prop6sito general®®! proveer de herramientas
de seguridad a la capa de transporte, equipandola de métodos para asegurar la privacidad, la

autenticacion y la integridad de los datos por debajo de la capa de transporte.

Transaccion SSL

Para iniciar la comunicacion entre cliente y servidor®”! (ver Figura 12), el cliente debe
mandar un mensaje de saludo al servidor que contendra la version del protocolo SSL, el id de
sesion (que inicialmente esta vacio), las combinaciones de algoritmos criptogréaficos utilizados
por el cliente en orden de preferencia y el método de compresion utilizado por el cliente (el cual
puede ser nulo). Si el servidor no encuentra un algoritmo (criptografico o de compresion) valido

de entre los listados por el cliente, mandara una alerta del error y cerrara la conexion.
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Client Server

Client Hellg

gerver Hello

N cwcha Hello Message
gerver's Cer' it rverkey! rtl —

's Certificate ServerKeyExc ange, Ce! ficate
. = Phase

(Optional, ifthe Server rnqucs’c—cd—m;l't‘}_ o

CJieananxchange
Client
Dy i E
(Depends on pK algorithm selecteq during Hello £X) Erchange

Certificate Verify

(optional;, signed

certificate senttg verify

»
clients certificate)

Change CipherSpec
(Signals transition i ciphering methods)

Finished
L Cipher

Change ClpherSpec Change

Finished

Figura 12: Intercambio y transferencia de paquetes del protocolo SSLET.

En el caso en que todo haya ido bien, el servidor mandara un saludo al cliente con la
respuesta a los parametros solicitados por el cliente, en concreto: la version del protocolo, el id
de sesion (si se reanuda una sesion el id serd el mismo que el mandado por el cliente, en caso
contrario, el id de sesion tendra un valor aleatorio), el algoritmo criptogréafico escogido, el
método de compresion seleccionado y una solicitud de certificado con la lista de certificados
disponibles por parte del servidor para que el cliente seleccione uno. Una vez finalizado este
intercambio de saludos, el servidor manda un mensaje avisando al cliente de que ha terminado
y pasa a esperar una respuesta. Si los parametros enviados por el servidor son aceptables, el
cliente mandara su certificado, en caso de tenerlo, o una alerta de no certificate que el
servidor puede rechazar. Acto seguido, el cliente pasard a intercambiar su clave v,
opcionalmente, un certificado firmado digitalmentel8l para verificar el certificado inicial
solicitado por el servidor. Llegados a este punto, cliente y servidor pasaran a cambiar los
algoritmos hash y de encriptacioni¢! para asegurar la conexion. En la Figura 13 podemos ver
una captura de pantalla del Wireshark con una transaccion SSL de una conexién remota al

servidor para acceder a la base de datos.
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138 13.237238 192.168.1.38 192.168.1.35 gaz 66 52529 + 3386 [SYN] Seq=8 Win=6424@ Len=8 MS5=1468 WS=256 SACK_PERM=1

131 13.237353 192.168.1.35 192.168.1.38 TCP 66 3386 + 52529 [SYN, ACK] Seq=@ Ack=1 Win=65535 Len=@ MS5=146@ W5=256 SACK_PERM=1
132 13.244555 192.168.1.38 192.168.1.35 TCP 54 52529 =+ 3386 [ACK] Seq=1 Ack=1 Win=65536 Len=0

133 13.245684 192.168.1.35 192.168.1.38 MysSQL 132 Server Greeting proto=18 version=8.8.16

134 13.299572 192.168.1.38 192.168.1.35 TCP 54 52529 + 3386 [ACK] Seq=1 Ack=79 Win=65536 Len=@

135 13.356586 192.168.1.38 192.168.1.35 MySQL 98 Login Request user=

136 13.397698 192.168.1.35 192.168.1.38 e 54 3386 + 52529 [ACK] Seq=79 Ack=37 Win=65536 Len=@
137 14.063881 192.168.1.1 224.9.0.1 IGMPv2 46 Membership Query, general

138 14.665273 192.168.249.1 224.0.08.1 IGMPv2 45 ﬂ%rshiu Query EEHEFE].

139 14.138573 192.168.1.38 192.168.1.35 TLSv1.2 252 Client Hello

148 14.139522 192.168.1.35 192.168.1.38 TLSv1.2 1514 Server Hello

141 14.139523 192.168.1.35 192.168.1.38 TL5v1.2 386 Certificate, Certificate Request, Server Hello Done
142 14.143532 192.168.1.38 192.168.1.35 TCP 54 52529 =+ 3386 [ACK] Seq=235 Ack=1791 Win=65536 Len=0
143 14.161511 192.168.1.38 192.168.1.35 TLSv1.2 328 Certificate, Client Key Exchange

144 14.165939 192.168.1.38 192.168.1.35 TL5v1.2 68 Change Cipher Spec

145 14.166817 192.168.1.35 192.168.1.38 TCP 54 3306 = 52529 [ACK] Seq=1791 Ack=515 Win=65824 Len=0
146 14,204227 192.168.1.38 192.168.1.35 TLSv1.2 123 Encrypted Handshake Message

147 14.204593 192.168.1.35 192.168.1.38 TLSv1.2 129 Change Cipher Spec, Encrypted Handshake Message

T48 14.213596 102.165.1.38 T02.168.1.35 TLGv1.2 347 Application Data

149 14.213938 192.168.1.35 192.168.1.38 TLSv1.2 187 Application Data

Figura 13: Captura de pantalla de la transaccion SSL de una conexion remota.

2.4.4. Cifrado RSA

Una de las mayores aportaciones de la Teoria de Nimeros en Computacion®®! se encuentra
en los sistemas criptograficos RSA. Este tipo de sistemas se denominan criptosistemas de llaves
publicas o criptosistemas asimétricos“? y utilizan un par de llaves para encriptar y desencriptar
mensajes (ver Figura 14). EI método de funcionamiento es el siguiente: el usuario que desea
enviar un mensaje a un destinatario usa la llave publica del receptor para encriptar el mensaje.
En la recepcion, el destinatario desencripta el mensaje utilizando su llave privada, que solo el
conoce. De este modo, cualquiera puede enviar un mensaje encriptado utilizando Unicamente
informacion publica. Este concepto es el fundamento de la firma electronical®d, donde existe la
presuncién de que sélo agquel que acepte el mensaje es duefio de la clave privada, puesto que el

resto no podra descifrar el mensaje.

Q
@ Plaintext >g Ciphertext ’G Plaintext >Q

Sender Encrypt Decrypt Recipient

Different keys are used to
encrypt and decrypt message

—0 w—O

Recipient’s Recipient’s
Public Private
Key Key

Figura 14: Criptografia de llaves ptblicast,

Del mismo modo, si se cifrara un mensaje utilizando la llave privada, este podria
desencriptarse utilizando la llave pablica. La razon de que esto sea asi es que ambas Ilaves estan
relacionadas matematicamente®, por lo que un mensaje no puede descifrarse sin la llave
complementaria (de ahi su asimetria). Aunque en teoria seria posible descifrar el mensaje, la

busqueda del mensaje original resultaria prohibitiva®l. De cualquier modo, para evitar
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suplantaciones de identidad se requiere una validacién de las llaves mediante la validacion de

certificados y firmas digitales.

En este proyecto, se decidio crear las llaves RSA mediante el asistente SSL Wizzard de
MySQL Workbench el cual, a su vez, hace uso del programa OpenSSL (ver ANEXO V).

2.4.5. Infraestructura de clave publica, x509

Los certificados digitales“?! permiten que un individuo o entidad demuestre que es quien
dice sery que, por tanto, se encuentra en posesion de la llave privada asociada a su certificado.
Asi pues, un certificado de llave publica esta asociado a una llave publica y uno o mas atributos
de identidad. De esta manera se garantiza que la llave publica pertenece a la entidad que envia
el certificado y que, por tanto, esta en posesion de la llave privada asociada. Aungue es posible
crear nuestros propios certificados, solo serén dtiles a nivel legal si existe una Autoridad

Certificadoral®®! (CA) que los valide y ponga su firma digital al final de estos.

En criptografia, X509 es un estandar del UIT (Union Internacional de Telecomunicaciones)
publicado por primera vez en 1988. En la actualidad existen tres versiones de este estandar,

cuya Ultima versién fue revisada y publicada en 1996.

Formato del certificado x509 v3

El formato basico de un certificado x509 v3[“2 consta de 10 campos (ver Figura 15):

e Version: namero de version del certificado (1, 2 6 3).

e Numero de serie del certificado: este campo debe ser Unico y es asignado
por la Autoridad Certificadora.

¢ Identificador del algoritmo de firmado: algoritmo empleado para firmar
el certificado (RSA o DSA).

e Nombre del emisor: identidad de la Autoridad Certificadora que ha
firmado y emitido el certificado.

e Periodo de validez: espacio de tiempo en que el certificado es valido
(fecha inicial y final).

e Nombre del sujeto: identidad de la entidad sujeto de la certificacion.

e Informacién de clave publica del sujeto: contiene la clave publica, sus
parametros y el identificador del algoritmo utilizado para generar la clave.

e Identificador Unico del emisor: este campo es opcional y contiene la

identidad del emisor.
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Identificador Unico del sujeto: este campo es opcional y contiene la
identidad de la entidad certificada.

e Extensiones.

Las extensiones permiten asociar informacion adicional®? y constan de tres partes (ver
Figura 15):

Tipo de extension: identificador del tipo de extension (texto, fecha u otra
estructura de datos).

Valor de la extension: valor del campo sefialado en el tipo de extension.

e Indicador de importancia: contiene un flagi“’! indicando la importancia
del campo de extension y puede ser determinante a la hora de decidir si

puede ser ignorado o no, en caso de no ser reconocido.

Version

Certificate
: Serial Number
Mgnuluﬂ'{ algorithm

algorithm
identifier

parameters

Issuer Name

Period of { not before

validity not after

Version 1

Version 2

Subject Name

Subject's [ rorithms _____
public key parameters

info

Version 3

oy v

Issuer Unique
Identifier
Subject Unique
Identifier

Extensions

Signature
encrypted

all
versions

() X509 Certificate

Figura 15: Estructura del certificado x509[551,

En este proyecto, los certificados fueron creados mediante el asistente SSL Wizzard de
MySQL Workbench tras haber instalado el programa OpenSSL (ver ANEXO V).
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2.5. Arquitectura de software

En el desarrollo de software, la arquitectura de software hace referencia a un conjunto de
elementos como son: el andlisis, disefio e implementacion de estructuras, para satisfacer los
requisitos funcionales y no funcionales del sistemal®l (es decir, cumplir con las necesidades del

cliente dentro de nuestro desarrollo de producto).
2.5.1. Arquitectura multicapa

La arquitectura multicapa plantea una clara organizacion en base a varios niveles de
abstracciont4, de modo que el conjunto de elementos o subsistemas esté fundamentado en la
capa que hay por debajo, proporcionando a su vez soporte a la capa superior. El ejemplo méas
sencillo de arquitectura multicapa es la arquitectura cliente-servidor, la cual consta de dos
capas: en la primera encontramos el servidor y por encima de ella se encuentran los clientes que
hacen uso de ese servidor. Para reducir la dependencia entre capas, se recomienda trabajar con
capas cerradas®y que, al utilizar Gnicamente recursos de la capa inferior, permiten realizar

cambios con mayor facilidad viendose afectada tan sélo la capa siguiente.

Formularios, apps Web,
apps de consola, etc.

J

Objetos de negocio y su
interaccion

Presentacion de los resultados y recogida de
entradas del usuario al sistema - |U

Logica de negocio con la funcionalidad de la
aplicacion

7

Capa de acceso a datos proporcionando
persistencia

‘ Objetos e interfaces

Acceso a archivos

Drivers para acceso Acceso a XML |
a BD0O, BOOR J (DOM, SAX, .nomJ *"‘“ﬁ;"‘:}’_‘ x|

- e ol
HSQLDB, mysQL, fuentes de datos
(_H2,DB2,etc. = | especificas _

Figura 16: Arquitectura de software de tres capas[4,

JDBC para acceso
a BD relacionales

La mayor parte de las arquitecturas software actuales suelen utilizar una arquitectura de
tres capas“l (ver Figura 16). En nuestro caso, la primera capa es la capa de presentacion, la
cual interactta con el usuario. La segunda capa es la légica del negocio y que se encarga de
otorgar funcionalidad al sistema. Por Gltimo, la tercera capa es la de acceso a datos y es la que
proporciona persistencia a los datos que pueden encontrarse en distintos formatos. Este tipo de
arquitectura permite aislar la aplicacién en componentes separados y claramente diferenciados,
lo que facilita la distribucion de la carga en distintas maquinas y procesos, mejorando asi la

dedicacion de recursos.
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Acceso a datos

Presentacion Logica de negocio SERVIDOR

0)4 Légica | :

Figura 17: Esquema simplificado de la arquitectura multicapa del proyecto.

En la Figura 17 podemos ver un esquema simplificado de la estructura del proyecto
implementado, si bien la capa de logica del negocio ha sido segmentada en dos. La razon de
dividir la l6gica de negocio en dos partes fue mantener la funcionalidad de las vistas separada
de la parte de la logica que contiene la légica de acceso a la base de datos. De este modo, para
acceder a la base de datos haran falta dos clases distintas: Logica.java Y
ConexionMySQL.java. La primera contiene las funciones légicas de acceso a la base de datos,
mientras que la segunda contiene las funciones de conexion para insertar, extraer, actualizar o
eliminar datos. De este modo, simplificamos el mantenimiento de estas clases minimizando la
cantidad de archivos en los que realizar cambios y manteniendo cierto orden e independencia
entre capas. Por otra parte, restringimos el nimero de instancias para llamar a las funciones de

Logica.java mediante la creacion de una instancia Gnica o singleton[],
2.5.2. Modelo—Vista—Controlador

Existen distintos tipos de ventanas a lo largo de la aplicacion, como son: la ventana
principal, las ventanas de Visita y las de Test. Durante el proceso de disefio quedo claro que era
necesario establecer unas normas que permitieran mantener delimitados los distintos elementos
y sus controladores, por lo que decidimos usar el patron Modelo-Vista-Controlador®“s! (MVC).
Este patron fue disefiado por primera vez por Trygve Reenskaug®’! en los afios 70 como un

estilo de arquitectura de interfaces gréaficas.

En la Figura 18 podemos ver que el patron MVC consta de tres elementos separados por
limites abstractos“®l: el Modelo, la Vista y el Controlador. Si bien el Modelo maneja los datos,
la 16gica de negocio vy las reglas de la aplicacion, la Vista actta sélo como interfaz grafica que
interactta con el usuario. Sin embargo, el intermediario entre los elementos anteriores sera el
Controlador, que se encarga de gestionar la informacion y las posibles transformaciones o

eventos que vera el usuario.
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MODEL
Pl;;it:es ( ‘w Changes

UPDATES MANIPULATES
VIEW CONTROLLER
\\%\ 5 y
§?§“§2 6\\5‘ Qo’ Gzr‘:z:]attses
N\ /

USER

Figura 18: Diagrama de interacciones del patrén MVCE[],

PROYECTO GEINEN

En la Figura 19 y la Figura 20 podemos ver un ejemplo de la implementacion de este tipo

de patron en la aplicacion. La Figura 19 (a) muestra la vista del panel de demografia que vera

el usuario en la ventana principal. En la Figura 19 (b) tenemos el modelo, que contiene la légica

del negocio. Sin embargo, el control de ambos elementos lo tiene la ventana principal (ver

Figura 20), que es quien gestiona los eventos de entrada y salida. Aunque no lo mostraremos

en este informe, todas las pestafias de la vista principal tienen el mismo funcionamiento. Es

decir, en todas ellas se han incorporado paneles con sus correspondientes modelos, siendo la

ventana principal la encargada de controlarlos a todos.

Datos Peesonales
Nombre: [TextFeld] Primer Apelido TextFiesd] Segunto Apelidor [TextFied]
Sexas Hambra Fecha de macimisato 00 Nackmaidad [TexFicid]

NIF: {TextField1 Seguridad Social TextFieldl SIP: |TextFaeia]

Deeccita
Direccién: [AVDA | TextField1 Namero: |0 Escalers Biso: Pucrty Bloque:
Codigo Postat 46710 Localitad: |{TextFieidl Provincia [[TextFieldL Pis [TextFid]
Teléfono |- TextField] Teiéfona 2 TextField]

Informador

Informadar: [TextField] Parentesco: Bermano Teléfonol: 606221887 Tebéfomo 2- 606221867

| Asios de Esconrmacion: Profeside Seleccon

Estado Civi: [Selccionar = Sinsacion laberat | Selecdonar -

(@)

Figura 19: (a) Vista y (b) Modelo del panel de demografia.
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Figura 20: Ventana principal de la aplicacion (Controlador del Modelo y la Vista).
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Menrologin Cogaitvs y de I Conducts.

2.6. Interfaz de usuario

PROYECTO GEINEN

El objetivo del disefio de interfaces de usuario es permitir que las personas que lo utilicen

puedan controlar una aplicacién o dispositivo. Para proporcionar una buena experiencia, un

interfaz de usuario debe ser intuitivo y coémodo.

En este apartado veremos algunos elementos del sistema, como son:

e Ventana de Login

e Ventana de Pacientes y Estudios

e Ventana principal

e Visitas

2.6.1. Login

Al ejecutar el programa aparece la ventana de Login (ver Figura 21), en la que los

profesionales médicos deberan acreditarse para poder acceder al contenido del programa,

utilizando el nick y contrasefia establecidos por el administrador. En caso de introducir una

contrasefia 0 usuario incorrectos, saltara un mensaje de error. Por otra parte, es posible

visualizar la contrasefia introducida marcando la casilla Mostrar contrasefia.

9 Login - o

PROYECTO GEINEN

GEINEN

Usuario: mbc
Password: 1234

Usuario y/o contrasefia incorrectos

(] Mostrar contrasefia

Login

Figura 21: Ventana de Login.
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2.6.2. Pacientes y estudios
Tras loguearse, aparece la ventana de Pacientes y estudios en la que los profesionales
médicos deberan determinar la accion a realizar. Para acceder al historial médico de un paciente,
deberan seleccionarlo haciendo doble click en la fila correspondiente del listado. En caso de no
encontrarlo a simple vista, es posible filtrar el listado por: Apellidos, Nombre, NIF o SIP (ver
Figura 22).

Para acceder al listado de estudios, el profesional médico puede clickar sobre el boton para
tal efecto y seleccionar un estudio de la lista. Una vez mas, es posible filtrar el listado en caso
de que no se encuentre el codigo solicitado a simple vista (ver Figura 23 (a)). Al clickar sobre
un estudio, aparece el boton Editar estudio, el cual permite editar el cddigo y la descripcion del
estudio seleccionado (ver Figura 23 (b)). Para acceder al listado de individuos dentro de un
estudio, el especialista deberd hacer doble click sobre un estudio de la lista. Hecho esto,
aparecerd el listado de pacientes inscritos. Del mismo modo que con el listado de pacientes, es
posible filtrar por Apellidos, Nombre; NIF y SIP para comprobar si un determinado paciente
ha sido inscrito en dicho estudio. Por otra parte, si el profesional médico lo desea podréa generar
un Excel con los datos de demografia de los pacientes inscritos en un determinado estudio (ver
Figura 23 (c)).

% Inicio — %

Marta Botella Campos

PROYECTO GEINEN

Neurologia Cognitiva y de la Conducta

Listado de Pacientes
BOTELLA CAMPOS, MARTA NIF: 12547896G SIP: 2569874

Listado de Estudios
MARTINEZ LOPEZ, MARIA NIF: 15478965H SIP: 1563208

MARTINEZ GARCIA, JORGE NIF: 54789632] SIP:

FERNANDEZ LOPEZ, JUAN NIF: 154789631 SIP: 6598457
SALAS NUREZ, JOSE LUIS NIF: 65489578H SIP
RUIZ PEREZ, JOSE MARIA NIF: 65987423H SIP

PEREZ LOPEZ, TERESA NIF: 7805321501 sip

| Agregar Pacente

Figura 22: Listado de pacientes.
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" o vici

PROYECTO GEINEN PROYECTO GEINEN

Neurclogia Cagaitiva y de la Conducta e Newclogia Copaitiva y de la Condueta ~ sonsans e

nnnnnnnnnn

o Estudo

(a) (b)

(©

Figura 23: Listado de estudios.
2.6.3. Ventana principal
Una vez seleccionado un paciente, accedemos a la Ventana principal del sistema. Esta
ventana estd compuesta por una cabecera con los datos basicos del paciente y tres pestafias:

Demografia, Historia clinica y Neuropsicologia.

Demografia
Por defecto, al entrar en el historial médico de un paciente mostramos sus datos

demogréaficos para que el especialista pueda comprobarlos y/o modificarlos si lo desea (ver
Figura 24). La demografia del paciente esta compuesta por: Datos personales, Direccion, Datos

del Informador y Estudios.

Historia clinica

La segunda pestafia muestra el listado de visitas realizadas junto con los estudios en los
que se ha inscrito al paciente (ver Figura 25). Para seleccionar una visita, basta con seleccionar

el tipo de visita en el desplegable y clickar el boton Agregar. Por otra parte, una vez se haya
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realizado la visita Primera (NRL), esta opcion desaparecera del listado para ser sustituida por

el tipo de visita Seguimiento.

Neuropsicologia
La tercera pestafia contiene una serie de pestafias cuyo nombre se corresponde con los

bloques de test disponibles (ver Figura 26). En cada una de ellas se muestran tantas tablas como
tipos de test puedan realizarse en ese bloque, con un listado de puntuaciones parciales y
globales, ademaés de los percentiles correspondientes cuando sea necesario. Por otra parte, es

posible generar graficas de evolucién de cada uno de los test.

3 Gemen o
. TN a Bou
PROYECTO GEINEN -
Neurologia Cognitiva y de la Conducta o=
Cadigo: Paciente: MARTINEZ LOPEZ, MARIA DNI: 15476965H SIP: 1563208
Lstada de Pacentes
2 Esc Edad: 69 anos
J Gamageatia Mewstines | Heurspsicoiogia Lstado de Estudes
|
Datos [
#
Nombre: | MARIA Primer Apelido. MARTINEZ Seguido Apelido. LOPEZ
Sexo Fecha de macimiento: L] Naciomlidad | ESPANOLA
NIF: 15478963 Seguidad Socal [6564785230 sp (1563208
Direc
I'd
Direccién Nimera Escilera Pso Pusrta Blogue
Cédigo Posnat: sl P Pus
Teitemo 1 Teitoan 2
Informador
&
Informador f— Teétonot Teéfona 2
./
Eans
y
Escolarizaciéa Aflos de Escolarizacion 5 Profesién

PROYECTO GEINEN

Neurologia Cognitiva y de I Conducta

Cadigo: ute: MARTINEZ GARCIA, JORGE DNI: 47896327 SIP:
Btado do Pacin
3 Edad: 39 aos
Demogratia | Histora Clinica Heurapsicalsgia Lstado de Estudis

1 Estudio: A1567 Marta ot 13/00/2019 07:25:14

Figura 25: Historia clinica.
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Fa genen
{
PROYECTO GEINEN
Newrologia Cogritiva y de Ia Conducta
Codiga: Pacicate; MARTINEZ LOPEZ. MARIA

DNI 15478965H SIP: 1363208

Escolarizacion: § afios Edad: 69 afios

Reloj Ver grifa maey

Figura 26: Neuropsicologia.

2.6.4. Visitas

PROYECTO GEINEN

Aunque en este apartado no veremos todos los tipos de visitas y test posibles, hay que

puntualizar que, en las visitas: Primera (NRL), Seguimiento y Neuropsicologia, es posible

acceder a los test de los distintos bloques mediante un desplegable. Si en un determinado blogque

existe mas de un test disponible, aparecera otro desplegable en el que seleccionar el test.

Ademas, los test realizados durante una visita se muestran en un listado junto con la puntuacion

y su valoracién (Normal o Alterado). En los casos mas complejos en que los test estan

compuestos por puntuaciones y percentiles parciales, no se mostrard ni la puntuacion ni la

valoracion. Para acceder a los test realizados el profesional médico debera hacer doble click

sobre el item de la lista. Por otra parte, es posible eliminar los test realizados en caso de que el

especialista considere que el estado del paciente no es el adecuado para responder

correctamente y hacer una valoracién (ver Figura 27).

PROYECTO GEINEN
eurologia Faenisius.ssde e Codeata,
) Soguimants

Codl PROYECTO GEINEN
Neurologia Coitiva y de la Condusta

RTINEZ LOPEZ, MARIA DNI. 18478965

Figura 27: Listado de test en una visita.
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3. Integracion Continua

La integracion continua es una practica de desarrollo de software que requiere integrar el
cadigo varias veces al dia con la intencidn de verificar el correcto funcionamiento del programa.
Este modelo fue inicialmente propuesto por Martin Fowler®® y permite detectar errores

rapidamente y localizarlos facilmentel®X,

Como comentamos en el Plan de trabajo de la Introduccion de este documento, se
establecieron reuniones cada dos semanas con la intencion de evaluar las diferentes partes del
software y pulir detalles, ademas de corregir errores. De esta manera, permitimos a los
profesionales médicos implicados en el proyecto disponer de tiempo suficiente para llevar a
cabo pruebas con pacientes reales y comprobar que los datos obtenidos por el programa se

corresponden con los obtenidos de forma manual.
3.1. Pruebas de software

Las pruebas de softwarel®2l o testing, en inglés, son un proceso de evaluacion de la
funcionalidad de una aplicacion con el objetivo de verificar y validar los distintos procesos que
se llevan a cabo durante la ejecucion del programa informético, y comprobar que se cumplen
los requerimientos técnicos especificos establecidos en el proceso de disefio. El objetivo ultimo,
ademas de depurar el programa, es encontrar formas de mejorar la eficiencia, la precisién y la

usabilidad del software.
Existen dos tipos basicos de pruebas en funcion de su ejecucion:

e Pruebas manuales: el proceso se lleva a cabo de forma manual sin hacer uso de
scripts ni herramientas automatizadas. En este caso, la persona encargada de llevar
a cabo las pruebas asume el rol del especialista médico para testear el programa e
identificar comportamientos inesperados o errores de proceso, haciendo uso de
casos Yy escenarios tipicos, ademas de improvisados.

e Pruebas automaticas: este proceso se lleva a cabo mediante el uso de scripts y
herramientas automatizadas para llevar a cabo las pruebas. En este caso, aunque
no hay rol del profesional médico, se trata de emular los distintos escenarios

mediante codigo para comprobar que la respuesta del sistema es la esperada.

Existen dos técnicas basicas para llevar a cabo las pruebas de software:
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e Pruebas de caja negra: en este tipo de pruebas, la persona que testea el programa
no tiene acceso al codigo, sino que solo entra en contacto con el interfaz de usuario
para comprobar su usabilidad y confort.

e Pruebas de caja blanca: este tipo de pruebas se llevan a cabo para comprobar
que el comportamiento interno del programa cumple con los requerimientos

técnicos establecidos a priori.

El proceso de evaluacion de software se lleva a cabo atendiendo a los distintos niveles de
las pruebas (ver Figura 28). Por lo tanto, el testing se llevard a cabo de forma incremental,
empezando por las pruebas unitarias, donde se testean los distintos elementos de forma
independiente para validar su comportamiento antes de integrarlos al grueso del programa. El
siguiente paso seré realizar las pruebas de integracion, donde se comprueba que los distintos
componentes individuales del sistema interactdan correctamente en su conjunto. Una vez
validada esta fase, se ejecutan las pruebas de sistema, donde se testea el programa en su
conjunto para comprobar que el comportamiento global del sistema es el esperado. Por Gltimo,
se efectlan las pruebas de aceptacion, con el fin de conseguir la conformidad en términos de

requerimientos del sistema y usabilidad.
Pruebas unitarias

Pruebas de integracion

Pruebas de sistema

Pruebas de aceptacién

Figura 28: Niveles de pruebas de software.

3.2. Mejoramiento iterativo

El desarrollo iterativo™! y creciente es un proceso de desarrollo de software en el que el

desarrollador trata de sacar ventaja de lo aprendido en las distintas versiones y entregables. Para
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llevar a cabo este proceso, el primer paso es realizar una implementacion simple de los
requerimientos del sistema y realizar mejoras de forma evolutiva. De esta forma, en cada
iteracion se llevan a cabo cambios en el disefio y se agregan nuevas funcionalidades y

capacidades al sistema.

En este apartado mostraremos los cambios de disefio llevados a cabo durante las pruebas

de desarrollo (testing):

e Permisos de edicién

e Elementos visuales integrados

3.2.1. Permisos de edicion
La primera medida llevada a cabo durante el proceso de testado de la aplicacion fue permitir
la edicidn de datos en las visitas y los test durante un periodo de 24 horas. Siempre que se cierre
una ventana de visita o de test durante las primeras 24 horas, aparecera un mensaje preguntando
al especialista si desea guardar los cambios. En el caso de estar editando una visita, si el
profesional medico no guarda los cambios, se eliminardn los test nuevos realizados y los

cambios en el texto.

Pasadas las primeras 24 horas, los campos dejaran de ser editables y no podran agregarse
mas test. En este sentido, es posible seleccionar un test dentro de una visita para consultarlo,
pero no para modificarlo. Ademas, solo sera posible eliminar un test del registro durante las

primeras 24 horas.

3.2.2. Elementos visuales integrados
Los elementos visuales integrados durante el proceso de mejoramiento iterativo son:

e Auviso: Introduzca SIP

e Imprimiry Guardar

e Cronometros

e Ayudas visuales

e Puntuaciones

e Recordatorios

e Comentarios de las Visitas

e Griéficas
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Aviso: Introduzca SIP

En ocasiones los pacientes y/o sus familiares olvidan traer todas las acreditaciones en la
primera visita, por lo que se decidid permitir registrar pacientes sin necesidad de aportar el
numero de SIP. Aunque esta medida favorecera la inclusion de pacientes a nivel nacional, en la
Comunidad Valenciana suele preferirse adjuntar este dato. Por esta razon, siempre que se
seleccione un paciente del que no se tenga el nimero de identificacion SIP aparecerd una
ventana en la esquina superior derecha, avisando al especialista de que este dato no ha sido

introducido (ver Figura 29).

n Introduzca ¢l SIP del paciente.

Aceptar

Figura 29: Introduzca SIP del paciente.

Imprimir y Guardar

En ocasiones, al realizar los test los pacientes necesitan una hoja en blanco en la que
escribir, copiar o dibujar. Por esta razén, se decidio introducir botones en la parte superior del
test para que el profesional médico pueda seleccionar la accién a realizar: Imprimir hoja en

blanco, Guardar Test o Imprimir Test (ver Figura 30).

'y

l Guardar Pentigonos ] { Imprimir Pent3gonos Imprimir Hoja en Blanco | W

Figura 30: Imprimir hoja en blanco, Guardar Test o Imprimir Test.

Siempre que el especialista decida imprimir una hoja para el paciente, se generara un pdf

con los datos del paciente, la fecha y la hora, y el nimero de visita (ver Figura 31).

SALAS NUNEZ, JOSE LUIS Fecha: 06/12/2019 10:00:43
NIF: 65489578H Visita: 28
SIP:

Figura 31: Imprimir hoja para el paciente.

En el caso en que el especialista desee guardar las respuestas que el paciente ha registrado
en las hojas que se le dieron, se podra optar por guardar una imagen o un pdf. Para ello, el
profesional médico debera clickar sobre el boton Guardar, para abrir la ventana que le permitira
arrastrar las imagenes que desea afiadir, o seleccionar un pdf. Ademas, si el especialista inserta

imagenes, podr girarlas a su antojo y navegar a través de ellas o eliminarlas clickando sobre
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los iconos de la barra lateral derecha (ver Figura 32). Una vez guardados los elementos, se

generard un pdf con el contenido seleccionado.

% Selector de documentas - >
g Pentigonos. Impeme Hoja an Banca
Tirulo

Aso o A Memoria inmediata (pelota-caballo-manzana) =

Estacién [ Sustracciooes 100-7: (93-86-79-72-65) = 7_Ineco.png

Me: Munds x| Eliminar

Dia semana Memotia diferida (pelota &

Dia m o @ Noainacksn (lipéz o boligrafo y refo]) = .
Repeticiter "si 0o sbe, bajs =

Pais o & Comgrensiin verbal coger el papel con la mano derechs, [ =]

:‘::“ doblarlo por Ia mitad y ponerko en el suelo (0 mesa) o rrEEg

& Comgreasion escrita (cierre los ojos) =

Ediicio o Eliminar
Frase =

Plamta pes
Copia de pentigonos =

Puntuscién pormal aterade
Comenurios.
C:\Users\user\iCloudDrive\UPV\4_CUARTO\Geinen\docs\imagenes) Tests\1_MMSE.png .
Seleccionar pdf
l ] Girar a la izquierda J l [ B Girar a la derecha J Guardar Cancelar

Figura 32: Guardar Test.
Cronometros
En ocasiones existen partes de un test que deben realizarse en un marco de tiempo limitado.
Sin embargo, los pacientes suelen verse sugestionados al comprobar que el especialista médico
hace uso de un reloj, por lo que se decidié integrar crondmetros de cuenta atras que permitan al
especialista realizar la tarea sin por ello incomodar al paciente (ver Figura 33).

00:59
>

Figura 33: Crondmetro de cuenta atras.

Existen test en los que se puntla el tiempo que ha tardado el paciente en realizar una tarea.
En estos casos, se introdujeron timers de cuenta progresiva (ver Figura 34). Al hacer click en
el boton de inicio, el tiempo empezara a correr y se mostrara un circulo de puntos que gira cada
segundo (ver Figura 34 (a)). En el caso en que el paciente realice la tarea, el profesional médico
puede pulsar el botdn para detener el tiempo y la rueda sera sustituida por una marca de chequeo
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verde (ver Figura 34 (b)). Sin embargo, siempre que el especialista considere que el paciente
no ha terminado la tarea, podré pulsar sobre la rueda y esta sera sustituida por una cruz roja (ver
Figura 34 (c)).

Tiempo de ejecucion Errores Cronometro
00:05 [> []
(a)
Tiempo de ejecucion Errores Cronometro
00:20 > []
(b)
Tiempo de ejecucion Errores Cronometro
00-09 > ]
(©)

Figura 34: Crondmetros de cuenta progresiva.

Avyudas visuales

Existen casos en que el paciente debe repetir una lista de palabras que le ha sido leida
previamente. Sin embargo, dado que estos pacientes suelen presentar cuadros de demencia, es
posible que no recuerden la lista completa. Por esta razon, el profesional médico puede optar
por darle pistas de categoria o de eleccion multiple (ver Figura 35). Para facilitar la tarea, se
decidié que, siempre que un paciente acertase una palabra de la lista, se ocultarian estas palabras
de las listas de pistas.

Recuerdo diferido

Sin pistas Pista de categoria Pista eleccion miltiple
Rostro ] o
Seda o 1 |_J Seda [ Seda
Iglesia o
Clavel o I (] Clavel (] Clavel
Rojo 1] o

Figura 35: Ocultacion de items acertados.
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En otros casos, al paciente se le puede dar un segundo intento para decir una palabra o

repetir una serie. En estas situaciones, ademéas de ocultar la opcion del segundo intento,

aparecerd una marca de chequeo cuando el paciente acierte. Esta marca aparecerd también si el

paciente acierta en el segundo intento. De lo contrario, la fila aparecera seguida por una cruz

roja (ver Figura 36).
Digitos directos

473 O - 586 O -
6-1-5-3 o O 7.4.9.2
2-7-1-3-4 0 3.2.9.5-8 0 -
1-3-7-2-4-9 O - 8-5-2-4-3-7 o g
9-6-4-1-8-3-5 o § 6-9-87-2-5-4
3-5-7-6-1-8-2-9 o I 4-9-1-7-2-5-3-8 O n
2-6-3-5-8-1-7-9-4 o I 5-1-9-7-4-6-3-8-2 o @

Figura 36: Marcas de fallo y acierto.

Algunos test consisten en preguntar cosas al paciente y comprobar si la respuesta coincide
con la respuesta correcta. En la Figura 37 podemos ver que, por defecto, aparecen cruces rojas
al lado de cada pregunta. Esto se hizo asi para facilitar la tarea del especialista, que sélo tendra

que pulsar sobre uno de esos iconos siempre que el paciente acierte en su respuesta.

3. Camello
.Es bueno para transportar carga? (5i)
.Es un animal de granja? (No)
. Obtenemos marfil de &7 (No)
. Esta cubierto con pelo? (5i)
¢Es un animal del desierto? (Si)

(Esta cubierto con escamas? (No)

Figura 37: Marcas de fallo.
Puntuaciones
En los estudios de cognicion es importante registrar la puntuacion del paciente, pero
también su percentil. Siempre que el percentil esté por debajo de 10, podremos asegurar que
esa area de cognicion esta alterada, por lo que debajo de cada seccién de los test aparecera la
puntuacion y el percentil (ver Figura 38). Si el percentil es inferior a 10, estos datos seran

resaltados en color rojo. En caso contrario, se mostraran en negro.
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Persona

Nombre v apellidos

Edad

Fecha de nacimiento

Lugar de nacimiento

Recordatorios

n 0 Direccion
n 1 3 5 Profesion
n 1 Nombre de familiares cercanos
B s
Puntuacion: 0
Pec: <10

Figura 38: Puntuaciones y percentiles.

PROYECTO GEINEN

Otro de los elementos introducidos en los test menos utilizados por los profesionales

médicos es el botdn de Ayuda. Al pulsar este boton aparece un panel con el recordatorio de la

puntuacién para que el especialista pueda realizar la correccidn correctamente (ver Figura 39).

Recordatorio de punfuacién

1 LY
1

— b

- Normal; o nunca lo hizo bien pero podria hacerlo solo/a.
- Con dificultad pero se maneja solo; o nunca lo hizo v 51

tuviera que hacerlo ahora tendria dificultad.

- Necesita ayuda (pero lo hace).
- Dependiente (no puede realizarlo).

S — L ] [ ] 1 - a2

Figura 39: Recordatorio de puntuacion.

Comentarios de las Visitas

Todas las visitas y los test contienen un area de comentarios que el profesional médico

puede rellenar. Sin embargo, para facilitar la tarea del especialista se decidi6 afiadir los

comentarios de los test en los comentarios de las visitas Primera (NRL), Seguimiento y

Neuropsicologia. Estos comentarios apareceran siempre que exista un comentario en un test

registrado y se actualizara al guardar el test modificado (ver Figura 40). Ademas, es posible

alternar comentarios de test y comentarios de la visita siempre que se respete la estructura:

cabecera — comentarios — guiones.

Comentarios

Test FCSRT
Coment FSCRT

Test FCSRT-B
Coment FCSRT B

Figura 40: Comentario de las visitas
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Gréficas
Un aspecto importante en el seguimiento del paciente es el estudio de su evolucion
temporal. El software desarrollado permite la elaboracion rapida de graficas que permiten

consultar el progreso de la enfermedad de un paciente.

Existen dos tipos de ventanas de gréficas de evolucion: ventana simple (ver Figura 41 (a))
y ventana multiple (ver Figura 41 (b)). La razdn por la existen dos ventanas es que existen test
con puntuacion global y test con puntuaciones parciales. Por lo tanto, dependiendo del caso, se
mostrara una ventana con una Unica grafica o una ventana en la que navegar por las distintas

gréaficas de evolucidén que componen un test.

Codigo: Paciente: SALAS NUNEZ, JOSE LUIS DNT: 65489578H SIP: Cadigo: Paciente: MARTINEZ LOPEZ, MARIA DNI: 15478965H SIP: 1563208

"

scolarizacion: 9 alos Edad: 39 afios 2 Escolarizacion: § afios Edad: 69 anos

Puntuacién MMSE i Puntuacién Orientacion

Espacio

« . »

(a) (b)

Figura 41: Gréficas de evolucion.
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4. Lineas Futuras

Se prevé la ampliacion del proyecto en una fase posterior tras presentarlo en el grupo de
estudio de demencias de la Sociedad Espafiola de Neurologia para extender su uso a otros
hospitales de Espafia, solicitando un proyecto de investigacion al Plan Estatal de Investigacion
Cientifica y Técnica y de Innovacion 2017-2020 (Programa Estatal de 1+D+i Orientada a los
Retos de la Sociedad). De este modo, se podra extender el software al ambito nacional
afiadiendo funcionalidades necesitadas por otros hospitales y haciendo posible la interaccion
entre bases de datos de diferentes sistemas.

El objetivo ultimo es tener una herramienta informatica unificada a nivel nacional que
facilite la interaccion entre los diferentes profesionales de la neuropsicologia, para crear una
base de datos neuropsicoldgicos nacional que potencie los esfuerzos en la identificacion de
marcadores neuropsicoldgicos de riesgo de las enfermedades neurodegenerativas que cursan

con demencia, para facilitar el diagndstico precoz y favorecer otras vias de investigacion.
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5. Conclusién

La demencia es un sindrome degenerativo que conlleva un deterioro cognitivo, fisico y
conductual, que afecta a mas de 50 millones de personas en la actualidad. Dado el marcado
crecimiento de la poblacién mayor de 65 afios como consecuencia de la esperanza y calidad de
vida, se espera que la tasa de dependencia de este sector de la poblacion alcance el 60% en los
préximos 30 afos. La Organizacion Mundial de la Salud ha establecido la evaluacion de la
demencia como prioritaria, con la esperanza de que puedan ponerse en marcha medidas que

contribuyan a reducir el riesgo de deterioro cognitivo antes de 2025.

En la actualidad, no existe una red estatal de datos neuropsicoldgicos de la poblacion, sino
que cada Comunidad Autonoma gestiona los datos de los pacientes atendidos de forma
independiente. Ademas, a pesar de que el Sistema Nacional de Salud destaca por su calidad, la
falta de iniciativas ha hecho que, en muchos casos, se siga llevando un registro en soporte papel,
lo que acarrea dificultades de almacenamiento, gestién y acceso a los datos. Por otra parte, en
la Comunidad Valenciana se utiliza un sistema de gestion generalista que, aunque permite
mejorar la atencién al paciente y asiste a los profesionales médicos en la actividad clinica,

presenta carencias especificas en los distintos sectores de la actividad sanitaria.

Debido al impacto socioeconémico que las enfermedades y lesiones neurodegenerativas
tienen en los pacientes, sus familiares y cuidadores, y la sociedad en general, el estudio de
marcadores no invasivos mediante el uso de un software especifico que agilice las valoraciones
de los pacientes tendra un impacto econdmico considerable, mejorando la eficiencia en la
asistencia sanitaria y favoreciendo la investigacion. EI aumento del nimero de pacientes a los
que se les haya realizado las necesarias exploraciones neuropsicolégicas contribuird a un mayor
namero de diagnosticos precoces que permitan el inicio de los tratamientos y posibiliten su
participacion en ensayos clinicos, lo que disminuiré la ansiedad provocada por la incertidumbre

diagnostica y permitira al paciente organizar sus asuntos y voluntades de forma anticipada.

Gracias a la experiencia y cooperacion de los profesionales médicos del Hospital Dr. Peset,
fue posible integrar elementos en la aplicacién que mejoraron su usabilidad, eficiencia y
precision, como fueron: los crondmetros, las ayudas visuales, las puntuaciones y sus
correspondientes percentiles, la ventana de seleccion de imagenes y pdfs, los avisos, los
recordatorios y las gréficas de evolucion de la enfermedad de los pacientes. En este sentido, su
ayuda y tiempo dedicados fueron inestimables, puesto que, ademas de mejorar el producto final,

aportaron una vision realista sobre el terreno a la que no habria podido accederse de otra manera.
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Por otra parte, dado que la privacidad del paciente y la seguridad de la informacion médica
electrénica son aspectos fundamentales para el Sistema Nacional de Salud, al estar protegidas
por diversas leyes y directivas estatales y comunitarias, se dotd al proyecto de elementos como:
el registro de comandos y sesiones, la autenticacion mediante el algoritmo criptografico SHA-
256, la capa de sockets seguros SSL que garantiza una conexion segura, el criptosistema de
llaves publicas RSA 'y los certificados digitales de clave pablica x509. El uso de estos elementos
proporciond conocimientos précticos afiadidos y la busqueda de informacion al respecto que

quiza no se habria realizado en otras circunstancias.

En el futuro, se espera llevar a cabo una ampliacion de este proyecto que permita extender
este software al &mbito nacional, para disponer de una herramienta unificada que proporcione
datos neuropsicoldgicos de la poblacion y potencie los esfuerzos realizados en este sentido,
facilitando asi el diagnostico de pacientes en las etapas tempranas de la enfermedad y

favoreciendo la investigacion de las enfermedades que cursan con demencia.

Este proyecto no habria sido posible sin el apoyo, consejos y aportaciones de Felipe Vico
Bondia, quien encontr6 tiempo y &nimo para analizar y cuestionar las distintas decisiones

tomadas a lo largo del desarrollo de esta aplicacion.
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