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1 Introduccion

Ha sido escaso el trabajo realizado en Trabajos Final de Grado que se haya dirigido a la formacion,
aplicando los conocimientos técnicos adquiridos en los estudios universitarios. En particular, el
dirigido a la formacion de profesionales fuera del contexto universitario: trabajadores de empresas
de distintos sectores, estudiantes de formacién profesional, cursos de formacion de post-grado, etc.

Debido a la creciente implantacién en multiples dmbitos de nuestra sociedad de las tecnologias
relacionadas con la teleinformatica en general, nos planteamos un reto en éste trabajo: la creacién
de contenidos técnicos para la formacion en redes, y, mas especificamente, en redes de area local,
utilizando a tal fin el conocimiento aplicado de informatica industrial y comunicaciones, aprendido
en el periodo de los estudios universitarios de Grado.

El presente documento se organiza en dos partes. Una primera parte introductoria, donde se detallan
los objetivos de un curso de formacion especializada en redes de area local y las competencias a
adquirir. Asimismo, se define una metodologia de ensefianza-aprendizaje a utilizar y, se plantea un
sistema de evaluacién, definiendo los instrumentos correspondientes.

En una segunda parte, se presentardn con detalle los contenidos creados dirigidos a caracterizar
técnicamente una red de area local, objetivo central del trabajo. Para ello, la distribucion de
contenidos del curso propuesto se ha realizado en siete unidades didacticas, las cuales se describiran
en este documento. Ello incluird toda la serie de actividades y practicas que se trabajaran, asi como
el material tedrico de soporte utilizado en las clases. Teniendo en cuenta que es un curso
principalmente practico, se destinaran muchas horas de actividades en el taller o laboratorio.

Por otro lado, la situacién producida por la pandemia de la COVID-19 ha inducido a la creacidn de
recursos y materiales para la difusion telematica (online y offline), como videos auto-didacticos y de
apoyo, asi como actividades y practicas de simulacion mas variados y explicados con mayor detalle.
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2 Contextualizacion

Tal y como hemos indicado en la introduccién, este curso pretende ser de aplicacién en distintos
ambitos formativos fuera del contexto universitario. Trabajadores de empresas de distintos sectores
que, debido a la creciente implantacion de la tele-informdtica, precisan ampliar y actualizar sus
conocimientos en materias referentes a las tecnologias de la informacién. Estudiantes de formacion
profesional, que deben especializarse en informatica y comunicaciones. O también post-graduados,
con o sin trabajo, que, una vez finalizados sus estudios universitarios, han decidido ampliar sus
conocimientos en pro de una mejor competencia laboral, realizando un curso de especializacion.

Se presenta asi un grupo bien distinto de alumnado, pero con una caracteristica comun, todos ellos
iniciandose en materia de informatica y comunicaciones, con perspectivas de alcanzar un nivel de
especializacion profesional en redes de area local.

2.1 Laformacion en Ciclos Formativos

Los Ciclos Formativos ya especializados (de grado medio o grado superior), se nutren, generalmente,
de alumnos de edades comprendidas entre 17-20 afios, los cuales han sido dirigidos para encaminar
su formacidn hacia ciclos, puesto que con las habilidades que presentan creen que se pueden
desarrollar o cumplir mejor sus expectativas técnicas. También hay que tener presente que los
estudios de ciclos abren las puertas a profesiones que requieren este minimo de estudios para su
acceso (policias locales, bomberos...) y bastantes de estos alumnos acabaran en ese camino. En
muchos de ellos nos encontraremos que no estan estudiando este ciclo por vocacion sino por otros
motivos que quizd no provoquen un nivel de esfuerzo y atencidn necesario para superarlo.

Se puede presentar asi un grupo de muy variada procedencia en un aula de formacidén profesional.
Desde alumnos que han cursado estudios de secundaria o bachiller, alumnos que detuvieron sus
estudios en un periodo de su vida para trabajar y ahora deciden retomarlos, o alumnos que, no
pudiendo superar la educacién secundaria obligatoria, decidieron tomar el camino de los ciclos
formativos desde la formacién profesional bdsica, tomando desde el principio una carrera técnica.
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Anadido a todo esto, nos podemos encontrar estudiantes con serias dificultades de aprendizaje (TDA,
con o sin hiperactividad, Asperger, Discapacidad neuronal, Dislexia, ...), pero también, estudiantes
con altas capacidades. Se deberan, por tanto, tener siempre actividades de refuerzo, para los alumnos
con mas dificultades, asi como actividades extra para que aquellos alumnos con altas capacidades
puedan llegar un poco mas lejos en el conocimiento de la materia. Es por ello que, uno de los puntos
de atencién en el desarrollo del curso, es la creacién de grupos para la realizacién de las practicas
donde intentamos mezclar esa variedad de alumnos, para que los alumnos que tienen mds agilidad
en el aprendizaje puedan ayudar a los que tienen mas dificultades, y los que encuentran mas
dificultades puedan apoyarse en los que tienen mas facilidad en la comprensién, en reciprocidad.

La puesta en marcha de este curso debera realizarse en centros educativos donde se disponga de
unos minimos de espacio y materiales para garantizar la eficacia del mismo. Debe contar con espacios
distribuidos en aulas de informatica y taller.

El centro educativo debe estar equipado con proyector y pizarra blanca en el aulay en el taller. Siendo
muy conveniente, que todos los puestos de alumnos posean un ordenador de sobremesa o portatil
individual o, en caso necesario, un dispositivo por parejas. El ordenador es herramienta fundamental
de trabajo para el desarrollo del curso. Se muestra una imagen genérica del aula y del trabajo en el
taller en la llustracidn 1.

llustracidon 1: Imagen de taller y aula genérico
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2.2 Laformaciéon en empresas

La formacion técnica en empresas tiene como finalidad preparar a los trabajadores para el
desempenfio cualificado de las diversas profesiones que puedan requerirse en la misma, formando
parte del departamento informatico de la organizacion en entidades de cualquier tamafio y sector
productivo que utilicen sistemas microinformaticos y redes de datos para su gestion.

En la actualidad, las organizaciones modernas necesitan estar interconectadas continuamente a
través de una infraestructura TIC funcional y de alta disponibilidad. Para ello, es imprescindible que
dispongan de trabajadores técnicos profesionales que garanticen una correcta transmisién de los
datos, permitiendo de esta manera, mantener satisfactoriamente los activos de la empresa.

Desde el Servicio Publico de Empleo Estatal (SEPE)?}, y en la Comunidad Valenciana desde el Servei
Valencia d’Ocupacid i Formacié (LABORA)?, se ofrecen cursos tanto para desempleados como para
trabajadores, a través de lo que se conoce como formacién profesional dual. Esta formacidn mixta,
de empleo y formacién, tiene por objeto la cualificacion profesional de los trabajadores en un
régimen de alternancia de actividad laboral en la empresa con la actividad formativa. En éste sentido,
existen en la actualidad cursos de administracion y disefio de redes?, y de operacién de redes?.

El montaje de redes locales cableadas, inaldmbricas y mixtas, junto al mantenimiento de dicha
infraestructura serdn el resultado aplicado del conocimiento y aptitudes que proporcionard este
curso.

Serd muy importante, por tanto, la adquisicion de habilidades técnicas basada en la experimentacién
de las situaciones que se encuentran en su contexto laboral. Clave en este curso, la realizacién de
muchas actividades de simulacidn practica y actividades de taller, proponiendo la resolucién de

! Servicio Publico de Empleo Estatal (10 de junio de 2021) https://sede.sepe.gob.es/portalSede/es/

2 Servei Valencia d’Ocupacié i Formacié (10 de junio de 2021) https://labora.gva.es/va/ciutadania

3Curso de Administracion y Disefio de Redes (10 de junio de 2021)
https://sede.sepe.gob.es/especialidadesformativas/RXBuscadorEFRED/DetalleEspecialidadFormativa.do?codE
specialidad=IFCT0410

4Curso de Operacién de Redes (10 de junio de 2021)
https://sede.sepe.gob.es/especialidadesformativas/RXBuscadorEFRED/DetalleEspecialidadFormativa.do?codE
specialidad=IFCT0110
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problemas y el trabajo colaborativo, que es como habitualmente desarrollan su actividad los equipos
de trabajo.

2.3 Laformacién de post-grado

Las redes se han convertido en la columna vertebral de casi todas las tecnologias modernas en el
mundo actual y esto ha provocado que la realizacidn de cursos de post-grado en esta especialidad
sea altamente demandada. Los puestos mas solicitados en las empresas son los profesionales
relacionados con la informatica, administradores de redes y sistemas informaticos.

En la formacidn de post-grado, este curso estad destinado a complementar el conocimiento de los
ingenieros en la implementacion y el mantenimiento de redes eficientes. Otorgando al alumno una
solida formacién como especialista, capacitdndolo para desempeiiarse en el dmbito profesional con
eficiencia y con un alto nivel de destreza. Actualmente, y en constante crecimiento, las redes de
comunicaciones precisan de profesionales altamente cualificados.

10
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3 Objetivos

3.1 Objetivo general del curso

El objetivo general pretende conseguir que el estudiante adquiera conocimientos bdsicos sobre el
disefio, la configuracidon y el mantenimiento de una red de drea local. Adquirir conocimientos en
materias basicas y tecnoldgicas que lo capacite para el aprendizaje de nuevos métodos y teorias y lo
dote de versatilidad para adaptarse a nuevas situaciones, aplicando los protocolos de calidad,
seguridad y respeto al medio ambiente establecidos.

Cabe resefiar la adquisicion de competencias basadas en la experimentacion de las situaciones que
se encuentran en las instalaciones de redes actuales. Por ello, se plantea el desarrollo formativo como
una fase de aprendizaje de habilidades profesionales basada en la practica, (se realizaran muchas
actividades de simulacién practica y actividades en el taller) asi como una fase de aprendizaje de
competencias sociales y personales que son necesarias tanto para poner en valor el trabajo que han
realizado, como para colaborar con otros compafieros para la consecucién de los objetivos. Es por
ello que tendran mucha importancia todas aquellas acciones formativas que propongan la resolucion
de problemas y el trabajo colaborativo.

3.2 Objetivos especificos

Los objetivos especificos del curso se enumeran a continuacion:

Reconocer los principios de funcionamiento de las redes locales.

Identificar los distintos tipos de redes existentes.

Identificar los protocolos basicos en la comunicacion.

Describir los elementos de una red local y su funcidn.

Identificar y clasificar los distintos tipos de medios de transmision.

Reconocer e interpretar el mapa fisico de una red local (topologia fisica).

Disefar y calcular el plan de montaje logico de una red (topologia l6gica).

Configurar los parametros basicos de dispositivos finales e intermedios en una red local.
Aprender a utilizar un programa de simulacién (Cisco Packet Tracer) de redes.
Comprobar la conectividad entre dispositivos, cableados e inaldmbricos.

0O 0O 0O 0O 0O O 0o O 0 o

Aplicar mecanismos basicos de seguridad en la red.

11
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Identificar incidencias y comportamientos anémalos.

Identificar si la disfuncidn es hardware o software.

Resolucién de incidencias fisicas y logicas de la red local.

Aprender a utilizar herramientas de diagndstico de redes en linea de comandos.
Aprender a monitorizar las sefiales visuales de los dispositivos de interconexion.

O O O O O O

Aprender a monitorizar los protocolos de comunicaciones.

4 Estructura del curso

4.1 Bloques, unidades didacticas y secuenciacion

El curso se dividird en tres bloques de contenidos. El primer y el tercer bloque estardan compuestos
por dos unidades didacticas (UD) y el segundo bloque, por tres unidades didacticas. Los diferentes
bloques y unidades didacticas se imparten secuencialmente de acuerdo a su numeracién, como se
indica en la llustracion 2.

REDES LOCALES

Bloguel—+Bloque2 —+Bloque3

up1 M@ YP3 M uDpe
UD4

Ilustracidon 2: Agrupacion de las unidades didacticas (UD) en bloques de contenidos y su secuencia
de imparticién.

12
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La secuenciacién viene determinada por el hecho de que, aunque los diferentes bloques tienen
diferentes contenidos, estos mantienen una relacién de dependencia por lo que algunos contenidos

del primer blogue son necesarios en el segundo bloque y de forma similar, algunos de los contenidos

del segundo bloque también son necesarios para el desarrollo del ultimo bloque de contenidos. Del

mismo modo, el desarrollo de las actividades practicas va creciendo en complejidad, tomando como

base las herramientas aprendidas en el recorrido secuencial. Se muestra la estructura de contenidos

en la llustracién 3.

BLOQUE 1: Intreduccion a las
redes locales

BLOQUE 2: Instalacion y
configuracion de las redes
locales

BLOQUE 3: Resolucion de
incidencias y actualizacidon de
tecnologias

UDO01. Caracterizacion de redes locales

UDO02. Identificacion de elementos y espacios fisicos
de una red local

UD03. Instalacion y configuracion de los equipos de
red

UDO4. Interconexion de equipos en redes locales (I).
Dispositivos especificos de la red local

UDO5. Interconexion de equipos en redes locales (1.
Interconexién de redes

UDO6. Resolucion de incidencias de una red de area
local. Proteccion, vigilancia y soporte de redes

UDO7Y. Redes mixtas integradas

Ilustracion 3: Estructura de contenidos
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El curso tendrd un total de 224 sesiones. Cada sesidn tendra una duracién de 55 minutos, de forma
gue exista un pequefio descanso de 5 minutos entre las mismas, o bien, se puedan organizar
descansos de 10 o 15 minutos aunando sesiones.

La distribucion en tres bloques de contenidos pretende agrupar los contenidos abordando las redes
desde sus distintos aspectos y de forma progresiva, quedando una division de las sesiones como
sigue:

Tabla 1: Secuenciacién de las unidades didacticas distribuidas en los bloques de contenidos

Bloque de contenidos 1: Introduccidn a las redes locales. (84 sesiones)

Unidades Didacticas Sesiones
UDO1. Caracterizacion de redes locales 42
UDO2. Identificacidn de elementos y espacios fisicos de una red local. Medios de transmisidn 42
Total 84

Bloque de contenidos 2: Instalacién y configuracion de las redes locales. (77 sesiones)

Unidades Didacticas Sesiones
UDO3. Instalacidn y configuracion de los equipos de red 42
UDOA4. Interconexion de equipos en redes locales (1). Dispositivos especificos de la red local 21
UDO5. Interconexion de equipos en redes locales (l1). Interconexion de redes 14
Total 77

Bloque de contenidos 3: Resolucién de incidencias en redes locales. (84 sesiones)

Unidades Didacticas Sesiones
UDO06. Resolucidn de incidencias de una red de area local. Proteccidn, vigilancia y soporte de 35
redes

UDO7. Redes mixtas integradas. Proyecto. 49
Total 84

Serd conveniente poder impartir, al menos, dos sesiones seguidas de clase, porque esto nos facilita
la ejecucion de practicas, tanto en el taller como en el aula, ya que el desarrollo de la mayoria de las
practicas ocupa aproximadamente un minimo de sesién y media o dos sesiones.
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4.2 Distribucion de contenidos e instrumentos de aprendizaje

A continuacion, se relacionaran los contenidos de cada unidad didactica, indicando el nimero de
sesiones que se propone para su desarrollo y situando los instrumentos de aprendizaje que se
plantean como adecuados en cada punto, esto es, las actividades y practicas propuestas. Al final de
cada unidad didactica se propone la realizacién de una prueba escrita, con el fin de evaluar los
contenidos adquiridos por el estudiante durante el curso.

4.2.1 Bloque 1: Introduccion a las redes locales

En el primer bloque de contendidos de 84 sesiones se pretende realizar una introduccion a las redes
en general y a las redes de area local en particular, teniendo en consideracién que los posibles
estudiantes del curso pueden ser de muy distinta indole, y con grados de conocimiento de partida
muy variados.

UNIDAD DIDACTICA 1

En la primera unidad didactica se presentan conceptos basicos fundamentales para comprender la
evolucidn de las redes desde sus principios. Distintos tipos de red y distintos modelos de arquitectura
que conforman las redes hibridas que existen en la actualidad.

A continuacién, se muestra la Tabla 3 donde se relacionan la secuencia de contenidos de la Unidad
Didactica 1 con el nimero de sesiones que se considera convenientes para el adecuado desarrollo,
junto con los instrumentos de aprendizaje referenciados en la Tabla 2.

Tabla 2: Relacidn de actividades y practicas de la Unidad Didactica 1

REFERENCIA NOMBRE

CAl Cuaderno de Actividades 1

CR1 Cuaderno de Actividades de Refuerzo 1

Practl.1 Practica 1.1_Mi red local

Practl.2 Practica 1.2_Mi dia en linea

Practl.3 Practica 1.3_Dibuja tu concepto de Internet
Practl.4 Practica 1.4_Construyendo una red sencilla

TI1 Trabajo de investigacién 1: Investigacion de redes
TI2 Trabajo de investigacién 2: Modelo OSI

PE1 Prueba escrita 1
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Tabla 3: Organizacién secuencial de la Unidad Didactica 1

Unidad Didactica 1. Caracterizacion de redes locales (42 sesiones)

Secuencia

Contenidos

Sesiones

Instrumentos
de aprendizaje

Presentacion del curso

Presentar las unidades didacticas, la temporalidad y los criterios de
evaluacion.

Prueba de valoracién de nivel inicial.

Introduccién: La comunicacion

Introduccidn a los sistemas de comunicacién. Evolucidn de los
mismos. Internet.

El proceso de la comunicacién.

Tipos de sefiales

Practl.1

Las redes de ordenadores

Coémo se hace posible esta comunicacién. Por qué.
Redes en el mundo empresarial.

Redes para los usuarios domésticos.

Practl.2

Clasificacion de las redes

Clasificacion atendiendo a la titularidad de la red
Clasificacion atendiendo a la topologia

Clasificacion atendiendo a la localizacion geografica
Clasificacion atendiendo a la tecnologia
Clasificacion atendiendo a la relaciéon funcional

CAl
Practl.3

Elementos de la red
Dispositivos finales, servidores, medios de transmision, dispositivos
intermedios, tarjetas de interfaz de red y software

CAl
TI1

Arquitectura de redes

Topologia fisica vs logica

Protocolo de red y familias de protocolos
Arquitectura basada en niveles o capes

CAl

Modelo de referencia OSI
Principios tedricos

Niveles y agrupacion en bloques
Por qué es necesario OSI

Unidad de Datos de Protocolos
Niveles orientados a la red

Nivel de transporte

Niveles orientados a la aplicacion
Modelo OSl vs TCP/IP

CAl
Practl.4

Trabajo de investigacion

TI2
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Creacién de un esquema de cada nivel OSI, partiendo de un
sindptico con hipervinculos

8 Repaso de la unidad 2 CR1
Repaso completo de la unidad con los esquemas que se han ido
realizando y realizacion de un Kahoot

9 Prueba Escrita 2 PE1
Prueba escrita que permitird evaluar los conocimientos adquiridos
por el estudiante del curso.

UNIDAD DIDACTICA 2

En la segunda unidad didactica comenzamos a adentrarnos en las redes de comunicaciones desde
una vista especificamente fisica, lo que se conoce como plano fisico de una red. Se presentaran los
distintos tipos de medios de transmisidn que existen en la actualidad y las principales perturbaciones
qgue afectan a cada medio, de modo que el estudiante adquiera la habilidad para distinguir en qué
aplicaciones sera mejor un tipo u otro. Se identificaran elementos y espacios para una red de area
local.

La relacion de instrumentos de aprendizaje se referencian en la Tabla 4, y la interrelacion existente
entre entre secuencia de contenidos, sesiones planteadas y actividades en la Tabla 5.

Tabla 4: Relacidn de actividades y practicas de la Unidad Didactica 2

REFERENCIA NOMBRE

CA2 Cuaderno de Actividades 2

Pract2.1 Practica 2.1_Introduccion a Packet Tracer

Pract2.2 Practica 2.2_Creando y cableando dispositivos en Packet Tracer
Pract2.3 Practica 2.3_Configurando dispositivos

Pract2.4 Practica 2.4_Creacion de una red sencilla

Pract2.5 Practica 2.5_Conexion de una LAN por cable y una LAN inaldmbrica
Pract2.6 Practica 2.6_Verificar la conectividad de la red con Ping y PDUs
Pract2.7 Practica 2.7_Vista fisica de Packet Tracer

Pract2.8 Practica 2.8 _Crimpado RJ45: directo/cruzado y verificacion

TI3 Trabajo de investigacidon 3: Medios de transmision

PE2 Prueba escrita 2
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Tabla 5: Organizacion secuencial de la Unidad Didactica 2

Unidad Didactica 2. Identificacion de elementos y espacios fisicos de una red local. Medios de

transmision (42 sesiones)

Secuencia|Contenidos Sesiones Instrumentos
de aprendizaje

1 Transmisién de sefiales 2 CA2
Amplitud, frecuencia y fase de una sefal
Medidas del S.1.

Herramienta web de medida.

Sefiales analdgicas

Sefiales digitales. Principios fundamentales.

2 Perturbaciones de la transmisidn 4 CA2
Atenuacion, interferencia electromagnética, diafonia y dispersion. Pract2.1
Modulacion (AM-FM-PM).

Canal de comunicacién: banda base, banda ancha y throughput.

3 Los cables de pares y metalicos 5 CA2
UTP, FTP y STP. Pract2.2
UTP vs STP.

Clasificacion: categorias y clases.
Cableado horizontal y cableado vertical.

4 Cable coaxial 2 CA2
Coaxial de banda base y coaxial de banda ancha.
Conectores

5 Sistemas de fibra dptica 4 CA2
Componentes. Partes. Pract2.3

Tipos: Monomodo y multimodo.
Modo de transmision.
Proteccidn y soporte.

Ventajas e inconvenientes.
Conectores.

UTP vs F.O.

6 Sistemas inaldmbricos 2 CA2
Alteraciones: reflexion, difraccién y dispersion.
Frecuencias de propagacion.

Formas de transmision.

Ondas de radio.

Microondas.
Ondas infrarrojas.
Ondas de luz.
7 Dispositivos de conexién de cables 2 CA2
Conectores para redes. Pract2.4
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Conectores para fibra éptica.
Herramientas utilizadas en la conexién.
Componentes utilizados en la red.

8 El cableado de la red 5 CA2
El proyecto de instalacion. Pract2.5
Elementos de la instalacién: armarios, canaletas, suelos y techos
técnicos.

La instalacidn eléctrica y de aire acondicionado.
Elementos de conectividad: Patch panels y latiguillos, conexiones a
rosetas RJ45, confeccion de latiguillos RJ45 y etiquetado de los

cables.
9 Cableado estructurado y certificado 3 CA2
Estructuracion del cable. Pract2.6

Certificacion de la instalacion.

10 Instalacion del CPD 1 Pract2.7
Caracterizacion.

11 Gestion de residuos 1 CA2
Gestidn de residuos, politicas de tratamiento.

12 Trabajo de investigacion 8 TI3
Medios de transmision y simulacién de un CPD

13 Repaso de la unidad 1 Pract2.8
Repaso completo de la unidad con los esquemas que se han ido
realizando y realizacion de un Kahoot

14 Prueba Escrita 2 PE2
Prueba escrita que permitira evaluar los conocimientos adquiridos
por el estudiante del curso.

4.2.2 Bloque 2. Instalacion y configuracion de las redes locales.

Este segundo bloque, de 77 sesiones, presentard el disefio légico de las redes locales, incluyendo la
clasificacidn y configuracion de los distintos dispositivos que las componen.
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UNIDAD DIDACTICA 3

La Unidad Didactica 3 comenzara con conceptos bdsicos necesarios, como los sistemas de
numeracién binario, decimal y hexadecimal, y las posibles conversiones entre los mismos, para
desarrollar completamente el método de obtencidn del cuarteto de parametros basicos que definen
una red (identificador de red, primera direccién util, dltima direccién util y difusion).

Una vez presentados conceptos como las clases de redes, la notacidon CIDR, y los pardmetros que
definen una red, se continuara con la creacién de subredes dentro de una red local, utilizando
técnicas de subnetting con mascara fija y variable.

A continuacion se interrelacionan en la Tabla 7 la secuencia de los contenidos de la unidad, con el
numero de sesiones que se proponen, y los instrumentos de aprendizaje referenciados en la Tabla 6.

Tabla 6: Relacidn de actividades y practicas de la Unidad Didactica 3

REFERENCIA NOMBRE

CA3 Cuaderno de Actividades 3

CR2 Cuaderno de Actividades de refuerzo y ampliacién 2

Pract3.1 Practica 3.1_Diseiio de una red de clase C con 3 subredes aplicando Subnetting

Pract3.2 Practica 3.2_ Disefo de una red de clase C con 8 subredes aplicando Subnetting

Pract3.3 Practica 3.3_ Disefio de una red de clase B con 4 subredes aplicando Subnetting

Pract3.4 Practica 3.4_ Simulacién y Verificacidn del diseiio de una red Clase C con Packet
Tracer

Pract3.5 Practica 3.5_Disefo de una red de clase C aplicando la técnica de VLSM

T4 Trabajo de investigacidn 4: Utilidades propias de TCP/IP

PE3 Prueba escrita 3

Tabla 7: Organizacion secuencial de la Unidad Didactica 3

Unidad Didactica 3. Instalacion y configuracion de los equipos de red (42 sesiones)

Secuencia|Contenidos Sesiones Instrumentos
de aprendizaje
1 Los protocolos basicos en TCP/IP 3 CA3

La familia de protocolos TCP/IP.

Descripcién de los protocolos basicos en TCP/IP: IP, ICMP, TCP,
UDP, ARP y RARP.

2 Conversion (binario-decimal) 2 CA3
Conversiones binario-decimal y decimal-binario.
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3 El direccionamiento de red en TCP/IP 10 CA3
El sistema de direccionamiento IPv4.
Redes de clase A, clase B, clase C, clase D y clase E. Usos
especificos.
IPv4 vs IPv6.
Midscaras de subred. Notacién CIDR.

4 Calculo de direcciones IP 3 CA3
Obtencidn de los parametros basicos

5 Subnetting 10 CA3
Concepto de Subnetting. Practica 3.1
Casos practicos. Practica 3.2

Practica 3.3
Practica 3.4

6 Subnetting con VLSM 4 Practica 3.5
Casos practicos.

7 Protocolos de nivel superior 2 CA3
Descripcidn de los protocolos: FTP, HTTP, SNMP, RPC, SMTP, POP,
IMAP.

8 Utilidades propias de redes TCP/IP 2 CA3
Utilidades nslookup, ping, arp, ipconfig, netstat, tracert, route, ftpy
tftp, telnet y ssh

9 Trabajo de investigacion 2 T4
Utilidades propias de TCP/IP

10 Repaso de la unidad 2 CR2
Repaso completo de la unidad con los esquemas que se han ido
realizando y realizacion de un Kahoot

11 Prueba Escrita 2 PE3
Prueba escrita que permitira evaluar los conocimientos adquiridos
por el estudiante del curso.

UNIDAD DIDACTICA 4

La Unidad Didactica 4 y la siguiente se centrardn en la interconexién de equipos en redes locales. Para
ello, se considera conveniente dividir dichos dispositivos segiin su modo de interaccién en la red. En
la Unidad Didactica 4 se presentan los dispositivos que actian en los niveles 1 y 2 del modelo OSI,
correspondientes a la capa fisica y a la capa de enlace de datos, respectivamente.
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Se presentan las referencias de actividades y practicas de la Unidad Didactica 4 en la Tabla 8, y se
relacionan con los contenidos en la Tabla 9.

Tabla 8: Relacidn de actividades y practicas de la Unidad Didactica 4

REFERENCIA NOMBRE

CA4 Cuaderno de Actividades 4

Pract4.1 Practica 4.1_Configurar una red local basica con punto de acceso y hub

Pract4.2 Practica 4.2_Enlace de redes hibridas

Pract4.3 Practica 4.3_Configuracion de VLAN’s en Packet Tracer

TI5 Trabajo de investigacion 5: Configuracion basica del switch y prueba de
conectividad en red local.

Tabla 9: Organizacién secuencial de la Unidad Didactica 4

Unidad Didactica 4. Interconexion de equipos en redes locales (I). Dispositivos especificos de la

red local (21 sesiones)

Secuencia|Contenidos Sesiones Instrumentos
de aprendizaje

1 El acceso remoto a la red 2 CA4
Tecnologia DSL
Modems de cable

Médems de fibra
2 Repetidores y concentradores 4 CA4
Repetidores Pract4.1

Hub o concentradores
El punto de acceso (AP)

3 Puentes 4 CA4
Puentes locales y remotos Pract4.2
4 Conmutadores 4 CA4
Switch o conmutadores Pract4.3
5 Tecnologias especificas de los conmutadores 3 CA4

Redes de drea local virtuales, VLAN
Enlaces entre conmutadores

6 Trabajo practico de investigacion 4 TI5
Configuracidn basica del switch y prueba de conectividad en red
local
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UNIDAD DIDACTICA 5

El router es el dispositivo de comunicacion utilizado para la interconexién de redes. La Unidad
Didactica 5 se centrard en caracterizar dicho dispositivo y desgranar su modo de funcionamiento. Al
finalizar ésta unidad, el estudiante debera ser capaz de disefiar y construir una red local sencilla con,
al menos, dos dispositivos de los expuestos en el curso.

A continuacion, se presenta la relacién de instrumentos de aprendizaje de la Unidad Didactica5 enla
Tabla 10, y lainterrelacidn correspondiente con la secuencia de contenidos y sesiones propuestas en
la Tabla 11.

Tabla 10: Relacién de actividades y practicas de la Unidad Didactica 5

REFERENCIA NOMBRE

CA5 Cuaderno de Actividades 5

Pract5.1 Practica 5.1 _Red hibrida controlada por un router inaldmbrico

Pract5.2 Practica 5.2_Red WAN entre tres ciudades

Pract5.3 Practica 5.3_Configuraciéon de un firewall

Pract5.4 Practica 5.4_Visualizacidn de las tablas de enrutamiento de host

TI6 Trabajo de investigacion 6: Construccion de una red local sencilla con switch y
router

PE4 Prueba escrita 4

Tabla 11: Organizacién secuencial de la Unidad Didactica 5

Secuencia| Contenidos Sesiones Instrumentos
de aprendizaje

1 El acceso a las redes WAN 4 CA5
Protocolos de acceso remoto Pract5.1
Servicios de acceso remoto Pract5.2

2 El encaminador o router 4 CA5
Caracteristicas generales de los routers Pract5.3
Tipos de encaminadores Pract5.4

Protocolos de encaminamiento
Configuracion del enrutamiento
Configuracion de la tabla de rutas

3 Trabajo practico de investigacion 3 TI6
Creacidén y configuracion de una red local sencilla con switch y
router
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4 Repaso de la unidad 1
Repaso completo de la unidad con los esquemas que se han ido
realizando y realizacion de un Kahoot

5 Prueba Escrita 2 PE4
Prueba escrita que permitird evaluar los conocimientos adquiridos
por el estudiante del curso.

4.2.3 Bloque 3. Resolucion de incidencias en redes locales y redes mixtas integradas.

En este tercery ultimo bloque estan incluidas las unidades didacticas 6 y 7, que pretenden completar,
con 84 sesiones, los conocimientos sobre las redes de area local. Son dos unidades independientes.

UNIDAD DIDACTICA 6

En la Unidad Didactica 6, se presentardn los contenidos relacionados con la resolucidn de incidencias
en la red de area local. Identificando medidas de proteccién, vigilancia y soporte de redes. Material
complementario fundamental en la labor de cualquier técnico especialista en redes locales. A tal fin,
se presenta la Tabla 12 con la relacién de actividades y practicas propuestas, y la Tabla 13 con la
interrelacion planteada entre secuencia de contenidos, sesiones e instrumentos de aprendizaje.

Tabla 12: Relacidn de actividades y practicas de la Unidad Didactica 6

REFERENCIA NOMBRE

CA6 Cuaderno de Actividades 6

Pract6.1 Practica 6.1_Uso de Wireshark

Pract6.2 Practica 6.2_Configuracién de contrasefias seguras y SSH
Pract6.3 Practica 6.3_Herramientas de administracion de redes

TI7 Trabajo de investigacion 7: Amenazas de seguridad en la red
PE5 Prueba escrita 5
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Tabla 13: Organizacidn secuencial de la Unidad Didactica 6

Unidad Didactica 6. Resolucion de incidencias en una red de area local. Proteccidn, vigilancia y

soporte de redes (35 sesiones)

Secuencia|Contenidos Sesiones Instrumentos
de aprendizaje

1 Condiciones fisicas y ambientales de la instalacién 4 Pract6.1
Ubicacidn de los armarios de cableado
Tamariio de los armarios de cableado
Temperatura y humedad

Ruidos e interferencias electromagnéticas
Inundaciones, iluminacion e incendios
Estrategias: parametros de rendimiento

2 Incidencias fisicas e incidencias logicas en redes locales 4 CAb6
Incidencias fisicas mas comunes
Incidencias logicas mas comunes

3 Monitorizaciéon de redes cableadas e inaldmbricas 4 Pract6.2
Monitores de rendimiento

Monitores de red

Protocolo basico de gestidén de red (SNMP)
Analizadores de red

Logs del sistema

4 Herramientas de diagndstico 7 Pract6.3
Herramientas para el hardware
Herramientas software

5 Vigilancia y mantenimiento de la red 5 CA6
Del trafico de red

Del rendimiento

Visor de eventos

Consolas de gestion remota

Firewall

6 Trabajo de investigacion 9 TI7
Amenazas de seguridad en la red

7 Prueba Escrita 2 PES

Prueba escrita que permitird evaluar los conocimientos adquiridos
por el estudiante del curso.
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UNIDAD DIDACTICA 7

La Unidad Didactica 7 es la ultima unidad de este tercer bloque y del curso. Se pretende ahondar en
contenidos técnicos mds avanzados, desde el estudio de la versién 6 del protocolo de Internet hasta
las exponencialmente crecientes tecnologias inalambricas. La relacion de actividades y practicas de
esta unidad 7 se referencia en la Tabla 14. La propuesta secuencial de contenidos, con las sesiones
correspondientes y los instrumentos de aprendizaje de la unidad 7 se interrelacionan en la Tabla 15.

Tabla 14: Relacidn de actividades y practicas de la Unidad Didactica 7

REFERENCIA NOMBRE

CA7 Cuaderno de Actividades 7

Pract7.1 Practica 7.1_Creacién de un diagrama de flujo

Pract7.2 Practica 7.2_Configuracién de la seguridad inaldmbrica en una red doméstica

Pract7.3 Practica 7.3_Fuentes de datos abiertas

Pract7.4 Practica 7.4_Examinar NAT y resolver problemas de conexion

Pract7.5 Practica 7.5_Configuraciéon de direccionamiento en IPv6

TI8 Trabajo de investigacidon 8: PROYECTO Disefio y simulacién de una red de area
local

Tabla 15: Organizacidn secuencial de la Unidad Didactica 7

Secuencia|Contenidos Sesiones Instrumentos

de aprendizaje

1 Introduccién 6 Pract7.1
La evolucién de la transformacién digital
La digitalizacion transforma los negocios
Conexiodn global

El futuro de las redes

2 Redes inalambricas 9 CA7
Bluetooth Pract7.2
Wi-Fi: funcionamiento, seguridad, estandares.
Integracion Wi-Fi con red cableada

El estandar WiMAX

Wi-Fi vs WiMAX

WWAN

Cableado vs inaldmbrico

3 Big Data y Cloud computing 6 Pract7.3
Grandes conjuntos de datos, datos masivos
La nube y la computacién en la nube
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Tipos de graficos
Analisis de datos masivos para el uso eficaz en la empresa. La red

intuitiva
4 Inteligencia artificial 6 CA7
Inteligencia artificial y aprendizaje automatico (ML) Pract7.4

Aprendizaje automatico e loT
Redes basadas en la intencion (IBN)

5 IPv6 7 CA7
Necesidad de IPv6 Pract7.5
Técnicas de migracién de IPv4 a IPv6
Direccionamiento IPv6: representacion

Tipos de direcciones IPv6: unicast, multicast, anycast.
Direcciones especiales

6 Trabajo de investigacion 15 TI8
PROYECTO Disefio y simulacién de una red de area local

5 Sistema de evaluacion

En el curso se deberdn evaluar competencias profesionales, y, en este sentido, es importante
distinguir entre capacidad y competencia. Tener capacidades no significa ser competente. La
competencia no reside en los recursos (capacidades) sino en la movilizacion misma de los recursos.

Las actividades de evaluacién, presentardn una situacion o problema, cercano a la realidad, con la
finalidad de evaluar el nivel de conocimientos y habilidades adquiridas para la resolucion de dicha
situacion. Anadido a esta practica en la resolucidn, serd muy importante saber gestionar la
incertidumbre, y aprender a adaptarse a situaciones cambiantes, que aparecen continuamente en la
realidad cotidiana de un técnico especialista en el disefio, montaje, y mantenimiento de redes.

La evaluacién nos debe mostrar cdmo actua el estudiante y cémo ha usado los recursos disponibles
para conseguir los objetivos. Estas situaciones serdn complejas, y se deberan gestionar desde la total
autonomia al estudiante, orientadas a la aplicacién en el ambito laboral.

Ademds, las actividades deberan ser atractivas para los alumnos, de modo que les motive a superarse.
El papel del docente ha de ser meramente el de acompaiar y orientar al alumnado, nunca el de
llevarlo de la mano, pues en este curso estamos preparando a técnicos, ya titulados o no, para una
especialidad profesional.
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5.1 Tipos de evaluacion

El sistema de evaluacién principal que vamos a seguir es el de evaluacidn continua, sobre todo por
tratarse de un curso muy practico. Este sistema de evaluacidn continua debera tener en cuenta la
participacion activa de los estudiantes, a partir del trabajo activo en las actividades propuestas, y la
calidad de las soluciones aportadas.

A parte de este sistema de evaluacién, durante todo el curso, se van a realizar otros tipos de

evaluacion:

Evaluacion inicial: se realizara a partir de una prueba oral conjunta en la que se evaluaran varios
aspectos que tienen relacidn con nuestra materia. Sera importante validar los conocimientos de
matematicas (calculos en diferentes bases numeéricas), asi como los conocimientos generales que se
disponen de informatica tanto a nivel fisico (hardware) como légico (sistemas operativos, software).
Con esta evaluacidn inicial tendremos una vision clara de cual es el nivel del alumnado, y nos dard
una primera guia de los aspectos a los que deberemos dedicar mas tiempo. Debemos tener en
consideracion el tipo de estudiantes del curso, ya que puede ser de muy distinta procedencia, tal y
como se ha mencionado en el apartado 2 del trabajo.

Evaluacion continua: de los cuadernos de actividades de aplicacidon de la teoria y de las practicas, de
cada una de las unidades didacticas. Las practicas irdn creciendo en dificultad con el recorrido
secuencial de los contenidos. Estas actividades nos deberan permitir medir el nivel de competencia
profesional alcanzado. Todas las actividades de aplicacion tedrica se resuelven oralmente en el
conjunto, dando opcidn a la interaccion continua de los estudiantes. Las actividades que realizaran
son muy numerosas e importantes.

Evaluacion final: por cada unidad didactica estd previsto realizar una prueba final para validar los
conocimientos de forma individualizada, formando parte de la calificacién final del curso. Ademas, al
finalizar el mismo, se realizara un Proyecto en el que los alumnos realizardn un disefio completo y
simulacion de una red de 4rea local propuesta.

Coevaluacion: en cada bloque de contenidos se plantea la resolucién de, al menos, un trabajo de
investigacion. Cada estudiante o estudiantes (si es posible se realiza en grupos de dos) expone su
trabajo de investigacidn a los compafieros de curso y son los propios compafieros quienes puntian
el trabajo a través de un formulario (coevaluacién).
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5.2 Instrumentos de aprendizaje evaluables

Para la realizaciéon de la evaluacidn utilizaremos los siguientes instrumentos de aprendizaje:

e Cuadernos de actividades (CA) y Cuadernos de Practicas (Pract)
e Trabajos de investigacion (TI)

e Pruebas escritas (PE)

e Actividades de refuerzo y ampliacion (CR)

5.2.1 Cuadernos de Actividades (CA) y Cuadernos de Practicas (Pract)

Para cada unidad didactica dispondremos de un Cuaderno de Actividades y de un Cuaderno de
Practicas, donde se incluirdn todas las practicas, tanto de simulacién como de taller a realizar. Estas
actividades estaran interrelacionadas entre ellas, pues en cada una de ellas se irdn descubriendo
elementos que son necesarios para completar las siguientes a realizar.

El Cuaderno de Actividades se compone de actividades de aplicacién practica de la teoria vista en
clase. Tras cada explicacién tedrica con interaccidn, se dedica un espacio de tiempo a desarrollar de
modo individual las actividades subyacentes de la seccidn de teoria. Y posteriormente se ponen en
comun las soluciones propuestas por ellos, permitiendo el debate.

El Cuaderno de Practicas (en el aula se trabajardn como practicas individuales) son actividades de
simulacidn de redes (con Packet Tracer, ver apartado 7.1) o actividades de taller (con Tera Term o
Wireshark, ver apartado 7.1), donde cada estudiante debe configurar los dispositivos con alguna
singularidad diferente al resto de sus compaieros de curso. Por ejemplo, nombrando todos los
dispositivos con sus credenciales de NombreApellido, o utilizando direcciones légicas distintas. Con
esta técnica tratamos de fomentar que cada uno realice su propio trabajo.

En el apartado 8 del presente trabajo se pueden consultar con detalle las actividades y practicas de
cada unidad didactica.

5.2.2 Trabajos de investigacion (TI)

Junto a estos cuadernos de trabajo, también tiene un peso singular la exposicion y trabajo de
investigacion que realizan en cada bloque. En estas exposiciones se trabajan, no solamente los
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conocimientos técnicos adquiridos y que han tenido que profundizar, sino aspectos clave como hablar

en publico, defender su trabajo, colaborar en equipo, creatividad para presentar su producto, etc.

En el mundo de la informatica y particularmente en el mundo de las redes, no existe una solucién

Unica para la resolucién de un problema, sino que nos podemos encontrar varias igual de validas. Es

por ello que serd importante establecer una rubrica de evaluacion de aquellas actividades que lo

precisen, especialmente las practicas y trabajos, donde el alumno tenga claro como se le va a evaluar.

Dichas rubricas por ejemplo pueden tener en cuenta, la simplicidad de la solucidn, la calidad de la

presentacidn, la exposicion oral, etc. Un ejemplo de rubrica para el proyecto de simulacién de una

red local sera como se muestra en la Tabla 16:

Tabla 16: Ejemplo de rubrica de evaluacion

Insuficiente (<5) Bien (5-6) Notable (7-8) Excelente (9-10)
Exposicion No ha habido una | La presentacion de los | La presentacion de los | Se ha realizado una
(25%) presentacion ordenada y | contenidos no ha sido | contenidos ha sido | correcta 'y ordenada
basica de objetivos, | clara ni ordenada. No se | adecuada. No se han | presentacion de los
contenidos y conclusiones | han mencionado | expuesto conclusiones o | objetivos, contenidos y
objetivos, contenidos y | no han estado de acuerdo | conclusiones del trabajo
conclusiones. con el objetivo propuesto
Contenido Los contenidos no son | Los contenidos son | Los contenidos son | Los contenidos son
(20%) suficientes, faltan | suficientes pero faltan | adecuados adecuados, se centran en
contenidos importantes contenidos relevantes los aspectos relevantes y
pueden incluir detalles de
interés
Material de | Es poco visual y poco | El material no es | Bien trabajado | Muy bien trabajado y
soporte (15%) trabajado. La informacion | adecuado, aunque es | visualmente pero no | adecuado alos contenidos
del soporte se lee en su | visualmente creativo y | muestra los contenidos
practica totalidad original. mas importantes. O es
O es poco visual aunque el | adecuado al contenido y
material es adecuado esta bien trabajado
visualmente pero hay

exceso de texto

Lenguaje no

verbal (10%)

El lenguaje utilizado no es
correcto

Hay errores de expresion y
de vocabulario

El lenguaje es correcto y
adecuado en general

Muy buena locucién,
adecuacion 'y uso de
vocabulario técnico

Respuesta a las
preguntas que

No ha sabido responder
correctamente las
preguntas después de la

Solo ha contestado a parte
de las cuestiones

Si, pero faltan argumentos

Si ha contestado
correctamente

se formulan e
(10%) exposicion
Adecuacion Demasiado corto o | Distribucién equitativa, | Pequefia desviacion del | Distribucién equitativa y
temporal demasiado largo. | pero el tiempo total no es | tiempo, parcial o total tiempo total adecuado
Distribucién irregular del | adecuado. O tiempo total
tiempo entre los | adecuado pero
miembros del grupo distribucion irregular
Ortografia y | Elcontenido tiene muchos | Contenido con algunos | Contenido sin errores | Contenido bien
sintaxis del | errores de ortografia y | errores  sinticticos o | sinticticos o lingiisticos | estructurado
contenido (5%) errores  sintacticos o | linguisticos. pero con algunos errores | sintacticamente y sin
linguisticos. Formato de ortografia errores de ortografia.
irregular Formato uniforme
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5.2.3 Pruebas escritas (PE)

Tras finalizar cada unidad didactica procederemos a hacer una prueba escrita. A excepcion de la
ultima unidad didactica, en la que se desarrollard un proyecto de simulacién de una red local
completo, a modo de recopilacion de todo lo aprendido en las unidades anteriores.

En la situacidn de que el curso propuesto se concretice en un Ciclo Formativo, la prueba escrita podra
consistir en un examen. Estos exdmenes o pruebas escritas se realizaran en el aula, y se compondran
de una parte de test, sobre cuestiones tedricas que deben conocer, y otra parte de desarrollo, donde
deberdn resolver problemas del tipo de resolucion matemadtica de asignacion de subredes, o de
planteamiento de una solucidn para una situacién real concreta, etc.

Si la prueba escrita se dirige a un alumnado procedente de empresas, la prueba escrita se podra
plantear como una actividad practica escrita donde se plantee la resolucidn de un problema de redes
intercalando cuestiones tedricas.

5.2.4 Actividades de refuerzo y ampliacion (CR)

Tanto las actividades de refuerzo como las de ampliacidn de conocimientos estaran abiertas a todos
los estudiantes del curso, aunque dependerd de ellos usarlas o no. Las actividades de refuerzo seran
actividades que principalmente se facilitaran a aquellos estudiantes que necesiten de una ayuda para
Ilegar al nivel del resto del grupo, bien porque tengan una falta de conocimiento de base, como para
reforzar aspectos de la materia de redes que les cueste asumir. Las actividades de refuerzo y
ampliaciéon no tendrdn implicacién en la nota, si ésta define aprobar o suspender, pero si que se
consideraran en el momento de la evaluacién final, como nota extraordinaria, para redondear la nota
final.

5.3 Sistema de calificaciones

Aspectos importantes a considerar en la calificacion:
e Parasuperar el curso completo sera necesario que las notas de todas las unidades didacticas
sean iguales o superiores a 5.
e la calificacidn final del curso se calculara usando la siguiente férmula:

Qr= 0,3*Qg1+0,3*Qp2+ 0,4*Qps
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Siendo,

Qr la calificacion final del curso

Qg1 la calificacién del Bloque de contenidos 1
Qg2 la calificacién del Bloque de contenidos 2
Qss la calificacién del Bloque de contenidos 3

La nota final de cada bloque de contenidos Qg se calculard a partir de la siguiente férmula:
Qsi = 0,4*NAg; + 0,4*PEg; + 0,2*TPg;

La Nota Actividades (NAg;), se calculard haciendo la media de todas las actividades del bloque i,
Cuadernos de actividades tedricas y practicas, que se han realizado en el recorrido de las unidades
que componen el bloque de contenidos. Tanto actividades de aplicacidn practica de la teoria, como
practicas, de simulacion o taller. Para poder aplicar esta nota a la ecuacién de la nota final del bloque
es necesario que el resultado sea igual o superior a una puntuacién de 5.

NAsi = Promedio (NAubi)

La nota de Prueba Escrita (PEg;), se calculara haciendo la media ponderada de las pruebas escritas
realizadas tras cada unidad didactica i, dentro de un mismo bloque de contenidos. Bien sea la
realizacion de un examen o una propuesta practica, segun el grupo en cuestidn. Sera necesario que
cada nota de prueba escrita sea igual o superior a 4 para poder aplicar la ecuacion. Se incluird como
nota de examen el resultado obtenido del Proyecto final, a modo de prueba escrita de la Unidad
Didactica 7.

PEgi = Promedio (PEypi)

La nota de Trabajo Personal (TPg;), se obtendra de la valoracién del trabajo y de la actitud del
estudiante en el desarrollo de las clases. El trabajo en equipo, la puntualidad, la implicacién en el
curso, las actividades que se realizan no evaluables, seran criterios para la obtencién del porcentaje
total de ésta nota.

5.4 Evaluacion del funcionamiento del curso

Esta propuesta de curso fija unos objetivos de aprendizaje, pero es una propuesta que puede y debe
revisarse y cambiarse para adaptarse a las diferentes situaciones que nos vamos a encontrar. Para la
evaluacion de su funcionamiento, propongo estos métodos:
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e Una autoevaluacién donde el docente podra valorar si la programacion se esta adaptando a
los usuarios. Se podra ver objetivamente en funcién de si los estudiantes estan siguiendo las
actividades, las clases magistrales participativas, las practicas, ..., en definitiva, si se estd
siguiendo el ritmo previsto del curso.

e Una evaluacidn por parte de los estudiantes, en formato cuestionario anénimo, donde se
evaluard también la tarea docente. Esta evaluaciéon se debera realizar tras finalizar
completamente el primer bloque de contenidos. Un ejemplo de éste cuestionario podria ser
como el que se muestra en la llustracion 4.

VALORACION DE LA ACTIVIDAD FORMATIVA Y DOCENTE

Valora los siguientes aspectos de la formacion que recibes en una escala de 1 a 5, siendo 1 “nada de
acuerde” y 5 “muy de acuerdo”. Marca con una X.

1. Organizacion 1| 2(3|/4]|5
1.1. 5e me ha informado de |a planificacion del curso
1.2. Se me ha informado de los criterios de evaluacion
2. Contenidos y metodologia
2.1, Se me han explicado los contenidos
2.2. Los contenidos se ajustan a lo que me esperaba
2.3. La forma de trabajar en clase ayuda a aprender
2.4. Me queda claro lo que hay que saber para aprobar
2.5. La distribucién de teoria y préctica es adecuada

3. Sobre el Docente
3.1, Su forma de impartir me ayuda a aprender
3.2. El docente conoce el tema de trabajo
3.3. Responde a las cuestiones que se le plantean
3.4, Bl clima que genera en la clase ayuda a aprender.
3.5. Me atiende de acuerdo con mis capacidades.

4. Medios y recursos
4.1, El material de estudio que facilita el profesorfa
sirven de ayuda
4.2. El material de estudio esta actualizado
4.3, Los diferentes medios utilizados por el profesor
(videos, juegos interactivos, etc.) me han ayudado L T T 1T 11

5. Valoracion general
5.1 Considero que he adquirido los conocimientos y
capacidades de éste primer bloque|
5.2. Creo gue el curso evoluciona adecuadamente
5.3. En la clase existe cohesidn y las relaciones con mis
compafieros son buenas L T T 1T 11
5.4, Mi grado de satisfaccion general es bueno

6. Observaciones (respuesta libre)

[lustracién 4: Modelo de evaluacion de la actividad docente por parte de los estudiantes
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6 Metodologia

Sobre las metodologias que vamos a utilizar, intentaremos dejar atras aquellas en las que se
consideraba al aprendiz como un recipiente vacio de conocimiento, y apostaremos por aquellas
donde el estudiante construye su propia ensefianza a partir de los conocimientos y destrezas
acumulados y de la propia experiencia.

Las metodologias que se van a utilizar en este curso son las que se describen a continuacién.

6.1 Clase magistral participativa

La clase magistral participativa® fomenta la participacién del alumnado usando diferentes técnicas
como la utilizacion de preguntas, el planteamiento y resolucién de problemas, fomentar algin tipo
de debate puntual, etc. Este tipo de metodologia se basa en tres pilares: motivar al estudiante,
organizar los contenidos y facilitar la informaciéon y comprension. Ayuda a incrementar las
capacidades para resumir, interpretar, aplicar, analizar, diferenciar lo importante, integrar, valorar,
desarrollar la memoria y el pensamiento légico, etc.

Dado que nuestro curso es principalmente practico, sdlo se utilizard esta metodologia para la
exposicidon de los contenidos mas tedricos. En ella se incentivara la participacion de los estudiantes,
lanzando preguntas sobre determinados aspectos, o simulando situaciones. Ademas, se utilizaran
ejemplos y se propondran y resolverdn problemas. También se apoyara la explicacién de los
contenidos con herramientas TIC, con la visualizacidon de videos y/o tutoriales, todo ello con la
intencién de captar la atencién del alumnado. Estas clases magistrales participativas estaran
enfocadas para que sean realizadas en fracciones de tiempo relativamente cortas, a ser posible
inferiores a 50 minutos, puesto que a partir de ese tiempo cuesta captar la atencién de los
estudiantes.

> Valcércel Pérez, M. V. (2009). Plan FIPRUMU VII. La clase magistral, 15. (U. d. Mdrcia, Ed.).
https://www.um.es/c/document_library/get_file?uuid=6a9e9620-b306-42c8-91e5-
cef7198d39e4&groupld=316845
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6.2 Aprendizaje basado en juegos

El aprendizaje basado en juegos® es una técnica en la que se utilizan elementos propios de los juegos
en ambientes no ludicos. Su finalidad es transmitir mensajes, contenidos e incluso modificar
comportamientos, mediante experiencias significativas y ludicas con la intencién de aumentar la
motivacidn, y, por tanto, el interés y el compromiso de los estudiantes. Entre estos elementos propios
del juego destacan la competitividad y los premios al margen de una estética mas atractiva.

Algunos ejemplos serian las actividades lidicas, los sistemas de recompensa, las barras de progreso,
los logros. Existen plataformas y aplicaciones como Classcraft, Education minecraft, Glogster, Make
it, CrossWord Labs, Decktoys, Mentimeter o Kahoot, que permiten llevar esto al terreno practico.

Este tipo de aprendizaje utiliza juegos ya creados o inventados para la ocasién, con el fin de poder
aprender y consolidar conocimientos a través de ellos. Existen algunos creados con el mero objetivo
de divertir (suelen tener contenido académico) y aquellos pensados para ensefar algo concreto.

Resumiendo, podemos usar el juego como elemento de entretenimiento para el estudiante de una
forma mas o menos consciente aprenda conceptos, resuelva problemas, use estrategias, e incluso
entrene su capacidad para superar ciertos retos bajo una determinada presion.

Nosotros, de entre los recursos disponibles, usaremos Kahoot” y los juegos facilitados por el
fabricante CISCO2. Kahoot es una herramienta para crear juegos de preguntas multijugador y asi
dinamizar los test, muy Util para revisar contenidos y preparar exdmenes de una manera amena.
Normalmente lo aplicaremos al final de cada Unidad Didactica y con objeto de asentar lo visto.

6.3 Resolucion de problemas

El aprendizaje basado en la resolucién de problemas® sitia al estudiante en el centro del aprendizaje
de forma que sea capaz de resolver de forma auténoma un problema o reto. La ensefianza desde esta

6 Gémez-Martin, M. A., Gémez-Martin, P. P. y Génzalez-Calero, P. A. (2004). Aprendizaje basado en juegos.
ICONO 14, 2(4), 6.

7 Kahoot!. (2013). Aplicacién mévil educativa. https://create.kahoot.it

8Cisco Learning Network. (13 de febrero de 2020). Games Arcade.
https://learningnetwork.cisco.com/s/article/games-arcade

% Coronel, M. y Curotto, M. (2008). La resolucién de problemas como estrategia de ensefianza y aprendizaje.

Revista Electrénica de Ensefianza de las Ciencias, 7(2), 464.
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perspectiva pretende poner el acento en actividades que plantean situaciones problematicas cuya
resolucién requiere analizar, descubrir, elaborar hipdtesis, confrontar, reflexionar, argumentar y
comunicar ideas. Se centra fundamentalmente en aplicaciones de simulacién, como Packet Tracer.

6.4 Aprendizaje colaborativo

Una de las competencias que tiene gran relevancia en las TIC es la capacidad de trabajo en equipo y
colaborativo?®, debido a que normalmente todos los proyectos son multidisciplinares y necesitamos
poder colaborar y compartir con otros companeros para poder conseguir desarrollar los proyectos
de una manera 6ptima. Esta metodologia fomenta la responsabilidad individual y grupal, las
habilidades interpersonales y la interaccidn estimuladora. Para incentivar la colaboracién entre los
alumnos se realizan actividades en grupos. Se hara un seguimiento de las actitudes de trabajo y
cooperacién entre los miembros del grupo para asegurar que hemos conformado realmente grupos
de trabajo cooperativo y no un grupo de alumnos trabajando de forma individual. En este sentido se
identifica a un grupo cooperativo cuando a los estudiantes se les indica que trabajen juntos y ellos lo
hacen de buen grado.

6.5 Pildoras educativas

Esta es una metodologia estrechamente relacionada con el uso de las TIC. Las pildoras se basan en
los llamados Objetos de Aprendizaje, definidos como cualquier recurso digital que puede ser usado
como soporte para el aprendizaje. En concreto las pildoras educativas!! son recursos multimedia,
habitualmente videos didacticos, que sirven como lecciones breves de algin tema especifico.

Las actividades en las que se utilizard esta metodologia son aquellas en las que se pretende que los
estudiantes conozcan, amplien y profundicen algunos conceptos que podrdn ser de gran utilidad para
la resolucion de algunas de las actividades planteadas. Incluso algunos de los recursos multimedia
pueden servir para consolidar o ampliar los conocimientos dados en clase. En este sentido se

10 Johnson, D., Johnson, R., y Holubec, E. (1994). El aprendizaje cooperativo en el aula. (G. Vitale, Trad.) Editorial
Paidds.

11 Serrano, E., M, R. y Russo, C. (sin fecha). Pildoras educativas como instrumento de ensefianza universitaria.
http://educacaoaberta.org/wp-content/uploads/2017/07/IVWREA_serrano.pdf
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proporcionara a los estudiantes algunos videos diddacticos que se centran en temas especificos, seran
videos de corta duracidn sobre conceptos especificos.

7 Recursos didacticos y espacios

7.1 Recursos didacticos

En este curso de redes de area local, la préctica tiene una gran importancia, por lo que dedicaremos
gran parte de nuestro tiempo y de nuestros recursos diddacticos a este tipo de actividades. En el
mundo de las redes también es importante conocer bien las posibles soluciones, asi como los
dispositivos de los principales fabricantes, por lo que muchos de los recursos diddcticos estaran
enfocados en familiarizarnos con esas tecnologias de fabricante, y en nuestro caso usaremos recursos
de CISCO por ser el mayor fabricante mundial de equipos de red, y porque muchos centros son
centros asociados y certificadores, por lo que se facilitan equipos, manuales y soporte
recurrentemente a los centros educativos para que los alumnos los puedan usar para aprender.

Los principales recursos propuestos para ser utilizados durante las unidades didacticas en el aula son:

Ordenador personal en el aula para el docente.
Pizarra y proyector.
Ordenador para cada uno de los estudiantes.

P w N R

Una plataforma de trabajo centralizada en la nube, por ejemplo Office 365. Esta plataforma
web es un paquete con Word, Excel, Stream, Teams, SharePoint, OneDrive, ...... aplicaciones
de trabajo habitual en el aula. Existen otras plataformas, como en Entorno G-Suite de Google,
con utilidades similares.

5. Herramientas de edicidon de texto, presentaciones, o hojas de calculo, que podrian estar
incluidas en el paquete de Office 365.

6. Herramientas para la simulacidn, configuracion y analisis de una red:

a. Cisco Packet Tracer'’:: programa de simulacién de redes que permite a los
estudiantes construir desde cero una red, configurar sus dispositivos para
comunicarse, verificar las conexiones y experimentar con el comportamiento de la
red sin necesidad de una instalacidn fisica de los elementos.

12 Cisco Packet Tracer. (2020). Sofware simulador de redes. https://www.netacad.com/courses/packet-tracer

37


https://www.netacad.com/courses/packet-tracer

UNIVERSITAT . EEEEN .

POLITECNICA TFG-Olga M2 Minguet Mocholi - . N
DE VALENCIA Escuela Técnica Superior de Ingenieria del Disefio

b. Wireshark®: programa para monitorizar los paquetes de informacién que viajan por
la red. Es un analizador de protocolos que se utiliza para analizar y solucionar
problemas en redes, ademas de herramienta didactica.

c. Tera Term'*: emulador de terminal de cédigo abierto, utilizado para configurar
dispositivos de interconexién como routers o switches.

Los recursos didacticos que se deben utilizar para el desarrollo de las unidades didacticas en el taller
son:

Elementos de cableado estructurado: cable UTP, bastidores, canaletas, conectores.
Herramientas para la conexion del cableado: alicates, destornilladores, bridas, pelacables,
crimpadoras, herramientas de impacto en parcheo, testers.

3. Dispositivos de red: switches, routers, puntos de acceso WIFI del fabricante CISCO.

7.2 Elaulay el taller

El curso de redes locales se debera impartir en el contexto de un aula y de un taller de informatica.

A nivel de equipamientos, serd conveniente que el aula sea grande, con mesas compartidas de, al
menos, dos alumnos. La mesa del profesor debera estar equipada con un ordenador de sobremesa,
gue controle el proyector y el equipo de sonido del aula, y cada estudiante deberd poseer su propio
ordenador personal, que, pueden ser portdtiles. Ademas, el aula debera contar también con una
pizarra blanca.

El taller debera tener unas dimensiones minimas de unos 100 m2 y en él tendremos el espacio
suficiente para la realizacién de las practicas. El taller debera contar con una zona de mesas altas con
sillas de taller, cercanas a la mesa del profesor que comandara un proyector y una pizarra blanca, y
otra zona, con armarios bajo llave y estantes donde se encuentre el material necesario bien
organizado.

13 Wireshark. (2020). Software analizador de protocolos. www.wireshark.org
14 Tera Term. (2020). Software emulador de terminal. https://g.co/kgs/PWmq9L
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En el aula el modo de funcionamiento es sencillo porque cada estudiante dispone de su ordenador
personal y se pueden realizar las practicas correspondientes de simulaciéon de forma individual o,
incluso, la formacién de grupos online, sin necesidad de realizar ningin cambio.

En el taller la organizacidn es diferente, es preferible que las practicas de taller se realicen de modo
grupal, no solamente por el aspecto pedagdgico, sino también por el incremento de dispositivos que
implica una practica individual.

Para la realizacion de las précticas serd muy importante seguir las indicaciones de seguridad que dara
el docente, debido al uso de herramientas cortantes/punzantes, herramientas eléctricas, etc. Y, al
finalizar la actividad, todo deberd quedar en las mismas condiciones en que se ha encontrado, puesto
gue los talleres normalmente son de uso compartido.

8 Contenidos

En este punto del trabajo se presentan todos los contenidos técnicos que se han creado para cada
unidad diddctica, conformando el curso de redes de drea local completamente. Se distribuiran los
contenidos de cada unidad en el siguiente orden:

v" Presentacion tedrica®®, donde se presentardn en formato de 2x2 todas las diapositivas con el
desarrollo de la teoria correspondiente. Entre las diapositivas se intercalan espacios para el
trabajo de actividades relacionadas con la misma. Las diapositivas seran utilizadas por el
profesor en las explicaciones y estaran a disposicidon de los estudiantes como material de
estudio.

v" Cuaderno de actividades'®. En formato de dos paginas por hoja se muestran todas las
actividades que se propone realizar para asentar, por secciones, la teoria expuesta en las
diapositivas.

15 valdivia, C. (2019). Sistemas informdticos y redes locales. Madrid: Paraninfo.

Molina, F. J. (2009). Redes Locales. Madrid: RA-MA.

Abad, A. (2012). Redes Locales. Madrid: McGraw-Hill Interamericana.

Cisco Network Academy. (28 de julio de 2019). CCNA R&S: Introduction to Networks v6. Curso para instructores.
https://www.netacad.com/portal/learning

16 Abad, A. (2012). Redes Locales. Madrid: McGraw-Hill Interamericana.

Cisco Network Academy. (28 de julio de 2019). CCNA R&S: Introduction to Networks v6. Curso para instructores.
https://www.netacad.com/portal/learning
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v Cuaderno de practicas?’, en el mismo formato que los cuadernos de actividades. Se realizaran
en modo conjunto o individual, y se pretende situar casos de aplicacién practica, en modo
simulacion o de laboratorio (taller).

v" Trabajos de investigacién. Con el fin de ahondar en los contenidos técnicos vistos y de
favorecer la creacién de herramientas de blsqueda, se presentan trabajos de investigacion
al finalizar la exposicidn tedrica de los contenidos.

Adaptacion de contenidos en linea con la aparicién de la COVID-19

El periodo correspondiente a la entrada en vigor de las leyes referentes a las restricciones de
movilidad, consecuencia de la pandemia producida por la COVID-19, ha favorecido la creacién de
contenidos autodidactas, como video-tutoriales, y la ampliacién en el desarrollo de los enunciados
de las practicas de simulacion, asi como el aumento en nimero de dichas practicas de simulacién,
guedando el conjunto de materiales tal y como se desarrollard en este punto 8. Se observara en cada
unidad didactica la insercidn de videos explicativos, reforzando la parte tedrica, y el desarrollo del
paso a paso detallado en las simulaciones, e incluso, la inclusion de grabaciones propias con las
explicaciones del docente sobre las mismas.

17 Cisco Network Academy. (28 de julio de 2019). CCNA R&S: Introduction to Networks v6. Curso para
instructores. https://www.netacad.com/portal/learning

Cisco Network Academy. (1 de septiembre de 2017). Introduction to Packet Tracer v1.0. Curso para instructores.
https://www.netacad.com/portal/learning

Cisco Network Academy. (28 de marzo de 2017). Networking Essentials v1. Curso para instructores.
https://www.netacad.com/portal/learning

Cisco Network Academy. (19 de diciembre de 2017). loT Fundamentals: Connecting Things v2.0. Curso para
instructores. https://www.netacad.com/portal/learning

Cisco Network Academy. (8 de septiembre de 2017). Big Data & Analytics v2.01. Curso para instructores.
https://www.netacad.com/portal/learning

Cisco Network Academy. (22 de marzo de 2018). Introduction to Cybersecurity v2.1. Curso para instructores.
https://www.netacad.com/portal/learning
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8.1 Unidad didactica 1

Al inicio de ésta primera unidad didactica se presenta el indice global del curso.

Se describe la importancia de la transmision de informacidn entre computadores y cdmo ha influido
en la aparicién y desarrollo de las redes. La base de cualquier comunicacidn es una transmision de
sefial. Las redes de ordenadores vienen a cubrir estos dos aspectos: transmisién y comunicacion.

Una vez conocidos los antecedentes de las redes se explican los aspectos que afectan al concepto,
aplicaciones y clasificaciones de las redes de ordenadores, permitiendo la comunicacion de equipos
y ordenadores de aplicaciones y fabricantes dispares.

Para posibilitar y facilitar la comunicacion, estudio y comprensidon de las redes, se estudia la
importancia de la existencia de modelos de referencia estandarizados, que todas las organizaciones
y fabricantes deben aceptar. Con fin a comprender, cdmo ha sido posible la expansiéon y desarrollo
de las redes.

En esta unidad didactica estudiamos algunos modelos basicos de redes de area local, asi como
algunas de sus implementaciones, especialmente de las redes TCP/IP como nucleo tecnoldgico de
Internet y del modelo de referencia internacional estandar OSI.
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8.1.1 Presentacién tedrica

UD1. Caracterizacion de Redes Locales m

iNDICE

CURSO

Redes de Area Local

1. Introduccion

2. Las redes de ordenadores

UNIDAD 1- PARTE 12

3. Clasificacion de las redes

Caracterizacion de Redes Locales 4. Elementos de la red
5. Arquitectura de redes

6. El modelo de referencia OSI

Redes de Area Local Olga Minguet 1 Redes de Area Local Olga Minguet 2
UD1. Caracterizacion de Redes Locales m UD1. Caracterizacion de Redes Locales
1. INTRODUCCION 1. INTRODUCCION
El funcionamiento de todas las comunidades animales y humanas o
es posible gracias a la comunicacién. Alo largo de la historia la
comunicacién ha
Esta consiste en un acto por el cual un individuo establece un contacto con r epres_,entado un glemento
otros que le permite intercambiar informacion. esencial para la vida.
Para que esa comunicacion sea posible, los individuos que se comunican De hecho, la comunicacion
deben usar un lenguaje comun que represente los mensajes. Asi mismo es casi tan importante
hace falta que esos mensajes se transporten de un punto a otro. para nosotros como el
aire, el agua, los alimentos
La gran cuestion es cémo transportar esa informacién de un punto a otro. y un lugar para vivir.

Redes de Area Local Olga Minguet 3 Redes de Area Local Olga Minguet 4
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UD1. Caracterizacion de Redes Locales UD1. Caracterizacion de Redes Locales

1. INTRODUCCION 1. INTRODUCCION
Los métodos que utilizamos para compartir ideas e informacién estdn en Las primeras redes de datos estaban limitadas a intercambiar informacién basada
constante cambio y evolucién. en simples secuencias de caracteres entre sistemas informaticos conectados. Las

redes actuales evolucionaron para agregarle voz, flujos de video, texto y graficos,

Mientras la red humana estuvo s s 2 s
a los diferentes tipos de dispositivos.

limitada a conversaciones cara a
cara, el avance de los medios ha
ampliado el alcance de nuestras
comunicaciones. Desde la prensa
escrita hasta la television, cada
nuevo desarrollo ha mejorado la
comunicacion.

Ademds, las formas de comunicacion
individuales y diferentes se unieron en
una plataforma comun.

Esta plataforma comun, Internet, alienta
la formacién de comunidades globales.
Estas comunidades motivan la interaccién
social que depende de la ubicacién o el
huso horario.

Al igual que con cada avance en la tecnologia de comunicacién, la creacién e
interconexién de redes de datos sélidas tiene un profundo efecto.

Redes de Area Local Olga Minguet 5 Redes de Area Local Olga Minguet 6

UD1. Caracterizacion de Redes Locales UD1. Caracterizacion de Redes Locales

1. INTRODUCCION 1. INTRODUCCION

Es increible la rapidez con la que Internet llegd a ser una parte integral de Las redes de datos que fueron alguna vez el transporte de informacién entre
nuestra rutina diaria. negocios se replanificaron para mejorar la calidad de vida de todas las
La compleja interconexién de dispositivos y medios electrénicos que abarca la personas.

red es evidente para los millones de usuarios que hacen de ésta una parte

personal y valiosa de sus vidas. En el transcurso del

dia, los recursos
disponibles en Internet
pueden ayudarnos a:

decidir cémo vestirse,
buscar el camino menos congestionado,

consultar su estado de cuenta bancario y pagar electrénicamente,

recibir y enviar correo electrénico o realizar una llamada telefénica a través de Internet,
obtener informacién sobre la salud y consejos sobre nutricién de todo el mundo,

enviar y compartir fotogrdfias, videos y experiencias con amigos o con el mundo.....

Redes de Area Local Olga Minguet 7 Redes de Area Local Olga Minguet 8
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UD1. Caracterizacion de Redes Locales UD1. Caracterizacion de Redes Locales

1. INTRODUCCION: El proceso de comunicacién
Las tecnologias de la informacién y la comunicacién (TIC) y en concreto la
teleinformatica o, mas conocido como telematica, viven actualmente su

mayor auge. La sociedad no puede avanzar sin informacién y la telematica
trata del modo de acceso a la misma.

L S 4

Teleinformatica

Redes de Area Local Olga Minguet 9 Redes de Area Local Olga Minguet 10

UD1. Caracterizacion de Redes Locales UD1. Caracterizacion de Redes Locales

1. INTRODUCCION: El proceso de comunicacién 1. INTRODUCCION: El proceso de comunicacién

rodzmgs definir Ia te:e"gg;;l"j:‘;acggs \L//\\/ . — La base de cualquier comunicacién es la
A ctnlca quZ.ttrata. i . i kg ‘ P R transmision de una sefial. La transmision es
remo a -(a istancia) entre sistemas 7 e g el proceso telemdtico por el que se
informédticos. Debe ocuparse de los

g transporta sefiales de un lugar a otro.
siguientes aspectos: Telelnfonnétical L e % . .

Las sefiales son principalmente: luminosa,
eléctrica y magnética, capaces de transportar

» Interconectabilidad fisica: forma del conector, tipo de sefial, parametro

informacién.
eléctricos, etc. | i B . I by
» Especificaciones ldgicas: protocolos de comunicacién, deteccién y | L Representan lo transmitido.
correccién de errores, compatibilidad de distintas redes etc. '[][] []I][][] [] DDU D U
Redes de Area Local Olga Minguet 11 Redes de Area Local Olga Minguet 12

44



Escuela Técnica Superior de Ingenieria del Disefio

UNIVERSITAT
POLITECNICA
DE VALENCIA

TFG-Olga M2 Minguet Mocholi

UD1. Caracterizacion de Redes Locales

1. INTRODUCCION: El proceso de comunicacién

57&@;?

Pero, no siempre que existe transmision

f\ /\ de seiales se opera una comunicacion.
4 —

e /\ Pongamos como ejemplo la radiacion
\_/ \/ . estelar que constantemente llega a la

tierra. Las sefiales luminosas que nos
llegan de las estrellas se transmiten a
través del espacio interestelar y, sin
embargo, no nos sentimos en absoluto
! participantes en comunicacion alguna.

UD1. Caracterizacion de Redes Locales

1. INTRODUCCION: El proceso de comunicacién

Por tanto podemos concretar la comunicacion como el proceso telematico
por el que se transporta INFORMACION, viajando sobre una SENAL que
se transmite.

El emisor y receptor se ponen de acuerdo en una serie de normas por las
que se entienden. Gracias a esto se produce la comunicacion.

Si se diera el caso, por ejemplo, de que los
interlocutores no compartieran el mismo
idioma, seguiria habiendo transmisién de
sefales, pero no existiria comunicacion de
informacién: los interlocutores no se
entenderian.

Redes de Area Local Olga Minguet 13

Redes de Area Local Olga Minguet 14

UD1. Caracterizacion de Redes Locales

1. INTRODUCCION: El proceso de comunicacién

Para que se produzca una comunicacién deben intervenir una serie de
elementos que tienen como objetivo el intercambiar informacién entre dos
entidades. Tenemos el modelo sencillo de sistema de comunicacién mostrado
en la siguiente figura en la que se propone un diagrama de bloques.

Bolkos Sedal Serial Dotos
emibda recibvda

Informacién
recibidos reciida

Informacion

de entrada Sobuds

o N NN
-— -—

Sistema receptor

Sistema trasmisor

UD1. Caracterizacion de Redes Locales

2. LAS REDES DE ORDENADORES

Desde que el ser humano tiene
capacidad de  comunicarse  ha
desarrollado mecanismos y sistemas
que les permiten establecer esta
comunicacion a distancias superiores de
las alcanzadas por sus propios medios.

Al poco de aparecer los ordenadores, se
sintio la necesidad de interconectarlos
para que se pudiesen comunicar entre si
como lo hacemos los humanos.

¢éQuién hace posible esta
comunicacion?

Redes de Area Local Olga Minguet 15

Redes de Area Local Olga Minguet 16
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UD1. Caracterizacion de Redes Locales UD1. Caracterizacion de Redes Locales

2. LAS REDES DE ORDENADORES 2. LAS REDES DE ORDENADORES
Las empresas necesitaban una solucién que resolviera con éxito las tres Las empresas se dieron cuenta de
preguntas siguientes: que podrian ahorrar mucho dinero y
v ¢Cémo evitar la duplicacién de equipos informéticos y de otros 3“""9'“3," la productividad con la

recursos de forma innecesaria? tecnologia de red.
v’ ¢Cémo comunicarse con eficiencia?
v’ ¢Cémo configurar y administrar un conjunto de equipos informéticos? Empezaron agregando redes y

expandiendo las redes existentes
casi tan rdpidamente como se
producia la introduccién de nuevas
tecnologias y productos de red.

Como resultado, a principios de los 80, se produjo una tremenda expansion de
las redes.

Redes de Area Local Olga Minguet 17 Redes de Area Local Olga Minguet 18

UD1. Caracterizacién de Redes Locales UD1. Caracterizacidn de Redes Locales

2. LAS REDES DE ORDENADORES 2. LAS REDES DE ORDENADORES
¢Por qué razon se han desarrollado las redes?
E | Una red de datos es un conjunto de dos o 1.- Redes en el mundo empresarial:
- e mas equipos (ordenadores, impresoras, y + Compartir recursos (ordenadores, impresoras, conexién a internet,
LN dispositivos periféricos y de interconexion) programas, datos,..) de forma que estén disponibles para cualquiera en la red
R @ = . conectados entre si por medio de cables, sin importar la localizacién fisica de los usuarios y de los recursos.
E r. oy sefiales, ondas o cualquier otro método de * Mejorar la seguridad al contar con fuentes alternativas de recursos.
— o : transporte de datos, que comparten * Ahorro de dinero al no tener que duplicar recursos al estar disponible a través
LI @ ® o uf informacidn (archivos), recursos (CD-ROM, de la red. g i ]
n& T /) Fmpresoras, etc.},‘ servicios (acFeso a * Escalabilidad, es decir la capacidad para +
- | J ! internet,  e-mail,  chat,  juegos), incrementar su rendimiento de la red
[ ] 1 | incrementando  la eficiencia 'y gradualmente cuando la carga de trabajo
productividad de las personas. crece afiadiendo o mejorando los recursos.
* Medio de comunicacidn de los empleados que
se encuentran distantes.
Redes de Area Local Olga Minguet 19 Redes de Area Local Olga Minguet 20
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UD1. Caracterizacion de Redes Locales

2. LAS REDES DE ORDENADORES
éPor qué razon se han desarrollado las rede
2.- Redes para los usuarios domésticos:

En los afos 90 las redes empezaron a prestar
servicios que se extendieron a particulares.
Tres son las grandes razones de esta evolucion:

* Acceso a informacion remota. Por ejemplo plataformas de formacién on-line,
navegacion web, informacién multimedia, prensa, exploracién de lugares de
forma interactiva, FTP (transferencia de ficheros), etc.

* Comunicacion persona a persona. Por ejemplo hablar por teléfono o
videoconferencias, mensajeria instantdnea, correo electrénico, redes sociales,
foros, planificacién y colaboracién en proyectos comunes, etc.

* Entretenimiento interactivo. Por ejemplo juegos en linea o competir con los
amigos en general.

UD1. Caracterizacion de Redes Locales

3. CLASIFICACION DE LAS REDES

. Clasificacién de las redes atendiendo a la titularidad de la red

. Clasificacion de las redes atendiendo a la topologia

. Clasificacion de las redes atendiendo a la transferencia de la informacién
. Clasificacién de las redes atendiendo a la localizacién geografica

. Clasificacién de las redes atendiendo a la tecnologia

o U s W N e

. Clasificacién de las redes atendiendo a Ia relacién funcional

Redes de Area Local Olga Minguet 21
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UD1. Caracterizacion de Redes Locales

3. CLASIFICACION DE LAS REDES
3.1. Atendiendo a la titularidad (propiedad) de la red

1) Redes dedicadas o privadas: Tiencn un propictario no publico. Todo su
recorrido es propiedad del poseedor de la red. También puede ocurrir
gue determinadas redes sean alquiladas a compaifiias de
comunicaciones (publicas o privadas) para su uso exclusivo.

2

—_—

Redes compartidas o publicas: Son redes de titularidad publica.
Normalmente en poder de compafiias telefénicas o de cable. Las
lineas de comunicacidn soportan informacion de diferentes usuarios.
Se trata en todo caso de redes de servicio publico ofertadas por
compafiias de telecomunicaciones bajo cuotas de alquiler en funcidén
de la utilizacion realizada. Pertenece a este grupo la redes telefonicas
conmutadas y las redes especiales para transmisién de datos.

UD1. Caracterizacion de Redes Locales

3. CLASIFICACION DE LAS REDES
3.2. Atendiendo a la topologia

Esta clasificacion tiene en cuenta la arquitectura de la red, es decir, la forma en la
gue se interconectan los diferentes equipos informaticos o usuarios a ella:

1) Bus: Utiliza un Unico cable para

conectar los equipos. Fsta configuracidn

es la que requiere menos cableado, pero | | I
tiene el inconveniente de que si, si falla L;‘ hlu‘ LI."
algun enlace, todos los nodos quedan ¥ ¥ ¥
aislados.

Tarminake o s Bus
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UD1. Caracterizacion de Redes Locales UD1. Caracterizacion de Redes Locales

3. CLASIFICACION DE LAS REDES 3. CLASIFICACION DE LAS REDES
3.2. Atendiendo a la topologia ——- 3.2. Atendiendo a la topologia
1) Bus | | | 1) Bus . R
| A/ ‘1’ r ‘ e g
v Las redes de érea local con topologia en bus <« % <*¥ ¥ ; ‘ >
son las mas sencillas de instalar. £

v’ No requieren dispositivos complicados para realizar las conexiones fisicas
entre nodos.

Y A
3 L L. Terminador
v El medio de transmisiéon que forma la red es un unico bus multiacceso

H Conector "T™

compartido por todos los nodos. 2

v' Se debe establecer una competencia para determinar quién tiene derechos 3

de acceso a los recursos de comunicacién en cada instante. Por lo tanto es Conectol

muy sensible a problemas de congestién de tréfico si la red crece. Ll

v’ La rotura del cable implica que la comunicacién se detendrd. U e

Redes de Area Local Olga Minguet 25 Redes de Area Local Olga Minguet 26

UD1. Caracterizacion de Redes Locales UDL1. Caracterizacion de Redes Locales

3. CLASIFICACION DE LAS REDES
3.2. Atendiendo a la topologia

3. CLASIFICACION DE LAS REDES
3.2. Atendiendo a la topologia

~
2) Anillo 2) Anillo -
¥ Una red en anillo conecta todos sus equipos en / Las redes en anillo utilizan protocolos libres de colisiones con [
técnicas de paso por testigo (token ring). Token Ring evita la "
tomo a un anlllo fisico. . colision de datos entre dos equipos que desean enviar
¥ No presenta problemas de congestion de tréfico, a diferencia de las redes en informacidén al mismo tiempo. Funciona asi:
bus. 1. Frames vacios de informacién circulan continuamente en el anillo.

2. Cuando un equipo tiene un mensaje que enviar, introduce un simbolo
en un frame vacio (suele consistir en un simple cambio de un 0 a un 1)

¥ La ventaja es que cada equipo actta como repetidor, regenerando la sefial y e inserta un mensaje y el destino de un identificador en el frame.

3. El frame es examinado por cada estacidn de trabajo sucesivamente. Si
la estacién de trabajo considera que es el destino del mensaje, copia el

¥ Es muy utilizada para conectar edificios entre sf. mensaje desde el frame y cambia el token a 0.

¥ Sin embargo, una rotura del anillo produce en la red un fallo general.

envidndola al siguiente equipo, conservando la potencia de la sefial.
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UD1. Caracterizacidn de Redes Locales

3. CLASIFICACION DE LAS REDES
3.2. Atendiendo a la topologia
2) Anillo

To send data on a Token
Ring netwark, a workstation
must wall for the foken fo
become availatie. A packet
i then aftached 1o the
token and circles around
the network uniil it teaches
its destination

This workstation
ses s address
on the packet and

\gﬁ

detaches the data o ’
from the token. B

" This workstation
attached a packat

Escuela Técnica Superior de Ingenieria del Disefio

UDL1. Caracterizacion de Redes Locales

3. CLASIFICACION DE LAS REDES
3.2. Atendiendo a la topologia

2b) Anillo doble

Una topologia en anillo doble consta de
dos anillos concéntricos, donde cada host
de la red estd conectado a ambos anillos,
aunque los dos anillos no estdn
conectados directamente entre si. Es
andloga a la topologia de anillo, con la
diferencia de que, para incrementar la
confiabilidad vy flexibilidad, hay wun
segundo anillo redundante que conecta los
mismos dispositivos.

La topologia de anillo doble actia como si fueran dos anillos independientes, de

los cuales se usa solamente uno por vez.

Redes de Area Local
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UD1. Caracterizacidn de Redes Locales

3. CLASIFICACION DE LAS REDES
3.2. Atendiendo a la topologia
3) Estrella

¥ En las redes que tienen su topologia en estrella,
las estaciones se conectan entre si a través de
un nodo especialmente privilegiado que ocupa
la posicion central de la red, y que forma con el

/ v
‘.-5; Moda plll‘!o(.'-n

UDL1. Caracterizacidon de Redes Locales

3. CLASIFICACION DE LAS REDES
3.2. Atendiendo a la topologia
3) Estrella

v Puesto que a cada nodo le llega un Unico cable
de red, las conexiones suelen ser mas
estructuradas que en el caso de otro tipo de
cableados.

4
v

| —

|
-v

resto de las estaciones una estrella.

v A este nodo central se le denomina estacién concentradora de la
estrella.

¥’ Sin embargo, el problema de la topologia en estrella se presenta en el
entorno del concentrador ya que todos los segmentos deben terminar en
él, lo que produce una importante madeja de cables.

¥ El uso de tanto cable encarece mucho la instalacién de la red.

v Ademds, si perdemos el nodo central, perderemos la comunicacion entre
el resto de nodos.
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UD1. Caracterizacion de Redes Locales

UDA1. Caracterizacion de Redes Locales

3. CLASIFICACION DE LAS REDES

3. CLASIFICACION DE LAS REDES
3.2. Atendiendo a la topologia

3.2. Atendiendo a la topologia .
4) Malla 5) Arbol e
v Es una forma de conectar nodos como una
! estructura jerarquizada. Esta topologia es la = o
¥" Es una interconexién total de todos los nodos ! / \ ‘ menos utilizada, y se prefiere la topologia
¥ Tiene la ventaja de que, si una ruta falla, se 1 \ Ve o

irregular, ya que el fallo de un nodo o enlace deja T T T W
a conjunto de nodos incomunicados entre si.

puede seleccionar otra alternativa.

! - ; ! ¥ Desde una visién topoldgica, es parecida a una serie de redes en estrella
¥ Este tipo de red es mds costosa de construir, ] e interconectadas salvo en que no tiene un nodo central. En cambio, tiene un
nodo de enlace troncal.
ya que hace falta mds cable.

v Con esta estructura es facil solucionar problemas o fallos en la red.

¥ Si se rompe un segmento de un nodo de la red, todos los que dependen
de él dejan de funcionar. El resto siguen funcionando.

¥ Si se cae el segmento principal toda la red también cae.

Redes de Area Local Olga Minguet 33 Redes de Area Local
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UD1. Caracterizacion de Redes Locales *

UDA1. Caracterizacion de Redes Locales

3. CLASIFICACION DE LAS REDES ‘.I _-B 3. CLASIFICACION DE LAS REDES
3.2. Atendiendo a la topologia -B -l -!’ 3.2. Atendiendo a la topologia: Resumen
L
6) Irregular N - Buk Eetrella RE—
m 8|
;\” u J :woloola de To::::gllan
us osl Q
v' En esta topologia cada nodo debe estar conectado, como minimo, por un '—Y—!—j—!-j—‘*
. o ) o
enlace, pero no existen mas restricciones. anillo Dobie;Anillo
Topologia de anillo Topologia
v’ Esta topologia es la mas utilizada en redes que ocupan zonas geograficas { \‘r Jordeavien
amplias. /L i
v’ Permite la busqueda de rutas alternativas cuando falla alguno de los Arbol Malla :‘:"‘_"W""‘ Ris Topohgiesnmele: ‘g
enlaces [ )
©

Redes de Area Local Olga Minguet 35 Redes de Area Local Olga Minguet 36

50



UNIVERSITAT
POLITECNICA

TFG-Olga M2 Minguet Mocholi

DE VALENCIA

UD1. Caracterizacion de Redes Locales

UD1. Caracterizacion de Redes Locales

&
!1

e.. Realiza las siguientes ACTIVIDADES DE TEORIA:

> Actividad 1
> Actividad 2
> Actividad 3
> Actividad 4
> Actividad 5

3. CLASIFICACION DE LAS REDES
3.3. Atendiendo a la transferencia de informacién

Esta clasificacion tiene en cuenta la técnica

Escuela Técnica Superior de Ingenieria del Disefio

£,

pleada para tr

informacién desde el origen al destino.

Por lo tanto, también depende de la topologia de la red vy, si se ha
separado de la clasificacién anterior, ha sido porque existen diferentes

topologias que comparten el mismo método de transmision.

Redes conmutadas (punto a punto)

Redes de difusion (multipunto o broadcast)

Redes de Area Local Olga Minguet 37
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UD1. Caracterizacion de Redes Locales

3. CLASIFICACION DE LAS REDES
3.3. Atendiendo a la transferencia de informacion
Redes conmutadas (punto a punto)

¥" En este tipo de redes, un equipo origen (emisor) selecciona un equipo con
el que quiere conectarse (receptor) y la red es la encargada de habilitar una
via de conexion entre los dos equipos. Normalmente pueden

UD1. Caracterizacion de Redes Locales

3. CLASIFICACION DE LAS REDES
3.3. Atendiendo a la transferencia de informacidn
Redes conmutadas (punto a punto)

1) Conmutacién de circuitos:

Se 11‘

establece un camino dedicado. La

seleccionarse varios caminos candidatos para esta via de comunicacion que ruta que sigue la informacion se “-\\3‘

puede o no dedicarse exclusivamente a la misma. establece durante todo el proceso de - ?‘
conexién, aunque existan tramos de Q o e

v Existen tres métodos para la transmisién de la informacién y la habilitacién esta ruta que se compartan con otras .- P _\_; . &%

de |a conexién: rutas diferentes. Una vez finalizada la & \f{“: -
comunicacién, es necesario liberar la K =k
conexion. Ejemplo: el teléfono.
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UD1. Caracterizacion de Redes Locales

3. CLASIFICACION DE LAS REDES
3.3. Atendiendo a la transferencia de informacidn
Redes conmutadas (punto a punto)

2) Conmutacién de paquetes: En este

caso, el mensaje a enviar se divide en

Trayectoria interrumpida

fragmentos, cada uno de los cudles es l_?:r-.,:; >

enviado a la red y circula por ésta hasta
gue llega a su destino. Cada fragmento
denominado paquete, contiene parte de
la informacion a transmitir, informacién
de control ademas de los nameros o
direcciones que identifican el origen y el
destino. fjemplo: Internet.

Paquetes

Rutas de la red WS
-_

UD1. Caracterizacion de Redes Locales

3. CLASIFICACION DE LAS REDES
3.3. Atendiendo a la transferencia de informacién
Redes conmutadas (punto a punto)

3) Conmutacién de mensajes: origen y
el destino. Conmutacién de mensajes: La
informacién que envia el emisor se aloja
en un Gnico mensaje con la direccién de
destino y se envia al siguiente nodo. Este
almacena la informacién hasta que hay
un camino libre, dando lugar a su vez al
envio al siguiente nodo hasta que
finalmente llegue al destino. Ejemplo: el
telégrafo.

Escuela Técnica Superior de Ingenieria del Disefio
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UD1. Caracterizacion de Redes Locales

3. CLASIFICACION DE LAS REDES
3.3. Atendiendo a la transferencia de informacion
Redes de difusién (multipunto o broadcast)

v' En este caso un equipo o nodo envia la informacién a todos los equipos y
es el destinatario el encargado de seleccionar y captar esa informacién.

v Esta forma de transmisién de la informacion estd condicionada por la
topologia de la red, ya que ésta se caracteriza por disponer de un Gnico
camino o via de comunicacién que debe ser compartido por todos los
nodos o equipos.

v Lla red debe tener una

e T

oo B
— e ~
T /PSP
topologia en bus o anillo o o peaee— ~ &
\\

debe estar basada en enlaces \ //}k‘i‘

por ondas de radio. et Pecccncng

» Pdne *

-

\

UD1. Caracterizacion de Redes Locales

I
!

e. Realiza las siguientes ACTIVIDADES DE TEORIA:

> Actividad 6
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UD1. Caracterizacion de Redes Locales

3. CLASIFICACION DE LAS REDES
3.4. Atendiendo al tamaiio

La localizacién geogréfica de la red
es un factor a tener en cuenta a la
hora de disefiarla y montarla.

No es lo mismo montar una red
para un aula de informatica que
interconectar las oficinas de dos
sucursales que la misma empresa
tiene instalada en diferentes
paises.

UD1. Caracterizacion de Redes Locales

3. CLASIFICACION DE LAS REDES
3.4. Atendiendo al tamaifio

» Red de area personal (PAN)
» Red de area local (LAN)
» Red de area metropolitana (MAN)

» Red de area extensa (WAN)

Redes de Area Local Olga Minguet 45
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UD1. Caracterizacion de Redes Locales

3. CLASIFICACION DE LAS REDES
3.4. Atendiendo al tamafio
» Red de drea personal (PAN)

Las redes PAN (Personal Area Network) tienen
algunas caracteristicas que las hacen peculiares:

v’ La configuracién de acceso a la red debe ser muy sencilla o incluso
automadtica.

v El radio de accién de la red debe ser geograficamente muy limitado, con
objeto de que dos redes no colisionen facilmente entre si

v El medio de transmision por excelencia, aunque no de modo exclusivo, es
el inalambrico, utilizando tecnologias bluetooth (radio) o irDA (infrarrojos).

v Los costes de la red, tanto de instalacién como de explotacién, deben ser
pequefios y en algunas ocasiones sin coste, como en el caso de la conexién
de ratones inaldmbricos, impresoras por infrarrojos, Bluetooth o Wi-Fi, etc.

UD1. Caracterizacion de Redes Locales

3. CLASIFICACION DE LAS REDES
3.4. Atendiendo al tamario
» Red de area local (LAN)

Una red de drea local LAN (Local Area Network) es un conjunto de elementos
fisicos y l6gicos que proporcionan interconexion entre dispositivos en un drea
privada y restringida. La red de drea local tiene, entre otras, las siguientes
caracteristicas:

v Una restricciéon geogréfica: el dmbito de
una oficina, de la planta de un edificio, un
edificio entero, e incluso, un campus
universitario con los edificios préximos:
depende de la tecnologia con que esté
construida (par trenzado, fibra Optica).
Desde 10m a 1Km.
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UD1. Caracterizacion de Redes Locales

3. CLASIFICACION DE LAS REDES
3.4. Atendiendo al tamafo
» Red de area local (LAN)

v Lla velocidad de transmision debe ser
relativamente elevada (de 10Mbps a 10Gbps).

v Lared de 4rea local debe ser privada, toda la red
pertenece a la misma organizacién.

v Fiabilidad en las transmisiones. La tasa de error
en una red de drea local debe ser muy baja.

v’ Las LANs mds conocidas y extendidas son la
Ethernet, Token Ring, LAN inaldmbrica (Wi-Fi),
etc.

v Topologias: Bus, estrella y anillo.

UD1. Caracterizacion de Redes Locales

3. CLASIFICACION DE LAS REDES

3.4. Atendiendo al tamafio
> Red de drea metropolitana (MAN)

Una red de area local MAN (Metropolitan Area Network) generalmente estd
confinada dentro de una misma ciudad y se haya sujeta a regulaciones
locales.

Puede constar de varios recursos publicos
o privados, como el sistema de telefonia
local, sistemas de microondas locales o
cables enterrados de fibra dptica (redes
de cable).

Las MAN mas conocidas son la FDDI, ATM, WiMax (inaldmbricas).
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UD1. Caracterizacion de Redes Locales

3. CLASIFICACION DE LAS REDES
3.4. Atendiendo al tamafio
» Red de area extensa (WAN, Wide Area Network)

A medida que el uso de los ordenadores en
las empresas aumentaba, pronto resulté
obvio que incluso las redes locales (LAN) no
eran suficientes.

En un sistema LAN, cada departamento o
empresa, era una especie de isla electrénica.
Lo que se necesitaba era una forma de que
la informacién se pudiera transferir
rapidamente y con eficiencia, no solamente
dentro de una misma empresa sino de una
empresa a otra.

UD1. Caracterizacion de Redes Locales

3. CLASIFICACION DE LAS REDES

3.4. Atendiendo al tamafio
» Red de drea extensa (WAN)

Entonces, la solucidn fue la creacién de redes de
drea metropolitana (MAN) y redes de drea amplia
(WAN). Como las WAN podian conectar redes de
usuarios dentro de dreas geograficas extensas,
permitieron que las empresas se comunicaran
entre si a través de grandes distancias.

Una red de drea extendida (WAN) abarca varias
ciudades, regiones o paises. Los enlaces WAN son
ofrecidos generalmente por empresas de
telecomunicaciones publicas o privadas que
utilizan enlaces de fibra éptica, microondas o via
satélite.
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UD1. Caracterizacion de Redes Locales

3. CLASIFICACION DE LAS REDES
3.4. Atendiendo al tamaiio
¥» Red de area extensa (WAN)

Asi pues, una red de drea extensa es una red que intercomunica equipos en
un drea geogréfica muy amplia.

v Las transmisiones en una WAN se realizan a través de lineas publicas.

v La capacidad de transmisién (velocidad) de estas lineas suele ser menor
que las utilizadas en las redes de area local.

v’ Son compartidas por muchos usuarios a la vez, lo que exige un acuerdo
en los modos de transmisién y en las normas de interconexion a la red.

v’ Las tasas de error en las transmisiones en las redes de érea extensa son
mayores (unas mil veces superior) gue su equivalente en las redes de area
local.

UD1. Caracterizacion de Redes Locales

3. CLASIFICACION DE LAS REDES
3.4. Atendiendo al tamaiio
# Red de drea extensa (WAN)

Las posibilidades de las redes de drea extendida son enormes:
¥ distintos tipos de redes de rea local que interconectan,

¥ equipamientos de diversos fabricantes,

¥" multitud de protocolos de comunicacion,

¥ posibilidad de diferentes lineas de transmisién, etc.

Las tecnologias también son muchas: Red Digital de Servicios
Integrados (RDSI o ISDN), Frame Relay, ADSL o redes de satélites.

Internet es un ejemplo de red de servicios estructurada sobre una red
de area extensa de alcance mundial que utiliza todas las tecnologias
indicadas en el parrafo anterior.
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UD1. Caracterizacion de Redes Locales

3. CLASIFICACION DE LAS REDES
3.4. Atendiendo al tamario

UD1. Caracterizacion de Redes Locales

3. CLASIFICACION DE LAS REDES
3.4. Atendiendo al tamario

» OTROS: Computacién en la nube s e 8 % > OTROS: Computacién en la nube ? 8 e 8 | %

ratrono Conniie romrin. resrowo Conte Py
e |y o — " " . . e | b, -

La computacién en la nube (cloud computing) es o s e Un ejemplo parecido lo tendriamos STponemos e

un nuevo modelo de utilizacién de los recursos g o Rl < R en la nube no solo el almacenamiento, sino Fi o R el o I

informaticos de una red de area extensa (Internet) S también las propias aplicaciones y las bases de - -

de modo que todo se brinda como servicio datos.

deslocalizado. El objetivo funcional de la nube es que los usuarios puedan utilizar los

Por ejemplo, aunque se esté trabajando desde un ordenador personal, el recursos desde cualquier dispositivo electrénico (Smartphone, portatil,

espacio de almacenamiento de donde se guardan los ficheros puede estar en PC, etc.) situado en cualquier lugar, utilizando como herramienta un

un proveedor de almacenamiento al otro lado de Internet (en la nube). navegador de Internet o una aplicacién local similar y como medio de

Si en un momento dado cambiamos de PC, los datos seguirdn estando acceso Internet.

disponibles en la nube puesto que no residen en el PC local.
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UD1. Caracterizacion de Redes Locales UD1. Caracterizacion de Redes Locales
3. CLASIFICACION DE LAS REDES 3. CLASIFICACION DE LAS REDES
3.4. Atendiendo al tamaiio 3.4. Atendiendo al tamario
» OTROS: Computacion en la nube » OTROS: Redes de area local inaldmbricas (WLAN)
Las nubes pueden ser: Las redes de drea local inaldmbricas (WLAN,
Wireless Local Area Network) representan otra ’
¥ Privadas, en donde toda la infraestructura necesaria es propiedad del mejora importante de las redes locales
propietario. (cableadas) en las que el enlace entre equipos O m
informéticos no se lleva a cabo por medio de @
¥’ Publicas, en donde la infraestructura se contrata con proveedores cables, sino por medio de enlaces radioeléctricos
externos a la corporacién que proporcionan servicios publicos. (ondas de radio). Las ventajas de este tipo de
enlaces, en cuanto a movilidad y facilidad de — Q
¥ Hibridas, en las que se dispone de infraestructuras privadas instalacién, son evidentes. ‘ %
complementadas con otras publicas. \"" L
Las WLAN mas conocidas son las redes Wifi.
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UD1. Caracterizacion de Redes Locales

UD1. Caracterizacion de Redes Locales

3. CLASIFICACION DE LAS REDES
3.4. Atendiendo al tamafio e
» OTROS: Redes de area local inalambricas (WLAN) '15
e Realiza las siguientes ACTIVIDADES DE TEORIA:
Una WLAN tiene muchas ventajas pero también inconvenientes: S Actividad 7
VENTAJAS INCONVENIENTES > Actividad 8
Coste. Seguridad. R
La instalacién sin cables y la facilidad de instalacién y | Al ser aéreo el medio de transmision, las redes > Actividad 9
mantenimiento hace que sea una opcion i i i una ma ie de ataque,
lo que brinda mas posibilidades a los crackers. > Actividad 10
Disponibilidad. Velocidad.
Se puede acceder a la red desde cualquier lugar, Como el canal de transmisién es compartido por todas > Actividad 11
dispositivo y de forma mas comoda. las i los si tienen que
multiplexar las sefiales de transmision (repartir el ancho > Actividad 12
de banda del canal) entre todas las estaciones
ir i lo que fr produce
situaciones de congestion.
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UD1. Caracterizacion de Redes Locales

3. CLASIFICACION DE LAS REDES
3.5. Atendiendo a la tecnologia

Redes broadcast (multipunto o multidifusion).
Medio de transmision compartido por todos

ordenadores interconectados. Caracteriza las
primeras LAN.

Redes punto a punto. Se construyen por medio de
conexiones entre pares de entidades, también llamadas
lineas, enlaces, circuitos o canales. Una vez un paquete
es depositado en la linea el destino es conocido de forma
univoca y no es preciso en principio que lleve la direccién
de destino.

UDA1. Caracterizacion de Redes Locales

3. CLASIFICACION DE LAS REDES
3.6. Atendiendo a la relaciéon funcional

La principal funcién de las redes consiste en que los ordenadores de la red
puedan compartir recursos entre todos los usuarios autorizados del
sistema, mediante el intercambio de tramas de datos entre los distintos
equipos conectados a las lineas de transmisién.

La capacidad ofrecida por un ordenador a otros en una red se llama
servicio o recurso. Los ordenadores que usan un servicio se llaman
clientes y los que lo ofrecen se denominan servidores.

Hay dos maneras fundamentales de establecer la conexién de los
ordenadores en la red segun la ubicacién de los recursos.

Redes de Area Local Olga Minguet 61
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UD1. Caracterizacion de Redes Locales

3. CLASIFICACION DE LAS REDES
3.6. Atendiendo a la relacidn funcional

Modelo P2P Redes ENTRE IGUALES o Peer to Peer

(P2P): Cualquier ordenador puede ser
cliente y/o servidor. No estd claramente
definida tal  funcién. Todos los
ordenadores ponen a disposicion de los
demds los recursos que disponen,
fundamentalmente discos e impresora.

Esta estructura es muy simple pero se
hace dificil el control de los recursos.

UD1. Caracterizacion de Redes Locales

3. CLASIFICACION DE LAS REDES
3.6. Atendiendo a la relacién funcional

MGdal0:Clisibe SATIkIon Redes CLIENTE-SERVIDOR:

Servidor

En este tipo de distribucion estd claramente
definido los ordenadores que son servidores y
cudles clientes.

En este caso se privilegia a uno o varios
ordenadores confiriéndoles capacidades
afadidas en forma de servicios,

chents
— Clante

Cheete
Chante ety

denominandose servidores o servers.

El resto de los ordenadores solicitan servicios a estos servidores que estaran
altamente especializados en la funcién para la que fueron disefiados creando asi
una estructura centralizada. Este tipo de organizacién es mucho mas fécil de
administrar.
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UD1. Caracterizacion de Redes Locales

I
U]

. Realizalas siguientes ACTIVIDADES DE TEORIA:

> Actividad 13
> Actividad 14
Redes de Area Local Olga Minguet 65
CU RSO UD1. Caracterizacion de Redes Locales
pe iNDICE
Redes de Area Local =
1. Introduccién

2. Las redes de ordenadores
UNIDAD 1- PARTE 22

3. Clasificacion de las redes

Caracterizacion de Redes Locales 4. Elementos de la red

5. Arquitectura de redes

6. El modelo de referencia OSlI

Redes de Area Local Olga Minguet 1 Redes de Area Local Olga Minguet 2
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UD1. Caracterizacion de Redes Locales

4. ELEMENTOS DE LA RED
Para construir una red local, se precisan basicamente dos cosas:

- Elementos fisicos o hardware: Estd formado por equipos informdticos
(ordenadores y dispositivos de naturaleza variada) y medios de transmisién
que posibilitan implementacion fisica de la red. Como ejemplo tendriamos
ordenadores, estaciones de trabajo, servidores, tarjeta de red, mddem,
dispositivos de interconexion, dispositivos de impresidn, cables, etc.

- Elementos légicos o software: Ofrece los las capacidades necesarias para que
los usuarios y sus aplicaciones puedan acceder y utilizar los recursos o
servicios de la red. Normalmente estas capacidades se integran en forma de
programas en los propios sistemas operativos. Tampoco podriamos olvidar los
propios recursos o servicios como por ejemplo las aplicaciones de red, los
datos, los mensajes, etc.

UD1. Caracterizacion de Redes Locales

4. ELEMENTOS DE LA RED
A modo de ejemplo describimos algunos elementos que podemos encontrarnos
en una red:

A) Dispositivos finales:

La mayoria de los componentes de una red media son los ordenadores

individuales, también denominados host o nodo final; generalmente son sitios

de trabajo o servidores.

Cada ordenador conectado a la red conserva la capacidad de funcionar de

manera independiente, realizando sus propios procesos. <

Asimismo, los ordenadores se convierten

~
en estaciones de trabajo en red, con 5
acceso a la informacidn vy recursos
contenidos en el servidor de archivos de la -

misma. Una estacion de trabajo no
comparte sus propios recursos con otros
ordenadores.

Redes de Area Local Olga Minguet 3

Redes de Area Local 4

UD1. Caracterizacion de Redes Locales

4. ELEMENTOS DE LA RED

B) Servidores:

Son también dispositivos finales.
Son aquellos ordenadores capaces de ;=
compartir sus recursos con otros. Los
recursos compartidos pueden incluir _!!
impresoras, unidades de disco, directorios ...
en disco duro e incluso archivos
individuales.

Los tipos de servidores obtienen el nombre dependiendo del recurso que
comparten. Algunos de ellos son: servidor de discos, servidor de archivos,
servidor de archivos distribuido, servidores de archivos dedicados y no dedicados,
servidor de terminales, servidor de impresoras, servidor de discos compactos,
servidor web, servidor de correo, etc.

UD1. Caracterizacion de Redes Locales

4. ELEMENTOS DE LA RED

C) Medios de transmisién: =

La LAN debe tener un sistema de <oy
cableado que conecte las estaciones de e < o
trabajo individuales con los servidores de 3 Ll
archivos y otros periféricos. i -'{_

Hay muchos tipos de cableado, cada uno

con sus propias caracteristicas en cuanto \
al costo y capacidad. Ejemplos de cables !
usados en la redes locales son el par
trenzado, coaxial y fibra éptica. Tampoco
debemos olvidar el desarrollo de los
medios de transmision sin  cables
(inaldmbricos).

- - v T
il s e, W
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UD1. Caracterizacion de Redes Locales UD1. Caracterizacion de Redes Locales
4. ELEMENTOS DE LA RED 4. ELEMENTOS DE LA RED
D) D::osmvos.;ntermedl:;ls: it dei " E) Tarjeta de interfaz de red o Network Interface Card (NIC):
Tambicn conocl o.s como disposit vqs E_ nteranex n. - . Para comunicarse con el resto de la red, cada ordenador debe tener instalado
Se em:_argan d‘e |m§\e§1e:tar el dlrecrlonamlgnto yf:dm{n}stracndn dedlos una tarjeta de interfaz de red. Se les llama también adaptadores de red o sélo
mensa{es en la rre . e Iormda ?;Je c?sA eq;upf_:}s in rméfzcos sel pu: :n tarjetas de red. En la mayoria de los casos, |a tarjeta se adapta en la ranura de
corlrlu:lcar etntreest. Ejemplos de dispositivo de interconexion son los hubs, expansidn de la computadora, aunque algunas son unidades externas que se
switchs, routers, etc. n : 1 N ’\ conectan a ésta a través de un puerto USB.
l * \ . La tarjeta de interfaz obtiene Ila
!! bl : Wit informacién del PC, la convierte al
S, by formato adecuado y la envia a través del
e ' - e M L. .
s gl Wl medio de transmisién a otra tarjeta de
) Siis interfaz de la red local. Esta tarjeta recibe
“'I s F la informacion, la traduce para que el PC
e ! Ui @ ma pueda entenderla y la entrega al PC.
o=} o s
Redes de Area Local Olga Minguet 7 Redes de Area Local Olga Minguet 8
UD1. Caracterizacion de Redes Locales UD1. Caracterizacidn de Redes Locales
4. ELEMENTOS DE LA RED
F) Software base y Software de aplicacién: &
- Software base: También conocido como Sistema operativo de red o oL Realiza las siguientes ACTIVIDADES DE TEORIA:
Network_ operating system (NQS}. Después de cumpll_r ‘todos los > Actividad 15
requerimientos de hardware para instalar una LAN, se necesita instalar un
sistema operativo de red, que administre y coordine todas las operaciones
de dicha red. Efemplo: Windows 10.
- Software de aplicacién: Son el conjunto de programas a través de los
cuales los usuarios utiliza los recursos de la red tanto locales como remotos.
Este software puede ser tan amplio como se necesite ya que puede incluir
procesadores de texto, hojas de célculo, clientes de correo electrénico, etc.
Ejemplo: Internet Explorer.
Redes de Area Local Olga Minguet 9 Redes de Area Local Olga Minguet 10

60



UNIVERSITAT a . , . EEEER .
PD?L\I/-/F\EL%HSQ TFG-Olga M2 Minguet Mocholi Escuela Técnica Superior de Ingenieria del Disefio

UDL1. Caracterizacion de Redes Locales UDL1. Caracterizacion de Redes Locales

5. ARQUITECTURA DE REDES 5. ARQUITECTURA DE REDES
la arquitectura de una red viene definida por tres caracteristicas » Método de acceso a la red: todas las redes que poseen un medio
fundamentales, que dependen de la tecnologia que se utilice en su compartido para transmitir la informacidn necesitan ponerse de acuerdo a la
construccion: hora de enviar informacion, ya que no pueden hacerlo a la vez. En este caso,
si dos estaciones transmiten a la vez en la misma frecuencia, la sefal
» Topologia: la topologia de una red es la organizacion de su cableado, ya que recogida en los receptores serd una mezcla de las dos. Para las redes que no
define la configuracion bdsica de la interconexién de estaciones y, en posean un medio compartido, el método de acceso al cable es trivial y no es
algunos casos, el camino de una transmisién de datos sobre el cable. necesario llevar a cabo ningun control para transmitir.

* Protocolos de comunicaciones: Son las normas y procedimientos utilizados
en una red para realizar la comunicacion. Esas normas tienen en cuenta el
método utilizado para corregir errores, establecer una comunicacion,
velocidad de transmision, tipo de informacidn, formato de los mensajes, etc.

Redes de Area Local Olga Minguet 11 Redes de Area Local Olga Minguet 12

UD1. Caracterizacion de Redes Locales

UD1. Caracterizacion de Redes Locales

5. ARQUITECTURA DE REDES 5. ARQUITECTURA DE REDES

Topologia légica

Topologias fisica vs légica

st Toswges vy o

Redes de Area Local Olga Minguet 13 Redes de Area Local Olga Minguet 14
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UD1. Caracterizacion de Redes Locales

UD1. Caracterizacion de Redes Locales

5. ARQUITECTURA DE REDES 5. ARQUITECTURA DE REDES

Un protocolo de red define unas normas a seguir a la hora de transmitir la
informacién.

Por ejemplo, podemos hacer la analogia con el sistema telefénico. En este
caso, los servicios proporcionados pueden ser transmision de voz, transmision

de datos, llamada en espera, llamada a tres, etc. Asi mismo, el protocolo para
Estas normas que pueden ser: establecer una comunicacion (transmisién de voz) debe sequir estrictamente
 velocidad de transmisién, los siguientes pasos:
* tipo de informacién,
» formato de los mensajes, etc. 1. Descolgar el teléfono.
El estudio de las tecnologias de redes se 2. Comprobar si hay linea.
simplifica estructurando las distintas 3. Sino hay, colgar y volver al paso 1.
tecnologias involucradas en las 4. Marcar numero del otro usuario.
comunicaciones en familias de protocolos 5. Esperar tono.
de comunicacién en las que se definen 6. Siel tono es comunicando, colgar y volver al paso 1.
perfectamente las relaciones de unos con 7. Sida mas de 6 tonos y no contesta, ir al paso 8.
otros. 8. Hablar cuando el otro usuario conteste.
9. Colgar.

Redes de Area Local Olga Minguet 15 Redes de Area Local Olga Minguet 16

UD1. Caracterizacion de Redes Locales

UD1. Caracterizacion de Redes Locales

5. ARQUITECTURA DE REDES 5. ARQUITECTURA DE REDES

5 L ) Familias de protocolos usuales:
Es habitual que los protocolos se expongan publicamente como normativas o

recomendaciones de las asaciaciones de estandares. A) Familia NetWare, utiliza un protocolo propietario desarrollado por Novell,

denominado IPX/SPX (intercambio de paquetes entre redes/intercambio

secuencial de paquetes). Nove“

NetWare

Los fabricantes que se ajustan a estas normativas tienen la seguridad de ser
compatibles entre si en aquellos aspectos regulados por el protocolo.

* El protocolo abierto a aquel que se acoge a los estandares internacionales
y que es implementado por muchos fabricantes. No suele requerir licencias o
pago por su uso.

* El protocolo cerrado o propietario es disefiado por compafiias concretas y
exigen licencias de uso a fabricantes que quieran incorporarlos a sus sistemas
de comunicacién.

B) Familia NetBEUI, de Microsoft. NetBeui es una familia de protocolos que
controla tanto los datos como los mensajes entre aplicaciones. Hoy en
dia, aunque todos los sistemas de Microsoft “hablan” NetBeui,
paralelamente estan incorporando como nativo a TCP/IP.

NetBEUI

Redes de Area Local Olga Minguet 17 Redes de Area Local Olga Minguet 18
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UD1. Caracterizacion de Redes Locales UD1. Caracterizacion de Redes Locales

5. ARQUITECTURA DE REDES 5. ARQUITECTURA DE REDES
v' Con el fin de simplificar la complejidad de cualquier red, los disefiadores
de redes han convenido estructurar las diferentes funciones que realizan

original se pens6 para compartir ficheros e impresoras entre usuarios. etk il b vh R
Actualmente el sistema operativo de Apple, ademds de incorporar de en una serte de niveles o capas. Las capas estan jerarquizadas. Cada capa
se construye sobre su predecesora.

forma nativa AppleTalk, también incorpora TCP/IP.
i P / App'eTalk v El nimero de capas y, en cada una de ellas, sus servicios y funciones
varian con cada tipo de red.

v' La misién de cada capa es proveer servicios a las capas superiores
haciéndoles transparentes el modo en que esos servicios se llevan a cabo.
De esta manera, cada capa debe ocuparse
exclusivamente de su nivel inmediatamente
—1\ inferior, a quien solicita servicios, y del nivel

A
La importancia de TCP/IP es tan grande que la mayor parte /| inmediatamente superior, a quien devuelve

C. Familia AppleTalk, disefiada por Apple para sus Macintosh. El disefio

D. Familia TCP/IP. Utilizado por UNIX para comunicacion en red, extendido
mundialmente, de protocolo abierto. Esta tecnologia TCP/IP (Transmision
Control Protocol/Internet Protocol), estd definida en un conjunto de v
documentos denominados RFC (Peticion de comentarios), accesibles a
cualquier usuario con objeto de mejorar cada protocolo.

de las redes hablan TCP/IP, sin perjuicio de que ademas % TCP/II? ,‘, resultados.
puedan incorporar otras familias nativas. "\; ,-‘.»/; v Por ejemplo, la siguiente imagen muestra las

capas para la familia de protocolos TCP/IP.

Redes de Area Local Olga Minguet 19 Redes de Area Local Olga Minguet 20

UD1. Caracterizacion de Redes Locales UD1. Caracterizacion de Redes Locales

5. ARQUITECTURA DE REDES 5. ARQUITECTURA DE REDES

Datos: Unidad de datos en la capa de aplicacion. —
o
mq
(por )

Segmento: Unidad de datos en la capa de
transporte.

Paquete: Unidad de datos en la capa de red.
Trama: Unidad de datos en la capa de enlace.

Bits: Unidad de datos en la capa fisica, que es . . Segmento ..
cuando se transmiten fisicamente datos a , BRI _rocuno o o : 4
través de un medio. . m i R . p—
FNCABZADO DI LA CAPA DI ENLAGY DE DATOS ? Paquete
17 lr o ANABIADO DU LA EATA DY SEENTAIN Trama
- ENCABEZADO DI LA CAPA D8 APLICACION ‘\:“"“‘"'_:'I**\l

DULACAPA D
= A '
| 1 ) Mensaje a transmitic b

L i

10101010111110010111010110 Bits

BITS QUE VIAJAN POR LA RED (Mensajes + Encabezados)

Redes de Area Local Olga Minguet 21 Redes de Area Local Olga Minguet 22
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UD1. Caracterizacion de Redes Locales

5. ARQUITECTURA DE REDES

Una aplicacidn (proceso 1) en el ordenador 1
desea enviar cierto mensaje (por ejemplo un
email) a otra aplicacion (proceso 2) del
ordenador 2.

El proceso de comunicacion incluye los siguientes pasos:

1. El proceso 1 crea los datos a nivel de la capa de aplicacién y realiza una
llamada al servicio al servicio correspondiente en la capa de transporte y le
entrega el mensaje.

2. La capa de transporte de red y transporte afaden una cabecera o encabezado
(encapsulacién) generando lo que se llama un paquete y lo entrega a la capa de
enlace a través de la correspondiente solicitud de servicio. Puede ocurrir que
debido al tamafio de los datos generados, la capa de transporte y de red se vean
obligados a partir el mensaje (segmentacidn).

UDA1. Caracterizacion de Redes Locales

5. ARQUITECTURA DE REDES ™ | ]

N
i ) ===
3. En la capa de enlace se repite el mismo . ‘
roceso hasta llegar a la capa fisica.
i ® P E B
4. Transporte de los datos a través de la red -
hasta el ordenador 2.

5. Cuando los datos llegan al nivel fisico de la maquina destino (ordenador 2),
se produce justamente el proceso contrario al anterior: cada capa recibe los
datos, le quita y analiza su cabecera (desencapsulacidn) correspondiente y si
todo es correcto los pasa al nivel superior. En el caso de que los datos se
hayan segmentado, deberadn ser rearmados por la capa de red o transporte
del ordenador 2.

6. Entrega de los datos al proceso 2 (ordenador 2).

Redes de Area Local Olga Minguet 23
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UD1. Caracterizacion de Redes Locales

5. ARQUITECTURA DE REDES

Para entender en qué consiste el proceso
de encapsulacidn, se puede asemejar a las
mufiecas rusas o matrioska.

UD1. Caracterizacion de Redes Locales

S

i
e Realiza las siguientes ACTIVIDADES DE TEORIA:

> Actividad 16
> Actividad 17
> Actividad 18
> Actividad 19

Redes de Area Local Olga Minguet 25
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UD1. Caracterizacion de Redes Locales

6. EL MODELO DE REFERENCIA OSI

Las primeras redes informaticas que se construyeron, tanto comerciales como
militares, utilizaban sus propios protocolos. Esta situacion llevd a que las
empresas mantuvieran redes de diferentes fabricantes.

Cuando necesitaron comunicar esas redes, surgieron los problemas: los
sistemas de transmision no eran compatibles y, o bien habia que deshacerse de
todo lo instalado y montar redes nuevas, o bien habia que desarrollar equipos
adaptadores de redes, una alternativa de coste muy elevado. A partir de
entonces, se comprobd que era necesario definir un conjunto comin de
normas.

0S8l es el nombre del modelo de referencia de una arquitectura de capas para
redes de ordenadores y sistemas distribuidos, propuesta por la 150
(Internacional 5tandards Organization u Organizacion Internacional de
Normalizacién) como estandar de interconexién de sistemas abiertos.

UD1. Caracterizacion de Redes Locales

6. EL MODELO DE REFERENCIA OSI

Los principios tedricos en los que se basaron para la realizacion de 0S|
fueron fundamentalmente:

» Cada capa de la arquitectura estd pensada para realizar una funcion bien
definida.

> El nimero de niveles debe ser suficiente para que no se agrupen
funciones distintas, pero no tan grande que haga la arguitectura
inmanejable.

» Debe crearse una nueva capa siempre que se necesite realizar una funcién
bien diferenciada del resto.

Redes de Area Local Olga Minguet 27
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UD1. Caracterizacion de Redes Locales

6. EL MODELO DE REFERENCIA OSI

» Las divisiones en las capas deben establecerse de forma que se minimice
el flujo de informacion entre ellas, es decir, que la interfaz sea mds
sencilla.

» Permitir que las modificaciones de funciones o protocolos que se realicen
en una capa no afecten a los niveles contiguos.

» Utilizar la experiencia de protocolos anteriores. Las fronteras entre niveles
deben situarse donde la experiencia ha demostrado que son
convenientes.

» Cada nivel debe interaccionar Unicamente con los niveles contiguos a él
(es decir, el superior y el inferior).

» La funcién de cada capa se debe elegir pensando en la definicién de
protocolos estandarizados internacionalmente.

UD1. Caracterizacion de Redes Locales

6. EL MODELO DE REFERENCIA OSI

OSI realmente no es una arquitectura de red sino un
modelo de referencia, es decir, un punto de mira desde el
que calibrar cémo deben relacionarse unas redes con otras
por contraste con un modelo tedrico, que es OSI.

7. Aplicadién

Modelo OSI

6. Presentacion

El modelo propuesto por OSI estructura los servicios de red
en siete capas o niveles.

4 Transporte

La primera capa es la mds cercana al medio fisico de
transmisién mientras que la séptima capa es la mas cercana
a las aplicaciones de usuario.

3. Red
Cuando un usuario necesita transmitir datos a un destino, el 2 R
sistema de red va afadiendo informaciéon de control
(cabeceras) para cada uno de los servicios que utilizard la
red para ejecutar la orden de transmision.

1. Fisica

Redes de Area Local Olga Minguet 29
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UD1. Caracterizacion de Redes Locales UD1. Caracterizacion de Redes Locales

6. EL MODELO DE REFERENCIA OSI 6. EL MODELO DE REFERENCIA OSI

APDU 7 Nivel de aplicacion

PPOU 6 Nivel de presentacion

SPDU

de sesidn
Segmento o TPOU de transporte

Paquete 3 Nivel do red

2 Nivel de eniace

1 Nivel fisico

Los siete niveles de OSI reciben los siguientes nombres de menor a
mayor: fisico, enlace, red, transporte, sesion, presentacion y aplicacién.

Redes de Area Local Olga Minguet 31 Redes de Area Local Olga Minguet 32

UD1. Caracterizacion de Redes Locales UDA1. Caracterizacion de Redes Locales

6. EL MODELO DE REFERENCIA OSI 6. EL MODELO DE REFERENCIA OSI

Ejemplo de porqué es necesario usar OSI: Cada nivel tiene su propia unidad de datos de protocolo (PDU):

Supongamos que deseamos enviar un mensaje en papel, pero es tan UNIDAD DATOS NOMBRE CAPA |  NOMBRE CAPA

grande que es necesario segmentarlu en diversas porcmnes =p el APDU Application Protocol Data Unit 7 Aplicacién

F omo la informacién a enviar por la red y cada porcion seria PPDU Presentation Protocol Data Unit 6 Presentacion

‘ SPDU Service Protocol Data Unit 5 Sesion

Cada trozo deberd ir acompafiado de una etiqueta identificativa con el TPDU Presentation Protocol Data Unit 4 Transporte

f'n de poder reconstrmr en e\ destino el mensaje ongmal = la PAQUETE Packet 3 Red
fumeraee 15 etiq erla cabecera de TRAMA Frame 2 Enlace

BITS 1 Fisica
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6. EL MODELO DE REFERENCIA OSI

7. Apcacion
6. Presentacion

5. Sesion

UD1. Caracterizacion de Redes Locales

4. Transpona

2. Enlace de dalos

1. Fisica
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6. EL MODELO DE REFERENCIA OSI
6.1. Niveles OSI orientados a la red

Se dice que las capas fisica, de enlace y de red estdn orientadas a la red.
Al subconjunto de estas tres capas inferiores se le llama bloque.
A) LA CAPA FiSICA O NIVEL 1
v la capa fisica se ocupa de definir las caracteristicas mecanicas,
eléctricas, funcionales y de procedimiento para poder establecer y
liberar conexiones entre dos equipos de la red.

v' Debe garantizar la compatibilidad de los conectores, cudntos pines tiene
cada conector y la funcidon de cada uno de ellos, el tipo de sistema de
cableado que utilizard, la duracién de los pulsos eléctricos, la
madulacian si la huhiera, el niimera de valtios de cada sefial, el mada de
explotacion del circuito, etc.

v Es la capa de mas bajo nivel, por tanto, se ocupa de las transmisiones de
los bits expresados como sefiales fisicas.

Redes de Area Local
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UD1. Caracterizacion de Redes Locales

6. EL MODELO DE REFERENCIA OSI
6.1. Niveles OSI orientados a la red

A) LA CAPA FiSICA O NIVEL 1

La Capa Fisica prepara el
mensaje para la transmision
segun el medio.

Por ejemplo, si vamos a trasmitir
a través de un cable de par
trenzado, es en este nivel donde
el mensaje se “convierte” a
pulsos eléctricos.

UD1. Caracterizacion de Redes Locales

6. EL MODELO DE REFERENCIA OSI
6.1. Niveles OSl orientados a la red

B) LA CAPA DE ENLACE DE DATOS O NIVEL 2

v’ La misién de la capa de enlace es establecer una linea de comunicacién
libre de errores que pueda ser utilizada por la capa inmediatamente
supcrior: la capa de red.

v’ La capa de enlace fracciona el mensaje en bloques de datos denominados
tramas (frames).

v/ Estas tramas seradn enviadas en secuencia por la linea de transmisién a
través de la capa fisica, y quedard a la escucha de las tramas de
confirmacién que genere la capa de enlace del receptor.

v’ Este nivel se suele subdividir en 2 subniveles: Subnivel de Control de
Acceso al Medio (MAC) y Subnivel de Control Légico de Enlace (LLC).

Redes de Area Local
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UD1. Caracterizacion de Redes Locales

6. EL MODELO DE REFERENCIA OSI
6.1. Niveles OSI orientados a la red

B) LA CAPA DE ENLACE DE DAT! NIVEL 2

Los protocolos de la capa Es posible que distintos
de enlace de datos regulan protocolos se encuentren en
cémo se da formato a una uso para diferentes medios.
trama para utilizaria en
diferentes medios

En cada salto a lo largo de la ruta, un dispositivo
intermediario acepta tramas de un medio, la desencapsula y
luego envia los paquetes en una nueva trama. Los
encabezados de cada trama se formatean para el medio
especifico que cruzara.

UD1. Caracterizacion de Redes Locales

6. EL MODELO DE REFERENCIA OSI
6.1. Niveles OSI orientados a la red

C) LA CAPA DE RED O NIVEL 3

v La principal funcién de este nivel es la del encaminamiento o
enrutamiento, es decir, el tratamiento de como elegir la ruta mas
adecuada para que el bloque de datos del nivel de red (paquete) llegue
a su destino.

v Otra funcién importante de esta capa es el tratamiento de la
congestion. Cuando hay muchos paquetes en la red, unos obstruyen a
los otros generando cuellos de botella en los puntos mas sensibles.

Redes de Area Local Olga Minguet
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UD1. Caracterizacion de Redes Locales

6. EL MODELO DE REFERENCIA OSI
6.1. Niveles OSI orientados a la red

C) LA CAPA DE RED O NIVEL 3

Determinacion de la ruta: La Capa de red opera para encontrar
la mejor ruta a través de la Internetwork

UD1. Caracterizacion de Redes Locales

6. EL MODELO DE REFERENCIA OSI
6.2. La capa de transporte o Nivel 4

v La capa de transporte es una capa de transicién entre los niveles
orientados a la red (subred) y los niveles orientados a las aplicaciones.

v’ Es la encargada de:

-Permitir que un programa emisor puede conversar con otro receptor.
-La transferencia libre de errores de los datos entre el emisor y el
receptor, aunque no estén directamente conectados.

-Proporcionar un transporte de datos transparente entre la maquina
de origen a la de destino, independientemente de las redes fisicas que
existan en el emisor y receptor.

Redes de Area Local Olga Minguet
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UD1. Caracterizacion de Redes Locales

6. EL MODELO DE REFERENCIA OSI
6.2. La capa de transporte o Nivel 4

Capa de Transporte

¢Son estos |

Verifica que los
datos se transmitan
correctamente

Conexién extremo a
" extremo (host a host)

Paquetes

Las PDU de esta capa se llaman
de datos

segmentos o mensajes

» |datos buenos?

Error de
comprobacion
de mensaje

Este paquete
no es bueno.
Reenviar

UD1. Caracterizacion de Redes Locales

6. EL MODELO DE REFERENCIA OSI
6.3. Niveles OSI orientados a la aplicacion

Las capas situadas por encima del nivel transporte estdn orientadas a las
aplicaciones y, por tanto, la terminologia utilizada se centra més bien en las
funciones de aplicacién

A) LA CAPA DE SESION O NIVEL 5

v’ Permite el didlogo entre emisor y receptor estableciendo una conexién
entre ambos, denominada sesién.

v Facilita el didlogo entre las aplicaciones del emisor y del receptor.

v’ Se encarga de la resincronizacién de la transferencia cuando haya cortes
en la transmisién, de modo que en la siguiente conexion se transmitieran
datos a partir del bloque transmitido sin error.

Redes de Area Local
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UD1. Caracterizacion de Redes Locales

6. EL MODELO DE REFERENCIA OSI
6.3. Niveles 0S| orientados a la aplicacion

A) LA CAPA DE SESION O NIVEL 5

Sincroniza el intercambio de datos entre
capas inferiores y superiores

Me gustaria amnai) Gracias
enviarte algo idea!
b i o 4

o

7

Establecer
Conexion

UD1. Caracterizacion de Redes Locales

6. EL MODELO DE REFERENCIA OSI
6.3. Niveles OSl orientados a la aplicacion

B) LA CAPA DE PRESENTACION O NIVEL 6

v Se ocupa de la sintaxis y de la seméntica de la informacion que se pretende
transmitir, es decir, investiga en el contenido informativo de los datos.

¥ Comprimir los datos para que las comunicaciones sean menos costosas.

¥ Encriptacién de la informacién, que garantiza la privacidad de la misma.

Por ejemplo, si el ordenador emisor utiliza el codigo ASCIl para la
representacion de informacion alfanumérica y el ordenador receptor utiliza
codigo EBCDIC, no habrad forma de entenderse salvo que la red provea algtn
servicio de conversion y de interpretacidn de datos.
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UD1. Caracterizacion de Redes Locales

6. EL MODELO DE REFERENCIA OSI
6.3. Niveles OSI orientados a la aplicacion

B) LA CAPA DE PRESENTACION O NIVEL 6
Convierte los datos de la red al

formato requerido por la aplicacién ‘
2

o

= =

UD1. Caracterizacion de Redes Locales

6. EL MODELO DE REFERENCIA OSI
6.3. Niveles OSI orientados a la aplicacion

C) LA CAPA DE APLICACION O NIVEL 7

v’ Es la capa superior de la jerarquia OSI.

v En ella se definen los protocolos que utilizaran las aplicaciones (modos
de comunicarse) y procesos de los usuarios.

v’ Se aplica a procesos que residen en ordenadores distintos.

v’ Cuando dos procesos que desean comunicarse residen en el mismo
ordenador utilizan para ello las funciones que le brinda el sistema
operativo.

Redes de Area Local Olga Minguet a7
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UD1. Caracterizacion de Redes Locales

6. EL MODELO DE REFERENCIA OSI
6.3. Niveles OSI orientados a la aplicacién

C) LA CAPA DE APLICACION O NIVEL 7

Por ejemplo, si un usuario de red quiere comunicarse con otro, podria
comunicarse mediante el correo electrdnico con:

-un sistema de mensajeria electronica instanténea;

-mediante una aplicacion de transmisién de voz;

-si tuviera que transmitir informacion grdfica podrian compartir una
pizarra digital, etc

Pero existen muchas mds aplicaciones que requieren comunicacién, como por
ejemplo, la carga/ descarga de ficheros, la consulta de una pdgina web, la
impresién de documentos en red, etc.

Cado una de estas aplicaciones da origen a uno o varios protocolos del nivel 7.

UD1. Caracterizacion de Redes Locales

6. EL MODELO DE REFERENCIA OSI
6.3. Niveles OSI orientados a la aplicacion

C) LA CAPA DE APLICACION O NIVEL 7

Por ejemplo:
v’ Los protocolos SMTP, POP e IMAP constituyen una familia de protocolos

de nivel de aplicacién para la gestion del correo electrénico (servidores
de correo),

v’ HTTP es un protocolo de nivel 7 para uso de la web (servidor web),

v' FTP es el protocolo de aplicacién especifico para la carga y descarga de
ficheros (servidor FTP), etc.

El nimero de protocolos de nivel 7 es muy elevado y no deja de crecer:
cada aplicaciéon nueva requiere los protocolos indispensables para su
funcionamiento.
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UD1. Caracterizacion de Redes Locales

6. EL MODELO DE REFERENCIA OSI
6.3. Niveles OSI orientados a la aplicacién

C) LA CAPA DE APLICACION O NIVEL 7

o I
£ 5 ¢Que debo enviar?

IR
IS
e g

/

Es la interfaz que ve el usuano final
Muestra la informacion recibida

En ella residen las aplicaciones
Envia los datos de usuanio a la
aplicacion de destino usando los
servicios de las capas inferiores

. e e e

UD1. Caracterizacion de Redes Locales

Modelo del protocolo
Modelo TCP/IP

6. EL MODELO DE REFERENCIA OSI vs TCP/IP

Modelo de referencia

Modelo de interconexion de sistemas abiertos (OSI)

Mocesa TR

Apheassn

intamat

Accas a1 md

Modela 08I

& Sesidn

A

Redes de Area Local
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UD1. Caracterizacion de Redes Locales

6. EL MODELO DE REFERENCIA OSI vs TCP/IP

[ e ]

5. Sesion
[ e ] (
[ 3 Red ] [ et ]
| 2 Enlace de datos I

Modeio TCPP

Acceso a la red

| 1 Fisica I
Ambos modelos son de uso general; por lo tanto, se
recomienda estar muy familiarizado con ellos

UD1. Caracterizacion de Redes Locales

&

T
.i Realiza las siguientes ACTIVIDADES DE TEORIA:

> Actividad 20
> Actividad 21
> Actividad 22
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UD1. Caracterizacion de Redes Locales UD1. Caracterizacion de Redes Locales E

WARRIORS OF THE NET - 12 PARTE WARRIORS OF THE NET - 22 PARTE
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8.1.2 Cuaderno de actividades

CUADERNO DE ACTIVIDADE S

Actividades

1. Comenta qué problemas se pueden generar en una red de cada topologia
estudiada cuando se rompe uno de los segmentos de red, por ejemplo, la
conexion entre dos estaciones contiguas en un anillo, el bus de una red en
arbol, etc.

Solucién:

TOPOLOGIA PROBLEMA

Cuaderno de Actividades

- UNIDAD 1- ] )
2. El Instituto de Ingenieros Electronicos y Electricos (IEEE) establece una

Caracterizacion de redes locales numeracion que estandariza cada una de las tecnologias utilizadas en redes.
Realiza una pequefia bisqueda en Internet y averigua: ;Como se llaman los

estandares de la red Ethernet? ;Y el de la red Token Ring?

Solucion:
red Ethernet
red Token Ring

3. Elabora una lista con las ventajas e inconvenientes de cada una de las
topologias de red vistas: estrella, anillo, bus, malla, arbol, irregular. Extrae al
menos 1 tajay 1 ir iente de las diapositivas vistas en clase.

Objetivos
Solucion:
. Consclidar los contenidos vistos en la Unidad Didactica 1 del curso de Redes entj Crrerer
de Area Local.
. Aprender las diferentes topologias de redes, en un nivel tedrico.
. Identificar los diferentes elementos que componen una red de ordenadores

. Conocer los niveles o capas del modelo OSI

ECECE

UD01 - Caracterizacion de redes locales 2-1
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CUADERNO DE ACTIVIDADES

4. Averigua si son verdaderas o falsas las siguientes afirmaciones. Justifica la
respuesta:

Justificacion

red impide totalmente la
comunicacion en toda la
red

La rotura de un segmento

de red en una red en arbol

impide la comunicacion en

toda la red

Una red en bus es muy

sensible a la congestion

provocada por exceso de

trafico

Una red en bus se adapta

mejor a la estructura de
eado de un

Una red en anillo 3¢ adapta

mejor a la estructura de un

campus

Todas las redes

metropolitanas son

5. Elige qué tipo de topologia de red de area local seria mas adecuada para
instalar en un centro docente segin las situaciones siguientes. En algunos
casos, seria adecuado ufilizar 2 topologias diferentes. Asi pues, es necesario
para que sea correcta, que justifiques la respuesta.

Solucidn:
TIPO RED JUSTIFICACION

Queremos conectar todos los ordenadores de un aula en una red.

UDD1 - Caracterizacion de redes locales 311

CUADERNO DE ACTIVIDADES

El centro fiene tres plantas. En cada planta tenemos varias aulas y despachos.
Queremas cenectar en red las diferentes redes de cada una de dichas plantas

El centro esta dentro de un campus y esta conectado a ofros edificios, en concrefo a la
biblisteca, al polideportivo y a secretaria

§. Buscaen internet e indica dos tajas y dos desventajas de los cuatro tipos
de conmutacion. En este cago puedes hacer uso de Wikipedia, pero es
conveniente que tengas en tu biblioteca sitios web de contenido técnico
fiable.

Solucidn:

Conmutacion
Conmutacion
de circuitos

Conmutacion
de paquetes

Multipunto

VENTAIAS INCONVENIENTES

7. :Cuantos tipos de nubes hay en relacion con el propietario de los servicios?
Define cada una de ellas tomando la teoria vista en las diapositivas.

Solucidn:

UD01 - Caracterizacion de redes locales 411
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CUADERNO DE ACTIVIDADES CUADERNO DE ACTIVIDADES

8. ;Donde residen los datos cuando se utiliza Cloud computing? :Y las
aplicaciones?

Solucidn:

d) PAN

9. Ordena las siguientes redes de menor a mayor alcance: MAN, PAN, WAN,
LAN. Indica para cada una de ellas un ejemplo de uso habitual (por ejemplo:

doméstico, para comunicar una oficina, un hogar, edificios, ...) 11.Una interconexion de ordenadores en que cada uno se puede comunicar con

cualguier otro sin intermediarios, ;es propio de una red de area local o de
una red de area extensa? Justifica la respuesta

Solucion:
Mayor Alcance Red Ejemplo de uso Red de area local o de una red de area extensa:
Justificacicn:
Menor Alcance

12.Clasifica las redes que intervienen en las circunstancias que se citan a
continuacion segin sean PAN, WAN, LAN, MAN, WLAN o WAN-Cloud
computing. Razona la respuesta.

10.Enlaza los siguientes elementos caracteristicos de distintos tipos de redes:

Solucidn:
al LAN 1} Enterng mundial i| Entorne piblico Red Justificacion
bl WAN | 2] Red doméstica i) Difusién de TV Una conexion por médem a Internet
] MAMN 3] Entorne de vna ciudad | i} Entorne privade I L [ERAE
dl PAN 4] E"'?"_'O de un edificio iv} Bluetooth Un receptor de radio recibe por su
W ahcing antena la radiodifusion de wun
programa musical
B Un ordenador se conecta a una red
Solucign: para imprimir por una impresora de
red
UD01 - Caracterizacion de redes locales 511 UD01 - Caracterizacion de redes locales 6-11
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CUADERNO DE ACTIVIDADES CUADERNO DE ACTIVIDADES

Una agenda electronica sincroniza
el comeoc electronico utilizando
Bluetooth

Varios usuarios comparten una

conexion a Internet sin necegidad de
caes

Dos campus universitarios en la
migma ciudad, pero distantes, se
conectan mediante fibra Gptica

Una aplicacion accede a sug datos
en Internet desde cualquier lugar

15.De log elementos que %€ enumeran a continuacion, di cudles son

13.Una instalacion de red quiere afhadir dos impresoras a la red. Cada impresora digpositivos activos de interconexion de red y cudles no. Recuerda que un
se conecta a través de su interfaz de red. Sobre la primera impresora se dispositivo ACTIVO significa que “hace algo™ con lo que recibe antes de
desea que puedan imprimir todos los usuarios de la red, pero sobre la transmitirlo, esto es, ejerce algin tipo de control,
segunda imp B8 qui er unas ciertas restricciones. 2 Qué
modelo de red —cliente/gervidor o peer to peer—seria el mas apropiado para Razona la respuesta.
cada una de las impresoras? Razona la respuesta.
Solucidn:
Solucidn: Elemento Jusiificacion

Primera impresora

Punio de acceso

Segunda impresora

Encaminador |
Conmutador
Armano de

Comunicaciones
Disco duro
Sistema operativo de

14.Define la estructura Cliente/gervidor siguiendo lag indicaciones de la teoria
explicada en clase.

Después cita 3 ventajas y 3 inconvenientes de esta estructura. Puedes utilizar
la informacion contenida en tus paginas web de referencia tecnologica.

Solucidn:
Definicidn estructura cliente/gervidor:

UD01 - Caracterizacion de redes locales 7-11 UD01 - Caracterizacion de redes locales 811
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CUADERNO DE ACTIVIDADES

16.2Cual es la familia de protocolos de red mas utilizada en la actualidad?
Solucion:

Busca por Internet 5 protocolos que pertenezcan a ésta familia y di para qué
se utilizan:

NOMBRE PARA QUE SE USA

17.Enlaza los siguientes elementos caracteristicoz sobre familias de

protocolos:
1. NafWare a. lnternet i MWW Link
o i 1By
2. Metbeui b. MetBIOS Microsodt
3, TR . IPH/SPY iiil, RFC
Solucidn:

1) NetWare
3) TCPAP

18.;Qué es y para qué sirve un documento RFC?

Solucidn:

UD01 - Caracterizacion de redes locales -1

CUADERNO DE ACTIVIDADES

19. 2 Cual es el protocolo de red nativo para las primitivas redes de ordenadores
de Microsoft?

2 Puede convivir este protocolo con otros de otras familias?

20.Vamos a congolidar la nomenclatura de cada una de lag capas O 3l rellenando
en la siguiente tabla conceptual los nombres de las capas y las funciones
fundamentales de cada una de ellas. Es importante que entresaques toda la
informacion posible de la TEORIA que hemos visto en clase.

Solucidn:

Niveles OS5I Se llama Sus funciones son

Mivel 2

Mivel 7

21, ;Qué es una trama de red?

&Y un paquete de red?

UD01 - Caracterizacion de redes locales 10-11
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CUADERNO DE ACTIVIDADES

2Y una TPDU?

&Y una SPDU?

22, ;Qué funcion de red podrias asociar con cada nivel 0517

Solucion:

Consolidar un cable en un conector

Codificar un. ER-

UD01 - Caracterizacion de redes locales 11-11
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8.1.3 Cuaderno de practicas

UMIDAD 1—PRACTICA 1 UMIDAD 1—PRACTICA 1

UNIDAD 1. CARACTERIZACION DE REDES | OCALES

Ejercicio 1. Dibujz un diagrama de la red local. Marca cada dispositivo con nombre y
ubicacin.

MI RED LOCAL

Objetivos

. Registrar todos los diferentes dispositives conectados a 1a red en el aula.
. Investigar cdme s= conecta cada dispositivo 2 Iz red para enviar y recibir
infermacion.

. Crear un diagrama que reprasente |a topologia de la red.

. Marcar cada dispositive con su funcidn dentro de la red.

Aspectos basicos

El trayecto que toma un mensaje desde el origen al destino puede ser tan simple
como un solo cable que conecta una computadora con otra o tan complejo como
una red gue, literalmente, sbarca todo el planeta. La infraestructura de red
contiene tres categorias de componentes de hardware:

= Terminales

+ Dispositives de red intermedios

+  Medios de red

Observa stentamente |a red gue tiznes en clasze.
Por ejempla:

Mo es necesaric gque o realices una tabla =si, solamente que observes cada una de
estas caracteristicas en los dispositivos que existen en tu red.

Fabricante Dispositivo Conexién Medios
Apple iPhone Inalarmbrica Wifi y celular
Galaxy Smart
Samsung Phone Inaldmibrica Wifi y celular
Cable coaxial de
TV por cablz y
Cisco Cable médarn Cableada cable de Ethernet
Linksys Router inaldmbrica | Cableada Cable de Ethernet
Impresora o
HP =sodner Inaldmibrica Wifi
Apple MacBook Air Inaldmibrica WVifi
Beats by Dre Auriculares Inalarmbrica Blustooth
Microsoft o Cableada Cable gz Ethernst
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UNIDAD 1—PRACTICA 1

Ejercicio 2. {Hay otros dispositivas electronicos gue no estan conectados a la red local
para compartir informacion y recursos con nuestra red? ¢Cual seria el beneficio de
tener estos dispositives en linea?

Ejercicio 3. {Qus tipo de conectividad s= usa con mas frecuencia =n esta rad local,
cableada o inalémbrica? ¢ ¥ generalments, qué tipo de conectividad s= usa con mas
frecusnciz?
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UNIDAD 1 — PRACTICA 2 UNIDAD 1 — PRACTICA 2

- Realiza tu propia lista con las actividades que realizaste ayer, por ejemplo, o las que

UNIDAD 1. CARACTERIZACION DE REDES LOCALES sueles realizar nermalmente:

MI DiA EN LINEA Hora | Diapoertivo Actividsd Motive Altarnativa

Dbjetivos

# Registrar todas sus interaccicnes en linea durante un sole dia.

# Categorizar l3s razones gue respaldan sus actividades en linea.

#  Describir cémeo podria realizar las mismas tareas sin estar en linga.

Aspectos basicos

Todoe 3 lo que accede en linea se encuentra en zlgin lugar en la Interet global. Los
sitios de medios socizles, juegos multijugador, centros de menszjeriz gue
proporcionan correo electronico... todos los destinos de Internet 2 conectan @
redes locales que envian y reciben informacion a traveés de Internet.

Piense en todas las intzrzcciones gue realiza durznte el dia que requisren zstar en
linea. Use estz hoja de trabajo para hacer wnz lista y compartirlz con sus
compafieros. Agregee todos bos renglones o paginas que 5ean NEcesarios.

Muestra:
Hora Dispositivo Actividad Motivo Altemativa
8200
a:13
Ejercicio 1. s Cusntas de tus actividades dizrias en linez no serizn posibles sin conectarse
alnternat o a ls red locsl?
a3 ‘ ‘
Ejercicio 2. iCusntos dispositivos diferentes has utilizado para realizar ws sctividades
835 =n linez?
3200 ‘ ‘
Madiodla Harnbre )
1 s
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UMNIDAD 1 — PRACTICA 2

Ejercicio 3. § Qué cantidad promedio de tiempao estas habituslmente “conectado”?

Ejercicio 4. ;Con cuintas dispositivos puedes estar conectade 2 |3 vez?

Ejercicio 5. ;Crees que |2 edad &5 un mativo para estar mds o menos “conectado”?

Ejercicio & i Crees que el génaro &5 un motivo pars estar mas o menas “conectado™?

Ejercicio 7. ; Comao crees que influyen todos e5tos datos & |3 forma de desarrallarss v
funcionar de |as empresas?
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UMIDAD 1 - PRACTICA 3 UNIDAD 1—PRACTICA 3

- [Ejercicio 1. Dibuja tu concepto sctual de Internet, con |as indicaciones realizadas en &l

UNIDAD 1. CARACTERIZACION DE REDES LOCALES enunciado oz [a Prictic.

CONCEPTO ACTUAL DE INTERNET

Objetivos
L] Demostrar que las redes constan de varios componentes diferentes.

Aspectos basicos

Dibuja y rotula un mapa de Internet tal come I3 interpretas en el presente. Incluye
lz wbicacion de tu hogar o lugar de estudios v el cableado, los equipes y los
dispasitivos correspondientes, entre otros elementos. £5 posible que te ayude incluir
algunos de los siguientes elementos:

o Disposithvos o equipos

o Medios [czbleada)

o Direccionas o nombras de enlace

o Origenss y destings

o Provesdores de servicios de Internet

Agui tienes 2] ejemplo de un alumne gue te pusde ayedar 3 comenzar:

Mo s necesario que tl realices una tabla asi, solamente que cbserves cada una de
estas caracteristicas en los dispositivos que existen 2n tu red.

También pusdes visitar WEtp:Nvwww.kE orginternst-mapping donds enconlraras olros

dibujos similares de oires alumnos.
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UMIDAD 1 - PRACTICA 3

Ejercicio 2. Tras haber wisto Jos dibujos de otros compafieras de class, iorees que habia
dispositivos informaticos que podrias haber incluido en tu diagrama? ¢ Cudles?

Ejercicio 3. i Que similitudes y diferencias encuentras en los dissfios de algunos
modelos? iRealizarias alguna modificacion importante a tu dibujo despues de ver los

otros?

Ejercicio 4. iCrees que tu dibujo y bos iconos que has reslizado pusden ayudar, atiy 3
tus compafieros, a organizar el proceso mental y facilitar 2l aprendizaje del concepto
de Internet?
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UNIDAD 1 — PRACTICA 4 UMIDAD 1 — PRACTICA 4

UNIDAD 1. CARACTERIZACION DE BEDES LOCALES

RECUrsas necesarios

. 1 switch [Cisco 2960 con Cisco 105 wersion 15.0(2), imagan lankbaseks o similar)
- . 2 PC (Windows 10}
CREACION DE UNA RED SIMPLE . 2 cables Ethernet como se musstra en |z topologia.

Topologia

Tabla de direccionamiento

Dizpoaltiva Intertace Diraccldn IP Mazcara da subrad

PC=h MIC 192 166.1.10 255 366 255.0

PGB HIC 182.168.1.91 255.256.255.0
Dhjetivos

Parte 1: Configuracion de |a topologia de |a red [Ethernet dnicamente)

- Identificar los cables y puertos para usar en |z red.
- Realizar el cablzade de unz topologiz fisica de labaratario.

Parte 2: Configuracidn de hasts en las PC

# Introducir |a infarmacion de direccidn 17 estética 2n l3 interfaz LAN de los hosts.
# verificar que las PC puedan comunicarse por medio de Iz utilidad ping.

Aspectos basicos

Las redes estin formadas per tres componentes principales: hosts, switches y routers.
En este lzboratorio, armara una red simple con des hosts y un switch. En esta practica
de lzboratorio, zplicar la asignacion de direcciones IP 2 las PC parz habilitar Iz

comunicacion entre estos dos dispesitivos. Use la utilided ping pars verificar la
conectividad.

Mota: Los switches gue se usan son Cisco Catalyst 2960 con Cisco 105 Release 15.0(2)
(imagen lanbasska). 52 puedsn utilizar otros switches v otras versiones de Cizco 103
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UMIDAD 1 — PRACTICA 4 UMNIDAD 1 — PRACTICA 4

b. Enla ventara Canfiguresién, haga dic an Redee @ Internat

Part 1: Configuracion de la topologia de la red (Ethemnet —
unicamente) s
En la parte 1, realizard «l cableado para conectar s dispositivos sepin s topologia de la
red
@\ &
Paso 1: Encienda los dispositivos. E’ 1 =
Syrtem Deviier Pent i 2

Encienta todos los dispasitives de la topalogia. Las switches no Sienen un interrupsor de e

corfgnte; se enciendan an cuanio enchufa el cable de aimentacdn,
Paso 2: Conecte las PC al switch.

a. Conects un exnems de un cable Ethernat al puests de NIC en PG Conecte el ofro R f‘; e EJ

extrems del cable 3 FOG en 51, Despusts de conectar by PC al switch, 1) e FOME -

. . . . manty. Tvee b [/ et Frivec
debieria lomarss ambar y luego verde, |0 gue indica que b PC-A 52 conestd oo e o] B J

carraciamenie.

b. Conrects un extreme de un cable Etharrat al puerts de NIC en PC-B. Conecte el oirs
etrem del cable a FOM en 51, Despuds de conectar by PC al switch, | luz de FOA
deberiy tomarss dmbar v luego verde, o gue indica que b PC-B se conecto
carfeciamente.

Paso 3: Inspeccione visualmente las conexiones de red. : .
P o En el panel izguerda, seleccione Ethernet. luega haga dic &n Camblar configuraclon

Después de realizar o cableado de los dispositives de red, dmess un momento para del adaptadar.

warificar cukdadasaments las canexianes con el fin de minimizar e iempo necesaris paa

solucionar problemas de coneclividad de red mas adelants

Part 2: Configuracion de hosts en las PC

Paso 1: Configure la informacion de direccion IP estatica en las PC.

a. Para configurar las ajustes da red en PC-A, haga dlic en INkClo, luega en
Configurackin.
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UMIDAD 1— PRACTICA 4 UNIDAD 1 — PRACTICA 4

d. Laventana Conexiones de red muesina las interfaces de red disponibles en la PC. . Haga cic #n el batn de opcion Uear 13 sigulants dirsceion IP pana introducic
Hapa cic con el botén secundarie del mouse en la inberfaz Ethernetd y seleccions manuakmanie una direccidn IP, la mascara de subred y el Gateway pradeterminado.
Propladades Eseriba la direccidn IP 192.188.1.10 y la mascara de subeed 255 2552580

" e B nsion d RS g .
1
o
z 1
T T g1 ne e
nowot doene  Dlagacsethe comemon  Rose s Dl | T iy et b e Mk b
1t moam P g
i
- W (e T Tr—
= L | c:}rruu.—-onm«-.
. Drat-up | Fsves
& ng | s
T I e
Cuata wiagd |
Poamy [

L P Sl D b e
W

-

B

| [ v —— :

M|
B =

e, Saleccione la opdan Protocalo de internet veralon 4 [TCPAPY4) y, a continuacicn,
hisga clic an Propledades. Mota: En el sjempla antedor, se ingresd la din o0 1Py | miscara de subred para la
PC-A. No se ingress el Gateway predebanminada porgue no habia ningan rauter
wonectado 8 la red, Consube la tabls de direccionasmienio de la pégina 1 para oblensr
- informacian de direccian IP para la PC-

g Despuss de irtradicr toda la infermiacién 1P, haga clic en ACSpLar. Haga cic en
Acepiar en la ventana de progiedaces de Ethernes] para asignar la direccion P al
adaplador LAN

h. Repita astos pasos para intreducir ks infarmacian de la direccian 1P an PC-B,

Hota: Tambien puede hacer doble clic en Protocolo de Internet varslan 4 [TCPAPw4)
para gque se musste s ventana Propiedades,
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UNIDAD 1 — PRACTICA 4 UNIDAD 1 — PRACTICA 4

Paso 2: Verifique la configuracion y la conectividad de la PC. c. Escriba ping 182.168.1.11 y presiaae Intro.

ign de la PC y la conectividad

Use la linea de comandoes para verificar ba canfigur;

@ Command Promgt

. Desde PC-A, haga clic oon el batdn secundaro del mouse en Inlclo, seleccans: Linga
da comandos.

pustes Mansgermert

perenand Promet

Task Manager

o Panel

File: Explorer

Run

LFueran catrectos ks resultadas del ping?

Sast derer e v st

Si vz, e muy probable gue =l Firewsll de Windows esté blequeardo las saliziludes de
b, Enla ventara cmd exe, puede infrodusie comandas directamante en la PGy ver las o e -.Ullla:. Haga ciic E.".In.lclo - Configuracion » Redas @ Intemet » Ethamat
N h = Flrewall de WINdows pars apagark:
resultados de asos comandos. Verfique la configuracion de la PC madiante el
camands |pConflg Bl Este comanda muestra infarmacidn sobre el nambre del hoet de Nota: Sina abluve una respuests de PG-B. intente hacer ping a PG-B nuevamante. Si
| PGy la diresccion |Pvd sigue sin oblener respuesta de PC-B, intents enviar un comando ping a PC-A desde
PC-B. 8i na puede sbbener respuesta desde la PC ramata, pida al instructor gue lo
aar &l profilema

ayude a sal
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8.1.4 Trabajo de investigaciéon

UNIDAD 1 - TRABAID DE INVESTIGACION 1

UNIDAD 1, CARACTERIZACION DF REDES LOCAIES

INVESTIGACION REDES PAN, LAN, MAN Y WAN,
¥ MEDIOS DE TRANSMISION

Dbjetivos

. conocer las principales caracteristicas de los difzrentes tipos de redes en funcidn
de su akance.

- Extraer una opinien objetiva sobre las ventajas 2 inconvenientss de los distintos
tipos de redes.

Aspectos basicos
Esta e una practica de investigacién sobre topologias de red. Tendremos que
responder de forma extenss, 3 modo de trabajo, 2 |as siguientes actividades que se
indican. El tamafio de |z letra se debe respsetar, zungue podemos incluir titulos y
subtitulos segln nuestra creatividad.
El totzl de esta préctica/trabajo no sobrepasars las 6 péginas, ni estara por debajo
delas 4.

UNIDAD 1 — TRABAID DE INVESTIGACION 1

Ejercicio 1. Buscar informacién en Internet sobre |os diferentes tipos de redes visto en
clase segln su slcance: PAM, LAN, MAM y WAN

Rezlizaremos un apartado pars tipo de red en el que seindicars, para cada uno de sllos:
» Una breve descripeidn de la red en cusstion.

Rradic de cobertura maxima.

welocidades gue 32 pusden obtener.

Medios de transmizion mas habituzales.

wentzjas que tiens este tipo de red.

Inconvenientes que tiens este tipo de red.

2 ejamplos de redes de este tipo que podemos encontrar.

¥ YWY VYY

Ejercicio 2. Buscar informacién en Internet sobre los siguientas tipos de tecnologias de
transmision de informacian entre dispositivos: Blustooth, infrarrojos, wifi, cable de
par de cobre y fibra dptica.

Rezlizaremos un apartade para cada tipo de tecnologia 2n el que se indicars, para cada
unic de ellos:

Una breve descripcion del tipe de tzcnologia en cuestién,

alcznce |distanciz) maxima que se susle conssguir.

welocidades que s2 pueden obtener.

‘entajas qus tiens este tipo de tecnologia.

Inconvenientes que tiens este tipo de tecnologiz.

2 ejemnplos de aplicacion de esta tecnologia.

¥Y¥Y¥Y ¥YV¥YY
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UMIDAD 1 - TRABAID DE INVESTIGACION 2

UNIDAD 1, CARACTERIZACION DE REDES LOCALES

INVESTIGACION SOBRE LOS NIVELES DEL
MODELO 05l (Grupos de 2 personas)

Dbjetivos

Congcer los niveles del modelo 031y [3s principales funcionalidades de cada

una.

Aspectos basicos

Esta &s una practica de investigacicn sobre el MODELD 051,

\amos a reslizar una FRESENTACION &n Powerfoint de 8 dispositives donde
tendremos que seguir las siguientes especificaciones:

= |ntroduccion: que &5 05| y breve historia: guién o quienes Jo inventaron v
cuande, uso actusl, ... (1 diapositiva).

* Realizar un Cuadro sindptico/Esquema en &l que 3= identifiquen los 7 niveles dz
sl {1 diapositiva) v parz cadz uno se incluya un hipervinculs 3 su dizpositiva de

sxplicacian.

= Pulsando en cada nivel, |z presentacidn mastrars Iz dizpositiva dz detalle qus
describe dicha nivel (1 diapositiva por cada nivel, en total hay 7 niveles). De cada
nivel s2 indicara informacion sobre sus funciones mas importantes, para que s=
utilizz y aplicacidn prictica.

El trabajo NO contzndrd videos ni enlaces 3 videos.

Escuela Técnica Superior de Ingenieria del Disefio
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8.2 Unidad didactica 2

Esta segunda unidad se ocupa del nivel fisico de la red, es decir, de las funciones y especificaciones
de la primera capa del modelo de referencia OSI. Sin embargo, la instalacién de red no solo implica
cables y conectores. La red debe extenderse, lo que hace que el despliegue del sistema de cableado
sea mds complejo que la simple confeccidn de los cables por donde viajard la sefial de red.

Otro aspecto importante serd la topologia de la red local. De cada topologia se comprueba que
existen distintas tecnologias que se distinguen segun del medio de transmisién a utilizar, la velocidad
de transmision, la longitud maxima de la red, etc., en vistas a una calidad de transmisién. El medio
debe ser adecuado para la transmisién de la sefial fisica con objeto de producir la conexién y la
comunicacién entre dos dispositivos.

Se trabaja que, antes de proceder a la instalacién fisica de la red, es necesario realizar un estudio
previo que recoja todas las necesidades, factores de costo y opciones de implementacién de la red.
De cara a planificar y disefiar la misma. Y, una vez realizado el disefio, se procede a la instalacion fisica
de lared.

La creacidn del disefio fisico de una red de area local y la elaboracion de un listado de materiales,
disefiando el cableado y situando los elementos funcionales comunicados entre si, es el objetivo que
se pretende conseguir con ésta unidad didactica.
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8.2.1 Presentacién tedrica

UD2. Identificacion de elementos y espacios fisicos

CURSO

P iNDICE
Redes de Area Local . _ i
1. Transmisién de sefiales. Conceptos basicos
UNIDAD 2 2. Los medios de transmisién

3. Dispositivos de conexién de cables

Identificacion de elementos y espacios fisicos

de una red local. Medios de transmision.
4. El cableado de la red. Cableado estructurado

y certificado. Instalacién del CPD.

Redes de Area Local Olga Minguet 1 Redes de Area Local Olga Minguet 2

UD2. Identificacion de elementos y espacios fisicos UD2. Identificacion de elementos y espacios fisicos

1. TRANSMISION DE SENALES. Conceptos basicos 1. TRANSMISION DE SENALES. Conceptos basicos

. = " Amplitud
Una sefial viene definida por tres caracteristicas:

v' Amplitud, que es el valor maximo de la sefial en un
intervalo.

v" Frecuencia, que determina el nimero de veces que la sefial
se repite por segundo (medido en Hertzios o Hz)

v Fase, que indica el intervalo de tiempo que va desde el
instante inicial al primer punto donde la sefial toma el valor 0.

Frecuencia

Fase

Redes de Area Local Olga Minguet 3 Redes de Area Local Olga Minguet 4
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UD2. Identificacion de elementos y espacios fisicos UD2. Identificacion de elementos y espacios fisicos

1. TRANSMISION DE SENALES. Conceptos basicos 1. TRANSMISION DE SENALES. Conceptos basicos
Multiplos del Si Inter i | para hercio (Hz)
Submultiplos Mulitiplos
Valor Simbolo  Nombre Valor Simbolo  Nombre

107" Hz dHz decihercio 10'Hz  daHz decahercio
102Hz cHz centihercio 102Hz  hHz  hectohercio

Unidad de ancho de banda

1073 Hz mHz milihercio 103 Hz kHz kilohercio Bits por segundo bps 1 bps = unidad fundamental de ancho de
1076 Hz HHz  microhercio 108 Hz MHz  megahercio banda
; E = Kilobits por segundo kbps 1 kbps = 1000 bps = 103 bps
10°Hz  nHz | nanohercio | | 10°Hz  GHz  gigahercio Megabits por segundo Mb/s 1 Mb/s = 1 000 000 bps = 10%6 bps
107'2Hz  pHz  picohercio | 10'2Hz  THz terahercio Gigabits por segundo Gb/s 1 Gb/s = 1 000 000 000 bps = 10*9 bps
10""5 Hz fHz femtohercio 105 Hz PHz petahercio Terabits por segundo Tb/s 1 Tb/s = 1 000 000 000 000 bps = 10712 bps
10"8Hz aHz  attohercio | | 10'8Hz EHz  exahercio
102'Hz zHz zeptohercio | | 102" Hz = ZHz zettahercio
1024 Hz yHz  yoctohercio | 102Hz YHz  yottahercio
Los prefijos mas comunes estan en negrita.
Redes de Area Local Olga Minguet 5 Redes de Area Local Olga Minguet 6

UD2. Identificacion de elementos y espacios fisicos

UD2. Identificacion de elementos y espacios fisicos

1. TRANSMISION DE SENALES. Conceptos bésicos 1. TRANSMISION DE SENALES. Conceptos basicos

Las sefales analégicas se caracterizan por representar funciones
continuas en el tiempo y pueden tomar cualquier valor de voltaje
dentro de un rango que permita el medio de transmision.

Velocidad de descarga

@"80,78.

Amplitud

0
Tiempo
https://www.speakeasy.net/speedtest Sefial analégica
Redes de Area Local Olga Minguet 7 Redes de Area Local Olga Minguet 8
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UD2. Identificacion de elementos y espacios fisicos

1. TRANSMISION DE SENALES. Conceptos basicos

Las sefales digitales se caracterizan por representar funciones
discretas en el tiempo y Unicamente pueden tomar algunos valores
dentro de un rango (la mas comun es la binaria, que sélo puede tomar
dos valores, 0y 1).

Amplitud

UD2. Identificacion de elementos y espacios fisicos

1. TRANSMISION DE SENALES. Conceptos basicos

Para transmitir la informacién por un determinado medio (el
aire, cables, etc.), es necesario convertir de alguna forma
los BITS (0 y 1) de la seial digital para que puedan viajar
hasta el receptor y éste pueda interpretarlos correctamente.

En el interior de un ordenador, los digitos binarios se
transmiten de unos dispositivos a otros como sefales
eléctricas convenientemente codificadas.

A cada digito binario se le puede asociar un nivel de

— tension o voltaje diferente. Este es el principio
0 = R
S fundamental de la electrénica digital.
Redes de Area Local Olga Minguet 9 Redes de Area Local Olga Minguet 10

UD2. Identificacion de elementos y espacios fisicos

1. TRANSMISION DE SENALES. Conceptos basicos

Por ejemplo: un valor de +5 voltios para representar un 1"
y 0 voltios para representar un "0".

Esto es equivalente a decir que los circuitos de un

ordenador interpretan:

* un "1" cuando por la conexién correspondiente reciben
corriente eléctrica (la tensién se aproxima a +5 voltios)

* un "0" cuando no hav corriente,

i |8 i i 3 H

 \ \

. o ' ' o ' o 1

UD2. Identificacion de elementos y espacios fisicos

1. TRANSMISION DE SENALES. Conceptos basicos

El funcionamiento de los circuitos digitales es andlogo al de una
bombilla corriente:

¥ cuando se enciende, podemos considerario un 1"y

¥ cuando esta apagada, como un 0",

Solamente se encendera la bombilla cuando circule corriente
eléclrica a través de elia (y su voltaje sea adecuado).

e L 4
- S0 R
Es necesario que exista una cable que n'aéa' de masa (tierra) para
que el circuito se cierre y pueda circular corriente por él, ademas,
se toma como voltaje de referencia (0 voltios).

Redes de Area Local Oiga Minguet 11

Redes de Area Local Olga Minguet 12
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UD2. Identificacion de elementos y espacios fisicos ﬁ UD2. Identificacion de elementos y espacios fisicos

1. TRANSMISION DE SEMALES. Conceptos basicos

Ejemplo ' e

Supongamos que  deseamos  ransmitir el nomero 334 W Realiza las sigulentes ACTIVIDADES del Cuaderno de Actividades:
(101001110 en binaria) por un dnico cable de cobre de dos hilos, .

" Actividad 1

" Actividad 2

Oira caracterfstica que determina a una sefial digital es la
duracidn de cada pulso (de cada digito binario), para poder
saber cuantos llegan en caso de que recibamos el mismo digito

repetido de forma consecutiva.
Redes de Area Local Olga Mingust 13 Redes de Area Local Olga Mingust 14
UD2. Identificacion de elementos y espacios fisicos ﬁ UD2. Identificacion de elementos y espacios fisicos

1. TRANSMISION DE SENALES. Perturbaciones en la transmision 1. TRANSMISION DE SENALES. Perturbaciones en la transmision
by =~
v Atenuacién vl
= Disminucion de la amplitud de la sefal.

) ) « Depende de la distancia recorrida.
. e‘i\ {‘m'co = Afecta a todos los tipos de sefales,

¥ Interferencia electromagnética
Medio de tin « El medio de transmision se vera afi
EETCTY — [ #] Transmbor [ o nsmision sl . ncas s e s o

por ondas electromagnéticas emitidas por
equipos eléctricos 0 por comunicaciones
Inaldmbricas.

+ Las sefales eléctricas se ven afectadas
por esta perturbaciones.,
= No afectan a las comunicaciones opticas

Fuesie de

Canal de comumicacion
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UD2. Identificacion de elementos y espacios fisicos

1. TRANSMISION DE SENALES. Perturbaciones en la transmision

¥ Diafonia
« Interferencia entre sefiales producidas
cuando los cables estan muy juntos.
» Afecta a las transmisiones eléctricas.

¥ Dispersion
* El haz de luz rebota en las paredes de
la fibra hasta llegar a su destino,
provocando pérdida de sefal.
» S6lo se da en medios de lransmision
opticos.

UD2. Identificacion de elementos y espacios fisicos

1. TRANSMISION DE SENALES. Modulacién

Una sefal portadora (con la informacion) estda modulada por
otra sefial moduladora que modifica algin parametro (amplitud,
frecuencia o fase) de la primera.

Al dispositivo que realiza esta conversion se le llama
modem (MOduladorDEModulador).

ot gt

Redes de Area Local

Redes de Area Local Olga Minguet 18

UD2. Identificacion de elementos y espacios fisicos

1. TRANSMISION DE SENALES. Modulacién
AM: Modulacién de Amplitud (Amplitude Modulation)
FM: Modulacion de Frecuencia (Frecuency Modulation)
PM: Modulacidn de Fase (Phase Modulation)

:[e: [): [ () [ ol ] ]
awa | LI L]

I AASAAATAVARRTAVAAVA

UD2. Identificacion de elementos y espacios fisicos

1. TRANSMISION DE SENALES. Modulacion

|01 0101 (1|0
La transicidn se produce en el medio de
» \ \

R VAV R

La modulacion es el proceso
por el cual la caracteristica de
una onda (la sefal) modifica
otra onda (la portadora).

Vb e mdh A

e s 2 S o

VAV

Oiga Minguet 19
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UD2. Identificacion de elementos y espacios fisicos

1. TRANSMISION DE SENALES. Canal de comunicacion
Banda base

v La informacion se transmite tal cual por el medio de
transmision, normalmente en forma digital.

v Esto hace que no sea idonea para comunicaciones
remotas, ya que la sefial se degrada con la distancia y
tampoco se adecta a entomos expuestos a ruidos
electromagnéticos e interferencias.

v En este caso no haria falta médems por lo que es adecuada
para cortas distancias.

¥ Solo se puede enviar una unica sefal por el mismo medio.

Ejemplo de transmisiéon en banda base son la conexion entre
un ordenador y una impresora.

UD2. Identificacion de elementos y espacios fisicos

1. TRANSMISION DE SENALES. Canal de comunicacion
Banda ancha

¥ La informacion se transmite por el medio de transmision,
normalmente en forma analégica.

v La sefal que transporta la informacion esta modulada,
por lo que sufre una serie de variaciones que pueden
afectar al valor de su amplitud, frecuencia o fase.

v En un mismo medio se pueden transmitir diversas
portadoras (diversas sefales).

Ejemplo de caracteristico de la transmisién en banda ancha
lo constituye las sefales de radio o de television.

Redes de Area Local Oiga Minguet 21
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UD2. Identificacion de elementos y espacios fisicos

1. TRANSMISION DE SENALES. Canal de comunicacion
THROUGHPUT

Se llama throughput (rendimiento de la transmision) al
volumen de trabajo o de informacién neto que fluye a través
de un sistema, como puede ser una red de computadoras.

Al modular las sefiales, se aumenta el throughput del

sistema.
( Trroughput

/\/

Trafhe

THROUGHPUT

UD2. Identificacion de elementos y espacios fisicos

I:

@ .. Realiza las sigulentes ACTIVIDADES del Cuaderno de Actividades:

- Actividad 3
- Actividad 4
- Actividad 5

Redes de Area Local Olga Minguet 23
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2. LOS MEDIOS DE TRANSMISION. Los cables de pares y metalicos

Los cables de pares estan formados por pares de
filamentos metalicos y constituyen el modo mas simple y
econdmico de todos los medios de transmision.

Sin embargo, presentan algunos inconvenientes: cuando
se sobrepasan ciertas longitudes, hay que acudir al uso
de repetidores para restablecer el nivel eléctrico de la
sefial.

Tanto la transmision como la recepcion utilizan un par de
conductores que, si no estan apantallados, son muy
sensibles a interferencias y diafonias producidas por la
induccién electromagnética de unos conductores en otros.

UD2. Identificacion de elementos y espacios fisicos -

UD2. Identificacion de elementos y espacios fisicos

2. LOS MEDIOS DE TRANSMISION. Los cables de pares y metalicos

Un modo de subsanar estas interferencias consiste en
trenzar los pares de modo que las intensidades de
transmision y recepcion anulen las perturbaciones
electromagneéticas sobre otros conductores proximos.

Esta es la razén por la que este tipo de cables se llaman
cables de pares trenzados.

Existen fundamentalmente dos tipos de cables de pares
trenzados:

¥ UTP son las siglas de Unshielded Twisted Pair
¥ STP son las siglas de Shielded Twisted Pair

Redes de Area Local Olga Minguet 25
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UD2. Identificacion de elementos y espacios fisicos —

2. LOS MEDIOS DE TRANSMISION. Los cables de pares y metilicos
Cable UTP

Par de cable no apantallado (Unshielded Twisted Pair)
¥ Es un cable de pares trenzado y sin recubrimiento metalico

externo, de modo que es sensible a las interferencias.
¥ Es un cable barato, flexible y sencillo de instalar.

UD2. Identificacion de elementos y espacios fisicos

2. LOS MEDIOS DE TRANSMISION. Los cables de pares y metalicos
Cable FTP

Par de cable con pantalla global (Folied Twisted Pair)

¥ Este cable es semejante al UTP, ya que los pares trenzados
no estan recubiertos pero se le afade un recubrimiento
metalico global.

v Este recubrimiento debe ser conectado a la tierra de la
instalacion.

¥ Es un cable mas protegido y menos flexible que el UTP.

¥ El sistema de trenzado es idéntico al del cable UTP.

Redes de Area Local Olga Minguet 27
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UD2. Identificacion de elementos y espacios fisicos

2. LOS MEDIOS DE TRANSMISION. Los cables de pares y metilicos
Cable STP

Par de cable apantallado (Shielded Twisted Pair)
v Este cable es semejante al UTP pero se le afade un
recubrimiento metalico para evitar las interferencias

UDZ2. Identificacion de elementos y espacios fisicos

2. LOS MEDIOS DE TRANSMISION. Los cables de pares y metalicos
El cable STP es utiizado generalmente en las instalaciones de
procesos de datos por su capacidad y sus buenas caracteristicas
contra las radiaciones electromagnéticas, pero el inconveniente es
que es un cable robusto, caro y dificil de instalar.

externas. Para situaciones de proteccion extrema podemos encontrar el
v Este recubrimiento debe ser conectado a la tierra de la cable SFTP, que es una combinacién de cables STP y FTP, ya que
instalacion. posee cubierla metalica global y en cada par trenzado
v Es un cable mas protegido, pero menos flexible que el ’\\
UTPy FTP. i ~
—
——
—
—
Redes de Area Local Olga Minguet 29 Redes de Area Local Olga Minguet 30

UD2. Identificacion de elementos y espacios fisicos

2. LOS MEDIOS DE TRANSMISION. Los cables de pares y metilicos
Comparacién entre UTP y STP

v Eléctricamente, el cable STP tiene mas ventajas eléclricas que el
cable UTP (menos interferencias).

v En cuanto a la instalacién, debido a que STP esta apantallado, es
mucho menocs flexible, lo que a veces dificulta el tendido del cable
debido a su rigidez.

Esto hace que solo se utilice donde realmente hace falta: en
entomos eléctricamente hostiles (con muchas interferencias
electromagnéticas),

v Ademas, las mallas protectoras de los cables STP deben estar
conectados a tierra, lo que multiplica el trabajo de instalacion.

UD2. Identificacion de elementos y espacios fisicos

2. LOS MEDIOS DE TRANSMISION. Los cables de pares y metalicos
Comparacion entre UTP y STP.

¥ En cuanto al throughput: ambos tipos de cables pueden transmitir
desde 10 Mbps hasta 10 Gbps.

¥ En cuanto al coste del cable: STP es mas caro que UTP.

¥ En cuanto al coste de instalaciéon: STP es mas caro puesto que
requiere la conexion de su malla externa metélica a tierra, algo que
no es requerido en UTP.

¥ En cuanto a los conectores: ambos pueden utilizar conectores
RJ45.

¥ En cuanto al ruido y la inmunidad a senales no deseadas: STP
es mucho mas inmune al ruido que UTP, ya que estd mas

protegido.

Redes de Area Local Olga Minguet 31
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UDZ2. Identificacion de elementos y espacios fisicos

2. LOS MEDIOS DE TRANSMISION. Los cables de pares y metilicos

Clasificacion cables de pares. 1* clasificacion: las categorias.

Tipicamente se puede construir una red Ethermnet con topologia en
estrella con cable UTP de categoria 5e o 6 ufilizando segmentos de
100m como maximo.

Clasificacion cables de pares. 2 clasificacion: las clases.

Cada clase especifica las distancias permitidas, el ancho de banda
conseguido y las aplicaciones para las que es Util en funcién de estas
caracteristicas.

UDZ2. Identificacion de elementos y espacios fisicos

2. LOS MEDIOS DE TRANSMISION. Los cables de pares y metalicos

ke, [100KH: 1Mz 20M 250MHz | 400 MHz
Ca.3 2hm 500 m 100 m No hay No hoy No hay
Cot.d  Jkw 00 m 150 m No hay No hay No hay
kS | 3k 700 m 160m @ Nohay  Nohoy
Ctéd  Smwo $in o Sin vio Sin o No oy
C7 | Snmo [Smuo |Sawe |Saws |Seuso | 1068

Caracteristicas de longitudes posibles y anchos de banda para las clases y
gorias de pares tr d
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UD2. Identificacion de elementos y espacios fisicos -

2. LOS MEDIOS DE TRANSMISION. Los cables de pares y metalicos

« Bl cablento UTP cumpie oo 05 estindanes esaiecoos por B TIAVER.

TUVEIA 528 wsliafdocn rs esinndanss 00 GEwnd) pari s I Wisenaneuién
" Ml e -
-
» Cable de categoria 3 [ - —~
Cabrin e Caongarie 3 UTH) S0 chT BB 18 CLTANKCRCHSN 00 v — Equipo
Ly~ ml';‘(—m
conex
« Cabie 0= categoria Sy Se atm -
2000 Dot by DansTrce 34 Oofre
L0% Cabios Se CTRQUNS 5 B WioOBedos de 500 NS § Podes Catie “'. S
ITEN wnincidedey dn 1000 VDY, pesT 8510 20 W ICoTReTGn L _
Lot cabdon CatSe adveiun wendakabes S Y000 Mol area de E"lm = 90"! /
Cabée de Catogoria 5 0 Se (UTP) =
+ Cabi de categoria @ trabajo Cabile del equipo =
[ T Im max. Sm max. (La suma de
Cuerlh Con wr wpradon mpueds el code (ur Ou g s
DeRTER et ANICS B WACKANIRS MRdS Chraodes Subes sahiss Sabe
AR wkocEae desde 10RO WEYS hcts 10 GO, Mrcpn s e Ganal = 100m ser 7m o menos)
Cablo c Canagona 6 (UTH)
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2. LOS MEDIOS DE TRANSMISIGN. UTP vs F.O.
I
11
#. Realiza las sigulentes ACTIVIDADES del Cuaderno de Actividades:
- Actividad &
- Actividad 7
Redes de Area Local Olga Mingust 37 Redes de Area Local Olga Mingust 38
UD2. Identificacion de elementos y espacios fisicos == UD2. Identificacion de elementos y espacios fisicos
2. LOS MEDIOS DE TRANSMISION. Cable coaxial 2. LOS MEDIOS DE TRANSMISION. Cable coaxial
El cable coaxial es otro medio tipico de transmisidn. Este cable tiene Esta construccion le confiere un elevado ancho de banda y excelente
mejor blindaje que el par trenzado, por lo que puede; Inmunidad al ruido.
¥ alcanzar velocidades de transmision mayores Condutor Externo

¥ los tramos entre repetidores pueden ser mas largos. ‘4“[;
La velocidad de transmision de este cable depende de su longitud: en L ' %

cables de 1 km es posible entre 1 y 2 Gbps. Capa Protetora
Esta siendo sustituido por la fibra éptica. Sin embargo, el cable coaxial
El cable coaxial consta de: todavia se utiliza para la television por cable y para acceso a redes
O un alambre de cobre duro en su parte central (vivo) por donde de area extensa (WAN).
circula la senal,
3J un material aislante que rodea a este alambre. Se trabajan en dos modalidades:
3 el aislante esta rodeado por un conductor cilindrico presentado v Coaxial de banda base (fransmision digital),
como una malla de cobre trenzado que hace de masa., v Coaxial de banda ancha (transmisién analégica), comunmente
3J una capa extemna de plastico protector, para TV por cable.
Redes de Area Local Olga Minguet 39 Redes de Area Local Olga Minguet 40
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UD2. Identificacion de elementos y espacios fisicos ﬁ UD2. Identificacion de elementos y espacios fisicos
2. LOS MEDIOS DE TRANSMISIGN. Cable coaxial 2. LOS MEDIOS DE TRANSMISION. Cable coaxial
Tipos de cable coaxial en banda base - T
v Coaxial grueso: comenzd a utilizarse en redes locales y hoy o
en dia sdlo ze emplea para realizar la estructura troncal N e )
{principal) de distribucién de la red. F 1 )
Loror b i codw

+ Coaxial fino: dada su flexibilidad es mas facil de instalar,
aunque s MEs caro y posese menor inmunidad frente a

B[y a ¥
~. 4
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UD2. Identificacion de elementos y espacios fisicos

):

o Realiza las siguientes ACTIVIDADES del Cuaderno de Actividades:

UD2. Identificacion de elementos y espacios fisicos

2. LOS MEDIOS DE TRANSMISION. Sistemas de fibra éptica

La fibra optica permite |a transmision de senales luminosas.

La fibra, que suele ser de vidrio u otros materiales plasticos.
Al no tener metal, es insensible a interferencias
electromagnéticas extemas.

- Actividad 8

La luz ambiental es una mezcla de sefiales de muchas
frecuencias distintas, por lo que no es una buena fuente de
sefal portadora luminosa para la transmision de datos. Son
necesarias fuentes especializadas; laser y diodos
LED.

Redes de Area Local Olga Minguet a3 Redes de Area Local Olga Minguet aa
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UD2. Identificacion de elementos y espacios fisicos

2. LOS MEDIOS DE TRANSMISION. Sistemas de fibra dptica

Un sistema de transmision dptico tiene tres componentes:

¥ La fuente de luz: es un diedo LED o un laser y convierte una
sefial digital eléctrica (0 y 1) en una sefal optica.
Tipicamente se utiliza un pulso de luz para representar un 1"
y la ausencia de luz para un "0%, o se modifica su longitud de
onda.

¥ El medio de transmision: es una fibra de vidrio ultradelgada
que transporta la luz.

v El detector: se encarga de generar un pulso eléctrico en el
momento en el que la luz incide sobre &l

UD2. Identificacion de elementos y espacios fisicos

2. LOS MEDIOS DE TRANSMISION. Sistemas de fibra éptica
El cable de fibra optica consta basicamente de un ndcleo, un
revestimiento y una cublerta externa protectora.

rE —

et ——s e
Dt 320 7 —— easng
Wik,
e
Faoon
Ry visese
Cutiera Cutberss foamg,

El nacleo es el conductor de la sefal luminosa. La sefal es conducida

Wby Mok s R ».c\w' por el interior de este nGcleo fibroso, sin poder escapar de él debido a
A Luz A . las reflexiones intemnas y totales que se producen con el revestimiento,
D \z J e impidiendo tanto el escape de energia hacia el exterior como la adicion
de nuevas sehales externas indeseadas,
Redes de Area Local Olga Minguet as Redes de Area Local Olga Minguet a6

ﬁ

UD2. Identificacion de elementos y espacios fisicos

2. LOS MEDIOS DE TRANSMISION. Sistemas de fibra dptica

Actualmente se utilizan dos tipos de fibras dpticas para la transmision de
datos: fibras monomodo y fibras multimodo.

Fibra monomodo (Single Mode Fiber, SMF)

v' Utiliza un nacleo estrecho
(menor de 10 micras de didmetro)

a

v El nlicleo es atravesado por un |3Ser en un S —
unico camino, sin apenas reflexiones de

UD2. Identificacién de elementos y espacios fisicos

2. LOS MEDIOS DE TRANSMISION. Sistemas de fibra ptica
Fibra multimodo (Multimode Fiber; MMF)

¥ Tiene un didmetro mas grande
(entre las 50 y 115 micras, aunque la
mas comin es la de 62,5 micras), que
conduce la luz procedente de multiples
diodos laser cada uno con un angulo

distinto en la entrada de la fibra.

v En este caso la luz viaja haciendo =

la luz en las paredes. multiples reflexiones en las paredes
Fittra monomedo internas de la fibra.
Redes de Area Local Olga Minguet 47 Redes de Area Local Olga Minguet 48
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UD2. Identificacion de elementos y espacios fisicos

2. LOS MEDIOS DE TRANSMISION. Sistemas de fibra éptica

Normalmente la fibra dptica se encuentra instalada en grupos,
en forma de mangueras, con un nucleo metalico que les sirve
de proteccion y soporte frente a las tensiones producidas en
el cable ya que la fibra, por si misma, es extraordinariamente
fragil.

UD2. Identificacion de elementos y espacios fisicos s

2. LOS MEDIOS DE TRANSMISION. Sistemas de fibra 6ptica
Ventajas e inconvenientes de la fibra

1 Su throughput, puede llegar a 100 Gbps o mas. Es posible
efectuar transmisiones de decenas de miles de llamadas telefénicas
o través de una sola fibra dado su gran ancho de banda.

1 Gran fiabilidad, su tasa de error es minima.

1 Su peso y diametro reducido la hacen ideal frente a los cables de
pares o coaxiales.

1 Elruido y las emisiones radioeléctricas NO le afectan.

1 Se pueden crear segmentos de red de 40 km o mas.

| Suinstalacién es més cara que el cable de cobre,

| Las Interfaces de red también son algo mas caras que sus
equivalentes para par trenzado.

| Gran dificultad para realizar una buena conexién de distintas fibras.

Redes de Area Local

Olga Minguet 49
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2. LOS MEDIOS DE TRANSMISION. Sistemas de fibra dptica

Comectores ST

Conaciores LG mutimods Supies

Comector WA

UD2. Identificacion de elementos y espacios fisicos

2. LOS MEDIOS DE TRANSMISION. Sistemas de fibra 6ptica

Cables de conexion de fibra comunes

Redes de Area Local Olga Minguet
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2. LO5 MEDIOS DE TRANSMISION. Sistemas de fibra Gptica 2. LOS MEDIOS DE TRANSMISION. Sistemas de fibra dptica
|Cabtmadaute | Cablsadade Ahm sprica |
10 MBS & 10 kb 1 Mopa o 100 Mibps
Dismancin Rminthapmanin corsa
[ 1 @ 1040 m]
rimunidad a EM y BF1 LEH Aip
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[Tosalmenie inmens)
Cosios de medos y de conecionss Winimuc Sldcdi ravs
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Precauciones de s ridod M= Micdmavs
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UD2. Identificacion de elementos y espacios fisicos E UD2. Identificacion de elementos y espacios fisicos S

2. LOS MEDIOS DE TRANSMISION. Sistemas de fibra optica

1

o .. Realiza las sigulentes ACTIVIDADES del Cuaderno de Actividades:

> Actividad 9
> Actividad 10
> Actividad 11
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UD2. Identificacion de elementos y espacios fisicos

2. LOS MEDIOS DE TRANSMISION. Sistemas inaldmbricos

Las comunicaciones Inalambricas consisten en el envio y recepcion
de ondas electromagnéticas que se propagan a la velocidad de la luz.

v Se utilizan en |as redes de area local perque es mas barato, no son
necesarios complejos sistemas de cableado, los puestos de la red se
pueden desplazar faciimente, etc,

v Para llevar a cabo la transmisién se utiliza un sistema de antenas
emisoras y receploras.

v La propagacién por el medio atmosférico produce en ocasiones
problemas de transmision debido a los agentes meteorolégicos.

¥ Su ancho de banda no es muy alto
¥ Los obstaculos (paredes, suelos, techos, i
mobiliario, lluvia,...) también alteran las

comunicaciones inalambricas, haciendo que las
ondas se reflejen, se desvien de su caminoc o se
dispersen al incidir sobre ellos.

& e

UD2. Identificacion de elementos y espacios fisicos

2. LOS MEDIOS DE TRANSMISION. Sistemas inalambricos

Los efectos fisicos que pueden alterar las comunicaciones inalambricas
son los sigulentes:

Se produce cuando la L
electromagnética se encuentra con un ... {
obstaculo reflectante que hace que la

sefial se refleje en &l y produzca
interf 33 consigo mi

Reflexion

Difraccion

En este caso la sefal divide su camino, lo

que hace que s& bordeen los obstaculos
que se encuentra y haciendo que e||||| l)))))
destino recba la misma sefal por varks
caminos, pero desfasados uno de otro,

F 3 oo

Es la difusion o reflexidn de la sefal en v
Mﬂsymdﬁmshun- p o
control direccional definido. s

Dispersion

Redes de Area Local Olga Minguet 57
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UD2. Identificacion de elementos y espacios fisicos

2. LOS MEDIOS DE TRANSMISION. Sistemas inalambricos
La frecuencia determina |a forma en la que se propaga la onda
electromagnética,
v Si es inferior a 2 MHz, la onda viaja por |
la superficie.

v Si esta entre 2 y 30 MHz, fa onda se
transmite hacia arriba, rebotando en la
ionosfera con lo que se consigue mayor

UD2. Identificacion de elementos y espacios fisicos

2. LOS MEDIOS DE TRANSMISION. Sistemas inalambricos
Existen dos configuraciones para la emision y recepcion de la energia.

v Transmision direccional g
Toda la energia se concentra en un haz T VAL
que es emitido en una cierta direccién. 0. - L
Se wusa para altas frecuencias b e AT
(microondas o laser).

alcance. v Transmisién omnidireccional T s,
La energia es dispersada en todas las  , -2~~~
direcciones. 1))
¥ Por encima de los 30 MHz, la transmisién Se usa para bajas frecuencias (ondas de ‘S~ <~
se realiza por vision directa entre radio y TV) Savse”
emisor y receptor (satélite).
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UD2. Identificacion de elementos y espacios fisicos - UD2. Identificacion de elementos y espacios fisicos
2. LOS MEDIOS DE TRANSMISION. Sistemas inalambricos 2. LOS MEDIOS DE TRANSMISION. Sistemas inalambricos
ESPECTRO DE ONDAS ELECTROMAGNETICAS v Son faciles de generar, pueden recorrer largas distancias,
P penetran en los edificios sin problemas y viajan en todas
}! direcciones desde la fuente emisora.

——— - - -t ———;— - - 1T 12 it

-

Funcionan en el espectro entre los 10 kHz y 1 GHz (bajas y
medias frecuencias).

! I I ) G I3l |
e H'I'T' =[] e —_—

Las tecnologias que utilizan ondas de radio suelen utilizar antenas
omnidirecclonales. Este es el caso de la telefonia celular.

Bersda
tﬂ
1]
ONDAS DE RADIO
-

¥ Cuando estas redes cubren largas distancias, es necesario realizar
un control estricto por parte de los gobiemos para que las
diferentes transmisiones no se interfieran entre si. Sin embargo, en
sefiales de radio que cubren distancias mas corlas, no es necesario
solicitar permisos especiales y varias redes cercanas pueden

utllizar frecuenclas diferentes
Redes de Area Local Oiga Minguet 61 Redes de Area Local Olga Minguet 62
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UD2. Identificacion de elementos y espacios fisicos o UD2. Identificacidn de elementos y espacios fisicos
2. LOS MEDIOS DE TRANSMISION. Sistemas inalambricos 2. LOS MEDIOS DE TRANSMISION. Sistemas inalambricos

v Ademas de su aplicacion en homoes, las microondas permiten
transmisiones tanto terrestres como con satélites.

v Las comunicaciones que utilizan microondas utilizan antenas
direccionales, como es el caso de los enlaces punto a punto entre
distintas yonas gengraficas Por tanin amisor y recapior dehan
alinearse da forma may pracisa

DAS

v Funcionan en la banda de frecuencias de 1GHz a 300 GHz (altas
frecuencias). Posibilitan velocidades de transmisidn aceplables,
del orden de 10 Mbps.

ONDAS DE RADIO
M

+ A diferencia de lac ondas de radio, lac microondas NO atraviesan
bien los obstaculos. Por tanto, es necesario situar antenas
repetidoras para realizar comunicaciones a largas distancias.
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UD2. Identificacion de elementos y espacios fisicos UD2. Identificacion de elementos y espacios fisicos

2. LOS MEDIOS DE TRANSMISION. Sistemas inalambricos 2. LOS MEDIOS DE TRANSMISION. Sistemas inaldmbricos

¥ Las ondas infrarrojas y milimétricas se utilizan mucho para la
comunicacidn de corto alcance, en controles remotos de
televisores, grabadoras de video, estéreos, efc.

v También era frecuente encontrar un puerto de comunicacién
Infrarroja en los ordenadores portatiles,

¥ Tienen un inconveniente importante: no atraviesan los objetos
solidos.

¥ No puede usarse en exteriores porque el Sol también emite gran
cantidad de radiaciones inframojas que perturban la sefial enviada.

MICROONDAS
QMDAS INFRARRQJAS

¥ Se encuentran en la banda comprendida entre los 200 GHz y los
400 THz (muy altas frecuencias).
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UD2. Identificacidn de elementos y espacios fisicos ﬁ UD2. Identificacién de elementos y espacios fisicos ﬁ

2. LOS MEDIOS DE TRANSMISIGN. Sistemas inaldmbricos 2. LOS MEDIOS DE TRANSMISION. Sistemas inalimbricos
+ Las ondas de luz permiten la comunicacidn de diferenfes zonas,
slempre que exista una viskdn directa entre ellas, ya que se
|—' 1 w transmiten en linea recta y no atraviesan los objetos.
e Ptz do scoeic Una de las sefiales més utilizadas es el ldser, ya que el haz de luz
[ sa8 mantiene enfocado en un punto muy estrecho a lo largo de su
v trayecta,

"

La sefializacidn dptica mediante laser es unidireccional, de modo

’/ "}ﬂ' '
que cada edificio necesita un emisor laser y un recepior.

ONDAS DE LUZ
-“

ONDAS INFRARROJAS
H‘“‘H_

o
o 4 )
A2V - - Porid |
& & / Tomnid e Pareng / + Tiene un coste muy bajo, s facil de instalar y posee una
—_— s elevada velocidad de transmision.

+ El rayo ldser es facilmente interferide por los agentes
climaticos.
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UD2. Identificacidn de elementos y espacios fisicos

2. LDS MEDIOS DE TRANSMISION. Sistemas inaldmbricos

ONDAS DE LUZ

UD2. Identificacion de elementos y espacios fisicos

%

#. Realiza las siguientes ACTIVIDADES del Cuaderno de Actividades:

" Actividad 12
" Actividad 13
" Actividad 14

Redes de Area Local

69

Redes de Area Local Olga Minguset 70

UD2. Identificacion de elementos y espacios fisicos

3. DISPOSITIVOS DE CONEXION DE CABLES

Los cables que forman parte de una red de transmisidn de datos no
pueden ulilizarse si ka sefial eléctrica no entra en ellos debidamente.

De esla funcion se ocupan los conectores, que no son mas que
interfaces que adecian la sefal del cable a la interfaz del receptor.

Frecuentemente, los conectores de una misma familla se duplican en
forma de «macho» o ehembras, que deben acoplarse mecanicaments
en la nstalacion.

Enuna LAN, los coneclores conectan los cables a las tarjetas de red,

En el caso de redes inalambricas no podemos hablar de conectores
sino de antenas de radiackdn. En cada extremo de la comunicacion
debe haber una antena o varias, dependiendo de |a tecnologla utiizada
Convierten la sefial eléctrica de los circuitos electrénicos en ondas de
radio

ﬁ

UD2. Identificacion de elementos y espacios fisicos

3. DISPOSITIVOS DE CONEXION DE CABLES. Conectores para redes

Algunoes de eslos {{ se describen a continuacion;

v RJ1, RJ12, RJ45. Estos conectores se suelen utilizar con cables
UTP, STP y otros cables de pares. Al adquirr los conectores se debe
especificar |a categoria del cable que se pretende utilizar con eflos.

¥ AUI, DB15. Utilizados en la formacion de topologias en estrella con
cables de pares, o para la on de trar a las estaciones

P

v BNC. Se utiliza con cable coaxial fino, tipico de Ethernet. Mantiene la
estructura coaxial del cable en cada conexion.

v T coaxial. Es el modo natural de conectar una estacion en un bus de
cable coaxial,

v DB25 y DB9. Son conectores utilizades para transmisiones serle.

Redes de Area Local Olga Minguet

7n
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3. DISPOSITIVOS DE CONEXION DE CABLES. Conectores para redes 3. DISPOSITIVOS DE CONEXION DE CABLES. Conectores para F.O.

$@ usa en redes de drea local de edificios y en sistemas de seguridad
Pheo cpaen y i proscsin se utiliza para la transmision de dalos en redes de §reg local
5@ Usa en [ transmisidn de dalos y en las telecomunicaciones

— =‘$ A s Usa para redes WAN de fibra Optica
a8 & e || wlgr=d

v sesades M povs c......—..s....-..-n. » optica para redes de area
- ke de S0 W Ce

FC ocal (LAN) son los

g% 4 i Ot “é \ \\\ / :"::’:‘ :)TDT so:ml de

fibra dptica) suele utdizarse
Conector FOOK  Conector LG Conector MTRJ @l conactor de tipo FDDIL

Redes de Area Local Olga Minguet 73 Redes de Area Local Olga Minguet 74

UD2. Identificacion de elementos y espacios fisicos ﬁ UD2. Identificacion de elementos y espacios fisicos s

3. DISPOSITIVOS DE CONEXION DE CABLES. Herramientas

."il Realiza las sigulentes ACTIVIDADES del Cuaderno de Actividades: Cuanta mayor sea la velocidad de transmision de las sefiales de la red
lanlo mayor serd la necesidad de calidad en los conectores y las

> Actividad 15 conexiones que conforman.
> Actividad 16 Antes de su utilizacion, cada cable construido debe ser probado para

asegurarse de que cumple con las especificaciones de calidad
requeridas en la instalacion.

Si no se tiene seguridad en la construccion del cable con sus
conectores incluidos, el cable debe rechazarse.

Redes de Area Local Olga Minguet 75 Redes de Area Local Olga Minguet 76
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UD2. Identificacion de elementos y espacios fisicos E UD2. Identificacion de elementos y espacios fisicos ﬁ

3. DISPOSITIVOS DE CONEXION DE CABLES. Herramientas 3. DISPOSITIVOS DE CONEXION DE CABLES. Componentes

Las herramientas utilizadas en la conslruccion de las conexiones del A
Power Ralun UTP RM5

cableado dependeran del tipo de cable y de conector. Toman formas ﬁ:L”:c‘: :‘or - Son m": de mmur'; "': 5

especializadas como alicates, cuchillas y crimpadoras. Se pueden pasandoia coexial a O

cables de pares, sean o no
adquirir en los comercios especializados por separado o formando parte Qe &
de kits para cada lipo de cable. trenzados. La utiizackin de este tipo

de elementos produce pérdidas de
9 -

sefial ya que deben adaptar la
S

impedancia de un tipo de cable al ofro, €TV ENC Vides Hates
Es un armario que recoge de modo i &y
ordenado las conexones de toda o
una parte de la red,

Redes de Area Local Olga Minguet 77 Redes de Area Local Olga Minguet 78
UD2. Identificacion de elementos y espacios fisicos UD2. Identificacion de elementos y espacios fisicos ﬁ
3. DISPOSITIVOS DE CONEXION DE CABLES. Componentes 3. DISPOSITIVOS DE CONEXION DE CABLES. Componentes

Canaleta Es una estructura metdlica o de Macarrén Se trata de cables huecos construidos
plastico, adosada al suelo o a la LU E L con un material plastico termorretractil,
pared, que alberga en su interior todo es decir, que se comprimen por
el cableado de red, de modo que el aplicacién de calor. Suele Instalarse
acceso a cualquier punto esté mas en la unién del cable con el conector
organizado y se ewiten deterioros para que una vez apretado por efecto
Indeseados en los cables.

Placas de Son conectores que se insertan en las
UL Bl canaletas, o se adosan a la pared y
fosetas que sirven de interfaz entre el latiguilio
que lleva |la sefial al nodo y el cable de
red.

Son elementos plasticos que abrochan
los cables entre si 0 a los armarios y
canaletas por donde se Instalan de
modo que se fije su trayectoria y se
impida su movilidad.

Redes de Area Local Olga Minguet 79 Redes de Area Local Olga Minguet 80
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UD2. Identificacion de elementos y espacios fisicos UD2. Identificacion de elementos y espacios fisicos

3. DISPOSITIVOS DE CONEXION DE CABLES. Componentes 4. EL CABLEADO DE LA RED. El proyecto de instalacion

La instalacién consiste en la ejecuclén ordenada, segin las
directrices del proyecto de instalacidn de un conjunio de tareas que
revierten en proporcionar el servicio que necesitaba el cliente que
solicit la instalacidn. Algunas de estas tareas son:

Etiquotas Constituyen un sistema de informacién
identificativas que se adjunta a cada cable para
tenerio identificado en todo momento.

¥ Instalacion de las tomas de corriente. Esta tarea suele realizaria
un electricista. Debemos aseguramos de que hay suficientes tomas
de cormiente para alimentar todos los equipos de comunicaciones.
¥ Instalacion de rosetas y jacks. Es la instalacion de los puntos de
red finales desde los que se conectaran los equipos de
Otro tipo de Como destomilladores,  pelacables, comunicaciones sirviéndose de latiguilios. La mayor parte de estas
WUELLULE DI tijeras, punzones, cuchillas, pinzas, conexiones residiran en canaletas o en armarios de cableado.
resinas, cinta aislante, etc. ¥ Tendido de los cables. Se Irata de medir la distancia que debe
recorrer cada cable y afnadirle una longitud prudente que nos
permita trabajar comodamente con él antes de cortarlo, Debemos
aseaquramos de que el cable tenaa la certificacion necesaria,

Redes de Area Local Olga Minguet 81 Redes de Area Local Olga Minguet 82
UD2. Identificacion de elementos y espacios fisicos . UD2. Identificacion de elementos y espacios fisicos
4. EL CABLEADO DE LA RED. El proyecto de instalacion 4. EL CABLEADO DE LA RED. El proyecto de instalacion

v Conectorizaciéon de los cables en los patch panels y en las rosetas
utilizando las herramientas de crimpado apropiadas. A esto se le
denomina cross-connect.

v Probado de los cables instalados. Cada cable construido y
conectorizado debe ser inmediatamente probado para asegurarse de
que cumplira correctamente su funcion.

v Etiquetado y documentacién del cable y conectores. Todo cable
debe ser etiquetado en ambos extremos, asl como los conectores de
patch-panels y rosetas, quedando identificados univocamente.

¥ Instalacién de los adaptadores de red. Los equipos informaticos
no siempre vienen ya con la tarjeta de red instalada. M* l

v Instalacién de los dispositivos de red. Se trata de instalar y — 4
configurar  los  concentradores, conmutadores, puentes y ﬂ
encaminadores. > m

v Configuracion del software de red en clientes y servidores

Redes de Area Local Oiga Minguet 83 Redes de Area Local Olga Minguet 84

112



UNIVERSITAT
POLITECNICA
DE VALENCIA

TFG-Olga M2 Minguet Mocholi

UD2. Identificacion de elementos y espacios fisicos

4. EL CABLEADO DE LA RED. Elementos de la instalacion
A. Armarios

En inslalaciones de tamafo
mediano o grande, los equipos de
comunicaciones se instalan en
armarios especiales que tienen
unas dimensiones estandarizadas

y en los que es facll su
manipulacion y la fjacion de los «
cables que a ellos se conectan,

Dentro de estos armarios o racks se
instalan bandejas de soporte o
paich panels para la conexién de
Jacks o de otro tipo de coneclores.

1
]

UD2. Identificacion de elementos y espacios fisicos

4. EL CABLEADO DE LA RED. Elementos de la instalacion
A. Armarios

¥ La anchura de los racks esta normalizada a 19 pulgadas

¥ La altura de los armarios suele medirse en aUx».

v Una «U»: es la medida estandarizada de las bandejas de un rack o
armario. Es la abreviatura de Rack Unit.

v Una «U» equivale a una altura de 1,75 pulgadas (44,45 mm).

Por ejemplo, el armario de la imagen anterior media 42 aUx.

Los fabricantes de dispositivos suelen ajustar sus equipos para que

se puedan ensamblar en estos armarios ocupando 1,2 0o mas «Us.

v La mayoria de los racks que hay los centros de procesos de datos
tienen una altura de 42 U (aproximadamente 1,8 metros).

v En cada «Us se incluyen en las paredes del rack tres tornillos de
fijacién,

b
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UD2. Identificacion de elementos y espacios fisicos

4. EL CABLEADO DE LA RED. Elementos de la instalacion
A. Armarios

UD2. |dentificacion de elementos y espacios fisicos

4. EL CABLEADO DE LA RED. Elementos de la instalacion
B. Canaletas

v Las canaletas son los conductos a través de los
cuales se tienden los cables para que queden
recogidos y protegidos convenientemente.

v Hay canaletas decorativas, de aspecto mas
acabado cuya misién es ocultar los cables, y
canaletas acanaladas que suelen instalarse en
los falsos techos o falsos suelos y que son r
suficientemente grandes como para llevar - il
muchos cables.

v Las canalizaciones de datos y de fuerza suelen
estar separadas para ewlar interferencias.

Redes de Area Local Olga Minguet 87
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UD2. Identificacion de elementos y espacios fisicos UD2. Identificacion de elementos y espacios fisicos

4. EL CABLEADO DE LA RED. Elementos de la instalacion 4. EL CABLEADO DE LA RED. Elementos de la instalacion

C. Suelos y techos técnicos ‘;’“

v Las canalizaciones tendidas por falsos suelos y
techos técnicos mejoran la limpieza de la
instalacion haciéndola ademas muche mas
estética.
v En el disefio hay que culdar que no estorben al
paso y que queden prolegidas para evitar su
deterioro.
v Los cables llegan a los armarios a través de los
falsos suelos justo por debajo de ellos, lo que
ayuda a la limpieza de la instalacion
v Los distintos cables avanzan normalmente
embridados hasta ser conectados en algin -
dispositivo o en algun patch panel. —

Redes de Area Local Olga Minguet 89 Redes de Area Local Olga Minguet 90
UD2. Identificacion de elementos y espacios fisicos UD2. Identificacion de elementos y espacios fisicos
4. EL CABLEADO DE LA RED. Elementos de la instalaciéon
I
° l Realiza las siguientes ACTIVIDADES del Cuaderno de Actividades:
> Actividad 17
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UD2. Identificacion de elementos y espacios fisicos

4. EL CABLEADO DE LA RED. La instalacidn eléctrica y de a.a.

Es muy importante que la instalacién eléctrica esté muy bien hecha para
evitar riesgos importantes, incluso de electrocucién. Los problemas
eléctricos suelen ser muy dificiles de diagnosticar y provocan deterioros
importantes en los dispositivos de red.

Todos los dispositivos de
red deben estar conectados
a enchufes con tierra.

PUESTA A TIERRA

Las carcasas de estos
dispositivos, los armarios,
las canaletas mecanicas,
etc., también deben ser
conectados a tierra.

Toda la instalacién de la red debe estar a su vez conectada a la
tierra del edificio.

UD2. Identificacion de elementos y espacios fisicos

4. EL CABLEADO DE LA RED. La instalacién eléctrica y de a.a.

Otra necesidad muy importante en una instalacién informatica es el
control de la temperatura y la humedad del ambiente en que se
sitian los ordenadores y otros dispositivos de red. La regulacién de
estos parametros se realiza mediante la instalacion de aire
acondicionado.

Esto reviste una
especial importancia
en los Centros de
Procesos de Datos
(CPD).

Redes de Area Local Olga Minguet 93

Redes de Area Local Olga Minguet
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UD2. Identificacion de elementos y espacios fisicos

4. EL CABLEADO DE LA RED. La instalacion eléctrica y de a.a.

Otro problema importante que hay que resolver viene originado por los
cortes de corriente o las subidas y bajadas de tension. Para ello
podemos utilizar Sistemas de Alimentacién Ininterrumpida (SAl), que
actian de estabilizadores, garantizan el fluido frente a cortes de
corriente, proporcionan el flujo eléctrico adecuado, etc.

El SAIl contiene en su interior unos acumuladores
que se cargan en el régimen normal de
funcionamiento. En caso de corte de corriente, los
acumuladores producen la energia eléctrica que
que tuvieran abiertos las aplicaciones de los
permite guardar los datos usuarios y cerrar
ordenadamente los sistemas operativos.

Los servidores pueden comunicarse con un SAl a través de alguno
de sus puertos de comunicaciones, de modo que el SAl informa al
servidor de las incidencias que observa en la corriente eléctrica.

UD2. Identificacion de elementos y espacios fisicos

()
ol

> Actividad 18

Realiza las siguientes ACTIVIDADES del Cuaderno de Actividades:
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UD?2. Identificacion de elementos y espacios fisicos

4, EL CABLEADO DE LA RED. Elementos de conectividad
A. Patch panels y latiguillos

Un patch panel es un dispositivo de interconexién a través del cual
los cables instalados se pueden conectar a otros dispositivos de red o a

UD2. Identificacion de elementos y espacios fisicos

4, EL CABLEADO DE LA RED. Elementos de conectividad
B. Conexiones a rosetas RJ45

La roseta presenta un conector por un lado y una estructura de fijaciéon
de los cables de pares por su reverso, a la que seran crimpados.

otros patch panels. T
Sobre un armario se instalan TS
patch panels que se conectan al = E A anog
cableado de la instalacién por todo & o aGoo
el edificio y otros patch panels que ' -y
se conectan a los conectores de h = ¥
los dispositivos de red. Ll - o
g— En redes de area local sobre cables UTP deben utilizarse conectores y
El cable largo instalado /_',,.A rosetas RJ45. De los cuatro pares del cable UTP, la red solo utilizara
conectara las rosetas con los dos de ellos. Los ofros dos pueden utilizarse para telefonia o alguna
patch panels. otra aplicacion de telecomunicaciones.
Redes de Area Local Olga Minguet 97 Redes de Area Local Olga Minguet 98

UD2. Identificacion de elementos y espacios fisicos

4. EL CABLEADO DE LA RED. Elementos de conectividad
C. Confeccion de latiguillos RJ45

Cuando se quieren conectar dos ordenadores directamente por sus
tarjetas de red sin ningun dispositivo intermedio se tiene que utilizar un
cable cruzado, que altera el orden de los pares para que lo que es
recepcion en un extremo sea emision en el otro y viceversa.

RJ45Plug 17375578
Pin 1

\ N
f

T

Clip is pointed
away from you.

[r—
1234 78

960 Bb0WBR 0 O g BbG e bR

UD2. Identificacion de elementos y espacios fisicos

4. EL CABLEADO DE LA RED. Elementos de conectividad
D. Etiquetado de los cables

La norma EIA/TIA-606 especifica que cada terminacién de hardware
debe tener alguna etiqueta que lo identifique de manera exclusiva. Un
cable tiene dos terminadores, por tanto cada uno de estos extremos
recibira un nombre.

Para los dispositivos es recomendable nomenclaturas neutras
independientemente de su ubicacién: por ejemplo, si se etiqueta un
PC como «PC», y luego el lugar del edificio en donde se ubica, si
cambiamos el ordenador de sitio, tendriamos que cambiar también el
etiquetado. Por ello se debe intentar que el etiquetado sea fijo.

Para los cables se recomienda la utilizacién de etiquetas que incluyan
un identificador de sala y un identificador de conector, asi
sabremos todo sobre el cable: dénde empieza v dénde acaba.

Redes de Area Local Olga Minguet 101
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UD2. Identificacion de elementos y espacios fisicos

UD2. Identificacion de elementos y espacios fisicos

4. EL CABLEADO DE LA RED. Elementos de conectividad
D. Etiquetado de los cables "A’ ,

Como vemos en la imagen, podriamos etiquetar un cable con el
siguiente identificador: 03RS02-05RS24.

il
e Realiza las siguientes ACTIVIDADES del Cuaderno de Actividades:

> Actividad 19
Este cable indicaria que
estd tendido desde la
roseta (RS) numero 02 de
la sala 03 hasta la roseta
24 de la sala 05.

Las roselas en las salas
03 y 05 irfan etiquetadas
con 03RS02 y 05RS24
respectivamente.

Redes de Area Local Olga Minguet 103 Redes de Area Local Olga Minguet 104

UD2. Identificacion de elementos y espacios fisicos UD2. Identificacion de elementos y espacios fisicos

4. CABLEADO ESTRUCTURADO Y CERTIFICADO. Estructuracion 4. CABLEADO ESTRUCTURADO Y CERTIFICADO. Estructuracion
del cable del cable
Un sistema de cableado bien disefiado debe tener al menos estas dos L°°°'(‘“;°“"’" s"]“‘dﬂ mimm s:::""“@ todos los posibles medios de
- : puesto de trabajo que req quip
cualidades: seguridad y flexibilidad. Wireless, UTP, fibra éptica, balums, etc
g = . Subsistema Es la de una 0 un sub;
» Seguridad significa que debe ser fiable y no provocar fallos. (T PR E R LY EUE W por el que llevar los sistemas de cableado a cada puesto.
» Flexiblidad significa que debe ser capaz de adaptarse faciimente a Subsistema Incluye los racks, los distribuidores de red con sus latiguillos, etc
los cambios que se hagan en la red. distribuidor o
[ dministrecor;”
i H Subsistema vertical o g de icar todos los i i
La estructuracién del cable se consigue construyendo médulos Dockbors wh el sl
independientes que segmenten la red completa en subsistemas de ancho de banda elevado y de elevada p i
red, independientes pero integrados, de forma que un subsistema queda Subsistema de Extienda 1o rod da Area local al entaims de vados aaicies
limitado por el siguiente subsistema. campus
Cuartos de entrada de S Igs lugares apropiados para recoger las emraQas de los
Estos subsistemas siguen una organizacion jerarquizada por niveles sarvicios sarvicios ala o on, la | da '8

et e ’
informéticos centralizados

desde el sistema principal hasta el Gltimo de los subsistemas. y para los equipamientos

Redes de Area Local Olga Minguet 105 Redes de Area Local Olga Minguet 106
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UD2. Identificacion de elementos y espacios fisicos UD2. Identificacion de elementos y espacios fisicos

4. CABLEADO ESTRUCTURADO Y CERTIFICADO. Estructuracion 4. CABLEADO ESTRUCTURADO Y CERTIFICADO. Certificacién de

del cable la instalacion
El correcto funcionamiento del sistema de cableado es tan importante
que en muchas instalaciones se exige la certificacién de cada cable.

La certificacién de una instalacién significa que todos los cables que la
componen cumplen con esos patrones de referencia y, por tanto, se
tiene la garantia de que cumpliran con las exigencias para las que

fueron disefiados. -

La organizacion g, suap; | Ex¥ndor con requisitos generoles para sl cableado de felecomunicacior
en edificios comercioles

internacional TIA56882 | Componentes de cobleodo de por henzodo
TIA/EIA EIA-568-8.3 | Componentes de cobleado de fibro éptica

EIA-568.8 Estandares de cableado
conFempIa un BASIOA Estandores sobre recorridos y espocios de felecomunicociones pora edi
conjunto de comercioles

i | cab! i
estandares para EAs70A 52:%:;‘:-;:1:"(‘1 leado de comunicaciones en zonas residencioles
el cableado EA606 Esténdar de od de lo infs de tel aciones
en odificios comerciales
estructurado. FIA.407 Especilncin de recyuishos de Conssidn o Hers
Redes de Area Local Olga Minguet 107 Redes de Area Local Olga Minguet 108

UD2. Identificacion de elementos y espacios fisicos UD2. Identificacion de elementos y espacios fisicos

4. INSTALACION DEL CPD.

b Un CPD es un edificio o sala de gran tamafio usada para mantener en él
'5‘& una gran cantidad de equipamiento electrénico. Suelen ser creados y
ol Realiza las siguientes ACTIVIDADES del Cuaderno de Actividades: mantenidos por grandes organizaciones con objeto de tener acceso a la

informacion necesaria para sus operaciones.
% Activided 20 Por ejemplo, un banco puede tener un centro de procesamiento de
datos con el proposito de almacenar todos los datos de sus clientes y las
> Actividad 21 operaciones que estos realizan sobre sus cuentas. Practicamente todas
las compafiias que son medianas o grandes tienen algin tipo de CPD,
mientras que las mas grandes llegan a tener varios.

Entre los factores mas importantes que motivan la creaciéon de un CPD
se puede destacar el garantizar la continuidad del servicio a clientes,
empleados, ciudadanos, proveedores y empresas colaboradoras, pues
en estos ambitos es muy importante la proteccion fisica de los equipos
informéaticos o de comunicaciones implicados, asi como servidores de
bases de datos que puedan contener informacién critica.

Redes de Area Local Olga Minguet 109 Redes de Area Local Olga Minguet 110
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UD2. Identificacion de elementos y espacios fisicos

4. INSTALACION DEL CPD.

En el Centro de Proceso de Datos (CPD) es muy importante cuidar la
accesibilidad a los equipos de modo que se pueda actuar
rapidamente en caso de cualquier averia.

Los lugares en los que se instalan
servidores o que contienen puntos
neuralgicos de las comunicaciones
deben ser lugares cerrados bajo
llave: frecuentemente el acceso a
estos lugares es restringido y se
realiza bajo la supervision de algin
sistema de control de presencia
con tarjetas de bandas magnéticas,
reconocimiento biométrico u otros
sistemas de identificacion seguros.

UD2. Identificacion de elementos y espacios fisicos

4. INSTALACION DEL CPD.

Entre los factores que hay que tener en cuenta para este disefio estan
los siguientes:

v' Aire acondicionado redundante.

v Doble acometida eléctrica: si fuera posible, de varias compafiias
suministradoras distintas.

v Redundancia en las co iones con el exterior: cables de
red, fibras Opticas, telefonia, etc. Si es posible, también de diferentes
compafiias.

v Montacargas, altura y anchura de puertas suficiente para
introducir las maquinas que alojara el CPD.

v Seguridad de acceso controlada por puntos de presencia.
Vigilancia. Alarmas. Sequridad contra incendios.

v Control de parametros medioambientales: temperatura vy

humedad.

Cuadros de distribucion eléctrica independientes y seguros.

Falsos suelos y techos.

SAl y generadores de corriente.

S AN

Redes de Area Local Olga Minguet 111

Redes de Area Local Olga Minguet

112

UD?2. Identificacion de elementos y espacios fisicos

4. INSTALACION DEL CPD.

v En la pagina http:/platea.pntic.mec.es/-Imartj2/cableado.htm para
ampliar conocimientos sobre las condiciones de instalaciéon de los
cuartos de comunicaciones.

v" En la direccién http://www.ngsoft.es/cable_estruc.htm tienes un buen
resumen de las tecnologias implicadas en la estructuracion del cable.

v" En la web http://quimi.net/monograficos/G-Cableado_estructurado/G-
Cableado_estructurado.pdf tienes informacién sobre cableado
estructurado: cableado horizontal, backbone vertical y cableado de
campus.

UD?2. Identificacion de elementos y espacios fisicos

7
e. Realiza las siguientes ACTIVIDADES del Cuaderno de Activida

> Actividad 22

des:

Redes de Area Local Olga Minguet 113
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8.2.2 Cuaderno de actividades

CUADERNO DE ACTIVIDADES

Objetivos
+  Consolidar los contenidos vistos en la Unidad 2 del curso de Redes de Area Local.
+  Aprender los diferentes medios de transmision de sefiales, en un nivel tedrico.
+ Identificar los diferentes elementos que componen una instalacion de red.
+  Conocer el sistema de cableado estructuradao.

Cuaderno de Actividades
Actividades

-

. Indica el valor numérico de las siguientes magnitudes.

- UNIDAD 2- Magnitud Valor numérico
Identificacion de elementos y espacios fisicos de

una red local. Medios de transmision.

0,057 TByte
7050 Mbyte
0,001 KHz

+ Indica la magnitud mas adecuada para los siguientes valores numericos

UD0Z — Identificacion de elementos y espacios fisicos de una red local 2-15
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CUADERNO DE ACTIVIDADE S CUADERNO DE ACTIVIDADES

Banda base. Dos ejemplos de uso
:
Banda ancha. Definicion

44.003.000 Hz

Banda ancha. Dos ejemplos de uso

2. Asocia a cada situacion la caracteristica adecuada de una seiial (amplitud,
frecuencia y fase).

Incluye los links donde has encontrado la informacion.

El conector admite una sefial maxima de 5 voltios s
Es capaz de procesar 4000 bits en un segundo

Haz una tabla donde en las filas estén los medios de transmisién siguientes:
({Onda aérea, cable cobre y fibra dptica) v en las columnas cada una de las 4
perturbaciones que hemos visto. Identifica cada medio de transmigion porqué
perturbacion se ven afectados.

3. Busca por internet lag definiciones de banda base y banda ancha y dos
ejemplos de uso de cada una de ellas.

Banda base. Definicion

UD02 — Idenfificacion de elementos y espacios fisicos de una red local 315 UD02 — Identificacion de elementos y espacios fisicos de una red local 4-15
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CUADERNO DE ACTIVIDADES

Cable de cobre Fibra oplica Onda aérea

Alenuacion

Interferen
electromagnetica

L

Busca por internet la definicion de ancho de banda.

Busca también informacion de tres proveedores de servicios de internet que
oferten fibra optica, ADSL y Datos Mdviles. Indica qué velocidades maximas
ofrecen y a que precio

ADSL Fibra Optica Datos Méviles
ADSL Fibra Optica Datos Méviles
UD02 — Identificacion de elementos y espacios fisicos de una red local 3-15

CUADERNO DE ACTIVIDADE S

ADSL Fibra Optica Datos Moviles

6. ;Cuando utilizarias cables de pares UTP y cuando STP?

Cables de pares UTP

Cables de pares STP

7. Elabora una tabla comparativa sobre los cables UTP y STP en la que ze
indiquen en una columna tres tajas y en otra col tres inconvenientes
de cada uno de usar STP respecto a UTP.

VENTAJAS INCONVEHIENTES
STP
respecto
a UTP
UD02 — Identificacion de elementos y espacios fisicos de una red local 6-13
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CUADERNO DE ACTIVIDADES CUADERNO DE ACTIVIDADE S

& zCuales son las dos modalidades en las que s trabaja con cable coaxial? Para
cada una indica:
+ Transmisgion gefial original o modulacién.
+ Unico canal o multicanal
* Ancho de banda y longitud maxima segmentos

VENTAJAS INCONVENIENTES

Modalidad 1:

10.;Qué modos de propagacion ge utilizan para conducir la senal luminosa en
el nicleo de una fibra optica? Explica en qué consiste cada uno de ellos

Oripinal 0 Monocanal Ancho de banda .
modulacién  multicanal Modos de propagacion

Modalidad 2: Maodo 1

Modo 2

Original 0 Meonocanal Ancho de banda

modulacién fmulticanal

11.Elabora una tabla con log medios de transmigién guiados que hemos visto:
pares de cable, coaxial, fibra optica. Para cada uno indica tres ventajas e

inconvenientes
9. Di tres ventajas y tres inconvenientes que tendria sustituir el cable STP por
fibra optica
UD02 — Identificacion de elementos y espacios fizicos de una red local 715 UD02 — Idenfificacion de elementos y espacios fisicos de una red local 8-15
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CUADERNO DE ACTIVIDADES CUADERNO DE ACTIVIDADES
Difraccidn
VENTAJIAS INCOMNVEMIENTES
Par de
cobre
Digpersion
Coaxial

14.Elabora una tabla con log medios inalambricos que hemos visto: ondas de
radio, microondas, infrarrojos y luz. Para cada una de ellas indica:
+ Rangos de frecuencia en el que operan
= Velocidades de transmision
+ 5i es omnidireccional o direccional
+ 2 Ventajas
+ 2 Inconvenientes

optica

Range Velocidades O/D 2 Ventajas 2 Inconvenientes

12.Enumera dos elementos positivos y dos negativos de utilizar sistemas

inalambricos para las comunicaciones en redes de ordenadores. * *
. .

. .

POSITIVOS MHEGATINOS . .

. .

. .

- .

. .

13.Describe los tres factores (reflexion, difraccion y dispersion) que g
problemas en la radiacion de las sefiales inalambricas.

Reflexion 15.;Cuales son los dos conectores mas utilizados en las instalaciones de red
con fibra optica? ;Qué caracteristicas mecanicas tiene cada uno de ellos?
Indica las webs donde has encontrado la informacicn.
Loz dos conectores mas ugados
UD02 — ldentificacion de elementos y espacios fisicos de una red local 9-15 UD02 — ldentificacion de elementos y espacios fisicos de una red local 10-15
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CUADERNO DE ACTIVIDADES CUADERNO DE ACTIVIDADES

18. ;Indica 5 precauciones basicas que debe tomar el ingtalador de redes para
evitar accidentes laborales?

Conector 1

Proteccion 2

Proteccion 3

Proteccion 4

Conector 2 Proteccion 5

Direcciones web 19. ;Cual es el codigo de colores para la conectorizacion de un conector RJ45
segin la norma T5638B7

Para un cable no cruzado:
Contacto Color {T263B)

16. ; Qué conector corresponde a qué tipo de cable?

Conector Tipo de cable

BNC Para un cable cruzado:

Contacto Color (T568B)

17. 2 Qué es una «Us en un armario de comunicaciones?

UD02 — Identificacion de elementos y espacios fisicos de una red local 11-15 UD02 — ldentificacion de elementos y espacios fisicos de una red local 12-15
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CUADERNO DE ACTIVIDADES CUADERNO DE ACTIVIDADES

“ Verdadero/Falso Justificacion

20.Declara como verdaderas o falsas las afirmaciones siguientes. Razona la
respuesta.
a. El cableado vertical o de backbone siempre se tiende desde las plantas 21.Dada la configuracién de red la imagen
superiores a las inferiores o viceversa.

Verdadero/Falso Jugtificacion

b. El subsisterna de campus siempre se correspende con una red MAN.

Verdadero/Falso Jugtificacion =i
ey
. "

c. Los latiguillos de red pertenecen al cableado estructurado.

Verdadero/Falzso Justificacion [ s

Responde a las siguientes cuestiones:
d. Los armarios de comunicaciones no pertenecen al cableado . N

U

estructurado. +  :Qué el conect: con cableado horizontal?
Verdadero/Falso Justificacion
* :Qué elementos conectarias con el cableado vertical de edificio
e. Un cable UTP no puede superar los 100 metros de extremos a extremo. (backbone vertical)?
Verdadero/Falso Justificacion
f. La maxima distancia permitida para un cable UTP es de 90 m sin contar * :Qué elementos conectarias con el cableado vertical de campus

los latiguillos de conexién en los extremos. (backbone de campus)?

UD02 - ldentificacion de elementos y espacios fisicos de una red local 13-15 UD02 — ldentificacion de elementos y espacios fisicos de una red local 14-15
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CUADERNO DE ACTIVIDADE S

22.Declara como verdaderas o falsas las afirmaciones siguientes:
a. El acceso al CPD debe ser siempre restringido.

Verdadero/Falso Justificacién

b. Deben certificarse todos los cables tendidos, pero no los latiguillos de
red.

Verdadero/Falso Justificacion

c. El aire acondicionado de un CPD debe ser redundante.

Verdadero/Falso Justificacion

d. Es importante que el CPD se mantenga a una temperatura baja, pero no
importa la humedad.

Verdadero/Falso Justificacion

e. Los cables deben llegar al CPD por falso suelo o por falso techo.

Verdadero/Falso Justificacién

f. Los equipos del CPD deben estar protegidos contra subidas de tension.
Verdadero/Falso Justificacion

UD02 — Identificacion de elementos y espacios fizicos de una red local 15-15
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8.2.3 Cuaderno de practicas

UCO2 Medios de transmisidn PRACTICAS U0z Medios de transmisidn PRACTICAS
Practica 1
Cuaderno de PRACTICAS 1: Iniciacion a Packet Tracer Introduccién a Packet Tracer

Paso 1: Abra el archivo Deploying DevicesPacket Tracer.

Nombre y apellidos
Haga doble clic en el Deploying Devices.pkt archivo para abriro. Deber'a aparecer una
pantallz similar 2 13 gue se muesira en |a figura. Si 2l archive no se abre, aseglrese de
Breve descripcion En este Cusderno de practicas vamos 2 haber instalado correctamente & programa de aplicacion Packet Tracer.
introducirnos en el mundo de la simulacion de
redes de la manc del conocido programa de LA AN K
simulacion de CISCO.
Material necesario * Cuaderno de trabajo
» Boligrafo y/o lI3piz
* 1PCcon Packet Tracer x
Fuentes de informacion * Diapositivas de |a Unidad 2 - - Copy of s’
* Explicaciones de clase Gy of Rimtes ® -
o Coow o Fonterd
1841 Bt
Desarrollo n—— ST Copy of Rouer
an sute
o1
" PRACTICA 1: Introduccién a PKT. J' s
. ¢
+" PRACTICA 2: Creando v cableando dispositivos en PKT. Time: 000024 | Pw rmw-‘{f« r—— Realtime
¥ PRACTICA 3: Canfigurando dispositivos. Fim s oe Do o s e e e ]
X s - - G —— A
¥ PRACTICA 4: Crezcidn de una red sencilla. Aenmie - R x|

Paso 2: Aprenda a implementar dispositivos en Packet Tracer.

Una lista de etiqustas de dispositives estd visitle en =l espacio de frabajo, utlizaremnos varios
mésodos para implemantar los dispositivos enumerados.

A) Primerg ubigue el enrutsder 2311 en 2l Cuadro de selecciin especifico del dispositive que
s& musstra a continuacion.

o e e b B s e B B K8

FIT T == G G 4]

Pagina 1 Pégina 2
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. UD032 Nedios de transmisién PRACTICAS
UD02 Medios de transmisién PRACTICAS
E) Con &l mouse, haga clic en el dor 2811 y i mantiens presionade el botdn del
mouse, arrastre &l enrutador sobre 2l Enrutader 0, luege suslte. Pra'cﬁm 2

C) Ahora haga ofic 2n el enrutador 1241 en el cuadro de seleccidn especifico del dispositive y

luego haga cic en |a efiquets Enrutador] en el espacio de frabajo.

D) Utilice cualquiera de los métodos de los puntos A o B para colocar un enrutador 2801 en el

espacio de trabajo sobre el Enrutador? etiquata.

Consgjon. ° 1
51 desea colecar wanios dizpositivos del misma tipo en 2l espacio de trabajo, hacer clic y
arrastrar puede resultar muy tedioso. Para evitar esto, mantenga presionada |3 tecla
<CTRL> mientras hace clic en &l dispositive en el Cuadro de seleccidn especifico del
dispositivo.

E) Mamnga plElnnada Iatec:la <CTRL* y haga clic &n el enrutador 2811 en &l cuadro de

deld itivo. Ahora haga clic en las stiquetas Enrutzdors, Enrutsdord
¥ Enn.nzdoli Para cancelar Iz operacidn, haga clic 2n el simbala |0 | Cancelar donde

estaba el enrutador 2811 en el Cuadro de seleccicn especifico del dispasitivo.
Gonsejon. © 2
El uzusric también puede copiar dispositivos 2n el espacio de trabajo de dos formas.
F) Método n. * 1: amastrs &l cursor sobre los dispositivos que desea copiar. Arrastra un cuadro

sobre Enrutador3, 4 y 5, debenan aparscer descolorides. Manienga presionada la tecla
<CTRL= y amastre Enrutador3 sobre |3 etiqusta Copia de Routerd.

3) Métods # 2: Manienga presionada |3 tecla <MAY US> y hapa clic 2n los dispositives gque se
copiaran. Seleccione Enrutador! y Enrutador? (haga clic 2n Enrutadort y Enrutador? misntras
mantiena presionada 13 tecla <SHIFT>). volierdn a tener un aspecio desvaido.

Apuntar 2 Enrutador!, mantenga presionada la tecla <CTRL> y arrastre los dispositivas sobre
la etiqueta Copis de Router! y suslte.

Su pantalla debe verse como la imagen & continuacion =i ha implemeniado los dispositives
comectamentes. 5i el archivo no parece comecto, vuelva a cargarlo y comience de nusvo.

Creando y cableando dispositivos en PKT

Paso 1: Abra el archivo de implementacion y cableado de dispositives de Packet Tracer.

Hags doble clic en 2l archivo Deploying and Cabling Devices.pkt para abrifo. Debe aparscer una
panitzlla similar 3 la que 5= muestra 2n |3 figura. Sioel archive no se abre, assglrese de haber
instalade comectamente el programa Packet Tracer.

File Eft Options View Tooks BEdensions Help

PC3

Swiitch Switch %
2960 2960 Pca

pCE

[w] PCS

T T

<
Time: D0:01:54

A e nanmancsnmemmamn
= < »
a4 1L ] [ AT
X
) 5 B . ] - ]
it o & Paso 2: Aprenda a implementar dispositivos y realizar el cableado en Packet Tracer.
= 3 )
— = 1. La primera tarea 2n esta actividad es realizar ejercicios de uso del cuadro de sel=ccidn de tipo de
= dizpasitivo.
L -
-2 o e 0 e e e e e e K
= B mmon aiwow e e | am
= — : [ 2|
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Sila imagan es comects, entonces gusrdelo y entréguela.
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Paginz 3

129



UNIVERSITAT
POLITECNICA
DE VALENCIA

F.....1

Escuela Técnica Superior de Ingenieria del Disefio

TFG-Olga M2 Minguet Mocholi

ULO2 Medios de transmisidn PRACTICAS

La fila sup=rior d= iconos representa las categorias de dispositives y la fila inferior represanta las
subcategonas. Cologque 2l cursor sobre la fila superier de iconos lentamente y mire & cuadro de
=tiquets enire |as filas: aparecen los nombres de las categonias. Ahora coloque al cursor sobrz s
fila infarior de iconos ¥ werd sus nombres.

En ests actividad. debe implementar switches y PC. Cologue el cursor sobre los jconos de |3 fils
infarior hasta que vea una sfiquetada con |a palabra Switches. Haga clic en esa icono, y vers qus
los dispositives gue figuran en el cuadro de seleccion de dispositivos especifices cambian.

-
bl W

el L]

Ahora se muestran los swilches disponibles en Packet Tracer. Implemente dos switches 2060 (si
no recusrda cdmo hacerlo, revise Ia actividad anterior) en las efigustas Switch y Switchi en &
=spacio de trabajo. Ahora, haga clic en Ia categona End Device (Disposifive Final) en =l cuadro d=
seleccion de tipo de dispositive, & implemante seis PC. Sino esta seguro de qué dispositive es
punto especifice de la PG en el dispositive que figura en el cuadro de seleccion de dispositivos
zspecificos, observe el drea de efigueta debajo de los dispositives: debe decir PC-PT (recusrds
que no tiene que seleccionar el icono de PC seis veces para implementarlas; hay un acceso directo).
El espacio de trabajo debe parecerse 3 este.

Lagical | — | Fus] [pew Chste] | e Ot || Set Thed Badhgrourl| | Veewpont  [[Erarim

nam

t
i
Ia g @

3
#

Ahora vames a coneciar s PO 3 los switches.

Fagina 5
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Haga «lic en la catzgoria que fiene un aspecto similar @ un rayo, etiqustada con el Emino
Connections {Conexiones). En el cuadro de seleccitn de dispositivos especificos, se muestra una
serie de tipos de cable: seleccione el tipo Copper Straight-Throwgh cabls (Cable de cobre de
conexién directa). Ahora, coloque el cursor en el centro de PCO y haga clic en esta opcidn. Aparecs
un mend emergents que musstra los fipos de consxion de cables. Cologue el cursar sobre el mend,
y haga clic en Is selectién FastEthernetd. Ahora 52 muestra un cable consctade 3 la PC. Coloqus
=l cursor sobre SwitchD, y haga cic en esta opeion. Aparecs ofro menl emergents con un conjunts
de seleccionas mucha mas grands: cologue el cursor sobre 2l mend. y hapa clic en la seleccidn
EasiEthemnstlii. Ahora el cable s2 ve conectzdo y aparecen dos luces de enlacs parpadeantes:
una werds y una dmbar. Después de un iempo, la luz 3mbar cambis 3 color verde por motives qus
comprendera a medids que aprenda sobre redes. Ahora resficemos &l cableado de las ssis PC con
los switches.

Pusds selectionar &l cable cada vez, o bien utilice | tecis =CTRL> al igual gue en |a primers
Fctividad. Este es el conjunts de conexiones gue se deben realizar.

PCI FastEthemetd al SwitchD FastEthermeto/?

PC2 FastEthemebd al SwitchD FastEthemetn)s

PC3 FastEthemetd al Switchl FastEthemetny1

PCA FastEthemetd al Switchl FastEthemetn)?

PCS FastEthemetd al Switchl FastEthemetny's

5i utiizd s tecla <CTRL= para hacer varias copias, cancele 2l uso haciendo clic en 2l indicador dz
cancelsr ©

Ahora bien, necesitamas ofro tipe de cable para conectar los dos switches.

Seleccione Copper Cross-Over cable {Cable de cobre de conexion cruzada). Haga cic en esta
opcion, ¥ luego coloque el curser y haga ofic en SwitchD. En &l mend emergente, selecsione ks
intarfaz Gigabitll'1 que ests casi al final d= |a Fista. Luego, coloque &l cursor y haga clic en Switch,
y seleccione |a misma interfaz de esta lists. Aparece el cable, y ambas luces de enlace son de color
ambar, pero, en alrededor d2 un minuto, cambiardn a color verde. La actividad completa debe
parecerse a lo siguiente.

Si &l espacio de trabajo 5= parece a la imagen antericr, guarda & archive y entrégalo.
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v G Pacat Tescr

Practica 3

Configurando dispositivos

Paso 1: Abrir la vista fisica de Packet Tracer

a) Inicia Packet Tracer.

Cuando 5= abre Packet Tracer, |3 vista predeterminada es 13 vista logica.

FeREAZ

e - 2.Una wez que las luces de enlacs s= pongan wendes, hapa clic en Senidorl. Luege
wonfigarelo de la siguiente manera: una. Haga clic en la pesiana Escritori.

a) Hapga clic en 2l icono de configuracidn de IP.
b} Haga clic en 2l ceadro de didloge Direccidn IP.

- cj Escribir 182.188.1.1 coma Ia direccidn y presions Enter.
[ = dy Deberiz aparecer un valer predeterminado de 255.255.255.0 en |a mascara de subred.

re e | [ e et e [— e} Mo es necesario configurar nada mas en este cusdro de didlogo, asi que haga clic en la X"

Pl El ke . . -
en |la esquina superior derecha para cerrar la ventana Configuracion de IP.

ard LTE s

clic en la 7" roja en |3 esquina superior derecha para cermar ls ventana Serverl.

3. Haga clic en PCO. Luago configiirela de

Paso 2: construir la topologia siguiente manera: una. Haga dlicen fa
i. Cree |a red que s2 musstra a contineacicn (si necesita ayuda, consulte pestana Escritorio.
las actividades anteriores). a) Haga clic en el icono d= mn‘ijgumcién de P
a) Utiice & puerto FastEthemet0 | 1 en &l conmutsdor para PCO b} Haga clic en el cuadro de didloga Direccidn IP.
- c)  Escribir 192.168.1.2 como la direccion y presione Enter.
b} Utiice =l pueric F: i0/2enelc para PC1 d) Deberfa aparecer un valor predeterminado de 255.255.255.0 2n el campo Mascara de
) Utilica el puarto FastEthernetd / 3 en el conmutador para Serverg subrad.

#) Mo es necesario configurar nada mas en este cuadro de didlogo, asi gue haga cicen
1z "X" en |a esquina superior derscha para cerrar I3 ventana Configuracion de IP
fi Clic en el icono sfiquetado CommandPrompt y deberia aparscer =l siguisnte mensaje

Pagina 7 Paginz &
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gl Eseriba el siguiente comando en el indicador: ping 192.168.1.1 y presione Enter.
h)  Siha hecho todo corectaments, deberia ver el siguientz resuitado. Su salida podria

variar un poco, pero las declaraciones de respussta debarian estar ahi. Silas
respusstas no estdn ahi, intente rehacer |z configuracidn del dispositive hasta este

punto:

2

Haga clic en un enlace y lusgo use 1as flechas frontal y posterior a 13 zquierda del

- |
T
«cuadro de URL para avanzar y retroceder por las paginas.

fy Cuando termine, haga clic en la X" junto a |z barra de titulo del navegador web.

g) Haga clic en |a "X roja en I3 esquina superior derecha pars cerar la ventana PCO.
La siguients seccidn involucra alguna configuracion bdsica de dispositives de red. en este caso un
conmutader. Los enrutadores tienen las mismas pestanas que los conmutadares, por le que su
interfaz funciona de la misma manera.

&. Haga clic en Switchd, lusgo haga clic en |z pestafia Config.

il ] Haga clic en |2 "X unio 3 la barrs de titulo de CommandPromgpt.

il k Haga clic en Ia "X" roja en la esquina superior derecha para carrar la ventana PCO. Mata: Antsriormente, se dic una advertencia sobre no usar la pestana Configuracion ya que no

estd disponible 2n equipos de red resles, pera 2stamos explicands esta pestafia por dos

4. Repita los mismes pasos de configuracion y ping desde # 3 PC1, excepto que use
192.168.1.3 coma direceion IP. Los resultados deberian ser los mismos. fazanss.
5. Por (itimo, vushva 2 hacer clic en PCD. -Algunos dispositivos simples sofo isnen pestsfss de configuracion.
:: ::g: 3:2 : :mfiaer::ﬂmm;i:shn NG e=td abiana. -La pestafia de configurscidn puede ser (il pars el sprendizaje bésico de
cj Tipo 182.168.1.1 en el cuadro URL y haga clic en el botdn [IR]. comandos, especizimants pars principisntes.
d)y Debe obsenar lo siguientz. 5i no lo hacs, repita los pasos anteriores para confirmar la
. i Estn suced 1o funsn del " b ssts activada de fo 3} Al hacer clic en la pestafia Configuracion, se muestra una lista de componentes que se
conhguracion. £st0 sucede porque |a Tuncecn del servioor wel aciivads de forma ;
3 pueden configurar en este disposiive. Mo vamos & cubrir cuales son estos componentes,
eterminada | i PCO acsba d i3 I i detzrminada. .
predetermin &n & sendary 8o © coneclarse 3 13 pagina precet=rminada va que se aprends en un curso de redes, pero mostraremos como navegar y usar la
interfaz.
Paginz & Pagina 10
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d} Al hacer clic en I3 etiqueta FastEthernetd / 1, aparecera una interfaz Ethemet para
configurar.

v | Codg | 0 | et 2} Observe el cuadro Comandos 108 equivalentss a continuacién, muesira un
comando de “interfaz FastEthernetli” que habria sido el comando utilizade
e 2t

psra seleccionar I3 interfaz de s CLL

1
1
|
|
o =TS
| waw £ L]
oo | s
[ T -
|
|
|
1
]
1

b} La pestana Configuracidn global permite al wsuario cambiar el nombre de un dispositive que se

muestra en el espacio de trabajo. También permite cambiar 2l nombre intzrno que se muestra en =
13 lin=a de comandos, asi como kos botones para guardar, cargar, exportar y borrar archives de
configuracidn.
f) Selecvione la pestatia CLI para cambiar a la interfaz CLI. Observe que los mismos
c) Haga doble ciic en 2l cuadro de didlogo Mombre de host resaliando la palabra Cambiar, comandos que estaban en &l cuadro Comandas 103 equivalentes se enumeran en |2
escriba Central y presions “Enter”. Packet Tracer mostrara los comandos de 105 necesarios wveniana CLI
para realizar el cambio de nombre en el cuadro Comandos de 105 eguivalentes. Los g} Clic a la derecha junto 3l simbolo del sistama en la parte inferior de I3 lista que se ve asi- "
comandos mastrados deben ser: Central (config-ify # ~
h} Luepo escribe cemar, y presione Enter dos veces.
Switch> enabla
Cantral {config-if) #shutdawn
Switch # configure terminal
i . Central {config-f) #
Ingrese los comandos da configuracion, uno por linea. Termine con CNTL 7 Z.
3 % LINK-5-CHANGED: Interfaz FastEthamat0 | 1. 2stado cambiado 2 administrativameants inactivo
Switeh {config) #hostname Central % LINEFROTG-5-UPDOWN; Protacelo de linea en Ia interfaz FastEthemet {1, sstado cambiado 2 inactiva
Central {config) # Central {config-if) #
Estos senian los comandos gue se ingresanian para hacer lo mismo desde |a interfaz [Ests comanda simplemente ciera la interfaz desde |a linea de comanda.

dz linza de comandos o CLI. Sine sabiz como hacer 2sto desdz |a CLI, Iz pestaha dz
configuracion mestrana los comandaos para ilustrar cdme se debe hacer.
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i} Haga clic en la "X roja en [a esguina superior derecha para carar la ventana CLI del
servidor. Obsarve edmo |as luces de enlace para |a conexidn entre PCO y Switch son F
Practica 4

rojas. Dado que |a interfaz del conmutador se cerro, |a conexion ya no esia activa y se

muestra n roja. Creacion de una red sencilla

Esto cubre algunas configuracionss basicas y operacidn de dispositives finalzs en Packst Topologia

Tracer. Guarda y entrega |a actividad.

L.
v

)
2

lesx Aol

= —o—1f
Cable Modam

[ Internet

Ciseo.corm
Laptop
Tabla de direcciones
Davice Interface IP Address Subnat Mask Dafault Gateway
PC Ethernetl | DHCP 192.188.0.1
LAN 192.168.0.1 255.255.2550
Wirebess Router
Internat DHCP
Cisto.com Ethemmet) | 208.67.220.220 255.255.2550
Server
Laptop Wirelessl | DHCP

Parte 1: Construir una red simple en el espacio de trabajo de
topologia logica

Paso 1: Inicie Packet Tracer.

Fagina 13
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2. Inicie Packet Tracer en su PC o computadora portatil

Haga dobbz clic en el icono de Packet Tracer en su escritorio o navegus hasta &l dirsctorio que
contizne el archivo ejecutable de Packst Tracer & inicie Packet Tracer. Packet Tracer debe abrirse
con un espacio de frabajo de topolegia Iopica predeterminads en blanco, come se muesira en la
figura.

w | B& DA 8 8 8

aod T

Paso 2: construir |a topologia
5) Agregue dispositives de red al espscio de trabsjo.

Usando =l cuadre de seleccion de dispositivos. agregue los dispositives de red al espacio de
trabajo come se musstra en el diagrama de topologia.

Para colocar un dispositve en el espacio de trabajo, primeno elija un tipe de dispositive del
Salecoion del tipo de dispositivo caja. Luego. haga clic en 2l medelo de dispesitive des=ado de la
Selecoion especfica del dispositiva caja. Finalmente, haga clic en una ubicacidn en 2l espacio de
trabajo para colocar su dispositive en 2sa ubicacion. Sidesea cancelar su seleccidn, haga clic en
=l icono Cancelsr para cancelar 2l dispositivo. Altemativamente, puede hacer clic y arastrar un
dispositive desde el Selecsion especifica del dispositive caja en 2l espacio de trabajo.

b} Agregue dispasitivos de red al espacio de trabajo.

Pagina 15
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Usando =l cuadre de selecoion de dispositivos. agregue los dispositives de red al espacio de
trabajo como se muestra en el diagrama de topologia.

Para colocar un dispositivo en el espacio de frabajo, primero elija un tipo de dispositivo del
Sadzccion del tipo de dispositive caja. Luege. haga clic en 2l medelo de dispesitive dessado de la
Seleccion especifica del dispositive caja. Finalmentz, haga clic &n una ubicacidn en 2l espacio de
trabajo para colocar su dispositive en 2sa ubicacion. Si desea cancelar su selaccidn, haga clic en
&l icono Cancelar para eliminar ese dispositivo. Allermativamente, pusde hacer clic y arasirar un
dispositive desde el Selecsion especifica del dispositive caja en =l espacio de trabajo.

) Carnbiar los nombras de visualzacidn de los dispositivos de Network.

Fara cambiar las nombres de visualizacidn de los dispositvos de red. haga clic en &l icono del
dispositive en el espacio de trabajo de Packet Tracer Logical, luego haga clic 2n el Config pestana
=n Iz ventana de configuracidn del dispositive. En la pestafa Configuracicn, escriba el nusve
nombre del dispositive en el Nombre para mostrar cuadro coma s2 musstra en la figura.

d} Agregue =l cableade fisico entrs dispositives en el espacic de frabajo

Uzando el cuzdro de seleccidn de dispositives, agregue el cableado fisico entre los dispositivos en
=l espacio de trabajo come s2 musstra en el diagrama de topabogia.

Ls PC necesitara un cable de cobre directo para conectarse al enrutador inaldmbrico. Seleccions
2l cobre cable directo en & cuadre de seleccicn de dispositive y consctzlo a la interfaz
FaziEthemetl dz la PC y a la intarfaz Ethernat 1 dal enrutadar inaldmbrico.

El enrutador inaldmbrico necesitara un cable de cobre directs para conectarss al médem por cable.
Zalzccione el cable de cobre de conexidn directs en el cuadro de seleccidn de dispositive y
conéctelo a la interfaz de Internet del enrutador inaldmbrico v la interfaz del pusno 1 del madem
por cabla.

El madem por cable necesitara un cable coaxisl para conectarss a |a nubs de Intemet. Ssleccions
=l cable coaxial en el cuadro de seleccidn de dispositvo y adjuntare a |a interfaz del puerto 0 del
médern por cable y la interfaz coaxisl da Iz nube de Intarnat.

La nube de Internet necesitara un cable de cobre dirscte para conectarse al senvidor de Cisco.com.
Zalzcciona el cable de cobre de conexidn directs en el cusdro de seleccidn de dispositive y
conéctels a ls interfaz Ethemet g2 I3 nube de Intermet y la intzrfaz FastEthemstd del servidor
Gisco.com.

Parte 2: configurar los dispositivos de red

[T GobuilSattrm

e [ SRS ———
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Paso 1: configurar el enrutador inalambrico

3) Cree |a red inaldmbrica en 2l enrutador inaldmbrica

Wrvmas b Srcackanci s
Hapa clic en el icona d2l Ennutador inaldmbrico en &l espacio de trabajo de Packst Tracer Logical
para abiir la ventana de configuracidn del dispositiva.

En |a wentana de configuracidn del enrutador inaldmbrice. haga clic en la pestafia GUI para ver las
opciones de configuracién del enrutador inalambrico.

A continuatidn, haga clic en 2l Inaldmbrica pestafia en la GUI para verla configuracidn inaldmbrica.
La unica configuracion que debe cambiarse de los valores predeterminados es ks Mombre de red
{S3I0). Aqui, escriba el nombre "HomeMetwark™ como s= muestra en |z figura.

&b} Configure |a conexign a Internst en el enmtador inalambrico Haga ofic en Preparar en la pestaia
GUI del ennstader inaldmbrico.

En Iz configuracidn del servidor DHCP, verifique que &l Habilitado 2std seleccionade y configure

Iz direccidn |P estitica del servidor DMS como 208.87_220.220 como se muestra en |a figura. ronar i == e |
tpa sinai T T -
d) Haz click en &l Guardar ajustes lenglieta. e 20 o ; ey

St ke 190968 [ 300
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Paso 2: configurar la computadora portatil
3} Configure la computadora poratl para acceder a la red inalambrica

Haga clic en el icono de Laptop en 2l espacio de trabajo de Packst Tracer Lagical y en las ventanas
det ion de Laptop seleccione la pestana Fisico.

En |a pestafia Fisica, deberd quitar &l médulo de cobre Ethemat y reemplazarda con el médulo
WPC300N inalambrico.

Para hacer esto, primero apague |a computadora portati haciendo ciic en el botén de encendido
=n gl costado de la computadora portati. Lusgo retire el médule dz cobre Ethernet instalado
actualments haciendo clic en el mddulo 2n el costade de la computadora portdtily amastrandale a
Ia Mddulos panel = |a izquierda de |a ventana Laptop. Lusgo instale el modulo Wirsless WPC300M
haciendo cic en &l en el Modulos panel y arrastrandole 5l puerio del modulo vacio en el costado
dz la computadora porttil. Wualva a encender la computadora portatil haciends oic en 2l botdn de
encendido de |a computadora portatil nusvamente.

Con el médulo inaldmbrico instalado, I3 siguients tarea es conectar la computadora portatil a la red
inalambrica.

Haz click en &l Escritario 2n 3 parte superior de |3 ventana de configuracion del portdtil y seleccionz
Iz PC inalambrica icona.

Péginz 17 Péginz 18
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Una wez que ls configuraciin del Adaptador de portdti insldmbrico N esté visible, seleccions Hapa clic 2n 2l icona del simbake del sistema. Verifique qus |a PC haya racibido una direccidn [Pud
Conectar lengista. La red inalambrica "HomeMetwork” debe estar visible en |z lista de redes emitizndo el comando ipconfig § all desde el comando como se muestra en I3 figura. Ls PC debe
inaldmbricas como se muesira en la figura. recibir una direccidn IPv4 en el Rango 192.168.0.x.
Saleccions |z rd y haga ciic en & Conectar pestafia que se encusnira debaje de Iz Informacidn T a
del sitio.
[ eiecg
= X

Paso 4: configurar la nube de Internet

3} Instale mddulos de rad 5i es necesario

Hapga clic en el icono de Internet Cloud en el espacio de trabajo de Packet Tracer Logical y luego
haga clic en ls pestafia Fisica. El dispesitivo en la nube necesitara dos madulos si ain no estan
instalados. El PT-CLOUD-NM-1CX que es para la conesxion del servicic de cable madem y =1 PT-
CLOUD-MM-1CFE que es para una conexion de cable Ethernat de cobre. Si faltan estos médulos,
apague los dispositivos fisicos en la nube haciendo dic en el botdn de encendido y arastre cada
module 3 un puerte de modulo vacio n el dispositive y luego vushva a encender el dispositivo.

b} ldentificar los puertes de origen y desting. Haz click 2n el Config pestafia en la ventana del
dispositive en |3 nubs. En &l panal izquisrdo, hapga clic en Cable debajo CONEXIONES. En el
primer cuadro desplegable, =lija Coaxial y 2n el s=gundo cuadro desplegable =fia Ethemet y luego
5) Configure Iz PC para |a red cableada haga clic en ARadir para agregaries como From Port y To Part como se muestra en la figura.

Paso 3: configurar la PC

Haga clic en &l icono de PC en el espacio de trabajo de Packet Tracer Logicsl y seleccione
Escritorio pestana y luege |a Configuracion 1P icona.

En la ventana Gonfiguracidn de IP, seleccione & DCHP batdn de radic coma s& muestra =0 la
figura para que la PC use DCHF para recibir una direccion IPv4 del enrutader inalambrico. Cierre
Iz wentana Configuracion de IP.
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) Identificar el tipo de proveedor % Cur.m -B
M Cefy S Deiie Swlos  SfseSes
Mientras todawia en el Config pestafia haga cic en Ethemet debajo INTERFAZ en el panal e
izquierdo. En la ventana de configuracidn de Ethemnet, seleccione Cable como s red de ] -
proveedores coma se musstra en la figura. e Lo i fewin @ o fa
s P rere
z i
e I
St e m B 2
T — - = L N - = :
r | m W of v E
comndcrime | 3
I-—:;- I . TP S
o |
prw |
- |
Ereen. |
|
) Configure el servidor Cisco.com como un servidor DNS para proporcionar el nombre de dominio
3 la resolucidn de direcciones IPv4. Todavia en el Senvicios pestafia, seleccione DNS desde el
SERVICIOE enumerados en 2l panel izquierda.
S Configurs el servicio DNS uiilizande los siguientes sjustes comeo se musstra en la figura.
T Hacer clic En para activar el servicio DNS5 en Nombre:

l Cisco.com

. Tipo: un registro

. Direccion: 208.67.220.220

Paso 5: configurar el servidor Cisco.com L . L
Hacer clic Anadir para agregar Is configuracion del servicic ONS

a) Configure el servidor de Cisco.com como servidor DHCP

Hapga clic &n 2l icone del servidor Cisco.com en el espacio de trabajo de Packst Tracer Logical y B Ol o - B
seleccione Servicios lengleta. Seleccione DHCRP desde el SERVICIOS lista en el panel izquisrdao. v | mfly | fovos | Dming | Atstuse | SehesSeem
En |a ventana de configuracion de DHGP, configure un DHCP como se muestra en la figura con la T | e
siguiente configurazion. B | | ek & o o=
L | —

. Hacer clic En para activar el servicio DCHP Nombre del ;: H . —; e (R =

. grupo: DHCPpool s |

. Puerta de enlace predeterminada: 208.67.220.220 a_ | | e moma

. Servidor DN S: 202 67.220.220 = o = —

. Direccion IP inicial: 208.67.220.1 Mascara de mw | . — e ool

. subred 233.235.255.0 = |k i an = haard 2L

. Numero maximo de usuarios: 50 S |
Hacer clic Afadir para agrepar Ia piscina

pigina 21 péging 22
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| Configurs las configuracionzas globales del servidor de Cisco.com.
coiona el Config lenglista. Haga clic en Configuraciones en &l panel izquienda Parte 3: verificar la conectividad
Configure los ajustes globales del ssnvidor de I3 siguiente manera: Paso 1: actualice la configuracion de IPvd en Ia PC
. Seleccione Estatico A Mo a : i i ” = . CE
. Puerta de enlace: 208.67.220.1 =) Verifigue que la PC asté recibizndo informacion de configuracion de IPvd de DHC
* Servidor DNS: 208 67.220.220 Haz click en el ordenador personal en el espacio de trabajo de Packet Tracer Logical y luego

selecciona la pestaia Escritario de ks ventana de configuracion de la PC.

= Haz click en 2l icono Simealo del sistema

En el simbolo del sistema, actualice |a configuracin de IP emitizndo los comant
release y entonces ipeonfig | renew. El resul debe mastrar que | i
en el rango 182.183.0.x, una mascara de subred, una puerta de enlace predeterminada y una
ceion de servidor ONS como se muestra en [a figura

d] Configure los sjustes de |a interfaz FastEthemetl del servidor Cisco.com.

izguisrde del Config lenglista

Haga clic en FastEthernet en el pa

Configure los ajustes de la interfaz FastEthemst del senidor de Ia siguisnte manera

. Seleccione Estatico en Configuracién IP Direccion
. IP: 20867 220.220

. Mascara de subred: 255.255.255.0

M

idad al servidor de Cisco.com desde la PC

b} Pruebe Iz conect

Diasde 2l simbole del sistema que emite al comanda pingCisco.com. Pueden pasar unos segundas
hasta que wuslva =l ping. 5 n recibir custro respusstas como == muestra en |a figura.
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Parte 4: Guarde el archivo y cierre Packet Tracer

Paso 1: Guarde el archive como un archivo de actividad de Packet Tracer (*. pkt)

Fara guardar la red completa, haga clic en Archivo =n la barra de mend de Packst Tracer y lusgo
seleccione Guardar como...en el meny desplegable. En |a wentana Guardar archivo, elija un
ric para guardar &l archivo y asignebe un nombez de archive a . Guardar come fipo
tiene como valor predeterminado el Archive de actividad de Packst Tra pi).
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Practica 1
Cuaderno de PRACTICAS: Medios de transmisién
Conexién de una LAN por cable y una LAN inalambrica

Topologia

Nombre y apellidos

Breve descripcion Entrenarnos en seleccionar el cable adecuado y en e s
como conectar correctamente los dispositivos sera =
€l objetiva principal de estas practicas. Ademas e
exploraremos las redes en Packet Tracer. e “ . ) - L
Material necesario = (Cuadernc de trabajo ' e
» Boligrafo y/o ldpiz
* 1 PCcon Packet Tracer
* Herramientas de redes de taller Tabla de direccionamiento
{crimpadoras, comprobador-testers,
destornilladores, ..} Dispositiva Interfaz Direccidn IP Conectar a
= Materiales especificos de redes (cable UTP, Ethf ND For
terminales RI45, rosetas, switch, ..) Hube CoaxT WD Fusrto 0
Fuentes de informacion * Diapositivas de la Unidad 2 . Puerto @ | WD CoaxT
* Explicaciones de clase Cable madem Fuerol | MO Internat
Consola | WD R3232
Desarrollo Routerd FOIT 182.168.2.1/24 | Ethéi
Fort 10.0.0.1/24 Fo
¥ PRACTICA 1: Conexidn de una LAN por cable y una LAN inaldmbrica. SerDi0iD | 172.31.0.1124 Serli0
+ PRACTICA 2: Explorando |2 red mediants PDUs. Router? Serdf0 | 210224 | Sedvii
+ PRACTICA 3: Vista fisica de Packet Tracer. F1io f7218.0.1i24 Foit
) L Internet | 182.188.2.2124 | Puerin 1
v PRACTICA 4: Crimpado. Router inalambrica — STTER] -
PC familiar FO 182.184.1.102 Eth1
Switch Fort 172.16.0.2 F1i
Netacad.pka Fi 10.0.0.254 Foit
Configuracidn del terminal | RS232 WD Consols
Piginz 1 Piginz 2
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Paso 3: Conectar el router inalambrice a la PC familiar

Elijz &l cable adecuado para conactar |a interfaz Ethernet 1 del router inalambrico 3 la PC

Parte 1: Conectarse a la nube familiar.

Si conectd 2l cable correcto, las luces de enlace del cable cambizn a color verde.

Paso 1: Cenectar la nube al Routerd Inserta a continuacion un Recorte del montaje completo con el cableado que has

a. En la esquina inferior izguierda, haga cfic en &l icono de rayo anaranjade para abrir las intreducido. incluyenda las efiquetas de los puertos donde has conectado cada cable en
conexiones disponibles. cada disp {Op fa ys Show Port Labels).

b. Elija gl cable adecusdo pars conectar ks interfaz Falil del Rowterl a |3 interfaz Ethé de
la nube. Ls nube es un tipo de switch, d= modo que debe usar una conexion por cable
de cobre de conexien directa. Si conecto el cable comracto, las luces de enlace del cable
wambian 3 color verde.

Paso 2: Conectar la nube al cable médem

Elija &l cablz adecusdo para conactar la interfaz Coax7 de la nube al Puertol dal modem.
Siconecto &l cable corecto, las luces de enlacs del cable cambian a color werde.

Parte 2: Conectar el Router(

Paso 1: Conectar el RouterD al Routerd
Elija el cable sd=cuado pars conectar la interfaz SerliV) del Routerl a |3 interfaz Serlil) del
Router. Use uno de los cables seriales disponibles.

Siconecto &l cable corecto, las luces de enlacs del cable cambian a color werde.

Paso 2: Conectar el Routerd a netacad.pka

Elija 2l cable adecuado para conectar la interfaz FOM del RowterQ a la interfaz FO de
netacad pka. Los routers y las PG fradicienalmenie wtilizan los mismos cables para transmitir
1y 2) y recibir (3 y 8). El cable adecuado que se debe slegir consta de cables cruzados. Si
bizn muchas NIC ahora pusden detectar autométicamente qué par =2 utiliza para transmitir y
recibir, &l Router0 y netacad.pka no tiensn NIC con deteccion automatica.

Si conecdo el cable correcto, las luces de enlace del cable cambizn a coler verde. Parte 4: w

Paso 3: Conectar el RouterD al terminal de configuracion Paso 1: Probar la conexion de la PC familiar a netacad pka

Elija 2 cable adecuado para conectar la consola del Routerd al terminal de configuracion 3. Abra =l simbole del sistema de |a PC familiar y haga ping a netacad.pka.
RS5232 Este cable no proporciona acceso 3 |3 red al terminal de configuracion, pero le

permite configurar el Routerl) a traves de su terminal. Inserta capiura del resuitada del ping:

Si conectd &l cable comecto, las luces de enlace del cable cambian a calor negro.

Parte 3: Conectar los dispositivos restantes

Paso 1: Conectar el Router1 al switch

Elija gl cable adecuado para conectar I3 interfaz F1/0 del Router a |z interfzz FOM del switch.

Si onecto el cable comecto, las luces de enlace del cable cambian a color werde. Dieje que
franscumran unos segundos para que la luz cambiz de color dmbar a verde.

Paso 2: Conectar el cable mddem al router inalambrico

Elija el cablz adecuade para conectar 2l Puerted del madem al puerto de Internet del router
inalambrico.

Si conectd &l cable comecto, las luces de enlace del cable cambian a color verde. b. Abra el explorador web = i wzca diraccidn web hito-instacad. pka.
Inserts captura del resultado mostrado en 2l navegador:

Pégina 3 Pigina 4
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Paso 2: Hacer ping al switch desde la PC doméstica
Abra el simbola del sistama de 1z PC doméstica y haga ping a la dirzccidn P del switch para

verificar I3 conexion. Parte 5: Examinar la topologia fisica

Inserts captura del resulado del ping:

Paso 1: Examinar la nube

& Haga clic en la pestaha Espacio de trabajo fisico {arriba 2 |3 izquisrda del escritorio de
trabaie) o presione Shift+ Py Shift + L para alternar entre los espacios de trabajp logicas
y fisicos.

b. Haga clic en el icono Ciudad de residencia.
c. Haga clic 2n el icono Mube. ; Cudntos cables estan conactados al switeh =n el rack azul?

d. Haga clic en Regresar para volver a Is pantslla de Ciudad da residencia.

Paso 2: Examinar la red principal

& Hagaclic en el izono Red principal. Prasione el puntero del mouse en los distintos cables.
2 {Que se encuentra sobre la mesa a la derecha del rack azul?

Paso 3: Abrir el Routerd desde el terminal de configuracion

a. Abra el CLI del Routerl. b. Hags clic en Regresar para volver a ls pantalla de Ciudad de residencia.
b. Presione Infro para ver &l simbodo del sistema Router(>. Paso 3: Examinar la red secundaria
¢ Escriba show ip interface brief para ver =l estado de las interfaces.

) ) a. Haga clic en el icono Red secundaria. Presions el puntero del mouse en los distintos
Inserts una captura del resultado de intreducir 2ste comanda en & CLI cables. ; For qué hay dos cables anaranjades conectades a cada dispositiva?

b. Hags clic en Regresar para volver a ls pantalla de Ciudad de residencia.

Paso 4: Examinar la red doméstica

a. ;Por gue crees que hay una malla ovalada que cubre Ia red domestica? ;Tiene que wver
Con que 25 Una coneddn inaldmbrica? ;Qué representa ésta malla?

Piginz 5 Pigina 6
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. - : . P
b. Haga clic en el icone Red doméstica. ;Por qué no hay ningin rack para contener | Practica 2
equipa?

| | Explorando la red mediante PDUs

c. Haga clic en a ficha Espacio de trabajo logico para wolver 3 la topologia ldgica. Topologia

L
Cabile: Mosem

Internes Cimco.cem

Laptop

Tabla de direcciones

Devica Imterface 1P Addrass Subnat Mask Detault Gateway

PC EthernetD | DHCP 192.168.0.1
LAN 192.168.001 2552552550
Intesnet | DHCP

Cisco.com Ethernetd | 208.67.220.220 255 2552550
Server

Laptop Wirelessl | DHCP

Wireless Rouler

Parte 1: Crear una PDU Simple en modo de gimulacién

Paso 1: Abre el fichero *.pkt, gue esta adjunto en |z Tarea de TEAMS correspondients. Cambia
el nombre del Wirgless Router y némbralo con tu NombreApellido.

a) Entra en el modo Simulacian, para ello haz click en Iz esquina inferior derecha de la ventana
de Packet Tracer para abrir el panel Simulotion.

Péginz 7
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Ahora debemos amplizr el panel de Simulacidn de eventos haciendo clic en la flecha gris en la
parte inferior derecha de Ia ventana de Packet Tracer.

o mmge

Paso 2: Crea una PDU simple, para ello debes seguir los siguientes pasos:

2) Vamos a crear una PDU simple que envie un ping desde la PC 2 |z computadorz portatil.

e S S
022323232 3223003 § o

Haz clic en el icono “Agregar PDU simple” {parace un sobre cerrado) en el panel derecho de |z LT = =

ventana de Packet Tracer.

El cursor del raton zhora cambiara 2 un sobre con un signo mas. b) Observa el trifico que se mueve a través de la red, para ello:

Con este cursor, primero haz clic en la PC para que se convierta en Iz fuente (emisor) del ping Haz clic en el boton “Capturar / Reenviar” (Capture/Forward) y observa el trafico que se mueve
y luego haz clic en la computadora portatil para que se conviertz en el destino (receptor). 2 través de |z red cada vez que se hace dlic en el boton. Es un paso a paso de todo el proceso

de comunicacion que se est3 realizando con el PING.

Observa también que cada vez que haceas clic en el botdn “Capturar / Reenviar” los paquetes
dos se enla “Lista de (Event List), situada en la parte de

arriba.

Paginas

145



UNIVERSITAT . .

2 ) a M 3
F[))(I:? L\]/-/I:\EL%HS Q TFG-Olga M2 Minguet Mocholi Escuela Técnica Superior de Ingenieria del Disefio

UCo2 Medios ds transmisidn PRACTICAS UEo2 Medios de transmisidn PRACTICAS
Continde haciendo clic en Capturar [ Reenviar hasta que el paguets ICMP de retorno regress 2) Vamos a analizar la informacidn del primer “pagquete ICMP" de la PDU desde la PC, para
= Iz PC. De modo que realicemos el proceso completo del ping. ella:

En Iz ventana “Event List” haz clic 2n el cuadrado verde de la columna “Informacion” en la
primera linea de ICMF que aparece en |z listz. Esto abrird una ventana de Informacidn de Iz
Inserta s continuacién un recorte de tu “Event List” tras |a realizacidn del proceso completo . . .
P P " FDL en el PC. [Porque el primer paso del FING es |l salida desde el PC emisor).

de modo similar al que tienes en |z imagen:
Aparacera una wentana como la siguiente:

famiaten Farel L]
EveenLst
v Tea(sec) LmstDewce MDeace Tipe Ink — L= ’ - ==
0,000 - PC wor @ u
o000 = PC wr W
. #e | =
nes - pe———l | ]
0007 wrdems gt ae [ —
[ - wre e W
freveey e ae ] g —'
- nee Wireless s 0E we W j=]
- oM - e we l —

[Insertz la captura aqui]

Realiza una captura completa de tu ventana de PACKET TRACER con esta ventana de
Informacidn e insértzla a continuacidn:

[Insertz la captura aqui]

Recuerda que debes haber cambizdo el nombre del Router ariginal por tu MombreApellido

Parte 2: Analizar el contenido de las PDUs.

Paso 1: Usar la lista de eventos para ver la informacidn de la PDU.

Fagina 11 Fagina 12
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A continuacian, haz clic en la pestafia “Detalles de PDU salientes” {Outbound PDU Details).

Observa la informacion que aparece en |a pestana “Modelo 051,
Observa como esta pestafia muestra detzlles de los encabezados del protacolo. Y también
que sélo tenemas detalles de salido. ¢Por que crees que s esto?

Observa que se trata de unz PDU de capa 3 {"Layer 3", NIVEL DE RED donde se insertan las
cabecera: de |F) saliente y que 2 muestran |zs direcciones IPvd de origen y desting, de

manera similar 2 como se muestra en |z figura siguisnte:
Of1 Medel  Dutbousd POU Detads

POU Fomans

ot L ayern

[Respande aqui]

b} Explora el contenido de otras PDU enumeradas en el Panel de Simulacién (Event List) y
revisa |z infarmacién disponible en cada una. ¢Aparece alguna Infarmacidn de linez en que
nos indigue informacién de POV de entrada y salida (“Inbound PDU Details” y “Outbound
PDU Detals")?. Haz una captura de esta ventana de Informacidn e inzsértalz 2 continuzacian:

o Praveows Ly et Laywr v n

Challarge He

Escribe & continuacion cual es Iz IP de Emisor [Source IP “3rc IP¥) que se indica y cudl esla IP [Insertz la captura aqui]

de receptor [Desting IP “Dest [P7):

| [Responde zqui]

£Con qué dispasitives 2 corresponde cada una de estas IP's?

[Responde aqui] |

Pagina 14
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Paso 2: Elimina [a PDU simple. Cruatn Compin P a

) Wamos a eliminar la simulacién del PDU simplex desde =l panel de Simulacien (abajo

derechal, para ella:

Haz clic em Eliminzr en la parte inferior de |z ventana de Packet Tracer.

Debemos eliminar las simulaciones gue rezlizamos para no arrastrar residuos en las
siguientes simulaciones, puesto que podriz producirnos resultados errdneos.

Parte 3: Crear una PDU compleja en modo de simulacicn.

Paso 1: Crear una PDU compleja.

a) Agrega una PDU compleja para enviar pings desde |z FC a la computzadora portatil.
Haz clic em la imzgen de Agregar PDU compleja, |2 que parece un sobre abierto, en 2l panel Tacomde
derecho de |z ventana de Packet Tracer. = —
. . Creste s0U
Ahora el cursor cambiara 2 un sobre con un signo mas. e L
Haz clic primero en el PC, para que sea el dispositive de origen de los pings, y lusgo haz dic
en |z computadorza portatil para que sez el destino. | Observa el trifico que se mueve a través de la red.
Haz clic ahora en 2l botdn “Captura / reproduccion automatica” [Auto Capture/Play) y
Aparecerd la wentana “Crear PDU compleja™. observa como 52 musve el trifice 3 través de Ia red y laz PDU que completan s lista de
nitas (Event List] del | de Simulacidn.
b} Ahora debemos configurar la PDU para enviar los pings cadz 5 ssgundos. eventas (Eve izt] del panel de Simulacién
En |z ventana “Crear POU compleja”, hay muchas configuraciones que se pusden =
perzonalizar. Para enviar un ping cada 5 segundos desde Iz FC a la computadora portatil: ®
* El campe Direccion IP de destino debe tener a3 direccidn |Pvd de la computadora portatil -

(192152 0.100).

* El campo Direccion IP de origen debe zer la direccion IP de la PC (132.155.0.101).

* Enlz partz inferior de |z Configuracidn de simulacidn, en |z seccidn Periddico debemios
configurar el intervalo 3 5 segundos.

La configuracion debe quedar como se chsarva en |a imagen a continuacion:

Debido 2 que configuramas Iz POV compleja en un intervale de 5 segundos, s& creara una
nueva POU cada 5 segundos. Haz clic en el botén “Captura/Reproduccion automética” de
nuevo para detener |z simulacién.

ragina 15 Fagina 16
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Practica 3

Realiza una captura de la Lista de Eventos e insértala 2 continuacion:

Vista fisica de Packet Tracer

[Inserta |a captura aqui]

Para eliminar la PDU complejz, de nuevo haz clic en el Eliminar boton en Simulacion de
eventos en la parte inferior de la ventana de Packet Tracer.

Paso 1: Abrir la vista fisica de Packet Tracer
a) Inicia Packet Tracer.

Cuzndo se abre Packet Tracer, |a vista predeterminada es |z vista logica.

== ool

DAW S WS oy 5 B PSS PSS S S S

aod LT
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a) Carga la imagen en Packet Tracer.
Asegurate de que en a Vista Fisica Interurbano (Intercity) esta selaccionado en la barra

Hazclicenel b?ton Vis(a‘hsica par.a cambiar z |2 vista fisica (Physical). El botdn Vista dé herramientas:
fisica esta detras del botdn Vista logica en |z parte superior izquierdz del espacio de

b) Cambiar a la vista fisica.

trabzjo.

Logical Haz dic en |z ventana Definir fondo (Set Backgroud) n Iz parte superior de |2 ventana de
Ly 1 Packet Tracer. Se abrira una ventana para poder establecer una imagen de fondo, para
F ello haz clic en Browse para navegar z |2 imagen guardads en tu local. Selecciona Iz
imagen y luego haz clic en Aplicar (Apply).

Cierre I3 ventana para establecer |z imagen de fondo del mundo.

La vista fisica predeterminada en Packet Tracer es Intercity.

. un""ﬂlﬁﬁﬁ

Fmr A= 3O D e

=
- e
Pims@e .
[a e d L L —ny —;
222> - —_— .

Paso 2: Aplicar una imagen de fondo de vista fisica

Vamos z utilizar una imagen del mundo que tendras en los archivos de la Tarea de
TEAMS. Descérgzla en tu local.

Pagina 18 Pagina 20
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Despues de hacer clic en Aplicar, |z imagen se guarda como fondo de la vista fisica.

x
-
P
- L —
- Rl H RRAPRREDBRD
e LT

¢} Repitz el paso 2 para descargar una imagen de una ciudad desde la Tarez de TEAMS y
aplicarle a la ciudad local.

Paso 3: Editar v mover entre contenedores.
Haz dic en Set Background =n |3 parte superior de |z ventana de Packet Tracery en la

a) Reubica la ciudad local, ventana “Establecer imagen de fondo”, haz dlic en Browse para navegar a la imagen

guardada. Selecciona la imagen v lusgo haz clic en Apply.
Observa come en Ia vista Intercity hay un contenedor de ciudad local (Home City). EI

contenedor da la ciudad local s2 puede mover 2 cuzlquier ubicacidn en |a vista fisica. Cierra I ventanza “Establecer imagen de fondo™.

Haz clic y arrastra el contenedor Ciudad local a cualguier lugar del fonde del mapa mundizl. E= posible gque debas acercar y volwer a centrar el fondo para que sea completaments visible

en el espacio de trabajo.
b) Aplica una imagen de fondo a la ciudad local.

Haz dic 2n el contenedor Ciudad local. Observa que |a vista cambia y lo que esté en el
espacio de trabajo shora es el fondo predeterminado de |z ciedad local. Puedes reducir la

imagen haciendo clic en |z lupa con el signo mencs para que todo el fondo sea visible.

pigina 21 Pagina 22
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UD02 Medios de transmisidn PRACTICAS UDO2 Medios de transmisidn PRACTICAS

Inserta a continuacion una captura de Iz vistz fisica del mundo con la imagen de la ciudad
que también has insertado con tu NombreApellido:

[Inserta aqui Ia captura]

Si haces clic en el boton “Atras” (Back) del menu en la barra de herramientas de la Vista
fisica, puedes ver que el fondo de la ciudad que aplicaste ahora también se usa en el

contenedor “Ciudad local” en la vistz Interurbano.

Haz clic en el nombre de Iz Ciudad y cambia el nombre de Iz misma por tu
NombreApellido. En este ejemplo, el nombre se cambiz a Atlanta.

e e ——] 8 s
L R e T
[Eeampe - 4

Después haz clic en el contenedor de la Ciudad para entrar a la vista fisica de |a ciudad local
que hasi con tu Apellido.

Pigina 23 Piginz 24
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Paso 4: Agregar dispositivos a un Wiring Closet El fondo de |a oficina corporativa incluye otro contenedor llamado Main Wiring Closet. Haga

clic en el Armario de cableado principal envase.
8. Ingresa a la vista Oficina corporativa.

El contenedor Main Wiring Closet tiene un espacio de trabajo en blanco.
Hay un contenedor de Oficina corporativa (Corporate Office) en el fondo de la ciudad local,

qua también puedes desplazar y situzr donde quisras.

.
® -
Haz dlic en el contenedor Oficing corporativa y reduzca el zoom para que &l fondo |
predeterminzds dz |z oficinz corporstiva s2a visible. =
b) Agrega dispositivos al armario de cableado principal.
x
e
. Agrega un Rack pulzando en Mew Rack. En |3 vista del Rack, 2grega un enrutador [Router) al
- espacio de trabajo el coma lo hariss en ig vista Légica haciendo clic en un enrutador en la
- ventana del dispositivo y luego en el espacio de trabajo.
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UD032 Madios de transmisian PRACTICAS UD02 Medios de transmisidn PRACTICAS

Debido a que estamos en la vista fisica, Packet Tracer muestra un bastidor con el enrutador d) Agrega ahora el cableado a los dispositivos del Rack.

instalade en el bastidor. ) n . . ’
Para agregar cableado = los dispositivos, wuelva a la vista légica en Packet Tracer. Es posible que

debas scercar y volver = centrar el ezpacio de trabsjo para ver los dispositivos.

Loz dispositivos se colocan alestoriamente en el espacio de trabajo de la vista I8gica.

%
-]
= B ® -
2 _I_
'_-..-.| i
c) Agrega mas dispaositivos al armario de cablead (FAMEWE oo L EKE LSS
= "

Agregue un conmutador de red (Switch), un servidor genérica y un Cable-Madem zl Rack

Organiza y conecta los dispositivos juntos utilizando los tipos de cable adecuzdos en la vista

lagica.
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154



UNIVERSITAT . EEEEN .

- ) a M 3
}E)(I:? L\I/-/I:\EL%H|CC| Q TFG Olga M2 Minguet Mochol Escuela Técnica Superior de Ingenieria del Disefio

UD02 Medios de transmisidn PRACTICAS

Wuelve 3 |2 vists fisica. Es posible que debas zcercar la imagen. Ahorz hay cables fizsicos
conectados a las interfaces de los dispositives. Inserta a continuacion una captura con el

conexionado de cables en |z Vista Fisica:

[Inserta aqui Ia captura]

Pasa el punterc del mouss sobre los extremos del cable pars wer informacion sobre cada
czble e interfaz.

Paso 5: Experimenta

Ahorz que sabes cémo navegar por la vista fisica y agregar contenadores y dispositivos de
red, experimenta sgregando contenedores adidonzles a tu cudad local v a tu oficing
corporativa. Intente construir armarios de cableado de red mas complejos agregando tipos
adicionales de dispositivas

Piginz 20

155



UNIVERSITAT . .

- ) a M 3
E(E)L\I/I\EL?:“&Q TFG Olga M2 Minguet Mochol Escuela Técnica Superior de Ingenieria del Disefio

U2 Wedios de transmisidn PRACTICAS UDOZ edios de transmision PRACTICAS
Practica 4 1.6-  Los terminales RJ45 se fijan a los cables con una harramients llamada cimpadora, Busca
por Internet una imagen de una crimpadors para este tipo de terminales.
Crimpado
Tarea 1: cimpado de cables
1.1- Busca por internet que se enfiende por crimpade o engastado de ferminales.

Tarea 2: crimpado terminales RJ45 (CABLE CRUZADO)

2.1-Buscar por internet para qué se utiliza un cable cruzado con terminalzs RJ45.

1.2-  Ademss de eable UTP, se pueden construir conectores con otro cable lamade STP. Busca

por intemet gué es un cable STP y en qué se diferencia del UTP, que =5 el gue vames a .
Z 2-Buscar por intemet &n que orden se han de consctar los cables en cads extremo del cable

utilizar.
para montar un cable cruzade con ferminales RJ45. Inserta una imagen donde == vea =l orden
de los colores en cada sxtremao.
1.3~ Un cable para redes Ethemnet tiene 3 hilos con diferentes colores. Indica los colores que 23-Una wez moniado un cable Ethemet, s= ha de verificar su corecio montaje con un
tizne dicho cable. comprobador. Busear por intemat una imagen de un comprobador de cable de red Ethemat

R.J45.

Tarea 3: crimpado terminales R.J45 (CABLE DIRECTO)

1.4 Los cables de & hilos para redes se fabrican frenzados por parsjas. ;Por qué se fabrican

asi? 3.1- Busear par intemet para qué se utiliza un cable directo con terminakes RJ45.
1.5 B'-'5C_3 por intzmet cudl es el orden Iadecuad'o en el que hay que colocar los cables 3.2- Buscar por internet en queé orden se han de conectar los cables en cada extremo del cable
anteriores para un conector RJ43 segun el estandar TIAEIA-565-6. para montar un csbdz directo con terminales 45, Inserta una imagen donde se vea el orden de

los colores en cada extrema.

Péginz 31 Péginz 32
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Tarea 4

Objetivo

Aprendar & montar un conector RJ45 v comprobar que funciona

Precauciones

+ UUna vez acsbads la préctica, recoger y tirar 5 la basurs todos
los restos de cables y dejar la mesa de trabajo limpia.

crimpado RJ45

(CAELE
DIRECTO)

Material + 2 Segmentos de cable UTF de 20.a 30 cm de longitud.

+ Custro terminales RJ45

* Crimpadors RJ&5

# Comprobador de cables de red RJ45
Desarrollo + Coger un segmento de cable UTP de 20 & 30 em de longitud
Rproceso # Cortar con ls crimpadora la punta donde se wa a colocar al

terminal.

Retirar 1.5 em de funda de pléstico del extrema donde se quiers
colocar el terminal.

Colocar los cables en el orden adecusdo segin =l estdndar
TIAEIA-568-B.

Estfirar bien los cablas hasta que gqueden bien rectos.

Insertar =l terminal RJ45 en el exfremo pelado. hasts asagurar
gue &l cable llegs hasts el extrema final dal conector.

Poner el terminal en la boca adecusda de la crimpadors.
Cerrar fuertemente |z tensza hesis que el conector quede
fuertemente crimpado en el cobre del cable.

Tirar del terminal pars ssegurarse de que ha gquedsdo
fuertemente sujeto.

Repetir ls operacidn 2n &l otro extremo del cable con el mismo
orden de colores.

Desarrcllo
proceso
crimpado RJ45

(CAELE
CRUZADO)

+ Cogerun segmento de cable UTF de 20 a 30 cm de longitud

Cortar con la crimpadora la punts donde se va a colocar al

terminal.

Retirar 1.5 em de funda de pléstico del extrema donde se quiers

colocar el terminal.

Colocar los cables en el orden adecusdo segin =l estdndar

TIAEIA-568-B.

Estfirar bien los cablas hasta que gqueden bien rectos.

Insertar =l terminal RJ45 en el exfremo pelado. hasts asagurar

gue &l cable llegs hasts el extrema final dal conector.

Poner el terminal en la boca adecusda de la crimpadors.

Cerrar fuertemente |z tensza hesis que el conector quede

fuertemente crimpado en el cobre del cable.

Tirar del terminal pars ssegurarse de que ha gquedsdo

fuertemente sujeto.

+ Repetir la operacidn 2n el ofro extremo del cable con 2l orden
de colores que indica 2l esténdar TIA/EIA-568-A.

PEginz 33

U002 Medios de transmisidn PRACTICAS

Comprobacion
cable de red

Coger al comprobador de cable de red.

Conectar los terminales del cable construido a los conectores
del comprobador.

Foner el comprobador de cable en ON.

Comprokar que s2 recibe sefial elécinica por cada uno de los 8
cables,

Si no hay sefial en alguno de los cables, habra que repetir la
practica, recortands &l tubo UTP para retirar los terminales
colocados y volviendo a colocar dos nuevos terminales.

Se utiliza cable directo cuando se conecta el ordenador a un
dispositivo de la red local.
En este caso los dos coneclores del cable se hacen idénticos.

Ri45 = i

“baresr” [ TETHT
(eab downh
1 \ I ]II | 1"

wite mhine T —
orange TR o DR e Erown )
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UDO2 Medios de transmision

PRACTICAS
Cuando se quieren ct;

dos ordenad dir por sus
tarjetas de red sin ningin dispositivo intermedio se tiene que utilizar un
cable cruzado, que altera el orden de los pares para que lo que es
recepcion en un extremo sea emision en el otro y viceversa,

RJ-45 Plug

\
' !

RN
©0 g BbGiwbal

o
o

i

NORMAL (SWITCH / ROUTER / HUB)

o
usis

CROSSOVER (PC a PC)

PC STRAIWT-THRY  WUB
P

10
TH 2 S—————1
LRT==——=——
——
se— == )
~ 0 e L o
i — ——1]
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8.2.4 Trabajo de investigaciéon

UNIDAD 2 — TRABAJO DE INVESTIGACION

UNIDAD 2. IDENTIFICACION DE ELEMENTOS Y ESPACIOS FiSICOS
DE UNA RED LOCAL

DISENO DE UN CENTRO DE PROCESADO DE DATOS

Objetivos
. Comocer las principales caracteristicas de un Centro de Proceso de Datos.

. Disefiar los elementos basicos que componen un Centro de Proceso de Datos.

Descripcion
1. El nombre del documento sera: Proyecto Disefio CPD_NombreApellidos

2. Eltrzbzjo sa rezlizars en formata WORD. {Justificar el taxto y evitar faltas de
ortografiz, tamafio de fuente maxime 13, minime 10, 2 excepcidn de titulos)

3. Debe contener una portads con un titulo y el nombre y apellidos del autor y un
indica.

4. Lz extension mdxima d=l misma, sin contar la portada ni el indice, no sobrepasard
las 15 paginas ni estars por debajo de los 5.

E. Eltrabajo se entregard en la carpeta personal compartidz de AL en OneDrive.

Criterios de calificacidn
3a valorars:
¥ Presentacion y pulcritud.
¥ Correccidn gramatical y ortografica.
¥ Uso de un lenguaje téomico adecuado.
¥ Encaszo de usar imégenes, que éstas aporten informacion de utilidad.

Pagina 1

UNIDAD 2 — TRABAJO DE INVESTIGACION

Desarrollo
El trabzjo consiste en investigzar queé es un Centro de Proceso de Detos (CPDY,
describiends qué contiene y su funcidn y hacer un disefio de un CPD.
En nuestro armario-rack del CPD vamos a tener:
®  Un zervidor Web
®  Un zervidor de correo, archivos y baze de datos
*  Unprosy
*  Unfirewall

La actividad consta de dos partas:
®  Unaz primerz parte de investigacion y recopilacion de informacion de qué es un
CPD, los componentes més habituales y sus normas de instalzcién.
*  Unazs=gunda parte en |z que se realizara un pegquefio proyecto de instalacion de
un CPD.

Parte 1
Estz parte del trabajo consistir2 en describir 2 grandes rasgos en qué consiste un CPD.
Contendra los siguientes apartados:
=  Intreduccidn
Describir gué es un CPD, su funcidn y lista de los elementas mds habituales que
podemas encentrar en £l
* Ejemplos de CPD
Inwestiga algln ejemplo de CFDs por Internet, indicando sus caracterizticas mas
relevantes y los enlaces. Puedes encontrar CPDs de universidades, gobiernos,

EMpresas, ..
® Descripcidn de los elemantos més habituales que se pueden encontrar en un CFD

Describir los siguientes elementos que hemos de tener en cuenta en lo obrg civil.

— Donde se suelen ubicar los CPD en los edificios.

— Falzos suelos y techos.

—  Alturayanchura de puertas suficiente para introducir los racks y las maquinas
gue algjara el CPD.

— Sisternaz de Aire acondicionado y control de parimetros medicambientales:
temperaturs y humedad.

Describir los siguientes sistemas que podemas encontrar en un CPD. fndicar para

Gué sirven y sus principales caracteristicas.

—  Servidor Web, proxy y firewall: busca informacion de para qué sirve cada uno
de estos sistemas.

— Rack. Tamafios més habituales.

— BAly generadores de corriente.

— Redundancia en laz comunicaciones con el exterior: cables de red, fibras
dpticas, stc.

ragina 2

159



UNIVERSITAT . .

- ) a M 3
}IDJ(I:? L\I/T/:\EL%chﬁ Q TFG Olga M2 Minguet Mochol Escuela Técnica Superior de Ingenieria del Disefio

UNIDAD 2 — TRABAID DE INVESTIGACION

— Sepuridad de acceso. Vigilancia. Alarmas.
— Seguridad contra incendios.
— Cuadros de distribucion eléctrica independientss y seguros.

Parte 2
Esta parte del trabajo se indicar cual es la solucién escogida, fabricante y caracteristicas
de los diferentes sistemas analizados e investigados en el apsrtade anterior. e pusden
incluir planos genéricos sobre 13 ubicacidn del CPD y cdma estaria organizado.
— Dénde se ubicara el CPD.
— Por donde se reslizara Iz instalacion de los cables (paredes, suelos, techos,
.}y cémo se hard.
— Sistema de Aire acondicionado y control de parametros medicambientales:
temperatura y humedad gue habra en el CPD.

— Tamafio Rack.

—  Mazdelo de SAL

— Sistemna de Ssguridad de acceso. Vigilancia. Alarmas.
— Sistema de Seguridad contra incendios.

Fagina 3
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8.3 Unidad didactica 3

El disefio, la implementacion y la administracion de un plan de asignacién de direcciones IP eficaz
asegura que las redes puedan operar de una manera eficaz y eficiente. Esto es asi especialmente a
medida que aumenta la cantidad de conexiones de dispositivos a una red. Comprender la estructura
jerdrquica de la direccion IP y cdmo modificar esa jerarquia a fin de satisfacer con mayor eficiencia
los requisitos de disefio constituye una parte importante de la planificacién de un esquema de
asignacion de direcciones IP, y es el objetivo principal de ésta unidad didactica.

Se muestran también cudles son los estandares mas utilizados para este tipo de redes, desde el punto
de vista mas tedrico, sin olvidar que ésta informacién es fundamental a la hora de tomar decisiones
en la practica para configurar de la manera mas adecuada una red de area local.

Anadido a esto, a medida que las redes crecen y muchas organizaciones agregan cientos e incluso
miles de dispositivos a su red, es necesario implementar jerarquias de mas de dos niveles. Por ello
aparece la subdivisién de redes, creando subgrupos adicionales dentro de una red IP, lo que facilita
una entrega mas rdpida de los paquetes y proporciona mas caracteristicas de filtrado, minimizando
el trafico local.

Se analizan las técnicas mds utilizadas para la creacidon de subredes dentro de una red local,
delimitando asi dominios de difusidon, mejorando el rendimiento y aumentando la seguridad de la
misma. Gran parte del desarrollo de ésta unidad se centra en realizar actividades escritas, simuladas
y de montaje sobre el disefio y la configuracién légica de la red de area local.
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8.3.1 Presentacién tedrica

UD3. Instalacién y configuracion de los equipos de red

m iNDICE

Redes de Area Local 1. Los protocolos basicos en TCR/IP
2: Conversién (binario-decimal)
UNIDAD 3 3. El direccionamiento de red en TCP/IP
4. Calculo de direcciones IP
Instalacion y configuracion de los equipos de red 5. Subnetting
6. Subnetting con VLSM
7. Protocolos TCP/IP de nivel superior
8. Utilidades propias de redes TCP/IP
Redes de Area Local Olga Minguet 1 Redes de Area Local Olga Minguet 2

UD3. Instalacién y configuracion de los equipos de red UD3. Instalacidn y configuracion de los equipos de red

iNDICE 1. Los protocolos bésicos en TCP/IP

L Los DASO:;?;?('J% oasicos en TCP/IP LA FAMILIA DE PROTOCOLOS TCP/IP
B) Protocolo ICMP ® Es una familia de protocolos en la que destaca especialmente:
0) Protocolo TCP -el protocolo IP, en la capa de red
-y el protocolo TCP, en la capa de transporte.

D) Protocolo UDP
E) Protocolo ARP e Hay muchos mas protocolos, pero la importancia de estos dos ha

F) Protocolo RARP hecho que a toda Ia arquitectura de protocolos se le llame “familia de
2. Conversidn (binario-decimal) [.)roAto:oloEsIggII: "10 ™ s e
3. El direccionamiento de red en TCP/IP . unaqu . aphencen
4. Célculo de direcciones IP sigue 1a arquItecturd o | | smmen | ssos| e | oo || owe | wc
. OSI exactamente, se | %=
5. Subnetting ! [Cranarw |
6. Subnetting con VLSM pueden  establecer Fad Inteenet L] e four
i . Entace [ | St
7. Protocolos TCP/IP de nivel superior paralelismos: e cerea [e—p——
8. Utilidades propias de redes TCP/IP

Redes de Area Local Olga Minguet 3 Redes de Area Local Olga Minguet 4
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UD3. Instalacién y configuracion de los equipos de red

1. Los protocolos basicos en TCP/IP
A) Protocolo IP

® |P (Internet Protocol) es el protocolo de nivel de red en ARPANET, el
sistema de comunicaciones que tradicionalmente han utilizado los
sistemas UNIX.

e Proporciona un sistema de direcciones para que cada nodo de la red
quede identificado por una direccién de cuatro numeros enteros
separados por puntos (o 32 bits) denominada direccién IP o de nivel 3.

Ejemplo: 192.168.15.159

Se distingue de la direccion MAC (fisica) o de nivel 2 que
se compone de 12 digitos hexodecimales.

e Cada bloque de datos, que en este nivel se denominan segmentos,
debe ser transferido a través de la red en forma de datagramas.

UD3. Instalacion y configuracién de los equipos de red

1. Los protocolos bésicos en TCP/IP

A) Protocolo IP

® Para llevar a cabo este transporte, normalmente la capa de red
debe fraccionar los datagramas en un conjunto de paquetes IP, que
deben ser ensamblados en el destino para que el mensaje sea al final
reconstruido con fidelidad.

e |P es un protocolo no orientado a la conexién, es decir, se
transmite los datos, sin tener que asegurarse de que el receptor esté
disponible y listo para recibirlos. Ademas cada paquete puede seguir
una ruta distinta, el protocolo de capa superior TCP se encarga de la
gestion a la hora de reconstruir la informacion.

Redes de Area Local Olga Minguet 5

Redes de Area Local Olga Minguet 6

UD3. Instalacion y configuracion de los equipos de red

1. Los protocolos basicos en TCP/IP
B) Protocolo ICMP

e ICMP (Internet Control Message Protocol) es el protocolo de
mensajes de control entre redes. Es un protocolo que expresa en
un unico paquete algun evento que se produce en la red. Por tanto,
se trata de un protocolo de supervision.

o Cualquier TCP/IP debe utilizar el protocolo ICMP.

e En ICMP son posibles, entre otros, mensajes como los siguientes:
-Destino inalcanzable.
-Tiempo excedido.
-Enfriar fuente.
-Redirecciones.

UD3. Instalacién y configuracion de los equipos de red

1. Los protocolos basicos en TCP/IP
C) Protocolo TCP

® TCP (Transmission Control Protocol) es el protocolo de mensajes de
control de transmisidn.

e Fue especialmente disefiado para realizar conexiones en redes con
poca fiabilidad en las transmisiones. Es un protocolo de capa de
transporte adecuado para proporcionar fiabilidad a IP.

® La fiabilidad en TCP tiene un precio, ya que supone:

-grandes cabeceras de mensajes

-y necesidad de confirmaciones de mensajes para asegurar las
comunicaciones.
Estas confirmaciones generan un trafico sobreafiadido en la red que
ralentiza las transmisiones, pero aportan fiabilidad.

Redes de Area Local Olga Minguet 7
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UD3. Instalacién y configuracion de los equipos de red

1. Los protocolos basicos en TCP/IP
D) Protocolo UDP

e UDP (User Datagram Protocol) o protocolo de datagrama de usuario.
Es un protocolo de transporte sin conexién, es decir, permite la
transmision de mensajes sin necesidad de establecer ninguna conexién
y, por tanto, sin garantias de entrega.

® Actlia simplemente como una interfaz entre los procesos de los
usuarios de la red y el protocolo IP. Se utiliza en transmisiones rapidas
que no necesitan seguridad en la transmisidn.

® UDP no impone el uso de confirmaciones, puesto que su objetivo no
es la seguridad, y esto hace de él un protocolo de transporte de mucho
mayor rendimiento que TCP, aungque mas inseguro.

UD3. Instalacidn y configuracion de los equipos de red

1. Los protocolos bésicos en TCP/IP
D) Protocolo UDP

Es un protocolo configble No es confiable

Orientado a la conexidn Mo establece una conexién inicial

Lleva gestion de las refransmisiones y control & T
de flui Mo gesliona restransmisiones
e flujo
Secuencia numéricamente los segmentos (paque- " LI
. e (pag Ma gestiona un secuenciamiento de segmentos
tes de datos enviados o recibidos]

Admite segmentos de acuse de recibo No incorpora acuse de recibe

Redes de Area Local Olga Minguet 9
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UD3. Instalacion y configuracion de los equipos de red

1. Los protocolos basicos en TCP/IP
E) Protocolo ARP
e ARP (Address Resolution Protocol) o protocolo de resolucién de
direcciones. Es un protocolo de la capa de enlace de datos que es el

responsable de encontrar la direccion fisica (direccion MAC) que
corresponde a una determinada direccién légica (direccion IP).

e ARP funciona del siguiente modo:

UD3. Instalacion y configuracion de los equipos de red

1. Los protocolos basicos en TCP/IP

E) Protocolo ARP
1) Cuando un host quiere transmitir un paquete IP necesita averiguar la
direccion MAC del host destinatario cuya direccién es la direccién de destino
del campo “direccién de destino del paquete IP”.

2) Para ello genera un paquete de peticion ARP
que difunde por toda la red. Todos los nodos
de la red detectan este paquete y solo aquel
host que tiene la direccién IP encapsulada en el
paquete ARP contesta con otro paquete ARP de
respuesta con su direccion MAC.

3) De este modo el host emisor relaciona direccién IP y direccion MAC,
guardando estos datos en una tabla residente en memoria para su uso en
transmisiones posteriores.

Redes de Area Local Olga Minguet 1
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UD3. Instalacion y configuracion de los equipos de red

1. Los protocolos basicos en TCP/IP
F) Protocolo RARP

e RARP (Reverse ARP) . Es el protocolo inverso del ARP, es decir,
localiza la direccién légica (direccion IP) de un nodo a partir de la
direccién fisica (MAC) del mismo.

e Fundamentalmente es utilizado en estaciones de trabajo sin
disco, que han conseguido su sistema operativo a través de la red.

UD3. Instalacidn y configuracion de los equipos de red @

1. Los protocolos basicos en TCP/IP
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UD3. Instalacion y configuracién de los equipos de red

#. Realiza las siguientes ACTIVIDADES del Cuaderno de Actividades:

» Actividad 1

UD3. Instalacién y configuracion de los equipos de red

iNDICE

. Los protocolos basicos en TCP/IP

. Conversién (binario-decimal)

. El direccionamiento de red en TCP/IP
. Cdlculo de direcciones IP

. Subnetting

. Subnetting con VLSM

. Protocolos TCP/IP de nivel superior

00 ~N O U B W N

. Utilidades propias de redes TCP/IP
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2. Conversion -Binario a decimal-
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UD3. Instalacidon y configuracion de los equipos de red

2. Conversion -Binario a decimal-

. ) . , 128 64 32 16 8 4 2 1 Answers Scratch Area
® En el Sistema Decimal podemos escribir nimeros como 451, 672, 30, 5 B & % 5 @ % 3 T4 128 64
& " % . i it 0 32
etc. Es decir, podemos formar cualquier combinacién de los digitos del O B % 4w % M A 19 2 7
19 (cifras) —2 _T79¢ ‘g
a cliras). 1 1 1 1 1 1 1 1 255 2
e En el Sistema Binario podemos escribir nimeros como 01100111, Cr o o o0 1 o s 197 74
110, 011, 1, etc. Es decir, podemos formar cualquier combinacion de los 2 w2 B oo o o e
digitos 0 y'l (bits). . ‘ . A . P G -
e Cada numero en Sistema Decimal tiene su equivalente en Sistema i 5 6w e WA o
Binario, y viceversa. Pero, ¢COmo se convierten los nimeros de Sistema R o
Binario a Sistema Decimal?
. , . o o 1 1 1 1 0 (1] 0 120
e Vamos a convertir el nimero 11001011 a Sistema decimal:
1 1 1 1 0 0 0 0 290
7 6 5 4 3 2 Y B
T[TJoJo[1]o] 1]1 0 0 1 1 1 0 1 1 59
1.27+41.2540.2540.2%41.2°40.2241.2'+1.2°=128+64+8+2+1=203 o o6 o o0 o0 1 1 1 7
Redes de Area Local Olga Minguet 17 Redes de Area Local Olga Minguet 18
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2. Conversion -Decimal a binario-

® En el Sistema Decimal podemos escribir nimeros como 451, 672,

UD3. Instalacién y configuracion de los equipos de red

2. Conversion -Decimal a binario-

30, etc. Es decir, podemos formar cualquier combinacién de los 128 64 32 16 8 4 2 1= 286 2383“3‘0" Area
digitos del 0 al 9 (cifras). o 0 I @ O OV OO0 g mes 3

. . . Ty . 110 =32
e En el Sistema Binario podemos escribir nimeros como 01100111, o e t e @ @ 1 @ kit g
110, 011, 1, etc. Es decir, podemos formar cualquier combinacién de & ¥ % 4 b % % b s ;g o
los digitos 0y 1 (bits). =y TR 7
e Cada numero en Sistema Decimal tiene su equivalente en Sistema 2 5 3 % B b & B ;2‘
Binario, y viceversa. Pero, ¢Cémo se convierten los niimeros de 256 =
Sistema Binario a Sistema Decimal? 17 S5z 01001301 & e & BB R 5 _g

: Vo8 192 =
® Vamos a convertir el ® 0% 12 8 o o o 1 k& 7]
ndmero 77 a Sistema Binario: ? 6 % T EEEE TR
o 1
Redes de Area Local Olga Minguet 19 Redes de Area Local Olga Minguet 20
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&y
]

#.. Realiza las siguientes ACTIVIDADES del Cuaderno de Actividades:

UD3. Instalacidn y configuracion de los equipos de red

iNDICE

1. Los protocolos basicos en TCP/IP
2. Conversién (binario-decimal)
3. El direccionamiento de red en TCP/IP

> Actividad 2
A) Clases de redes
B) Mascaras de subred

4. Célculo de direcciones IP

5. Subnetting

6. Subnetting con VLSM

7. Protocolos TCP/IP de nivel superior
8. Utilidades propias de redes TCP/IP
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UD3. Instalacién y configuracion de los equipos de red UD3. Instalacién y configuracion de los equipos de red

3. El direccionamiento de red en TCP/IP 3. El direccionamiento de red en TCP/IP

® El sistema de direccionamiento IP estd ampliamente aceptado por
la comunidad mundial. e Cada direccién IP indica una red y un host dentro de esa red.

e Cada direccién IP consta de 32 bits agrupados en grupos de 8 bits.
' : R e . e Con los primeros bits de cada direccién se averigua el tipo de

e Una direccion IP se expresa con cuatro numeros decimales subred (Clase) de que se trata y su direccién concreta. La Clase
separados por puntos. definird qué nos va a decir cada byte (8 bits) de la direccién IP.

e Cada uno de estos nimeros varia entre 0 y 255, aunque hay algunas

- ® Los bits restantes codifican el host de que se trata dentro de esa
restricciones. RN kg oty

subred.
@ Un ejemplo de direccién IP seria 128.100.3.67

Redes de Area Local Olga Minguet 23 Redes de Area Local Olga Minguet 24
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UD3. Instalacidon y configuracion de los equipos de red % UD3. Instalaciéon y configuracion de los equipos de red
3. El direccionamiento de red en TCP/IP 3. El direccionamiento de red en TCP/IP
0 8 16 24 2 st &
Red 1D (bits 2 al 1D de host (24 bit b $nel CLAsE 8 b Lan s wan »
s ST - } cuase AN I Y 0520

st o) watcctog

1 i e 128.0.0.0 hasta
II Red ID (bits 3 al 16) ID de host (16 bits) Direceién clasa B usse €} ey anaot < LASE 5 1o NI N ;o<
| ‘ cuase ¢ (1o RN, TR S

Red ID (bits 4 al 24] ID de host (8 6 |, O, O

III el ( al 28) :i'so,s { Direccién clase C CLASE “IUE‘]' ES: g.‘l;l):l‘u;s;;s

i ] : Bit para red [

AEB  crupo de direcciones de multidifusion (28 bits) DIDEHarHmRD Bit para host [

i ! ; i Direccion de multidifusion J]

l..l 1D de direcciones experimentales (bits 5 al 32) Direccion clase £
Redes de Area Local Olga Minguet 25 Redes de Area Local Olga Minguet 26
UD3. Instalacion y configuracién de los equipos de red Z UD3. Instalacién y configuracion de los equipos de red @
3. El direccionamiento de red en TCP/IP 3. El direccionamiento de red en TCP/IP

Redes de Clase A o 8 16 # 32
I L ID de host (24 bits)

» : o El primer bit siempre es 0
s of T ——— ™ ® Los 7 bits siguientes codifican la subred.
A Los valores posibles para la subred varian entre 1 y 128, que coincide con

C|aseS de : el valor del primer byte de la direccién, es decir, hay 128 subredes
dlreCCloneS p(I)Sibll.ES del tipo A.
o Direcciones desde
> 0.x.x.x (00000000.x.x.x) hasta 127.x.x.x (01111111.x.x.x)
® Los 24 bits restantes codifican la identificacion del host dentro de esa
subred. Cada una de ellas puede contener 16.777.214 hosts distintos.
e Este sistema de direccionamiento se utiliza, por tanto, para subredes
muy grandes.

Redes de Area Local Olga Minguet 27 Redes de Area Local Olga Minguet 28
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3. El direccionamiento de red en TCP/IP 3. El direccionamiento de red en TCP/IP
Redes de Clase B Redes de Clase C
II Red D (bits 3al 16) D de host (16 bits) III Red D (bits 4 2l 24) D d:::;ﬂ (8
e Los dos primeros bits de la direccién son 10 o Tienen sus tres primeros bits con el valor 110

® Los 14 bits siguientes codifican la subred.
Los valores posibles para la subred varian entre 128 y 191 para el primer
byte de la direccién, por tanto son posibles 16.384 subredes posibles

® Los 21 bits siguientes codifican la subred.
Es posible codificar 2.097.152 subredes posibles del tipo C.
Direcciones desde

del tipo B.

Direcciones desde 192 .x.x.x (11000000.x.x.x) hasta 223 .x.x.x (11011111.x.x.x)
128.x.x.x (10000000.x.x.X) hasta 191.x.x.x (10111111.x.x.x) o Los 8 bits restantes codifican la identificacién del host dentro de esa

® Los 16 bits restantes codifican la identificacion del host dentro de esa subred. Cada una de ellas puede contener 254 hosts distintos.

subred. Cada una de ellas puede contener 65.534 hosts distintos.

Redes de Area Local Olga Minguet 29 Redes de Area Local Olga Minguet 30
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3. El direccionamiento de red en TCP/IP 3. El direccionamiento de red en TCP/IP
HEE8  cwpode Usos especificos
e El valor 127 para el primer byte de una direccién IP estd reservado
L para pruebas de bucle cerrado (retroalimentacién), es decir, para las
Redes de Clase D comunicaciones entre procesos dentro de la misma maquina.
© Cuando el campo de direccién comienza por la secuencia 1110, se entiende ® La Autoridad de Asignacién de Numeros de Internet (IANA) reserva
que los 28 bits restantes codifican una direccion de multidifusion, es decir,

tres bloques del espacio de direcciones del protocolo de Internet (IP)
una direccion especial en donde el destinatario no es tnico. para intrarredes privadas. La tabla siguiente muestra qué bloques de la

Direcciones desde 224.x.x.x (11100000.x.x.x) hasta 239.x.x.x (11101111.x.x.x) direccién reserva la IANA:
Clase de red Inicio del bl de Fin del blogue d

Redes de Clase E = "Hodim;:.“ . :imdl','.’ ¢
® Las direcciones comienzan por 1111 se reservan para protocolos especiales A 10.0.0.0 10.255.255.255
como los de administracion de grupos de Internet, multitransmisién y otras B 172.16.0.0 172.31.255.255
futuras implementaciones o uso experimental. c 192.168.0.0 192.168.255.255
Direcciones desde 240.x.x.x (11110000.x.x.x) hasta 255.x.x.x (11111111.x.X.x) Direcciones reservadas para uso privado de Internet (intranet)
Redes de Area Local Olga Minguet 31 Redes de Area Local Olga Minguet 32
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UD3. Instalacién y configuracién de los equipos de red

3. El direccionamiento de red en TCP/IP

s ANEXO: IPv4 vs IPv6

eo.. Realiza las siguientes ACTIVIDADES del Cuaderno de Actividades:

e Al actual protocolo se le suele llamar IPv4 para distinguirlo de otra
especificacion que se esta implantando, el protocolo IPvé.

e Con IPv4 se utilizan direcciones de red de 32 bits, lo que es claramente
insuficiente cuando todas las redes se integran entre si, como en el caso
de Internet. IPvd: 192.168.0.1

Fe Actividad 3

> Actividad 4

e Aunque tiene muchas mas ventajas afiadidas en las que aqui no
entraremos, IPvé viene a resolver este asunto, pues su sistema de
direccionamiento es de 128 bits. Gran parte de los sistemas operativos
modernos asi como los dispositivos de red ya vienen preparados para la
migracion de IPv4 a IPvb. 1Pv: 2607 : f0d0 : 4545 : 3 : 200 : f8ff : fe21 : 67cf

+ Total de espacio IPv4: 4,294,967 296 direcciones.
+ Total de espacio IPvG: 340,282,366,920,938 463 463,374,607 431,768,211,456 direcciones.

Redes de Area Local Olga Minguet 33 Redes de Area Local Olga Minguet 34
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3. El direccionamiento de red en TCP/IP 3. El direccionamiento de red en TCP/IP
B) Mascaras de subred B) Mdscaras de subred
® Una mascara de subred es una secuencia de 32 bits (4 bytes) que
sirve para distinguir con facilidad qué parte de una direccién codifica la

subred (una subdivision o grupo de la red total) y qué parte el host. ¢ subred de clase A

madscara 11111111 00000000 00000000 00000000 (255.0.0.0)
® Una mascara se construye poniendo:

-a 1 los bits que pertenecen a la subred * subred de clase B
-y a 0 los bits gue pertenecen a la identificacién del host. maéscara 11111111 11111111 00000000 00000000 (255.255.0.0)

® Este modo de asignacion permite multiplicar extraordinariamente los « subred de clase C

distintos tipos de subredes. méscara 11111111 11111111 11111111 00000000 (255.255.255.0)
® Son posibles combinaciones cualesquiera de los bits para generar
subredes y host dentro de las subredes siempre que tanto los 1's como
los 0's aparezcan consecutivos.
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3. El direccionamiento de red en TCP/IP 3. El direccionamiento de red en TCP/IP
B) Mascaras de subred: Notacién CIDR B) Mdscaras de subred: Notacién CIDR

e CIDR (Classless Inter-Domain Routing), Encaminamiento Inter-
Dominios sin Clases
e Frecuentemente, para facilitar la notacidn, suele expresarse la

® Los posibles valores que puede tomar una mascara por defecto son:

direccién IP en formato CIDR, que consiste en escribir la direccién IP en s e UGS Soad R CecT ICOR
su forma habitual seguida de otro entero cuyo valor es el de la mascara, A 0000 | 0.0.0.0 127.255.255.255 | 255.0.0.0 /8
separados por el simbolo / B 1000 | 128.0.0.0 | 191.255.255.255 | 255.255.0.0 116
e Ejemplo: 128.100.3.67/24 C 1100 | 192.0.0.0 | 223.255.255.255 | 255.255.255.0 124
Significaria que el interfaz de red posee: D 1110 | 224.0.0.0 | 238.255.255.255 | 255.255.255.255 132
-la direccién IP 128.100.3.67 E 1111 | 240.0.0.0 |255.255.255.254 | 255.255.255.255 64
-tiene una mascara 255.255.255.0 (24 “unos” sequidos de 8 “ceros”)
Por tanto, pertenece a la red 128.100.3.0
Redes de Area Local Olga Minguet 37 Redes de Area Local Olga Minguet 38
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3. El direccionamiento de red en TCP/IP 3. El direccionamiento de red en TCP/IP
En resumen:

® Direccién IP: conjunto de 4 numeros de 8 bits (32 bits en total)
que identifican univocamente la direccién de un ordenador en una

asca raS e re ® Mdscara IP: es una secuencia de unos y ceros, ambos contiguos,

que sirve para denotar en las redes TCP/IP qué identifica la red
(secuencia inicial de unos) y qué la subred o conjunto de nodos
(secuencia final de ceros).

o CIDR: es una mejora del sistema de direccionamiento IP.
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iNDICE

&

1. Los protocolos basicos en TCP/IP
2. Conversion (binario-decimal)

e .. Realiza las siguientes ACTIVIDADES del Cuaderno de Actividades:

> Actividad 5 3. El direccionamiento de red en TCP/IP
4. Calculo de direcciones IP
5. Subnetting
6. Subnetting con VLSM
7. Protocolos TCP/IP de nivel superior
8. Utilidades propias de redes TCP/IP
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4. Célculo de direcciones IP 4. Calculo de direcciones IP

Para realizar todos los célculos referentes a direcciones IP y redes vamos a Caso practico 1

trabajar sobre un Caso practico. ) .

Generalmente nos dardn la direccién IP del equipo y, o la mascara de red, Supongamos un caso préctico en el que se dispone de un nodo con:
o la clase a la cual pertenece. -direccion IP 192.168.15.12

Con estos datos ya podemos obtener (segtin nos soliciten): -mdscara de red 192.168.15.12/24 en notacién CIDR
-Méscara de red o la Clase, segin la que nos hayan dado en el enunciado Obtener las 4 direcciones IP que definen completamente una red.

-Direccidon de red
-Direccidn de broadcast
-Direccidn del primer dispositivo de dicha red, o primer host disponible.
-Direccidn del ultimo dispositive de la red, o ultimo host disponible.
NOTA: Direccidn broadeast o direceidn de difusion, se

utiliza cuando un nodo quiere enviar datos a todos los
nodos de su red lgica.

Redes de Area Local Olga Minguet 43 Redes de Area Local Olga Minguet 44

172



UNIVERSITAT . EEEEN .

- ) a M 3
PD(E) L\l/-/l:\EL%Hg Q TFG-Olga M2 Minguet Mocholi Escuela Técnica Superior de Ingenieria del Disefio

UD3. Instalacidn y configuracion de los equipos de red UD3. Instalacién y configuracién de los equipos de red

4. Calculo de direcciones IP 4. Célculo de direcciones IP

Caso practico 1 Caso préctico 1

Con los datos obtenidos podemos especificar:

192.168.15.12/24
} Enunciado 1P red 1P primer host IP (ltimo host 1P broadcast
192.168.15.0 | 192.168.15.1 | 192.168.15.254 | 192.168.15.255

Direccién IP: 192.168.15.12
Mascara por defecto de red: (/24) 255.255.255.0

Clase de red: Clase C

Direccién de red: 192.168.15.0

Direccién de broadcast: 192.168.15.255
Direccién del primer dispositivo: 192.168.15.1
Direccidn del dltimo dispositivo: 192.168.15.254

Redes de Area Local Olga Minguet 45 Redes de Area Local Olga Minguet a6
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5. Subnetting

Concepto de Subnetting
% 3 e A veces interesa que la division que produce una mascara de red entre la
e Realiza las siguientes ACTIVIDADES del Cuaderno de Actividades: parte de nodo y la parte de red no sea tan generosa como la gue
proporcionan las redes de clase A, By C. Host
> Actividad 6 e Por ejemplo, podria darse el caso Departamento ’< E::
> Actividad 7 (habitual) de una empr‘esa ‘que ha —
contratado una red de direcciones IP , Departamento ’< Tiomt
» Actividad 8 publicas de clase C para repartir entre e Host
todos los departamentos de que Host
consta. Donde cada departamento Departamento )< Host
tiene, a su vez, muchos host. Host
e Esta empresa tiene que hacer una subdivisién del direccionamiento IP
contratado, confeccionando un conjunto de redes mas pequefias para cada
departamento.
Redes de Area Local Olga Minguet 47 Redes de Area Local Olga Minguet 48
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5. Subnetting 5. Subnetting

Concepto de Subnetting Concepto de Subnetting
® A veces interesa que la division que produce una mascara de red entre la e La técnica de Subnetting consiste en crear mascaras de mayor

parte de nodo y la parte de red no sea tan generosa como la que

numero de bits puestos a uno que las que proporcionan las mdscaras
proporcionan las redes de clase A, By C.

por defecto de Clase.

® Por ejemplo, podria darse el caso (habitual) de |, ) ooracion de e Esta division genera un conjunto de subredes, y cada una de estas
una empresa que ha contratado una red de fraccionamiento subredes tiene:

direcciones IP publicas de clase C para repartir | del sistema de -su propio sistema de direccionamiento,

entre todos los departamentos de que consta. |direccionamiento se SsiihlievE fisseara

Donde cada departamento tiene, a su vez, muchos |!le llama ) s
host Subnetting. -su direccién de red

-y su direccién de difusion.

e Esta empresa tiene que hacer una subdivisién del direccionamiento 1P
contratado, confeccionando un conjunto de redes mas pequefias para cada
departamento.

® Vamos a verlo con un caso préctico:
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5. Subnetting 5. Subnetting

Caso practico 2 Caso practico 2
Supongamos que tenemos la siguiente IP de la red de Clase C: 29) Con esto, podemos calcular en nimero de hosts que pueden
192.168.15.0 y que tendremos que repartir en tres subrangos de red direccionarse en cada subred.
porque hay tres departamentos. A cada departamento le asignaremos Para ello, se toman los ceros que nos han quedado (restantes) en la
una de estas subredes. nueva mascara y se aplica la ecuacién anterior, pero ahora:
2™m.2 = n2 de hosts direccionables en cada subred

Para resolverlo debemos seguir los siguientes pasos:

En la ecuacién restamos 2 porque la primera ni la Gltima direccion

12) Debemos calcular cudntos bits de la mascara tendremos que obtenidas son Gtiles para host.

modificar para poder direccionar las 3 subredes que nos piden. Para

ello 272 ne subredes que nos piden Por tanto, para nuestro caso préctico, el nimero de hosts vélidos en
cada subred sera:

Siendo “n” el n2 de 1's que debemos afiadir en la mascara por defecto. .

Por tanto, la nueva mascara de subred o mdscara adaptada sera: 26-2 = 32 - 2 = 30 hosts/subred

255.255.255. 1100 0000 = 255.255.255.192
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5. Subnetting 5. Subnetting
Caso practico 2 Caso practico 2
32) Con los datos obtenidos (n2 de subredes a obtener, mascara de 32) Con los datos obtenidos (n2 de subredes a obtener, mascara de
subred y n? de direcciones utiles para host en cada subred) ya subred y n2 de direcciones utiles para host en cada subred) ya
podemos calcular las 4 direcciones IP que definen totalmente cada podemos calcular : las 4 direcciones IP que definen totalmente cada
subred: subred:
_P P subre.d (la dlrecm_én IF_’ que identifica la red) Subred 1P red IP primer host | P dltimo host IP broadcast
# IP de Primer host direccionable
7 1 e Utimo host ecionabe IR
¥ IP de Broadcast o difusion - . - .
2 192.168.15 192.168.15 192.168.15 192.168.15
.0100 0000 .0100 0001 01111110 01111111
3 192.168.15 192.168.15 192.168.15 192.168.15
.1000 0000 .1000 0001 10111110 1011 1111
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5. Subnetting
Caso practico 2
o
39) Con los datos obtenidos (n2 de subredes a obtener, mascara de ‘1?

i .
subred y ne de direcciones utiles para host en cada subred) ya .. Realiza las siguientes ACTIVIDADES del Cuaderno de Actividades:

podemos calcular : las 4 direcciones IP que definen totalmente cada 5 Actividad 9

subred:

Subred IP red IP primer host IP Ultimo host IP broadcast > Actividad 10
1 192.168.15.0 | 192.168.15.1 192.168.15.30 192.168.15.31 » Actividad 11

2 192.168.15.32 | 192.168.15.33 | 192.168.15.62 192.168.15.63

3 192.168.15.64 | 192.168.15.65 | 192.168.15.94 192.168.15.95

4 Subred sobrante, reservada para futuras ampliaciones

Redes de Area Local Olga Minguet 55 Redes de Area Local Olga Minguet 56

175



Escuela Técnica Superior de Ingenieria del Disefio

UNIVERSITAT
POLITECNICA

TFG-Olga M2 Minguet Mocholi
DE VALENCIA

UD3. Instalacion y configuracion de los equipos de red

6. Subnetting con VLSM

e El subnetting con VLSM (Variable Length Subnet Mask) o mdscara de
subred de longitud variable, es uno de los métodos que se implementé
para evitar el agotamiento de direcciones IPv4 permitiendo un mejor
aprovechamiento y optimizacion del uso de direcciones. Es el resultado del
proceso por el cual se divide una red o subred en subredes més pequefias
cuyas mascaras son diferentes segin a las necesidades de hosts por
subred.

e A diferencia del subnetting, que genera una mascara comun y cantidad
de hosts iguales a todas las subredes, el proceso de VLSM toma una
direccién de red o subred y divide en subredes mds pequefias, adaptando
las mdscaras segun las necesidades de hosts de cada subred. Generando
una mascara diferente para las distintas subredes de una red.

Esto permite no desaprovechar un gran nimero de direcciones.

UD3. Instalacion y configuracion de los equipos de red

6. Subnetting con VLSM
Caso practico 3

Dada la red 192.168.0.0/24, desarrolla un esquema de direccionamiento,
usando la técnica VLSM, que cumpla con los siguientes requerimientos:

®* Una subred de 20 hosts para ser asignada a la VLAN de Profesores.

®* Una subred de 80 hosts para ser asignada a la VLAN de Estudiantes.

* Una subred de 20 hosts para ser asignada a la VLAN de Invitados.

® Tres subredes de 2 hosts para ser asignada a los enlaces entre enrutadores.

Pasos a seguir:
1) La mascara de red es /24, esto es  255.255.255.0

2) Ordenamos las subredes en orden decreciente:
Subred de 80 > subredes de 20 > subredes de 2
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3)  Primera Subred: Para 80 hosts necesito 7 bits

Calculo N2 de hosts
2°-2 62
27-2 126
2%-2 254

Recuerda que se restan 2 (direccion de red y broadcast)

Por lo tanto de los ultimos 8 bits dedicados al host, con 7 bits me
bastarian para codificarlos, con lo que el primer bit lo uso para la
nueva mascara y los 7 restantes para el host

La nueva mascara sera: /24+1 = /25

Mascara: 255.255.255.10000000 = 255.255.255.128

La primera subred sera: 192.168.0.00000000 = 192.168.0.0/25
El primer host sera: 192.168.0.00000001 = 192.168.0.1

El ultimo host sera: 192.168.0.01111110 = 192.168.0.126
Direccion broadcast: 192.168.0.01111111 = 192.168.0.127

UD3. Instalacidon y configuracion de los equipos de red

4)  Segunda Subred: Para 20 hosts necesito 5 bits

Calculo N2 de hosts
2°-2 14
25-2 30
26-2 62

Recuerda que se restan 2 (direccion de red y broadcast)

Por lo tanto de los ultimos 8 bits dedicados al host, con 5 bits me
bastarian para codificarlos, con lo que los tres primeros bits los
uso para la nueva mascara y los 5 restantes para el host

La nueva mascara sera: /24+3 = /27

Maéscara: 255.255.255.11100000 = 255.255.255.224

La segunda subred sera: 192.168.0.10000000 = 192.168.0.128/27
El primer host sera: 192.168.0.10000001 = 192.168.0.129

El dltimo host sera: 192.168.0.10011110 = 192.168.0.158
Direccion broadcast:  192.168.0.10011111 = 192.168.0.159
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6. Subnetting con VLSM
Caso practico 3

5)  Tercera Subred: Igual que antes: 5 bits y 30 hosts

Madscara: 255.255.255.11100000 = 255.255.255.224

La tercera subred sera: 192.168.0.10100000 = 192.168.0.160/27
El primer host sera: 192.168.0.10100001 = 192.168.0.161

El dltimo host sera: 192.168.0.10111110 = 192.168.0.190
Direccién broadcast: 192.168.0.10111111 = 192.168.0.191

UD3. Instalacién y configuracion de los equipos de red

6)  Enlace 1: Para 2 hosts necesito 2 bits

Calculo N2 de hosts
21-2 0
22-2 2
-2 6

Recuerda que se restan 2 (direccién de red y broadcast)

Por lo tanto de los Gltimos 8 bits dedicados al host, con 2 bits me
bastarian para codificarlos, con lo que los 6 primeros bits los uso
para la nueva mascara y los 2 restantes para el host

La nueva mascara sera: /24+6 = /30

Mascara: 255.255.255.11111100 = 255.255.255.252

La cuarta subred sera: 192.168.0.11000000 = 192.168.0.192/30
El primer host sera: 192.168.0.11000001 = 192.168.0.193

El dltimo host sera: 192.168.0.11000010 = 192.168.0.194
Direccion broadcast:  192.168.0.11000011 = 192.168.0.195

Redes de Area Local
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7)  Enlace 2: Igual que antes: 2 hosts y 2 bits

Madscara: 255.255.255.11111100 = 255.255.255.252

La quinta subred sera: 192.168.0.11000100 = 192.168.0.196/30
El primer host sera: 192.168.0.11000101 = 192.168.0.197

El dltimo host sera: 192.168.0.11000110 = 192.168.0.198
Direccion broadcast:  192.168.0.11000111 = 192.168.0.199

8)  Enlace 3: lgual que antes: 2 hosts y 2 bits

Mascara: 255.255.255.11111100 = 255.255.255.252

La sexta subred sera:  192.168.0.11001000 = 192.168.0.200/30
El primer host sera: 192.168.0.11001001 = 192.168.0.201

El dltimo host sera: 192.168.0.11001010 = 192.168.0.202
Direccién broadcast:  192.168.0.11001011 = 192.168.0.203

UD3. Instalacién y configuracion de los equipos de red

Red Dir Broadcast Rango Mascara

Estudiantes(80)  192.168.0.0/25 192.168.0.127 1-126 255.255.255.128
Profesores(20) ) ¢no0128/27 192.168.0.159 129158 255.255.255.224
Invitados(20) 192.168.0.160/27 192.168.0.191 161-190  255.255.255.224
Enlace 1(2) 192.168.0.192/30 1921680195  .193-194  255.255.255.252
Enlace 2(2) 192.168.0.196/30 192.168.0.199 .197-198 255.255.255.252
Enlace 3(2) 192.168.0.200/30 192.168.0.203  .201-202  255.255.255.252

Se puede observar que los rangos de direcciones asignados son continuos y
que queda disponible para crecimiento futuro un rango de direcciones
desde 204 en adelante.
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iNDICE 7. Protocolos TCP/IP de nivel superior
1. Los protocolos bésicos en TCP/IP & En el nivel superior de la arquitectura TCP/IP hay una infinidad de
2. Conversidn (binario-decimal) protocolos. Aqui nos vamos a referir a los mas comunes, pero existen
3. El direccionamiento de red en TCP/IP casi tantos protacolos distintos como tipos de aplicaciones o servicios
4. Calculo de direcciones IP de nivel de aplicacion.
S. Susnett!ng ® La mayor parte de los protocolos de nivel superior tienen asociado
6. Subnetting con VLSM . ) uno o mas ndmeros de puerto en sus sockets de comunicacién, por
7. Protocolos TCP/IP de nivel superior ejemplo, FTP-21, HTTP-80, SMTP-25, POP-110, etc., aunque esta
FTP. HTTP, SNMP, REC, SMTP. POP, IMAP asociacién puede ser alterada por las aplicaciones o por el
! ’ : : : : administrador de la red.

8. Utilidades propias de redes TCP/IP
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7. Protocolos TCP/IP de nivel superior iNDICE
1. Los protocolos bésicos en TCP/IP
FTP Es ut\liz_adq Para la descarga o carga ds:- ficheros en Internet. Define fios canales de 2. Conversidn [binario—decimal}
comunicacion, uno para el control de ésta y otro para la transferencia de datos. . . .
HTTP Es el protocolo utilizado por los navegadores para el acceso a las paginas web. 3. El direccionamiento de red en TC Pﬂ P
SNMP Utilizado para la gestion de la red. 4. Calculo de direcciones IP
RPC Se encarga de establecer didlogos entre las aplicaciones clientes y sus servicios. Se trata 5. SUbneﬂmg
de un protocolo bésico para la arguitectura de las aplicaciones cliente-servidor. 6. Subnetﬁng con VLSM
SMTP Es el protocolo basico para el intercambio de mensajes de correo electrénico entre 7. Protocolos TCP/IP de nivel Superior A)  nslookup
servidores de correo o el que usa la aplicacion cliente de correc para enviar mensajes al re . B) in
servidor al que se conecta, 8. Utilidades propias de redes TCP/IP o srpz
POP Es el protocolo de comunicaciones de alto nivel que se encarga de descargar mensajes D) ipconfig
de correo electrénico desde el servidor de correo en donde se encuentra el buzon a la E) netstat
bandeja de entrada del cliente de correo. La versién actual es POP3 F)  tracert
IMAP Semejante a POP, pero mas recomendable en situaciones de congestion. G) route
H) ftpytfip

1) telnet yssh
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8. Utilidades propias de redes TCP/IP
A) Utilidad nslookup

e (Name System Lookup) es una herramienta que permite consultar
un servidor de nombres y obtener informacién relacionada con el
dominio o nombre del host y asi diagnosticar los eventuales
problemas de configuracién que pudieran haber surgido en el DNS
(servicio de asignacién de nombres a direcciones IP).

® Es un programa utilizado para saber si el DNS estd resolviendo
correctamente los nombres y las IP’s.

UD3. Instalacion y configuracion de los equipos de red

8. Utilidades propias de redes TCP/IP
A) Utilidad nslookup
Sintaxis. La forma comtn de utilizarlo es bajo la siguiente sintaxis:
>nslooup<dominio.com>
Al ejecutarlo, el resultado devuelve los siguientes componentes:

v" Servidor: aqui nos indica el nombre del servidor DNS que utilizara la
herramienta para hacer las consultas.

v Address: nos indica la direccion IP del servidor DNS que estamos
usando.

v" Respuesta no autoritativa: nos indica un servidor DNS que no es
duefio del dominio que estamos buscando pero al que se puede
consultar para obtener mas informacion.

v Nombre: es el nombre del dominio que estamos buscando.

v" Addresses: nos indica las direcciones IP que responden a este
dominio que estamos buscando.
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8. Utilidades propias de redes TCP/IP
B) Utilidad ping

® Ping (Pocket Internet Groper, tanteo de paquetes de Internet) es una
utilidad que sirve para enviar mensajes a una direccidn de red concreta
que se especifica comao argumento con el fin de realizar un test a la red
utilizando el protocolo ICMP.

e El nodo destinatario nos reenviara el paquete recibido para
confirmarnos que se realiza correctamente el transporte entre los dos
nodos. Ademas, proporciona informacion afiadida sobre la red.

® Sintaxis. La forma comun de utilizarlo es bajo la siguiente sintaxis:
>ping<dominio.com> ping <IP>

UD3. Instalacién y configuracién de los equipos de red

8. Utilidades propias de redes TCP/IP
B) Utilidad ping

Cuando se ejecuta, ping proporciona una respuesta de este tipo:

Haciendo ping a direccién ip con 32 bytes de datos:

Respuesta desde 127.0.0.1:
Respuesta desde 127.
Respuesta desde 127.0.0
Respuesta desde 127.0.0.1:

10 ms TTL=128

10 ms TTL=128
<10 ms TTL=128

¥'TTL es el tiempo de vida del paquete enviado y su valor ptimo es
128.

¥'En la respuesta obtenida de ping pueden aparecer algunos de los
siguientes errores:
- "Red de destino inaccesible” significa que no existe ninguna ruta
al destino.
- "Ha terminado el tiempo de espera para esta solicitud" indica
errores en la conexion.
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8. Utilidades propias de redes TCP/IP
B) Utilidad ping
* Ping puede configurar varios pardmetros cuando se ejecuta
desde la linea de comandos, por ejemplo, es posible indicarle,
entre otros:
-n: cuantos paquetes queremos enviar,
-w: el tiempo de espera,
-I: el tamafio de cada paquete enviado,
-6: usar IPv6. Si no se especifica lo contrario, siempre se
supone gue es la version de la red es la 4 (IPv4).

Tendremos que recurrir a la ayuda del comando ping en cada
sistema para aseguramos de la sintaxis exacta de la orden. En
Windows se obtiene escribiendo ping /help.

UD3. Instalacién y configuracidn de los equipos de red

8. Utilidades propias de redes TCP/IP
C) Utilidad arp

e ARP (Address Resolution Protocol), Protocolo de resolucién de
direcciones. Es una utilidad que sirve para asignar automdticamente
direcciones IP a direcciones fisicas (MAC).

e Muestra y modifica las tablas

de traduccién de direcciones IP a

direcciones fisicas.

e Con el comando arp —a se interroga al sistema mediante ARP cudles
son las direcciones IP que tiene resueltas, es decir, de las que conoce su
direccidn fisica, y cudl fue el tipo de asignacién, dindmica o estética.

e Ademads, arp incorpora mas opciones, entre las cuales destacamos: -d:
borra el host especificado de la lista; -s: agrega el host y relaciona la
direccién Internet a la Fisica.
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8. Utilidades propias de redes TCP/IP
D) Utilidad ipconfig (Windows) e ifconfig/iwconfig (Linux)

e Configura la direccién del host o bien proporciona informacion sobre
la configuracidn actual.

® La utilidad equivalente en Linux es ifconfig para las redes cableadas e
iwconfig para las redes inaldambricas, aunque la mayor parte de las
distribuciones ya permiten configurar muchos de los pardmetros que
admiten a través de la interfaz gréfica.

® La ejecucidn del comando “ipconfig help” en Windows e “ifconfig —h”
y “iwconfig —h” en Linux nos proporcionaran la ayuda necesaria para la
utilizacion de la orden, ejemplos incluidos.

e En general, cualquiera de estas drdenes tiene su propia ayuda con el
calificador HELP para Windows y —h o —help para Linux.

UD3. Instalacion y configuracion de los equipos de red

8. Utilidades propias de redes TCP/IP
D) Utilidad ipconfig (Windows) e ifconfig/iwconfig (Linux)

Opciones de ipconfig mas habituales:

e /all: Muestra toda la configuracién de la red, incluyendo los
servidores DNS, WINS, DHCP, etc.

® [renew [tarjeta]: renueva la direccién IP de todas las tarjetas (si
ninguna tarjeta es especificada), o de sdlo una tarjeta especifica si
utiliza el pardmetro tarjeta.
e /[release [tarjeta]: libera la direccion IP de todas las tarjetas (si
ninguna tarjeta es especificada), o de solo una tarjeta especifica si
utiliza el parametro tarjeta.
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8. Utilidades propias de redes TCP/IP 8. Utilidades propias de redes TCP/IP

E) Utilidad netstat E) Utilidad netstat

® Netstat (Network status), proporciona informacién sobre el estado
de la red.

® Funciona solo mediante la linea de comandos.

® Puede usarse para conocer informacién sobre las conexiones
establecidas por el equipo, como:

-los puertos abiertos,

-conexiones en segundo plano,

-conexiones establecidas por programas espia, etc.

® Cuando se utiliza netstat sin parametro, se muestran las
conexiones activas existentes, mostrando los protocolos utilizados.
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E) Utilidad netstat E) Utilidad netstat

o " - 0: muestra ademads la identidad del proceso de cada conexién.
También podemos utilizar netstat con

diversos parametros. Podemos
conocer los parametros utilizando la
opcién —h o /help.

A continuaciéon vamos a ver los mas
habituales.

- an: muestra todas las conexiones,
ademads de los puertos abiertos. Esta
opcién es utilizada para conocer los
puertos abiertos en un equipo.
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8. Utilidades propias de redes TCP/IP 8. Utilidades propias de redes TCP/IP
F) Utilidad tracert F) Utilidad tracert
Se utiliza para controlar los saltos de red que deben seguir los & También podemoglcontrolar algunos pardmetros de ejecucién del
paquetes hasta alcanzar su destino. comando. Con la opcién —h o /help podemos verlos todos.

e Algunos muy habituales son:
-h: para limitar el nimero méaximo de saltos.
-w: tiempo de espera en milisegundos para esperar cada respuesta.

Cuando el nimero de saltos es 1, esto quiere decir que la red es plana,
es decir, se tratade  f
una red de drea local. §
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8. Utilidades propias de redes TCP/IP 8. Utilidades propias de redes TCP/IP

G) Utilidad route H) Utilidad ftp y tftp

e Sirve para determinar las rutas que deben seguir los paquetes de e La utilidad ftp sirve para intercambiar ficheros entre dos nodos de la

red. Una ruta indica el camino apropiado por el que un paquete pueda red utilizando el protocolo FTP.

alcanzar su destino o, al menos, aproximarse a él. e FTP tiene su parte de cliente y su parte de servidor.

® Para manejar las tablas de rutas, en sistemas Windows suele e Cuando se ejecuta el cliente ftp, aparece el identificador de utilidad

utilizarse la orden route, mientras que en sistemas Linux hay una gran FTP sobre la que se ejecutan los comandos ftp: listar, traer (bajar) o
diversidad de 6rdenes y utilidades, aunque la mas usual es ip route, dejar (subir) ficheros, etc.
que admite una multitud de pardmetros que deberemos consultar en ) I . .

o o - ® Previamente a la utilizacidon del FTP para realizar transferencias, es
cada \Irersmn para ”t'l'zarlq con propiedad. . . necesario preparar una conexidn segura a través del protocolo TCP. Esto
Ez:j;:]emplc. con route print obtenemos las rutas disponibles para un se realiza con el comando open seguido de la direccidn IP o el nombre

DNS del host remoto.
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8. Utilidades propias de redes TCP/IP
H) Utilidad ftp y tftp

e La utilizacidn de un servidor ftp exige tener acceso al servidor a través
de un nombre de usuario y una contrasefia que nos asignard el
administrador del sistema remoto. Muchos servidores en Internet
tienen informacién publica a la que se accede sin necesidad de tener
cuenta en el equipo, permitiendo conexiones de usuarios andnimos.

e El comando tftp es similar al ftp, més facil de configurar, pero con
menos prestaciones.

UD3. Instalacion y configuracion de los equipos de red

8. Utilidades propias de redes TCP/IP
1) Utilidades telnet y ssh

e Sirve para realizar conexiones remotas interactivas en forma terminal
virtual a través del protocolo de alto nivel TELNET. El comando va
acompanado de la direccidn IP del nodo remoto o de su direccién DNS.

e Los servidores Windows implementan un servidor TELNET, que sirve
sesiones en forma de ventanas emuladoras DOS a los clientes TELNET que se
conectan o ellos desde su red, lo que es muy interesante para ejecutar
scripts en maquinas remotas.

e En el mundo Linux, la utilidad equivalente mas moderna es ssh. Esta es una
de las utilidades mas versatiles que tiene su parte de cliente y de servidor.

o Puede ejecutar aplicaciones remotas, copiar ficheros, crear sesiones
remotas graficas, crear tuneles de comunicacion, etc. Funcionalmente, ssh
puede sustituir las conexiones remotas de TELNET, pero la gran ventaja de
ssh es que cifra las conexiones, por lo que es mucho mds seguro que TELNET.

Redes de Area Local Olga Minguet 85
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U]
(S
Actividad 12

Actividad 13
Actividad 14
Actividad 15
Actividad 16
Actividad 17

Y ¥ ¥V ¥ ¥V ¥V ¥

Actividad 18

| Realiza las siguientes ACTIVIDADES del Cuaderno de Actividades:

Redes de Area Local
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8.3.2 Cuaderno de actividades

CUADERNO DE ACTIVIDADES

Objetivos

* Consolidar los contenides vistes en la Unidad 3 del curso.

* Identifica los protocolos y senvicies de red proporcienados por los sistemas
operativas.

+  Utiliza las herramientas basicas para la gestion de protocolos de red.

c Uadern 0 d e ACtIV Idad ES * Configura el sistema de direccionamiento de los equipos de la red.
Actividades
1. Realiza los apartados siguientes:
'UNIDAD 3' a) Elabora una tabla en la que se asocie cada nivel 05l con los niveles
. e de la familia de protocolog TCP/IP y con los protocolos basicos que
Instalacion Yy conﬁguramon de se utilizan en cada nivel TCP/IP. Para ello puedes apoyarte en la
i imagen de la diapositiva correspondiente de la teoria.
los equipos de red
Nivel 051 Nivel TCPAIP Protocolos
UD03 _Instalacion y configuracion de los equipos de red 216
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CUADERNO DE ACTIVIDADES CUADERNO DE ACTIVIDADES

b) Indica las caracteristicas o usos mas relevantes de cada uno de los CLASES DE REDES

siguientes protocolos de la familia TCP/IP. Esia es una actividad muy

i%m desarrdllala con atencion utilizando las diapositivas de 3. Reconocer los rangos de IP que corresponden con cada Clase de Red es
] muy importante. Observa la tabla que se detalla a continuacion, como

extension a la vista en la teoria, e identifica la_clase de red de cada

Protocolo Caracteristicas direccion IP expuesta en las tablag posteriores.

A Owoocoox 00000001 01111110 Delal2e 1/3 De1.0.00a
126.255.255 255

B lboewox 10000000 10111111 De128a191 2/2 De128000a
191.255.255.255

2. Realiza las siguientes conversiones: c liwox 11000000 11011111 De 192 2 223 3f1 D¢ 192.0.0.0 a
a) De binario a decimal AT TNy
D 1110xax 11100000 11101111 De 224 a 239 - De224.000a
239,255.255.255
m E 1111woex 11110000 11111111  De240a 255 . De 240.0.0.0 a
255.255.255.255
[ 50 ]
[ 111011101110 |
| fottotio |
I
10.250.1.1 119.15.45.0
“ 150.10.15.0 249240 80.78
[ 1] 192.14.2.0 199.155.77.56
148.17.91 117.89.56.45
b)  De decimal a binario 193.42.1.1 21545450
126.8.156.0 199.200.15.0
220.200.231 95.0.21.90
230.230.45 58 33000
5 177.100.18.4 158.95.80.0
[ 80 |
[ 7512 |
[
[ 1]
0 |
UDO03_Instalacion y configuracion de los equipos de red 3-16 UD03_Instalacion y configuracion de los equipos de red 4-16
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CUADERNO DE ACTIVIDADES CUADERNO DE ACTIVIDADE S

MASCARAS DE RED

4. Conociendo los bytes que se corresponden en cada direccion IP con Red 5. Realiza los apartados sobre Mascaras de Red que se enuncian a
y con Host. Completa, conociendo la Clage que identifica el namero de continuacidn:
bytez con la tabla anterior y apoyandote en el esquema adjunto, la
siguiente tabla: N . R .
pE—— a) Realiza esta actividad de visualizacion a la par con tu profesora.
Clase A Teclea un ipconfig’all en el cmd, y observa, entre los datos que te
RED HOST HOST HOST aparecen, la mascara de red. Realiza una captura de pantallae
inzertala a continuacion. Podras observar, en la puesta en comin,
bl bl Lo Lol que todos tienen la misma mascara de red, el mismo sistema de

direccionamiento, esto es, pertenecen a la misma red.

16 Bas
by oty

oty Bty
(1
it oty
Direccion Clase Red Host b)  Conociendo la Clase de red a la que pertenece cada direccidn IP (con
177.100.18.4 Ia tabla de la actividad 5), escribe la mascara de subred y la notacidn
11918450 CIDR correspondiente a cada una de estas direcciones
209.240.80.78 - - .
195.155 77 56 Direccion Mascara CIDR
117.89.56.45 77.251.200.51
215.45.45.0 189.210.50.1
192.200.15.0 88.45.65.35
920.21.90 [ 111050 |
33000 220.90.130.45
158.98.80.0 177.100.18.4
217.21.56.0 119.18.45.0
10.250.1.1 191.249.234.191
1921420 223.69.230.250
148.17.9.1 192.12.35.105
193.42.1.1
126.8.156.0
220.200.231
UDO03_Instalacion y configuracion de los eguipos de red 516 UD03_Instalacion y configuracion de los equipos de red 6-16
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CUADERNO DE ACTIVIDADES CUADERNO DE ACTIVIDADES

6. A partir del siguiente par: direccion IP, mascara de red (193.168.14.3,
255.255,255.0) obtén: ; ;
T. A partir del siguiente par: direccion IP, mascara de red (150.14.32.128,

a) La clase de red. 255.255.0.0) obten:

a) La clagse de red.

b) La direccion de red en decimal vy en binario
b) La direccion de red en decimal y en binario
<) La direccién IP en notacién CIDR. ¢)  Ladireccion IP en notacién CIDR.
d) La primera y Gltima direccién posible para un digpositivo concreto en
d) La primera y ultima direccion posible para un dispositivo concreto en e5a red.
esa red.

€) La direccion de multidifusion

€) La direccion de multidifusion

UD03_Instalacion y configuracion de los equipos de red 71

@
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CUADERNO DE ACTIVIDADE S CUADERNO DE ACTIVIDADES

8. A partir del siguiente par: direccion IP, mascara de red (3.45.127.12
255.0.0.0) obtén: ' " SUBHET[ING

9. Una empresa quiere fraccionar su sistema de direccionamiento de red en
a)  Laclase de red. 5 subredes aplicando la técnica de Subnetting. La direccion de red de la
que ge parte es 192.168.5.0.

a) Indica la siguiente informacion de la red

b}  La direccion de red en decimal y binario Clase de red
Mascara por defecto
Direccion CIDR

b) Calcula el nimero de subredes maximo que podemos obtener.

c) La direccion IP en notacion CIDR.

d) La primera y Gltima direccion posible para un dispositivo concreto en
esa red.

¢} Indica cual ez la nueva mascara de subred en notacién decimal.
Puedes expresarla también en binario para ayudarte a hacer los
calculos.

€) La direccion de multidifusion

d) Indica en la nueva mascara de subred cuantos bits de la mascara
serviran para identificar a la red y cuantos bits a los hosts.

UD03 _Instalacion y configuracion de los equipos de red 9-16 UD03_Instalacion y configuracion de los equipos de red 10-16
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CUADERNO DE ACTIVIDADE S

10.Una empresa quiere fraccionar su sistema de direccionamiento de red en
55 subredes aplicando la técnica de Subnetting. La direccion de red de la
que se parte es 172.10.0.0.
a) Indica la siguiente informacion de la red
Clase de red
Mascara por defecto

Direccion CIDR

b) Calcula el nimero de subredes maximo que podemos obtener.

¢} Indica cual es la nueva mascara de subred en notacion decimal.
Puedes expresaria también en binario para ayudarte a hacer log
calculos.

d) Indica en la nueva mascara de subred cuantos bits de la mascara
=erviran para identificar a la red y cuantos bits a los hosts.

CUADERNO DE ACTIVIDADE S

UD03_Instalacion y configuracion de los equipos de red 11-16

11.Una empresa quiere fraccionar su sistema de direccionamiento de red en
1000 subredes aplicando la técnica de Subnetting. La direccion de red de
la que se parte es 20.0.0.0.

a) Indica la siguiente informacion de la red

Clase de red
Méascara por defecto
Direccion CIDR

b) Calcula el nimero de subredes maximo que podemos obtener. Hag
de indicar la formula que has usado para calcularlo.

c) Indica cual es la nueva mascara de subred en notacion decimal.
Puedes expresarla también en binario para ayudarte a hacer los
calculos.

dj Indica en la nueva mascara de subred cuantos bits de la mascara
serviran para identificar a la red y cuantos bits a los hosts.

UD03_Instalacion y configuracion de los equipos de red 12-16
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UTILIDADES DE REDES TCPAP 14. Comando arp. (En hitp:/ifes.ccm.netifag/430-comandos-tcp-ip-para-
windows puedes encontrar ayuda para hacer este ejercicio).

12, Comando nslookup ~ .
a) Haz uso del comando arp para averiguar cual es vuestra tabla arp.

R Escribe el comando que has ejecutado

a) Haciendo uso de la orden nslookup averiguad la direccion IP del

servidor de google.es asi como sus alias. Escribe el comando que has
ejecutado

b) Captura la pantalla.

b) Captura la pantalla con €l comando “Imprimir pantalla” o la aplicacion
rtes de Windows y adjintala en tu documento de actividades
como solucion a esta actividad. 4] :Como afiadirias un nodo nuevo o entrada nueva a la tabla arp?

d) 2Como la eliminarias?

13. Comando ping

a) Haciendo uso del comando ping, haced un ping a la direccion IP del
servidor de google.es de forma que haga dos solicitudes de eco envez

de las tres habituales. Egcribe el comando que has ejecutado 15, Comando ipconfig

a) Haciendo uso del comando ipconfig, averiguad cual es vuestra puerta
de enlace predeterminada, vuestra ip, vuegtra mascara de red, vuestro
servidor de DN S, vuestro servidor DHCP y vuestra MAC.

Escribe el comando que has ejecutado

b) Captura la pantalla.

s . - . o
c) :£Cuantos bytes envia un ping de forma estandar? b) Captura Ia pantalla

d E:ﬁfa'ff: haced una solicitud de eco que envie 256 bytes. Captura la c) Ahora liberad vuestra direccion ip y volved a conseguir una direccion

IP. Indica los comandos que has ejecutado para hacerlo.

UD03_Instalacion y configuracion de los equipos de red 13-16 UD03_Instalacion y configuracion de los equipos de red 14-16
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16.Haciendo uso del comando netstat averiguad qué conexiones TCP tenéis
activas y el nimero de puerto de la direccion remota con el que os estiis c) :Qué destino de red piensas que elegira vuestro ordenador para
conectando. "salir" a internet?

a) Escribe el comando que has ufilizado

b) Captura la pantalla.

17.Ejecuta comando tracert para el destino que til quieras (direccién web) vy
anota el nimero de saltos y el nombre y direccidn IP de los routers que
atraviesa en una tabla. Incluye la direccién IP de la maguina desting, asi
como la clase a la que pertenece cada una de las IP's.

a) Escribe el comando que has utilizado

b) Captura la pantalla.

18.Haciendo uso del comando route, imprime la tabla de rutas que tienes en
el ordenador.

a) Escribe el comando que has utilizado

b) Captura la pantalla.

UD03_Instalacion y configuracion de los equipos de red 15-16 UD03_Instalacion y configuracion de los equipos de red 16-16
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8.3.3 Cuaderno de practicas

un03 Instalacion v configuracion de los equipos de red PRACTICAS UD03 Instalacion y configuracion de loz equipos de red PRACTICAS

i Practica 1
Cuaderno de PRACTICAS: Subnetting y VLSM
Disefio de una red Clase C aplicando Subnetting

Una empresa dedicada a la venta de material informatico dispone de 8 departamentos
[Compras, Ventas, Administracién, Recursos Humanos, Almocén, Taller, Marketing y

Nombre y apellidos o, N . . e
Direccion) y nos ha pedido que disefiemos su red de drea local. Las especificaciones que
nos dan son las siguientes:

Breve descripcidn Aprender a disefiar una subred utilizando las * Sudireccidn de red es 132.168.12.0/24

técnicas de Subnetting y VLSM y & comparar los * Se nos pide que desarrollemos un esquema de direccionamiento usando
diferentes disefios de red obtenidos utilizando una Subnetting.
wotra # Creacion de 3 subredes, una por cada tres departamentos de la empresa |57
5 5 = sobran direccicnes IP para direccionar otro subred quedorion paro ung posterior
Material necesario * Cuaderno de trabajo
. L ! ampliacidn).
+ Boligrafo y/o lapiz
* 1PC con Packet Tracer 1.1- Cuél es la CLASE de red y la MASCARA que le correspende por defecto.
Fuentes de informacion * Diapositivas de la Unidad 3
+ Explicaciones de clase

Desarrollo i
1.2- MUMERO DE SUBREDES que podemaos obtener {recuerda que siempre ha de ser

un numero igual o superior a las subredes que solicitan).

PRACTICA 1: Disefio de una red de Class C con 3 subredes aplicando Subnetting.
PRACTICA 2: Disefio de una red de Class C con & subredes aplicando Subnetting.

v
¥
¥ PRACTICA 3: Disefio de una red de Class B con 4 subredss aplicando Subnetting.
¥

PRACTICA 4: Simulacién y Verificacién del disefio de una red Clase C con Packet 3
1.3- MUEVA MASCARA DE RED para obtener las subredes necesarias.

Tracer.

¥ PRACTICA 5: Disefio de una red Clase C aplicando |= técnica de VLSM

1.4- MNUMERO DE HOST MAXIMO que pueden direccionarse en cada subred.

1.5- SALTO DE RED, en decimal.

PEgina 1 Pégina 2
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V03 Instalacion v configuracion de los equipos de red PRACTICAS

1.6- Completa la TABLA siguiente obteniendo las 4 direcciones IMs con las que definimos completamente cada subred, En BINARIO la porcion
que varia.

IP Red IP Primer host disponible... «IP Ultimo host disponible IP Broadcast o Difusion

Subred 1

Subred 2

Subred 3

Subred 4

1.7- Completa la TABLA RESULTADO en decimal completamente.

IP Red IP Primer host disponible... 1P Ultimo host disponible IP Broadcast o Difusion
Subred 1
Subred 2
Subred 3
Subred 4
Pagina 3
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UC03 Instalacion v configuracion de los equipos de red PRACTICAS UC03 Instalacion v configuracion de los equipos de red PRACTICAS
2.6- Calculo de las direcciones de red para cada una de las 8 subredes de la empresa,
Préctica 2 EN BINARIO.
- IP Red IP Primer host | ..IP Ultimo host | IP Broadcast o
Disefic de una red Clase C aplicando Subnetting disponible... disponible Difusién
Subred 1

Una empresa dedicada a la venta de material informatico dispone de 8 departamentos
[Compras, Ventas, Administracion, Recursos Humanos, Almacén, Taller, Marketing y

Direccign) y nos ha pedido que disefiemos su red de drea local. Las especificaciones que Subred 2
nos dan son [as siguientes:

# Su direccidn de red es 221.123.10.12/24 Subred 3
# Se nos pide gue desarrcllemos un esguema de direccionamiento usande

Subnetting.
# Creacidn de 8 subredes, una por cada departamento de la empresa. Subred 4

2.1-  Cuil esla CLASE de red y la MASCARA que le corresponde por defecto.

Subred 5
Subred &

2.2- NUMERO DE SUBREDES que podemos obtener (recuerda que siempre ha de ser
un numers igual a superior @ los subredes que soliciton). Subred 7
Subred 8

2.3~ MNUEVA MASCARA DE RED para obtener las subredes necesarias.

2.7- Compras: direccion de la subred, direcciones del primer y dltimo host y
direcciones de broadcast.

2.4- NUMERO DE HOST MAXIMO que pueden direccionarse en cada subred.

2.8~ Ventas: direccion de la subred, direcciones del primer y ditimo host y direcciones
de broadcast.

2.5- SALTO DE RED, en decimal.

Paginz 4 Paging 5
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UD03 Instalacion v configuracion de los equipos de red PRACTICAS UC03 Instalacion v confizuracion de los eguipos de red PRACTICAS
2.9-  Administracion: direccion de la subred, direcciones del primer y ultimo host y 2,15~ :Cuantas direcciones habria disponibles para host si no aplicamos Subnetting?
direcciones de broadcast. Calcula

2.10- Recursos Humanos: direccion de la subred, direcciones del primer y dltimo host
y direcciones de broadcast.

iCudntas direcciones hay disponibles al aplicar Subnetting? Calcula

2.11- Almacén: direccion de la subred, direcciones del primer y dltimo host y
direcciones de broadcast.

2.12- Taller: direccion de la subred, direcciones del primer y dltimo host y direcciones
de broadcast.

oadCost:

2.13- Marketing: direccion de la subred, direcciones del primer y dltimo host y
direcciones de broadcast.

2.14- Direccion: direccion de la subred, direcciones del primer y dGltimo host y
direccionas de broadcast.

Piginz & Piginz 7
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Practica 3

Disefio de una red Clase B aplicande Subnetting

En Burjassot se precisa configurar una Red de area metropolitana con 4 subredes y un

nimero elevado de host para cada una de las subredes. Las especificaciones que nos

dan son las siguientes:

-
>

>

3.1-

3.2-

Su direccidn de red es 138.115.0.0/24

Se nos pide que desarrollemos un esquema de direccionamiento usando
Subnetting.

Creacion de 4 subredes (recuerda siempre gue si sobron direcciones IP paro

direccionar otra subred quedarian para ung pasterior ampliacion ).

Cudl esla CLASE dered y la MASCARA que le corresponde por defecto.

NUMERO DE SUBREDES gue podemos obtener (recuerds gue siempre ha de ser
wn numero igual @ superior a los subredes que solicitan).

NUEVA MASCARA DE RED parz obtener las subredes necesarias.

NUMERO DE HOST MAXIMO que pueden direccionarse en cada subred.

SALTO DE RED, en decimal.

Paging B

F.....1
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D03 Instalacion vy configuracion de los equipos de red PRACTICAS

3.0~ Completa la TABLA siguiente obteniendo las 4 direcciones IP's con las que definimos completamente cada subred. En BINARIO laz porciones
qus varian.
Subred IP Red IP Primer host disponible... wIP Ultimo host disponible IP Broadcast o Difusidn

3.7- Completa la TABLA RESULTADO en decimal completamente.,

Subred IP Red IP Primer host disponible... P Ultimo host disponible IP Broadcast o Difusidn

Paginz o
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UCo3 instalacion v configuracion de los eguipos de red PRACTICAS
F—
Practica 4

Simulacién y Verificacién del disefio de una red Clase C

con Packet Tracer

Tomando los resultados obtenidos en la PRACTICA 1, vamos a implementar y verificar
la configuracidn de nuestro disefic de subredes para una RED DE AREA LOCAL.

4.1-

4.2-

=" m] jm
\\‘\‘{/,/"
S

Construye la VISTA FISICA de Iz red completa que vas a implementar. El nombra
de tu Router va @ ser tu "NombreApellido”.

Inzertz en un documento en Word en blanco, con el nombre PRACTICA 4, una
capturz del montaje que has realizade indicanda Solucidn 4.1 junts = la captura.

IMPORTANTE: Ez posible que el Router genérico que has slegido no tenga
suficientes puertos Ethernet parza lz conexion de cada Switch. Sera necesario que,
desde |z pestzfia Fisica del Router, insertes los madulos necesarios para poder
dizponer de los 4 puertos Ethernet.

Configura cada SUBRED. Parz ello deberas configurar cada uno de los PC's
utilizande una de las direcciones IP tiles dentro de cada rango.

IMPORTANTE: Recuerda que la primera direccidn Gtil de cada Subred
generalmente se deja reservada para la Gateway o Puerta de enlace
predeterminada (esto ez, la direccidn IP de |a interfaz del Router que ssta
conectads a esa subrad).

Péging 10

UC03 Instalacion v configuracion de los equipos de red PRACTICAS

4.3

4.5-

Inserta un cuadro de texto junto a cada grupo de PC's para indicar de que Subred
se tratz en cada grupo. Despuss realiza una captura de nuevo con &l montaje
completo insertandolz en el documento de Word indicande Solucion 4.2 juntoa la
captura.

Realiza un PING dentro de cada Subred, entre dos ordenadores distintos dz Iz
mizma, utilizanda para elle el Command Prompt de una de los PC's.

Insertz en el documento de Word una captura con cada uno de los PINGs
realizados en cada subred indicande Solucidn 4.2, verificando zsi que Iz
Configurzcidn de cada unz de las Subredes es correcta.

Configura el Router. El Router debe poseer una interfzz {Tarjeta de red) para cada
una de las conexiones Ethermet rezlizadas, lo gue significa que debemos
configurar en cadz una de ellas una direccion IP propia de la subred. Generalments
se reserva la primera direccion (il (o |a Oitima) para este fin: Gateway o Puerta de
enlace predeterminada. Lz profesora os explicard en clase como realizar Iz
configuracion de cada interfaz del Router desde |a pestafia CLI:

Nombreapellido=enzble

Nombreapellido# configurs terminal

Nombreapeliido [config)# interface fo/o

Nombreapellido [config-if}# ip address 192.168.12.1 255.255.255.224
Nombreapelfido [config-if}# no shutdown

Nombreapelfido [config-ifj# exit

[estas lineas de configuracion para cada interfaz)
Nombreapellido (config)# interface o/l ...

Deberas rezlizar una captura de la configuracion gue has realizado en el Router,
siguiendo las instrucciones de |z profesora, indicando junto a |z captura Solucidn
44

Realiza un PING ahora entre Subredes, estoes, desde el FC de una de las subredes
hacia otro PC de otra de |3s subredes. Resliza al menos 4 PINGs, uno desde cada
una de lzs subredes, para verificar que todas las conexiones intermedias estan
Correctas.

Deberas insertar una capturza de cada uno de los PINGs realizados indicando junto
a las capturas Solucidn 4.5.

Péging 11
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UD03 Instalacion y configuracion de los equipos de red PRACTICAS
Practica 5

Disefio de una red Clase C aplicando la técnica de VLSM

La misma empresa de la PRACTICA 1 nas pide que disefiemos su red, pers usando un

esquema de direccionamiento basado en VLS5M y que cumpla los siguientes

reguerimientos:

-
B

-

5.1-

5.2-

3.3

Su direccidn de red es 132.168.12.0/24

Se nos pide gque desarrollemos un esquema de direccionamiento usando &

técnica de VLSM (Longitud variable de mascara de subred).

Creacién de 7 subredes:

* Unz subred de 60 hosts para VLAN de Compras y Ventas

*  Unz subred de 80 hosts para |3 VLAN de Taller y Almacén

* Unz subred de 20 hosts parz la WVLAM de Direccion, Administratives y
IMarketing

®*  (Cuatro subredes de 2 hosts para los enlaces entre enrutadores

Ordena adecuadamente las subredes para aplicar la técnica de VSLM.

Calcula la primera subred: mdscara de subred, direccion de la subred,
direcciones del primer y ultimo host y direccion de broadcast

IMASCARA DE SUBRED:

Calcula la segunda subred: mdscara de subred, direccion de la subred,
direcciones del primier y dltimo host y direccidn de broadcast

MASCARA DE SUBRED:

Piging 12
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5.4- Calcula la tercera subred: mascara de subred, direccion de la subred, direcciones

5.5-

5.6-

5.8-

del primer y dltimo host y direccion de broadcast

MASCARA DE SUERED:

Calcula el enlace 1: mascara de subred, direccion de la subred, direcciones del
primer y ditimo host y direccién de broadcast

MASCARA DE SUERED:

Calcula el enlace 2: mascara de subred, direccion de la subred, direcciones del
primer y iltimo host y direccién de broadcast

MASCARA DE SUBRED:

Calcula el enlace 3: mascara de subred, direccion de la subred, direcciones del
primer y ultimo host y direccién de broadcast

MASCARA DE SUBRED:

Calcula el enlace 4: mascara de subred, direccion de la subred, direcciones del
primer y dltimo host y direccién de broadcast
MASCARA DE SUBRED:

Péging 13
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UC03 Instalacion v configuracion de los egquipos de red PRACTICAS

Subred IP Red IP Primer host disponible... -IP Ultimio host disponible IP Broadcast o Difusion

Paging 14

200



UNIVERSITAT . .

2 ) a M 3
F[))(I:? L\]/-/I:\EL%HS Q TFG-Olga M2 Minguet Mocholi Escuela Técnica Superior de Ingenieria del Disefio

8.3.4 Trabajo de investigaciéon

UNIDAD 3 — TRABAJO DE INVESTIGACION UNIDAD 3 — TRABAJO DE INVESTIGACION

Actividad 1

. . . .
UNIDAD 3. INSTALACION Y CONFIGURACION DE LOS EQUIPOS DE RED Observacidn de topologias de red
Explicar como se crea, configura y verifica una red pequefia de segmentos
e . diract: t ectados.
Utilidades propias de TCP/IP rectaments conactacos
Red A
Objetivas ."3.-' _.{“
* Entrenarnos en las herramientas aprendidas en la Unidad 3 parz observacidn y . 1841 1841 -
comprobacidn de zspectos fundamentales en redes. g" Routert Router?
S
:%;:—,T Server-PT
Serverd
Desarrollo Red B
El trabajo consiste en el desarrollo de 4 actividades, tanto de cmnd como de simulacidn,
respondiendo 2 |35 cusstionss gue se nos indican en &l recorrido de |35 mismas. T
=
¥ ACTIVIDAD 1: Observacion de topolegias de red. Route -
= ‘;-__
¥ ACTIVIDAD 2: Comprobacion de la conectividad con traceroute. Rout:
F M 2950-24 uter-PT
¥ ACTIVIDAD 3: Observacion de |3 resolucion DNS con nslookup. PC-PT Switché \ Routerd Server-PT
i PC1S & Serverd
¥ ACTIVIDAD 4: Administracion de redes usando los comandos show l
~ I
Router-PT  |inksys-WRT300H T 08 M08
outerS wireless Routerl

Observa las dos redes en el diagrama de |a topologia. Responde las
siguientes preguntas y anota |a respuesta:
* Compara visualmente |a red A vy la red B. ZEn gué sentido son iguales? Justifica tu
respuesta (Ejemplos: ¢ 3on dtiles para |z conexion del mismao tipo de dispositivos?
éCrees que =2 configuran parz la misma drea geogrifica?)

Péging 1 Péging 2
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*  Anotz loz dispositivos que s usan en cada diz=fio de red. Dado que los
dizpositivos estan etiquetadas, ya sabes de qué tipos de terminales y dispositivas
intermediarios se tratz. Con estos datos, responde 2 lo contrario: ¢En que
sentido las dos redes son diferentes? ila cantidad de dispositivos en cadz unz es
|z Unica diferencia? Justifica tu respuesta.

®  :Qué red elegirias si fusras propietario de una empresa pequefia o mediana?
Justifica tu eleccidn de Ia red en funcidn del coste, |z velocidad, los puertas, la
capacidad de expansion v |z facilidad de administracian.

Piging 3

UMIDAD 3 — TRABAJD DE INVESTIGACION

Actividad 2

Comprobacion de la conectividad con traceroute

En esta practica vamos a aprender a resohver problemas de conectividad con Iz utilidad
TRACERT [en el lado del PC, en Windows), y TRACEROUTE {en el lado del router, en 108),
rastreando wuna ruta de origen a destinoe para determinar |2 czusz del problema de red
‘que se plantea.

Una vez corregido el problema que aparecera, utilizaremos de nuevo los comandos para
wverificar |2 finzlizacidn.

Sigue los pascs que se detzllan a continuacion, utilizando el archive PET adjunto en Iz
Tarea de TEAMS gue acompafia este trabajo.

Parte 1: Probar la conectividad de extremo a extremo con el comando tracert

Paso 1: Emviar un ping de un extremo de la red al otro.

Haz clic =n PC1 y sbre 2l simbolo del sistema. Haz ping a PC2 =n 10,1.0.2. :Qus
mensaje aparece como resuftzdo del ping? ¢Ha funcionado =l ping?

Paso 2: Rastrear la ruta desde PC1 para determinar en qué parte del recorrido falla la
conectividad.
2. Desde el simbolo del sistema de PC1, introduce el comando tracert 10,1.0.2.

b. Cuzndo recibas el mensaje Request timed out [Tiempo de espera agotadao),
presiona Ctr+C. éCual fus |z primera direccion IP indicada en el resultado del
comando tracert?

Paginz 4
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c. Observa los resultados del comande tracert. ¢Cudl es la dltima direccion que se
aleznzd con el comande tracert?

Pase 3: Cormregir el problema de red que existe

3. Compara |z ditima direccion que se alcanzd con el comando tracert con las
direcciones de red indicadas en |a topolegia. El dispositive més alejade del host
10.0.0.2 con  una  direccion  en el range de la red gque
se encontrd es el punto de falle. ¢Qué dispositivos tienen direcciones
configuradas para la red donde ocurrio el fallo?

b. Haz dlic en RouterC y lusge en Ia ficha CLL. :Cudl es 2l estado de las interfaces?

c. Compara las direcciones IF en las interfaces con las direcciones de red en la
topologiz. ¢Hay algo que parezca fuera d= lo normal?

d. Ahora debes hacer los cambioz necesarios para restaurar la conectividad, pero
no madifiques laz subredes. Cual es |2 solucidn que crees que debes aplicar
para que funcione la comunicacion?

Paginz 5
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Paso 4:  Verificar gue la conectividad de extremo a extremo esté establecida,
a. Desde el simbolo del sistema de PC1, introduce el comando tracert 10.1.0.2.

k. Observa el resultade del comando tracert. ¢El comando funciond correctaments?

Parte 2: Comparar con el comando traceroute en un router

a. Haz dic =n RouterA y lusgo en Iz ficha CLL

b. Introduce el comando traceroute 10.1.0.2. :El comando s= completd
correctamente?

c. Compara el resultado del comando traceroute del router con el comando tracert
de la PC. iCuadl es la diferenciz mas notable de la lista de direcconss que s=
devolvia?

Porte 3:  Uso de Traceroute extendido

Ademd: de traceroute, Cisco 105 incluye un comando traceroute extendido. Este
comando permite que el administrader ajuste parametros mencres en Iz
operacicén de traceroute con algunas preguntas sencillas.

Como parte del proceso de werificacion, puedes utilizar el comando traceroute
extendide en RouterA parz aumentsr |z cantidad de paguetes ICMF gue
traceroute envia 2 cada salto.

Nota: El comando tracert de Windows también permite que =l usuzrio ajuste
algunaos 2spectos a través de Ia linea de comandas.

a. Haz dic en RouterA y luego en Ia ficha CLL

b. Introduce traceroute y presiona ENTER. Ten en cuenta gque solo debe introducirse
el comando tracerouts,

c. Responde las preguntas gue resliza el comando traceroute extendido de la
siguiente  marnera: [El comando  traceroute extendido se ejecutars
inmediztamente después de responder |z Ultima preguntz)

Pratocol [ip]: ip

Pigina &
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Target IF address: 10.1.0.2

Source address: 10.100.100.1

Mumeric dizplay [n]: n

Timecout in seconds [2]: 3

Probe count [3]: 5

Pinimum Time to Live [1]: 1

Maximum Time to Live [20]: 30

Mota: El valor que aparece entre corchetes es el predeterminada, v es el que serd

utilizado por traceroute si no =& ingresa otro. Para usar el valor predeterminado,
solo debes prasionar ENTER.

¢Cusntas preguntas se respondicron con wvalores  diferentes 2 los
predeterminados? ¢Cudl era 2l valor nusva?

dCuintos paguetes ICMP envio RouterA?

Mota: El recuento de sondas especifica |a cantidad de paguetez ICMP que
traceroute envia a cada salto. Una mayor cantidad de sondas permite un tiempo
de ida v vuelta mas preciso para los paquetes.

En RouterA, ejecuta nusvamente el comando traceroute extendido, pero esta vez
cambiz el valor de tiempo de espera a 7 segundos.

¢Qué ocurrid? cCama afecta 2 traceroute el valar de tiempao de esperz diferente?

iSe te ocurre otro uso gue podemos darle en administrzcidn de redes al
parémetra de tismpo de espera?

Pagina 7

Actividad 3

Observacién de la resolucion DNS con nslookup

Cuande s2 escribe una direccién del lecalizador uniforme de recursos (URL), come
http://waww.cisco.com, en un navegador web, se invoca el sistema de nombras de
daominio (DMNS). La primera parte del URL describe el protocolo gue se utiliza. Los
protocolos comunes son el protocola de transferencia de hipertexta [HTTR), el
protocelo de transferencia de hipertexto sobre |2 capa de sockets seguros (HTTFS) y
el protocolo de transferencia de archivas (FTF).

El DMS utiliza |z segunds parte de la direccion URL, que en estz sjemplo es
wivew.cisco.com. El DMS traduce el nombre de dominio [www.cisco.com) por una
direccion IP para permitirle al host de origen llegar al host de destino.

En estz actividad vamos a observar DN3 en accidn, parz ello utilizaremeos el comando
nslookup [blsqueda de servidor de nombres) para obtener informacion adicionzl de
DNS. Sigue los pasos que se indican a continuacion:

Parte 1:  Observar la conversidn de una URL en una direccion IP mediante DNS

a. Entrz en tu cmd de Windows. Aparecerd |z ventana del simbolo del sistemna.

b. Haz ping a la URL de Internet Corporation for Assigned Mames snd Numbers
(ICAMNM), wnarw.icann.org.
ICANN coording las funciones de DNS, de les direcciones IP, de la aaministrocidn
del sistema de nombres de dominio superior y de o cdministrocidn del sistema de
SErVIdOres raiz.

El equipo debe traducir waww.icann.org a una direccion IP para saber adonde
enviar los paguetes del protocolo de mensajes de control de Internet [ICMP).

La primera linea del resultado muestra el nombre de dominio wwew.icann.org
convertido en una direccion IP por el DNS. Deberizs poder wer el efacto del DNS,
aun cuzndo haya un firgwall instalade en nuestro Centro que impida enviar pings
o aun cuando el servidor de desting haya impedido hacer ping al servidor web.

Mota: 5i 2l nombre de dominio s resuelve 2n una direccidn IPVE, usz 2l comando
ping -4 www.icann.org para traduciric 3 una direccién IPvd, si no lo dessas en
IPvE.

Pigina B
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Escribe a continuacion Iz direccion IP de www.icann.org que te aparece en el El DNS es el proceso por el cuzl las palabras se traducen por nimeros. Lusgo, se
ping. realiza una segunda traduccion.

Los seres humanos pensamos en nimeros con base 10 (sistema decimal). En
informatica, se procesan ndmeros con base 2 (sistema binario). Lz direccion IP
192.0.32.7 con base 10 es equivalente 3 11000000.00000000.00100000.00000111

con base 2. ¢Qué sucede si cortas estos ndmercs con base 2 y los pegas en un

navegador? ¢Por qué crees que sucede esto?

c. Escribe |z direccidn IP del paso b en tu navegador web, en lugar de |z URL. Haz
clic en Ir a este sitio web (no recomendado) para continuar.

O 2 1920327, O + © || & Error de coicade: Naveg.

Ex blema con ertil jo de ridad de ¢
e e. Ahora escribe ping www.cisco.com en el cmd.

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.
G .
L

Cuando haces ping a www.cisco.com ¢obtienes la misma direccion IP que |z del
ejemplo? ;Por qué?

d. Observa que se muestra Iz pagina web de inicio de ICANN.
= S
e @ M3 P G 8 Sxan

v Buger Lty Tgene @ @ XN

Escribe |z direccién IP que obtuviste cuando hiciste ping a vaww.cisco.com en tu
navegador web. ¢Aparece el sitio web? :Por qué crees que pasz esto?

Feedback

Comment on Bw Cross Communty
Werking Geoup on Eatancog ICANN - :
Accounatity (CONG Atcourtatsity) Final Day to Provide Feedback on

Dish PieeestiBy S Ame OISR the CCWG-Accountability Proposal

UTC. Your input can haip shape he

oulome of the COWE Accoustabiity v
o s,
oo A

A |z mayoria de los seres humanos nos resulta mas facil recordar palabras que
numeros. Si le indicas a alguien que accedz 2 www.icann.org, probablemente lo
recordara, pero si le indicas que accedz 2 192.0.32.7, le resultara dificil recordar
una direccion IP.

Los equipos informaticos procesan numeros (sistema binario).

Piginz 9 Piginz 10
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Parte 2: Wamos a observar la bisqueda DNS medi; &l comando nslookup en un
sitio web

2. Enezlcmd, escribe el comande nslookup.

b. En el simbolo del sistema, escribe 13 dire IF del servidor Web de Cisco que
acabas de encontrar. 3i no conoces la URL, pusde usar el comando nslookup para
obtener el nombre de dominio de una direccidn IF.

¢Cuzl es la direccign IP del servider DNS predeterminado que estas utilizanda?

0.deploy akemaitec

Observa que el simbolo del sistema cambic por el simbolo “mayor que” Este
25 el simbala de nslookup. Desde aqui, puedes intraducir comandas relacionadas Puesdes utilizar Iz herramienta nslookup para traducir nombres de dominio =
con el DNS.

direcciones |P. También pusdes utilizarla para traducir direcciones P 2 nombras

Ahorz escribe ? para ver una lista de todos los comandos disponibles que pusds da dominio.

utilizar en el modo nslookup. Mediante Iz herramizsnta nslookup, registra ahorz las direcciones IP asociadas
A on www googhe.com.

Despues e=: con w.Zoogke.com

cribe www.cisco.com.

ir . akadns. et

éCuél es la direccién IP traducida?

Mota: Es posible que la direccidn IF de tu ubicacion sez distintz, porque Cisco
utiliza servidores reflejados en diversas ubicaciones en todo el mundo.

Parte 3:  Observar la bisqueda DNS mediante el comando nslookup en servidores de

correo
éE= l2 misma direccion IF que aparece con el comando ping?

a. En el cmd escribe set type=mx a3 fin de usar nslookup para identificar los
servidores de correo.

Debajo de las direccicnes, ademas de |a dire n IF 23.1.144.170, aparecen los
siguientes nimeros: 2600:1408:7:1:3300::90, 2600:1408:7-1:8000::50,
2600:1408:7:1:9200::50. ¢ De que crees gue se trata?
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b. Eszcribe cisco.com.

Actividad 4

Administracién de redes usando los comandos show

En ests actividad vamos & examinar el resultado de verios comandos show para
COMGCET 5U Us0.

Mo se trets de una actividad de configuracién, sino de visualizacion, para ello
utilizaremos un PKT ya cresdo adjunto en |z Tarea de TEAMS comrespondienta.

Un principio fundamental del disefic de red 5 |a redundancia {la configuracion de
mas de un servidor de corres). De esta manera, si no es posible acceder 2 uno de

loz servidores de comreo, &l equipo que realizz |a consulta intenta con el sagundo
servidar. 1

o o
Los administraderes de correo electronico determinan a qué servidor se contacta > o[_ i’ o Internet
primerc mediants MX preference [preferencia MX; consulta la imzgen de arriba). R ET:I' del ISP
Frimero se contacta 2l servidor de correo con el valor de MX preference mis bajo. PC del ]hk )]
Segin el rezuitado de la imagen de arriba, iqué servidar de correo e contactard -
primero cuando s= envie correo electrdnico & cisco.com? SwitchD i

Servidor del ISP

c. Enelsimbelo de nslockup, escribe exit para volver al cmd normal del equipe.

d. En el cmd escribz ipconfig fall.
Conéctat I5PRouter.
2. Escribe |as direcciones IP de todos los servidores DMNS que utiliza nuestro Centro, n e con outer,

oty hogar. 1. Hazclic 2n ISP PC y luego en |a ficha Desktop (Escritaria) y en Terminal.

2. Ingresa al modao EXEC privilegiado.

3. Usa los siguientes comandos show para responder lzs preguntas de reflexion

que hay = continuacién:

show arp
£Cudl a5 2l propasite fundamental del DNS? Explicats con tus propias palabras. shows flash:

show ip route

show interfaces

show ip interface brief
show protocols

show users

show version

4. i0ué comandos brindan la direccian IF, el prefijo de red y |z interfaz?

Piging 13 Pégina 14
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Z0ué comandos brindan la direccidn IP y 13 asignacion de interfaz, pero no el
prefijo de red?

&Qué comandos muestran el estado de las interfaces?

¢0ué comandaos brindan informacidn sobre 21 105 cargada an 2l routsr?

&0ué comandos brindan informacion sobre las direcciones de las interfaces del
router?

&0ué comandos brindan informacion sobre |a cantidad de memaoriz flash
dizponible?

10.

Z0ué comandos brindan informacidn sobre las lineas que s= estan usandao para
configuracion o control de dispositiva?

11

&0ué comandos brindan estadisticaz sobre el trafico de las interfaces del router?

12,

&0ué comandos brindan informacian sobre las rutas disponibles pars el trafico
de red?

13,

&0ué interfaces estdn actualmente activas en el router?

Pigina 15

F.....1

Escuela Técnica Superior de Ingenieria del Disefio

208



UNIVERSITAT . EEEEN .

POLITECNICA TFG-Olga M2 Minguet Mocholi L . S
DE VALENCIA Escuela Técnica Superior de Ingenieria del Disefio

8.4 Unidad didactica 4

Esta unidad didactica expone los protocolos de la capa 2 o capa de enlace de datos del modelo OSI.
Sin la capa de enlace de datos, un protocolo como IP, tendria que tomar medidas para conectarse
con todos los tipos de medios que pudieran existir a lo largo de la ruta de envio. Mas aun, deberia
adaptarse cada vez que se desarrolle una nueva tecnologia de red o medio, dificultando la innovacién
y desarrollo de protocolos y medios de red.

A medida que los datos en la comunicacidn se transfieren de origen a destino, generalmente deben
atravesar diferentes redes fisicas. Estas redes fisicas, tal y como hemos enumerado en la Unidad
Did4ctica 3, pueden constar de diferentes tipos de medios fisicos, como cables de cobre, fibra dptica
y tecnologia inaldmbrica compuesta por sefales electromagnéticas, frecuencias de radio vy
microondas, y enlaces satelitales.

En ésta unidad didactica, junto a la Unidad Didactica 5, se presentan los dispositivos necesarios para
interconectar toda la serie de dispositivos de una red de area local. Dispositivos de interconexion
como concentradores o hubs, puntos de acceso, conmutadores o switch, puentes, y routers.
Inicidandose también en la configuracién basica de los mismos.

Se pretende hacer una distincion sustancial entre aquellos dispositivos que se utilizan dentro de la
propia red local (dispositivos especificos de la red local), y los dispositivos que se utilizan para
interconectar la red local con otras redes existentes (interconexion de redes).

También se estudian los conceptos de red de area local virtual, o, dicho de otro modo, VLAN, que nos
ofrecen la posibilidad de segmentar la red a nivel de switch, con las ventajas que supone el reducir el
dominio de difusion de una red.
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1. EL ACCESO REMOTO A LA RED

El acceso a los servicios proporcionados por la red de area local se
realiza normalmente desde las estaciones conectadas a la misma
LAN. Sin embargo, en ocasiones esto no es posible debido a la
distancia geogréfica que separa al cliente del servidor.

Méoddem: es un conversor analdgico-digital que se utiliza para transmitir
informacion digital por las lineas telefénicas apropiadas para la transmision
de sefiales analdgicas. También suele aplicarse este término para el caso de
los médems ADSL o los médems de cable.

Los médems de cable, junto a los de la tecnologia DSL, son los dos
tipos principales de acceso a la Internet de banda ancha.

Redes de Area Local Olga Minguet 3
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UD4. Interconexion de equipos en redes locales (1)

1. EL ACCESO REMOTO A LA RED

. TIPOS DE CONEXIONES A INTERNET

P T AR S

UD4. Interconexion de equipos en redes locales (1)

1. EL ACCESO REMOTO A LA RED
A) Tecnologia ADSL

e DSL son las siglas de Digital Subscriber Line. Delante de estas siglas
suele ponerse otra letra que identifica la familia especifica dentro de
DSL, por ello nos referiremos, en general, a tecnologias xDSL.

Linea telefénica Conexién USB:

/ \ LINEA MOVI.D REDES NALAIVBRICAS ggémeﬁng . : Con ADSL se trata de aprovecr_mar el Servcio ADSL || Geston del dispositvo
”p ) OPT'CA / \ \ T / \ mismo cableado del teléfon.o”a\naléglco (el
ROSI A A D par de cobre) para la transmisién de datos a
Conjuga las G ‘o‘ V'ASATEU’E Internet a alta velocidad estableciendo tres
ventajas de la RTB @ canales de comunicacién sobre la misma
y las de RDSI linea fisica.
Redes de Area Local Olga Minguet 5 Redes de Area Local Olga Minguet 6

UDA4. Interconexion de equipos en redes locales (1)

1. EL ACCESO REMOTO A LA RED

A) Tecnologia ADSL

-Transmision digital a través de la linea telefénica (mediante router).
-Conexién permanente (dedicada), no de conmutacion.

-Utiliza frecuencias que no utiliza el teléfono por lo que es posible conectar
Internet y hablar por teléfono a la vez.

ADSL DMT (ITU G.992.1)

ifono Cunm Canal

8

é S/
H
— X
ATU-C: ADSL Transmission Unit - Central
Frec. 0 4 30 129 164 ATU.R: ADSL Tr Unit - R

UDA4. Interconexion de equipos en redes locales (1)

1. ELACCESO REMOTO A LA RED

A) Tecnologia ADSL
Configuracion de ADSL con splitter

Central Telefénica Domicilio del abonado

Teléfonos
analogicos

Redes de Area Local Olga Minguet 7
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UDA4. Interconexion de equipos en redes locales (1)

1. EL ACCESO REMOTO A LA RED
A) Tecnologia ADSL

® En una linea ADSL se establecen tres canales de comunicacién:
-canal de envio de datos,
-canal de recepcion de datos, y
-canal de servicio telefénico normal.

e En ADSL hay que distinguir el ancho de banda de subida del de
bajada, es decir, la velocidad a la que se pueden poner datos en la red y
a la que se pueden descargar es diferente.

Esta conexion ha mejorado de ADSL a ADSL2 y, posteriormente ADSL2+, con
rangos de subida de [0,5-3,3 Mbps] y rangos de bajada de [1,5-24 Mbps].
Aunque aun queda lejos de la Fibra dptica (de 300 Mbps)

UDA4. Interconexion de equipos en redes locales (I)

1. EL ACCESO REMOTO A LA RED
A) Tecnologia ADSL

LINEA TELEFONICA

MODEM ADSL

CENTRAL
‘ 2 INTERFAZ ATM
v ./ ESTANDAR

DATOS ADSL

7

EQUIPO CONCENTRADOR ADSL

Redes de Area Local Olga Minguet 9
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UDA4. Interconexion de equipos en redes locales (1)

1. EL ACCESO REMOTO A LA RED
A) Tecnologia ADSL

& Esta tecnologia se denomina asimétrica porque las capacidades de
descarga (desde la red hasta el usuario) y de subida de datos (en
sentido inverso) no cainciden.

® La tecnologia ADSL estd disefiada para que la capacidad de bajada o
descarga sea mayor que la de subida, lo que se corresponde con el uso
de Internet por parte de la mayoria de usuarios finales, que reciben
mas informacidn de la que envian (o descargan mds de lo que suben).

e Esto se ha de tener en cuenta si tenemos una red con mucho trafico
de salida hacia Internet ya que la velocidad de subida es mucho menor
que la de bajada.

UD4. Interconexion de equipos en redes locales (1)

1. EL ACCESO REMOTO A LA RED
A) Tecnologia ADSL

e las empresas de telefonia implantaron junto a las versiones
mejoradas (ADSL2 y ADSL2+) mejoras para evitar interferencias o ruido,
y disminuir los efectos de la atenuacidn, alcanzando distancias de hasta
9 km.

e ADSL es una tecnologia que utiliza el par de cobre y tiene menos
ancho de banda que otras tecnologias como cable-médem, pero
presenta ventajas importantes como la posibilidad de dividir el ancho
de banda en distintos canales, lo cual mejora considerablemente la
calidad del servicio (QoS).

Redes de Area Local Olga Minguet 11
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UD4. Interconexion de equipos en redes locales (1)

A) Tecnologia ADSL

L

e En las instalaciones domésticas en las que se comparten varios
supletorios telefénicos sobre la misma linea compartida con el
servicio ADSL debe instalarse en cada teléfono un microfiltro.

e El microfiltro filtra la sefial de
envio y recepcion de datos y deja
sélo la de voz para el teléfono, ya
que si no el teléfono la interpretaria
como ruido. o Z
e Este microfiltro no serd necesario

cuando el servicio de telefonia se

realiza a través de Voz IP.

UDA4. Interconexion de equipos en redes locales (l)

1. EL ACCESO REMOTO A LA RED [

1. EL ACCESO REMOTO A LA RED
A) Tecnologia ADSL
Configuraciéon de ADSL sin splitter

Central Telefénica Domicilio del abonado

" Teléfonos

e I analogicos
Sl nEH)
gy -
Bajas {fitro paso bajo)
Frecuencias
\ntegrade
Alns; Bucle de g |
Frecuencias o / | I
- Hm | oy e
Internet
ADSL
DSLAM
(ATU-C)

Escuela Técnica Superior de Ingenieria del Disefio
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Olga Minguet 13

Redes de Area Local Olga Minguet
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UDA4. Interconexion de equipos en redes locales (1)

1. EL ACCESO REMOTO A LA RED

UD4. Interconexion de equipos en redes locales (1)

1. EL ACCESO REMOTO A LA RED

A) Tecnologia ADSL S el s A) Tecnologia ADSL
’ o HDSL - High-bit- Digital Subscriber Line.
e La tecnologia SDSL es una variante de la s o
2 e S-HDSL - Single-Pair High-bit-rate Digital Subscriber Line.
DSL y se trata de una linea simétrica | . .
iy - Symmetric Digital Subscriber Line. ADSL ADSL2 ADSL2+
permanente con velocidades de hasta 3 | g ammeticomgtal susserver tne.
Mbps,  muy  reducidas  para  10S | waosi-ate adaptative Oigital subserber Line. Frecuencia 0.5 MHz 11 MHz 2.2 MHz
requerimientos actuales de una conexion a VDSL - Very High-bit-rate Digital Subscriber Line. Velocidad Max. Subida 1 Mbps 1 Mbps 2 Mbps
Internet. Velocidad Max. Bajada B8 Mbps 12 Mbps 24 Mbps
® SDSL proporciona igual ancho de banda para subida y bajada de datos. ) -
53 = g Distancia 2 Km 2,5 Km 2.5 KM
Generalmente es mds costosa y menos disponible que ADSL.
S M ow s 8 s Tiempo Sincronizacion 18-30's s 4:8
Tipe Aumdtrica Asmdirica Sumétrico. Simdarico Semdtrico Asmenca
* 220 . oo o~ 196 e o) Correccién de Errores No Si si
bclnshaeyal S PTT o Hasko | Mbps /'75;;":; ""r'u"‘,l’:""‘“ 2,048 Mbgs ,:ZOM’::_
ol M Bajerde | 5 16126 Kbos Lo mamo 1o mismo Lo mivmo /f;::;
Lrwarspiryd 254m 45km 45km/aSkm 55im Jim 3001300 m
Redes de Area Local Olga Minguet 15 Redes de Area Local Olga Minguet 16
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UD4. Interconexién de equipos en redes locales (1) UDA4. Interconexién de equipos en redes locales (1)

1. EL ACCESO REMOTO A LA RED 1. EL ACCESO REMOTO A LA RED

B) Médems de cable B) Médems de cable
® Un mdédem de cable o cable-médem es un dispositivo que nos
permite acceder a Internet a alta wvelocidad utilizando Ila

infraestructura de las redes de televisidn por cable (CTV).
® De esta forma los usuarios pueden estar recibiendo sus canales de
television y simultdaneamente estar transmitiendo y recibiendo datos

de Internet.
e La sefial se transmite a grandes velocidades por redes de fibra

optica, utilizindose segmentos de cable coaxial en los tramos de
llegada a las viviendas.

® Las velocidades de transmision son muy variables, puesto que se
trata de redes mixtas, aunque la tecnologia permite transmisiones
mayores de los 100 Mbps. Actualmente se ofrecen conexiones a 500
Mbps.

Ethernat
use
Com

Redes de Area Local Olga Minguet 17 Redes de Area Local Olga Minguet 18

UD4. Interconexion de equipos en redes locales (1) UD4. Interconexion de equipos en redes locales (1)

1. EL ACCESO REMOTO A LA RED 1. EL ACCESO REMOTO A LA RED
B) Médems de cable C) Médems de fibra

Los abonados de un mismo ' &3 P &

vecindario comparten el . ?m’” & ,me s, -

ancho de banda ;._'.._.,l — Cattecomril_ [ ‘ .#
- o umnon

proporcionado por una unica
linea de cable coaxial. Los
cablemédems se utilizan o

Conxial

principalmente para Ll e vom ADSL ETTH
distribuir el acceso a Internet ek ‘ Grancma
de banda ancha, g En la ultima década el ADSL ha sido lo mas utilizado. Suponia menor coste

comparado con las nuevas inversiones de crear nuevas infraestructuras en
fibra. Sin embargo, las actuales necesidades de conexion exigen un ancho de
banda muy superior que, de momento, sélo es capaz de ofrecer el FTTH.

aprovechando el ancho de
banda que no se utiliza en la
red de television por cable.

Redes de Area Local Olga Minguet 19 Redes de Area Local Olga Minguet 20
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UDA4. Interconexion de equipos en redes locales (1)

1. EL ACCESO REMOTO A LA RED
C) Médems de fibra

el hogar, se basa en la utilizacién de cables de fibra
Optica para la distribuciéon de servicios avanzados
hasta el domicilio del abonado.

Puede ofrecer anchos de banda de 1 Gbps 0 mas.

e Con técnicas como WDM (Wavelength Division Multiplexing),
conseguimos multiplexar varias sefiales sobre una sola fibra 6ptica,
utilizando portadoras de diferente longitud de onda. De esta forma se
incrementa la velocidad y la flexibilidad, pudiendo transmitir punto a punto
y punto-multipunto.

UDA4. Interconexion de equipos en redes locales (1)

® La tecnologia de telecomunicaciones FTTH (Fiber = % —
To The Home), también conocida como fibra hasta B o

1. EL ACCESO REMOTO A LA RED
C) Médems de fibra
15 de Febrero de 2019
El total de lineas de fibra 6ptica hasta el hogar (FTTH) su
un crecimiento mensual de 129.132 lineas. El 46% del total de lineas FTTH
corresponde a Movistar, con un parque de 3,9 millones de lineas.
A nivel anual, respecto a diciembre de 2017 destaca el aumento de 2 millones de
lineas FTTH, frente a la pérdida de 1,3 millones de lineas con tecnologia DSL,
informa Servimedia.
El 89,2% del total de lineas se concentra en los tres principales operadores,

Movistar, Orange (incluido Jazztel) y Vodafone (incluido Ono). En un ano, esta
cuota conjunta se ha reducido en tres puntos.

Redes de Area Local Olga Minguet 21
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UDA4. Interconexion de equipos en redes locales (1)

&

)
e Realiza las siguientes ACTIVIDADES del Cuaderno de Actividades:
> Actividad 1
> Actividad 2

> Actividad 3

UDA4. Interconexion de equipos en redes locales (1)

iNDICE

1. EL ACCESO REMOTO A LA RED
A. Tecnologia ADSL
B. Mddems de cable
C. Médems de fibra
I 2. REPETIDORES Y CONCENTRADORES
3. PUENTES
4. CONMUTADORES
5. TECNOLOGIAS ESPECIFICAS DE LOS CONMUTADORES
5.1. Redes de area local virtuales o VLAN
5.2. Enlaces entre conmutadores
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UD4. Interconexion de equipos en redes locales (I) UD4. Interconexion de equipos en redes locales (1)

= - - —— 2. REPETIDORES Y CONCENTRADORES

Repetidores
.y ‘ D ® Las sefiales eléctricas se degradan al transmitirse. Cuando la

\ f 1 E ki . ~
G h - longitud del cable de red es grande, la sefial puede llegar al otro
] extremo casi imperceptible, lo que origina problemas graves en
las transmisiones.

e El modo més basico de solucionar estos problemas consiste en
la utilizacién de repetidores o concentradores (hubs).

Redes de Area Local Olga Minguet 25 Redes de Area Local Olga Minguet 26

UDA4. Interconexion de equipos en redes locales (1) UDA. Interconexion de equipos en redes locales (1)

2. REPETIDORES Y CONCENTRADORES 2. REPETIDORES Y CONCENTRADORES
Repetidores Repetidores: re-genera

e Los repetidores son dispositivos que se encargan de regenerar la Proceso ‘1R’ de un Amplificador:

informacién. ﬂ

e Reciben una senal eléctrica que estd perdiendo su intensidad y la 2L Y A —

concentran de modo tal que se mantenga siempre constante la calidad e T T me T

de la sefal emitida. Puisooriginal  Pulso legado 1R: Restor.

al amplificador
acumula

e Un repetidor es capaz de limpiar la distorsion de la sefal, de entrada,
aplanéandola y eliminando el ruido y la distorsion. Ademas la amplifica
dandole mds energia.

® Cabe recordar que los repetidores
NO procesan la sefal, simplemente

Proceso ‘3R’ de un Repetidor:

bl ﬂﬂ.ﬂ ﬂ.

la regeneran. (0] = o =
j2 Pulsooriginal  Pulso llegado 1R:Restore  2R:Reshape  3R:Resynchronize.
al repetidor Pulso enviado
Redes de Area Local Olga Minguet 27 Redes de Area Local Olga Minguet 28
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UDA4. Interconexion de equipos en redes locales (1)

2. REPETIDORES Y CONCENTRADORES
Repetidores

e Se dice que varios elementos estdn instalados en cascada o de modo
jerdrquico cuando estdn conectados entre ellos de modo que la salida
de uno esta conectada a la entrada de otro.

e Tedricamente es posible instalar tantos repetidores en una red como
sean necesarios, sin embargo, en la practica no se recomienda su
instalacion en cascada en gran nimero.

UD4. Interconexion de equipos en redes locales (1)

2. REPETIDORES Y CONCENTRADORES
Repetidores

e Los repetidores operan en el nivel fisico, puesto que trabajan con
sefales. Esto hace que sean rapidos, ya que no procesan los datos que
circulan por ellos.

® En ocasiones, los repetidores se pueden utilizar para convertir la sefial
de un sistema de cableado en otro.

P

Repetidor coaxial-Ethernet Repetidor fibra-Ethernet | Repetidor Wireless-
Ethernet

Redes de Area Local Olga Minguet 29
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UD4. Interconexion de equipos en redes locales (1)

UDA4. Interconexion de equipos en redes locales (1)

2. REPETIDORES Y CONCENTRADORES

Concentradores (hub)
® La ventaja principal de un hub reside en la facilidad de operacién: se
limita a copiar bits de un segmento de red en otros.

e No requiere de ningun tipo de configuracion especial. Simplemente
repite la sefial de la red a gran velocidad.

Redes de Area Local Olga Minguet 31
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UDA4. Interconexion de equipos en redes locales (1) UDA4. Interconexion de equipos en redes locales (1)
2. REPETIDORES Y CONCENTRADORES 2. REPETIDORES Y CONCENTRADORES

Concentradores (hub) El punto de acceso o Access Point (AP)

e La mayor limitacién del hub consiste en que difunde por todos sus

otros puertos cualquier trama que le llega por uno de ellos. e Conocido por las siglas WAP (Wireless Access Point), o AP (Access

Point) es un dispositivo de red similar a un hub y es inalambrico.
e No aisla de los problemas del trafico generado en la red en cada uno
de los segmentos. Al contrario, al difundir cualquier trama que llega a
sus puertos, generan una gran cantidad de difusiéon, aumentando de

e WAP se suele instalar en redes pequefias (domésticas u oficinas).
Actualmente mejorado con WEP/WEP2.

forma considerable el tréfico de red.
s
RO ¥

Conforme le llega la trama, o /

el HUB la repite al resto de AN Y " \

ordenadores \}?;.;""“'" 4

N
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UDA4. Interconexion de equipos en redes locales (1) UDA4. Interconexion de equipos en redes locales (I)
2. REPETIDORES Y CONCENTRADORES 2. REPETIDORES Y CONCENTRADORES

El punto de acceso o Access Point (AP)

e Tanto repetidores como hubs no pueden aislar el trafico de broadcast
o multidifusidn. Esto puede llevar a congestiones serias en la red.

Wireless -
Terminl ! P ® Por lo tanto, un repetidor o un concentrador nunca dividen un dominio
pAu - ] de colisiéon y no seran capaces de para las tormentas de tramas de
El AP (Punto de acceso) hace ( ( ‘mm" \E multidifusiény p p
de intermediario entre los n 1 netetanmernet ’
Access Pornt L . sz
equipos Wi-fi y una red ks e - Dominio de colisién: dos nodos de
Tert p— il —d . P
Ethernet cableada. - — la red pertenecen al mismo dominio
ol = de colision si sus tramas pueden
T il - interferir entre si.
WirelessLan T, e El repetidor y el hub operan con sefiales eléctricas, por eso es un
dispositivo que sélo contempla la capa fisica para unir los nodos origen y
destino.
Redes de Area Local Olga Minguet 35 Redes de Area Local Olga Minguet 36
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UDA. Interconexion de equipos en redes locales (1)

UDA4. Interconexion de equipos en redes locales (1)

iNDICE

1. EL ACCESO REMOTO A LA RED
A. Tecnologia ADSL
B. Mdédems de cable
C. Médems de fibra
2. REPETIDORES Y CONCENTRADORES
[ 3. PUENTES |
4. CONMUTADORES
5. TECNOLOGIAS ESPECIFICAS DE LOS CONMUTADORES
5.1. Redes de area local virtuales o VLAN
5.2. Enlaces entre conmutadores

e Realiza las siguientes ACTIVIDADES del Cuaderno de Actividades:
> Actividad 4

> Actividad 5

Redes de Area Local Olga Minguet 37 Redes de Area Local Olga Minguet 38

UD4. Interconexion de equipos en redes locales (1)

UD4. Interconexion de equipos en redes locales (1)

3. PUENTES

e El puente o bridge es un elemento de cierta capacidad de control.
Puede aceptar y reexpedir (reenviar) las tramas que le llegan en funcién
del contenido de las mismas.

® Los puentes operan en el nivel 2 de OSI. De modo que solo pueden
operar con direcciones MAC. Separan redes a nivel MAC.

Redes de Area Local Olga Minguet 39 Redes de Area Local Olga Minguet 40
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UDA4. Interconexién de equipos en redes locales (1) UDA4. Interconexidn de equipos en redes locales (1)

3. PUENTES 3. PUENTES
Cuando un puente debe pasar una trama de un segmento a otro de la
¢Para qué se usan los puentes? red ejecuta una serie de fases:
® Para conectar dos 0 mas LANs del mismo tipo. 1) Almacena en su memoria la trama recibida por cualquier puerto para

su analisis posterior.

¢ Mejorar el rendimiento, ya que sirven para separar el trdfico local. 2) Comprueba el campo de control de errores de la trama con el fin de

e Seguridad, ya que generan subredes reduciendo el trifico de asegurarse de la integridad de la misma.

broadcast. -Si encontrara un error, eliminaria la trama de la red, con lo que las
tramas erréneas o incompletas no traspasaran este tramo de la red.

e Fiabilidad, ya que un problema en una subred no afecta a toda la -Algunos puentes son capaces de retocar de modo sencillo el formato de

red. Actiian como puertas cortafuegos. la trama con el fin de adecuarla al formato del segmento destinatario del

- mismo.
® Recomendados para conectar redes con poco trafico. . , . ) . )
3) El puente reexpide (reenvia) la trama si determina que el destinatario

se encuentra en un segmento de red accesible por alguno de sus puertos.

Redes de Area Local Olga Minguet 41 Redes de Area Local Olga Minguet 42

UDA4. Interconexion de equipos en redes locales (1) UDA. Interconexion de equipos en redes locales (1)

3. PUENTES 3. PUENTES

e A este aislamiento de tradfico que se opera en los puentes o en

dispositivos de red de nivel superior se le suele denominar “separacién SEQ mentaCK’)n COI’\ puentes

de los dominios de colision”.

e Las tramas de dos estaciones situadas en diferentes segmentos no
pueden colisionar, ya que no pueden atravesar la frontera de los
segmentos de red, salvo que el puente decida que pueden atravesarlas.

El dibujo muestra un puente @ @ ig @ @
separando 4 segmentos de < - J
red. ] -
S
Se han creado 4 dominios de = % tacion permi rla can
o &8P & A e e T T ]
2 ‘Seqmento3 direcciones de capa 2
Segmentod
Redes de Area Local Olga Minguet 43 Redes de Area Local Olga Minguet a4
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UD4. Interconexion de equipos en redes locales (1)

UD4. Interconexion de equipos en redes locales (1)

3. PUENTES 3. PUENTES

Tradicionalmente los puentes se clasifican en:

Transparentes Es un puente que no requiere ninguna

configuracién para su funcionamiento.

) < Determina la reexpedicién de las tramas
I Segmen;:z ) en funcién de los sucesos que observa en

= Segmento 1 f= cada uno de sus puertos.

) No transparentes Es un puente que necesita que la trama

lleve informacién sobre el nodo en que

debe ser reexpedida (reenviada).

.,'
=
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UDA4. Interconexion de equipos en redes locales (1) UD4. Interconexion de equipos en redes locales (1)

Funcionamiento de un puente transparente 3. PUENTES

LA Ilertacen a0 EAN:2 Otra clasificacién de los puentes es:

modo promiscuo

Locales Un puente local aglutina en si dos o mas
segmentos de la mima red LAN
Remotos Un puente remoto estd dividido en dos
c a
partes. Cada una de las partes conecta un
1 A genera una trama con destino B que el puente recibe pora 4
2 El puente busca a B en su tabla de direcciones; como no la encuentra reenvia la trama Segmento de red' lLaS dOS Pa rtes estan
k) conectadas a través de la linea de una red

3 El puente incluye la direccion de A en su tabla de direcciones asociada a la interfaz a W AN

4. Cuando B envia una trama de respuesta el puente incluira la direccion de B en la
tabla, asociada a la interfaz f§

5. Mas tarde C envia una trama hacia A. El puente la recibe por a pero no la reenvia por
pues ya sabe que A estd en a.

6. Al ver la direccion de origen de esta trama el puente asocia C cona.

Redes de Area Local Olga Minguet 47 Redes de Area Local Olga Minguet 48
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UDA. Interconexion de equipos en redes locales (1) UDA4. Interconexion de equipos en redes locales (1)

3. PUENTES

Puentes locales y remotos )
e. Realiza las siguientes ACTIVIDADES del Cuaderno de Actividades:

i | ~ | Red Ethernet > Actividad 6
LY

' g_l Lo =X » Actividad 7

o a
Ay 4 Red Ethemet
‘Y Red ATM pubtca )’

e, WS Puente ‘

Red Token Ring

®)
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UDA4. Interconexion de equipos en redes locales (1) UDA. Interconexion de equipos en redes locales (I)

iNDICE
Conmutadores

1. ELACCESO REMOTO A LA RED
A. Tecnologia ADSL
B. Mdédems de cable
C. Mdédems de fibra
2. REPETIDORES Y CONCENTRADORES
3. PUENTES
| 4. CONMUTADORES
5. TECNOLOGIAS ESPECIFICAS DE LOS CONMUTADORES
5.1. Redes de area local virtuales o VLAN
5.2. Enlaces entre conmutadores

Switches
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UDA4. Interconexion de equipos en redes locales (1) UDA4. Interconexion de equipos en redes locales (1)

4. CONMUTADORES 4. CONMUTADORES
® El switch o conmutador es un dispositivo que tiene funciones del nivel 2 de OSI
y que, por tanto, se parece a un puente (bridge) en cuanto a su funcionamiento. Tienen algunas caracteristicas que lo distinguen:

Trabaja en la capa de enlace.
e En la actualidad se comercializan también conmutadores de nivel 3, que
incorporan también funciones de encaminamiento y con la velocidad de la o El switch es siempre local. No se utiliza para conexiones remotas.
cohmutacién. e Son dispositivos multipuerto. Las tramas se envian sélo a los
® Su funcidn es interconectar dos o mas segmentos de red pasando datos de un .

segmento a otro de acuerdo con la direccién MAC de destino de las tramas en la puertos de destino.

red. ® La velocidad de operacion del switch es mayor que la del puente
e Los conmutadores son en la actualidad los remoto.

dispositivos mds utilizados para realizar el
despliegue de la red.

e Los repetidores y concentradores sélo se
utilizan en casos muy especificos y siempre
minoritarios.

e En un conmutador se puede repartir el ancho de banda de la red
de una manera apropiada en cada segmento de red o en cada nodo.

Redes de Area Local Olga Minguet 53 Redes de Area Local Olga Minguet 54

UDA4. Interconexion de equipos en redes locales (1)

UD4. Interconexion de equipos en redes locales (1)

4. CONMUTADORES 4. CONMUTADORES
A diferencia de los concentradores, los conmutadores no se suelen Funcionamiento de un conmutador:
instalar en cascada. La razon es que en cascada se incrementan los
retardos de la red. -El conmutador construye una tabla por cada puerto con las

direcciones fisicas (MAC) de los dispositivos que ve.
Lo habitual es instalarlos en estrella.
-Cuando le llega una trama investiga en sus tablas para averiguar
por qué puerto de todos los disponibles alcanza su destino.

-Transmite la trama por ese puerto de destino, y sélo por ese.

PCPT PCFT PCET PCPT  PCET PCAT
¥c7 pCe PO 10 PC1 el

Redes de Area Local Olga Minguet 55 Redes de Area Local Olga Minguet 56
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UD4. Interconexion de equipos en redes locales (1)

UDA. Interconexion de equipos en redes locales (1)

4. CONMUTADORES 4. CONMUTADORES

Por ejemplo, si al switch del siguiente dibujo le llega una trama cuya Al igual que los puentes, los conmutadores permiten limitar las
direccién fisica de destino es MAC4, tormentas de difusién.
1) el conmutador buscara esa direccion entre

sus tablas de direcciones, S = Segmentacion de LAN con switches

Tabls
2) la hallard disponible en el puerto 2 y PC1-MACH PCs - MACS
b PC2-MAG2 | swich | PCS-MACS
conmutara la trama para que salga por ese Fohz e
puerto. PUERTO 1 PUERTO 2

3) la trama llegard al hub conectado al puerto

2
4) el hub la transmitird por todos sus puertos r

llegando a las estaciones PC4 y PCS. . i i
5) Sélo la estacion PC4 la cogera, ya queesel s e T e
destino. ;
Redes de Area Local Olga Minguet 57 Redes de Area Local Olga Minguet 58

UDA. Interconexion de equipos en redes locales (1)

UDA4. Interconexion de equipos en redes locales (1)

iNDICE
®
'fg- . o . 1. EL ACCESO REMOTO A LA RED
e .. Realiza las siguientes ACTIVIDADES del Cuaderno de Actividades: A. Tecnologia ADSL
> Actividad 8 B. Mdédems de cable
C. Mdédems de fibra
> Actividad 9 2. REPETIDORES Y CONCENTRADORES
» Actividad 10 3. PUENTES
4. CONMUTADORES
5. TECNOLOGIAS ESPECIFICAS DE LOS CONMUTADORES
5.1. Redes de area local virtuales o VLAN
5.2. Enlaces entre conmutadores
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UDA4. Interconexion de equipos en redes locales (1)

UDA4. Interconexion de equipos en redes locales (l)
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UDA4. Interconexion de equipos en redes locales (1) UDA4. Interconexion de equipos en redes locales (I)

5. TECNOLOGIAS ESPECIFICAS DE LOS CONMUTADORES 5. TECNOLOGIAS ESPECIFICAS DE LOS CONMUTADORES
5.1. Redes de drea local virtuales o VLAN

® Las redes de drea local son muy dependientes del cableado.
Cada VLAN esta formada por un grupo légico de estaciones
fisicamente unidas a los puertos de uno o mds conmutadores que son
gestionadas en grupo como si estuvieran en la misma red de drea

® El cambio de posicién geogréfica de un usuario de una red
supone modificar la configuracién del cableado de red, lo que

casi siempre es imposible. local fisica.
Vanto Viant1 Vianta switch
e la tecnologia VLAN B .. ). e inn i n InainnInnInnln
(Virtual LAN) permite que 4 iy ? iy ﬁ |_ LJ T’ LG
los nodos de la red se
conecten a redes légicas en A
eis &
vez de a redes fisicas. J
VLAN 10 VLAN 11 VLAN 12
Redes de Area Local Olga Minguet 63 Redes de Area Local Olga Minguet 64
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UDA4. Interconexion de equipos en redes locales () UDA4. Interconexion de equipos en redes locales (1)

5. TECNOLOGIAS ESPECIFICAS DE LOS CONMUTADORES 5. TECNOLOGIAS ESPECIFICAS DE LOS CONMUTADORES
5.1. Redes de drea local virtuales o VLAN 5.1. Redes de drea local virtuales o VLAN

® En lo que concierne a la seguridad, hay que tener en cuenta que los
dispositivos pertenecientes a una VLAN no tienen acceso a los que se ® La pertenencia a una VLAN puede estar asignada:

encuentren en otras y viceversa. -manualmente (VLAN estdticas).

-dindmicamente (VLAN dindamicas), mediante un registro automatico
a través del protocolo GVRP (Generic VLAN Registration Protocol).

e Resulta Gtil cuando queremos segmentar los equipos y limitar el
acceso entre ellos por temas de seguridad.

LAN Tradicional

e El estdndar mas frecuente de creacién de VLAN es el IEEE802.1Q o
VLAN Tagging. Gracias a él se pueden definir VLAN a través de la red
con independencia del fabricante de los conmutadores.

e Otro beneficio en una
VLAN es que con un
switch podemos tener
varias redes sin
necesidad de comprar
varios equipos.
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UDA4. Interconexién de equipos en redes locales (1) UD4. Interconexion de equipos en redes locales (1)

5. TECNOLOGIAS ESPECIFICAS DE LOS CONMUTADORES 5. TECNOLOGIAS ESPECIFICAS DE LOS CONMUTADORES
5.1. Redes de area local virtuales o VLAN 5.1. Redes de area local virtuales o VLAN

Principales ventajas que proporciona una VLAN:

B Las VLAN permiten que los nodos

* Mejoras en la velocidad de la red por una mejora en la gestion de [ .

los puertos de comunicaciones et o /) vz | de la red se agrupen segun unos
. policies A ' . . P .
. . » criterios  logic denominad

® Incremento del ancho de banda o mejora de la asignacién del A " :E s gl_qs de 008
mismo en funcion de las necesidades. poices || Zonez | policies o paliticas cle conexion
. - . Sl que los independizan de su
® Incremento de la seguridad de la red por segregacion de usuarios ) ubicacién haciendo aue dos noda
con necesidades especiales o por aislamiento de conexiones que ) - cact t rendoq os Ot >
. op: ~ - Zone 3\ \ u necen a segmento!
generen excesivo trafico y que puedan dafar el rendimiento global poliies coNE I q. e_ pertenece egmentos
de la red i iy distintos de la red pertenezcan de

< hecho a la misma VLAN.

® Generacion de grupos de dispositivos con protocolos obsoletos e
incompatibles con el trafico habitual de la red y que se canalizaran a
través de una VLAN especifica.

Redes de Area Local Olga Minguet 67 Redes de Area Local Olga Minguet 68
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UDA. Interconexion de equipos en redes locales (1)

5. TECNOLOGIAS ESPECIFICAS DE LOS CONMUTADORES
5.1. Redes de area local virtuales o VLAN
‘ Tlpos de des VLAN segun las politicas de conexidn (policies): Los switches tienen dos tipos de puertos: access y trunk,
- Los conmutadores de la red crean grupos légicos con
AC direcciones MAC de los nodos a los que tienen acceso. Puertos access:

Es una VLBN semelante 2 1a anterior. conlla v’ La principal utilidad que se les da a este tipo de puertos es para
peculiaridad de que las asociaciones se realizan conectar equipos finales.

agrupando puertos del conmutador en vez de v Sélo transportan trafico de una sola VLAN.
direcciones MAC de los nodos. Es la mas usada.

UDA. Interconexion de equipos en redes locales (1)

5. TECNOLOGIAS ESPECIFICAS DE LOS CONMUTADORES
5.1. Redes de area local virtuales o VLAN

v No es recomendable usarlos para conectar switches entre si, ya
La VLAN queda determinada por el tipo de protocolo. que una implementacién de este tipo no es escalable.

Por ejemplo, se asociaria VLAN1 al protocolo I1Pv4, " i "
VLAN2 al protocolo IPv6, VLAN3 a AppleTalk, VLAN4 a [ . £ [ .

% -
Se crea una VLAN para cada aplicacién: FTP, flujos e Pt SRR
multimedia, correo electrénico....

Redes de Area Local Olga Minguet

69 Redes de Area Local Olga Minguet 70

UD4. Interconexion de equipos en redes locales (1)

5. TECNOLOGIAS ESPECIFICAS DE LOS CONMUTADORES
5.1. Redes de drea local virtuales o VLAN

UDA4. Interconexion de equipos en redes locales (I)

Los switches tienen dos tipos de puertos: access y trunk.

Puertos trunk:

v’ La principal utilidad que se les da a este tipo de puertos es para
realizar la conexién entre switches.

v" Un puerto trunk puede transportar trafico de multiples VLANs.

v Podemos tener miltiples VLANs en los switches y solo un enlace
para transportar todo el tréfico.

L2

"o
w2 trunk

Redes de Area Local Olga Minguet 71
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UDA4. Interconexion de equipos en redes locales (1)

UDA4. Interconexion de equipos en redes locales (1)

5. TECNOLOGIAS ESPECIFICAS DE LOS CONMUTADORES
5.2. Enlaces entre conmutadores
F S

e En las instalaciones reales es habitual tener que utilizar mas de un "«p

conmutador para dar servicio a todos los usuarios, bien porque el e Realiza las siguientes ACTIVIDADES del Cuaderno de Actividades:
numerc_) de usu§r|os sea muy elevado y sgpera el num'e_ro de puertos > Actividad 11

del switch o bien porque la red se extiende geograficamente por

zonas a las que un Unico conmutador no podria llegar. » Actividad 12

e Los conmutadores se enlazan entre si a través de unos segmentos

de red que los unen y que transportan el tréfico entre ellos.

e Técnicamente, a un segmento que une dos

conmutadores se le denomina uplink y los

conmutadores suelen tener un puerto

especifico para ello. Los puertos uplink se

suelen conectar con cable cruzado. -
Redes de Area Local Olga Minguet 73 Redes de Area Local Olga Minguet 74
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8.4.2 Cuaderno de actividades

CUADERNO DE ACTIVIDADES

Objetivos
+  Consolidar los contenidos vistos en la Unidad 4 del curso de Redes de Area Local.
* Se han descrito los principies de funcionamiente de las redes locales.
* Se han reconccide los principics funcionales de las redes locales.

* Se han idenfificado los distintos tipos de redes y los protocoles.

c uadern o d e Activ idad es * Se han configurado los parametros basicos.

*  Se han aplicado mecanismos basicos de seguridad.

Actividades

1. Busca los errores técnicos en el siguiente razonamiento:

-UNIDAD 4- “Mi portatil tiene integrado un modem analdgico. He contratado un

acceso ADSL con mi compaiiia telefonica y me han comunicado que me

P ; lo serviran por mi linea actual de teléfono analogica. Para evitar tener que
Interconemon de eqUIpos en redes Iocales {I) comprar un modem ADSL, utilizaré mi modem que, al ger analégico, eg

compatible con el gervicio ADSL que me enviaran por mi linea de teléfono
analdgica.”

2. Haz una bisqueda e indica en la siguiente tabla comparativa ventajas e
inconvenientes del ADSL y del cable-modem.

Ventajas Inconvenientes
ADSL
CABLE-
MODEM
UD04 — Interconexion de equipos en redes locales (1) 29
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CUADERNO DE ACTIVIDADES

3. Realiza una tabla también con las principales diferencias entre ADSL y
Fibra optica.

Ventajas Inconvenientes

ADSL

FIERA
OPTICA

4. Una red local esta compuesta por variog segmentos de red. Log
segmentos estin unidog por medio de un segmento de interconexion.
Una estacion de la red esta infectada con un virus de tipo gusano y esta
generando mucho trafico Ethernet en el segmento de red en que esta la
estacion.

Razona ambas respuestas:

a) ;Pasa el trafico de red de un segmento a otro si el dispositivo de
interconexion es un repetidor?

b) z¥ sies un concentrador?

5. Seguimos trabajando sobre la configuracion de red del ejercicio
precedente. Ahora vamos a suponer que el cableado de red es coaxial y
lo que ocurre &3 que & rompe uno de los segmentos de red. Como la red

UD04 — Interconexion de equipes en redes locales (1) 39

CUADERNO DE ACTIVIDADES

queda abierta, el segmento de red en que se ha producido la rotura deja
de funcionar.

a) ;Funcionarin el resto de los segmentos de red si el dispositivo de
interconexion es un repetidor?

b) ;&Y silared fuera de cable de pares en vez de coaxial y el dispositivo
de interconexion fuera un concentrador?

6. Descubre los errores técnicos en el siguiente argumento:

“En mi oficina hay dos depart: ntos cl te difi iados. En cada
uno de ellos se genera mucho trafico, pero apenas tienen relacion entre
si.

%e ha pengado en instalar un puente entre las dog redes departamentalesg,
pero no hemos podido puesto que las dos redes estan en el mismo
edificio y los puentes solo pueden operar remotamente®.

7. Una compaiiia tiene sede en dos ciudades, pero sdlo poseen una red local
compartida entre las dos sedes y conectadas por un puente de red a
traves de redes publicas.

El gegmento de red de una de las ciudades s minoritario, pero en la ofra

sede residen los servidores y en su segmento de red se produce mucho
trafico local.

UD04 - Interconexion de equipos en redes locales (1) 4-9
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a) ;Pasara ese trafico al segmento de red minoritario? Ciertoffalso

Justificacion

b) Un usuaric de la sede minoritaria quiere enviar un fichero al
servidor que reside en la sede mayoritaria a través del puente. A
pesar de que el puente aisla del trafico local, ; podra hacerlo?

&. Di si son verdaderas o falsas lag siguientes afirmaciones y justifica . )
porqué: 9. Indica en la siguiente tabla de resumen las caracteristicas mas
importantes de los dispositivos que hemos visto.

Los conmutadores son mas rapidos que los puentes
Ciertoffalso Repetidor Concentrador Puente Conmutador
Justificacion Mivel OS5I
Un conmutador es siempre local Tiene l6gica de
Ciertolfalso control (SifNo)
Justificacién Se puede
conectar en
cascada (5i/No)
El conmutador, como el puente, no puede gestionar el ancho de banda
- Segmenta la red
Cierto/falso (SilNo)
Justificacion Restringe
multidifugicn
[Si/No)
Todos los conmutadores se pueden escalar
UD04 — Interconexion de equipos en redes locales (1) 59 UD04 - Interconexion de equipos en redes locales (1) 6-9
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CUADERNO DE ACTIVIDADES CUADERNO DE ACTIVIDADES

‘Opera con MAC
(Si/No)

Se usaen LAN
(SilNo)

Y utilizando concentradores? Justifica la respuesta.

Puede conectar
redes en remoto
(Si/No)

Velocidad
(Alta/Media/Baja)

10.Vamos a hacer una tabla en la que indiquemos las principales ventajas y
desventajas de los dispositivos que hemos visto:

12.Busca en laz sedes web de 3 fabricantes de dispositivos de red
informacian técnica y comercial sobre conmutadores.

Ventaj I iente
entajas neonvenientes Compara los distintos modelos de varios fabricantes para familiarizarte
con las caracteristicas basicas de este tipo de dispositivos. Consigue
repetidores ademas los precios para compararlos.
Ayuda: las comparativas de preciog no se hacen por conmutador, sino por
puertos, es decir, se divide el precio total del conmutador por el nimero
de puertos gue posee.
concentradores - .
(hub) Se propone hacer una comparativa para:
a) Un concentrador de 8 puertos de cada fabricante
puentes
{bridges)
conmutadores
(switches)
b) Para uno de estos fabricantes, un hub de 8 puertos frente a un

switch de & puertos.

11.;Es posible crear VLAN utilizando conmutadores? Justifica la respuesta.

UD04 - Interconexion de equipos en redes locales (1) 79 UD04 — Interconexion de equipos en redes locales (1) 3-9
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CUADERNO DE ACTIVIDADES

¢) Para uno de estos fabricantes, un switch de 24 puertos frente a otro
de la misma marca y de 43 puertos

UD04 — Interconexion de equipes en redes locales (1) 09
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8.4.3 Cuaderno de practicas

UD04 Interconexién de equipos en redes loczles (1) PRACTICAS

Introduccion

Este conjunto de actividades pretende gue el zlumneo conozca las funcionalidades basicas

generales y avanzadas, acerca del funcionamiento de |a herramientz que proves CISCO

4 A llamzda PACKET TRACER. Esta herramienta sirve para poner en marcha |z construccién de
GUIa del cuaderno de PRACTICAS redes de ordenadores, sin |z necesidad de tener dispositivos de hardware o software
- UNIDAD 4 -

Packet Tracer

adicionales a la maquina en la que estd instalado esta herramienta.

Permite crear redes, permitiendo su configuracidn rezl, en el 105 que provee CISCO en sus
routers, Esto agrega un gran valor, pues estz herramientz dispone de interfaces de
hardware genéricas v especificas de dicha empresa. No necesitando tener ordenadoras,
routers, interfaces, cables, etc., para szber el compertamiento fisice v real de una red.
Ahorrando 2si, tiempo en construccidn de redes, Muchos paguetes de configuracidn de
routers utilizando una wersién parecida a la que provee 105, Por lo que sclamente se

necesita saber las variantzs que existen, si las hubiera,
Interconexion de equipos en redes locales ()
Objetivos

- Consolidar los contenidos vistos en esta unidad diddctica 4 del curso de Redes de
Area Local,

- Aprender a configurar redes de ordenzdores, en un nivel bisico,

= Wtilizar la herramienta Cisco Packet Tracer.

Nombre y apellidos
WS = Utilizar comandos de conscla de 105
o Utilizar interfaces graficas para la configuracion,
Desarrollo = Uso de protocolos de enrutamiento dindmico.

- Disposiciones de configuracicnes rezles de ordenadores a pequefia v gran escala.
¥ 12 PARTE: Configurar una red local basica con punto de acceso y hub.

+" 2% PARTE: Enlzce de redes hibridas.

¥ 32 PARTE: Configuracion de VLAN's en Packet Tracer. ConSIderaclones

Y

®.L  Ectz imzgen indica que el resultzdo de la tarea a rezlizar hz de serindicado en
el Cuaderno de |2 Actividad. Las capturas de pantzlla s2 han de hacer con la herramienta
Racortes de Windows

Paginz2|12
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12 PARTE:

CONFIGURAR UNA RED LOCAL BASICA CON PUNTO DE ACCESO Y
HUB

IMPORTANTE: La red que vamos a crear se debe guardar con el nombre PRACTICA
4.1.pkt y después subirle 2 la tarea correspondiente de TEAMS,

A continuacién, se hard un mentzje bastante basico de unz red inalémbrica madiante un

Punto de Acceso (Access Point).

Paso 1.1:

Se desea implementar una red LAN en forma inalambrica, constituida por dos equipos
mediante el uso de un Access Point, Para ello, lo primero es dibujar el un Access Point

Genérico, el cual se encuentra en el mend Dispositivos Inalémbricos.

Paso 1.3:

Posteriormente s2 dibujan los dos PCs con tarjeta inaldmbrica, los cuales se encuentran

va configurados en la opcidén Custam Made Devices, &l cuzl 2l dibujarlo comiznza 2 negociar

Pagina3|12
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con el Access Point hasta establecer una conexion inaldmbrica con €, tal como se muestra

en la siguiente figura.

Paso 1.3:

Definir en cada uno de los PCs una direccion IP, |z cual por =l memento se hara de manera
estatica. A4 los PCs se les configurara con las direcciones IP 192,168.1.11 v
192.168.1.12, utilizando méscara por defecto y direccion de Gatewsy 192.168.1.1 =l

come se ilustra en la figura siguiente.

o.l . Realiza la actividad Paso 1.3 del Cuaderno de Actividades

Paso 1.4:

Hastz aqui simplements s& ha implementado una red inzldmbrica bisica, sin embargs,
muchas weces es necesaric intercenectar redes almbricas cableadas con redes
inaldmbricas.

A continuacion, wamos = integrar la red que has disefado junto com unz red de

interconexidn de host en forma csbleada y utilizando direcciones IP estdticas gue

pertenezcan a la misma red pere gue no se repitan, También deben tener la mizsma mascara
de red y puerta de enlace. Sin embargo, para que exista comunicacien entre los equipos
de la red cableada v los equipos de la red inaldambrica, debe existir unz conexidn fisica
entre |os equipos concentradores, es decir, entre el hub v el Acces peint. Por tal razdn, es
necesaric conectar a éstos dos dispositivos mediante un cable de conexidn directa, tal y

comao 52 ilustra 2n la siguients figura.

Pagina4d|12
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Para ello has de seguir los siguientes pasos:
- Daoble clic 2n 2l pe a configurar
- Pulzar el botén de off para poder camibiar su hardware
- Arrastrar |z interfaz inaldmbrica que tiene instalada al spartade de médulos.
Comprobaras que el hueco que ocupabs queda libre.

- Seleccienar en médulos une gue tenga conector rj-43 y arrastrarle al hueco que ha

quedado libre,

- Pulzar el botén de On para encender 2l pe.

- Comprobar que la direccion IP y puerta de enlace gue tiene es correcta.

.

el _Realiza la actividad Paso 1.4 del Cuaderno de Actividades

23 PARTE:
ENLACE DE REDES HIBRIDAS

En el disefio anterior, has comprobado que al usar hubs, que son dispositivos que sdlo

trabajan en el nivel 1 de 051, las tramas s= propagan a todes los dispositivos de la red, Repetimos los pasos con el otro ordenzdor inaldmbrico.

generade un gran trifico de red innecesario. Quedars una red come la siguients:

En este apartado vamos a modificar el disefio anterior para conectar las dos redes mediznte O B e

diferentes dispositives vistos en esta unidad. T
®

Paso 2.1: 2 -

Primero vamos 2 eliminar el Punte de Acceso y lo vamos a sustituir por un hub. Quedara -J -

un dizefic de red come el siguiente. Ten en cusnta que los ordenadeores conectados al punto "" - =]

de acceso tienen interfaz inalambrica. Para poder conectarlos zl hub has de configurar en TS =y _ ____;__:_

ellos unz interfaz Ethernet,

Pdgina5|12 Pdginzkg |12
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UDO04 Interconexicn de eguipos en redes locales (1) PRACTICAS

Paso 2.2:

En este paso vamos & unir las dos redes mediante un repetidor.

IMPORTANTE: Lz red que has creado hasta aqui se debe guardar con el nombre
Parz ello deberzs disefiar una red come la siguiente:

PRACTICA 4.3.pkt y después subirlo a |z tarea correspondiente de TEAMS.

"

®.l _pealiza la actividad Paso 2.3 del Cuaderno de Actividades

Paso 2.4:

En este paso vamos 2 unir las dos redes mediante un Switch 2950-24,
Ademés, vamos a afadir una tercera red con dos ordenadores mas. Recusrda qus para que

la red sea operativa debes asignar IPs validas 2 los ordenadores,

Pzarz ello deberés disefiar una red como la siguiente:

[ v | G e e v o v

el 0 =
——— = s
A= ¥ e 4 cmn

TMPORTANTE: Lz red que has creado hasta aqui se debe guardar con el nembre
PRACTICA 4.2.pkt y después subirlo a |z tarez correspondiente de TEAMS.

Iy

e\l _Rpealiza la actividad Paso 2.2 del Cuaderno de Actividades

Paso 2.3:

En =ste paso vamos a unir las dos redes medizantz un puente.

Parz ello deberds dizefiar unz red como la siguisnte:

IMPORTANTE: Lz red que has creado hasta aqui s debe guardar con el nombre
PRACTICA 4.4.pkt y después subirlo a |z tarea correspondiente de TEAMS.

W

el _pealiza la actividad Paso 2.4 del Cuaderno de Actividades

Paginz7|12 Paginazg|12
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PRACTICAS

33 PARTE:

CONFIGURACION DE VLAN'S EN PACKET TRACER

IMPORTANTE: Lz red que has creado hasta aqui se debe guardar con =l
nombre PRACTICA 4.5.pkt y después subirlo 2 |z tarea correspondients de
TEAMS.

A continuacidn, se hard un montaje bdsice de una red VLAN en Packet Tracer.

Paso

Crear una red con la siguiente topologia:

3.1:

VLANS

VLANZ

VLANS VLANZ

El funcionamienteo de la red ha de sar &l siguienta:

PCO, PC1 y PCS pertenecen = la misma WLAN [VLANZ), por lo que e
pusden comunicar mutuamenta,

PC2, PC3 y PC4 pertenecen 2 la misma VLAN [VLANZ), por lo gue se
pueden comunicar mutuamente,

En cambio, un pc de VLANZ no podra comunicarse con un pc de VLANS y
viceversa.

HOTAS:

Cada PC debe tener una IP distintzs, pertenecientz al rango de IP de su
vLAN correspondiznte,

Dentra de un rango de IP como 192.16%,1.0, |3 primera IP (192.168.,1.1)
est3 restringida para el default gateway.

Paginad| 12
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La configuracion de los PC's deberia quedar asi:

VLANZ {192.168.1.0)
IP: 192.168.1.2
Mascara: 255.255.255.0
Default gateway: 192.168.1.1
IP: 192.168.1.3
Maseara: 255.255.255.0
Default gateway: 192.168.1.1
IP: 192.168.1.4
Maseara: 255.255.255.0
Default gateway: 192.168.1.1

VLAN3 (192.168.2.0)
IP: 192.168.2.2
Mascara: 255.255.255.0
Default gateway: 192.168.2.1
IP: 192.168.2.3
Maseara: 255.255.255.0
Default gateway: 192.168.2.1

IP- 192.168.2.4
Mascara: 255.255.255.0
Default gateway: 192.168.2.1

Paso 3.2: Configuracién del switch0.
En este paso vamos a crear la VLANZ y |z VLANZ en |2 base de datos de VLANs del

switchQ. Para ello wvamos a sus propiedades = pestafia Config > Base de Datos de
la VLAM,
Indicamos:

* MNimero de VLAN: 2

* MNombre de VLAN: VLANZ

Fijate gque =n lz consola inferior aparecen los comandos equivalentas gue s=

=jecutan. Seria lo mismo ejecutar estos comandos desde |a pestafia CLIL

Repetimos el procese y creamos 3:WLAN3I también,

Paginald| 12
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Configuracion de VLAN FastEthernetl/2

Yirmars de VLAN i Emmiquasnes || port szatus
i B S
Sioembirs de VLAN prr— b’”“ b | e
e} ' [
e e Dt
e LA [I——. TFARAZ B .
Fd e L
! safit
Taethaman] T Wiy Limit
]
Jrasra——
[aT—,

Ené wizh STRD

Paso 3.3: Configuracion del switchl.

En este paso vamos a crear las VLANZ v VLANZ en el switchl siguiendo los mismos

pasos que hemos hecho antes. Vamos a configurarla para comunicarse con el

switchQ por puerto TRUNK y con PC3, PC4 y PCS por puerto ACCESS.
Identifica que interfaz del switchD se conecta al otro switch, Para ella tendris

que ir a sus propiedades y zsignar el puerto TRUNK, Comprusba que SOLO las

WLAMZ y VLAN3 estdn activadas para permitir el tréfico entre ellas a través del Paso 3.4: Comprobar el funcionamiento correcto de Ia red.
switchd,
FastEthemetiy 1 ‘i . ..

et e . -Realiza la actividad Paso 3.4 del Cuaderno de

- .

Cupies Actividades

s |

Tx Ry Lime: W
Identifica qué interfaces del switch son las que estan conectadas a PCO, PC1 y
a PC6. Para las TRES tendrés que ir a sus propiedades y asignar 2l puerto
ACCESS a la VLANZ que acabas de crear (2:WLANZ)

Pdginz11|12 Paginz12|12
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UD0d Interconexicn de equipes en redes locales (I} PRACTICAS
12 PARTE:
CONFIGURAR UNA RED LOCAL BASICA CON PUNTO DE
ACCESO Y HUB

Cuaderno de PRACTICAS

- U N IDA D 4 = * Buzea informacién por Internet sobre qué ez un Hub o Concenvador y para
gué ze utiliza. SE BREVE Y PON UNA EXPLICACION QUE SEA
COMPEENSIBLE PARA TI

Packet Tracer

Indica el enlace del que haz obtenido la informacion.

Interconexion de equipos en redes locales (1)
* Buzca informacidn por Internet sobre qué ez un Purro de Acceso o Access Potnr

¥ para qué ze utiliza. 5E BREVE Y PON UNA EXPLICACION QUE SEA
COMPRENSIBLE PARA TI

Nombre y apellidos Indica el enlace del gue has obtenido la informacidn,

Desarrollo

¥ 12 PARTE: Configurar una red local basica con punto de acceso y hub. * Resultado de ejecntar I NFIG para el ordenador PCO

¥ 22 PARTE: Enlace de redes hibridas. - Inserta la captura de la pantalla

v’ 33 PARTE: Configuracidn de VLAN's en Packet Tracer,

Figina 2|16
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Pulsa la opcitn "Auto Captura / Reproducir” del mend derecho.

Comprobards que se muestra la comunicacién que se establece entre los

- Indica en la tabla la informacion obtenida al ejecutar el comando . ot
dispesitivos.

direccion IP
mascara de Subred
direccion de Gatewa * Inzerta una captura de pantalla de la red gue haz montado.

Analiza qué sucede en la red y responde a las siguientes preguntas.

* Resultado de ejecutar PING dezde PC0 a PCL

- Inserta la captura de la pantalla

* Fl paguete que PCD envia a PC1, ;a qué ordenadores y dispositives de la red
llega tambien? Indica a continnacion la lizta de nodos de la red que reciben el
paguete,

- Indica en la tabla la informacion obtenida al ejecutar el comando

N° de Bytes de datos

—
N* de intentos * En el panel de simulacion se muestra la comunicacion entre cada dizpositive

de la red. Inzerta una captora de pantalla con el rezultado.
cada uno de los intentos

N*® de paquetes enviados
N® de paquetes recibidos
N7 de paquetes perdidos

* Borra la informacion de la prueba gue has hecho, Ahora envia una PDU

" Simple entre PCO ¥ PC4, ;a que ordenadores y dispositivoz de la red llega
- Enlace de redes mediante concentradores también el paguete? Indica a continuacidn la lizta de nodoz de la red gue
reciben el paguete.

En este ejercicio vas a comprobar el funcionamiento de un hub.

Primerc has de borrar todas las pruebas previas que hayas hecho en la
red {comando Eliminar de la barra inferior de pruebas).

Para ello vas a ir a la pestaiia Simulacidn que esta en la esquina inferior
deraecha de la pantalla (detris de la pestafia Tiempo Real). * Fn el panel de simulacion ze muesira la comunicacion entre cada dizpositive

. de la red. Inzerta una captura de pantalla con el rezultado.
Una vez aqui, vas a enviar una PDU simple (por defecto ejecuta el
comando PING) entre PCO y PC1.

Fagina 3|16 Fagina 4|16
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28 PARTE.

* Viendo lo gque sucede en la red, jenil crees gue 3 el principal inconveniente ENLACE DE REDES HIBRIDAS

de utilizar hubs en una red?
— Enlace de redes mediante repetidores

* Buzca informacidn por Internet sobre qué e3 un Reperidor y para gué se utiliza.
SE BREVE Y PON UNA EXPLICACION QUE SEA COMPRENSIBLE

* Inzertas una captura de pantalla con la vista fizica (Phyzical view) del hub PARATI
* ;Cuantos puertos como maximo podemos tener en el modelo de hub gue haz Indica el enlace del que has obtenido la informacin.
utilizade?

* Inzerta una captura de pantalla de la red que haz montado.

* Fl paguets gue PCO envia a PCI, ;a qué ordenadores y dizpositives de la red
llega también? Indica a continuacidn la lista de nodoz de la red que reciben el
pagquete.

* Fn el panel de simulacién se muestra la comunicacion entre cada dispositive
de la red. Inzerta una captura de pantalla con el rezultado.

Fidgina 5|16 Pagina 6| 16
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* Borra la informacién de la prueba gue haz hecho. Abora envia una PDU
Simple entre PCO y PC4, ;a qué ordenadorez y dizpositivoz de la red llega

también el paguete? Indica a continunacion la lizta de nodoz de la red que
reciben el paguete. — Enlace de redes mediante puentes

* Buszea informacion por Internet sobre qué ez un Pusnes ¥ para gué se utiliza,
SE BREVE Y PON UNA EXPLICACION QUE SEA COMPRENSIBLE
PARATI

* FEn el panel de zimulacién ze muestra la comunicacion entre cada dizpositive
de la red. Inzerta una captora de pantalla con el resultado.

Indica el enlace del gue has obtenido la informacidn,

* Viendo lo que zucede en la red, jenil crees gue ez el principal inconveniente
de ufilizar reperidores en una red?

* Inzerta una captura de pantalla de la red gue haz montado.

* Inzerta una captura de pantalla con la vizta fizica (Phyzical view) del repetidor

* Fl pagnete gue PCO envia a PC1, ;a qué ordenadore: y dizpozitivos de la red
llega también? Indica a continnacion la lista de nodoz de la red que reciben el
pagquete,

* Cudntoz puertoz como miximo podemoz temer habitualmente em un
repetidor?

*  Fn el panel de simulacion ze muesira la comunicacion entre cada dizpositive
de la red. Inzerta una captura de pantalla con el rezultado.
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- Enlace de redes mediante conmutadores

* Borra la informacion de la prueba guoe has hecho. Ahora envia una PDU * Buzea informacion por Internet sobre qué es un Switch ¢ comrutador y para
Simple entre PCO y PC4, ;a qué ordenadores ¥ dispozifives de la red llega qué ze utiiza, SE BREVE Y PON UNA EXPLICACION QUE SEA
tambicén el paguete? Indica a contmnacion la lista de nodoz de la red que COMPRENSIELE PARA TI

reciben el paguete.

Indica el enlace del gue haz obtenido la informacidn,
* Fn el panel de simulacion ze muesira la comunicacion entre cada dizpositive
de la red. Inzerta una capitura de pantalla con el resultado.

* Inzerta una captura de pantalla de la red gue haz montado.

*  Viendo lo que sucede en la red, ;cuil crees gue es la principal diferencia entre
la red anterior con un repetidor ¥ la red que has montado ahora con un pusnee?

# Fl snutch es un dispositivo de una cierta intelizencia. Fn el modelo que has
elegido podemo:z enirar en modo terminal para ver'modificar =m

configuracion,
Entra en laz propiedadez del switch de la red, pestaiia CLI ¥ ejecuta show 7
* Inzerta una captura de pantalla con la vista fisica (Phyzical view) del puente Verds que aparece la lizta de opciones que tiene el comando que permite

viznalizar la configuracién del switch.

Inzerta una captura de pantalla con el rezultado mostrado por el router.

* Cusntos puertoz como miximo podemos tener habitualments en un puente?

+ Fjecuta show mac-address-rable para vizualizar el contenido de la tabla de
macs del router. ;Aparece algin contenido? ;Por qué crees que para esto?
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244



UNIVERSITAT . EEEEN .

- ) a M 3
E(E)L\I/I\EL?:“&Q TFG Olga M2 Minguet Mochol Escuela Técnica Superior de Ingenieria del Disefio

UD04 Interconexidn de equipos en redes locales (1) PRACTICAS UD04 Interconesidn de equipos n redes locales (1) PRACTICAS

# Inzerta una captura de pantalla con el rezultado moztrado por el comande,

* Borra laz pruchaz anteriores. Entra la pestafia Simulacién ¥y envia un
paquete entre PCO y PCE, El zwitch “aprende” laz macs de loz nodos.
Vuelve a enviar otra vez una PDU Simple entre loz mismos ordenadores. Pulsa
“Auto Captura / Reproducir”’, ;a qué ordenadores y dispositivos de la red
llega el paguete? Indica 2 continuacion la lista de nodoz de la red gue reciben
el paguete.

* Fnvia ahora una PDU Simple entre PCO y PC4, de forma que el paguete pase
por el Swirch,
Ejecuta show mac-address-table de nueve ;Qué informacién aparece ahora?

*  Viendo lo gue sucede en la red, ;cuil crees que ez la principal ventaja que
aporta el uzo de un swirch en una red?
» Por gqué crees que ahora aparece informacidn nueva que antes no aparecia?

* Inzerta una captura de pantalla con la vista fizica (Physical view) del Switch
* Inzerta una captura de pantalla con el resultado mostrado por el comando.

N X I . * Cusntez puerto: como miximoe podemo: tener en el modelo de Swirch
* Envia ahora varia: PDU Simple entre diferentez PCz de la red. elegido?

Ejecuta show mac-address-table de nuevo, Inzerta una captura de pantalla con
el rezultado mostrado por el comande.

* En el contenide de la tabla de direcciones del swirch aparece type DYNAMIC
5 Qué zignifica ezta informacion? Bazcalo en loz apuntes de la unidad.

Fdgina 11|15 Figina 12|15
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32 PARTE.

CONFIGURACION DE VLAN'S EN PACKET TRACER

* La comunicacidn entre cada zwitch y loz ordenadorez ze ha configurade
uzando loz puertos ACCESS. Indica para qué ze utiliza este puerto. Busea la
informacion en loz apuntesz de clase.

* Inzerta una captura de la red final gue haz montado con las doz VLANz

* Inzerta una captura de la pestafia Config = Interfaz del Switch( al que haz
azociado el PCO

* Inzerta una captura de la pestafia Config > Baze de datozs de la VLAN del
Switch

* Inzerta una captura de la pestaia Config = Interfaz del Switch al que has

azociado el PC2
* Inzerta una captura de la pestafia Config > Baze de datoz de la VLAN del
Switchl
Vamosz a probar que la red funciona correctamente, Para ello vaz a ir a la pestafia
“Simulacién®.
* La comunicacién entre loz zwitches ze ha confizurade uzando loz puertoz * Creauna PDU Simple entre PCO v PC1 y pulsa “Anto Captura/ Reproducir®,
TEUNK. Indica para qué ze utiliza este puerto. Buzea la informacidn en loz ;Hay comunicacidn enire loz ordenadores? ;Por qué?

apuntes de clase,

* Inzerta nna capturas con el rezultado del panel de zimulacidn
* Inzerta una captura de la pestana Config = Interfaz del Switchl al gue haz

asociado el puertc TRUNK
[ ]

Fagina 13|18 Fiagina 14| 15
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* Borra la prueba anterior. Crea una PDU Simple entre PCO y PC2 y pulsa
“Auto Captora / Reproducir”. ;Hay comunicacién entre loz ordenadores?
iPor gque?

* Inzerta una captura con el resultado del panel de zimuolacidn

* Borra la prucha anterior. Crea una PDU Simple entre PCO ¥ PC3 y pulza
“Auto Captura / Reproducir”. ;Hay commnicacion entre los ordenadores?
;Por qué?

* Inzerta uma captura con el resultado del panel de zimulacion

* Borra la prueba anterior. Crea una PDU Simple entre PCO ¥ PCS y pulza
“Auto Captura / Reproducir, ;Hay comunicacion entre los ordenadores?
iPor que?

* Inzerta una captura con el resultado del panel de zimulacion

Figina 15|15 Fagina 16| 16
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PRACTICA DE TALLER

Cuaderno de PRACTICAS 2: -TALLER-

Topologia
Nombre y apellidos
Breve descripcion Aprender a realizar las configuraciones basicas
del switch, implementando después conectividad g
bdsica mediante la configuracion de direcciones e "
IP en switches y PC's.  Utilizaremos comandos PC1 PC2
bdsicos de Administracion de Sistemas, como
show y ping, para verificar las configuraciones y la
conectividad. Parte 1: Verificar la configuracion predeterminada del switch

Material necesario * Cuaderno de trabajo

. .. Paso 1: Ingrese al modo EXEC privilegiado.
» Boligrafo y/o lapiz
Puede acceder a todos los comandos del switch en el medo EXEC privilegiado. Sin embargo, debido a que
* 1PCcon Packet Tracer muchos de los comandos privilegiados configuran parimetros operativos, el accese privilegiade se debe
e n e el « Diapositivas de la Unidad 4 proteger con una contrassna para evitar el usoe no autorizado.

* Explicaciones de clase El conjunto de comandos EXEC privilegizdos incluye aquelles comandos del modo EXEC del usuario, as’
coma también 2l comando canfigure 3 través del cual == obtiene aczeso 3 los modos de comanda restantas.

&. Haga chic en 51 y luego en Ia ficha CLI. Fulse Intro.
Desarrollo b. Ingrese al modo EXEC privilegiado introduciendo el comande enable:
Swivchr enable

¥ PARTE 1: Verificar la configuracién predeterminada del switch Switch#
# PARTE 2: Establecer una configuracién bésica del switch Observe que 2l indicador cambia en la configuracidn para reflejar el mods EXEC privilegiada.
¥ PARTE 3: Configurar un aviso da MOTD Paso 2: Examine la configuracion actual del switch.
¥ PARTE 4: Guardazr los archives de configuracidn en la MVRAM 3. Ingrese el comando show running-config.

Switch# show runming-config
+ PARTE 5: Configurar =l 52 o

b. Responda las siguientes pregunias:

*" PARTE 6: Configurar las PC's 1) ;Cudntas interfaces FastEthernet tiznz =l switch?
¥ PARTE 7: Configurar la interfaz de administracion de switches. 2) iCudntas interfaces Gigabit Ethernet fizne 2l switch?

3) ;Cudles el rango de valores que se muestra para 1as lineas viy?

4) ;Qué comando muesira el contenido actual de la memoria de acceso aleatorio no voldtil (NWVRAM)?

Pigira 1 de § Pigira 2 de &
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5) iPorqué el switch responde con startup-config is not presents?

Parte 2: Crear una configuracion basica del switch

Paso 1: Asigne un nombre a un switch.
Fara configurar los pardmetros de un switch, quizd deba pasar por diversos modos de configuracion.
Observe comeo cambia la peticién de entrada misntras navega par el switch.
Switch# configure terminal
Switch|config) # hostname 51
51(configlé exit
S1#%

Paso 2: Proporcione acceso seguro a la linea de consola.

Para proporcionar un acceso seguro 3 la linea de |a consola, acceda al modo config-fine y establezea la
contrasena de consola en letmein.

51§ configure tarminal

Enter configuration commands, one per line. End with CHTL/E.

S§l(configl# line corsole O

51[config-line}# password letmein

51[config-line}# login

Sl(config-line}# exit

51(configlé exit

$3YS5-5-CCONFIG_I: Configured from console by console

S1#%

iPor qué se requizre el login?

Paso 3: Verifique que el acceso a la consola sea seguro.

Salga del modo privilegiade para verificar que la contrasefia del puerio de conscla esté vigente.
51% exit

Switch conl i= now available

Pres= RETURKN to get started.

Usexr hocess Ver

Pas=word:
21>

Nota: Si el switch no le pidid una contrasefia, 2ntonces no s2 configurd el pardmetro login en el paso 2.

Paso 4: Proporcione un acceso segure al mede privilegiado.

Establezes 3 contrasefia de enable 2n e15¢0. Esta contrazzfia protage 2l scceso al mode privilegiado.

Pigina 3 de 3

UD04 Interconexién de equipos en redes locales PRACTICAS

Nota: E10 en ¢1$cl es =l ndmere 0, na la letra O en maylscula. Esta contrasefia no se calificard como
carrecta hasta después de haberls cifrade en 2l paso 8.

S1> enable

51# configure terminal

51 [config)# =nmble password 2ltel

Sl (configl§ ewit

¥3Y¥5-5-CONFIG_I: Configured from console by conaole

51%

Paso 5: Verifigue que el acceso al modo privilegiado sea seguro.
3. Introduzea el comando exit nuevamente para cerrar la sesidn del switch.
Presionz <Intro®; 3 continuacidn, == l= pedird que introduzea una confrasefia:
Uzer Access Verification
Pas=word:

c. Laprimers confrasefia ¢ |a contrasefia de consola que configurd para line con 0. Introduzea esta
caontrasena para volver al mode EXEC del usuario.

d. Introduzca el comando para acceder 3l modo privilegizdo.
2. Introduzea la segunda contrasefia que configurd para proteger el modo EXEC privilegiado.
f  Para verificar |la configuracidn, examine 2l contenido del archive de configuracidn en sjecucidn:
51§ show ranning-config
Observe que las contrasefias de consola y de enable son de texto no cifrado. Este podria presentar un

riesgo para la seguridad si alguien ests viendo lo que hace.

Paso §: Configure una contrasefia encriptada para proporcionar un acceso segurc al mode
privilegiado.
La contrasefia de enable s= debe reemplazar por una nueva contraseia secrata encriptada madiante al
comandao enable secret. Configure |3 contrasefia de enable s=cret como itsasecret.
51% config t
5l (configl# enable sectet itsasectet
51 (configl # exit
S1#

Mota: La contrasefia de enable secret sobrescribe la contrasefia de enable. 5i ambas =st@n configuradas en
=l switch, debe introducir la confrasefia de enable secret para ingresar al modo EXEC privilegiado.

Paso 7: Verifique si la contrasefia de enable secret se agregd al archive de configuracién.

3. Introduzea el comando show running-config nuevaments para varificar si la nuava confrasefia de
enable secret 2513 configurada.

Nota: Puede abreviar el comando show running-config comao

51# show Tun

b. ;Qué sz mussira como contrasefia de enable secrat?

c.  iPorgué la contraseiia d= enable secret se ve diferente de lo que se configurd?

Pagina 4 de 3
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Paso 8: Encripte las contrasefias de consola y de enable. Paso 3: Examine el archive de configuracion de inicio.

Come pudo observar en =l paso 7, |a contrasefia de enable secret estaba cifrada, pero las contrasefias de £Qué comanda muestra el contenido de la NVRAM?

enable y de consola adn estaban en texto no cifrado. Ahora encriptaremos estas contrasefas de texto no ; Todes los cambios realizados estan grabadas en el archive?

cifrade con el comando service password-encryption.
51# config t
51 (:onf%g] # sei_.-r.i.ce password-encrypticn Parte 5: Configurar §2
51(configl§ exit =0nTgurar >«
Completd la configuracidn del 1. Ahora configurard el 52. Si no recuerda los comandos, consultz las

Si configura mas confrasefias en el switch, ;se mostrarin come texto no ciffade o en forma cifrada en &l
partes 1 a 4 para obtener ayuda.

archivo de canfiguracién? Explique.
Configure el 52 con los siguientes parametros:

3. Nombre del dispositivo: 52
b. Froteja el acceso a la consola con ks contrasefia letmein.

Parte 3: Configurar un aviso de MOTD

Paso 1: Configure un aviso de mensaje del dia (MOTD). d. Configure el siguiznts mensaje para aguellss personas que inician sesidn en &l switch:

c. Configure e1$cl como la contrasena de enable y itsasecret como |a contrasena de enable secrat.

Authoriged access only. Unauthoriged access is prohibited and wviclators

El conjunto de comandos de Cisco 105 incluye una caracterstica gque permite configurar los mensajes que
will be prosecuted to the full axtent of the law.

cualquier persona puede ver cuando inicia sesidn en el switch. Estos mensajes se denominan "mensajes del
dia” o “avisos de MOTD". Cologue el texto del mensaje en citas o utiizande un delimitador diferents a = Cifre todas las contrasehas de teséo no cifrsdo.
cualguier caracter que sparsce en ls cadena de MOTD.
f  Assplrese de que |a configuracién sea comrecta.

51§ config t
51(cenfig)§# banner motd "Thisz iz a secure system. Anthorized Access Only!" g. Guarde el archivo de configuracién para ewitar perderla si =l switch se apaga.

5l(configl# exit Switch> enable

$3Y5-5-CONFIG_I: Configured from comsole by comsole Switch# config t
S1$ Enter configuration commands, ome per line. End with CHTL/Z.
Bwitch{config)§ hostname 52

iCuando se muestra este aviso?
52(config)§ line console 0

i - I . o
iPor qué todos los switches deben tener un aviso de MOTD? 52 (config-line}# cword letmein

52 [config-line}# login
53 [config-line}# enable password cl$cl

. . .. 52(cenfigl# enable sectet itsasecret
Parte 4: Guardar los archivos de configuracién en la NVRAM 53(config)# banner motd Sany text here$
52(cenfigl# service password-encryption

Paso 1: Verifique que la configuracion sea precisa mediante el comando show run. 52 (configl# copy rurning-config startup—config

Paso 2: Guarde el archive de configuracion.
Usted ha complatads Is configuracidn bisica del switch. Ahara haga una copia de sequridad del archive de .
configuracidn en ejecucidn a NWRAM para garantizar gue las cambios gue se han realizado no s pierdan si Parte 6: Canlgurar las PC
el sistema s reinicia o 52 apaga. ) ;
Configurz I3 PC1 y Ia PC2 con direcciones [P,
51# copy running-config startup-config
artup-configl? [Enter] Step 1: Configure ambas PC con direcciones IP.

Destination f£ilename [=
Building configuration...

[{=024)

3. Haga clic en PC1 y luegoe en [a ficha Escritorio.

[ —— - . . b. Haga clic en Configuracion de IP. En la tabla de direccionamiento anterior, puede ver que |3 direccidn
£Cual es la version abreviada mas corta del comando copy running-config startup-config? IF para ls PC1 25 182.168.1.1 y la mascara de subred es 255.255.255.0. Introduzcs esta informacisn
para la PC1 en la wentans Configuracion de IP.

Pigira § de 8 Pégina § e 8
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c. Repits los pasos 1a y 1b para la PC2. Paso 3: Guarde la configuracion para el 51 y el 52 en la NVRAM.

Paso 2: Pruebe la conectividad a los switches. i Qué comande se utiliza para guardar en la NWVRAM el archive d= configuracidn que se encusntra en la
RAMT

3. Haga dlic en PC1. Ciarre la ventana Configuracion de IP si fodavia estd abiera. En la ficha Eseritorio,
hapa clic 2n Simbolo del sistema.

b. Escriba el comanda ping y la dirsceidn IP para 1 51 y presione Infra. Paso 4: Verifique la conectividad de la red.
Packet Tracer FC Command Line 1.0 Puede verificarse |a conectividad de Ia r=d mediante el comando ping. Es muy importante qus haya
FCr ping 192.16E.1.253 canectividad =n toda la red. Se deben tomar medidas correctivas si se produce una falla. Desde la PGy la

FCZ, haga ping al 51 y 52,

i Tuvo éxito? Explique.
. Haga clic en PC1 y luego en I3 ficha Escritorio.

b. Haga chic en Simbolo del sistema.

<. Haga ping a la direccidn IP de la PC2.

Parte 7: Configurar la interfaz de administracion de switches d. Haga ping a la direccidn P del 51,

2. Haga ping a la direccidn IF del 52,

Nota: También puade usar 2l comanda ping 2n la CLI del switeh y 2n ls PC2.

Todos los pings deben tener &xito. 5i 2l resultado del primer ping es 20 %, inténtelo otra vez Ahora deberia
Los switches pueden usarse como dispositivos plug-and-play. Esto significa que no necesitan configurarse ser 100 %. M3s adelante, aprendera por qué es posible que un ping falle |3 primera vez. 5ino puede hacer
para que funcienen. Los switches reenvian informacidn desde un puert hacia oire sobre I3 base de ping a ninguna de los dispasitivos, vuelva a revisar la configuracidn para detectar errores.

direcciones de control de acceso al madio (MAC). Si este es 2l casa, ;por qué lo configurariamos con una
direccidn IF?

Canfigure el 51y 2l 52 con una dirzezidn P

Step 1: Configure el 51 con una direccion IP_

Use los siguientes comandaos para configurar el 51 con una direccidn IP.
51§ configure terminal
Enter configuration commands, one per line. End with CHTL/Z.
Z1(configl# interface ~lan 1
51 (cenfig-if]# ip address 102.165.1.253 255.255.255.0
51 (config-if)# no shutdown
TLINEFROT -UFDOWH: Line protocol on Interface Vlianl, changed state So up
51(config-if]§
51 (config-if]§# exit
S1#

iPor qué debe introducir el comande no shutdown?

Paso 1: Configure el 52 con una direccion IP_

Use la informacidn de la tabla de direccionamiznto para configurar el 52 con una direccidn P,

Paso 2: Verifique la configuracion de direcciones IP en el 51 y el 52.

Use el comando show ip interface brief para ver la direccion IF y el estado de tedos los puertos y las
interfaces del switch. También puede utilizar el comando show running-config.

Pigira? de 3 Pigina 8 de 3
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8.5 Unidad didactica 5

Las aplicacionesy servicios de red de un terminal se pueden comunicar con las aplicaciones y servicios
gue se ejecutan en otro terminal gracias a los protocolos de la capa de red o nivel 3 del modelo OSI.
Los protocolos de éste nivel especifican el direccionamiento y los procesos que permiten que se
transfieran los paquetes de datos de un origen a un destino dentro de una red, o a otra red.

Los protocolos de la capa de red especifican la estructura de paquete y los procesos que se utilizan
para transportar la informacion de un dispositivo a otro, sin tener en cuenta los datos que contiene
cada paquete.

Existen varios protocolos de capa de red, sin embargo, en ésta unidad didactica se analiza el Protocolo
de Internet version 4 (IPv4). Mas adelante, en la Unidad Didactica 7 se caracteriza el Protocolo de
Internet versiéon 6 (IPv6), que ofrece mayor espacio de direcciones y mejor manejo de paquetes de
datos. Siendo los dos protocolos de capa de red que suelen implementarse.

En la mayoria de las situaciones se pretende que nuestros dispositivos se conecten mas alla del
segmento de red local, esto es, que se envie un paquete a un dispositivo de destino remoto. Para
ello se necesita la ayuda de los routers. Con esta unidad didactica se pretende completar el estudio
de los dispositivos de interconexiéon en redes con el estudio del router, dispositivo que trabaja en el
nivel 3 del modelo OSI. Se presenta la caracterizacién del router y se plantean actividades practicas
de configuracidn basica del mismo, y de resolucion de incidencias en la comunicacién.
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-Segun su ubicacién en la red
-Segun el tipo de algoritmo de encaminamiento
1.3. Protocolos de encaminamiento
1.4. Configuracion del enrutamiento
1.5. Rutas de protocolo IP
1.6. Configuracion de la tabla de rutas
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UDS. Interconexion de equipos en redes locales (1)

1. ELENCAMINADOR O ROUTER

e Los encaminadores, enrutadores o routers son dispositivos
software o hardware que se pueden configurar para encaminar
paquetes entre sus distintos puertos de red utilizando la direccion
légica (direccion IP).

e El encaminamiento se
realiza de acuerdo con reglas
del nivel 3 de OSI.

Capas
superiores.

ENCAMINADOR
ROUTER

e Solo serdn enrutables
aquellos protocolos que
utilicen este nivel.

UDS. Interconexion de equipos en redes locales (1)

1. ELENCAMINADOR O ROUTER

Router de banda snchs inslmbica Cisco WRPS00

Técnica Superior de Ingenieria del Disefio

Redes de Area Local Olga Minguet 5

Redes de Area Local Olga Minguet

UDS. Interconexion de equipos en redes locales (1)

1. ELENCAMINADOR O ROUTER
1.1. Caracteristicas generales de los routers

® El encaminador interconecta redes de area local operando en el
nivel 3 de OSI.

e El rendimiento de los enrutadores es menor que el de los
conmutadores (switches) ya que deben gastar tiempo del proceso
en analizar los paquetes del nivel de red que le llegan.

® Permiten una organizacién muy flexible de la interconexion de
las redes.

® Interpretan las direcciones légicas de capa 3, en vez de las
direcciones MAC de capa de enlace.

® Son capaces de cambiar el formato de la trama (lo adaptan al
medio de transmisidn).

UDS. Interconexién de equipos en redes locales (ll)

1. ELENCAMINADOR O ROUTER
1.1. Caracteristicas generales de los routers

e Poseen un elevado nivel de inteligencia y pueden manejar
distintos protocolos previamente establecidos.

e Cada enrutador encamina uno o mas protocolos. La condicidn
que debe imponerse al protocolo es que sea enrutable (nivel 3 de
0Sl), porgue no todo protocolo se puede encaminar.

® Los routers comerciales suelen tener capacidad para encaminar
los protocolos de red mas utilizados, todos ellos de nivel 3: IP, IPX,
AppleTalk, DECnet, XNS, etc.

® Proporcionan seguridad a la red puesto que se pueden
configurar para restringir los accesos a esta mediante filtrado.

Redes de Area Local Olga Minguet 7

Redes de Area Local Olga Minguet
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UDS. Interconexion de equipos en redes locales (I) UDS5. Interconexion de equipos en redes locales (I1)

1. ELENCAMINADOR O ROUTER
1.1. Caracteristicas generales de los routers '

Fo)

® Reducen la congestiéon de la red aislando el tréafico y los e Realiza las siguientes ACTIVIDADES del Cuaderno de Actividades:
dominios de colision en las distintas subredes que interconectan.

> Actividad 3
Broadcast Domain A Broadcast Domain B
> Actividad 4
Redes de Area Local Olga Minguet 9 Redes de Area Local Olga Minguet 10

UDS5. Interconexion de equipos en redes locales (l1) UDS5. Interconexion de equipos en redes locales (1)

1. ELENCAMINADOR O ROUTER 1. EL ENCAMINADOR O ROUTER
1.2. Tipos de encaminadores 1.2. Tipos de encaminadores

® Tipos de routers segun su ubicacién en la red

® Seguin su ubicacién en la red

Router de interior Encaminador para ser instalado en una LAN para dar
Es frecuente que los routers se clasifiquen de acuerdo con el (Interior router) servicio de encaminamiento dentro de la propia red de
ambito de la red a la que proporcionan servicio. area local proporcionando a los paquetes de red la
posibilidad de saltar de unos segmentos de la red a otros.
Y SEEl]n el tipo de a|g°ritm° de encaminamiento Router de exterior El encaminador comunica nodos y redes en el exterior de
(Exterior router) la LAN. Estos routers operan tipicamente en el nlcleo de

Internet y son utilizados por los operadores de Internet

Los routers confeccionan una tabla de encaminamiento en donde para comunicarse entre ellos.

registran qué nodos y redes son alcanzables por cada uno de sus

B . . Router de borde, Es un encaminador que se encarga de conectar routers
puertos. De aqui nace una segunda clasificacion de los algoritmos frontera o perimetro | interiores con routers exteriores.
utilizados por los encaminadores para realizar su funcion. (Gateway)
Redes de Area Local Olga Minguet 11 Redes de Area Local Olga Minguet 12
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UDS. Interconexion de equipos en redes locales (11)

1. ELENCAMINADOR O ROUTER
1.2. Tipos de encaminadores

- ‘r-"! ’

Puerta de Enlace
predeterminada

UDS. Interconexion de equipos en redes locales (11)

1. ELENCAMINADOR O ROUTER
1.2. Tipos de encaminadores

® Tipos de routers segun su
ubicacién en la red

Redes de Area Local Olga Minguet 13

Redes de Area Local Olga Minguet 14

UD5. Interconexion de equipos en redes locales (I1)

1. ELENCAMINADOR O ROUTER
1.2. Tipos de encaminadores

® Tipos de routers segun el tipo de algoritmo de encaminamiento

Algoritmo de La tabla de encaminamiento es programada por el
encaminamiento | administrados de red. Carecen de capacidad para aprender la
estatico (static topologia de la red por si mismos, cualquier adaptacion a
routing) cambios topoldgicos de la red requiere una intervencion
manual del administrador del router.

Algoritmos de Son capaces de aprender por si mismos la topologia de la red.
encamil i Su dimi es ya que tienen que consumir
adaptativo o recursos en el intercambio de informacién con otros
dinamico (Dynamic | enrutadores para, dindmicamente, confeccionar las tablas de
routing) encaminamiento que contienen la informacién con la que
tomara las decisiones de enrutamiento de paquetes.

UD5. Interconexion de equipos en redes locales (I1)

1. ELENCAMINADOR O ROUTER
1.2. Tipos de encaminadores

Redes de Area Local Olga Minguet 15

Redes de Area Local Olga Minguet 16
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UD5. Interconexion de equipos en redes locales (11)

1. ELENCAMINADOR O ROUTER
1.3. Protocolos de encaminamiento

e Un protocolo de encaminamiento es aquel que utiliza un router
para calcular el mejor camino (best path, en la terminologia
profesional) que le separa de un destino determinado.

® El mejor camino calculado representa la ruta mas eficiente que
debe seguir un paquete desde que sale de un nodo origen hasta
que llega a su destino pasando por el router.

® El coste de una ruta (route cost) es un valor numérico que
representa cudn bueno es el camino que la representa: a menor
coste, mejor camino.

UD5. Interconexion de equipos en redes locales (lIl)

1. ELENCAMINADOR O ROUTER
1.3. Protocolos de encaminamiento

® El mejor camino dependera de muchos factores:

v la actividad de la red,

V de si hay enlaces fuera de servicio,

V de la velocidad de transmision de los enlaces,

V de la topologia de la red, ....
e Tiempo de convergencia es el tiempo que tarda un router en
encontrar el mejor camino cuando se produce una alteracién
topolégica en la red que exige que se recalculen las rutas para
adaptarse a la nueva situacion.

e Hay que diseiar los protocolos de enrutamiento para que
tengan el menor tiempo de convergencia posible.

Redes de Area Local Olga Minguet

17

Redes de Area Local Olga Minguet 18

UDS5. Interconexion de equipos en redes locales (1)

1. ELENCAMINADOR O ROUTER
1.3. Protocolos de encaminamiento

UD5. Interconexion de equipos en redes locales (11)

1. ELENCAMINADOR O ROUTER
1.3. Protocolos de encaminamiento (basados en el vector-distancia)

e Un protocolo de encaminamiento basado en un vector-distancia

® Protocolos IGP (Interior A=) 3 : : ;
Gateway Protocol) son los es aquel que determina cudl es el mejor camino calculando la
e Y X «—IoP . . "
utilizados con routers de : distancia al destino.
Interior. ) e El router debe intercambiar periddicamente su informacién de
e enrutamiento con otros routers vecinos para recalcular las nuevas
® Protocolos EGP (Exterior h distancias entre ellos.
Gateway Protocol) son los } m : . i
utilizadss: conlroiiters de G \ P ® Los protocolos de enrutamiento basados en vector-distancia mas
Exterior. ) C utilizados son RIP, RIPv2 y BGP.
. A %
Redes de Area Local Olga Minguet 19 Redes de Area Local Olga Minguet 20
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UDS. Interconexion de equipos en redes locales (I1)

1. ELENCAMINADOR O ROUTER
1.3. Protocolos de encaminamiento (basados en el vector-distancia)
e La distancia es un nimero calculado que puede contemplar otros
parametros como:
» la longitud
» el nimero de saltos que dara para llegar al destino,
» la latencia (tiempo de espera)

Floster 3 Router 4

& s
£ =
& =
- 2 ==
88—

Escuela Técnica Superior de Ingenieria del Disefio

UDS. Interconexién de equipos en redes locales (I1)

1. EL ENCAMINADOR O ROUTER
1.3. Protocolos de encaminamiento (basados en el vector-distancia)

RIP o RIPv1 -Sdlo se utiliza en routers interiores y de borde.
(Routing Information | -Si la red es grande, RIP genera excesivo trafico de red.
Protocol) -Es poco escalable. No excede de 15 saltos.
-Es un protocolo muy estable.
RIPv2 -Se utiliza en routers interiores y de borde.
-Genera menos trafico de broadcast, admite subnetting.
-Mejora la seguridad pues en el intercambio de
informacion de enrutamiento se emplean contrasefias.
-Es poco escalable. No excede de 15 saltos.
BGP -Protocolo de frontera exterior.
(Border Gateway -Tipicamente propiedad de los proveedores de Internet.
Protocol)

Redes de Area Local Olga Minguet 21

Redes de Area Local

Olga Minguet 22

UDS5. Interconexion de equipos en redes locales (11)

1. ELENCAMINADOR O ROUTER
1.3. Protocolos de encaminamiento (basados en el estado del enlace)

e Un protocolo de encaminamiento basado en el estado del enlace
(link-state) es aquel que le permite a un router crearse un mapa
de la red para que él mismo pueda determinar el mejor camino a
un destino por si mismo examinando el mapa que se ha
construido.

e En funcién de la informacién de los enlaces que mantiene con
sus routers vecino y la informacién que estos le proporcionen
sobre los segmentos de la red que ellos ven, construiran arboles
de caminos que representen el mapa de la red.

Los protocolos de enrutamiento basados en el estado del enlace
mas utilizados actualmente son OSPF e IS-IS.

UDS5. Interconexion de equipos en redes locales (11)

1. ELENCAMINADOR O ROUTER
1.3. Protocolos de encaminamiento (basados en el estado del enlace)

OSPF Communications

Redes de Area Local Olga Minguet 23

Redes de Area Local

Olga Minguet 24
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UD5. Interconexion de equipos en redes locales (11) UD5. Interconexion de equipos en redes locales (11)

1. ELENCAMINADOR O ROUTER 1. ELENCAMINADOR O ROUTER

1.3. Protocolos de encaminamiento (basados en el estado del enlace) 1.3. Protocolos de enrutamiento
OSPF -El envio del paquete siempre se realiza por la Protocolos de encaminamiento
(Open Shortest Path First) | ruta mas corta de todas las disponibles, que i j'_

siempre es la que requiere un nimero menor de

(> A ) C o )
saltos. ¢ ]: . /~3><..’f,
= )

[ORS

-Alta escalabilidad.
-Es muy comun en las LAN y se utiliza en routers
interiores y de borde.

IS-1S -Soporta encaminamiento en grandes dominios y

(Intermediate System to | en combinaciones de muchos tipos de subredes.

Intermediate System) -Solo se utiliza en routers interiores. ,,,,,,,T,

Redes de Area Local Olga Minguet 25 Redes de Area Local Olga Minguet 26

UD5. Interconexion de equipos en redes locales (1) UD5. Interconexion de equipos en redes locales (l1)

1. ELENCAMINADOR O ROUTER

1.3. Protocolos de enrutamiento P
'@
@ Realiza las siguientes ACTIVIDADES del Cuaderno de Actividades:
> Actividad 5
| Poémeo RV RR2  IGRP  OSF  EGRP
Tipo Vector-distancic Vectordistancia Vector.distoncio Estado enlace Hibrido
90 (ruta interna)
Coste 120 120 100 1o ]7or(rural:;|:|o(},
Tipo de red enrutada |~ De clase Subnetting De clase Subnetting Subnetting
Métrica Nimerodesalios | Nimerodesaltos  ATchodebanda | Coste y ancho Achode. banda
y latencia de banda y latencia
M Broadcast . Broadcast Multi (2240.0.5  Muliicost
entodores | (255.255.255.255) | Multicost (224000) | SSTCL) o 055 | 4224006 22400.10)
I;"ngmio Lento Lento Lento Répido Répido
Escalabilidad Pobre Baja Alta Alta Alla
Redes de Area Local Olga Minguet 27 Redes de Area Local Olga Minguet 28
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UDS. Interconexion de equipos en redes locales (1)

1. ELENCAMINADOR O ROUTER
1.4. Configuracion del enrutamiento

e Cada nodo de una red IP debe tener configurados sus
parametros de red.

e Desde el punto de vista del enrutamiento, el pardmetro mds
significativo es la puerta por defecto.

e Cuando el emisor y el receptor de un paquete IP estdn en la
misma red légica no hay problemas de comunicacién porque el
emisor sabe que el receptor estd en su misma red mediante ARP vy,
por tanto, todo lo que él escriba en la red serd leido por el
receptor.

UDS. Interconexion de equipos en redes locales (l1)

1. ELENCAMINADOR O ROUTER
1.5. Rutas de protocolo IP

e Cuando emisor y receptor estdn en distintas redes, es muy
posible que el emisor no sepa qué tiene que hacer para que el
paquete llegue a su destino.

e Una ruta es la direcciéon IP de un nodo (router) que tiene
suficiente inteligencia para saber qué hacer con un paquete IP que
ha recibido de un nodo de la red con objeto de que llegue a su
destino, o al menos saber a quién puede enviarselo para que lo
resuelva en su nombre.

® Ruta por defecto o default Gateway es la ruta a la que se envia
un paquete cuando ninguna otra ruta es apropiada, con la
confianza de que dicho router sepa cémo distribuir el paquete.

Redes de Area Local Olga Minguet 29

Redes de Area Local Olga Minguet 30

UDS. Interconexion de equipos en redes locales (1)

UDS5. Interconexion de equipos en redes locales (ll)

1. ELENCAMINADOR O ROUTER
1.6. Configuracion de la tabla de rutas

No todas las tablas de rutas son iguales, dependen del sistema operativo; sin
embargo, la mayoria de las tablas de rutas tienen los siguientes atributos:

-Destino de red. Es el nombre de la red que se pretende alcanzar.

-Mascara de red. Define la mdscara de red de destino. La mdscara de red junto con el
destino de red definen el conjunto de nodos de red a los que se dirige la ruta.

-Puerta de acceso o puerta de enlace. Direccién IP del router (Gateway o puerta de
acceso), que debe ser capaz de resolver los paquetes que se dirijan a ese destino de
red.

-Interfaz. Es la direccion IP o, en ciertos casos, el nombre de la interfaz de red que la
posee por el que se deben enviar los paquetes de datos para alcanzar la puerta de
enlace.

-Meétrica. Es un parametro que define una medida del coste telemédtico que supone
enviar el paquete a la red destinataria a través de la puerta de acceso.

1. ELENCAMINADOR O ROUTER
1.6. Configuracion de la tabla de rutas

Host pasarcla
192.168.0.1
59 1121601

Host
172.16.020

fed
192.168.0.024

Pasarola

10022 BCEL host intornet
.“4__‘ 10,0215
57 102108020

Redes de Area Local Olga Minguet 31

Redes de Area Local Olga Minguet 32
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UDS5. Interconexion de equipos en redes locales (I1)

1. ELENCAMINADOR O ROUTER
1.6. Configuracion de la tabla de rutas

Escuela Técnica Superior de Ingenieria del Disefio

192.168.10.0/24

192.168.11.0/24 10.1.2.0/24

192.168.10,0/24 ia directly connected, | GigabitBthernet0/0
192.168.10.1/32 is directly connected, | GigabitEthernet0/0

UDS5. Interconexion de equipos en redes locales (I1)

1. ELENCAMINADOR O ROUTER
1.6. Configuracién de la tabla de rutas

En Windows:

-ROUTE ADD: orden para afiadir rutas a la tabla de rutas. Se puede
acompafiar de un calificador (—-P) que hace que la ruta afiadida sea
permanente.

-ROUTE DELETE orden para borrarlas.

-ROUTE CHANGE para cambiar una ruta existente.

Ademas habra que especificar la direccion de la red de destino junto
con su mascara y la puerta de enlace

Ejemplo:
route -p add 192.168.100.0 mask 255.255.255.0 192.168.1.254

En Linux:
- Se utiliza la orden iptables o ip route, que también admite muchos
calificadores (show para ver el contenido, add para afiadir,...).

Redes de Area Local Olga Minguet

Redes de Area Local Olga Minguet 34

UDS. Interconexion de equipos en redes locales (I1)

@

Vs Actividad 6

Vs Actividad 7

]
o Realiza las siguientes ACTIVIDADES del Cuaderno de Actividades:

UDS. Interconexion de equipos en redes locales (Il)

iNDICE

1. ELENCAMINADOR O ROUTER

2. EL ACCESO A LAS REDES WAN
2.1. Protocolos de acceso remoto
A. Protocolo PPP
B. El protocolo de tunelizacion PPTP
2.2. Servicios de acceso remoto
Escenario de conexidén RAS

Redes de Area Local Olga Minguet

35

Redes de Area Local Olga Minguet 36
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UDS5. Interconexion de equipos en redes locales (11)

2. EL ACCESO A LAS REDES WAN

e Los ordenadores no son entidades aisladas, y las redes
tampoco. De igual modo que los ordenadores se relacionan entre
si utilizando redes de drea local, estas pueden interconectarse
mediante otras redes de dmbito mayor: las redes de area
extensa (WAN).

e Las redes WAN no suelen conectar directamente nodos, sino
que interconectan redes.

® Lo especifico de las redes WAN es que las lineas que suelen
utilizar son publicas y los protocolos de comunicaciéon que
requieren deben tener en cuenta la seguridad de un modo
especial.

UD5. Interconexion de equipos en redes locales (l1)

2. EL ACCESO A LAS REDES WAN
2.1. Protocolos de acceso remoto

e La importancia que tenia el adaptador de red y los protocolos
de nivel uno y dos para las redes de drea local la tienen ahora los
protocolos de acceso remoto para las redes WAN.

A. Protocolo PPP
B. El protocolo de tunelizacién PPTP

Redes de Area Local Olga Minguet 37
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UDS5. Interconexion de equipos en redes locales (1)

2. EL ACCESO A LAS REDES WAN
2.1. Protocolos de acceso remoto
A. Protocolo PPP

@ Bajo la denominacién PPP (Point to Point Protocol) se designa a
un conjunto de protocolos que permiten el acceso remoto para el
intercambio de tramas y autenticaciones en un entorno de red

de miuiltiples fabricantes. A
"

UDS5. Interconexion de equipos en redes locales ()

2. EL ACCESO A LAS REDES WAN
2.1. Protocolos de acceso remoto
A. Protocolo PPP
e La arquitectura PPP permite que los clientes puedan ejecutar
cualquier combinacién de los protocolos NetBeui, IPX y TCP/IP.
® Existe una version en la que se encapsula PPP sobre una capa
Ethernet denominada PPPoE (PPP over Ethernet).
e Es muy utilizada para

® Un cliente PPP puede proveer  conexiones  de _- ﬁ{
efectuar llamadas y, por banda ancha afiadiendo a ““& = P
tanto, establecer Ethernet las ventajas que 5P .._Q../‘ ¥
conexiones a cualquier PPP ofrece como “’Q ""&; T
servidor que cumpla las autenticacién, cifrado vy L
especificaciones PPP. compresién de datos. Povet e et v

Redes de Area Local Olga Minguet 39 Redes de Area Local Olga Minguet 40
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UD5. Interconexion de equipos en redes locales (I1)

2. EL ACCESO A LAS REDES WAN
2.1. Protocolos de acceso remoto
B. Protocolo de tunelizacién PPTP

e PPTP (Point to Point Tunneling
Protoco, protocolo de tunelizacién
punto a punto) es un protocolo de
comunicaciones desarrollado por
Microsoft.

® Sus comunicaciones son cifradas

y es bastante popular en redes

privadas virtuales, vya que

Microsoft incorpord un servidor y

un cliente PPTP a partir de

Windows NT.

VPN connection

Intranet

UDS. Interconexion de equipos en redes locales (11)

2. EL ACCESO A LAS REDES WAN
2.1. Protocolos de acceso remoto
B. Protocolo de tunelizacion PPTP

® PPTP permite la transferencia

segura de datos desde un equipo ., S'rerANYRRvereT
remoto a un servidor privado al 7" foon 2
crear una conexién de red e o o g >
privada virtual a través de redes Networks.
de datos basadas en IP.

e PPTP acepta redes privadas 2 e |
virtuales bajo demanda y Q@ > PoTP tamest g 2

Enterprise Enterprise

multiprotocolo a través de redes Notworks Notwarks
publicas, como Internet.

LAN-to-LAN VPN via PPTP

Redes de Area Local Olga Minguet 41
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UDS5. Interconexion de equipos en redes locales (11)

2. EL ACCESO A LAS REDES WAN
2.1. Protocolos de acceso remoto
B. Protocolo de tunelizacion PPTP
e El servicio de acceso remoto (RAS, Remote Access Service)
conecta equipos remotos, posiblemente mdviles, con redes
corporativas habilitando los mismos servicios para estos usuarios
remotos que los que poseen los usuarios presentados localmente.

e Por tanto, RAS es un g w &

UD5. Interconexion de equipos en redes locales (I1)

2. EL ACCESO A LAS REDES WAN
2.2. Servicios de acceso remoto
Escenario de conexion RAS

® El servicio de acceso remoto tiene una parte de cliente y otra parte de
servidor.

® RAS es capaz de encaminar tres protocolos de LAN: IPX, TCP/IP y
NetBeui, ya que frecuentemente utiliza PPP como transporte y este
puede encapsular los tres protocolos de LAN.

encaminador software: B s L oo e Es posible configurar el servicio RAS para que el cliente tenga acceso a
» multiprotocolo o i \,! toda la red o exclusivamente al servidor RAS.
» con capacidad de autenticacion .! Vd ® Si un cliente RAS se conecta via TCP/IP, necesitard una direccion IP
» encriptacién de los datos N \' i compatible con la red a la que intenta conectarse. Lo normal es que el
transmitidos S . 4 servidor RAS le asigne dinamicamente una direccion IP mediante DHCP.
bt ® Para el cliente RAS todo el procedimiento de red es transparente.
Redes de Area Local Olga Minguet 43 Redes de Area Local Olga Minguet a4
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UDS5. Interconexion de equipos en redes locales (I1) UDS5. Interconexion de equipos en redes locales (11)

2. EL ACCESO A LAS REDES WAN
2.2. Servicios de acceso remoto

B e &
Escenario de conexion RAS T

T
e.. Realiza las siguientes ACTIVIDADES del Cuaderno de Actividades:

Compartir Archivos

Imprimir e Atondar > Actividad 1
= Fg §
l . f__* Bases do Datos > Actividad 2
E
=
Windows NT Server
Cliente Remoto

Ejemplo de conexién mediante servicio RAS en una red con Windows Server

Redes de Area Local Olga Minguet 45 Redes de Area Local Olga Minguet 46
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8.5.2 Cuaderno de actividades

CUADERNO DE ACTIVIDADES

Objetivos
*  Gonsolidar los contenidos vistos en la Unidad 5 del curso de Redes de Area Local.
* Se han descrito los principios de funcionamiento de las redes locales.
* Se han reconecido los principies funcionales de las redes locales.

*  Se han idenfificado los distintos tipos de redes y los protocolos.

c uadern o d e Activ idad eS * Se han configurado los parametros basicos.

*  Se han aplicado mecanismos basicos de seguridad.

Actividades

1. Confirma la veracidad de las siguientes afirmaciones:

- UNIDAD 5 -
‘e . El tocolo PPP de il int: bic de etes d lqui
Interconexion de equipos en redes locales (11) protocolo dered o onar Inereamiie € paquetes de custadier

Ciertoffalso

Justificacion

PPTP es un protocolo que crea tuneles sobre los que se encapsula TCPIP,
NetBeui o SPX/IPX

Ciertoffalso

Justificacion

Un protocolo de gestion de autenticacion es el que se encarga de pedir el
nombre de usuario y la contrazeiia

Cierto/falso

Justificacion

Basta con incorporar a la comunicacion cualquier protocole de
autenticacion para que la comunicacion sea totalmente segura

UD05 — Interconexion de equipos en redes locales (1) 210
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CUADERNO DE ACTIVIDADES CUADERNO DE ACTIVIDADES
Ciertoffalso Un router s6lo puede encaminar paquetes |P
Justificacion Ciertoifalso
Justificacion

2. Descubre el error en el siguiente razonamiento:

Todos los protocolos de red son encaminables con el router adecuado

“El administrador de red de una instalacion ha preparado un sistema
Linux en un portatil de un comercial que 2e va de viaje. Desde el portatil
el comercial hard conexiones remotas hacia el servidor RAS Windows
localizado en la sede central de laz oficinas. El servidor sdlo tiene
configurado el protocolo MetBeui. Cuando el portatil se conecta al
servidor RAS usa el protocolo TCPIIP,

Cierto/falso

Justificacion

Los routers no pueden encadenarse en cascada
Como RAS es compatible con TCP/IP y NetBeui, no importa que cliente y
servidor ‘hablen’ con protocolos distintos, ya que el servicio hace Ciertoifalso
trangparente la comunicacién al usuario.”

Justificacidn

4, Escribe en la columna de la derecha la direccion de la red del nodo que
aparece en la de la izquierda.

MNodo Red

3. Confirma la veracidad de las siguientes afirmaciones:

El encaminador opera siempre en el nivel 3 de OSI

Ciertoffalso 5. Confirma la veracidad de las siguientes afirmaciones:

Justificacion Los encaminadores pueden ser abiertos, cerrados o de frontera

Cierto/falso

Algunos encaminadores toman funciones de niveles superiores al 3 - —,
Justificacion

Cierto/falso
Justificacion Los algoritmos de encaminamiento estatico son aquellos que impiden que
se cambien las tablas de rutas del encaminador en €l que se ejecutan
UD05 — Interconexion de equipos en redes locales (1) 3-10 UD05 — Interconexion de equipos en redes locales (1) 410
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CUADERNO DE ACTIVIDADES CUADERNO DE ACTIVIDADES
Ciertaffalzo Sj:; siempre envia el paquete por la ruta mas corta segun el numero de
Jugtificacion Cierto/falso
Justificacion
Un algoritmo de encaminamiento adaptativo habilita al router para

aprender por si mismo la topologia de la red

Cierto/falso

Justificacion

6. En esta actividad vamos a gestionar la tabla de rutas de nuestro
ordenador con Windows. Para cada apartado INDICA EL COMANDO que
has ejecutado y captura la pantalla si estas realizando ésta actividad

El coste de una ruta es el precio economico que 3¢ ha de pagar por
transmitir un paguete

Ciertolfalso online.
a) Crea una ruta para alcanzar la red 192.168.30 por el enrutador
Justificacion 192.168.30.254.
Comando
El tiempo de convergencia es el tiempo que tarda un router en arrancar
desde que se enciende hasta que queda operativo
Cierto/falso
Justificacion Captura

La distancia telematica al destino se mide con un parametro gue se
denomina coste de la ruta

- b) Crea una ruta que alcance la red 192168 por el enrutador
Cierto/falso 192.168.101.254,

Justificacion Comando

RIPv1 esta limitado a 15 saltos, sin embargo, la version RIPv2 supera esta
limitacion

Ciertoffalso Captura

Jugtificacion

UD0S — Interconexion de equipos en redes locales (11) 510 UD0S — Interconexion de equipoes en redes locales (1) 6-10
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¢) Visualiza las rutas para comprobar que estan creadas correctamente. o—pleri ot i
M 355 256 550 M35 256 PS50
nzdsd, WICnadal Rl 85,234,120 st 41
WP E13A5.0.5
Comando A 26568 DS
2136811 - . — S /
oo wa | Fiamem et
P24 M 255 35 255 0
RD: 206,85 151
Captura e )
.-
d) Modifica la segunda ruta para que el enrutador sea 192.1658.71.254 ;w'..e
Comando Donde “RD” indica la puerta de enlace

A continuacion, se proponen tres situaciones:
A. El ordenador con IP 213.45.1.5 se quiere comunicar con un ordenador

Captura con IP 213.45.1.8

B. El ordenador con IP 213.45.1.5 se quiere ¢ i con el ordenad
con IP 209.85.15.20

C. El ordenador con IP 213.45.1.5 quiere abrir una pagina web en Internet
en la direccion 20.14.15.6

) Borra las dos rutas.

Comando Rellena la informacion de la siguiente tabla:

n A ituacia Situacion C

Captura

. 3 ~ ~ B notacion CIDR
7. En la imagen anterior 3& muestran varias redes interconectadas entre si

mediante la que el
ordenador origen
podra comunicarse
con el destino
interfaz de red
usada para dicha

UD05 — Interconexion de equipos en redes locales (1) 7-10 UD05 — Interconexion de equipos en redes locales (lI) 810
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las redes por las
que pasaran los

paguetes de b) ;Y sitiene acceso a un servidor proxy que esta en la red de area local?
informacion

) &Y sitiene acceso a un servidor proxy que e3ta en otra red?

8. Busca los errores técnicos en el siguiente comentario.

«Para proteger una red de area local de los accesos indebidos desde la
red externa se ha instalado un cortafuegos al que se conectan la red local,
Internet y una red perimetral.

Para que un paquete de red procedente de Internet llegue a la red
desmilitarizada, previamente debe pasar por la red local protegida.

Sin embargo, los paquetes con destino en Internet que proceden de lared
local no es necesario que pasen por el cortafuegos ya que los riesgos
giempre estan en la red extermna.»

9. Imaginemos un nodo de la red local que no necesita conectarse a Internet
mas que para navegar por la web.

a) 5i no puede acceder a un servidor proxy, ;debe tener configurada al

menos la puerta por defecto para poder navegar por la Web?

UD05 — Interconexion de equipos en redes locales (1) 910 UD05 — Interconexion de equipos en redes locales (1) 10-10
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8.5.3 Cuaderno de practicas

Introduccion

Este conjunto de actividades pratende que 2l alumno conozea las funcionalidades basicas genarales

r
Guia del C uade rno de PRAC TICAS y avanzadas, acerca del funcionamiznto d= la herramiznta que provee CISCO llsmads PACKET
TRACER. Esta herramianta sirve para poner en marcha la consfruccidn de redes de ordenadares,

sin la necesidad de tener dispositivos de hardware o software adicionales a la magquina en s que

_ U N I DAD_ 5 - estd instalade esta herramienta.
Permite crear redes, permitiends su configuracién real, en 2l 105 que proves CISCO en sus
Pac ket Tracer routers. Esto agrega un gran walor, pues esta herramisnta dispone de interfaces de hardware
genéricas y especificas de dicha empresa. No necesitands tener ordenadoras, routers, interfaces,
cables, ete., para saber el comportamiento fisico y real de una red. Ahorrande asi, tiempao
en construccidn de redes. Muchos paquates de configurscidn de routers utiizands una wersidn
parecida a Ia que provee 105, Por lo que solamente se necesita saber |as variantes que existen, si

las hubiera.

Interconexion de equipos en redes locales (11) Objetivos
|nterCOHEXI()n de redes « Consolidar loz contenides vistas en el curzo de Redss de Area Lacal.
+ Aprender a configurar redes de ordenadoras, en un nivel tedrico.
+  Utilizar Is herramienta Cisco Packet Tracer.
+  Utilizar comandos de consola de 105

+  Utilizar interfaces grificas para la configuracidn.

+ Usa del protocolo de enrutamients dinamico.

Nombre y apellidos + Disposiciones de configuraciones reales de ordenadores a peguefia y gran escala.

Desarrollo

Consideraciones
¥ FRACTICA 1: Red hibrida controlzda por un router inalémbrico.
o Ests imagen indiza que el resultade de I3 tarea a realizar ha de ser indicado
en &l Cuaderno de |3 Actividad. Las capturss de pantalls s= han de hacer con la
herramiznta Recortes de Windows

¥ PRACTICA 2: Red WAN entre 2 ciudades.

v" PRACTICA 3: Configuracion de un Firewall.
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UD0S intercongxion de equipos en redes locales (11 PRACTICAS

RED HiBRIDA CONTROLADA POR UN ROUTER INALAMBRICO

El resultado de esa actividad se guardara en un archive con el nombre: Solucion Practica 1.pkt

En esta configuracion de red, vamos a tener una subred cableada y una subred inalambrica. Los
=quipes que hacen parte de la red cablzada pertenscen 3 una direceidn de subred difzrentz a
los equipos que pertenscen 3 |a red inaldmbrica. Adicionalments, s& aprovechard la oportunidad
para configurar los equipas de tal forma gue los hosts pertenzeientzs 3 la LAN cableada utilicen
direccionamiento IP estatico y los hosts de la WLAN (Wirgless LAN] wtilicen
di i vignta IP dind » bajo 2l uso del protocols DHCP.

El esquema topaoldgico que wamos a disehar es el siguienta:
19248821 | 1

/H\ e L
- | 5 Sty

=,

P g 1921068290 g Surmdblo, 2

Subred b1
1G2168.24 P Autamanca: DHCP

Direccion Canersl de Red  192.168.1.%

ldasems 85 PES RS0
Defaul Gateway: 19218821

Gteway 192.100.3.1
Intarizon Dntmerart 192, 160,21

Pégina 3 de 26

UD0S Interconexidn de equipos en redes locales (1l PRACTICAS

En |3 figura se indica claramente las direcciones |F requeridas pars la subred cableada, las
cuales pertenecen 3 la direccidn de subred: 192.168.2.0; |a subred inalambrica trabajard bajo el
use del protocole DHCP distribuyende las direcciones IF al hast propio de la dirzceidn de subred:

192.168.1.0

Paso 1.1:

En vista de o anterior, lo primere gue se debe hacer s montar una red con los slementos
indicados en la figura anterior:

- 1 switch 2950-24

- 3 PCs genéricos

- 1 router inaldmbrico WRT3I00M

- 2 PCs Wireless

Conectar los dispositivas zldmbricos con el cablzads adecuada.

Posteriorments se han de configurar las direcciones IP, mascara de Subred y Default Gatzway
en cada uno de los eguipos que hacen parte de la red cableada. segun los criterics de disenio del
esquema tapoldgica anterior, tal come == fustra en la figura siguients.

e o x
Vil | Cora | 40030 Gimbems beborn

et Conpration
DN (7 dasks Cani 0 Stabe

T b Y
Lk Lol AGYom (1B 790 BT L 117

ot Catemary

T o Sari

Coma 52 hace uso de un Router Inzldmbrice, hay nzcesidad de configurar la
direccion de Gateway, |3 cual es |3 aguella direccidn gque utiizardn los host para
acceder @ ofras subredes, en éste caso, para accedsr 3 13 subred 192.162.1.0.
Para ello == ha de configurar &l router en Configintemst tal y como =& indica en

I3 figura siguiente.

Pagina 4 d= 26
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UD0s interconexion de equipos en redes locales (11 PRACTICAS UD0S interconexion de equipos en redes locales (i) PRACTICAS
& Siiieviems Kl - o =
W Wodain Nontast =] s Pwical | Confla | T
escs | Confa Gl &
P 51 193 L1681 L |2
Intemet Settings P
Subnet Mazk: |255.255.2550
DHEP Sarvar
Settings|  paice o oace
Corver. @ Enabled O Disabled S
Pmamard
Defmit Cateway .
papporian Start [P address: 192,168, 1. (300
Blat Mok Masitruem ersbar w
BN Server
P Address Range:  102.168.1. 100 - 143
Chant Laase Tana: Pirsts {0 s tre
Static NS 13 o o | Lo
Paso 1.3:
Recuerda que cada host poses un médulo de conexién Ethernst que debe ser cambiado por
uno de conexidn inaldmbrica. Ademas. cada host que hacen parte de |a red inaldmbrica se
Paso 1.2: deben configurar utilizando 2 protocole DHCP, 2| cual s2 encargara de adjudicar szgun sus
Cuando se resliza la conexion fisica entre el Switch y el Router Inalambrico. s= hace a través criferios las direcciones [P a cada uno de los Host.

de lainterfaz de INTERNET; sobrz la cual se debe configurar |a direccion de Gateway tal coma se
ilustra en |5 figura siguients.

[

Physical Device View
Teemin Orgnal S=e Zoom Det

Se selecciona el Router inaldmbrico, se escoge la opcidn GU| sobre la cual de definen los
siguientes pardmetros:

Loz parametros que se configuran son:

- IP Address: 192 1568.1.1 {Interfaz gateway subred inaldmbrica)

- Subnet Mask (Mascara de subred): 255.255.255.0

- DHCP Enabled : Indicando que s= utilizars =l protocolo DHCP
- Start IP Address: 192.168.1.100 (Dirzccidn inicial para |z adjudicacidn de

dirzcciones IP en forma automatica) Custperize I

toam
- Ndmero maximo de usuarios: 50 Prcs Vi

orpeides are 3 4G winsless iniadare
m reracria. Tha i R
Tor Lt sezeam

- Rango de direcciones |P para distribucidn: 192.163.1.100 - 192.168.1.14%

Recusrda hacer clic =n *Save Setfings” para guardar Ia configuracidn.
Es imporiante comprendsr en gué lugar se deben definir aguellos parametros que rigen I

distribuzidn de direcciones |P, propias de |a red inaldmbrica.

Pagina 5 d= 26 Pagina & d= 26
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UD05 Interconexion de equipos en redes locales (I PRACTICAS UD0S Interconexion de equipos en redes locales (11 PRACTICAS

Pyses  Config  Cwsdios  Custom [eacs

LP Configuration X Existen herramientas software especializadas en generar éste tipo de contrasefias teniendo en
® Configuratien
& OHCR 3 Stalic cuenta criterios de seguridad mayores a los que usualments poseen las contrassfias
B Address L convencionakes.
Subnet Mask
Datault Gatemay 1 & \iebess Reaterd - o ®
oS Server 1 Fhyscal  Confg g
W Configuraton GLOBAL
OWER () A Confy ® Sratic Settings
1 Aday 2 Algoriten Sattings Wireless Settings
e )
£ INTERFACT S5 |Default |
Uk Locsl Addemss  |FES0::200:D3F: Lo Channal & -
WPk Cateway a1 Authentication
Wireless
1ot NG Borver

Disabled @ wes WEP Kay [14567meq
WRA-FSK () WRAZ-PSK PSK Pass Phrase

O wea O weaz

RADIUS Server Sattings

Encrypticn Typs 40/64-E0ts (10 Hax digits) -

!

}:(é"\_@?

- Realiza la actividad Paso 1.2 del Cuaderno de Obsérvese, que. si activames el protocolo WER en el router, los equipos o host no establecaran
o comunicacidn con &l hasta que en cada uno de ellos no se defina que se utilizard £ste protocole ¥
Actividades = - S
se defina |3 misma contrasefa de encriptacion configurada 2n &l router.
Paso 1.4- En Iz siguiente figura 5= ilustra claramente &sta situacién. En la primera figura se

evidencia que ningune de los host inalambricos  presenia  comunicacion con el
Todas las redes inalambricas deben tensr implementade algin tipo de sistema de s=guridad. En

Raouter,
este pase e va 3 hacer uso del Protocolo WEF 2n redes.
Utilizande =l mismo esguems de red antzrier, fal como se ilustra en I siguisnte
figura, seleccionamos el router inaldmbrico y nos ubicamos en a3 seccidn  Config.
Al se establece =l mode de Seguridsd a ufilizar, el cual por defscto se encuentra
deshabilitado.
En &ste caso en particular, seleccionamos WEP y establ la contrasena o Key, la cual sera
ufilizada per al router inaldmbrico y los FCs para encriptar su informacién bajo el uso de éste
protocalo. Vale la pena mencionar gue &sta contrasefa deberd ser de 3l menos 10 caracteres.
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) ., . L . Fi queda la red de Ia sigui forma:
Y tan pronto ésta configuracién se realiza en uno de los PCs, automaticaments inicia el proceso

de comunicacion. Pero, para ello, sera necesario realizar el Paso 1.5

Paso 1.5:

En la siguiente figura se ilustra I3 configuracion =n uno de los PCs. Se ha de aplicar
ion a los dos PCs inala

esta

Paso 1.6:
Physical  Config | Desktop  Custom Interface

Wireless0 Al '%/
Port Status Hon | 4

GLOBAL
L
Algonthm Settings | | Bandwidth 24 Mbps
BUTRNFACE MAC Address [0000.0309.0682
WirelessO L

[000.0309.0082 - Realiza la actividad Paso 1.6 del Cuaderno de
SSID Default
Authentication ivi
O Disabled ® WEP WEP Key 1234567850 Actividades
O WPA-PSK O WPA2-PSK PSK Pass Phrase
User ID
Password
Encryption Type 40/64-Bits (10 Hex digits) -
1P Configuration
® DHCP
O static
1P Address
Subnet Mask
1Pv6 Configuration
O oHep
O Auto Config
® Statc

Owpa  Owpaz

Pigina 10 de
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UD0S Interconexicn de equipos en redes locales {11 PRACTICAS UD05 Interconexion de equipos en redes locales (11 PRACTICAS
RED WAN ENTRE TRES CIUDADES De igual forma selecciona en dispesitves finales (End Devicas) el ordenador y amastre tres

ardenzdares genéricos

El resultado de esa actividad se guardara en un archivo con el nombre: Solucion Practica 2. pkt
Pasg 2.2

En esta actividad s= va a disefar una red WAN que va a comunicar las redes de tres ciudades
Sz debe adicionar a los router los mddulos sariales para ls interconexidn WAN dz las redes.

mediante tres routers.
Paso 2.1: En &l router de Walencia 5= l= deben anadir dos madulos seriales WIC - 1T (Uno para interconectar
cada ciudad) ¥ en los otros dos routers un selo serial. Para realizarlos realiza los siguientes pasos.
El esquema topologico que vamos a disefiar s el siguiente:
1. Seleccidn del router (doble clic)

2. Apaga el router, dando clic en el interruptor del routsr

‘bencia
192, 163,024

3. Afiade el mddule WIC - 1T seleccione PhysicaliModules! WIC - 1T y arrastre el
médule a los slots pequefios, en el Router de Valencia afiade dos modulos y debe quadar como

aparece en la figura siguients.

4. Acciona el router, dando clic en el interruptor del router
5. Enlos routers de Madrid y Zaragoza ahade un médule serial WIC - 1T de forma similar
1 el e Physical Device View
= = LI, ;- 3 : Zoom In original Size Zoomm Out |
Dispasitivos que vamos 3 utifizar:
- Tres Routers 2620XM
- Tres switches 2850-24
- Cuatro Mddulos seriales WIG - 1T

Con base en la topologia de la red amssira tres rowter Cisco 2620XM, para lo cual
selecciona router en la parte inferior quierda (Resst Metworksy y en |z wentana
siguiente donde aparecen los router selecciona el router 28Z0XM y paselo al Area

de frabajo.

Pagina 11 de Fagina 12 de
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Paso 2.3: ConfigiGloballSettings y =n los campos Display Mame y Hostname

escribe el nombre  del  router en el case de Valencia  rou-val

En este paso vas a interconectar los dispositivos LAN y WAM. 3. Para configurar Iz direccien IP del router en la Interface LAN, =n =l
Menu selecciona Interfaces/FastEthernetd/0. activa la interface
Usande les Switches interconecia en cads ciudad el ordenadeor y el router para lo cual realiza los seleccionade el campo Port Stafus y en los campos lp Address y Subnet
siguientes pasos: Mask escribe la direccion IP y la mascara de subred, para el router de
Valencia la direccion IF seria 19216801 y la mascara 255.255.255.0 y
1. Con base en la topolegia de la red indicada al principio de |a actividad 3, s=leccione debe gquedar como aparece en la figura siguiente.
Connections [Conexiones) parte inferior izguierda{Resetietworks) y en Iz ventana siguiznie _
seleccionz Cooper Straight-Through (cable de cobre dirscto) y realice una linea entre 2l Gmfy =N
Ordenadar y Switch, seleccionando el puerts Ethernet del erdenador y cuslquier puerto libre del == = FostExhamet )R Oo
Corguraimas oot Statue Hon
switch. De Igual forma entre el Router y =l Switch Bigerthm Semngs | | Barsdwidth ” Mg [ ks
vt | | pupis il B Auta
sumas " 20010315040
2. Realiza este paso de igusl farma =n las otras dos ciudades. nw s 201 CHE 0P
1P Cosfigaratan
INTERFAZ
et 1P Adéress (21880
BanN Subnet Magk 355 155, 265.0
Usando los puertos seriales de los router interconecta las civdades para lo cual realiza el siguisnte Snriati)
T g Limt: n
paso:
1. Selecciona Connections (Conaxiones) parte inferiar izquisrds (Reset Networks) y en la ventana
siguiente seleccione Serial DTE (cable Serial del equipo de Control de Datos) y realice una linea -
entre el Router de Valencia y Router de Madrid.
2. Realiza este paso de igusl farma entre los router de Walencia y Zaragoza.
Paso24: 4 Para configurar |a direccidn IP del router en la Intarface WAN entre Valencia y
Madrid, en el Mani selecciona Configiinterfaces! Serial0i, activa la interface
En est lizar la confi ian del direcci iento IF de los di itivos LAM
n este paso vamos a realizar la configuracidn del direccionamien e los dispositivos ¥ selaccionsda l campa Port Status, como & router de Valsnsia ez o DTE
WWAN. .
{Equipo Control de Datos - MODEM) configura la velocidad de transmision a 125000
Fara la configuracion del direccionamiento IR de los interfaces LAN (FastEthernet - Falil) y de bits por segunds en 2l campo Clock Rate y =n los campos |p Address y Subnet
las interfaces WAN (Serial V0 - 3000) realiza el siguiente procsso:
Mask escribe |a direccidn IF y Ia mascara de subred, para el routsr de Valencia
i, . X Ia direccion P sera 192.168.4.1 y la mascara 255.255.255.0 y debe quedar como
1. Seleccion el router de s red de Walencia (doble clic).
. ) aparece 2n Ia figura siguientz:
2. Psra configurar el nombre del router en el Menu selsccions pa 9 g
Fagina 13 de Fagina 14 de
28 28
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UDOS Intercongxion de equipos en redas localas (11 PRACTICAS UDOS Intercongxidn de equipos en rades locales (11 PRACTICAS
[r—— Campo Valor
4:.::...... ——— Saeialif1 Interface Serial 0/0
guretm actegt | Fuplas /o Port Status Active
E—— | [t e L Clock Rate Not Set
e ® Confiparaton = =
- T v Ip Address 192.168.3.2
Sartiearrari/ Subrat Mk 165 2651858 Subnet Mask 255.253.255.0
sorwn
sy s g Limt » Tabia 3. Dator g lenc:
5 Interface WAN Router ae Zavagoza a Valenciz
8. Configura 15 interface LAN del router de Madrid con los datos de |a tabla
4 igual que se hizo en &l router de |a red de Valencia (puntos 1,2 y 3).
St v T Campo Valor
Display Name Fou_mad
Hostname Fou_mad
Interface FastEthernet 0V0
Ip Address 192.168.2.1
Configura la direccidn P del router en Iz Interface WAN entre Valencia Subnet Mask 255.255.255.0
y Zaragoza [Serial 0/0} igusl que el punte anterior con las siguisntes datos. Tubiz 4 Dasos Futsrfice LAN Rowser de Madvid
Campo Valor 9. Caonfigura |a direczidn IP del router en la Interface WAN entre Madrid y
Interface Serial 070 Valencia (Serial 1/0) igual gue el punto 4 con los siguientes datos.
Port Status Activo
Clock Rate 125000 bps v
Ip Address 152.1683 1 Campo Valor
Subnet Mask 255255 2550 Interface Serial 0/0
Fort Status Activo
Tabiz 1. Datos Iuerface WAN Rowser de Falenciz g Zaragosa Clock Rate Not Set
Ip Address 192.168.4.2
Configura Iz interface LAN del router de Zaragoza con los dates de |3 Submnet Mask 255.255.255.0
tabla siguiente igual hicistz en el router de Valencia (puntos 1.2 y 3). Tablz 5. Daros Fterfce AN B de Magvid o T i
Campo | Valor 10. Para configurar Ia direccidn IP de los ordenadores selzcciona el ordenadar de
Display Name Rou_zar I red de Valencia (doble clic). Para =l nombre del dor y ls puerta
Hostname |Rcm zar . . -
de enlace en 2| Manu selecciona ConfiglGlobal/ Settings y =n los campos
Interface FastEthernet (V0 ~ i 0 nesy P
Tp Address 192.168.1.1 Display Name y Gateway escriba el nombre del ordenador en gl caso de
Subnet Mask 255 2552550 Walencia poi-val y como puerta de enlace 192.168.001

Tnble 2. Daros fntsrface LAN Rourer g Zaragoza

Configura Iz direccidn IP del router 2n |a Interface WAN entre Zaragoza y

Valencia (Serial 0/0) igual que en

el punto 4 con los siguisntes datos.

Pagna 15 de

Para configurar |z dirsccidn IP del ordenador en la Interface LAN, en el Mend
seleccione  Interfaces/FastEthernet0f), active |3 interfzce seleccionsdo el
campa Port Status y en los campos Ip Address y Subnet Mask eseribe Iz direccidn
IP y Ia mascara de subred, para el erdenador de Valencia |3 direccién IF sarfa

192.162.0.10 y la mascara 255.255.255.0 y d=be quadar como aparece en la

Pagina 18 de
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PRACTICAS

Paso 2.5:

Configurar el enrutamiente dinamice [RIP). Para configurar el enrutamiento dindmice en cada

router s debe informar gué dirscciones de red fiens conectada directamente a cada router

(adyacentes) y el protocelo de enrutamisnto s& encarga de averiguar y actualizar |as tablss de

enrutamienta.

En el router de Walencia tiens tres redes adyacentss:

Red Direccion de Red
LAN Valencia 192.168.0.0
WAN entre Valencia y Zaragoza 192.168.3.0
WAN entre Valencia v Madrid 192168 4.0

12. Configura la interface LAN del ordenador de Zaragoza con los dates de la Tabia §. Redes adyacents: of router de Falencia
tabla siguisnte ds igual forma que lo hizo an 2l ordenador de la red d=
Valzneia {puntos 11y 12). En el router de Zaragoza tiene dos redes adyacentes:
Campo alor Red Direccién de Red
Display Name Pecl_zar LAN Zaragoza 192.168.1.0
Gateway 192.168.1.1 WAN entre Zaragoza v Valencial 192.168.3.0
Interface FastEthernet 0/0
Ip Address 192 168.1.10 Tabla §. Redes advacentes al router g Zavageza
Subnet Mask 255.255.255.0
En el router de Madrid dos redes adyacentes:
Tabia 6. Datos Interface LAV Ordenador ds Zaragoza
13 Confi la interface LAN del ordenador de Madrid los datos de | Red Dieecsiie de
2 anfigura Ia i face 2| ordenador de Madrid con los da e la LAN Madrid 192.168.2.0
siguiente de igual forma que se hizo en &l ordenader de la red de Valencia WAN entre Madrid ¥ Valencia 192.168.4.0
(puntos 11y 12). Taxbla 10. Redes adyacentes al router de Madrid
Campo Valor
Display Name Pcl_mad Para configurar el enmutamiznto dinamico en el router sigue los siguientes pasos
Gateway 192.168.2.1
Interface FastEthernet 00 . . ]
Tp Address 192 168 2 10 1. Seleccion el router de la red de Valencia (doble clic).
Subnet Mask 255.255.255.0
Tabla 7 Dams o LAV & ” 2. Para configurar el enrutamisnto RIF en el router de Valencis en el Mend
selecziona Config/Routing/RIP ¥ afade Ias tres  direcciones de red
adyacentzs 2n el campo Metwork, gus 25t3n en la tabla 2 y queda como aparsce e2n la figura
siguisnta:
Pagina 17 de Pagina 18 de
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Enrctorsiento R1&

e
ey
-
w
wa |
[
o 107 gy
|
|
. — —
3. Reslizza =l mismo proceso en los router de Zarsgoza y Madrid afadisnde las

redes  que  estdin conectadas  dirsctamentz @ cada router  (adyacentes),

comao aparece en las tablas 8y 10.
Paso 2.6:
‘#‘3.- .

ol
- Realiza la actividad Paso 2.6 del Cuaderno de Actividades

Paso 2.7:

‘fs
ol
- Realiza Ia actividad Paso 2.7 del Cuaderno de Actividades

Pagina 19 de
26

UD0S interconexidn de equipos en redes locales (1] PRACTICAS

CONFIGURACION DE UN FIREWALL

Elresultado de esa actividad se guardara en un archivo con el nombre: Solucion Practica 3.pkt

En esta actividad vamos a partir del disefic de red gue hicimes en la Actividad 2 para configurar

un firewall que afizda seguridad a nuestra rad.

Para ello, wamos a configurar un senddor para que solo acepie peficiones =xiemas mediants

protacole IF y TCP, lo que nos permitira abrir paginas web o comunicar via FTP.

En cambio, wamos a configurar que cualquisr peticién 3 través del protocolo ICMP
que wenga del exterior serd rechazada, ya que habitualmente es el protocolo que
se susle ufilizar cuando se pretende acceder 3 una red de forma no  autorizadas
desde el exterior. Por ejemplo, de ests forma no se puede realizar PING a

maquinas de la red.

Fartimos del esguema topoldgico basico de la actividad 2, afadiendo un servidor:

_i_.
-\.i'..-

For lo tanto, wamos a definir los siguientes servicios en 2l servidor para poder hacsr lss prushas:
- El servicio DNS pars poder sbrir paginas web desde cualquier ordenador
de I3 red.

- El servicio FTP pars poder transferic archives enfre el servidor y los

ordenadores de k3 red.

Pagina 20 de
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El contafusgo debe permitir gue estos servicios funcicnen cormectamente en todes los equipos de la
red.

Paso 2.1: CONFIGURACION DEL SERVICIO DN§
Acceder a través del navegador indicande direccionss IF es poco practico. Vames a configurar el

servicio de DNS que nos permita traducir nombres de dominios 3 direcciones IP.

Wamos 3 configurar el servicio DMNS en el servidor. Para ella ve en el servidor a las opeionas

Services/DNS y afiade los registros:

- CHAME {Nombre cangnico)
- N5 [nameserver)
- A Record (Apuntador a registro)

Caonfigiralos con tu nombre (por jemplo juanjo.es, pere cambia juanjo por tu nombre. Sies de
mds de una palabra usa el cardcter *_" para separarlas). En la figura siguiente se indica Ia
configuracién:

g S e

e

Ahora gue tenemos un servidor DN S active y funcionando, habrd que indicar en los PCs de la red
que, en su configuracian, el servidor DME primario indique la direccidn IF de nuestre servidor DNS.

Realiza esta configuracién en los todes los ordenaderes de la red.

Desde un pc cualguiera carga alguna pagina del servidor con el URL de su dominio
(segun la configuracién de la imagen seria Jwww olpa es). Ahora ys no es
nacesario usar la direccién IF para acceder a las paginas.

Fagna 21 de
25
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Paso 3.2: CONFIGURACION DEL SERVICIO FTP

En la ventana de configuracidn del servicio FTF del servidor, crea un wswario con fu nombre tal y
como se indica en I3 figurs y que tengs permisos para escribir, leer, medificar, borrar y listar los

archivos del servidor fip.

PRI —

Y a continuacidn se ha de configurar 2ste servicio en 2l szrvidor DMS tal y coma se muestra 2n |3

figura. Has de indicar en tu caso la IP de tu servidor.

o i I

a2 e

¥ ahora prusba el servicio desde uno de los ordenadores que hay comunicacicn mediants
protocolo FTP. Para elio crea una PDU compleja (ADD complex POU) de tipo FTF en Iz opcidn de |a
barra derecha de |a pantala.

Fagina 22 de
26

280



UNIVERSITAT
POLITECNICA
DE VALENCIA

TFG-Olga M2 Minguet Mocholi

r.....1

Escuela Técnica Superior de Ingenieria del Disefio

UDOS Intercongxidn de equipos en redes locales (i) PRACTICAS

UD0S Interconsxisn de equipos en redas locales (11 PRACTICAS

En el ejemple de la imagen siguiente se prusba el servicie FTP conectando =l

Campao Valor
ordenador con la IP 192188010 con la IP del  servidor {=n este sjemplo es Action Allow
182.163.0.2). Los puertos habituales con los que trabaja el protocole FTP son 2l 200y el 21, que Protocol TCP

L ' Remote IP 0.0.00
son los uilizados en 2 prusba. Remote Wildeard Mask _|255.255.255.255
Remote Port any
Local Port E

Tabia 13. Parmiso accese Protocolo TCP

La direccign 0.0.0.0 indica que se aplica la regls a cualquier dirsccidn IP que acceda al servidor.
La mascara 255255255255 indica gue se aplica la regla a cualquier waler de
mascara.

Pulsamos "0n” para activar el firswall en el servidor.

i

o En Iz siguiente imagen s= musstra la configuracidn resultante.

R —

-

En fu cas0, has de indicar |as direcciones IP que hayas configurado en los equipos.

Paso 2.3: CONFIGURACION DEL CORTAFUEGO S ::.,. |
Abrimos |a pantalla de configuracidn del servidor y vamos a Deckiop/Firewall. Configurames los B =
siguientes pardmetros: b
- w -
Campo Valor e =
Action Deny
Protocol ICMP
Remote IP 0.0.0.0 L E
Remote Wildeard Mask 255.255.255.255
Remote Port . 0
Local Port
N Paso 3.4:
Tabla 11. Densgaridn accese Protocalo ICMP
CEE“ I Valor A continuacién, vames a comprobar que el cortafusgo funciona correctamente cuando ejecutamos
Action JAllow los diferentss senicios configurados en el servidor. Para ello vamos a probar la comunicacidn entre
Protocol IP
Remote IP 0.0.0.0 diferentes hosts de |a red para confirmar que se comporta tal y como deseamos.
Remote Wildcard Mask 255.255.255.255
Remote Port
Local Port

Tabig 12, Permiso accese Protocolo IP
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Antes de empezar |as prusbas, borra tedas las pruebas antiguas que tengas en la ventana de

|3 esquina infarior derscha.

i

|
[ S

- Realiza la actividad Paso 3.2 del Cuaderno de Actividades
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Practica de simulaciéon 1

RED HIBRIDA CONTROLADA POR UN ROUTER INALAMBRICO

Cuaderno de PRACTICAS

- UNIDAD 5 -
PACKET TRACER

Paso 1.3

A continuacidn, se verifica la comunicacion entre un =quipo de |z red
cableada v un host inaldmbrico, especificaments, desde la direccion 152.168.2.2
[LAM Cableada) a la direccion 192.168,1.102 (LAN Inzl2mbrica)

Inserta la captura de |z pantalla

Interconexion de equipos en redes locales (1)

Interconexion de redes

Paso 1.6:

MNombre y apellidos

A continuacidn, vamos & wverificar que hay comunicacidn entre los

diferentes ordenadores de |z red. Para ello, en |z barra de opciones derecha vamos

Desarrollo = seleccionar "Add Simple PDU" y vamos a probar la comunicacidn entre:

¥ PRACTICA 1: Red hibrida cantrolzda por un router inalémbrico. - PBCO y PCE. Insertz la captura de |2 pantalla

¥ PRACTICA 2: Red WAN antre 3 ciudades.

¥ PRACTICA 3: Configuracion de un Firewsall.

Pagina 2|2
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- PC& y PC1. Inserta |a captura de |a pantalla Pl'él:til:a de Simulacif)n 2

RED WAN ENTRE TRES CIUDADES

- PCE y PC3. Inserta |a captura de |z pantalla Paso 2.6:

A continuacion, vamos a probar la conectividad LAN. Desde =l ordenzdor
de cadz red vamos = realizar un ping a |z puerta de enlace para probar

conectividad en cada LAN. Seguiremos los siguientes pasos

- Seleccién del ordenador de |z red de Valenciza (doble clic), para realizar un
ping a |z puerta de enlace de Valenciz {192.168.0.1)

Insertz la captura de |3 pantalla

Realizar la misma prusba en los ordenadores de cada ciudad. En caso de

problemas revisar todo el proceszo

- Entre un erdenzader de Valendia y uno de Madrid

Insertz la captura de la pantzlla

- Entre un erdenzder de Valendia y uno de Zaragoza

Insertz la captura de la pantzlla

- Entre un erdenzader de Zarzgoza y uno de Madrid

Paginz 2|8 Pagina 4|3
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Insertz la capturz de |a pantzllz

Repite |2 operacion entre un ordenzdor de Madrid v uno de Zarageza,

Insertz la captura de la pantalla del resultado del ping

® L  Ep este paso vamos & comprobar |z conectividad WAN. Desde =l

ordenador de cada red realizar un ping vy un tracert a los ordenadores de las

N .
otras redes, para prabar conectividad en cada LAN. Insertz la capturz de la pantalla del resultado del tracert

Por ejemplo, seleccionando el ordenzdor de la red de Valencia (doble dic), para

rezlizar un ping &l ordenador de la red de Zarazgoza, selecciona
Desktop/Command Prompt, y escribe el comands ping 192.168.1.10 v
tracert 192.168.1.10.

Insertz la captura de la pantzlla del resultade del ping

Insertz la capturz dz la pantzllz del resultade del tracert

Repite |2 operacién entre un crdenador de Valencia y uno de Madrid.

Insertz la captura de la pantzlla del resultade del ping

Insertz la capturz dz la pantzllz del resultade del tracert
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Practica de simulacién 3. '
CONFIGURACION DE UN FIREWALL

®.L  prucha si desde PCi-mad se puede abrir |z pagina web del servidor,

Inserta capturz de pantzllz.

® .. prucha =i el ordenador PC1-val se puede comunicar haciendo ping con el

servidor.
Pruebiz =i el servidor s2 pusde comunicar haciendo ping con el erdenzdor '
PC1-val. Inserta captura de pantzlla.

®..  Prueba si desde PC1-val se puede hacer FTP al servidor, Inserta captura

de pantalla.

Pruebiz si 2l ordenador PC1-mad 52 pusde comunicar haciende ping con 2l

servidor, Inserta captura de pantzlla.

[ 'S

Pruebiz =i el servidor s2 pusde comunicar haciendo ping con el erdenzdor Prueba =i desde PC1-mad se puede hacer FTP al servidor, Inserta captura
PC1-mad. Inserta captura de pantzlla. de pantalla.

Prusba =i desde PC1-val e puade abrir |z pdgina web del servidor, Insarta

captura de pantalla.
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PRACTICA 1
PRACTICAS DE TALLER . ]
Visualizacion de las tablas de enrutamiento de un host
Topologia
Nombre y apellidos |
P i : Gateway
Breve descripcion Visualizar tablas de er!rutamle‘rlfc y aprender a predeterminado
realizar las configuraciones basicas del router, I
implementando después conectividad basica nternet
mediante la configuracion de direcciones P en -
dispositivos intermedios v PC's. Utilizaremos
comandas basicos de Administracidn de Sistemas,
coma  show ing, ara  werificar  las
) v Pine ) ,p Desarrollo
configuraciones y la conectividad.
Material necesario * Cuaderno de trabajo Para acceder a un recurso en una red, el host determina la ruta hacia el host de destino
« Boligrafoy/o lipiz mediante la tabla de routing o enrutamiento.
s 1PCcon Packet Tracer La tabla de enrutamiento del host es similar a la de un router, pero es especifica del host
- — - local ¥y mucho menos compleja. Para gue un paguete llegue a un desting local, se
i id = Diapositivas de la Unidad 5 I —
Fuentes de informacién posi reguiere |2 tabla de routing del host local. Para llegar a un destino remoto, se reguieren
* Explicaciones de clase

la tabla de enrutamiento del host local v 1z tabla de enrutamiento del router.

Los comandos netstat —r y route print proporcionan detalles sobre la forma en que el
hast local enruta los paguetes al desting.

Desarrollo

En esta practica de taller, mostraras y examinaras la informacion en la tabla de routing
R de host de la PC wutilizando los comandos netstat —r y route print. Asimismo,
¥ PRACTICA 2: Canstruccicn de una red con switch y router. determinards la forma en que |a PC enrutard paquetes segun la direccidn de destino.

¥ PRACTICA 1: Vizualizacidn de las tablas de enrutamients de host.

For supuesto, es NECEsano gue tengamos Conexion a Internet.
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Parte 1: Acceder a la tabla de enrutamiento del host

Paso 1: Registrar la informacion del PC.

En el PC, abre una ventana de simbolo del sistema y escribe el comando ipconfig fall
para visualizar la siguiente informacion y registrarla:

Direccidn IPvd

Direccign MAC

Gateway
predeterminado

Paso 2: Mostrar Ias tablas de enrutamiento.

En una ventana de simbolo del sistema, escribe el comando netstat —r para visualizar la
tabla de enrutamisnto de host.

iCudles son |as tres secciones gue se muestran en el resultado?

Paso 3: Examinar la lista de interfaces.

En la primera seccidn, Interface List, se muestran las direcciones de control de acceso al
medio (MAC) vy &l nimero de interfaz asignado de cada interfaz con capacidad de red en
el host.

)
x
X

]
BB B8 Ba

La primera columna corresponde al nimero de interfaz. La segunda columna
corresponde & la lista de direcciones MAC asociadas a las interfaces con capacidad de
red en los hosts. Estas interfaces pueden incluir adaptadores Ethernet, Wi-Fi vy
Bluetooth. La tercera columna muestra el fabricante y una descripcion de la interfaz.

En este ejemplo, la primera linea muestra |la interfaz inalambrica que esta conectada a
la red local.

Pagna 3 de 16
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Mota: Si el PC tiene una interfaz Ethernet y un adaptador inalambrico habilitados, se
incluirén |as dos interfaces en Ia lista de interfaces.

aCudl es la direccion MAC de la interfaz conectada 2 la red local? iComo se compara la
direccion MAC con la direccion MAC registrada en el paso 17

La segunda linea corresponde a la interfaz de bucle invertido. Cuando el protocolo de
control de transmisién/protocolo de Internet (TCP/IP) s2 ejecuta en un host, a la interfaz
de bucle invertida 52 le asigna automaticamente una direccicn IP 127.0.0.1.

Las cuatro dltimas lineas representan la tecnologia de transicion gue permite la
Comunicacion en un enterno mixto & incluye |Pud & IPVG.

Parte 2: Examinar las entradas de la tabla de routing de host IPv4

Vamaos a examinar Ia tabla de enrutamiento de host IPv4. Esta tabla 52 encuentraen la
segunda seccidn como resultado del comando netstat —. Enumera todas 1as rutas [Pvd
conocidas, incluidas las conexiones directas, |a red local y las rutas predeterminadas
locales.

El resultado se divide en cinco columnas: Network Destination [Destino de red),

Netmark (Mascara de red), Gateway, Interface (Interfaz) y Metric (Métrica).

* Enla columna Network Destination, se indica la red con |a gue hay posibilidad de
conexion. El destino de red se utiliza con la mascara de red para coincidir con la
direccién IP de desting.

* Enla columna Netmask, se indica la mascara de subred que el host utiliza para
determinar las porciones de rad y host de la direccion IP.
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* En la columna Gateway, se indica la direccion gue el host utiliza para enviar los
paguetes a un destino de red remoto. Si un desting estd conectado directamente, 2l J—
gateway aparece como On-link {En enlace) en el resultado.

* En la columna Interface, se indica la direccion IP que esta configurada en el
adaptador de red local. Se utiliza para reenviar un paguete n la red.

* En la columna Metric, se indica el costo de usar una ruta. Se utiliza para calcular la
mejor ruta a un destino. Una ruta preferida tiene un nimero de métrica menor gue
otras rutas de |a lista.

El resultado gue ves en el ejemplo muestra cinco tipos diferentes de rutas activas:

* Laruta predeterminada local 0.0.0.0 se utiliza cuando el paquete no coincide con
otras instrucciones espedficadas en |z tabla de routing. El paguete se envia hacia el
gateway desde la PC para un procesamiento adicional. En este ejemplo, el paguete
se envia hacia 192.168.1.1 desde 192.168.1.11.

* Las direcciones de bucle invertido, 127.0.0.0 — 127 255 255.255, estan relacionadas
con la conexion directa y prestan servicios al host local.

» Todas las direcciones para |a subred, 192.168.1.0 — 192 168.1.255, estan
relacionadas con el host y |a red local. Si el desting final del paguete estd en la red
local, el paguete sale de la interfaz 192.168.1.11.

- Lz direccion de |a ruta local 152 168.1.0 representa todos los dispositivos en la
red 192 168.1.0/24.

- La direccdn del host local es 192.168.1.11.

- Lz direccidn de difusién de la red 192.168.1.255 se utiliza para enviar mensajes a
todos los hasts en la red local.

» Las direcciones de multidifusion de clase D especiales 224.0.0.0 estan reservadas
para ser utilizadas a través de |a interfaz de bucle invertido {127.0.0.1) o del host
{192.168.1.11).

» La direccion de difusion local 255.255.255.255 =e puede utilizar a través de la interfaz
de bucle invertido (127.0.0.1) o del host {152.1558.1.11).

Segun el contenido de la tabla de routing |Pvd, sila PC deseara enviar un paguete a
192.168.1.15, iqueé haria y adonde enviaria el paguete?
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Si la PC deseara enviar un paguete a un host remoto ubicado en 172.16.20.23, igué
haria y adonde enviaria el paquete?

PRACTICA 2

Montaje de una red con switch y router

Topologia

aComo es el nimero de bits para la red que se indica para IPvd? iY como es para IPv6? m [y — GO/1 PC-B
51 FO/S : Go/0
L4 »

4Por qué hay informacion tanto de IPvd comao de IPVE en las tablas de routing de host?

J— Tabla de direccionamiento

Mascara de Gateway
Dispositivo | Interfaz Direccion IP subred predeterminado
G0/ 152.188.0.1 255.255.255.0 N/
R1
G0f1 1%2.188.1.1 255.255.255.0 N/D
PC-A NIC 13218813 255.255.255.0 132.168.1.1
PC-B NIC 152.188.0.2 255.255.255.0 152.158.0.1
Fagna 7 de 15 Pagnad de 15
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UD05 Interconexién de equipos en redes locales (11 PRACTICAS

Desarrollo

Esta es una practica de laboratorio exhaustiva para repasar los comandos del 105 que se
abarcaron anteriormente. En esta practica de laboratorio, conectara el equipo tal como se
muestra en el diagrama de topologia. Luego, configurara los dispositivos segin |a tabla de
direccionamiento. Cuando se haya guardado la configuracién, |a verificard probando la
conectividad de red.

Una vez que los dispositivos estén configurados y que se haya verificado la conectividad de
red, utilizard los comandos del 105 para recuperar la informacion de los dispositivos v
responder preguntas sobre los eguipos de red.

En esta practica de laboratorio, se proporciona |z ayuds minima relacionada con los
comandos gue, efectivaments, se necasitan para configurar el router. Sin embargo, los
comandos necesarios se encuentran en el apéndice A. Ponga a prugba su conocimiento e
intente configurar los dispositivos sin consultar el apéndice.

Mota: los routers gue se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco de la serie 1841 con Cisco 105 version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2860s con Cisco 105
version 15.0{2) (imagen lanbaseks). Puaden utilizarse otros routers, switches y versiones de
Cisco 105, Segun el modelo y |z version de Cisco 105, los comandes dispenibles v los
resultados gue se obtienen pueden diferir de los que se muestran en las practicas de
laboratorio. Consulte jError! Mo se encuentra el origen de la referencia. al final de esta
practica de laboratorio para obtener los identificadores de interfaz correctos.

Recursos necesarios

o 1 router Cisco

. 1 switch Cisco

. 2 PC’s con Windows y un programa de emulacion de terminzl, como Tera Term
. Cables de consola para configurar los dispositivos con Cisco 103

. Cakles Ethernet, como se musestra en |a topologia

Mota: las interfaces Gigabit Ethernet en los routers Cisco actuales tienen deteccion
automatica M-DIX, y se puede utilizar indistintamente cable directo o cable cruzado de
Ethernet entre el router y la PC-B. 5i utilizamos un medelo de router Cisco antiguo, puede
ser necesarie obligatoriaments usar un cable Ethernet cruzads, porgque no dispone de esta
tecnologia.

Pagna e 18

UD0S Interconexidn de equipos en redes locales (11 PRACTICAS

Parte 1: Establecer la toj

Paso 1: Realizar el cableado de red tal como se muestra en la topologia.

a. Conecta los dispositivos que se muestran en el diagrama de topologia y tiende el
cableada, segln s2a neCesario.

b. Enciende todes los dispositivos de la topologia.

Hay gue tener en cuenta que si los archivos de configuracion se guardaron previamente
en &l router y el switch (s& hizo un copy run start) serd nacesario inidalizar y volver a
cargar estos dispositivos con los parametros basicos. Habla para ello con tu profesora.

Parte 2: Configurar los dispositivos y verificar la conectividad

Vamos a configurar la topologia de la red vy los parametros basicos, como direcciones [P
de la interfaz, el acceso de los dispositives y contrasefias. Consulta la Topologia y la
Tabla de direccionamiento que aparecen al principio de la practica para obtener
informacién sobre nombres de dispositives y direcciones.
Paso 1: Asignar informacion de IP estatica a las interfaces de la PC.
a. Cenfigura la direccion IF, la mascara de subred y los parametros del gateway
predeterminado en la PC-A

b. Configura la direccion IP, la mascara de subred y los parametros del gateway
predeterminado en la PC-B.

c. Haz ping a la PC-B en una ventana con el simbolo del sistema en la PC-A.

4Por qué crees que los pings no fueron correctos?

Paso 2: Configurar el router.
a. Accede al router mediante el puerto de consola y habilita el modo EXEC privilegiado.
b. Entra al modo de configuracion (configure terminal).

c. Asigna un nombre de dispositivo al router.

=%

. Deshabilita la bisqueda DNS para evitar gue el router intente traducir los comandos
incorrectamente intreducidos como si fueran nombres de host.

e. Asigna class como la contrasefia cifrada del modo EXEC privilegiado.

Pagna 10 de 18
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. Asigna cisco como la contrasedia de consola y permita el inicio de sesicn.
g Asigna cisco como |a contrasefia de WTY y permita &l inicio de sesion. —
- 3 P ] A -
h. Cifra las contrasefias de texto no cifrado. dCuanta memoria NVRAM tiene el routers

Crea un aviso gue advierta a todo el que acceds al dispositivo que el acceso no
autorizado esta prohibido. —

j. Configura y active las dos interfaces en el router. ¢Cuanta memoria flash tiene el routers

k. Ahora deberiamos guardar la configuracidn en ejecucion en el archivo de
configuracion de inicio, pero nosotros NO lo vamos a realizar para trabajar otros —

Erupos.
I.  Configura el reloj en el router. b. Utiliza el comando show version y responde |as siguientes preguntas sobre el switch.
Mota: utilice el signo de interrogacion (?) para poder determinar la secuendia 4Cudl es el nombre de la imagen del 105 gue el switch estd ejecutando?

COrTecta de pardmetros Nnecesarios para ejecutar este comando.

m. Haz ping & la PC-B en una ventana con el simbolo del sistema en la PC-4

dAhora fueron correctos los pings? ZPor qué?

Parte 3: Mostrar informacién del dispositivo

Ahora vamos a utilizar los comandos show para recuperar informacion del router y del
switch.

Paso 1: Recuperar informacidn del hardware y del software de los dispositivos de red.

a. Utiliza el comando show version para responder las siguientes preguntas sobre &l
router.

4Cual es el nombre de la imagen de 105 gue el router estd ejecutando?

JCudnta memoria DRAM tiene el router?

Pagna 11 de 18 Pagna 12de 16
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iCudnta memeria de accese aleatorio dindmica (DRAM) tiene el switch? Paso 3: Mostrar la informacion de la interfaz en el router.

Utiliza el comando show interface g0/1 (o la interfaz gue tengas conectada en tu caso
—_— ensu lugar) y responde las preguntas siguientes:
iCudnta memoria de acceso aleatorio no volatil (NVRAM) tiene el switch?

aCual es el estado operativo de la interfaz GO/17

iCudl es el nimero de modelo del switch?

aCudl es la direccidn de control de acceso a los medios (MAC) de |z interfaz GO/1?

Paso 2: Mostrar la tabla de routing en el router. 4Como se muestra |a direccidn de Internst en este comando?

Utiliza el comando show ip route en el router y responde las preguntas siguientes:

4Qué cadigo se utiliza en la tabla de routing para indicar una red conectada

directamente? ____ Paso 4: Mostrar una lista de resumen de las interfaces del router y del switch.

dCuantas entradas de ruta estan codificadas con un cédigo C en |a tabla de routing? Existen varios comandos que se pueden utilizar para verificar la configuracién de
_ interfaz. Uno de los més dtiles es el comando show ip interface brief. El resultado del
#Qué tipos de interfaces estén asociadas a |as rutas con codigo C? comando muestra una lista resumida de las interfaces en el dispositive e informa de

inmediato el estado de cada interfaz.

a. Introduce el comando show ip interface brief en el router.
Después,
b. Introduce el comando show ip interface brief en el switch.

¥ responde,

Si la interfaz GOf1 (o la que t0 tengas conectada en su lugar) se mostrara
administrativamente inactiva, {qué comando de configuracion de interfaz utilizarias
para activar la interfaz?

4 Qué ocurriria si hubiéramos configurado incorrectamente la interfaz GO,1 en el router
con una direccion IF 182.168.1 27
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8.6 Unidad didactica 6

Las averias mas frecuentes son faciles de diagnosticar, porque tienen efectos que solo pueden ser
producidos por causas bien determinadas, de modo que, conociendo el efecto negativo producido,
somos capaces de determinar su causa y actuar sobre ella. Sin embargo, ocasionalmente hay averias
que son muy dificiles de diagnosticar, donde no se sabe si la causa de la averia viene de un mal
funcionamiento del hardware, del software o de la red. Esto ocurre especialmente si el defecto
producido por la averia puede ser debido a causas muy distintas.

En ésta unidad didactica se pretende dar las herramientas necesarias para resolver incidencias en una
red de drea local, siguiendo los cinco pasos de todo proceso de resolucién: 1) documentar la red, para
lo cual esimportantisimo de cara a facilitar la resolucion de problemas mantener un mapa actualizado
de la red donde se indique las topologias y direcciones de los equipos; 2) recopilar toda la informacién
disponible y analizar los sintomas de la averia. ¢{Dénde se ha producido la averia? Esto implicara
conocer en qué ordenador o en qué cable se encuentra, la ubicacion fisica en el edificio, etc.; 3)
localizar y aislar la averia, esto es, conocer cudl es la causa de la averia, qué produjo la averia. Para
ello se deberan emplear herramientas de monitorizacién (comprobadores de red o de cables,
analizadores de red y monitores de red) y de diagndstico, en especial las herramientas de red; 4)
solucion de la averia y verificar que esta resuelta; 5) documentar los resultados. Para terminar,
debemos documentar el problemay la reparacién.
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8.6.1 Presentacién tedrica

UDG6. Resolucion de incidencias de una red de area local -
M iNDICE
Redes de Area Local
1. CONDICIONES FISICAS Y AMBIENTALES DE LA INSTALACION
2. ESTRATEGIAS: PARAMETROS DE RENDIMIENTO
UNIDAD 6 3. INCIDENCIAS FISICAS E INCIDENCIAS LOGICAS EN REDES LOCALES
4. MONITORIZACION DE REDES CABLEADAS E INALAMBRICAS
Resolucion de incidencias de una red de drea local. 5. HERRAMIENTAS DE DIAGNOSTICO
Proteccidn, vigilancia y soporte de redes 6. VIGILANCIA'Y MANTENIMIENTO DE LA RED
Redes de Area Local Olga Minguet 1 Redes de Area Local Olga Minguet 2
UDG6. Resolucion de incidencias de una red de area local - UDG6. Resolucion de incidencias de una red de area local -
iNDICE 1. CONDICIONES FiSICAS Y AMBIENTALES DE LA INSTALACION
1. CONDICIONES FiSICAS Y AMBIENTALES DE LA INSTALACION Debemos tener en cuenta las
1.1 Condiciones fisicas condiciones fisicas y ambientales para
Ubicacién de los armarios de cableado una correcta instalacion de la red de
Tamafio de los armarios de cableado drea local.
1.2. Condiciones ambientales
Temperatura y humedad
Ruidos e interferencias electromagnéticas
Inundaciones
lluminacion
Incendios
Otros
Redes de Area Local Olga Minguet 3 Redes de Area Local Olga Minguet 4
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UD6. Resolucion de incidencias de una red de area local -

1. CONDICIONES FiSICAS Y AMBIENTALES DE LA INSTALACION

1.1. Condiciones fisicas

Ubicacién de los armarios de cableado
En los armarios de cableado se
encuentran muchos de los cables y
dispositivos de la red, por eso su
ubicacion es un factor importante.

Para la eleccién de la ubicacién hay que tener en cuenta las necesidades
de suministro de corriente, conexidn a tierra y climatizacion (calefaccion,
ventilacién o aire acondicionado).

Existen normas que rigen todos los aspectos relacionados con los
armarios de cableado: ubicacién, materiales para paredes, suelos y
techos, temperatura, humedad, iluminacién, toma de corriente, acceso a
la salay al equipo, y soporte y acceso a los cables.

UDG6. Resolucion de incidencias de una red de area local -

1. CONDICIONES FiSICAS Y AMBIENTALES DE LA INSTALACION
1.1. Condiciones fisicas

Tamafio de los armarios de cableado

El armario de cableado debe
ser lo suficiente grande como
para albergar los dispositivos
de interconexion y el cableado,
contemplando las futuras
ampliaciones.

Redes de Area Local Olga Minguet 5

Redes de Area Local Olga Minguet 6

UDG6. Resolucion de incidencias de una red de area local -

1. CONDICIONES FiSICAS Y AMBIENTALES DE LA INSTALACION
1.2. Condiciones ambientales

Las condiciones ambientales de la instalacién
son también muy importantes, pues de ellas

depende el buen funcionamiento de la red.
Ejemplos:

-Temperatura y humedad
La temperatura del armario de cableado debe mantenerse entre 18 y 242C
La humedad relativa debe mantenerse entre 30% y 55%

-Ruidos e interferencias electromagnéticos

Causados por lamparas fluorescentes, lineas de alta tensién, motores,
microondas, teléfonos y copiadoras.... estas perturbaciones electromagnéticas
causan errores en la transmisidn, por eso es importante elegir un lugar para
nuestra red donde sean minimos.

UDG6. Resolucidn de incidencias de una red de area local -

1. CONDICIONES FiSICAS Y AMBIENTALES DE LA INSTALACION
1.2. Condiciones ambientales

Las condiciones ambientales de la instalacién
son también muy importantes, pues de ellas

depende el buen funcionamiento de la red.
Ejemplos:

‘Inundaciones

Hay que proteger los armarios de cableado de cualquier amenaza de inundacién.
‘lluminacién

Los armarios deben estar bien iluminados, con la luz situada preferiblemente en
el techo.

‘Incendios

Los armarios deben estar protegidos ante el riesgo de incendios.

Redes de Area Local Olga Minguet 7
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UDG6. Resolucion de incidencias de una red de area local -

1. CONDICIONES FiSICAS Y AMBIENTALES DE LA INSTALACION
1.2. Condiciones ambientales

Las condiciones ambientales de la instalacién
son también muy importantes, pues de ellas
depende el buen funcionamiento de la red.
Ejemplos:

-Ademas existen otros factores ambientales comunes a todos los lugares
de trabajo determinados:

Vibraciones

.Materiales y sustancias peligrosos en el entorno.

.Calidad del aire.

.Contaminacién acustica

.Radiaciones.

UDG6. Resolucion de incidencias de una red de area local -

2. ESTRATEGIAS: PARAMETROS DE RENDIMIENTO

Medidas de rendimiento:

-El rendimiento de una red: Se puede medir con la velocidad de
transferencia y nos informa si la red funciona de forma 6ptima.
-Numero de paquetes de datos: Es el camino por el cual pasan los
paquetes de datos de un nodo de la red al otro. También confirma a
través del porcentaje de paquetes que llegan al destino si es una red
con buen rendimiento o no.

En algunos casos pueden alterarse los paquetes en el camino.

-Tiempo de respuesta: Es lo que determina si el rendimiento de una red
es rapido o es lento.

-Otros Factores: El rendimiento de una red depende de unos factores
como el disefio de red, la topologia, los protocolos, los adaptadores de
red, etc...

Redes de Area Local Olga Minguet 9
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UDG6. Resolucion de incidencias de una red de area local -

3. INCIDENCIAS FiSICAS E INCIDENCIAS LOGICAS EN REDES LOCALES
Incidencias fisicas

Una de las incidencias mas tipicas suelen ser fallos en tarjetas de red,
para conexién cableada o para conexién inaldmbrica.
Podemos observar que no funciona si no parpadea el led.

El procedimiento seria el siguiente:
*Comprobar si esta bien conectado el cable, en ambos lados de la
conexion.

*Ver si esta conectado a la toma de corriente
Verificar que tiene instalados sus drivers

UDG6. Resolucion de incidencias de una red de area local -

3. INCIDENCIAS FiSICAS E INCIDENCIAS LOGICAS EN REDES LOCALES
Incidencias fisicas

Otra de las incidencias mas frecuentes son fallos en los cables de red.

El procedimiento seria el siguiente:
*Revisar el estado de los conectores

*Comprobar la conexién

*Comprobar que no superen la longitud maxima para su categoria
*Revisar el estado del cable

Redes de Area Local Olga Minguet 11
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UDG6. Resolucion de incidencias de una red de area local -

3. INCIDENCIAS FiSICAS E INCIDENCIAS LOGICAS EN REDES LOCALES

Incidencias fisicas

Fallos de los dispositivos de interconexion.

El procedimiento seria el siguiente:

*Revisar que esta conectado a la corriente

*Comprobar que no esté recalentado

+Si un nodo tiene un fallo con un puerto este se probara en otro

UDG6. Resolucion de incidencias de una red de area local =

3. INCIDENCIAS FiSICAS E INCIDENCIAS LOGICAS EN REDES LOCALES

Incidencias légicas

Las mas comunes suelen darse en las impresoras y los ataques de
seguridad.

Problemas con impresoras
* Reinstalar los driver
* Ver que esté encendida
* Comprobar que esté bien compartida en la red

Redes de Area Local Olga Minguet 13
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UDG6. Resolucion de incidencias de una red de drea local n

3. INCIDENCIAS FiSICAS E INCIDENCIAS LOGICAS EN REDES LOCALES

Incidencias légicas

Incidencias provocadas por ataques a la seguridad
Los efectos de estos:
¢ Destruccién de informacion del disco duro, inutilizacion del
sistema operativo
* Borrado de la bios
* Spyware
e Saturarlared
* Spam
* Colapsar servidores

UDG6. Resolucion de incidencias de una red de area local

3. INCIDENCIAS FiSICAS E INCIDENCIAS LOGICAS EN REDES LOCALES
Incidencias légicas

Incidencias provocadas por ataques a la seguridad
Medidas preventivas:

* Uso de antivirus actualizado R} IK

* Cortafuegos i, . o [ E
A\ 1

* Buenas contrasenas AVIRA  cbidetender [N

« Cifrar los datos s o= () TREND r.securs’

* Uso de protocolos de seguridad . ®) IREND

o

am we O " W

PANDA @

—SECURITY

Gl
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UD6. Resolucién de incidencias de una red de drea local UD6. Resolucién de incidencias de una red de area local -
4. MONITORIZACION DE REDES CABLEADAS E INALAMBRICAS
"; g El objetivo de la monitorizacién es asegurarse de que la red funciona
e Realiza las siguientes ACTIVIDADES del Cuaderno de Actividades: correctamente.
» Actividad 1 Al monitorizar una red es importante establecer una linea base que
ctivida determina los valores normales de rendimiento de la red. Estos
> Actividad 2 valores son actualizados cuando se realizan cambios en la red.
> Actividad 3 Algunas herramientas para llevar a cabo la monitorizacién de redes:
v Monitores de rendimiento
¥" Monitores de red
v’ Programas agentes (SNMP)
v' Analizadores de red
v' Logs del sistema
Redes de Area Local Olga Minguet 17 Redes de Area Local Olga Minguet 18
UDG6. Resolucion de incidencias de una red de area local - UDG6. Resolucion de incidencias de una red de area local -
4. MONITORIZACION DE REDES CABLEADAS E INALAMBRICAS 4. MONITORIZACION DE REDES CABLEADAS E INALAMBRICAS
v’ Monitores de rendimiento v Monitores de red
La mayoria de los sistemas operativos de red actuales incluyen esta Algunos servidores incluyen software para la monitorizacion de la red.
herramienta que permite: Esta herramienta captura y analiza secuencias de datos de la red desde
«Obtener y almacenar datos de rendimiento. y hasta el servidor, que se utilizan para diagnosticar problemas
*Enviar alertas al administrador de la red. potenciales de la red.
*Iniciar otro programa que devuelva al sistema a unos rangos Algunos ejemplos son:
aceptables. YR N *PCAP:Es una libreria de programacion para la captura de paquetes.
I *NetGong de Tsarfin Computing Ltd para Windows
Un ejemplo serfa el software IPHost -Nagk)lgls: no e§dsolo un momttodr de red, I§mo.que permltg rnomtonzar
Network Monitor para Windows también servidores, conmutadores, aplicaciones y servicios.
disponible en shareware.
Redes de Area Local Olga Minguet 19 Redes de Area Local Olga Minguet 20
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UDG6. Resolucion de incidencias de una red de area local -

4. MONITORIZACION DE REDES CABLEADAS E INALAMBRICAS

v" Protocolo bésico de gestion de red (SNMP)

En un entorno SNMP, hay unos programas denominados agentes
que se ejecutan en cada dispositivo de la red. Estos monitorizan el
trafico de la red para recopilar datos estadisticos que guardan en
sus bases de informacion de gestidn.

Ademas de los agentes hay un gestor que procesa esta informacion
y puede actuar en consecuencia activando alarmas, provocando la
ejecucion de programas , etc.

Ejemplo: HP Automated Network Magnagement, de Hewlett-
Packard Co.

UDG6. Resolucién de incidencias de una red de area local -

4. MONITORIZACION DE REDES CABLEADAS E INALAMBRICAS

v" Analizadores de red Eq_‘

Los analizadores de red pueden ser hardware, software o mixtos. Su
finalidad es supervisar el tréfico de una red de comunicaciones, es
decir, capturar la informacion que circula por la red para realizar su
monitorizacién, y pueden incluir funciones de gestion de alarmas e
informes. Ejemplos:

L

*PRTG Network Monitor de la compafiia Paessler AG para Windows.
*Network Packet Analyzer de la compafiia AirGrab para MAC.

Redes de Area Local Olga Minguet 21
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UDG6. Resolucion de incidencias de una red de area local -

4. MONITORIZACION DE REDES CABLEADAS E INALAMBRICAS

v' Logs del sistema

Un log del sistema es un fichero en el que se registra lo que sucede
en un determinado sistema durante un intervalo de tiempo
especifico.

Puede almacenar trafico de paquetes, colisiones, fallos, etc. Estos
datos pueden ser analizados por el administrador de la red para
asegurar que funcione de manera correcta sin errores.

UDG6. Resolucidn de incidencias de una red de area local _

5. HERRAMIENTAS DE DIAGNOSTICO

Proceso para solucionar un problema en la red:

12:Identificar el problema.

Se trata de obtener una
descripcion lo mds exacta
posible del problema e
intentar determinar cual fue
la secuencia exacta de los
sucesns

22:Aislar el problema

Para saber exactamente cual
es el problema hay que saber
como se produce y cudles son
los resultados.

3¢:Planificar reparacion
Primero buscaremos
soluciones sencillas (cables
conectados, equipos
encendidos...) y descartarlas
para seguir con las mas
complejas.

42:Confirmar resultad

52:Doc los

Hay que confirmar que el
problema se ha resuelto, para
ello debemos contar con los
usuarios que al testearlo no

den otros problemas

resultados
Nos servird para futuros
problemas similares.
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UDG6. Resolucion de incidencias de una red de area local -

5. HERRAMIENTAS DE DIAGNOSTICO

Gracias a diferentes herramientas podemos averiguar las causas de
los problemas

Herramientas para el hardware:

» Voltimetro

Nos permite comprobar:

-Si el cable es continuo

-Si transmite sefal

-Si una parte expuesta del cable esta
tocando otro conductor, como una
superficie metdlica

-Si dos partes del mismo cable estan
tocéndose.

UDG6. Resolucion de incidencias de una red de area local -

5. HERRAMIENTAS DE DIAGNOSTICO

Gracias a diferentes herramientas podemos averiguar las causas de
los problemas

Herramientas para el hardware:

» Reflectometros de dominio temporal (TDR)

El TDR envian pulsos a través de los
cables para localizar cortes,
cortocircuitos o imperfecciones. Si el
TDR encuentra un problema lo analiza,
y presenta el resultado.

Redes de Area Local Olga Minguet 25
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UDG6. Resolucion de incidencias de una red de area local -

5. HERRAMIENTAS DE DIAGNOSTICO

Gracias a diferentes herramientas podemos averiguar las causas de
los problemas

Herramientas para el hardware:
» Analizadores de LAN

Los analizadores de LAN

permiten comprobar el

estado de las redes LAN en
todos los niveles.

UDG6. Resolucion de incidencias de una red de drea local -

5. HERRAMIENTAS DE DIAGNOSTICO

Gracias a diferentes herramientas podemos averiguar las causas de
los problemas

Herramientas para el hardware:
» Otras herramientas:
Generador y localizador de tonos

Mide la continuidad y la polaridad de una linea

Osciloscopio
Mide y representa sefiales graficamente
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UDG. Resolucién de incidencias de una red de drea local -

5. HERRAMIENTAS DE DIAGNOSTICO

Herramientas software:

Son necesarias para monitorizar tendencias e identificar
problemas en el rendimiento de la red. La principal es el
analizador de protocolos.

Los analizadores de protocolos capturan todas las tramas que
viajan por la red, decodificdndolas y analizando su contenido.

UD6. Resolucion de incidencias de una red de area local -

5. HERRAMIENTAS DE DIAGNOSTICO

Herramientas software:

1. Detectan fuentes de problemas (como errores de conexidon o
cuellos de botella)

2. Generan estadisticas tanto de la red como en los usurarios
(tamafio de tramas, tréfico recibido y enviado,...)

3. Gestionan alarmas ante determinadas circunstancias, como
superacidn del tamafio maximo de tramas.

4. Gestionan datos de uso de la red e informes de gestion

5. Identifican muchos aspectos de la red

6. Equipos mas activos

7. Rendimiento de la red

8. Pueden detectar y filtrar paquetes en funcién del tipo, protocolo
destinatario, etc.

Redes de Area Local Olga Minguet 29
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UD6. Resolucion de incidencias de una red de area local -

5. HERRAMIENTAS DE DIAGNOSTICO

Herramientas software:
Ejemplo: Filtrado de contenidos web

Podemos filtrar los contenidos de Internet acudiendo a dos técnicas:

1) Reconociendo en la informacién transmitida las palabras para
compararlas con una lista de palabras prohibidas. Cuando
coincide alguna de las palabras, se deniega el acceso a la pagina.
Es un método poco eficaz.

2) El segundo método se basa en la utilizacion de listados de sitios
prohibidos que han sido previamente clasificados por la empresa
que nos suministra el filtro. El problema de este método reside
en que las paginas de Internet cambian con frecuencia y no hay
una manera razonable de tener las listas actualizadas.

UDG6. Resolucidn de incidencias de una red de area local

5. HERRAMIENTAS DE DIAGNOSTICO

Herramientas software:

Ejemplo: Filtrado de contenidos web

=
o |

Windows 10 dispone
de herramientas para oy
definir sitios web de 2 o
confianza o sitios
web restringidos a los
que no se permitird
el acceso. Desde
Configuracion.

B Control de aplicaciones y navegador

Protaccin da agcacianss  seguridad en .

5

[op—
| Sequited o iems
T Copia de segunicad

£ Soucicns problemas

TR R

gy m—
B Proteccion contra winerabiidades
Lap

@ diacin

& oo midegoma
[ Jre———

[———
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UDG6. Resolucién de incidencias de una red de area local -

Herramientas software:

Analizadores de protocolos
v’ Wireshark
v' Sniffer Products
v’ Capsa

Wireshark es uno de los analizadores de
trdfico de red mds difundidos. Con esta
herramienta se pueden visualizar los
protocolos que se estdn utilizando con

fines educativos, pero, ademds, puede ser
mal-utilizada para obtener aquellas
pdginas que se estdn utilizando sin ningun
tipo de cifrado y capturar desde ahi una
cuenta de usuario y contrasefia, lo que
nos tiene que hacer reflexionar sobre la
importancia de mantener las redes
seguras.

Redes de Area Local Olga Minguet 33 Redes de Area Local

UDG. Resolucion de incidencias de una red de area local -

6. VIGILANCIA Y MANTENIMIENTO DE LA RED (a nivel usuario)
A) Del trafico de red

Olga Minguet 34

UDG6. Resolucion de incidencias de una red de area local -

6. VIGILANCIA Y MANTENIMIENTO DE LA RED (a nivel usuario)

B) Del rendimiento

| Amomsanm, Bisentine Bnemane

o

\ S,

Windows 10 dispone de una herramienta
para monitorizar el tréfico de red local para
cada uno de los adaptadores o interfaces de
red instalados.

> wan
)

R e

=
® v
®
L]
L]
©
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UD6. Resolucidn de incidencias de una red de area local -

6. VIGILANCIA Y MANTENIMIENTO DE LA RED (a nivel usuario)

C) Visor de eventos

La auditoria es una de las funciones mas importantes de los
administradores de redes. Se disefia un sistema de recogida de datos
para detectar averias o intrusos.

Windows dispone de
un Visor de Eventos
que realiza un
registro del sistema
de forma automatica.
Desde Herramientas
administrativas  de
Windows:

UD6. Resolucion de incidencias de una red de area local -

6. VIGILANCIA Y MANTENIMIENTO DE LA RED (a nivel usuario)

D) Consolas de gestién remota

Un gestor de consolas, de sesiones remotas o
simplemente gestor de control remoto, es una
aplicaciéon que es capaz de visualizar sobre una
consola local lo que estd ocurriendo en una consola
remota, incluso ejecutar acciones en el sistema
remoto comandados desde el sistema local.

Destacan Escritorio Remoto (Windows),
TeamViewer o VNC por ser software libre, de
amplio uso y ademas estan soportados por muchos
sistemas operativos.
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UDG6. Resolucion de incidencias de una red de area local -

6. VIGILANCIA Y MANTENIMIENTO DE LA RED (a nivel usuario)
E) Firewall (Cortafuegos)

e pR—

2 Firewall y proteccion de red

Quién y qué pucde tener scceso a las redes.

Seguridad de Windows -

H servicio Seguridad de Windows es el lugar de inicio para very | &

o B Red de dominio

administrar la sequridad y el estado de tu dispositivo.

Abrir Seguridad de Windows.

/7 Actualizacion y seguridad £ u
R w Jpd upe Areas de proteccion
) d
(@ Froteccon contra virsy amenazss

B —— !
K otecion decuenas

No se tequieren accione:
« Firewall y proteccion de red

No se requieren accione:

| [t

Sequridad del dispositive
No se requieren acciane:

y exploradores
adas

UDG6. Resolucidon de incidencias de una red de area local -

6. VIGILANCIA Y MANTENIMIENTO DE LA RED (a nivel usuario)
E) Firewall (Cortafuegos)

Desde configuracion avanzada podemos ver las reglas tanto de entrada
como de salida que estdn configuradas en el cortafuegos.
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UDG. Resolucion de incidencias de una red de area local

[
)
e Realiza las siguientes ACTIVIDADES del Cuaderno de Actividades:

> Actividad 4
> Actividad 5
> Actividad 6
> Actividad 7
> Actividad 8
Redes de Area Local Olga Minguet 41
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8.6.2 Cuaderno de actividades

CUADERNO DE ACTIVIDADES

Objetivos
*  Consolidar los contenidos vistos en la Unidad 6 del curso de Redes de Area Local.
* Se han descrito los principics de funcionamiente de las redes locales.

* Se han recenccido los principics funcionales de las redes locales.

* 5Se han identificado los distintos fipos de redes y los protocolos.

C uadern o d e Activ idad es + S han configurado los parametros basicos.

*  Se han aplicado mecanismos basicos de seguridad.

Actividades

- UNIDAD 6 - 1. Lee el contenido de Ia pagina web de Wikipedia
hitps:fies wikipedia. orgiwikirSubcontrataci%C3%B3n  sobre la externalizacion
(outsourcing) de servicios, para contestar a las siguientes preguntas:

Resolucion de incidencias de una red de area local. I o °
a) ¢Que es la subcontratacion v outsourcing?
Proteccion, vigilancia y soporte de redes b) cCual es ¢l principal objetive del outsourcing?

¢) iQué ez la deslocalizacion?

2. Lee el contenido de la pagina web hitps:/es wikipedia.orgiwikiMesa de ayuda
sobre los servicios Help Desk, para contestar a lag siguientes cuestiones:

£Qué es un Help Desk?
b) ;Qué recursos técnicos componen la base de un Help Desk?

¢} ;Qué conocimientos deben tener los técnicos de un Help Desk para sistemas
Tz

3. Lee la pagina de Wikipedia hitps //es wikipedia org/wikifFree Software Foundation
zobre la Froe Software Foundation, organizacion gue promueve el software
libre, para contestar posteriormente a estas cuestiones:

a) ;Qué es el proyecto GNU?
b) ;Que es el Free Software Directory?
¢) ¢Quién es el presidente de la FSF y del proyecto GNU?

UD06 — Resolucidn de incidencias de una red de area local 2-4
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CUADERNMO DE ACTIVIDADE S

Actividades TIC

4. Incrementa tus conocimientos de seguridad visualizando el video
hitps:{iwww.youtube.com/watch?v=gFuTGQUPFJE (2m 38s) que proporciona
informacidén sobre los principales problemas de seguridad en el uso de redes
sociales y como evitarlos. Posteriormente construye un mapa conceptual
sencillo gobre el contenido del video (un resumen/esquema).

5. En el video hitp:/fwww.youtube.com/watch ?v=86cr-EfGz10o (6m, 04s) tienes un
documental sobre seguridad en Internet. Visualiza el video y con la informacion
que registra confecciona una pequena guia de navegacion segura para los
UsUarios.

6. La importancia de tener actualizado un antivirug es fundamental. En el video
hitp:/fwww.youtube.com/watch ?v=natrpUAZmKY (4m, 42s) tienes una
comparativa de algunos antivirus en sus versiones gratuitas. Visualiza el video,
descarga algunos de los antivirus que aparecen en el video y realiza una
ingtalacion en el entorno de laboratorio.

o

UD06 — Resclucién de incidencias de una red de area local

CUADERNO DE ACTIVIDADES

Ampliacion de Actividades TIC

7. Wireshark es uno de los analizadores de trifico de red mas difundidos.
Conéctate a Youtube ¥ en el video
hitp:/fwww.youtube.com/watch #v=01JMQfbHFal (8m, 41s) dispones de un
videotutorial sobre esta magnifica herramienta. Posteriormente, en tu entorno
doméstico podras instalar Wireshark en tu equipo y probar a realizar algunas
capturas de trafico en la red siguiendo las indicaciones del video visualizado.

Con esta herramienta no solamente s& pueden visualizar los protocolos que se
estan utilizando con fines educativos, sino que, ademas, puede ser mal-utilizada
para obtener aquellas paginas que se estan utilizando sin ningiin tipo de cifrado
y capturar desde ahi una cuenta de usuario y contraseiia, lo que nos tiene que
hacer reflexionar sobre la importancia de mantener las redes seguras.

Wireshark es un programa anslizador de protocolos de red o sniffer, que le permifs
capiurar y navegar de forma inferactiva por los confenidos de los paquetes capturados
&n la red. El objetivo del proyscto fue crear un analizador de calidad comercial para
Unix. Funciona muy bien en Linux y Windows (con una interfaz grifica de uswania), facil
de utilizar y pusds reconstruir fiujos TCP AP y VolF!

Clic sgui pars descargar la version de Linux

Clic squi pars descargar la versidn de Windows

8. Sobre la plataforma  Youtube  podras  encontrar el  video
hitp:/fwww.youtube.com/watch?v= XyKGI29Xh0 (4m, 47s) que contiene un
videotutorial sobre la tecnologia Wake on LAN que describe como se pueden
arrancar los ordenadores remotamente a fravés de la red. El video continda con
este otfro: http:iwww.youtube.com/watch?v=Ymuw3GdPdvVo (9m, 07g). Si
dispones del hardware suficiente en tu ordenador personal, puedes intentar
crear una configuracion en la que despiertes a un sistema desde otro.

UD06 — Resclucién de incidencias de una red de area local 4.4
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8.6.3 Cuaderno de practicas

UD06: Resolucion de incidencias en una red de area local PRACTICAS UDM6: Resolucion de incidencias en una red de area local PRACTICAS

Identificar campos de encabezado y operacion TCP mediante una

PRACTICA 1 captura de sesion FTP de Wireshark
) Vamos a ufilizar Wireshark para capturar una sesion FTP e inspeccionar los campos de
Uso de Wireshark encabezado de TCP.
- Paso 1: Inicia una captura de Wireshark, siguiendo estos pasos:
TOPOLOGIA

a. Ciermra todo el irafice de red innecesario, como el navegador web, para limitar la
Destacaremos una captura de TCP de una sesion FTP. Esta topolegia consta de un PC cantidad de frafico durante la captura de Wireshark.
con acceso a Intemet. b. Inicia la captura de Wireshark.

oMl The Wireshark Network Anabyzer

Galeway

predeterminado
Internet 1 %

File Edit Wi Go Capture 4

Wireshark Sar\rﬂur FTP
OBJETIVO Paso 2: Descargar el archivo Léame:
Identificar campos de encabezado y operacién TCP mediante una captura de sesion a. En el simbolo del sistema, introduce fip ftp.cdc.gov.
FTP de Wireshark. b. Conéctate al sitio FTP de los Cenfras para &l Gontrol ¥ la Prevencion de
. . Enfermedades (GOC) con el usuario anonymous y sin contrasefia.
EXPLICACION TEORICA

Dos de los protocelos de la capa de fransporte de TCP/IP son TCP (definido en RFC 761)
vy UDP (definido en RFC 768). Los dos protocolos admiten [a comunicacion de protocolos
de capa supercr. Por ejemplo, TCP se utiliza para proporcicnar soporie de capa de
transporte para el protocole de fransferencia de hipertexto (HTTP) y FTP, entre ofros.
UDP proporciona soperte de capa de fransporte para el sistema de nombres de dominic

(DNS) y TFTP, entre otros. c. Localiza y descarga €l archive Léame usando &l comando Is para mostrar los
Nota: Comprender las partes de los encabezados y de la operacidn de TGP y UDP es archivos.

wna habilidad fundamental para los ingenieros de red.

En esta practica de laboratorio, vamos a utilizar la herramienta de codigo abierto
Wireshark para capiurar y analizar campos de encabezade del protocolo TCP para las
fransferencias de archivos FTP entre el equipo host y un servidor FTP andnimo.

Para conectamos a un servidor FTP andnimo y descargar un archivo, se emplea la
utilidad de linea de comandos de Windows.

Se puede d gar Wireshark desde el siguients enlace: Fin: rove lvad in B.BE5
hitp-livnenw wireshark. org/download. html .
d. Infreduce el comando get Readme para descargar el archivo. Cuando finalices la
RECURSOS NECESARIOS

descarga, infroduce el comando quit para salir.
1 PC, acceso a Internet y Wireshark instalado

Pagna 1 de s Pagna 2 de g
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UD06: Resolucion de incidencias en una red de area local PRACTICAS UD06: Resolucion de incidencias en una red de area local PRACTICAS

Paso 3: Para la captura Wireshark (pulsando el cuadrado rojo de la barra de herramientas
rapida).

37:73cencblaTa)
186, 748, 117, 106)

Paso 4: Vamos a visualizar ahora la ventana principal de Wireshark.

Wireshark capturé muchos paguetes durante |a sesion FTP para fip.cde.gov. Para limitar
la cantidad de datos para el analisis, escribe tcp and ip.addr == 198.246.117.106 en el
area de entrada Filter: (Filtrar) y haz clic en Apply {Aplicar). La direccion IP,
198.246.117.106 &= la direccion para fip.cdc.gov en este momento.

= Beaorved: ot 301
- e Nt Sa
- Commertion wimio fedwced (08): not set
- Eln-Echor st
crdmd ERNR ReseTaEF cacamn PR ®

0 - = . = mushi nt set
Witers bp bec i pddy e (90 260117 100 [o] ression. trer s s . = eaers ot yen

Me Teme i Lot Bstaril  Lasgih It

0= Fin: ot et
wirdoe yize valee: B3

5 ARLL-FL [ACK] Segul Ackml WiPmBLS Lenm( [aleuiated wingm sire: §192]

82 Resporme: 210 wicroaoft FIF Service @ Chesioaun: ouibbe [validation dinabled]
24 £, 951371000 182, 198, S ASIL-PL [ACR] Stgel Azie2S WiNeELES LEn Urgent potnters O

. TREOMOON 193, 5 TO ROQUEIT: LR Snorymous U optiors: (L2 bytes), wanimm segmern 3re, No-Operation (MOF), windos scale, No-Operatson (MOF) . Mo
41 1L, §TOS2800( 158, Db, 126 mesporse: 33X anomymous access allowed, =
41 17, 063061000192, 168, 1. l. 17.106 CF HOAMIL-TL [ACK] Se0elT ACkelO0 wineSOR) Lo
46,117, " -
44 13, 1HBROM12, 16& L7 I?ﬂ ! 6407, 106 ¥ 6l MEQUEST: PASS ~ SEQGNENTE TCP
 frame £ 73 byies on wiee (632 blts), T3 bites captared (833 Biis) on Inerface O Q L] 0 16 24 Ell
Erherner Bn, see: cempekve sazehibe (f eac6iibe), BEN MEEQEN_eN:BL:TA (BO:NT:TNiedcel:T) WUMERO DE PUERTO DE ORIGENTCP | MUWERD DE PUERTO DE DESTING TCP
« inermet Protece] version 4, sroo l!I‘ 1“.1 (U2 165K, 17) . 05T LPE. D4 BLT. 006 (196, 246, HA.L“J MUNERD DE SECUENCIA
o TPAMEISS10N CONEFSl PROESIS], WL ROPT! 4%4LL (ANLLJ CET RAFED 2L (20), Sayr M, Ak 121, Len: 2
« F11e Transter Fratocal (FTF) NUMERD D ACUSE DE RECIEQ
0200 a0 !" '! wa bi Ta 0B 1a 73 ea €3 Bc OB 00 &5 OB HLENW RESERVADD BITS DE CODIGO WVENTANA
i naaiindsg fBegniah e Foo oo
B unERnNRB EnNORYAE OPCIONES (81LA3 WAY) RELLEND
DaTos
- DATOS.
Paso 5: Vamos a analizar los campos TCP.
s pe cooico:| U |alR(P | 5| F
Una vez aplicado el filiro TCP, las pnmeln tres framas en el panel de 1a lista de paquetes E C ? 3 ; L
ion superior) el lo de la capa de transporte TCP gue crea una

sesion confiable. La secuencia de [SYN], [SYN, ACK] v [ACK] ilustra el protocolo de

enlace de tres vias. La imagen anterior es un diagrama del datagrama TCP. Se proporciona una explicacion

de cada campo para referencia:
| 714633430000 196, 346,117,106 192168117 TCP 66 214811 [SYN, ACK] S60-0 Ack=1 win-S19%
72 4.633771000 187 168,117 198.46.117.108 TCF 58 4B411-71 [ACK) Seqed Ackel wineB132 Lend * El namero de puerto de origen TCP pertenece al host de la sesion TCP que abrié

TCP se utiiza en forma continua durante una sesién para controlar la entrega de
datagramas, verificar |a llegada de datagramas y administrar el tamafio de la ventana.
Para cada intercambio de datos entre el cliente FTP y el servidor FTP, se inicia una nueva
sesion TCP. Al término de la transferencia de datos, se cierra la sesion TCP. Cuando
finaliza |a sesion FTP, TCP realiza un cierre y un apagado ordenados.

En Wireshark, se encuentra disponible informacion detallada sobre TCP en el panel de
detalles del paguete (seccion media). Resalta el primer datagrama TCP del equipo host
clicando sobre esa linea y expande el datagrama TCP. El datagrama TCP expandido se
muestra de manera similar al panel de detalles de paguetes que se muesira a
continuacién.

Pagna 3de 8

una conexion. Generalmente el valor es un valor aleatorio superior a 1.023.

+ El nimero de puerto de destino TCP se utiliza para identificar el protocolo ¢ la
aplicacion de capa superior en el sitio remoto. Los valores en el intervalo de 0 a 1023
representan los “puertos bien conocidos” y estan asociados a servicios y aplicaciones
populares (como se describe en la RFC 1700), por ejemplo, Telnet, FTP y HTTP. La
combinacion de la direccion IP de erigen, el puerto de origen, la direccion IP de destine
y el puerto de desfino identifica de manera exclusiva la sesion para el remitente y para
el desfinatario.

Mota: En la siguiente captura de Wireshark, el puerto de destino es 21, que es FTP. Los
servidores FTP escuchan las conexiones de cliente FTP en el puerto 21.

+ Sequence number (Mimero de secuencia) especifica el nimero del ditimo octeto en

un segmento.

Fagna 4 de 8
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UDO6: Resolucion de incidencias en una red de area local PRACTICAS UDOE: Resolucion de incidencias en una red de area local PRACTICAS
» Acknowledgment number (Nimero de reconocimiento) especifica el siguiente = e L T e L L e
i i 5 SGFNGT FYOTOCH] Wers1on 4, SFC1 196, M6, 06 (198, 241 a5t s
octeto que espera el destinatario. contral FRatacel, SE BFED 31 (M), ST BWE . 4 B, Ak: 1, Lan: O

TeaRILE
Source Port:

Code bits (bits de codigo) tiene un significade especial en la administracion de
sesiones y en el fratamiento de los segmentos. Entre los valores interesantes se
encuentran:

- ACK: reconccimiento de la recepcion de un segmento.

- SYMN: sincronizar, solo =& configura cuando se negocia una nueva sesion TCP
durante el protocolo de enlace de tres vias TCP.

- FIM: finalizar, la solicitud para cerrar la sesion TCP.

- ETagEi ONEGE [EVN, AGE)
Birvid: Nal ST
w1 MOE EaE

+  Window size (Tamaiio de la ventana) es el valor de la ventana deslizante. Determina
cuantos octetos pueden enviarse antes de esperar un reconocimiento.

+ Urgent pointer (Punterc urgente) solo se ufiliza con un marcader urgente (URG)
cuande el remitente necesita enviar datos urgentes al destinatario. §158, Mi-ORAATIAn (NOF), Wikiker SCAE, Mi-ORAFSEiaS (), M
* EnOptions (Opciones), hay una sola opcion actualmente, v se define como el tamafio

maximo del segmento TCP (valor opcional). Completa la siguiente informacion sobre el mensaje de SYN-ACK.

Utiliza la captura VWireshark del inicio de |a primera sesién TCP (bit YN fijado en 1) para Direccién IP de origen
completar la informacion acerca del encabezado TCP.

De la PC al servidor CDC (zolo el bit de SYN esta configurado en 1):

Direccidn |P de desting

Mirmero de puerto de arigen

Direccidn IP de origen Mimearo de puerta de dasting
Direccidn IF de desting Niimero de sacuencia
Nimero de puerto de origen Nimero de reconacimienio
Mimero de puerto de desting Longitud del encabezado
Nirero de sacusncia Tamano de la ventana

r— EE—— . o .
Himaro da reconocimienio En la etapa final de la negociacién para establecer las comunicaciones, la PC envia un

Longitud del encabezada mensaje de reconocimiento al servidor. Observa que solo el bit ACK esta establecido en
1, ¥ el nimero de secuencia se incrementa a 1.

Tamaho de la ventana

En la sequnda captura filtrada de Wireshark, el servidor FTP de CDC reconoce la
solicitud de la PC. Observe los valores de los bits de 5YN y ACK.

Fagna & de 8 Fagna g de 8
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i Frase 22: H bytes on wire (432 bits), 54 bytes captured (432 bies) on interface 0
i rherner 11, Srci GemteiTe_ea:63rSc (00:1a:73zea:63iBc), DSt iTa (80:37:73:ea:bli7a)
« Incernet Protocol version &, Sre: 192.168.1.17 (192.168.1.17), Ot R 17.106 (196 246.117.106)
Transeissien control Protocal, src Port: 49411 (48411), ost perk: 31 (3D, seq: i, Ack: 1, Len:z @
Source PAFE: 40411 (48411)
Destiration Port: 21 (21}
[Stream fndex: 1)
[rce segment Len: o]
Sequence nusber: 1 frelacive sequence rumber)
(Pelative ack Pusbir)

0000 0001 D000 = Flags: 0mol0 (aCk)
Reserved: hot set
Momce: ot set
congestion window Reduced (cwe):

window 5126
[calewlsted wi adzes §162)
[window size scaling factor: 1]
checksum: Oxdfta [validation disabled]
urgent paimcer: o

¥ [sEqack analysis]

Complete Ia siguiente informacion sobre el mensaje de ACK.

Direccidn |P de origen

Direccidn P de desting

Nimero de puerto de origen

Mimero de peerts de desting

Himero de secuencia

Humere de reconacimiento

Longitud del encabezado

Tamaiio de la ventana

Una vez establecida una sesion TCP, puede haber trafico FTP entre la PC y el servidor
FTP. El cliente y el servidor FTP se comunican enfre ellos, sin saber que TCP confrola y
administra la sesign. Cuando el servidor FTP envia el mensaje Response: 220
(Respuesta:220) al cliente FTP, la sesion TCP en el cliente FTP envia un reconocimiento
a la sesion TCP en el servidor. Esta secuencia es visible en la siguiente captura de
Wireshark.

1
| WSER aromymos
41 10 AFEAIBSIN1GH. 246,117,106 1 X F 126 Resperse: 191 Aronymoes access i1Domed,

£ Eram 2B H1 bytes on wire (628 biRe), H1 bytes caplured (S48 BiTE) on frneeface 0
Ktlarnat T, rci Wetguar_saib ALkl i7a). U GemtekTendie}id (30
seal u.-nl..- 4, Sre: 198, 746.117.106 (196, 196.117.108), 164, fit
cit. Bre Port1 71 (713, Oat Part aS1 (YMI1), Sear 1, Ack: 1o Lent 2
fer Bretocel rm)
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Cuando termina la sesion FTP, el cliente FTP envia un comando para “salir’. El servidor
FTP reconoce la terminacion de FTP con un mensaje Response: 221 Goodbye (Adids).
En este momento, la sesion TCP del servidor FTP envia un datagrama TCP al cliente
FTP que anuncia la terminacion de la sesion TCP. La sesion TCP del cliente FTP
reconoce la recepcion del datagrama de terminacion y luego envia su propia terminacion
de sesion TCP. Cuando quien origind la terminacion TCP (servidor FTP) recibe una
terminacion duplicada, se envia un datagrama ACK para reconocer la terminacion y se
cierra |a sesion TCP. Esta secuencia es visible en la captura y el diagrama siguientes.

Cliente FTP Servidor FTP

gervidor FTP: ~guodbye”

P
cou;lamclbﬁ "c
_d_.a_l_u__“__ﬂ_"._d'ﬁ-T—(:‘f-._

CONFIRMACION Top
Tatminacion de sonfirmacign

8 la sesion de TCP enviado
_CONFIRMACION TC?_—

La sesion TCP finaliza

Si se aplica un filtro ftp, puede examinarse la secuencia completa del trafico FTP en
Wireshark. Observe la secuencia de los eventos durante esta sesion FTP. Para recuperar
€l archive Léame, se utilizd €l nombre de usuario anonymous (andénimo). Una vez que
se completd la transferencia de archivos, el usuario finalizo la sesion FTP.

osamz 2@ qeseT2 EE acaan geex 8@

o nequesT: msT
03 Resporse: LI0 Gpening ASCLL mese dita eoemi
78 Mesporse: 716 Franster compiete.
78 nequest: PORT 193, 168,117,195

62 19,897, uwlrl 7
73 24 3071BNOLOD. JE! 117

T RLTR Medamt
110 CpaNTng ASCi3 MGGs Q4Ca o
Transfer conplets.

|u=.=,-.
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Vuelve a aplicar el filtro TCP en Wireshark para examinar Ia terminacion de la sesién
TCP. Se transmiten cuatro paguetes para la terminacion de la sesion TCP. Dado que la
conexion TCP es de diplex completo, cada direccion debe terminar independientemente.
Examina las direcciones de origen y destino.

En este ejemplo, el servidor FTP no tiene mas datos para enviar en la secuencia. Envia
un segmento con el marcador FIM configurado en 1a frama 149. La PC envia un mensaje
ACK para reconocer la recepcion del mensaje FIN para terminar |a sesién del servidor al
cliente en la trama 150.

En la trama 151, Ia PC envia un mensaje FIM al servidor FTP para terminar la sesién
TCP. El servidor FTP responde con un mensaje ACK para reconocer el mensaje FIN de
la PC en la trama 152. Ahora, la sesion TCP fermind entre el servidor FTP y la PC.

[FIN. il
54 71-458811 [&0k] Seqe326 Ak=100 wWin=132891

= ETame 1481 S0 Oycas e Wira (32 MiTD), S Byvas capowad (43 DT o Tmertaca @

+ EEheFnet T3, Sre: Wetgear_sa Fa), DeE: Cameero_saidiide (D0:1a:Ph:eazedide)

- St pracachl veeeian 4, Sret 108 346 117106 CLD 246 417,200, eE A02ASHA-LT CLOE 1611173
- Transeission control Provacel, Sre PerE; 21 (), BSE POTT: 48811 (4RI}, 3eq: 335, Ack; B3, Len; 8

Conclusidn

Dado que ni FTP ni TFTP son protocolos seguros, todos los datos transferidos se envian
en texto no cifrado. Esto incluye cualquier ID de usuario, contrasefia o contenido de
archives de texto no cifrado. Si analizas la sesion FTP de capa superior identificaras
rapidamente el ID de usuario, la contrasefia y las contrasefias de archivo de
configuracion.
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PRACTICA 2

Configuracién de contrasefias seguras y SSH

UD0E: Resolucion de incidencias de una red de area local PRACTICAS

The name for the keys will be: [[R1Wame]].[[R1Nam=]].com
Chosse the sise of the key modulus im the zangs of 360 to 204 for yous
General Purpose Eeys. Choosing a key modulus greater than 512 may take

a few minutea.

Topologia How many bits in the medalus [512]: 1024
% Generating 1024 bit RSA kays, key=s will he mem-sxportabls_ . [OK]
- » Bloguee durantz tras minutes 3 cuakquisr persona que no pusda iniciar sesidn despuds de cuatro
intentos en un periodo de dos minutos.
[[PCiNaMe]] [[Rl¥amz]] (config)# login block-for 1E0 attempts 4 within 120
» Configure las lineas VT para el acoeso por S5H y solicite los perfiles de usuarios lecales para la
autenticacion.
) leenfig)# line -ty © £
[[BlHame]] (config-line)# transport input ssh
[[RlName] ) (config-line)# login local
Switcho »  Guandar lz configuracidn en la MVRAM.
- - - + Esté preparado para demostrar al instrector que establecid el accesa por 55H de [[PC1Name]] a
Tabla de direccionamiento R4 ,famp:]]. F d P L 1
IP Address Subnet Mask Gateway
El administrador Interfaces {Direccian 1P) {Mascara de subrad) | predeterminado ID de Isomorph: [[indexMames]][indexAdds]]
[[R1Name]] GO0 [[R1Add]] 255 255 255.0 M,
[[PC1MName] HIC [[FC1Ad] 255 255 2550 [[R1Add]
Situacion

El administrador d2 red lz solicitd qua prepare [[R1Mame]] para lz implemantacidn. Antes de que pusda
conectarse 3 |la red, se deben habilitar las medidas de seguridad.

Requisitos
+ Configure 2l direccionamiente [P en [[R1Mame]] segun |a tabla de dirsccionamiento.
» Acceda sl [[R1IName]] medisnie &l puerto de consols desde & terminal en PC-A.
+ Configure 2l direccionamiento [P en [[R1Name]] ¥ habilitz [5 interfaz.
+ Configure &l nombre del host comeo [[R1Name]].
«  Cifre todas las contrasefias de texto.
[[El¥Wame]] (config)# service password-sneryption
+ Establezca la contrasena secreta segura que deses.
+ Establezea 2l nombre de dominic en [[R1Mame]] (distinguir maylsculas de mindsculas para |3
puntuzcidn de PT).
[[RlName] onfig)# ip domain-rame [[RlHame]].com
+  Crzz unusuanio de su sleccidn con una contrasefa segura.
[[B1Nam=]] (config)$ username any mscx password any password

+ Geners claves RSA de 1024 bits.

Nota: en Packet Tracer, introduzca el comando crypto key generate rsa y presions |a tecla Intro
para continuar.
[[RlWame]] (config)# crypto key generate rsa

Fagratdel Pagrazo: 2
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Nota: los routers que == utilizan en las pricticas de laboratoric d2 CCMA son routers de servicios
PRACTICA 3 integradas {ISR) Cisco 1941 con 105 de Cisco versidn 15.2(4)M3 {imagen universalk®). Los switches que

se utilizan son Cisco Catalyst 2850z con 103 de Cisco version 13.0(2) (imagen de lanbass=kg). Se puedan

utilizar atros routers, switches y otras versiones de Cisco 105, Segun el modelo y k3 wersidn dz Cisco

i ini i 125, los comandos dispenibles y los resultados qus == obtiensn pueden difenr de los que s= muestran en
Herramientas de administracion de redes las pracicas de laboratorio. Gonsulte la tabla Resumen de interfaces del router que s= encuentra &l final

de esta practica de laboratorio para obtener los identificadores de interfaz comectos.
. Mota: asegirese de que los routers y los switches se hayan borrado y no tengan configuraciones de
Topologia inicio. Si no esta seguro, consulte al instrucor.
LoD RECUrsos necesarios
« 1 routers (Cisco 1941 con 123 de Cisco version 15.2(4)M3. imagen universal o similar)
+ 1 switch (Cisco 28980 con Cisco 103 wersidn 15.0(2). imapen lanbaseks o comparable)
+ 1P (Windows 7 u & con un programa de emulacion de terminal, coma Tera Term)
+  Cables de consala para configurar los dispositives con Cizco 105 mediants los puertos de consaola
» (Cables Ethemnet, como se muesira en la topologia

Tabla de direccionamiento Parte 1: establecer la topologia e inicializar los dispositivos
Subnet Mask Enla partz 1, establecer |a topologia de |a red, borrard cualquier corfiguracion, de ser necesario, y
1P Address (Mascara de Gateway configurara bos pardmetros basicos del router y & switch.
El administrad Interfa Dirzccicn 1P bires daterminado - .
acmint o oS ( an IF) subred) pre ina Paso 1: Realice el cableado de red tal como se muestra en la topologia.
B1 el 192.188.1.1 255.233.255.0 WD a. Conecie los disposifives tal coma s= muesira en la topologla y realics el cableado segin sea
Lo 200.165.200.225 | 255.255.255.224 ND necasario.
31 WLAN 1 182.188.1.11 0550559650 | 182.188.11 b. Encienda todos los dispasitivos de la topologia.
PC-A NIC 192.188.1.3 255.255.255.0 182.183.1.1 Paso 2: inicializar y volver a cargar el router y el switch.
Objetivos Parte 2: Configurar dispositivos y verificar la conectividad
Parte 1: Establecer |a topologia e inicializar los dispositivos En |3 partz 2, extablecers |3 tapalagis de |a red y configurard los pardmatros basicas del routary
Parte 2: configurar los dispositivos y verificar la conectividad switch, Consultz |a topelogia y |3 tabla de dirsccionamiento que s2 encusniran al principic de esta

. practica de laboratorio para obtener informacion sobre nombres de dispositives y direcciones.
Parte 3: Recopilar informacion sobre los dispositivos de red
Paso 1: Configurar la direccign IPv4 para la PC
Aspectos basicos/situacion ) . )
P Configure |a direccion |Pvd, la mascara de subred y |a dirsccion de gateway predeterminado para la PC-A

La documentacidn de una red en funcionamients es una de |as tareas mas importantes que puede sagiin |a tabla d= direccionamiento.

realizar un profesional de red. Tener la documentacién correspondiente de las direcciones IP, los
nimeros de modelo, las versiones dal 105 y los puertos utilizades, asf come probar la seguridad, pueds Paso 2: Configurar el router,
resultar muy Ut para resolver los problemas de una red.

En esta pracfica de laboratorio, armara una red pequeha, configurara los disposifives, implementars a. Aoceda al router mediante el puerto de consola € ingrese al modo EXEC privilegiado.

seguridad basica y documentard las configuraciones mediante la emisidn de diversos comandos en el b. Configure Iz hora comects en &l routsr.

routar, & switch y la PC para recopilar la informacidn. t. Ingresa =l modo de configuracién global.
1) Asigne un nombre de dispositivo al router segdn |a topologia v |a tabla de dirsccionamiento.
2) Desactive la bisqueda del DMS.

3) Cree un mensaje MOTD gue advierta a todo 2l que scceda al dispositivo que el acceso no
autorizado esta prohibido.

4] Asigne class comeo la contrasena cifrada del modo EXEC privilegiado.

5) Asigne cisco como ks contraseha de consola y habilite 2l acceso de inicio de sesién a ks consala.
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6) Cifre las confrasefias de texto no cifrado.

T Cree un nombre de dominio cisco.com para el scceso por S5H.

3) Cree un usuanc denominado admin con ks contrasena secreta cisco para &l acceso por 3SH.
9) Genere una clave de mddulo RSA. Use 1024 para |a cantidad de bits.

Configure 2l acceso a las lineas WTY.

1) Usz |a base de datos local para |3 autenticacion dz SSH.

2) Habilitz 55H soko para el acceso de inicio de sesidn.

Wuelva al modo de configuracion global.

1) Cree la interfaz Loopback 0 y asigne la direccion IP segdn Iz tabla de direccionamiznto.
2) Configure y habilitz a interfaz G0N en 2l router.

3) Configure a5 descripciones de interfaz para GOV y LO.

4) Guarde el archive de configuracidn en sjecucidn en 2l archive de configuracion ds inick.

Paszo 3: Configure el switch.

o oW

Acoeda sl switch mediante &l puerto de consola e ingrese al modo EXEC privilegiada.

Configure Ia hora comecta en 2l switch.

Ingresa 3l modo de configuracidn global.

1) Asigne un nombre de dispositive al switch sepun ka topolegia y la tabla de direccionamiento.
2) Desactive la blsqueda del DNS.

3] Cree un mensaje MOTD gue advierta a todo 2l que scceda al dispositive que el acceso ne
autorizado esta prohibido.

4) Asigne class como |3 contrasefa cifrada del mode EXEC privilegiado.
5) Cifre las confrasefias de texto no ciffado.

&) Cree un nombre de dominio cisco.com para el 3cceso por S5H.

7) Cree un usuaric denominado admin con ls contrasefia secreta cisco para &l acceso por 35H.
&) Geners una clave RSA. Use 1024 pars I3 cantidad de bits.

)
10) Zonfigure el gatewsy predeterminado en el switch.

11) Asigne cisco como la contrasefia de consola y habilite 2 acceso de inicio de sesidn a la consola.

Cree y active una direccidn P en el switch segln 1a topologia y la tabla de direccionamisnto.

Configure 2l acceso 3 las linsas WTY.

1) Use |3 base de datos local para la autenticacion de S5H.

2) Habilitz 55H soke para 2l acceso de inicio de sesiin.

3) (Guarde el archive de configuracidn en ejecucidn en & archivo de configuracion de inicio.
Ingrese al moedo correspondiente para configurar las dezcripoionss de interfaz de FOVE y FOG.

Paso 4: Verificar la conectividad de la red

a.

o

Desde 2l simbolo del sistema en la FC-A, haga ping a la dirsccion |F de ks VAN 1 del $1. Silos
pings na s realizaron camectaments, resuelva los problemas de configuracian fisica y lagica.

En =l simbole del sistema de |a FC-4, haga ping a |a direccicn IF del gatewsy predeterminado en el
R1. Silos pings no s= realizaron cormectaments, resusiva los problemas de configuracidn fizica y
Iogica.

Fagnad oe
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c. Enelsimbole del sistema de |la PC-A, haga ping a la interfaz loopback en R1. 5i los pings no se
realizaron correctamente, resushva ks problemas de configuracidn fisica y logica.
d. Vuelva a acceder al switch mediants la consola y haga ping a |a dirzccidn [P de GO en &l R1. Silos

pings no se realizaron comectaments, resuelva los problemas de configuracidn fisica y lagica.

Parte 3: Recopilar informacion sobre los dispositivos de red
En |a partz 3, utiizard una variedad de comandos para recopilar informacidn sabez los dispositives en la
red, a5 como algunas caractenisticas de rendimiento. La documentacion de la red 25 un compaonente
muy importante de |a administracion de una red. Ls documentacidn de Ia topologia fisica y ldgics es
importante, al igual qua |a verificacion de los modales de plataforma y las versiones del 1ICS de los
dispositvos de red. Tener conocimientos de los comandos adecuados para recopilar esta informacion es
fundsmental para los profesionales de red.

Paso 1: Recopilar infermacion sobre el R1 mediante los comandos del 108.

Uno de los pasos més basicos consiste en recopilar informacion sobre el dispasitivo fisico, asi como la
informacion del sisterns operativo.

s Emita 2l comandao adecuado para obiener la siguients informacion:
Medelo de router:

Wersion del 105:

FLAM total:

NWRAM total:

Mamoria flash total:

Archiva de imagen de 103:

Registro de configuracion:

Paguetz de tecnologia:

Fagnad oe 8

Escuela Técnica Superior de Ingenieria del Disefio

315



UNIVERSITAT . .

- ) a M 3
}IDJ(E) L\I/I\EL%H ICC| Q TFG-Ol ga M2 Minguet M ochol Escuela Técnica Superior de Ingenieria del Disefio

UD0E: Resolucion de incidencias de una red de area local PRACTICAS UDM6: Resolucion de incidencias de una red de area local PRACTICAS

a

Utilice el comando show version en |a peticicn de entrada de EXEC del uswarnio o de EXEC Escriba &l comandae show arp para mostrar |z asignacidn de direcciones de capa 2 y capa 3 en el
privilegiado. router, y registre sus resuliados a continuacian.

b. Emita 2l comando show ip interface brief para mostrar un resumen de la informacicn importanie
solbre |as interfaces del router. Registre sus resultados 3 continuacidn.

Mota: registre salo |as interfaces que tengan dirscciones IP.

Utilicz el comando show interfaces para ver infarmacidn detallada sobre todas las interfaces en el
routsr o sobre una interfaz especifica.

c. Emita &l comando show ip route para mostrar |a tsbla de enrutamiento. Escriba el comando y

registre sus resultados 3 continuaciin. Existz un protacolo rmuy efizaz que funcionz en |z capa 2 del modela 05|, show cdp neighbors
detail. Est= protocalo puede ayudarlo a delinear |s forma en que s= conectan fisicamente los
dispositives Cisco, 250 como a determinar los ndmeros de modelo & incluso 2l direccionamiento P y
— las wersiones dal 1035, Complete ks siguisnte tabla:

J— Identificador ID del | IP Address
del Intarfaz puerto | (Direccion | Versidn del
_ dispositivo local Capacidad | MN.° de modelo remoto 1Py 105

f  Una prueha muy simple de los dispositivos de red consiste en ver =i == puede acceder 3 esfos.
mediants Telnet. Mo obstants, tenga =n cusnta que Telnet no &5 un protocoloe seguro. Mo se debs
habilitar en la mayeria de los casos. Con un clients Telnet, como Tera Term o PuTTY, intente
acceder al 1 mediante Teinet con la direccidn IF del gateway predeterminado. Registre sus

J— resuitados @ continuscidn.

g. Enls PC-A, realice pruebas para asegurar gue S3H funcione comectamente. Con un clients S5H,
como Tera Term o PuTTY, acceda al R1 mediante S5H desds la PC-A. Si aparsce un mensajs de
advertencis en relacidn con una clave diferente. haga ciic en Continue {Continuar). Inicie sesidn con
&l nombre de usuario y Ia contrasefia conrespondientes que cred =n |a parte 2. ; Tuve &xito?

Las distintas contrasefias configuradas en el router deben ser tan seguras y protegidas como sea

posible.
Mota: las contrasenas utlizadas para la practica de laboratorio (cisco y class) no cumplen con las
practicas r dadas para las fias sepuras. Estas contrasenas se usan simpl por

cuestionzs de practicidad para realizar las practicas de laboratorio. De manera predeterminada, la
contrasenia de consola y todas las contrasenas de vty configuradas se muestran como texdio na
cifrado en el archivo de configuracicn.

h. Verifique que todas las contrasenas en &l archivo de configuracion estén cifradas. Escriba =l
comanda y registre sus resultados a continwscidn.

Comanda:
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UDO6: Resolucion de incidencias de una red de area local PRACTICAS UDD6: Resolucion de incidencias de una red de area local PRACTICAS

adwertenciz en relacidn con una clave diferente. haga ofic en Continue (Continear). Inicie sesidn con

P . un nombre de usuario y una contrasefia adecuados. j Tuvo xito?
¢ Esta cifrada |a contrasena de consola? ¥ &

;Esta cifrada |a contrasefia d= S5H?

Paso 2: Recopilar informacién sobre el $1 mediante los comandos del 105,

Muchos de los comandos gue ust en R1 sa pueden wfilizar con al switch. Sin embargo, existen algunas f. Completz |a siguiente tabla con informacidn sobre el router R1 wiilizando los comandos adecuados
diferencias con algunos de los comandos. en=l 31
3. Emita 2l comande show varsién para obtener Iz siguients informacidn: 1D del IP Address
Modslo de switch: Id. del Intzrfaz puerto [Direccion | Version del
Wersion del 105: dispositive local Capacidad | M.* de modela | remoto IP) 105
v total: 8. Verifigue que todas las contrasenas en el archivo de configuracion estén cifradas, con show
Archivo de imagen de 105 running-config {show run). Escriba el comando y registre sus resultades a continuacion.
& Qe comande emitio para recopilar |a informacion? ;Esta cifrada |z contrasefia de consola?

b. Emita 2l comande show ip interface brief para mostrar un resumen de Iz informacion de estado . P -
sobre las interfaces del switch. Registre sus resultades a confinuacion. Pase 3: Recopilar informacion sobre la PC-A.
Mota: registra solo las intarfaces activas. Mediante diversos comandos de utilidzdes de Windows, recopilars informacion sobre s PC-A.

. Enel sl'rnbpk: del sistema de |la PC-A, emita =l comando ipconfig fall y registre sus respuestas a

continuacion.
:Cual es la direccicn IF de la PC-A7

2 Cual 25 la mascara de subred de ls PC-A7

;Cudl es la direccidn de gateway predetarminade de la PC-A7

C Err.'n_a &l comanda lshotfu mac addrelssl—talhle para mastrar |z tabla tFIe direcziones MAC del switch. Cudl s Iz direccian MAC da la PC-A?
Registre solo 35 dirsccionss MAC dinamicas en el siguients aspacio.

b. Ernita 2l comands ping para probar 2 stack de protocalos TCRIP con la NIC. ; Qué comando utiizd?

d. Werifique que 2l accaso 3 WTY por Telnet esté deshabilitado =n el S1. Con un cliznte Telnst, como
Tera Term o PuTTY. intente acceder al 51 mediante Telnet con |a dirsccion 182.188.1.11. Registre
sus resultados a continuacion.

e. Enla PC-A, realice pruebas para asegurar que S5H funciens correctamentz. Con un clientz S5H,
como Tera Term o PuTTY, acceda al 51 mediante 55H desde la PC-A. 5 apareces un mensaje de
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UD0E: Resolucion de incidencias de una red de area local PRACTICAS

”

Haga ping a |3 interfzz loopback del R 1 desde el simbals del sistema de la PC-A. ;El ping se realizd
comrectaments?

a

Emita &l comando tracert en la PC-A para rastrear |a lista de saltos de router para los paguetss
provenientes de la PC-A 3 |3 interfaz loopback en R1. Repistre &l comando y el resultado a
confinuasion.

Emita | comandae arp —a en la PC-A para buscar [as asignacionss de direcciones de capa 2 y capa 3
que se reslizaron en I MIC. Regisire sus respussias a continuacion. Registre solo |35 respuesias
para la red 182.163.1.0/24.

m

Reflexion

2 Por qué es importante registrar los dispositives de red?
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8.6.4 Trabajo de investigacion

UNIDAD & - TRABAJO DE INVESTIGACION UNIDAD & - TRABAJO DE INVESTIGACION
Desarrollo
UNIDAD 6. RESOLUCION DE INCIDENCIAS DE UNA RED DE AREA L OCAL Parte 1: Explorar el sitio web de SANS

En I3 partz 1, navegus hasta el sitio web de SANS y explore los recursos disponibles.

Investigacion de amenazas de seguridad de red Paso1: Localizar los recursos de SANS.
faya a www.SANS.org. En la pagina de inicio, resaltz el mend Resources (Recursos).

Indique tres recursos disponibles.

Objetivos
Parte 1: Explorar el sitio web de SANS
Parte 2: Identificar amenazas de seguridad de la red recientes

Partz 3: Describir con detalle una amenaza especifica de seguridad de la red

Descripcion
Fara defender una red contra atagues, & administrador debe identificar las amenazas externas que

represantan un peligro para la red. Pueden usarse siios web de seguridad para identificar smenazas
emergenies y para proporcionar opciones de mitigacién para defender una red.

Uno de los sitics mas populares y confiabies para la defensa contra amenazas de seguridad informatica y
de redes es el de SysAdministration, Audit, Metworking and Security (SANS). El sitio d= SANS
Proporciona varos recursos, coma una ista de los 20 principales controles de seguridad fundamentales
para una defensa cibernética eficaz y el boletin informative semanal "@Risk: The Consensus Security
Alert”. Estz boletin d=talla nusvos atagues y vuinerabilidades de red.

En esta practica de laborstorio, navegara hasts el sitic de SANS, lo explorard ¥ lo wtilizard para identificar
amenazas de seguridad dz red recientes, investigara ofros sitios web que identifican amenazas, =
investigard y presentara detalles acerca de un ataque de r=d especifico.

Recursos necesarios
= Dispositive con acceso a Internet
+ PC para la presentacidn con PowerPoint u oino software de presentacidn instalads

Criterios de calificacion
Se valorara:
= Presentacidn y pulcritud.
= Cormeccidn gramatical y ortografica.
= U=o de un lenguaje técnico adecusdo.
= [Encaso de usarimagenes, que ésias aporten informacion de utiidad.
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UNIDAD & — TRABAJO DE INVESTIGACION UNIDAD & - TRABAJO DE INVESTIGACION

Paso 2: Localizar el recurso Top 20 Critical Controls. Paso 2: Identificar sitios que proporcionen informacion sobre amenazas de seguridad

recientes.
El documenio Twenty Critical Security Controls for Effective Cyber Defense (Los 20 controles de . . _— - . . e
seguridad criticos para una defensa cibemética eficaz) que aparece en el sitio web de SANS es el Ademas dal silio de SANS, identifigue otros sitios web que proporcionan infarmacidn sobre amenazas de
resuliado de una asociacion de caracier pdblico-privado entre el Departamenio de Defensa de los saguridad recientes.

EE. UU. {DoD, Department of Defense). Ia Mational Sscurity Association, el Center for Intarmet Security
[CIS) y & instituto SANS. La lista se desarrolld para establecer el orden de prioridades de los controles
de ciberszguridad y los gastos para 2l Dol y 52 convirtid en |z pieza central de programas de seguridad
eficaces para el gobierno de los Estados Unidos. En el mend Resources. seleccione Top 20 Critical Enurmarz algunas de las amanazas de seguridad recientes que se mencionan en 2stos sities web.
Controls (Los principales 20 confroles criticos).

Seleccione uno de los 20 controles criticos = indique fres de las sugerencias de implementacicn para ese
control.

Parte 3: Describir con detalle un atague especifico de seguridad de la red

En |a parte 3, investigars un staque de red especifico que haya ocumido y creard una presentacidn
basada en sus conclusiones. Complate ol formulario que s= encuenira & continuacidn con sus
canclusionas.

Paso 1: Complete el formulario a continuacion segin el ataque de red seleccionado.

Paso 3: Localizar €l mend Newsletter. MNombre del ataque:

Resalte el ment Resources y seleccione Newsletters (Boletines informatives). Describa brevemente
cada uno de los tres boletines disponibles. Tipe de ataque:

Fecha de los atagques:

Equiposiorganizaciones afectadas:

Como funciona y qué dafios causd:

Parte 2: |dentificar amenazas de sequridad de red recientes

En la parte 2, investigars las amenazas de segundad de red recientes mediante el sitic de SANS =
identificars otros sitios que contienen informacidn de amenazas de seguridad.

Paso 1: Localizar el archive del boletin (@Risk: Consensus Security Alert. Opciones de mitigacion:

En |a pagina Newsletters, seleccione Archive (Archivo) para acceder a @RISK: The Consensus
Security Alert. Desplacese hacia abajo hasta Archives Volumes (Volimenes de archiva) y seleccione un
boletin informative semanal reciente. Revise las secciones Notable Recent Security Issues and Most
Popular Malware Files (Problemas de seguridad racientes destacados y Archives de makware mas Referencias y enlaces de informacion:
populares).

Enumere algunos de los ataques recientes. Explors varios boletines informatives recientes, sifusrs
necesario.
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8.7 Unidad didactica 7

Esta unidad didactica es la ultima del curso y en ella se pretende ahondar en la actualidad de las
redes, centrando siempre los contenidos desde el punto de vista de las redes de area local.

Se presentan las redes inalambricas, de creciente aplicacidon en el mundo de las redes, especialmente
en ambitos locales, domésticos y empresariales. Con los conocimientos ya vistos en el recorrido del
curso, ésta inmersidn especificamente en inaldmbricas debe resultar sencilla, puesto que ya se han
ido realizando actividades practicas donde se ha trabajado con esquemas mixtos, cableados e
inaldmbricos.

Se afiade también, en esta ultima unidad didactica, una exposicion de las tecnologias mas recientes
relacionadas con las redes: Big data y Cloud computing, Internet de las cosas (loT), inteligencia
artificial afiadida a las redes basadas en la intencién, y una presentacion del funcionamiento y
configuracién de las redes IP version 6, que actualmente conviven con la version 4. En cada uno de
los puntos mencionados se plantea una actividad de resolucién practica.
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8.7.1 Presentacién tedrica

UD7. Redes mixtas integradas H

CU RSO INDICE

Redes de Area Local

P N TRoDUCOION |
L7 REDES INALAVBRIOAS
UNIDAD 7 % BIG DATA & CLOUD COMPUTING
D e GENCIARTIFIOAL
B Reoes e

Redes mixtas integradas

Redes de Area Local Olga Minguet 1 Redes de Area Local Olga Minguet 2
UD7. Redes mixtas integradas w UD7. Redes mixtas integradas H
1. INTRODUCCION 1. INTRODUCCION

La evolucion de la transformacion digital &Cuél es tu generacién digital?

. £ . - ion Are You?
En la actualidad hay mas dispositivos

inteligentes que personas.

What Digital General

Muchas personas estdn conectadas a
Internet durante las 24 horas del dia. Para
2025, cada consumidor poseerd 6,58
dispositivos inteligentes.

Las redes digitales modernas hacen que
todo esto sea posible.

start 1001>

La transformacién digital es la aplicaciéon de la tecnologia digital para
proporcionar el entorno adecuado para la innovacién de las empresas y la
industria. o

Redes de Area Local Olga Minguet 3 Redes de Area Local Olga Minguet 4
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1. INTRODUCCION

éCudl es tu generacion digital?

£Qué cantidad promedio de tiempo estas habitualmente “conectado”?
¢Con cudntos dispositivos puedes estar conectados?

éCrees que la edad es un motivo para estar mas o menos “conectado”?
éCrees que el género es un motivo para estar mas 0 menos “conectado”?

£C6mo crees que afecta esto a la forma de funcionar de las empresas?|

UD7. Redes mixtas integradas

1. INTRODUCCION
La digitalizacion transforma los negocios

La tecnologia digital ha permitido que las empresas
innoven su enfoque para interactuar con la sociedad.
Personas de todas las generaciones se sienten mas
comodas con la tecnologia digital y utilizan dispositivos
inteligentes para su beneficio en los dias atareados.

Redes de Area Local Olga Minguet 5

Redes de Area Local Olga Minguet

Las llaves inteligentes
usan sensores para
_ controlar muchos de
Y o sus sistemas de

- E-' ‘W";’ infraestructura, tales
B— como el flujo de
tréfico, el

. estacionamiento, la
utilizacion del agua y el
suministro hidroldgico.

® o -v Los automoviles con
v piloto automatico
estan equipados con
muchos sensores de
ultrasonido, camaras,
GPS de precision vy
ordenadores.

UD7. Redes mixtas integradas

1. INTRODUCCION
élLos dispositivos inteligentes pueden pensar?

Si se programan de manera
correcta, los dispositivos -
inteligentes pueden evaluar =]
los datos que reciben, y

modificar los procesos o la J (]
configuracién “en el acto”. ¢

Si se les proporcionan los
datos suficientes, pueden
“aprender” y modificar sus
propios codigos segun los . l.
nuevos parametros.

UD7. Redes mixtas integradas

1. INTRODUCCION
Las redes son la base de la conexion global

50 000 millones de objetos
proporcionan billones de gigabytes
de datos.

Las redes proporcionan la base para
Internet y el mundo digitalizado.

Las redes pueden ir desde redes
simples, compuestas por dos PC,
hasta redes que conectan millones
de dispositivos.

Las redes pueden proporcionar productos y servicios a los clientes a través de

su conexidn a Internet.

Internet es la red mas grande que existe, y proporciona “la capa electrénica”

que rodea al planeta de manera eficaz.

Redes de Area Local Olga Minguet 7
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UD7. Redes mixtas integradas

1. INTRODUCCION
Tipos de redes

o Red de drea personal (PAN): conectar tu smartphone a tu coche via
Bluetooth es un ejemplo de una PAN.

o Red de drea local (LAN): redes que se encuentran en un drea geografica
pequefia, tales como una vivienda a una empresa pequeda.

o Red de area amplia (WAN): un conjunto de LAN que brinda conexién entre
LAN y con Internet.

o Internet: un sistema de redes globales multicapa que conecta a cientos de
millones de computadoras.

o Redes inaldmbricas: utilizan ondas electromagnéticas para transportar
sefales a través de la red.

o La nube: centros de datos o grupos de servidores conectados utilizados para
almacenar y analizar datos, brindar acceso a aplicaciones en linea y ofrecer
servicios de respaldo.

UD7. Redes mixtas integradas

1. INTRODUCCION
El futuro de las redes

v'La Inteligencia artificial (Al): los dispositivos tienen la capacidad de
"pensar" por su cuenta.

v'Redes basadas en la intencién (IBN): proporcionar software con reglas,
pautas o intenciones, de modo que los datos pudieran modificar la red, las
funciones de la infraestructura o las funciones de seguridad dentro de una
red.

Ejemplo: una empresa define que un empleado contratado recibe acceso a solo un
conjunto especifico de datos y aplicaciones. Esta es la intencién. En un sistema de IBN
todos los dispositivos de red se configurardn automaticamente para cumplir con este
requisito en toda la red, sin importar donde esté conectado el empleado.

Redes de Area Local Olga Minguet 9
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UD7. Redes mixtas integradas

2. REDES INALAMBRICAS

Redes de drea local inaldmbricas (WLAN) son redes locales que
transmiten mediante ondas de radio y ofrece dos ventajas:

= No es necesario usar cableado.

= Admite la movilidad de los ordenadores de la red.

Por el contrario tiene inconvenientes, como que el ancho de banda es
significativamente menor, y la seguridad, que si no se cuida puede
verse seriamente comprometida.

Aunque las redes inaldmbricas mds extendidas actualmente siguen el
estandar Wi-Fi, existen mds redes inaldmbricas, como, por ejemplo,
las redes de infrarrojos y las de Bluetooth.

UD7. Redes mixtas integradas

2. REDES INALAMBRICAS
Wi-Fi: estandar IEEE 802.11

« Utiliza acceso multiple con deteccion de portador/prevenciéon de
colisiones (CSMA/CA).

* La tarjeta NIC inaldmbrica debe esperar hasta que el canal esté libre.
Bluetooth: estéandar IEEE 802.15
* Red de area personal inaldmbrica (WPAN).
« Utiliza un proceso de emparejamiento de dispositivos
para distancias de 1 a 100 m.
WiMAX: estandar IEEE 802.16
* Interoperabilidad mundial para acceso por microondas.
* Acceso por banda ancha inaldmbrico.

Redes de Area Local Olga Minguet 11
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Bluetooth utiliza la
banda de frecuencia
de espectro ISM de
2’4 GHz (2400 a
2483.5

MHz). Ademas, la
banda de 2.4 GHz

UD7. Redes mixtas integradas

2. REDES INALAMBRICAS
BLUETOOTH

v Bluetooth es un protocolo de comunicacion inalambrica entre
dispositivos. Con él podemos conectar diferentes dispositivos
con una radiofrecuencia segura en la banda ISM de los
2.4GHz, y a través de esta conexién se pueden transmitir voz y
datos entre ellos sin necesidad de conexién cableada.

v Este protocolo permite conectar periféricos (como teclados y
ratones)’, corl:lpartir archivos entre disposi'tivos_ [mﬂsica, esta disponible en
fotografias, videos, documentos, ..), permite sincronizar todo el mundo, por
altavoces o auriculares, etc. lo que es un

v Hoy en dia podemos encontrar Bluetooth en todo tipo de esténdlar_d (;;ara la
dispositivos, desde ordenadores hasta smartphones, tabletas ~ Sonectivida )
L i N ; inalambrica de baja

y portdtiles. También ratones, teclados, impresoras, cdmaras potencia.

digitales, auriculares, televisores y todo tipo de receptores.

Integrado en los propios dispositivos. www.bluetooth.com

UD7. Redes mixtas integradas

i

2. REDES INALAMBRICAS
BLUETOOTH

¥" Uno de los grandes logros que consiguié el Bluetooth
desde sus inicios es no interferir en otros sistemas
inaldmbricos que operan por radiofrecuencia. Para ello,
esta tecnologia envia sefiales débiles de menos de 1mWw,
limitando el rango de accién de los equipos a un mdximo
de determinados metros de distancia (segun la version o
clase).

interferidos por otras sefiales. Ademas, al contrario que las
conexiones por infrarrojos el Bluetooth no necesita estar
en la linea de vision de los equipos para realizar la
comunicacién. Eso quiere decir que los dispositivos que
conectan no tienen que estar en la misma habitacion, ya
que la sefial Bluetooth consigue atravesar paredes.

€3 Bluetooth’

¥" De esta manera, los datos viajan de manera eficaz y sin ser ?Jlmk
' ® § j

EENER

a
a9
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UD7. Redes mixtas integradas H
€) Bluetooth’
HRmER

El desarrollo de la tecnologia de radio “short-link”, que luego pasé a llamarse
Bluetooth, fue iniciado en 1989 por Ericsson Mobile. Desde entonces, este protocolo
ha ido evolucionando con diferentes versiones, cada una aportando diferentes
novedades que mejoran la tecnologfa afiadiendo mas funcionalidades y posibilidades.
Clase 1: Alcance hasta de 100m, lo que implica una potencia de 100mW, con un
Ancho de Banda de hasta 1Mbps

Clase 2: Alcance hasta de 20 m, lo que implica una potencia de 2.5mW, y un Ancho
de Banda de hasta 3Mbps.

Clase 3: Alcance hasta 1m, con una potencia de 1mW, y Ancho de Banda de hasta
24Mbps.

Clase 4: Alcance hasta 0'Sm, con una potencia de 0’'5mW, y Ancho de Banda hasta
32Mbps.

Clase 5: Alcance hasta 10m (sin repetidores) y Ancho de Banda hasta 50Mbps.

2. REDES INALAMBRICAS
BLUETOOTH

o}

o]

o

o

(o]

UD7. Redes mixtas integradas

[

2. REDES INALAMBRICAS
BLUETOOTH

Bluetooth 1.0,

Bluetooth 2.0, L«

ad Inalambrica t Sashasta

Bluetooth 3.0. Pece 2 que s me cho fa ve espe ave anterior esta es =

Bluetooth 4.0.70t= ente actualizada a 41y 42 Aqui aparecié la te yia B

€3 Bluetooth’
EENAR
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UD7. Redes mixtas integradas

2. REDES INALAMBRICAS
BLUETOOTH

€3 Bluetooth’
DEmAE

¥’ El Bluetooth 5.0 fue presentado en diciembre del 2016. A principios del
2019 se presentd la version 5.1, seguida de la 5.2 a finales de afio. Como es
habitual en otros desarrollos, al no realizarse un cambio de unidad en la
version, nos indica que se trata mds de una evolucion de la versién anterior
que de una version mas completa. Evoluciones en aspectos como la
ubicacidn de otros dispositivos a los que estén conectados.

¥" Esta version de Bluetooth admite potencias de transmisidn del orden de
0.01mW, con rangos aproximados de alcance de 10m sin necesidad de
repetidores (con repetidores hasta 100m), y Ancho de Banda de hasta
50Mbps.

¥ Esta dltima versién estd enfocada especialmente a loT, mejorando su
versidn anterior Bluetooth 4.

UD7. Redes mixtas integradas

4. Un dispositivo puede ser maestro de una unica piconet a lo sumo, pero

2. REDES INALAMBRICAS
BLUETOOTH

€) Bluetooth’
EEnAE

En cuanto a la topologia, Bluetooth crea un modelo de redes denominadas piconets,

que deben cumplir las siguientes caracteristicas:

1. Todo enlace Bluetooth debe pertenecer a una piconet que le une con un destino
por medio de un canal fisico compartido y sincronizado mediante un reloj comun
y una secuencia de saltos de frecuencia Unica para ese canal. Uno de los
extremos de la comunicacion hace de maestro y el otro de esclavo.

2. Es posible la coexistencia de varios canales, cada uno de los cuales tiene su
propio maestro, reloj y secuencia de saltos.

3. Un dispositivo maestro solo puede serlo de una piconet, aunque un esclavo
puede serlo de varias piconets simultdneamente.

simultdneamente puede ser esclavo de otra u otras piconets distintas de las que
él es maestro.

Redes de Area Local Olga Minguet 17
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2. REDES INALAMBRICAS
BLUETOOTH

Este solapamiento de maestros y esclavos en
piconets recibe el nombre de scatternet (red

€3 Bluetooth’
EEDEE

UD7. Redes mixtas integradas

dispersa) y, aunque son varias piconets
entrelazadas, no tienen definidas capacidades L4
de enrutamiento entre ellas ya que Bluetooth
solo define protocolos hasta el nivel 2. ' “:.:,.‘,
Sl
[ ]
[ooam | P o o
= |/ v i s e
R[] o0
N \, Scatternet Plconet 3
A \\. S 5
€3 Bluetooth
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T

ol Realiza las siguientes ACTIVIDADES del Cuaderno de Actividades:

> Actividad 1

UD7. Redes mixtas integradas

2. REDES INALAMBRICAS ™
REDES Wi-Fi

La operativa de funcionamiento de una Wi-Fi consiste en que:

1. El punto de acceso transmite una trama de administracion que contiene un
identificador Gnico SSID (Service Set Identifier) o BSSID (Basic SSID). El valor
de SSID se establece en tiempo de configuracion del punto de acceso.

2. La estacion inaldmbrica cliente escuchard esta trama de administracién e
identificara al punto de acceso.

3. Elcliente elegira un punto de acceso y establecerd una asociacién con él si la
negociacion de autenticacién tiene éxito.

4. El cliente inaldmbrico comunicara con otras estaciones a través del punto de
acceso, que hara de puente entre los distintos segmentos de red y el resto de
estaciones inaldmbricas asociadas con él.

Redes de Area Local

Olga Minguet 21
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UD7. Redes mixtas integradas

2. REDES INALAMBRICAS
REDES Wi-Fi

Punto de acceso o AP (Access Point)

Es el dispositivo que centraliza las comunicaciones
inalambricas. Suele hacer de integrador entre la red
cableada y la red inalambrica.

Canal de transmisién de una LAN

Es un parametro que especifica la frecuencia a la
que se transmitiran las sefiales entre emisor y
receptor.

SSID

Service Set Identifier es un nombre incluido en
todos los paquetes de una red inaldmbrica para
identificarlos como parte de esa red. El codigo
consiste en un maximo de 32 caracteres. Todos los
dispositivos inalambricos que intentan comunicarse
entre si deben compartir el mismo SSID.

MIMO

(Multiple Input Multiple Output) permite una
cobertura mayor en zonas de dificil acceso
eliminando en lo posible la pérdida de paguetes de
datos.

Roaming

Es la funcién de los sistemas inaldmbricos
formados por varias celdas por las que un cliente
que se desplaza cambiando de celda a celda,
buscando la mejor cobertura y sin perder la
conexién a la troncal de la red a la que se conectan
todas las celdas. 7 7

UD7. Redes mixtas integradas

2. REDES INALAMBRICAS ™
REDES Wi-Fi

IEEE 802.11 es el estandar para redes locales inalambricas. En él se define un
modo de seguridad basico:

1) WEP (Wired Equivalent Privacy), llamado asi porque proporcionaba una
seguridad equivalente a la obtenida en redes cableadas sin encriptacion.

WEP es un protocolo que presenta un método de cifrado que se aplica a todos
los mensajes que circulan por la red. La clave de encriptacion debe ser
conocida por todas las estaciones y por el punto de acceso.

Sélo quien posee la clave correcta es capaz de descifrar mensajes. Sin
embargo, WEP es una proteccion muy débil que facilmente se puede romper,
ya que es estatica. Cuanto mads larga sea la clave, mayor sera la proteccién.

Puede llegar a tener claves de encriptacion de hasta 128 bits.

Redes de Area Local
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2. REDES INALAMBRICAS
REDES Wi-Fi

IEEE 802.11 es el estandar para redes locales inaldmbricas. En él se define un
modo de seguridad basico:

2) WPA (Wi-Fi Protected Access) emplea el cifrado de clave dinamico, lo que
significa que la clave estd cambiando constantemente y hacen que las
incursiones en la red inaldmbrica sean mas dificiles que con WEP.

WPA esta considerado como uno de los mas altos niveles de seguridad
inaldmbrica por lo que es el método recomendade si el dispositivo es
compatible con este tipo de cifrado. Las claves se insertan con digitos
alfanumeéricos, sin restriccion de longitud.

3) WPA2 es la segunda generacion de WPA. Necesita el Estdndar avanzado de
cifrado (AES) para el cifrado de los datos, que aporta la seguridad necesaria
para cumplir los maximos estandares de nivel de muchas de las agencias
gubernamentales.

UD7. Redes mixtas integradas

2. REDES INALAMBRICAS
REDES Wi-Fi

IEEE 802.11 establece dos métodos de autenticaciéon o de autorizacion: sistema
abierto y clave compartida.

1. Sistema abierto. Cualquier estacién puede asociarse al punto de acceso
emitiendo una solicitud que siempre sera aceptada.

2. Clave compartida. La autenticacion serd correcta si el cliente sabe la clave
secreta que deben compartir punto de accesa y cliente.

ESTANDAR: 802.11g
ENCRIPTACION: 1. SISTEMA ABIERTO
2. WEP

"\ ACCESS POINT DUNK DIR399

ESTAROAR 802,118~ ==

o &

REDES Wi-Fi

Existen varios estandares de IEEE 802.11 Wi-Fi: www.wi-fi.org

1. IEEE 802.11b. (1999) Utiliza la banda de frecuencia de 2,4GHz.

. IEEE 802.11g. (2003) Aumenta la velocidad a 54 Mbps.

3. IEEE 802.11a. Utiliza la banda de frecuencia de 5GHz. Frecuencia mayor,
distancia menor, pero permite mayor nimero de canales de comunicacién
simultaneos.

4, IEEE 802.11n. (2007)Utiliza por primera vez el estdndar MIMO, 2.4GHz y 5GHz,
con velocidades de hasta 600Mbps. MIMO permite una cobertura mayor en
zonas de dificil acceso eliminando en lo posible la pérdida de paquetes y
proporciona mayor velocidad inalémbrica por usar varias antenas de forma
simultdnea.

N

Redes de Area Local Olga Minguet 25 Redes de Area Local Olga Minguet 26
UD7. Redes mixtas integradas w UD7. Redes mixtas integradas M
2. REDES INALAMBRICAS ™ 2. REDES INALAMBRICAS ™

5. IEEE 802.11ac. También conocido como Wi-Fi 5G o Wi-Fi Gigabit. Los

6. IEEE 802.11ad. (2012) Aumenta la velocidad, aunque esto implica reduccién de

7. IEEE 802.11ah. (2017) Utiliza bandas de frecuencia por debajo de 1GHz, saliendo

8. Esta prevista la aprobacion de la siguiente version del estandar IEEE 802.11

REDES Wi-Fi

enrutadores inaldmbricos domésticos actuales son compatibles con este
estandar y funcionan en el espacio de frecuencia 5GHz. Con entrada multiple,
salida maltiple (MIMQ). Consigue tedricamente tasas de 3.4Gbps.

distancia: solo 3'3 metros del punto de acceso.

de los rangos de 2.4 y 5GHz. Con velocidades de hasta 347Mbps. Compite asi
con Bluetooth. Su objetivo: reducir el gasto de energia. De esta forma se podria
utilizar para los dispositivos de Internet (loT).

serie b, mejorando el “ah” y siguientes hasta el “ax”, y enfocado a menores
consumos para los dispositivos al tiempo que rendimientos optimos”

Redes de Area Local Olga Minguet 27
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UD7. Redes mixtas integradas M UD7. Redes mixtas integradas H

2. REDES INALAMBRICAS ™ 2. REDES INALAMBRICAS
REDES Wi-Fi REDES Wi-Fi

|S dard|Freq Band Bandwidth Modulation Max Data Rate

|802.11 2.4 GHz 20 MHz DSSS,FHSS |2 Mbs
2, : [802.11b [2.4 GHz 20 MHz DSSS 11 Mbs
I-Fl 6 [802.11a [5.0 GHz 20 MHz OFDM 55 Mbs
802.11ax | [802.11g [2.4 GHz 20 MHz DSSS,0FDM]55 Mbs
[802.11n [2.4 GHz. 5.0 GHz|20 MHz 40 MHz |OFDM 600 Mbs
- 20 MHz,40 MHz,
802.11ac |5.0 GHz 80 MHz 160 Mz OFPM 6.93 Gbs
802.11ax 2.4 GHz 5.0 GHZ 20MHx,40Mhz, OFDM 9.60 Gbs
80MHz, 160MHz
Redes de Area Local Olga Minguet 29 Redes de Area Local Olga Minguet 30
UD7. Redes mixtas integradas UD7. Redes mixtas integradas H
2. REDES INALAMBRICAS i 2. REDES INALAMBRICAS ™
Integracién de Wi-Fi con red cableada Integracién de Wi-Fi con red cableada

Cuando se disefia la instalacion de una red no suele empezarse por las
conexiones inaldmbricas. Normalmente se disefia primero la estructura de cable
y los servicios que proveeran los servicios.

En una segunda fase se estudian los clientes y su modo de acceso. Si los clientes

¢éQué debe ocurrir para que el cliente inaldmbrico envie un paquete al servidor
y, en concreto, a la direccién de su interfaz interna (192.168.100.1)?

necesitan movilidad, entonces habra que disefiar una red inaldmbrica que se 1. Elcliente se pondra en contacto con Purto o accssa
A C e
integre con la parte de red cableada formando una red mixta. su punto de acceso y le enviard las Misorn: 258 255 2580
Tendremos clientes inaldmbricos que se tramas. |
conectan a la red cabl:?ada? a. través dt-? un M 2. E pflnto de acceso obse[va que. 'el g UJS R
punto de acceso. Podra existir un servidor PO IRION et destino del paquete estd también bep e <
. o . . Shacars 345 50 233
que encamine los paquetes entre la LAN Hackir en su misma red y lo pondra en la = I
cableada y otro router que proporcione ; red cableada sabiendo que el () i Ao,
: . e e M ~F
acceso a Internet. Uokie BT servidor lo leera. K
aptop Dew  wesnn
Moscars 23623025810
P et
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UD7. Redes mixtas integradas

2. REDES INALAMBRICAS ™
Integracion de Wi-Fi con red cableada

éQué debe ocurrir para que el cliente inaldmbrico envie un paquete hacia una
direccion en Internet, por ejemplo, la 128.1.25.14?

1. El cliente se pondra en contacto con su
punto de acceso.

2. El punto de acceso se da cuenta de que
el destino del paquete no estd en
ninguna de las redes conectadas a sus
interfaces y enviara el paquete a la
puerta de enlace por defecto
(192.168.1.1).

3. Sacara el paquete por la interfaz que le
permitira alcanzar el router. El router lo
enviara a Internet.

UD7. Redes mixtas integradas

2. REDES INALAMBRICAS
El estandar WiMAX

2N
wimax
WIiMAX es el nombre por el que se conoce a las redes inaldmbricas que siguen
el estandar IEEE 802.16, y que define una especificacion para redes
metropolitanas inaldmbricas de banda ancha que pueden llegar hasta los
66GHz.
WiMax, siglas de Worldwide Interoperability for Microwave Access
(Interoperabilidad mundial para acceso por microondas).

Se compone de dispositivos electronicos
y la torre o estacion base WiMax. Esta
torre funciona exactamente igual que las
torres de teléfonos de red situadas en un
punto elevado para emitir sefiales de
radio, pero la antena Wimax emite
sefiales de microondas.

Redes de Area Local Olga Minguet 33
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UD7. Redes mixtas integradas

2. REDES INALAMBRICAS
El estandar WiMAX

wim

Las dudas sobre la seguridad han sido el principal freno tanto para los operadores
comerciales como para los usuarios empresariales a la hora de realizar mayores inversiones
y acometer proyectos Wi-Fi o
de gran envergadura. Esto ha
llevado a que el Instituto de
Ingenieros Eléctricos ¥
Electronicos  (IEEE) vy el
conjunto de empresas que
conforman el WiMax Férum
trabajen en conjunto para la
definicién de un entorno de

UD7. Redes mixtas integradas

2. REDES INALAMBRICAS
Wi-Fi vs WiMAX

wim
ax
No es necesario configurar un punto de acceso, tal como en Wi-Fi 0 en

cualquier otro dispositivo de acceso. Todo lo que necesitamos es que

el dispositivo este habilitado para WiMAX y una suscripcion de pago,

seglin el uso, o bien, se puede
conectar a una red mantenida por

un proveedor de servicios que )

ofrezca servicio de WiMAX dentro
de tu drea. También necesitaremos

un software de recepcién de red,

normalmente proporcionado por la mrdercncn tmrerenc

seguridad robusto Y compafiia suministradora.
consolidado que ofrezca plena !
300 metros 40-70 Kllometros.
confianza a los usuarios.
Redes de Area Local Olga Minguet 35 Redes de Area Local Olga Minguet 36
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UD7. Redes mixtas integradas H UD7. Redes mixtas integradas H
2. REDES INALAMBRICAS 2. REDES INALAMBRICAS
Tecnologia Li-Fi WWAN: 5G
(@)
(@)
Redes de Area Local Olga Minguet 37 Redes de Area Local Olga Minguet 38
UD7. Redes mixtas integradas H UD7. Redes mixtas integradas H
2. REDES INALAMBRICAS o~ 2. REDES INALAMBRICAS Py
CABLEADO vs INALAMBRICO @ VS v CABLEADO vs INALAMBRICO @ VS >
L] L]
iCOomo pasan los datos a través de la conexién inaldmbrica?
Redes cableadas Redes inaldmbricas .
» |EEE 802.3 « |EEE 802.11
» Es un medio « Espacio libre 1
acotado’ - MéS de d05 Sender Receiver
- Sdlo dos dispositivos dispositivos — v
conectados conectados
+ Sin movilidad * Movilidad
Sender Receiver
Redes de Area Local Olga Minguet 39 Redes de Area Local Olga Minguet 40
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UD7. Redes mixtas integradas M UD?7. Redes mixtas integradas
2. REDES INALAMBRICAS I, 2. REDES INALAMBRICAS
CABLEADO vs INALAMBRICO VS ‘“' RESUMEN
.
¢Cémo pasan los datos a través de la conexion inalambrica? Tipos de redes inaldmbricas:
e + WPAN - Red inaldmbrica de 4rea
romeas personal
- * WLAN - Red inaldmbrica de drea
i local
2 = B oo * WMAN - Red inaldmbrica de drea
, e, metropolitana
Fase r Ao . * WWAN - Red inaldmbrica de drea
- Pesodo - = Radio Frequancies (RF) amplla
Redes de Area Local Olga Minguet 41 Redes de Area Local Olga Minguet 42
UD7. Redes mixtas integradas H UD7. Redes mixtas integradas H
3. BIG DATA & CLOUD COMPUTING
' 5 éQué son los datos masivos o Big Data?
e. Realiza las siguientes ACTIVIDADES del Cuaderno de Actividades: Losmtos s Iiformacionique proviene dguna \./anet.ia.d defuertes, cc’,mo
personas, imagenes, texto, sensores, sitios web y dispositivos de tecnologia.
> Actividad 2 Hay tres caracteristicas que indican que
una organizaciéon puede estar haciendo
> Actividad 3 frente a datos masivos:
1) Una gran cantidad de datos que
> Actividad 4 requiere cada vez mas espacio de
almacenamiento (volumen).
> Actividad 5 2) Una cantidad de datos que crece
exponencialmente rapido
(velocidad).
e 3) Datos que se generan en diferentes
formatos (variedad).
Redes de Area Local Olga Minguet 43 Redes de Area Local Olga Minguet 44
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Los datos son la informacidn que proviene de una variedad de fuentes, como
personas, imagenes, texto, sensores, sitios web y dispositivos de tecnologia.

UD7. Redes mixtas integradas

3. BIG DATA & CLOUD COMPUTING
¢£Qué son los datos masivos o Big Data?

Ejemplos de volimenes de datos
recopilados por los sensores:

-Un automdvil auténomo puede
generar 4000 gigabits (Gb) de datos
por dia.

-Un hogar inteligente conectado
puede producir 1 gigabyte (GB) de
informacién de la semana.

@aef\
vg@

DATOS MASIVOS

4

UD7. Redes mixtas integradas

3. BIG DATA & CLOUD COMPUTING
Grandes conjuntos de datos

* Las empresas no
necesariamente tienen que
generar sus propios datos
masivos.

* Hay fuentes de conjuntos de
datos gratuitos disponibles y
listas para usar y analizar.

Redes de Area Local
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UD7. Redes mixtas integradas

Olga Minguet 45
3. BIG DATA & CLOUD COMPUTING

éCuales son los desafios de los datos masivos?

Los cdlculos de datos masivos de
IBM concluyen que “cada dia
creamos 2,5 trillones de bytes de
datos”.

Hay cinco problemas de magnitud
en cuanto al almacenamiento con
los datos masivos:

— Administracién

UD7. Redes mixtas integradas

3. BIG DATA & CLOUD COMPUTING

éDonde podemos almacenar los datos masivos?
“Muchas veces en la industria nos hemos
encontrado con nombres que han sonado bien
para el marketing pero que tecnolégicamente <
no representaban  absolutamente nada ok
diferente o novedoso... poco a poco el término
Fog Computing (quizds implementado primero B
por Cisco System quien a su vez junto a otras
empresas como Dell, Intel Microsoft, Ila
Universidad de Princeton y ARM Holdings
fundaron en el 2015 Openfog Consortium o

&N 18 rebla

— Seguridad Edge Computing e incluso Cloudlet Computing se empiezan o hacer mds conocidos y a
— Redundancia sonar mds en la cabeza de todos... éestaremos nuevamente ante ingeniosos nombres
. de marketing o realmente serd algo diferencial en el mundo del loT?Tampoco
— Anélisis p . ) .
podremos dejar de analizar estos nuevos conceptos desde la dptica de seguridad para
— Acceso entender sus implicaciones tanto técnicas como legales. (Chema Alonso, 2017)
Redes de Area Local Olga Minguet 47 Redes de Area Local Olga Minguet 48
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UD7. Redes mixtas integradas

3. BIG DATA & CLOUD COMPUTING
éDoénde podemos almacenar los datos masivos?

Por lo general, los datos masivos se
almacenan en varios servidores en
centros de datos.
La computaciéon en la niebla utiliza
dispositivos “perimetrales” o de clientes
de usuarios finales para ejecutar gran
parte del procesamiento previo y
almacenamiento. -
QO Los datos adquiridos a partir de ese andlisis de procesamiento previo pueden
introducirse en los sistemas de las empresas para modificar los procesos, de
ser necesario.
Q Las comunicaciones hacia y desde los servidores y dispositivos es mas rapida
y requiere menos ancho de banda que lo que supondria constantemente
recurrir a la nube.

UD7. Redes mixtas integradas

i

3. BIG DATA & CLOUD COMPUTING
La nube y la computacion en la nube

La nube es una coleccién de centros de datos o grupos de
servidores conectados.
Los servicios en la nube para las personas incluyen lo
siguiente:
— Almacenamiento de datos, tales como imdgenes,
musica, peliculas y correos electrénicos.
— Acceso a muchas aplicaciones en lugar de descargar
en el dispositivo local.
— Acceso a datos y aplicaciones en cualquier lugar, en
cualquier momento y en cualquier dispositivo.

Redes de Area Local Olga Minguet 49
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3. BIG DATA & CLOUD COMPUTING
La nube y la computacién en la nube

Los servicios en la nube para las empresas incluyen lo
siguiente:
v Acceso a los datos de la organizacion en cualquier
momento y en cualquier lugar.
v' Optimiza las operaciones de Tl de una organizacién.
v Elimina o reduce la necesidad de equipos,
mantenimiento, y administracién de Tl en el sitio.
v Reduce el costo de necesidades de equipos, energia,
requisitos fisicos de la planta y la capacitacion del
personal.

UD7. Redes mixtas integradas

3. BIG DATA & CLOUD COMPUTING
éPor qué las empresas analizan datos?

El andlisis de datos permite que las
empresas comprendan mejor el impacto de
sus productos y servicios, ajusten sus
métodos y objetivos, y proporcionen a sus
clientes mejores productos mas rapido.
Los valores provienen de los dos tipos de
datos procesados principales:
transaccionales y analiticos.
La informacién transaccional se captura y se procesa a medida que se producen
eventos.
-Se utiliza para analizar informes de ventas y planes de fabricacién diarios a fin de
determinar cudnto inventario transportar.
La informacion analitica permite que se realicen tareas de andlisis a nivel gerencial,
como determinar si la organizacion debe instalar una nueva planta de fabricacidn.

Redes de Area Local Olga Minguet 51
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UD7. Redes mixtas integradas

3. BIG DATA & CLOUD COMPUTING
Visualizacion de los datos

Tener una estrategia permite que una
empresa determine el tipo de analisis de
datos requerido y la mejor herramienta
para realizar el andlisis.

Las herramientas y aplicaciones varian
desde el uso de una hoja de cdlculo de
Excel o Google Analytics para muestras de
datos de pequefias a medianas, hasta las
aplicaciones dedicadas a la manipulacion
y al andlisis de conjuntos de datos
realmente masivos.

Entre los ejemplos se incluyen a Knime,
OpenRefine, Orange y RapidMiner.

UD7. Redes mixtas integradas

4, INTELIGENCIA ARTIFICIAL
Cuando las cosas comienzan a pensar

1 Muchos dispesitivos ahora incorporan
la tecnologia inteligente para modificar
su comportamiento en determinadas
circunstancias.

O Esto puede ser tan simple como cuando un dispositivo inteligente reduce su
consumo de energia durante periodos de demanda pico o tan complejo como
conducir un auto de manera auténoma.

O Cada vez que se toma una decisién o un curso de accion mediante un
dispasitivo en funcién de informacidn externa, dicho dispasitiva luego se
reconoce como dispositivo inteligente.

Redes de Area Local
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4. INTELIGENCIA ARTIFICIAL
¢Qué es la inteligencia artificial y el aprendizaje automatico?

La Inteligencia artificial (Al) es la inteligencia
que demuestran las maquinas.

— La Al utiliza agentes inteligentes que
pueden percibir el entorno y tomar
decisiones.

— La Al hace referencia a los sistemas
que imitan las funciones cognitivas
normalmente asociadas a la mente
humana, como el aprendizaje y la
resolucion de problemas.

El aprendizaje automatico (ML) es un subconjunto de Al que utiliza técnicas estadisticas
para otorgar a las computadoras la capacidad para "aprender" de su entorno. Esto
permite que las computadoras mejoren su funcionamiento en una tarea puntual sin
que se programe especificamente para esa tarea.

[P

UD7. Redes mixtas integradas

4. INTELIGENCIA ARTIFICIAL

Aprendizaje automatico (ML) e loT
v’ Entre los usos de tecnologia de ML se incluyen:

v Reconocimiento de voz: se usa en asistentes digitales.

v Recomendacién del producto: los sistemas crean un perfil del cliente, y
recomiendan productos o servicios en funcién de los patrones anteriores.

v Reconocimiento de la forma: hay
programas que permiten que
diagramas y notas elaborados a
mano de forma rudimentaria se
conviertan en diagramas y texto mas
formales.

v' Deteccién de fraudes de tarjetas de
crédito: se crea un perfil sobre los
patrones de compra de un cliente.

v' Reconocimiento facial
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4. INTELIGENCIA ARTIFICIAL
éComo se vinculan el ML, la Al y las IBN?

4. INTELIGENCIA ARTIFICIAL
éQué son las redes basadas en la intencién (IBN)?

Las redes basadas en la intencién aprovechan el poder de la automatizacién la Al y
el ML para controlar la funcién de una red a fin de lograr un propdsito o una
intencion especifica.

La red es capaz de traducir la intencién en las politicas y, a continuacién, usar la

La industria de Tl crea un enfoque sistematico para vincular la administracién de automatizacién para implementar las configuraciones adecuadas necesarias.
infraestructuras con la intencién empresarial (IBN). Modelo de redes basado en intenciones
icetes dot sector o redes
— La red empresarial debe integran de manera segura y sin inconvenientes Basaca en intenciones

dispositivos de IoT, servicios basados en la nube y oficinas remotas.

— La red debe proteger estas nuevas iniciativas digitales del panorama de
amenazas en constante cambio.

— La red debe ser lo suficientemente dindmica para adaptarse rdpidamente a
los cambios de las politicas y los procedimientos de seguridad, los servicios
para empresas y las aplicaciones, y las politicas operativas.

Redes de Area Local Olga Minguet 57 Redes de Area Local Olga Minguet 58

UD7. Redes mixtas integradas M UD7. Redes mixtas integradas M

5. Redes IPv6

F A |( IN . Bipe
Necesidad de utilizar IPv6 h‘
- ( )APNIC

T Dasimic (222
e Realiza las siguientes ACTIVIDADES del Cuaderno de Actividades: u

* IPv6 comparado con IPv4:

> Actividad 6 * Cuenta con un espacio de direcciones mayor de 128 bits.
. * 340 sextillones de direcciones.

P Actividad 7 * Resuelve las limitaciones de IPv4.

* Anade mejoras como la configuracién automatica de
direcciones.
* Por qué es necesario IPv6:
* La poblacién que accede a Internet aumenta rdpidamente.
* Agotamiento de IPv4.
* Problemas con NAT.
* Internet de las cosas.
Redes de Area Local Olga Minguet 59 Redes de Area Local Olga Minguet 60
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UD7. Redes mixtas integradas

5. Redes IPv6
Técnicas de migracion de IPv4 a IPv6

5. Redes IPv6

Dual stack (Doble pila):
los dispositivos ejecutan
pilas de protocolos IPv4

Tunelizacién: el paquete
IPv6 se encapsula dentro
de un paquete IPv4.

Traduccién: la traduccion
de direcciones de red 64
(NAT64) permite que los

dispositivos  habilitados

Técnicas de migracion de IPv4 a IPv6
Tunelizacién: el paquete IPv6 se encapsula dentro de un paquete IPv4.

Wil
\\\\\\\ /////////

%,

iy,
WS

NS :::

Paquete IPv4

e IPv6 de manera o TPV6 teaga que ser transporteda sobre IPVA, para IPv6 se comuniquen
2 * IPv4 ¢ IPv6 tengan que convivi la red. ili Paquete
simultanea. < Un protocolo eaga e s radacioa ot con los habilitados para Paquete P Paguete
IPv4. 1Pv6 o6
Redes de Area Local Olga Minguet 61 Redes de Area Local
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UD7. Redes mixtas integradas

b

5. Redes IPv6

IPva.

Ejem:

Técnicas de migracion de IPv4 a IPv6

Traduccién: la traduccidn de direcciones de red 64 (NAT64) permite que los
dispositivos habilitados para IPv6 se comuniquen con los habilitados para

Dabla tradisccin Stateful de dirsctiones y pusrtas [PV

cur
Stateleas NATSA (1T

la direccién 192.168.150.23 se traducird como 0:0:0:0:0:FFFF:C0A8:9617

[e—
W1,
\\\\\\\\ f,y%

et
W Pt

T par
Stateful NATE

UD7. Redes mixtas integradas

5. Redes IPvb
Direccionamiento IPv6: Representacion

El encaminamiento de IPv6 es mucho més sencillo que el de IPv4, ya que en
la definicién original del protocolo se han tenido en cuenta las dificultades
que presenlaba IPv4 para ser enrutado.

Direcciones IPv6:
* tiene 128 bits de longitud
0000 0000 0000

+ Cada 4 bits se representan ot oa o oa
por un digito hexadecimal fere  frer feer

* Hexteto: término no oficial
que se refiere a un
segmento de 16 bits o de
cuatro valores 0000 oo 0003 0000

0 . » 0

hexadecimales oo

x x X x % 5 X X

0000 0000  0O0DD 0000
S |

FFFF  FFFF  FFFF  FFFF

1111 111

Redes de Area Local

Olga Minguet 63

Redes de Area Local Olga Minguet 64

b

337



Escuela Técnica Superior de Ingenieria del Disefio

UNIVERSITAT
) POLITECNICA

i TFG-Olga M2 Minguet Mocholi
DE VALENCIA
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5. Redes IPv6
Direccionamiento IPv6: Representacion

5. Redes IPv6
Direccionamiento IPv6: Representacion

Formato preferido para la representacién de IPv6 » Regla 1: Omitir los ceros iniciales

2001 opBs 0000 " 0000 0000 0000 0200 ——

2001 obBes 0000 00A3 ABCD 0000 0000 1234 ‘ Recomerdsdo 2001:0088: 0 o
2001 opBs 000A 0001 0000 0000 0000 0100 Con el fin de reducir o Sin coros iniciales 2001: oBe: 0

2001 oDB8 AAAA 0001 0000 0000 0000 0200 comprimir IPv6, Ila e

FESO 0000 0000 0000 0123 4567 89AB : CDEF primera regla es

FEBO 0000 0000 0000 0000 0000 0000 0001 omitir los ceros sy 25 : ; : 2
FFO2 0000 0000 0000 0000 0000 0000 0001 iniciales en cualquier pavie bl B il
FFO2 0000 0000 0000 0000 0001 FFOO 0200 hexteto. T T ——
0000 0000 0000 0000 0000 0000 0000 0001 Recomendado 01000010000:0080:8000100001000010000
0000 0000 0000 0000 0000 0000 0000 0000 R

Redes de Area Local Olga Minguet 65 Redes de Area Local Olga Minguet 66
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5. Redes IPv6
Direccionamiento IPv6: Representacion

5. Redes IPv6
Direccionamiento IPv6: Representacion

» Regla 2: Omitir segmentos de 0 » Regla 2: Omitir segmentos de 0 (continuacion)

Los dos puntos dobles e Los dos puntos dobles Recomensado PPO2:0000:0000:00005000010000:000030001

cualquier cadena Unica
y contigua de uno o .
mads segmentos de 16
bits (hextetos) que
estén compuestas solo
por ceros.

(;:) pueden reemplazar Sin caroa inclaies 2001: oas ’ ABCO

(::) pueden reemplazar
cualquier cadena Unica
y contigua de uno o
mads segmentos de 16
bits (hextetos) que
estén compuestas solo
por ceros.

Sin ceros inicisies

Comprimido

Recomendado

Sin ceros iniciales.

Comprimido

Redes de Area Local

Olga Minguet

Redes de Area Local

Olga Minguet

68
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5. Redes IPv6 5. Redes IPv6
Direccionamiento IPv6: Representacion Direccionamiento IPv6: Representacion
La longitud del prefijo IPv6 se usa para indicar la porcién de red de la direccion
» Regla 3: Notacidn mixta IPv4-IPv6 IPv6:
Cuando nos encontramos en entornos en donde IPv6 debe convivir *la Iong?tud de pref?j:o pUEdP: i.r de 0 a 128.
con IPv4 suele ser conveniente una notacién mixta en donde los * La longitud de prefijo IPv6 tipica en la mayor parte de las redes LAN
altimos 32 bits de la direccién IPv6 se escriben como si fueran una es /64.

direccién IPv4.

64 bits 64 bits

l I \

Ejemplo: la notacién mixta de 192.168.150.23 sera: _ _
ID de interfaz

Por ejemplo: 2001:DB8:A::/64

2001:0DB8:000A:0000 0000:0000:0000:0000

::FFFF:192.168.150.23

Redes de Area Local Olga Minguet 69 Redes de Area Local Olga Minguet 70
UD7. Redes mixtas integradas H UD7. Redes mixtas integradas H
5. Redes IPv6 5. Redes IPv6

Tipos de direcciones IPv6 Tipos de direcciones IPv6

Existen tres tipos de direcciones IPv6:
Existen tres tipos de direcciones IPv6:

1) UNICAST o Unidifusién: Cuando la comunicacién se produce de un (nico
emisor a un Unico receptor IPv6.

. o | ==
o | =8

Mensaje Unicast

Descripcidn gréfica de mensaje unicast, multicast y broadcast

Redes de Area Local Olga Minguet 71 Redes de Area Local Olga Minguet 72
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UD7. Redes mixtas integradas

5. Redes IPv6
Tipos de direcciones IPv6: Unicast

[———
2001 DEBACAD 1:8

2001:DBEACAD: 1464

Cuando un paquete es enviado a una
direccién unicast, éste se entrega a la
unica interfaz de red que posee esa
direccion.

Existen tres tipos:

Direcciones unicast globales (2000::)
Direcciones link-local (FE80::)
Direcciones local addresses (FC00::)

. S
01 DBSACAD: -1
2001 DESACAD:1::10/84 . s

.
2001 DOSACAT1=2084 2001088 ACAD1-8/64

UD7. Redes mixtas integradas

5. Redes IPv6
Tipos de direcciones IPv6: Unicast

Direcciones unicast globales

Son las direcciones IPv6 que se pueden enrutar publicamente (del
mismo modo que IPv4).
El ISP proporciona un ID de red minimo /48, que a su vez proporciona
16 bits para crear una direccion de interfaz de enrutador unica de 64
bits. Los ultimos 64 bits son el ID de haost tnico.
Estas direcciones tienen la siguiente estructura IPv6:

2000::<ID de interfaz>/3

-

Redes de Area Local Olga Minguet 73
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UD7. Redes mixtas integradas

5. Redes IPv6
Tipos de direcciones IPv6: Unicast

Direcciones link-local

Es para comunicaciones dentro de una subred local.
Son utilizadas cuando se comunica con un nodo adyacente o vecino.
Los routers no enrutan paquetes con este tipo de comunicacidn de
enlace local.
Estas direcciones tienen la siguiente estructura IPv6:

FE80::<ID de interfaz>/10

Ejemplo:
Supongamos un dispositivo con MAC=08-00-02-12-34-56

La direccién IPv6 local de enlace seria: FE80::800:0212:3456

UD7. Redes mixtas integradas

5. Redes IPv6
Tipos de direcciones IPv6: Unicast

Direcciones local addresses

Estas direcciones también estan destinadas al &mbito local, aunque
globalmente son unicas. Fueron disefiadas para ser las equivalentes a
las IPv4 exclusivamente privadas.

Estas direcciones tienen la siguiente estructura IPv6:
FCO00::<ID de interfaz>:<ID de interfaz>/7

Ejemplo:
Supongamos un dispositivo con MAC=00-00-0C-12-34-56
La direccion IPv6 local de sitio seria: FEC0::11:0:C12:3456

=
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5. Redes IPv6
Tipos de direcciones IPv6

Existen tres tipos de direcciones IPv6:

2) MULTICAST o Multidifusién: Cuando la comunicacién se produce de un
Unico emisor a un grupo de destinos IPv6.

UD7. Redes mixtas integradas H

UD7. Redes mixtas integradas

5. Redes IPv6
Tipos de direcciones IPv6: Multicast

Es una direccién que identifica a un
conjunto de interfaces y cuando un
paquete es enviado a una direccién
multicast, el paquete serd entregado en
todas y cada una de las interfaces que

Comunicaciones IPv6 de multidifusion de todos los nodos

[SE

—— posean esa direccion multicast y que
O o snemes B estén operativas.
O 23 +
° H, Las direcciones que comienzan por <1111
B Pt ’ ' 1111> en binario, o FF en hexadecimal,
T : corresponden a multicast.
FFxx::direccién
Redes de Area Local Olga Minguet 77 Redes de Area Local Olga Minguet 78
UD7. Redes mixtas integradas H UD7. Redes mixtas integradas H
5. Redes IPv6 5. Redes IPv6

Tipos de direcciones IPv6 Tipos de direcciones IPv6: Anycast

Existen tres tipos de direcciones IPv6:

3) ANYCAST o Broadcast por proximidad: Cuando la comunicacion se
produce de un dnico emisor a todos los destinos posibles dentro de la
red del emisor.

Al igual que las direcciones de multicast, una direccién anycast
identifica multiples interfaces en varios dispositivos. Pero hay una
gran diferencia: el paquete anycast es recogido por un solo
dispositivo, en realidad, el mas cercano que se encuentra situado
. en términos de distancia de enrutamiento.

Las direcciones anycast normalmente sélo se configuran en

- =T routers, nunca hosts, y una direccién de origen nunca podria ser
R |} una direccién anycast.
‘Mensaje Broadcast
Redes de Area Local Olga Minguet 79 Redes de Area Local Olga Minguet 80
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UD7. Redes mixtas integradas w UD7. Redes mixtas integradas
5. Redes IPv6
Direcciones especiales
Puesto que con IPv6 tenemos una ‘galaxia’ de direcciones, podemos reservar algunos ()
rangos para usos especificos sin preocuparnos por la limitacién de direcciones. Los mas y L
importantes que convendra recordar son: oL Realiza las siguientes ACTIVIDADES del Cuaderno de Actividades:
0:0:0:0:0:0:0:0 Igual que en IPv4, es tipicamente la direccién de fuente antes de recibir una e
cﬁmc:“én =] P > Actividad 8
0:0:0:0:0:0:0:1 Es el equivalente a 127.0.0.1 en IPv4
0:0:0:0:0:0:192.168.100 | Es asi como se escribira una direccion IPv4 en un entorno mixto IPVE/IPv4 = Actividad 9
A
2000::/3 El rango global de direcciones de unicast > Actividad 10
FC00::/7 El tinico rango local unicast
FE80::110 El rango de link-local unicast > Actividad 11
FF00::/8 El rango de Multicast
3FFF:FFFF::/32 Reservado para ejemplos y documentacién » Actividad 12
2001:0DB8::/32 También reservado para ejemplos y documentacién
2002::/16 Se utiliza con tuneles de 6 a 4, que es un sistema de transicion IPv4 a IPv6.
Redes de Area Local Olga Minguet 81 Redes de Area Local Olga Minguet 82
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8.7.2 Cuaderno de actividades

CUADERNO DE ACTIVIDADES

Objetivos

Consclidar los contenidos vistos en la Unidsd 7 del curso de Redes de Ares Local.
Se han descrito los principios de funcionamiento de las redes locales.

Se han reconocido los principics funcionales de las redes locales.

Se han identificado los distintos tipos de redes y los protocolos.

C u ade rno de Activ ida des + Se han configurade los parametros basicos.

Se han aplicade mecanismos basicos de seguridad.

- UNIDAD 7 - Actividades

Redes mlxtas integradas 1. Confirma la veracidad de las siguientes afirmaciones relacionadas con
las redes Bluetooth:

Un dispositivo puede ser simultaneamente maestro y esclavo de la misma
piconet

Ciertoffalso

Justificacion

Un dispositive maestro en una piconet tambien lo puede ser
simultineamente de otra piconet

Ciertoffalso

Justificacion

Un dispositivo puede ser esclavo simultaneamente de varias piconets

Ciertoffalso

Justificacion

LDOT — Redes mixias integradas 28
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CUADERNO DE ACTIVIDADES CUADERNO DE ACTIVIDADES

Una piconet puede tener wnoc o mas dispositivos maestros 3. Descubre los errores en el siguiente razonamiento:

simultineamente

«#He configurado un punto de acceso inalimbrico para que los clientes

Ciertoffalso utilicen MIMO como mecanismo de encriptacion en sus comunicaciones.
Para aumentar la seguridad de la red inalambrica se ha deshabilitade la
Justificacion publicacion del 551D de la red.

Cada cliente accedera con su propia clave WEP (distinta para cada
Las piconets de una misma scatternet deben funcionar 5incrunizadasala‘ cliente) que el administrador de red suministrard a cada portatil

misma frecuencia de reloj inalambricos.

Ciertoffalso

Justificacion

2. Relaciona los elementos de |a columna de la izquierda {Estandar) con los
de la derecha [Caracteristica).

Estandar Caracteristica 4. Descubre cuil es el problema del usuario que se describe a continuacion:
IEEE 202.11b WiMAX
IEEE 2802.11g 0 a Hasta 54 Mbps #El usuario de un equipo de sobremesa dispone de un dispositive USB
en cuya superficie el fabricante ha serigrafiado una etiqueta con el texto
IEEE 202.11n Hasta 11 Mbps =) 5B WiMAX connector.
Eluetooth PAN
IEEE 802.16 MIMO y hasta 600 Mbps

Después de conectar en el puerto USE el adaptador, el usuario ha querido
iniciar la conexion a una red IEEE 802.11g que tiene desplegada en su
Indica la relacion correcta en la siguiente tabla: empresa, pero el equipo no encuentra la red y no se puede conectar a

ella.x
Estandar Caracteristica

IEEE 802.11b
IEEE 802.11g 0 a
IEEE 202.11n
Bluetooth

IEEE 202.16

B
da

UDD7 — Redes mixtas integradas
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CUADERNO DE ACTIVIDADES CUADERNO DE ACTIVIDADES

5. Decide en funcion de las circunstancias concretas que se describen a
continuacion si conectarias un cliente a la red local a través de una red

inalimbrica o a través de una red cableada e indica porgué. Redes sociales

Facebook: hitps-fiwew facebook.comipolicies

Instagram:hitp: linstagram. comiegaliterms/
Twitter:  hitpsciitwitter. comitos
Pinterest hif i

Almacenamiento en linea

a) Un cliente envia datos esporadicaments a un servidor local.

i)

icloud: hitps-fiwww.spple. com/legsliinternet-services/ickoud/en/fterms. him

Dropboec:  hitps-fiwwns dropbox comiterms2014
b} Hay un cliente en |a red que genera un flujo de datos muy intenso OneDrive: hifpciwindows. microsoft. com/en-us windows/micros oft-
durante algunas horas al dia services-agraement
Revisa los términas, accadiendo desde el enlace correspondiente, y responde las
siguientes preguntas:

a) ;Tienes una cuenta con algin provesdor de redes sociales yio
almacenamiente en linea? Si es asi,  has leido el scuerdo de los términos de
servicio? Contests & continuacion.

¢} Un cliente de red envia alguncs datos en tiempo real, pero la
densidad de portatiles inalambricos es muy alta

b} ;Cudl es Iz politica de uso de datos del proveedor que has elegido? Fuedes

realizar una captura donde lo indica.

¢} iCusles son tus derechos en relacidn con sus dafos? ; Puedes solicitar una
copia de tus datos? Contests & continuacion con tus propiss palabras.

d} Un cliente detecta una docena de células Wi-Fi en su radio de
accion

d) ;Qué puede hacer 2l proveedor con los dates que ti cargas

7. iHas visualizado alguna vez cual es tu huella digital? Entra an tu navegadaor
predeterminado, a ser posible en su dltima version, y escribe tu nombre entre
comillas. Par ejemplo "Antonio Péraz”.

z) ;En cudntos ftems de blsquads aparece informacidn de ti mismeo? Haz
unz capturs e insértala 8 continuacidn.
5. Siutilizas servicios en linea para almacenar datos o comunicarte con tus
amigos o familiares, probablemente hiciste un acuerde con el proveedor. b) ;Te ha sorprendido? Imaging que aparecerin pégines de terceros que
estan “ofreciendo” tus datos recogidas de ofros enlzces. ;Es asien fu
caso? Responde a continuacian.

Log Témmings de senvicio, fambién conocidos como Témminos de uso o
Témminos y condicionas, son un contrafo de vinculacion legal que rige [as reglas
de Iz relacidn enfre i, tu proveedor, y olras personss que ufilizan & senvicio.

—

Dirigete al sitic web de un servicio en lines gue utiices y busca &l acuerdo de c} ¢Gonoces que puedes solicitar la cancelacidn de estas publicaciones?
los Términos de servicio. A continuacion, se muestra una lists donde se Entra en ellas ¥ bloguea aquello gue creas necessno... ...

encueniran los términos de servicio de muchas redes sociales y servicios de

almacenamiento en linea conocidos:

LIDO7 — Redes mixtas integradas 5-8 U007 — Redes mixias integradas 5-8
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CUADERNO DE ACTIVIDADES

2. Escribe en la forma IPvE mas abreviada posible las siguientes direceciones
IPvE e IPv4:

Forma abreviada IPvG

FFO1:0000:0000:0000:0000:0000:0144:0001

CUADERNO DE ACTIVIDADES

FFO1:0000:0000:0000:12DF:0000:0144:0001

0000::1

192.168.20.20

0000::FFFF:192.168.10.20

21DA:00D3:0000:2F3B:02AA:00FF:FE28:9C5A

ODES0:0000:0000:0000:02AA:00FF:FE3A-4CA2

192 168.12.122

FF02:0003:0000:0000:0000:0000:0000:0005

9. En las siguientes IPvE indica su tipo {anycast, multicast, unicast o IPvd)

Direccion IPvE o IPv4 Tipo
FFOZ:0000:0000: AZ5F0000:DF25:0144:-0001

FEE0::0000: AZSF-0000:DF25:0144:0001

FFFF:182 168_150.20

FFCO::0000:AZ5F:0000:-DF25:0144:0001

022F::0000:A35F:0000:DF25:0144:0001

10_Asocia las caracteristicas tecnoldgicas (primera columna) con el tipo de
paquete IP correspondiente (unicast, multicast o anycast).

Caracteristica polog|

UDO7 — Redes mixias integradas T8

11.En la primera columna de la siguiente fabla se exponen una serie de
tecnologias. Rellena con 510 MO en las dos columnas siguientes segin
la tecnologia especificada en la primera columna sea o no aplicable a las
redes inalambricas y a las cableadas.

Tecnologias WLAN Red cableada

Conectores de re:

12.Busca los errores en el siguiente argumento técnico:

#Los hackers saben muy bien como crackear una clave WEP. EI
pri imiento es casi inmediato si la clave WEP es de 64 bits, pero es
mas dificil si la clave tiene una longitud de 122 bits.

Para mejorar la seguridad de las comunicaciones inalambricas, se ha
mejorade WEP con el protocolo WPA, que también funciona con redes
cableadas.

Todas las comunicaciones que establecen los clientes inalambricos con
el punte de acceso mediante WPA viajan encriptadas segun indica el
protocolo de cifrado S5L.»

LDD7 — Redes mixtas integradas 88
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8.7.3 Cuaderno de practicas

UDOT: Redaes mixtas Integradas UDAT: Redes mixtas Integradas

Esta practics de |zboratoric supone la instalacion de VisualRoute. Sila computadora
que utiliza no fizne VisuslRoute instalado, pusde descargar el programa =n el siguiente
anlace: hitp-/www visualroute com/downlosd html Debemos descargar |2 edicicn Lits.

PRACTICA 1

Crea un diagrama de flujo de un proceso

En &l Generzal de RL en Teams también tendréis un ejecutable para realizar directamente
la instalacion de la dlfima version de VisualRoute. Son 4Mb
£QUE VAMOS A HACER EN ESTA PRACTICA?
‘Con una conexion a Intermet, utilizararemos 3 utilidades de rastreo de rutas para
EXPLICACION TEGRICA examinar la ruta de Internat hacia las redes de destino.

El software de rastrec de ruiss se ufiliza para enumerar las redes que los datos deben
atravesar desde el dispositivo final del usuario gque los origina hasta una red de destine

1} En primer lugar, utilizararemaes la utilidad ping infegrada de Windows para verificar
la conectividad.

remata. 2} Emsagundo lugar, utilizarsremes la utilidad tracert integrads de Windows.
Esta heramienta de red, generalmente, se ejecuts en la linea de comandos de esia 3) Entercer lugar, utibizararemos una herramienta traceroute basada en Web,
manera: clickando en el siguiente enlace (hifp:iwww subnetonline convpanes/network-
tracart <nsmns-a da -ad 42 dasting o dizassisn da dispesities finals toots/online-fraceroute php).
| Sistemas Microsalt Windows) 4} Por ditimo, utilizararemos el programa frazador (tracerouts) de VisualRoute, s

aplicacicn que hemos indicade en el apartado anterior,

Erasarsuta <nomb-d 4 -ad 4o dastine o disaccisn da digpesitiss finalw E,QUE NECESITAMOS PARA HACER LA PRACTICA?

T < similares)
(Unix y sistemas similares) 1 PC con acceso a Intermet

';i:“;:::if:;:;:;ﬁ:g;;ﬁF;”S::'::j un ususrie determinar la traysctors o l2s i NO ES UNA PRACTICA DE PACKET TRACER 1!
La herramiants traceroute (o tracert) se utilizs, generalmente, para resolver problemas

de redes. Al mosfrar una lista de les routers que se afraviesan, permite al usuario

identificar |a ruta tomada pars llegar & un destino determinado en la red o en redes

interconectadas. Cada router representa un punto en &l gue una red se conecta & otra ¥

& través del cusl se reenvio el paquete de datos.

La cantidad de routers s2 conoce como lz cantidad de “saltos” por los que visjaron los
datos desde el origen hasta el destina.

La lista gque s& muestra puede syudsr a identificar problemas de flujo de datos cuando
== infenta acceder a un servicio, como un sitic web. También se puede utilizar para
reglizar taress como descarga de detos. Si hay varios sitios web (sitios reflejados)
disponibles para el mismao archivo de datos, se puede rastresr cada uno de estos para
tener una idea clars de cudl seria el mas répido para utilizar.

Dios rastreas de rutss entre el mismo arigen y destino realizados en diferentes momentos
pueden producir distintos resultados. Esto se debe a la naturaleza de "mialla” de las redes
interconectadas que conforman Internet v = I capacided de los protocolos de Intemnet
para seleccionar diferentes rutas por las gue se deben enviar paquetes.

Por lo general, el sistema operstivo del dispositivo final tiene integradas herramisntas de
rasfrec de rutas basadas en la linea de comandos (ejempla, el cmd).

Ofras hemramientas, como VisuslRoute™, son programas exclusivos gue proporcionan
infarmacidn adicional. VisualRoute utiliza la informiacién disponible en linea para mastrar
la ruta gréficaments.
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Siendo el resullado;

Paso 1: Determinar si hay posibilidad de conexion al servidor remoto. INSERTA LA CAFTURA AQU

[Piara rasirear ka ruta hacia la red remota, ef ordenador gue se utilice debe lener una conexian a Inbenmet
quie funcions.

8. La prinera hervamients que ullizaremos s ping. 0w promedic (Average] de fempa nos da con al envio de 100 paguates

Ping =5 ura herramienta gue se utiliza para probar =i hay poshilidad de conexion 3 un bast, Se envian
paquetes de infarmacian al host remolo con netnicciones para respander. La computadara local mide
=i se recibe una respuesty & cada paguese ¥ el tiempo que dichas paguetes demaran en cruzar ka red
El nomibre *ping” proviens de kb lecnalogia de ssnsr sclivo en la que i imgules sonaro se efvia por
debajo del agua, ¥ rebota en Serra o en olres embarcacianes,

b, En el ardenadar, busque “cma”

Este promedia que hames ohtenida es muche mas fiable que con el envis de séle 4 paguetes,

Abara, hisga ping a los 1808 wel 08l regletro reglonal de intemest (RIR) en &
rmundo:

as partes del

Para Mfrica:
C:F ping WWW.afrinls.nat

INSERTA LA CAPTURA AQUI

. Enla petician de linea de comandos, escriba pIRG Www.ClSC0.COM.

Para Australia;

. 4= ping www_apnic.nat
INSERTA LA CAPTURA AQL

d. Fijate, &N la primara inea e resultzdos sparsce 81 nombre de dominlo totaiments calificado INSERTA LA CAPTURA AQU
|FQDN) 8144 dach akamaledga net. A continuacian, aparece |a direcsisn IP 23148170 Gisco alojas
el mismas cantenids web en difersntes serddones en tode el munda [conocidas como “servidones
reflejades"). Por ke tanta, segln donde se ancuentre geogrdficamente, ol FODN y la direccion [P serdn
diferentes.

@, D asta porcidn del resuliado, se despranda (o siguisnds Parg Ewapas
2> ping weww.ripa.nak

INSERTA LA CAPTURA AQUI

S enviaran cualio pings v e recibid una respueesta de cada ping. Coma Se respondid cada ping,
b una perdida de pagquetes del 0 %, En promedio, los paquetes tardaron 54 me (millesgundos)
en atravesar a red. Un milisegurda es una milésima de seguds

La transmizidn de video ¥ s pegos en linea son dos agl ones que s ven afectadas cuandao hay
péndida de paquetes o una conexion de red lenta. Es posible determinar la velecidad de una

conexian a Interneat de maners mas precisa al enviar 100 pngs, en lugar de ks 4 predeterminados.
Para elk, se debe hacer lo siguiente
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C:hF pAng wew. lacnic. nat

Paso 1:  Determinar qué ruta a través del trafico de Internet llega al sarvidor remoto.

H Ahara que hemas verificads la posibilidad de conexian bisica utlizando la herramienta ging, s abil
INSERTA LA CARTURA AQUI abservar mas detenidaments cada segmento de red gue se atraviesa. Para ello, se utilizard ks
hemramisnta tracert

a. En la peticion de enirada de la linea de comandes, escrika tracert www.cleco.com.

Todoe astos pings te pacut &N un ublcado en EE. UL ; Qué suceds
won el tiempa promedia de ping en milisegundas cuando los datos vigan dentro del mismo cantinente

{fmeirica del Marte) en comparacien con los dates que viajan desde América del Morte hacia distintos
canlinenbes?

INSERTA LA CAPTURA AQUI

Para que et corrects, debe aparecer an la dima linea "Trace complets”
00 52 puede destasar de los pings que s= envisron @ silio web eurapea? | Es posible que en &l

raments &n que s& anvisron esios pings = sitio estaba insccesile (Request imed sut)?

b, Guards &l resutado del comando fracert en un anchivo de texto de b siguisnte maners:

1] Haga clic con &l boldn secundario en la barra de titulo de la ventana del simbolo del sishema v
seleccivne Editar = $slecclonar todo.

2] Vuelva a hscer dic con el betén secundaria en |2 barra de tiuke del simboks del siskemas y
suleccicne Ediar = Coplar.

) Gusque y abra el Blot de notas.

4] Para pegar el resultado en e Bloc de notas, seleccdane Edicidn > Pegar.

5] Selecciors Archlvg > Guardar como y guarde el archivo dal Blos de notas en el escritario con el

nombre frecert].fxt

Esta solo o vamos a realizar para la conexion con www.cisco.com para realizar una Reffexicn Final,

©. Ejecute tracert para cada sitio web de desting restante.
CohF LEacart wWw.afrinie. nat

INSERTA LA CAPTURA AQUI

C:hF LEACAEED WWW.lacnlo.nat

INSERTA LA CAPTURA AQUI
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d Inserprete los resubades de tracert. inigie hasta ol final Es comdn cue parlicipen dos o mas ISP, coma se muesira en las ejemplos

Las rutae rastreadas pueden stravesar muchos sallos y dislintss proveadares de servicios de Intarnes siguisnies.

(ISP}, sepin el tamafio del ISP y la ubicacidn de los hosts de angen y desting. Cada “saba”
FEprESENtE U router,

Dade que las computadaras se comunican mediante nlmeres, an lugar de palabras, los outers e
identifican de manera exclusiva mediante direcciones [P (ndmeres con el Sormato 6 pars
direeciones IPvd). La herramienta fracert permite ver qué ruta toma un paguete de infermacién en la
red para llegar a su desting final. La herramianta fracert también e da una idea de la velosidad con
o g avanza el trificn en cads segmenta de | red. Se eavian res paguetes & cada router en el
trayecta y el tiempo de retama se mide en milisegundos. Ahora, utilice esta informacion para analizar
Ios resulados de trAeert pars winecsoo com.
Paso 1:  Utilizar una herramienta fraceroute basada en Web.

a.  UWilice hitpliwwa subnatonline co psinetwork-toolsionline-racepath.phe pars rastrear la rots @
Ios siguisntes itk b
Muastrando el desgloss del resultads que habras ablenido, similar 2 esto: 05 Sguenies sibog we
Www Cisco.com

i afrinic.net

Cada flecha apunta a un pagquete que tandd mencs Router de la red doméstica
de 1 milisegquindo en acceder al primer foutes.

e la computadora Para ells es imporants ques &n la web, situsmas & heramisnta que queremas ulilzar

Ingrese 1P o st

Finiter POP dal segundo 250 Caplura ambos resiiltadas y guanda el resultads sbtenido de was cisco.com en ol Bloc de natas

salamente. El otro na nos serd necesano.

Eni &l resultadn de gjempls que se msestra amiba, los paguetes de races visjan desde la computadars
de arigen hasta el gateway p t del router (Balto 1:192.168.1.1) y, desde alli, hasta ‘W glseo.com:
=l router de punto de presencla (POP) de ISP (salto 2: 10.18.20.1). Cada ISP tiene numercess

routers POP. Esios routers POP e encueniran en el parimeiro de b red del ISPy son (os medios por
Ios cuales ks clientes = coneclan a Intemed,

L IMSERTA LA CAFTURA AQUI DEL RESULTADC DE LA HERRAMIENTA WEB
Los paquetes vigjan por k3 red de Verlzon a través de dos salios v, luege, saltan & un rowter que

perenese a alter.net. Este padria significar que los pequetes viajaron & olre ISP, Esto s impartanie
pongue, @ veces, se produse una pérdida de pagquetes an la fransicion entre [5F o, a veces, un I3F es
mas lento que olro.

Existe ura harramienta da Intarmet que se conoce coma “WH0IEY, que ya hemas trabajads en clase.
La heramienta Whois nos permile determinar @ guign perenece un nombre de dominio. La
heramisnta web Whois se encuenira en hilp:twhais domaindools comd. Segan s herramienta web
‘Whos, este dominio también perenece a Verizon, ohearva:

INSERTA LA CAPTURA AQUI DEL RESULTADO DE LA HERRAMIENTA WEB

p =1 TEAISLALEN Fami +), TOMIBLMGEN

s g oo e 2o
LEn qué se diferencia el comando traceroute cuands se accede & wivw.dsco.com desde ol simbolo
Domain Hemer alter.zer del sistemis (zonsulte la parte 2) en lugar de hacark: desde ol sitio wab en linea? [Los resultades
pudien variar segin ddnde se ancusnte geogrilicaments v segon el ISP que proponcane
conectividad). ;Es posible gue la conexian a distintos seridones sea debido a que @ stio web esté
en los Paises Bajos?
En resuman, el trdfico de Inleme! comisnza en una computadars demestcs ¢ atraviesa el router
doméssios (salie 1), Luego, se conesta ol ISP y atraviesa la red (saltas 2 a 7] kasta que llega al servidor
remats (salio &) Este a2 un sjempla refativaments inusual en el que solo particips un ISP desde o
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Compare ¢l comants tracert de la parte 1 gue va a Africa con 2l comando tracert gue va a Arica
desde a infedaz web. ; Oué dilerencia advierte?; Pasa por atro ISP?

i ) - . A Compara los resultados de traceroute pars www._cisco.com de |as partes 2 y 3, que has escrito
Mlguras de los rasemutes Senen b sbrevistura Beymm. ; Tiere algura idea de a qué se refiere? | Qué en el Block de Notas.

significa? Pusdes realizar una peousia basqueda por Intemet.

Paso 1:  Indicar |3 ruts 3 www.cisco.com que s= obtiena sl utilizar el comando tracert.

Escribels asi (Ejem) 192.163.1.1=10.18.20.1>130.81 188.180=. .. indicando solaments
laz [Pz de los saltos realizsdos.
Paso 2:  Use "VisualRoute Lite Edition™.
VisualRouse a5 un programa racersuts exclusive que puede mastrar graficaments los resultados de la
ruta de rastren.
a. i visualRete Lite Edition no estd nstalado, descarguela del enlace siguisnte: Paso 2: Indicarla ruts 3 www.cisco.com que == obtiene al wtilizar la herramienta basada en

it visusireute comidewnload. hml ‘Web gue se encuentra en subnetonline.com.
b, Fastres las rutas o WAW.CIBCD.COM ulilizando VisualRoute.

. . Paso 3 Indicar la ruta a www.cisco.com que s2 obliene al utilizar VisualReute Lite Edition.
INSERTA LA CAPTURA AQUI DE LA VENTANA GRAFICA COMPLETA

¢ Todas |as utilidades de fraceroute usaron las mismas nuitas para llegar a wenv.cisco.com?
©. Registra las direcciones IP del trapecto, para ello escribelas 2n el Bloc de notas. Explicate.

INSERTA LA CAPTURA AQUI DEL BLOCK DE NOTAS

REFLEXION FINAL

Ahora gue se analizasts racerouts mediante tres heramientas diferentzs (tracert, interfaz web
y VisualRoute), ;VisuslRoute proporciona algin detalle gue I35 ofras dos hemamientas no
ofrezcan?
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. Modifica la contrasefia del rouler 3 una mas fuerte. Cambie la contrasefia 3 aCOMPARY3. Ten &n
cuenta gue la nueva contrasefia tens B caracteres con letras mayuscubas y mindsoulas, digitos, v

PRACTICA z algurias S las vocales se cambiaron por ndmeras.

d. Después selecciona Save Setfings (Guardar configuracion) en | parte inferfar de esa pantalla. (Te
Conﬁgurﬂr la Seguridﬂd inaldmbrica en una red doméstica recomianda que vuslas a abrir s misma ventana y confirmas que se han quedade grabades ks

cambias ).

:Qué vamos a hacer en esta practica?

= Crear una red domestica con un router inaldmbrico segune

Introduecion: Orden que seguiremos en el desarrolio

a. D nueva, dendrs de 3 configuracidn del router inalimbrica hae clic an Wirelesa [inaldmbrico) v
En esta actividad, configuraris un rouser inglambeica pana lo siguiente: cambia el nombre del S310 Network Nams (que abora estd en Defaul’) por aCompany.
o Modificar [ confrasefia predeterminada. T - e
= Modificar el S8ID predeterminado y no difundila.
*  Lhikzar el modo WPAZ personal poma métads de seguridad.

= Dashabilitar la administracicn remota.

a. Descarga el archiva Packet Tracer - Canfigure Wireless Security pht de b Tarea de Teams.

b Presiana & boton de encandido/apegada =n la Laptap! [Camputadara portatil 1) para apagada.

o Armast el puerto Ethemet a l lists Modules (Midulos) para sliminari. B Enla misma ventana, seleccana § 31D Broadeast |Difusicn de SSI0) y haz clic en Disablsd

d. Arrastsa el modulo WPGSOON a la ranura vacia en Laptop1 (Computadara parttil 1) y presiona el (Deshabiltado). De nuevo, haz cie an 38ve Sattings (Guardar ceafiguracion) en 1 parte inferior de
biotn POWST {encendida) para arrancar [a Laptopd [Computadors poetati 1), esa pantalla. ¥ comprueba que se ha quedado guardado.

& Mhara ya conecta [por ondas| con el Router inaldmbrica,

©. Responde: ¢La Laptopd (Computadora portatll 0) pardia 1a conectividad con al router
Inglambrico? 51 esto ez comecto, ¢ por qué?

A Haz ol en el router inslambrica y seleccions la GUI para a canfiguracian.
b Haz ohic en Adminletratlon = Management | Administracian = Gestian).

a. Vielve ala pestafia de GUI del router inaldmbrico. Haz clic en Wirelees = Wireless Sacurlty
{Inalambrica = Seguridad inaldmbrica). Cambie el modo de sequiidad 2 WPAZ Personal.
Actuaimenie, AEF es el protocola de ciieda mas salido disponible. Déjak seleccionada.

b, Carfigura aCompWIFI comis la conirasedia en Passphease. Desplazate hacia la pare inferior de ls
wentana y haz chic en Save Setinge (Guardar configuracian).

Figina 1 de & Figina e §
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3] Después seleccions Advanced Setup (Configuracin avanzada) en la esuing inferior derecha
dli b raimvis vientana gue be aparese.

Creating a Profile.

a. Corfigurs la Laptopd (Ordenadar poras 0) en la red inaldmbrica medianse b configuracian de
seguridad que establecisie en el rowter inaambrica. Bvailable Wireless Networks

o s, s

1] Selecciona Laptopd = Desktop » PC Wirelees (Computadara partatil 0 = Escritaria = PC ISR fhe s U s FR SHESTE W (RS UF M) B £ D e T

inaldmbrica),
¥ Lagicp - o x (e
Pyl Conflg  DeRS0  Programming  iributes -_—

4] En'Wiraless Nefwork Name (Mambre de la red inalambrica) ingresa e nueva nombne de S50
aCompany.

Critisg & Prafis

2) Selscciona Profiles > Hew (Perfiles > Nusva) ¥ agrega GUSKUIEF NOMAE para el pedil _

5] Acepta by configuraciin de red predeteminada seleccionands Next | Siguisnte) dos veces.

&) Cambie la seguridad can el suadre desplegable par WPAZ-Personal y seleccians Next
(Siguiente).

Figna e & Finina dde
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T) Intraduzcs en esta nueva ventana la clave precompartisa: BCOMPWIFT y selecrione Next
{Siguisnta),

Creating a Profile.

R —
[

8] Repass los dalos y Guarda el perfil que has configurads | Sava).

9] En la ventana de felicitacitn que aparece, sslecciona Connact to Network (Conectarse a la red).

Figina e &

UDOT: Redes mixtas Integradas

Aparecerd esta ventana de simulacion de s conaxicn:

10y Si el ordenadar persitl no se canecia comestaments, viselve al perfil y madificalo. Revisa e
mombre gl 510 que ascribiste y ka clhave precompartida. Alge na has escrito bisn en alguna de
las ventanas de configuracian,

b, Cierra la ventana PC Wireless (Computadora inaldmbrica) y haz clic en Command Prompt {Simbola
del sistemia).

€. Escribe IpConfig il y foma aots 8e la direccian 1P y la dirsesidn MAC, Si lo prefieras nsarts una
capiura del reeultads n el crmd.

Podras camprobar gue ahaca si hay sefial inalimbrica entre ol router y & pord

Con esta dineccion MAC podriamos carfigurar @ Rauter para esiablecer restricciones de conexion.
Esto as, desde o Router podemas configurar un FIrE00 08 MAC estableciendo asi que disposiiives
e podran conectar i qué atras no.

FiginaBde &
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4. Revisa el estado actual de la administracin remata en el reater inaldmbrico. Selecciona Insarta squi I3 captura
Adminletration = Management-Ramote t. Siestd deshabili hatilitalo &
zaleccicnando ENABLE. Recuerds “Save Satlings”

Canclusidn: can la deshabilitacion de esta opcion, ya no podras coneclare mediante el nevegador
web, lo que aporta seguridad 8 nuastra red.

o
Fie weter 30 confrn

ek A | Wb Uy Rerruc

el LB Lot 43 Wsies
PR T —— w Il e

(Cimrra la veniana.

b Selecciona ahora PC-PT Hackar [PC de hacker) y chica en Deekiop » Web Browser
{Escriterio = Web Browser (Mavegader web)). Introduce |2 direccien 192.31.7.100 y tagque Go (Ir).
Dabe aparecer la selicitud de 1D de wuanis y contrasefa. Observamas que ahora podriames scoeder
a la GUI del rauter inalambrico. Bin introducir ningdn dato, sal del Escribaris.

Pyl Coflg  Dedlie  hogumeing A

T |

|l iz 57100 o Saop

o, Regresa ahars a la pdging de configuracion del router inaldmbrizo,

d. Wuelve a Adminlefration = Management » Remote Management (Adminisracidn remota). Vamos
ahara a deshabilitar la conexion remata para ofrecer mas seguridad, para ello selecciona Disabled
{Deshabiltado) y haz clic en 8ave Battings (Guardar senfiguracicn) en la parte inferor de la pantalla.

& Vuslve abars o PC-PT HBCKST (PC de Hacker) y salecsiona Deaktop = Web Browsar
(Eseritorio > Web Browser (Navegader web)) exactamente igual que snbes. ntroduce |s direccicn
152317900 § Qué resultada e aparece? Inserta b capiura

Figna7 e & FigraBde§
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PRACTICA 3 Pore OpmGovemmentParersho®
Fuentes de datos abiertas
Open Government Partnership (OGP) se fundcé en 2011, La mets de la sociedsd es

crear una plataforma internacional con el fin de gue los gobiemos se muestren més
sbiertos, sean mé&s responsables y respondan mejor & sus ciudadancs.

£QUE VAMOS A HACER EN ESTA PRACTICA? a. Dirigete 2 www cpengovpartnership.ory dende existe informacian sobra OGP,

Estudiar los diferentes sitios web gue proporcionan datos disponibles sin restricciones. b. Haz clic en Miembros (Macionales), en la parte superior central de la pantalla.
Parte 1: Open Government Partnership

Parte 2: Sitios web de datos sin restricciones —H ACEACADE  PMOCINS  AMCAMPOLIGAR  MEMGRG  AMGMIGA  CAMMAAs O
Parte 3: Visualizacidn de los datos

Miembros

INTRODUCCION

A la fecha, se han generado y slmacenado cantidades inconmensurables de datos. .
Los datos son dtiles solemente i se los pusde emplear para generar més conecimientos. B e o poblema.
Cuando los dates se ponen a libre disposicion de ofras personas, sin restricciones
relacionadas con la propiedad intelectual, se los considera dates sin restricciones
(o abiertos). Es posible gue los dstos sin restricciones requieran gue se mencione |a
fuente original. Los productos derivados del trabsjo original también se pueden designar
coma datos sin restricciones.

En esta prictica de laborstoric estudisrd varizs fuentzs de datos sin restricciones.
También estudiars la capacidad de visualizacidn de datos disponible an estos sitios web
para generar conclusiones basadas en hechos (datos).

Al final de la pégina aparece una lista de los diversos paises que integran OGP,
Escribe a continuacién algunos de les que se indican {al menos 10).

;QUE NECESITAMOS PARA HACER LA PRACTICA?

» 1 Crdenador o dispositive mavil con acceso a Internet Responde agui

ii NO ES UNA PRACTICA DE PACKET TRACER 1!

c. Selecciona un pais en |z lista de la pare inferior de |z pagina para ver informacion
sobre la paricipacicn de dicho pals en los dates sin restricciones. Con Albania como
ejemplo, vemos gue aparsce una pagina con la descripoion general de los pasos que
=iguid pars unirse 8 OGP, También vemos gran cantidad de enlaces a informacion
relacionada con la fransicion de ese pais hacia un gobierno mas abierto.
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Inserta una captura del Frontend de la pagina del pais que has elegido:

FeaCieS - kESas PfTEAR e

Responde agui

proceso

i Desde gué afio es miembro del OGP?

Responde agui .
2. Par gjemplo: en |z categoria Unirse a OGP aparecen las premisas necesarias para

unirte & OGP y poder convertirte en un Gobiemnao sbierfo.

En Ia pagina da cads pais spareca informacidn y enlaces & recursos relacionadas con su -Cumplir con los criterios basicos de elegibilidad y pasar la verificacion de

compromiso por LOGRAR UN GOBIERMO ABIERTO. Haz clic 2n Plan de Accion Actual valores.
pars conocer mas sobre qué estd realizando &l pais que has elegido. ;En qué plan de -ldenificar un ministeric o agencia lider.
accidn se encuenira (nimero del plan) y qué periode de anos implica? _Enwiar una carta de infencionas.

-Involucrar a la sociedad civil en el proceso.

Lee estas premisas répidamente. En tu cardeter de ciudadano, ;qué beneficios craes
que pusdes obtener si tu gobiemno 25 mas abierto? ;Crees gue es importante/gue
aports algln beneficio? Explicate.

Responde agui

iEn cusntos compromisos se ha implicado con este Plan de Accién? Enuméralos
{puedes visuslizarlos en 2| listado de Compromisos). Responde aqui

Responde agui

Al final da la pégina que estds visualizando aparecen las Dimensiones seleccionadas
para frabajar en convertirse en un Sobieme Abierto. Enuméralas a continuacién.

Responde agui

d. Wuelve s la pégina principal. En la pare superior de |a pantzlla sparece &l mend
principal. Desde aqui = indica las herramientas para poder desarrollar nuestre plan
de =cecidn, sprender de ofros paises, seguir el progreso en OGP y transmitir los
efectos que se derivan de este progreso.
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puedes filtrar por diferentes categonas desde 2l Panel de la izquierds. Si solo estés
interesado en los detos provistos por el gobiemo de une ciudad, Filfra los datos
Muchas nrgsr!izsl::ionﬁ tgubie_mns, ur!i\nalrsida.d#_.f., empresas y organizaciones sin frl&. 1’9:';‘::‘2;“3;'.‘3 I;:r":;'zl:::;lz:sgoﬁm Eb;ﬂlap:l-l;;l:h hasta encontrar Tipos
de lucro) publican sus datos sin restricciones. ; Te interesan los datos sobre el clima,
sobre viviendas o sobre el delito?

=
= Dirigete a hifp:lwww.dats gov. Este sifio web es la pagina central de los datas sin G e e £ oS D St s Dt Dt
resfricciones del Gobierno de EE. UU. Aqui podrés encontrar dafos y recursos sobre st ot s
investigaciones, desamrollo de software y ofros proyectes relacicnados con los datas. P — . R —
Desde este sifioweb tsmbién pedrés dirigite = los sitios web originales que o0 \
proporcionaron la informacion publicada.

T s o et 141

Seate 15T

b. En la parte superior de la pantalla, haz clic en Datos.

m
B OATAGOY o008 Touas. Mo AmCACONS DSARRULADOLS CONIACTD
Fesberal Ligistics Sysiem 1S &
b‘""‘“"‘"‘o v i =Py g g Sy i S [ g
El hogar de los datos abiertos del gobierno de EE. UU. S e e e
. . ) ’ Matioral Clcaaric an_ (M) =2 »

2. Haz click en el conjunto de datos de arrestos de la policia de Nueva York (datos de
amesics desde el 2008). En este conjunio de datos se ofrece 2l histérico de amesios
camrespondientes = |a ciudad de Nuevs York. Observa que una vez dentro, te ofrece
la posibilidad de descargarlo en diferentes formatoz de archivo:

ExAMINAR TIMAS

N g 2 =

c. ;Cuéntos comjuntos de detos hay disponibles?

-
[{[(L]
L]

Responde aqui’
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& Cudndo fue s Oifima sctuslizacidn de datos?

Datos de arrestos de la policia de Mueva York (histérico)

Responde aqui

Cuachie! i v vk R S i -
. P -
W S . .
= Al final de la pagina web aparece una tabla con un resumen de todos los amestos reslizados
- R . . . .
de forma ordenada. Si sitbas el raton encima de cualquier celda podras leer los datos

Informacién de acoes y use referentes & cada arresto. Puedes hurgar un poco en estos datos. Haz una captura de asta
e T ————— tabla.
W [y ere—— et oo (et et Moty 0 gt
A gemgrtic g Vi wisi # Livareix Ne-o

Responde agui

- Do angas ¥ MECUrscs
[T e urhin e cabtred i pa o

— f. 5Si estas interesadc en otros dstos de organizacidn, puedes regresar =
1 hittp:\twww.data.gov v buscar otros temas. Si busces en Intemet, podrés encontrar
zitios web similares comespondientes a otros paises. Por ejemplo:

i Cudles son los formatos de archivo para descargar dispenibles? Enuméralos. Australia: tp:/fdats. gov.sul
Reino Unido:  hitp./idsts. gov.uk
Canada: htfp:fidsta.gc.ca

I
i

Responde agui

—+ Para ESPANA tenemos ls misma iniciativa: hitp:/idatos.gob es

g ¢Que conclusicn sacas? Resliza una pequedis reflexion personal. ;Crees gue es
importante o inferesants tenar acceso = este tipo de matadatos? Justifics tu reflexidn

Haz olick en el enlace de ls pagina de biznwenida Archivos de valores separados por
comas. En esta seccion de descargss asparece una URL para descargar el excel de datos
externo cormespondiente. Al sbrirlo es posible visualizar un listado de detenciones reslizadss.
Si clickas en alguna de |as filas podrés visualizer los datos de dicha detencion, fecha, mofivo,
posicién geografica, ete..

En lugsr de descargar ningln archivo, vamos a reslizar una visuslizacion desde s web. Pars
ello, haz click en Visita la pagina donde nos conectars con un enlace externo.

Responde agui

h. ¢ Qué es un metsdsto?

o ~- m Responde agur
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La wisualizacidn de datos puede aywdarte a interpretar listas de cifras y & exponerlas de
un mado significative. La visualizacidn puede syudarte a “ver” tendenciss que podrian
pasar desapercibidas de otro modo.

Responde aqui

) » _ R ) c. ;Cudles son los temas de Visuslizacion del dis? (Aparecen coma cpeiones en el
Diversos sitios web te proporcionan wisualizacidn de dstos. Wamos s estudiar |z buscador cantral)
visualizacion de dafos con los graficos gue s= proporcionan en estos dos sitios web:

www KNOems. com Y wWww. gapminder.org.

Responde agui

Paso4: Mavegar en knoema

En www.hknoema.com puedes encontrar muchas formas de representar daios

estadisticos gréficamente.

a. Desplézste hacia absjo en la pagina de inicic. Vera una lista de distintos temas, como
This Just In (Lo més reciente) y Wiz of the day (Visuslizacion del dia]. Desplicese
hacia abajo por la pagina para wer muches otros temas que puede consultar, Responde agui’

d. Haz click en uno de los titulos y estudie los femas y los diferentes gréficos que sz le
presentan. Inserts unc de los gréficos que has podido visualizar.

et e b

2. En la parie superior de la pagins, haz click en Datos. Se sbrra una ventana
desplegable. Haz click en Atlas Mundial de Datos. Desde squi (o desde cuslquier
categeria), puedes estudiar la amplia variedad de datos disponibles.

Datos accesibles

b. ;Cudl es el tema gue aparece como de MAS ACTUALIDAD en el Banner negro
superior? Expldrala.
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tiergo 3 a
o Soletin de Datos 50 Werd Prows Frosdam indes, 7020
P —

Bl o Wm | (S
Grupon de paises Uz . —
Noges mlssll-il‘l‘—

Fuentes

Bienvenido a Dollar

Cusifcadenes do Street
paises 5 2 ‘o° | N

Commoaties $ . * e A Y

Temas.

b. Haz clic en Videos (dentro del menu principal) para ver presentaciones en las que
& corporn: datos estadsti y se realza su relevancis.

Elige un video que te interese. Haz una captura del video que has elegido.

Paso 2: Navegar en Gapminder

La misién de la Fundacié der es batir el desconocimi por medic de
datos estadisticos recopilados de diversas fuentes. Como se genersn visualizaciones de
datos de lents lidad y p taci i de datos, las estadisticas pasan

. Inserta la captura aqui
a ser muy interesantes. pu q

Vameos a visuslizar los que se off en www.gspminder.org.

a. Dirigete a www.gapminder.org.
c. Para interactuar con los gréficos de burbujs que se presentan en algunos videos, haz

click en Herramientas (H G der). Visuslizards un di de
burbujas como el siguiente. Vamos 3 centrsmos en Espana. Para ello deb&
Seleccionar en Is de la d h te 3 E (Spain). Aps

como un circulo amarillo, actuslizado & 2019.
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Reflexion

= Acabamas de ver brevemente |a visualizacion de datos ofrecida por diferentes sitios web.
Elige el sitio web de visualizacion de detos que més te haya gustado y ejecute el procesa.
& Cusl da elles?

Responde agui

o el s iHas reslizasdo slguns ofra prusbs de wisuslizacitn ademss de la indicads en el
enunciado de la practics? ; Cusl?

d. Ahora haz click en Play {Reproducir). Chserva los cambics del grafico de dispersion
correspondientes a la tendencis entre Life expectancy (years) (Expectativa de vida
[afios]) & Income per person (Ingreso por persona). Cada una de estas burbujss
represents el progrese de Espafia en cads afio. Es decir. como evoluciona Espafia
2n la relacién de afics de vida frente a ingresos. Inserta wna captura con el resultado
finzl de la grafics Gapminder para Espana.

Responde agqui

nserta |a captura agui

£Qué conclusion sacas de la evolucidn de Espafia vienda esta representacion de
datos?

Responde agur

Como puedes observar podemos visuslizar en los ejes de |a grafics otros
parametros indicadores que nos interesen, v ver asi qué evolucicn ha sucedido
histéricarnente, por ejemplo. Ademés de visualizar estes mismos datos en ofros
paizes.
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PRACTICA 4 Part 1: Examinar NAT en un router inaldmbrico.

Examinar NAT y Resolver problemas de conexion

Topologia

EXPLICACION TEORICA L.:_r | e
v -

Router naldmbrico Clister

ciscolearn. nat.com

Descarga en tu PC el archive pkt con el nombre PRACTICA 4 PARTE 1
CURSO DE REDES DE AREA LOCAL
=UNIDAD 7 =
VIDEO INTRODUCTORIO A LA PRACTICA 4

Paso 1: Vamos a examinar la configuracion para acceder a la red externa.

8. Haz clic en Wireless Router (Router inaldmbrico). Haz clic en |z ficha GUI

Haz clic n la opcion de mend Status (Estado) en la esguina superior derecha, es la
Ultima opeidn. Cusndo se selecciona, muesira la pégina de submenls (del router).

c. Desplézate haciz sbajo por la pégina del router hastz |z ocpcidn de conexidn =
Internet. Ls direccidn IP ssignsds =qui es |a direccidn asignads por el ISP

e —— —————— ———— [Proveedor de Servicies de Intemnet).

[Si no hay una direccidn IP sperece 0.0.0.0, entonces debes cerar la wenizna,

esperar unos segundos & inténtslo nuevaments. Asi el router insldmbrico de nuave

reslizaré el proceso de obtenar una direccion IP del servidar DHCP del ISP).

. . La direccidn que se we aqui es la direccion asignada al puerto de Internst en el
&QUE VAMOS A HACER EN ESTA PRACTICA? router inslémbrico, Después de escuchar |z tecria comespondiente & esta practica
» Examinar la configuracién MAT en un router inalémbrico iLa direccion asignada es una direccion privada o una pablica? Justifica fu
respuesta indicande de qué Claze es y cudl es el range en 2l que =2 ancuentra.

* Configurar 4 PC pars que s= conecten & un router inalsmbrico mediants DHEP Recuerds gue dentro de cada Clase de Red habia unos rangos de direcciones que

* Examinar 2l tréfico que afraviesa la red mediante MAT eran solamente de uso plblico o privade.
* Por Ultire, identificar y corregir un dispositive inal&mbrice configurade [Responde agqui]
incomectamente.

Paso 2: Examina la configuracion para acceder a la red interna como se indica paso
. . a paso.
£ QUE NECESITAMOS PARA HACER LA PRACTICA?

1 PC con PACKET TRACER en ls versidn 7 8. Haz clic en Local Metwork (Red local) dentro de la bars de submenus Status

{Estado). Es Is siguientz opcidn de submend a la trabsjada en el paso 1.
b. Desplézate haciz abajo parz anslizar Iz informacion de la red local. Ests es la
direccidn asignada a la red intema. Inserts a continuacion unz captura de esta

;QUE TENEMO S QUE ENTREGAR DE LA PRACTICA? "
ventana de configuracion.

Este archivo Waord completamente rellenado. y el archive *pkt de configuracion

reslizads [Insértala agui]
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©. Desplézate ain més sbajo para examinar la informacidn del servidor DHCP y el Cierra IP Configuration [Configuracidn |P) cuando termines.
ranga de direcciones IF que se pueden asignar & los hasts conectados. b. Ahora vamos & confirma que la configuracién de cads ordenador se ha realizado
£ 5on direcciones privadas o plblicas? Responde justificadaments igual que has comectamente. Para ello entra de nueve en |a ventana de configuracion de cada uno
hecho con la pregunta anterior. y haz clic en Command Prompt (Lines de comandos, cmd) pars verfficar la
[Responde aqui] configurzcién IP de cada dispesitiva utilizando 2| comando ipeonfig Jall. Inserts una

captura del resultado de este comando para cada PG, esto es, 4 capturas.

Atento: Estos dispositivos deben haber recibide una direccidn privada. Es

importsnte gue recuerdes gue las direcciones privedsas nmo pueden stravesar
Internet; por lo tants, se debe realizar una fraduccién de MAT (protocolo de

traduceion de dirzccidn privada a plblica, en el router-gateway).

d. Cierra la ventana de configuracidn del router inalémbrico.

Paso 3: Ahora vamos a conectar 4 ordenadores al router inaldmbrico. [Inserta las 4 capturas aqui]

a. Agrega 4 PCs (el primerne gue aparece en |a barra de dispositivos por defecto) v
congctalos =l router inalémbrico con cables directos.

Espers s que todss Iss luces de enlsce se vuelvan verdes antes de continusr con el Paso 4: Vamos a ver ahora la traduccion NAT en el router inalambrico.

siguiente paso o, si quisres scelersr gue se pongsn en verde, puedes hacer clic en a. Entra al mode de simulscién haciende clic en Ia fiche Simulation (Simulacicn) en |2

Fast Forward (Adelantar). esguina inferior derecha. La ficha Simulation se encuentra detras de la ficha
Realfime (Tizmpo real) y tiene 2l simbolo de un crondmetra.

b. “amos a crear una POU compleje en el modo

Simulacidn pars ver el tréfico siguiendo estos | e —
pasos: g — -
1} En el panel de simulacion, haz clic en
L]
% 3
e

Enfra en la ventsna de configuracidn de cada PC que has afadido, y haz dic en |2
pestzfia Desktop (Escritoric).
Seleccions IP Configuration. ¥ aqui haz clic en DHCP a fin de habilitar cada

dispositive para que reciba una direccién IP mediante DHCP en el router
inalambrica.
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Show AliNone (Maostrar todas/ninguno) para no wer ningun evento. Ahors hags
clic en Edit Filters (Editar filiros) v en Is ficha Misc, margue las casillas de TCP
v HTTP.

2} Agregs una PDU complex (compleja) haciendo clic en el sobre abierto que se
encuenira en la barra de herramientas de la derecha del Escritorio.

3} Después haz clic en una de las PC para especificerla como origen. Aparecera

entonces una wentsna de seleccidn de |z POU complex.
©. Especifica la configuracion d= la POU complejs cambiando lo siguiente en la
ventana de la PODU compleja:

1} En PDU Settings (Configuracién de FDU) > Select Application (Seleccionar
aplicacidn) debe ser: HTTP.

2} 5in cerrar esta ventana, haz dic en el servidor ciscoleam.nat.com para que la
ventana lo recoja coma disposifiva de destino. Observarés que aparecera shora
la direccidn IP del servidor escrita.

3} En Starting Port (Fuerto de origen), introduce 1000.

4} Abgjo. en Simulation Settings (Configuracion de simulacidn), selecciona
Periodic (Periddica). Introduce 120 segundos en Interval (Intervala).
5} Una vez todo especificada, haz clic en Create PDU (Crear POU) en la ventana.
d. Observa el flujo de tréfico haciendo clic en el botdn Aute CaptureiPlay (Capiura
automatica/reproducir) en el panel de simulacidn. Podemos scelersr |z animacian
deslizando el contred hacia la derecha.
2. Una vezr que aparezca en la wentana de resultsdos de Simulaciones (sbajo a la

derecha del escritoric de Packet Tracer) “Successfull’, podemozs detener la
simulacion y pasar & analizar 2l resultado.

e T

Paso 5: Vamos a analizar el resultado, viendo la informacion del encabezado de los
paguetes que se han enviado con la simulacion.

a. \amos a examinar los encaberadosz de los paguetes enviados entre una PC y el
servidor web.

1} En el panel de simulacion, haz doble clic en |a tercera linea hacia abajo en la
lista de eventos, donde apsrece cada une de los protocolos utifizados en la
comunicacion. Aparecerd ahora la imagen de un sobre scbre algunos de los
dispositivos de |a red en el dres de frabsjo. Este scbhre representa el segmento
concreto de la comunicacidn en esa linea.

Pligina B de @
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2) Aparecers también uns ventana en el éres da trabajo donde podemcs wver la
informacién dal encabezade y el paguete.

b. Haz clic en una de las pestarias de defalles:

- Inbound PDU (FDU entrantz). Examina la informacion dal paquete en busca de la
dirzecién IP de crigen (SRC) v la direccidn IP de desting.

- Dutbound PDU {FDU saliente). Examing lz informacion del paguete en busca de
la direccicn IP de origen (SRC) y la direccion IF de destine.

Observa 2l cambio en la direccidn IP SRC (direccicn IP desde donde parie el
mensaje). Haz captura de cada pestafia que aparezcs en 2sta ventans de
comunicacion:

[Inserta las capturas aqui]

Topologia

PC4
PC3 L
anil == S
||l'||||||||.|.“|l..| . 3
1 '
: Router insldenbricol Tnkernet
=}

Descarga en tu PC el archive pkt con el nombre PRACTICA 4 FARTE 2

El propietaric de una pequefia empresa s2 enfera de que un usuario gue se conacta de
manera inaldmbrica no pusde tener accese 2 ks red. Todas las PC estén configuradas
«con un direccionamiento |P estético. Identifique v corija el problema.
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[Responde aqui]

Paso 1: Vamos a verificar la conectividad de cada ordenador.

) . . b. Y& denfro de la configuracion del reuter, desde el navegador de este PC, en la
Clicando en cada nrde.naf:lor. abrimas |2 ventana de conﬁguraclo!'l. Ej'\t's _en DesIrLoF = pégine Basic Setup (Cenfiguracién basica), examina |a configuracién DHCP Server
Web Browser (Escritoric = MNavegador web) en cada PC inalambrica y escribe Setting (Configuracién del servidor DHCF) y responde.
www.ciscopka en la URL. Con ello identificamos cuales de las PC que no se puaden L o ’
conectar con el servidor Web, porgue sparece un mensaje de ermor. £DHCP esta habilitado?

Recuerda: Que todos los dispositives reguieren un tiempo pars reslizar el proceso de [Responde aqui]
arrangue. Deja pasar un tiempo para recibir una respuesta de la Web, a5 normal.
Tras realizer Iz prusbs de conexién web, ;Qué PC fizne problemas para conectarse al c. Haz clic shora en la ficha Wireless (Inalémbrica).
= ]
sanidar Visb? i d. ¥ examinz la informacidon de configuracidn en la fichs Wireless.
[Responde aquil iCuidl es el §51D7 ;Coincide con el 3510 configurado en el cliente?
Este PC va s ser el objsto da nuestro estudic practice, pars ello wvamos a ir ravisando 5 e .
coma técnicos que somos |z configuracion, tanta del PC como del router. [Responde aqui]
P 2: Pri i 1 i ion IF del ordenador.
asa TIMEra vamas a examinar fa configuracion &l ordenador 2. Ahora haz clic en el submend Wireless Security (Seguridad ingldmbrica).
a. En ls PC gue no s= puede conectar, sccede a Command Prompt [Linea de £y ina I i . d ‘dad
comandos) desde |la pestafia Desktop (Escritorio) en |2 ventana de configuracion. - Y =xaming lss canliguracionas ge segurnidad.
; Cual | modao d idad inalémbrica?
b. Escriba el comando ipeonfig iall & inserta una captura del resultade del mismo. C‘R s E:E me ‘0 & Segundad malamarica
[Inserta la captura agqui] [Responde aqui]
; Cusl e |s frass d ntrazafia?
©. ;Observas zlgln dato exfrafic? clusiesls = oo e
Ri e i
[Responde aqui] [Responde aqui]
. B Solo nos queda ahora realizar en el clientz los cambios necesarios. Paso 5.
Paso 3: En segundo lugar, vamos a examinar la configuracion inalambrica en el
cliente inalambrico.
a. En la ficha Desktop (Escritorio) del PC que no se puede conectar. Haz clic en PC
Wireless [PC inzldmbrica) pars scceder a la configuracién insldmbrica.
Haz clic en Iz ficha Connect (Conectar} y anota el S5ID asociado. Escribelo a
confinuacion, recuerda que es muy importante distinguir maydsculas y mindsculas.
[Responde aqui]
Cierra la veniana,
Paso 4: Por ultimo, vamos a examinar la configuracion inalambrica en el router
inalambrico. Recuerda que estamos localizando dénde esta el error por el
gue no conecta.
a. Accede al router inglémbrice introdugiends su IP desde el nawegador web (Web
Browser) de una PC cableada.
Utiliza el nombre de usuaric admin y la contrasefia admin pars acceder sl router
inalémbrica.
;Qué direccién IP has insertade en la URL? [Pista: dabe ser la del gstewsy
predeterminado).
Figina 7da § PiginaBda b
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Paso 5: Haz los cambios de configuracion necesarios en el cliente inaldmbrico.

a. En la ficha Desktop (Escriferic) del FC que no se pusde conectar. Haz clic en PC
Wireless (PC inzldmbrica) para corregir las sonfiguraciones inalémbricas.

b. Haz clic en |z ficha Connect (Conectar). Selzccionz la red inzlambrica Academy y
haz clic en Connect {Conectar].

c. Introduce Iz frase de confraserz (clave comparfids) registrada del router
inalémbrico. Haz clic en Connect (Conecter). Inserta una capiura de la Conexién ok.

[Inserta la captura agui]

d. Mediante Web Browser (Mavegador web) dentro de |z ficha Desktop (Escritoric),
conéctste con www.cisco.pka para wverificar gque los cambios de configuracidn
hayan resuelto el problama.

Inserta & continuacidn la ventana del Web Browser del PC donde se observs la
ventana da configuracién del router. Configuracion remata.

[Inserta la captura aqui]

Recuerda compartir ademas de este Word completo. el archivo gue has
realizado en Packet Tracer {* pkt

Pépina B de B
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PRACTICA 5
IPvG

ZQUE VAMOS A HACER EN ESTA PRACTICA?
En esta actividad, vamos a practicar la configuracian de direcciones IPvE en un rowter, en servidores y en
clenes. También verficarsmos gue lo gue hemas configurada funciona.
Parte 1: Configurar el direcclonamlenta IPvE en el router (medlante inea de comandos).
Parte 2: Configurar el direccionamienta IPVE en loa sarvidores (ufiizando wentana grafca).

Parte 3: Configurar &l direcelonamients IPVE an boa clientas (utiizando ventana grafica).
Parte 4: Probar y verificar I3 conectividad de red

TAELA DE DIRECCIONAMIENTO IPvE

Diaposliivo Intarfaz Diraceion/Prefljo IPvE | Gataway pradetarminado
L=} 2001 :DEB1 1164 NID
Leliy ] 2001-DE8: 1/64 MO
Rauer R1
SN 2001-DE3: 14001264 | ND
Link-focal FEBO::1 WD
wantas MIC 2001-DE8: FEBD::1
Tarlfas MIC 2001 :DES: FE20::1
Ccontablldad NIC 2001-DE8: FEBD::1
Digafio MIC 2001 :DES: FE20::1
Ingenlaria NIC 2001-DE8: FEBD::1
CAD MIC 2001DB3:1:2--464 FEBD::1

Pinina 1 de &
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Paso 1: Primero tendremos que habilitar el router para que pueda reenviar paquetes |Pv6:

Haz clic en el router Ry, a continuacian, en la ficha CLL Presione Entrar.

Infraduce el comanda e configuracian global ipyd unicastrowting, tal y como ko Genses escrito @
conlinuacion. Este comands = el que V&8 & hablllfar el router para que resnvie paquetes IPwE.
Este curso dnicamente vamas @ visualizar como funciena, pero el curso siguente |o analizaremas

oon mis detalle.

Al> anabla [pars pasardel moda inkTad ai moda priviegiscs
Rl configura tarminal \pars enfrar &n Moga configureciin
Rliconfig)# ipve unleagt-routlng habdtamos iFwnd

Bl(oonfigl# amlt
Rlf amit

Rl»

Cierta la ventana. ATENTO: Estas comandos ufilzadas para entrar y salie de los diferenies modos-
fiveles an un reuler Son MLy impartantes y serd necesana que ks aprendas de memera, Ten en
cuerta que discriming sntre mayisculas y mnsculas, y no debes confudite al escrbic cada

comando.

Paso 2: Ahora vamos a configurar el direccionamiento IPvE en la interfaz

GigabitEthernet 0/0:
D Aweva hae clic en el muter By, 2 continuacidn, en la ficha CLI. Presiane Enfrar.
Enfra de nusva en el made EXEC privilegiada tal y come ko has hecho en ol Pase 1:
Rl> enabla 5ara pasar del moda ikTE00 & moada privieglsos
Rl#

Wamas a ntroducir ahars ks comandos necesarios para entrar al modo de configuracidn de (a3

interfaz GigabitEthemet 00, para allo:
Rlf conflgura tarminal D& enirer £n Moda configurackin

Bl(zonfig)# interface gigabltatharnat 0/0 ENfEMOs 357 en l3 configuraciin de iz
Mnfarfaz

Bl (config-if)s

Estando ya denina de s configuracicn de la interfaz, vamos & configurar la direccion [Pl de esta
interfaz, can el siguients comando:

Rl(oonfig-iZf)# ApvE addrags 2001:DEBE:1:1::1/64 Miroducimos i@ drecoidn de @
Intarfaz

Ahera configuramos la direecion |PeB link-local con el siguiens comanda:

Plgina s de £

Rl(zonfig-if)# ApwE addrass FEEO0::1 link-local  Mi0oucimos i3 dheccidn de ia ini-
local

Una ver canfigurada complatamente ka interfaz, es necesario ACTIVARLA. Para ello, desde el punibo
donde estamos introducimos:

Rl (sonfig-1f)# ne shubdesn haLwitamos is Interface (ON)

Rl (config-1f)F amit

Rl (sonfig)# amik

Rl#

Abeors ya tenemos st interdar del rouler completamante configurada y activada. Vamos a hacerls
ahara con b segunda intarfaz {absera que el router del ssguema Sene 3 conexicnes, la qua significa

que debe tener 3 interfaces distintas).

Pusdes ohsarvar coma el punta de esta interfar del rouber abara ests én verde.

Paso 3: Vamos a configurar el direccionamiento IPvE en la segunda interfaz del router:

GigabitEthernet 1/0.
Ahora ya de memaria, inlroduce s camandis necssanios para |a entrar al moda de canfiguracin de
I imerfaz GlgabREthemet 0M. Recusrda que los comandos estdn en los pasos anterores. Insert

agui la capturs con ks comandos que has intreducida.

Rl> anabla

Rl# configure terminal

Rlisonfig)# interface gigabitetharnet 0/1
Rl (canfig-if)#

Una wez dentra de la configuracidn de la interface pigabitethemet 01, mira en la fabla de
direeclonamiento que aparece ariba en el enuncisdo para obfener la direosian IPv8 que debes

configurar #n esta interfaz. Escribe a continuacion b direceian IPvE de asta interfaz.

[Reapandes aqui)
Can esta direccion |PvE, debiemos configure la direccian IPvE v & direccidn linkdocal, ¥ par Glimo
activar ba nbarfaz. Para ela debes introdudr las 3 lineas de comandas igual que has realizado con la
interfar del Paso 2, pero teniendo an cusnta que shara enamos atra 1P para b interfaz {no para link-
loeal, que es la misma para lodos). Inserta a esnfinuacion la caplura son los camandos que has
introdurids.

Rl(cenfig-iI)# 1pvE addraas 2001:DEE:1:2::1/64

Rl (config-11)%

Rl (eonfig-1f)#
Rl (eonfig-if)# axit
Rl (=onfigl# it
Rl

Pigina dde £
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Paso 4: Nos falta todavia por configurar 1a IPvE en la tercera interfaz Serial 0/0.

a. Paraall, win | tabla oe nio del erunciado, sbign ks 1P para esta interfaz
¥ sigue todes ks pasos que hemos realizedo tanto en [ primars inserfaz g0, como en ks segunda
interkae glil.

Recusrda: entra en modo i . deBPUAS BN COol I0n e Ia Intertaz, configura la
dirgcclon IPvE de Ia Interfaz y del link-local, y, por ultima, ACTIVA I8 Inferfaz.

Inserta @ cantinussion una caplurs con todes los comandss que has introducido para |
Carfiguracian de esta interfaz. Ahora todos en una nica capiua.

[inearia aqul ka captura)

Par dltimo sak nos gueda configurar los CLIENTES. Se configuran exactamente del misma mado

que hemas configurada los Servidores.

Paso 1: Configurar el direccionamiento IPvE en los Clientes de Ventas y Tarifas.

a. Haz clic @n &l Clients llamada Tarlfae v, a continuacidn, sslecciona ba ficha Desktop |Escritoro) = IP
configuration |Configuracion de 1P}

Parte 2: Configurar el direccionamiento IPv6 en los servidores . Eatiece 001:DBE-1125 ol st o o s lsclen IS

Despuds de haber configurada el rouber, ahora vamos & proceder a configurar los servidares. Los c. Establece la direccidn FES01 como el gatewsy IPVE. Inserta una caplura de la ventana de
Carfigurssian que acabas de complatar.

servidares e pusden configurar drectaments  desde o ventana  grafica, esto es, desde

Escritorio>Canfigiracion de IP, y seleccionaremas |a pare que csmespande 2 [PV, algs que hasta [neerta aqui a capture]

ahara en clase no hemos ulilizado.

d. Repite ks pasos anteriares para configurar ¢l Cliente Ventas. Recuerda que debes consultar 2 tabla
da diracclonamiento del snuncisdo para obitenss la direccion IPVE. Inserta una caplura de la
wantara de Configuracion que ascabas de completar.

Paso 1: Configurar el direccionamiento IPv6 en el Servidor de Contabilidad.
A Haz clic #n &l servidor llamad: Contabingag ¥, @ continuacian, en la pestafia Dnnllnp |Escritoria) =

1P Configuration | Canfiguracidn de 1P [nBarta aqul k3 capturs]

b, Vamos a escbic directamente la direccion 2001206812124 con &l prefijo 164 én la secaidn de

dirscclon IPVE (en ba parte de debajo de la ventana). Paso 2: Solamente nos falta configurar el direccionamiento IPvE en los Clientes de
Ingenieria y Disafio.
e, Recuerda gue debes establecer |a direccion FEBD:1 coma la direccian del gateway para IPVE. e ¥
a. Haz clic en el Cliente lamado INGeNIeria y, a continuaciin, selecciona la ficha Desktop: (Escritaria) =

Inserta a continuacidn una capturs de esta ventana de Configuracian IP can todos los datos que has

introducida.

1P Configuration | Canfiguraciin de IP).

b. Establece 2001:DB8:1:2:53 con el prefjo /84 como la direcckon IPVE.
[nearta aqul ks captura) ©. Establece la direcdidn FES0C1 como ol gateway IPVS. Inserta una caplura de la ventana de
Corfiguracin que acabas de completar,
Cierra la ventana. Te recomiends gue anles de continuar con la practics revises gue s Configuracion
[inaarta aqul ka captura)
quie has realizads se ha quedads guardada.
Paso 2: Configurar el direccionamiento IPv6 en el Servidor CAD. d. Repite ks pasos anerares para configurar el Cliente DI28N0. Recuerda que debes consultar 2 talE

Repite todos los pases que hemas realizade con el Servidar de Contabilidad para el Sarvidar llamado
CAD. Serd necesaris que consulles la tabla de direcclonamiento del snunciada para ohiener
direccitn IPvE que coresponde a este Serddor.

Inserta a continuacidn una capturs de esta ventana de Configuracian IP can tados los datos que has

introducida.
[nearta aqul ks captura)

Cierra la ventara. Te recomiends gue ames de continuar con la practica revises gue la Configuracian

que has realizads se ha quedade guardada

Pipina Boe &

de diracclonamiento del snuncisdo pars cbtensr la direccidn IPVE. Inserta una captura de s
wantana de Configuracion que acabas de completar.

[inaarta aqul ka captura)
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Paso 2: Por ultimo, vamos a hacer ping al ISP [Proveedor de Servicios de Internet).

_ A Abre una ventana de configuracian de cualduier squipo Clisnte hasienda che sobre 61

b Haz clic #n la ficha Deektop (Escrilono) > Command Prompt |Simbok del sistema).

FPaso 1: ;Como podremos verificar que si hay conectividad en la red? Vamos a tratar de
acceder desde el navegador de unoe de los clientes al servidor, siguiendo estos
pasos:

& Prueba b canectividad al | 3P son &l siguients comanda:

ECy ping 2001:DB8:1:A001::1
A Haz clic en &l Clienbs Ventas v, a continuacian, en |a pestafia Desktop (Escrtaria).
b Dentro de Deskiop haz clic en Web Browser [Mavegador web) y esoribe la direccidn PV d. Inserta una captura del resultads del ping, demostranda ol ok de la Conectividad.
2001:DB8:1:1734 del Servidor Cantabilidad en sl cuadra de dreceitn URL Luega haz dic en GO (Ir). [inasria aqui Is capturs]
Deberia apareser &l sitio web del Serdidor Confablildad. Haz una captura.

[inaaria aqul ka captura]

e Estanda en la misma vertana de Web Browser, ahora cambia la URL y escrbe la dineccion
20071 :DE8:1:2::4 del Servidor CAD. Luego haz clic en Go (Ir).

Deberia aparacer el £itio web del Serdidor CAD. Haz una captura.
[ineerta aqul ka captura)
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8.7.4 Proyecto final de redes

PROYECTO DE REDES Trabajo final

PROYECTO DE REDES Trabajo final

Objetivos

Consolidar los contenidos vistos en &l curse de Redes de Ares Local.

Aprender a configurar redes de ordenadores.

PROYECTO FINAL DE UNA RED DE AREA LOCAL

utilizar comandeos de consola d2 105,

v
-
«  Utilizar Iz herramienta Cisco Packet Tracer.
v
v
v

Nombre y apellidos Utilizar interfaces graficas parz la configuracion.
Disposiciones de configuraciones reales de ordenadorss 2 pequefia y gran escala.
Breve descripcion Se realizara el diseno completo [fisico v logico)
de una red de &rea local, siguiendo las
especificaciones que s2 enuncian en el trabajo. Introduccién
Material necesario Cuaderno de trabajo

Un Centro de estudios va 2 renovar o cambiar de ubicacidn los componentes de lzinstalacidn
Boligrafa y/o 1&piz

de red existente (routers, switches, puntos de accese, servidores, patch panels, cables, .}
1PC con Packet Tracer

porgue va & haber un redisefio del espacio de cara al préxime cursa.

Fuentes de informacion | Diapositivas de todo el curso de redes
Explicaciones de clase Se precisa contratar une empresa especislizada en I3 instalacion de redes que permita que

=n un breve periodo de tiempo tener operativo tode el servicio de red. Para ello == convocs

un concurso, &n el cuzl Ias empresss tienen un periodo de tiempo para presentar el
presupuesto-proyecta de cada empress, que consistird en lo siguiente: apoyandose en el
planc que se facilita de las instalaciones se debe realizar un mapa fisico v un maga logico

de |a red propuesta.

Faginal|s Faginal|3
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Especificaciones

Preambulo i
+  Lared 2st3 compuesta por tres subredes:
En Packet Tracer se dituiard =1 mapa fisico y l5gico de I3 red sobre unplano: © 182,168.0.0: recepeidn, direccion y CFD
o 152.168.1.0: taller
* El mapa fisico consiste en cdma se van a instalar fisicaments todos los ordenaderes, © 152.168.2.0: 2ula 1y aula2.

los equipcs de interconexidn de redes v todo &l cableado.
* Llas tres subredes estdn interconectzdss a través de un router 2620-MM ubicade en
- - - - . - . 2l CPD.

* En el mapa logico se debe reflejar el direccionamiento de la red (direccionss 1P, =

puertas de enlace, ... y . R . .
» Los ordenadores de recepoidn y direccidn seran inzlémbricos y 32 conectaréna |3 red

mediants un punto de acceso AccessPoint-PT-4
El mizpz fisico se podra dibujzr sobre un plano buscado por 2l estudiznts, sobre la imagen

subida adjuntz o sebre |z imagen por defecta que tizne Packst- Tracer +  Especificacionzs mapa fisico dz |3 red:

En caso de usar la imagen por defecto de Packet-Tracer, ésta serd |z propuestz de Subred 192.168.1.0 * 1 Switch 2050-24

distribucidn de los elementos de |z red: * Elaptop Ethernet [portatiles) eneltaller
Subred 192.168.2.0 * 1 Switch 2050-24

* 4 ordenadores Ethernst en Auls 1

* 4 ordenadoras Ethernst en Auls 2

| AULAL || Aum2| [ mum

Subred 192.168.0.0 * Recepcidn: Z ordenzdores con méduls wireless PT-HOST-
HM-1W-8

#* Direccion: 2 ordenzdores con madule Wireless PT-HOST-

MM-1W-08

* 1 AccessPoInt-PT-A parz los ordenadores de recepcidn y

direccign.

» CPD:

o 1Sservidor

o 1 Switch 2050-24

o 1Router 2620-KM qus incluye madulo MM-2E para

rigina3|s Faginaa|s
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PROVECTO DE REDES Trabajo final

conectara kos 3 switches.

¥ Lostres switches 2050-24 s= conectan al router del CPD.

¥ El AccessPoint s2 conecta al switch del cPD.

+ Especificaciones mapa légico de |a red:

Subred 192.168.1.0 ¥ P estaticas 3 partir de 192.185.1.10

Subred 192.168.2.0 » IP estaticas 3 partir de 192,158.2.20

Subred 192.168.0.0 » Todas |as estaciones con IF dinamica
¥ servidor

o P estdtica 152.163.0.2
o Puerta enlace: 192 168.0.1
o Servicios habilitados y configurades:

= DHCP (primera IP asignada 182 168.0.100,

maxime 50 usuarios)

= HTTF, DNS, FTP
¥ Router 2620-XM con puertas de enlzce configuradas:
o IP102.16E.0.1 hada Iz red 102.186.0.0
o IF102.16E.1.1 hacis Iz red 192.158.1.0
o IF1092.16E.2.1 hads Iz red 182.156.2.0
¥ AccessPoint-PT-A con:

= proteccion WEPZ activada

o 55ID: CampusWifi

Paginas|s
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10 Anexo: Presupuesto

Escuela Técnica Superior de Ingenieria del Disefio

En el presente apartado se encuentra el presupuesto del trabajo que se ha mostrado a lo largo del
documento. Para ello, se mostrara un desglose del nimero de horas dedicadas a la creacién de cada
Unidad Did4actica, y se realizara una suma de dichos costes obteniendo el coste total que ha supuesto

la creacion de todos los contenidos técnicos expuestos.

Imputando un coste de 20€/hora, se muestra un desglose asociado a la creacion de cada Unidad

Didactica en la Tabla 17, Tabla 18 y Tabla 19, respectivamente.

Tabla 17. Relacion costes bloque de contenidos 1

Bloque de contenidos 1: Introduccidn a las redes locales.

Unidades Didacticas Coste Coste (€)
temporal (h)

UDO1. Caracterizacion de redes locales 52 1040

UDO02. Identificacién de elementos y espacios fisicos de una red 51 1020

local. Medios de transmision

Total bloque de contenidos 1 103 2060

Tabla 18. Relacién costes bloque de contenidos 2

Bloque de contenidos 2: Instalacion y configuracion de las redes locales.

Unidades Didacticas Coste Coste (€)
temporal (h)

UDO3. Instalacién y configuracidn de los equipos de red 51 1020

UDO0A4. Interconexién de equipos en redes locales (l). Dispositivos 26 520

especificos de la red local

UDO05. Interconexion de equipos en redes locales (ll). 17 340

Interconexion de redes

Total bloque de contenidos 2 94 1880
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Tabla 19. Relacidén costes bloque de contenidos 3

Escuela Técnica Superior de Ingenieria del Disefio

Bloque de contenidos 3: Resolucion de incidencias en redes locales.

Unidades Didacticas Coste Coste (€)
temporal (h)

UDO06. Resolucidon de incidencias de una red de drea local. 43 860

Protecciodn, vigilancia y soporte de redes

UDO7. Redes mixtas integradas. Proyecto. 60 1200

Total bloque de contenidos 3 103 2060

Finalmente se resumen los costes totales para la realizacién de los contenidos técnicos en la Tabla

20.

Tabla 20. Relacion costes totales

Desglose de costes totales
. Coste Coste (€)
Bloques de contenido temporal (h)
Total bloque de contenidos 1 103 2060
Total bloque de contenidos 2 94 1880
Total bloque de contenidos 3 103 2060
Total costes 300 6000
Total costes 6.000 €
IVA (21%) 1.260 €
TOTAL PRESUPUESTO 7.260 €

Por tanto, la realizacién del trabajo supone un coste total de 7.260€
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