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MIGRACIONY ACTUALIZACION DE SISTEMAS Y COPIAS DE SEGURIDAD
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Resumen

El presente trabajo de fin de grado consiste en la migracion y actualizacion de los sistemas
informaéticos de soporte de una empresa real, “tugesto”, asi como la creacién de un plan de copias

de seguridad de dichos servidores acorde a las necesidades de la empresa.

La actualizacion de los sistemas afectara a los servidores clave para la infraestructura informatica
de la empresa, como son los controladores de dominio. Por un lado, estos servidores se
actualizaran a unaversién mas reciente del sistema operativo, mejorando asi sus prestaciones. Y
por otro, se plantea una virtualizacion de dichos sistemas (es decir, su migracion a maquinas
virtuales) en unaconfiguracion local (onpremise) mediantela herramienta “VMware ESXI”. Esta
nueva configuracidon permitird una gestion més eficiente de estos servidores, ademas de un mejor
aprovechamiento de los recursos hardware donde se ejecutan. Ademas, como tarea adicional, se
analizard y disefiara un plan de copias de seguridad de las maquinas virtuales acorde con los
requisitos definidos por la empresa y sus recursos disponibles, y se implementara dicho plan

mediante la herramienta “Veeam Backup & Replication 11,

El resultado final de este proyecto ofreceraa la empresa unamejora sustancial de sus servidores
de soporte mas importantes, mejorando su rendimiento, gestion y operatividad, ademas de
establecerun plande copias de seguridad adecuada a las caracteristicas de los servidores virtuales

y los recursos disponibles en la empresa.

Palabras clave: Migracién, Seguridad, Plan, Copias, VMware, Veeam, Backup, Windows
Server.

Abstract

This final grade project consists of the migration and updating of the computer support systems
of areal company, "tugesto”, as well as the creation of a backup plan for that servers according
to the needs of the company.

The update of the systemswill affect the important servers for the company's IT infrastructure,
such as domain controllers. On the one hand, these servers will be updated to a more recent
version of the operating system, thus improving their performance. And on the other hand, a
virtualization of these systems is proposed (that is, their migration to virtual machines) in a local
configuration (on premise) using the “VMware ESXI” tool. This new configuration will allow a
more efficient management of these servers, as well as a better use of the hardware resources
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where they are executed. Moreover, as an additional task, a backup plan for virtual machines will
be analyzed and designed according to the requirements defined by the company and its available
resources, and that plan will be implemented using the “Veeam Backup & Replication 117 tool.

The final result of this project will offer the company a substantial improvement of the most
important support servers, improving their performance, management and operability, in addition
to establishing a backup plan appropriate to the features of the virtual servers and the available

resources in the company.

Keywords: Migration, Security, Plan, Copies, VMware, Veeam, Backup, Windows Server.

Resum

El present treball de fi de grau consisteix en la migracio i actualitzacio dels sistemes informatics

de suport d'una empresa real, “tugesto”, aixi com la creaci6 d'un pla de copies de seguretat

d'aquests servidors concorde a les necessitats de I'empresa.

L'actualitzacié dels sistemes afectara als servidors clau per a la infraestructura informatica de
I'empresa, com son els controladors de domini. D'unabanda, aquests servidors s'actualitzaran a
una versio mes recent del sistema operatiu, millorant aixi les seues prestacions. | per un altre, es
planteja una virtualitzaci6 d'aquests sistemes (és a dir, la seua migracié a maquines virtuals) en
una configuracio local (on premise) mitjancant l'eina “VMware ESXI”. Aquesta nova
configuracio permetra una gestié més eficient d'aquests servidors, amés d'un millor aprofitament
delsrecursos del maquinari on s'executen. A més, com atasca addicional, s'analitzaraidissenyara
un pla de copies de seguretat de les maquines virtuals d'acord amb els requisits definits per
I'empresa i els seus recursos disponibles, i s'implementara aquest pla mitjancant I'eina “Veeam

Backup & Replication 11”.

El resultat final d'aquest projecte oferira a I'empresa una millora substancial dels seus servidors
de suport mésimportants, millorant el seu rendiment, gestio i operativitat, a més d'establir un pla
de copies de seguretat adequada a les caracteristiques dels servidors virtuals i els recursos

disponibles en I'empresa.

Paraules clau: Migracio, Seguretat, Pla, Copies, VMware, Veeam, Copia de seguretat, Windows

Server.
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1. Introduccidn

En estos Gltimos dos afios hemos pasado por fendmenosy situaciones que jamas pensabamos que
podrian suceder. Un claro ejemplo es el virus del Covid-19, que ha afectado a todo el planeta y
ha provocado una pandemia mundial y ha repercutido negativamente tanto a nivel personal como
a nivel laboral. Como consecuencia directa de este fendomeno, muchas empresas han tenido que
cerrar sus negocios por no poder mantener su rentabilidad econémica. El sector tecnolégico
también se ha visto afectadoen muchos aspectos, de los que cabe destacar la escasez de materiales
basicos para la fabricacion de coches, ordenadores, moviles, etc. Todo ello ha generado un
mercado muy inestable que haafectado y afecta negativamente a todos los ambitos de negocio.

Es por ello, por lo que las empresas se han visto obligadas a innovar e implementar tecnologias
que les permiten realizar con éxito el llamado “teletrabajo”, es decir, poder trabajar desde casa
sin tener que desplazarse. Este modelo haresultado beneficioso tanto parala empresa como para
los empleados, y supone una nueva forma de gestion empresarial. Este sistema, aunque no es
perfecto, se va adaptando en el camino de su implantacion definitiva. Se puede afirmar que el
teletrabajo havenido para quedarse.

Con esta breve introduccion se pretende desarrollar la idea de que, los actuales sistemas
informaticos permiten una gestion dptima del trabajo remoto, puesto que ponen a disposicion del
usuario todas las herramientas que necesita para poder realizar su actividad laboral de manera
Optima, segura y con las minimas incidencias. EI administrador de sistemas resulta muy
beneficiado en este tipo de situaciones puesto que puede revisar y solucionar todos los problemas
de forma adecuada.

Este trabajo de fin de grado trata de exponer como configurar y gestionar un plan de migracién
de sistemas informaticos de formaremota ademas de disponer de otroplan de copias de seguridad

del sistema en un contexto empresarial real: “tugesto”.

1.1. Motivacion

Actualmente, cualquier empresa que tenga unaminima gestion de trabajo necesitade un sistema
informaético adecuado para poder llevar a cabo todas las tareas que se le plantean al trabajador.
Un técnico de sistemas debe estar preparado para poder gestionar diferentes procesos, entre ellos:
altas de empleados, permisos de carpetas, grupos de trabajo, dominio, etc.

Se puede decir que el sistemade gestién implementado deberia estar mejor organizado para poder
realizar correctamente un mantenimiento de los datos empresariales, asi como cualquier otro

entorno de trabajo en el que se maneje cierta informacion confidencial e importante.

11
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Teniendo en cuenta este contexto se quiere apostar por unasolucion que pretende ser un trabajo
innovador sobre la migraciony actualizacion de los sistemas de la empresa. Asi se lograra que,
con nuevos equipos configuradoscomoservidores, se pueda gestionar de forma correcta los datos
de las credenciales de los empleados y de la informacion mas relevante de la empresa. Debido a
lo mencionado anteriormente y de que el trabajo propuesto tiene relacion con la rama de
“Tecnologiasde la Informacion”, creo que ésta es la oportunidad para poder poneren practica
todo lo que he aprendido en mi trayectoria como estudiante y que me ha servido para obtener

todos mis conocimientos actuales.

“tugesto” es la empresa donde se han realizado dichas practicas y sera el lugar donde se aplicaran
dichos planes para que su software como servicio (SaaS) mejore en gran medida cuando
apliqguemos dichas mejoras a sus servidores, gestionando remotamente dichos procesos a través
del software de terceros instalado en sus sistemas. La empresa utiliza marcas como “VMWare”
paragestion simultaneade todaslas maquinas virtuales que tienen actualmente y “VVeeam Backup
& Replication 117, programaque se utiliza para realizar copias de seguridad de estas méaquinas
virtuales, yaque encasode accidente, incidencia o urgencialaempresanecesitatener algiin medio

para poder recuperar y utilizar la informacion lo antes posible.

Por estos motivos en este Trabajo de Fin de Grado, se pretende que, partiendo de los sistemas
actuales que posee la empresa, se logre alcanzar una mejora en los servidores de dominio de
trabajo, asi como optimizar el sistema actual de copias de seguridad de las maquinas virtuales

utilizadas porla empresa.
1.2. Objetivos

De acuerdo con lo descrito en laseccidn anterior, el objetivo principal de este proyecto es realizar
una migracién de los actuales servidores de datos de la empresa a un nuevo sistema operativo,
ademas de realizar un plan de copias de seguridad adaptado a las necesidades de la propia

empresa, todo ello usando las tecnologias que usan actualmente.

Este objetivo ira abarcando varios apartados los cuales se pueden considerar como objetivos

secundarios, que seran los siguientes:

o Plantear el sistema operativo a implantar para mejorar la funcionalidad de los servidores.

e Analizary revisar que, en cada servicio implementado en el nuevo servidor se haya
realizado la migracion con éxito, ademas de las posibles mejoras que se puedan afiadir.

e Unavez se haya realizado la migracion, establecer una politicade mejora de permisos,
donde se revisard que cada usuario tenga su propia normativa de acceso a las diferentes

ubicaciones del sistema de ficheros.
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MIGRACIONY ACTUALIZACION DE SISTEMAS Y COPIAS DE SEGURIDAD

1.3.

EN UNA RED EMPRESARIAL

Analisis del programa “Veeam Backup & Replication 11y sus diferentes funciones y
posibilidades para la gestion de copias de seguridad.

Mejorar el sistema de los almacenamientos de copias de seguridad segun el plan
establecido.

Impacto esperado

Las ventajas que aporta este proyecto suponen una mejora de los servicios actuales para los

trabajadores a fin de poder optimizar el proceso de creacién de los usuarios, otorgar permisos,

gestionar la seguridad de cada uno, etc. Ademas, también se espera poder mejorar los sistemas de

almacenamiento y las copias de seguridad para tener un plan mas adecuado a lo que se tiene

actualmente en la empresa.

1.4. Estructura

La memoria del proyecto tendrala siguiente estructura:

En el primer capitulo, “Introduccién”, se menciona la motivacion, objetivos a
alcanzary el impacto esperado al finalizar el proyecto.

Siguiendo con el segundo capitulo, “Estado del Arte”, se explica la situacion de las
tecnologias de la informacion y como se han adaptado para ofrecernos, en nuestro
caso, la gestion de los servidores y las copias de seguridad. También se realiza una
breve introduccion sobre las tecnologias utilizadas para tal proyecto, asi como los
sistemas utilizados para los servidores y el software para las copias de seguridad.
En el capitulo 3, “Analisis del problema”, se explica méas en profundidad el
funcionamiento de los sistemas operativos para los servidores, “Windows Server
20197,y el software para copias de seguridad, “Veeam Backup & Replication 11”.
Para el capitulo 4, “Disefio de la solucion”, explicaremos el punto de partida sobre el
cual vamosa trabajar, porque hemos elegido dichos sistemasy software, y como nos
va a beneficiar.

En el capitulo 5, “Implantacion”, se explica con todo detalle el trabajo a realizar para
poder poner en marcha la solucidn que se ha disefiado, migrando los servidores al
nuevo sistema operativo y todas sus funciones, ademas de realizar correctamente las
copias de seguridad.

Para el capitulo 6, “Pruebas”, se explicara el proceso realizado para comprobar el
correcto funcionamiento de los nuevos sistemas y el cumplimiento de los requisitos,

ademas de detallar las pruebas realizadas en los diferentes &mbitos.
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e Finalmente, en el capitulo 7, se dara una breve conclusion sobre el desarrollo del

proyectoy se estableceran las relaciones entre el proyecto y los estudios cursados.

1.5. Convenciones

Se establecen una serie de convenciones que serviran durante todo el proceso de explicacion del

proyecto. Entre ellos destacamos:

e Inclusion de las comillas dobles paratecnicismos, palabras clave, nombres importantes y
citas textuales externas.

e Parael cddigo fuente de programas o sentencias se mostrara con capturas de pantalla o
en su defecto la letra “Courier” cursiva.

e Cuando se haga referencia a la palabra “sistemas” se puede interpretar que son
ordenadores o equipos informaticos de caracter general, ya que en el argot de tecnologias
de la informacion se usa comdnmente.

.
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2.Estado del arte

En este capitulo se hablara de la historia de “tugesto” y su relacion con el proyecto en cuestion.
También se explicaran las diferentes marcas y productos de terceros utilizados para la ejecucion
del proyecto y se confeccionara un breve andlisis de mercado sobre software de tecnologias de la

informacion y por qué razones se eligen dichas opciones.
2.1. La empresa “tugesto”

Este proyecto es el resultado de mi colaboracion como alumno de practicas en la empresa
“tugesto”, especializada en servicios de abogacia y asesoria online en Espafia. “tugesto” es una
plataforma de gestion propia que permite a empresas, autbnomos, asesorias y tiendas online,
administrar todas las areas de su negocio. Para el asesoramiento cuentan con varios planes
dependiendodeltipo de negocio,ademas de unprograma de facturacion, gestion contable y fiscal
en la nube, servicios de contabilidad centralizados y un servicio de consultas. A nivel laboral
disponen de un programa de néminas y software de recursos humanos para centralizar y
digitalizar dichos recursos, permitiendo reclamar impagos con seguimiento en tiempo real. Por
Gltimo, poseen un servicio de auditorias de abogados expertos para adaptar dicho negocioa la
normativa vigente de proteccion de datos.

A lo largo de estos afios, este software como servicio (SaaS) haido evolucionando hasta tal punto
que ha pasado a formar parte de un proyecto muy importante comoes “Lanzadera”. Creado e
impulsado por Juan Roig (presidente ejecutivo y maximo accionista de Mercadona), “Lanzadera”
es un método de inversion para “startups” donde se logra potenciar al maximo lo que puede

ofrecer un producto o servicio, como hasido nuestro caso.

Actualmente, “tugesto” ha escalado hasta la “Marina de Empresas” de Valencia, convirtiéndose
en uno de los servicios méas importantes a nivel nacional para empresasy autonomos. En la figura
10 se puede observarel logo corporativo de la empresa.

. ) tugesto

Legal & Fintech Innovation

Figura 1: Logo corporativo de “tugesto”.
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Asi pues, el servicio sigue evolucionando y adaptandose a las necesidades de cada cliente.
Respecto al presente cometido, el objetivo de este proyecto guarda mucha relacién con este
servicio, ya que, el administrador de sistemas se encarga de que las méaquinas que ejecutan todas
las prestaciones estén operativas.

Inicialmente, se observo que los sistemas que actuaban como servidores para los trabajadores de
la empresa no se encontraban en unaversion actualizada. De ahi surgi6 la necesidad de realizar
una puesta a punto de dichas versiones. Habia servidores con versiones antiguas de “Windows
Server” ademas de una politica de gestion de usuarios poco acorde con lo que se necesita paraun
servicio de estas caracteristicas. Se disponia de una version muy bésica de configuracion y se
desconocia como organizarlade formasegura.

A todo eso, habia que sumarle las politicas de copias de seguridad, ya que se guardaban en un
espacio con poca capacidad de almacenamiento. Como consecuencia, habia que desplazar ciertas
copias a otro disco duro para disponer del espacio suficiente. Con estas limitaciones, se pusieron
en marcha diferentes planes de migracion de servidores y copias de seguridad.

2.2. Sistemas, servidores y maquinas virtuales

Muchas empresas estan apostando por implantar sus sistemas en la nube, pero en este caso, aln
se ha barajado esta posibilidad. Es por ello por lo que se introducen varios conceptos para
contextualizar la situacion.

Se denomina sistema (referido como sistema informatico [1]), a una herramienta que permite
almacenar y procesar informacion. Posee un conjunto de partes interrelacionadas tales como
hardware y software.

‘v 16
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Aplicacion

Sistema Operativo
e

Hardware

Figura 2: Esquema de un sistema informatico.

Estos sistemas suelen estar estructurados en subsistemas:

e Subsistema fisico asociado al hardware, que incluye entre otros elementos la CPU,
memoria principal, placabase, periféricos de entraday salida, etc.

e Subsistema l6gico asociado al softwarey a la arquitectura, donde se incluye el sistema
operativo (S.0), aplicaciones, bases de datos, etc.

Los servidores [2] se definen como un conjunto de ordenadores capaces de atender las peticiones
de un cliente y devolverle una respuesta en concordancia. Los servidores se pueden ejecutar en
cualquier ordenador o en maquinas dedicadas especialmente paraello, y su principal ventaja es

la seguridad. Todos ellos operan a través de una arquitectura “cliente-servidor”.

Por Gltimo, una maquina virtual es un software que simula un sistema de computacién y que
puede ejecutar programas como si fuese un ordenador fisico real. Una caracteristica esencial de
las maquinas virtuales es que los procesos que ejecutan estan limitados por los recursos y
abstracciones proporcionados por ellas.

Existen los llamados “Hipervisores” que permiten que nuestro equipo pueda simular estos
ordenadores virtuales. Por ejemplo, tenemos programas como “Oracle VM Virtual Box” o
“VMWare” que van a permitir realizar el trabajo con las maquinas virtualesy que se detallaran

mas adelante.

17
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2.2.1. Arquitectura “Cliente-Servidor”

La arquitecturacliente-servidor [3] es un modelo de disefio de software en el que las tareas se

reparten entre los proveedores de recursos o servicios, llamados servidores, y los demandantes,

Ilamados clientes. Un cliente realiza peticiones a otro programa, el servidor, quien es el que le da

respuesta. Esta idea también se puede aplicar a programas que se ejecutan sobre un solo

ordenador, aunque es mas ventajoso en un sistema operativo multiusuario distribuido a través de

una red de ordenadores.

Algunos ejemplos pueden ser el correo electronico, un servidor de impresién, o un servidor de

ficheros, entre muchos otros.

“ Internet
—

=

Clientes

Servidor

Figura 3: Arquitectura Cliente-Servidor.

En la arquitectura Cliente-Servidor las caracteristicas mas destacadas son:

‘v 18

El Cliente y el Servidor pueden actuar como una solaentidad y también como entidades
separadas, realizando actividades o tareas independientes.

Las funciones de Cliente y Servidor pueden estar tanto en plataformas separadas como
en la misma plataforma.

Cada una de las plataformas puede ser escalable independientemente. Los cambios
realizadosen las plataformas de los Clientes o de los Servidores se realizan de una forma
transparente para el usuario final, ya sean por actualizacion o por reemplazo tecnoldgico.
La interrelacion entre el hardware y el software estan basados en una infraestructura
poderosa, de tal forma que el acceso a los recursos de la red no muestra la complejidad
de los diferentes tipos de formatos de datos y de los protocolos.

Su representacion tipica es un centro de trabajo (PC), en donde el usuario dispone de sus
propias aplicaciones de oficinay sus propias bases de datos, sin dependencia directa del

sistema central de informacion de la organizacion.
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Las principales ventajasson la centralizacion del control, una fuerte escalabilidad con un fécil

mantenimiento, una seguridad fiable y una dificultad a la hora del rastreo y/o hackeo de los
usuarios.

Entre las desventajas, destacarian la congestion del trafico en diversas ocasiones. Este paradigma
no es muy robusto ya que afecta a la cantidad de conexiones establecidas. Tiene mucha
importancia el software y el hardware del servidor ya que normalmente se necesita un tipo
especifico para su funcionamiento. A su vez, también puede provocar que su coste aumente en
gran medida. El cliente no dispone de todos los recursos que posee unservidory la inica forma
de obtener la informacion que necesita es a traves de la que le proporciona dicho servidor.

2.3. Copias de seguridad

Teniendo en cuentael contexto planteado en el que la informacion es muy relevante e importante
a nivel empresarial, hay que comentar qué es una copia de seguridad y qué tipos podemos

encontrar.

Se define como copiade seguridad [4] al proceso de duplicacion de la informacion existente de
un medio a otro, a fin de poder recuperar esa informacion en caso de fallo del primer guardado de
los datos. En nuestro caso, podriamos definirla como Gltimo recurso de salvacién del negocio,
una medida que es imprescindible para garantizar la continuidad de la misma y mantener la
confianza que los clientes han depositado en la organizacion. Si esto llegara a suceder, la empresa

podria generar una imagen negativay producir temor entre sus clientes.

Para poder determinar qué informacion hay que copiar, se debe preparar un inventario de activos
de la informacién y unaclasificacion en base al nivel de peligrosidad que puede ocasionar para el
negocio. Dichosactivos pueden ser digitales o ser de medios diferentes. Los digitales pueden ser
simples ficheros, como texto, multimedia, imagenes, etc., hastaequipos y sistemas que soportan

dichos servicios.

El proposito de este procedimiento consiste en obtener un registro de todo el software utilizado y
de los datos que sean vitales para la organizacion, para que nos sirvacoémo definir la periodicidad

de las copias y su respectivo contenido.
2.3.1. Organizacion de los datos-informacién.

Asi pues, la informacion se puede clasificar del siguiente modo:

e Nivel de accesibilidad o confidencialidad:
o Confidencial: accesible solo por la direccidn o personal concreto.
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o Interna: accesible solo al personal de la empresa.

o Pdblica: accesible publicamente.
Utilidad o funcionalidad:

o Informacion de clientes y proveedores.

o Informacién de comprasy ventas.

o Informacion de personal y gestion interna.

o Informacion sobre pedidosy procesos de almacén.
Impacto en caso de robo, borrado o perdida.

o Dafo de imagen.

o Consecuencias legales.

o Consecuencias economicas.

o Paralizacion de la actividad.

2.3.2. Frecuenciay tiposde copias

Para decidir cada cuanto tiempo debemos hacer las copias de seguridad, ser& obligatorio la

realizacion de un andlisis en el que predominen los siguientes factores:

El coste del almacenamiento que van a ocupar.
El nimero de datos o archivos generados y/o modificados.

Las obligaciones legales que eso conlleva.

En la actualidad, los tipos de copias de las que se dispone son:

Copia de seguridad en espejo o RAID 1: crea una copia exacta de los datos en tiempo
real. Sus ventajas son que la copia se realizaen tiempo real, la recuperacion de los datos
es muy agil y no se almacenan archivos antiguos. Se debe tener en cuenta que si
eliminamosalgun archivo de la copia en espejo también lo haremos en la copia real.
Copiade seguridadcompleta: creauna copiadetodoslos datosde nuestro sistema en otro
tipo de medio. Como ventaja, este tipo de copia proporciona una muy facil restauracion
de los datos. Por otro lado, como desventajas, requieren un mayor espacio de
almacenamiento, la ventana de copia de seguridad es mayor, la carga de trabajo que se
realiza sobre el servidor y los demaés sistemas puede resultar de un modo negativo, y lo
mas importante, supone un coste elevado de los componentes.

Copia de seguridad incremental: solo creauna copiade los datos que han variado desde
la ultima copia de respaldo realizada, ya sea incremental diferencial o completa. Las

ventajas son que el espacio necesario es mucho menor que el de una copiacompletay el



MIGRACIONY ACTUALIZACION DE SISTEMAS Y COPIAS DE SEGURIDAD
EN UNA RED EMPRESARIAL
tiempo de realizacion es mucho mas corto. La desventaja reside en la recuperacion de los

datos.

2.3.3. Almacenamiento: tipos de discos

Una vez presentadas los tipos de copias de los que disponemos, existen diferentes modos de
almacenamiento para poder guardar nuestras copias de seguridad. Los que mas se utilizan son los
siguientes:

o Discos durosHDD (“Hard Drive Disk” o disco duro mecanico)
o Discos durosSSD (“Solid State Disk™).

La principal diferencia es la velocidad de transferencia, donde el SSD es més rapido que el HDD.
Aun asi, estos discos son bastante carosy por eso se utilizan HDD. Todo ello en un dispositivo
de almacenamiento en red NAS (Network Attached Storage) para poder configurar el tipo de

RAID que se necesita.
2.3.4. Sistemasdealmacenamiento NAS

Un sistema de almacenamiento en red NAS (“Network Attached Storage™ [5]) es una tecnologia
de almacenamiento dedicada a compartir la capacidad de almacenamiento de un ordenador
(servidor) con ordenadores personales o servidores clientes a través de una red (normalmente
TCP/IP), haciendo uso de un sistema operativo optimizado para dar acceso con los protocolos
CIFS, NFS, FTP o TFTP. Esto servira para poder tener acceso a las copias de seguridad que se

realicen alli especificando el tipo de RAID que se implementara en nuestra empresa.
2.4. VMWare

Fundada en 1998 por Diane Greene, en California, Estados Unidos, VMware [8] es una filial de
“EMC Corporation” (que a su vez es propiedad de “Dell Inc”) que proporciona software de

virtualizacion disponible para ordenadores compatibles de 32y 64 bits.

Entre este softwarese incluyen “VMWare Workstation” ademas de los gratuitos como “VMWare
Server” y “VMWare Player”. El software de “VMWare” es compatible con Windows, Linuxy

en macOS, que funciona con procesadores Intel bajo el nombre de “VMWare Fusion”.

VMWare es un sistema que permite operar con software emulando un sistema fisico con unas
caracteristicas determinadas. Esto permite poder tener cualquier sistema operativo emulado para
poder utilizarlo, personalizando sus requisitos segin qué uso se le va a dar. Eso si, es muy

importante que para poder emular correctamente estossistemas se disponga de una maquinafisica
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con los suficientes requisitos para poder operar conella. De no ser asi, podria causar problemas

de rendimiento o fallos a la hora de emularlo.
Entre los productos gratuitos de VMWare destacamos los siguientes:

e VVMWare Workstation Player.
e VMWare vSphere Hypervisor.

Por otro lado, entre los productos comerciales sobresalen los siguientes:

e VVMWare vSphere
o VMWare ESXi

VMWare dispone ademas de un amplio soporte a clientes en caso de incidencias, documentado
de forma sencilla para poder solucionarlas.

2.4.1. VMWarevSphere

VMware vSphere es la suite empresarial principal de VMWare, siendo el eje principal de todos
los productos empresariales que ofrece. Incorpora el software de virtualizacién ESXi que se

instala directamente en los servidores y la consola de gestion centralizada.

Esta herramienta permite gestionar de forma rapiday facil cualquier dispositivo ESXi y las

méaquinas virtuales que cada una administra sin tener que pasar por cada ESXi.

7 @ 1921681122
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Figura 4: Pantalla principal de “VMWare vSphere .

Para poder instalar este software se puede acceder a la pagina oficial de VMWare [9].

En este caso, se dispone de la cuentaempresarial para poder descargar el producto deseado. Aun

asi, se usa la version 6.5 en su edicién “Enterprise Plus” ya que se disponen de varias licencias
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adquiridas por la empresa. Esta herramienta sera de vital importancia para explicar mas adelante

la gestion de los ESXiy las maquinas virtuales que la componen.
2.4.2. VMWare ESXi

VMWare ESXi [10] es un programa de virtualizacion a nivel de centro de datos, componente del
producto “VMWare Infraestructure” que se encuentraal nivel inferior dela capade virtualizacion.

Este “hipervisor” posee herramientas y servicios de gestion autonomos e independientes.

Compuesto por un sistema operativo autonomo, proporciona un entorno de gestion,
administracion y ejecucion al software hipervisor, ademas de los servicios y servidores que

permiten la interaccion con el software de gestion y administracion de las maquinas virtuales.

El funcionamiento se divide en dos partes:

e Laprimeraes la instalacion del software ESXi en un dispositivo fisico, que puede ser
virtual pero no es muy recomendable si no se poseen los suficientes requisitos. Una vez
instalado, se establece la direccion IP deseada para poder acceder desde navegador a la
gestion de la propia ESXI.

e La segunda consiste en, mediante el acceso con su direccién IP estipulada, crear y

gestionar las maquinas virtuales guardadas en el propio ESXi.

Figura 5: Ventana de un sistema ESXi.

Se pueden ver todas las especificaciones técnicas de nuestro ESXi, ademaés de ver las maquinas

virtuales instaladas y los sistemas de almacenamiento disponibles.

2.5. Veeam

23

'/



Veeam [11] es unamarca lider a nivel mundial que ofrece soluciones de backup, recuperacion y
gestion de datos que ofrece “Modern Data Protection”. VVeeam proporciona una plataforma Gnica
para entornos fisicos, virtuales, en la nube, SaaSy de Kubemetes.

Fundada en el afio 2006, el objetivo de la empresa era simplificar los backups para maquinas
virtuales y pasar a ser uno de los lideres en el mercado de backup, con la recuperacion de datos
mas rapida y fiable para entornos virtuales.

Aseguran que los datos estan siempre disponibles, protegidosy que trabajan de formaactiva para
los negocios de todo el mundo. Esto implicaque, con independencia de donde residan los datos
(sistemas fisicos, servicios SaaS, nube publica, nube privada, nube hibrida, o multicloud), ayudan

a cientos de miles de empresas a mantener sus negocios en marcha.

Cuenta con un soporte online, con base de conocimientos parasolucion de problemas ademas de
incidencias 24 horas con agentes especializados. Muchas de ellas han ayudado a solucionar varios
problemas durante el proceso de creacion de copias.
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Figura 6: Esquema de licencias de Veeam.

Por estos motivos, la empresa ha adquirido recientemente la tltima version de este servicio, lo

cual se comenta a continuacion.

2.5.1. Veeam Backup & Replication 11

Esta herramienta de Veeam es una solucion sencilla, flexible, fiable y avanzada para proteger sus

cargas de trabajo fisicas, virtuales, cloud y SaaS. “VVeeam Backup & Replication” es la base de la

~y .,
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plataforma de VVeeam, que proporciona backup, recuperaciony replicacion para cargas de trabajo
criticas, incluido VMware, AWS, Microsoft Azure, Windows, Linux, NAS, aplicaciones
empresariales y mucho més. Con esta herramienta conseguimos cumplir los RTO y RPO
(Objetivo de punto de recuperacion y Objetivo de tiempo de recuperacion) actuales con copias de
seguridad masrapida, recuperacion instantanea, asi como la retenciény gestion del ciclo de vida

de los datos de backup impulsados por politicas.

.
=
@

Figura 7: Ventana principal de “Veeam Backup & Replication 11”.

En el siguiente apartado se exponen los motivos por los que se ha elegido esta herramienta para
poder gestionar las copias de seguridad de acuerdo con las necesidades de la empresa, ademas del
hecho de haber adquirido con anterioridad dichas herramientas.

2.6. ldentificacion y analisis de otras soluciones posibles

En este apartado se vaa comentar extensamente el andlisis de otras soluciones que han surgido a

lo largo del proyecto y que finalmente han sido descartadas.

2.6.1. Virtual Box (Oracle)

Respecto a la parte de virtualizacion para las maquinas virtuales, una alternativa que se habia
planteado fue el programa “Virtual box” de la empresa Oracle, el cual ofrece una funcion de
virtualizacion similar a la de VMWare, pero con ciertas diferencias. Es cierto que Virtual Box
[12] es un poco mas sencilloy guiado a la hora de crear maquinas virtuales teniendo también un
abanico bastante extenso de sistemas operativos compatibles, pero para nuestro caso se necesitaba

un recurso més profesional y de nivel empresarial.
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Virtual Box posee también su propia documentacion y soporte, proporcionando soluciones ante
incidencias y, ademas, es una alternativa gratuita bastante interesante para cuentas personales o

empresas que no quieran o no puedan realizar un gran desembolso monetario.
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File Machine Help
B My ]
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- Wi 9.
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Wil (@) Powered OFf Boot COrder:  Floppy, Optical, Hard Disk
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IDE Secondary Masters  [Optical Drive] Empty
Controller: SATA
SATA Port O: Debian.wdi (Normal, 32.00 GB)

I.{)J Audio

Host Driver:  Windows DirectSound
Controller:  ICH ACS7

Figura 8: Ventana principal de “Virtual Box” .

Como se ha comentado en anteriores apartados, la principal razén por la que no se ha elegido esta
alternativa es porque la empresa ya posee una licencia de VMWare, con maquinas ESXI y
sistemas virtualizados de tal forma que se consigue obtener mejor soporte en caso de incidencias.
Ademas, permite tener un control colectivo de todo el sistemaen caso de caidas de los sistemas,

cosa que en Virtual Box es més complicado de ejecutar.

Si se quiere sabermésacercade comofuncionan las maquinas virtuales, recomendamos visualizar

con profundidad el documento referenciado [6].
2.6.2. Otrasversiones de Windows Server

Para la parte de migracion de los servidores, se baraja la posibilidad de implantar mejores
versiones en nuestro sistema. Actualmente se disponen de 3 opciones. Esas opciones son,
haciendo referencia a la familia de sistemas operativos “Windows Server”, las versiones de 2016,

2019y 2022.
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Cierto es que lade 2022 es una version que aun esta en fase de preparacion, asi que se decidio

automaticamente descartarla. Asi pues, quedando las versionesde 2016 y 2019, se opto por la
version 2019.

La version de 2016 fue la primera en implementar la interfaz con la que funcionaba “Windows
10”. Como posteriormente sali6 la versién de 2019, versién mejoradaen todos los ambitos, se
decidid descartar la implementacion de la version de 2016.

Hay que tener en cuenta que actualmente los servidores estan funcionando con el sistema
operativo “Windows Server 2012 R2” por lo que, aunque es una version un poco antigua, ain

esta en uso.

z Programa de configuracién de Windows ol &

== Windows Server: 2016

Instalar ahora

Reparar el equipo

© 2016 Microsoft Corporation. Todos los derechos reservados.

Figura 9: Ventana de instalacion de “Windows Server 2016”.
2.6.3. Copiasde Seguridad

Por lo que respecta a las copias de seguridad, después de realizar un anélisis de posibles
alternativas se encontraron diferentes métodos que no se adecuaban con lo que necesitAbamos
realmente, salvo la realizacion de “scripts” para las copias de seguridad, las cuales copiaban

ciertas maquinas virtuales pero que, por motivos de espacio no se utilizaron como solucién final.

Asi pues, amodo de ejemplo, queriamos compartir un pequefio ejemplo sobre dichos “scripts”.
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$pathBackup = "B:\"
$path¥all = "H:\"

HLCHAT="Backup Job chat"
#ECONFLUENCE="Backup Job Confluence”
HSOEVELOP ="Backup Job develop”
#SODEVSTATUS="Backup Job dewstatus”
$LOOCKER="Backup Job Dockerregitry"
$GIT="Backup Job Git"

H#3GITEA="Backup Job GiTea"
$INFOLEX="Backup Job Infolex"
$ITALC="Backup Jcb Italc"”
FCALENDARIO="Backup Job legal"
$COMINIO="Backup Job srwdominio”
$SY¥STEM="Backup Job Sistemas"
$SRYFICHEROS="TUGESTO_admin\Backup_Job_SRYFICHEROS_1"
FMONITOR="TUGESTO_admin\Backup_Job_PCL116"
$ARSYS="backup-arsys"

FPIPA="TUGESTO admin\Backup_Job_PIPA_1"

#iveeam=@(FCHAT , SCONFLUENCE , $DE VE LOP, $DEVSTATUS,, $DOCKER , $GIT, 361 Tea, JINFOLEX, $1TALC, CALENDARTO, DOMINIO, $5YSTEM, $3RVFTCHEROS , $MONITOR , $PIPA)
$veeam=@(DOCKER, $GIT, $INFOLEX, 3ITALC, $CALENDARIO, $DOMINIO, $5RVFICHERCS , SMOMITOR , $ARSYS , PIPA)

foreach (fitem in $wveeam)
1

# robocopy

$ORIG = $pathBackup+jitem
$DEST = $pathvall+pitem

BUHAT = "*.yBK"
robocopy BORIG DEST BWHAT /XC /XN /XO /NT:56 /R:3 /W: 160

Figura 10: Extracto de cddigo de copias de seguridad.

Como se puede veren laFigura 10, estecddigo representa un pequefioejemplode cdmose planted
en primera instancia la realizacion de copias de seguridad mediante el uso de “scripts”. Se puede
ver qué esta escrito y creado para su ejecucion en Powershell y se representaban mediante
variables las diferentes copias que se ibanarealizar. Las variableshacenreferenciaa que maquina
virtual se le iba a realizar. Asi pues, Powershell incorporaba utilidades como “robocopy”, que,
para nuestro caso en particular, hacia una copia de dichas maquinas y las almacenaba en una
ubicacion de destino, pero no se. Por estos motivos, utilizar este tipo de proceso solo nos servia
para comprobar que la implantacion de “scripts” desaprovechaba mucho espacio de

almacenamiento.
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3. Analisisdel problema

En este capitulo se detalla en profundidad los sistemas y programas que se han mencionado
anteriormente, y que seran fundamentales para plantear la solucion del proyecto, tanto para la
parte de migracion, gestion y mantenimiento de los servidores como para la gestion del plan de

copias de seguridad.

El problemaque se plantea es, poder abordar de forma completa una migracion de un servidor
que, no solo seré necesario para que puedan operar los empleados de la empresa, sino también
como poder gestionar correctamente todo ese proceso de migracion que, a grandes rasgos, puede
resultar muy complejo. Se han dado casos de empresas que no quieren actualizar sus servidores a
unaversién mejorada, ya que poseentecnologias que solofuncionan condichosistema operativo,
0 que hay servicios que no se pueden migrar a una nueva version. Esto ala larga, lesva a suponer

una disminucion de su competitividad en el mercado.

Resulta curioso que, hoy en dia, se sigan utilizando distribuciones de hace muchos afios. En
nuestro caso se ha querido plantear un método seguro para que mas adelante, con la aprobacion
de la empresa, se pueda hacer una implementacion de esta migracion. Ademas, cabe destacar otro
hecho importante: como estan confeccionadas las actuales copias de seguridad y si se pueden
hacer modificaciones paramejorar diferentes aspectos para tener un mayor control y gestion de
estas.

Por ejemplo: maquinas virtuales de un tipo que estan mezcladas con otras, maquinas que
diariamente cambian de tamafio y por lo tanto son nuevos datos para copiar o que se dé el caso
de que hayacopias de las cuales no se disponen del espacio suficiente (un servidor de ficheros o

un controlador de dominio).

Ante estos problemas, se han planteado una serie de soluciones que se explican en los siguientes

puntos.
3.1. Analisis de requisitos

Una vez expuestos los problemas mencionados en el apartado anterior, sera necesario comentar
ciertos aspectos relacionados con las diferentes soluciones propuestas y los motivos de por qué
no se han seleccionado como parte de dicha solucion. Asi pues, durante el transcurso de este
analisis de blusqueda, se habian manifestado ciertas carencias que son las que han sido las

responsables de descartar posibles soluciones a elegir.
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Entre ellas, destacaba un uso inadecuado de “Veeam Backup & Replication” en una distribucion
de “Windows Server 2012 R2”, donde la empresa, inicialmente tenia instalada la version 9 de
dicho programay eso provocaba problemas de rendimiento a la hora de ejecutar el programa y,
por consiguiente, dichas tareas de copias de seguridad, llegando a alcanzar tiempos muy altos de,
aproximadamente 20 minutos para una maquina virtual que ocupaba muy poco espacio de
almacenamiento. De ahi que se lleg6 a la conclusion de instalar la version 11 del programa en una

nueva maquinavirtual con buenas prestaciones para que pudiera funcionar con mayor rapidez.

Por otro lado, respecto al plan de migraciones de servidores, se revisaron que las posibles
versionesa introducir fueran totalmente compatibles en todos sus aspectos con la version previa
que la empresa tenia instalada en su infraestructura. Recordemos que tenian instaladas
distribuciones “Windows Server 2012 R2”. A grandes rasgos la version de “Windows Server
2019 no destaca por tener grandes diferencias con respecto a la de 2012, ya que ambas poseen
los servicios que la empresa necesita utilizar, pero si que se vio que a nivel de interfaz gréfica era
mucho mas limpia que la otra version. Sabiendo que la version de 2019 incorporaba el sistema de
interfaz gréfica de los sistemas operativos “Windows 10”, en equipos de uso personal, los
consumidores ya se habian familiarizado con ella. Por ese aspecto era necesario la eleccion de
este sistema para poder llevar una correcta gestion de los servidores en un entorno altamente

familiarizado.

Realizada dicha explicacion, en el siguiente apartado comentamos cual ha sido la solucion

propuesta para dicho proyecto.
3.2. Solucién propuesta

Después de haber comentado todas las soluciones posibles, el procedimiento a seguir quedaria
del siguiente modo:

e La primera fase trata de identificar, preparar y configurar todos los nuevos servidores
para que se pueda aplicar el plan de migracion establecido, ver que maquinas virtuales
son las mas relevantes y realizar un diagrama/esquema con dichas maquinas y su
respectivo plan de copia.

e La segunda fase es, mediante el software “VMWare vSphere”, gestionar los sistemas
ESXi para que los servidores de dominio se actualicen a la version de Windows Server
2019, explicando lo masrelevante y comprobar que todo funcione correctamente.

e Latercerafaseserdaplicarplande copiasde seguridad mejoradoacordea las necesidades
de la empresay segin qué maquinas virtuales son las mas importantes, configurando el

proceso en “Veeam Backup & Replication 11y mostrando el resultado final.
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La cuarta y Gltima fase sera la de comprobar que la implementacidn se ha realizado

correctamentey, si fueranecesario, plantear la posibilidad de afiadir mejoras posteriores
a las establecidas.
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4.Diseflo de la solucion

Una vez identificados los requisitos del sistema o hardware a desarrollar, en este capitulo se
explicaran las decisiones acerca de como se han realizado o llevado a cabo la solucion al

problema. Se plantea la arquitectura del problemay se detalla en profundidad.

4.1. Arquitectura del sistema

Para mostrar la arquitecturade la que estdn compuestos nuestros sistemas se van a dividirla en
varios apartados o subsistemasdondese detallaraen cada uno de ellosqué funciones lacomponen

y su relacion con los demés subsistemas.

Cabe destacar que, los respectivos nombres de las maquinas que se van a nombrar a continuacion
no se corresponden con el nombre real de las maquinas de la empresa, para mantener la seguridad
de ésta. Asi pues, se cambiarael nombre minimamente paraque sea lo mas fiel a la realidad. Es
importante saber que cada unade estas maquinas tienen unadireccion IPde red fijay que serviran

como identificativos para nuestraarquitectura.

Una vez se conoce la arquitectura de red de la empresa, partimos de la base de que tenemos
disponibles los sistemas ESXi y las maquinas virtuales que la componen. En primera instancia,
se dispone de los actuales servidores, llamados “W2K 12 srvdominio.130” y ”w2k12 DC2.135”.
Estosservidoresson alos que se lesrealizarala migracion de todas sus funcionesy caracteristicas
al nuevo sistema operativo “Windows Server 2019” una vez que estas maquinas estén en

funcionamiento.

Seguidamente, una vez se tenga esta arquitectura en funcionamiento, se modificard la

configuracion de las restantes maquinas para que tomen la nueva configuracion de los servidores.

A continuacidn, realizado el proceso de migracién de los servidores, pasaremos a la arquitectura
de las copias de seguridad, donde en diferentes sistemas de almacenamiento en red “NAS” se
guardaran las respectivas copias y la configuracion de cada una de ellas. Estructuraremos las
maquinas mas utilizadas como copias diarias y aquellas que tengan muchamemoria y las que no
se actualicen con el paso del tiempo las realizaremos como copias mensuales.

33 W



Enla

siguiente figura se resume toda la informacién comentada:

ARQUITECTURA DE RED

ENTIDAD 1 [ SERVIDOR PRINCIPAL ]

SUBRED
192.168.1.X

[ SERVIDOR SECUNDARIO ]

ENTIDAD 2

ARQUITECTURA DE

4.2.

VMWARE
vSPHERE

NAS 1 |—» Reservado para Bases de datos
ARQUITECTURA DE
COPIAS DE

SEGURIDAD NAS 2

b= Copias diarias

SISTEMAS

VMWARE ESXI
VMWARE ESXI
VMWARE ESXI

[ VMWARE ESXI ]—b[ SERVIDOR PRINCIPAL ]

NAS 3|——  Copias Mensuales

HHEH

—

VMWARE ESXI ]rb[ SERVIDOR SECUNDARIO ]

VMWARE ESXI

Figura 11: Esquema de las arquitecturas de red.

Disefio detallado

Los detalles del disefio de la solucion por lo que respecta a la arquitectura de software, se dividen

dela

Y ow

siguiente forma:

Se dispone de una maquina principal con “VMWare vSphere 6.5” donde tenemos
agregadas varias maquinas “VMWare ESxi”.

Estos ESXi se gestionaran a través de la pagina del hipervisor de tal forma que se pueda
tener control total sobre las maquinas instaladas en dichos ESXi. Hay que recalcar que
cada uno de ellos estan en su version “VMWare ESXi 6.5” con una integracion de
herramientas preparadas paraequipos Dell que también se pueden adquirir en la pagina
oficial de descargas.

Por Gltimo, se localizaran los servidores que habra enlos ESXi para su migracion, ademas
de configurar el almacenamiento NAS mediante creacion de RAID 1, todo ello

implementando el plan de copias desde “Veeam Backup & Replication 117,
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vm vSphere Client

= g8 @

G vcsa.tugestolocal
WALL

[ 192.168.1120

O 1921681122

O 1921681123

[ 192.168.1.125
[ db_sistemas.146
[ db_test_93
3 pfsense.251
E',{ vcsa.tugestolocal
[ VeeamBackup11.132
3 wi0-jose-205
53 W2K12_srvdominio. 130
[ w2K12_srvficheros.142

[ 122.168.1128
ﬂ legal_y_owncloud.tugesto.174
3 V_Dockerregistry.147
bp V_GIT1.144
g V_W7_italc.80
3 w10-sistemas.200
g wi0-Vicent.208
g w2k12_DC2.135
Efl w2Kk12_srvweeamvall1133

Figura 12: Esquema y distribucién de servidores y maquinas virtuales.

4.3. Tecnologias utilizadas

Como ya se comentd en el apartado 3.3 (Véase “Identificacion y analisis de soluciones posibles™)
existian diferentes alternativas que por una serie de razones se descart6 su aplicacién para la
realizacion de la solucion final. Finalmente, las tecnologias utilizadas para desarrollar dicha
solucion son “VMWare vSphere” en su version 6.5 para la gestion de las maquinas ESXi, a su

vez “VMWare ESXi” en su version 6.5 para gestion compartida de maquinas virtuales.

Para los sistemas operativos, se utilizara“Windows Server 2019” como nueva version a migrar
de los servidores, “Windows Server 2012 R2” como sistemas para poder revisar configuraciones

de los servidores, y “Windows 10 Pro” si es el caso para realizar pruebas.

Para la parte de copias de seguridad se utilizard “Veeam Backup & Replication 11” para su
creacién y gestion. Todas ellas guardadas en sistemas de almacenamiento en red NAS donde en
cadauno deellos se tienen montadossistemas RAID1 con capacidadde 16 TB de almacenamiento

en cada uno, exceptuando el reservado para las bases de datos que sonde 6 TB.
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Condicion del sistema Informacién de hardware Monitor de recursos

Adapter2 -

1 KBis

Almacenamiento

Condicién del sistema

#4KB/s T3 KB/s

= Almacenamiento

Figura 14: Informacion del sistema de datos” NAS2”.
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5.Desarrollo de la solucion propuesta

Después de haber realizado el analisis exhaustivo del problema, ver y analizar las posibles
alternativas y explicar de forma concisa la arquitectura de sistemasy de las copias de seguridad,
es el momento de ensefiar todo el proceso de configuracion de cada una de las partes.

Muy importante remarcar que se dispone de licencia para su uso y descarga de contenido de todo

el software comentado en la solucién. Este software no esta disponible de forma gratuita.
5.1. Funcionamiento de VMWare vSphere

VMWare vSphere es un software previamente instalado en una méaquina fisica o virtual, que nos
permite acceder por via navegador web al gestor de configuracion de los ESXI. Para saber mas

sobre como instalarlo consultar el apartado Anexo 11.1.

Asi pues, desde un navegador podemos acceder a la pagina para poder visualizar de forma

completa toda la configuracion, por ejemplo, podemos afadir los diferentes ESXi creados.

B @ [ 192.1681.122

DeALEM

Figura 15: Ventana principal de “VMWare vSphere” .

5.2. Creacion de sistemas “ESXi”

Aligual que con “VMWare vSphere”, “VMWare ESXi” son sistemas operativos preparados que
sirven para crear servidores para montar maquinas virtuales a partir de las especificaciones

técnicas que se poseen.

A partir de este punto se montara todo el sistema de maquinas virtuales en los diferentes sistemas

ESXi. Para ello, sera necesario hacer unainstalacién de este sistemaen un equipo compatible.

37

'/



Se puede descargar el archivo de imagen desde la pagina oficial de descargas [13]. En nuestro
caso se usara la version 6.5. Para saber mas sobre como se puede instalar paso a paso un sistema
ESXi, consultar el Anexo11.2.

VMuware ESXi 6.7.8 (VMKernel Release Build 8169922)

VMware. Inc. WMuare Virtual Platform

2 x Intel(R) Core(TM) i5-2500K CPU @ 3.38GH=z
8 GiB Memory

To manage this host go to:
http://192.168.1.156/ (DHCP)
http://[fe80: :20c:29ff :feab:ecf1/ (STATIC)

<F2> Customize System/View Logs <F12> Shut Doun/Restart

Figura 16: Ejemplo de la ventana principal de “VMWare ESXi”.

5.3. Creacion de maquinas virtuales

A partir de este punto, se puede crear nuevas maquinas virtuales dentro del ESXi deseado.
Simplemente haciendo clic derecho sobre el ESXi y pinchar sobre la opcion de “Nueva maquina
virtual” podemos crear nuestro sistema virtual personalizado. Una de las principales ventajas es
que se pueden cambiar en cualquier momento los requisitos de la méquina virtual en caso de que
se quiera aumentar la velocidad de procesamiento, la memoria RAM, el tamafio de
almacenamiento del disco, etc. Incluso podemos arrancar archivos de imagen para poder instalar
sistemas operativos, programas, entre otros mas.
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Editar configuracion = wio-vicent.208 X

Hardware virtual Opciones de maquina virtua

AGREGAR NUEVC DISPOSITIVO l

CPU 4 i
Memoria 8 GB

Disco duro 1 50 GB

Controladora SCSI O LSl Logic SAS

Adaptador de red 1 WM Network Conectado
Unidad de CD/DVD1 Archivo ISO del almacén de datos Conectado
Controladora USB xHCI USB 3.0

Tarjeta de video Especificar configuracion personalizada

Dispositivo VMCI Dispaositivo del bus PCl de la maguina virtual que brinda compatibilidad

con la interfaz de comunicacion de [a maquina virtual
Controladora SATA O AHCL

Otro Hardware adicional

CANCELAR ACEPTAR

Figura 17: Ventana de configuracion de maquina virtual.

5.4. Comprobacion y funcionamiento de Windows Server 2019

Una vez se tiene instalada la maquina virtual con el sistema operativo “Windows Server 2019”
antes de procedera la realizacion de las respectivas migraciones, lo més recomendable es activar
lalicenciade Windows y comprobar las ultimasactualizaciones para tener todo el sistema a punto.

Habré que reiniciarlo las veces que sean necesarias.

5.5. Creacion de copias de seguridad en “Veeam Backup &
Replication 117

Por ultimo, para que no se pierdan las maquinas mas importantes de nuestro sistema, en cuanto a
archivos, bases de datos o informacion confidencial de la empresa, se dispone de la herramienta
para copias de seguridad “Veeam Backup & Replication 117, donde se puede realizar una
personalizacién de copias de seguridad adaptada a las necesidades requeridas.

Se realizard un plan donde separaremos las maquinas virtuales entre los siguientes grupos:

e Grupo 1: Ubicado enel NASL, ird dedicado a las maquinas con mayor actividad diaria,
de ahi que las copias se vayan realizando diariamente con una politica de retencion de
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copias de 7 puntos de restauracion. Esto quiere decir que, durante las copias diarias
realizadas, se crearé un punto de restauracion del sistema para que, en caso de que suceda
algin problema, se nos permita acceder a la maquina. En ese tipo de casos se podra
utilizar un punto de restauracion para recuperarlo. Ademas, como medidas adicionales,
el programa permite afiadir copias incrementales del sistema para que se vaya guardando
el trabajo nuevo realizado. También se creara una copiacompleta activaa principio de
cada mes.

e Grupo 2: Ubicado en el NAS2, ira dedicado a las maquinas con menos actividad pero
que almacenaran y proporcionaran los servicios y sistemas para que pueda operar la
empresa. Estas copiasse realizaran mensualmente con una politica de retencion de copias
de 2 puntos de restauracion. También como métodos adicionales se crearan copias
incrementalesun dia a la semanay se realizara una copia completa activa cada ultimo

sédbado del mes. Esto es asi porque si se efectuaran diariamente ocuparian mucho espacio

y se encontrarian copias repetidas.

17M20 2300
228 200
e 100

]

Tods
@

ob SAVFICHEROSD2021-11-06T221300_TTTC.ubA per retention paiicy

Figura 18: “Ejemplo de tareas de Veeam Backup & Replication 11

5.6. Implantacion

En este capitulo se presenta la implantacion de la solucion. Dicha implantacion abarcara desde el
plan de migracion de servidores hasta el plan de copias de seguridad.

5.6.1. Aspectosprevios

Hay una serie de aspectos previos importantes a remarcar sobre el procedimiento que se ha
seguido para la realizacién de las pruebas.
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Debido a que la empresa se ha visto introducida recientemente en un proyecto de mucho calibre,
no ha sido posible implementar esta propuesta con los sistemasde la misma. Por este motivo se
han creado varias maquinas virtuales de prueba para poder realizar el plan de migracion de los
servidores, estableciendo unaméquina con la version de “Windows Server 2012 R2” y otra con
la version de “Windows Server 2019”. Para la implantacion de las copias de seguridad no ha sido
necesario crear una maquina nueva, ya que sobre la misma se han podido realizar las pruebas con

éxito.
5.6.2. Fasel

El primer paso de todo el proceso es instalar las maquinas virtuales de prueba que se usaran como
servidores, paraasi realizar una simulaciondesde ceroy poder comentarlo pasoa paso. Instalamos
ambos sistemas operativos y los ponemos a punto con sus Ultimas actualizaciones. Cabe remarcar
que, para la version de “Windows Server 2012 R2” no fue posible la instalacion de las
actualizaciones de forma automatica, por lo que fue necesario buscarlas, descargarlas e instalarlas
manualmente. Por el contrario, en la version de “Windows Server 2019” se instalaron

automaticamente y no hubo problema alguno.

Seguidamente, implementamos en ambos servidores, los roles y caracteristicas para poner los
servicios basicos de “Active Directory” para gestion de usuarios'y grupos, servicio DNS para
usarlo como dominio de trabajo para que los usuarios puedan entrar a los accesos compartidos y
un servicio DHCP para asignar direcciones IP automaticamente en un rango designado. En la
préactica, cadauno de los usuarios dispondra de unadireccidn IP fija al estar en el mismo grupo

de trabajo.

Seguidamente, creamos los correspondientes usuarios, grupos y carpetas para simularen cierta

medida el entorno de trabajo de la empresa.

Porotro lado, en el otro servidor asignaremos un nombre de equipoy unadireccion IP fijay como
DNS primario se le concedera ladireccionmaquina donde se encuentra el controlador de dominio
principal, que, en nuestro caso, serd el de “Windows Server2012 R2”. Como DNS secundario
tendremos que asignar la propia direccion IP establecida. Sequidamente, afiadiremos el equipo
como nuevo miembro del dominio, proporcionandole las respectivas credenciales de

administrador de dominioy reiniciaremos el equipo para que se apliquen los cambios realizados.

Unavez afiadidoel nuevoservidor en eldominio, comprobamos quese ha afiadido correctamente,
dentro de la opcién de “Usuarios y Equipos de Active Directory”, y confirmaremos que hay dos
ordenadores en la lista.
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5.6.3. Fase?

Ahora se inicia sesion en el controlador de dominio de “Windows Server 2019 como
administrador de dominio y pasaremos a agregar los roles y caracteristicas, afiadiendo los
servicios de dominio de Active Directory. Instalaremos dicho rol y reiniciaremos el controlador

de dominio paraaplicar los cambios.

Tras el reinicio se accede a la administracion del servidor y lo promocionamos a controlador de
dominio. Marcamos la opcion de “Agregar un controlador de dominio a un dominio existente”,
seleccionamos la funcion de DNS, que sea como “Catalogo Global” e insertamos una contrasena
segura que sera necesario si queremos restaurar “Active Directory”. ES muy recomendable que
pongamos la misma contrasefia que ladel controlador de dominio principal para poder recordarla
maés facilmente. En las “Opciones de DNS” se dejaran las opciones predeterminadas ya que el
servicio DNS lo tendremos configurado sobre el controlador de dominio principal. Con ello,
conseguiremos que el controlador de dominio adicional se configure de forma automatica con la

misma configuracion que el controlador de dominio principal.

En “Opciones Adicionales”, en concreto las opciones de replicacion, afiadiremos la opcion para
que pueda hacer una replicacion desde el controlador de dominio principal. Las rutas que nos
aparecen las dejaremos por defecto, revisamos las restantes opciones y procedemos a la
instalacion. Unavez finalice la instalacion, el servidor se reiniciard automéaticamente para aplicar

los cambios.

Después de haberaplicado el reinicio, nos situaremosen la consola de “Usuariosy equipos de
Active Directory” en el “Windows Server 2019”. Podremos ver que este equipo ya esta como un
Controlador de Dominio més de nuestra infraestructura. Una vez agregado nuestro “Windows
Server 2019” como un controlador de dominio adicional, pasaremos a realizar la transferencia de
los roles FSMO del controlador de dominio principal al controlador afiadido. De esta forma, el
nuevo controlador de “Windows Server 2019” pasara a convertirse como controlador de dominio

principal.

Active Directory dispone de unos roles llamados FSMO (Flexible Single Master Operations).
Estos roles realizan funciones especificas en controladores de dominio a nivel de bosque o
dominio. Asi pues, el siguiente paso sera transferir estos cinco rolesal “Windows Server 20197,
para que se conviertaasi en el controlador de domino principal.

Para la transferencia de los roles de “PDC Emulator”, “RID Master” e “Infraestructure Master”

usaremos la opcion “Usuarios y equipos de Active Directory”, y la abriremos en nuestro

.
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controlador de dominio “Windows Server 2019”. En algunos casos ya estar cambiado, en caso

contrario habré que cambiarlo.

Para la transferencia de “Domain Naming Center” utilizaremos la herramienta de “Dominios y

confianzas de Active Directory”, que abriremos en el controlador de dominio de Windows Sever

2019”7,

Por altimo, transferimos el “Schema Master” utilizando la herramienta “Esquema de Active
Directory”. Es posible que en el proceso de cambio nos dé un error, ya que el sistema detectara
losnombresde los controladores en el mismo destino. Procederemos a cambiar dicho controlador

y ya tendremos como destino el controlador de dominio del “Windows Server 2019”.

Una vez se haya realizado el paso de los roles entre los controladores de dominio, si ejecutamos
el comando “netdom query fsmo” en cualquierade ellos, podremos verificar que la transferencia
se ha realizado con éxito. Como se puede ver, todos los roles anteriores pasaran a asignarse al
controlador que estaba como dominio adicional, y, por tanto, lo habremos convertido en el

controlador de dominio principal.

5.6.4. Fase3

A continuacion, tenemos que desvincular el controlador de dominio antiguo. Simplemente, en el
“Windows Server 2012 R2” accederemos al administrador del servidor y quitaremos roles y
funciones. Desmarcaremos la opcion de “Dominios y Servicios de Active Directory” y sobre el
asistente le daremos a “Quitar caracteristicas”. Importante en este punto hacer clic sobre

“Disminuir el nivel de este controlador de dominio” para que no lo detecte como el principal.

Después verificamos las credenciales del administrador y marcamos la opcion de “Continuar con
la eliminacion”, quitamos la delegacion DNS y asignaremos una nueva contrasefia para el
administrador local, ya que, al tener que eliminar dicho servicio del controlador de dominio, esta

cuenta pasaraa convertirse como un usuario local mas de la maquina.

Revisamos y le daremos a “Disminuir nivel”, empezard el proceso de degradacion y
automaticamente reiniciaremos el equipo. Reiniciado el equipo, podremos ver que este servidor
ya no forma parte de los controladores de dominio, si no que ahora serd un equipo mas del mismo

dominio.

Por Gltimo, eliminamos la funcién de “Servicios de dominio de Active Directory” y el “Servidor
DNS” ya que no los utilizaremos para este equipo. Nos pedirdreiniciar de nuevo el equipo para

aplicar los cambiosy ya tendremos el servidor fuera de los controladores de dominio.
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Finalmente quedariaaumentar los niveles funcionales a nivel de dominio y de bosque. Para el
nivel funcional del bosque lo realizaremos mediante la herramienta “Dominios y Confianzas de
Active Directory”. Si se observa, veremos que el nivel funcional del bosque lo encontraremos en
el sistema “Windows Server 2012 R2” ya que el otro controlador de dominio trabajaba sobre

dicho sistema operativo, asi que tendremos que elevarlo al “Windows Server 2019”.

Elevaremos también el nivel funcional del dominio mediante “Usuarios y equipos de Active
Directory”. Hay que comentar que al elevar el nivel funcional del bosque elevaremos también el

nivel funcional del dominio.

Y asi, finalizariamos el proceso de migracion completa de los controladores de dominio de
“Windows Server 2012 R2”a “Windows Server 2019”. Todo este proceso habria que repetirlo y
aplicarlo de nuevo para la otra migracion, ya que en la infraestructura tenemos dos servidores

para realizar la correspondiente migracion [14].

5.6.5. Fase4

Por otro lado, para la realizaciondel plan de copias de seguridad, accederemosa la aplicacion

“Veeam Backup & Replication 117, donde se realizaré laimplantacionde las copias de seguridad.

Como se ha comentado en anteriores apartados, se ha realizado un listado de las maquinas
virtuales que utiliza la empresa, separando las més utilizadas por las menos utilizadas, teniendo

en cuenta también el tamafio ocupado y la repercusion de cada una de ellas.

Por ejemplo, tenemos varias maquinas que queremos que se hagan una copia diaria entre las
22:00h y 23:30h. Primero, necesitamos afadir el servidor que contiene toda la estructura de
maquinas ESXi y sus maquinas virtuales correspondientes, asi que afiadiremos el servidor

VMWare vSphere ya que es compatible paraafadir servidores de VMWare.

Realizado este paso procedemos a configurar la copia. Iremos al apartado “Home” y
seleccionaremos “Backup job” -> “Virtual machine”. En primera instancia introducimos el
nombre de la tarea que se vaa crear, en nuestro caso le pondremos, por ejemplo, “Backup Job 17
y una pequefia descripcion. Le daremosa “Next” y en la opcion de “Add” afiadiremos la maquina
o0 las maquinas que queramos hacerle las copias. Posiblemente nos pida las credenciales del
administrador de la maquina para poder conectarse. Simplemente las introducimos y

comprobamos que nos conecte.

Daremos de nuevo a “Next” y en la seccion de “Storage” dejaremos el “Backup proxy”
automatico y seleccionaremos el “Backup repository” que sera el almacenamiento donde se

guardaréa dicha copia. Aqui pondremos el sistema NAS correspondiente. Si no lo hemos afiadido
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previamente tendremos que afiadirlo desde la seccion de “Backup Infraestructure” en “Backup
Repositories” y seleccionaremos “Add Repository”. En nuestro caso sera un “Network Attached

Storage” y “NFS share” que son los recomendados para sistemas NAS.

Una vez afiadido, tendremos que configurarlo, introduciendo la ruta del directorio donde se van a
almacenar las copias y estableciendo las credenciales del administrador del NAS para poder
afladirlo al programa. Una vez conectado conéxito, estableceremos cuantas tareas a la vez podran
realizar copias. Todo lo demas lo dejaremos por defecto y comprobamos las conexiones
pertinentesy ya lo tendriamos agregado.

Siguiendo con la tarea de la copia, seleccionamos en que NAS se va a guardar y establecemos la
politica de retencion de copias, en nuestro caso podemos establecer que vaya por puntos de
restauracion o por dias. Lo seleccionamos por puntosde restauracionya que asi es mucho mas

sencillo a la hora de recuperar el sistemaen cuestion.

Respecto a la opcidn “Advanced” se puede decir que es la parte importante. Como caracteristicas
adicionales podemos establecer que se realicen copias incrementales de dicho sistema, y ademas
una copia total sintética un dia especifico de la semana. También tenemos la posibilidad de
realizar una copiatotal activa de la misma, estableciendo cierto dia del mes para su realizacion.
Para nuestros casos en particular, lo realizamos el Gltimo viernes o sabado de cada mes.

Por ultimo, en la opcién de “Schedule” podemos establecer que la tarea se haga automéaticamente
y que se haga diariamente, mensualmente, periédicamente o después de terminar otra. En nuestro
caso, al ser una maquinade vital importancia y que los datos cambian cada dia, estableceremos
que se realice unacopia diariamente a las 23:15h. Como se ha mencionado, se pueden altemar las
posibilidades. En caso de que haya algin fallo de conexidn con la méaqguina y no pueda realizar la
copia, también podemos establecer un nimero de reintentos para que pueda volvera ejecutarla.

Por ejemplo, con 3 reintentos cada 10 minutos es suficiente.

Aplicamos los cambios, comprobamos que se haga la tarea correctamente y le podemos decir que

la realice ahora o en la fecha programada.

Para las copias mensuales se procedera de la misma forma solo que seleccionaremos el otro NAS

afladidoy lo estableceremos como copias mensuales el Gltimo dia del mes sobre las 23:00h.

Un aspecto que destacar es que se puede agregar un correo electrénico a modo de aviso para que
nos notifique que se ha hecho la copia correctamente. Si buscamos la opcion de “General
Settings” y vamos a la pestaiia de “E-mail Settings” podemos establecer el servidor de correo y

el correo en cuestion donde recibiremos todas las notificaciones.
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6. Pruebas

En este capitulo, se muestra, a modo de resumen, las pruebas que se han realizado para demostrar

el cumplimiento de los objetivos propuestos.

6.1. Pruebas de migracion de los servidores

El resultado de las pruebas ha sido el siguiente:

Respecto a la migracion de los servidores, se han tenido que realizar las pruebas en maquinas
virtuales fuera del dominio empresarial ya que actualmente no se dispone del permiso de la
empresa para realizar tal cambio.

Desde un ordenador remoto, se han creado maquinas virtuales similares en un entomo
parecido al de la empresay se ha simulado todo el proceso mencionado en la implantacion.
Todalamigracion se harealizadoconéxitoy se han comprobado el resultado de los cambios,
tanto en los servidores como en usuarios del dominio, para verificar que se podia acceder
correctamente al nuevo dominio migrado.

Siguiendo con el punto anterior, se han realizado pruebas de creacion de 5 nuevos usuarios
en el dominio final, asignandoles un nombre de dominio y contrasefia personal.

Se han creado 5 nuevos grupos y se les ha agregado con su correspondiente departamento.
Alosgruposcreados se les ha establecido diferentes permisosde lectura, escrituray ejecucion
segun su departamento, para que no puedan acceder a carpetas de otros departamentos,
respetando la jerarquia de dichos permisos.

Hemos utilizado dichas cuentas de usuario para comprobar el acceso al dominio de trabajo y
a carpetas del departamento asignado y a carpetas ajenas, tanto personales como grupales.
Se ha comprobado la conexién a internet de los usuarios asignandoles unadireccion IP fija y
otra automatica, de forma que pudiéramos comprobar el funcionamiento del servicio DHCP.
Con las pruebasde acceso de los usuarios, también hemos revisado el servicio de DNS del

servidor para asegurar el correcto acceso.

6.2. Pruebas de migracion de las copias de seguridad

El resultado de las pruebas con respecto a las copias de seguridad ha sido el siguiente:

Se han podido realizar en la propia maquina de la empresa, creando e implementando un
sistema de copias paraquese lleven acabode formaoptimizada conel tiempo suficiente para

realizarlas.
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Se ha revisado la velocidad de procesamiento del programa “Veeam backup & Replication
11” tomando como referencia una maquina donde previamente estaba instalada y en
funcionamiento la version 9 de dicho programa. Dicha versién estaba en una maquina virtual
“Windows Server 2012” donde tenia problemas de rendimiento, tanto al iniciar el servidor
como paraacceder a dicho programa. En comparacion, con el nuevo sistema se mejora en un
80% el accesoy la operabilidad de las copias.

Al ver el resultado de diferentes copias de seguridad, se ha comprobado, partiendo de una
misma tarea en las diferentes versiones del programa, cuanto tarda en generarse dicha copia
de seguridad de una maquina virtual. Se observa que, ademas de mejorar los sistemas con
discos de almacenamiento SSD en RAID1, la velocidad de realizacion es mucho mas rapida
en el nuevo sistema que en el anterior. Un claro ejemplo es una copia de un servidor de
ficheros que pasa de hacerse en unas cuatro horas a reducirlas en una hora y media
aproximadamente, mejorando en mas del 50% el tiempo de realizacién de backup.

Se han comprobado también diferentes “scripts” que se crearon para verificar si se podia
hacerun reescaneadode los NAS cuando se terminara cada backup. En principio los “scripts”
funcionan correctamente, pero finalmente se ha descartado su implementacion porque el
anterior modelo que planteaba la empresa consistia en realizar copias de los backupsy
moverlos a través de dichos “scripts”.

El resultado de dichos “scripts” no hasido el mas adecuado, ya que ocupaba maés espacio del
necesario y no se sabia en que ubicacion se guardariay, debido a ello, se hacia una mala

gestion del almacenamiento.
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7.Conclusionesy trabajos futuros

En este capitulo se analizan las conclusiones obtenidas después de haber finalizado todo el
proceso de desarrollo del proyecto y se relacionardn con los estudios cursados en el grado.

También se hablara de los trabajos futuros que quedaran pendientes por realizar.

7.1. Conclusiones del proyecto

El objetivo principal de este proyecto era realizar una migracion de los actuales servidores de
datos de la empresa a un nuevo sistema operativo, ademas de realizar un plan de copias de
seguridad adaptado a las necesidades de la propia empresa, todo ello usando el material

proporcionado por la misma.

Después de haber realizado en los anteriores apartados la implantacion del problemay de hacer
las pruebas correspondientes, se llega a la conclusion de que se han alcanzado los objetivos
propuestos y se ha conseguido una forma mucho més organizada comparada con modelos
antiguos.

Primero conseguimos conceptuar y mejorar en gran medidauno de los aspectos de los actuales
servidores, modernizando estos sistemas a un nuevo sistema operativo que, a efectos practicos,
resulta ser mas eficiente, con muchas mejoras respecto a su version anterior y que ofrece medidas
de gestion y proteccion més optimizadas. Todo ello con un andlisis previo de las caracteristicasy
roles que estaban en funcionamiento. Quiero destacar que, aunque su implementacion en el
entorno empresarial ain no se ha realizado, quedaréa reflejado para trabajos futuros cuando se
disponga de un periodo de mantenimiento.

Ademas, se logra la mejora del sistema de distribucion de los ESXi, mejorando en gran parte el
rendimiento de cada unoy priorizandoy asociando las maquinas virtuales que tienen mayor carga
de trabajo. El funcionamiento de este softwarey las ventajas que puede ofrecer a entomos
empresariales queda explicado al detalle en los apartados correspondientes de este trabajo.

También se cumple conel plan de copias de seguridad propuesto, mejorando el anterior en cuanto
a espacio de almacenamiento, la periodicidad de cada una de las copias y su relacion con cada
maquina, ademas de afiadirle ciertas ventajas totales y parciales para aumentar la seguridad. Se
aportaron varios “scripts” para mejorar el escaneado de los sistemas de almacenamiento, pero

finalmente no han sido utilizados debido al cambio de ubicacion de las copias de seguridad.
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7.2. Relacion del trabajo desarrollado con los estudios cursados

Al realizar este proyecto, en colaboracion con una empresa que dispone de la tecnologia y el
material necesario parallevarlo a cabo, resulta importante destacar las competencias personales
y los conocimientos adquiridos durante los estudios de Grado en Ingenieria Informatica, ya que

me han servido para afrontar y solucionar con éxito una variedad de situaciones.

Asi pues, asignaturas de la rama de “Tecnologias de la Informacioén” como “Administracion de
sistemas” me han servido para demostrar las buenas practicas a la hora de gestionar servidores y
poder usar todos esos conocimientos para mejorar servicios como la seguridad, fiabilidad y como

actuar ante situaciones complejas.

Sin mencionar, como no, la parte de redes que, a la hora de configurar maquinas virtuales,
gestionar las redes de la empresay llevar todo el tema de los servicios de internet, me han

permitido ampliar alin mas los conocimientos que ya poseia.

He de destacar también el aprendizaje de varias herramientas proporcionadas por la empresa que
me han parecido interesantes. He aprendido a manejarlas correctamente, incluso sacarle todo el

potencial que poseen para mejor utilidad y usabilidad.

Algo de lo que me he percatado en mi rol como empleado, son las habilidades que debe tener un
trabajador, como son la iniciativa a la hora de plantear retos, mejorar aspectos de la empresa, las
formas de proceder ante casos complicados, etc. Todas estas situaciones que he experimentado
en un entorno laboral real me han servido para mejorar como trabajador y como persona. Estas
experienciasforman partede las habilidades personales que no se estudianen la universidad, pero

forjan experienciay crecimiento personal.
7.3. Trabajos futuros

Como trabajos futuros, queda pendiente laimplementacion de toda la migracion de los servidores
a un nuevo sistemaoperativo. Lo hemos dejado preparado paracuando nos den el permisoy con
el suficiente margen de tiempo, poder aplicarlo para mejorar alin mas los sistemas de la empresa.
Aunquea corto plazo el empleado no lo puedanotar, paraun técnico de sistemas se obtiene un

resultado satisfactorio.

Por lo que respecta a los “scripts” de las copias de seguridad que no se han utilizado para mejora
de estas, se han guardado con el objetivo de, en un futuro, mejorarlas e implementar funciones
que permitan realizar el trabajo mas automatizado y con mayor eficiencia.
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Ademas, se esta preparando un plan de aplicacion de cuotas de disco paraque los trabajadores

partan de un tamafio de disco fijo parano utilizar mas espacio del necesario. Esto, a efectos de la
empresa, supone una mejora del almacenamiento de los datos.

Por Gltimo, se esta barajando también, al margen de lo que representa el presente proyecto, ir un
paso mas alla y llevar los servidores y todo el resto de los sistemas a servicios en nube, y poder
llevar también las copias de seguridad a servicios remotos en nube.
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9. Anexos

9.1. Manual de instalacion de “VMWare vSphere” (VCSA)

1. Instalaciondel “vcsa” -> “VVMware vCenter Server Appliance”.

Desde una distribucién Linux o pc, ejecutamos la instalacién. Recomendado hacerlo
desde el Ubuntu desktop. jjIMPORTANTE MONTARLO SOBRE LA MAQUINA
LOCAL, NO DESDE LA VIRTUAL!

Se descarga la 1SO de la pagina oficial de VMWare (descargar la version 6.5.0U3
“VMware vCenter Server Appliance”). En caso de estar en la carpeta “isos” del “ESXi”,
seleccionarla.

Montamos la ISO de instalaciony nos dirigimos a “vcsa-ui-installer” — lin64
Accedemos a la ISO, dentro de la carpeta “vcsa-ui-installer” ejecutaremos el exe y

seguimos los pasos de Windows de la opcion 2.

2. Instalacién del “vcsa” sobre Windows. (no recomendado, mejor opcién 1)

Antes de empezar debemos tener en cuenta que nombree IP le vamos a asignar al vcsa.
Accedemos al servidor DNS y lo afiadimos de manera manual en "Administrador de
DNS" — "Zonas de busqueda directa" — Seleccionar el dominio correspondiente —
"Host nuevo" — Introducir nombre y direccion IP.

Se descarga la I1SO de la pagina oficial de “VVMWare” (descargar la version 6.5.0U3
“VMware vCenter Server Appliance”). En caso de estar en la carpeta “isos” del “ESXi”,
seleccionarla.

Se accede a la ISO, dentro de la carpeta “vcsa-ui-installer” ejecutaremos el exe.

3. Elegimos la opcion de "Instalar”. En caso de migracion o actualizacion consultarlo

previamente.
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Figura 19: Instalacion de “vCenter Server Appliance 6.5 ".

4. Empezamos con la instalacion ...

I
‘ instalar - Etapa 1. Implementar dispositivo

Saguienits Cancelan

Figura 20: introduccion.

5. Laprimeraopcion que nosindica es como lo deseamos instalar, si todo junto o la
plataforma por unsitio y el servidor en otra maquina virtual. Hay que tener en cuentaque
esta pensado paraempresas que pueden tener més de 1000 hosts. En nuestro caso vamos a

poner todo en una misma maquina virtual.
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Instalar - Etapa 1: Implementar dispositivo
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Figura 21: Seleccion de tipo de implementacion.

6. Introducimos los datos del host donde vamos a instalar la maquina virtual.
7. Después de dar siguiente nosdara un aviso de falta de certificado por parte del host. Le

indicamos que Si.

Figura 22: Datos de implementacién del dispositivo.
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8. Nos pide comovamos a llamar a la maquina virtual que vaa tener el “vcsa”, la contrasefia
de “root” debe tener complejidad de nimeros, mayuscula, mindsculay simbolos. Es muy

importante guardar esta contrasefia.

Figura 23: Configurar maquina virtual del dispositivo.

9. Indicamos el tipo de instalacion en el que nos decantamos, ade mas nos especifica que
caracteristicas tendra la maquina virtual que nos vaa crear. En nuestro caso seleccionamos

la opcidon de muy pequefioy predeterminado.

Figura 24: seleccion de tamafio de implementacion.

10. Nos pregunta en que disco del host deseamos instalar. EI modo disco fino hace referenciaa

que va a crear el disco cuando lo necesite.
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Figura 25: Selecciéon de almacén de datos.

11. Y por ultimo para la creacion de la maquina virtual nos solicita los datos de lared. Te
mostrara un resumen de la configuracion de la méaquina virtual y procederda la instalacion
de esta. Como no tardara la creacion de la maquina virtual dependiendo de mdltiples
factores.

12. Ahora se procede a la configuracion de la maquina virtual “vcsa”.

nstalar - Etapa 1; Implemeantar vCanle

» | Semcoonar aksgosn de d=os

Figura 26: configuracion de red.
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13. Empezamos con la Etapa 2 de la instalacion. Seleccionamos "Siguiente".

nstalar - Elapa 2: Configurar vCenter Server Appliance con una Instancla de PSC integrada

Figura 27: Configuracion “vCenter Server Appliance .

14. Introducimos los datos del servicio NTP y del servicio SSH.

Figura 28: Sincronizar hora NTP.

15. La propia plataforma nos permite crear un dominio de usuarios parael accesoy diferentes

roles de gestion. Es importante guardar estos datos.
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Instaiar - Etapa 2: Configurar vCenter Server Appliance con una instancia de PSC integrada

Configuracon oe SSO
o 1 Ioduon a

v 2 o & Crmar un hiseve domens oe §30
Nomtre 3¢ 0o & Snge Sn-Om vaohwre local
) Cordguracdn de S50

Nomiee Se caano Oe Snge Son On oML (e

¥ Comtrateda de Sngle Sgn-On peranacee
Conterna confasefle 0000 cemeeemies

'

Normdre 8w L0 Sela e

Unase 2 un doomic de $ 40 vaintents

Figura 29: configuracién de SSO.

16. Para poder acceder al VCSA por web nos pedira el usuario del dominio. Ejemplo:
administrator@vsphere.local

17. Nos muestra un resumen de la configuracién de la maquina virtual.

Instalar - Etapa 2: Configurar vCenter Server Appliance con una instancia de PSC integraca

LS50 para completar

1 In¥oduccon
W. flovne las mesten de corfigur 300 aries de Tratcwr of suirenis

v 7 Comdguacen ca sspontve Lantgueacen o8 10 ANQPat STecOon ¥ etlancs -
Versén do ed
« 3 Confguracin de 580
Nambre ael host VEER NpeiIe locs ]
« & Corfigurat CEP Dweczson (P (IR TERS 1)
V33 s Oe stred 2952952950 |
@ b Uris pera corgpleta
Pusma o eniace s
Dervadores DY 152948 1 10

Dwtalies 00 dingostne

|
Mode de sectonizacdn S0 hos Secronear 18 Bors con e servidores NTV |
Sarvidor NTH hard *0d 03
Acteso ShM Habataso

Detabes 8¢ 350

Nomtre de somew viphee ocal

Norare o6 ureare PaNE ator !
Progiama (e me)ord 40 W e LD NCs dul Chanie

Canfiguracen de CEP Opté por N PR

Figura 30: Resumen de configuracion.

18. Finalizamos la instalacion y ya tendremos operativo nuestro “vcsa”.

61 ‘v



9.2. Manual de instalacion de “VMWare ESXi1”

1. Descargamos la version de “VMWare ESXi” en la pagina oficial de descargas, en
nuestro caso vamos a descargar la version ESXI 6.5. en formato 1SO. En este manual se

describe la instalacion de la versién 6.7 pero no varian en ningin punto importante.

2. Enunamaquinafisica o virtual, procedemos a seguir el asistente de instalacion.

ESXi-b.7.8-8169922-standard Hoot Menu

ESXi-6.7.8-8169922-standard Installer
Boot froM local disk

Automatic boot in 3 se

Figura 31: instalacion de “ESXi”.

3. Después empezard a cargar los archivos en memoria para poder realizar la instalacion.

Ahora si, empezaremos con la instalacion después de ver un mensaje de compatibilidad

y pulsamos “Enter”.
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WHuare ESXi 6.7.0 Installer

Helcome to the VHware ESKi 6.7.0 Installation

VMuare ESXi 6.7.0 installs on most systems but only
systems on VMuare’s Conpatibility Guide are supported.

Consult the VHuare Compatibility Guide at:
http://uuu. vauare .con/resources/compat ibil ity

Select the operation to perform.

Figura 32: Ventana de bienvenida.

4. Aceptamos conF11 la licencia de uso.

VMuare ESXi 6.7.0 Installer

End User License Agreement (EULA)
VMWARE END USER LICENSE AGREEMENT

PLEASE NOTE THAT THE TERMS OF THIS END USER LICENSE
AGREEMENT SHALL GOVERN YOUR USE OF THE SOF THARE, REGARDLESS
OF ANY TERMS THAT MAY APPEAR DURING THE INSTALLATION OF THE
SOF THARE .

IMPORTANT-READ CAREFULLY: BY DOMNLOADING, INSTALLING, OR
USING THE SOFTHARE, YOU (THE INDIVIDUAL OR LEGAL ENTITY)
AGREE T0 BE BOUND BY THE TERMS OF THIS END USER LICENSE
AGREEMENT ("EULA™). IF YOU DO NOT AGREE TO THE TERMS OF
THIS EULA, YOU MUST NOT DOWNLOAD, INSTALL, OR USE THE
SOFTHARE, AND YOU MUST DELETE OR RETURN THE UNUSED SOF THARE
TO THE VENDOR FROM HHICH YOU ACQUIRED IT WITHIN THIRTY (30)
DAYS AND REQUEST A REFUND OF THE LICENSE FEE, IF ANY, THAT

Use the arrow keys to scroll the EULA text

Figura 33: Licencia de uso.

5. Ahora procedemosa elegir la ubicacion donde vamos a instalar el “ESXi”. si tienes un
host fisico donde estas haciendo la instalacion, apareceran todos los discos que tengas y
deberés elegir donde instalarlo.
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VMuare ESXi 6.7.0 Installer

Select a Disk to Install or Upgrade
(any existing VMFS-3 mill be automatically upgraded to VMFS-5)

= Contains a VMFS partition
# Clained by YMuare wSAN

Storage Device

Local:

Renote:
(none)

Figura 34: seleccion de disco de instalacion.

6. Después escogemos el idiomadel teclado. Ojo que es del teclado, no del “ESXi”, y si se

pone en inglés luego podemos tener problemas a la hora de introducir la contrasefia.

VMuare ESXi 6.7.0 Installer

Please select a keyboard layout

Latin American
Noruegian
Polish
Portuguese
Russian
Slovenian

Use the arrou keys to scroll.

Figura 35: selecciéon de idioma del teclado.

7. Ahoraelegiremos la contrasefia. Con las nuevas versiones tenemos que poner

contrasefia compleja con mayusculas, caracteres y numeros.
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Vhuware ESXi 6.7.0 Installer

Enter a root password

Root password:
Conf irn passuord:

Figura 36: Establecer contrasefia de “root”.

8. Yaestamos listos para instalar. Presionamos F11 para confirmar.

VHuare ESXi 6.7.0 Installer

Confirm Install

The installer is configured to ESKi 6.7.0 on:
mpx.vihbal:CO:TO:LA.

Harning: This disk will be repartitioned.

Figura 37: Confirmar instalacion.

9. Unavez que haya terminado nos pediré reiniciar y nos presentara la siguiente pantalla:
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VMuare ESXi 6.7.0 (VMKernel Release Build 8169922)

VHuare, Inc. YHuare Virtual Platform

2 x Intel(R) Core(TH) i5-2500K CPU @ 3.30GHz
8 GiB Hemory

To manage this host go to:
http://192.168.1.156/ (DHCP)
http://[feB0: :20c:29ff :feab:ecf1/ (STATIC)

<F2> Custonize Systen/Vieu Logs

<F12> Shut Doun/Restart

Figura 38: Ventana principal

“ESXi”.
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9.3. Manual de configuracion de “VMWare ESXi”

1. Unavez quetengamos nuestro “ESXi” instalado nos queda la configuracion. Podemos

pulsar f2 para todas las opciones o0 podemos pulsar f12 parareiniciar y apagar el “ESXi”.
Pulsamos 2 e introducimos la contrasefia de seguridad.

rized login nane and password for

Conf igured Keyboard (Spanish)
Login Nane:

assuord:

<Enter> 0K <Esc? Cancel

Figura 39: Insertar contrasefia de “root”.

2. Unavez dentro veremos un mend con todas estas opciones:

Systen Custonizat ion Conf igure Management Netuork

Conf igure Passuord Hostnave :
Configure Lockdoun Mode localhost

onf igure_Manax IPu4 Address:
Restart Managenent Netuork 192.168.1.156
Test Managenent Metuork
Netuork Restore Options ork identi quired fron DHCP server 192.168.1.1
Canfigure Keyboard
Troubleshoot ing Opt ions
Vieu System Logs

View Support Informat ion

Reset Systen Conf igurat ion

<Esc? Log Out

Figura 40: Opciones de configuracion de “ESXi”.

3. Enconfiguracion de red, recomendamos deshabilitar IPv6 ya que no es necesaria. Asi pues,
en IPV4 vamosa configurarla de maneraestatica.
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1Pu4 Configuration

This host can obtain netuork settings automatically If your netuork
includes o DHCP server. IF it does not, the following settings must be

specified:

€ ) Disable 1PV configuration for managenent netuork
() Use dynanic IPv4 address and netuwork conf igurat lon
(0) Set static IPv4 address and network configuration:

1Pvd_ Address (192168 1. 156
Subnet Mask [ 255.255.265.8 )
Default Gatesay [ 192.168.1.1 1

<Up/Doun> Select  <(Space) Mork Selected <Enter> 0K <Esc) Concel

Figura 41: configuracion de red.

4. También configuraremos en el DNS nuestro DNS si tenemos.

DNS Conf iguration
This host can only obtain DNS settings automatically if it also obtains

its IP configuration autonatically.

( ) Obtain DNS server addresses and a hostnane automatically
(0) Use the follouing DNS server addresses and hostnane:

Prinary DNS Server [8.8.8.8 1

Alternate DNS Server [ 1

T S ocohos |

<Up/Doun> Select <Space> Mark Selected <Enter> 0K <Esc)> Cancel

Figura 42: configuracion de DNS.

5. Ahorasinos vamos hacia atrés y hemos cambiado el IPv6 nos tocara reiniciar, si no los

cambios se efectuaran sin reiniciar.
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Conf igure Management Netuark: Confirn ™

restart your host.

Apply changes and reboot host?

<¥> Yes <N> Ho <Esc> Cancel

Figura 43: Reiniciar “ESXi”.

Ahora nuestro ESXi deberia responder a ping. Si no es asi te va a tocar revisar punto por
punto lo que acabamos de ver de la red.

VMuare ESXI 6.7.0 (WKernel Release Bulld 8169922)
Wuore, Inc. VMuore Virtual Platforn

2 x Intel(R) Core(TH) I5-2508K CPU @ 3.30GHz
8 GIB Menory

To nanage this host go to
http://ESKIL/
ht1p://192 1681156/ (STATIC)

Figura 44: Ping de comprobacion.

Ahora ya podemos poner la IP asignada en un navegador y acceder al “ESXi” con el cliente

web. Introducimos el usuario y la contrasefia.
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Figura 45: Ventana web “VMWare”.

8. Y listo. Ya podemos empezar a crear maquinas virtuales.
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9.4. Manual de “Veeam Backup & Replication 117

Si se quiere ver una instalacion de “Veeam Backup & Replication 117 hemos publicado un
enlace en el apartado “Referencias” [15] donde se encuentra toda la informacién de lo que es
este software y las opciones que nos ofrece.

Simplemente, accediendo a la pagina oficial de “Veeam” buscamos la version 11, nos la
descargamos, la instalamos, seguimos el asistente y ya la tendremos lista. Existe un periodo de

prueba de 60 dias, aunque se puede adquirir la licencia en diferentes ambitos.
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