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Resumen

El objetivo de este trabajo es analizar las implicaciones técnicas y juridicas que pueden
derivar del uso de aeronaves no tripuladas. Son objeto de estudio la repercusiéon que de su
utilizacion pueda derivarse para la seguridad aérea, zonas medioambientales de especial
proteccion, defensa del espacio aéreo nacional, Derechos Fundamentales de los ciudadanos
como la intimidad, responsabilidad civil y problematica de la diversificacién hacia nuevos

usos como el recreativo, de transporte, el armamentistico o el espionaje entre paises.

Por otro lado, se atiende especialmente al impacto en el campo de la ingenieria que el
marco normativo tiene sobre estos sistemas, examinando posibilidades de optimizar sus
funcionalidades para limitar y adaptar las condiciones de vuelo al espacio geografico (zonas
del espacio aéreo no autorizadas) y a las méas modernas necesidades de uso (fotometria,

medicion de superficies, caracterizacion del terreno).

Se pretende que la utilizacion cada vez mas generalizada de este tipo de aeronaves pue-
da conjugarse con una regulacion actualizada a los rapidos cambios que se producen en la
industria y atendiendo de manera eficaz a las posibles lagunas legales que vayan surgiendo
en su desarrollo, poniendo de relieve las necesidades de una armonizacion legislativa en la

comunidad internacional, en un nivel similar al de la aviaciéon comercial.

PALABRAS CLAVE: Vehiculo aéreo no tripulado (UAV), Seguridad aérea, Espacio

aéreo, Marco normativo, Regulacion
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Abstract

The objective of this work is to analyze the technical and legal implications that
may arise from the use of unmanned aerial vehicles (UAVs). The study focuses on the
impact that their use may involve on aviation safety, environmentally protected areas,
defense of national airspace, citizens’ fundamental rights such as privacy, civil liability,
and the challenges of diversification towards new uses such as recreational, transportation,

military, or espionage purposes among countries.

On the other hand, special attention is paid to the impact on the engineering field that
the regulatory framework has on these systems, examining possibilities for optimizing their
functionalities to limit and adapt flight conditions to the geographic space (unauthorized
airspace zones) and the latest usage needs (photometry, surface measurement, terrain

characterization).

It is intended that the increasingly widespread use of this type of aircraft can be
combined with updated regulation that responds effectively to the rapid changes occurring
in the industry and addresses the possible legal gaps that may arise during its development,
highlighting the need for harmonization of legislation at the international community level,

in a similar manner to that of commercial aviation.

KEY WORDS: Unmanned Aerial Vehicle (UAV), Aviation safety, Air space, Regula-

tory framework, Legislation
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Resum

L’objectiu d’aquest treball és analitzar les implicacions técniques i juridiques que po-
den derivar de 's d’aeronaus no tripulades. Sén objecte d’estudi la repercussié que de la
seua utilitzacié puga derivar-se per a la seguretat aéria, zones mediambientals d’especial
proteccio, defensa de 'espai aeri nacional, Drets Fonamentals dels ciutadans com la in-
timitat, responsabilitat civil i problematica de la diversificacié cap a nous usos com el

recreatiu, de transport, ’armamentistic o I’espionatge entre paisos.

D’altra banda, s’atén especialment 'impacte en el camp de I’enginyeria que el marc
normatiu té sobre aquests sistemes, examinant possibilitats d’optimitzar les seues funcio-
nalitats per a limitar i adaptar les condicions de vol a l’espai geografic (zones de I’espai
aeri no autoritzades) i a les més modernes necessitats d’us (fotometria, mesurament de

superficies, caracteritzacio del terreny).

Es pretén que la utilitzacié cada vegada més generalitzada d’aquesta mena d’aeronaus
puga conjugar-se amb una regulacié actualitzada als rapids canvis que es produeixen en
la indtstria i atenent de manera eficag a les possibles llacunes legals que vagen sorgint en
el seu desenvolupament, posant en relleu les necessitats d’'una harmonitzacio legislativa

en la comunitat internacional, en un nivell similar al de ’aviacié comercial.

PARAULES CLAU: Vehicle aeri no tripulat, Sequretat aéria, Espai aeri, Marc norma-

tiu, Requlacio
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1. Introduccion

A lo largo de los tultimos anos, se esta experimentando un incremento significativo del
empleo de aeronaves no tripuladas que se encuentran en el mercado a disposicién de un
nimero creciente de usuarios. En paralelo, el desarrollo tecnolégico impulsado por esta
creciente demanda ha favorecido la aparicién de nuevas aplicaciones que han multiplicado

sus posibilidades de uso.

El proposito del presente trabajo consiste en la realizacion de un analisis exhaustivo de
los Sistemas de Aeronaves no tripuladas. Para ello, es imprescindible analizar, en primer
lugar, el area de operaciones, que viene dado por el espacio aéreo. Una vez enmarcado
el entorno, debera atenderse al marco normativo que condiciona la operatividad de estos
sistemas, sin olvidar que la regulacion trasciende las fronteras estatales y resulta natural
que, por parte de organizaciones internacionales y supranacionales, se haya tratado de

armonizar una legislacion, en ocasiones compleja y en continua revision.

El estado del arte es objeto igualmente de estudio, en aspectos tan importantes como
la geoconsciencia de que se estd dotando a esta clase de aeronaves; la proteccion de los
usuarios y de terceros de los riesgos que se derivan de la realizaciéon y diseno de operaciones
y el empleo de sistemas de mitigacion de los anteriores mediante la implementacion de

metodologias estandarizadas.

No cabe tampoco desatender las implicaciones de la utilizacién de sensores de diversa
tipologia y precision en la captacion de informacion y datos del entorno y la conjugacion de
la generalizacion de su uso con probleméticas como la seguridad nacional o la proteccion
de derechos individuales, que se intentan atenuar a través del desarrollo tecnolégico de

sistemas de deteccion de drones.

Finalmente, se esbozaran posibles escenarios futuros para tratar de predecir la evo-
lucion tanto técnica como legislativa, valorando si la respuesta regulatoria obedece a las
aplicaciones actualmente existentes o si, por el contrario, responde al temor a lo que la
técnica sea capaz de desarrollar en las proximas décadas por la aparicion de novedosas y

desconocidas herramientas como la inteligencia artificial.



2 Metodologia

2. Metodologia

El enfoque del presente Trabajo de Fin de Master consistird en una revision de las
fuentes normativas que afectan a los sistemas de aeronaves no tripulados, con especial
atencion a los aspectos técnicos y a los requerimientos en funciéon del tipo de UAS y de la

operacion a realizar, asi como a su impacto en los componentes y estructura del mismo.

Para ello se realizara una revision de la legislacion partiendo de la mas general, la
internacional, a la méas particular, la regulaciéon espanola, atendiendo a las normas o
directrices aprobadas o proporcionadas por las distintas organizaciones internacionales,
europeas y nacionales en la materia. Seréa de especial utilidad la consulta del Boletin Oficial
del Estado tanto para el estudio de la normativa espanola como internacional o europea,
publicada en él, asi como del Diario Oficial de la Uniéon Europea EUR-Lex. Asimismo, la
aplicacion CENDQOJ permitird un anélisis y biisqueda exhaustivos de la jurisprudencia en
lo relativo a los drones. También se recurriré a la informacién publicada por la Agencia

Estatal de Proteccion de Datos a través de su pagina web.

Desde el punto de vista técnico, se emplearan las aplicaciones de ENAIRE drones e
Insignia para tomar ejemplos de como la abundante legislacion existente se plasma en
la practica y como permite informar a los usuarios de UAS a tiempo real de cualquier
cambio que pudiera afectar a sus operaciones con el fin de garantizar la seguridad del

trafico aéreo.

Se buscara informaciéon en internet, noticias en peridédicos digitales, asi como en la
bibliografia relacionada al final del presente trabajo y en otras investigaciones realizadas
por alumnos de otras universidades, tanto en trabajos de final de grado o master o tesis.
El proceso de biisqueda de informacion se ha centrado principalmente en el campo de la
navegacion aérea y del desarrollo tecnolégico y aplicaciones que han ido incorpordndose

a los UAS en los ultimos anos.

Las principales limitaciones al estudio se encuentran en la abundante, técnica y com-
pleja legislacion existente y en los cambios que sufre por la rapidez con que surgen las
innovaciones en este campo. Por otro lado, la aparicion de la inteligencia artificial puede
acarrear un cambio significativo en el desarrollo legislativo en el corto-medio plazo, por

la revoluciéon tecnolégica que se prevé que se produzca en el sector.

El plan de trabajo consistira en un estudio paralelo basado en dos ejes: por un lado, el
estado del arte de la tecnologia que incorporan los UAS y sus posibilidades de desarrollo

y mejora y, por otro, el marco legislativo vigente a todos los niveles.



3. Objetivos

A continuaciéon se exponen los principales objetivos de este proyecto:

OBJETIVO PRIMARIO
El conocimiento exhaustivo de los sistemas de aeronaves no tripuladas, tanto en su am-
bito tecnologico interno como del campo normativo en que operan, tratando de vaticinar

la evolucion del sector, sus amenazas y sus previsiones de crecimiento y explotacion.

OBJETIVO SECUNDARIO

Entender aspectos accesorios de las operaciones con UAS e intentar responder a los
interrogantes que un usuario de drones se puede plantear para la realizacién de las ope-
raciones, sirviendo de gufa practica o compendio de normativa que puede afectar a su
desarrollo.



4 Espacio aéreo

4. Espacio aéreo

4.1. Distribucién del Espacio Aéreo en nuestro pais

Teniendo presente que se debe garantizar la seguridad de las operaciones que empleen
aeronaves no tripuladas, el piloto debe ser consciente del espacio aéreo en el que el vuelo
se va a desarrollar, ademés de las particularidades a las que puede estar sometido dicho

espacio en el momento de la operacion.

Asi pues, el espacio aéreo se encuentra dividido, en primera instancia, en regiones
de navegacion aérea (ARN, “Navigation Regions”). Estas ARN han sido definidas por la
OACI como zonas de gran extension que abarcan espacios que comparten circunstancias y
particularidades especificas de navegacion aérea que aconsejan su agrupacion en regiones
a efectos de delimitacion del espacio aéreo (a saber: Region Africa-Océano Indico (AFI);
Region de Asia (ASIA); Region Caribe (RCA); Region Europea (EUR); Region de Medio
Oriente (MID); Region de América del Norte (NOAL); Region del Atlantico Norte (NAT);
Region del Pacifico (PAC) y Region Sudamericana (SAM)) [1] . El espacio aéreo de la

Peninsula pertenece a la Region Europea (EUR).

Delimitado el ARN de nuestro pais, si se atiende a razones relacionadas con la res-

ponsabilidad y la informacioén durante el vuelo, se puede realizar la siguiente clasificacion

[2I:

» Espacio aéreo superior/inferior. Esta distincion se basa en la altitud de vuelo,
dedicandose las regiones del espacio aéreo superior a las superiores a FL245 y el
espacio aéreo inferior a las que se encuentran por debajo de ese valor. Aunque este
limite puede variar en funcion del pais y su regulacion, en Espana queda estipulado
en los 7300 m.

- El espacio aéreo inferior suele incluir tanto las areas cercanas a los aeropuertos
como las aerovias que vuelan a menores altitudes. En estas regiones se encuen-
tran generalmente las regiones de informacion de vuelo (“Flight Information
Regions”, FIR), que estén provistas de servicios de informacion y de alerta du-
rante el vuelo. Espana consta de tres regiones de este tipo: FIR de Madrid, de

Barcelona y de Gran Canaria.

- Por su parte, en el espacio aéreo superior se encuentran las aerovias por las que
las aeronaves circulan a mayores altitudes. Dentro del espacio aéreo superior
se encuentran las regiones de informacion correspondientes a este tipo de es-
pacio aéreo (“Upper Information Regions”). Estas estan provistas tinicamente

de servicios de informacion de vuelo. [3]
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EEANIC

Figura 4.1: Representacion de los FIR de Espania separados por los ARN EUR y AFIL. [4]

» Espacio aéreo controlado/ no controlado. Esta distincién en las regiones del

espacio aéreo se basa en la existencia o no de los servicios de control de trafico aéreo.

- Espacio aéreo controlado. Se caracteriza no tinicamente por la existencia de
servicios de alerta e informacion para las aeronaves que entran en este espacio
aéreo, sino también por la presencia de servicios de control de trafico aéreo
(ATC), que ejercen un control sobre las aeronaves de caracter preceptivo, por
lo que el piloto, sea in situ o a distancia, debera obedecer las directrices que le

sean impuestas.

Ademas, el piloto estd obligado a reportar la posiciéon de la aeronave y de
mantener los limites de separaciéon con otras aeronaves correspondientes a ese

espacio aéreo o las que vengan asignadas por ATC.

Segtn se dispone en el Reglamento (UE) 923/2012[5] y también segtin se recoge

en el AIP de Espana|6] el espacio aéreo controlado esta constituido por:
o Las tres regiones FIR/UIR de las que consta Espana entre FL.150 y FL460,
exceptuando ciertas zonas restringidas de manera permanente o temporal.
o Las aerovias, tanto si estan en el espacio aéreo superior como en el inferior.

o Ciertas zonas de control proximas a los principales aeropuertos, incluyendo
las Areas de control (CTA), las zonas de control terminal (TMA) y las
zonas de control (CTR).
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o Zonas del espacio aéreo tales como las de coordinacion reducida (RCA),
coordinacion previa (PCA) espacio aéreo temporalmente segregado o re-
servado (TSA o TRA).

Los servicios ATC se aplican tanto a vuelos en visual (VFR) como en instru-
mental (IFR).

/

Figura 4.2: Representacion grafica del FIR de Barcelona y del FIR de Madrid, incluyendo
las zonas que definen el espacio aéreo controlado (TMA, CTR, ATZ, ...). Aplicacion

Insignia de Enaire. [7]

- Espacio aéreo no controlado. Por su parte, este tipo de espacio aéreo se
compone de las zonas que no se incluyen en el espacio aéreo controlado. Las
operaciones que en él se realicen estan provistas de servicios de informacion y
alerta (FIS), pero no de servicios de control de tréafico aéreo (ATC). Por tanto,
es responsabilidad del piloto mantener las separaciones correspondientes con
las demés aeronaves, no teniendo la obligaciéon de informar de su posiciéon a

estos servicios.

A efectos préacticos, el espacio aéreo no controlado se compone de zonas lejanas

de los aeropuertos més concurridos, ademés de zonas de bajo transito aéreo.

Por lo que se refiere a los vuelos en el espacio aéreo no controlado (clases F
y G) en instrumental (IFR), se recoge en el propio Reglamento de la Unién
Europea (UE) 923/2012 [8] la necesidad de establecer comunicacién en ambos
sentidos con la dependencia de los servicios de transito aéreo, pues, en este tipo

de vuelos, la autoridad competente podria exigir que la aeronave se mantenga
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a la escucha y mantenga comunicaciéon en ambos sentidos, asi como requerir
por la dependencia de servicios de transito aéreo que el piloto informe sobre la

posicion de la aeronave.

Segtn se dispone en la Circular OACI 328-AN /190 [9] en su apartado referente
a las radioayudas para la navegacion y equipos de navegacion a bordo, las RPAS
deben contar con los requisitos de comunicaciones (ademés de los respectivos
a la navegacion y vigilancia) correspondientes al espacio aéreo en el que se esta
realizando la operaciéon. Por tanto, dado que puede resultar exigible la comuni-
cacion con los servicios de transito aéreo, en los supuestos de vuelos de RPAS
que operen en espacio aéreo no controlado en instrumental, principalmente vue-
los B-VLOS, la autoridad competente podria demandar equipamiento a bordo
para comunicaciones por radio pese a encontrarse en zonas del espacio aéreo
no controlado. No obstante, tales comunicaciones se realizarian en todo caso
con los servicios de informacion de vuelo (“Flight Information Service”, FIS),
no con los servicios de control de trafico aéreo (ATC) propios del espacio aéreo
controlado. Los primeros resultan de gran utilidad en las operaciones de vuelo,
pues ofrecen informacion al piloto de la aeronave relativa a aspectos tales como
las condiciones del clima durante la operacion, cambios relevantes en relacion
con la disponibilidad de servicios de ayuda en la navegacion, condiciones at-
mosféricas inusuales y otro tipo de circunstancias que puedan poner en peligro

la seguridad aérea. [10]

A modo de resumen, se presenta en la Tabla 1 con los aspectos mas relevantes del

espacio aéreo controlado y no controlado y sus principales caracteristicas.
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Clase Tipo de vuelo | Control/ Informacion de trafico aéreo

- Control positivo por parte de ATC.

A IFR - Exigencia de comunicacidn en

ambos sentidos.

IFR - Control positivo por parte de ATC.

B,C,D -  Exigencia de comunicacion en

Espacio aéreo R ambos sentidos.

controlado - Control positivo por parte de ATC.

IFR -  Exigencia de comunicacion en
ambos sentidos.

- Mo exigencia de control ni

VFR comunicacion

- Serecomienda escucha.

- Deben poder establecer

IFR comunicacion con las

dependencias de transito aéreo.

F. G - Voluntariamente se puede

establecer comunicacion  con

dependencias de transito aéreo e

informar de la posicion.

Espacio aéreo no
controlado
VFR

Tabla 1: Requerimientos de comunicacién con Control de tréafico aéreo (ATC) o los servi-
cios de informacion de vuelo (FIS) segun el tipo de vuelo y de espacio aéreo en el que se

realice. [11]

4.2. Zonas Obligatorias de Radio (RMZ), Transpondedor (tmz)
y Plan de vuelo (FPMZ)

Existen, asimismo, zonas donde los equipos de radiocomunicaciones son obligatorios.
Dichas zonas se denominan Zonas Obligatorias de Radio (“Radio Mandatory Zones”,
RMZ). Segun se recoge en la normativa de la Union Europea, estas zonas estan cons-
tituidas por zonas del espacio aéreo de tipos E, F, G para vuelos [FR y F, G para vuelos
VFR y quedan definidas por la autoridad competente. En ellas, es requisito necesario
mantenerse a la escucha de la comunicacién por voz que llegue desde tierra, asi como el
establecimiento de comunicacién en ambos sentidos si la operacion lo requiere, proporcio-
nando informacién por parte del piloto relativa al vuelo que se esté ejecutando antes de

la entrada en estas zonas. !

Igualmente, existen Zonas Obligatorias de Transpondedor (“ Transponder Mandatory
Zone”, TMZ), también designadas por la autoridad competente. En ellas, es necesario

llevar a bordo transpondedores tipo SSR. que puedan operar en modo A, C o S.

Tanto las zonas obligatorias de radio como las de transpondedor pueden pertenecer

al espacio aéreo controlado o al no controlado. En consecuencia, los operadores de RPAS

'Reglamento de la UE, apartado SERA.6005 (M7, a)
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deben ser conscientes que su existencia a la hora de realizar los vuelos, con el fin de equipar

la aeronave convenientemente.

Ambas zonas requieren, en resumen, la incorporaciéon de equipamiento durante el vuelo
que no es necesario emplear en otras zonas del espacio aéreo, lo cual acaba limitando,
significativamente en el caso de los RPAS, las capacidades de determinados modelos de

realizar vuelos en esas zonas, ademas de reducir su carga de pago. 2

Ademés, el Reglamento del Aire y disposiciones operativas comunes para los servicios
y procedimientos de navegacion aérea (SERA) ? | asi como en el Real Decreto 1180/2018
contemplan la existencia de otro tipo de zonas denominadas Zonas de presentacién obli-
gatoria de plan de vuelo (FPMZ). La AESA permite realizar de manera telemética este

tipo de solicitudes desde su pagina web. [12]

En la Figura 4.3 se representan estas tres zonas dentro de las regiones de informacion
de vuelo (FIR) de Madrid y Barcelona mediante el uso de la aplicacion ENAIRE Insignia,
disponible para su libre consulta por los particulares y usuarios. Se puede observar, como
se ha comentado més arriba, que estas zonas no necesariamente se encuentran dentro del

espacio aéreo controlado.

Figura 4.3: Representacion de RMZ, TMZ y FPMZ dentro de los FIR de Madrid y Bar-

celona. Aplicacion de Enaire Insignia. [7]

4.3. Zonas no permitidas

Por lo que se refiere a otras zonas especiales del espacio aéreo que se deben contemplar

a la hora de confeccionar un plan de vuelo, se han previsto zonas en las que, o bien esta

2Reglamento de la UE, apartado SERA.6005 (M7, b)
3Reglamento de la UE, apartado SERA.4001
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prohibida su entrada o bien es preciso recabar un permiso previo para acceder a ellas.
Estas regiones pueden estar clausuradas de manera permanente o temporal. Generalmente,
cuando no se permite el vuelo durante un periodo de tiempo determinado, se suele indicar
en la informacion aeronautica la franja horaria en que se encuentra vigente la prohibicion
de acceso, asi como las altitudes a las que afecta. En este sentido, se pueden diferenciar

tres principales categorias:

= Zonas peligrosas. Se trata de regiones dentro de las cuales pueden desarrollarse
de manera temporal actividades peligrosas que comprometan la seguridad de la

operacion.

= Zonas restringidas. A estas zonas, control de trafico aéreo tnicamente autoriza
la entrada a ciertas aeronaves. Se trata de regiones que no estdn operativas para el
resto de los vuelos de manera temporal porque en ellas se pueden estar realizando

otro tipo de actividades tales como vuelos de prueba o vuelos militares.

= Zonas prohibidas. A tipo de zonas no estéd permitido su acceso por cuestiones de

seguridad nacional y estan permanentemente clausuradas.

En la Figura 4.4, por ejemplo, se representan zonas DPR dentro del FIR de Canarias
donde aparece como zona prohibida el Parque Nacional del Teide. El sobrevuelo en esta
espacio natural estd permanentemente prohibido para aeronaves tripuladas y para los
usuarios de RPAS por motivos de conservacion. Por otro lado, al sur del archipiélago se
puede observar una zona de gran extension dedicada a actividades militares, constituyendo

una zona restringida.

§

' i

o/FR

(== L1}

WOGO@OQQ

Figura 4.4: Ejemplo de zonas protegidas y prohibidas en el FIR de Canarias. Aplicacion
de ENAIRE Insignia. |7]
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Estas tres zonas ordinariamente pertenecen a la region del espacio aéreo inferior vy,
por tanto, al FIR (“Flight Information Region”, por debajo de FL245), pero también
algunas pueden afectar a regiones del espacio aéreo superior y, al UIR (“Upper Information
Region”). Logicamente, estos tres tipos de zonas no pertenecen al espacio aéreo controlado.

13

Como se puede observar, tanto las zonas peligrosas como las prohibidas estan defini-
das de manera temporal, por lo que, pasado un tiempo, es posible su reapertura a los
operadores de RPAS. Por esta razon, resulta de vital importancia que los operadores, a
la hora de realizar su plan de vuelo, sean conscientes de cudles seran las regiones peligro-
sas, restringidas y prohibidas durante el periodo de tiempo en el que se lleva a cabo la

operacion.

Con este objetivo, se debe hacer uso del sistema NOTAM (“Notice to Airmen”). ENAI-
RE pone al servicio de pilotos y operadores de RPAS las herramientas para la consulta
de NOTAM donde se puede acceder a toda esta informacion. |14]

Ademés, ENAIRE dispone de la aplicacion Insignia y ENAIRE drones, en las que se
delimitan las zonas peligrosas, restringidas y prohibidas, en el primero de los casos con
caracter general para todo tipo de aeronaves y en el segundo circunscrito al vuelo de UAS.
A continuacién, en las Figura 4.5 y Figura 4.6, se recogen ejemplos de la representacion

de este tipo de zonas.

POOO@O@@

" i 3 d
= X

Figura 4.5: Representacion de las Zonas DPR en los FIR de Madrid y Barcelona obtenidos
a través de la aplicacion Insignia de ENAIRE. [7]
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Figura 4.6: Ilustraciéon de una zona restringida del espacio aéreo durante un periodo de
tiempo determinado. En este caso, desde las 6 horas del dia 13/11/2023 hasta las 18 horas

E
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selecclonado:

fotegrifice/video - wLOS
Infermaciin sobre punto de woelo:

FR6XLSTO0A 1N DOCAZ00. BO1S0TW
i realgady ol S TILI0CD, 200808
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HASTA:IL/12/202 18:00:00
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del dia 31/12/2023. [15]
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5. Aspectos Regulatorios y Técnicos

5.1. Marco legislativo

Es preciso determinar el cuadro normativo que rige en la utilizaciéon y desarrollo de
sistemas de aeronaves no tripuladas. Para ello se van a analizar tres marcos, el internacio-
nal, el europeo y el nacional para lograr concretar la materia sobre la que versa el presente

trabajo.

5.1.1. Marco internacional

6.1.1.1. Agencias internacionales. OACI
El marco internacional viene determinado por el papel de la Organizacién de Aviacion
Civil Internacional (OACI 0 ICAO en sus siglas en inglés: “The International Civil Aviation

Organization”).

En 1944, cerca de 50 Estados entendieron que, en el marco de la Segunda Guerra
Mundial, constituia una tarea prioritaria establecer una serie de principios y directrices
para un desarrollo “seguro y ordenado™ de la aviacion civil internacional como herramienta
para promover el acercamiento y la cooperaciéon entre las naciones con la intencion de
alcanzar un clima de paz mundial®. Reunidos en Chicago el 7 de diciembre de 1944 los
Estados Contratantes, que en la actualidad ascienden a 193 [16], firmaron el Convenio

sobre Aviacion Civil Internacional (entre ellos Espana [17]).

Para velar por el cumplimiento del Convenio se crea la Organizacion de Aviacion Civil
Internacional en la Segunda Parte de dicho instrumento internacional, en concreto en los
articulos 43 y siguientes, con la mision de mejorar y estimular el desarrollo de la navegacion
aérea en aras de la seguridad y del estimulo social y econémico de los pueblos del mundo,
poniendo el énfasis en los fines de caracter pacifico que deben guiar el desenvolvimiento
del transporte aéreo en el contexto internacional®, asi como més modernamente lograr
un desarrollo sostenible del sistema de aviaciéon internacional civil, constituir un foro

acreditado de discusion y analisis y fomentar la cooperacion de los Estados contratantes.

4Preambulo del Convenio sobre Aviacién Civil Internacional (Chicago, 1944): “Considerando que el
desarrollo futuro de la aviacion civil internacional puede contribuir poderosamente a crear y a preservar
la amistad y el entendimiento entre las naciones y los pueblos del mundo, mientras que el abuso de la
misma puede llegar a constituir una amenaza a la seguridad general; Considerando que es deseable evitar
toda disension entre las naciones y los pueblos del mundo y promover entre ellos la cooperacién de que
depende la paz del mundo; Por consiguiente, los Gobiernos que suscriben, habiendo convenido en ciertos
principios y arreglos, a fin de que la aviacién civil internacional pueda desarrollarse de manera segura y
ordenada y de que los servicios internacionales de transporte aéreo puedan establecerse sobre una base

de igualdad de oportunidades y realizarse de modo sano y econémico;”
®Preambulo del Convenio sobre Aviacién Civil Internacional (Chicago, 1944).
6Art. 44 Convenio sobre Aviaciéon Civil Internacional.
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18]

Su labor se centra, en la elaboraciéon de Anexos al propio instrumento, Manuales Téc-

7 asi como la adopcién de recomendaciones inspiradas en los principios

nicos y Circulares
del Convenio que se han visto recogidas en normativa europea y nacional como maés tar-
de se vera. La clave de la Organizacion es la “armonizacion” [19] o uniformizacion de la

normativa internacional en cuanto afecta a la aeronavegacion civil.

Ejemplo de este fenémeno lo encontramos en la regulaciéon de la OACI sobre UAV.
En 2005 se aprecia el primer antecedente de este fenomeno, pues ese ano la Comision
de Aeronavegacion promovié consultas y mostré su preocupacion sobre los peligros que
las aeronaves no tripuladas podrian plantear para la seguridad de la aviacion civil. En
2006 se descarto la elaboracion de normas especificas en el marco internacional de la
Organizacion, limitando la labor de la misma a la creacion de SARPS, esto es, normas
o métodos recomendados, que no resultarian vinculantes ni de preceptiva aplicacion. En
este empeno por tutorizar una incipiente regulacién sobre UAVS se publicé en 2011 la

Circular OACIT 328-an/190 9] que versa sobre sistemas de aeronaves no tripuladas (UAS).

Entre los propoésitos de la Circular se encuentra el de “informar a los Estados sobre el
surgimiento de la perspectiva OACI respecto de la integracion de los UAS en el espacio
aéreo no segregado y en los aerédromos”. 8

Llama la atencién que el Convenio de Chicago de 1944 previera ya desde su redaccion,
aun en la primera mitad del siglo XX, la posible existencia y utilizaciéon de “Aeronaves sin
piloto”. El articulo 8 del Convenio senala que “ Ninguna aeronave capaz de volar sin piloto
volard sin €l sobre el territorio de un Estado contratante, a menos que se cuente con auto-
rizacion especial de tal Estado y de conformidad con los términos de dicha autorizacion.
Cada Estado contratante se compromete a asequrar que los vuelos de tales aeronaves sin
piloto en las regiones abiertas a la navegacion de las aeronaves civiles sean controlados de
forma que se evite todo peligro a las aeronaves civiles” °. Este concepto parecia disefiado
para referirse a aeronaves que auténomamente pudieran operar sin necesidad de ningun
tipo de intervencion humana. No obstante, la Circular OACI 328-an/190 va mas alla y
realiza una distincion: sefiala que un vehiculo aéreo no tripulado (UAV) constituye la cla-
sificaciéon mas amplia que coincide con el concepto de “Aeronaves sin piloto” del Convenio
de Chicago (ajustandose a lo dispuesto en su art. 8). A su vez, esta categoria de UAV
se subdivide en “RPA” o “aeronaves pilotadas a distancia” y en “aeronaves plenamente

auténomas”, de los cuales solo los RPA tienen visos de integrarse en el espacio aéreo

"Vassallo, Carlos Maria (2016). La adaptacion de la legislacion aeronautica ante el desarrollo tecnolo-
gico de los RPAS, pagina 4. [16]

8Punto 1.6, Capitulo 1 Circular OACI 328-an/190.

9Art. 8 Convenio sobre Aviaciéon Civil Internacional.
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no segregado. ' La explicacion la encontramos en los peligros para los operadores de la
aviacion civil, cuyas actividades se desarrollan en dicho espacio aéreo no segregado, de
compartirlo con aeronaves auténomas no pilotadas ni controladas ni siquiera a distancia,

visto el estado de la técnica en el afio de redacciéon de la Circular.

En consecuencia, se ha hecho una interpretaciéon extensiva del concepto “Aeronaves
sin piloto™! del Convenio de Chicago de 1944 para incluir en él los supuestos en los que
existe piloto, esta a los mandos de la aeronave, pero la dirige a distancia. De esta manera
se revisa y se adectia a los nuevos tiempos la obsoleta prevision respecto de este tipo de

aeronaves en el ambito internacional.

A lo largo de la Circular se abordan aspectos como la seguridad y prevenciéon de co-
lisiones, comunicaciones, transporte, busqueda y salvamento, aspectos técnicos como la
certificacion, matricula o licencias, ... que sirven de guia para regulaciones més pormeno-

rizadas por parte de los Estados o de entidades supranacionales como la Unién Europea.

Finalmente, y dado que se trata de un sector en rapido avance, la OACI a finales
del ano 2022 organizo eventos como el “DRON ENABLE” [20] con el objetivo de evaluar
las innovaciones que se estdn produciendo en el ambito de los sistemas de aeronaves
no tripuladas, y dibujar escenarios futuros que puedan prever regulaciones completas,
actualizadas y vanguardistas en atenciéon a los cambios que ya se estan dibujando en el

horizonte.

5.1.2. Marco regulatorio europeo

El marco regulatorio europeo de los UAVs viene dominado por dos Reglamentos rela-

tivamente recientes:

Reglamento Delegado (UE) 2019/945 de la Comision, de 12 de marzo de 2019, so-
bre los sistemas de aeronaves no tripuladas y los operadores de terceros paises de sistemas

de aeronaves no tripuladas.|21]

Reglamento de Ejecucion (UE) 2019/947 de la Comision de 24 de mayo de 2019
relativo a las normas y los procedimientos aplicables a la utilizacion de aeronaves no
tripuladas. [22]

Como Reglamentos que son, tienen alcance general y son directamente aplicables en
todos los Estados miembros de la UE!2, por lo que es obligatorio y produce efectos en

todos sus elementos desde su entrada en vigor sin necesidad de trasposicion a la legislacion

OPuntos 2.1-2.4, Capitulo 2 Circular OACI 328-an/190.
"Vassallo, Carlos Maria (2016). La adaptacion de la legislacion aeronautica ante el desarrollo tecnols-

gico de los RPAS, pagina 7. [16]
12Art. 288 del Tratado de Funcionamiento de la Unién Europea.
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interna como ocurre con las Directivas.

El Reglamento (UE) 2019/947 en su articulo 2 y el art. 3 del Reglamento (UE)
2019/945 remiten a las definiciones del articulo 3 del Reglamento (UE) 2018/1139 so-
bre normas comunes en el &mbito de la aviacion civil y por el que se crea una Agencia de
la Unién Europea para la Seguridad Aérea|23|, que a su vez siguen las directrices marca-
das por la OACI. Define como UA (unmanned aircraft) o ANT en espaniol (aeronave no
tripulada) a “cualquier aeronave que opere o esté disefiada para operar de forma auténoma
o para ser pilotada a distancia sin un piloto a bordo” ' y como UAS/SANT (unman-
ned aircraft system/sistemas de aeronaves no tripuladas) a la “aeronave no tripulada y el

equipo para controlarla de forma remota”.4

En primer lugar, llama la atencién el nuevo régimen de identificaciéon de marcado por
clases de UAS, que implica el cumplimiento de una serie de condiciones y unas caracte-

risticas concretas:

CLASES REQUISITOS

—  MMD = 250 g (incluida carga util).

— Velocidad maxima 19 m/s en vuelo horizontal.

—  Altura maxima = 120 m.

— Controlable de manera segura por el piloto a distancia (instrucciones del

fabricante).
— Diseno y fabricacidn del producto dirigido a la evitacion de lesiones.

— Alimentacion exclusivamente eléctrica.

— Hasta 50 m del piloto a distancia (modo sigueme).

— Comercializacidn con manual de usuario.

— Incluir nota informativa EASA sobre limitaciones y obligaciones
aplicables.

42

Figura 5.1: Requisitos para el marcado de clase 0.

13Art. 3 Reglamento (UE) 2019/945.
14 Art. 2 Reglamento (UE) 2019/947.
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— Energia transmitida a cabeza humana en caso de impacto < 80 o MMD
< 900 g {incluida carga util).

— Velocidad maxima 19 m/s en vuelo horizontal.

—  Altura maxima = 120 m.

— Controlable de manera segura por el piloto a distancia (instrucciones del
fabricante).

— Resistencia mecanica exigida sin roturas ni deformaciones.

— Disefio y fabricacidn del producto dirigido a la evitacion de lesiones.

—  Prevision de supuestos de pérdida de enlace de datos.

— Nivel de potencia sonora ponderado A garantizado Ly,..

— Alimentacion exclusivamente eléctrica.

—  MNumero de serie fisico dnico.

— Identificacion a distancia directa (nimero de registro, protocolo de
transmision de datos, ...).

— Sistema de geoconsciencia.

— Interaccidon entre sistema de control de vuelo y sistema de limitacién de
acceso a zonas del espacio aéreo de tenerlo.

— Sistemas de alerta por baja bateria.

— Estar equipado con luces que permitan la controlabilidad y visibilidad.

— Hasta 50 m del piloto a distancia (modo sigueme).

— Comercializacion con manual de usuario.

— Incluir nota informativa EASA sobre limitaciones y obligaciones
aplicables.

Figura 5.2: Requisitos para el marcado de clase 1.
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MMD < 4 kg (incluida carga dtil).

Altura maxima = 120 m.

Controlable de manera segura por el piloto a distancia (instrucciones del
fabricante).

Resistencia mecdnica exigida sin roturas ni deformaciones.

Si ANT cautiva: anclaje con longitud de traccion < 50 m y resistencia
mecanica minima.

Disefio y fabricacidn del producto dirigido a la evitacion de lesiones.
Prevision de supuestos de pérdida de enlace de datos.

Enlace de datos protegido contra accesos no autorizados.

Modo de baja velocidad = 3 m/s velocidad méxima de crucero.

Mivel de potencia sonora ponderado A garantizado Ly.

Alimentacion exclusivamente eléctrica.

Mimero de serie fisico Unico.

Identificacion a distancia directa (ndmero de registro, protocolo de
transmisidn de datos, |.}

Sistema de geoconsciencia.

Interaccion entre sistema de control de vuelo y sistema de limitacion de
acceso a zonas del espacio aéreo de tenerlo.

Sistemas de alerta por baja bateria.

Estar equipado con luces que permitan la controlabilidad y visibilidad.
Comercializacidn con manual de usuario.

Incluir nota informativa EASA sobre limitaciones y obligaciones
aplicables.

Figura 5.3: Requisitos para el marcado de clase 2.
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—  MTOM < 25 kg (incluida carga util).

— Dimension caracteristica maxima < 3 m.

— Altura maxima £ 120 m.

— Disefio y fabricacion del producto dirigido a la evitacion de lesiones.

— 5i ANT cautiva: anclaje con longitud de traccion < 50 m y resistencia
mecanica minima.

— Prevision de supuestos de pérdida de enlace de datos.

— Nivel de potencia sonora ponderado A garantizado L.

— Alimentacion exclusivamente electrica.

— Numero de serie fisico Unico.

— Identificacion a distancia directa (nimero de registro, protocolo de
transmision de datos, ...).

— Sistema de geoconsciencia.

— Interaccion entre sistema de control de vuelo y sistema de limitacion de
acceso a zonas del espacio aéreo de tenerlo.

— Enlace de datos protegido contra accesos no autorizados.

45

— Sistemas de alerta por baja bateria.

— Estar equipado con luces que permitan la controlabilidad y visibilidad.

— Comercializacion con manual de usuario.

— Incluir nota informativa EASA sobre limitaciones y obligaciones
aplicables.

Figura 5.4: Requisitos para el marcado de clase 3.

—  MTOM < 25 kg (incluida carga (til).
— Controlable de manera segura por el piloto a distancia (instrucciones del

fabricante).
— MNo disponer de modo control automatico (excepciones en caso de
estabilizacion y asistencia por pérdida de conexion).

6 — Comercializacidn con manual de usuario.
— Incluir nota informativa EASA sobre limitaciones y obligaciones
aplicables.

Figura 5.5: Requisitos para e 1 marcado de clase 4.
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Requisitos C3, salvo:

¥ Altura maxima < 120 m.

¥ Sistema de geoconsciencia.

Ser aeronave de ala no fija, salvo si esta anclado.

Sistema de geoconsciencia: requisitos C3.

Proporcionar informacion al piloto sobre la altura durante el vuelo.
Modo de baja velocidad < 5 m/s velocidad maxima.

Proporcionar medios al piloto a distancia para el aterrizaje.
Proporcionar medios para la comprobacion de la calidad del enlace de
datos.

Instrucciones del fabricante acerca de los medios para terminar el vuelo.
Posibilidad de convertir un UAS clase C3 en una clase kS con kit de
accesorios.

Identificacion de los accesorios C5 + Instrucciones del fabricante de
instalacion y funcionamiento.

Figura 5.6: Requisitos para el marcado de clase 5.
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Requisitos C3, salvo:

¥ Altura maxima < 120 m.

¥ Alimentacion exclusivamente eléctrica.

¥ Sistema de geoconsciencia.

Velocidad maxima 50 m/s en vuelo horizontal.

Si sistema de geoconsciencia: requisitos C3.

Proporcionar informacion sobre posicion geografica UA, wvelocidad vy
altura.

Proporcionar medios para evitar superar los limites horizontales y
verticales.

Proporcionar medios al piloto a distancia para el aterrizaje.
Proporcionar medios para programar la trayectoria UA.

Proporcionar medios para la comprobacion de la calidad del enlace de
datos.

Instrucciones del fabricante acerca de los medios para terminar el vuelo.

Figura 5.7: Requisitos para el marcado de clase 6.

Se pueden senalar los siguientes ejemplos de drones por categoria:
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DJI Mini 3

Figura 5.8: Ejemplo de dron con marcado de clase 0. [24]

DIJl Air3

Figura 5.9: Ejemplo de dron con marcado de clase 1. [25]

DJI Mavic 3 Pro

Figura 5.10: Ejemplo de dron con marcado de clase 2. [26]
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PHANTOM 4 RTK

G

Figura 5.11: Ejemplo de dron con marcado de clase 3. |27]

DJI Matrice 300 RTK

Figura 5.12: Ejemplo de dron con marcado de clase 4. [28]

A continuacién, se presentan graficas comparativas de las especificaciones de los dife-

rentes modelos de dron representativos de cada marcado de clase:
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Comparativa de precios por dron

PHANTOM 4 RTK

DJI Mavic 3 Pro

D11 Matrice 300 k7

o Air3 [
INVINTER |

0 2000 4000 6000 8000 10000 12000 14000 16000
Precio [€]

Figura 5.13: Comparativa de precios por dron. [24] [25] [26] [27]

Comparativa MTOM por dron

DJI Matrice 300 RTK |
pHANTOM 4 RTK |
DJIMavic3Pro |
DIl Air3

piimini3 i

0 1000 2000 3000 4000 5000 6000 7000 8000 9000 10000

Masa maxima al despegue [g]

Figura 5.14: Comparativa MTOM por dron. [24] [25] [26] [27]

De las anteriores graficas se observa la misma tendencia tanto para la evolucion del

precio como de masa maxima al despegue que aumenta cuanto mayor es el marcado de

clase. Esto se debe a que el marcado de clase responde a mayores capacidades operativas

del dron y, por lo general, a mayor sofisticacion tecnolégica. Cabe destacar que el peso del

dron DJI Matrice 300 RTK (marcado de clase C4, empleado en operaciones industriales,

operaciones de rescate y por cuerpos policiales) es muy superior a los restantes drones de

marcado de clase inferior.
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Comparativa de velocidades por dron

DJI Matrice 300 RTK | ——
PHANTOM 4 RTK | ———
DJI Mavic 3 Pro [ —
Dl A3 | —
piMini 3 [ —

0 10 20 30 40 50 60 70
Velocidad [m/s]

H Velocidad maxima en ascenso B Velocidad maxima

Figura 5.15: Comparativa de velocidades por dron. [24] [25] [26] [27]

Comparativa de autonomia por dron

DIl Matrice 300 RTK
PHANTOM 4 ATk
DI Mavic 3 pro
Dt A3
D Mini 3

0 10 20 30 40 50 60

Tiempo de vuelo maximo [min]

Figura 5.16: Comparativa de autonomia por dron. [24] [25] [26] [27]

Por su parte, la velocidad y la autonomia de estos UAS no siguen un patrén por

marcado de clases, pudiendo encontrar drones de categorias inferiores con autonomias

més que aceptables y velocidades maximas similares para drones de clase C1, C2 y C4,
como ocurre entre el DJI Air 3, DJI Mavic 3 Pro y el DJI Matrice 300 RTK. También
es de destacar la velocidad méaxima alcanzada por el dron PHANTOM 4 RTK (dron

ampliamente utilizado para cartografia de alta precision) en comparacion con el modelo

de marcado de clase superior. En cuanto a la velocidad méxima de ascenso, sigue una

tendencia algo diferente a la velocidad méxima, destacando el dron de la categoria C1

DJI Air 3, utilizado para la captacion de imagenes y video.
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Existen, por tanto, modelos con marcado de clase CO y C1 con prestaciones mas que
aceptables, lo que unido a su bajo precio y a sus menores restricciones para su uso, los

hacen bastante atractivos en el mercado de UAS.

Continuando con el anélisis de la normativa europea, hay que tener muy presente que
los SANT que tienen la consideracion de juguetes ademas de cumplir con los requerimien-
tos de la Directiva 2009/48/CE", estaran sujetos a las disposiciones del Reglamento (UE)
2019/945%. Sin embargo, en ocasiones se exime a esos SANT de ciertos requerimientos
como por ejemplo el de la tension nominal de los SANT clase C0'” o la edad minima
para pilotar los mismos de conformidad con el art. 9 del Reglamento (UE) 2019/947, que
se sitia en los dieciséis anos para los UAS que no tengan la consideracion de juguete
y no establece minimos para los sistemas que se rigen por la Directiva 2009/48/CE, en

consonancia con su utilizaciéon mayoritariamente por usuarios menores de edad.

Otra de las principales novedades que incluyen los Reglamentos la encontramos en
la clasificacién operacional de UAS. El uso de los sistemas de aeronaves no tripuladas,
sea éste recreativo o profesional, ya no es determinante (como si lo era en la legislacion
anterior), habiendo sido superada por una divisién que pone el foco en la seguridad de las

operaciones de los UAS. Asi se distinguen actualmente tres categorias operacionales:

“Categoria abierta”, en la que las operaciones de UAS no requieren previa auto-
rizacion ni declaracion operacional de su operador por revestir un riesgo bajo. A su vez
en la “categoria abierta” se distinguen tres subcategorias Al, A2 y A3, reguladas en la
Parte A Anexo Reglamento (UE) 2019/947, que establecen requisitos progresivamente
mas exigentes de cardcter técnico, referentes a necesidades de formacion, prohibiciones de
realizar operaciones en situaciones potencialmente peligrosas para las personas o para los

bienes, que condicionan en su conjunto el manejo de los SANT por los pilotos a distancia.

“Categoria especifica”: se precisa de autorizaciéon por parte de la autoridad compe-
tente (implica un riesgo medio). También se ha introducido una novedad al Reglamento
(UE) 2019/947 en el ano 2020, al preverse escenarios estandar a los que los operadores se
podran acoger presentando una declaracion operacional. La autoridad competente disena
situaciones predeterminadas para las que se han realizado estudios de seguridad y se han
previsto las medidas de atenuacion. A través de la declaracion operacional el operador
afirma reunir los requisitos de riesgo y mitigacion previstos para acogerse a escenarios

estandar. Se han disennado dos escenarios:

= STS- 01: aplicable a vuelos dentro del alcance visual sobre zonas terrestres controla-

5Directiva 2009/48/CE del Parlamento Europeo y del Consejo, de 18 de junio de 2009, sobre la

seguridad de los juguetes (DO L 170 de 30.6.2009, p. 1).
6Punto (5) Reglamento (UE) 2019/945.
1"Parte 1 Anexo Reglamento (UE) 2019/945 in fine.
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das en entornos poblados'®. Los UAs para este escenario deberan tener un marcado
de clase C5.

s STS-02: operaciones fuera del alcance visual con observadores del espacio aéreo
sobre una zona terrestre controlada en un entorno poco poblado.'® Los UAs para

este escenario deberan tener un marcado de clase C6.

En caso contrario, esto es, de no ajustarse a tales escenarios estandar que permiten
simplificar las operaciones en la categoria especifica, asi como descargar a la autoridad
autorizante, resulta obligatorio recabar autorizacion conforme al art. 5 del Reglamento
(UE) 2019/947.2°

“Categoria certificada”: exige certificacion del operador y licencia al piloto a dis-

tancia?!, de forma asimilable a la aviacién tripulada[29] (riesgo elevado).

Los requisitos para entender que un SANT se encuentra incluido dentro de cada una

de las anteriores categorias se pueden ver reflejados en la siguiente tabla resumen:

18E] escenario estandar 1 («STS-01») comprende las operaciones realizadas dentro del alcance visual
(«VLOS»), a una altura maxima de 120 m sobre una zona terrestre controlada en un entorno poblado,
utilizando un UAS de clase CE C5. Punto (3) Reglamento de Ejecucion (UE) 2020/639 de la Comision de
12 de mayo de 2020 por el que se modifica el Reglamento de Ejecucion (UE) 2019/947 en lo que concierne

a los escenarios estandar de operaciones ejecutadas dentro o més alla del alcance visual.
19E] escenario estandar 2 («STS-02») comprende las operaciones que podrian realizarse mas alla del

alcance visual («BVLOSY), con la aeronave no tripulada a una distancia no superior a 2 km del piloto
a distancia, en presencia de observadores del espacio aéreo, a una altura méxima de 120 m sobre una
zona terrestre controlada en un entorno poco poblado, utilizando un UAS de clase CE C6. Punto (4)

Reglamento de Ejecucion (UE) 2020,/639.
20Art. 5.5 Reglamento (UE) 2019/947 a sensu contrario.
21Art. 3 Reglamento (UE) 2019/947.
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CATEGORIA

REQUISITOS

Abierta??

a) MTOM <25 kg

b) Distancia segura respecto de personas.

c¢) Prohibicion de sobrevolar concentraciones de personas.
d) Dentro del alcance visual del piloto, salvo excepciones
parte A Anexo.

e) Altura méaxima < 120 m.

- Excepciones en supuestos de obstaculos (margen de 15 m
de altura maxima)®.

- Si MTOM <10 kg altura maxima < 120 m por encima altura
del piloto a distancia.?*

f) Prohibicion de transporte de mercancias peligrosas o materiales.
g) Subdivisién en Subcategorias A1, A2 y A3

(conforme a parte A del Anexo).

Subcategorias de

la categoria abierta

1) Prohibicion de sobrevolar concentraciones de personas
y sobre personas no participantes.
Excepciones para no participantes.
2) Reduccion al minimo del tiempo en que se sobrevuelen
concentraciones en supuestos inesperados.
A1% | 3) Hasta 50 m del piloto a distancia (modo sigueme).
4) Obligacion de conocer el manual del usuario del fabricante.
5) Requisitos UAS clase C0 o CI.
6) UAS de clase C1: formacion en linea + examen teorico.
7) MTOM <250 g (incluida carga util).

)

8) Velocidad operativa maxima <19 m/s.

22 Art. 4 Reglamento (UE) 2019/947.
Z5Parte A Anexo Reglamento (UE) 2019/947. UAS.OPEN.020 Operaciones de UAS de la subcategoria
Al
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(a distancia horizontal de >30 m de ellas).
- Excepcion a minimo de 5 m a modo baja velocidad en
funciéon de condiciones meteorolégicas, rendimiento

UAS y aislamiento zona sobrevolada.

A226 | 3) Certificado de competencia de piloto a distancia:
a. Formacion en linea.

b. Examen teorico.

c. Completar formacion autopractica condiciones A3.
d. Examen teorico adicional atenuaciones técnicas y

operacionales del riesgo en tierra.
4) Requisitos UAS Clase C2.

todo el periodo de la operacion de UAS.

A3 comerciales, industriales o recreativas.
3) Curso de formacion en linea.

4) Examen teodrico.

5) MTOM <25 kg (incluida carga tutil).

6) Requisitos UAS clase C2, C3 o CA4.

Especifica?®

a) Supuestos de incumplimiento de algtin requisito de la
categoria abierta.

b) Declaracion operacional (escenarios estandar).

c) Solicitud de autorizaciéon operacional®®

a autoridad competente del Estado Miembro de registro.
d) Evaluacion del riesgo + medidas de atenuacion.*

e) Prevision de excepciones a la necesidad de autorizacion
(e.g.: clubes o asociaciones de aeromodelismo

con autorizacion previa®! ).

f) Respeto a las limitaciones y requisitos

operacionales de la autorizaciéon expedida3?.

Z6Parte A Anexo Reglamento (UE) 2019/947. UAS.OPEN.020 Operaciones de UAS de la subcategoria

A2.

ZTParte A Anexo Reglamento (UE) 2019/947. UAS.OPEN.040 Operaciones de UAS de la subcategoria

A3.

28 Art. 5 Reglamento (UE) 2019/947
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1) Prohibicién de volar por encima de personas no participantes

2) Obligacion de conocer el manual del usuario del fabricante.

1) Zonas sin peligro para personas no participantes durante

2) Distancia horizontal segura > 150 m de zonas residenciales,
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a) Dimension caracteristica UAS > 3 m.

b) Uso sobre concentraciones de personas.

c) Diseno para el transporte de personas.

Certificada’? d) Diseno para el transporte de mercancias peligrosas.

e) Exige gran solidez para la atenuacion de riesgos por accidente.

f) Riesgo elevado apreciable por la autoridad competente

que aconseja la certificacion del UAS34,

Tabla 2: Requisitos por categorias de SANT

El Reglamento (UE) 2019/947, que introduce la distincion més arriba reflejada, es
aplicable a partir del 1 de julio de 2020%% | no obstante, en su art. 22 se prevén unas
disposiciones transitorias que permiten la adaptacion progresiva de los UAS a los requisitos
operacionales del Reglamento. El marco transitorio otorga una moratoria que finalizara el
31 de diciembre de 202336 transcurrido un afio desde la entrada en vigor del Reglamento
para aquéllos SANT de la categoria abierta que no cumplan los requisitos 1 a 5 del Anexo
del Art. 40 Reglamento (UE) 2019/945:

- SANT MTOM < 500 g + piloto a distancia con nivel de competencia definido por

el Estado Miembro interesado -+ requisitos operacionales C1 + requisitos siguientes:

1. Prohibicién de sobrevolar concentraciones de personas y sobre personas no

participantes. Excepciones para no participantes.

2. Reduccion al minimo del tiempo en que se sobrevuelen concentraciones en

supuestos inesperados.

- SANT MTOM < 2 kg + > 50 m distancia horizontal minima + piloto a distancia
con nivel de competencia siguiente:
1. Obligacion de conocer el manual del usuario del fabricante.
2. Certificado de competencia de piloto a distancia:

a) Formacion en linea.

b) Examen tedrico.
¢) Completar formacion autopractica condiciones A3.
d) Examen tedrico adicional atenuaciones técnicas y operacionales del riesgo

en tierra.

33Art. 6 Reglamento (UE) 2019/947.

35Art. 23.1 Reglamento (UE) 2019/947.

36 Art. 22 Reglamento (UE) 2019/947, modificado sucesivamente por el Reglamento Delegado (UE)
2020/1058 y por el Reglamento De Ejecucion (UE) 2022/425.
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- SANT MTOM > 2 kg y < 25 kg + > 50 m distancia horizontal minima + piloto
con formacién en linea + examen teodrico + requisitos C1 + requisitos operacionales

siguientes:

1. Zonas sin peligro para personas no participantes durante todo el periodo de la

operacion de UAS.

2. Distancia horizontal segura > 150 m de zonas residenciales, comerciales, in-

dustriales o recreativas.

Por otro lado, se permite la utilizacion de aquellos SANT que han tenido entrada en el
mercado del sector con anterioridad al 1 de enero de 202437 y que no sean de fabricacion

privada con los siguientes limites:

- SANT subcategoria Al: MTOM <250 g (incluida carga tutil).

- SANT subcategoria A3: MTOM <25 kg (incluidos carburante y carga ttil).

Asimismo, se ha previsto un periodo transitorio para las autorizaciones, declaraciones
y certificados concedidos, de manera que con fechas limites de 1 de enero de 2022 o
1 de enero de 2023, deberan ajustarse a los modelos y documentacién previstos en los

Reglamentos.®®

Las fechas de entrada en vigor de los Reglamentos tratados y de las disposiciones
transitorias se han visto varias veces retrasados en el tiempo como consecuencia de situa-
ciones de fuerza mayor como el COVID-19 que obligatoriamente iban a obstaculizar la
correcta y progresiva adaptacion a la nueva normativa europea, en perjuicio de los opera-
dores, fabricantes y autoridades. Ejemplos de ello son el Reglamento de Ejecucion (UE)
2020/746 de la Comision, de 4 de junio de 2020, por el que se modifica el Reglamento de
Ejecucion (UE) 2019/947 en lo que respecta al aplazamiento de las fechas de aplicacion
de determinadas medidas en el contexto de la pandemia de COVID—19; o el Reglamento
De Ejecucion (UE) 2022/425 de la Comision de 14 de marzo de 2022 que modifica el Re-
glamento de Ejecucion (UE) 2019/947 por lo que respecta al aplazamiento de las fechas
de transiciéon para la utilizacion de determinados sistemas de aeronaves no tripuladas en
la categoria «abierta», asi como la fecha de aplicacion de los escenarios estandar para las

operaciones ejecutadas dentro o mas alla del alcance visual.

Finalmente se incorpora la obligacion de registro de operadores de SANT y de los

SANT certificados, debiendo incorporar y mantener los Estados Miembros sistemas de

3T Art. 20 Reglamento (UE) 2019/947.
38 Art. 21 Reglamento (UE) 2019/947.
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registro®® que permitan identificar a las personas fisicas o juridicas que operen UAS fo-

mentando el intercambio de informacion entre Estados Miembros.

Sera obligatorio el registro de los operadores de sistemas de la categoria especifica con
independencia de su masa y aquellos SANT que operan en la categoria abierta en estos

supuestos?’:

- MTOM > 250 g / transferencia de energia cinética en supuesto de colision > 80 J.

- Estar equipado con sensor capaz de captar datos personales, salvo que se trate de

juguetes.!

Estos requisitos dan mucho juego pues se abren varios escenarios: [30|

En primer lugar, los operadores de UAS de categoria especifica deben en todo caso
registrarse en el Registro abierto por el Estado Miembro en cuestion y ello con indepen-
dencia de su masa maxima al despegue y de si incluye o no sensores que permitan la

captacion de datos personales.

En segundo lugar, si el UA objeto de la operaciéon opera en la categoria abierta, su
operador debera registrarse si se cumplen las condiciones més arriba indicadas. De esta
forma, siempre que su masa maxima al despegue sea igual o superior a 250 g el registro
sera obligatorio, aunque no incluya sensores capaces de captar datos personales o aunque
la energia cinética que transmita en caso de colisiéon a un ser humano no supere los 80
julios. Sin embargo, si su MTOM es inferior a 250 g (marcado de clase C0), también se
impone al operador el deber de registro si la transferencia de energia cinética en supuesto
de colision es superior a 80 J (marcados de clase C2 o superior) o si incluye sensores de
captacion de datos personales. Ejemplos de estos casos de baja masa méxima al despegue

con obligacion de registro son:

Drones destinados a carreras o “racers” ligeros, que no incluyan sensores capaces de
captar datos personales, y que puedan transmitir mas de 80 J de transferencia cinética
a un ser humano en supuestos de colision. BetaFPV X-Knight 3 (XK3) es un dron de
carreras con un peso aproximado de 126,7 g que puede alcanzar velocidades méximas

superiores a los 90 km /h.

Teniendo en cuenta que el maximo de energia cinética es 80 J, es posible estimar la
velocidad méaxima de impacto a partir de la cual se superaria el limite y serfa obligatorio
el registro de sus operadores. Para ello, se toma el valor de masa maxima al despegue

como dato de la masa para aplicar la formula, pues se trataria del caso mas desfavorable.

39Art. 14 Reglamento (UE) 2019/947.
40Art. 14.5 Reglamento (UE) 2019/947.
“Directiva 2009/48/CE.
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=801
(1)

masa maxima al despegue del dron — mys, = 126.7g = 0.1267 kg

1 1 2-FE,. . [ 2-80J
Ec = §'m‘/l}2 — Ecméx = §'mméx'v2 — Vlim — W::LX = m = 3554m/s = 12793km/h

(2)

{Energia cinética maxima permitida — F,

En este caso, no se llegaria a la velocidad limite con este modelo porque 90 km/h <
127.93 km /h. Es importante tener en cuenta que este valor de velocidad limite de impacto

es caracteristica de cada dron, pues es funciéon de la masa del mismo.

Resulta complicado pues encontrar drones de este tipo pues los UAS de competicion
o de carreras o bien presentan una masa maxima al despegue superior a 250 g o son tan
ligeros que requeririan unas velocidades tan elevadas que, en caso de impacto, superaran

los 80 J de energia cinética transmitida a una persona.

Dron DJI Mini 3 [31], con un peso de despegue de 248 g con bateria estandar que

incluye camara de video y sensores de imagen.

roon
B @ 4K
L d =

hhences de 249 ¢ Vida de La bateria Wideo 45 HDR
surnentads
\ (@ =
2 e -
Grabackiin vertical Funciones inteligentes Resistencia al viento

i 38 muh {nivel 5)

Figura 5.17: Dron DJI Mini 3. [32]

Finalmente, los operadores de UAS (menores de edad en su mayoria) que tengan
el caracter de juguete quedan excluidos de la obligaciéon de registro en todo caso, por
estimarse que el riesgo en su uso para la seguridad de la aeronavegacion es infimo y por
los fines a los que estédn destinados. Y ello sin perjuicio de que deban cumplir con las
restricciones de la Directiva 2009/48 /CE de 18 de junio de 2009 sobre la seguridad de los

juguetes.

Un ejemplo seria el dron de juguete Syma X5C, equipado con camara capaz de tomar
fotografias y videos y peso superior a los 900 g cuyo registro por parte de su operador no
es obligatorio. Si no se tratara de un juguete, su MTOM implicaria un marcado de clase
C1 o superior (>250 g) y ademaés se exigiria su constancia registral por incluir sensores

de captacion del sonido e imagen que permiten la toma de datos personales.
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Especificaciones técnicas [33]
» Frecuencia: 2.4G i
ol

» Pixeles de la camara: 200 W
= Fotos: Cerca de 800 fotos : 4

= Tiempo de vuelo: 5-8 minutos

Figura 5.18: Especificaciones técnicas dron

s Distancia: Cerca de 50 metros juguete Syma X5.

= Peso: 916g

= Dimensiones: 31,5 x 31,5 x 7,5

cm

= Tiempo grabacion Video: 30

minutos

Dichos escenarios se sintetizan en la Tabla 3:

OBLIGACION DE REGISTRO NO OBLIGACION DE REGISTRO

—  LIAS categoria especifica.
—  LIAS categoria abierta:
¥ MTOM = 250 2.
v MTOM < 250 g + colisidn = B0 1.
v MTOM < 250 g + sensor datos
personales.

—  UAS categoria abierta:
¥ MTOM < 250 g + colisian < 80 J.
¥ WITOM < 250 g sin sensor datos
personales
v Juguetes.

Tabla 3: Diferencias entre la obligacion/no obligacion de registro.

En definitiva, se han estimado dignos de proteccion juridica el derecho a la intimidad
y la proteccion de datos de naturaleza personal, asi como la seguridad de los particulares.
Ante operaciones que entrafien un riesgo inherente (categoria especifica y categoria abierta
subcategorias A2 o A3) o que puedan conllevar peligros de infraccion de la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales [34], o para la seguridad de los particulares (riesgos para la vida o la salud
por colision), el legislador ha establecido mecanismos de control para el aseguramiento
de las responsabilidades que del uso de UAS se pudieran derivar (responsabilidad civil

extracontractual).

El registro se realizara en el Estado Miembro de residencia o donde se halle el centro

de actividad principal de los operadores, en funcién de si se trata de personas fisicas o
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juridicas respectivamente.?

3.1.2.1. Agencias reguladoras en Europa. EASA.

En el ambito europeo destaca la Agencia Europea de la Seguridad Aérea (European
Union Aviation Safety Agency), con sede en Colonia (Alemania) que fue creada en virtud
de Reglamento (CE) n® 1592/2002 del Parlamento Europeo y del Consejo, de 15 de julio
de 2002, sobre normas comunes en el &mbito de la aviacion civil y por el que se crea una

Agencia Europea de Seguridad Aérea. [35]

Se trata de un organismo independiente garante de la seguridad aérea en Europa,

fomentando la proteccion del medio ambiente. [36]

Se constituye en autoridad competente en materia de certificacion y supervision de
aeronaves a los efectos de asegurar el cumplimiento de los requisitos exigidos en materia
de seguridad. También promueve la capacitacion y la formacion de los profesionales de la

aviacion.

Propone normas, emite dictdmenes y orientaciones que pueden llegar a plasmarse en
Reglamentos y Directrices de la Comision, referentes a la aviacion civil y, en particular a

las operaciones con sistemas de aeronaves no tripulados.

Tiene encomendada la coordinacion y fomenta la cooperacion internacional con otras
Agencias, con la OACI y con las Agencias que creen o existan en los Estados Miembros.
Realiza, por tanto, una importante labor de armonizaciéon de la normativa sobre aerona-

vegacion bajo la superior supervision de la Organizacion de Aviacion Civil Internacional.

5.1.3. Marco regulatorio espanol

La legislacion espanola en la materia se funde con la europea por el efecto directo y
general que los Reglamentos tienen en el ordenamiento juridico de los Estados Miembros
de la Union Europea. Por tanto, como se ha comentado mas arriba los Reglamentos

estudiados se aplican como una norma interna maés.

Ademés de su reglamentacion en el ambito de la Unién Europea, el legislador espaniol
aprob6 el Real Decreto 1036/2017, de 15 de diciembre, por el que se regula la utiliza-
cion civil de las aeronaves pilotadas por control remoto, y se modifican el Real Decreto
552/2014, de 27 de junio, por el que se desarrolla el Reglamento del aire y disposiciones
operativas comunes para los servicios y procedimientos de navegacion aérea y el Real
Decreto 57/2002, de 18 de enero, por el que se aprueba el Reglamento de Circulacion

Aérea.

Para determinar su ambito de aplicaciéon conviene recordar el concepto de aeronaves

42Art. 14.6 Reglamento (UE) 2019/947.
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civiles pilotadas a distancia o por control remoto o RPA (“Remotely Piloted Aircraft”).
Pues bien, siguiendo el criterio de la OACI anteriormente expuesto se refiere a aquellos
UAS que se entienden aptos para adaptarse o integrarse a la aeronavegacion civil “junto
al resto de traficos tripulados en espacios aéreos no segregados y en aerédromos™? | en
contraposicion a los UAS clasificados como “aeronaves plenamente autéonomas”, excluidos

de la aplicacion del Real Decreto.

El articulo 2 concreta este punto al senalar los UAS definidos como RPA a los que se
afecta el Real Decreto 1036,/2017:

1. MTOM < 150 kg.

2. MTOM indiferente, excluidos de Reglamento (CE) 216/2008 que realicen opera-

ciones aéreas especializadas o vuelos experimentales.

3. MTOM indiferente, que realicen actividades de policia, aduanas busqueda, salva-

mento, actividades de lucha contra incendios, guardacostas, ... %°

Se excluyen de la aplicacion del Real Decreto:

1. Globos no tripulados y cautivos.
2. Vuelos en espacios interiores cerrados.
3. RPA militares.

4. RPA utilizados para exhibiciones aéreas, deportivas, recreativas, ludicas, de compe-

ticion, juguetes.

5. RPA con MTOM > 150 kg salvo los excluidos de Reglamento (CE) 216,/2008*7 que
realicen operaciones aéreas especializadas o vuelos experimentales o que realicen
actividades de policia, aduanas, busqueda, salvamento, actividades de lucha contra

incendios, guardacostas, ...

43Exposicion de Motivos RD 1036/2017.

4 Reglamento (CE) No 216/2008 del Parlamento Europeo y del Consejo de 20 de febrero de 2008 sobre
normas comunes en el ambito de la aviacion civil y por el que se crea una Agencia Europea de Seguridad
Aérea, y se deroga la Directiva 91/670/CEE del Consejo, el Reglamento (CE) no 1592/2002 y la Directiva
2004/36/CE.

45 Art. 3 RD 1036/2017.

46Art. 3 RD 1036/2017.

4TReglamento (CE) No 216/2008 del Parlamento Europeo y del Consejo de 20 de febrero de 2008 sobre

normas comunes en el ambito de la aviacion civil y por el que se crea una Agencia Europea de Seguridad
Aérea, y se deroga la Directiva 91/670/CEE del Consejo, el Reglamento (CE) no 1592/2002 y la Directiva
2004/36/CE.
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El Capitulo II del Real Decreto se refiere, en desarrollo de los criterios de la OACI y
de los Reglamentos europeos, a los requerimientos en materia de identificacion y matri-
culacion. Asi, los RPA se identificaran por medio de una placa de identificacion ignifuga
que relacione el fabricante, tipo, modelo, niimero de serie, operador y datos de contacto

del anterior.*®

Se reserva el requisito de la matriculaciéon y la obligatoriedad de obtener certificado de
aeronavegabilidad a los RPA de MTOM > 25 kg*?, salvo si son de naturaleza experimental,
en cuyo caso se exime de la obligacion de obtencion de dicho certificado®. No obstante,

que no sea de caracter preceptivo no implica que voluntariamente no se pueda solicitar.

Por lo que respecta a la utilizacion del espacio aéreo espanol por los RPA se distinguen

dos supuestos en funcion de si se opera con certificado de aeronavegabilidad o no.

1. Condiciones para RPA sin certificado de aeronavegabilidad:

a) “Zonas fuera de aglomeraciones de edificios en ciudades, pueblos o lugares ha-
bitados o de reuniones de personas al aire libre."”

b) Zonas en espacio aéreo no controlado y fuera de una zona de informacion de

vuelo (FIZ), siempre que la operacion se realice [...[”: 5

- Dentro del alcance visual del piloto/observadores en contacto por radio

con él.
- Hasta 500 m distancia horizontal méxima.

- Altura maxima < 120 m o sobre el obstaculo méas alto dentro de un radio
de 150 m.

c¢) Zonas de los casos a) y b) més alla del alcance visual del piloto pero dentro del

alcance de la emision por radio de la estacion de pilotaje remoto si:

- MTOM < 2 kg.

- RPA cuente con sistemas de detecciéon y evitacion de otros usuarios en el

espacio aéreo aprobados por la AESA .52

d) Zonas de “aglomeraciones de edificios en ciudades, pueblos o lugares habitados
o reuniones de personas al aire libre, en espacio aéreo no controlado y fuera de

una zona de informacion de vuelo (FIZ)” 3 si:
_ MTOM < 10 ke.

48Art. 8 RD 1036,/2017.
49Art. 9 RD 1036/2017.
50Art. 12 RD 1036/2017.
51Art. 21.1 RD 1036,/2017.
52Art. 21.2 RD 1036,/2017.
53Art. 21.3 RD 1036,/2017.
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Dentro del alcance visual del piloto.

Hasta 100 m distancia horizontal maxima.

Altura maxima < 120 m o sobre el obstaculo mas alto dentro de un radio
de 600 m.

Zonas acotadas con limitacion del paso de personas y vehiculos/50 m dis-

tancia horizontal minima.

2. Condiciones para RPA con certificado de aeronavegabilidad:

a) Limitaciones del certificado emitido por AESA.

b) Si no disponen de sistemas de deteccién y evitacion de otros usuarios en el
espacio aéreo se limita su utilizacion al espacio aéreo temporalmente segregado

para el desarrollo de sus operaciones.?*

La utilizacion del espacio aéreo para la realizacion de vuelos por RPA de carécter

15 se encuentra todavia més limitado, restringiéndose, conforme prescribe el

experimenta
art. 23 del Real Decreto a zonas segregadas determinadas para el vuelo experimental a
realizar, alejadas en todo momento de zonas habitadas o de concentraciones de personas;
o en el espacio aéreo no controlado fuera de zonas de informacién de vuelo. Se obliga a
establecer zonas de seguridad con el fin de evitar riesgos para otros operadores.®®

Una limitacion adicional se impone a los RPA en coherencia con las condiciones im-
puestas de visibilidad y mantenimiento del sistema de aeronave no tripulado dentro del
alcance visual del piloto a distancia. Esta limitacion delimita la actividad de los RPA a
horas diurnas y a condiciones meteorolégicas que permitan el vuelo visual®”. Evidente-
mente, se prevén excepciones a la norma pero todas ellas incluyen la necesidad de recabar
autorizacion expresa de la AESA que podré imponer condiciones de vuelo para su conce-

sion.

Una vez se han tratado los requisitos exigidos a los RPA, es preciso analizar ciertas
condiciones que se relacionan en el Real Decreto 1036/2017 y que afectan no a la aeronave
no tripulada sino a su operador. Entre ellas destacan el conocimiento de toda la docu-
mentacion que afecte al RPA a utilizar, el estudio previo de seguridad de las operaciones

que se pretenden llevar a cabo, la proteccion frente a interferencias o accesos ilegitimos al

S Art. 22 RD 1036,/2017.
% Art. 5s) RD 1036,/2017. E.g.: “Vuelos de I+D, realizados por fabricantes u otras entidades, organiza-

ciones, organismos, instituciones o centros tecnologicos para el desarrollo de nuevas aeronaves pilotadas

por control remoto (RPA) o de los elementos que configuran el RPAS.”
56 Art. 23 RD 1036/2017.
57 Art. 25 RD 1036/2017.
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control de la aeronave, deber de notificaciéon en caso de accidente o incidentes de gravedad,
58

Es digna de mencién la referencia que el art. 26 del Real Decreto hace respecto a la
contratacion de un seguro de responsabilidad civil por parte de los operadores que cu-
bra los danos que se produzcan con ocasiéon de la utilizaciéon de este tipo de aeronaves
dirigidas por control remoto. En principio, sélo se establece como obligatorio si se trata

de operaciones aéreas especializadas® °

o vuelos experimentales, que entranan un mayor
riesgo por su naturaleza técnica o por sus fines empiricos. Sin embargo, puede ser reco-
mendable para los operadores en general contar con un seguro si su actividad con RPA
es recurrente ya que el vuelo por control remoto entrana riesgos para terceros y puede
devenir en indemnizaciones cuantiosas para los usuarios que no dispongan de garantias

de responsabilidad.

De forma paralela a los requisitos exigidos a los RPA, los arts. 27 y 28 del RD 1036,/2017
también desarrollan obligaciones especificas para los operadores de operaciones aéreas
especializadas y experimentales en todo lo relativo a la formaciéon y cualificacion de los
participantes, organizacion de la operacion, estudios previos de seguridad, ... todo ello

con el animo de garantizar el buen resultado del vuelo.%!

La Disposicién Final Primera del RD 1036,/2017 introduce un Capitulo VIII®? al Real
Decreto 552/2014, de 27 de junio, por el que se desarrolla el Reglamento del aire y dispo-
siciones operativas comunes para los servicios y procedimientos de navegacion aérea y se
modifica el Real Decreto 57/2002, de 18 de enero, por el que se aprueba el Reglamento
de Circulacion Aérea. En su art. 23 ter reproduce algunas de las limitaciones operativas

que inclufa el RD 1036,/2017 y se incluye alguna otra:
» Vuelo diurno y/o en condiciones meteorologicas de visibilidad.
s Altura maxima < 120 m o sobre el obstaculo méas alto dentro de un radio de 150 m.

= Dentro del alcance visual del piloto/ dentro del alcance directo de emisiéon por radio

de la estacion de pilotaje remoto.

S8 Art. 26 RD 1036/2017.
3 “Operaciones aéreas especializadas, también denominadas trabajos técnicos, cientificos o trabajos aé-

reos: Cualquier operacion, ya sea comercial o no comercial, distinta de una operacion de transporte aéreo,
en la que se utiliza una aeronave pilotada por control remoto (RPA) para realizar actividades especia-
lizadas, tales como, actividades de investigacion y desarrollo, actividades agroforestales, levantamientos
aéreos, fotografia, vigilancia, observacion y patrulla, incluyendo la filmacion, publicidad aérea, emisio-
nes de radio y television, lucha contra incendios, lucha contra la contaminacidn, prevencion y control de
emergencias, busqueda y salvamento o entrenamiento y formacidn practica de pilotos remotos.” Art. 5 1)

RD 1036,/2017.
60Art. 26 ¢) RD 1036,/2017.
61 Arts. 27 y 18 RD 1036/2017.
52Rubricado como “Sistemas de aeronaves pilotadas por control remoto (RPAS)”.
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= Si no disponen de sistemas de deteccion y evitacion de otros usuarios en el espa-
cio aéreo se limita su utilizacion al espacio aéreo temporalmente segregado para el

desarrollo de sus operaciones.

» Estudio de pilotaje para operaciones sobre aglomeraciones por RPA sin certificado

de aeronavegabilidad.

» Vuelo fuera de la zona de transito de aerédromo (salvo excepciones).

e > 8 km (distancia minima) respeto de aeropuertos o aerédromos.

e > 6 km desde el umbral en sentido de alejamiento de la pista.

e > 15 km si la infraestructura cuenta con procedimientos de vuelo instrumental

y el RPA esté fuera del alcance visual del piloto.

Agencias reguladoras en Espana. DGAC, AESA y ENAIRE.
DIRECCION GENERAL DE AVIACION CIVIL:

La Direccion General de Aviacion Civil es un érgano del Ministerio de Transportes,
Movilidad y Agenda Urbana% con funciones de disefio estratégico de la politica aeronauti-
ca en Espana. Se encarga de elaborar estudios, propuestas y circulares, negociar acuerdos
internacionales que afectan al sector y, principalmente tiene funciones de coordinacion
y regulacion de los diferentes organismos y entes publicos adscritos al Ministerio, como
AESA o ENAIRE. Podriamos definirlo como el 6rgano de la Administracion General del
Estado que dibuja las lineas maestras de la aviacion civil en el territorio nacional, bajo
cuyo paraguas actiian conjuntamente y siguiendo criterios comunes las distintas entidades

creadas para asegurar un buen funcionamiento de la aviaciéon civil espanola.

63 Art. 7 Real Decreto 645/2020, de 7 de julio, por el que se desarrolla la estructura organica basica del
Ministerio de Transportes, Movilidad y Agenda Urbana. [37]

39



5 Aspectos Regulatorios y Técnicos

Figura 5.19: llustracion 5Organigrama reducido del Ministerio de Transportes, Movilidad
y Agenda Urbana. [38]

AESA:

La Agencia Estatal de Seguridad Aérea, es un organismo piublico adscrito al Ministerio
de Transportes, Movilidad y Agenda Urbana creada por el Real Decreto 184/2008, de 8
de febrero, por el que se aprueba el Estatuto de la Agencia Estatal de Seguridad Aérea.
Su objeto es el de “ejecucion de las funciones de ordenacion, supervision e inspeccion de
la sequridad del transporte aéreo y de los sistemas de navegacion aérea y de sequridad
aeroportuaria, en sus vertientes de inspeccion y control de productos aeronduticos, de
actividades aéreas y del personal aerondutico, asi como las funciones de deteccion, andlisis
y evaluacion de los riesgos de sequridad en este modo de transporte.” 54

Entre otros aspectos, asume una serie de funciones que se han tratado al analizar
la normativa vigente como las de certificacién, autorizaciéon, aprobacion y expedicion de

licencias, registro y matricula de aeronaves y colaboracién con la Agencia Europea de

64Art. 8 Estatuto de la Agencia Estatal de Seguridad Aérea.
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Seguridad Aérea% 66, Asi. por ejemplo, sera preciso acudir a esta Agencia Estatal para:

= Acogerse a escenarios estandar de la categoria especifica, previstos por la Agencia
(reflejo de los escenarios creados por el Reglamento (UE) 2019/947%7), presentando
ante la AESA declaraciones operacionales. Se han disenado dos escenarios: STS-ES-
0198 y STS-ES-02%,

= Recabar autorizacion para:

Operar en la categoria especifica.

Operar vuelos RPA nocturnos.™

71

Transportar a bordo de una RPA objetos o sustancias peligrosas.

Realizar operaciones aéreas especializadas y vuelos experimentales MTOM >25

kg.

Realizar operaciones aéreas especializadas en espacio aéreo controlado o dentro

de zona de informacion de vuelo (se incluye zona de tréansito del aerédromo).™

» Solicitar certificados de aeronavegabilidad (de tipo restringido) conforme al Regla-
mento (UE) n°® 748/2012™. La AESA asume las funciones de la EASA en la emision

de dichos certificados™ dentro del ambito territorial espaiol.

65Art. 9 Estatuto de la Agencia Estatal de Seguridad Aérea.
56Art. 6.1 RD 1036/2017: “Corresponde a la Agencia Estatal de Seguridad Aérea resolver sobre las

autorizaciones, certificados y habilitaciones previstas en este real decreto”.
67Resolucion de la direccion de la Agencia Estatal de Seguridad Aérea por la que se aprueban escenarios

estandar nacionales (STS-ES) para operaciones de UAS en la categoria «especificay al amparo de una
declaracion operacional de conformidad con el Reglamento de Ejecucion (UE) 2019/947 de la Comision,
de 24 de mayo de 2019, relativo a las normas y procedimientos aplicables a la utilizacion de aeronaves no

tripuladas. [39]
68STS-ES-01: Operaciones VLOS sobre una zona terrestre controlada en un entorno poblado. [40]
698TS-ES-02: Operaciones BVLOS con observadores del espacio aéreo sobre una zona terrestre contro-

lada en un entorno poco poblado.[40]

70Art. 25 RD 1036/2017.

"LArt. 31 RD 1036/2017.

"2Arts. 24 y 40 RD 1036/2017.

Reglamento (UE) n® 748/2012, de 3 de agosto de 2012 por el que se establecen las disposiciones de
aplicacion sobre la certificacion de aeronavegabilidad y medioambiental de las aeronaves y los productos,
componentes y equipos relacionados con ellas, asi como sobre la certificacion de las organizaciones de
diseno y de produccion.

" Art. 9.1 parrafo 32 RD 1036/2017 “Las referencias del citado Reglamento a la Agencia Europea de
Seguridad Aérea (EASA), en el ambito de las competencias de la Agencia Estatal de Seguridad Aérea,

deberdn entenderse referidas a ésta.”
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= Reconocer certificados de tipo o de aeronavegabilidad de autoridades competentes
de otros Estados Miembros.”

= Obtener habilitacién para realizar vuelos experimentales autorizados en otro Estado
Miembro."

» Instar la emision del certificado especial (potestativo) para vuelos experimentales.”

» Registrarse como operador de UAS en los supuestos del Art. 14 Reglamento (UE)

2019/9477®. El registro no implica costes y debe realizarse por sede electronica. [41]

= Comunicar con caracter previo al desarrollo de una operacion a realizar en los casos

siguientes:

Zona fuera de aglomeraciones.

- Fuera del espacio aéreo controlado/fuera de zona de informacion de vuelo.

Dentro del alcance visual del piloto u observadores/ fuera de su alcance visual

pero dentro del alcance directo de emision por radio de la estacion de pilotaje.

Vuelos experimentales de RPA con MTOM < 25 kg.™ /vuelos de operaciones
RPA especializadas con MTOM < 50 kg.

Tiene, por tanto, competencias similares a la EASA, pero en el ambito interno espariol.
Las Agencias nacionales actian como “delegadas” de la Agencia europea en los respectivos
Estados Miembros, asumiendo la ejecutividad de la normativa europea en materia de UAS
en sus respectivos territorios. De ahi la importancia de la cooperacion y coordinaciéon entre
las distintas Agencias a la hora de aplicar la legislacién vigente con el objetivo de crear
un marco comun en toda la Unién Europea que fomente la industria de la aeronautica y

la seguridad tanto juridica como operacional.

ENAIRE:

La entidad publica empresarial ENAIRE sustituye en denominacion a la entidad pu-

80

blica AENA (Aeropuertos Espanoles y Navegacion)®, con el mismo régimen y naturaleza

75 Art. 11RD 1036/2017.
"6Art. 41 RD 1036,/2017.
"TArt. 12 RD 1036,/2017.
"8UAS de categoria especifica con independencia de su masa y UAS de categoria abierta siguientes: 1)

MTOM > 250 g / transferencia de energia cinética en supuesto de colision > 80 J. 2) Estar equipado con

sensor capaz de captar datos personales, salvo que se trate de juguetes.
" Art. 39 RD 1036,/2017.
80Art. 18 Real Decreto-ley 8/2014, de 4 de julio, de aprobacion de medidas urgentes para el crecimiento,

la competitividad y la eficiencia. [42]
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de su predecesora®. Se trata de una entidad adscrita al Ministerio de Transportes, Mo-
vilidad y Agenda Urbana®? que se encarga de la gestion de la navegacion aérea espafiola.

En concreto tiene asignadas las siguientes funciones:

“a) La prestacion de forma sequra, eficaz, continuada y sostenible de los servicios de

navegacion aérea y espacio aéreo encomendados por el Estado.

b) La coordinacion operativa nacional e internacional de la red nacional de gestion del
trafico aéreo y otras relacionadas con los usos para la gestion eficiente del espacio aéreo

teniendo en cuenta las necesidades de los usuarios del espacio aéreo.”®?

Se encarga de proveer “de servicios de comunicaciones, navegacion y vigilancia en todo

el espacio aéreo espanol y en los aeropuertos de la red Aena”. [44]

ENAIRE, ademés de aglutinar y simplificar la abundante normativa vigente en materia
de UAS y de dar respuestas a los operadores de sistemas de aeronaves no tripulados en
su planificacion de vuelo, se encuentra asimismo realizando ensayos para una eventual y
futura integracion de los SANT en el espacio aéreo controlado[45] (es preciso recordar que
actualmente se encuentran excluidos, salvo determinadas operaciones aéreas especializadas
previa autorizacion de la AESA)%4. Esto supone sentar las bases de un nuevo panorama
en la aviacion internacional al liberalizar el espacio aéreo a los sistemas de aeronaves no

tripulados con el objetivo de lograr la convivencia de éstos con las aeronaves tripuladas.

Asimismo, ha elaborado una aplicacion, ya introducida anteriormente, llamada ENAI-
RE Drones (version actual 1.10.2) con los datos obtenidos de la publicacion AIP Espana®
(Publicacion de Informacion Aerondutica o Aeronautical Information Publication en sus
siglas en inglés), que se actualiza regularmente (cada 28 dias)®® para proporcionar infor-
macion fiable, segura y eficiente a los operadores sobre el espacio aéreo. La aplicacion
consiste en un mapa que distingue en funcién del tipo de vuelo, sea éste recreativo, ex-
perimental u operaciones especializadas; en funciéon de la distancia, si se vuela en VLOS
(dentro del alcance visual del piloto) o BVLOS (fuera del alcance visual del piloto); y si

el vuelo implica o no la obtenciéon de videos o fotografias.

81Art. 82 Ley 4/1990, de 29 de junio, de Presupuestos Generales del Estado para 1990, por el que se
crea el ente de Derecho Publico AENA.

82Art. 1 Estatuto de la Entidad ptblica empresarial ENAIRE aprobado por el Real Decreto 160,/2023,
de 7 de marzo. [43]

83Art. 5.1 Estatuto de la Entidad piublica empresarial ENAIRE.

84Arts. 24 y 40 RD 1036/2017.

85Manual de informacion sobre la navegacion aérea de un pais. [6]

86Tal y como marca la OACI a través del sistema de Regulacion y Control de Informaciéon Aeronautica
o AIRAC (“Aeronautical Information Regulation and Control”).
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Wl

Taparimantal e,

Dpereciones Dioscelsaden

Figura 5.20: ENAIRE Drones. [46]

En definitiva, la labor de las organizaciones internacionales y de las Agencias euro-
pea y de los Estados miembros va desde la generalidad de las recomendaciones hasta la
plasmacion de éstas en normas vinculantes. Pero para la puesta en préactica de todo el
cuerpo legal diseniado se crean entes publicos como ENAIRE que se encargan de gestionar
y organizar las operaciones de trafico aéreo, sirviendo como canal de comunicacion e infor-
maciéon con los operadores, facilitando herramientas ttiles y directrices claras y precisas

para una utilizacion eficiente del espacio aéreo espanol.
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5.2. (Geoconsciencia

Con el objetivo de no vulnerar las leyes que regulan la presencia de los drones en ciertas
zonas restringidas del espacio aéreo, es preciso dotar a estas aeronaves de geoconsciencia.
Es mas, para que los drones puedan obtener los certificados que atienden a los diversos
marcados de clase que quedan definidos por los Reglamentos de la Unién Europea, salvo

el tipo 0, es requisito necesario que estén dotados de esta tecnologia.

En esencia, la geoconsciencia se define como la capacidad que tienen algunos UAVs
de conocer su posicion de manera precisa y a tiempo real, algo que acaba redundando
positivamente en la seguridad durante sus operaciones. Esto se debe a que a partir de los
datos que recogen a tiempo real, es posible tomar decisiones bien sea por parte del piloto

o bien de manera automatica por el UAV para evitar colisiones o modificando sus rutas.

Que una aeronave no tripulada pueda ser considerada como geoconsciente implica los

siguientes aspectos que se describiran en los puntos que a continuaciéon se desarrollan:

Capacidad de deteccion de obstaculos.

Posicionamiento.

Conocimiento del espacio aéreo y del entorno.

Comunicacion.

5.2.1. Capacidad de detecciéon de obstaculos

Para ello, son de gran utilidad los diferentes sensores que la aeronave pueda llevar
incorporada. Ademas de las camaras, algo que se suele observar mas cominmente en ese
tipo de dispositivos, también pueden instalarse en ellos otro tipo de sensores como de
ultrasonidos o sensores de "Deteccion y Medicion por Laser"LIDAR para inspeccionar el

terreno que sobrevuelan.

Por otro lado, la presencia de radares mejora las capacidades operacionales de la
aeronave, pues aumenta su capacidad de deteccion de objetos en condiciones adversas.
Sin embargo, se debe tener en cuenta que esto acaba implicando, en la mayoria de los casos,
una disminucion de las capacidades operativas, principalmente por el notable incremento
de la MMD. [47]

Todos estos sistemas una vez instalados en un dron pueden resultar de utilidad para
evitar colisiones de manera auténoma, sin necesidad de que el piloto interfiera en la

operacion.
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5.2.2. Posicionamiento

Estos tipos de UAS presentan sistemas de posicionamiento, como pueden ser el GPS
estadounidense, el sistema de navegacion por satélite ruso GLONASS u otros sistemas
globales de navegacion por satélite como pueden ser el sistema europeo Galileo o el sistema
chino Beidou. De esta manera, dependiendo de la zona en la que se encuentren y de la
tecnologia que incorporen, se hara uso de unos u otros sistemas de navegacion por satélite

con el objetivo de determinar su posiciéon exacta con minimos margenes de error.

Es necesario tener en cuenta que no todas las UAVs cuentan de manera obligada
con instrumentaciéon a bordo para determinar la posiciéon a tiempo real, sino que esto

dependera del tipo de operacion y del espacio aéreo en el que ésta se esté desarrollando.

En concreto, si se trata de operaciones a muy bajas alturas (VLL “Very Low Level”)
en las cuales el piloto mantiene perpetuamente contacto visual con la RPA, entonces no
resultaria necesario contar con este tipo de medidas. Por ejemplo, en vuelos de tipo VLOS
(“Visual Line of Sight”), en los que las operaciones se realizan en condiciones meteoro-
logicas que puedan garantizar el contacto visual (VMC) y con el piloto a una distancia
inferior a 500 metros. Por el contrario, si las RPAs realizan sus operaciones a distancias
mayores a 500 metros del piloto, se considera que no se puede garantizar el contacto visual,
debiendo la RPA volar la mayor parte del tiempo en instrumental y atender a los reque-
rimientos determinados del espacio aéreo que esté sobrevolando, mediante certificaciones

operacionales de la aeronave que se correspondan con dicho espacio aéreo. 9]

Tipo de operacién Radio operacional Contacto visual
VLOS Visual Line of Sight <500 m Por parte del piloto
P rte del pilot t
E-VLOS Extended VLOS >500 m N
ohservadores
B-VLOS Beyond VLOS >500m Sin contacto visual

Tabla 4: Tipos de operaciones VLL (Very Low Level). [48]

Por otro lado, los UAVs también hacen uso de otro tipo de sistemas que nada tienen
que ver con la navegaciéon por satélite para tener datos relacionados con su posiciéon. Por
ejemplo, dado que en los sistemas de navegacion por satélite resulta complicado determinar

la altura a la que estas aeronaves estan volando, pueden hacer uso de altimetros.

También resulta ttil el uso de sistemas de medicién inercial que proporcionen datos
de posicién, orientacion y velocidad de estas aeronaves sin tener una dependencia directa
de datos externos como ocurre con los sistemas de navegacion basados en satélites. Sin
embargo, en algunos casos que requieran una mayor precision resulta conveniente combinar

la informacién que proporcionan estos sistemas inerciales, como puede ser el caso de las
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Unidades de Medicion Inercial (IMU) junto con otro tipo de datos, como los obtenidos
por los sistemas de navegacion por satélite, de manera que se puedan corregir los errores

que suelen acumular las IMU con el paso del tiempo.

= Receptores GPS en drones. Los drones se sirven tanto de los sistemas inerciales
como del posicionamiento GNSS para determinar su posicion. Mas concretamente,

pueden hacer uso del sistema GPS mediante los receptores GPS.

Estos receptores también existen en la aviacion tripulada convencional y permiten
recabar informacion relativa a la posicion (latitud y longitud), velocidad y tiempo.
Este tipo de sistemas se sirven de las seniales provenientes de las constelaciones GPS

v GLONASS.

Los sistemas de navegacion GPS deben cumplir los requisitos de la navegacion ba-
sada en prestaciones (precision, integridad, continuidad, y disponibilidad), pero los
dos ultimos requisitos no siempre se pueden garantizar. Es por ello que, en avia-
cion tripulada, se deben combinar con otro tipo de sistemas como las radioayudas

convencionales.

Las etapas méas destacadas de los receptores GPS son las siguientes: [49]

e Etapa de recepcion. Las senales emitidas por los satélites alcanzan la antena
del receptor situado en la aeronave. Dichas senales albergan informaciéon sobre
la posicion orbital del satélite que ha emitido cada una de ellas, asi como del
tiempo en el que se emiti6 esa senal. Se pasa entonces por un proceso de filtrado

y amplificacion.

e Procesado de la senal. Este proceso consiste en la sincronizacion del satélite

y el receptor.

e Procesado de los datos. En esta etapa se utiliza la informaciéon recabada en
las etapas anteriores para calcular las distancias entre el receptor y cada saté-
lite, determinando asi velocidades y posiciones, incluyendo altitudes. Esto se
consigue con métodos sofisticados de triangulacion de la posicion del receptor
recibiendo al menos la senal de cuatro satélites, mediante el proceso conocido
como trilateracion [50] o multilateracion. Su funcionamiento consiste en anali-
zar las senales de estos satélites, pues las coordenadas de éstos son conocidas.
Teniendo en cuenta que con uno de estos satélites es posible situar un punto
en una superficie circular, al anadir la informaciéon proveniente de un segundo
satélite se lograria estrechar la superficie donde el UAS se encontraria ubica-

do, pues el punto se encontraria dentro de la zona donde las dos superficies
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se superpondrian. La informacion del tercer satélite permite finalmente locali-
zar el punto concreto y, finalmente, la senial recibida por un cuarto satélite se
utiliza para conocer la informacion de elevacion o altitud de la aeronave. Si se
emplea en este método de determinacion de la posicion las senales de cuatro
o mas satélites, el proceso se conoceria como multilateracion, y la precision va

en aumento en la medida en la que lo hace el niimero de satélites implicados.

Ademés, es en este momento cuando se aplican las correcciones necesarias a
los calculos para tener en cuenta, por ejemplo, efectos atmosféricos, como los

debidos a los fenbmenos que ocurren en la troposfera o en la ionosfera.

Es preciso puntualizar que no siempre es posible recibir senales de todos los
satélites, lo que puede deberse a la existencia de elementos que obstruyan la

llegada de las senales de los satélites al receptor incorporado en la aeronave.

Figura 5.21: Triangulacién de un punto mediante el método de la trilateracion. [51]

e Presentacion de resultados. En la unidad de presentaciéon aparecen los re-
sultados de los calculos anteriores. Se muestra informacién como la posicién
a tiempo real, generalmente en el sistema WGS-84 en coordenadas curvili-
neas, sistema de referencia utilizado comtinmente para la navegacion satelital.
Ademés de la latitud y longitud, se muestra la altitud sobre el elipsoide de
referencia. También se muestran en esta unidad los demés puntos de la ruta
si se trata de navegacion basada en “waypoints”, ademas de la distancia y el

tiempo que resta hasta el siguiente punto de la ruta seleccionada.

Las principales ventajas que tiene el uso de sistemas de posicionamiento en UAS como
el GPS son la posibilidad de emplear esta tecnologia en vuelos auténomos mediante rutas
programadas gracias a la navegacion basada en waypoints o las funciones de regreso a

casa para que el dron realice automaticamente vuelos de vuelta hasta el lugar de origen
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con la trayectoria que ha seguido inicialmente. También es capaz de mantenerse en el aire
en una localizacion determinada con independencia de las condiciones atmosféricas que

puedan desviarle de ese punto. [52]

5.2.3. Navegacién

Una vez el UAS es capaz de determinar de manera precisa su posiciéon mediante méto-
dos de posicionamiento (GPS, sistemas inerciales, etc.), es necesario que estas aeronaves
puedan dirigirse a diferentes zonas segin los requerimientos de su operaciéon. Para ello,

existen varios métodos: [53]

= Control por parte del piloto en remoto. El piloto envia instrucciones en remoto
a la aeronave que afectan a los controles de ésta para que pueda modificar sus
actitudes en vuelo y navegue asi por el espacio aéreo en el que se encuentra de

forma controlada integramente por su piloto.

= Instrucciones predeterminadas. En este caso, las decisiones para modificar las
condiciones del UAS no se toman a tiempo real, sino que existe un plan de vuelo
predefinido con las instrucciones que deberéd seguir la aeronave en cada fase de la

operacion (variacion de su altitud, velocidad, direccion, ... ).

= Navegacion mediante waypoints. Se basa en la provisiéon de una secuencia de
coordenadas a las que el UAS debera dirigirse durante el vuelo, tomando las acciones
de control necesarias para conseguirlo. Mediante este método, es posible efectuar
vuelos auténomos tinicamente proveyendo a la aeronave del plan de vuelo, si bien el
piloto puede tomar en momentos concretos del vuelo el mando de la aeronave si asi

lo requiere la operacion.

Precisamente este tipo de tecnologia de navegacion mediante waypoints es cada vez
mas comin por permitir la realizacion de vuelos auténomos, sin necesidad de comunicaciéon

continua con un piloto en remoto. Se basa en los siguientes componentes: [54]

= Receptor GPS. A bordo del UAS, recibe la senal GPS para poder determinar la

posicion en la que se encuentra.

» Controlador. Gracias a este elemento es posible estimar la ruta que se va a efectuar
basandose tanto en los waypoints a los que tiene que dirigirse el dron como en la

informacion dada por el receptor GPS sobre su posicion.

= Autopiloto. Actiia en los controles del UAS, lo que afecta al movimiento y a la
propia trayectoria que utiliza el sistema para trasladarse desde un waypoint hasta

el siguiente.
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= Software de planificacién de misién. Fundamental para elaborar el “flight plan”
o plan de vuelo de la mision. El propio sistema de navegaciéon puede definir los

waypoints de la ruta para cumplir dicho plan.

= Estaciéon en tierra. Desde ella, el piloto puede monitorizar de manera remota las
actuaciones de la aeronave, pudiendo tomar puntualmente el control de la aeronave

si asi fuera necesario.

Ademas, este tipo de navegacion también suele incorporar sistemas de deteccién y
evasion de obstaculos para que el vuelo pueda realizarse de manera plenamente auténoma.
Para ello, el UAS se equipa de diversos tipos de sensores que le permiten tomar consciencia
de lo que ocurre a su alrededor, para que pueda actuar en consecuencia y evitar posibles

colisiones.

Actualmente, la navegacion basada el waypoints en UAS constituye una alternativa a
la navegacion llevada a cabo por parte del piloto a distancia que cada vez goza de mayor

presencia en el mundo de la navegacion aérea, principalmente, por las siguientes razones:

= Mejora en la seguridad de las operaciones. Establecer con anterioridad un
plan de vuelo con las localizaciones por donde debe pasar el UAS garantiza la no
intromision de estas aeronaves en regiones del espacio aéreo restringidas. Ademas,
limita la actuacion del piloto a momentos concretos de la operacion, lo que reduce

el factor humano y los posibles riesgos de accidente que se pudieran derivar.

= Mejora en la precision. Al exigir al UAS realizar vuelos que pasen por puntos
concretos, se estd aumentando la precision de las operaciones. Esto es especialmen-
te importante, pues aeronaves que vuelen en determinadas zonas del espacio aéreo
deberan cumplir los requisitos de comunicaciones, navegacion y vigilancia de di-
chas zonas, con las implicaciones que se derivan en términos de precision®’, pues en
determinadas zonas del espacio aéreo se puede exigir a los operadores de estos dispo-
sitivos que cumplan con requisitos operacionales concretos que pueden ser previstos

con antelacion en el diseno de la operacion.

Aunque esto constituye una ventaja, la continua mejora de la precision en este tipo
de sistemas de navegacion debe seguir desarrollandose. Con una mayor precision a
la hora de determinar parametros durante el vuelo como la posicion y altitud, la
velocidad, las condiciones del viento o la presencia de posibles obstaculos, se podra

llegar a calcular trayectorias de navegacion de manera més fiable y exacta.

87Circular OACI 328-AN/190, pagina 30, “Radioayudas para la navegaciéon y equipo de navegacion de
a bordo”. Apartados 6.28 y 6.29. [9]
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5.2.4. Conocimiento del espacio aéreo

Para que un UAS sea catalogado dentro de los sistemas con geoconsciencia no sola-
mente ha de ser capaz de determinar su posiciéon de forma precisa, sino que es necesario
también que conozca cudl es la relacion entre esta posicion y las diversas zonas del espacio

aéreo que quedan restringidas, como zonas militares, zonas cercanas a aeropuertos, etc.

Con este objetivo, los UAS deben poder interactuar con los sistemas de gestion de
trafico aéreo (ATM) para garantizar la seguridad de sus operaciones. Esta interaccion
se lleva a cabo gracias a sistemas de comunicacion, que suelen incluir elementos como
Sistemas de Identificacion Automaética (AIS) y transpondedores, estaciones en tierra y
redes de comunicacion, software de gestion del trafico aéreo y planificacion de rutas y

protocolos de comunicaciéon estandar.

» Transpondedores y Sistemas de Identificacion Automatica (AIS):

e Es posible para los sistemas de gestion del trafico aéreo tener identificados a
los UAS en vuelo en cada momento, conociendo ademas su posicion a tiempo
real. Esto se puede conseguir gracias a las senales que se emiten por parte de
estas aeronaves mediante los Sistemas de Identificacion Automaéticos que llevan

incorporados.

e Para el caso de los UAVs, pueden estar equipados con transpondedores que
emiten senales con informacion codificada que informan sobre su identificaciéon

y posicion.

- Radar primario (PSR, “Primary Surveillance Radar”). En primer
lugar, mediante el uso del radar primario, se puede localizar a la aeronave
basandose en el uso de senales de radio reflejadas. Con ello, es posible de-
terminar la distancia a la que estas aeronaves se encuentran de los radares,
determinando su posicién en el plano horizontal, no siendo posible conocer

mediante este método la altitud a la que vuelan.

- Radar secundario (SSR, “Secondary Surveillance Radar”). Por su
parte, este tipo de radares emite una senal a una frecuencia de 1030 MHz
que interroga a las aeronaves y, como respuesta, éstas emiten otra senal
a 1090 MHz que, de nuevo, llega al radar secundario con informacién que
puede ser de utilidad a los sistemas de control de trafico aéreo. En los
aviones, esta informacion varfa en funcion de si el transpondedor esta emi-
tiendo en modo A, donde tinicamente se facilita informacién sobre el codigo
squawk o ntmero que se le asigna a la aeronave para su correcta identifi-

cacion; modo C, donde también se proporciona informacion de altitud; y,
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finalmente, el modo S, donde se proporciona otro tipo de datos adicionales

como pueden ser la tasa de ascenso, la velocidad o el rumbo.

Por tanto, para conocer datos sobre el dron que estd sobrevolando una
determinada zona del espacio aéreo més alld de simplemente su deteccion
y distancia hasta el radar, es preciso el empleo de transpondedores incor-
porados en las UAS. Consecuentemente, los transpondedores modo A y
modo C se suelen utilizar principalmente en aviaciéon convencional, tenien-
do una importancia mayor en el campo de las aeronaves no tripuladas los

transpondedores modo S y los de tipo ADS-B.

PSR versus SSR
=it =

\ REFLECTION REPLY

L]
i
]

Tx | l-,Rx Tx — Rx
1 Txand 1 Rx 2Txand 2 Rx
PSR SSR

Figura 5.22: Diferencias entre radar primario y radar secundario (SSR). [55]

» Automatic Dependent Surveillance — Broadcast (ADS-B): Por otro lado,
existe otra tecnologia gracias a la cual ya no es necesario que una estaciéon en tierra
esté emitiendo continuamente pulsos a modo de interrogacion, como ocurre con el
radar secundario. En su lugar, es la aeronave tripulada convencional o UAS quien

emite continuamente senales con informacion relativa a su vector de estado.

La informacion que se emite por parte de la aeronave relativa a su posicion se

determina mediante la navegacion por satélite.

El ADS-B ofrece una mayor fiabilidad, pues con este método ya no se produce la
comunicacion entre la estaciéon en tierra y la aeronave, sino que también es capaz
de informar a otras aeronaves cercanas de su situaciéon. Esto se realiza mediante los

siguientes sistemas:
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e Transpondedores ADS-B Out. Este tipo de instrumentos estédn incorpora-
dos en las aeronaves, dotandolas de la capacidad de emitir informacion relativa

a su vuelo y su identificacion (latitud, longitud, altitud barométrica, etc).

e Receptor ADS-B In. Permiten a las aeronaves recibir senales emitidas por
transpondedores ADS-B Out. De esta manera, los UAS pueden conocer el
vector de estado de otros UAS cercanos durante el vuelo, lo que garantiza
separaciones seguras entre ellos y facilita la toma decisiones en vuelo para

evitar colisiones.

Los equipos que se llevan a bordo de las aeronaves con funcionalidad ADS-B emiten
en banda VHF, banda que ocupa un rango de frecuencias entre 30 y 300 MHz.
El principal equipo utilizado en aeronaves se denomina 1090ES, que emite en una
frecuencia de 1090 MHz, como ya hacian los transpondedores que captaba el SSR y

que ademéas cumple los requisitos estipulados por la OACI. [56]
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Figura 5.23: Esquema de funcionamiento ADS-B. [57]

Una vez se conoce el funcionamiento de las comunicaciones ADS-B, es posible destacar

sus principales ventajas con respecto al SSR:

» Comunicacion directa. En lugar de pasar por los sistemas de ATS a través de
los datos que recoge el radar secundario, los UAS reciben las senales directamente
emitidas de otras aeronaves, de manera que la informacion que llega a través de estos
pulsos emitidos por los transpondedores ADS-B in son mucho més fiables, pues la

informacion no necesita de intermediarios.

» Reduccion en el coste [56]. Es posible reducir el coste en infraestructura de los
radares, pues ya no es necesario que estén emitiendo senales de interrogacion cons-
tantemente. Asi, todo el coste derivado de la emisiéon de potencia por parte de los

radares desaparece. En su lugar, las estaciones en tierra serfan inicamente antenas
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receptoras ADS-B, cuyo coste de mantenimiento y consumo es mas reducido. Es-
tas antenas receptoras no requieren una elevada sensibilidad. [57] De esta forma,
seria posible dotar a ciertas regiones de una mayor cobertura ADS-B pues, al tener
estas antenas un coste menor, seria posible habilitar un mayor ntimero de estacio-
nes en tierra. Esto seria especialmente beneficioso para las aeronaves no tripuladas
que, al ser en su gran mayoria de menor tamano, presentan limitaciones a la hora
de emitir senales con gran alcance debido a las limitaciones en la potencia de los

transpondedores que deben llevar a bordo.

Como contrapartida, cabe destacar que estos sistemas dependen directamente de los
sistemas de geolocalizacion (GNSS), por lo que, si existe algin problema para recibir las

senales de los satélites que integran las redes GNSS, no seria posible hacer uso del ADS-B.

Por lo que respecta a las recomendaciones emitidas por la OACI®®

, éstas hacen hincapié
en la conveniencia de que los UAS lleven a bordo transpondedores cuyo funcionamien-
to obedezca a los mismos principios que emplean las aeronaves convencionales®® y sean

capaces de informar de la altitud, como hacen los transpondedores modo C y S.

Pese a que los transpondedores que utilizan algunos UAS cumplen las mismas fun-
ciones que los transpondedores tradicionales que se encuentran en la aviaciéon comercial
(respuesta ante seniales de interrogacion e informacion de identidad, altitud, etc.), si exis-

ten algunas diferencias entre ambos tipos:

= En primer lugar, l6gicamente, los transpondedores de los UAS suelen ser de un
menor peso y tamano para no afectar demasiado en su MMD, una variable que

constituye una importante limitacion.

La OACI ya recoge en una de sus circulares? la previsién de transpondedores de
menor tamano y peso que puedan ser incorporados en UAS mas pequenos, sin

repercutir tan negativamente en la MMD.

» Por otro lado, la potencia también suele ser menor en los transpondedores de los
UAS. Esto se explica por las limitaciones en cuanto a las baterias que llevan incor-
poradas, cuyo peso no suele superar los 500 g o no suelen consumir mas de 100 Wh
[24] [25] [26] |27] de energia a no ser que se trate de drones de mayores dimensiones

(y consecuentemente, de superiores marcados de clase).

88Circular OACI 328-AN/190, pagina 46, “Sistemas de vigilancia”. |9
89 Anexo 10 de la OACI, Volumen IV — Sistemas de vigilancia y anticolision. [58]
90Circular OACI 328-AN/190, pagina 46, “Sistemas de vigilancia”. [9]
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= Al tener menor potencia, el alcance de los transpondedores también se ve afectado.
El radar secundario tiene mayor alcance que el primario para una misma potencia
[59] y, por su parte, el transpondedor que incorpora la aeronave tiene un rango que,
ademés de depender de otros parametros como la longitud de onda (relacionado con
la frecuencia de las ondas a las que se esta emitiendo), queda determinado por la

potencia de este propio elemento.

= Protocolos de comunicacion. Los UAS también utilizan protocolos de comunicacion.
Al igual que ocurre con la aviacion tripulada, en un espacio aéreo controlado es
necesario que se cumplan los requisitos de comunicaciones ATC entre el piloto, en
este caso remoto, y la aeronave no tripulada. Para ello, se designan ciertas bandas de
frecuencia a fin de evitar interferencias. Estos requisitos de comunicacién variaran
atendiendo a la operacion y el tipo de espacio aéreo concretos en los que se desarrolle

el vuelo. 9]

A este respecto, la AESA ha elaborado una guia en la que se proporciona informacion
a los operadores de RPAS para que puedan llevar a cabo convenientemente los procesos
de autorizacion de dichas operaciones. En este sentido, esta guia se basa en la metodo-
logia SORA (Specific Operation Risk Assessment) [60], elaborado también por la AESA
conjuntamente con la Comision Europea con el objetivo de disponer de un marco de regu-
lacion de riesgos durante las operaciones con RPAS, permitiendo asi la toma de decisiones
que permitan reducir este tipo de peligros. Esta metodologia se compone en total de diez
pasos en los que se lleva a cabo una evaluacion de los riesgos tanto en tierra como en
aire [61] y solo se aplica bajo ciertos condicionantes (riesgo de operacion medio, categoria

especifica y necesidad de autorizacion por parte de la autoridad competente).

Especificamente, el paso 7 de este procedimiento, “Requisitos de rendimiento de las
mitigaciones tacticas” o, en sus siglas en inglés, TMPR, consiste en la consideracién de
medidas técticas en periodos cortos de tiempo durante la operaciéon con el objetivo de

disminuir el riesgo de colision en aire.

Si se trata de situaciones de vuelo de tipo VLOS (“Visual Line of Sight”), se puede
plantear como medida de prevenciéon el procedimiento “See and Avoid”. Asimismo, se
podran tomar medidas complementarias que quedaran definidas por el espacio aéreo en

el que se esté realizando la operacién, como se recoge en la Tabla 5.
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Lugar de la operacion

Mitigaciones tacticas en vuelos
VBLOS/EVLOS

Zonas urbanas

Incorporacion  de  un  observador
adicional.

Reduccdn al maximo del tiempo en el
gue la asronave se encuentre expuesta.
Fosible incorparacion de radio
aerondutica para la deteccidn en la zona
de asronaves tripuladas.

Espacic aéreo controlado o FIZ

Comprobacion de MOTAM para conocer
todos los peligros y advertencias del
momento de la operacidn.

Contacto necesario con ATC en espacios
claze &, B, C vy D para gue autoricen la
operacion.

Escucha activa en la frecuencia ATC en
cualguier operacion, siempre.

Capacidad de aviso por radio a ATS ante
la pérdida de control del RPAS.
Asistencia barométrica.  Empleo de un
barometro para el cdlculo de la altura
AGL para complementar la informacion
gue ofrecs el GPS.

UUso de transpondedor modo 5, siendo
obligado su uso si la operacidn se
desarrolla en BVLOS.

Entormos asroportuarios

Mitigaciones tacticas consideradas para
el espacio aéreo controladao.
Geo-caging/geo-fencing

Uso de eguipamientos de mejora de
geoconsdencia (como ADSB-in).

Tabla 5: Mitigaciones técticas complementarias a VLOS/BVLOS. %

En las operaciones en las que se tenga linea visual con la aeronave, es posible aplicar
el ya introducido principio de “See and Avoid”, para actuar de manera inmediata evitando
accidentes. Como se desprende de la Tabla 5, existen varias acciones o precauciones que
pueden ser de aplicacion adicionalmente, y muchas de estas medidas se relacionan con
la escucha o comunicacion con los servicios de trafico aéreo, o incluso con la deteccion

directa de las aeronaves que vuelan cerca de la zona de operacion, a través del empleo de

dispositivos como los transpondedores, o como los receptores ADS-B in.

Para el caso de los transpondedores, éstos deberan incluirse, segtin estipula la AESA en

aeronaves de menos de 25 kg que realicen vuelos mas alla de la visual del piloto (BVLOS)

en el espacio aéreo controlado. Se tratara en ese caso de transpondedores modo S.
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Figura 5.24: Representacion de la incorporaciéon de un transpondedor “ping200” de uA-
vionics en un UAV. [62]

En el mercado existen transpondedores modo S ADS-B especificamente diseniados
para UAS capaces de ser detectados tanto por sistemas en tierra, por medio de radares
secundarios (SSR), como por sistemas que otras aeronaves incorporan a bordo como TCAS
o receptores ADS-B in. Igualmente pueden integrarse en el controlador del RPAS. [63] En
la actualidad, empresas de sistemas de avionica como Sagatech Avionics o como uAvionix
estan desarrollando transpondedores y/o receptores, y se encuentran realizando estudios
para su integraciéon y aplicacion en el campo de los UAS, algo que, como se ha visto, ya

empieza a ser una exigencia marcada por las entidades regulatorias.

Transpondedor Empresa Especificaciones
ping-200X uAvionix Transpondedor modo S certificado con ADS-B out
ZPX-A uAvionix Transpondedor modo 3/A, C, S, certificado con
ADS-B out
MXS Sagatech Avionics | Microtranspondedor modos A, C, S ADS-B infout
MX12B Sagatech Avionics | Microtranspondedor modo 5 IFF, ADS-B infout

Tabla 6: Ejemplos de transpondedores actuales incorporados en FPAS. [63]

Como aparece reflejado en la Tabla 6, modelos como el microtranspondedor ZPX-A
[64] concebido para aplicaciones de UAS en defensa o el transpondedor modo S ADS-
B out ping-200X [63]| son claros ejemplos del desarrollo de esta tecnologia. Todos ellos
estan certificados por la Federal Aviation Administration (FAA) de los EEUU. El modelo
ping-200X, de dimensiones milimétricas, es bastante ligero (en torno a 50 g) y puede
incorporarse incluso en UAS de marcado de clase 1 y 2 sin imponer restricciones de peso
muy significativas. Ofrece hasta 250W de potencia de transmision y solo llega a consumir
1.5W de potencia, llegando a funcionar en altitudes de hasta 35000 ft. [62]

Si no resultara posible adaptar el planteamiento “See and avoid”, como en supuestos de
vuelos BVLOS, pueden implementarse otro tipo de mecanismos de mitigacion de riesgos,

como la escucha o comunicacion con los servicios de trafico aéreo (ATS) o la utilizacion
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de sistemas de evasion de colisiones que puedan llevar a bordo las aeronaves, como TCAS,
ACAS-X, MIDCAS u otros sistemas ACAS. [65]

Ademaés de las opciones anteriores, también se plantean otra clase de alternativas
denominadas “Sense and Avoid”. Este tipo de tecnologia se implementa en aeronaves no
tripuladas y se basa en la detecciéon de obstaculos, ademas de en la navegaciéon auténoma.
Esto ultimo se debe a que, una vez que estos sistemas determinan que el riesgo de colision
es elevado e inminente, estan capacitados para crear una nueva trayectoria de vuelo de

manera auténoma.

/ Unmanned Aircraft ‘\‘
H System (UAS) '
s . oy | ]
Traslation Control u ! T::illunal !
Backsteeping with 1y 4 1
5 disturbance ! x )
compesation 1 Rotational H 1
| — | subsystem ¥ ;
| ¥ y
1 z ]
I_' : 1 # ]
Rotation Control i ]
e » Backsteeping with i )
~ Ya » disturbance I T »
z, ! | ’ ]
Trayectory o L compesation : :
Generator I )
b &
Y e y

Figura 5.25: Ejemplo de un diagrama de control UAS para generar trayectorias alterna-

tivas tras deteccion de obstéculos. [66]

En el proceso de deteccion de obstaculos se pueden diferenciar dos grupos principales:
[67]

= Fuentes cooperativas. Estas fuentes son aeronaves tripuladas o no tripuladas que
periddicamente emiten informacion acerca de su posicion, identidad, etc. Los UAS

son capaces de detectar dicha infomacion con sistemas como TCAS o receptores

ADS-B.

= Fuentes no cooperativas. Estas fuentes no son aeronaves, sino obstaculos, ya sean
edificios u elementos naturales del entorno (arboles, montanas, etc.), constituyendo
una amenaza mayor para la seguridad en la medida en que no emiten informaciéon
que pueda ser detectada por sistemas de anticolision integrados en el UAS. También
entrarfan dentro de este grupo los UAS que no se encontraran emitiendo senales

para ser detectados.

En consecuencia, es imprescindible para aplicar esta tecnologia que la aeronave no

tripulada incorpore sensores que sean capaces de detectar fuentes no cooperativas. Como
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punto positivo, cabe mencionar que estos sensores obtendran datos que no dependen de
otros sistemas, pues los datos que emiten las fuentes cooperativas en ocasiones pueden
incluir errores e incertidumbres que acaban transmitiéndose como informacién fiable, no

siéndolo en realidad, con el riesgo de colision que ello implica.

Por ejemplo, se utiliza un dron que dispone de ADS-B out que emite datos en vuelo
sobre su altitud calculados mediante un altimetro que presenta un gran margen de in-
certidumbre. Esta informacion se recibe por otro dron que lleva incorporado un receptor
ADS-B in. En este caso el segundo dron no tendria ninguna forma de validar si esa in-
formacion es fiable, asumiendo que la posicién en altura transmitida por el primer dron
es la correcta, tomando a su vez decisiones que afectan a su trayectoria a partir de datos
no plenamente contrastados. En cambio si el segundo dron se cruzara con una fuente no
cooperativa como una montafia en su trayectoria, inicamente habria de confiar en los
datos obtenidos por sus propios sensores sin depender de datos procedentes de fuentes

externas de dudosa fiabilidad.

Los sensores para la deteccion de fuentes no cooperativas, a su vez, se subdividen en

dos grupos: [68|

= Sensores activos. Su principio de funcionamiento se basa en la emision de senales
que llegan y rebotan en los obstaculos para mas tarde ser captadas por los sensores.
Ejemplos de esta categoria pueden ser los ultrasonidos, o el LIDAR (“Light Detection
And Ranging”). Generalmente, los sensores activos, si bien son capaces de calcular
la distancia a la que se encuentran los obstaculos con bastante precisiéon, suelen ser
pesados y requieren mayor potencia, por lo que su uso es mas comun en UAS de

mayor tamano.

= Sensores pasivos. Los datos que llegan a estos sensores provienen directamente de
la emision de senales involuntarias por los propios obstaculos, como ocurre con el

tratamiento de datos mediante cdmaras o camaras infrarrojas.

Por su parte, los sensores pasivos suelen ser mas ligeros y consumir menor potencia,
por lo su integracion en UAS de menor tamano es més sencilla. Como contrapartida,
la estimacion de la distancia a los obstaculos suele ser menos precisa que la que

ofrecen los sensores activos.
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Initial
positio

Sensing
Obstacle

l'._.! / Original Trajectory

-k Fimal
position

Recalculated trajectory
for obstacle avoidance

Figura 5.26: Ejemplo de trayectoria alternativa calculada por el controlador del UAS tras

haberse detectado un obstaculo que constituye una fuente no cooperativa. [69]

Ademas, estos sistemas para la gestion y evitacion de colisiones pueden ser a su vez
de dos tipos. Por un lado, los denominados “Airborne-Based Sense and Avoid” (ABSAA)
estan formados por los sistemas que incorporan los UAS a bordo de lo que ya se ha
hablado. Por otro lado, existen los sistemas en tierra, también llamados “Ground-Based
Sense and Avoid” (GBSAA). Estos tltimos estan formados por una red de estaciones en
tierra que se dedican a detectar aeronaves en el espacio aéreo. Si se produce la deteccion
de alguna, pueden transmitir informacién a las demas aeronaves cercanas con indicaciones

o restricciones con el fin de evitar colisiones con la primera.

5.2.5. Comunicacién

La OACI recomienda que los mismos requisitos de continuidad, integridad y fiabilidad
que se exigen normalmente en los sistemas de comunicacion de las aeronaves tripuladas
que operan en el espacio aéreo controlado resulten igualmente de aplicacion a los UAS en

sus comunicaciones entre los servicios de ATC y el piloto a distancia. %2

También se prevé la necesidad por parte del piloto que opere en el espacio aéreo

controlado de disponer de los siguientes protocolos de comunicacion:

= Enlace de datos C2 con la aeronave que esté pilotando a distancia. Este tipo
de enlace de datos de tipo bidireccional entre ambas partes permite tanto al piloto
enviar comandos al dron para controlarlo, asi como recibir informacién actualizada
del propio dron para que el piloto, conociendo estas condiciones de vuelo y de su

entorno, pueda tomar decisiones que afecten a su navegacion. Este tipo de enlace se

92Cir 328 AN/190. Sistemas de aeronaves no tripuladas (UAS). Apartado “Comunicaciones Aeronauti-
cas”, apartados 6.30 - 6.43. [9]
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basa en la transferencia de datos mediante el uso de Wifi o radiofrecuencia, entre

otras.

» Enlace entre el piloto a distancia y los servicios de trafico aéreo (ATS).
Este tipo de enlace puede ser de datos o de voz. Para lograr dicho enlace, cabe

plantear dos posibilidades:

e Comunicaciones aire-tierra. Es el supuesto mas comun en el que el enlace se
consigue mediante la transmision de voz/datos entre ATS y el piloto y tie-
ne lugar a través del propio RPAS. Para ello, pueden ser necesario equipos

especificos a bordo.

e Comunicaciones tierra-tierra entre ATS y el piloto remoto. Se puede conseguir
mediante la comunicacion entre las estaciones de servicio de tréafico aéreo y
las estaciones en las que se ubiquen los pilotos remotos, debiendo estas dos
estaciones encontrarse comunicadas mediante cableado. Se trata de un plan-
teamiento mas complejo para garantizar las comunicaciones, debido a la falta

de desarrollo y el coste de este tipo de infraestructuras de comunicacion.

En todo caso, para poder acceder a los certificados de aeronavegabilidad, el solici-
tante debera probar que el diseno empleado en su caso cumple con las necesidades de

comunicacion y con los requerimientos de ATS.

Estos requerimientos acaban teniendo un especial impacto en las UAS de menor ta-
maino, ya que puede resultar muy complicado incorporar equipos de radio VHF que les

permitan comunicarse con los servicios de trafico aéreo.
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5.3. Analisis de mitigacién de riesgos

Estudiadas las caracteristicas que afectan a la navegacion de RPAS, resulta imprescin-

dible detenerse en los requerimientos de seguridad que pueden condicionar la operacion.

Para enfocar este analisis, en primer lugar, se toma como espacio aéreo de la operacion
el controlado por ENAIRE, que ha establecido unas normas que prevén la realizaciéon de
estudios o evaluaciones de seguridad. Seguidamente, se examina la metodologia SORA
que puede integrarse dentro del esquema de mitigacion de riesgos en espacios aéreos
controlados por ENAIRE (Paso 1) y aplicarse igualmente a operaciones de RPAS de la
categoria especifica (riesgo medio y necesidad de autorizacion) ya sea en espacios aéreos

controlados o no controlados y con independencia de quién sea la autoridad competente.

5.3.1. Mitigacion de riesgos en el espacio aéreo controlado

ENAIRE facilita informacion a través de su pagina web para los operadores que deseen
volar en este espacio aéreo controlado por ENAIRE. Concretamente, describe los pasos

que se deben seguir: |70]

1. Realizacion de un Estudio de Seguridad (EAS) o bien una Evaluacién y Atenuacion
del Riesgo de Operacion (EARO), que seré diferente en funcion de la categoria
del UAS, asi como del escenario estandar que se contemple dentro de la categoria

especifica.

ENAIRE facilita ademés una plantilla en la que se presentan diferentes medidas de
atenuacion de manera tabulada, tanto tacticas como estratégicas, segtin las catego-
rias de operacion, escenarios estandar y condiciones de operacion, como se muestra

en la Figura 9. Esta plantilla puede ser de gran utilidad para cumplimentar debida-

mente la EARO.

2. Una vez se ha cumplimentado el estudio de seguridad, se debe enviar a ENAIRE,
junto con el certificado de registro del UAS para que su division de seguridad se
ponga en contacto con el operador y puedan trabajar de manera coordinada en el

desarrollo de la operacion a realizar.

Se debe tener en cuenta que, para ciertas categorias de operacion y clases de RPAS,

puede ser exigible también una autorizacion de la AESA para poder realizar el vuelo.

3. Posteriormente, se debe comprobar a dénde se debe dirigir la solicitud de la opera-
cion. Esto dependera de la entidad encargada de controlar el espacio aéreo en el que
se desee realizar el vuelo. Dicha entidad seré la encargada de indicar los requisitos

que se deberan cumplir para poder realizar la operacion.
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1. MEDMDAS DE ATEMUACION
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Tabla 7: Ejemplo de algunas medidas de atenuacion estratégicas propuestas por la AESA

en segun la categoria operacional del RPAS, asi como de las condiciones de operacion.
[61]

4. Con anterioridad al vuelo se deben comprobar los NOTAM (“Notice to Airmen”),
esto es, comunicaciones que permiten mantener a los operadores informados sobre
circunstancias que puedan poner en peligro la seguridad aérea (clausuras tempo-
rales de aerédromos y aeropuertos, fallo de ciertos sistemas de navegacién como
radioayudas, etc.). Notese que los NOTAM hacen referencia a circunstancias del
espacio aéreo para cada momento, por lo que su consulta reflejara una foto fija que
podria experimentar cambios hasta el mismo dia de la operaciéon. En la Figura 5.27
se presenta un ejemplo para el dia 08/12/2023.

5. También se debera formular un plan de vuelo (FPL) que, segin se establece en la

Insignia

EOOO@O@@

| &

::ol®lr

Figura 5.27: Representacion de puntos y areas NOTAM en la aplicacion Enaire Insignia.

7]
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Figura 5.28: Aplicacion ENAIRE drones. La aplicaciéon muestra el CTR de valencia como

zona perteneciente al espacio aéreo controlado, indicando que los RPAS no pueden por lo

general operar en esta zona. [45]

regulacion vigente [71], debe presentarse con caracter obligatorio para operaciones
con UAS dentro del espacio aéreo controlado y de manera opcional en el espacio
aéreo no controlado. Este proceso puede realizarse de manera teleméatica a través de

la aplicacion ICARO XXI de ENAIRE.

Finalmente, durante la operacion, el operador de RPAS debe mantenerse a la escucha

por radio del control de transito aéreo y seguir sus instrucciones.

A través de la aplicaciéon de ENAIRE drones, los particulares podrian verificar si la
zona en la que desean desarrollar el vuelo de su RPAS se sitia dentro o fuera del
espacio aéreo controlado y actuar en consecuencia. En la Figura 5.28, a modo de
ejemplo, se ha seleccionado el CTR de Valencia, definido por las regiones del espacio
aéreo cercanas tanto al aeropuerto de Aeropuerto de Valencia—-Manises (LEVC), mas
al sur, como por el Helipuerto Militar del Ejército de Tierra, situado mas al noreste.
Para realizar operaciones dentro de esta regién del espacio aéreo, seria necesario

realizar el proceso descrito anteriormente.

5.3.2. Metodologia SORA

Desarrollada por la AESA, la metodologia SORA (“Specific Operations Risk Assess-

ment”) se emplea en el campo de la navegacion aérea con UAS con el objetivo de evaluar

los riesgos asociados a cada operacién, riesgos que se ven influenciados por las condiciones

64



5.3 Analisis de mitigacion de riesgos

ENTRADA SORA SALIDA
1 A
Consideraciones "r
adicionales Operational Safety Objectives
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Figura 5.29: Esquema de la metodologia SORA. [61]

de la misma, como el tipo de aeronave, el espacio aéreo en la que se va a desarrollar, la

proximidad a entornos urbanos, etc.

Al identificar los posibles riesgos existentes tanto en aire como en tierra durante la
operacion, se pueden definir las mitigaciones tacticas o estratégicas, esto es, las acciones
necesarias para conseguir disminuir tales riesgos. Dichas acciones pueden ser de diferentes
tipos, tales como la inclusiéon de equipamiento determinado a bordo, la modificacion del

diseno de la aeronave, restricciones en los planes de vuelo, etc.

Hay que recalcar que esta metodologia se pretende plantear como una guia de los
principales principios y précticas para la gestion de la seguridad aérea, como ya aconseja
la OACT en el Manual de gestion de la Seguridad operacional (Doc. 9859) [72] , disenado
para aplicarse a la navegacion tripulada. No obstante, SORA se dirige a las operaciones
RPAS, si bien exclusivamente a las operaciones con RPAS en categoria especifica, es decir,
con un nivel de riesgo medio y con la necesidad de autorizacion por parte de la autoridad
competente antes de realizar la operacion.

Como se desprende del esquema de la Figura 5.29, mediante el empleo de esta meto-
dologia es posible agrupar en cinco grupos principales todas las amenazas a la seguridad

que puedan producirse durante la operacion. Estos grupos son:

» Fallo técnico del UAS.
s Frror humano.

» Colision en el aire.
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Volumen del espacio Operacién que

ki G Tipo de procedimientos

Geografia de vuelo Normal - lLos que se derivan de la operacion
normal, teniendo en cuenta errores
de posicionamiento, sistemas de
autopiloto, etc.

- Riesgos particulares (lluvia, nieve,
etc.)

Volumen de contencion Anormal - Vuelta a casa.

- Espera en estacionario.

- Aterrizaje automatica.

- Distancias en caso de control
manual.

- Tiempos de reaccion de los
sistemas que incorpare el RPAS.

Margen Emergencia - Procedimientos de emergencia:
a. Aterrizaje inmediato.
b. Sistemas de reduccidn de
energia de impacto.
- Tiempos de reaccion de los
sistemas que incorpore el RPAS.

Tabla 8: Tipos de procedimientos que pueden realizarse en vuelo dependiendo del tipo de

volumen definido por SORA. [61]

= Condiciones adversas de la operacion.

= Deterioro de los sistemas externos que apoyan a la operacion.

Para llevar a cabo correctamente un analisis SORA conviene estudiar ciertos conceptos

relativos al espacio de seguridad que rodea al RPAS en vuelo:

A partir de la informacion presente en la Tabla 8 se concluye que los procedimientos
de contingencia se podrian realizar dentro del volumen de contenciéon y excederia de la
geografia de vuelo (volumen operacional), mientras que los procedimientos de emergencia

se pueden llevar a cabo hasta el limite definido por los margenes de emergencia.

Mas alla de este volumen de contingencia, se deberan mantener margenes por riesgo en
aire o en tierra, dependiendo de si el RPAS se encontrara préximo a zonas del espacio aéreo
en las que no puede acceder o a zonas pobladas, respectivamente. Ademas, la distancia
minima que debe mantenerse entre estos dos ultimos tipos de zonas (espacio aéreo no
permitido y zonas pobladas) debe medirse desde el limite del volumen operacional. Todo
esto se constata en la Figura 5.30.

Para el calculo de la distancia que el dron debe mantener con el espacio aéreo adyacente
o las areas susceptibles de constituir un riesgo en tierra, el dron puede estar equipado

con sensores y sistemas que le proporcionen esta informacion, aunque también puede
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[ Maodels de riesgo en term
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Figura 5.30: Esquema de los volumenes alrededor del dron segtin la metodologia SORA.
[61]

ser el propio piloto de la aeronave el que estime la distancia. Esta distancia depende
esencialmente de la altura maxima a la que le esta permitido volar a la aeronave, ademas

de su MTOW.

La metodologia objeto de estudio se basa el cumplimiento de una serie de pasos, que

se detallan a continuacion: [73]

= Preevaluacion de la solicitud. La metodologia SORA sera aplicable si la opera-

cion a realizar:

No se puede enmarcar dentro de un escenario estandar.

No entrana un nivel de riesgo muy elevado.

e No requiere un certificado de aeronavegabilidad.

No se requiere comunicacion previa por parte de la autoridad competente.

En definitiva, solo resultara de aplicacion si la operaciéon involucra a un RPAS en

categoria especifica.

» Paso 1. Descripcion de ConOps(“Concepto de operaciones”). Se debe describir
el tipo de operacién que se desea realizar, ademas de facilitar informacién técnica

relevante acerca del RPAS. Se describiran los siguientes aspectos:

e MTOW.

e Altura de vuelo. Se debe describir si la operacion pretende superar los 120

metros de altura.
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Espacio aéreo en el que se desarrollaréa la operacion (espacio aéreo controlado,
FIZ, etc.).

Posibilidad de que la operacion se desarrolle en zonas cercanas a aglomeracio-

nes.

Vuelo diurno o nocturno.

e Formacién y experiencia del piloto del RPAS.

= Paso 2. Determinacion del GRC intrinseco. Se pretende identificar el tipo de
riesgo intrinseco de colision en tierra, (intrinsic “Ground Risk Class”). Se trata de
un valor entre 1 y 10 que queda definido por el riesgo en el aterrizaje, es decir, el
riesgo de que una persona acabe siendo golpeada por el RPA. Para determinar este
riesgo se debe prestar atenciéon tanto a las condiciones del vuelo como al tamano,

dimensiones, y MTOW y energia cinética del dron.

= Paso 3. En este paso se consideran ciertas medidas de mitigacion que reducen el

riesgo en tierra. Entre ellas, se encuentran las siguientes:

e Reduccion de los efectos de impacto al aterrizaje, asi como de su amortiguacion.

e Medidas estratégicas de mitigaciéon en base a la densidad de poblacién poten-

cialmente afectada por un aterrizaje forzoso.

e Desarrollo de un Plan de Respuesta a la Emergencia. En este plan se deberéa

describir un sistema para la terminacion segura del vuelo®.

e Provision de un dispositivo de limitaciéon de energia de impacto si se trata de

operaciones sobre aglomeraciones.

Con las medidas anteriores, debe ser posible reducir el GRC al menos a nivel

7 para que pueda seguir siendo analizada desde la metodologia SORA.

= Paso 4. Determinacion del ARC inicial. Se trata de valorar cul es el riesgo intrin-

seco de colision en aire (“Air Risk Class”). Depende de los siguientes factores:

e Espacio aéreo en el que se realiza la operacion. Siguiendo esta metodologia,
aparece una nueva clasificacion diferente de la clase de espacio aéreo con la que
tradicionalmente se ha trabajado en navegacion aérea (A, B, C, D, E, F, G):
las Categorias de Encuentro en Espacio Aéreo (AEC o “Airspace Encounter
Category”). Cada una de las categorias se diferencia de las demés por el riesgo
de colision.

93Estudio de Seguridad para Operaciones Declarativas, pagina 4 [74]
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Figura 5.31: Determinacion del ARC. [61]
o Altitud.

e Cercania a aeropuertos
e Cercania a zonas urbanas.

Presencia de ATC.

A continuacioén, en la Figura 5.31, se puede observar como el ARC puede variar entre
las categorias ARC-a, ARC-b, ARC-¢, ARC-d, yendo de menor a mayor riesgo de
colision. En el diagrama se observa claramente que los factores citados anteriormente

son determinantes a la hora de establecer la categoria de ARC.

Puede darse el caso de que el dron opere en zonas conocidas como Espacio Aéreo
Atipico, esto es, zonas donde no es muy frecuente que se produzcan encuentros entre
aeronaves tripuladas y RPA. Si se consigue demostrar que el espacio aéreo donde se
pretende realizar la operacion cumple los requisitos de frecuencia de encuentros con
aeronaves tripuladas que definen en SORA al espacio aéreo atipico (probabilidad de
encuentro minima), entonces se podra reducir la categoria de riesgo aéreo a ARC-a

(categoria inferior en la escala de riesgo). [75]

= Paso 5. Determinaciéon del ARC final. Para reducir el riego en aire se deben lle-
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. Mitigaciones estratégicas

Mitigaciones estratégicas

ARC-b ARC-b ARC-b

Figura 5.32: Reduccion del ARC hasta niveles menores mediante la implementacion de

mitigaciones estratégicas. [61]

ARC Final Requisitos de rendimiento de las mitigaciones tacticas (TMPR) Nivel de robustez de TMPR
ARC-d Alta Alta
ARC-c Media Media
ARC-b Baja Baja
ARC-a Sin requisitos Sin requisitos

Tabla 9: Nivel de robustez de los sistemas del RPAS segiin el nivel de riesgo residual de

colisién en el aire. [75]
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var a cabo las denominadas mitigaciones estratégicas y tacticas. Para poder reducir
el ARC solo se pueden aplicar mitigaciones estratégicas tales como restricciones ope-
racionales definidas o bien por el propio piloto o bien por la autoridad competente.
Este tipo de mitigaciones son las que se adoptan con anterioridad a la operacion. El
riesgo de colision en aire persistente tras haber aplicado las medidas de mitigacion
estratégicas debera afrontarse mediante la aplicacion de las mitigaciones tacticas.
Cabe mencionar a este respecto que la implementacion de mitigaciones estratégicas
no podra reducir el ARC hasta un nivel ARC-a.

Paso 6. Mitigaciones tacticas. Tras haber aplicado las mitigaciones estratégi-
cas, s6lo permanece durante la operaciéon un riesgo residual de colisiéon que debe
ser reducido mediante las mitigaciones tacticas. Para ello, se han de considerar re-
quisitos tanto de robustez como de desempeno (TMPR o “Mitigation Performance
Requirement”). Esto afecta a aspectos como la deteccion, la ejecucion de las acciones
tomadas por el piloto o el feedback que éste acaba recibiendo y son caracteristicas
del sistema. El tipo de robustez y TMPR dependen del riesgo residual de colision vy,

en consecuencia, afectan al ARC final.

Paso 7. Determinaciéon del SAIL. Este parametro, evaluado en una escala entre
el 1y el 6 evalua el nivel de garantia especifica e integridad (“Specific Assurance and

Integrity Level”). Depende de los pasos anteriores pues viene determinado por:

e GRC final.
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Ne del 050 SAIL
(en linea con Barrera a la amenaza
el Anexo E)

I ] 1] [ v Vi

Problema técnico del RPAS
Asegurar que el operador es competente

05041 ¥ / © ha demostrado su capacidad como 0 L M H H H
tal

05082 El RPAS es fabricado por una entidad o 0 L M H H
competente y / 0 aprobada

El mantenimiento del RPAS se realiza por
una entidad competente y/o probada

El RPAS ha sido desarrollado segin
4
O50 estandares de diseno reconocidos 0 0 o L M H

05063

El rendimiento del enlace C3 es adecuado

05086
para la operacidn

Tabla 10: Primeros objetivos de operacion (OSO) con su nivel de robustez requerido segin
el valor del SAIL. [75]

e ARC final.
e ConOps.

» Paso 8. Determinacion de los OSO (“Operational Safety Objectives”).
Se trata de objetivos de seguridad operacional derivados de los siguientes posibles

incidentes:

e Deterioro de sistemas internos del dron.
e Deterioro de sistemas externos al dron.
e Errores humanos.

e Condiciones climatologicas adversas.

Se debe, por tanto, comprobar que estos objetivos se relacionan convenientemente
con los niveles de robustez que requiere el SAIL que se haya determinado (variando
entre nivel alto, medio o bajo). En la Tabla 10 se puede apreciar un ejemplo de los

primeros OSO, junto con el nivel de robustez requerida segin el SAIL.

= Punto 9. Espacio aéreo adyacente. Ademas de considerar el riesgo que pueda
suponer una situacion de emergencia en el espacio aéreo de la operacion, también
se debe contemplar la posibilidad de que esta emergencia implique una invasion del
espacio aéreo colindante. Se debera ademas justificar que las mitigaciones estratégi-
cas que se vayan a tomar puedan garantizar que el RPAS se mantiene en el espacio

aéreo para el que se ha planificado la operacion.

Para garantizar que se cumplen estas mitigaciones puede bastar con la incorporacion

se sistemas de medicion de altura y deteccion de obstéculos cuyos errores deberan
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estar permitidos dentro de la robustez requerida en la operacion. Si se desea mayor

robustez, una posible soluciéon puede ser el empleo de sistemas GNSS.

Punto 10. Presentacion del estudio SORA ante las autoridades compe-

tentes.

Como se ha explicado en los puntos anteriores, la metodologia SORA desarrollada
por la AESA consiste en un método ttil y cada vez més utilizado en la determinacion
de los riegos, tanto en aire como en tierra que pueden afectar a las operaciones
con RPAS. Se trata de un estudio para operaciones con riesgo medio en el que se
deben definir las principales acciones para reducir el riesgo de accidentes que debe
presentarse a la autoridad competente para su aprobaciéon antes de llevar a cabo el

vuelo.
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5.4. Sensorizacion

5.4.1. Principales sensores

A lo largo de las ultimas décadas, el desarrollo tecnoldgico de los UAS se ha ido
sofisticando mediante la incorporacion progresiva de un mayor ntimero de sensores a bordo.
Este hecho no solo repercute positivamente en la seguridad aérea, al permitir a los drones
tomar consciencia del entorno en que se encuentran, sino que ademas ha abierto un amplio

abanico de aplicaciones, algunas de las cuales todavia se encuentran en vias de desarrollo.

A continuacién, se enumeran los principales sensores que suelen incorporar los drones

en la actualidad:

= Magnetémetros. Los magnetémetros son sensores capaces de ofrecer informaciéon
sobre la orientacion del propio sistema. Para ello, se miden intensidades o direc-
ciones de los campos magnéticos. Si este tipo de sensores permite registrar dichas
magnitudes a lo largo del tiempo, se consideran variémetros magnéticos. Estos ins-
trumentos son ttiles y se pueden incorporar a los sistemas de navegacion inercial
de las aeronaves o UAS debido a su capacidad de medicion y deteccién del campo

magnético terrestre.

Existen diversos magnetometros, cada uno con particulares principios de funciona-
miento, como los magnetémetros de protones, los de bombeo 6ptico, o los floxgate, y se
emplean ampliamente en aplicaciones que implican la captacion de datos mediante drones
como puede ocurrir en geofisica. [76|

NE del D50 SAIL
(en linea con Barrera a la amenaza . - - - - -
el Anexo E)
Problema técnico del RPAS
Asegurar gue el operador es competente
05011 ¥ / o0 ha demostrado su capacidad como 0 L M H H H
tal
05082 El RPAS es fabricado por una entidad o 0 L M H H
competente v / o aprobada
0S0#3 El mantl..*nimi.entq del RPAS se realiza por L L M M H H
una entidad competente y/o probada
El RPAS ha sido desarrollado segin
Ha
R estandares de disefio reconocidos 0 o o L M H
05086 El rendimientn. del enlace C3 es adecuado o L L M H H
para la operacidn

Figura 5.33: Ejemplo de sensor magnetémetro de tipo fluxgate en un dron para sondeo
geofisico. [77]

» Sensores inerciales |78§]
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Estos sensores estan constituidos por acelerbmetros y giroscopios, y son capaces de
medir tanto la aceleracion lineal como la velocidad angular de la aeronave, respec-

tivamente.

e Acelerémetros. El fundamento fisico mediante el cual los acelerémetros son
capaces de medir el cambio en las velocidades lineales del dron es el principio de
inercia. Los acelerometros incorporan masas en su interior que, al verse acelera-
das, generan unas fuerzas de inercia que quedan registradas. En la actualidad,
la informacion dada por estas fuerzas de inercia generadas por la aceleracion de
la masa se suele tratar y almacenar digitalmente. Los principales acelerémetros

que se utilizan en la actualidad se relacionan seguidamente:

1. Acelerémetros capacitivos. Estos determinan la capacitancia entre pla-
cas de material conductor situados en la masa acelerada y en el extremo del
sensor, mediante la medicion de una corriente eléctrica. La capacitancia es-
té relacionada matematicamente con la fuerza de inercia que experimenta

la masa al verse acelerada.

Este tipo de acelerémetros se emplean generalmente en dispositivos que se
desplazan, como son los drones. No obstante, no suelen presentar mucha
precision en las mediciones, por lo que para algunos UAS mas sofisticados

puede no ser la solucion idénea.

Figura 5.34: Ejemplo de acelerometro capacitivo MENS Digital. [79]

2. Acelerémetros piezoeléctricos. Dichos acelerémetros emplean material
piezoeléctrico entre la masa acelerada y los limites del sensor, de mane-
ra que cuando la distancia entre éstos se reduzca o amplie debido a la
aceleracion de la masa, entonces el material piezoeléctrico generard una
corriente eléctrica que podra medirse y que, de nuevo, estaré relacionada

con la fuerza de inercia que experimenta la masa.
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Los sensores acelerobmetros piezoeléctricos son de aplicacion, sobre todo, en
equipos industriales por requerir mayor precision y sensibilidad en sus me-
diciones. En consecuencia, proporcionan una elevada exactitud y resultan
mas caros que los anteriores. Estos sensores, a diferencia de los capacitivos,

no se ven tan afectados por las variaciones de temperatura.

3. Acelerémetros piezoresistivos. Poseen la facultad de cambiar su resis-
tencia eléctrica al verse deformados. Situando piezoresistores en las uniones
entre la masa que se ve acelerada y el marco del acelerémetro, sera posible,
pasando una corriente eléctrica, medir la variacion en la resistencia eléctri-
ca de los piezoresistores, cuantificando asi el valor de las fuerzas inerciales

a las que esta sometida la masa en cada instante.

Este tipo de acelerémetros son capaces de medir en un amplio rango de
valores. Otra ventaja que poseen es la medicion de seniales que evolucionan
a un ritmo lento, y por esta razéon se emplean bastante en sistemas de

navegacion inercial de aeronaves.

e Giroscopios. Esencialmente, los giroscopios son sensores capaces de medir
velocidades angulares respecto a sistemas de referencia inerciales. Este tipo de
sistemas son muy ttiles debido a una propiedad esencial: al rotar, conservan
mucho mejor la orientacion de su eje de rotacion cuando se le aplican momentos

externos.

Los principios fisicos que intervienen en estos instrumentos son los propios de
los cuerpos giroscopicos: la inercia giroscopica y la precesion. Los giroscopios
poseen generalmente un rotor, un eje de rotacion y diferentes soportes o ba-
lancines que pueden moverse libremente con respecto al rotor. De esta forma,
si el rotor del giroscopio comienza a rotar, el principio de la inercia giroscopi-
ca expone que la parte del rotor permanecera fija, girando siempre de forma
perpendicular al eje de rotacion, pudiendo los soportes y demas partes del gi-
roscopio rotar libremente. Este efecto se ve incrementado por la velocidad de
rotacion a la que se encuentra girando el rotor o disco, ademas de al momento
de inercia del disco. [80] [81]

Por su parte, el principio de la precesion establece que, si se aplica una fuerza
sobre el disco del giroscopio, el efecto de ésta se puede observar siempre a 90°

de la posicién en la que se aplico, en el sentido de la rotacion del giroscopio.
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Figura 5.35: Representacion de un giroscopio de una aeronave. [81]

Existen diferentes ejemplos de giroscopios en funciéon de su tipologia (de des-
plazamiento libres o anclados o de variacion). Estos tienen una gran aplicacion
en aeronaves, tanto en ligeras, donde se aplican en indicadores como los de
actitud, de rumbo o el coordinador de virajes, asi como en aeronaves de ma-
yor complejidad, donde estan presentes en sistemas de referencia y navegacion

inercial o en sistemas de piloto automatico. [82]

Los sistemas de navegacion inercial que incorporan los UAS pueden estimar
la posicion del mismo conociendo la posicion inicial. Esto se debe a que, al
ser capaces de estimar las aceleraciones lineales del dron, es posible integrar
esta aceleracion para calcular la velocidad del objeto y, de nuevo, integrar para
conocer la posicion. Cabe mencionar que el error en posicién crece, pues no
es Unicamente un error derivado de las caracteristicas inherentes al sensor o
de la naturaleza del ruido que éste capte (error aleatorio), que aparecen en la
senal captada, sino que también se debe a errores por tratamiento numérico
en los procesos de integracion, en el proceso conocido como propagacion de
errores. Estos procesos numéricos de integracion acaban amplificando el error
que originariamente aparecia en la senal captada. Para tener en cuenta estos
efectos y aplicar las correcciones convenientes, es importante tener presente
cudles son las caracteristicas fundamentales del ruido que aparece en la senal

original, ademas de como se propaga a través de los procesos de integracion.

Por otro lado, para obtener estimaciones correctas de la posicion, debe conocer-
se también la orientacion del objeto. Esto se consigue con los giroscopios, que
son capaces de medir velocidades angulares. Asi, conociendo la orientacion del
dron como condicién inicial, sera posible estimar la orientacion de la aeronave

en cada instante.
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Por todo lo anterior, resulta imprescindible contar con aparatos (acelerometros
y giroscopios) de elevada precision, ya que, si el error en la medicion de estas
magnitudes es elevado, entonces el error en posiciones y orientaciones sera
todavia mayor por la propagacion de los errores en el proceso de integracion.

83

IMU. Las unidades de medicion inercial (“Inertial Measurement Unit”) son
dispositivos electréonicos que emplean los instrumentos de medicién inercial que
se han comentado con anterioridad para proporcionar a los UAS la capacidad
de posicionarse en el espacio. Por lo tanto, los UAS utilizan estos sistemas, o
bien para complementar la informacion que ofrenden los sistemas GNSS, o bien

como sistema de posicionamiento principal si no se dispone de los anteriores.

La IMU esta integrada en el autopiloto, por lo que participa en el sistema
de control de vuelo de los UAS. Esto es asi porque es posible contar con in-
formacion relativa a las fuerzas de inercia (de los acelerémetros), ademéas de
informacion sobre las velocidades angulares (de los giroscopios) a partir de los
sistemas que componen la IMU. Si se incorporan datos provenientes de otros
sistemas de medicién como magnetémetros, receptores GNSS para conocer las
posiciones con una elevada precision, y otro tipo de sensores, sera posible apli-
car métodos de filtrado de Kalman para estimar datos correspondientes a la
navegacion tales como las actitudes, las tasas angulares, las velocidades o las
posiciones, estimando asi las trayectorias que efectien estas aeronaves. [84] El
procedimiento que se acaba de comentar teniendo en cuenta tanto la IMU co-
mo los sistemas GNSS y otros instrumentos, asi como la aplicaciéon del filtrado
de Kalman efectuado por un microprocesador se lleva a cabo mediante el Sis-
tema de Navegacion Inercial. [85] Dicho procedimiento queda representado a

continuacion, en la Figura 5.36.

Por lo que respecta a la IMU, sus sensores con frecuencia se basan en la tecnolo-
gia MEMS (“Micro Electromechanic Systems”). [85] En esencia, se trata de

tecnologia que tiene como objetivo el diseno y fabricaciéon de microsensores y mi-

croactuadores. Se trata de la elaboracion de componentes mecanicos que tengan la

capacidad de responder ante senales eléctricas, variaciones en campos magnéticos o

variaciones de temperatura. Ejemplos de la aplicaciéon de esta tecnologia en las IMU

se encuentran en los acelerometros [86|(capacitivos, piezoeléctricos y piezoresistivos).
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Figura 5.36: Funcionamiento de los Sistemas de Navegacion Inerciales (INS). Esquema
del flujo de datos procedente de la IMU y de otros sensores para estimar posiciones,
velocidades, actitudes y otros parametros relativos a la navegacion de los UAS mediante
el filtrado de Kalman. [84]
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Figura 5.37: Ejemplo de funcionamiento de un Sistema de Navegacion Inercial (INS) de
la compania SGBsystems. [85]

Por lo que respecta a la integracion de receptores GNSS en los sistemas de navegacion
inercial, estos pueden ser de gran utilidad, pues algunos fabricantes ofrecen en sus
modelos de INS industriales receptores GNSS de doble antena que pueden ofrecer
precisiones incluso centimétricas en las circunstancias més desfavorables para los
sistemas GNSS. [87] Esto es de especial importancia en la medida en la que la
obtencion de datos de mayor precision, unido a los que ofrecen otros sistemas como
los de la IMU, afecta positivamente a las estimaciones de trayectorias del filtrado
de Kalman, pues los datos que se consideran como observaciones del sistema en el

filtro de Kalman gozan no solamente de mayor precisiéon, sino también de mayor
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robustez. Todo ello repercute en mejores estimaciones del estado del sistema, asi
como en actualizaciones de estas estimaciones mas fiables a medida que pasa el

tiempo. [88]

Por ultimo, para drones que realicen operaciones en las que se requiera una eleva-
da precision en su navegacion, se debera contar con IMUs que presenten un buen
rendimiento, asi como resistencia a vibraciones (por ejemplo, mediante aislamiento
mecanico de las vibraciones) y estabilidad frente a variaciones de temperatura. En
algunos casos también se emplean autopilotos que presentan redundancia de IMUs
para tener una mayor fiabilidad de las aceleraciones lineales y angulares del siste-
ma. [84] También cabe mencionar que generalmente es necesario calibrar la IMU
del dron después de que este haya sufrido malos aterrizajes o golpes, o si observa-
mos comportamientos peculiares que no se corresponde con las érdenes que estamos

ejecutando sobre él durante el vuelo. [89]

Sensores LIDAR:

La tecnologia de los sistemas LIDAR (por sus siglas en ingles “LIght Detection And
Ranging”), que incorporan algunos drones, se basa en la emision de pulsos de luz
laser por parte del dron, que se encuentra sobrevolando un terreno determinado.
Estos pulsos de luz laser acaban impactados en dicho terreno o en los objetos que
se encuentran en su camino y, posteriormente rebotan, regresando asi al sensor del
sistema LIDAR. De esta manera, este sistema se encarga de medir el tiempo que
pasa entre emision y recepcion de los pulsos de luz, pues esta magnitud multiplicada
por la velocidad de la luz proporciona la distancia a la que los diferentes objetos con
los que rebotan las rafagas de luz laser se encuentran del emisor. Dichas mediciones

de las distancias se caracterizan por tener una alta precision. [90]

Figura 5.38: Dron en vuelo con sistema LIDAR incorporado. [91]
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En concreto, el Escéaner Laser Aerotransportado (ALS) que forma parte del sistema
LIDAR es el encargado de tomar mediciones del terreno. Lo que ocurre es que
los fotones que son reflejados por los objetos son identificados por el escéner e
interpretados como impulsos electromagnéticos. Todo ello permite la obtencion de
datos que representan el terreno sobrevolado. Los datos se recaban en forma de nubes
de puntos con coordenadas en posicion y en elevacion que representan la orografia
con una elevada precision y detalle, incluyendo incluso vegetacion, pendientes en
el terreno, etc., para finalmente poder generar con esos datos modelos digitales del
terreno. Estas nubes de puntos se suelen captar en intervalos de ciertos metros y la
densidad de puntos y, por tanto, de informacion del terreno que se esté analizando se
ven incrementados a medida que disminuye la velocidad del dron que lo sobrevuela,
asi como a medida que aumenta el nimero de pasadas o sobrevuelos de la zona que

se pretende caracterizar. [92]

Figura 5.39: Ejemplo de captacion de datos mediante LIDAR. (93]

Durante el proceso de captacién de datos, el dron recopila miles de puntos por
segundo para representar el entorno que lo rodea. Sin embargo, la recepciéon de datos
de gran precision por el sensor LIDAR resultaria inttil si no es posible geolocalizar
el UAS que lo incorpora, asi como determinar su orientacién. Si eso se consigue, se
podra asociar los puntos del terreno a un sistema de referencia (WGS84, ETRS89,
etc.) para que cada punto quedara caracterizado completamente mediante unas

coordenadas concretas.

Para conocer la posicion del dron se hace uso, por una parte, de un receptor GPS
incorporado en la aeronave, asi como de estaciones de control terrestres (estaciones
GNSS). Al conocer con exactitud la posicion de estas estaciones de control, es posible
determinar mediante el receptor GPS la posiciéon del dron. Por otro lado, para

conocer la orientacion del dron y del sensor LIDAR en cada momento, se hace uso



5.4 Sensorizacién

de los Sistemas de Navegacion Inerciales (acelerémetros y giroscopios) presentes en
la IMU.
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Figura 5.40: Proceso para generar un modelo digital del terreno o modelo digital de
elevaciones (DEM).

En la Figura 5.41 se representa el procedimiento de levantamiento LIDAR que se
acaba de exponer. Como se observa a partir de esta figura, el proceso se basa en
los componentes referidos, a saber: el receptor GPS y la estacién en tierra para
determinar la posicién del sensor, la IMU para conocer su orientacion, y el propio

Escéaner Laser Aerotransportado (ALS) para la captacion de la nube de puntos. [92]

Figura 5.41: Esquema del proceso de un levantamiento LIDAR mediante una aeronave.
[92]

Puede resultar conveniente llevar a cabo un proceso planificaciéon de vuelo previo
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al mismo. Dicho proceso, asi como el correspondiente al tratamiento de los datos

LIDAR pueden efectuarse mediante software especifico. [92]

En la Figura 5.42 se representa precisamente un cabezal laser del propio Escéner
Léser Aerotransportado (ALS) de la empresa Velodyne, con un rango de hasta 100
m. [94]

Figura 5.42: Sensor Velodyne’s Puck LIDAR. [95]

La capacidad que ofrece esta tecnologia para la caracterizacion el terreno, o simple-
mente el entorno que los UAS tienen a su alrededor presenta a dia de hoy numerosas
aplicaciones. En primer lugar, por lo que se refiere a la caracterizacion del terreno,
resulta de gran utilidad en campos como la topografia, geologia o cartografia, de-
sarrollando, con la informaciéon captada por los drones, planos y mapas con gran
realismo. Las inspecciones de terreno llevadas a cabo por estas aeronaves que gene-
ralmente son capaces de sobrevolar por zonas de dificil acceso encuentran también
una importante aplicacion en el desarrollo de proyectos urbanos y otras infraestruc-
turas, asi como en proyectos forestales o de organizacion del territorio y gestion de

recursos naturales. [96]

Finalmente, cabe destacar que este tipo de tecnologia presenta ventajas frente a

otros métodos de captacion de datos del entorno de la aeronave: [97]

e Capacidad de adquisicion de los datos en malas condiciones atmosféricas. No
es necesario tener una buena visibilidad del entorno como ocurre con otros
métodos como la telemetria. Tanto es asi que es posible realizar los barridos

para la captacion de datos incluso durante vuelos nocturnos.

e Posibilidad de obtener informaciéon del terreno de buena calidad de forma ra-

pida y eficiente.

e Posibilidad de obtener informacién en zonas de dificil acceso.
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= Sensores de ultrasonido.

Los sensores de ultrasonido son utilizados por los drones principalmente en los pro-

cesos de deteccidon y evasion de obstaculos durante el vuelo.

Su principio de funcionamiento se puede asimilar al que se emplea en otros sistemas,
pues se basa en obtener un célculo de la distancia a los objetos que se encuentran en
el entorno del dron a partir del tiempo que transcurre entre la emisiéon y recepcion
por parte del sensor. A diferencia del LIDAR, en este caso no se emiten pulsos de
luz, sino ondas ultrasonicas (ondas que viajan con frecuencias superiores a las que
el ser humano es capaz de detectar, por encima de los 20000 Hz). Basandose en la
emision de la onda ultrasénica por el sensor y en el fenémeno de reflexion de las
ondas (en el que éstas no varian su velocidad ni frecuencia al toparse con un medio
diferente al de propagacion), dicha onda rebota en el objeto mas cercano y llega de

nuevo al sensor ultrasonico. (98] [99]

Conociendo el tiempo entre emision de la onda y la recepcion del eco, ademas de
la velocidad del sonido en el medio de propagacion (aire), es posible conocer la

distancia a los objetos que detecta el sensor.

Este tipo de sensores se suelen utilizar en dones de gamas baja o media, pues su
implementacion es relativamente simple. A continuacion, se comentan sus principales

ventajas e inconvenientes. [99] [98|

e Ventajas:

1. Coste moderado, pues es posible encontrar en el mercado sensores de buena

calidad a precios muy asequibles, llegando los sensores mas sofisticados y

de muy buena calidad a costar cerca de unos cientos de euros.

Por ejemplo, el sensor SKU HCSR04 ofertado por diversas empresas de su-
ministro de componentes electronicos, constituye un sensor de ultrasonido
ampliamente utilizado por su precio asequible y buena calidad. Opera con
tensiones de 5V y su rango de medicion se sitiia entre los 2 cm y los 4.5 m.
Con precisiones centimétricas, es posible adquirirlo por precios inferiores
a los 10 euros. [100]
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Figura 5.43: Sensor de ultrasonidos SKU HCSR04 con placa Arduino. [100]

2. Funcionamiento en condiciones de poca visibilidad. Se trata de sensores

que no dependen de la luz solar.

3. Precision. Generalmente, estos sensores ofrecen elevadas precisiones en sus

mediciones para distancias cortas.

4. Respuesta rapida. Al no ser necesario un tratamiento de los datos muy

exhaustiva como ocurria en el caso del LIDAR, los tiempos de respues-
ta suelen ser reducidos, por lo que son de gran utilidad, como ya se ha

comentado, en sistemas de evasion de obstéculos de manera automatica.

5. Mejora en las operaciones en vuelo del dron. Ademaés de la evasion de obs-

taculos, estos sensores pueden emplearse también para que el UAS perma-
nezca a una altitud constante durante el vuelo, mediante la deteccion de
la superficie que tiene justo debajo, asi como la determinaciéon de la dis-
tancia a la que se encuentra de ésta. Dicha capacidad también resulta de

gran ayuda para llevar a cabo aterrizajes precisos.

6. Seguridad. La capacidad de detecciéon de objetos resulta de gran ayuda
para garantizar que los vuelos se desarrollan de manera segura, sobre todo
si no se tiene un conocimiento muy preciso de la posiciéon del dron en

situaciones en las que no se tiene informacion GPS.

7. Facilidad de implementacion. Si se dispone de uno o varios sensores ul-

trasonicos, es factible implementar un sistema de evitaciéon de obstéaculos
con relativa facilidad en el UAS. Continuando con el ejemplo anterior del
sensor SKU HCSR04, se pueden combinar varios sensores para captar in-
formacion sobre el entorno en varias direcciones. El esquema eléctrico de

la Figura 5.44 muestra como interaccionan dichos sensores con una placa
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Arduino, donde se programan las rutinas para la evitaciéon de obstaculos,
realizandose continuamente tareas de deteccion de objetos y estimacion de
distancias. De ser detectado un objeto e identificada una posible colision,
la propia placa se encargaria de transmitir esta informaciéon al controlador

de vuelo para que la trayectoria pueda modificarse. [101]

Figura 5.44: Esquema de conexiones entre cuatro sensores ultraséonicos SKU HCSR04 con

la placa Arduino de evasion de obstaculos. [101]

e Desventajas:

1. Limitaciones a largas distancias. Generalmente estos sensores son me-
nos precisos a medida que aumenta la distancia entre el foco emisor de la
onda y el objeto con el que ésta va a rebotar. Este fenémeno se debe a que
la onda es emitida por el sensor en un haz cénico, con lo que el adrea que
atraviesa un mismo frente de onda al aumentar la distancia es cada vez
mayor. Por lo tanto, a grandes distancias, al aumentar considerablemente
el area en el que un objeto puede situarse, resultara mas dificil conocer la
situacion exacta del mismo. Mas aun, si existe méas de un objeto dentro
de dicha area de deteccion, el sensor solo detectard el mas cercano, incu-
rriendo en una disminucion de la fiabilidad de estos sensores a grandes

distancias.

Por otro lado, a distancias cortas la fiabilidad en la deteccién de ecos

reflejados de objetos muy pequenos es limitada.

2. Superficies absorbentes. Al basarse este método en la deteccion del
eco recibido tras haber impactado en el objeto que se pretende detectar,
se debe tener en cuenta que existen blancos que presentan propiedades

absorbentes del sonido que no seran captados por el receptor. Este hecho
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constituye una importante desventaja respecto a otros sensores como los

infrarrojos.

3. La sensibilidad de los sensores puede verse reducida en exteriores por

efectos meteoroldgicos adversos.

4. Inclinacién de los objetos. Es importante prestar atenciéon a las pro-
piedades de los blancos que deben reflejar las ondas ultrasénicas. Puede
darse el caso de que haya objetos orientados de forma que la onda, una
vez haya impactado con el objeto, sea devuelta en una direccion diferente
de tal manera que este eco reflejado no llegue de nuevo al sensor ultrasoni-
co, quedando ese blanco invisible para el receptor. Asimismo, los objetos
sobre las superficies que se encuentran paralelos a ellas son més dificiles
de detectar, pues se confunden con éstas, mientras que los que se sitian

perpendicularmente seran identificados mas facilmente.

Por todo lo anterior, cabe recalcar que, pese a presentar varias ventajas, estos
sensores también tienen ciertos inconvenientes que influyen en su imprecision
en ciertas situaciones y, sobre todo, a grandes distancias. Por ello, resulta con-
veniente combinar la informaciéon proveniente de ellos con otros como los in-
frarrojos o con otros sistemas como el GPS para garantizar la seguridad de las

operaciones.

= Sensores infrarrojos.

Por su parte, los sensores infrarrojos se basan en la emision de radiacion luminica
infrarroja, de menor frecuencia que la luz visible, mediante un emisor LED. El diodo
fotorreceptor es el encargado de captar la luz que ha rebotado en el objeto detec-
tado. Es posible determinar las distancias a tales objetos conociendo la cantidad de

radiacion que han sido reflejada por ellos y captada por el diodo fotorreceptor. [102]
A continuacion, se exponen sus principales ventajas e inconvenientes: [103] [98]

e Ventajas:

1. Coste reducido. Se trata de sensores utilizados generalmente en drones
de gama media y alta con precios muy econémicos. Por ejemplo, en el
mercado es posible encontrar por los propios fabricantes de drones modelos
para incorporar a sus productos como el modulo infrarrojo para deteccion
de obstaculos DJI FPV, por precios por debajo de los 15 euros, como se

muestra en la Figura 5.45



5.4 Sensorizacion

Figura 5.45: Modulo infrarrojo para deteccion de obstaculos DJI FPV. [104]

2.

3.

4.

Son capaces de funcionar en condiciones de escasa iluminaciéon y muchos
sensores pueden ajustar la sensibilidad del receptor al gusto del consu-

midor.

Son de gran utilidad en deteccién a distancias cortas, con rangos de

deteccion de unas decenas de centimetros (ente 50 y 100 cm).

Facilidad de implementacién y empleo.

e Desventajas:

1.

Alcance limitado. Limitaciéon en la deteccion de objetos por encima de

unas decenas de metros.

Deteccion direccional. Solo son capaces de detectar sensores que se si-
tian justo enfrente del propio sensor, en la direccion en la que se emite la

radiacion infrarroja.

Sensibilidad a condiciones atmosféricas como cambios de temperatu-

ra.

Sensibilidad a la luz solar, que también emite energia en el espectro
infrarrojo. Por esta razon, los sensores infrarrojos se utilizan mayoritaria-

mente en interiores.

Influencia de las caracteristicas del objeto. Los objetos muy oscuros
apenas reflejan la luz infrarroja que ha sido emitida por el LED, de manera

que son mas dificiles de detectar.

Fallo de este tipo de sensores en condiciones atmosféricas adver-

sas (niebla, fuerte lluvia, etc.).

Debido a las importantes limitaciones que afectan a los sensores infrarrojos, que no se

dan en otros sensores como los ultrasonicos, resulta muy atractiva la combinacion
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de ambos tipos de sensores en sistemas de evasion de obstaculos, procesando las

senales de ambas fuentes para aumentar asi la seguridad y fiabilidad.

Sensores de presiéon barométrica.

Estos sensores son capaces de ofrecer estimaciones de altitud sobre el nivel del mar
a partir de la presion atmosférica que registran. Debido a que este sensor ofrece
informacion de altitud, es comin que se utilice junto con los sensores de mediciéon
inerciales (acelerémetros y giroscopios) para que el dron vuele de forma precisa.
[105]

Se puedan calcular altitudes gracias a datos de presion atmosférica debido a que
el aire disminuye linealmente a medida que se incrementa la altitud. Al existir una
menor densidad de aire alrededor del dron, la presiéon que las moléculas ejercen sobre
el mismo también es menor y, en consecuencia, el valor de presion medida por el

sensor en vuelo es menor al que se registra a nivel del mar.
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Figura 5.46: Variacion de la densidad y la presion atmosférica con la altitud. [106]

Por otro lado, existen otros factores que también influyen en la presion, como son la
temperatura y, en menor medida, la humedad. Es por ello que, generalmente, estos
sensores también incorporan otros que miden la temperatura para tener en cuenta

su influencia en el ambiente y conseguir lecturas de presion mas fiables. [106]

El principio de funcionamiento de los sensores barométricos consiste en la utilizacion

de una membrana deformable sobre la que el aire ejerce presion. Dicha membrana
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deforma a su vez un material piezoresistivo, que tiene la facultad de variar su resis-
tencia eléctrica al verse deformado. Midiendo continuamente la tension de entrada
(tension enviada al sensor, generalmente 5V) y la de salida del material piezoresis-
tivo (comprendida entre 0 y 5 V), se registran las variaciones en la deformacion a lo
largo del tiempo y, por tanto, las variaciones de presion. Ademés, mediante la apli-
cacion de modelos mateméticos como los que definen las condiciones atmosféricas

estandar, se llega a conocer la altitud a partir de la presion registrada. [106] [105]

Ejemplo de sensores barométricos es el BMP180, capaz de medir presiones absolu-
tas, ademés de temperaturas para llevar a cabo las correcciones oportunas, teniendo
en cuenta su influencia en la presion. Dicho sensor presenta rangos de medicion en-
tre 300 y 1100 hPa (por debajo de la presion atmosférica a nivel del mar, de en
torno a los 1013 hPa y, desde luego, por debajo de las presiones que mide el dron a
medida que aumenta su altitud en vuelo) y con una precisién notable para ese tipo
de aplicaciones (1 hPa y 1°C) puede encontrarse en el mercado por precios muy
competitivos, por menos de 10 euros [107]. Su implementacion mediante el uso, por
ejemplo, de una placa Arduino o de un microcontrolador resulta bastante simple.
Se caracteriza por presentar un estandar de comunicaciéon serial bidireccional 12C
(Inter-Integrated Circuit), permitiendo la transferencia de datos entre el microcon-
trolador y el sensor a través tnicamente de dos cables, con un voltaje de operacién
de entre 3.3 y 5 V. En la Figura 5.47 se muestra el moédulo de placa de este sensor.
[108|

Figura 5.47: MModulo de placa del Sensor de presion barométrica Digital BMP180. [108|

s Camaras

Pese a que ya se ha tratado una gran variedad de sensores, no se podria hablar
de los principales sensores utilizados por los drones en vuelo sin realizar una es-
pecial mencion a las camaras. Estas suelen incorporarse en la amplia mayoria de
los drones que se comercializan en la actualidad, tanto de menor como de mayor

tamano, y constituyen actualmente una funcionalidad bésica de estas aeronaves, ya
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sea para usos recreativos como profesionales (transporte de mercancias, fotografia

y videografia profesional, vigilancia, inspecciones, mapeo, etc.).

Existe una amplia variedad de camaras, dependiendo su eleccion de factores como
la precision, la aplicacion a la que se vaya a destinar el dron o el tamano. Los

principales elementos que influyen en la eleccion de la cdmara son:

1. Resolucion de las imagenes. Viene definido por los megapixeles de las imé-

genes que captan las camaras.

2. Sensor de imagen. Esta integrado en las cAmaras de los drones. Captura la
informacion 6ptica, convirtiéndola en datos digitales que posteriormente seran

tratados para producir las imégenes.

3. Rango dindmico. Un amplio rango dindmico permite tomar imagenes de
mejor calidad, pues posibilita la captaciéon de imagenes con mayores contrastes

entre las sombras y las zonas con mayor brillo.

4. Capacidad de video. Es importante para aplicaciones concretas como la
vigilancia. La calidad del video viene influenciada por su resolucion (4K, 2.7K,

FHD, HDR), asi como los fotogramas por segundo (fps) que es capaz de captar.

5. Transferencia en tiempo real. Se consigue mediante tecnologias de trans-

mision digital inalambricas, como el WiF1.

Si se comparan los drones que se utilizaron para ilustrar las diversas categorias
que distingue la legislacion, se puede apreciar que las caracteristicas de las camaras
varian en funciéon de su tamano y aplicacion. Ademas, algunos de ellos incluyen
mas de una camara para incrementar las posibilidades de captacion de imégenes del
usuario. En la Tabla 11 y la Tabla 12 se recogen para los ejemplos de drones ya

tratados el nimero de camaras que incorporan y la resolucion de sus imagenes.
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nNe Nombres de | Campo de - : S
: ; ; p-n MegaPixeles Sistema de vision
cdmaras | las cdmaras vision
DJI Mini3 |COD 1 - - 48 Sistema de vision inferior
3
amara g7° 48 _ o
angular Sistema de vision
omnidireccional binocular,
DJI Air3 |C1 2 Camara complementado con un
telecamara 35° 48 sensor de infrarrojos en la
media parte inferior de la
aeronave
CMOS 4/3;
Camara 84° pixeles
Hasselblad efectivos: 20
MP
CMOS de 2 iy
Sistema de visidn
1/1.3 Tl :
TelE i kgt omnidireccional binocular,
DI Mavic 3 : 35° R 4 complementado con un
c2 3 media pixeles . .
Pro : sensor de infrarrojos en la
efectivos: 48 i
parte inferior de la
MP
aeronave
CMOS de 1/2
pulgada;
Telecamara 15° pixeles
efectivos: 12
MP

Delantero/
Trasero:
602
(horizontal) Sistema de vision
, 127 delatera/ftrasera/inferior,
PHANTOM (vertical) complementado con un
c3 1 - I 20 : ;
4 RTK Inferior: sensor de infrarrojos en la
702 parte inferior de la
(delantero aeronave
y trasero),
502
(lateral)
20 MP 1/1.7" Sistema de vision
Zoom CMOS frontal/trasero/izquierdo/d
DJI Matrice Camera Sensor erecho: 0.7-40 m
300 RTK ca 5 Superior/inferior: 0.6-30 m,
Zenmuse . 12 Mp 1/2.3"| complementado con un
H20 Wide CMOS sensor de infrarrojos en la
Camera Cansor parte inferior de la
aeronave

Tabla 11: Principales caracteristicas de las camaras de algunos drones DJI representativos
de cada categoria. Categorias C0, C1 y C2. [31] [109] [110]

Tabla 12: Principales caracteristicas de las camaras de algunos drones DJI representativos
de cada categoria. Categorias C3 y C4. [111] [112]
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Se observa a partir de la tabla anterior que el modelo de la categoria superior (DJI
Matrice 300, categoria C4) puede incorporar una cdmara multifuncional denomina-
da DJI Zenmuse H20 para mejorar sus funcionalidades . Ademas, otros modelos de
menor tamano como el DJI Air 3 o el DJI Mavic 3 Pro incorporan varios tipos de
camara (el DJI Mavic 3 Pro llega a incorporar hasta tres). Este tltimo pertenece a
la categoria C2, que suele caracterizarse por drones dedicados a fotografia y video-

grafia. A continuacion, se presenta en la imagen un ejemplo de la diferente calidad

de cada una de sus camaras.

Figura 5.48: Iméagenes captadas con cada una de las cAmaras del DJI Mavic 3 Pro. De
izquierda a derecha: 1. Camara Hasselblad (con buena calidad y ciencia del color). 2.
TelecaAmara 166 mm (de mayor resolucién, permite hasta 7 aumentos). 3. Telecamara

intermedia 70 mm (con zoom 6ptico de 3 aumentos). [26]

Todas ellas presentan caracteristicas de calidad y resoluciéon de video con diferentes
especificaciones (4K, 5.1K, DCI 4K, FHD) y estandares de compresion de archivos
de video (H.264/H.265). En la ?? y la 7?7 se recopila esta informacion.
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Ne
camaras

Nombres
camaras

Resolucion de video

DJI Mini 3

co

4K: 3840x2160 a 24/25/30 fps
2.7K: 2720x1530 a 24/25/30/48/50/60 fps
FHD: 1920x1080 a 24/25/30/48/50/60 fps
HDR: La grabacidn con tasa de fotogramas de 24/25/30
fps permite generar imagenes en HDR.

DJI Air 3

C1

Camara
angular

H.264/H.265
4K: 3840x2160 a 24/25/30/48/50/60/100* fps
FHD: 1920=1080 a 24/25/30/48/50/60,/100*/200* fps
Grabacion vertical en 2.7K: 1512x2688 a
24/25/30/48/50/60 fps
Grabacion vertical en FHD: 1080x1920 a
24/25/30/48/50/60 fps

Camara
telecdmara
media

H.264/H.265
4K: 3840x2160 a 24/25/30/48/50/60/100* fps
FHD: 1920x1080 a 24/25/30/48/50/60/100*/200* fps
Grabacion vertical en 2.7K: 1512x2688 a
24/25/30/48/50/60 fps
Grabacion vertical en FHD: 1080x1920 a
24/25/30/48/50/60 fps

Tabla 13: Principales especificaciones sobre la resolucién de video de las camaras de al-

gunos drones DJI representativos de cada categoria. Categorias C0O y C1. [31] [109]
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Apple ProRes 422 HQ/422/422 LT
5.1K: 5120%2700 a 24/25/30/48/50 fps
DCI 4K: 4096x2160 a 24/25/30/48/50/60/120* fps
4K: 3840%2160 a 24/25/30/48/50/60/120* fps
Camara
Hasselblad H.264/H.265
5.1K: 5120%2700 a 24/25/30/48/50 fps
DCI 4K: 4096x2160 a 24/25/30/48/50/60/120* fps
4K: 3840x2160 a 24/25/30/48/50/60/120* fps
FHD: 1920x1080 a 24/25/30/48/50/60/120*/200* fps

DJI Mavic | ., 3 Apple ProRes 422 HQ/422/422 LT
3 Pro 4K: 3840x2160 a 24/25/30/48/50/60 fps
Telecamara
media H.264/H.265
4K: 3840x2160 a 24/25/30/48/50/60 fps
FHD: 1920x1080 a 24/25/30/48/50/60 fps

Apple ProRes 422 HQ/422/422 LT
4K: 3840x2160 a 24/25/30/48/50/60 fps
Telecamara H.264/H.265
4K: 3840x2160 a 24/25/30/50/60 fps
FHD: 1920=1080 a 24/25/30/50/60 fps

PHANTOM
4 RTK

DJi
Zoom i
Matrice Video Resolution: 4K{3840 x 2160 pixeles)/30fps

300 RTK ca 2 Camera
Zenmuse Wide
H20 Camera

c3 1 - H.264, 4K: 3840x2160 30p

Video Resolution: 4K(3840 x 2160 pixeles)/30fps

Tabla 14: Principales caracteristicas de las camaras de algunos drones DJI representativos
de cada categoria. Categorias C3 y C4. [110] [111] [112]

5.4.2. Sistemas de deteccion de UAS en zonas restringidas del espacio aéreo

Hasta ahora han sido tratadas las principales normativas a las que queda sujeto un
operador de UAS y cuyo conocimiento resulta necesario en la planificacion y diseno de
los vuelos con UAS. Sin embargo, puede ocurrir que los operadores, ya sea por descono-
cimiento, por error o de manera intencionada, acabe invadiendo zonas del espacio aéreo

que no estan reservadas para el vuelo de este tipo de aeronaves.

Ejemplo de ello seria la entrada de UAS en zonas pertenecientes al espacio aéreo
controlado sin autorizacion o sin estar bajo los supuestos permitidos, pudiendo potencial-
mente constituir un peligro para la seguridad aérea, o su presencia en zonas DPR (zonas

peligrosas, prohibidas o restringidas), que forman parte del espacio aéreo no controlado.

El sector en el que la deteccion de los drones encuentra una gran aplicaciéon es en las

Fuerzas y Cuerpos de Seguridad del Estado, en el combate de actividades ilicitas y delitos,
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aunque también existen cada vez més empresas y particulares que demandan este tipo de
servicios al verse en aumento en los tltimos anos el nimero de incursiones de aeronaves
no tripuladas a zonas del espacio aéreo restringido, asi como el nimero de actividades

ilegales asociadas a éstas. [113]

Mediante un sistema de deteccion de drones no solo es posible ser consciente de su
presencia, sino también obtener, en algunos casos, cierta informacion relativa al dron que

realiza la operacion, asi como de las caracteristicas del vuelo que esta realizando.

Los sistemas de deteccion de drones se pueden agrupar en varios grupos en funciéon de

la tecnologia empleada y los principios fisicos en que ésta se basa.

= Analisis de radiofrecuencia. Este tipo de analisis es muy utilizado en sistemas
de deteccion porque una de las formas de comunicaciéon més comun entre los drones
y las estaciones en tierra se realiza mediante el uso de radiofrecuencia, utilizando
frecuencias especificas para la comunicaciéon de drones. A través de este tipo de
comunicacion es posible transmitir diferentes tipos de datos como los comandos de

control, datos de telemetria, video, etc.

Cada vez son més los drones que no se comunican tnicamente con las estaciones
de control remoto, sino que lo hacen también con otros drones cercanos, también

mediante sefiales de radiofrecuencia.

Todas estas senales pueden ser interceptadas también por los sistemas de deteccion
de radiofrecuencia, por lo que también serian capaces de acceder a algunos de esos

datos que se transmiten entre la aeronave y la estacion en tierra u otros drones.
[114]

A continuacion, en la Tabla 15, se especifican las principales ventajas e inconvenien-

tes de esta tecnologia: [115]
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Ventajas

Inconvenientes

Identificacion y localizacion de drones
y operadores, ademas de deteccion.

Alcance y capacidad de deteccion
influenciados por la orografia u otros
obstaculos (alcance maximo de unas
decenas de km].

Determinacion precisa de posicion de
dron y controlador.

Mo son capaces de detectar vuelos
autdnomos (sin estar pilotados en
remoto).

Deteccion sin necesidad de capacidad
visual [diurna y nocturna).

Posibles fallos en las funciones de
localizacidn y seguimiento de los
drones.

Relativa facilidad de implementacion.

Posibles interferencias con oftras
sefiales, gue pueden ser enviadas
incluso por el dron de forma
deliberada.

Amplio rango de deteccion

Capacidad de evasion de estos
sistemas por parte de los drones
mediante la encriptacion de sefiales.

Caracterizacion del dron al poder

identificar la frecuencia de
transmision y caracteristicas de
modulacion.

Capacidad de seguimiento de los
drones. Posibilidad de determinar sus

trayectorias.

Tabla 15: Ventajas e inconvenientes del uso de radiofrecuencia en sistemas de detecciéon
de drones. [115]

Es importante destacar que existen sistemas, conocidos como “antidrones” que tam-
bién se basan en senales de radiofrecuencia. Los sistemas antidrones tienen como
objetivo la eliminacion del espacio aéreo de drones que realizan operaciones no au-

torizadas o ilegales, con el fin de garantizar la seguridad del espacio aéreo.
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Figura 5.49: MSistema de deteccion de drones por radiofrecuencia. [116]

Uno de los principales tipos de sistemas antidrones son los de tipo pistola que, lan-
zando senales de radiofrecuencia se consigue inhibir las senales que le llegan al RPAS
desde la estacion de control, enviando comandos por radiofrecuencia para lograr que
desciendan verticalmente de manera segura. Como contrapartida, el alcance de estas

pistolas esta restringido a unos metros, lo que limita su eficacia.

Sateliite Signal =@
_M—/ -
S

Unexpected Drone

S
")‘t Video/ Data

+ Transmission
N

Figura 5.50: Posible situacion en la que se emplea un sistema antidron tipo pistola para

inhibir las senales que recibe el dron. [117]

Radares para drones. Pese a que existen otro tipo de radares que normalmente
se centran en captar aeronaves mas grandes tripuladas, hay otro tipo de radares que
también emplean sistemas de radar Doppler pulsante para detectar aeronaves mas
pequenas. Este sistema se basa en la emision de pulsos de ondas electromagnéticas

que acaban impactando en los drones que se desea detectar. Al rebotar con un objeto
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en movimiento, se produce un cambio en la frecuencia de estas ondas que se mide y
permite, basandose en el efecto Doppler, relacionar el cambio en la frecuencia con la
velocidad que tiene el objeto detectado. También existe otra clase de radares como
el radar de onda continua o el radar de modulaciéon de frecuencia, ttiles también
para la deteccion de UAS. Las principales caracteristicas de este tipo de radares
para drones se recogen en la Tabla 16.

Ventajas Inconvenientes

- largo alcance, mas alla de la linea de | - Alcance y capacidad de deteccion
vision. influenciados por la orografia u otros

obstaculos.

- Precision en la deteccion de |- Interferencias con otro tipo de
posiciones. objetos gue no son drones.

- Posibilidad de deteccion de drones | -  Influencia negativa por condiciones
auténomos (que no establecen climatolégicas  adwersas  (lluvia,
comunicacidn remota con la estacion granizo, etc.).
de control).

- Dificultades para detectar drones

- Deteccion sin necesidad de muy pequefios.
capacidad visual (diurna y nocturna). | - Dificultades para detectar drones a

muy bajas altitudes.

Tabla 16: Ventajas e inconvenientes del uso radares como sistemas de deteccion de drones,
como el radar Doppler pulsante. [114]

Estos radares suelen tener un alcance del orden de unas decenas de kilometros.
Los sistemas antidrones que basan su deteccién en radares, posteriormente emplean
senales de radiofrecuencia para inhibir las senales que le llegan al dron y asi forzar

su aterrizaje.

Figura 5.51: Sistema radar para la deteccion de drones. [118|
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» Sistemas de deteccion visual y térmica. Constituyen una alternativa mas en
la deteccion de drones. La deteccion visual computarizada se lleva a cabo mediante
camaras que captan el movimiento de estas aeronaves durante el dia. Esta técnica
se puede combinar con los sistemas térmicos que son capaces de detectar firmas
térmicas inusuales, emitidas por los drones. Esto se realiza mediante camaras de
vision infrarroja. Durante la noche o en condiciones de poca visibilidad desvelan su

gran utilidad. Sus principales ventajas y desventajas son las siguientes:

Ventajas Inconvenientes
- Informacion detallada del tamafioy | -  Alcance limitado por la linea de vista
forma del dron detectado. para los sistemas de deteccidn por
vision.
- Posibilidad de deteccion de drones - Alcance y capacidad de deteccion
autonomos. influenciados por la orografia u

otros obstaculos.

- Deteccién también durante la noche | -  Influencia negativa por condiciones
mediante camaras infrarrojas. climatoldgicas adversas (niebla,
lluvia, granizo, etc.).

- Falsas alarmas por deteccién de
objetos que no son drones.

Tabla 17: Ventajas e inconvenientes del uso de sistemas de deteccion visual o térmica.

Teniendo en cuenta lo expuesto en la tabla anterior, se puede afirmar que, si bien
es cierto que los sistemas de deteccién visual y térmica constituyen una manera
efectiva de obtener informacién sobre drones que sobrevuelan zonas cercanas, tam-
bién resultan una solucién algo menos practica si se pretende tinicamente detectar
la presencia de drones, pues habria soluciones menos costosas y que implicarian una
menor movilizaciéon de recursos y de uso de datos como la detecciéon por sistemas

de radiofrecuencia.

= Sistemas de deteccion de senales WiFi o Bluetooth. Los RPAS utilizan pro-
tocolos de comunicacién mediante redes inalambricas. Estas redes suelen ser WikFi

o Bluetooth y suelen ser bastante fiables.

Normalmente es la red WiFi la que se encarga de la comunicacion del RPAS con
la estacion de control del piloto en remoto, pudiendo también transmitir datos a
esta estacion como por ejemplo imégenes o video a tiempo real. Por su parte, el

Bluetooth se emplea en la conexion del dron con aparatos periféricos.

Es posible aplicar este tipo de redes en los protocolos de comunicaciéon entre varios
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drones, usdndose la red WiFi para la transmision de datos entre ellos y el Bluetooth

para establecer la comunicacion de corto alcance entre los UAS. [119]

El proceso mediante el cual los sistemas de detecciéon de drones funcionan es el
escaneo del espectro electromagnético, encontrando asi las senales WiFi o Bluetooth
que hayan emitido estos drones, pudiendo determinar la ubicacion de éstos, asi como

la direccion MAC tnica del dron.

Ventajas Inconvenientes

- Es posible obtener informacion | -  Alcance limitado a distancias cortas.
adicional como la direccion MAC, no
Unicamente sirven para la deteccion.

- Deteccion sin necesidad de capacidad | - Alcance y capacidad de deteccion
visual (diurna y nocturna). influenciados por la orografia u otros
obstaculos.
- Una gran cantidad de drones emplean | - No son capaces de detectar vuelos
estas sefales. autonomos que no empleen este tipo
de sefiales
- Es posible detectar los patrones de | - Posibles interferencias con otras
vuelo que sigue el dron. sefiales Wifi y Bluetooth que no sean
drones.
- Influencia negativa por condiciones
climatolagicas adversas (lluvia,

granizo, etc.).

- Capacidad de evasion de estos
sistemas por parte de los drones
mediante la encriptacion de sefiales.

Tabla 18: Ventajas e inconvenientes del uso de sistemas de detecciéon de drones basados
en redes Wifi y/o Bluetooth.

100

Se puede apreciar a partir del analisis anterior que los sistemas de deteccién basados
en este tipo de redes, si bien constituyen una herramienta ttil por la amplia can-
tidad de drones que se comunican mediante Wifi o Bluetooth, si presentan ciertos
inconvenientes que hacen que esta deteccion no sea siempre del todo fiable. Resul-
tarfa beneficioso compatibilizar esta tecnologia con otras como las examinadas con

anterioridad para aumentar la fiabilidad en la deteccién de los drones.

Sistemas de deteccion acusticos. Estos sistemas se sirven de micréfonos para
determinar si un dron se encuentra cerca de la zona de detecciéon mediante el ruido
que éstos generan. Si se emplean varios de estos sistemas a la vez, se podra lograr

la triangulacion de su posicion aproximada.
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Ventajas Inconvenientes

- Bajo coste en comparacion con otros | - Alcance  limitado, normalmente
sistemas de deteccidn. hasta un maximo de 500 m.

- Facilidad de implementacion. - Escasa fiabilidad en entornos muy
ruidosos o de contaminacion
acustica.

- Deteccion sin necesidad de - Imprecision en la determinacion de

capacidad visual (diurna y nocturna). la posicion si no se cuenta con varios
micréfonos.

- Relativa facilidad de implementacion. | -  Alcance y capacidad de deteccidn
influenciados por la orografia u otros
obstaculos.

- Capaces de detectar tanto vuelos - Falsas alarmas por deteccion de
tripulados remotamente como objetos gque no son drones.
autdnomaos.

- Influencia negativa por condiciones
climatolagicas adversas (lluvia,
granizo, etc.).

- Mo es posible conocer informacion
adicional acerca del dron que se
haya detectado.

Tabla 19: Ventajas e inconvenientes del uso de sistemas actuisticos en deteccion de drones.

Comparado el funcionamiento de los principales tipos de sistemas de deteccion de
drones, se hace evidente que existen algunas alternativas més simples como la de-
teccion actustica o la deteccidon por vision con una implementaciéon mas simple, y
otras més complejas que también pueden resultar de mayor coste. Aun asi, todas
ellas presentan tanto fortalezas como debilidades. Es por esto que muchas empresas
en este mercado recomiendan hacer uso de sistemas denominados “multicapa”, es
decir, combinar varios de los métodos de detecciéon aludidos anteriormente. De esta
manera, un software que se alimente de datos provenientes de diversas tecnologias de
detecciéon podré analizar informaciéon méas compleja y variada y, mediante el analisis
y la comparacion de esos datos, serd posible obtener resultados de mayor exactitud

y precision. [115]

101



5 Aspectos Regulatorios y Técnicos

Figura 5.52: Sistema de Deteccion de vehiculos aéreos no tripulados AUDS (Detect Track
Identifier Counter Drone) utilizado por el Ministerio de Defensa, combinando varias téc-

nicas de deteccion. [120]

5.4.3. Implicaciones de la toma de datos sin consentimiento y derecho a la

intimidad

El derecho a la intimidad viene consagrado en la Constitucion Espanola, en concreto
en su articulo 18:

“1. Se garantiza el derecho al honor, a la intimidad personal y familiar y a la propia
magen.

2. El domucilio es inviolable. Ninguna entrada o registro podrd hacerse en €l sin con-
sentimiento del titular o resolucion judicial, salvo en caso de flagrante delito.

3. Se garantiza el secreto de las comunicaciones y, en especial, de las postales, telegrd-
ficas y telefonicas, salvo resolucion judicial.

4. La ley limitard el uso de la informdtica para garantizar el honor y la intimidad

personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos.”

Se trata de un precepto que se engloba dentro de la Seccion 1* (De los derechos
fundamentales y de las libertades publicas) del Capitulo Segundo (Derechos y libertades),
del Titulo I (De los derechos y deberes fundamentales). Por tanto, se configura como
un Derecho fundamental de especial proteccion, al que la propia Constitucion le confiere
garantias extraordinarias que van desde la vinculacion de todos los poderes ptublicos en el

respeto a su contenido esencial (art. 53.1 CE%), a su tutela por medio de los Tribunales

94Art. 53 CE: “1. Los derechos y libertades reconocidos en el Capitulo segundo del presente Titulo
vinculan a todos los poderes publicos. S6lo por ley, que en todo caso debera respetar su contenido esencial,
podra regularse el ejercicio de tales derechos y libertades, que se tutelaran de acuerdo con lo previsto

en el articulo 161, 1, a). 2. Cualquier ciudadano podra recabar la tutela de las libertades y derechos
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ordinarios por vias preferentes y en tltimo término ante el Tribunal Constitucional (art.

53.2 CE y art. 161.1 a%) en lo que se refiere al recurso de inconstitucionalidad.

En relacion con la materia que nos ocupa, la intimidad personal y familiar, asi como
la inviolabilidad del domicilio son claves para delimitar el alcance y los limites del uso
de UAS, pues el desarrollo de la técnica permite la obtencién de imégenes y sonidos a
través del uso de drones no tripulados, mediante el empleo de sensores, que pueden entrar
en colision con tales derechos constitucionalmente protegidos. Es aqui donde la labor del
legislador y de los tribunales es indispensable para asegurar que ambos puedan convivir

pacificamente.

La Ley Organica 1/1982, de 5 de mayo, de proteccion civil del derecho al honor, a
la intimidad personal y familiar y a la propia imagen, tutela y desarrolla estos derechos.
En su articulo 7 relaciona una serie de actividades que se definen como “intromisiones
ilegitimas™

Articulo séptimo

“Tendrdn la consideracion de intromisiones ilegitimas en el ambito de proteccion deli-

mitado por el articulo seqgundo de esta Ley:

Uno. El emplazamiento en cualquier lugar de aparatos de escucha, de filmacion, de
dispositivos opticos o de cualquier otro medio apto para grabar o reproducir la vida intima

de las personas.

Dos. La utilizacion de aparatos de escucha, dispositivos opticos, o de cualquier otro
medio para el conocimiento de la vida intima de las personas o de manifestaciones o cartas
privadas no destinadas a quien haga uso de tales medios, asi como su grabacion, registro

o reproduccion.

Tres. La divulgacion de hechos relativos a la vida privada de una persona o familia que
afecten a su reputacion y buen nombre, asi como la revelacion o publicacion del contenido

de cartas, memorias u otros escritos personales de cardcter intimo.

Cuatro. La revelacion de datos privados de una persona o familia conocidos a través

de la actividad profesional u oficial de quien los revela.

reconocidos en el articulo 14 y la Seccién primera del Capitulo segundo ante los Tribunales ordinarios por
un procedimiento basado en los principios de preferencia y sumariedad y, en su caso, a través del recurso
de amparo ante el Tribunal Constitucional. Este dltimo recurso sera aplicable a la objeciéon de conciencia

reconocida en el articulo 30.”
95 Art. 161 CE: “1. El Tribunal Constitucional tiene jurisdiccién en todo el territorio espaiiol y es com-

petente para conocer: a) Del recurso de inconstitucionalidad contra leyes y disposiciones normativas con
fuerza de ley. La declaracion de inconstitucionalidad de una norma juridica con rango de ley, interpretada
por la jurisprudencia, afectara a ésta, si bien la sentencia o sentencias recaidas no perderan el valor de

cosa juzgada.”
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Cinco. La captacion, reproduccion o publicacion por fotografia, filme, o cualquier otro
procedimiento, de la itmagen de una persona en lugares o momentos de su vida privada o

fuera de ellos, salvo los casos previstos en el articulo octavo, dos.

Seis. La utilizacion del nombre, de la voz o de la imagen de una persona para fines

publicitarios, comerciales o de naturaleza andloga.

Siete. La divulgacion de expresiones o hechos concernientes a una persona cuando la

difame o la haga desmerecer en la consideracion ajena.” %

Los puntos Dos y Cinco afectan més directamente a los usuarios de UAS, al referirse
al uso y captacion de datos a través de tecnologia utilizada en aeronaves no tripuladas

que se entienden como una intromision en el derecho a la intimidad de las personas.

No obstante, se han previsto algunos supuestos en que las intromisiones antes enume-
radas, se consideran “legitimas”

Articulo octavo

“Uno. No se reputard, con cardcter general, intromisiones ilegitimas las actuaciones
autorizadas o acordadas por la Autoridad competente de acuerdo con la ley, ni cuando

predomine un interés historico, cientifico o cultural relevante.

Dos. En particular, el derecho a la propia imagen no impedird:
a) Su captacion, reproduccion o publicacion por cualquier medio cuando se trate de
personas que ejerzan un cargo publico o una profesion de notoriedad o proyeccion publica

y la imagen se capte durante un acto publico o en lugares abiertos al piblico.
b) La utilizacion de la caricatura de dichas personas, de acuerdo con el uso social.

¢) La informacion grdfica sobre un suceso o acaecimiento publico cuando la imagen de

una persona determinada aparezca como meramente accesoria.

Las excepciones contempladas en los pdrrafos a) y b) no serdn de aplicacion respecto
de las autoridades o personas que desempenen funciones que por su naturaleza necesiten

el anonimato de la persona que las ejerza.” %7

Como seguidamente se tratara, en el a&mbito de los UAS, la captacion de imagenes o
sonidos en lugares abiertos al publico y/o con autorizacion judicial, quedarian fuera de
aquellas conductas consideradas “ilegitimas”, al entender el legislador que la afectacion al
derecho a la intimidad es muy reducida o que cuenta con un permiso concedido por el

Juez que justifica la intromision.

96 Art. 7 Ley Organica 1/1982, de 5 de mayo, de protecciéon civil del derecho al honor, a la intimidad
personal y familiar y a la propia imagen.
97Art. 8 Ley Orgénica 1/1982, de 5 de mayo, de proteccion civil del derecho al honor, a la intimidad

personal y familiar y a la propia imagen.
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Por lo que respecta a la inviolabilidad del domicilio (art. 18.2 CE), representa un
aspecto mas del derecho a la intimidad personal y familiar, al entenderse el domicilio como
aquel espacio en el que vive el individuo y ejerce su libertad mas intima®. Y se reconoce
tanto en favor de personas fisicas (viviendas, moradas, etc.) como (méas limitadamente) en
favor de personas juridicas (establecimiento mercantil, local abierto al publico, despacho
profesional, oficina, etc.). Dicha inviolabilidad se encuentra protegida de intromisiones
por terceros. Asi, el propio Codigo Penal recoge en su Capitulo II (Del allanamiento de
morada, domicilio de personas juridicas y establecimientos abiertos al ptblico) del Titulo
X (Delitos contra la intimidad, el derecho a la propia imagen y la inviolabilidad del
domicilio) delitos que prevén penas de prision que van desde los seis meses a dos anos en

supuestos de allanamiento.

La propia Constitucion, en relaciéon con el principio de interdiccion de la arbitrariedad
de los poderes publicos del art. 9 de la CE y con la vinculacién del derecho a la intimidad
a todos los poderes publicos (art. 53.1 CE), establece limites para el Estado en el ejercicio
de su funcion de policia. Se pretende proteger a los ciudadanos frente a extralimitaciones
que se pudieran producir por parte de los poderes estatales. Asi, el segundo inciso del
apartado segundo del art. 18 CE dispone que “Ninguna entrada o registro podré hacerse
en ¢l sin consentimiento del titular o resolucion judicial, salvo en caso de flagrante delito.”
Se ponen barreras a las fuerzas piblicas del orden en la investigacion de delitos cuando

es necesario acceder a un domicilio y practicar registros en los mismos.

El desarrollo e investigacion en el campo de los drones permite a los cuerpos policiales
disponer de medios adicionales eficientes para la investigacion de indicios y que compren-
den la captacion de imégenes y sonidos, seguimiento, radiografias del terreno, control de
multitudes, etc. Cuando estas actividades se limitan a espacios piblicos se entiende que
el derecho a la intimidad no se ve afectado y la utilizaciéon de UAS por parte de la Policia
Judicial se encuentra justificada. Asi, las imagenes y sonidos captados por medio de los
sensores incorporados a ellos tendran valor de prueba en juicio. Los articulos 588 quater
a 'y 588 quinquies a) de la Ley de Enjuiciamiento Criminal se refieren a estos supuestos
cuando disponen que:

“Articulo 588 quater a: 1. Podrd autorizarse la colocacion y utilizacion de dispositivos
electronicos que permitan la captacion y grabacion de las comunicaciones orales directas
que se mantengan por el investigado, en la via publica o en otro espacio abierto, en su

domicilio o en cualesquiera otros lugares cerrados.

Los dispositivos de escucha y grabacion podrdn ser colocados tanto en el exterior como

en el interior del domicilio o lugar cerrado.

98STC 22/1984, de 17 de febrero de 1984, FJ 5 : “el domicilio inviolable es un espacio en el cual el
individuo vive sin estar sujeto necesariamente a los usos y convenciones sociales y ejerce su libertad més

intima”.
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2. En el supuesto en que fuera necesaria la entrada en el domicilio o en alguno de
los espacios destinados al ejercicio de la privacidad, la resolucion habilitante habrd de

extender su motivacion a la procedencia del acceso a dichos lugares.

3. La escucha y grabacion de las conversaciones privadas se podrd complementar con
la obtencion de 1mdgenes cuando expresamente lo autorice la resolucion judicial que la

acuerde.”

“Articulo 588 quinquies a: 1. La Policia Judicial podrd obtener y grabar por cualquier
medio técnico imdgenes de la persona investigada cuando se encuentre en un lugar o
espacio publico, si ello fuera mecesario para facilitar su identificacion, para localizar los
instrumentos o efectos del delito u obtener datos relevantes para el esclarecimiento de los

hechos.

2. La medida podrd ser llevada a cabo aun cuando afecte a personas diferentes del
mvestigado, siempre que de otro modo se reduzca de forma relevante la utilidad de la
vigilancia o existan indicios fundados de la relacion de dichas personas con el investigado

y los hechos objeto de la investigacion.”.

No obstante, en el momento en que se traspasan los limites de una propiedad privada
que constituya domicilio, el articulo 18.2 de la Constitucion Espanola despliega toda su
eficacia y no permite que se utilicen tales dispositivos o medios técnicos para la obtencion
de imégenes o para captar o grabar conversaciones sin autorizacion judicial (siempre que
no exista consentimiento del titular de la vivienda o exista flagrancia delictiva®). En caso
contrario, cualquier indicio que se obtenga por la Policia Judicial por estos medios no

tendra valor de prueba en juicio.

Viene al caso la Sentencia de la Sala de lo Penal del Tribunal Supremo 1079/2016,
que se refiere a la obtenciéon de pruebas a través de los agentes de la Policia Judicial
por medio de prisméticos dirigidos al interior de una vivienda donde se encontraban los
investigados, refiriéndose al uso de drones cuando dice que “la proteccion constitucional
frente a la incursion en un domicilio debe abarcar, ahora mds que nunca, tanto la entrada
fisica del intruso como la intromision virtual. La revolucion tecnologica ofrece sofisticados
mstrumentos de intrusion que obligan a una interpretacion funcional del art. 18.2 de la
CE. La existencia de drones, cuya tripulacion a distancia permite una ilimitada capacidad
de intromision en recintos domiciliarios abiertos es solo uno de los mailtiples ejemplos

imaginables. Pero incluso para el caso en que se entendiera que los supuestos de falta de

998TC 22/1984, de 17 de Febrero. FJ 3: “En el texto constitucional, la norma de interdiccion de entrada
y de registro so6lo admite unas excepciones muy determinadas: el consentimiento del titular, que segin
el texto del precepto no necesita ser expreso, la existencia de una resolucién judicial que la autorice y la
produccion de un delito flagrante, caso en el cual los perseguidores pueden continuar la persecucion del

domicilio de la persona afectada.”
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presencia fisica por parte de los agentes en el domicilio investigado deben ser protegidos
conforme al concepto general de intimidad que ofrece el art. 18.1 de la CFE, lo cierto es
que en el presente caso no consta la existencia de ningun fin constitucionalmente legitimo
que, por razones de urgencia, permitiera sacrificar la intimidad del sospechoso.”® En
consecuencia, se absuelve a los acusados al no haber solicitado los agentes autorizacion
judicial para la obtencion de imégenes (en este supuesto por medio de prismaticos). Sin
esa autorizacion la prueba del delito fue declarada nula, pues se entendié que se habia
producido una intromision ilegitima en la intimidad de los investigados al afectar a la

inviolabilidad del domicilio.

En cualquier caso, la legislacion y la jurisprudencia no son capaces de alcanzar el
desarrollo de la técnica que ya ha incorporado a los RPA escaneres, camaras térmicas,
de visiéon nocturna o diurna, sistemas de deteccion, videovigilancia, analisis topografico,
... que implican la obtencion o tratamiento de datos de caracter personal y que pueden

afectar al derecho a la intimidad.

El articulo 26 del Real Decreto 1036,/2017, de 15 de diciembre, por el que se regula la

101 "impone como obligacion

utilizacion civil de las aeronaves pilotadas por control remoto
del operador de sistemas de aeronaves pilotadas por control remoto el cumplimiento de la
normativa de proteccion de datos, que en la actualidad viene dada por la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales [34], y la LO 1/1982, de 5 de mayo, de proteccion civil del derecho al honor, a la
intimidad personal y familiar y a la propia imagen, sus normas de desarrollo y normativa

concordante.

La propia Agencia espanola de proteccién de datos ha publicado una guia: “Drones

7102 para tratar de poner orden en una materia un tanto confusa,

y Protecciéon de Datos
distinguiendo dos categorias en funcién de si las actividades de los drones incluyen o
no tratamiento de datos personales. En el primer grupo se encontrarian todas aquellas
actividades relacionadas con operaciones de videovigilancia y utilizacion de sensores para
la captacion de sonido e imagen a estos fines; y en el segundo se hallarian, por ejemplo,
operaciones de inspecciéon como las topograficas que no tienen como fin una recopilacion
de datos personales. No obstante, en este ultimo grupo es posible que inesperadamente se

tomen datos de caracter personal que requieran un tratamiento posterior a fin de cumplir

1008TS n® 329/2016 (Sala Segunda, Seccién 12), de 20 de abril de 2016 (recurso: 1789/2015). FJ 2.
101Real Decreto 1036/2017, de 15 de diciembre, por el que se regula la utilizacién civil de las aeronaves

pilotadas por control remoto, y se modifican el Real Decreto 552/2014, de 27 de junio, por el que se
desarrolla el Reglamento del aire y disposiciones operativas comunes para los servicios y procedimientos
de navegacion aérea y el Real Decreto 57/2002, de 18 de enero, por el que se aprueba el Reglamento de

Circulacion Aérea.
102 Agencia Espafiola de Proteccion de Datos, “Drones y Proteccién de Datos”, Agencia Espaiiola de

Protecciéon de Datos.
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con lo dispuesto en la LO 3/2018, de 5 de diciembre [34]. En estos casos, se deberan adoptar
medidas como la utilizacién de drones en lugares o en franjas horarias que minimicen la
exposicion de terceros, uso de técnicas de difuminado o edicién, almacenamiento de la
informacion estrictamente necesaria o 1til, prescindiendo de aquélla que resulte innecesaria

y contenga datos relativos a personas que permitan su identificacion, ...

Cuando la obtencién de datos de caracter personal es no sélo inevitable sino el objetivo
principal de la utilizacion del RPA, lo que es, de hecho, el supuesto mas frecuente (téngase
en cuenta que la practica totalidad de los drones a la venta incluyen como minimo sistemas
de camara), es de aplicacion la LO de Proteccion de datos y recae en el operador la

responsabilidad del tratamiento y procesamiento de los datos.

U PEanl ﬂH A prior NO incluye el tratamiento 1. Sinriesgo de

de datos personales (inspeccidn de tratamiento de datos
GUH D HUHES infraestructuras, levantamientos personales

topograficos, inspecciones yfo

tratamientos del terreno, otros servicios

de fotografia y video)

3. Incluyen el tratamiento de datos 2. Con riesgo de
personales de forma intrinseca ocurrencia de
[videowvigilancia, grabacion de eventos) tratamientos de datos

personales de forma
inintencionada y/o
inadvertida

Figura 5.53: Esquema Tratamiento de datos en funcién de las operaciones a realizar con

drones. 103

Un ejemplo de la implicaciéon de la toma de datos personales, como se ha comentado en
el estudio del marco regulatorio, se encuentra en la obligacién impuesta a los sistemas de
aeronaves no tripuladas de categoria abierta de figurar en un registro ptublico si incluyen
sensores capaces de captar datos personales, con independencia de su masa'® y siempre
que no tengan la consideracion de juguetes conforme a la Directiva 2009/48/CE [121].
De esta manera, se pretende el seguimiento y control de este tipo de UAS cuando existe
un riesgo de vulneracion del derecho a la intimidad y la privacidad de los usuarios'®.
Esto unido a la obligacién a los operadores de garantizar el cumplimiento la normativa
de proteccion de datos y del derecho a la intimidad!®® ya comentada, pretende lograr un
doble efecto: identificar el sistema implicado y exigir responsabilidades a su operador,
que esta obligado a velar por que no se vulnere el derecho a la intimidad al utilizar tales

sistemas y a adoptar las medidas necesarias para que ello no ocurra.

104Fn 1a categoria especifica existe la obligacién de registro en todo caso. Art. 14 Reglamento de Ejecu-
cion (UE) 2019/947.

105Punto (13) Reglamento (UE) 2019/947.

106 Art. 26 f) RD 1036/2017.
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Todo ello, aunque pueda parecer una obviedad o no se le conceda la importancia
que realmente tiene, puede conllevar, para los operadores de sistemas de aeronaves no
tripuladas, infracciones de naturaleza administrativa o incluso de naturaleza penal. En
este orden, se han previsto delitos especificos por lesiéon del derecho fundamental a la
intimidad en los arts. 197 y ss del Coédigo Penal recogidos en el Capitulo I del Titulo
X (Delitos contra la intimidad, el derecho a la propia imagen y la inviolabilidad del
domicilio), por medio del descubrimiento o revelacion de secretos, incluyéndose entre los
hechos delictivos la utilizacion de “artificios técnicos de escucha, transmision, grabacion
o reproduccion del sonido o de la imagen, o de cualquier otra sefial de comunicacion™7,
(aplicable al uso de drones) con el objetivo de descubrir secretos o vulnerar la intimidad

de otro sin su consentimiento.

En consecuencia, la utilizaciéon de aeronaves no tripuladas en dmbitos privados esta
muy limitada. De hecho, del estudio de las normas internacionales, europeas y espanolas
resulta que los requerimientos y restricciones se vuelven mas estrictos a medida que las
operaciones con UAS se acercan a zonas pobladas o urbanas, aglomeraciones de personas,
edificios o reuniones de personas al aire libre (p.ej.: necesidad de certificado de aeronave-
gabilidad). Y ello es asi, principalmente por factores de seguridad de la operacion, pero
también de forma colateral ayuda a proteger el derecho a la intimidad de los particulares

y, principalmente, controlar a los operadores de esas zonas.

En resumen, no se vulneraré el derecho a la intimidad si se cuenta con el consentimiento
de los afectados (p.ej. relacion contractual, como campana publicitaria o reportaje), con
una resolucién que autorice la intromisién en dicho derecho, en supuestos de flagrante
delito o si, habiéndose obtenido de forma inintencionada o inadvertida, los datos son
objeto de un proceso de tratamiento que incluya operaciones de “anonimizacion”. En
cualquier otro supuesto el art. 18 de la Constitucion debera prevalecer y deben preverse

mecanismos de protecciéon de este derecho fundamental.

Espionaje y utilizaciéon de UAS como arma de guerra

En 2023, Estados Unidos ha derribado con un F-22 lo que a criterio del Departamento
de Estado constituia un dron espia con instrumentos disenados para la interceptacion de
comunicaciones y geolocalizacion. Pekin por el contrario mantiene su naturaleza de globo
meteoroldgico destinado tinica y exclusivamente a fines de investigacion. Por parte de El
Pentagono se senala que no es un episodio aislado, sino que han existido precedentes que
ponen en juego la seguridad y soberania del Estado presuntamente espiado [122]| [123].
Sea como fuere, lo cierto es que las aeronaves no tripuladas ofrecen amplias posibilidades
de uso tanto licitas como ilicitas. En este segundo grupo destacan por sus implicaciones
todas aquellas modalidades de espionaje por cuanto afectan a la seguridad nacional. Los

Estados tienen a su disposicion tecnologia que puede utilizarse en el espionaje de naciones

107 Art. 197 Ley Organica 10/1995, de 23 de noviembre, del Cédigo Penal.
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potencialmente enemigas, ya sea de modo preventivo, defensivo o como arma de guerra.
La existencia de drones practicamente imperceptibles con sensores y dispositivos de una
sofisticacion cercana a la satelital (debido a la altitud a la que operan), puede aportar
informacion de inteligencia de los paises espiados acerca de la posicion de infraestructuras
criticas, de defensa, recursos naturales, posicionamiento de armamento nuclear, mapeo

del terreno o incluso la localizaciéon de personas o interceptaciéon de comunicaciones.

En este contexto, se puede plantear la duda de si es correcto adoptar medidas de
derribo del UAV en supuestos como el ocurrido a principios de 2023 en Estados Unidos.
La respuesta nos la proporciona el propio Convenio sobre Aviaciéon Civil Internacional cuyo
articulo 1 refiere que “todo Estado tiene soberania plena y exclusiva en el espacio aéreo

27108

situado sobre su territorio”™"®, entendiéndose como territorio de un Estado, conforme al

art. 2 del mismo Convenio “las dreas terrestres y las aguas territoriales adyacentes a ella
que se encuentran bajo la soberania, dominio, proteccion o mandato de dicho Estado™.
Por tanto, al margen de consideraciones diplomaéticas, es licito que un Estado defienda su
soberania en su territorio (incluido su espacio aéreo) frente a otro Estado ante posibles
actos que atenten contra la misma, en particular si no se ha solicitado permiso por el
Estado titular de la aeronave no tripulada tal y como prescribe el art. 8 del Convenio de

Chicago de 1944.

Por otro lado, no solo pueden equiparse los UAS con dispositivos de captacion de
datos, sino que, desde el primer momento, las aeronaves no tripuladas han estado en el
punto de mira de la industria armamentistica. Habilitar drones con misiles o explosivos
ha revolucionado la industria de la guerra y la forma en que se desarrollan los conflictos,
permitiendo llevar a cabo operaciones a distancia sin peligro real para el usuario del dron
y afectar a objetivos con escaso margen de error. Recientemente, grupos militares presun-
tamente vinculados con el régimen irani han protagonizado un ataque a una base militar
estadounidense cerca de la frontera con Siria. El resultado ha sido tres soldados norte-
americanos muertos y numerosos heridos. [124] Su regulacion se despliega en el terreno
del Derecho Internacional, y viene delimitado por los sucesivos Convenios de Ginebra, la
normativa de Naciones Unidas sobre ciertas armas convencionales y en especial el Dere-
cho Internacional Humanitario. Ejemplo de este tipo de UAS lo encontramos en el dron

estadounidense Predator B [125], también utilizado por el Estado espanol.

Es crucial, poner el énfasis en que las aplicaciones de los UAS son abundantes y estén
al servicio de los fines que se pretenden conseguir, que no necesariamente son lograr el
desarrollo socioeconémico y técnico de las naciones, sino que pueden perseguir desestabi-
lizar a otros Estados, cuando no atacarlos directamente, intervenir en conflictos armados

o mantener una influencia internacional a costa del espionaje de otros paises.

108 Ayt 1 Convenio sobre Aviacion Civil Internacional.
109 Art. 2 Convenio sobre Aviaciéon Civil Internacional.
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6.1. Futuras aplicaciones en UAS

En la ultima década el empleo de UAS ha aumentado exponencialmente, generalizan-
dose y extendiéndose cada vez més, tanto entre un mayor ntimero de usuarios como para
un abanico creciente de aplicaciones. En la actualidad, si bien se siguen utilizando para
las actividades tradicionales para las que se comenzaron a popularizar (fotografia, vuelos
recreativos,. . . ), han aparecido nuevas aplicaciones gracias al desarrollo tecnologico y, con

ellas, nuevos modelos de negocio y nichos de mercado todavia por explorar.

El ejemplo mas paradigmético de estas novedosas aplicaciones es el transporte de
mercancias. A este respecto, se suelen distinguir entre modelos de carga ligera (capaces
de trasportar payloads de hasta 5 kg) y los de carga pesada, llegando incluso a superar
los 18 kg de peso, si bien es cierto que todavia existen modelos en desarrollo, ademés de
proyectos de intentan desarrollar modelos de UAS capaces de trasportar cada vez mayores
cargas de pago, sin que ello vaya en detrimento de la eficiencia y las actuaciones de la
aeronave. [126|

Un parametro que resulta determinante en esta aplicacion es la autonomia de los dro-
nes, puesto que acabara determinando bajo qué condiciones los vuelos con transporte
de mercancias podran realizarse. A dia de hoy, los principales modelos son capaces de
ejecutar vuelos auténomos de 30 minutos, aunque algunos de ellos pueden alcanzar au-
tonomias de hasta 1 hora. Todo esto dependeré de las caracteristicas de las baterias que
se incorporan al dron, asi como de la potencia que precisan estas aeronaves durante el
vuelo, aumentando la potencia requerida a mayores MTOM (lo que ocurre si se necesita
transportar cargas de pago mas pesadas). Por otro lado, habra que tener presente que en
funcion del MTOM sera preciso un marcado de clase diferente (p.ej. C3 y C4 <25 kg),

con los requerimientos legales ya estudiados y las limitaciones que llevan aparejados.

Las principales ventajas de la implantaciéon de esta tecnologia para el transporte de

mercancias se exponen a continuacion: [127]

1. Reduccién del tiempo de espera, lo que repercute en una mejora en la satisfaccion

por parte del consumidor
2. Potencial reduccion de los costes logisticos de las empresas.

3. Posibilidad de entrega de mercancias en zonas de dificil acceso o muy alejadas de

los niicleos urbanos. Con ello también podria verse incrementada la demanda.

4. Posible reduccion de riesgos y de equivocaciones en las entregas al reducir el factor

humano en el proceso de transporte y entrega de la mercancia.
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5. Mayor facilidad de monitorizar los procesos de transporte de las mercancias, lo que

puede implicar una mejora en la optimizacion de éstos.

6. Menor contaminaciéon que la que puede producirse en los procesos tradicionales de

transporte, por ejemplo, por carreteras.

7. Descongestion de vias urbanas.

Todas estas ventajas citadas no son solo teéricas, sino que han sido puestas en practica
en entornos controlados, como se ha podido comprobar en programas piloto para la entrega
de paquetes de empresas distribuidoras muy relevantes del sector que ya llevan algunos
anos participando en la investigacion e implementacion de este tipo de soluciones mediante
UAS, como ocurre con UPS, Amazon (experimentando con entregas a domicilio desde
2016) o DHL.[128]

Ejemplos de drones que se pueden encontrar en el mercado para el transporte de
paquetes son el dron profesional “Cargo Robot” [129] de la empresa ICO Drones, ubicada
en Cadiz, o el Dron industrial [130] de la empresa canadiense “Daganfly Drones”. Ambos
son drones de ala rotatoria impulsados por 6 y 8 motores respectivamente. En la Tabla 20

se aprecian sus principales especificaciones:

CARGO ROBOT Dron industrial
Empresa ICO Drones Draganfly Drones
- Entrega de cargas pesada
. , - Cartografia
Aplicaciones Transporte de mercancias - :
- Vigilancia

- Busqueda y rescate

Ala Rotatoria Rotatoria
N2 rotores 6 8
Propulsidn Motores eléctricos Motores eléctricos
Carga max. [kg] 7.5 30,4
Autonomia [min] 22 55

Tabla 20: Principales especificaciones de dos ejemplos de drones para el transporte de
mercancias. “Cargo Robot” de ICO Drones y el Dron industrial de “Daganfly Drones”.
[129] [130]

Se puede observar que, si bien el “Cargo Robot” de ICO Drones tiene una carga de
pago méxima que entra dentro de los valores comunes (7,5 kg), el Dron industrial de
“Daganfly Drones” supera con creces estos valores, llegando a poder transportar cargas
de pago de hasta 30 kg. Incorpora dos rotores méas que el “Cargo Robot” y presenta una

mayor autonomia.
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Figura 6.1: Dos ejemplos de drones para el transporte de mercancias. “Cargo Robot” de
ICO Drones y el Dron industrial de “Daganfly Drones”. [129] [130]

Pese a que en Espana es més dificil encontrar ejemplos de implementacion de estos
modelos, si existen ya precedentes de la denominada “distribucién urbana de mercancias”
con resultados positivos, sobre todo en paises asidticos. Se han aplicado sistemas de drones
con taquillas en zonas con elevada densidad poblacional, como en Japén, que implanto
un programa piloto en el afio 2023 (y prevé importantes avances para el afio 2024). La
ciudad de Shenzen (China) también participa de este proceso, puesto que en su economia
destaca el papel de empresas dedicadas a la entrega de comida a domicilio, como Mizuan
que, desde el ano 2022, ha llegado a gestionar de 100.000 envios mediante este método.
[128] [131]

En nuestro pais, no obstante, existen algunas iniciativas y se estan realizando prue-
bas para que, en el medio plazo, el transporte de mercancias por estos medios acabe
materializandose. Uno de los ejemplos mas sonados tltimamente es el Proyecto Ale-Hop
(Aero Logistica de Emergencias para Hospitales y Organismos Publicos), llevado a cabo
por el Hospital publico Cantoblanco, adscrito al Hospital de la Paz, en el que también
colabora el Gobierno autonémico de la Comunidad de Madrid y cuenta con financiaciéon
estatal, ademés de empresas privadas. Este proyecto se enfoca en un tipo particular de
transporte de mercancias, que es el transporte de medicamentos entre hospitales, en este
caso en kits de hasta 2.5 kg. Este proyecto llevé a cabo su primer vuelo en el verano de
2023, culminando asi exitosamente con la primera fase del mismo. Posteriores fases del
proyecto se estan centrando en la implementacion de vuelos sin vision directa en la que los
drones depositen en taquillas los medicamentos (como ocurre con el modelo asiatico), asi
como en la reduccion del factor humano en todo el proceso, ventaja que se ha comentado
anteriormente. También se ha planteado la posibilidad de transporte de 6rganos entre hos-
pitales por estas vias en desarrollos futuros del proyecto, con el objetivo de acortar plazos
dada la urgencia en el proceso de extraccion, transporte y practica de las intervenciones

quirargicas. [131]
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Figura 6.2: Primer vuelo del proyecto Ale-Hop, enfocado en el transporte de medicamentos
entre Hospitales de la Comunidad de Madrid. Verano de 2023. [131]

No solamente se estan realizando proyectos de desarrollo para el transporte de mer-
cancias en ciudades muy pobladas de nuestro pafs. También existen proyectos como el
de “Archytas” de “Pirineos Drone” [132] en el Val d’Aran en el que la empresa paso de
emplear drones para el control del ganado hace 3 anos a ser actualmente pioneros en el
transporte mediante drones de paquetes de hasta 5 kg en zonas de dificil acceso, lo que

constituye otra de las ventajas del uso de drones que emplean esta aplicacion.

Por otro lado, constituye una aplicaciéon relativamente novedosa el transporte de per-
sonas. Este tipo de aplicacion ha experimentado un desarrollo notable sobre todo durante
la década de 2010 cuando el desarrollo tecnologico tanto en materiales (y su uso en otros
campos como la aerondutica o la Formula 1) como en baterias o sistemas de control ya
estaba suficientemente asentado como para poder plantearse aplicarlo en el transporte de
personas, desarrollando drones con despegue vertical (eVTOL) de gran tamano en compa-
racion con los drones producidos en los anos anteriores. Resulta imprescindible también en
este ambito el peso de las aeronaves, pues generalmente en la actualidad se estan desarro-
llando prototipos de drones capaces de transportar hasta 100 kg de payload y autonomias
de hasta 50 km, como es el caso del modelo EHang 184 de la empresa China EHang,

encargada del disefio de drones para viajes urbanos. [133]

Otros ejemplos de empresas que disenan y fabrican modelos de drones para el trans-
porte de personas son la alemana Volocopter [134] (que disena vehiculos eléctricos con
multiples rotores, como el modelo con su mismo nombre, que incorpora 18), o la estadou-
nidense Joby Aviation [135] (con el disenio del Joby Aircraft, acronave eVTOL capaz de
modificar la orientaciéon de los rotores cuando se propulsa en vuelo en comparacion con

las fases de despegue y aterrizaje).

114



6.1 Futuras aplicaciones en UAS

Figura 6.3: Aeronave Volocopter, con 18 rotores, creada por la startup Volocopter con

sede en Alemania. [136|

Ademas, otra aplicaciéon que ya existia como ciencia consolidada, pero que ha sufrido
un importante desarrollo es la topografia. Se trata de la ciencia que se encarga de caracte-
rizar las propiedades en tres dimensiones de la superficie terrestre mediante el calculo de
distancias y elevaciones del terreno. [137] La sofisticacion de la técnica en esta disciplina
condujo a la topografia digital, que se basa en la caracterizacion del terreno mediante pun-
tos georreferenciados gracias a mediciones de elevada precision con sistemas GNSS y fotos
satelitales. [138] Los drones son de gran ayuda para la topografia digital por ser capaces de
realizar levantamientos topograficos, es decir, procesos en los que los drones dotados con
sensores especificos toman datos del terreno al sobrevolarlo, pudiendo asi caracterizarlo
de manera precisa y eficiente. Un ejemplo de sensor usado en estos levantamientos es el
LIDAR, tratado previamente.

Finalmente, también ha experimentado un importante desarrollo en estos tltimos anos
el uso de drones para aplicaciones militares, como ya se ha introducido en el punto anterior.
Esto no se debe tinicamente al desarrollo tecnolégico que ha posibilitado dotar a los drones
con mejores sensores y armas, sino que también y en gran medida al panorama bélico que
se vive actualmente, plasmado en conflictos como los de Rusia-Ucrania o Israel en la

Franja de Gaza.

A continuacién, se enumeran las principales actividades que son capaces de realizar

los drones en el Ambito militar:

1. Reconocimiento y vigilancia. Una importante aplicacién de estas aeronaves es
el espionaje de bases y objetivos enemigos antes del ataque. Por ello, el desarrollo
tecnologico se enfrenta al desafio de su deteccion, ya sea por sensores infrarrojos o por
su huella de ruido. En este sentido, también resulta crucial dotar a estas aeronaves
con sensores lo suficientemente sofisticados para captar la mayor informacion posible,

a poder ser, a grandes rangos de distancia, para no ser detectados por el enemigo.
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Figura 6.4: Caracterizacion del terreno en levantamientos topogréaficos mediante drones.
[139]

2. Transporte. Puede ser también de gran utilidad la presencia de drones para tras-
ladar suministros, medicamentos o incluso armas a soldados que se encuentran en
el frente y, en ocasiones, en zonas de dificil acceso. Asi, su interceptacion por parte

del enemigo se tornaria mas compleja.

3. Ataque. Constituye una de las tareas mas relevantes llevadas a cabo por los dro-
nes en los conflictos bélicos. Para atacar desde el aire, es importante dotar a estas
aeronaves con misiles y otro tipo de armas, ademés de disenarlas para que puedan
transportar grandes cargas de pago. También es conveniente hacerlas versatiles para
que puedan llevar diferentes tipos de armas en funcién de los requerimientos del ata-
que, ademés de capaces de operar en diversas condiciones climéticas y con elevados

alcances.

Ademas, cabe destacar la importancia de disponer de una linea de comunicacién segura
entre el RPAS y la estacion en tierra para que la comunicaciéon no quede interceptada y

comprometida.

Historicamente, el uso de drones en el a&mbito armamentistico no viene precisamente
de tiempos recientes a diferencia de otras aplicaciones como el transporte de mercancias
cuyo desarrollo es més moderno. Y es que EEUU ya los comenz6 a utilizar en la década de

los 50, cuando todavia no se habia popularizado para usos civiles. Ofrecian como principal
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ventaja que no ponian en riesgo la vida de militares que pilotaran estas aeronaves. No
obstante, es desarrollo tecnologico permite que en la actualidad se puedan disenar y
fabricar aeronaves no solamente mas eficientes sino también con mayores capacidades
tanto ofensivas como de captacion de datos. Es por esto que, en el panorama actual, se
vienen utilizando masivamente los drones en los conflictos bélicos, lo cual constituye una
caracteristica diferenciadora significativa de los conflictos actuales respecto a los vividos

en el siglo pasado.

En la actualidad, existen RPAS militares de importante tamano, (que superan incluso
los 2000 kg), pero también se hace uso de otros mucho més pequenios, idoneos para vigi-
lancia y control de ciertas zonas de batalla. Una de sus importantes ventajas es su bajo
coste de fabricacion, pudiendo atacar con el cargamento explosivo que incorpore como
carga de pago a blancos, tanto a infanteria como a artilleria enemiga. Gracias a ellos es
posible llevar a cabo ataques aéreos a carros de combate de elevado coste para el enemigo,

que no estan preparados para repeler este tipo de incursiones. [140)]

En lo que respecta a la invasion rusa de Ucrania, se ha podido atestiguar un elevado
incremento en la fabricacion de estas aeronaves, y multitud de paises han apoyado a la
naciéon invadida con la aportacion de modelos de drones militares. Por su parte, Rusia
también ha empleado a menudo los drones como arma militar en esta contienda y, si bien
ha tenido que recurrir a veces a modelos iranies para alcanzar sus objetivos, asegura tener

capacidades de produccion suficientes para la demanda que requiere el conflicto. [141]

Lo cierto es que este cambio de paradigma en las batallas campales es una realidad y
las potencias armamentisticas globales han comprendido el papel que este tipo de drones

posee para decantar los conflictos bélicos.

Ejemplos de drones militares de gran tamano utilizados por diferentes paises son:

» Predator B (Estados Unidos)

Dron militar de creacién estadounidense, de la empresa General Atomics Aeronau-
tical Systems, utilizado en misiones de reconocimiento, vigilancia y ataque. Esta
propulsado por un motor turbohélice TPE331-10 y permite un buen rendimiento a
bajas altitudes. [142]

Cuatro de estos drones fueron adquiridos por el Gobierno espanol por 216 millones de
euros en 2015 y fueron equipados con misiles conocidos como Hellfire, que presentan

una gran precision de impacto. [142]
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Figura 6.5: Dron militar Predator B. [143]

» CH-4 (China) Dron producido por la empresa china estatal Aerospace Science and
Technology Corporation. Ha sido creado para misiones que han de desarrollarse a
elevadas altitudes (hasta 5.000 metros), lo que resulta especialmente ventajoso para
evitar ser detectado por las defensas enemigas. Ademés, posee una gran autonomia
(30 a 40 horas), pudiendo estar equipado con una carga de pago de hasta 345 kg.
[144]

Figura 6.6: Dron militar CH-4. [144]

» Hermes 900 (Israel) Se trata de un dron de fabricacion israeli concebido para
el desarrollo de misiones a altitudes medias, con una autonomia que supera las 30
horas y un MTOW de 970 kg, permitiendo cargas de pago de hasta 300 kg. Se
caracteriza igualmente por incorporar sensores 6pticos de tltima generacion para
la realizacion de misiones de vigilancia. Es el caballo de batalla de la fuerza aérea
israeli y ha sido utilizado ampliamente por el Ejército ucraniano para repeler los
ataques rusos causados en su territorio. [145]
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Figura 6.7: Dron militar Hermes 900. [145]

» Shahed 136 (Iran)

Es un dron irani, de tamano pequeno y ligero, aunque menos sofisticado que los
anteriores drones analizados y con tecnologias menos vanguardistas. Esto limita su
utilizacion a objetivos estéaticos, no moéviles. El motor es ruidoso, lo que restringe
su uso en labores de vigilancia e inteligencia. No obstante, presenta una autonomia
de hasta 2.500 km. Dada las relaciones entre el régimen irani y Moscu, ha sido

adquirido y empleado por Rusia en la guerra contra Ucrania. [145]

Figura 6.8: Dron miliar Shahed 136. [146]

6.2. TA y evoluciones legislativas

El 21 de abril de 2021 la Comisiéon Europea present6 la Propuesta de Reglamento del

Parlamento Europeo y del Consejo por el que se establecen normas armonizadas en materia
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de inteligencia artificial (Ley de Inteligencia Artificial) y se modifican determinados actos

legislativos de la Unioén. [147]

En su Exposicion de Motivos se establecia lo siguiente “La inteligencia artificial (IA)
es un conjunto de tecnologias de rdapida evolucion que puede generar un amplio abanico
de beneficios economicos y sociales en todos los sectores y las actividades sociales. Me-
diante la mejora de la prediccion, la optimizacion de las operaciones y de la asignacion
de los recursos y la personalizacion de la prestacion de servicios, la inteligencia artificial
puede facilitar la consecucion de resultados positivos desde el punto de vista social y me-
dioambiental, asi como proporcionar ventajas competitivas esenciales a las empresas y la
economia europea. Esto es especialmente necesario en sectores de gran impacto como el
cambio climdtico, el medio ambiente y la salud, el sector piublico, las finanzas, la movili-
dad, los asuntos internos y la agricultura. No obstante, los mismos elementos y técnicas
que potencian los beneficios socioeconomicos de la IA también pueden dar lugar a nuevos
riesgos o consecuencias negativas para personas concretas o la sociedad en su conjunto.
En wista de la velocidad a la que cambia la tecnologia y las dificultades que podrian sur-
gir, la UE estd decidida a buscar un enfoque equilibrado. Redunda en interés de la Union
preservar su liderazgo tecnoldgico y garantizar que los europeos puedan aprovechar nue-
vas tecnologias que se desarrollen y funcionen de acuerdo con los valores, los derechos

fundamentales y los principios de la UE.” |147]

Tomando como base esta propuesta, el Consejo y el Parlamento Europeo en diciembre
de 2023 llegaron a un acuerdo para la redacciéon de un Reglamento pionero que estéa

llamado a ser la primera Ley de Inteligencia Artificial en el mundo.

Una de las principales novedades que se pretende incluir en la Ley de TA es la clasifica-
ciéon de la Inteligencia Artificial en funcion del grado de riesgo que lleva aparejado su uso,
distinguiendo: riesgo inaceptable, alto riesgo, riesgo limitado y riesgo bajo o minimo!'°.
Esta clasificacion es importante, pues determinard un mayor intervencionismo sobre la
libre utilizacion de TA a medida que el nivel de riesgo aumente. Se podra exigir el registro
de sistemas de alto riesgo, certificaciones, autorizaciones para operar en el mercado comu-
nitario, o incluso exdmenes y monitorizacion de su implantacion, asi como la prevision de
medidas correctivas o sancionadoras'!!. En niveles de riesgo limitado, las obligaciones de
los sistemas IA se verian reducidos a la transparencia, con el objeto de que los usuarios
puedan conocer en todo momento que el contenido ha sido creado por Inteligencia Arti-
ficial. Cuando el riesgo se considerase minimo, la utilizacién de estos sistemas no se veria
limitada, mientras que, si el riesgo se enmarcara en un nivel inaceptable, las practicas TA

estarian prohibidas.

10 Artificial intelligence act (europa.eu), pag. 4 [147]
1 Artificial intelligence act (europa.eu), pag. 5 [147]
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Figura 6.9: Enfoque del riesgo IA. 112

Resulta que la Inteligencia Artificial esta ya afectando de manera transversal a todos
los sectores y, no cabe duda de que el sector de la aviacion civil no va a permanecer ajeno

a este fenomeno. [148|

En materia de UAS, el paso logico siguiente consistiria en combinar un pilotaje a
distancia con mecanismos de IA que permitieran tomar decisiones mas eficientes a través
del analisis de la informacion recibida por el UAS por medio de los sensores que lleve
incorporados. Resulta facil imaginar este escenario si lo comparamos con los asistentes
de conducciéon que incorporan los vehiculos méas modernos. Gracias a estos sistemas se
compagina una conduccion manual con correcciones de marcha, detecciones de salida del

carril o limitaciones de velocidad, extrapolables a las operaciones con UAS.

Las futuras aplicaciones en UAS permitirian una deteccién en tiempo real de avisos
meteoroldgicos, de avisos de ENAIRE sobre zonas temporalmente restringidas al espacio
aéreo o de acceso accidental a zonas prohibidas o limitadas. También podria adoptar
decisiones auténomas de modificacion de la trayectoria o aterrizaje de emergencia en

casos de peligro de colision (p.ej. por aves, arboles, cableado de alta tension. .. ).

En definitiva, se trata de avanzar hacia un modelo hibrido de pilotaje humano-maquina,
que entre dentro de los estandares de riesgo admisibles por la préoxima legislacion euro-
pea. Resulta mas dificil pensar que en el corto o medio plazo la navegaciéon plenamente
auténoma vaya a ser la norma y se permita su integraciéon en el espacio aéreo segregado.
A la vista de los borradores legislativos de que se dispone, este escenario esta atun lejos de
materializarse, pues por razones de seguridad de los bienes y las personas, la sola utiliza-
cién de TA en componentes o productos que afecten a la seguridad de la aviacion ya se

catalogarfa dentro de los sistemas de alto riesgo!!®, con las restricciones que éstos llevan

113 Artificial intelligence act (europa.eu), pag. 5 [147]
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aparejados.

Finalmente, y a falta del texto definitivo que se apruebe, cabe preguntarse si este
interés por regular la Inteligencia Artificial desde momentos tan tempranos de su desarrollo
puede afectar a la competitividad de las empresas comunitarias en el mercado. Restringir
o prohibir determinadas aplicaciones de los sistemas IA podria provocar una desventaja
competitiva frente a mercados mas permisivos en su regulacion como Estados Unidos,
China o los paises en vias de desarrollo. Es comprensible el temor a lo desconocido y
a las posibilidades de la Inteligencia Artificial, no obstante, la nueva Ley de IA debe
tener vocacion de favorecer el desarrollo de sistemas que traigan avances a la sociedad y
a sus sectores productivos, entre ellos el de la aviacion, y tratar de lograr un consenso
internacional sobre su regulacion a través de los organismos internacionales como la OACI
que permitan una armonizaciéon en la materia, como la vivida en la segunda mitad del

siglo XX para la aeronavegacion civil.
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A tenor de todo lo expuesto, resulta claro que la industria de la aeronavegacion ha
encontrado una fuerte via de expansion en el mercado de los sistemas de aeronaves no
tripulados. Esto es comprensible por la variedad y transversalidad de sus aplicaciones y
usos, unos ya desarrollados y generalizados (recreativo, cientifico, salvamento, militar y de
defensa,. .. ), y otros en vias de desarrollo o estudio (médico, de transporte de mercancias

y pasajeros, navegacion plenamente auténoma,. . . ).

La consecuencia logica de este rapido desarrollo ha sido una legislaciéon cambiante, que
ha tratado de evolucionar a la par que los avances técnicos han diversificado las oportu-
nidades de uso de los drones. En algunos casos, la legislacion ha logrado prever e incluso
adelantarse a los cambios en el sector (inteligencia artificial), en otros, se ha demostrado
insuficiente o excesivamente restrictiva (transporte de bienes y personas). Y es que no
se trata de una materia sencilla sobre la que establecer regulaciones o directrices claras
y efectivas: su alcance es internacional (lo que explica la participacion de organizaciones
internacionales o supranacionales como la OACI o EASA), pero también afecta e incide
de forma domeéstica en la seguridad (nacional y de particulares) y en los derechos de los
ciudadanos (intimidad). Por otra parte, sus usos, el objetivo del vuelo a realizar, el riesgo
aparejado y el entorno (espacio aéreo controlado o no, zonas no permitidas, RMZ, TMZ,
FPMZ,...) afectan al marco operativo y a la normativa aplicable. Aqui entra en juego
la labor pedagdgica de Agencias y Entes Piblicos como ENAIRE que hacen descender
al terreno de la practica, la abundante legislacion en la materia, y guian a los usuarios

particulares y empresas en el proceso de utilizacion de UAS.

El perfeccionamiento de la geoconsciencia de estos sistemas, a través de sensores cada
vez mas precisos, y su combinacién con novedosos sistemas de inteligencia artificial, van a
suponer una revolucién en la forma en que se entienden las operaciones con UAS. Si estas
mejoras redundan en un incremento de la seguridad (sistemas de evasion de colisiones,
“Sense and Avoid”), el papel del piloto a distancia sera cada vez mas residual, dandose
mayor autonomia a las operaciones BVLOS y reduciendo el contacto con la estacion de
pilotaje remoto o de alcance directo de emision por radio. Las operaciones predisenadas
o la adopcion de decisiones auténomas en vuelo por el dron estarian a la orden del dia.
También es factible una progresiva apertura de zonas actualmente vetadas a los vuelos
de UAS como las zonas urbanas o aglomeraciones de personas o la, menos probable,
integracion de las aeronaves plenamente auténomas en el espacio aéreo no segregado. No
obstante, en el corto y medio plazo queda ain mucho camino por recorrer. Los riesgos
que asume un sector como el de la aeronavegacion obligan a estudiar detenidamente los
adelantos y las nuevas aplicaciones que van surgiendo, tanto en el software del dron como
en su hardware (sensorizacion). El desarrollo de la técnica no debe estar refiido con la

cautela y la prudencia y debe alcanzarse un equilibrio que permita a los UAS alcanzar
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todo su potencial sin sacrificar derechos ni precauciones.

Por ltimo, se aconseja un esfuerzo conjunto a nivel internacional para marcar nuevas
directrices que superen a las ya obsoletas. Como ya esté sucediendo a nivel de la OACI, se
deben promover foros de debate y propuestas legislativas, con la intencién de alcanzar una
armonizacion de las normativas de los diferentes paises, y asi evitar mercados y espacios
aéreos que operen a diferentes velocidades. Esta armonizacion permitiria sentar las bases
para aprovechar las oportunidades que ofrecen los UAS, buscando, eso si, un compromiso
para su utilizacion con fines licitos, limitandose los usos armamentisticos y de espionaje

entre paises.
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Finalmente, por lo que respecta al anélisis presupuestario, dado que se trata de un
Trabajo de Fin de Master de carécter tedrico, los gastos que se hayan podido devengar

derivan de los costes asociados a la redaccion del trabajo y de los recursos empleados.

De esta manera, si se toma como base las retribuciones del profesorado funcionario en
base a la Ley de Presupuestos para el Ejercicio 2023 (Aplicado incremento 0,5 % adicional

)14 para un profesor Catedratico de Universidad con dedicaciéon a tiempo

Acuerdo Marco
completo (3.452,53 € total mensual) y se obtiene el coste unitario por hora aplicado
en la asistencia, guia y correccion del trabajo del alumno, que se estiman en 30 horas

aproximadamente, se alcanza un total de 21,58 € /h x 30 horas= 647,40 €.

Por lo que respecta al coste de investigacion asociado al alumno, se ha tomado como
referencia el salario total mensual que percibe un ayudante conforme a la tabla de retri-
buciones antedicha'®; esto es, 1.704,94 €, lo que da un total de 10,65 € /hora. Se estiman
empleadas unas 280 horas en labores de investigacion y redaccion del trabajo en los 10

meses de duracién del mismo, lo que equivale a un coste total del alumno de 2.982,00 €.
Asi, los costes por sueldos y salarios ascienden a 3.629,40 €.

Para obtener el coste en electricidad, se parte del coste € /kWh medio para el anio 2023:
0.0871 €/kWh como precio de referencia, debido a las fluctuaciones diarias del precio por
kW /hora. Si se calculan empleadas 280 horas, y se utiliza un ordenador con una potencia
de 65 W, que es igual a 0,065 kW, el coste por suministro eléctrico del ordenador equivale

a 1,585 euros.

El ordenador utilizado ya se encuentra totalmente amortizado por lo que no procede

su inclusion en el presupuesto, mas alla del consumo eléctrico ya contemplado.

N© horas | Salarios (€/h) | TOTAL (€)
Tutora 30 21,58 6474
Estudiante 280 10,65 2.982,00

Tabla 21: Computo de horas dedicadas al proyecto y estimacion de la remuneraciéon co-

rrespondiente.

114Retribuciones profesorado funcionario en base a la ley de presupuestos para el ejercicio 2023, pag. 1
[149]

15Retribuciones profesorado funcionario en base a la ley de presupuestos para el ejercicio 2023, pag. 1
[149]
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N@ horas | Coste (€/kWh) | kW | TOTAL (€)
Electricidad 280 0,0871 0,065 1,585

Tabla 22: Estimacion del coste derivado del gasto eléctrico durante el proyecto.

TOTAL = 3.630,98 euros.
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