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Resumen

El proyecto consiste en disefiar, implementar y configurar un sistema corporativo
basado en Windows Server 2012 R2 en un dmbito empresarial, dedicando especial
atencion al sistema de directorio Active Directory. Toda la configuracion debe quedar
reflejada en la memoria, de forma que, permita reproducir el trabajo realizado en una
empresa de caracteristicas similares y también en un manual de practicas que permita a
unos alumnos desarrollar la configuracion en un laboratorio.

Palabras clave: Windows Server 2012, Active Directory, redes, internet.

Abstract

The project consists of the design, implementation and configuration of a corporate
system based on Windows Server 2012 R2 in an enterprise environment, with particular
attention to Active Directory directory service. All configuration must be recorded in
the memory to reproduce the work in a company with similar features and also a manual
that allows students to develop a configuration in a laboratory.

Keywords: Windows Server 2012, Active Directory, networks, internet.
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1.

Introduccion

1.1

1.2

Motivacion

Actualmente, los productos de Microsoft gozan de una gran presencia tanto en el
mercado empresarial como en el hogar. Desde sus conocidos sistemas operativos
hasta sus sistemas corporativos, pasando por sus aplicaciones ofimaticas,
Microsoft cuenta con una amplia bateria de articulos en el mercado. Y una de las
grandes salidas profesionales para los Ingenieros Informaticos en este mercado
es la administracion de sistemas corporativos en red. Una salida en la que resulta
primordial sumergirse en el mundo de Microsoft Server y adquirir las bases
esenciales antes de salir a trabajar.
Windows Server 2012 R2 es el dltimo lanzamiento de Microsoft en el mercado
de los sistemas corporativos. Mercado que Microsoft lidera en el ambito de la
virtualizacion de plataformas en sistemas x86 en Latinoamérica segun el estudio
IDC Latin America Server Virtualization Tracker Q3 2013. Pero ademas,
Microsoft News Center Latinoamérica destaca:
La adopcion de la virtualizacion de infraestructura de T1 es una muestra méas de
como la region Latinoamericana [...] vera un aumento de casi el doble en el
namero de envios de dispositivos inteligentes conectados a comparacion de los
enviados a los mercados desarrollados; aumentard siete veces el mercado de
nube; y con respecto a Big Data, seran mas del 40% del ‘universo digital’ en
2014 y sobrepasaran el 60% para 2020, lo que los convertira en un lugar ideal
para el desarrollo del mercado del internet de las cosas, como se muestra en las
predicciones del estudio de IDC sobre servidores empresariales (Novelli, 2014).
Por tanto, el proyecto proporciona una oportunidad Unica para adquirir la
experiencia de instalar y configurar desde cero un sistema corporativo de la
mano de Microsoft.

Contexto y herramientas

El proyecto ha sido orientado a configurar un sistema corporativo en red

haciendo especial hincapié en el servicio de directorio Active Directory, por lo

que se ha enfatizado en los elementos mas utilizados como son los grupos y los

permisos de seguridad.

El material utilizado durante el proyecto ha sido facilitado por la Universidad

Politécnica de Valencia (UPV) y consiste en:

- Ordenador de sobremesa (300 GB de espacio libre, 4 GB RAM, doble
nucleo). Trabaja como servidor.

- Ordenador portatil (4 GB RAM, doble nucleo). Trabaja como cliente.

- Switch HP ProCurve Switch 408. Resulta imprescindible tener conectado el
servidor con un cable de red para permitir la instalacion de Active Directory.

- Licencia Windows Server 2012 R2 Standard.

- Manual de practicas: Administracion de sistemas corporativos Windows
Server 2000, 2003 y 2008. Ha sido proporcionado por los directores del
proyecto.



- Ocho diapositivas de Microsoft que contienen informacion sobre Windows
Server, Active Directory, DNS, directivas de grupo y recursos.

1.3 Objetivos

El principal objetivo de este proyecto es implementar un sistema corporativo que
explote las funcionalidades de Active Directory, integrando a un grupo de
empleados que puedan trabajar y compartir informacion bajo unos permisos
concretos. La configuracion debe buscar la forma més répida y eficaz de
satisfacer las necesidades de la hipotética empresa. Todo el trabajo realizado
debe ser plasmado en el proyecto asi como en un manual mas orientado al
aprendizaje de los alumnos, que permita reproducir toda la configuracién en un
laboratorio de précticas. Ademas, se deben componer un conjunto de
transparencias que expliquen de forma tedrica los conceptos trabajados. Para
alcanzar todo esto, es necesario cumplir con los siguientes objetivos parciales:

- Analizar la estructura de la empresa, identificando los roles de los empleados y
los recursos, equipos e impresoras disponibles. Esta informacion sera la base de
la configuracion posterior.

- Instalar y configurar Windows Server 2012 R2 Standard en el servidor de la
empresa asi como las herramientas necesarias que faciliten la configuracion.

- Instalar y configurar el servicio de directorio activo y el servidor DNS para
promover al servidor como controlador de dominio de un nuevo dominio.

- Crear en el controlador del dominio la jerarquia de carpetas y unidades
organizativas junto a todos los usuarios, grupos, equipos e impresoras. Es
necesario analizar y otorgar a cada grupo los permisos necesarios para realizar
su trabajo.

- Configurar las unidades de red, los equipos e impresoras para que los usuarios
puedan trabajar y acceder a todos los recursos del dominio. Es necesario realizar
una evaluacion del funcionamiento de las unidades de red y los permisos.

- Componer un manual de practicas sobre Windows Server 2012 R2, comparando
el nuevo sistema con Windows Server 2008 y enfatizando el trabajo en el
aprendizaje del lector. ElI manual debe centrarse mas en explicar las
herramientas de Active Directory que en lograr una configuracion concreta.

- Elaborar ocho transparencias explicativas que detallen las caracteristicas de
Windows Server 2012 respecto a su predecesor, asi como la configuracion
realizada en el servidor.

11 ‘v
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1.4 Estructura del trabajo

Anélisis de la empresa: se presenta una hipotética compafiia basada en la
experiencia de las practicas de empresa del alumno. Se realiza un analisis del
organigrama empresarial, se estudian los distintos roles y por ultimo, se listan
los recursos de los que dispone la empresa.

Instalacion y configuracion de Windows Server 2012 R2: se detalla paso a paso
la instalacion del sistema Windows Server 2012 R2 asi como la configuracion
inicial mas adecuada para la empresa. Se incluyen los requisitos minimos que
debe tener el sistema y unas ligeras instrucciones para preparar el BIOS.

Instalacion y configuracién de Active Directory y DNS: se detallan los pasos
para instalar Active Directory y poder generar un nuevo dominio (lberica.es) en
el servidor. También se realiza la instalacion de un servidor DNS y se habilitan
las actualizaciones dinamicas.

Creacion de carpetas, unidades organizativas, usuarios y grupos: se crea la
jerarquia de unidades organizativas que representa la estructura de la empresa.
También se detallan los pasos para crear las carpetas donde los usuarios
depositaran los archivos de los distintos proyectos. Por ultimo, se agregarn los
usuarios y grupos al sistema.

Comparticion de carpetas y asignacién de permisos: se realiza la comparticién
de todas las carpetas necesarias junto a la configuracién de los permisos de
seguridad basandose en los requisitos extraidos del analisis de la empresa.

Asignacion de unidades de red: se configuran los perfiles de usuario para que
cada empleado disponga de una unidad de red que le lleve a su carpeta de
proyecto.

Incorporacion de los equipos e impresoras al dominio: se detallan los pasos para
afiadir los equipos y las impresoras al dominio Iberica.es y modificar las
prioridades de estas ultimas.

Pruebas de configuracion: se realiza la evaluacion de la configuracion de los
puntos 5, 6 y 7. A través de seis usuarios se prueba el acceso a los recursos
compartidos y la asignacion correcta de las unidades de red.

Conclusiones: se presenta un resumen de todo el trabajo realizado durante el
proyecto y la evaluacion del cumplimiento de los objetivos. También se recoge
una valoracion personal del alumno.

Bibliografia: fuentes utilizadas en el proyecto.



2.

Analisis de la empresa

2.1 Introduccion

A fin de configurar un sistema corporativo en un entorno empresarial, se
presenta la organizacion y estructura de una hipotética empresa. Se trata de
Iberica, una pyme inmersa en el &mbito de las tecnologias de la informacion que
da soluciones informaticas y servicios integrados a medida.

2.2 Organigrama

A continuacion se representan las estructuras departamentales y las personas que

las dirigen e integran.

DIRECTOR
GENERAL

Juan Director

SECRETARIO DE
DIRECCION

Salvador Secretario

DIRECTOR DE
ADMINISTRACION
Y FINANZAS

Ester Director

DIRECTOR DE
AREA TECNICA

Ernesto Director

COORDINADOR
ADMINISTRATIVO

Mario Coordinador

COORDINADOR
TECNICO

Adela Coordinador
José Coordinador

DIRECTOR
COMERCIAL

Laura Director

COORDINADOR DE
AREA COMERCIAL

Estefania Supervisor

DIRECTOR DE
R.R.H.H.

SECRETARIA DE
R.R.H.H.

Isabel Secretario

Rodrigo Supervisor

Manuel Coordinador

COORDINADOR DE
PRESUPUESTO

Carlos Coordinador

TECNICO
INFORMATICO

COORDINADOR DE Alexis Informatico

CONTABILIDAD

Rubén Coordinador

Arturo Informatico

Esteban Informatico

Ezequiel Informatico
Felipe Informatico
Fernando Informatico
Guillermo Informatico
Jairo Informatico
Lucas Informatico
Marco Informatico
Pablo Informatico
Xavier Informatico

Figura 1: Organigrama

COMERCIAL

Daniela Comercial
David Comercial
Diego Comerecial

Eva Comercial

Natalia Comercial

Valentina Comercial
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La empresa estd compuesta por 33 empleados que trabajan en distintas areas.
Destacan 5 secciones (la direccién y 4 departamentos) en las que esta divida la
empresa. En cada seccion existe un director responsable y el grueso de la
plantilla reside en los departamentos de area técnica y comercial. Las cinco
secciones son las siguientes:

1. Direccion: la componen el director general y el secretario de direccion.

2. Departamento de administracion y finanzas: formado por el director
del departamento, el coordinador administrativo, el coordinador de
presupuesto y el coordinador de contabilidad. Un total de cuatro
empleados.

3. Departamento de area técnica: es el departamento con mayor nimero
de empleados. A partir del director del departamento, los empleados se
organizan en equipos de un coordinador y cuatro técnicos informaticos,
lo que hace un total de tres coordinadores y doce técnicos.

4. Departamento comercial: es el segundo departamento mas numeroso,
consta de un director comercial, dos supervisores del area comercial y
seis comerciales. Se organiza en equipos de un coordinador y tres
comerciales.

5. Departamento de recursos humanos (R.R.H.H.): compuesto por un
director y una secretaria.

2.3 Carpetas y permisos

Iberica es una empresa orientada a los proyectos y actualmente todos sus
empleados estan inmersos en dos. En el servidor existe una jerarquia de carpetas
en las que los empleados pueden dejar sus archivos. Solo los empleados que
estan involucrados en los proyectos pueden acceder a las carpetas. En ambos
proyectos existen las carpetas de Cuentas, Contratos y Aplicaciones pero en el
segundo proyecto existe una carpeta adicional denominada Equipos. Respecto a
los permisos:

e El director general y los directores de departamento tienen control total
sobre los archivos y las carpetas.

Proyecto_2

Cuentas Contratos Aplicacio tas Contratos Aplicaciones Equipos

AVLOL TOULNOD

Figura 2: Permisos de los directores

e El secretario de direccion y la secretaria de R.R.H.H. tienen permisos de
lectura y ejecucion sobre toda la jerarquia.
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Cuentas Contratos Aplicaciol Contratos Aplicaciones
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Figura 3: Permisos de los secretarios

Los tres coordinadores del departamento de administracion y finanzas
tienen permisos de modificacion en las carpetas de Cuentas de ambos
proyectos. Adicionalmente, también pueden leer y ejecutar los archivos

de las carpetas de Contratos de los dos proyectos.

Proyectos
| —
_I
Proyecto_1 Proyecto_2
— | —
_I _I
Cuentas Contratos Aplicaciones Cuentas Contratos Aplicaciones
| — —— | — | — —— ——
Modificacion | aetura Modificaciéon Lectura
y y
eiecucién eiecucion

Figura 4: Permisos de los coordinadores de administracion y finanzas

Equipos

Cada coordinador del area técnica es responsable de cuatro técnicos. El
primer coordinador (Adela) esta al mando de los cuatro primeros
técnicos (Alexis, Arturo, Esteban y Ezequiel), el segundo coordinador es
responsable de los cuatro siguientes y asi sucesivamente. El primer
equipo, compuesto por un coordinador y cuatro técnicos, tienen permisos
de modificacion sobre la carpeta Aplicaciones de Proyecto 1. El
segundo equipo tiene permisos de modificacion sobre la carpeta
Aplicaciones de Proyecto 2. El tercer equipo tiene permisos de

modificacion sobre la carpeta Equipos de Proyecto_2.
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Cuentas

Proyecto_1

Contratos Aplicaciones

— [———

Modificacion
Equipo 1

Proyectos

[ —

Cuentas

[———

Contratos Aplicaciones

Proyecto_2

[———;

Equipos

[ — [ — =

Modificacion Modificacion
Equipo 2 Equipo 3

Figura 5: Permisos de los equipos de técnicos

e Cada supervisor del area comercial es responsable de tres comerciales. El
primer supervisor (Estefania) estd al mando de los tres primeros
comerciales (Daniela, David y Diego) y el segundo supervisor es
responsable de los tres siguientes. El primer grupo puede modificar
sobre la carpeta Contratos de Proyecto 1. El segundo grupo puede
modificar sobre la carpeta Contratos correspondiente al Proyecto 2.

Cuentas

=

Proyecto_1

=

Contratos Aplicaciones

Modificacion
Equipo 1

Proyectos

=

Cuentas

—

Proyecto_2

Contratos Aplicaciones Equipos

- — —

Modificacion
Equipo 2

Figura 6: Permisos de los equipos de comerciales

2.4 Infraestructura y recursos

La empresa ya dispone de una serie de equipos e impresoras conectadas en una
red de area local a la espera de que el administrador configure el nuevo. Cada
empleado tiene su propio equipo y acceso a las impresoras. A continuacion se
listan las direcciones IP privadas del router y del servidor:

e Router: 192.168.1.1
e Servidor (Pegasus): 192.168.1.200
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192.168.1.1

Figura 7: Dispositivos de la empresa

192.168.1.200
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3. Instalacion y configuracion de

Windows Server 2012 R2

3.1 Introduccién

Actualmente, la familia Windows Server ofrece una base sélida para toda la
carga de trabajo del servidor al mismo tiempo que es facil de implementar y
administrar. Las nuevas herramientas de virtualizacion, los recursos Web, las
mejoras de administracion y la integracion con Windows 8 son solo unas de las
pocas razones por las que gestionar nuestro negocio con Windows Server 2012
R2.

Windows Server 2012 R2 ofrece flexibilidad a los profesionales de TI, al
acelerar la implementacién y el mantenimiento de los sistemas y facilitar la
administracion del trabajo en entornos muy virtualizados (nube publica y
privada). Basado en el nucleo Windows NT 6.3, afiade y mejora algunas
caracteristicas respecto a Windows Server 2008 R2, como una nueva interfaz de
Server Manager que permite crear grupos de servidores, una actualizacion de
Hyper-V con la caracteristica Hyper-V Replica, que permite replicar una
maquina virtual de una locacién a otra con Hyper-V, un rol de administracion de
direcciones IP, un nuevo sistema de archivos: ReFS y cientos de cmdlets mas.

Se dispone de cuatro ediciones: Foundation, Essentials, Standard y Datacenter.
Los administradores solo tienen que elegir la edicion que mas les convenga de
acuerdo con sus necesidades. La edicion Standard incluye todas las
caracteristicas incluidas en la antigua edicioén Enterprise y ofrece la mejor base
para la infraestructura de red de una pequefia organizacion.

En este apartado se detalla paso a paso la instalacion del sistema Windows
Server 2012 R2 asi como la configuracion inicial mas adecuada para la empresa.
Se incluyen los requisitos minimos que debe tener el sistema y unas ligeras
instrucciones para preparar el BIOS.

3.2 Requisitos del sistema

A continuacidn se incluyen los requisitos del sistema Windows Server 2012 R2.
El equipo debe cumplir con los requisitos minimos para instalar el producto
correctamente. Los requisitos reales varian segun la configuracion del sistema y
las aplicaciones y caracteristicas que se instalen.

Las recomendaciones de instalacién de Windows Server 2012 R2 son las
siguientes:



Componente

Requisito

Procesador

Memoria

Espacio en
disco
disponible

Unidad

Pantalla 'y
periféricos

* Minimo: procesador de 64 bits a 1,4 GHz.

* Minimo: 512 MB

El programa de instalacion dara error si ha creado una maquina virtual con el
minimo de parametros de hardware admitidos (procesador de 1 nlcleo y
512 MB de memoria RAM) y después trata de instalar esta version en dicha
magquina virtual.

Para evitarlo, realice una de las acciones siguientes:

e Asigne mas de 800 MB de memoria RAM a la maquina virtual en la
que quiera instalar esta versiéon. Cuando el programa de instalacion
se haya completado, podra cambiar la asignacion de nuevo a 512 MB
de RAM, segun cudl sea la configuracion de servidor real.

* Minimo: 32 GB

32 GB debe considerarse como el valor minimo absoluto para una instalacion
correcta. Con este valor minimo deberia poder instalar Windows

Server 2012 R2 en modo Server Core con el rol del servidor de servicios web
(IIS). Un servidor en modo Server Core es unos 4 GB mas pequefio que el
mismo servidor en modo Servidor con una GUI.

La particion del sistema requerird mas espacio en cualquiera de las siguientes
circunstancias:

e Siseinstala el sistema en una red.

e Los equipos con mas de 16 GB de RAM necesitaran mas espacio en
disco para los archivos de paginacion, hibernacion y volcado.

Unidad de DVD-ROM (si necesita instalar por medio de DVD).

* Monitor Super VGA (1024 x 768) o de mayor resolucion.

* Teclado y mouse de Microsoft (u otro dispositivo sefialador
compatible).

Figura 8: Requisitos del sistema

3.3 Preparacion del Basic Input/Output System (BIOS)

El BIOS es un estandar de facto que define un firmware de interfaz y es el primer
programa que se ejecuta cuando se enciende el ordenador. El propdsito fundamental
del BIOS es inicializar y probar el hardware del sistema y cargar un bootloader o un
sistema operativo de un dispositivo de almacenamiento de datos. Los pasos siguientes
son necesarios si el equipo no se inicia desde la unidad de DVD-ROM:
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1. Reiniciar el ordenador.

Acceder a la BIOS: presione sobre Supr o F1 o F2 o F10 durante la fase
de arranque.

Acceder al apartado de BOOT (mediante las flechas del teclado).
Colocar el cursor sobre la primera posicion y presionar la tecla Enter.
Seleccionar arranque de CD/DVD en primer lugar.

Presionar la tecla Esc y desplazarse al apartado Exit.

Presionar sobre Exit and Save Changes y confirmar con OK.

N

No o ko

3.4 Instalacién de Windows Server 2012 R2

1. Introducir el disco compacto Microsoft Windows Server 2012 en la unidad de
DVD-ROM.

2. Si aparece el mensaje Press any key to boot from CD (Presione cualquier tecla
para iniciar desde el DVD), presionar BARRA ESPACIADORA vy continuar en el
paso siguiente.

3. La primera pantalla solicita el idioma de instalacion, la zona horaria y el idioma
predeterminado para el teclado. Seleccionar los deseados y presionar Siguiente.

Programa de instalacién de Windows

= Windows Server2012R2

Idioma que va a instalar: [ESpafiol (Espania, intemacional) -
» de & Espariol (Espafia, internacional) -
i Espariol v

Especifique el idioma y las preferencias adicional

13 Microsaft Corporation. Todos los derechas reservados.

Figura 9: Ventana de idioma y zona horaria

4. En lasiguiente pantalla presionar Instalar Ahora.
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Programa de instalacion de Windows

== Windows Server2012R2

Instalar ahora

Reparar el equipo

Figura 10: Ventana de instalar ahora

5. Seleccionar el sistema operativo: Windows Server 2012 R2 Standard (servidor
con una GUI).

Tanto la edicion Standard como la edicion Datacenter proporcionan el
mismo conjunto de caracteristicas, lo Unico que diferencia las ediciones
es el nimero de Maquinas Virtuales (VMs).

= Windows Server 2012 R2 Standard: permite ejecutar como maximo
dos VMs en hasta dos procesadores. Es ideal para un entorno no
virtualizado o poco virtualizado en el que se desee incluir
caracteristicas de alta disponibilidad.

= Windows Server 2012 R2 Datacenter: permite ejecutar un ndmero
ilimitado de VMs en hasta dos procesadores. Se recomienda para un
entorno altamente virtualizado que requiera caracteristicas de alta
disponibilidad, incluida la agrupacion en clusteres.

Respecto a la interfaz de usuario, se ofrecen dos posibilidades pero siempre
se podra pasar de una opcion a la otra libremente en cualquier momento.

= Server Core: reduce el espacio requerido en el disco, la posible
superficie expuesta a ataques y especialmente los requisitos de servicio
y reinicio del servidor.

= Servidor con una GUI: ofrece los elementos de la interfaz de usuario y
las herramientas de administracion de graficos. Esta opcion es el
equivalente de Windows Server 2012 a la opcion de instalacion
completa en Windows Server 2008 R2.
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®)] #{f Programa de instalacién de Windows

Seleccionar el sistema operativo que quieres instalar

Sistema operativa Arquitectura
er 2012 R2 Standard (inst; i6én Server Core) b4
er 2012 R2 Standard (servidor con una GUI)
er 2012 R2 Datacenter (instalacién Server Core)
Windows Server 2012 R2 Datacenter (servidor con una GUI) 30/09/2013

Descripcién:

Esta opcian es Gtil cuando se requiere una GUI; por ejemplo, para proporcionar compatibilidad con
versianes anteriores de una aplicacion que no se puede ejecutar en una instalacion Server Core. Es
compatible con tados los rales y las caracteristicas de servidor. Puede cambiar a una apcién de
instalacién diferente mas adelante. Vea "Opcicnes de instalacidn de Windows Server”.

Siguiente

1 Recopilar informacién 2 Instalar Wi

Figura 11: Ventana de tipo de sistema operativo

6. Elegir el tipo de instalacién, Personalizada: Instalar solo Windows
(avanzado)

= Actualizacion: significa pasar del sistema operativo actual a Windows
Server 2012 R2 en el mismo hardware.

= Personalizada (instalar): es el concepto basico de implantar un nuevo
sistema operativo en el hardware. Una instalacidn limpia requiere que se
elimine el sistema operativo anterior.



@ #%) Programa de instalacién de Windows

:Qué tipo de instalacion quieres?

Actualizacién: instalar Windows y conservar archivos, configuraciones y
aplicaciones

Losar configuraciones y aplicacio migran a Wind
dispenible si &l equipo ya sjecuta una

on esta opcién, que solo esta
compatible de Wi

Personalizada: instalar solo Windows (avanzado)

s s ciones no se migran a Windows con esta opcién. Si
quieres hacer unidades, inicia el equipo con el disco de
instalacién. Te recomendamos que hagas una copia de seguridad de tus archivos antes de
continuar.

Ayuda para decidir

1 Recopilar informacién

2 Instalar Win

Figura 12: Ventana de instalacion personalizada

7. Seguidamente muestra los discos duros locales. Seleccionar donde se
instalara el sistema operativo y presionar Siguiente.

@ #% Programa de instalacién de Windows

;Dénde quieres instalar Windows?

Membre

Tamafio total

Espacio disp... | Tipo

. Espacio sin asignar en Ia unidad 0

41.9 GB 41,9 GB

+4 Actualizar 2 Eliminar # Formatear
% Cargar contr. 23 Extender

Siguiente

opilar informa:

Figura 13: Ventana de espacio de disco
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8. Esperar a que se copien los archivos y se cree la particion.

#§ Programa de instalacién de Windows

Instalando Windows

Tu equipo se reiniciar varias veces. Esto puede tardar un poco.

Copiando archivos de Windows
Preparando archivos para instalacién (1%)
Instalando caracteristicas

Instalando actualizacicnes

Acabando

1 Recopilar informacién 2 Instalar Wi

Figura 14: Ventana de progreso de la instalacion

El equipo se reiniciara automaticamente al cabo de 15 segundos.

9. Introducir la contrasefia y presionar Finalizar.

:—. ﬁ -/
Escribe una contrasefia para la cuenta predefinida de administrador que puedes usar para iniciar sesién en este
equipo.
Nombre de usuario
La contrasef ita no cumple con quisitos de complejidad de contrasefia establecidos por el administrador
de la red po. Consulta 3 on los requisitos con el administrador y después escribe una nueva

contrasefia.

Contrasefia

Volver a escribir la
contrasefa

La tecla Blog Maytis esta activada

Figura 15: Asignacion de la contrasefia del administrador

.



3.5 Configuracion inicial del servidor

Al arrancar, el sistema mostrard el panel de administracion del servidor.
Presione sobre Configurar este servidor local.

= Administrador del servidor - |g

@ ~  Administrador del servidor » Panel | I Admivstar Heramientas — Ver

m ADMINISTRADOR DEL SERVIDOR

§ Servidor local
5 Todos los servidores
- - - o Configurar este servidor local
BE Servicios de archivos y... b el
INICIO RAPIDO
2 Agregar roles y carac cas
3 Agregar otros servidores para administrar
NOVEDADES
4 Crear un grupo de servidores
OBTENER MAS Ocultar
INFORMACION

GRUPOS DE SERVIDORES Y ROLES
Roles: 1 | Grupos de senvidores: 1 | Servidores en total: 1

g Servicios de archivos y

. § servidor local 1 BE Todos los servidores 1
de almacenamiento

@ Estado @ Estado @ Estado

Eventos Eventos Eventos

Rendimiento Servicios Servicios

Resultados de BPA Rendimienta Rendimienta
Resultados de BPA Resultados de BPA

Figura 16: Configurar este servidor local

3.5.1 Ajustar la zona horaria

1. La pantalla actual muestra las propiedades del servidor local. Comprobar
que la zona horaria es correcta (UTC +1.00). Si es necesario cambiarla,
apretar sobre el enlace.

[ Administrador del servidor - |8

@ *  Administrador del servidor * Servidor local | 17 et oo o

i PROPIEDADES

I Panel Para WIN-6AYQMX409WK TAREAS ¥
Normbre de equipo WIN-AYQMXA09WK Ultimas actualizaciones instaladas Nunca

Wi Todos los servidores Grupo de trabajo WORKGROUP Windows Update No configurado

B§ Servicios de archivos .. b Uttimas actualizaciones buscadas Nunca

Firewall de Windows Publico: Activado Informe de errores de Windows Desactivado

Administracién remota Habilitado Programa para la mejora de la experiencia del usuario No participa =
Escritorio remoto Deshabilitado Configuracién de seguridad mejorada de IE Activado

Formacién de equipos de NIC  Deshabilitade Zona horaria (UTC+01:00) Bruselzs, Copenhague. Madrid. Paris
Ethemet No conectado Id. del producto Sin activar

Version del sistema op: Microsaft Windows Server 2012 R2 Standard

AMD Phenomitm) Il X4 955 Processor

Informacion de h

|EESA To Be Filled By O.EM. Memeria instalada (RAM)

Espacio total en di 297,75 GB

< [ >

Figura 17: Zona horaria
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2. A continuacién presionar Cambiar zona horaria...y desplegar la lista
para encontrar la zona horaria apropiada. Al finalizar, pulsar Aceptar.

i Fecha y hora -

Fecha y hora | Relojes adicionales | Hora de Internet |

Fecha:
lunes, 26 de mayo de 2014

Hora:
9:33:04

%] Cambiar fecha y hora...

Zonah 3 = -
oneharane 1 i Configuracién de zona horaria -
(UTC+01:00) Bruselas, Copenhague, Madrid, Paris

Establezca la zona horaria:
Cambiar zona horaria...

Zona horaria:

|(UTC+O1 :00) Bruselas, Copenhague, Madrid, Paris ~

El horario de verano finaliza el domingo, 26 de actubre de 2014 a las 3:00. EI
reloj estd configurado para retrasarse 1 hora a esa hora.

[+ Ajustar el reloj automaticamente al horario de verano
Notificarme cuando cambie el reloj
Fecha y hora actuales: lunes, 26 de mayo de 2074, 5:34

Figura 18: Cambiar zona horaria

3.5.2 Configurar las funciones de red

1. El siguiente paso es configurar las funciones de red para asignar al servidor la
direccion IP correcta. Pulsar en el enlace de Ethernet.

= Administrador del servidor -|@

@ ~  Administrador del servidor * Servidor local c @ | F sdwinistar beramintas ver e
_ B PROPIEDADES -
158 Panel l Para WIN-BAYQMX409WK TAREAS ~
i Senvidor local

Nembre de equipo WIN-6AYQMX400WK Ultimas actualizaciones instaladas Nunca

Grupo de trabajo WORKGROUP No configurado

B8 Senvicios de archivos y... P Nuncs

Pdblico: Activado Informs errores de Windows Desactivado

Habilitado Programa para la mejora de la experiencia del usuario No participa
Escritorio remoto Deshabilitado Configuracién de sequridad mejorada de IE Activado
Formacion de equipos de NIC  Deshabilitado Zona horaria (UTC+01:00) Bruselas, Copenhague, Madrid, Paris
Ethernet 192.168.1.7, IPv6 habilitado Id. del producto Sin activar
Version del sistema operative  Microsoft Windows Server 2012 R2 Standard  Procesadores AMD Phenom(tm) 11 X4 935 Processor
Informacién de hardware IEESA To Be Filled By O.EM. Memoria instalada (RAM) 4GB
Espacio total en disco 20775GB
< [ >

Figura 19: Ethernet

2. Aparece la pagina Conexiones de red en la que figuran todos los adaptadores de
red.

3. Hacer clic derecho sobre el primer adaptador de red y pulsar en
Propiedades.

4. Pulsar sobre Protocolo de Internet version 4 (TCP/IPv4) y presionar en
Propiedades.
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] Conexiones de red

T | E' » Panel de control » Redes elnternet » Conexiones de red W C.-| | Buscar en Conexiones de red o |
Organizar *  Deshabilitar este dispositive dered  Diagnosticar esta conexién  » gj - m [7]
: Ethernet 1
-\,Ef Iberica.es o Propiedades de Ethernet -
e — .
= Adaptador de escritorio Intel(R) P ™ ropiedades ae me
) | Desacti
e ssactvar Funciones de red
Estado
Diagnosticar Conectar con:

- x¥  Adaptador d ritorio Intel(R) PRO/1000 MT
¥y Conexiones de puente = aptador de escrtoro Intel(R)

Crear acceso directo

Elimninan Esta conexidn usa los siguientes elementos:

#)  Cambiar nombre 2 "% Clierte para redes Microsoft
:_ - gCompanir impresoras y archivos para redes Microsoft
” IE—'I Propiedades I | B Programador de paquetes QoS
Wy [ -+ Protocolo de muttiplexor de adaptador de red de Microsoft
i Controlador de E/S del asignador de deteccidn de topal...

4. Respondedor de deteccidn de topologias de nivel de v...
W i Bretncala da Intamet sarsidn B (TP /1PaE)

[WEZR® Frotocolo de Intemet version 4 (TCP/IPv4 4

Descripcidn 5

Protocolo TCP/IP. B protocolo de red de rea extensa
predeterminado que permite la comunicacion entre varas
redes conectadas entre si.

. Aceptar | | Cancelar
1elemente 1 elemento seleccionade =z

Figura 20: Conexiones de red

5. En el cuadro de diadlogo Propiedades de Protocolo Internet versién 4
(TCP/1Pv4), hacer clic en Usar la siguiente direccién IP.

En el cuadro Direccion IP, escribir 192.168.1.200.
Presionar TAB para mostrar la mascara de subred predeterminada 255.255.255.0.

En Puerta de enlace predeterminada indicar la direccion del router: 192.168.1.1

© © N o

Comprobar que estd seleccionado Usar las siguientes direcciones de
servidor DNS, a continuacion escribir 192.168.1.200 en el cuadro Servidor
DNS preferido.
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Propiedades: Protocolo de Internet version 4 (T CP,’IPV...-

General

Puede hacer gue la configuracidn IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cual es la configuracion IP
apropiada.

() Obtener una direccidn IP automaticaments

(®) Usar la siguiente direccidn IP:

Direccidn IP: [192.168. 1 . 200 |
Mascara de subred: | 255,255,255, O |
Puerta de enlace predeterminada: | 192 . 168 . 1 . 1 |

N del servidor DNS automa

]

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: [192.168. 1 .200 |

Servidor DNS alternativo: | . . . |

[Jvalidar configuracién al salir | Opdiones avanzadas. .. |

| Aceptar || Cancelar |

L

Figura 21: Configuracion de red

10.Haga clic en Aceptar y, despues, haga clic en Aceptar.

11. Paraconsultar o comprobar la configuracion basta con ejecutar ipconfig en la consola de
ejecucion o en el simbolo del sistema.

=X Administrador; Simbolo del sistema

sUzerssAdministrador>ipeconfig

onfiguracidn IP de Windows

Adaptador de Ethernet Ethernet:

Sufijo DNS especifice para la conexidn. .

Uinculo: direccion IPub local. . . : feBB::74e2:dalB:eBdP:aclaxl2
Direccidn IPud. . . . . . . . . . . . . . 192 168.1.28068
Mascara de subred . . . . . . . . . . . . 255.255.255.8

Puerta de enlace predeterminada . . . . . 192 . 168.1.1

fidaptador de tinel isatap.{BA387?AE-BE17-42BB-B555-2A7C54676457%:

Estado de los medios. . . . . . . . . . . medios desconectados
Sufijo DHE especifico para la conexion. .

Aidaptador de tinel Teredo Tunneling Pseudo-Interface:

Estado de los medios. . . . e e e e e . medios desconectados

Sufijo DNS especifice para la conexidn. .

sUserssAdministrador>

Figura 22: Comprobacion de la configuracion de red
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3.5.3 Cambiar el nombre al equipo

1. Para cambiar el nombre del equipo y agregarlo al dominio pulsar sobre el
enlace de Nombre de equipo.

= Administrador del servidor =|a
@ ¥ Administrador del servidor * Servidor local @ |V admiisrar veromientas  ver
B=  pROPIEDADES -
52 Panel . Para WIN-EJT385VNAPQ TAREAS ¥
i Senidor local . - .
- ; MNombre de equipo WIN-EJTI8SVNAPG Ultimas actualizaciones instaladas I
B Todos los servidores Grupo de trabajo WORKGROUP % Windows Update N _
iﬁ Servicios de archivos y... P Ultimas actualizaciones buscadas |\ -
Firewall de Windows Publico: Activado Informe de errores de Windows O
Habilitado Programa para la mejora de la experiencia del usuario b
Deshabilitado Configuracién de seguridad mejorada de IE 4
Formacion de equipos de NIC  Deshabilitado Zona horaria {
Ethernet 192.168.1.200, IPv6 habilitado Id. del producto 5
Version del sistema operativo  Microsoft Windows Server 2012 R2 Standard ~ Procesadores I
Informacion de h innotek GmbH VirtualBox Memoria instalada (RAM) 2|
Espacio total en disco 2
< " >

Figura 23: Nombre de equipo

2. Pulsar el boton Cambiar... e introducir los valores establecidos para el nombre
del equipo: Pegasus. A continuacion pulse Aceptar.

Propiedades del sistema -

Nombre de equipo | Hardware I Opeiones avanzadas I Acceso remato |

1 | Windows usa la siguiente informacién para identificar su equipo ) .
[:v.-! enlared. Cambios en el dominio o el nombre del e_-

Descripcion del equipo: Puede cambiar el nombre y la petenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red.

Por ejemplo: " Servidor de produccidn de 115" o
"Servidor de cuentas”.

Mombre completo de WIN-EJT38SVNAPQ

equipe: Mombre de equino:
Grupo de trabajo: WORKGROUP 1 Pegasus |
Para cambiar &l nombre de este equipo o cambiar el Nombre completo de equipo:
dominio o grupo de trabajo, haga clic en Cambiar. Pegasus
. e ]
Miembro del
) Dominio:

(®) Grupo de trabajo:
WORKGROUP - |
L=

Aceptar || Cancelar | Aplicar Aceptar Cancelar |

Figura 24: Cambiar nombre de equipo

3. Aceptar el cuadro de dialogo de cambio de nombre y reiniciar el equipo.
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3.5.4 Agregar los iconos basicos al escritorio

1. Pulsar el botén de inicio.

Figura 25: Barra de tareas

2. Presionar sobre el icono de Panel de control.

Administrador &

Figura 26: Inicio

3. Escribir en la caja de basqueda: “escritorio”. Y pinchar en el enlace Mostrar
u ocultar iconos en el escritorio en el apartado Pantalla.

4. Marcar, como minimo, las casillas Equipo y Red y pulsar en Aplicar.
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= escritorio - Panel de control 1 I;Ii-

(-l - 1 |@ » Panel de control » v & |E;-_'|itcuc| X |

=l Conexion de RemoteApp y Escritorio
3% Acceder a Remotefpp y escritorios

u Pantalla 2

= __Cambiar fonde de escriteric
Mostrar u ocultar iconos en el escritorio

X = Configuracién de iconos de escritorio -
Sistema
1B Seleccienar los usuarios que pueden usar Escriterio remoto |Don0§de| escrtono
B Permitir el acceso remoto al equipo
B Permitir que este equipo envie invitaciones de Asistencia remota

lcanne Al aerditorio

Invite a alguien a conectarse a su PC para que lo ayude u ofrezca ayuda a otra persona Equipo Papelera de reciclaje
. e s Archivos del usuanio Panel de control
Iconos del area de notificacion
Red 4

CQuitar iconos del drea de notificacién (bandeja del sistema) del escritorio
Personalizar icones de la barra de tareas

Maostrar u ocultar el drea de notificacién de la barra de tareas F L ~
: . . 2
b Opciones de Internet
. . Este equipo Administrador
¥=| Elegir como abrir vinculos
J Barra de tareas y navegacion £
EEEE Propiedades de la navegacion = =
a "
- -
€ Buscar "escritoric” en Ayuda y soporte técnico de Windows Papelera de Papelera de
reciclgie (lena)  reciclaje (vacia) w

Cambiar icono.. | ‘Restaumrvalores prede13rrn|nados|

5

Aceptar H Cancelar | Aplicar ‘

Figura 27: Configuracion de iconos de escritorio

3.5.5 Anclar las herramientas basicas a la barra de tareas

1. Desde el panel de Inicio, pulsar sobre la flecha de la esquina inferior izquierda.

(S

Panel de control Internet Explorer

Escritorio

&

Herramientas
administrativas

Figura 28: Flecha de inicio
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2. Hacer clic derecho sobre Simbolo del sistema y Ejecutar.

3. Seleccionar Anclar a la barra de tareas (opcionalmente: Anclar a Inicio).

Aplicaciones

oo Simbolo del v
sistema

Anclar a Inicio  Anclar a la barra Abrir nueva Ejecutar como Ejecutar como  Abrir ubicacién Personalizar
de tareas ventana administrador otro usuario del archivo

Figura 29: Anclar iconos

3.5.6 Mostar las carpetas, archivos y extensiones ocultas

1. Abrir Este Equipo.

2. De la barra menu, escoger Vista y después hacer clic en Opciones.

.



=N N | 1 Este equipo - |o [

Equipo Vista 2 1 @
A0 o A 3
] & 1conos medianos lconas pequefios =« =t 2 y
I_E T Lista 4== Detalles
Panel de = N = N Vista Mastraru Opciones
= 1= =
navegacion * 5= Mosaicos i Contenido actual * ocultar =

B Escritorio JJ‘ Descargas | & Documentos

1] Sitios recientes

18 Este equipo i Escritorio i Imagenes
-
S Red Jd}-}. Musica l Videos

4 Dispositivos y unidades (2)
Disco local (C:) >4
e | Unidad de DVD RW (D:)
S 229 GE disponibles de 297 GB *—-@

& elementos = =

Figura 30: Mostrar carpetas y archivos ocultos

3. En laficha Ver :

Seleccionar la casilla “Mostrar la ruta completa en la barra de titulo”.
b. Seleccionar la casilla “Mostrar todos los archivos y carpetas ocultos”.

c. Dejar sin seleccionar la casilla “Ocultar las extensiones para tipos
de archivos conocidos”.

d. Dejar sin seleccionar la casilla “Ocultar archivos protegidos del sistema
operativo”. Aparecera una advertencia, clic en Si.

e. Dejar sin seleccionar “Usar el asistente para compartir”.
f.  Hacer clic en el boton Aplicar.
g. Estas acciones se aplicaran por defecto a todas las carpetas.
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4. Instalacion y configuracion de
Active Directory y DNS

4.1 Introduccién

El Directorio Activo o Active Directory (AD) es una base de datos de
informacion sobre usuarios, computadoras, impresoras y casi absolutamente
cualquier objeto que pueda ser implementado dentro de una empresa. Ofrece a
los usuarios el acceso a diferentes recursos de una red mediante un Unico inicio
de sesion. Esto reduce considerablemente el nimero de contrasefias y facilitando
la administracion de usuarios por parte del administrador.

No obstante, cualquier objeto de la red solo puede existir dentro de un dominio.
Los dominios se usan para agrupar objetos relacionados con el fin de reflejar la
red de una organizacion. Cada dominio que se crea almacena informacion acerca
de los objetos que contiene. Cada dominio representa un limite de seguridad. El
acceso a los objetos dentro de cada dominio se controla mediante entradas de
control de acceso (ACE, Access Control Entries) contenidas en listas de control
de acceso (ACL, Access Control Lists).

El Sistema de Nombres de Dominio (DNS) es un sistema de nomenclatura
jerarquica para computadoras, servicios o cualquier recurso conectado a una red.
Este sistema asocia informacion variada con nombres de dominios asignados a
cada uno de los participantes. Su funcion mas importante es traducir (resolver)
nombres en identificadores binarios asociados a los equipos con el propésito de
poder localizarlos y direccionarlos.

Las consultas DNS se resuelven de diferentes formas. A veces, un cliente
responde a una consulta localmente mediante la informacién almacenada en la
cache obtenida de una consulta anterior. Un servidor DNS también puede
consultar o ponerse en contacto con otros servidores DNS en nombre del cliente
solicitante para resolver el nombre por completo y, a continuacion, enviar una
respuesta al cliente. DNS utiliza los protocolos TCP y UDP en el puerto 53 para
servir las peticiones. Generalmente la mayoria de consultas DNS consisten en un
solo paquete UDP enviado por el cliente seguido de un paquete UPD de
respuesta generado por el servidor. TCP se utiliza en los casos en que la
respuesta excede de los 512 bytes.

A continuacién se detallan los pasos para instalar Active Directory y poder
generar un nuevo dominio (lberica.es) en el servidor. También se realiza la
instalacion de un servidor DNS y se habilitan las actualizaciones dindmicas.

4.2 Instalacién de Active Directory
Active Directory permite administrar las identidades en Windows Server 2012

junto al resto de identidades dispersas en otros sistemas y plataformas, incluida
la implementacion de directivas de seguridad y acceso a otros recursos. Como
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resultado, Active Directory puede ser utilizado como un depdsito global para las
identidades, informacion sobre autenticacion y autorizacion que puede ser
extendida a otras aplicaciones, sistemas y plataformas.

Para instalar el servicio de directorio activo Active Directory:

1. Iniciar una sesion en la maquina Pegasus como Administrador.

2. Abrir el Administrador del servidor y pulsar sobre Agregar roles y
caracteristicas.

] Administrador del servidor - |a

Administrador del servidor * Panel -@ 1 P Adwinisvar Hemamientss Ve Ayuda

m ADMINISTRADOR DEL SERVIDOR

i Servidor local
i Todos | d )
o o e e 0 Configurar este servidor local
W Servicios de archivos y... P =
INICIO RAPIDO

2 | Agregar roles y caracteristicas

3 Agregar otros servidores para administrar

NOVEDADES -
4 Crear un grupo de servidores

OBTENER MAS Ocultar
INFORMACION

GRUPOS DE SERVIDORES Y ROLES
Roles: 1 | Grupos de servidores: 1 | Servidores en total; 1

-rl SR ar(.:hivos ) § Servidor local 1 ii Todos los servidores 1
de almacenamiento
@ Estado @ Estado @ Estado
Eventos Eventos Eventos
Rendimiento Servicios Servicios
Resultados de BPA Rendimiento Rendimiento
Resultados de BPA Resultados de BPA

Figura 31: Agregar rol de Active Directory
3. Pulsar Siguiente en la pagina del asistente.

4. Seleccionar el tipo de instalacion: Instalacion basada en caracteristicas o en
roles.

5. Seleccionar un servidor del grupo de servidores y escoger Pegasus.
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SERVIDOR DE DESTING

Seleccionar servidor de destino egasus
Antes de comenzar Seleccione un servider o un disco dure virtual en el que se instalaran roles y caracteristicas.

Tipo de instalacién ) Seleccionar un servidor del grupa de servidares

() Seleccionar un disco duro virtual

Roles de servidor Grupo de servidores
Caracteristicas
Filtro:
Nombre Direccidn IP Sistema operativo

Microsoft Windows Server 2012 R2 Standard

1 equipo(s) encontrado(s)

Esta pagina muestra los servidores gue ejecutan Windows Server 2012 y que se agregaron mediante el
comando Agregar servidores del Administrador del servidor. No se muestran los servidores sin conexign
ni las servidores recién agregadas para los que la recopilacién de datos atn estd incompleta.

| < Anterior H igui ),\L | Instalar || Cancelar

Figura 32: Eleccion de servidor

6. Marcar la casilla Servicios de dominio de Active Directory.

SERVIDOR DE DESTING

Seleccionar roles de servidor i

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Antes de comenzar

Tipo de instalacién Roles Descripcion
Seleccion de servidor [ Acceso remoto ~ Servicios de dominio de Active
o _ _ ) _ ] Directory (AD DS) almacena
. [ Active Directory Lightweight Directory Services informacién acerca de los objetos de
Caracteristicas [] Active Directory Rights Management Services la red y pone esta informacion a
Confirmacion [] Experiencia con Windows Server Essentials :::Is:‘l?:;:tl:}ar::l:felso;: f:::;EJYDS uea
L] Hyper-v controladores de dominio para
[] Servicios de acceso y directivas de redes = proporcionar a los usuarios de red
I [m] Servicios de archivos y almacenamiento (1 de 120 ::;ESIO Ia_elzs r:j_ﬂs‘;: permitidos Zn
a la red mediante un proceso de
[] Servicios de certificados de Active Directory inido de sesién tinico. F
[ Servicies de Escritorio remoto
[] Servicios de federacién de Active Directory
[] servicies de implementacién de Windows
[] Servicios de impresidn y documentos
[[] Servidor de aplicaciones
— - . - W
<| ] | >
| < Anterior | | Siguiente > | | Instalar | | Cancelar

Figura 33: Servicios de dominio de Active Directory

7. En el asistente para marcar roles y caracteristicas pulsar sobre Agregar
caracteristicas y después en Siguiente.
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;Desea agregar caracteristicas requeridas para
Servicios de dominio de Active Directory?

No se puede instalar Servicios de dominio de Active Directory si no
se instalan también los servicios de rol o las caracteristicas
siguientes.

[Herramientas] Administracién de directivas de grupo
4 Herramientas de administracion remota del servidor
4 Herramientas de administracion de roles
4 Herramientas de AD DSy AD LDS
Mddulo de Active Directory para Windows PowerShell
4 Herramientas de AD D3
[Herramientas] Centro de administracion de Active |

[Herramientas] Complementos y herramientas de lit

L<] " | k]

Incluir herramientas de administracion (si es aplicable)

Agregar caracteristicas

‘ Cancelar ‘

Figura 34: Asistente para agregar roles y caracteristicas

8. Se muestran las caracteristicas necesarias para instalar Active Directory. Pulsar
Siguiente.

SERVIDOR DE DESTING

Seleccionar caracteristicas -

Antes de comenzar Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.

Tipo de instalacién Caracteristicas Descripcién

Seleccidn de servidor . . A Windows PowerShell le permite
[ Administracién de almacenamiento basada en est,— - o .
automatizar la administracién local y

Administracién de directivas de grupo remota de Windows. Este shell de
linea de comandos basado en tareas
y lenguaje de scripting estd

Roles de servidor

[] Almacenamiento mejorado

AD D5 Asistenci t3
[ Asistencia remo — generados sobre Microsoft .NET
Confirmacion [] BranchCache Framework. Incluye cientos de
b [] Caracteristicas de .NET Framework 3.5 comandos integrados y le permite
p [m] Caracteristicas de NET Framewaork 4.5 (2 de 7 inst: escribir y distribuir sus propios

comandos y scripts.
[ Cifrado de unidad BitLocker ey

[] Cliente de impresién en Internet
[] Cliente para NFS

[ Cliente Telnet

[ Cliente TFTP

[ Claster de conmutacian por error

Compatibilidad con el protocole para compartir )|

< [ | Bl

| < Anterior | |Siguienim | Instalar | | Cancelar

Figura 35: Caracteristicas necesarias

9. Pulsar Siguiente y después Instalar.
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[ Asistente para agregar roles y caracteristicas -8 -
(i ~f1 ~ ~la —~1 - N + PR SERVIDOR DE DESTING
Confirmar selecciones de instalacion begasue

Para instalar los siguientes roles, servicios de rol o caracteristicas en el servider seleccionado, haga clic
en Instalar.

[] Reiniciar autométicamente el servidor de desting en caso nacesario

En esta pagina se pueden mostrar caracteristicas opcionales (come herramientas de administracion)
porque se seleccionaron autométicamente. Si no desea instalar estas caracteristicas opciones, haga dlic
en Anterior para desactivar las casillas,

AD DS

Administracién de directivas de grupo

Herramizntas de administracion remota del servidor

Herramientas de administracion de roles
Herramientas de AD DS y AD LDS
Médulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracion de Active Directory

Complementos y herramientas de linea de comandos de AD DS

Servicios de deminio de Active Directory

Exportar opciones de configuracion
Especifique una ruta de acceso de origen alternativa

< Anterior Siguiente > Instalar k Cancelar

Figura 36: Resumen de la instalacion de Active Directory

4.3 Creacion de un dominio

Para utilizar los servicios de Active Directory es necesario promover un
controlador de dominio. Un controlador de dominio (DC) es un servidor que
contiene una copia de Active Directory. Puede existir mas de un DC en un
mismo dominio pero todos los controladores de dominio son homologos y
mantienen versiones replicadas de Active Directory. El controlador de dominio
desempefia un papel importante tanto en la estructura I6gica como en la
estructura fisica de Active Directory. Organiza todos los datos de objetos del
dominio en un almacén de datos légico y jerarquico. También autentica usuarios,
proporciona respuestas a consultas acerca de objetos de la red y realiza la
replicacion de los servicios de directorio.

Para promover un controlador de dominio solo hay que continuar con la
configuracion anterior:

1. Partiendo de la ventana Resultados de la instalacion de Active Directory, pulsar
en Promover este servidor a controlador de dominio.



= Asistente para agregar roles y caracteristicas = -

SERVIDOR DE DESTIND

Progreso de la instalacion Pegasus

Ver progreso de |a instalacion

0 Instalacion de caracteristica

Requiere configuracidn. Instalacidn correcta en Pegasus.

Servicios de dominio de Active Directory -
Se requieren pasos adicionales para que esta maquina sea un controlador de dominio.

Promover este servidor a controlador de dominip

Administracion de directivas de grupe

Resultados

Herramientas de administracién remota del servidor
Herramientas de administracion de roles
Herramientas de AD DS y AD LDS
Médulo de Active Directory para Windows PowerShell
Herramientas de AD DS

Centro de administracion de Active Directory v

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de

la tarea o volver a abrir esta pagina, haga clic en Notificaciones en |a barra de comandos y en
Detalles de la tarea.

Exportar opciones de configuracion

Figura 37: Resultados

2. Si se habia cerrado la ventana anterior es posible acceder a ella pulsando en el
icono de advertencia de la barra de herramientas del Administrador del
servidor.

Administrador del servidor - | O

.

- @,} | I'A Admimistrar Herramientas Ver Ayuda

' . . ~
1. Configuracion posterior a la... |

Requiere configuracidn para Servicios de dominio de
Active Directory en PEGASUS

este servidor a con domini
Promover este servidor a controlador de dominio
T

k

Figura 38: Promover este servidor a controlador de dominio

Un dominio es una unidad minima de directorio que internamente contiene
informacidn sobre los recursos (usuarios, grupos, directivas...) disponibles para
los ordenadores que forman parte de dicho dominio.

El primer dominio de un arbol se denomina dominio raiz. Todos los dominios
que comparten el mismo dominio raiz forman un arbol de dominios y
constituyen un espacio de nombres contiguo. Los dominios adicionales del
mismo arbol de dominios se denominan dominios secundarios o0 subdominios.
Un dominio que se encuentra inmediatamente encima de otro dominio del
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mismo arbol se denomina dominio principal del dominio secundario. Los
dominios que forman parte de un arbol estan unidos entre si mediante relaciones
de confianza transitivas y bidireccionales. Estas relaciones permiten que un
anico proceso de inicio de sesion sirva para autenticar un usuario en todos los
dominios del bosque o del arbol de dominios.

Un bosque esta formado por uno o varios arboles de dominio. Los arboles de
dominio de un bosque no constituyen un espacio de nombres contiguo, pero
podria ocurrir que hubiese dos arboles en un bosque con nombres de subdominio
iguales. Los bosques no tienen ningln dominio raiz propiamente dicho. El
dominio raiz de un bosque por convenio es el primer dominio que se cred en el
bosque.

De momento, el servidor Pegasus no pertenece a ningin dominio. Tampoco
existe un bosque al que agregar un nuevo dominio. Por lo tanto, el primer paso
para formar el dominio Iberica.es es crear un nuevo bosque.

3. Seleccionar la opcion Agregar un nuevo bosque. Tras escribir el nombre del
dominio: lberica.es, pulsar Siguiente.

[ Asistente para configuracion de Servicios de dominio de Active Directory = || =] -

CAnfi =2 i S Y SERVIDOR DE DESTINO
Configuracion de implementacion Pegasus

Configuracion de implem...

Seleccionar la operacidn de implementacion
Cpciones del controlador... ] o o
(_) Agregar un controlador de dominio a un dominio existente

Cpciones adicionalas

) Agregar un nuevo dominio a un bosque existente

(®) Agregar un nuevo bosque

Especificar la informacién de dominio para esta operacion

Comprobacién de requisi...

Nombre de dominio raiz: Iberica.es
Mais informacidn acerca de configuraciones de implementacion
< Anterior Siguiente > nstalar Cancelar

Figura 39: Agregar un nuevo bosque

La funcionalidad de los dominios y los bosques proporciona una forma de
habilitar caracteristicas para todo el dominio o caracteristicas de Active
Directory para todo el bosque en su entorno de red. Hay disponibles varios
niveles de funcionalidad del dominio y funcionalidad del bosque, dependiendo
de su entorno de red.
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A continuacion se enumeran los niveles funcionales de dominio y los
controladores de dominio que admiten cada uno de ellos.

Windows 2000 nativo: Windows 2000 y Windows Server 2003 y
Windows Server 2008, Windows Server 2008 R2.

Windows Server 2003: Windows Server 2003, Windows Server 2008,
Windows Server 2008 R2, Windows Server 2012, Windows Server 2012
R2.

Windows Server 2008: Windows Server 2008, Windows Server 2008
R2, Windows Server 2012, Windows Server 2012 R2.

Windows Server 2008 R2: Windows Server 2008 R2, Windows Server
2012, Windows Server 2012 R2.

Windows Server 2012: Windows Server 2012, Windows Server 2012
R2.

Windows Server 2012 R2: Windows Server 2012 R2.

Se puede elevar el nivel funcional de dominio pero después de realizarlo no es
posible incluir controladores de dominio que utilicen sistemas operativos
anteriores. Se describe el nivel funcional de dominio y las funciones que se
habilitan en ese nivel para todo el dominio:

Windows 2000 nativo: grupos universales, anidamiento de grupos,
conversion de grupos e Historial SID.

Windows Server 2003: todas las caracteristicas de Windows 200 nativo
y las herramientas para cambiar el nombre de controladores de dominio,
actualizar marca de hora de inicio de sesién y nimeros de version de la
clave del KDC Kerberos.

Windows Server 2008: todas las caracteristicas de Windows Server
2003, el motor de replicacion del sistema de archivos distribuido (DFS)
para el recurso compartido SYSVOL y la compatibilidad del cifrado AES
de 256 bits con el protocolo de autenticacion Kerberos.

Windows Server 2008 R2: todas las caracteristicas de Windows
Server 2008 y la comprobacion del mecanismo de autenticacién, que
empaqueta la informacion sobre el tipo de método de inicio de sesién
(tarjeta inteligente o nombre de usuario/contrasefia) empleado para
autenticar a usuarios del dominio dentro del token de Kerberos de cada
usuario.

Windows Server 2012: el apoyo KDC para reclamaciones, la
autenticacion compuesta y la politica de plantilla administrativa Kerberos
armoring KDC tiene dos ajustes (siempre proporcionar las reclamaciones
y fallar las solicitudes de autenticacion sin blindaje).

Windows Server 2012 R2: aflade nuevas caracteristicas como
protecciones del lado del controlador del dominio para usuarios
protegidos. Estos ya no podran autenticarse con la autenticacion NTLM,
ni utilizar los cifrados DES o RC4 en la autenticacion de Kerberos,
renovar los tickets (TGTs) mas alld de 4 horas y nuevas politicas de
autenticacion para controlar que las cuentas pueden inscribirse y aplicar
las condiciones de control de acceso.
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4. Seleccionar Windows Server 2012 R2 tanto en el nivel funcional del bosque
como para el nivel funcional de dominio. En capacidades del controlador del
dominio, el Servidor de Sistema de nombres de dominio (DNS) y el Catalogo
global (GC) deben estar marcados.

= Asistente para configuracion de Servicios de dominio de Active Directory = = -
o - . - _a SERVIDOR DE DESTINO
Opciones del controlador de dominio Pegasus

Configuracion de implem... ) . . o
Seleccionar nivel funcional del nuevo bosque y dominio rafz

Opciones del controlador...

Nivel funcional del basque: | Windows Server 2012 R2 &

Arcinnec e MRE
onzs de Dh
Opcionas dz DNS

Opciones adicionales Nivel funcional del dominio: | Windows Server 2012 R2 |'|

i

Especificar capacidades del controlador de dominio

Servidor de Sistema de nombres de dominio (DMNS)

Comprobacién de requisi... V| Cata

Escribir contrasefia de modo de restauracion de servicios de directorio (DSRM)

Contrasefia: NN NNENINERNRRRRREN

Confirmar contrasefia: .......................4

Mas informacidn acerca de opciones del controlador de dominic

| < Anterior | | Siguiente > nstalar

Figura 40: Opciones del controlador de dominio

El Catalogo Global es el conjunto de todos los objetos de un bosque de los
Servicios de dominio de Active Directory (AD DS). Un servidor de catalogo
global es un controlador de dominio que almacena una copia completa de todos
los objetos del directorio para su dominio host y una copia parcial de solo lectura
de todos los objetos del resto de dominios del bosque. Cuando se forma un
nuevo bosque, se crea automaticamente el Catalogo Global en el primer
controlador de dominio del bosque. Se puede agregar la funcionalidad de
Catalogo Global a otros controladores de dominio adicionales. Un servidor de
catalogo global:

Busca objetos.

Proporciona autenticacion de nombre principal de usuario.

Valida referencias de objeto de un bosque.

Proporciona informacién de pertenencia a grupos universales en un
entorno de varios dominios.

5. NetBIOS es una especificacion de interfaz utilizado para nombrar recursos de
red en sistemas Windows anteriores a Windows 2000. Verificar el nombre
NetBIOS IBERICA y pulsar Siguiente.
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O . d o | SERVIDOR DE DESTINO
pciones adicionales Pegasus

Configuracign de implem... ) i . NI .
Verifigue el nombre NetBIOS asignado al dominic y cdmbielo si es necesario

Opciones del controlader...
Nombre de dominio NetBIOS: IBERICA

Opciones de DNS

Rutas de acceso
Revisar opciones

Comprobacion de requisi...

Més informacién acerca de Opciones adicionales

| < Anterior | |Siguiente> | | Instalar | | Cancelar

Figura 41: NetBIOS

6. Se muestran las rutas de acceso. Pulsar Siguiente.

SERVIDOR DE DESTINO

Rutas de acceso

Configuracién de implem... . L . .
Especificar la ubicacion de la base de datos de AD DS, archivos de registro y SYSVOL
Opciones del controlador...

TG AT Carpeta de |a base de datos: CAWindows\NTDS
Opeionas I eT Carpeta de archivos de registro: CAWindows\NTDS
Carpeta SYSVOL: CAWindows\SYSVOL

Revizar opcionas

Comprobacién de requisi...

Mas informacidn acerca de Rutas de Active Directory

Pegasus

FIEIE

| < Anterior | |Siguierﬂe> | | Instalar | |

Cancelar

Figura 42: Rutas de acceso
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7. Revisar que toda la configuracion figura en el informe y pulsar Siguiente.

e : SERVIDOR DE DESTINO
evisar opcones Pegasus

Configuracién de implem... Revisar las selecciones:
Configura este servidor come el primer contralador de dominio de Active Directory en un -

Opciones del controlador...
nuevo bosque.

Opciones de DNS
Opciones adicionales El nombre del nuevo dominio es “lberica.es”, Este es también el nombre del nuevo bosque.

Rutas de acceso El nombre NetBIOS del dominio es IBERICA.

Nivel funcional del bosque: Windows Server 2012 R2

Comprobacién de requisi...
Nivel funcional del dominio: Windows Server 2012 R2

Opciones adicionales:
Catédlogo global: 57

Servidor DNS: Si

Esta configuracién se puede exportar a un script de Windows PowerShell para

automatizar instalaciones adicionales Ver script

Mas informacidn acerca de opciones de instalacion

| < Anterior || igui )-| | Instalar || Cancelar

Figura 43: Revisar opciones

8. Sitodo ha sido configurado correctamente, hacer clic en Instalar.

. 5 o c SERVIDOR DE DESTINO
Comprobacién de requisitos previos Pegasus
| @& Todas las comprobaciones de requisitos previos se realizaron correctamente. Haga clic en ‘Instalar’ para co... Mostrar mas ®

Configuracién de implem... . . . . L - R
Los requisitos previos deben validarse antes de instalar los servicios de dominio de Active Directory

Opciones del controlador... | en el equipo
Opciones de DNS Volver a comprobar requisitos previos
Cpcionas adicionales

~ Ver resultados
de RNOWIECGE Base (NTIR:// GO MICTOSOTLCOM/ TWIINK/ { LINKIO= 1U47 3 1),

Rutas de acceso
RevearopGiones I Mo se puede crear una delegacion para este servidor DNS porgue la zona principal
autoritativa no se encuentra o no ejecuta el servidor DNS de Windows. Si esta
realizando una integracion en una infraestructura DNS existente, debe crear
manualmente una delegacién a este servidor DNS en la zona principal para garantizar
una resolucion de nombres confiable desde fuera del dominio “lberica.es”, De lo
contrario, no es preciso realizar ninguna accian.

o Comprobacion de requisitos previos completada

Todas las comprobaciones de requisitos previos se realizaron correctamente. Haga clic

en ‘Instalar’ para comenzar la instalacion.

1. Si hace clic en Instalar, el servidor se reiniciara automaticamente cuando finalice la operacion
de promocion.

Mas informacidn acerca de requisitos previos

| < Anterior | | Siguiente > | | Instalar | | Cancelar

Figura 44: Comprobacion de requisitos
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4.4 Habilitaciéon de las actualizaciones dinamicas

Para reducir la carga de trabajo del administrador, DHCP y los equipos cliente
actualizaran automaticamente los registros DNS. Para ello:

1. Abrir el Administrador de DNS (Inicio->Herramientas administrativas). En el
arbol de la consola, expandir PEGASUS y, a continuacion, expandir Zonas de
busqueda directa.

2. Hacer clic con el botdn secundario del ratdn en lIberica.es y, después, clic en
Propiedades.

2 Administrador de DNS | =[BT

Archive  Accign  Ver  Ayuda

e pEXBaz BHE i 88

2 DNS Mombre Tipo Datos Mari
A fl PEGASUS | _msdes

[ Registros globales | _sites
4 || Zonas de bisqueda directa 7 _tep

[ Al _msdecs.lberica.es 7 _udp
A |ber i - - i
= Actualizar archivo de datos del servidor

Yolver a cargar
= . Inicio de autoridad (S04)  [19], pegasus.iberica.es, h..  statif

Host Ao ABAA)..
= | ostnueve (Ao ) . Servidor de nombres (N5)  pegasus.iberica.es, stati

- Alias nuevo (CNAME)... . Host (A) 192,168.1.200 25/0
- i MNuevo intercambio de correo (MX]... Host (4) 192.168.1.200 stati

| Zonasd
| Puntos Delegacidn nueva...

R A A A

Dominio nuevo...

I [ Reenvia Registros nuevos...

DMSSEC ’
Todas las tareas J
Ver b

Eliminar

Actualizar

Exportar lista... 1] >

Abre el cuadro de d Propiedades

I
Ayuda g

Figura 45: Propiedades DNS

3. En la ficha General del cuadro Propiedades, en la lista Actualizaciones dinamicas,
elegir sin seguridad y con seguridad, a continuacion hacer clic en Aceptar.
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| Servidores de nombres I WINS I Transferencias de zona I Seguridad
General | Inicio de autoridad (SOA)

Estado: Eiecutandose Pausa

Tipo: Integrado en Active Directony

s

Replicacidn: Todos los servidores DNS en este dominio

Datos almacenados en Active Directory.

Actualizaciones dinamicas: Sin seguridad y con sequridad W |

Permitir actualizaciones dindmicas que no son seguras representa un
seno peligro para la seguridad porgue se pueden aceptar
actualizaciones desde origenes que no son de corfianza.

Para establecer las propiedades de caducidad o

reorganizacion haga clic en Caducidad.

| Aceptar || Cancelar || Apicar || Ayuda

Figura 46: Actualizaciones dinamicas
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5. Creacion de carpetas, unidades
organizativas, usuarios y grupos

5.1 Introduccién

La estructura logica de Windows Server 2012 se basa en la utilizacion de
dominios y unidades organizativas. En un dominio se puede crear una jerarquia
de unidades organizativas, las cuales pueden contener usuarios, grupos, equipos,
impresoras y carpetas compartidas, ademas de otras unidades organizativas.

Las unidades organizativas son objetos Contenedor del directorio. Se
representan graficamente como carpetas en Usuarios y equipos de Active
Directory y permiten ver con mas facilidad los objetos de directorio de un
dominio, simplificando su administracion.

En esta seccion se crea la jerarquia de unidades organizativas que representa la
estructura de la empresa. También se detallan los pasos para crear las carpetas
donde los usuarios depositaran los archivos de los distintos proyectos. Por
ualtimo, se agregaran los usuarios y grupos al sistema.

5.2 Creacion de la jerarquia de carpetas en el servidor
Desde la unidad C:

1. Crear una carpeta llamada Proyectos.

~ I EN=| Disco local (C:) - | o =T
m Inicio Compartir Vista 0
(-I - T |u + Este equipo » Disco local (C:) » v & | | Buscar en Disco local (C o |

‘v Favoritos Mombre Fecha de modifica.. Tipo Tamafio
4 Descargas Archivos de programa
B Escritoric Perflogs

| Sitios recientes Program Files (x26)

Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Usuarios Carpeta de archivos

1% Este equipo Windows Carpeta de archivos

Proyectos Carpeta de archivos

€ Red

Gelementos 1 elemento seleccionado

Figura 47: Carpeta Proyectos
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2. Dentro de la carpeta Proyectos, crear dos carpetas: Proyecto_1y Proyecto_2.

v 0

Inicio Compartir Vista
@ - 4 |L| b Este equipo » Discolocal (C:) » Proyectos » v G| | Buscar en Proyectos L |
* Favori Nombre - Fecha de modifica... Tipo Tamafio
avoritos

j Descargas | | Proyecto_1 26/08/2014 9:20 Carpeta de archivos |

- Escritorio _h Proyecto_2 26/08/2014 &:21 Carpeta de archivos

% Sitios recientes
18 Este equipo
€l Red
2 elementos g==| =

Figura 48: Carpetas Proyecto_1y Proyecto_2

3. En Proyecto_1 crear tres carpetas nuevas llamadas: Cuentas, Contratos y
Aplicaciones.

Inicie  Compartir  Vista v @
®© - 4 ‘j.. <« Discolocal (C) » Proyectos » Proyecto_1 » v 0\ [ Buscar en Proyecto_1 o]

S Favoritos Nombre - Fecha de modifica... | Tipo Tamafio

|18 Descargas ) Aplicacianes 26/08/2014 9:20 Carpeta de archivos

B Escritario ) Contratos 26/08/20149:20 Carpeta de archivos

] sitios recientes . Cuentas 26/08/2014 9:20 Carpeta de archivos
1M Este equipo
€ Red
3 elementos =

Figura 49: Carpetas del Proyecto_1




4. En Proyecto_2 crear cuatro carpetas llamadas: Cuentas, Contratos,
Aplicaciones y Equipos.

A L Proyecto_2 |;|i-
m Inicio Compartir Vista 9
(-I - 1 | J <« Disco local (C:) » Proyectos » Proyecto_2 » v & | Buscar en Proyecto_2 R |

-
‘¢ Favoritos Nombre Fecha de medifica.. | Tipe Tamafic
4. Descargas J Aplicaciones 26 014 6:20 Carpeta de archivos
B Escritoric . Contratos 26 014 9:20 Carpeta de archivos
| Sitios recientes | Cuentas 2 014 9:20 Carpeta de archivos
J Equipos 26,/08/2014 9:21 Carpeta de archivos

/M Este equipo

€ Red

4 elementos

Figura 50: Carpetas del Proyecto_2

5.3 Creacion de las unidades organizativas

Las unidades organizativas son el &mbito de menor tamafio en el que se puede
dividir el directorio. En el caso de Iberica, se ha decidido crear las unidades
organizativas siguiendo la estructura departamental de la empresa, por lo
tanto, cada unidad organizativa representa a una seccion de la empresa, de tal
forma que existen cuatro unidades organizativas (Direccion, DptoAdmon,
DptoTecnico, DptoComercial y DptoRRHH) maés una (lberica) que contiene
a las demas.

1. Abrir Usuarios y equipos de Active Directory desde Herramientas
administrativas.

2. En el arbol de la consola hacer clic con el boton derecho del raton sobre el
dominio Iberica.es. Seleccionar Nuevo y hacer clic en Unidad Organizativa.
Aparece el cuadro de dialogo Nuevo objeto — Unidad Organizativa.
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Archive  Accion Ver  Ayuda
e @ o= Bmtauran
] Usuarios y equipes de Active Dir|| Nembre Tipe Descripcion
b [ Consultas guardadas [l Consultas g... Carpeta para almacenar ...
4 E Iberica. C=CTT [ p—
p [ Bui Delegar control...
b [ Cor Buscar...
b 51 Der Cambiar dominio...
B [ For . .
b Ma Cambiar el controlader de dominio...
p ] Use Elevar el nivel funcional del doeminio...
Maestro de operaciones...
| Nuevo 3 Equipo
Todas las tareas r Contacto
Actualizar Grupo
e InetCOrgPerson
mslmaging-P5Ps
Ayuda .
Alias de cola de M5MQ
Unidad organizativa %J
Impresora
Usuario
Carpeta compartida
< B
Crear un nueve objeto...

Figura 51: Crear unidad organizativa

3. Escribir el nombre de la primera unidad organizativa: Iberica.

== Crearen: |berica.es/

MNombre:

|Iberica|

[ Proteger contenedor contra eliminacién accidental

| Aceptar | | Cancelr | | Awda

Figura 52: Nueva unidad organizativa
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4. Dentro de la unidad organizativa recién creada, crear el resto de unidades
organizativas repitiendo los pasos anteriores (Direccion, DptoAdmon,
DptoTecnico, DptoComercial y DptoRRHH).

]| Usuarios y equipos de Active Directory == -
Archive  Accién  Ver Ayuda

TN EN I EEEE L EEE Y R

] Usuarios y equipos de Active Dir|| Nombre Tipo Descripcicn
I [] Consultas guardadas 2| Direccion Unidad crgani...
4 54 Iberica.es o DptoAdmon  Unidad organi...
b _ Builtin o] DptoTecnico  Unidad organi...
r - Computers 2| DptoComer... Unidad organi...
b sl Domain Controllers 2| DptoRRHH Unidad organi...
[ || ForeignSecurityPrincipals
[ Managed Service Accour
B [ Users
42 Iberica
2| Direccion
2| DptoAdmon
2| DptoTecnico
o DptoComercial
3| DptoRRHH
< I} >

Figura 53: Jerarquia de unidades organizativas

5.4 Creacion de los usuarios

Cada empleado de la empresa dispone de una cuenta de usuario propia lo que
hace un total de treinta y tres cuentas de usuario de las cuales:

e 2 (Juan Director, Salvador Secretario) pertenecen a la unidad
organizativa Direccion.

e 4 (Ester Director, Mario Coordinador, Carlos Coordinador, Rubén
Coordinador) pertenecen a la unidad organizativa DptoAdmon.

e 16 (Ernesto Director, Adela Coordinador, José Coordinador, Manuel
Coordinador, Arturo Informético, Esteban Informatico, Ezequiel
Informaético, Felipe Informético, Fernando Informatico, Guillermo
Informatico, Jairo Informético, Lucas Informatico, Marco Informatico,
Pablo Informatico, Xavier Informatico) pertenecen a la unidad
organizativa DptoTecnico.

e 9 (Laura Director, Estefania Supervisor, Rodrigo Supervisor, Daniela
Comercial, David Comercial, Diego Comercial, Eva Comercial, Natalia
Comercial, Valentina Comercial) pertenecen a la unidad organizativa
DptoComercial.

e 2 (Hugo Director, Isabel Secretario) pertenecen a la unidad organizativa
DptoRRHH.
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A continuacion se listan los pasos para crear una cuenta de usuario en una

unidad organizativa concreta:

1. Desde Usuarios y equipos de Active Directory, hacer clic con el botén
derecho del ratdn sobre la unidad organizativa Direccidn (dentro de Iberica).
Seleccionar Nuevo y hacer clic en Usuario. Aparece el cuadro de dialogo

Nuevo objeto — Usuario.

Usuarios y equipos de Active Directory

Archivo  Accion  Ver Ayuda

e« #E 8 XE LR LaaTHEYR

_I:I-

[
F]

<

Usuarios y equipos de Active Dir|| Nombre Tipo Descripcion
| Consultas guardadas 7] Direccion i .
f';ﬂ |berica.es 31 DptoAdmon Delegar control...
I —- Builtin 2| DptoTecnico Mover...
i _- Comp.uters EF| DptoComer.. Buscar...
[ :_., Domain Controllers =1 DptoRRHH
[» || ForeignSecurityPrincipal: Muevo D
[ Managed Service Accour Todas las tareas 4
b = Users Cortar
I 2] Iberica
Eliminar

Cambiar nombre

Equipo
Contacto

Grupo
InetOrgPerson
mslmaging-P5Ps

Actualizar Alias de cola de MSMO
Propiedades Unidad organizativa
Impresora
Ayuda -
Usuaric

Carpeta compartida

N

m b

Crear un nueve objeto..

Figura 54: Crear nuevo usuario

2. Rellenar la plantilla con el nombre y apellidos del usuario Juan Director.
Escribir como nombre de inicio de sesion el nombre y el nimero 1: juanl.



& Crearen:  Iberica.es/lberica//Direccion

Nombre de pila: |Juar1 | Iniciales: I:I
|
|

Apelidos: | Director

Nombre completo: |Juan Director

MNombre de inicio de sesidn de usuario:

|iUE"'|1| | | Blberica es w |

MNombre de inicio de sesion de usuario (anterior a Windows 2000):
|IEEHICA\ | |i|_|ar|1

| <mis || Siguente> | | Cancelar |

Figura 55: Nuevo usuario

3. Escribir una contrasefia temporal para el usuario y dejar marcado la opcion El
usuario debe cambiar la contrasefia en el siguiente inicio de sesion. Pulsar
Siguiente.

& Crearen:  |berca es/lberca/Direccion

Contraseria:

Corfimar contrasefia: |io-ooooooooooooooooooooo |

[] Bl usuario debe cambiar la contrasefia en el siguiente inicio de sesién
[] Bl usuario no puede cambiar la contrasefia

[ ] La contrasefia nunca expira

[ ] La cuenta esta deshabilitada

| <mgs | Siguerte> | | Cancelar

Figura 56: Contrasefia de usuario

4. Pulsar en Finalizar.
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& Crearen:  |berca es/lberca/Direccion

Cuando haga clic en Finalizar, se creara el siguiente objeto:

Mombre completo: Juan Director ~
Mombre de inicio de sesién del usuario: juan1@lberica.es

Bl usuario debe cambiar la contrasefia en el siguiente inicio de sesion.

Figura 57: Finalizar creacion de usuario

5. Repetir los pasos para cada usuario en su correspondiente unidad organizativa.

Archive Accign  Ver Ayuda

LI ER IR EEEN R YR 82K

] Usuarios y equipos de Active Dir|| Nombre Tipo Descripcidn
b [ Consultas guardadas 2, Juan Director Usuario
4 bericaes 2, Sahvador Secretario Usuario

B [ Builtin

I [ Computers
1 21 Domain Controllers
I [ -] ForeignSecurityPrincipal:
b Managed Service Accour
b [ Users
4 (2] Iberica
= DptoAdmen
= DptoTecnico
2] DptoComercial
[2] DptoRRHH

2]

I|<| Il

Figura 58: Usuarios de la UO Direccion
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Nota: Al ser un total de 33 usuarios, incluirlos en el sistema de forma manual se
convierte en una labor tediosa. Por tanto, se ha disefiado un script en el apartado
5.6 para crear las cuentas de usuario a partir de un fichero CSV. En él también se
crean las carpetas, las unidades organizativas, los grupos y toda la configuracion
de la seccion 5.

5.5 Creacion de los grupos

Los grupos se utilizan para reunir las cuentas de usuario, las cuentas de equipo y
otras cuentas de grupo en unidades administrables. Al trabajar con grupos en
lugar de usuarios individuales se simplifica el mantenimiento y la administracién
de la red.

5.5.1 Ambitos y tipos de grupos

Hay dos tipos de grupos en Active Directory: grupos de distribucion y grupos de
seguridad.

Los grupos de distribucion sélo se pueden utilizar con aplicaciones de correo
electronico (como Exchange) para enviar correo electrénico a grupos de
usuarios. Los grupos de distribucion no tienen habilitada la seguridad, lo que
significa que no se pueden incluir en las listas de control de acceso.

Los grupos de seguridad suponen un modo eficaz de asignar el acceso a los
recursos de su red. Permiten:

e Asignar derechos de usuario a grupos de seguridad en Active Directory.
e Asignar permisos a grupos de seguridad en recursos.

Cualquier grupo, ya sea un grupo de seguridad o un grupo de distribucion, se
caracterizan por tener un ambito que identifica el alcance de aplicacion del
grupo en el arbol de dominios o en el bosque. Existen tres ambitos de grupo:
universal, global y dominio local.

Los grupos de ambito universal: pueden incluir como miembros las cuentas de
cualquier dominio del bosque, los grupos globales y los grupos universales.
Ademas, al grupo se le puede asignar permisos en cualquier dominio.

Los grupos de ambito global: pueden incluir como miembros las cuentas del
mismo dominio y los grupos globales del mismo dominio. Ademas, se le puede
asignar permisos en cualquier dominio.

Los grupos de ambito de dominio local: pueden incluir como miembros
cuentas de cualquier dominio, grupos globales, grupos universales y grupos
locales de dominio pero solo del mismo dominio que el grupo local de dominio
principal. Ademas, los permisos de miembro sélo se pueden asignar en el mismo
dominio que el grupo local de dominio principal.
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5.5.

N a bk~ M oF

5.5.

2 IGDLA

IGDLA es la mejor forma para el anidamiento de grupos:

Las ldentidades (cuentas de usuario y equipo) son miembros de los grupos
Globales que representan roles de negocio. Esos grupos de roles (grupos
globales) son miembros de los grupos de Dominio Local que representan las
reglas de gestion de, por ejemplo, quien tiene permiso de lectura a una coleccion
especifica de carpetas. A estos grupos se les concede el Acceso a los recursos.

Kit MCTS Paced Training (Exam70-640): ConfiguringWindows ® Server 2008
Active Directory ® (2 @ edicion)

Esto quiere decir que la politica de creacion de grupos consiste en:
Observar los roles de los usuarios en la empresa.

Crear grupos globales segln esos roles.

Agregar las cuentas de usuarios y equipos a los grupos globales.
Observar los permisos de las carpetas.

Crear grupos locales segln esos permisos.

Agregar los grupos globales a los grupos locales.

Conceder los permisos de las carpetas a los grupos locales.

3 Crear grupos globales

Tras una observacion del andlisis de la empresa y la forma de trabajo orientada a
los proyectos se han determinado los siguientes grupos de seguridad de ambito
global segun las necesidades de agrupar a los usuarios por su rol y por su grupo
de trabajo:

e global _directores: formado por el director general y los cuatro
directores de departamento.

e global_secretarios: formado por el secretario de direccion y la secretaria
de RRHH.

e global_coordinadores: formado por el coordinador de administracion, el
coordinador de presupuesto y el coordinador de contabilidad.

e global_tecnicos_A: formado por el primer coordinador técnico y los
cuatro primeros técnicos.

e global_tecnicos_B: formado por el segundo coordinador técnico y los
cuatro siguientes técnicos.

e global _tecnicos_C: formado por el tercer coordinador técnico y los
cuatro ultimos técnicos.

e global_comerciales_A: formado por el primer supervisor comercial y
los tres primeros comerciales.



e global comerciales B: formado por el segundo supervisor comercial y

los tres Ultimos comerciales.

e global_proyecto_1: formado por todos aquellos que trabajan en el
Proyecto_1, es decir, global_directores, global_secretarios,
global_coordinadores, global_tecnicos_A y global_comerciales_A.

e global_proyecto_2: formado por todos aquellos que trabajan en el
Proyecto_2, es decir, global_directores, global_secretarios,
global_coordinadores, global_tecnicos_B, global_tecnicos Cy

global_comerciales_B.

A continuacion se detallan los pasos para crear un grupo global:

1. Abrir Usuarios y equipos de Active
administrativas.

Directory desde Herramientas

2. Expandir el dominio Iberica.es y la unidad organizativa Iberica.

3. Hacer clic con el botén secundario del ratén en Direccion, seleccionar Nuevo

y elegir Grupo.

B Usuarios y equipos de Active Directory = | = -
Archive  Accion  Ver  Ayuda
e B XEd BE/ P ataTah
] Usuarios y equipes de Active Dil|| Nombre Tipo Descripcion
i+ (] Consultas guardadas L Juan Director  Usuario
4 5 |berica.es _a_-, Salvader Sec... Usuario
b | Builtin
p [ Computers
2| Domain Controllers
[ ForeignSecurityPrincipal:
4 (3] Iberica
2| Direccion
b 2] DptoAdn Delegar control...
b (=] DptoCory Maver...
- (2] DptoRRH Buscar...
- [2] DptoTecr
B[] Managed Ser Nuevo » Equipo
B Users Todas las tareas 3 Contacto
Ver b Grupo %
Cortar InetOrgPerson
Eliminar mslmaging-P5Ps
Cambiar nombre Alias de cola de MSMQ
Actualizar Unidad crganizativa
Exportar lista... Impresora
< il Usuario

Crear un nueve chjeto...

Propiedades
Ayuda

Carpeta compartida

Figura 59: Crear un grupo global

4. Aparece el cuadro de dialogo Nuevo objeto - Grupo, escribir sobre la caja
Nombre de grupo el nombre del grupo: global_directores.

5. En Ambito de grupo, hacer clic en global. En Tipo de grupo, comprobar que
esté seleccionado Seguridad y, a continuacion, hacer clic en Aceptar.
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Muevo objeto: Grupo -

“:EJ ) Crear en:  Iberica.es Therica Direccion
-

Mombre de grupo:

| global_directores |

Mombre de grupo (anterior a Windows 2000):

| global_directores |

Ambito de grupo Tipo de grupo
() Dominio local (®) Sequridad
(®) Global () Distribucién
() Universal
| Aceptar | | Cancelar

Figura 60: Nuevo grupo global

6. Repetir los pasos anteriores para crear el resto de grupos globales.

5.5.4 Crear grupos locales

Siguiendo la politica de creacion de grupos, se disefian los grupos de seguridad
de dominio local segin los permisos de las carpetas. De forma que, por cada
permiso especifico que requiere una carpeta, se crea un grupo de dominio local.
El nombre de los grupos sigue el patron consistente en: ACL_Carpeta_Permiso.
Por tanto:

e ACL_Proyectos_ControlTotal: se requiere un permiso de Control Total
sobre todas las carpetas para los directores. Proyectos es la carpeta raiz
de toda la jerarquia y ofrece una solucion a este requisito.

e ACL_Proyectos_Leer: se requiere un permiso de Leer y Ejecutar sobre
todas las carpetas para los secretarios. Proyectos vuelve a ofrecer la
mejor solucién.

e ACL_Proyectol Listar: Gnicamente los empleados que participan en el
Proyecto 1 pueden listar el contenido de dicha carpeta. Por tanto, se
forma un grupo de dominio local al que se le conceden los permisos de
Listar para facilitar esta restriccion.

e ACL_Proyecto2_Listar: unicamente los empleados que participan en el
Proyecto 2 pueden listar el contenido de dicha carpeta. Por tanto, se
forma un grupo de dominio local al que se le conceden los permisos de
Listar para facilitar esta restriccion.

e ACL_Cuentasl Modificar: la carpeta Cuentas del Proyecto 1 requiere
permisos de Modificacidn para los coordinadores administrativos.

e ACL_Cuentas2_Modificar: la carpeta Cuentas del Proyecto 2 requiere
permisos de Modificacion para los coordinadores administrativos.



ACL_Contratosl Leer: la carpeta Contratos del Proyecto 1 requiere
permisos de Lectura y Ejecucion para que los coordinadores
administrativos puedan ver los contratos.

ACL_Contratosl _Modificar: la carpeta Contratos del Proyecto 1
requiere permisos de Modificacion para el grupo de comerciales.
ACL_Contratos2_Leer: la carpeta Contratos del Proyecto 2 requiere
permisos de Lectura y Ejecucion para que los coordinadores
administrativos puedan ver los contratos.

ACL_Contratos2_Modificar: la carpeta Contratos del Proyecto 2
requiere permisos de Modificacion para el grupo de comerciales.
ACL_Aplicacionl_Modificar: la carpeta Aplicacion del Proyecto 1
requiere permisos de Modificacion para el primer grupo de técnicos.
ACL_Aplicacion2_Modificar: la carpeta Aplicacion del Proyecto 2
requiere permisos de Modificacion para el segundo grupo de técnicos.
ACL_Equipos_Modificar: la carpeta Equipos del Proyecto 2 requiere
permisos de Modificacidn para el tercer grupo de técnicos.

5.5.5 Agregar los usuarios y grupos a los grupos

1.

A continuacion se incorporan las cuentas de usuario a los grupos globales y los
grupos globales a los grupos de dominio local.

En el

panel de Usuarios y equipos de Active Directory, hacer clic en la

unidad organizativa Direccion y, después, hacer clic con el boton derecho del
raton sobre global_directores. Seleccionar Propiedades.

] Usuarios y equipos de Active Directory = = -
Archivo  Accion  Ver  Ayuda

o= ""_ B8 XEGQ= H=E &

RETER

I | Consultas guardadas
4 F3 |berica.es

Usuarios y equipos de Active Dir|| Nombre
#2 ACL_Equipos_Modificar

5'?4 ACL_Proyectol_Listar

Tipo Descripcién ~

Grupo de segu...

3

I
I
3
4

<

| Builtin
| Computers
2| Domain Controllers
2| Iberica

= | Direccion
p 2 DptoAdmen
- [2] DptoComercial
1+ (@l DptoRRHH
1+ (5 DptoTecnico

| Managed Service Accour

| Users

m *

ForeignSecurityPrincipaly

82, ACL_Proyecto2_Listar
f\_{ACL_Proyectos_Contr...
S'FJACL_Proyectos_Leer

_’J Ernesto Director

_’J Ester Director
Sl_{global_comerciales_A
ﬁglobal_comercialas_B
#2, global_coordinadores
1 global_dire
S'?ngobal_proye
S?ngubal_pruye
Sl_{global_secret
ﬁglobal_tecni(
#2, global_tecnig
22, global_tecnig
_3) Huge Directq

_’J Juan Director

Grupo de segu...
Grupo de segu...
Grupo de segu...
Grupo de segu..

Usuario

Usuario

Grupo de segu...
Grupo de segu...
Grupo de segu...

Agregar a un grupo...
Mover...

Enviar correo
Todas las tareas
Cortar

Eliminar

Cambiar nombre

_’J Laura Directg

_;J Salvador Sec

Propiedades

S

Abre el cuadro de didlogoe de propiedades de la seleccid

Ayuda

Figura 61: Nuevos miembros al grupo
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2. En la ficha Miembros, hacer clic en Agregar...

Propiedades: global_directores _

General | Miembros | Miembro de I Administrado por |

Miembros:

MNombre Cameta de los Servicios de dominio de Active Dir...

Agregar... Quitar

| Aceptar || Cancelar | Aplicar

Figura 62: Agregar miembros

3. En el cuadro de didlogo Seleccionar Usuarios, Contactos, Equipos o
Grupos, en el cuadro Ubicaciones, comprobar que Iberica.es esta incluida.

4. Escribir los nombres de usuario de los miembros separados por comas y

pulsar en Comprobar nombres. Si los nombres han sido subrayados, pulsar en
Aceptar.

Seleccione Usuarios, Contactos, Equipos, Cuentas de servicig, O ... -

Seleccionar este tipo de objeto:

|U5uarios. Cuentas de servicio, Grupos, o Otros objetos

| | Tipos de objeto... |
Desde esta ubicacidn:
[Iberica.es || Ubicaciones... |
Escriba los nombres de objeto que desea seleccionar (sjiemplos):
Juan Director juan 1 &lberica.es): # | Comprobar nombres
Ester Director (ester] @lberica es);
Emesto Director (emesto 1 @lberica es);
Laura Director flaura 1@lberica es); hd
| Cpciones avanzadas. .. | | Aceptar Ré | Cancelar |

Figura 63: Escribir miembros

5. Pulsar en Aplicar.
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General | Miembros | Miembro de I Administrado por |

Miembros:

MNombre Cameta de los Servicios de dominio de Active Dir...
& Emesto Director Iberica.es/Iberica//Direccion
s Ester Director  Iberica es/Iberica/Direccion
& Hugo Director  Iberica.es/Iberica//Direccion
Juan Director  Iberica es/lberica/Direccion
& Laura Director  Iberica.es/Iberica//Direccion

| Agregar... || Quitar |

| Aceptar | | Cancelar | | Aplicar

Figura 64: Aplicar miembros

6. Repetir los pasos anteriores para afiadir todos los usuarios a sus grupos

globales correspondientes.

7. Repetir los pasos anteriores para afiadir todos los grupos globales a sus grupos

de dominio local correspondientes.

General | Miembros | Miembro de I Administrado por |

Miembros:

%globaljmyec... |berica es/Iberica,Direccion
%globaljmyec... |berica es/Iberica/Direccion

Mombre Campeta de los Servicios de dominio de Active Dir...

| Agregar... || Guitar |

| Aceptar || Cancelar || Aplicar

Figura 65: Afadir grupos globales a los grupos de dominio local
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5.6 Script de configuracion de usuarios y grupos

‘v 62

Es necesario ejecutar previamente el comando Set-ExecutionPolicy
Unrestricted para poder ejecutar cualquier script en la maquina.

Los usuarios se han incluido en un archivo CSV. En él figuran los nombres, el
primer apellido y el grupo al que pertenecen. Los valores deben estar separados
por comas. A continuacion se presenta el contenido de plantilla.csv:

Nombre,Apellido,Grupo
Juan,Director,global_directores
Salvador,Secretario,global_secretarios
Ester,Director,global_directores
Mario,Coordinador,global_coordinadores
Carlos,Coordinador,global_coordinadores
Ruben,Coordinador,global_coordinadores
Ernesto,Director,global_directores
Laura,Director,global_directores
Hugo,Director,global_directores
Isabel,Secretario,global_secretarios
Estefania,Supervisor,global_comerciales_A
Rodrigo,Supervisor,global_comerciales_B
Daniela,Comercial,global_comerciales_A
David,Comercial,global_comerciales_A
Diego,Comercial,global_comerciales_A
Eva,Comercial,global_comerciales_B
Natalia,Comercial,global_comerciales_B
Valentina,Comercial,global_comerciales_B
Adela,Coordinador,global_tecnicos_A
Jose,Coordinador,global_tecnicos_B
Manuel,Coordinador,global_tecnicos_C
Alexis,Informatico,global_tecnicos_A
Arturo,Informatico,global_tecnicos_A
Esteban,Informatico,global_tecnicos_A
Ezequiel,Informatico,global_tecnicos_A
Felipe,Informatico,global_tecnicos_B
Fernando,Informatico,global_tecnicos_B
Guillermo,Informatico,global_tecnicos_B
Jairo,Informatico,global_tecnicos_B
Lucas,Informatico,global_tecnicos_C
Marco,Informatico,global_tecnicos_C
Pablo,Informatico,global_tecnicos C
Xavier,Informatico,global_tecnicos_C



A continuacion se muestra el contenido del script por partes:

Import-Module ActiveDirectory
$Spath="ou=Direccion, ou=Iberica,dc=iberica,dc=es"

New-ADOrganizationalUnit -name Iberica -path "dc=iberica,dc=es" -
ProtectedFromAccidentalDeletion $false

New-ADOrganizationalUnit -name Direccion -path "ou=Iberica,dc=iberica,dc=es" -
ProtectedFromAccidentalDeletion $false

New-ADOrganizationalUnit -name DptoAdmon -path "ou=Iberica,dc=iberica,dc=es" -
ProtectedFromAccidentalDeletion $false

New-ADOrganizationalUnit -name DptoTecnico -path "ou=Iberica,dc=iberica,dc=es"
-ProtectedFromAccidentalDeletion $false

New-ADOrganizationalUnit -name DptoComercial -path
"ou=Iberica,dc=iberica,dc=es" -ProtectedFromAccidentalDeletion $false
New-ADOrganizationalUnit -name DptoRRHH -path "ou=Iberica,dc=iberica,dc=es" -
ProtectedFromAccidentalDeletion S$false

New-Item -ItemType Directory -path "C:\Proyectos\Proyecto 1" -name "Cuentas"
New-Item -ItemType Directory -path "C:\Proyectos\Proyecto 1" -name "Contratos"
New-Item -ItemType Directory -path "C:\Proyectos\Proyecto 1" -name
"Aplicaciones"

New-Item -ItemType Directory -path "C:\Proyectos\Proyecto 2" -name "Cuentas"
New-Item -ItemType Directory -path "C:\Proyectos\Proyecto 2" -name "Contratos"
New-Item -ItemType Directory -path "C:\Proyectos\Proyecto 2" -name
"Aplicaciones"

New-Item -ItemType Directory -path "C:\Proyectos\Proyecto 2" -name "Equipos"

En estas lineas de cddigo se han formado la jerarquia de unidades organizativas.
También se han creado las carpetas en el servidor. Las carpetas Proyectos, Proyecto 1y
Proyecto_2 se crean indirectamente al crear las carpetas Cuentas.

New-ADGroup -Name "ACL Proyectos ControlTotal" -GroupCategory Security -
GroupScope DomainLocal -Path $path

New-ADGroup -Name "ACL Proyectos Leer" -GroupCategory Security -GroupScope
DomainLocal -Path $path

New-ADGroup -Name "ACL Proyectol Listar" -GroupCategory Security -GroupScope
DomainLocal -Path $path

New-ADGroup -Name "ACL Proyecto2 Listar" -GroupCategory Security -GroupScope
DomainLocal -Path $path

New-ADGroup -Name "ACL Cuentasl Modificar" -GroupCategory Security -GroupScope
DomainLocal -Path $path

New-ADGroup -Name "ACL Cuentas2 Modificar" -GroupCategory Security -GroupScope
DomainLocal -Path $path

New-ADGroup -Name "ACL Contratosl Leer" -GroupCategory Security -GroupScope
DomainLocal -Path $path

New-ADGroup -Name "ACL Contratos2 Leer" -GroupCategory Security -GroupScope
DomainLocal -Path $path

New-ADGroup -Name "ACL Contratosl Modificar" -GroupCategory Security -
GroupScope DomainLocal -Path S$path

New-ADGroup -Name "ACL Contratos2 Modificar" -GroupCategory Security -
GroupScope DomainLocal -Path S$path

New-ADGroup -Name "ACL Aplicacionesl Modificar" -GroupCategory Security -
GroupScope DomainLocal -Path S$path

New-ADGroup -Name "ACL Aplicaciones2 Modificar" -GroupCategory Security -
GroupScope DomainLocal -Path S$path

New-ADGroup -Name "ACL Equipos Modificar" -GroupCategory Security -GroupScope
DomainLocal -Path S$path

New-ADGroup -Name "global directores" -GroupCategory Security -GroupScope
Global -Path Spath
New-ADGroup -Name "global secretarios" -GroupCategory Security -GroupScope
Global -Path $path
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New-ADGroup -Name "global proyecto 1" -GroupCategory Security -GroupScope
Eii?iéG;gi;h—zzizh"globalgproyectoi2" -GroupCategory Security -GroupScope
Eii?iéG;gi;h—zzizh"globalicoordinadores" -GroupCategory Security -GroupScope
Eii?iéG;gi;h—zzizh"globalitecnicosiA" -GroupCategory Security -GroupScope
Eii?iéG;gi;h—zzizh"globalitecnicosiB" -GroupCategory Security -GroupScope
Eii?iéG;gi;h—zzizh"globalitecnicosic" -GroupCategory Security -GroupScope
giz?iéGgii;h—zgizh"global_comerciales_A" -GroupCategory Security -GroupScope
giz?iéGgii;h—zgizh"global_comerciales_B" -GroupCategory Security -GroupScope
Global -Path $path

Se han creado todos los grupos globales y de dominio local en la ruta indicada por
variable $path.

a

Add-ADGroupMember

"cn=global proyecto 1,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
"cn=global directores,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
Add-ADGroupMember

"cn=global proyecto 1,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
"cn=global secretarios,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
Add-ADGroupMember

"cn=global proyecto 1,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
"cn=global coordinadores,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
Add-ADGroupMember

"cn=global proyecto 1,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
"cn=global tecnicos_ A,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
Add-ADGroupMember

"cn=global proyecto 1,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
"cn=global comerciales A,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
Add-ADGroupMember

"cn=global proyecto 2,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
"cn=global directores,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
Add-ADGroupMember

"cn=global proyecto 2,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
"cn=global secretarios,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
Add-ADGroupMember

"cn=global proyecto 2,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
"cn=global coordinadores,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
Add-ADGroupMember

"cn=global proyecto 2,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
"cn=global tecnicos_ B,ou=Direccion, ou=Iberica,dc=iberica,dc=es"
Add-ADGroupMember

"cn=global proyecto 2,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
"cn=global tecnicos C,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
Add-ADGroupMember

"cn=global proyecto 2,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
"cn=global comerciales B,ou=Direccion,ou=Iberica,dc=iberica,dc=es"

Add-ADGroupMember

"cn=ACL Proyectos ControlTotal,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
"cn=global directores,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
Add-ADGroupMember

"cn=ACL Proyectos Leer,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
"cn=global secretarios,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
Add-ADGroupMember

"cn=ACL Proyectol Listar,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
"cn=global proyecto 1,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
Add-ADGroupMember

"cn=ACL Proyecto2 Listar,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
"cn=global proyecto 2,ou=Direccion,ou=Iberica,dc=iberica,dc=es"




Add-ADGroupMember

"cn=ACL Cuentasl Modificar,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
"cn=global coordinadores,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
Add-ADGroupMember

"cn=ACL Cuentas2 Modificar,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
"cn=global coordinadores,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
Add-ADGroupMember

"cn=ACL Contratosl Leer,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
"cn=global coordinadores,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
Add-ADGroupMember

"cn=ACL Contratos2 Leer,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
"cn=global coordinadores,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
Add-ADGroupMember

"cn=ACL Contratosl Modificar,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
"cn=global comerciales A,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
Add-ADGroupMember

"cn=ACL Contratos2 Modificar,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
"cn=global comerciales B,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
Add-ADGroupMember

"cn=ACL Aplicacionesl Modificar,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
"cn=global tecnicos_ A,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
Add-ADGroupMember

"cn=ACL Aplicaciones2 Modificar,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
"cn=global tecnicos B,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
Add-ADGroupMember

"cn=ACL Equipos Modificar,ou=Direccion, ou=Iberica,dc=iberica,dc=es"
"cn=global tecnicos C,ou=Direccion,ou=Iberica,dc=iberica,dc=es"

Se han agregado todos los grupos globales a sus correspondientes grupos globales y de
dominio local.

Import-Csv scripts\plantilla.csv | ForEach-Object {

$nombrecompleto=$ .Nombre + " " + $ .Apellido

New-ADUser -UserPrincipalName $ .Nombre -name $nombrecompleto -SamAccountName
$ _.Nombre -GivenName $ .Nombre -Surname $ .Apellido -AccountPassword
(ConvertTo-SecureString -AsPlainText "contrasenaCONTRASENA2014" -Force) -path
"ou=Direccion, ou=Iberica,dc=iberica,dc=es" -enabled S$Strue

$grupo=$_.Grupo

Add-ADGroupMember "cn=$grupo,ou=Direccion,ou=Iberica,dc=iberica,dc=es"
"cn=$nombrecompleto, ou=Direccion,ou=Iberica,dc=iberica,dc=es"

}

Por ultimo, se ha programado un bucle para procesar cada objeto del archivo CSV, de
forma que, el primer y segundo parametro han sido utilizados para formar la cuenta del
usuario y el tercer parametro, para afiadirlo al grupo al que corresponde.
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6. Comparticion de carpetas y
asignacion de permisos

6.1 Introduccion

La configuracion de los permisos es una de las partes mas importantes en la
administracion de sistemas. En Windows aparecen dos clases de permisos:

e Los permisos de la pestafia Seguridad, son permisos NTFS (New
Technology File System) que se establecen en la propia carpeta o
fichero; afectan a todos los usuarios que accedan a esa carpeta, ya sea
desde el equipo que la contiene o desde la red.

e Los permisos de la pestafia Compartir, son permisos de recursos
compartidos y se asignan a una carpeta compartida, no se pueden asignar
a los ficheros de forma independiente, y sélo afectan a los usuarios que
accedan a través de la red, no a los que accedan desde el propio equipo
que comparte la carpeta.

Cuando los permisos NTFS y los permisos de los recursos compartidos entran en
conflicto se aplicaran aquellos que sean mas restrictivos. De forma que en esta
seccion se enfatizara en los permisos de Seguridad, pues el control es absoluto
tanto por red como en local. En cambio, los permisos de los recursos
compartidos se dejaran en Control Total para todos los usuarios ya que para los
usuarios que accedan desde la red también se les aplicaran los permisos NTFS.

6.2 Comparticion de carpetas

A continuacion se detallan los pasos para compartir la jerarquia de carpetas del
servidor:

1. Pulsar con el boton derecho del raton sobre el icono Red y seleccionar
Propiedades.

2. Seleccionar Cambiar configuracién de uso compartido avanzado.
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@ - 1 |_"~£ <« Redeselnternet » Centro de redes y recursos compartidos v C-| | Buscaren el Panel de contral @ |

. Ver informacion basica de la red y configurar conexiones
Ventana principal del Panel de

contrel .
Wer las redes activas

Cambiar configuracién del
adaptador |berica.es Tipo de acceso: Sin acceso a Internet

Red de domini C i : Ethernet
Cambiar configuracién de uso £e e dominios onexones:  Ethem

compartide ava nzado:

Cambiar la configuracién de red

gg Coenfigurar una nueva cenexion o red

Configurar una conexién de banda ancha, de accese telefénico e VPN; @ bien configurar un
enrutador o punto de acceso,

@ Solucionar problemas

Diagnosticar y reparar problemas de red u obtener informacion de solucién de problemas,

Vea también
Firewall de Windows

Opciones de Internet

Figura 66: Cambiar configuracion de uso compartido avanzado

3. Comprobar que en el apartado Dominio esta activada la opcidn Activar el uso
compartido de archivos e impresoras.

@ > 1 |ﬁ <« Centro dere.. » Configuracién de uso compartido avanzado v O | | Buscar en el Panel de control =~ @ |

Cambiar opciones de uso compartido para distintos perfiles de red

Windows crea un perfil de red independiente para cada red que use. Puede elegir opciones especificas para

cada perfil.

Privado @
Invitade o publico @
Dominio (perfil actual) @

Deteccion de redes

Cuando se activa la deteccion de redes, este equipo puede ver otros equipos y dispositivos en |a red
y es visible para los demas equipos en la red.

() Activar la deteccidn de redes
(® Desactivar la deteccién de redes

Compartir archivos e impresoras

Cuando se activa el uso compartido de archivos e impresoras, los usuarios de la red podran tener
acceso a los archivos e impresoras compartidos en este equipo.

(®) Activar el uso compartido de archivos e impresoras
() Desactivar el uso compartide de archivos e impresoras

Todas las redes @

| ¥ Guardar cambios || Cancelar |

Figura 67: Activar el uso compartido de archivos e impresoras

67 ‘v



Administracion de Sistemas Corporativos basados en Windows 2012 Server: Active Directory

4. Hacer clic con el boton secundario del raton sobre la carpeta Proyectos.
Seleccionar Propiedades.

Inicio Compartir Vista v 0
@ ~ 4 |a » Este equipo » Discolocal (C) » v & | | Buscar en Disco local (C:) »p |
FS
7} Favoritos Mombre Fecha de modifica.. Tipo Tamafio
j Descargas | Archivos de programa 22/08/2014 16:41 Carpeta de archivos
B Escritorio | Perflogs 22/08/201317:52 Carpeta de archivos
‘il Sitios recientes | Program Files (x36) 22/08/201317:39 Carpeta de archivos
JJ Pr ns 28/NR/014 10:56 Carpeta de archivos
1M Este equipo L. Usuarig Abrir 141727 Carpeta de archivos
1 Windoy Abrir en una ventana nueva 1418:24 Carpeta de archivos
ej Red Compartir con L4
Incluir en biblioteca 3

Anclar a Inicio

Enviar a 3

Cortar
Copiar
Pegar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades %

b elementos 1 elemento seleccicnado H==| =

Figura 68: Compartir la carpeta Proyectos

5. En la pestafia Compartir, hacer clic en Compartir...

General | Compartir |Segl..ridad IV&M anteriores | Personalizar

Uso compartido de campetas y archivos de red
l Proyectos

Mo compartido

Futa de acceso de red:
No compartido

oo

Uso compartide avanzado

Establezca permisos personalizados, cree mittiples recursos
compartidos y defina otras opciones avanzadas para compartir.

| Cemar || Cancelar || Aplicar

Figura 69: Pestafia Compartir
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6. En el cuadro de didlogo Archivos compartidos apretar en Compartir. En la
siguiente ventana apretar sobre Listo.

Elija los usuarios de la red con los que desea compartir recursos.

Escriba un nembre y haga clic en Agregar, o haga clic en |a flecha para buscar usuarios.

|| v| | Agregar

MNombre Mivel de permiso
2 Administrador Lectura y escritura
A2 Adrinistradores Propietario

Tengo problemas para compartir

Figura 70: Compartir y Listo

7. Para comprobar los permisos otorgados a los usuarios que acceden desde la
red es necesario volver a hacer clic con el botdon derecho del raton sobre la
carpeta Proyectos y seleccionar Propiedades.

8. En la pestafia Compartir, hacer clic en Uso compartido avanzado...
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General | Compartir |Seguridad I Versiones anteriores | Personalizar

Uso compartide de carpetas y archivos de red

Proyectos
l Compartido

Ruta de acceso de red:
“WWPEGASUS Proyectos

Uso compartido avanzado

Establezca pemisos personalizados, cree miltiples recursos
compartidos y defina otras opciones avanzadas para compartir.

| & Uso compartido avanzado... RJ

| Cemar || Cancelar || Aplicar |

Figura 71: Uso compartido avanzado

9. En la siguiente ventana hacer clic en Permisos y comprobar que el grupo
Todos tiene permisos de Control total.

[w] Compartir esta carpeta

Configuracian

MNombre del recurso compartido:

| Proyectos w |

| Agregar || Quitar
Establecer el limite de usuarios simultaneos en:

Comentarios:

=N

| Aceptar || Cancelar || Aplicar

Figura 72: Permisos compartidos

4



i} Permisos de Proyectos -

Pemisos de los recursos compartidos |

MNombres de grupos o usuarios:
A Todos
:E,Administladores (IBERICA \Administradores)
| Agregar... | | Quitar |
Permisos de Todos Permitir Denegar
Control total [l
Cambiar O
Leer O
| Aceptar | | Cancelar | Aplicar

Figura 73: Permisos de Todos

6.3 Configuracion de los permisos de seguridad

Las carpetas y archivos en Windows permiten configurar siete permisos basicos.

De entre ellos, los que destacan para la configuracion de Iberica son:

e Control total: el usuario tiene control total sobre la carpeta y puede
afiadir, cambiar, mover y eliminar elementos. EI usuario también puede

agregar y quitar permisos de la carpeta y subcarpetas.

e Modificar: una combinacion de lectura y escritura. El

usuario

también tiene la capacidad de eliminar los archivos dentro de la carpeta.

También puede ver el contenido de las subcarpetas.

e Leery Ejecutar: los usuarios pueden leer el contenido de los archivos y

ejecutar los programas de la carpeta.

e Mostrar el contenido de la carpeta: permite al usuario ver el contenido
de la carpeta seleccionada. No se permite al usuario leer ni ejecutar el

contenido de un archivo.

A continuacion se muestran todas las carpetas relacionadas con los proyectos 1y

2 junto a los permisos que conceden a los grupos de dominio local:

e Proyectos requiere conceder permisos de:
o Control total al grupo ACL_Proyectos_ControlTotal
o Lecturay ejecucion al grupo ACL_Proyectos_L eer
e Proyecto_1 requiere conceder permisos de:

o Mostrar el contenido de la carpeta a ACL_Proyectol_Listar

oo
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e Cuentas requiere conceder permisos de:
o Modificar al grupo ACL_Cuentasl Modificar
e Contratos requiere conceder permisos de:
o Lecturay ejecucion al grupo ACL_Contratosl_Leer
o Modificar al grupo ACL_Contratosl Modificar
e Aplicaciones requiere conceder permisos de:
o Modificar al grupo ACL_Aplicacionesl_Modificar
e Proyecto_2 requiere conceder permisos de:
o Mostrar el contenido de la carpeta a ACL_Proyecto2_Listar
e Cuentas(2) requiere conceder permisos de:
o Modificar al grupo ACL_Cuentas2_Modificar
e Contratos(2) requiere conceder permisos de:
o Lecturay ejecucion al grupo ACL_Contratos2_Leer
o Modificar al grupo ACL_Contratos2_Modificar
e Aplicaciones(2) requiere conceder permisos de:
o Modificar al grupo ACL_Aplicaciones2_Modificar
e Equipos(2) requiere conceder permisos de:
o Modificar al grupo ACL_Equipos_Modificar

Los pasos para conceder los permisos de Control total y Lectura y ejecucion de
la carpeta Proyectos son:

1. Hacer clic derecho con el ratén sobre la carpeta Proyectos. Seleccionar

Propiedades.
=N L Disco local (C) - [o i
m Inicio Compartir Vista 6
(_. - 1 |E. b Este equipo » Disco local (C) » v & | Buscar en Disco local (C:) r |
- Favori Nombre Fecha de modifica...  Tipe Tamafio
- Favaritos
4 Descargas . Archivas de programa Carpeta de archivos
B Escritorio | Perflogs Carpeta de archives
= Sitios recientes J Program Files (x86) Carpeta de archivos
. Proyectos 28/08/20714 10:56 Carpeta de archivos
/M Este equipo J Usuaric Abrir 1141727 Carpeta de archivos
J Windoy Abrir en una ventana nueva D14 18:24 Carpeta de archivos
€ Red Compartir con »

Restaurar versiones anteriores

Incluir en biblicteca 4
Anclar a Inicic

Enviar a ]
Cortar

Copiar

Pegar

Crear acceso directo

Eliminar

Cambiar nombre

Propiedades g

6 elementos 1 elemento seleccionado

Figura 74: Propiedades de Proyectos
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2. En la pestafia Seguridad, presionar sobre Editar...

General | Compartir | Seguridad |Version&sar|terior&s Personalizar

MNombre de objeto:  C:\Proyectos

Nombres de grupos o usuarios:

& Administrador
%Administladores (IBERICAMAdministradores)
H2, Usuarios |BERICA\Usuarios)

Para cambiar los permizos, haga clic en Editar.

Permisos de SYSTEM Pemnitir Denegar

Control total
Modificar
Lectura y ejecucion

Mostrar el contenido de la campeta
Lectura

Escritura

Para especfficar pemisos especiales o
configuraciones avanzadas, haga clic

en Opciones avanzadas.

b

R TN

| Aceptar || Cancelar || Aplicar |

Figura 75: Seguridad de Proyectos

3. En el cuadro de dialogo Permisos de Proyectos, presionar sobre Agregar...

Seguridad

Mombre de objeto:  C:\Proyectos

Mombres de grupos o usuarios:

& Administrador
%Mministladores (IBERICA Administradores)
52, Usuarios (IBERICA\Usuarios)

| Agregar... | Quitar |
Pemisos de SYSTEM Permitir Denegar
Control total [#] I
Modfficar [#] O |
Lectura y sjscucién [#] o =
Mostrar el cortenida de la capeta [#] ]
Lectura [#] O
| Aceptar | | Cancelar | | Aplicar |

Figura 76: Permisos de Proyectos
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4. Escribir el grupo ACL_Proyectos_ControlTotal y presionar sobre Comprobar
nombres.

Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos [

Seleccionar este tipo de objeto:

|U5uarios, Grupos, o Entidades de sequridad integradas | | Tipos de objeto. .. |

Desde esta ubicacidn:

|Iberica.es || Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (gjemplos):

ACL Provectos ControlTotal Comprobar nombres
| Opciones avanzadas ... | | Aceptar | | Cancelar |

Figura 77: Seleccionar grupo al que conceder permisos

5. Seleccionar el grupo ACL_Proyectos_ControlTotal y marcar el permiso
Control total.

Permisos de Proyectos -

Seguridad

Mombre de objeto:  C:\Proyectos

Mombres de grupos o usuarios:

ET A ACL_Proyectos_Control Total (IBERICAVACL_Proyectos_Co...

52 5vsTEM

;, Administrador

EE,Administmdnres {IBERICA*Administradores)
82, Usuarios (IBERICA Usuarios)

| Agregar... | | Guitar |
Pemisos de
ACL_Proyectos_Control Total Permitir Denegar
Caontrol total -
Modificar

Lectura y gjecucién
Mastrar el cortenido de la campeta
Lectura

[COREIRCIRLANCY
Ooooo

| Aceptar || Cancelar || Aplica[vl
L.
Figura 78: Conceder Control total

6. Hacer clic sobre Aplicar y después, sobre Aceptar.

7. Repetir los mismos pasos para conceder el permiso de Lectura y ejecucion al
grupo ACL_Proyectos_L eer.

Se ha concedido el Control Total y la Lectura y ejecucion sobre la carpeta,
subcarpetas y archivos de Proyectos. Pero, por defecto, las carpetas también
pueden ser accedidas por los usuarios del dominio, ya que este permiso se ha
heredado. Iberica no desea que cualquier usuario acceda a las carpetas
Proyecto_1y Proyecto 2. Solo los empleados que trabajan en dichos proyectos



pueden acceder sus respectivas carpetas de proyecto. Por todo ello, antes de
continuar con la concesion de permisos, es necesario deshabilitar la herencia:

8. Hacer clic derecho con el raton sobre la carpeta Proyecto 1. Seleccionar

Propiedades.

Inicio Compartir Wista A 0
@ - 1 | .+ Esteequipo » Discolocal (C:) » Proyectos » v & | | Buscar en Proyectos 2 |
¢ Faveritos MNombre - Fecha de modifica...  Tipo Tamario
j. Descargas 1. Proyecto_1 28/08/2014 11:15 Carpeta de archivos |
B Escritorio . Proyecto 2 Abrir Carpeta de archivos
(E_-ﬂ Sitios recientes Abrir en una ventana nueva
Compartir con 3
1% Este equipo Restaurar versiones anteriores
Incluir en biblicteca 3
ej Red Anclar a Inicio
Enviar a »
Cortar
Copiar
Crear acceso directo
Eliminar
Cambiar nombre
Propiedades [
2 elementos 1 elemento seleccionade  Estado: 38 Compartide = =

Figura 79: Propiedades de Proyecto_1

9. En la pestafia Seguridad, presionar sobre Opciones avanzadas.
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General | Compartir | Seguridad |\|"ersion&s anteriores I Personalizar |

Mombre de objeto:  C:\ProyectosProyecto_1

Mombres de grupos o usuarios:

82, 5YSTEM ~
82, ACL_Proyectos_Cortrol Total (IBERICA\ACL Proyectos_Cf |
52 ACL_Proyectos_Leer {IBERICA'ACL_Proyectos_Leer)

A Armimi Anr
<] m HE

Para cambiar los pemisos, haga clic en Editar.

Pemisos de SYSTEM Permitir Denegar

Control total vy -~
Modfficar
Lectura y ejecucion

b

Mostrar el contenido de la carpeta
Lectura
Escritura

L4444

Para espeqﬁcar pEMis0s espeqale; o Dpciones avanzadas
corfiguraciones avanzadas, haga clic
en Opciones avanzadas.

| Aceptar || Cancelar || Aplicar |

Figura 80: Opciones avanzadas

10. En la ventana Configuracion de seguridad avanzada, presionar sobre
Deshabilitar herencia.

Nembre: Ch\Proyectes\Proyecto_1
Propietario: Administradores (IBERICAVADministradores) @' Cambiar
Permisos Compartir Auditoria Acceso efectivo |

Para cbtener informacién adicional, haga doble clic en una entrada de permiso. Para modificar una entrada de permiso, seleccione la
entrada y haga clic en Editar (si esta disponible).

Entradas de permiso:

Tipo Entidad de seguridad Acceso Heredada de Se aplicaa
% Perm... SYSTEM Control total C:\Proyectos', Esta carpeta, subcarpetas y arc...
82, Perm.. ACL_Proyectos_ControlTotal (.. Control total C\Proyectosh, Esta carpeta, subcarpetas y arc..
% Perm... ACL_Proyectos_Leer (IBERICA.. Lecturay gjecucicén C:\Proyectos', Esta carpeta, subcarpetas y arc...
a Perm... Administrador Control total C\Proyectosh, Esta carpeta, subcarpetas y arc...
82, Perm.. Administradores (IBERICA\A.. Control total C\Proyectosh, Esta carpeta, subcarpetas y arc..
% Perm... Usuarios (IBERICA\Usuarios) Lectura y gjecucion C:\Proyectos', Esta carpeta, subcarpetas y arc...
| Agregar | | Quitar | | Ver |
Deshabilitar herencia

["] Reemplazar todas las entradas de permises de objetos secundarios por entradas de permisos heredables de este objete

| Aceptar || Cancelar || Aplicar

Figura 81: Deshabilitar herencia
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11. Aparece un cuadro de didlogo en el que se bridan dos opciones.
Seleccionar Convertir los permisos heredados en permisos explicitos en
este objeto. Ahora los permisos se han convertido en propios y es posible
quitar los permisos a los Usuarios del domino sin quitarselos a los
administradores ni a los grupos que también tenian permisos heredados y se
desea que los sigan conservando.

Bloguear herencia -

I ;Qué desea hacer con los permisos heredados actuales?

Esta a punte de bleguear la herencia en este ebjeto, lo que significa que los permises
heredados de un objeto primaric ya no se aplicaran a este objeto.

Convertir los permisos heredados en permisos explicitos en
este objeto. [%

Quitar todos los permisos heredados de este objeto.

Cancelar

Figura 82: Bloquear herencia

12. Seleccionar al grupo Usuarios (IBERICA\Usuarios) y presionar Quitar.
Configuracion de seguridad avanzada para Proyecto_1 = || = -
Nombre: C\Proyectos\Proyecto_1
Propietaric: Administradores (IBERICA \Administradores) '?;'Cambiar
Permisos Compartir Auditoria Acceso efective |

Para obtener informacion adicienal, haga doble clic en una entrada de permise. Para modificar una entrada de permiso, seleccione la
entrada y haga clic en Editar (si esta dispenible),

Entradas de permiso:

Tipe Entidad de seqguridad Acceso Heredada de Se aplica a
33_'4 Perm... SYSTEM Control total MNinguno Esta carpeta, subcarpetas y arc...
2, Perm... ACL_Proyectos_ControlTotal (.. Control total Minguno Esta carpeta, subcarpetas y arc...
3!, Perm... ACL_Proyectos_Leer (IBERICA... Lecturay gjecucion MNinguno Esta carpeta, subcarpetas y arc...
% Perm... Administrador Control total MNinguno Esta carpeta, subcarpetas y arc...
2, Perm.. Administradores (IBERICA\Ad... Control total Ninguno Esta carpeta, subcarpetas y arc...
. Usuarios (IBERICA\Usuarios) Lectura y ejecucion Ninguno Esta carpeta, subcarpetas y arc...

| Agregar || Quitar *l Editar

| Hahilitar herencia |

[ Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto

Aceptar || Cancelar || Aplicar

Figura 83: Quitar Usuarios

13. Ahora es necesario conceder permisos de acceso a la carpeta Proyecto 1
pero estos permisos no pueden afectar por herencia a las subcarpetas
(Aplicaciones, Cuentas...) 0 seria necesario deshabilitar la herencia en ellas.
Para lograr esta configuracion debe cambiarse el alcance de los permisos. Por
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ello, en la ventana de Configuracién de seguridad avanzada, seleccionar
Agregar.

MNembre: C\Proyectos\Proyecto_1
Propietario: Administradores (|BERICA\Administradores) @ Cambiar
Permisos Compartir | Auditoria Acceso efectivo |

Para obtener informacion adicienal, haga doble clic en una entrada de permiso. Para modificar una entrada de permise, seleccione la
entrada y haga clic en Editar (si esta disponible).

Entradas de permisc:

Tipo Entidad de seguridad Acceso Heredada de Seaplicaa

82, Perm.. SYSTEM Control total Minguno Esta carpeta, subcarpetas y arc...
% Perm... ACL_Proyectos_ControlTetal (.. Control total MNinguno Esta carpeta, subcarpetas y arc...
% Perm... ACL_Proyectos Leer (IBERICA.. Lecturay gjecucién Minguno Esta carpeta, subcarpetas y arc...
& Perm... Administrador Control total Minguno Esta carpeta, subcarpetas y arc...
a Perm... Administradores (IBERICANVAd...  Control total Minguno Esta carpeta, subcarpetas y arc...
| Agregar % | Quitar | | Editar
| Habilitar herencia |

[]Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto

| Aceptar || Cancelar || Aplicar

Figura 84: Agregar grupo a los permisos

14, Hacer clic en Seleccionar una entidad de seguridad y escribir el
nombre del grupo ACL_Proyectol Listar.

Entidad de seguridad: Seleccionar una entidad de sayuridad

Tipo: | Permitir v |

Seaplica & |E5ta carpeta, subcarpetas y archivos v|

Permisos basicos: Mostrar permisos avanzados
["] Control total
[ Modificar

[¥] Lectura y ejecucion

Mostrar el contenido de la carpeta
[] Lectura

[ Escritura

[ Permisos especiales

["] Aplicar estos permisos solo a objetos y/o contenedores dentro de este contenedor

Agregue una condicién para limitar el acceso. La entidad de seguridad obtendra los permisos especificados dnicamente si se cumplen las condiciones,

Agregar una condicidn

Aceptar || Cancelar

Figura 85: Seleccionar una entidad de seguridad



15. En el &mbito de aplicacidn, elegir Solo esta carpeta. Elegir el permiso de
Mostrar el contenido de la carpeta. Pulsar en Aceptar y después en Aplicar.

Entrada de permiso para Proyecto_1 == -

Entidad de seqguridad: ACL_Proyectol_Listar (IBERICANACL Proyectol_Listar) Seleccionar una entidad de seguridad

Tipo: Permitir v

Solo esta carpeta

Solo esta carpeta
Esta carpeta, subcarpetas y ari\rns

Seaplica a

. - Esta carpeta y subcarpetas
Permisos basicos: Esta carpeta y archivos
[[] Contrg5olo subcarpetas y archivos
... 50lo subcarpetas
[ Modifi Solo archives
[w] Lectura y ejecucion

Mostrar el contenido de la carpeta

Meostrar permisos avanzados

[w] Lectura
["]Escritura
Permisos especiales
Aplicar estos permisos selo a objetos y/o contenedores dentro de este contenedor

Agregue una condicién para limitar el acceso. La entidad de seguridad obtendra los permisos especificados dnicamente si se cumplen las condiciones,

Agregar una condicién

Aceptar || Cancelar

Figura 86: Ambito de aplicacion de permisos

16. Repetir los mismos pasos para la carpeta Proyecto 2.

El altimo paso es configurar los permisos de las carpetas Cuentas, Contratos,
Aplicaciones y Equipos.

17. Hacer clic derecho con el ratobn sobre la carpeta Aplicaciones.
Seleccionar Propiedades.

18. En la pestafia Seguridad, seleccionar Agregar.

19. Escribir el nombre del grupo ACL_Aplicacionesl Modificar y pulsar
en Comprobar nombres. Pulsar en Aceptar.

20. Seleccionar el nombre del grupo y marcar el permiso de Modificar.
Pulsar en Aplicar y Aceptar.
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Seguridad

MNombre de objeto:  C:\Proyectos'Proyecto_ 1\ Aplicaciones

Nombres de grupos o usuarios:

-~ AACL_Aplicaciones1_Modificar (IBERICANWACL_Aplicaciones...
52 5YSTEM
%ML_Pmyedos_CorrtrolTotal (IBERICANACL Proyectos_Co...
%P«CL_Proyedos_Leer (IBERICANACL_Proyectos_Leer)

z Administrador
% Administradores (IBERICA\Administradores)

| Agregar... | | Quitar |
Permisos de
ACL_Aplicaciones1_Modfficar Permitir Denegar
Control total [l [~
Modfficar O [
Lectura y jecucién % o =
Mostrar el contenido de |a campeta [w] [l
Lectura [w] O~

| Aceptar || Cancelar || Aplicar |

Figura 87: Permisos de Aplicaciones

21. Repetir los mismos pasos para configurar la seguridad del resto de
carpetas.
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7.

Asignacion de unidades de red

7.1 Introduccion

En Iberica se desea facilitar el acceso de los usuarios a las carpetas del servidor,
por ello, se van a configurar los perfiles de usuario para que cada empleado
disponga de una unidad de red que les lleve a su carpeta de proyecto.

7.2 Asignacion de unidades de red en el perfil de un usuario

1. Abrir Usuarios y equipos de Active Directory en el ment Herramientas

administrativas.

2. En el arbol de la consola, expandir el dominio Iberica.es y la unidad
organizativa Iberica. Hacer clic en la unidad organizativa Direccion.

3. Abrir el didlogo propiedades del usuario Juan Director.

Archivo  Accién  Ver  Ayuda

Usuarios y equipos de Active Directary

e om 4O XEEBm BeETER

—I:I-

] Usuarios y equipos de Active Dif
b 7] Consultss guardadas
4 i lberica.es
b [ Builtin
b [ Computers
b (2] Domain Controllers
5 (7] ForeignSecurityPrincipal
a a
5] Direccion
b 5] DptoAdmon
b =] DptoComercial I
| & DptoRRHH
> = DptoTecnico
b (7] Managed Service Accour
I [ Users
< m >

MNombre

82, ACL_Equipos_Modificar
82 ACL_Proyectol_Listar

52, ACL_Proyi
2, ACL_Proy
52 ACL_Proy
2, Ernesto Di
2, Ester Direc
82, global_col
82, global_col
82, global_col
82, global_dir
52, global_pre
82, global_prd
82, global_seq
82, global_teq
82 global_ted

Tipo Descripeion
Grupo de segu...

Grupo de segu...

Copiar...

Agregar a un grupo...

Deshabilitar cuenta

Restablecer contrasefia...

Mover.

Abrir I pégin principal

Enviar correo

Todas las tareas »

Cambiar nombre

L

2, Laura Director

%, Salvador Secretario

82, global_ted Propiedades I
2 Huge Dire

Ayuda

Usuario

Abre el cuadro de didloge de propiedades de la seleccin actual.

Figura 88: Asignar unidad de red a Juan

4. En la pestafia Perfil asignar en Carpeta particular la

siguiente en Z:

\\Pegasus\Proyectos

unidad de

red
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Marcado I Entoma I Sesiones I Control remoto
Perfil de Servicios de Escritorio remota I COM+
General I Direccion I Cuenta | Perfil |Telé‘onos I Organizacion I Miembro de

Perfil de usuario

Ruta de acceso al peril: | |
Script de inicio de | |

sesidn:

Cameta particular
) Ruta de acceso local: | |

(®) Conectar; |Z: vl a: |\\F‘egasus\F‘royedos |

| Aceptar || Cancelar || .Ppica'[\\%| Ayuda

Figura 89: Asignar unidad de red Z: a Juan

5. Repetir los mismos pasos para asignar las unidades de red al resto de usuarios.
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8. Incorporacion de los equipos e
Impresoras al dominio

8.1 Introduccién

Tras configurar el servidor, es el momento de configurar los equipos cliente de
la empresa. En esta seccidn se detallan los pasos para afiadir los equipos y las
impresoras al dominio Iberica.es y modificar las prioridades de estas tltimas.

8.2 Cambiar el nombre y afiadir un equipo cliente al dominio

1. Hacer clic con el botdn secundario del ratén en Equipo y, a continuacion,
hacer clic en Propiedades.
2. Hacer clic en Cambiar configuracion.

i Sistema = | =] -

T |14 » Panel de control » Sistemay seguridad » Sistema v O

| Buscar en el Panel de control 2 |

]

Ventana principal del Panel de

control Ver informacién basica acerca del equipo

® Administrador de dispositivos Edicion de Windows
) Configuracin de Acceso Windows Server 2012 R2 Standard

remoto @ 2013 Microsoft Corperation. Todos los ==“W|ndows Servel"’2012 R2

. . . derechos reservados.
H Configuracién avanzada del

sistema

Sisterma
f L Procesador: Intel(R) Core(TM]) i5-3550 CPU @ 3.30GHz 3.26 GHz
S Abrir Memoria instalada (RAM): 2,00 GB
®  Administrar Tipo de sistema: Sisterna operative de 64 bits, procesador x64
- Anclar 2 Inicio Lapiz y entrada tactil: La entrada tactil o manuscrita no esta disponible para esta pantalla
Conectar a unidad de red... Configuracién de nombre, dominio y grupe de trabajo del equipo 2
Desconectar unidad de red... Nombre de equipo: Pegasus B Cambiar
Crear acceso directo Nombre completo de Pegasus.|berica.es configuracién
Eliminar equipo:
Cambiar nombre 1 Descripcion del equipo: CONTROLADOR SECUNDARIO
Propiedades Dominio: Iberica.es

Activacién de Windows
Windows no esta activade. Lea los Términos de licencia del software de Microsoft

Centro de actividades 1d. del producto: 00252-70000-00000-AA535 Activar Windows
Windows Update

Figura 90: Cambiar configuracion

3. En el cuadro de didlogo Propiedades del sistema, en la ficha Nombre de equipo,
seleccionar Cambiar...

4. En el cuadro de didlogo Nombre de equipo, escribir el nombre del equipo
adecuado en el cuadro Nombre de equipo y hacer clic en Dominio.

5. Enel cuadro Dominio, escribir Iberica.es y hacer clic en Aceptar.
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Propiedades del sistema

Nombre de equipo | Hardware I Opciones avanzadas | Acceso remoto |

Windows usa |a siguiente infformacién para identficar su equipo
o~ en lared.

Descripcién del equipo:

Por ejemplo: "Servidor de produccidn de 115" o
"Servidor de cuentas”.
Mombre completo d= yy|\.gAvQMX4DSWK

equipo:

Grupo de trabajo: WORKGROUP 1
Para cambiar &l nombre de este equipo o cambiar el
dominio o grupo de trabajo, haga clic en Cambiar.
Aceptar | | Cancelar | Aplicar

Cambios en el dominio o el nombre del e...-

Puede cambiar el nombre y la pertenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red.

MNombre de equipa:

Pegasus

Mombre completo de equipo:

Pegasus
Miembro del 3
(®) Dominio:
lberica es
) Grupo de trabajo:
WORKGROUP
| Aceptar | | Cancelar

~

8.3 Aiadir y compartir una impresora

o o ~ w D

Figura 91: Agregar el equipo al dominio

Cuando se solicite, escribir el nombre y contrasefia de una cuenta con permiso para
unirse al dominio. Escribir Administrador en el cuadro Usuario y escribir
la contrasefia en el cuadro Contrasefia y, a continuacion, hacer clic en

Aceptar.

En el cuadro de mensaje de bienvenida al dominio Iberica, hacer clic en Aceptar.
En el cuadro de didlogo Cambios en el nombre de equipo, hacer clic en

Aceptar.

Cuando se solicite reiniciar el equipo, hacer clic en Si.

Conectarse como administrador.

Seleccionar Ver dispositivos e impresoras desde el Panel de control.

Hacer clic derecho con el raton y seleccionar Agregar impresora.

Seleccionar Agregar impresora de red, inalambrica o Bluetooth.

Seleccionar una impresora HP Deskjet 2540.

Boton derecho del raton en la impresora instalada, seleccionar Compartir y
verificar que la casilla compartir impresora esta seleccionada.

Solo los usuarios de la red con un nombre de usuario y contrasefia pueden

imprimir en ella.

Compartir la impresora como Impresoracompartidal.



8.4 Configurar las colas de impresion

1. Seleccionar Propiedades de cualquier impresora.

2. Seleccionar Opciones Avanzadas y seleccionar una nueva prioridad.
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9. Pruebas de configuracion

9.1 Introduccién

En esta seccion se realiza la evaluacion de la configuracion de los puntos 5, 6 y
7. A través de seis usuarios se prueba el acceso a los recursos compartidos y la
asignacion correcta de las unidades de red. Estos usuarios son: Juan Director
(uanl), Isabel Secretario (isabell), Mario Coordiandor (mariol), Alexis
Informamtico (alexisl), Eva Comercial (danielal) e Invitado.

9.2 Unidad de red

1. Iniciar sesion con cada usuario y comprobar que los cinco empleados disponen
en la unidad Z: el acceso a la carpeta Proyectos.

| B = | Herramientas de unidad Este equipo I;Ii-
m Equipo Vista Administrar 'a'
:(-:I * 1 |;‘.i » Este equipo v C;| | Buscar en Este equipo 2 |
¢ Favoritos 4 Carpetas (6)
4 Descargas
B Escritoric JV!‘ Descargas |— B Documentos
= Sitios recientes i
M Este equipo i Escritorio i Imagenes
€ Red Jdﬁ‘l Msica E Videos
4 Dispositivos vy unidades (2)
Disco local (C:) -y
—= I = Unidad de CD (%)
W 15,5 GE disponibles de 24,6 GB =
4 |Jbicaciones de red (1)
Proyectos (\Pegasus) ()
=
“a&a@" 156 GB disponibles de 24,6 GB
S elementos 1 elemento seleccionado == =]

Figura 92: Prueba de unidad de red

2. El usuario Invitado no dispone ni debe disponer de esa unidad.

3. La configuracion es correcta.

Y 86



9.3 Permisos de acceso

JUAN DIRECTOR (Control total en todas las carpetas)
1. Iniciar sesion con el usuario juanl.
2. Acceder a la carpeta Proyectos.

3. Crear una carpeta en Proyectos llamada Prueba.
4. Borrar la carpeta Prueba.

Eliminar carpeta -

;Esta seguro de que desea eliminar esta carpeta de forma permanente?
K Prueba
| Tipo: Carpeta de archivos
! Fecha de modificacion: 28/08/2014 16:30

h

Figura 93: Prueba de borrado

5. Crear y borrar una carpeta Prueba en cada subcarpeta.

6. Acceder a la carpeta Proyecto_1 y observar los permisos. Cambiar uno de los
permisos de los administradores. VVolver a dejar la configuracién como antes.

7. La configuracion es correcta.

ISABEL SECRETARIO (Lecturay ejecucion en todas las carpetas)
1. Iniciar sesién con el usuario isabell.
2. Acceder a la carpeta Proyectos.
3. Acceder a la carpeta Proyecto_1, Proyecto_2 y sus subcarpetas.

4. Crear una carpeta en Proyectos llamada Prueba. El sistema no debe
permitirlo.

5. Borrar la carpeta Proyecto_1. El sistema no debe permitirlo.

6. Crear y borrar una carpeta Prueba en cada subcarpeta. El sistema no debe
permitirlo.
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SN AT Proyecto_2 -|O| x
Inicio Compartir Vista . 0
:(-:u - 1 | . v Esteequipo » Proyectos (\\Pegasus) (Z:) » Proyecto_2 v & | | Buscar en Proyecto_2 e |

- Favori Nombre Fecha de modifica... Tipo Tamafio
i Favoritos
& Descargas , Aplicaciones 28/08/2014 11:15 Carpeta de archivos
B Escritorio . Contratos 014 11:14 Carpeta de archivos
EL Sitios recientes Acceso a la carpeta de destino denegado -:hi""CE
Fhivos
18 Este equipo \ Necesita permisos para realizar esta accion
__ _ Proyecto_2
&"‘F Red | Tipo: Carpeta de archivos

! Fecha de modificacion: 29/08/2014 16:30

A -

Intentar de nuevo | | Cancelar

4 elementos

Figura 94: Prueba de creacion de carpeta en Proyecto_2

7. Acceder a la carpeta Proyecto_1 y observar los permisos.

8. Cambiar uno de los permisos de los administradores. El sistema no debe

AR Proyectos (\\Pegasus) (Z:) = =] 22
Inile Compartir  Vista - @
® = 1|52 » Esteequipo b Proyectos (\Pegasus) (7) v ¢ | [ Buscoren Proyectos (\Peges.. 2 |
X Favoritos Nombre | Propiedades: Proyecto_1 Lx] Tamafio
D ivos
o Descarges Proyect | [ Goneral| Seguidad | Versiones anterores | Persondlzer | arehives
B Escritorio Proyect | [[premives
| Sitios recientes ! .
J Permisos de Proyecto_1 \L‘
18 Este equipe Seguridad de Windows
€ Red Error al aplicar seguridad
L Emor &l aplicar la informacidn de seguridad a;
o Z\Proyecto_1
Emor &l enumerar objetos en el contenedor. Se ha denegado el
acceso
Pemisos de SYSTEM Permitir Denegar
Cortrol total O o -~
Modficar [
Lectura y siscucién o =
Mostrar &l contenido de la campeta (|
Lectura o
2elementos 1 elemento seleccionado ==
] —] | — 1

Figura 95: Prueba de cambio de permisos en Proyecto_1
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9. La configuracion es correcta.

MARIO COORDINADOR (Modificacion en Cuentasl y Cuentas?2, Lectura
y ejecucion en Contratosl y Contratos2)

1. Iniciar sesion con el usuario mariol.
2. Acceder a la carpeta Proyectos.

3. Crear una carpeta en Proyectos llamada Prueba. El sistema no debe
permitirlo.

4. Borrar la carpeta Proyecto_1. El sistema no debe permitirlo.

5. Acceder a las carpetas Proyecto_1, Proyecto_2 y las subcarpetas Cuentas y
Contratos.

AN N Proyecto_1 | = | o [
m Inicio Compartir Vista 0
:(-:u - 4 | . v Esteequipo » Proyectos (\\Pegasus) (Z2) » Proyecto_1 » W G| | Buscar en Proyecte_1 2 |
- Eavori Nombre Fecha de modifica..  Tipe Tamario
- Faveritos
& Descargas , Contratos 2014 11:14 Carpeta de archivos

[EI
==

B Escritorio , Cuentas 2014 11:14 Carpeta de archivos

7| Sitios recientes
1M Este equipo

€ Red

2 elementaos

Figura 96: Prueba de acceso a Proyecto_1

6. Acceder a las carpetas Aplicaciones y Equipos. Estas carpetas no tienen que
aparecerle al usuario.

7. Crear una carpeta en Cuentas del Proyecto 1
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8. Crear una carpeta en Cuentas del Proyecto_2

9. Borrar las carpetas recién creadas.

10. Crear una carpeta en Contratos del Proyecto 1. El sistema no debe
permitirlo.
[ = Contratos =-|o| X
m Inicia Compartir Vista 0
:(-:I - 1 | , <« Proyectos (\\Pegasus) (Z:) » Proyecto_1 » Contratos w C;| | Buscar en Contratos o |

FS

- Favoritos Mombre Fecha de medifica..  Tipo Tamafio
=

4 Descargas Esta carpeta estd vacia,

B Escritorio
i Sitios recientes Acceso a la carpeta de destino denegado -
1M Este equipo l Necesita permisos para realizar esta accion
= Contratos
€ Red | ‘ Tipo: Carpeta de archivos
Fecha de modificacion: 28/08/2014 11:14
s A
Intentar de nuevo | | Cancelar
0 elermentas
Figura 97: Prueba creacion en Contratosl
11. Crear una carpeta en Contratos del Proyecto 2. El sistema no debe
permitirlo.
12. La configuracion es correcta.

ALEXIS INFORMATICO (Modificacion en Aplicacionesl)
1. Iniciar sesion con el usuario alexisl.
2. Acceder a la carpeta Proyectos.

3. Crear una carpeta en Proyectos llamada Prueba. El sistema no debe
permitirlo.

4. Borrar la carpeta Proyecto_1. El sistema no debe permitirlo.
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5. Acceder a la carpeta Proyecto_2. La carpeta no tiene que aparecerle al usuario.

6. Acceder a las carpetas Cuentas y Contratos de Proyecto_1. Las carpetas no
tienen que aparecerle al usuario.

AN L Proyecto_1 I;li-
m Inicio Compartir Vista 0
:(-:I - 1‘| . » Esteequipo » Proyectos (\W\Pegasus) (£2) » Proyecto_1 » v 0| | Buscar en Proyecto_1 2 |
- Favori Nombre Fecha de modifica... Tipe Tamafio
[ Favaoritos
& Descargas . Aplicaciones 28/08/2014 11:15 Carpeta de archivos
B Escritorio

1= Sitios recientes
/M Este equipo

€ Red

1 elemento

Figura 98: Prueba de acceso a carpetas Cuentas y Contratos

7. Acceder a Aplicaciones de Proyecto_1. Crear una carpeta. Borrarla.

8. La configuracion es correcta.

EVA COMERCIAL (Modificacion en Contratos2)
1. Iniciar sesion con el usuario eval.
2. Acceder a la carpeta Proyectos.

3. Crear una carpeta en Proyectos llamada Prueba. El sistema no debe
permitirlo.

4. Borrar la carpeta Proyecto_1. El sistema no debe permitirlo.

5. Acceder a la carpeta Proyecto_1. La carpeta no tiene que aparecerle al usuario.
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Acceder a las carpetas Cuentas, Aplicaciones y Equipos de Proyecto 2. Las
carpetas no tienen que aparecerle al usuario.

Acceder a Contratos de Proyecto_2. Crear una carpeta. Borrarla.
La configuracion es correcta.
INVITADO

Iniciar sesion con el usuario Invitado.
Acceder a la carpeta Proyectos.
Acceder a Proyecto_1y Proyecto 2. Las carpetas no deben aparecerle.

La configuracion es correcta.

La configuracion de los seis usuarios modelo ha resultado exitosa. Ningun
usuario ha excedido el limite de sus permisos ni ha sufrido por la falta de ellos.

9.4 Acceso a las impresoras

1.
2.
3.

4.
5.

6.

Iniciar sesion con cada usuario.
En la carpeta impresoras, seleccionar agregar impresora.
Seleccionar impresora de red, inalambrica o Bluetooth.

Si no se detecta ninguna impresora comprobar que esta activada la Deteccion
de Redes desde la consola Propiedades de Red.

Seleccionar la impresora \\Pegasus\impresoracompartidal

En el icono de la impresora conectada, seleccionar Propiedades y marcar la
opcion impresora Predeterminada

La configuracion es correcta.



10. Conclusiones

En el proyecto se ha configurado un sistema corporativo basado en Windows Server
2012 R2, poniendo el énfasis en su servicio de directorio activo Active Directory.
También se ha desarrollado un manual de practicas que cuenta con cinco médulos
sobre la instalacion y configuracion de Windows Server 2012 R2, Active Directory y
servidores DNS. Y por ultimo se ha logrado componer ocho diapositivas que
explican de forma tedrica la instalacion y configuracion de los médulos desarrollados
en el manual y el funcionamiento de las directivas de grupos.

Lo primero en realizarse ha sido el manual de précticas sobre la administracion y
seguridad de sistemas informéticos en Windows Server 2012 R2. Abri6 el camino a
la investigacion y blsqueda de paginas de interés sobre este sistema. Esto ha sido util
para descubrir que aspectos eran méas oscuros del nuevo sistema operativo y disefiar
en consecuencia algunos ejercicios para esclarecer las posibles dudas de un alumno.
En el manual se ha realizado el analisis de una empresa: Iberica. En él, se refleja la
situacion de una empresa que necesita ser configurada. Iberica es una gran compafia
de méas de mil empleados y veinticinco servidores. El objetivo principal ha sido
conseguir mediante ejercicios practicos la compresién de los conceptos mas
importantes sobre Windows Server 2012 R2 y Active Directory. Para ello se han
planteado objetivos entorno a la configuracién inicial de un dominio mediante varios
servidores

En la instalacion del sistema operativo, se han planteado un gran ndmero de
ejercicios para personalizar el escritorio de trabajo, buscado aproximar al usuario a
la interfaz grafica de Windows 2012. Otros ejercicios han tratado de explorar las
herramientas de administracion que ofrece el sistema, llegando incluso en alguno de
ellos a detallar hasta tres formas de afrontar un problema.

La configuracion de Active Directory y el servidor DNS ha tratado de sumergir al
alumno en la administracion de un dominio junto a veinticuatro mas que participan
en la préctica. A diferencia de la memoria, en este apartado se ha podido trabajar con
herramientas y configuraciones propias de un gran bosque como han sido las zonas
de busqueda directa e inversa, la creacion de sitios, subredes y vinculos.

El ultimo mddulo del manual ha buscado ensefiar al alumno las herramientas basicas
de creacion de unidades organizativas y cuentas de usuario, asi como el disefio de
grupos universales, globales y locales.

Toda la experiencia adquirida a través del manual de préacticas ha sido imprescindible
para la realizacion la memoria. Ambos documentos han sido disefiados bajo la misma
estructura, por lo que en la memoria también se ha realizado el analisis de la
empresa, en el que Iberica es una pyme de treinta y tres empleados con un servidor.
Se ha elaborado con esmero un organigrama y puesto el énfasis en la estructura de la
empresa, su funcionamiento, sus reglas y sus recursos, siendo el objetivo conseguir la
configuracién mas 6ptima para dicha empresa.

En la instalacion del sistema operativo se han planteado los pasos para realizar la
instalacion desde cero y configurar las herramientas de administracion basicas,
explicando la razén de cada eleccion y mostrando capturas de pantalla.
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La configuracion de Active Directory y el servidor DNS se ha adecuado a la nueva
situacion de Iberica, de forma que se ha creado un Unico dominio y configurado
ligeramente un servidor DNS.

La creacion de objetos de Active Directory y la configuracion de permisos han sido
los puntos més logrados del proyecto. Se han disefiado los grupos segun la politica de
creacion de grupos explicada y se les ha dotado de los permisos necesarios que han
sido extraidos del analisis empresarial. Como broche final, se ha disefiado un script
que reproduce toda la configuracion abordada en esta seccion, cubriendo de golpe
todas las necesidades de una empresa orientada a los proyectos.

En las ultimas secciones se ha configurado las unidades de red, los equipos e
impresoras antes de realizar una evaluacion del funcionamiento de los mismos y de
los permisos de usuario.

Con la informacion recogida de ambos documentos se ha formado los ocho
diapositivas que explican de forma tedrica la instalacién y configuracion de
Windows Server 2012 R2, Active Directory, DNS y las directivas de grupo.

Por todo lo expuesto, se considera haber conseguido alcanzar los objetivos del
proyecto. Proyecto que ha supuesto un desafio personal ya que partia del
desconocimiento total del sistema 2012. Sin embargo, la cantidad y calidad de
informacion que figura en internet de la mano de Microsoft y de la comunidad de
internautas junto a la documentacion ofrecida por los directores del proyecto, han
facilitado enormemente la realizacion de esta empresa, cuyo resultado puede servir a
futuros proyectos, ya sea ensefiando a los alumnos las herramientas del sistema
operativo a través del manual o siendo la base para trabajar con otras herramientas
que han quedado fuera del proyecto como han sido las directivas de grupo para
administrar software, los sistemas de archivos distribuidos (DFS) o los servicios de
Terminal Server y acceso remoto.
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