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2. Introduccion

Las redes de sensores inaldmbricas se crean con la intencién de monitorizar el medio
ambiente. La principal tarea de un nodo de una red de sensores es coleccionar datos de un cierto
dominio, procesarlos y transmitirlos a la estacion base donde se encuentra la aplicacion. Sin
embargo, asegurar una conexion directa entre el sensor y la estacion base para transmitir
informacion puede provocar un derroche de energia considerable. Por ello, es esencial que los otros
nodos colaboren en la comunicacién propagando los mensajes del nodo origen hasta la estacion

base.

En un principio, la comunicaciéon entre un nodo y la estacion base puede ser concebida sin
un protocolo de encaminamiento. Bajo esta condicidn, el algoritmo de inundacién es la solucion
mas simple. En este algoritmo, el nodo transmisor retransmite la informacion a todos los nodos
vecinos mediante broadcast, éstos repiten la operacion hasta que la informacion llega a su destino.
La simplicidad del algoritmo implica varios problemas. En primer lugar, muchos nodos comienzan
a presentar problemas al recibir informacion redundante de otros nodos, estos a su vez, replican la
informacion a otros nodos acrecentando el problema. Ademas los nodos no tienen en cuenta sus

recursos para limitar su funcionalidad.

Una posible optimizacion consiste en la utilizacion del algoritmo gossiping [1]. Este
algoritmo evita el problema de la implosion al transmitir los datos a los nodos seleccionados en
lugar de informar a todos los nodos vecinos como ocurria en la inundaciéon. Este problema se
acrecienta cuando se incrementa el nimero de nodos en la red.

A causa de las deficiencias expuestas anteriormente, resulta necesario el empleo de
protocolos de encaminamiento. Una de las principales limitaciones es la identificacion de los nodos.
Desde que las redes de sensores inaldmbricas estan compuestas por una cantidad de nodos
significativa, la asignacion de identificadores Uinicos resulta inviable [2]. El uso de un identificador
como la direccion MAC o las coordenadas GPS no es recomendable debido a la carga que supone
[3]. De hecho, el direccionamiento basado en atributos encaja mejor con las especificaciones de las
redes de sensores inalambricas, en este caso un atributo como el posicionamiento del nodo y el tipo

de sensor nos pueden servir para identificar el destino.

Una vez identificados los nodos, los protocolos de encaminamiento se encargan de la
construccion y el mantenimiento de las rutas entre nodos. Las diferentes formas en las que operan

los protocolos de encaminamiento los hacen adecuados para un tipo de aplicaciones.

En la actualidad, existen multitud de propuestas relacionadas con los algoritmos de
encaminamiento en redes de sensores inalambricas. En este documento vamos a explicar el

funcionamiento de estos protocolos y los clasificaremos atendiendo a sus posibilidades.



3. ¢(Qué es una red de sensores inalambrica?

Una red de sensores inaldmbrica es una red inaldmbrica formada por una serie de
dispositivos autonomos que disponen de sensores que monitorizan eventos como movimiento,
vibracion, humedad, temperatura, sonido etc. Cada uno de estos dispositivos (nodos) consta de

cuatro partes principales:

e Unidad de proceso
 Sensor
» Transceptor

« Bateria : .
Transmission
Sensing unit Processing unit unit
1 Sensor: ADC ..FIOCESsOr. . Transceiver
Dependiendo del uso pueden - ADC s ""Storage |
haber otros componentes como un T T T T
. Power
elemento localizador (gps), un Power unit *~i generator |
generador de energia etc. L

En la figura se observa la arquitectura de un nodo real. [64]

Generalmente los nodos tienen tamafios pequeios. Sin embargo, la idea es ir reduciendo el
tamafio a medida que la tecnologia avanza, especialmente en sistemas electro-mecanicos (MEMS).
A causa del bajo ancho de banda y el reducido consumo, los rangos de transmision se ven
restringidos a 30 metros aproximadamente. Es por ello, que hace falta una cantidad considerable de
nodos para poder abarcar un rango medianamente amplio. La capacidad de computo de los nodos

también se ve mermada debido a las restricciones energéticas.

En contraste con los sistemas operativos multithread o multiproceso, los nodos de las redes
de sensores inaldmbricas utilizan sistemas operativos de complejidad menor. Algunos ejemplos de

sistemas operativos para estos nodos son:

e TinyOS

o Contiki

e MANTIS
e BTnut

* SOS

e Nano-RK



4. Aplicaciones de las redes de sensores inalambricas

Las aplicaciones de las redes de sensores inaldmbricas son muy amplias, abarcan tanto el
ambito comercial como el no comercial. La variedad de tipos de sensores hacen que practicamente
cualquier estimulo sea susceptible de captura con la tecnologia actual.

Estas son algunas condiciones que pueden medir los sensores:

o Temperatura

o Humedad

« Movimiento

o Luminosidad

« Presion

« Niveles de ruido

» Presencia o ausencia de un determinado objeto
« Niveles de stress mecanico

« Direccién y velocidad

4.1. Aplicaciones militares

El bajo coste de los nodos hacen que las redes de sensores inalambricas sean muy apreciadas

en el campo de batalla. Algunas aplicaciones militares son:

« Monitorizacion de unidades amigas, equipamiento y municion
« Seguimiento de enfrentamientos

« Exploracion del terreno y del enemigo

« Orientacion

« Evaluacion de dafos

« Deteccion de ataques nucleares, biologicos y quimicos

4.2. Aplicaciones medioambientales

La distribucion de los nodos de forma aleatoria hacen que este tipo de redes sean adecuadas

para la monitorizacion medioambiental. Algunas aplicaciones son:

« Reconocimiento del medio

» Deteccion de desastres naturales, como incendios, inundaciones o terremotos.
« Precision en la agricultura

» Monitorizacion del habitat

« Deteccion de contaminacion

« Exploracion planetaria



4.3. Aplicaciones sanitarias

El avance tecnologico ha conseguido hacer nodos cada vez mas pequefios y hacen posible su

aplicacion en el ambito sanitario. Algunas aplicaciones son:

« Monitorizacion de constantes vitales
« Monitorizacion de pacientes y doctores

o Administracion de medicamentos

4.4. Otras aplicaciones comerciales
Existen otras aplicaciones no englobadas en las categorias anteriores como pueden ser:

« Domotica

» Museos interactivos

« Alarmas

« Sistemas de seguridad en la automocion
« Control de inventario

5. Técnicas de encaminamiento

Compartir informacién entre dispositivos separados requiere de conexiones fisicas entre
ellos como cables, enlaces y un lenguaje de comunicacion, llamado protocolo, que hace posible el
entendimiento entre ellos. El concepto de red esta construido como una variacion de este principio.
En las redes de sensores inaladmbricas, al igual que en otras redes, hacen uso de técnicas de
encaminamiento / protocolos para proveer de comunicacion a los nodos para la transmision de
datos. A pesar de que los conceptos son los mismos, las redes de sensores inaldmbricas tienen unas
caracteristicas que las hacen sensiblemente diferentes al resto y que hay que tener en cuenta a la

hora de elegir las técnicas de encaminamiento adecuadas:

« Baja capacidad de computo
« Energia limitada

« Bajo ancho de banda

« Alta densidad de nodos

« Disposicion aleatoria de los nodos



6. Principios de disefio para encaminamiento de redes de
sensores inalambricas

A causa de los escasos recursos en términos computacionales y energéticos, los protocolos

de encaminamiento en redes de sensores inaldmbricas deben de cumplir una serie de requisitos

6.1. Autonomia

La posibilidad de contar con unidades de control para la radio y el encaminamiento no es
real al ser un punto facil de ataque. Al no haber ninguna entidad centralizada que tome las

decisiones de encaminamiento, éstas han de ser transferidas a los nodos de la red.

6.2. Eficiencia energética

Los protocolos de encaminamiento deben prolongar la vida de la red mientras mantienen un
alto grado de conectividad que permita la comunicacion entre nodos. Es importante tener en cuenta
que en la mayoria de los casos resulta imposible el recambio de la bateria, ya que estan ubicados de

forma aleatoria o son inaccesibles.

6.3. Escalabilidad

Las redes de sensores inalambricas estan compuestas por cientos de nodos por lo que debe

ser posible trabajar con grandes cantidades de nodos.

6.4. Resilencia

Los sensores pueden parar su servicio de forma impredecible por motivos medioambientales
o por el consumo de la bateria. Los protocolos de encaminamiento deben tener esto en cuenta y ser
capaces de lidiar con estas situaciones, asi, cuando un nodo falla, se ha de descubrir una ruta

alternativa.

6.5. Heterogeneidad de los dispositivos

La mayoria de las aplicaciones civiles de las redes de sensores inaldmbricas constan de
nodos homogéneos, pero la introduccion de diferentes tipos de sensores puede significar un
incremento significativo del rendimiento. El uso de nodos con diferentes procesadores,
transceptores o sensores pueden mejorar las caracteristicas de la red. Ademas, la escalabilidad de la
red, el drenaje de energia o el ancho de banda son candidatos potenciales para beneficiarse de la

heterogeneidad de los nodos.



6.6. Movilidad adaptativa

Las diferentes aplicaciones de las redes de sensores inalambricas pueden demandar nodos
para hacer frente a su propia movilidad, la movilidad de la estacion base o del evento a capturar.

Los protocolos de encaminamiento deben proveer el soporte necesario para €ste tipo de situaciones.

7. Clasificacion de los protocolos de encaminamiento en redes
de sensores inalambricas

Teniendo en cuenta sus procedimientos, los protocolos de encaminamiento pueden ser

clasificados de acuerdo a los siguientes criterios.

7.1. Jerarquia de los nodos

En los esquemas planos, todos los sensores de los nodos actian por igual en el proceso de
encaminamiento. En cambio, los protocolos de encaminamiento jerarquicos clasifican los sensores
de acuerdo a su funcionalidad [4]. La red se divide en grupos o clusters. El lider, o nodo maestro, es
elegido en el grupo para coordinar las actividades del cluster y comunicarse con los otros nodos
fuera de su cluster. La diferenciacion de los nodos puede ser dindmica o estatica.

7.2. Envio de datos

Dependiendo de la aplicacidn, la interaccion de los datos en redes de sensores inaldmbricas
se puede producir de diferentes formas. El modelo de envio de datos indica el flujo de informacion
entre los nodos y la estacion base [5]. El modelo de envio de datos se divide en las siguientes
clases: continuo, orientada a eventos, orientado a consultas o hibrido. En el modelo continuo, los
nodos transmiten peridodicamente la informacion que los sensores captan durante un intervalo
determinado. En cambio, en el modelo orientado a consultas, los nodos han de esperar a ser
consultados para transmitir sus datos obtenidos. En el modelo orientado a eventos, los sensores
emiten sus datos cuando se produce un evento de intereses. Finalmente, el esquema hibrido
combina las estrategias anteriores, asi los sensores informan periddicamente sobre los datos
obtenidos pero también responden a consultas. También pueden ser programados para informar

sobre sus intereses.



8. Técnicas de optimizacion para encaminamiento de redes
de sensores inalambricas

Las particularidades de las redes de sensores inalambricas las hace bastante diferentes con
respecto a otro tipo de redes. Por ello, debemos tener en cuenta una serie de requerimientos y

adaptar las técnicas de encaminamiento para cumplir unas especificaciones determinadas.

8.1. Basadas en atributos

En estos algoritmos, la estacion base envia peticiones a ciertos sectores y espera a la
respuesta de los sensores dispuestos en esta region. Siguiendo un esquema atributo-valor, las
consultas informan sobre los datos requeridos. La seleccion de los atributos depende de la
aplicacion. Una caracteristica importante de estos esquemas es que el contenido de los mensajes se
analiza en cada salto para tomar decisiones sobre su encaminamiento.

8.2. Basadas en la eficiencia energética

Partiendo de la base de que muchas rutas pueden comunicar a un nodo con la estacién base,
el objetivo de los algoritmos energy-aware es la seleccion de aquellas rutas que maximizan el
tiempo de vida de la red. Para ello, se marcan como preferidas aquellas rutas compuestas por nodos

que disponen de mayor autonomia.

8.3. Basadas en la agregacion de datos

Los datos obtenidos por los sensores seran muy parecidos a los obtenidos por sus nodos
vecinos ya que normalmente captan fendmenos comunes. Una forma de reducir el consumo es
mediante la técnica de agregacion de datos. La agregacion de datos consiste en la supresion de
informacion redundante en los diferentes mensajes. Si la supresion de informacidon se produce

mediante técnicas de procesamiento de sefales, entonces el procedimiento se llama fusion de datos.

8.4. Basadas en el esquema de direccionamiento

Las redes de sensores inalambricas estan formadas por un nimero significativo de nodos, asi
la asignacion de identificadores unicos resulta inviable. El uso de la direccion MAC o de las
coordenadas GPS no es recomendable ya que introduce una sobrecarga considerable [6]. No es
necesario la creacion de redes con identificadores Unicos para identificar el nodo destino o un
paquete especifico. De hecho, el direccionamiento basado en atributos encaja mejor con las
especificaciones de las redes de sensores inalambricas. En este caso, un atributo como la posicion
de un nodo o el tipo de sensor se usa para la identificacion del destino. Con respecto a los
identificadores, se han propuesto dos modelos diferenciados.
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« La posibilidad de que el identificador se repita en la red pero manteniendo su singularidad en
areas cercanas. De esta forma, un nodo que sabe que su identificador es unico en un area de k-

saltos, siendo k un parametro a configurar.

« El otro modelo propuesto garantiza que los identificadores son unicos en toda la aplicacion.
Asumiendo esto, otros protocolos como encaminamiento, MAC o configuraciones de red pueden

ser usados de forma simultanea.

8.5. Basadas en su posicionamiento

Cuando esta técnica es usada, un nodo decide que ruta de encaminamiento en funcién de la

posicion del destino final y de la posicion de algunos de los nodos en la red.

8.6. Basadas en la comunicacion multipath

Con esta técnica, los nodos utilizan multiples rutas desde el origen hasta el destino. El
proposito de la comunicacion multipath es la de incrementar la fiabilidad y el rendimiento de la red,
estas rutas no deben compartir ningiin enlace. Hay dos formas de que la comunicacién multipath se

lleve a cabo:

« Se establece una ruta como activa para el encaminamiento, mientras, las otras rutas son

almacenadas para futuros propositos.

« Distribucion del trafico a través de multiples rutas.

8.7. Basadas en la calidad de servicio (QoS)

Existen determinadas aplicaciones que requieren calidad de servicio para garantizar el
intercambio de informacion. En muchos casos se requiere una frecuencia de muestreo efectiva,
retardos limitados y precision temporal. Satisfacer estas necesidades no es siempre posible ya que
pueden contradecir los principios de algunos protocolos. Por ejemplo, un protocolo de
encaminamiento puede estar disefiado con la intencion de prolongar la vida de la red mientras que
la aplicacion demanda una frecuencia de muestreo efectiva que necesita de transmisiones periddicas

y por tanto, mayor consumo.
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En el grafico se muestra la relacion entre la calidad de servicio y su dependencia con el
objetivo del protocolo de encaminamiento y su estrategia. [65]

9. Protocolos de encaminamiento en redes de sensores
inalambricas

A continuacion ofrecemos el estado del arte de los protocolos de encaminamiento en las
redes de sensores inaldmbricas. En funcion a la estructura de la red, podemos clasificar estos
protocolos en tres categorias diferenciadas, encaminamiento plano, encaminamiento jerarquico y
encaminamiento basado en localidad. En el encaminamiento plano todos los nodos tienen la misma
funcién. En encaminamiento jerarquico, en cambio, los nodos tienen diferentes roles. En el
encaminamiento basado en localidad, la disposicion de los nodos tiene un valor crucial a la hora de
trazar rutas.

Consideramos un protocolo de encaminamiento adaptativo si ciertos parametros del sistema
pueden ser controlados con el fin de adaptar la red a unas condiciones determinadas. Ademas estos
protocolos también pueden clasificarse atendiendo a otras caracteristicas como multipath, consultas,
negociacion, calidad de servicio o coherencia de datos dependiendo de la forma de operar del
protocolo. También podemos clasificarlos en otras tres categorias en funcion de como la fuente es
capaz de encontrar la ruta hasta su destino, proactivos, reactivos e hibridos. En los protocolos
proactivos, todas las rutas son computadas antes de que sean necesarias, mientras que en los
protocolos reactivos, las rutas se calculan a medida que se necesitan. Los protocolos hibridos
emplean una combinacion de ambas ideas. Cuando los sensores de los nodos son estaticos, es
preferible tener una tabla de encaminamiento en lugar de emplear protocolos reactivos. El
descubrimiento de rutas y su configuracion en los protocolos reactivos necesitan de una cantidad de
energia significativa.

Otro tipo de clase de encaminamiento es el llamado encaminamiento cooperativo. En el
encaminamiento cooperativo, los nodos envian informacion al nodo central donde se agregan los
datos y pueden ser objetivo de procesamiento futuro, y por tanto reducir el coste de

12



encaminamiento en términos energéticos. Muchos otros protocolos dependen del coste temporal y
de la posicion de los datos. Es por ello que podemos clasificar los protocolos por su estructura de

red o por su criterio de encaminamiento. En la siguiente figura se muestra dicha clasificacion.

I Routing protocols in WSNs

|

| ]

‘ Network Structure ‘ Protocol Operation ‘
S S —
, Y Y Y
Flat Hierarchical Location negotiation Multi-Path Query QoS Coherent
Networks Networks based based Based based based based
Routing Routing Routing Routing Routing Routing Routing Routing

Taxonomia de los protocolos de encaminamiento [66]

9.1. Clasificacion de los protocolos en funcion de su estructura de
red

La estructura de la red juega un papel significativo en la forma de operar de las redes de
sensores inalambricas. En esta seccion ofrecemos con detalle los protocolos que pertenecen a esta

categoria.

9.1.1. Encaminamiento plano

En el encaminamiento plano, todos los nodos ejecutan las mismas tareas en la red. Debido a
la gran cantidad de nodos, no es posible la asignacién de un identificador tnico a cada nodo. Esta
consideracion nos lleva a la centralizacion de los datos en el encaminamiento, donde la estacion
base envia consultas a ciertas regiones de la red y espera a los datos recopilados por los sensores
ubicados en esa zona. Al ser los datos demandados mediante consultas, el nombramiento basado en
atributos se hace necesario para especificar las propiedades de los datos. A continuacion hacemos
una descripcion mas profunda de algunos algoritmos de encaminamiento que siguen este concepto,

destacando sus ventajas y sus problemas de rendimiento.
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9.1.1.1. SPIN (Sensor protocols for information via negotiation)

SPIN es un protocolo de sensores que establece las bases para la transmision y
comunicacion entre nodos y presenta una serie de mejoras respecto a los protocolos tradicionales
[6]1[7].

Disemina toda la informacién en cada nodo a todos los nodos de la red asumiendo que todos
los nodos en la red son potenciales estaciones base. Esto permite al usuario hacer peticiones a
cualquier nodo y recibir la informacién necesaria de forma inmediata. Este tipo de protocolos se
basan en la propiedad de que los nodos cercanos tienen datos similares y por tanto solo hay
necesidad de transmitir la informacién que los otros nodos no poseen. La familia de protocolos
SPIN utilizan negociacion de informacion (data negotiation) y algoritmos resource-adaptive. Los
nodos bajo SPIN asignan un nombre de alto nivel para describir los datos recopilados (metadatos) y
negociar los metadatos antes de que la informacion sea transmitida. Esto asegura que no haya
redundancia en los datos enviados por la red. La semantica del formato de los metadatos no estan
especificados en SPIN, sino que es la aplicacion quien lo gestiona. Por ejemplo, los sensores debe
usar sus identificadores Unicos para la transmision de los metadatos si ocupan una cierta region
conocida. Ademas, SPIN tiene acceso al nivel de energia restante de cada nodo y adapta el
protocolo para minimizar el gasto energético.

La familia de protocolos SPIN est4 disefiada para superar las deficiencias producidas en la
sobrecarga por negociacion y la adaptacion de recursos. Esta familia esta ideada en base a dos
conceptos principales:

1. Los nodos operan de forma mas eficiente y conservan energia enviando la descripcion de los
datos en lugar de enviar todos los datos

2. Protocolos convencionales como los basados en flooding o gossiping [8] desperdician energia y
ancho de banda cuando envian de forma innecesaria copias de los datos por sensores que cubren
areas solapadas. Ademas el protocolo de encaminamiento por flooding tiene el problema de la
implosion que se produce por la duplicacién de mensajes enviados al mismo nodo o data
overlap cuando dos nodos de la misma region envian paquetes muy parecidos al mismo nodo
vecino, esto provoca un gasto innecesario de energia. En cambio gosssiping evita el problema
de la implosion simplemente eligiendo un nodo aleatorio para enviar el paquete en lugar de
enviarlo a todos los nodos vecinos, sin embargo esto provoca un retraso en la propagacion de

los datos entre nodos.

4 Implosion 4 Data overlap

E/ZENIARER
(@7 a)

@B A5)
[6] Implosion y Data overlap
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El sistema de metadatos que emplea SPIN resuelve los problemas de inundacién y ademas
ahorra una cantidad significativa de energia. SPIN es un protocolo divido en 3 etapas y cuyos nodos
utilizan 3 tipos de mensajes: ADV, REQ y DATA.

ADV se usa para advertir de nuevos datos, REQ para pedir nuevos datos y DATA son los
datos en si. El protocolo comienza cuando un nodo obtiene datos nuevos y estd preparado para
compartirlos. Entonces emite un mensaje por broadcast de tipo ADV que contiene Unicamente
metadatos. Si un nodo vecino esta interesado en los datos, entonces envia un mensaje REQ pidiendo
los datos y DATA se envia al nodo vecino. El nodo vecino repite este proceso con sus vecinos y asi

sucesivamente. Por tanto toda la red de sensores recibird una copia de la informacion.

La familia de los protocolos SPIN incluye muchos protocolos. Los dos principales son
SPIN-1 y SPIN-2 que incorporan una fase de negociacion antes de que los datos sean transferidos
para asegurar que la informacion que es transferida resulta til. Ademas, cada nodo dispone de un
gestor de recursos que la permite monitorizar el consumo, esta informacion es compartida entre
nodos antes de la transmision de los datos. SPIN-2 es una extension de SPIN-1 e incorpora un
mecanismo para el mejor funcionamiento de la red relacionado con el consumo energético. Cuando
la energia en los nodos es abundante, SPIN-2 se comunica utilizando las tres etapas de SPIN-1. Sin
embargo, cuando la energia de un nodo empieza a escasear, se reduce la participacion en el

protocolo.

En conclusion, SPIN-1 y SPIN-2 son protocolos sencillos que distribuyen informacién de
forma eficiente. Estos protocolos son indicados para situaciones donde los nodos son moviles
porque basan sus decisiones de encaminamiento en la informacion facilitada por los vecinos. Otros

protocolos de la familia SPIN son:

SPIN-BC: Protocolo disefiado para canales broadcast

SPIN-PP: Protocolo disefiado para las comunicaciones punto-a-punto.

SPIN-EC: Protocolo similar a SPIN-PP pero con jerarquia energética.

SPIN-RL: Protocolo similar a SPIN-PP pero con ajuste para los canales con pérdidas.

Una de las ventajas de SPIN reside en que los cambios topoldgicos de la red son localizados
gracias a que cada nodo solo necesita informacion de los nodos vecinos que estan a un salto de

distancia.

SPIN proporciona un ahorro energético significativo y evita el problema de los datos
redundantes. En cambio, el mecanismo de aviso de transmision de datos no garantiza el envio de
¢stos. Si los nodos interesados en la informacidon captada por un nodo lejano se encuentran
separados por nodos intermedios, los cuales no estan interesados en la informacion, es posible que

la informacion no llegue a su destino.
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9.1.1.2. Directed Diffusion (Difusién directa)

En [9], Intanagonwiwat propuso un paradigma en la agregacion de datos para redes de
sensores inalambricas llamado difusion directa. La idea principal del paradigma es la de tener los
datos centralizados (DC) mediante la combinacién de los datos que provienen de diferentes fuentes
eliminando la redundancia y minimizando el nimero de transiciones, ademas de ahorrar energia y
prolongar su tiempo de vida. En contra de lo que ocurre en el encaminamiento punto-a-punto, el
encaminamiento DC encuentra rutas a muchos destinos desde diferentes fuentes que permite la

consolidacion de la informacidon redundante.

En difusion directa, los sensores captan eventos y crean gradientes de informacion en sus
respectivas zonas. La estacion base solicita los datos mediante difusion de intereses. Los intereses
describen la tarea a realizar por la red. Estos se transmiten por la red salto a salto, y se retransmite
de cada nodo a sus vecinos. Como los intereses se transmiten a lo largo de toda la red, los

gradientes deben de configurarse para escribir los datos que satisfagan las peticiones de los nodos.

El proceso consiste en que la estacion base pide datos diseminando sus intereses y los nodos
intermedios los propagan. Cada nodo que recibe los intereses prepara un gradiente hacia estos
nodos. Este proceso se repite hasta que los gradientes estan listos desde la fuente hasta la estacion
base. La fuerza del gradiente difiere en funcion de los nodos vecinos. En esta etapa los bucles no
son comprobados, pero se eliminaran mdas tarde. Cuando intereses y gradientes concuerdan,
entonces se escoge la mejor ruta dentro de todos los caminos posibles, asi se evita el problema de la
inundacion. Para mejorar la comunicacion, los datos se agregan sobre la marcha. La finalidad es
encontrar la mejor forma de transmitir la informacion desde la fuente al destino. La estacion base
refresca y reenvia los intereses cuando empieza a recibir datos desde las fuentes. Esto es necesario

porque no se garantiza que los intereses sean transmitidos por la red.

Todos los nodos son dependientes de la aplicacion, lo que permite ahorrar energia
seleccionando las rutas de forma empirica y también, cacheando y procesando los datos en la red.
El cacheo de datos aumenta la eficiencia, robustez y la escalabilidad de la coordinacion entre nodos,
que es la esencia de la difusion de datos. Otro uso de la difusion directa es la propagacion
instantanea de un evento hacia algunas partes de la red.

El rendimiento de los métodos para agregar datos usados en la difusion directa se ve afectado

por la posicion de los nodos fuente, el nimero de fuentes y la topologia de la red.

La difusioén directa difiere de SPIN en dos aspectos principales:
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« El método de peticion de datos en la difusion directa puede provocar la saturacion de algunas
tareas en los nodos. En SPIN sin embargo, los sensores advierten de la disponibilidad de los datos
permitiendo realizar peticiones a los nodos interesados.

« Toda la comunicacion en difusion directa sea realiza vecino a vecino, con la capacidad de que
cada nodo agregue datos y cachee informacion. No hay necesidad de mantener la topologia de la
red, al contrario de lo que pasa en SPIN.

En cambio, difusion directa no puede ser aplicada en aplicaciones que requieran un envio
continuo de datos a la estacion base. Esto se produce porque la peticion de datos no resulta util en

este tipo de aplicaciones. Ademas de que encontrar datos que satisfagan las peticiones produce una
carga extra en los nodos.
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Ejemplo de Difusion Directa [67]
(a) Propagacion de intereses (b) Preparacion del gradiente (c) Envio de datos
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9.1.1.3. Rumor Routing

Rumor Routing es una variaciéon de difusion directa y estd disefiado especialmente para
aplicaciones donde el encaminamiento geografico no es posible [10]. El método que utiliza la
difusion directa para propagar las peticiones a toda la red, cuando no hay criterio geografico, es por
inundacion de datos, pero en algunos casos donde solo se requiere pequefias cantidades de
informacion la inundaciéon no es la mejor opcion. De forma paralela a este modelo, se puede

inundar ciertos eventos si el nimero de nodos es pequefio y el nimero de peticiones es grande.

La idea es proporcionar la informacion a los nodos que estan interesados intentando evitar la
sobrecarga de la red al enviar informacion a todos los nodos. Por ello Rumor Routing, en lugar de

inundar eventos a lo largo de la red, utiliza unos paquetes llamados agentes.

Cuando un nodo detecta un evento, éste se afiade a su tabla local, llamada tabla de eventos y
se genera un agente. El agente viaja a través de la red para propagar la informacion de eventos
locales a otros nodos. Cuando un nodo genera una peticiéon para un evento, los nodos que conocen
la ruta puede responder consultando su tabla de eventos. Por ello, no es necesario congestionar la

red con inundaciones, mejorando el coste de la comunicacion.

Esto tiene parte negativa, Rumor Routing solo mantiene una ruta entre la fuente y el destino,
esto no pasa de difusion directa, que puede encaminarse por diferentes rutas.

Las simulaciones muestran que se ahorra una cantidad significativa de energia con Rumor
Routing en comparacion con difusion directa, ademas de poder administrar nodos fallidos. Estas
pruebas solo son eficientes si el nimero de nodos es pequefio, para redes de gran tamafio empieza a
ser costoso mantener actualizadas las tablas de eventos.
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[68] Rango de Rumor Routing
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9.1.1.4. MCFA (Minimum Cost Forwarding Algorithm)

En algoritmo MCFA, cada nodo almacena la ruta menos costosa entre ¢l y la estacion base
[11]. Inicialmente el coste minimo se establece a infinito. La estacion base retransmite mediante
difusion un mensaje cuyo coste se establece a cero. Cuando un nodo recibe dicho mensaje, compara
el coste del mensaje con su coste minimo. Si el coste del mensaje sumado al coste del enlace es
menor que el coste que tiene el nodo, entonces se actualiza el coste del mensaje, el coste
almacenado por el nodo y se distribuye a los vecinos, en caso contrario se descarta la transmision
del mensaje.

Es por ello que se aprovecha el hecho de que la direccion de la ruta hacia la estacion base es
siempre conocida. Sin embargo, es posible que algunos nodos actualicen varias veces su ruta, lo que
contribuye a la carga del sistema. También es posible que los nodos que se encuentran lejos del la
estacion base tengan que retransmitir mas mensajes que aquellos nodos que se encuentren mas
proximos. Una posible solucion a este problema es la utilizacion de un algoritmo backoff, que
obliga a los nodos a retransmitir hasta que pasa un tiempo a * Ic . Donde a es una constante

predefinida y lc es el coste del mensaje recibido.
~
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[66] Minimum Cost Forwarding
a) Cada nodo establece su coste minimo a infinito
b) La estacidn base retransmite el mensaje con un coste establecido a0
c) Si el coste del mensaje + coste del link < coste local, se actualiza el coste
local y el coste del mensaje y se vuelve a retransmitir el mensaje
d) Si el coste del mensaje + coste del link >= coste local, se descarta el
mensaje.
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9.1.1.5. GBR (Gradient-Based)

Propuesta por Schurgers [12], se trata de otra variante de difusion directa. Su paradigma
principal es el calculo de un pardmetro llamado la “altura del nodo”, que es la ruta minima entre el
nodo y la estacion base en término de numero de saltos entre ellos. Para ello, se memoriza el
nimero de saltos cuando los intereses son distribuidos a lo largo de toda la red, asi cada nodo puede
calcular su altura. La diferencia entre la altura de un nodo y la de su vecino se le llama gradiente de
la unién entre ellos. Los paquetes son distribuidos por las uniones cuyos gradientes son mayores.
GBR hace uso de técnicas auxiliares como la agregacion de datos y la propagacion de trafico

ordenado para dividir de forma uniforme la carga en la red.

Cuando multiples rutas atraviesan un mismo nodo, este nodo puede combinar datos para una

determinada funcion. GBR dispone de tres métodos diferentes para la diseminacion de los datos:

« Esquema estocastico, donde un nodo escoge un gradiente al azar cuando hay dos o mas saltos que
tengan el mismo gradiente.

« Esquema basado en la energia, un nodo incrementa su altura cuando su energia desciende de un
cierto umbral establecido, asi los otros nodos evitan enviar datos a través del nodo débil.

« Esquema basado en streaming, donde nuevos streams no son encaminados a través de nodos que

actualmente forman parte del camino utilizado por otros streams.

El objetivo principal de estos tres esquemas es obtener una distribucion de carga balanceada
del trafico de la red, ademas de incrementar la vida de la red. Simulaciones muestran un

rendimiento superior de GBR sobre difusion directa en términos energéticos.

Gradient = 1

Gradient “ 6-T=-1 - Forward data TO D

[66] Gradient Based Routing
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9.1.1.6. COUGAR

COUGAR es un protocolo de encaminamiento que ve la red como una gran base de datos

distribuida, donde algunos nodos contienen informacion no disponible temporalmente [13].

El funcionamiento de COUGAR consiste en el almacenamiento de informacion historica por
parte de los nodos. Cabe senalar la posibilidad de que se almacene informacién erronea por parte de
los nodos debido a unas pobres condiciones de propagacion de la informacion. Para evitar dicha
circunstancia, COUGAR dispone de una interfaz similar a SQL que incorpora algunas cladusulas
para modelar la distribucién de probabilidad. La estacion base es responsable de generar el plan de
peticiones para seleccionar un nodo especial, que llamaremos nodo maestro. Los nodos maestro son

los encargados de incorporar informacion y distribuir los resultados a la estacion base.

Por tanto, podemos afirmar que COUGAR se trata de un protocolo de datos centralizado y
cuya principal idea es el uso de consultas declarativas para aliviar a la red de los procesos de
consulta en determinadas tareas como la eleccion de sensores relevantes [13]. COUGAR utiliza la
agregacion de datos en la red como medida para el ahorro energético. La abstraccion es posible
gracias a la incorporacion de una capa de consulta entre la capa de red y la de aplicacion. COUGAR

incorpora un mecanismo de seleccion para decidir que nodos van a ser nodos relevantes.

La estacion base es responsable de generar el plan de consultas, el cual especifica la
informacion necesaria sobre el flujo de datos y el célculo de la red para consultas entrantes y el
envio a los nodos relevantes. El plan de consultas también describe como se selecciona un nodo
maestro para la consulta. Esta arquitectura proporciona un ahorro a nivel computacional que se ve

reflejado en el consumo cuando los datos generados son considerables.

Sin embargo, COUGAR presenta algunos inconvenientes. La inclusion de una capa extra en
cada sensor del nodo puede provocar un consumo excesivo de energia y memoria. También es
necesario la sincronizacion de los nodos antes del envio de los datos al nodo maestro. Ademas, el
nodo maestro ha de ser mantenido dindmicamente para evitar que se le interprete como un punto de
acceso.
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9.1.1.7. ACQUIRE (Active Query Forwarding in Sensor Networks)

Este algoritmo también considera la red de sensores inalambrica como una base de datos
distribuida [14]. En este esquema, un nodo inyecta paquetes de consulta en la red. Los nodos
vecinos detectan los paquetes con informacion obsoleta, los actualizan y los reenvian al nodo.
Entonces, el nodo escoge aleatoriamente un vecino para propagar la consulta que ha de ser resuelta.
A medida que la consulta avanza por la red, se resolverd en componentes mas pequefios hasta que
esté completamente resuelta. Serd en

este punto cuando las respuestas sean

enviadas de vuelta al nodo origen. ®
® e o ®
Esta propuesta desarrollada @ A 5-"
. . O O
por Sadagopan resulta similar a @ oA
COUGAR ya que ambos interpretan ® R ® 0
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que ACQUIRE va dividiendo las @ ® ‘ ® | Lecenp
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consultas en consultas cada vez mas O
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pequenas' O O ............... # Update Messages
O

ACQUIRE con una basqueda anticipada de un salto [14]

La forma de operar de ACQUIRE es la siguiente. La estacion base envia una consulta, que
es reenviada por cada nodo que la recibe. Durante este proceso, cada nodo trata de responder
parcialmente a la consulta usando su informacién precacheada y reenviandola. Si la informacion
precacheada no est4 actualizada, entonces los nodos recopilan informacion de otros nodos vecinos
que se encuentran a d saltos. Una vez la consulta esta resuelta completamente, se envia de vuelta

por el mismo camino o por el camino mas corto.

Por tanto, ACQUIRE es capaz de lidiar con consultas complejas al permitir a los nodos
resolverlas en partes. Esto supone una ventaja respecto a Difusion Directa ya que esta no era capaz
de manejar consultas complejas por motivos energéticos. Por otro lado, podemos ajustar la
eficiencia del algoritmo mediante el pardmetro d. Cuando d es igual al didmetro de la red,
ACQUIRE actta de forma similar al flooding. Sin embargo, cuando d es pequefia, la consulta ha de
recorrer mas saltos. Por ello, dependiendo de las dimensiones de la red y de las caracteristicas de
¢ésta, variaremos d, hasta encontrar un valor que nos ofrezca el mayor rendimiento o se ajuste a las

necesidades que presentemos.
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9.1.2. Encaminamiento jerarquico

El encaminamiento jerarquico o basado en cluster, se propuso originariamente para redes
cableadas, es una técnica de sobra conocida, que ofrece ventajas en cuanto a escalabilidad y
comunicacion eficiente. Es por ello que utilizaremos este concepto para las redes de sensores
inalambricas. En el encaminamiento jerarquico, los nodos con mas energia se usan para procesar y
enviar la informacion mientras que los nodos con menos energia se usan en la captura de
informacion en las proximidades del objetivo. Esto conlleva a la creacion de un cluster y a la
asignacion de tareas especiales a los nodos maestro para contribuir a la escalabilidad del sistema, a
la prolongacion de su vida util y al ahorro energético. El encaminamiento jerarquico ademas de ser
un método efectivo para el ahorro de energia, también provee al sistema de agregacion de datos.
Este protocolo consta de dos capas principales. Una de ellas se usa para seleccionar los nodos
maestros y la otra se encarga del encaminamiento. Sin embargo, muchas técnicas de esta categoria
no se centran en el encaminamiento, sino en dictaminar quién y cuando se enviaran o procesaran los

datos, o en la asignacién de un canal.

Base Station ® 32
"I//_\'\] ' S
| 3 / ,’/
7
— { ) D
\ @ 0 & o
| FAN 33
\ / @22
'| 02!
‘ \| e
1.0.1 ’ ~12s
O %\]
102 \_) 12 O
e ] 124
~ ( :I
1.03
121
O 0O
ICI /f\ ' I(‘\I - %/
119 S - W, 123 |
12 122
‘ 113
LY i
.' : (O ---> Simple Sensor Node
o )
N
LLa . > First Level Cluster Head
O O
1.1 < —
1.1.5 ~
N . Cluster .\./l - - - Second Level Cluster Head

[16] Hierarchical Clustering

23



9.1.2.1. LEACH (Low Energy Adaptive Clustering Hierarchy)

El protocolo Low Energy Adaptive Clustering Hierarchy (LEACH) es un protocolo basado
en clusters, que incluye informacion distribuida del cluster [6]. LEACH selecciona de forma
aleatoria unos cuantos nodos y los trata como nodos maestros, cuya mision pasara a ser la de
distribuir la carga de energia de forma uniforme a lo largo de la red. Los nodos maestros comprimen
la informacion que les llega de los diferentes nodos pertenecientes al cluster y envian un paquete
afiadido a la estacion base con el fin de reducir la cantidad de informacion a transmitir a la estacion
base. El protocolo LEACH utiliza las técnicas TDMA/CDMA MAC para reducir las colisiones
entre clusters y dentro de los propios clusters. En cambio, la recoleccion de datos es centralizada y
se ejecuta de forma periodica. Por ello, este protocolo es indicado cuando existe la necesidad de una
monitorizacion constante. Un usuario puede no necesitar todos los datos de forma inmediata, por
tanto, las transmisiones periddicas no son necesarias ya que minan la limitada energia de los nodos.
Después de un intervalo de tiempo, se cambian los roles de los nodos maestros de forma aleatoria,
asi se disipa de forma uniforme la energia del sensor. Las simulaciones estipulan que alrededor de
un 5% de los nodos actlian como nodos maestro.

El funcionamiento de LEACH se divide en dos fases, la fase de configuracion y la fase de
estado estacionario. En la fase de configuracion, los clusters se organizan y se seleccionan los nodos
maestro. En la fase de estado estacionario, se transfieren los datos actuales a la estacion base. La
duracién de la fase de estado estacionario es mas larga que la duracion de la fase de configuracion
con el fin de minimizar la sobrecarga.

Cada nodo maestro se encarga de difundir un mensaje de aviso al resto de los nodos en la
red, advirtiendo que son el nuevo nodo maestro. El resto de nodos, después de recibir este aviso,
deciden a que cluster desean pertenecer. Esta decision se basa en la intensidad de la sefial del aviso.
Los nodos informan al nodo maestro que van a pasar ser miembros del cluster. Después de recibir
todos los mensajes de los nodos que desean ser incluidos en el cluster y en funcion del nimero de

nodos en el cluster, el nodo maestro crea un esquema TDMA y asigna a cada nodo un intervalo de
tiempo durante el cual pueden transmitir. Este esquema se transmite a todos los nodos del cluster.

Durante la fase de estado estacionario, los sensores puede comenzar la deteccion y
transmision de datos con el nodo maestro. El nodo maestro, después de recibir todos los datos, los
agrega antes de enviarlos a la estacion base. Después de un cierto tiempo, la red vuelve a la fase de
configuracion y entra en otra ronda de seleccion de nuevos nodos maestro. Cada cluster se
comunica utilizando diferentes codigos CDMA para reducir la interferencia de los nodos que

pertenecen a otros clusters.
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[72] Ejemplo de cluster por niveles

Aunque LEACH es capaz de aumentar la vida util de la red, todavia hay una serie de
cuestiones acerca de los supuestos utilizados en este protocolo. LEACH asume que todos los nodos
pueden transmitir con una potencia suficiente para alcanzar la estacion base si fuese necesario y que
cada nodo tiene un poder de computo suficiente para soportar diferentes protocolos MAC. Por lo
tanto, no es aplicable en redes de grandes dimensiones. También supone que los nodos siempre
tienen datos a enviar, y los nodos que se encuentran cerca unos de otros poseen datos relacionados.
No es seguro que el nimero predeterminado de nodos maestro se distribuya de forma uniforme a
través de la red. Por tanto, existe la posibilidad de que los nodos maestro elegidos sean
concentrados en una parte de la red. Por lo que algunos nodos no tendrd ningun nodo maestro a su
alrededor. Por otra parte, la idea de agrupar dindmicamente produce una sobrecarga adicional, por
ejemplo, cambios de nodo maestro, avisos, etc., lo que puede reducir las ventajas respecto al

consumo de energia.

Por ultimo, el protocolo supone que todos los nodos disponen de la misma capacidad
energética en cada ronda de eleccion, dando por hecho que los nodos maestro consumen la misma
energia que los nodos tradicionales. El protocolo deberia ampliarse para tener en cuenta que la
capacidad energética de los nodos no es uniforme, es decir, el uso de umbrales basados en la
energia.
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9.1.2.2. PEGASIS (Power-Efficient Gathering in Sensor Information Systems)

El protocolo Power-Efficient Gathering in Sensor Information Systems (PEGASIS) es
basicamente una mejora del protocolo analizado anteriormente LEACH, y cuya idea principal es la
de prolongar la vida de la red al tener los nodos la necesidad de comunicarse inicamente con sus
vecinos mas cercanos y turnarse en la comunicacion con la estacion base [15]. Cuando la ronda de
comunicacion de todos los nodos termina, comenzara una nueva ronda de nuevo. Esto reduce la
energia necesaria para la transmision por ronda, ademds de distribuirse la energia de forma

uniforme por todos los nodos. Por tanto, PEGASIS tiene dos objetivos principales:

. Incrementar el tiempo de vida de cada nodo usando técnicas de colaboracion.
. Permitir unicamente el trafico local entre nodos que pertenezcan a una misma region para

reducir el ancho de banda consumido.

Al revés que LEACH, PEGASIS no utiliza el sistema de clusters y tan solo utiliza un nodo
en cadena para transmitir a la estacion base en lugar de utilizar multiples nodos.

Para localizar los nodos vecinos mas cercanos, cada nodo utiliza la intensidad de la senal
para determinar la distancia respecto a sus vecinos, y reajustar la intensidad de la sefial para que
¢ésta solo pueda ser captada por uno de los nodos. La cadena en PEGASIS se forma con los nodos
que estan proximos entre ellos y forman un camino hasta la estacion base. Esta informacion extra
serd enviada a la estacion base mediante cualquier nodo que esté en la cadena y el resto de nodos
que formen la cadena se encargaran de propagar la informacion por turnos hasta la estacion base. La

construccion de la cadena se genera mediante greedy fashion.

Las simulaciones muestran que PEGASIS es capaz de de incrementar la vida de la red el
doble de tiempo de lo que es capaz LEACH. Esta mejora se produce al evitar la sobrecarga
provocada por la generacion dindmica del cluster que se genera en LEACH y al minimizar el
numero de transmisiones y recepciones utilizando la técnica de agregacion de datos. A pesar de
evitar el problema de la sobrecarga, PEGASIS sigue necesitando del ajuste dinamico de la topologia
de la red para que los nodos conozcan el estado energético de sus vecinos con el fin de saber por

donde encaminar los datos. Este tipo de ajuste puede provocar una sobrecarga significativa,

especialmente en situaciones donde la red tiene un trafico grande.

Ademas, PEGASIS asume que cada nodo ha de ser capaz de comunicarse con la estacion
base directamente. También asume que cada nodo contiene una base de datos completa sobre la
localizacion de los otros nodos de la red. PEGASIS también cuenta con que todos los nodos tienen

un nivel de energia similar, y por tanto, su tiempo de vida también lo sera.

26



El principal problema de PEGASIS es el retardo generado por los nodos lejanos a la cadena.

Ademas, el nodo maestro puede producir cuellos de botella.
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[15] Resultados de rendimiento en una red de 50m x 50m con una energia inicial de 0.25) / nodo

Como extension de PEGASIS se ha desarrollado Hierarchical-PEGASIS cuyo objetivo es
reducir el retardo producido por la transmision de paquetes a la estacion base. Para ello, se
producen transmisiones simultaneas para evitar las colisiones, al incorporan codificacion de la
sefnal. Los protocolos basados en cadenas que disponen de nodos CDMA, construyen la cadena de
nodos formando una estructura similar a un arbol jerarquico, y cada nodo seleccionado debera
transmitir la informacion al nodo del nivel superior de la jerarquia. Este método asegura la
transmision de datos de forma paralela y reduce el retardo de forma significativa. La extension

jerarquica mejora al PEGASIS original en un factor en torno a 60.
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9.1.2.3. TEEN (Threshold-sensitive Energy Efficient Protocols)

El protocolo TEEN (Threshold-sensitive Energy Efficient Protocols) fue propuesto para
aplicaciones donde el tiempo es critico. En este protocolo los sensores estan continuamente
capturando el medio pero la transmision de los datos se hace de forma menos frecuente [16]. Un
nodo maestro envia a sus nodos dependientes un umbral ‘duro’, que es el umbral establecido por el
sensor al medir el medio, y un umbral ‘blando’, que es el pequefio cambio del valor de la medicion
que activa al nodo para encender el transmisor y enviar la informacién. Asi, el umbral duro trata de
reducir el nimero de transmisiones, al permitir a los nodos la transmision s6lo cuando el atributo se
encuentra dentro del rango de interés. El umbral suave reduce ain mas el nimero de transmisiones
que se llevan a cabo, en contra de lo que ocurre cuando hay pocos/ningiin cambio en el atributo
detectado. Un valor pequefio del umbral suave da una imagen mas precisa de la red, a costa de un
mayor consumo de energia. Asi, el usuario puede controlar el trade-off entre eficiencia energética y
la exactitud de los datos. Cuando los nodos maestros van a cambiar, se envian los nuevos valores de
los pardmetros anteriores. El principal inconveniente de este sistema es que, si los umbrales no se
reciben, los nodos no se comunican, y el usuario no recibird ningiin dato de la red.

Los sensores captan el medio de forma permanente. La primera vez que un pardmetro del
conjunto de atributos alcanza el valor del umbral duro, el nodo enciende su transmisor y envia los
datos obtenidos. El valor percibido se almacena en una variable interna, llamada Sensed Value
(SV). Los nodos enviardn datos en el periodo actual s6lo cuando se cumplan las siguientes

condiciones:

- El valor actual del atributo percibido es mayor que el umbral duro.
- El valor actual del atributo detectado difiere de SV por una cantidad igual o mayor que el umbral
suave.

Entre las caracteristicas de TEEN se incluyen la idoneidad en aplicaciones donde el tiempo
es un factor critico. Ademads, dado que la transmisiéon de mensajes consume mas energia que la
captacion de éstos, el consumo en este sistema es menor que en redes proactivas. El umbral suave
puede ser modificado. En cada cambio de cluster, se envian los nuevos parametros y asi, el usuario

puede cambiarlos seglin le sea necesario.

Los sensores de los nodos capturan el medio de forma permanente, y so6lo los nodos que
detectan datos por encima del umbral duro, podran transmitir. Una vez que un nodo detecta un valor
mas alla del umbral duro, transmitira los datos solo cuando el valor de ese atributo cambie en una
cantidad igual o mayor al umbral blando. Si un nodo no envia los datos durante un periodo igual al

contador, se vera forzado a captar y difundir los datos.
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Se utiliza un esquema TDMA y a cada uno de los nodos del cluster se le asigna una ranura
de transmision. El principal inconveniente de este sistema es la complejidad adicional necesaria

[16] Secuencia de Threshold-sensitive Energy Efficient.

para ejecutar las funciones de umbral y la cuenta de tiempo.

Las simulaciones han demostrado que el protocolo supera en rendimiento a LEACH al
disminuir el numero de transmisiones. Los principales inconvenientes de este esquema es la
sobrecarga y la complejidad asociada a la formacion de clusters multinivel, la implementacion de

funciones basadas en umbrales y a la forma en que se nombran las consultas.




9.1.2.4. MECN (Small Minimum Energy Communication Network)

MECN es un protocolo que basa su funcionamiento en la identificacion de la posicion de

cada nodo mediante un sistema de localizacion de bajo consumo como GPS.

MECN identifica una region de retransmision para cada nodo. La region de retransmision
consiste de nodos en un area envolvente donde se transmite a través de estos nodos y resulta mas

eficiente que la transmision directa.

La idea principal de MECN es encontrar una subred, que tenga menos nodos y que requiera
menos energia para la transmision entre dos nodos en particular. De esta manera, las rutas de
energia minima se encuentran sin tener en cuenta todos los nodos de la red. Esto se realiza mediante
una busqueda personalizada para cada nodo, teniendo en cuenta su region. MECN es auto-
configurable y por lo tanto se puede adaptar dindmicamente a la falta nodos o al despliegue de
nuevos sensores. La small minimum energy communication network (SMECN) [17] es una
extension de MECN. En MECN, se supone que cada nodo puede transmitir a todos los demas, lo
cual no es posible en todo momento. En SMECN hay que tener en cuenta los posibles obstaculos
entre cualquier par de nodos. Sin embargo, la red se sigue considerando como completamente
conectada como en el caso de MECN. La subred construida por SMECN para la transmision

mediante energia minima es mas pequeia (en términos de niumero de aristas) que la construida por
MECN.

—

La subred calculada por SMECN ayuda a enviar mensajes en las rutas de minima energia.
Sin embargo, el algoritmo propuesto es local, en el sentido de que en realidad no encuentra el
camino de menor coste, sino que s6lo construye una subred en la que se garantiza que existe. Por
otra parte, la subred construida por SMECN hace que sea mas probable que la ruta utilizada sea la
que requiere menor consumo de energia. Ademas, la busqueda de una subred con menor nimero de
aristas introduce mas sobrecarga en el algoritmo.
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9.1.2.5. SAR (Sensor Aggregates Routing)

En [18], se proponen un conjunto de algoritmos para la construccion y el mantenimiento de
clusters de sensores. El objetivo es monitorizar de forma colectiva la actividad en un entorno
determinado. El cluster abarca aquellos nodos de la red que intervengan en tareas distribuidas de
procesamiento. Los pardmetros del predicado dependeran de la tarea y de sus recursos necesarios.
La formacioén de clusters se describe en [18] en términos de asignacion de recursos en las tareas de
deteccion y comunicacion. Los sensores que se encuentran en zonas de captacion, se dividen en
clusters en funcion de su intensidad de sefal, por lo que s6lo hay un pico por cluster. Es entonces
cuando se eligen los nodos maestros de los clusters. Un pico puede representar un objetivo,
multiples objetivos, o ninguno en caso de que el pico sea generado por ruido. Para la seleccion de
los nodos maestro, es necesario el intercambio de informacion entre nodos vecinos. Si un sensor,
después de intercambiar paquetes con todos sus vecinos que se encuentran a un salto de él, y
comprueba que es mayor que todos los nodos comprobados, se autoproclama nodo maestro. Este
algoritmo de seguimiento basado en nodos maestro asume que el sélo el nodo maestro conoce la
region geografica de colaboracion.

Se proponen tres algoritmos en [18]. Primero, un protocolo ligero, Distributed Affgregate
Management (DAM), para la formacion de clusters en tareas de monitorizacion. El protocolo consta
de un predicado P para cada nodo, cuya finalidad es la de decidir si deben participar en un cluster, y
la de intercambiar esquemas de mensajes M que contienen informacion acerca de la composicion
del cluster. Un nodo determina si pertenece a un cluster, basandose en el resultado de aplicar el
predicado a los datos del propio nodo, asi como a datos de otros nodos. Los clusters se forman
transcurrido un periodo de tiempo. En segundo lugar, el algoritmo Energy-Based Activity
Monitoring (EBAM) calcula el nivel de energia de cada nodo teniendo en cuenta el impacto de la
sefal, combinando de una forma ponderada, la energia detectada en el objetivo en cada sensor
afectado, asumiendo que todos los sensores disponen de la misma capacidad energética. El tercer
algoritmo, Expectation-Maximization Like Activity Monitoring (EMLAM), elimina la idea de que
todos los nodos disponen de la misma cantidad de energia. El algoritmo EMLAM calcula las
posiciones y las sefiales usando sefiales ya recibidas, y usa el calculo para predecir como las sefiales
de los objetivos deben ser combinadas en cada sensor. Este proceso se repite hasta que la estimacion

es lo suficientemente buena.
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9.1.3. Encaminamiento posicional

En este tipo de encaminamiento, los nodos se direccionan en funcién de su posicion. La
distancia entre nodos vecinos se calcula en base a la potencia de su sefal. Las coordenadas de los
nodos vecinos se obtienen mediante el intercambio de informacion entre ellos.[19][20][21]. De
forma alternativa,la posicion de los nodos se puede obtener directamente a través de un GPS [23], si
los nodos disponen de este sistema de localizacion. En algunos esquemas de localizacion, se indica
al nodo que entre en modo hibernacién mientras no haya actividad con el fin de ahorra energia. Los
problemas de disefio en los esquemas de hibernacion se explican con mayor detenimiento en [22]

[23]. Aqui revisamos la mayoria de protocolos de encaminamiento basados en la localizacion.

9.1.3.1. GAF (Geographic Adaptive Fidelity)

El protocolo GAF (Geographic Adaptive Fidelity) fue disefiado con la intencion de ser
aplicado en redes moviles ad-hoc pero también es efectivo en determinadas redes de sensores
inalambricas [23]. La idea principal es la de dividir la red en pequeiias redes fijas. Dentro de cada
zona, los nodos colaboran unos con otros para desempefiar diferentes roles. Por ejemplo, los nodos
eligen a un sensor para que permanezca activo durante un cierto periodo de tiempo y después pase a
estar inactivo. Este nodo es responsable de monitorizar e informar a la estacién base en
representacion de los nodos de la zona. Por ello, GAF es capaz de ahorrar energia al mantener
apagados los nodos innecesarios sin afectar a la fidelidad del encaminamiento. Cada nodo usa su
localizacion GPS para asociarse a un punto determinado en la nueva mini-red. Los nodos asociados
a un mismo punto en la nueva red se consideran equivalentes en términos de coste de
encaminamiento. Esta técnica se explota para mantener en modo inactivo a los nodos de una

determinada 4rea con el fin de ahorrar energia. Hay tres estados diferenciados en GAF:

« Descubrimiento, para determinar los nodos vecinos en la nueva red.
« Activo, determina que el nodo participa activamente en el encaminamiento.
« Dormido, cuando la radio se desactiva.
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after Ta

[69] Estados de descubrimiento, activo y dormido.
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Para poder gestionar esta movilidad, cada nodo de la nueva red calcula el tiempo que le
queda de estar despierto y lo envia a sus nodos vecinos. Los nodos vecinos dormidos, ajustan su
tiempo de inactividad para mantener la fidelidad del encaminamiento. Antes de que el tiempo de
actividad de los nodos expire, los nodos dormidos despertaran y uno de ellos pasara a ser activo.
Existe un problema a la hora de programar los roles de los nodos para que actien como nodos
maestro. El nodo maestro puede pedir a otros nodos del cluster que se enciendan y recolecten datos
si el sensor capta algo. Entonces, el nodo maestro sera el responsable de recibir esa informaciéon y

transmitirla a la estacion base.

9.1.3.2. GEAR (Geographic and Energy Aware Routing)

El protocolo Geographic and Energy Aware Routing (GEAR), utiliza energy aware y
geographically-informed neighbor selection heuristics para encaminar los paquetes al destino [24].
La idea principal se basa en la restriccion del numero de intereses de Directed Diffusion
considerando Unicamente una region determinada, en lugar de considerar los intereses de toda la
red. Haciendo esto, GEAR es capaz de ahorrar mucha mas energia que en Directed Diffusion.

En GEAR, cada nodo conserva el coste estimado y el coste de aprendizaje para encontrar
una ruta hasta el destino. El coste estimado es una combinacion de la energia residual y la distancia
al destino. El coste aprendido es un refinamiento del coste estimado que tiene en cuenta los agujeros
en la red para el encaminamiento. Un agujero aparece cuando un nodo no tiene ningin vecino mas
cercano a la region destino que el propio nodo. Si no hay agujeros, el coste estimado y el coste
aprendido es el mismo. El coste aprendido se propaga un salto hacia atrds cada vez que el paquete

llega a su destino, asi, la ruta del siguiente paquete podra ser configurada.
Hay dos etapas en este algoritmo:

. La distribucion de paquetes hacia el area objetivo: Una vez el nodo recibe un paquete,
comprueba si los vecinos que tiene estan mas cercanos al objetivo que €l mismo. Si hay mas de
uno, el nodo mas cercano seré elegido como el siguiente salto. Si todos los nodos vecinos estan
mas proximos, entonces se trata de un agujero. En este caso, uno de los vecinos se elige para la
transmision del paquete mediante la funcion de coste aprendido. Esta eleccion puede ser

actualizada de acuerdo a la convergencia del coste aprendido durante el envio de paquetes.

. La distribucion de paquetes dentro del area objetivo: Si el paquete ha alcanzado dicha érea,
éste puede ser distribuido a lo largo de toda ella mediante inundacién geografica recursiva, o por
inundacion restringida. La inundacion restringida es efectiva cuando los sensores no estan
densamente distribuidos. En las redes con gran cantidad de nodos, la inundaciéon geografica

recursiva es mas eficiente que la inundacion restringida. En este caso, la region se divide en
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cuatro sub-regiones y se crean cuatro copias del paquete. Este proceso de

distribucion continua hasta que solo queda un nodo.

[24] Inundacion geografica recursiva

separacion 'y

Si comparamos GEAR con otros protocolos similares como GPSR, que fue uno de los

primeros en trabajar con encaminamiento geografico y que usa grafos planos para solventar la
problematica de los agujeros [24]. En el caso de GPSR, los paquetes siguen el perimetro de los

grafos planos para encontrar su ruta. Ademas, GPSR reduce el nimero de estados que el nodo debe

mantener, fue disefiado para redes moéviles ad-hoc y requiere de un servicio de localizacion para el

posicionamiento de las localizaciones y la identificacién de los nodos. GEAR no solo reduce el

consumo de energia para la configuracion de las rutas, sino que también se comporta mucho mejor
que GPSR en la distribucion de los paquetes. Las simulaciones demuestran que en trafico aleatorio,
GEAR distribuye entre un 70% y un 80% mas paquetes que GPSR. En condiciones de trafico

uniforme, GEAR distribuye entre un 25% y un 35% mas que GPSR.
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9.1.3.3. GOAFR (Greedy Other Adaptive Face Routing)

El algoritmo greedy de GOAFR siempre escoge el vecino mas cercano al siguiente nodo en
ser encaminado. Sin embargo, €ste puede quedar atrapado en un camino sin salida, como por
ejemplo, cuando un nodo vecino no tiene a ningin otro mas cercano que el propio nodo. El
algoritmo Other Face Routing (OFR) es una variante del algoritmo Face Routing (FR), el cual es el
primero en garantizar la conexion con éxito entre en nodo fuente y el destino[25]. En cambio, el

coste en el peor caso de FR es proporcional al tamafio de la red en término de nimero de nodos.

El primer algoritmo que soluciona esta problematica es el Adaptive Face Routing (AFR), a
pesar de ello, el caso promedio no resulta eficiente con AFR. El algoritmo simple greedy se
comporta bien en redes densas, pero falla cuando la configuracion de la red es muy simple [26]. Ha
quedado demostrado que el algoritmo GOAFR puede lidiar con ambos peores casos de forma
optima y con una eficiencia energética considerable. Basandose en los resultados de simulacion de
GOAFR, hay varias formas de mejorar atin mas el rendimiento promedio de los casos. También se
demostré que GOAFR supera a otros algoritmos como GPSR o AFR.
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9.2. Clasificacion de los protocolos en funcion de su protocolo de
operaciones

En esta seccion, se revisan los protocolos de encaminamiento que disponen de una
funcionalidad de encaminamiento diferente. Cabe sefalar que algunos de estos protocolos pueden
haber sido clasificados en una o mds categorias anteriores.

9.2.1. Protocolos de encaminamiento multipath

En este apartado, se estudian los protocolos de encaminamiento que utilizan varias rutas de
acceso en lugar de un solo camino para mejorar el rendimiento de la red. La tolerancia a fallos de
un protocolo se mide por la probabilidad de que una ruta alternativa entre un emisor y un receptor
exista cuando la ruta principal falla. La tolerancia a fallos se puede incrementar manteniendo varias
rutas entre el origen y el destino a expensas de un mayor consumo de energia y generacion extra de
trafico. Estas rutas alternativas se mantienen vivas mediante el envio de mensajes periddicos. Por lo
tanto, la fiabilidad de la red se puede aumentar a expensas del incrementar el coste general para

mantener los caminos alternativos.

Los autores en [27] proponen un algoritmo que encamine los datos a través de la ruta cuyos
nodos tienen la mayor energia residual. El camino se sustituye cada vez que se encuentra un camino
mejor. El camino principal se utilizard hasta que su energia descienda por debajo del nivel de
energia de la ruta de reserva, momento en el cual, ésta pasard a ser usada. Con este enfoque, los
nodos que usen la ruta principal no agotaran sus recursos energéticos mediante el uso continuo de la
misma, y por consiguiente, alcanzaran una mayor autonomia. Sin embargo, el coste de cambio de

ruta no se ha tenido en cuenta y habria que considerarse.

Los autores de [28] propusieron el uso de un conjunto de rutas medio-Optimas en
determinadas ocasiones para aumentar la vida util de la red. Los caminos son elegidos por medio de
una probabilidad que depende de la velocidad de consumo de cada ruta. Puede resultar muy costoso
el uso de el camino con la mayor energia residual cuando se utiliza para encaminar los datos en la
red. Por lo tanto, existe un balance entre la reduccion de la potencia total consumida y la energia
residual de la red. Los autores en [29] proponen un algoritmo en el que la energia residual de la ruta

se minimice con el fin de seleccionar una ruta de energia mas eficiente.

En [30], el encaminamiento multipath se utiliza para mejorar la fiabilidad de las redes
inaldmbricas de sensores. El esquema propuesto es 1til para la entrega de datos en entornos poco
confiables. Se sabe que la fiabilidad de la red se puede aumentar al proporcionar varias rutas del
origen al destino, enviando el mismo paquete en cada ruta. Sin embargo, la utilizacion de esta
técnica, aumentara considerablemente el trafico. Por lo tanto, hay un equilibrio entre la cantidad de
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trafico y la fiabilidad de la red. Esta compensacion se estudia en [30] usando técnicas de
redundancia que dependen del grado de multipath y de los caminos disponibles. La idea es dividir el
paquete original en subpaquetes y enviar cada subpaquete a través de una de las rutas disponibles.
Se ha demostrado que, incluso si alguno de estos subpaquetes se perdiera, el mensaje original
todavia puede ser reconstruido. Segun el algoritmo, se deduce que dado un niimero maximo de
nodos, usando un nivel de mutipath superior a un cierto valor, se incrementara la probabilidad de
fallo.

Directed Diffusion [9] es un buen candidato para el encaminamiento y envio multipath.
Basado en el paradigma de difusion directa, en [31] se estudia un esquema de encaminamiento
multipath que encuentra parcialmente varias rutas dividas. Se ha demostrado que el uso de multiples
rutas ofrece un alternativa viable para la recuperacion de fallos de forma eficiente. La motivacion
del uso de caminos trenzados es el bajo coste de mantenimiento que ofrece. El coste de las rutas
alternativas son comparables al coste de la ruta principal, ya que éstas tienden a ser mucho mas

cercanas a la ruta primaria.

9.2.2. Encaminamiento basado en consultas

En este tipo de rutas, los nodos destino propagan una consulta de un nodo a la red y si un
nodo dispone de los datos solicitados en la consulta, éste los enviard al nodo requerido. Por lo
general, estas consultas se describen en lenguaje natural, o en lenguajes de consulta de alto nivel.
Por ejemplo, el cliente C1 puede enviar una consulta al nodo N1 y preguntar: ;Hay vehiculos en
movimiento en una region determinada?. Todos los nodos disponen de tablas con las consultas
recibidas y enviaran los datos que concuerden con dichas consultas. Directed Diffusion [9] es un
ejemplo de este tipo de encaminamiento. En la difusion directa, la estacion base envia mensajes de
interés hacia los sensores. Como el interés se propaga a través de la red de sensores, los gradientes
provenientes de la fuente se configuraran al volver a la estacion base. Cuando la fuente de datos
tiene el interés, se envian los datos a lo largo de la ruta creada. Para rebajar el consumo de energia,
la agregacion de datos se realiza sobre la marcha.

El protocolo Rumor Routing [10] utiliza un conjunto de agentes de larga duracion para crear
rutas que se dirijan hacia los eventos que encuentren. Siempre que un agente atraviese un camino
que conduce a un evento que no ha encontrado aun, creard un estado que conducird al evento.
Cuando los agentes llegan a través de rutas mas cortas o rutas mas eficientes, actualizaran las tablas
de encaminamiento con las nuevas rutas. Cada nodo mantiene una lista de sus vecinos y una tabla
de eventos que se actualiza cada vez que se encuentran nuevos eventos. Cada nodo también puede
generar un agente de una manera probabilistica. Cada agente contiene una tabla de eventos que se
sincroniza con todos los nodos que lo visitan. El agente tiene una vida de un cierto nimero de saltos
después de los cuales muere. Un nodo no generara una consulta a menos que se aprenda la ruta

hacia el evento. Si no hay una ruta disponible, el nodo transmite una consulta en una direccion
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aleatoria. A continuacion, el nodo espera para saber si la consulta alcanz6 el destino en un periodo

de tiempo, si no hay respuesta del destino, el nodo inundaré la red.
9.2.3. Encaminamiento basado en negociacion

Estos protocolos hacen uso de descriptores de datos de alto nivel con el fin de eliminar la
transmision de datos redundantes a través de la negociacion. Las decisiones de comunicacion se
toman en funcion de los recursos que estdn disponibles para ellos. Los protocolos derivados de
SPIN [6], discutido anteriormente, y los protocolos descritos en [7], son ejemplos de protocolos de
encaminamiento basados en negociacion. El motivo de estos protocolos es que el uso de las
inundaciones para difundir los datos producira implosion y superposicion entre los datos enviados,
por lo tanto, los nodos recibiran copias duplicadas. Esta operaciéon consume mas energia y mas
capacidad de procesamiento que si se enviasen los mismos datos desde diferentes sensores. Los
protocolos SPIN estan disefiados para difundir los datos de un sensor al resto de sensores
asumiendo que estos pudieran ser estaciones base. Por lo tanto, la idea principal del
encaminamiento basado en la negociacion es la de suprimir la duplicacion de la informacion y
evitar que los datos redundantes se envien al siguiente sensor o la estacion base, mediante mensajes

de negociacion antes de que se comience la transmision.
9.2.4. Encaminamiento basado en calidad de servicio (QoS)

En los protocolos de encaminamiento basados en la calidad de servicio, la red ha de
mantener el equilibrio entre el consumo de energia y calidad de los datos. En particular, la red debe
cumplir ciertos pardmetros de QoS durante la entrega de datos a la estacion base, como por

ejemplo, el retardo, la energia, el ancho de banda, etc.

Sequential Assignment Routing (SAR) propuesto en [32] es uno de los primeros protocolos
de encaminamiento para redes de sensores inaladmbricas, que introduce la nocion de calidad de
servicio en el encaminamiento. Las decisiones de encaminamiento en SAR dependen de tres
factores: los recursos energéticos, la calidad de servicio en cada ruta, y el nivel de prioridad de cada
paquete. Para evitar el fallo de una tunica ruta, se utiliza el enfoque multipath y esquemas de
localizacion de rutas. Para crear varias rutas de acceso desde un nodo fuente, se crea un arbol con
raiz en el nodo origen hacia los nodos destino (es decir, el conjunto de estaciones base). Los
caminos de los arboles se construyen evitando los nodos con baja energia o pocas garantias de QoS.
Al final de este proceso, cada nodo sera parte del arbol multipath. Como tal, SAR es el protocolo
multipath que tiene como objetivo lograr la eficiencia energética y la tolerancia a fallos. En esencia,
SAR calcula una la calidad de servicio global como el producto de la calidad de servicio afiadido y

el peso del coeficiente asociado al nivel de prioridad del paquete.
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Si la topologia cambia debido a fallos en los nodos, se necesita re-calcular la ruta. Como
medida preventiva, un nuevo periodo de célculo de ruta es provocado por la estacion base para tener
en cuenta cualquier cambio en la topologia. Para la recuperacion de un estado erroneo se utiliza un
handshake basado en un esquema de restauracion de ruta local entre nodos vecinos. La recuperacion
de un fallo se efecttia mediante la aplicacion de coherencia en las tabla de encaminamiento entre los
nodos ascendentes y descendentes en cada ruta. Las simulaciones muestran que SAR ofrece menos
consumo de energia que el algoritmo minimum-energy metric, que se centra solo el consumo de
energia de cada paquete sin tener en cuenta su prioridad. SAR mantiene varias rutas desde los nodos
hasta la estacion base. Sin embargo, aunque se garantice la tolerancia a fallos y la facilidad de
recuperacion, el protocolo sufre de la sobrecarga en el mantenimiento de las tablas y de los estados
en cada nodo sobre todo cuando el nimero de nodos grande.

Otro protocolo de encaminamiento para redes de sensores inalambricas basado en QoS que
proporciona garantias de extremo a extremo en tiempo real es [33]. El protocolo requiere que cada
nodo mantenga informacion sobre sus vecinos y utiliza el reenvio geografico para el descubrimiento
de las rutas. Ademas, en SPEED se esfuerzan por garantizar una cierta velocidad para cada paquete
de la red, asi cada aplicacion puede calcular el retardo de extremo a extremo para los paquetes,
dividiendo la distancia a la estacion base por la velocidad del paquete antes de tomar una decision.
Por otra parte, SPEED puede dispone de un sistema que evita la congestion, cuando la red estd
congestionada. El médulo de encaminamiento en SPEED se llama Stateless Geographic Non-
Deterministic forwarding (SNFG) y trabaja con los modulos de la capa de red. Los tiempos de
retardo de cada nodo se crean calculando el tiempo transcurrido desde que se recibe un ACK de un
vecino, como respuesta a un paquete de datos transmitidos. Al observar los retardos, SNGF
selecciona un nodo que cumpla el requisito de velocidad. Si éste falla, se comprueba el ratio de
transmision del nodo, que se calcula observando los ratios fallidos de los vecinos del nodo (los
nodos que no podrian proporcionar la velocidad deseada) y se alimenta al mdédulo SNGF. En
comparacion con Dynamic Source Routing (DSR) y el Ad-hoc On-Demand Vector Routing, SPEED
ofrece un mejor rendimiento en términos de retardo de punta a punta y ratios fallidos. Por otra parte,

la transmision de energia total es menor debido a la simplicidad del algoritmo de encaminamiento.

9.2.5. Procesamiento coherente y no coherente

El procesamiento de datos es un componente importante en el funcionamiento de las redes
de sensores inalambricas. Por lo tanto, las técnicas de encaminamiento emplean diferentes técnicas
de procesamiento. En general, los nodos cooperan entre ellos para el procesamiento de zonas
inundadas por diferentes datos. Dos ejemplos de técnicas de procesamiento de datos propuestas
para las redes de sensores inaldmbricas son las técnicas de encaminamiento basadas en el
procesamiento de datos de forma coherente y no coherente [32]. En el encaminamiento mediante el

procesamiento de datos coherentes, los nodos procesaran a nivel local los datos sin tratar, antes de
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enviarlos a otros nodos para su posterior procesamiento. Los nodos que realizan el procesamiento
posterior se denominan agregadores. En en el encaminamiento coherente, los datos se reenvian a los
agregadores después de un procesamiento minimo. Este procesamiento minimo incluye tareas como
marcas de tiempo, supresion de la duplicacion, etc. Para llevar a cabo un encaminamiento

energéticamente eficiente, lo normal es la eleccion de procesamiento coherente.

Las funciones no coherentes tienen baja carga por trafico de datos. Por otra parte, como el
procesamiento coherente genera largas cadenas de datos, la optimizacion de las rutas es necesaria
para la eficiencia energética. El procesamiento no coherente discurre a lo largo de tres etapas
diferenciadas: (1) La deteccion de objetivos, la recopilacion de datos y el procesamiento de éstos,
(2) la declaracion de los miembros, y (3) la eleccion de un nodo central. Durante la fase 1, se
detecta el objetivo, los datos se recopilan y se preprocesan. Cuando un nodo decide participar en
una tarea cooperativa, entrard en la fase 2 y declarard sus intenciones a sus vecinos. Esto debe
hacerse tan rapido como sea posible para que cada nodo disponga de la informacion necesaria para
el conocimiento de la topologia de la red. Durante la fase 3, se elige un nodo central. La eleccion de
un nodo central tiene como fin el procesamiento de informacion de forma mas eficiente, y debe de

disponer de suficiente capacidad de computo y energia para llevar estas tareas a cabo.

En [32], se describen una serie de algoritmos que emplean este tipo de procesamiento. En el
algoritmo Single Winner (SWE), un inico nodo agregador se elige para el procesamiento complejo.
La eleccion del nodo se basa en sus reservas de energia y en la capacidad de computo de ese nodo.
Al final del proceso de SWE, existira un arbol minimo que abarcan por completo toda la red. En el
algoritmo Multiple Winner (MWE), se propone una extension simple del algoritmo SWE. Cuando
todos los nodos son fuentes y envian sus datos al nodo agregador central, se consumird una gran
cantidad de energia y por tanto, tendrd un alto coste de procesamiento. Una forma de reducir el
coste energético es limitar el nimero de fuentes que pueden enviar datos al nodo agregador central.
En lugar de conservar los registros de los mejores nodos candidatos a nodo agregador central, cada
nodo tendra un registro de hasta n nodos de los candidatos. Al final del proceso de MWE, cada
sensor de la red dispone de un conjunto de rutas de minima energia para cada nodo de la fuente. Por

ello, el algoritmo SWE se utiliza para encontrar el nodo que produce el menor consumo de energia.
A partir de ese momento, el nodo puede servir como nodo central para el procesamiento

coherente. En general, el proceso de MWE tiene un retardo mayor, mayor carga y menor

escalabilidad que las redes de procesamiento no coherente.
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10. Protocolos de encaminamiento en redes de sensores
subacuaticas

Las redes de sensores inalambricas subacuaticas estan formadas por sensores y vehiculos que
interactiian en la recoleccion de datos y en la ejecucion de tareas. El disefio de un protocolo de
encaminamiento que sea energéticamente eficiente es fundamental, y un reto en este tipo de redes,
ya que los nodos cuentan con baterias que resultan dificiles de reemplazar o recargar. Por ello, las
comunicaciones subacuaticas se ven afectadas de forma seria por la dindmica de la red, los tiempos

de propagacion y una alta probabilidad de error en los canales acusticos.

Actualmente existe una creciente necesidad de monitorizacién subacuatica (exploracion de los
recursos submarinos o la deteccion de residuos como contaminacién marina o escapes en las
plantaciones) pero las tecnologias actuales no se adaptan a los requisitos demandados. Las redes
acusticas subacuaticas de pequefias dimensiones (UANSs) [34][35] estan asociadas a nodos que
recolectan informacion usando telemetria remota o asumiendo comunicacion punto a punto. En el
caso de la telemetria remota resulta extremadamente cara. Y en el caso de la comunicacidon punto a
punto no se suele utilizar porque los nodos no disponen de mucha capacidad de despliegue. Ademas
las UANs sueles ser fijas, ancladas en el fondo marino o mediante un sistema de boyas en la
superficie. En consecuencia, existe la necesidad de desarrollar una nuevo concepto de bajo coste
que disponga de facilidad para el despliegue de los nodos como son las redes de sensores
inalambricas subacuaticas (UWSNs) [36]. Este tipo de redes han de ser escalables, moviles y
capaces de auto-organizarse, ademas de eliminar la necesidad de cables para no interferir en la
actividad naval [37].

Los sistemas de radio RF no funcionan bien en condiciones subacuéticas porque las ondas de
radio se propagan solamente en muy bajas frecuencias (30-300 Hz) y necesitan de una antena
considerable y mucha alimentacion, ademads, las ondas Opticas se ven muy afectadas por la
dispersion, es por ello que las redes de sensores subacudticas utilizan las ondas acusticas como

medio de propagacion.

Al ser muy diferentes las redes existentes en tierra respecto a las redes subacuaticas debido a
las propiedades intrinsecas de los ambientes submarinos, existen una serie de problemas anadidos

que han de solventarse, como son:

Retardos de propagacion:
La velocidad de propagacion de las sefales actsticas en el agua es cinco veces menor a la
velocidad de propagacion de las ondas de radio. En consecuencia existen grandes retardos que

pueden influir en la localizacion y sincronizacion.
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Movilidad de los nodos:

Las redes de sensores inalambricas se mueven con las corrientes (3-6km/h) [38]

Alta probabilidad de errores en el canal acustico:

El canal acustico bajo el agua dispone de una capacidad de ancho de banda limitada, que
depende del rango de transmision y la frecuencia, tiene retardos variables y errores causados por el
ruido, las multiples rutas y la difusion Doppler. En consecuencia, se puede experimentar una

pérdida temporal de la conectividad. [39]

El ahorro energético es una preocupacion importante en UWSNs porque los nodos
funcionan con baterias y puede ser dificil el reemplazo o la recarga en entornos acuaticos. En las
redes acusticas, la potencia necesaria para la transmision se sitiia alrededor de 100 veces més que la
potencia requerida para la recepcion [40]. El disefio de protocolos de encaminamiento, que sea
escalable, robusto y energéticamente eficiente en este tipo de redes es un tema de investigacion
fundamental. La mayoria de los protocolos de transmision de datos existentes para redes de
sensores en tierra no pueden ser aplicados directamente porque han sido disefados para las redes
fijas. Los protocolos de encaminamiento multi-salto ad hoc no son adecuados, ya que emplean
técnicas de flodding para el encaminamiento de paquetes (por lo menos durante la etapa de
descubrimiento) que llevaria a una red de sensores inaldmbrica subacudtica al agotamiento
energético, ya que en estas condiciones el medio es altamente cambiante y los costes de
encaminamiento producido por las actualizaciones podria ser muy alto.

Por otra parte, los protocolos ad hoc de encaminamiento geografico [41,42] se podrian
aplicar a los ambientes subacuaticos si se investiga como los nodos puede obtener informacion
sobre la localizaciéon exacta con un consumo de energia mucho menor. El sistema de
posicionamiento global (GPS) no resulta util para lograr este propdsito, ya que utiliza ondas de
radar en la banda de 1,5 GHz y dichas ondas no se propagan en el agua marina, ademas, el GPS es
rdcano en las comunicaciones de datos, y la transmision mediante ondas actsticas dispone de un
alcance limitado. Actualmente, los esfuerzos se estdn centrando en el estudio y resolucion del

problema de la localizacion en redes de sensores inalambricas subacuaticas [43-47].

Existe algunos protocolos de encaminamiento [48-53], [54,55] que han sido disefiados
especificamente para las UWSNs. Algunos de ellos estan basados en la localizacién [48-50]; En
[48,49], los autores usan el concepto de encaminamiento por vector (definido como un vector del
origen al destino [40] o como un vector para cada guardian (vectores hop-by-hop) [49]); En [50],
los autores tienen en cuenta las condiciones cambiantes del canal bajo el agua, su aplicacion y el
disefio de algoritmos en caso de retardos significativos. Otro protocolo de encaminamiento [51]
trata de aumentar la probabilidad de éxito en la entrega de datos reenviados a través de otras rutas
hacia los diferentes destinos locales que forman un destino virtual (multipath routing). En [52] los
autores proponen un protocolo de encaminamiento dindmico que dispone de tres etapas: el
descubrimiento de rutas, el mantenimiento de la ruta y la invalidacion de la ruta. En [53] se propone
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un protocolo de encaminamiento sin intercambio de mensajes, evitando la sobrecarga. Por ultimo,
se propone un esquema adaptativo distribuido y agrupado, tanto para aguas poco profundas [54]

como profundas [55], que asume la movilidad del nodo de forma aleatoria.

Sin embargo, todos estos protocolos tienen algunas caracteristicas comunes: Asumen nodos
sin GPS, ademas, son adaptables, escalables y de bajo consumo, caracteristicas fundamentales para

el diseflo de protocolos de encaminamiento en este tipo de redes.

Podemos clasificar las redes en funcién de la lo'smbuwd
underwater " Underwater
. ., sensor nodes Vehicle Surface sink Data path
disposicion de sus nodos:

« Fijas: Los nodos estan distribuidos por la

superficie del agua mediante boyas o Deta transmitted to
. on-shore command 2
ancladas en el fondo marino [56]. ’ center

« Modviles: Los nodos son mas flexibles y
disponen de mecanismos de configuracion
automatica y autéonoma en funcion de su

localizacion.

A su vez, la estacion base puede estar
situada en la superficie y transmitir los datos
via radio o satélite o estar situada bajo el agua,
que transmita los datos via multipath con

sefiales acusticas hacia otras estaciones.

Ademas, es posible que las redes de
sensores 1nalambricas subacuaticas cuenten

con unos vehiculos subacuaticos autonomos

que ayudan a la recoleccion y transmision de
datos cuando la distancia entre nodos es grande.
[70] Red de sensores inalambricos subacuaticos

Si analizamos el consumo de las redes inalambricas de sensores subacudticas, podemos
interpretar dos situaciones diferenciadas: agua superficial y aguas profundas [57]. Comparamos
especialmente el esquema de transmision, la estructura del cluster y la transmision directa siempre

desde el punto de vista energético.

En la siguiente grafica [70] comparamos el consumo energético de la red a través de

diferentes métodos de encaminamiento, tomando como referencia las rutas multipath:
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Como resultado, las graficas muestran que el peor método es la transmision directa, que
ofrece unos pobres resultados en aguas profundas y no es recomendable porque el incremento de las
interferencias acusticas causado por la alta energia de transmision afecta al correcto funcionamiento
de la red.

El uso de la técnica de transmision de paquetes ofrece buenos resultados a nivel energético
en aguas profundas e incrementa las capacidades de la red, aunque también incrementa la
complejidad del protocolo de encaminamiento provocando un retardo general en la transmision de
paquetes. Las pruebas realizadas muestran que los protocolos de encaminamiento basados en el
esquema de clusters ahorran mas energia y muestran un mejor rendimiento en aguas superficiales.
También observamos que este esquema es escalable respecto al numero de nodos y a la distancia

entre ellos.
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11. Tolerancia a fallos en los protocolos de encaminamiento en
redes de sensores inalambricas

La tolerancia a fallos en los protocolos de redes de sensores inalambricas ha sido un campo
muy estudiado durante los ultimos afios. Los disefios de los primeros protocolos desarrollados,
tenian en cuenta los fallos provocados por el agotamiento energético, y proponian una serie de
mecanismos para prolongar el tiempo de vida de los nodos, distribuyendo el coste energético a lo
largo de la red en la medida de los posible. Existen otros protocolos que fueron disefiados para ser
flexibles a los fallos de comunicacion producidos por los nodos. La forma en que estos protocolos
mitigan los fallos, es mediante el envio de multiples copias de los datos a través de diferentes rutas,
incrementando asi la probabilidad de que los datos alcancen el objetivo. Bien es cierto, que estas
técnicas tienen un coste de mantenimiento alto. Por ello, Couto ha presentado una modificacion del
protocolo ad hoc DSR, que calcula la confiabilidad de la ruta. [59]. Cuando se configura una nueva
ruta, la modificacion de DSR calcula la calidad de la ruta, usando la intensidad de la senal de cada
salto a lo largo de la ruta. Los nodos siempre escogeran la ruta de mayor calidad, ademas,
incrementard la probabilidad de que el envio se lleve a cabo. Alec Woo en [60] propuso en
mecanismo similar, adaptado especialmente a las redes de sensores inalambricas. Dada la
posibilidad de fallo, es necesario encontrar rutas alternativas. Por ello, Khanna presenta una

modificacion de SPIN que afiade rutas alternativas (backup routes) al protocolo [61].

Una alternativa para evitar los fallos consiste en la prevencion y prevision de fallos. Sin
embargo, este enfoque no estd muy extendido en las redes de sensores inalambricas, ya que los
nodos son de bajo coste y sus recursos limitados, lo que dificulta el diagndstico mediante hardware
o software. En cambio, algunos estudios han identificado la relacion entre un nodo defectuoso y el

fallo de un nodo.
Las principales causas de fallo son:

Fenomenos atmosféricos: Los cambios ambientales puede modificar la sefial de
propagacion, incluso pueden producir errores en la comunicacion si la intensidad se reduce en
exceso.

Interferencias: La cercania de otros dispositivos con frecuencias similares, puede interferir
en la comunicacion de los nodos

Desastres naturales: Terremotos, inundaciones o corrimientos de tierra pueden producir
dafios irreparables en el hardware.

Rotura accidental: Los nodos pueden ser destruidos de forma accidental, ya sea por la
intervencion animal o por una caida desde cierta altura.

Fallos en el procesador: Un error de programacion puede inducir al procesador a situaciones

de fallo constante, provocando un bloqueo.
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Ataques: Las redes de sensores inaldmbricas son propensas a recibir ataques de seguridad,
cuyo fin es evitar el correcto funcionamiento de la red. Sin embargo, los ataques de seguridad
pueden ser evitados o parcialmente recuperables, con el uso de técnicas de tolerancia a fallos que
evitan el paso de mensajes a través de rutas atacadas [62].

Agotamiento energético: El agotamiento energético conduce al fallo de la comunicacion.
Normalmente, las baterias no pueden ser cambiadas, al estar los nodos en zonas poco accesibles. Es

por ello que es tan importante administrar correctamente el consumo energético.

Una vez descritos las posibles causas de fallo, las podemos clasificar en dos grupos:

Fallos persistentes: Indica si un nodos conseguira funcionar con normalidad después de un
fallo (fallo transitorio) o si el nodo fallara indefinidamente (fallos permanente) [63]. Desde la
perspectiva de encaminamiento, los fallos transitorios se produce cuando el nodo permanece fuera
de servicio durante unos minutos, mientras que el fallo permanente cuando el servicio queda
impedido durante horas. Obviamente, los fallos producidos por fendmenos atmosféricos los
clasificamos como permanentes.

Fallos extendidos: Indica el nimero de nodos fallidos. Un fallo es aislado cuando solo un

nodo es el que falla. En cambio, serd un fallo en grupo cuando varios nodos de la misma region

fallan.
Isolated faults Grouped faults
v O Q
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[71] Fallo aislado y fallo en grupo
Causas del fallo Persistente Extendido
Fenomenos atmosféricos permanente grupo
Interferencias transitorio aislado
Desastres naturales permanente grupo
Rotura accidental permanente aislado
Fallos en el procesador transitorio aislado
Ataques por interferencias permanente grupo
Ataques por colision ambos aislado
Ataques por agujeros negros ambos aislado
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12. Comparativa entre algoritmos de encaminamiento en
redes de sensores inalambricas

El estudio de algoritmos de encaminamiento en redes de sensores inalambricas ha sido foco
de atencion durante los Ultimos afios y ofrece una serie de desafios unicos en comparacion con los
algoritmos de encaminamiento tradicionales. De la afirmacion anterior podemos concluir que cada
protocolo tiene relacion con otros protocolos de similares caracteristicas al ser disefiados para el
mismo fin, aunque se agreguen nuevas caracteristicas a posteriori. Por tanto resulta dificil decir que
un protocolo es mejor que otro porque las redes de sensores estin disefiadas pensando en su

aplicacion.

Por ello, comparamos y contrastamos los protocolos de encaminamiento bajo una serie de
parametros. A partir del analisis de los protocolos anteriores, creemos que un buen protocolo de
encaminamiento en redes de sensores inalambricas debe tener alguna de las siguientes

caracteristicas:

Arquitectura de cluster dinamica:

Evita que los nodos maestros agoten su energia rapidamente, por lo que prolonga la vida util de la
red.

Agregacion de datos:
El procesamiento de las consultas resulta eficiente cuando la clasificacion y fusion de datos se
completa con rapidez, por lo que contribuye a una reduccion de la carga y por consiguiente un
ahorro de energia.

Eleccion aleatoria de la ruta:
Si el algoritmo dispone de soporte para multiples rutas hacia un destino con poca sobrecarga, puede

ayudar al balanceo de la carga de la red y a tolerar fallos en los nodos.
Umbrales en los nodos a la hora de enviar informacion capturada:

La eleccion de umbrales apropiados puede solucionar el problema del “hot spot” y ahorrar energia

eliminando las transmisiones innecesarias, prolongando la vida de los nodos.
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En la siguiente tabla desglosamos los protocolos estudiados en base a las caracteristicas mas

demandadas:
Protocolo Clasificacio Consumo Agregacion | Escalabili Basado Basado en Latencia Multi Movilidad Localiz
n energético de datos dad en negociacio path acion
consultas n
SPIN Plano Limitado Si Limitada Si Si Moderada | Si Posible No
Directed Plano Limitado Si Limitada Si Si Moderada | Si Limitada Si
Diffusion
Rumor Plano No disponible | Si Buena Si No Moderada | No Muy No
Routing limitada
MCFA Plano No disponible | No Buena No No Moderada | No No No
GBR Plano No disponible | Si Limitada Si No Baja No Limitada No
COUGAR Plano Limitado Si Limitada Si No Moderada | No No No
ACQUIRE | Plano No disponible | Si Limitada Si No Moderada | No Limitada No
LEACH Jerarquico Maximo Si Buena No No Baja No Fija ala Si
estacion
base
PEGASIS Jerarquico Méaximo No Buena No No Moderada | No Fija ala Si
estacion
base
TEEN Jerarquico Maximo Si Buena No No Moderada | No Fija ala Si
estacion
base
MECN Jerarquico Maximo No Baja No No Moderada | No No No
SAR Jerarquico No disponible | Si Buena Posible No Moderada | No Limitada No
GAF Posicional Limitado No Buena No No Moderada | No Limitada No
GEAR Posicional Limitado No Limitada No No Moderada | No Limitada No
GOAFR Posicional No disponible | No Buena No No Moderada | No No No

En la siguiente tabla se muestra las posibles aplicaciones practicas y los ataques a los que son

vulnerables [58]:

Protocolo Tipo de Aplicacion Proyecto Nodos Ataques
Directed Diffusion Monitorizacion del medio ambiente Bathymetry 100 A,B,C,D,E,F
GBR Medicina Vital sign 10-20 AB,C,D,E,F
COUGAR Monitorizacion del medio ambiente Flood detection 200 AB,C,D,E,F
ACQUIRE Monitorizacion del medio ambiente Flood detection 200 AB,CD,EF
LEACH Medicina Artificial Retina 100 B, F
TEEN Casa/Oficina Aware Home 20-100 B, F
GAF Monitorizacion del habitat, Militar ZebraNet, Tracking 100-1000, 200 AD,F
GEAR Casa/Oficina Aware Home 20-100 A,B,D

A) Suplantacién de la informacién a encaminar B) Reenvio selectivo C) Atagque por saturacion a un
destino determinado D) Ataque Sybil E) Agujeros de gusano F) Ataque por HELLO flood
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Por tanto, para analizar las caracteristicas de cada protocolo es imprescindible tener en

cuenta cuales son las prioridades que determinaran los factores primordiales de nuestra red. Para

ello clasificamos los protocolos en base a una serie de criterios que facilitaran la eleccion del

protocolo. Estas clasificaciones tienen sentido al agrupar protocolos cuyo funcionamiento es similar

y poseen caracteristicas comunes. Es por ello que establecemos diferentes criterios a la hora de

clasificar los protocolos. La clasificacion mas usual es en funcion de su topologia. Es obvio que en

protocolos cuyos nodos estan estructurados de forma similar, dispondrdn de unas caracteristicas

similares.

En la siguiente tabla realizamos una comparativa entre protocolos de encaminamiento

jerarquico y encaminamiento plano donde podemos observar como difieren en sus caracteristicas.

Encaminamiento jerarquico

Encaminamiento plano

Planificacion basada en reserva

Planificacion basada en contencién

Evita colisiones

Presenta el problema de sobrecarga por colisiones

Ciclo de trabajo reducido gracias a los periodos
de hibernacién

Ciclo de trabajo variable controlando los tiempos
de hibernacién de los nodos

Agregacion de datos por el nodo maestro del
cluster

Los nodos son capaces de agregar datos de sus
vecinos en rutas multisalto

Encaminamiento simple pero no éptimo

El encaminamiento puede ser éptimo si se le
afiade complejidad

Requiere de sincronizacion local y general

Los enlaces se crean sobre la marcha sin ningun
tipo de sincronizacion

Sobrecarga de la formacion de cluster sobre la
red

Las rutas se crean solo en aquellas zonas donde
hayan datos a enviar

Energia de disipacién uniforme

La energia de disipacion depende de los patrones
de trafico

La energia de disipacion no puede ser controlada

La energia de disipacion se adapta a los patrones
de trafico

Asignacion del canal adecuado

No se garantiza la asignacion del canal adecuado
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13. Conclusiones y trabajo futuro

El encaminamiento en redes de sensores inaldmbricas es un drea de investigacion
relativamente nueva. En el documento se presenta una descripcion global de las técnicas de
encaminamiento mas importantes profundizando en elementos criticos en este tipo de redes como
pueden ser la autonomia, la tolerancia a fallos o la movilidad. Este documento dispone de las
herramientas necesarias para facilitar al usuario la informacion necesaria para la eleccion del

algoritmo indicado en funcion de sus necesidades.

Todos los protocolos de encaminamiento para redes de sensores inalambricas tienen como
premisa mas importante, minimizar el coste energético de los nodos sin comprometer el envio de

informacion.

En general, las técnicas de encaminamiento se clasifican en funcioén de la estructura de red
en tres categorias: plana, jerarquica, y localizacion. De forma paralela clasificamos a los protocolos
de encaminamiento atendiendo a otros criterios como las técnicas basadas en consultas, en
negociacion, o en la calidad de servicio. También destacamos el balance entre el consumo
energético y el coste de la comunicacién, asi como las ventajas y desventajas de cada técnica de
encaminamiento. Aunque muchas de estas técnicas de encaminamiento parecen prometedoras,
todavia hay muchos retos que deben ser solucionados en el ambito de la comunicacion en redes de
sensores inalambricas.

Aunque hemos visto que cada aproximacidn tiene sus ventajas y sus inconvenientes, la
mayoria de las aproximaciones actuales tienen en consideracion que la posicion de los nodos es fija.
Por ello, es importante el desarrollo de protocolos adaptativos, que sean capaces de manejar los
cambios en la topologia de la red, en situaciones donde la red necesite nodos con alta movilidad.
Para ello, los complejidad computacional se verd aumentada en el proceso de captura de
informacion. Pero el rapido desarrollo tecnologico en el campo de los procesadores, hace que este

problema no vaya a ser, a priori, clave en un futuro.

Las redes de sensores inalambricas estdn empleadas en ambientes hostiles, también estan
sujetas a condiciones climaticas cambiantes y expuestas a catastrofes naturales, por lo que estas

redes son propensas al fallo.

Este tipo de redes esta compuesto por elementos autdénomos como son los nodos, los cuales
deberan adaptarse a la condiciones ambientales para ofrecer un servicio con la calidad esperada.
Para ello, los nodos deben tener rutas eficientes incluso ante la presencia de fallos y ataques de
seguridad. Es por este motivo, por el cual las investigaciones futuras deben enfocarse en el estudio

de algoritmos de encaminamiento teniendo en cuenta la calidad de servicio y la tolerancia a fallos.
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