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Capitulo 1
INTRODUCCION

En este capitulo se presenta el entorno en el que se ha desarrollado el trabajo del
Madster en Ingenieria del Software, Métodos Formales y Sistemas de Informacion.
Este trabajo se ha desarrollado con una orientacion profesional en el seno de la
empresa Dimension Informatica y para un proyecto concreto de la Conselleria de
Educacion. El proyecto desarrolla un sistema de informacion para la gestion de
centros educativos, y el trabajo se ha centrado en el control de acceso para dicho
sistema.

Este capitulo se estructura de la siguiente forma: en primer lugar se presenta una
introduccién al trabajo realizado. En el segundo apartado se presenta el entorno en
el que se ha desarrollando el trabajo, la empresa donde se ha realizado y una breve
introduccién al proyecto donde se enmarca. A continuacion, se describe el problema,
los objetivos y el diseno propuesto para finalizar con distintos métodos de control

de acceso.

1.1. Introduccién
El trabajo desarrollado en el master tiene una orientacién profesional. En él se ex-
pone un trabajo de tipo practico relacionado con una de las actividades profesionales
de un titulado en informatica. El trabajo ha sido desarrollado en la empresa Dimen-
sion Informatica en el contexto de un proyecto real para la Conselleria de Educacién.
En Dimensiéon Informatica realizo las actividades propias de un analista, como son

la toma de requisitos y el modelado conceptual del sistema. En diciembre del 2006



finalicé una beca FPI, durante la cudl realicé los estudios del master y del docto-
rado. Una vez encaminada mi tesis, entré a formar parte de Dimension Informatica
en febrero del 2007. Desde entonces, estoy realizando mis tareas de analista en este
proyecto.

Para la realizacién de este trabajo han sido de gran ayuda los conocimientos y ca-
pacidades desarrollados en el paso por la Universidad Politécnica de Valencia, no sélo
los conocimientos adquiridos durante los estudios, sino también las investigaciones
realizadas en el seno del grupo OO-Method.

De los cuatro anos de investigacion en el grupo OO-Method, se esté desarrollando
un trabajo de tesis doctoral donde se aborda la generacién automética de servicios
Web a partir de modelos conceptuales OO-Method/OOWS [1-3]. Esta propuesta
estd compuesta por una serie de grupos funcionales entre los que se encuentra la
Gestion de Usuarios. Esta propuesta es un primer esbozo del trabajo presentado en
este master. El proceso presentado en esos trabajos ha sido extrapolado y extendido
facilmente para abordar la problematica encontrada durante este proyecto.

A raiz de las investigaciones realizadas en estos trabajos y la necesidad que ha
surgido de llevar a cabo el modelado del control de acceso, ha surgido este trabajo.
El hecho de que el cliente (en esta caso la Conselleria de Educacién) utilice perfiles
en su trabajo dia a dia, ha ayudado a la eleccién de continuar por la linea que se
venia siguiendo en los trabajos [1-3]. Esta linea de trabajo propone un conjunto de
operaciones para el control de acceso basadas en RBAC [4-8], un estdndar para el
control de acceso basado en roles.

Es importante que el control de acceso (también conocido como gestién de iden-
tidad o gestién de usuarios) se aborde desde el primer momento dentro del ciclo de
vida, es decir, en las etapas de andlisis y diseno. En los ultimos anos se ha visto
como elementos software, aplicaciones, etc. no fueron concebidos con la gestién de

usuarios como fase critica del diseno, y se han tenido que acoplar posteriormente



elementos que la cubrieran existiendo asi vulnerabilidades en las aplicaciones. Por
lo tanto, uno de los objetivos de esta trabajo es minimizar la aparicién de vulnera-
bilidades antes de que el producto vea la luz y anadir caracteristicas que aumenten
su calidad.

Por eso es importante que las operaciones necesarias para el control de acceso de
un sistema de informacién se deben identificar en el modelado conceptual (espacio
del problema), durante las etapa de requisitos, y asi automaticamente definir el
disenio de las operaciones de seguridad para que pueda llevarse facilmente al espacio
de la solucion.

Durante el trabajo se van a utilizar los términos perfil y rol dependiendo de:

- Perfil: es la terminologia que utiliza el cliente y por tanto cuando se esté realizando
algin documento que vaya a ser entregado al cliente se utilizara este término.

- Rol: es la terminologia utilizada en la jerga informética y por lo tanto sera utili-
zada durante la explicacion del trabajo siempre y cuando no sea documentacién a

entregar al cliente.

1.2. Entorno del trabajo

Este trabajo del master se ha desarrollado en el seno del proyecto ATICA, en la
empresa Dimensién Informatica. El proyecto se estd realizando dentro de la Uni-
dad Temporal de Empresas (UTE) entre Telefénica Soluciones de Informética y
Comunicaciones de Espana S.A.U. y Dimensién Informatica S.L. para la realizacion
de un sistema de informacion para la gestion de centros educativos destinado a la
Conselleria de Educacion de la Generalitat Valenciana.

Ademas, el trabajo presentado forma parte de los trabajos realizados en el con-
texto del grupo de investigacion OO-Method: Métodos de Produccion del Software
(Object-Oriented Methods for Software Development) perteneciente al Departamento

de Sistemas Informaticos y Computacién de la Universidad Politécnica de Valencia,
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en el que la autora ha participado activamente durante los tultimos cuatro anos. Los
trabajos realizados en el grupo han permitido adquirir el conocimiento y las habi-
lidades necesarias para transferir a la empresa parte de ese trabajo en un entorno

real de desarrollo.

1.2.1. Dimension Informatica

Dimension Informdtica es una empresa valenciana especializada en la fabrica-
cién de software. En julio de 2005 Dimension Informética se integré en el Grupo
AZERTIA, compania multinacional de las TIC integrada en la Corporacién IBV
(IBERDROLA, BBVA). Actualmente, Dimensién Informatica ha entrado a formar
parte de la empresa Indra.

En la actualidad, Dimensién Informética cuenta con un equipo humano de mas
de 320 profesionales repartidos en sus oficinas de Baleares, Barcelona, Castellén,
Madrid, Murcia, Vigo, Zaragoza y Valencia, siendo esta ultima su oficina principal
donde dispone de unas instalaciones de mas de 2.300 metros cuadrados.

Desde sus inicios en 1992, la trayectoria de Dimension Informética ha estado orien-
tada al desarrollo de Soluciones Tecnolégicas multisectoriales. Sus servicios incluyen
la planificacion, diseno y construccion de sistemas de informacion, soluciones de
integracién, portales, soluciones propias (Suite Kewan) y a medida para cualquier
compania y sector.

En su larga experiencia ha realizado proyectos para mas de 300 clientes nacio-
nales e internacionales, publicos y privados. Un ejemplo es el disenio y desarrollo
de la gestion de ticketing de uno de los buques insignia de la Comunidad Valen-
ciana, la Ciudad de las Artes y las Cliencias; también la Secretaria de Estado de
Telecomunicaciones y la Sociedad de la Informacion han confiado en Dimension
para la direccién de un proyecto que consigue la ventanilla tinica electronica de la

Administracion Publica, unificando la informacion de todo los ciudadanos dispersa



en multiples sistemas de informacién y ubicaciones geograficas; AENA gestiona sus
incidencias en tiempo real con el desarrollo e implantacién del sistema NOTIFES
en los aeropuertos de Barajas, Palma de Mallorca y Tenerife. A nivel internacio-
nal, el Instituto de Aerondutica Civil de Cuba, el organismo publico del Gobierno
cubano encargado de la gestion del espacio aéreo y los nueve aeropuertos del pais,

han elegido el ERP de produccién propia Kewan.

1.2.2. ATICA: sistema de informacion para la gestiéon de centros educa-
tivos

La Conselleria de Educacién quiere seguir avanzando en la evolucién hacia la Ad-
ministraciéon Electronica a través de una estrategia que permita poner a disposicién
de los colectivos implicados en el entorno educativo todos aquellos servicios que
prestados de forma online resultan de gran interés y comodidad.

El principal objetivo de la iniciativa consiste en realizar la toma de requisitos de
usuarios, el andlisis y definiciéon funcional de los procedimientos relacionados con la
Gestién de Centros Educativos, con vistas a realizar el desarrollo e implantacion de
la nueva aplicacion de Gestién de Centros Educativos.

El proyecto global consiste en el diseno y desarrollo de nuevas aplicaciones que
permitan a la Conselleria de Educacién de la Generalitat Valenciana disponer de la

informacion de los centros de forma centralizada y en tiempo real.

Acceso al sistema
La solucion propuesta es una aplicacion centralizada, por lo que se podra acceder a
ella desde cualquier centro de estudios que tenga la conectividad adecuada. El acceso
final a cada una de las funcionalidades sera controlado por una serie de permisos
asociados a perfiles de usuarios definidos de forma global, lo que permitira garantizar

la seguridad necesaria para los distintos niveles de confidencialidad de la informacién.



Gestién de usuarios del sistema
La gestién de usuarios del sistema se podra gestionar de forma centralizada, crean-
do los usuarios necesarios para la utilizacion del sistema y asociandoles los perfiles
adecuados en funcion de las actividades que vaya a desarrollar cada usuario, previ-

niendo de esta forma los accesos no deseados a informacion confidencial.

Gestor de Seguridad

El Gestor de Seguridad implementa las politicas de seguridad de acceso a los
datos definidos para el sistema. La politica de seguridad se establece en funcién de
la definicion de perfiles o roles (capacidad de actuacién sobre los datos), areas de la
organizacién (determinando a qué tipo de datos se tiene acceso) y niveles dentro de
la organizacién (que definen el &mbito de acceso a los datos).

Se va a utilizar una plataforma analitica que ofrece la ventaja de proporcionar
un unico punto de acceso para el usuario donde el gestor de seguridad enlazara con
el sistema de autenticacion de usuario. Una vez validado el usuario y obtenidos sus
permisos, el gestor de seguridad, con la ayuda de los mecanismos de Single-Sign-On,
limitara el ambito de sus consultas de datos de forma adecuada.

La auditoria de los accesos del usuario al sistema, qué consultas ha efectuado y
qué datos ha recibido, se efectuardn apoyandose a si mismo en las capacidades de
auditoria de la base de datos complementandose con un desarrollo especifico cuando

sea necesario.

1.2.3. Caracteristicas generales de un sistema de identidad y de usuarios
Con carécter general, un sistema de gestién de identidad y usuarios capacita a

una organizacion para, entre otras cosas:
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Permitir la delegacion de las tareas de administracién y mantenimiento en grupos
de usuarios designados a tal efecto por el administrador del sistema, de modo que
puedan agilizarse dichas tareas pero siempre de forma segura.

Posibilitar la aprobacién y cancelacién instantaneas de los derechos de acceso de
los usuarios a todos los recursos, acrecentando la productividad de los usuarios por
un lado, y evitando la fuga de informacién por el otro.

Hacer posible la gestién automatizada de usuarios durante todo el ciclo de acti-
vidad del usuario, aumentando la eficiencia de los procesos y proporcionando un
importante ahorro de costes.

Generar automaticamente informes detallados para demostrar el cumplimiento de
las normativas y las directivas de seguridad de aplicacién en la organizacién.
Obtener pruebas de auditoria.

Controlar y gestionar de manera unificada y sencilla todos los derechos de acceso
de los usuarios a cualquiera de los sistemas con los que trabajan.

Para ello, este tipo de sistemas actia sobre cinco dimensiones bien diferenciadas:
Autenticacién, o la verificacién segura de la identidad de usuarios.
Autorizacioén, o la gestion unificada del control de acceso.

Administracién, o gestién segura de activos y usuarios, centralizada y delegada.
Auditoria, o el aseguramiento del cumplimiento de normativas.
Identidad Federada, o la integracién de modelos extranet (B2B, 2C, B2C) y

modelos de negocio basados en servicios Web.

Funcionalidades especificas
En una solucién de gestién de identidad y de usuarios podemos establecer tres
grandes dreas en las que estructurar la funcionalidad especifica que proporciona (ver
figura 1-1). Cada una de estas dreas funcionales se complementa con las demés para

conformar el sistema completo:



Mejora de
acceso y Eostiinde Incremento

servicio Identidades de la

sequridad

Figura 1-1: Areas de la Gestién de Identidad

A continuacion se caracteriza cada una de estas dreas a través de su funcionalidad
especifica:
- Mejora de acceso y servicio
e El sistema instaura la gestion unificada y segura de la identidad de usuarios
a través de perfiles, roles y niveles de acceso.
e Los servicios federados permiten completar procesos de negocio o administra-
tivos garantizando privacidad en los datos.
e Implementa mecanismos de tipo single sign-on para acceso a distintos servi-
cios sin necesidad de introducir las credenciales de usuario mas de una vez.
Esto posibilita que una persona represente un tinico usuario de aplicaciones en
toda la organizacién, con un unico token de autenticacién (contrasena, firma,
etc.).
e Ofrece caracteristicas de autoservicio que mejoran la calidad de servicio (re-
cuperacién de contrasenas, solicitudes de cambio periédico, etc).
- Incremento de la seguridad
e Representa un punto unificado para el control y la gestion de los accesos a los

recursos de la organizacién.



e Bloquea accesos no autorizados de usuarios internos o externos: proveedores,
empleados, clientes, etc.

e Asegura el cumplimiento de la LOPD y otras regulaciones, mediante el registro
y la firma digital de todas las transacciones.

e Genera informes de acceso y auditoria.

- Reduccién de costes

e Conlleva un aumento de los servicios online y de automatizacién de procesos,
lo que comporta una reduccion de intervenciones manuales de provision o
auditoria.

e Automatiza procesos repetitivos, tediosos y proclives a la comisién de errores,
aumentando la eficiencia de la organizacion.

e Reduce costes de gestion al centralizar la administracion de los usuarios y sus

derechos de acceso en un solo lugar.

Descripcién técnica

Este tipo de soluciones, por su naturaleza intrinseca actian en general como un
recubrimiento de los diferentes sistemas de la organizacion permitiendo su uso sin
necesidad de que éstos hayan de sufrir modificacion alguna.

se construyen mediante una arquitectura no invasiva, con soporte nativo de los
protocolos y especificaciones estandar mas extendidas (HTTP, LDAP, SQL, Berke-
leyDB, CSV, etc.) y basada en tecnologia de agentes y conectores que posibilita la
integracién con aquellos sistemas con los que no pueda éntenderse’de forma nativa.

Todo ello permite la integracion de la gestion de provision de usuarios y asignacion
de permisos entre sistemas y plataformas heterogéneas. En el caso de la Conselleria
de Educacion, estos sistemas y plataformas heterogéneas serian ATICA, Titulos,
Ajuda, Exenval, Oracle, PostgreSQL, correo electrénico Postfix, directorios LDAP,

sistemas operativos Windows/Linux/Unix, PKI de la Generalitat Valenciana, etc.
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Esto permitirda a la Conselleria concentrarse en la definicién y confirmacion de
las politicas centrales de seguridad y gestién del accesos para todos los usuarios y
aplicaciones, garantizando su cumplimiento y haciendo posible una uniformidad de

criterios para todos los sistemas y plataformas.

1.3. Descripcion del problema
El acceso de los usuarios a la aplicacién debe contener determinada seguridad. Se
debe proponer una solucion generalista que permita un entorno de seguridad comun
para diferentes aplicaciones.
En cuanto a seguridad podemos diferenciar tres aspectos:

- Gestion de la autenticacién: Dado un nombre de usuario y una contrasena,
el sistema debe comprobar que el usuario es valido y la contrasena es correcta.
A su vez, el sistema debe proporcionar a partir del usuario, un rol de conexién al
sistema, el cual servira para configurar los posibles accesos a los diferentes servicios.
Ademas, se debe de proporcionar el centro donde dicho rol es valido.

- Gestion de acceso: Dado un rol de conexién, se debe proporcionar un conjunto de
accesos a los que tiene permiso este rol. Esta lista de accesos se correspondera con
elementos de la interfaz de usuario (entradas de menu y servicios).

- Gestién de la activacién/desactivacion de elementos de la interfaz de
usuario: Dada una lista de accesos, debemos acceder a la vista para activar o
desactivar aquellos componentes que sean necesarios de forma automética y sin

tener que escribir esta légica en las vistas.

1.4. Objetivos del trabajo
El objetivo general de este trabajo de tesis del master es la incorporacion del
control de acceso basado en roles en el ciclo de vida proporcionado por DI-SFM (ver

apartado 2.1).
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Los objetivos especificos que se buscan alcanzar son los siguientes:

. Estudiar el estado actual de los métodos de control de acceso.

2. Estudiar el estado actual de la metodologia de DI-SFM.

3. Estudiar la necesidad que tiene la Conselleria de Educacion en el sistema de in-
formacion para la gestion de centros educativos, y de esta forma poder explotar
la categorizacién que ya viene realizando la Conselleria de Educacién sobre sus
usuarios.

4. Definir un Modelo de Control de Acceso basado en Roles que permita describir la
funcionalidad propia de este tipo de control de acceso. E1 Modelo debera permitir
ademas la division de funcionalidad a partir de la funcionalidad implementada en
ATICA (parte implementada por DI) y la que debera ser soportada por el LDAP
(parte implementada por Telef6nica).

5. Definir una estrategia de captura de requisitos para el control de acceso que permita

obtener las operaciones necesarias.

1.5. Diseno propuesto
A continuacién se muestra punto por punto como se resuelven los problemas

comentados en el apartado 1.3.

- Gestion de la autenticacion: para solucionar este problema la propuesta es
comprobar si existe una sesién activa (o token de seguridad). Si no es asi pedira la
validacién del usuario a través del pantalla de acceso o de inicio de sesion. Reco-
gerd el usuario y la contrasena y se conectara al servicio de validacién del LDAP
correspondiente. Este devolvers el nombre del usuario, el/los roles de acceso y

el/los centros a los que puede acceder dentro de un objeto llamado sesion.
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- Gestion de acceso: para solucionar este problema se recoge la sesion y se busca
en el repositorio de seguridad qué accesos validos existen para cada rol del usua-
rio. Existen diferentes aproximaciones a la hora de recuperar esta lista de accesos
validos:

e Devolver todos los componentes a los que tiene acceso el rol. Se debe guardar
la lista completa en caché para posteriores uso.

e Devolver los componentes a lo que tiene acceso el rol dado el médulo al que va
acceder. De esta forma solo se recupera lo que se necesita en cada momento.
Esta opcién suele usarse en entornos Web puesto que el consumo de memoria
en el servidor es menor.

Otro factor a tener en cuenta para solucionar este problema es qué componentes
se van a tener en cuenta en esta lista de accesos.

e Componentes a los que se tiene acceso.

e Componentes a los que no se tiene acceso.

e Todos los componentes susceptibles de tener seguridad con la informacion de
si se debe tener acceso o no.

Las dos primeras soluciones obligan a guardar en el repositorio todos los posibles
componentes a los que van acceder los usuarios, incluso aquellos que van a ser
accesibles por todos los usuarios. Por lo tanto la opcion que se va a usar en el
proyecto es la de guardar sélo aquellos componentes susceptibles de tener seguridad.
La lista que devuelva este servicio serd una serie de componentes a los cuales se
deniega el acceso al rol indicado.

- Gestién de activacién/desactivaciéon de elementos de la interfaz de usua-
rio: este problema se soluciona junto con el anterior y no debe afectar a la progra-

macién de la logica de las vistas o de los servicios.
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1.6. Métodos de control de acceso

A continuacion se presentan varias propuestas de trabajos relacionados con el
control de acceso para aplicaciones:

- Se pueden definir niveles de seguridad basandose en las habilidades de manipulacién
que tienen los usuarios, permitiendo a los disenadores establecer quien puede hacer
que, usando propiedades como acceso de grano fino o proteccién de enlaces (ver
[9)-

- Se puede definir un control de acceso basado en contenidos como se realiza en
algunas bibliotecas digitales (ver [10]), donde los permisos estan codificados como
tuplas (credencial, concepto, privilegio). Un concepto no representa un objeto sino
un tépico que describe el contenido del objeto.

- Se puede definir un control de acceso basado en equipos (ver [11]), donde las pdginas
representan procesos y el contenido se tiene en cuenta para reflejar procesos y
estados de objetos.

- Se puede definir un control de acceso basado en roles (ver [12]), donde los roles
son como una funciéon dentro del contexto de una organizacion. Los permisos se
asignan a los roles, y los usuarios también son asignados a los roles. Los usuarios
adquieren los permisos asociados a los roles que tienen asignados.

Tras el andlisis de los métodos de control de acceso existentes y tras analizar el
tipo de sistema a desarrollar (donde el cliente trabaja con perfiles ya definidos), este
trabajo se basa en un control de acceso basado en roles (RBAC) [12]. RBAC es
un estandar muy comun y extendido como puede verse en la cantidad de trabajos

desarrollados a su alrededor (ver [4-8, 13-15]).



Capitulo 2
METODOLOGIAS Y ESTANDARES

En este capitulo se presentan las metodologias y estdndares existentes y que han
servido de base al trabajo realizado. Primero se presenta DI-SFM, una metodologia
creada por Dimension Informdtica que guia el proceso a seguir para los sistemas
que se desarrollan. A continuacién se comenta brevemente Métrica 3, con la que
es totalmente compatible DI-SFM, que ofrece a las Organizaciones un instrumento
util para la sistematizacion de las actividades que dan soporte al ciclo de vida del
software. En el tercer apartado se presenta RBAC, el método de control de acceso
en el que se basa la propuesta presentada en el trabajo. Para finalizar se presenta
LDAP, un servicio de directorio utilizado por Telefénica Soluciones como repositorio

de usuarios y roles.

2.1. Metodologia DI-SFM

DI-SFM (ver [16] y [17]) es una metodologia de desarrollo que guia el proceso
a seguir, describiendo las actividades a realizar, los productos a obtener, los roles
que intervienen en dicho proceso y las técnicas a utilizar, es decir, el uso de la
metodologia en un proyecto permite tener definido de forma precisa qué se debe
hacer, como debe hacerse, quién debe hacerlo y en qué momento.

La metodologia DI-SFM integra los aspectos mas destacables de la metodologia
definida por Rational, RUP (Rational Unified Process) [18] y es compatible con
los entregables establecidos con Métrica 3.0 [19] (Ministerio Administracién Piblica

Espaitiola).

14
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DI-SFM define:
- un proceso dirigido por modelos,
- centrado en la arquitectura,
- con un desarrollo incremental por iteraciones en que se realiza un control continuo
de la calidad.
Las disciplinas mas relevantes del proceso son: Requisitos, Analisis y Diseno, Im-
plementacién y Pruebas, por otro lado se encuentran la Gestién de la Configuracion

y del Cambio que son disciplinas horizontales a todo el proyecto.

2.1.1. Proceso

La metodologia DI-SFM integra los aspectos mas destacables del proceso unifica-
do de Rational y la metodologia Métrica 3.0, y los extiende incorporando mejores
practicas para su optimizacion. DI-SFM define un proceso Dirigido por Modelos
(MDA), basado en médulos (desarrollo basado en médulos) y centrado en la Arqui-
tectura.

La metodologia define de forma precisa las caracteristicas del proceso estable-
ciendo quién hace qué, como y cuando y proporcionando disciplinas en las que se
integran los cuatro elementos principales del proceso: roles, actividades, productos
y flujos de trabajo:

Los roles, que responden a la pregunta ;Quién?,

Las actividades que responden a la pregunta ;Cémo?,

Los productos, que responden a la pregunta ;Qué?

Y los flujos de trabajo de cada disciplina que responden a la pregunta ; Cuando?
En los proyectos DI-SFM se promueve la comunicacién continua con el cliente a
lo largo del ciclo de la vida del proyecto involucrandose como un miembro mas del

equipo, priorizando los casos de uso y validando cada uno de los entregables que
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se van obteniendo en las sucesivas iteraciones. Para llevar a cabo dichas validacio-
nes y revisiones se mantendran reuniones periddicas de seguimiento en las que se
mostrara la situacion actual del proyecto y se revisaran aspectos de gestion y pla-
nificacién. Esta retroalimentacion continua favorece la reduccion de plazos y costes

del proyecto e incrementa la calidad del software.

2.1.2. Disciplinas

La ingenieria del software, tal y como es concebida hoy en dia, abarca multitud
de actividades de diversa indole. DI-SFM categoriza estas actividades en lo que es
llamado por la comunidad cientifica, disciplina. Una actividad se representa mediante
un pentagono irregular mientras que la disciplina se muestra mediante un rectangulo
que contiene actividades.

Una disciplina es un conjunto de actividades relacionadas con un area de interés
mayor. Las disciplinas que contempla DI-SFM actualmente de la ingenieria del soft-
ware son (ver 2-1): Requisitos, Andlisis y Diseno, Implementacién, Pruebas, Gestién
de la configuracién y del cambio y Gestion de proyectos. A continuacion se descri-
ben las principales disciplinas para este trabajo (Requisitos, Andlisis y Diseno e
Implementacion).

En los siguientes apartados se comentan brevemente las disciplinas involucradas

en este trabajo.

Requisitos
DI-SFM define un proceso dirigido por Casos de Uso y ofrece guias en las que
se detalla cémo se debe capturar, organizar y documentar los requisitos de forma
Optima, y se establece como gestionar los cambios que ocurran en dichos requisitos

durante la vida del proyecto. En DI-SFM los casos de uso no son sélo una técnica



17

Gestion de Proyectos

Requisitos

Gestion de la

Configuracion
@ y del cambio

Pruebas Andlisis y Disefio

Implementacion

Figura 2-1: Disciplinas de la metodologia DI-SFM

para especificar los requisitos del sistema, sino que también guian el diseno, imple-
mentacién y prueba constituyendo un elemento integrador y una guia de trabajo
permitiendo establecer trazabilidad entre los productos o artefactos que se generan
en las diferentes actividades del proceso de desarrollo. En el proceso definido por
DI-SFM se dedica un mayor esfuerzo a las actividades de Requisitos en las fases de

Inicio y Elaboracion.

Analisis y Diseno
DI-SFM sigue la aproximacién de desarrollo dirigido por modelos MDA (Model
Driven Architecture) que es un marco de trabajo definido por OMG (Object Ma-

nagement Group), en el que la clave es la importancia de los modelos en el proceso
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de desarrollo de software. MDA propone la definicién y uso de modelos a diferente
nivel de abstraccion, asi como la posibilidad de la generacién automatica de cédigo
a partir de los modelos definidos y de las reglas de transformacién entre dichos mo-
delos. Con esta nueva vision, se puede obtener coédigo a partir de modelos centrados
en el dominio del problema e independientes de la plataforma de implementacién,
mediante transformaciones de modelos.

Como técnica de modelado DI-SFM utiliza UML (Unified Modeling Language)
que es un lenguaje estandar para especificar, visualizar, construir y documentar los
artefactos de un sistema software, lo que simplifica la complejidad que supone el
diseno y facilita la construccion.

El caso de uso es el punto de partida para las actividades de andlisis y diseno
ya que a partir de su realizaciéon y especificacion se obtiene el modelo de analisis.
DI-SFM utiliza los diagramas de secuencia de UML para la realizacién del caso
de uso (véase Glosario). Los diagramas de secuencia permiten la identificacién de
las clases y servicios utilizados en el caso de uso. Los diagramas de secuencia son
utilizados para definir el modelo de analisis que contiene las clases de andlisis y
artefactos asociados, en el que las clases determinan la estructura y las operaciones
necesarias para implementar las funcionalidades descritas en los Casos de Uso. Por
otra parte los Diagramas de Estado detallaran el comportamiento para las clases
que lo requieran. El modelo de analisis evolucionara posteriormente en el modelo de
disenio que estarda compuesto por diagramas de secuencia de diseno, diagramas de
clases y algunos diagramas de estados; en el modelo de diseno se tienen en cuenta
aspectos de implementacion.

DI-SFM apuesta por la estrategia divide y vencerds realizando un desarrollo ba-
sado en mddulos. De esta manera los sistemas de informacién son descompuestos
en subsistemas y en médulos con interfaces bien definidas, que posteriormente seran

ensamblados de manera sistematica para generar el sistema. Esta caracteristica del
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proceso de desarrollo permite que el sistema evolucione a medida que se obtienen o

se desarrollan sus moédulos.

Implementacién

La implementacién del codigo fuente resulta mas comoda ya que el uso de un fra-
mework y arquitecturas probadas y evaluadas facilitan la programacion al desarrolla-
dor. Por otra parte, el desarrollador no empieza de cero ya que las transformaciones
MDA aplicadas durante el Analisis y Diseno reducen y simplifican los elementos de
cédigo fuente a desarrollar.

En DI-SFM se recalca la necesidad de definir estandares de nomenclatura, los
cuales facilitaran la identificacién de los elementos y la mejor comprension del cédigo
y el modelo de datos por parte de todo el equipo, ademas de eliminar posibles

ambigiiedades.

2.2. Meétrica 3
La metodologia METRICA Versién 3 (para mayor detalle ver [19]) ofrece a las

Organizaciones un instrumento util para la sistematizacion de las actividades que

dan soporte al ciclo de vida del software dentro del marco que permite alcanzar los

siguientes objetivos:

- Proporcionar o definir Sistemas de Informacién que ayuden a conseguir los fines de
la Organizacién mediante la definiciéon de un marco estratégico para el desarrollo
de los mismos.

- Dotar a la Organizacién de productos software que satisfagan las necesidades de
los usuarios dando una mayor importancia al anélisis de requisitos.

- Mejorar la productividad de los departamentos de Sistemas y Tecnologias de la In-
formacion y las Comunicaciones, permitiendo una mayor capacidad de adaptacién

a los cambios y teniendo en cuenta la reutilizacién en la medida de lo posible.
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- Facilitar la comunicacién y entendimiento entre los distintos participantes en la
produccién de software a lo largo del ciclo de vida del proyecto, teniendo en cuenta
su papel y responsabilidad, asi como las necesidades de todos y cada uno de ellos.

- Facilitar la operacion, mantenimiento y uso de los productos software obtenidos.
La nueva versién de METRICA contempla el desarrollo de Sistemas de Informacion
para las distintas tecnologias que actualmente estan conviviendo y los aspectos de
gestion que aseguran que un Proyecto cumple sus objetivos en términos de calidad,
coste y plazos. Su punto de partida es la versién anterior de METRICA de la cual se
han conservado la adaptabilidad, flexibilidad y sencillez, asi como la estructura de
actividades y tareas, si bien las fases y mddulos de METRICA versién 2.1 han dado
paso a la divisién en Procesos, mas adecuada a la entrada-transformacion-salida que
se produce en cada una de las divisiones del ciclo de vida de un proyecto. Para cada
tarea se detallan los participantes que intervienen, los productos de entrada y de
salida asi como las técnicas y préacticas a emplear para su obtencién.

En la elaboracién de METRICA Versién 3 se han tenido en cuenta los métodos
de desarrollo més extendidos, asi como los ultimos estdandares de ingenieria del soft-
ware y calidad, ademés de referencias especificas en cuanto a seguridad y gestién
de proyectos. En una tnica estructura la metodologia METRICA Versién 3 cubre
distintos tipos de desarrollo: estructurado y orientado a objetos, facilitando a través
de interfaces la realizacion de los procesos de apoyo u organizativos: Gestion de
Proyectos, Gestiéon de Configuracién, Aseguramiento de Calidad y Seguridad. La
automatizacién de las actividades propuestas en la estructura de METRICA Ver-
sién 3 es posible ya que sus técnicas estan soportadas por una amplia variedad de

herramientas de ayuda al desarrollo.
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2.3. Role Based Access Control

El proceso de desarrollo de este estandar fue iniciado por el National Institu-
te of Standards and Technology (NIST) debido a la necesidad existente entre los
compradores de sistemas de informacién de una definicién clara y precisa cuyas ca-
racteristicas de control de acceso no fueran sufriendo cambios. Durante muchos anos
los vendedores han estado implementando caracteristicas de control de acceso basa-
do en roles en sus sistemas sin un acuerdo general de cudles eran las caracteristicas
que bebe tener todo sistema de control de acceso basado en roles (RBAC) [12]. Esta
falta de consenso de un modelo causo incertidumbre y confusion sobre la utilidad y
el significado de RBAC.

El estdandar Role Based Access Control (RBAC) [6], es un estandar para el con-
trol de acceso basado en roles que aparecieron para resolver esta situacion. RBAC
estd formado por dos partes principales: el modelo de referencia de RBAC y su
especificacion funcional.

El Modelo de Referencia de RBAC define conjuntos de elementos RBAC bésicos
(por ejemplo, usuarios, roles, permisos, operaciones y objetos) y relaciones como
tipos y funciones que estan incluidos en este estandar. El modelo de referencia de
RBAC tiene dos propésitos:

- Definir las caracteristicas de RBAC incluidas en el estandar. Identifica el conjunto
minimo de caracteristicas que debe incluir todo sistema RBAC.

- Proveer de un lenguaje preciso y consistente, en términos de conjuntos de elementos
y funciones para definir la especificacién funcional.

La especificacion funcional de RBAC especifica las caracteristicas que se requieren
en un sistema RBAC. Estas caracteristicas se dividen en tres categorias: operaciones

administrativas, consulta administrativa y funcionalidad a nivel de sistema.
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- Las operaciones administrativas definen funciones que proveen con operaciones
para crear, borrar y mantener los elementos RBAC y sus relaciones (por ejemplo,
crear y borrar asignaciones de usuarios a roles).

- La consulta administrativa define funciones que proveen la capacidad de llevar a
cabo operaciones de consulta sobre elementos RBAC y sus relaciones.

- La funcionalidad a nivel de sistema define funciones para la creacion de sesiones
de usuarios que incluyen la activacién/desactivacién de roles, etc.

A continuacién se van a mostrar mas en detalle tanto el modelo de referencia
como la especificacion funcional de RBAC, pero sélo se entra en detalle de aquellos

modelos que se han utilizado en el trabajo.

2.3.1. Modelo de Referencia de RBAC
El modelo de referencia de RBAC se define en términos de cuatro modelos: Core

RBAC, Hierarchical RBAC, Static Separation of Duty Relations y Dynamic Sepa-

ration of Duty Relations.

- Core RBAC (CRBAC) define una coleccién minima de elementos, conjuntos de
elementos y relaciones para conseguir un sistema de control de acceso basado en
roles. Incluye la asignacién de usuarios a roles y de permisos a roles, consideradas
fundamentales en cualquier sistema RBAC. Ademas, CRBAC introduce el con-
cepto de la activacion del rol como parte de la sesion de un usuario. Cualquier
sistema RBAC requiere la existencia del CRBAC, pero el resto de componentes
son independientes unos de otros y pueden ser implementados (o no) por separado.

- Hierarchical RBAC (HRBAC) anade relaciones para soportar jerarquia de roles.
Una jerarquia es matemdaticamente un orden parcial definiendo una relacién de
rango entre roles, donde los roles con mas rango heredan los permisos de los roles de
menor rango y los roles de menor rango heredan los usuarios de rangos superiores.

Ademas, HRBAC se dirige hacia la asignacién simple de usuarios y permisos a
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los roles introduciendo el concepto de conjunto de usuarios y permisos autorizados
para roles.

- Static Separation of Duty Relations (SSDR) anade relaciones exclusivas entre roles
y asignaciones de usuarios. Debido al riesgo de inconsistencias con la separacion
estatica de las relaciones de responsabilidades y la herencia de relaciones de una
jerarquia de roles, el modelo SSDR define relaciones tanto de la existencia como
de la ausencia de jerarquia de roles.

- Dynamic Separation of Duty Relations (DSDR) define relaciones exclusivas entre
los roles que se activan como parte de la sesiéon de usuarios.

Debido a las caracteristicas de la aplicacién que se veran en capitulos posteriores,
en el trabajo sélo se va a utilizar el modelo de Core RBAC, por lo que es él unico

que se comenta en detalle.

Core RBAC

El conjunto de elementos y relaciones del modelo de Core RBAC (CRBAC) se
definen en la figura 2-2. CRBAC incluye un conjunto de cinco elementos basicos
de datos llamados usuarios, roles, objetos, operaciones y permisos. El modelo
RBAC completo se define fundamentalmente en términos de usuarios individuales
que se asignan a roles y permisos que se asignan a roles. Por lo tanto, un rol es
una forma de relacionar muchos a muchos usuarios y permisos. Ademads, el modelo
CRBAC incluye un conjunto de sesiones donde cada sesion refleja un usuario y un
subconjunto de roles activados que se asignan a ese usuario.

El significado de los elementos basicos de este modelo CRBAC son:
- Objeto: puede ser cualquier recurso del sistema que necesite control de acceso,

como puede ser ficheros, impresoras, bases de datos, etc.

- Operacién: funcionalidad ejecutable por el usuario.
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Figura 2-2: Elementos y relaciones del modelo de Core RBAC

- Permiso: consentimiento de llevar a cabo una operacion sobre alguno de los objetos
RBAC.

- Rol: funcién dentro del contexto de una organizacién.

- Usuario: persona que puede acceder al sistema.

Los tipos de operaciones y objetos que controla RBAC dependen del tipo de sistema

en el cudl estan implementados.

La figura 2-2 muestra graficamente, ademas de los elementos béasicos que compo-
nen RBAC, las relaciones existentes entre los distintos elementos. Estas relaciones
son la asignacién de usuarios a roles y la asignacion de permisos a roles. Las flechas
indican relaciones muchos-a-muchos (por ejemplo, un usuario puede ser asignado a
uno o mas roles, y un rol puede ser asignado a uno o mas usuarios). Esto proporciona
flexibilidad y granularidad a la asignacion de permisos a roles y de usuarios a roles.

Cada sesion representa un usuario y sus roles, por ejemplo, un usuario estable-
ce una sesion durante la cual el usuario activa un subconjunto de roles que tiene
asignados. Cada sesion estd asociada a un unico usuario y cada usuario puede estar
asociado con una o mas sesiones. Existen dos funciones relacionadas con la sesion,
una que devuelve los roles activos en una sesién y otra que devuelve el usuario aso-
ciado a la sesion. Los permisos que tendra el usuario en el sistema seran los permisos

asignados a los roles que estan activos durante la sesion del usuario.
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2.3.2. Especificacion Funcional de RBAC

La especificacién funcional de RBAC especifica las operaciones para la creacién
y mantenimiento del conjunto de elementos y relaciones de RBAC. También espe-
cifica funciones para llevar a cabo consultas administrativas y funciones del sistema
para crear y administrar los atributos de RBAC como sesiones de usuarios y tomar
decisiones de control de acceso.

La especificacion se realiza para cada uno de los cuatro modelos que conforman
el estandar RBAC, pero en este trabajo solo se muestra la especificacién funcional

para CRBAC puesto que es el tinico modelo que se va a utilizar.

Core RBAC
A continuacién se comentan aquellas operaciones necesarias para administrar co-
rrectamente los elementos que se encuentran en CRBAC.

- AddUser: esta operacion crea un nuevo usuario RBAC. La operacion solo es valida
si el nuevo usuario no existe todavia como miembro del conjunto de usuarios. El
siguiente esquema describe formalmente la operacién:

AddUser(user : NAMFE) <«
user ¢ USERS
USERS' =USERS U {user}
user_sesions’ = user_sessions U {user — ()} >

- DeleteUser: esta operacion elimina un usuario existente de la base de datos de
RBAC. La operacién es valida si y solo si el usuario que va a ser borrado es miembro
del conjunto de usuarios. Los datos de usuarios y roles que tenia asignados se
actualizan. Es una decisién de implementacion cémo proceder con la sesién del
usuario a ser borrado. El sistema RBAC puede esperar a que el usuario termine su
sesién normalmente o puede forzar su finalizacién. El siguiente esquema describe

formalmente la operacion:
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DeleteUser(user : NAME) <
user € USERS
Vs € SESSIONS e s € user_sessions(user)
= DeleteSessions(s)]
UA"=UA\{r: ROLES e user — r}
assigned_users' = {r: ROLES o 1 (assigned_user(r)
{user})}
USERS' =USERS \ {user} >
- AddRole: esta operacién crea un nuevo rol. La operacion es valida si y solo si el
nuevo rol no existe todavia como miembro del conjunto de roles. Inicialmente,
el nuevo rol no tendrd ningin usuario ni ningiin permiso asignado. El siguiente
esquema describe formalmente la operacion:
AddRole(role : NAME) <«
role ¢ ROLES
ROLES’' = ROLES U {role}
assigned_users' = assigned_users U {role — 0}
assigned_permissions’ = assigned_permissionsU{role — ()} >
- DeleteRole: esta operaciéon elimina un rol existente de la base de datos de RBAC.
La operacién es valida si y solo si el rol que va a ser borrado es miembro del conjunto
de roles. Es una decision de implementacion como proceder con las sesiones que
tienen activo el rol que va a ser borrado. El sistema RBAC puede esperar a que
la sesién termine normalmente o puede eliminar el rol de las sesiones mientras se
permite que las sesiones contintien. El siguiente esquema describe formalmente la
operacion:
DeleteRole(role : NAME) <
role € ROLES
Vs € SESSIONS e role € session_roles(s)
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= DeleteSessions(s)]
UA'=UA\{u:USERS ®u — role}
assigned_users' = assigned_users \ {role —
(assigned_users(role)}
PA"= PA\{op: OPS,obj: OBJS e (op,obj) + role}
assigned_permissions’ = assigned_permissions \ {role —
assigned_permissions(role)}
ROLES' = ROLES \ {role} >
- AssignUser: esta operacion asigna un usuario a un rol. La operacion es valida si
y solo si el usuario existe en el conjunto de usuarios, el rol existe en el conjunto
de roles y el usuario no ha sido todavia asignado al rol. El siguiente esquema
describe formalmente la operacion:
AssignU ser(user,role : NAME) <
user € USERS;role € ROLES; (user — role) ¢ UA
UA'=UAU {user — role}
assigned_users' = assigned_users \{role — (assigned_users(role)}
U{role — (assigned_users(role) U {user})} >
- DeassignUser: esta operacion elimina la asignacién de un usuario de un rol. La
operacién es valida si y solo si el usuario existe en el conjunto de usuarios, el rol
existe en el conjunto de roles y el usuario ha sido asignado al rol. El siguiente
esquema describe formalmente la operacion:
DeassignUser(user,role : NAME) <
user € USERS;role € ROLES; (user — role) € UA
Vs € SESSIONS e s € user_session(user) A role
€ session_roles(s) = DeleteSessions(s)]
UA"'=UAU {user — role}

assigned_users’ = assigned_users \{role — (assigned_users(role)} U
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{role — (assigned_users(role) U {user})} >
- GrantPermission: esta operacion asigna a un rol el permiso de llevar a cabo una
operacién sobre un objeto. La operacién es valida si y solo si el par (operacién,
objeto) representa un permiso, y el rol es un miembro del conjunto de roles.El
siguiente esquema describe formalmente la operacion:
GrantPermission(object, operation,role : NAME) <
(operation, object) € PERMS;role € ROLES
PA"= PAU {(operation,object) — role}
assigned_permissions’ = assigned_permissions \ {role —
(assigned_permissions(roles)} U{role — (assigned_permissions(role)
U {(operation, object)})} >
- RevokePermission: esta operacion cancela el permiso de llevar a cabo una ope-
racién sobre un objeto del conjunto de permisos asignados a un rol. La operacién
es valida si y solo si el par (operacion, rol) representa un permiso, el rol existe en
el conjunto de usuarios y el permiso esta asignado al rol.El siguiente esquema
describe formalmente la operacién:
RevokePermission(object, operation, role : NAME) <
(operation, object) € PERMS;role € ROLES); ((operation, object)
— role) € PA
PA"= PA\ {(operation,object) — role}
assigned_permissions’ = assigned_permissions \ {role —
(assigned_permissions(role)} U{role — (assigned_permissions(role)

\ {(operation,object)})} >

Soporte de funciones del sistema para Core RBAC
Ademads de las operaciones de administracion de usuarios, roles y permisos, RBAC

proporciona especificacion funcional para la administracion de las sesiones.
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- CreateSession(user, session): esta operacion crea una nueva sesion con el
usuario y un grupo de roles activos. La operacion es valida si y solo si el usuario
es miembro del conjunto de usuarios y el conjunto de roles activos es un subcon-
junto de roles asignados al usuario. El siguiente esquema describe formalmente la
operacion:

CreateSession(user : NAME; ars : 2NAMES: session : NAME) <
user € USERS;ars C {r: ROLES|(user — r) € UA};
session ¢ SESSIONS
SESSIONS" = SESSION S{session}
user_sessions’ = user_sessions\{user — user_sessions(user)}U
{user — (user_sessions(user) U {session})}
session_roles’ = session_roles U {session +— ars} v

- DeleteSession(user, session): esta operacién elimina la sesién del usuario. La
operacién es valida si y solo si la sesion es miembro del conjunto de sesiones, el
usuario existe en el conjunto de usuarios y el usuario es el propietario de la sesién.
El siguiente esquema describe formalmente la operacion:

DeleteSession(user, session : NAME) <
user € USERS; session € SESSION S session € user_sessions(user)
user_sessions’ = user_sessions\{user — usersessions(user)}U
{user — (user_sessions(user) \ {session})}
session_roles’ = session_roles\{session — session_roles(session)}
SESSIONS" = SESSIONS \ {session} >

- AddActiveRole: esta operaciéon anade un rol como rol activo de la sesion cuyo
usuario es un usuario. La operacién es vélida si y solo si el usuario es miembro
del conjunto de usuarios, el rol es miembro del conjunto de roles, la sesion es
miembro del conjunto de sesiones, el rol esta asignado al usuario y la sesién

pertenece al usuario. El siguiente esquema describe formalmente la operacion:
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AddActiveRole(user, session,role : NAME) <
user € USERS; session € SESSIONS;role € ROLES;
session € user_sessions(user)
(user +— role) € UA;role ¢ session_roles(session)
session_roles’ = session_roles\{session — session_roles(session)}U
{session — (session_roles(session) U {role})} >
- DropActiveRole: esta operacion elimina un rol de la sesién activa de un usuario. La
operacién es valida si y solo si el usuario es miembro del conjunto de usuarios, la
sesién es miembro del conjunto de sesiones, el usuario es el propietario de la sesién
y el rol es un rol activo de la sesion.El siguiente esquema describe formalmente la
operacion:
DropActive Role(user, session, role : NAME) <
user € USERS; session € SESSION S;role € ROLES
session € user_sessions(user);role € sessions_roles(session)
session_roles’ = session_roles\{session — session_roles(session)}U
{session — (session_roles(session) \ {role})} >
- CheckAccess: esta operacion devuelve un boolean que indica si el usuario de una
sesion tiene permiso o no para llevar a cabo una operacién sobre un objeto. La
operacién es valida si y solo si la sesiéon es miembro del conjunto de sesiones,
el objeto es miembro del conjunto de objetos y la operacién es miembro del
conjunto de operaciones. El usuario de la sesién tiene permiso de llevar a cabo la
operacion si y solo si el permiso esta asignado a (al menos) uno de los roles activos
de la sesién.El siguiente esquema describe formalmente la operacién:
Chek Acces(session, operation, object : NAM E; out, result : BOOLEAN) <
session € SESSION S; operation € OPS;object € OBJS
result = (3r : ROLES o1 € session_roles(session) A

((operation, object) — r) € PA) >



31

Funcionalidad de consulta para Core RBAC
Core RBAC proporciona también operaciones de consulta sobre los elementos de

RBAC y sus relaciones.

- AssignedUsers: esta operacion devuelve el conjunto de usuarios asignados a un
rol. La operacién es valida si y solo si el rol es miembro del conjunto de roles. El
siguiente esquema describe formalmente la operacién:

AssignedUsers(role : NAME; out result : 2V5EES) 4
role € ROLES
result = {u: USERS|(u + role) € UA} >

- AssignedRoles: esta operacién devuelve el conjunto de roles asignados a un usua-
rio. La operacién es valida si y solo si el usuario es miembro del conjunto de
usuarios. El siguiente esquema describe formalmente la operacion:

AssignedRoles(user : NAM E; result : 2ROLES) ¢
user € USERS
result = {r : ROLES|(user — r) € UA} >

Soporte de funciones avanzadas del sistema para Core RBAC
Finalmente, Core RBAC proporciona funciones avanzadas para la consulta de los
permisos.

- RolePermissions: esta operacion devuelve el conjunto de permisos (operacion,
objeto) de un rol. La operacién es valida si y solo si el rol es miembro del conjunto
de roles.El siguiente esquema describe formalmente la operacion:

RolePermissions(role : NAM E;result : 2PFRMS) g
role € ROLES
result = {op : OPS;0bj : OBJS|((op, 0bj) — role) € PA} >

UserPermissions: esta operacion devuelve el conjunto de permisos que un usuario

tiene asignados a través de sus roles. Esta operacion es vélida si y solo si el usuario
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es miembro del conjunto de usuarios.El siguiente esquema describe formalmente
la operacion:
User Permissions(user : NAM E;result : 2PEEMS) 4
user € USERS
result = {r: ROLES,op: OPS;o0bj : OBJS|(user — 1) €
UAN ((op,0bj) — 1) € PAe(op,obj)} >
- SessionRoles: esta operacién devuelve el conjunto de roles activos asociados a
una sesion. La operacion es valida si y solo si la sesién es miembro del conjunto de
sesiones.FEl siguiente esquema describe formalmente la operacion:
SessionRoles(session : NAM E; out result : 2ROLES) g
session € SESSIONS
result = session,oles(session) >
- SessionPermissions: esta operacién devuelve el conjunto de permisos de una
sesién, es decir, los permisos asignados a los roles activos de dicha sesién. La ope-
racion es valida si y solo si la sesién es miembro del conjunto de sesiones. El
siguiente esquema describe formalmente la operacién:

SessionPermissions(session : NAME; out result : 2FPFEMS) g

session € SESSIONS
result = {r : ROLES,op € OPS;o0bj € OBJS|r € session_roles(session)
A ((op,obj) — 1) € PAe (op,obj)} >
- RoleOperationsOnObject: esta operacién devuelve el conjunto de operaciones que
se permiten llevar a cabo sobre un objeto para un rol. La operacion es valida si y
solo si el rol es miembro del conjunto de roles y el objeto es miembro del conjunto
de objetos. El siguiente esquema describe formalmente la operacion:

RoleOperationsOnObject(role : NAM E;result : 20F5) 4
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role € ROLES

obj € OBJS

result = {op : OPS|((op, 0bj) + role) € PA} >

- UserOperationsOnObject: esta operacion devuelve el conjunto de operaciones que
se permiten llevar a cabo sobre un objeto para un usuario, obtenidas a través
de los roles que tiene asignados. Esta operacién es valida si y solo si el usuario
es miembro del conjunto de usuarios y el objeto es miembro del conjunto de
objetos.El siguiente esquema describe formalmente la operacién:
UserOperationsOnObject(user : NAME; obj : NAME; result : 2°7%) q

user € USERS

obj € OBJS

result = {r : ROLES,op: OPS|(user — r) € UA A

((op,0bj) — 1) € PAeop} >

2.4. LDAP

El Lightweight Directory Access Protocolo (LDAP) (para més informacién consul-
tar [20] y [21]) es un servicio de directorio con repositorio de usuarios y roles. LDAP
define un método estandar para acceder y actualizar informaciéon en un directorio.

LDAP dirige las solicitudes de una aplicacién cliente a la infraestructura de di-
rectorios, proporcionando de esta forma la proteccién contra fallos, el equilibrio de
carga y la seguridad necesaria.

Ademas, LDAP define el contenido de los mensajes que se intercambian el cliente
LDAP y el servidor LDAP. Los mensajes especifican las operaciones que pide el clien-
te, las respuestas del servidor y el formato de los datos de los mensajes. Los mensajes
LDAP son transportados sobre TCP/IP, un protocolo orientado a conexién, por lo
que también se definen operaciones para conectar/desconectar una sesién entre el

cliente y el servidor.
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Por este motivo, los directorios basado en LDAP son muy utilizados en las granes
empresas. Para ellas es muy importante que pueda soportar jerarquias de entradas
orientadas a objetos, ademdas de buscar y modificar atributos sobre TCP/IP. Tam-
bién es muy importante el modelo de la légica, indicar que se define con los mensajes
y sus tipos, como se organiza el directorio, qué operaciones estan permitidas, como

se protege la informacién, etc.

2.4.1. Qué es un directorio

Un directorio es un listado de informaciéon sobre objetos ordenado en cualquier
orden, el cudl da informacién detallada sobre cada objetos. Ejemplos comunes son
la guia telefénica de una ciudad o el catdlogo de una biblioteca.

En términos informaticos, un directorio es una base de datos especializada, tam-
bién llamada repositorio de datos, que almacena informacion sobre objetos.

Los directorios permiten a los usuarios o a las aplicaciones encontrar recursos que
tienen ciertas caracteristicas necesarias para una tarea en particular. Por ejemplo,
un directorio de usuarios puede ser usado para buscar el correo electronico de una

persona o su numero de fax.

2.4.2. Directorio de seguridad
Cuando se mandan datos sobre una red insegura, internamente o externamente,
puede necesitar proteger informacién sensible durante el transporte. También suele
necesitar saber quién esta pidiendo la informacién y quien la estd enviando. El
termino seguridad que se trata LDAP en [21] cubre cuatro aspectos:
» Autenticacién: asegurarse de que el cliente es (maquina o persona) realmente quien
dice ser.
= Integridad: asegurarse que la informacion que llega es realmente la misma que se

envia.
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= Confidencialidad: proteccion de la informacién por medio de encriptacién de datos.
= Autorizacion: asegurarse que el cliente esta realmente autorizado a realizar la pe-

ticién. Este normalmente se realiza asignando control de acceso.

2.4.3. LDAP y RBAC

Como se ha visto, la autorizacién en un LDAP se realiza asignando un control de
acceso. En este trabajo se utiliza LDAP junto con RBAC para cubrir esta parte de
la seguridad.

Para implementar RBAC en una aplicacién Web [22], se utiliza el servidor de
directorios LDAP como servidor de perfiles (roles) que contiene la informacién de
los perfiles. La informacion de los perfiles que existe en el servidor de perfiles se utiliza

para el control de acceso a través del LDAP de una forma segura (normalmente sobre

SSL).

2.5. Conclusiones

En este capitulo se han presentado las metodologias y estdndares en los que se
sitia el trabajo que se desarrolla en este master. A lo largo del capitulo se han
analizado las propuestas relacionadas con la intencién de facilitar el entendimiento
de la solucién propuesta.

En primer lugar se ha estudiado la metodologia DI-SFM. En esta metodologia
se ha detectado la necesidad de incluir artefactos que faciliten el control de acceso.
Ademas, se ha presentado la metodologia en la cudl estd basada, Métrica 3.

Para abordar de forma precisa el control de acceso se ha considerado una de
las aproximaciones mas utilizadas, RBAC. Debido a la importancia que tiene en el
trabajo esta metodologia, es este capitulo se ha analizado el conjunto de operaciones

propuestas por RBAC.
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Para finalizar, se ha presentado LDAP para situar el trabajo adecuadamente.
Este directorio de de usuarios y roles es utilizado en el trabajo como el directorio
encargado de gestionar los usuarios y pasar a la aplicacién aquellos datos necesarios

para garantizar que se cumple la seguridad.



Capitulo 3
GESTION DE IDENTIDAD Y CONTROL DE
ACCESO EN ATICA

En este capitulo se presenta una propuesta para la gestién de identidad y el control
de acceso basado en roles. Esta propuesta es la solucién que se esté siguiendo en la
empresa Dimension Informatica para el desarrollo de sus productos actuales.

La propuesta se ha desarrollado mediante un proceso de abstraccién de la propues-
ta de RBAC, simplificando su modelo de referencia y extendiendo las operaciones
de gestion de la identidad y control de acceso basado en roles para acoplarlo a las
necesidades del proyecto ATICA.

El capitulo se estructura de la siguiente forma: en primer lugar, se introduce la
gestion de identidad y control de acceso en ATICA. A continuacién, se presenta la
adaptacion de RBAC a las necesidades detectadas en ATICA, seguido de la especi-
ficacién funcional del sistema de informacién y del ambito de implementacion de las

operaciones.

3.1. Introduccién
La solucion final del sistema de informacion para la gestion de centros educativo
se aborda desde dos frentes distintos. Por un lado tenemos la gestién de identidad
implementado por Telefénica Soluciones (que a partir de ahora sera referido como
LDAP) y por otro el control de acceso a la aplicacién implementado por Dimensién

Informética (que a partir de ahora serd referido como ATICA).
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Cuando un usuario quiere iniciar sesién (ver figura 3—1), lo primero que hace es
invocar el servicio IniciarSesionUsuario a través de una secuencia segura. Con
esto, IniciarSesionUsuario envia la notificacion al LDAP, que serd el encargado

de comprobar que existe el usuario y que la contrasena es valida.

ATICA

Sesion

Usuario =
Contrasefia

Auditonia

Sequridad de la aplicacidn

. . Servidor de la aplicaciin
Sesion = Usuario, {Perfil - Centro}

Figura 3-1: Comunicacién entre LDAP y Atica

La contrasena se pasa al LDAP en forma de una clave secreta no reversible ge-
nerada mediante una funcién hash (es una férmula matemaética a través de la cual,
dada una cadena de caracteres, se obtiene un resultado unico. La modificacién de
un solo caracter altera el resultado y, obtenido un resultado no se puede calcular la
cadena de caracteres original). LDAP, al recibir el paquete de autenticacién, com-
prueba la existencia del usuario y realiza la misma funcién hash sobre la contrasena
que tiene almacenada y compara ambos resultados. Si concuerdan, devuelve un to-
ken con los permisos del usuarios (que méas adelante llamaremos Sesion). Este token
estd formado por el usuario, y uno o varios conjuntos formados por perfil/es a los

que esta asociado el usuario y el/los centros en los que se aplica dicho perfil.
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3.2. Adaptacion de RBAC a las necesidades detectadas en ATICA

Como se ha comentado en el capitulo anterior (ver en apartado 2.3), RBAC es un
estandar para el control de acceso basado en roles. La nocién basica de RBAC es
que los permisos se asignan a roles y los usuarios también se asignan a roles. Segin
el significado que da RBAC de los elementos basicos de su modelo, podemos crear
una equivalencia entre sus elementos y los que conforman el proyecto ATICA.

- Objeto: puede ser cualquier recurso del sistema que necesite control de acceso. En
el proyecto los recursos que necesitan control de acceso son las operaciones, las
entradas de ment e incluso las pantallas que las contienen.

- Operacién: funcionalidad ejecutable por el usuario. Con esta definicién se refiere
a que tipo de funcionalidad se puede realizar sobre los objetos. En el caso del
proyecto, la tnica operacién definida es si tiene o no acceso a un objeto. Por lo
tanto, este elemento se podria suprimir sin que el resto de elementos sufrieran
cambios.

- Permiso: consentimiento de llevar a cabo una operacion sobre alguno de los objetos
RBAC. En nuestro caso, al no tener operaciones se simplifica a tener o no permiso
para acceder al objeto.

- Rol: funcién dentro del contexto de una organizacién. En el caso del proyecto estan
los directores, secretarios, administrativos y jefes de estudios a nivel del centro, y
a nivel de servicios centrales y territoriales tenemos gestién de centro o gestion de
personal entre otros.

- Usuario: persona que puede acceder al sistema. Como cualquier usuario del pro-
yecto.

A continuacién se muestra una tabla resumen donde se pueden ver las equiva-
lencias encontradas entro los elementos de RBAC y los elementos que conforman el

proyecto de ATICA (ver tabla 3-1).
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Tabla 3-1: Elementos de RBAC en ATICA

[ RBAC | ATICA |
usuarios usuarios del Centro, Servicios Centrales y Servicios Territorials
roles perfiles, actores o roles
objetos pestanas, menus, pantallas o botones
operaciones -
permisos permisos

Por lo tanto, el modelo de RBAC se simplificaria y quedaria como muestra la figura
3-2, donde se puede ver que la diferencia se encuentra en que los permisos se asignan
a los objetos directamente. Esta asignacién es directa porque, como se ha comentado
anteriormente, las operaciones por defecto son acceso o no acceso (existencia de
permiso o ausencia del mismo) y por lo tanto se pueden obviar, simplificando de

esta forma el sistema a implementar.

ATICA

Amg:j:;c:s de Asignacian de Ob] etos
permisos

Figura 3-2: Modelo simplificado de RBAC

En resumen, el sistema va a estar formado por una serie de usuarios asignados a
roles. Dichos roles tendran asignados unos permisos (acceso o denegacion de acceso)
sobre unos objetos. Estos objetos son desde entradas de meni hasta operaciones

sobre las clases. Ademads, cada usuario podra tener activas una serie de sesiones que
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estaran formadas por el usuario, el rol (y en el caso de ATICA también el centro de
trabajo del usuario).

Como se puede ver en la figura 3-2, la parte de gestién de usuarios, asignacion de
roles a usuarios y creacion de las sesiones del usuario estara totalmente soportada
por la parte de LDAP, y la asignacién de permisos a objetos, y conocer durante la
ejecucion de la aplicacién qué permisos tiene un rol y que roles estan activos en la

sesion estard soportado por ATICA.

3.3. Especificacién Funcional del sistema de informacién para la
gestion de centros educativos

La especificacion funcional de RBAC, como se ha visto en el capitulo anterior,
da soporte funcional al modelo de referencia. Como el proyecto aqui presentado
utiliza un modelo simplificado del modelo de referencia de RBAC, la especificacién
funcional de ATICA puede utilizar parte de la especificaciéon funcional de RBAC.

A la especificacion funcional de RBAC ha de sumarse las operaciones identificadas
en los trabajos de investigacion realizados por la autora del trabajo (ver [1-3]). De
esta manera se extiende la especificacién funcional de RBAC para cubrir todas las
necesidades detectadas para las aplicaciones Web que se implementan hoy en dia.

Primero, se van a ver y categorizar las operaciones presentadas en la especificacion
funcional de RBAC para a continuacion presentar las operaciones identificadas en los
trabajos de investigacion. Las operaciones de la especificacién funcional de RBAC se
presentan en castellano dado que el idioma del resto de funcionalidad del proyecto
estd en castellano. Ademas, los nombres siguen la nomenclatura utilizada durante
el proyecto, dada por la guia del analista.

De la especificacion funcional de CRBAC se utilizan las siguientes operaciones:

- De las operaciones para administrar correctamente los elementos, se van a utilizar:

e AddUser, que en el proyecto se renombra por CrearUsuario
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e DeleteUser, que en el proyecto se renombra por EliminarUsuario
e AddRole, que en el proyecto se renombra por CrearRol
e DeleteRole, que en el proyecto se renombra por EliminarRol
e AssignUser, que en el proyecto se renombra por AsignarUsuarioARol
e DeassignUser, que en el proyecto se renombra por DesasignarUsuarioDeRol
e GrantPermission, que en el proyecto se renombra por AsignarPermisoARol
e RevokePermission, que en el proyecto se renombra por DesasignarPermiso-
DeRol
- De las operaciones que dan soporte al sistema para CRBAC, se van a utilizar:
e CreateSession, que en el proyecto se renombra por IniciarSesion
e DeleteSession, que en el proyecto se renombra por CerrarSesion
Las operaciones CheckAccess, AddActiveRole y DropActiveRole no se van a
implementar dado que los roles que se van a asignar a una sesion van a ser siempre
los roles del usuario.
- De la funcionalidad de consulta para CRBAC, se van a utilizar:
e AssignedUsers, que en el proyecto se renombra por BuscarUsuariosDeRol
e AssignedRoles, que en el proyecto se renombra por BuscarRolesDeUsuario
- Por 1ltimo, de la funcionalidad de soporte de funciones avanzadas, se van a utilizar:
e RolePermissions, que en el proyecto se renombra por BuscarPermisosDeRol
e SessionRoles, que en el proyecto se renombra por BuscarRolesDeSesion
e SessionPermissions, que en el proyecto se renombra por BuscarPermisos-—
DeSesion
Las operaciones UserPermissions, RoleOperationsOnObject y UserOperations-—
OnObject son operaciones que no van a ser utilizadas en el proyecto por no existir
en el modelo simplificado de CRBAC las operaciones. Ademas, el resto de opera-

ciones se utiliza pero sin tener en cuenta la variable operacién de RBAC.
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En este conjunto de operaciones, ademas de estar definidas inicamente las opera-
ciones de creacion, borrado y algunas de recuperacion, le faltan varias operaciones
mas. Por un lado, hacen falta operaciones que permitan modificar los datos existen-
tes tanto de la informacién de los usuarios como de los permisos u objetos. Ademas,
hacen faltan operaciones para la identificaciéon de usuarios (para poder interactuar
con el sistema) u operaciones para la administracién de objetos susceptibles de tener
control de acceso. Las operaciones que extiende la funcionalidad de RBAC son:

- Modificacién de datos:
e ModificarUsuario
e ModificarContrasefia
e ModificarRol
- Identificacion de usuarios:
e RecordarContrasefia
- Administracién de objetos:
e CrearObjetos
e ModificarObjetos
e EliminarObjetos

Por lo tanto, las operaciones identificadas para el proyecto ATICA (o cualquier
otro proyecto realizado en Dimensién Informatica con unas caracteristicas similares)
tanto del modelo Core RBAC [4] como de los trabajos de investigacion realizados
en [1-3], se clasifican en los siguientes tipos:

1. Operaciones que dan soporte a la administracion de usuarios (ver figura 3-3),
algunas basadas en el modelo de RBAC y otras en los trabajos de investigacion:

CrearUsuario, EliminarUsuario, ModificarUsuario y ModificarContrasefa.
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Figura 3-3: Operaciones de administracién de usuarios

2. Operaciones que proveen soporte a la administraciéon de sesiones (identificacion de
usuarios en el sistema), basadas tanto en RBAC como en los trabajos de investi-

gacion (ver figura 3-4): IniciarSesion, CerrarSesion y RecordarContrasefia.

InkclarSeslon CarrarSesion RecordarCaontrasefia

Figura 3-4: Operaciones de administracion de sesiones

3. Operaciones que dan soporte a la administraciéon de objetos (software en el caso de
ATICA), como extension a la funcionalidad definida por RBAC (ver figura 3-5):

CrearObjetos, ModificarObjetos y EliminarObjetos.

CrearObjelos EliminarObjetos ModificarObjetos

Figura 3-5: Operaciones de administracion de objetos
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4. Operaciones que dan soporte a la administracién de roles de usuarios, basadas
en el modelo de RBAC, (ver figura 3-6): CrearRol, EliminarRol, ModificarRol,

AsignarUsuarioARol, DesasignarUsuarioDeRol, BuscarUsuariosDeRol y Bus-—

carRolesDeUsuario.
ModificarRol
[ EliminarRal l —
AsignarlsuanodRol
CrearRol |
4 DesasignarllsuarioDeRol
) -
BuscarRolesDellsuario :_ BuscarllsuariosDeRal

Figura 3-6: Operaciones de administracién de roles

5. Operaciones que dan soporte a la administracién de permisos, basadas en el modelo
de RBAC, (ver figura 3-7): AsignarPermisosARol, DesasignarPermisosDeRol,

BuscarPermisosDeRol y BuscarPermisosDeSesion.

Administracion de
permisos

AsignarPermisoARol DesasignarPermisoDeRol BuscarPermisosDeSesion BuscarPermiscsDeRol

Figura 3-7: Operaciones de administraciéon de permisos

3.4. Ambito de implementacién de las operaciones
Al estar la solucién dividida en dos (LDAP por Telefénica y ATICA por Dimen-

sién Informética), a continuacion se presenta una tabla resumen (ver tabla 3-2 )
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donde se muestra para cada operacion en que parte serda implementada. Como se ha
comentado anteriormente, en el LDAP se encuentran todo lo relacionado con usua-
rios, sesiones y asignacion de usuarios a roles. En la parte de ATICA se encuentran
los roles, con los permisos y objetos. Por lo tanto, las operaciones que involucren a
los usuarios y a la creacion de sesiones, seran implementadas en la parte del LDAP
mientras que las de los permisos y los objetos estaran implementadas en ATICA.
La implementacién de la creacién, modificacién y eliminacién de roles seran opera-
ciones compartidas por los dos dambitos (LDAP y ATICA) puesto que los roles son
necesarios en los dos ambitos. Un resumen grafico de esta tabla se puede ver en la
figura 3-8.
Tabla 3—2: Implementacién de las operaciones en LDAP o en ATICA
| Operacién | LDAP | ATICA |

CrearUsuario

EliminarUsuario
ModificarUsuario
ModificarContrasefia
CrearRol

EliminarRol
ModificarRol
AsignarUsuarioARol
DesasignarUsuarioDeRol
BuscarUsuariosDeRol
BuscarRolesDeUsuario
AsignarPermisoARol
DesasignarPermisoDeRol
BuscarPermisosDeRol
BuscarPermisosDeSesion
BuscarRolesDeSesion
IniciarSesionUsuario
CerrarSesion
RecordarContrasefia
Crear(Objeto
ModificarObjeto
EliminarObjeto
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IniciarSesion

CerrarSesion

RecordarContrasefia

CrearUsuario

EliminarUsuarioc

ModificarUsuario

ModificarContrasefia

AsignarUsuariohARol

DasasignarUsuarioDaRol
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ATICA

CrearObjetos
EliminarCbjetos
CrearRol
ModificarObjetos
EliminarRol
ModificarRol AsignarPermisofARol

BuscarPermisosDeSesion

BuscarPermisosDeRol

BuscarUsuariocsDeRol

DesasignarPermiscsDeRol

BuscarRolesDeUsuario

Figura 3-8: Amito de implementacion de las operaciones

3.5. Conclusiones

En este capitulo se ha presentado una especificacion funcional para el control de

acceso basado en roles. Esta especificacion se ha definido a través de un proceso de

abstraccion de la especificacion funcional ofrecida por RBAC. Ademsds, esta especi-

ficacién ha sido extendida con nuevas operaciones que la enriquecen y completan.

Por 1ltimo, se ha ha presentado el ambito de implementacion de cada una de las

operaciones de la especificacion funcional que estéan siendo llevadas a la practica en

el contexto de este trabajo de master y del proyecto ATICA.

La especificacién funcional presentada esta abierta a la incorporacion de nuevas

operaciones y a la modificacion de las existentes. Esta especificacién pretende incor-

porar las caracteristicas esenciales de la mayoria de sistemas con control de acceso

basado en roles.



Capitulo 4
EXTENSION DE DI-SFM PARA EL CONTROL
DE ACCESO

En este capitulo se presenta una propuesta para extender la metodologia DI-SFM
(ver el apartado 2.1). Esta propuesta se ha desarrollado tras analizar las necesida-
des detectadas en el proyecto ATICA, un sistema de informacion para la gestién
de centros educativos para la Conselleria de Educacion. Estas extensiones cubren la
propuesta completa, uniendo tanto la parte presentada para Dimension Informatica
(implementada en ATICA, ver capitulo 3) como la parte a implementar por Telef6éni-
ca (implementada en el LDAP), para conseguir una visién global de las necesidades,
se presenta una extensién a la metodologia.

El capitulo se estructura de la siguiente forma: en primer lugar, tras introducir
las extensiones propuestas para DI-SFM, se presenta la extension propuesta para la
disciplina de Requisitos. Esta propuesta esta basada en una bateria de preguntas
a realizar al cliente para capturar sus necesidades en el ambito de la seguridad. A
continuacion, se presenta la extension propuesta para la disciplina de Analisis. Esta
propuesta consta del diseno de los casos de uso, clases y pantalla relacionadas con

los requisitos capturados.

4.1. Introduccion
Una vez presentadas las operaciones necesarias para el control de acceso basado en
roles para el sistema de informacion de la gestién de centros educativos, a continua-

cion se presenta la extension de la metodologia DI-SFM para introducir en la etapa
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de requisitos y en la de diseno los artefactos necesarios para conseguir capturar las
necesidades del usuario. En este apartado no se va a tener en cuenta que para este
caso en particular Dimensién Informatica no es propietaria de la parte del LDAP y
se van a proponer las extensiones para un proyecto genérico donde puede o no puede
pertenecer por completo a Dimension Informética.

Por lo tanto, las extensiones propuestas son dos (ver figura 4-1): una primera
para la disciplina de requisitos y una segunda para la disciplina de analisis. Para
la disciplina de requisitos se propone introducir un asistente que guia al usuario,
a través de una coleccién de preguntas, para conseguir capturar sus necesidades
sobre seguridad en el d&mbito del control de acceso basado en roles. En cuanto a la
disciplina de analisis, se proponen el modelado de las operaciones presentadas en el

apartado anterior.

Asistente

Gestion de Proyectos

Requisitos

Gestidn de la
Configuracion
y del cambio

Andlisis y Disefio

Implementacidn

Figura 4-1: Elementos extendidos a incluir en DI-SFM
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4.2. Extension de la disciplina de Requisitos

En el contexto de la empresa, es interesante proporcionar guias metodolégicas
que ayuden en el diseno e implementacion de las operaciones. En este apartado,
se presenta un asistente que mejora y complementa el diseno de las operaciones a
incluir en el sistema y su implementacion.

El asistente, que actualmente se entrega al usuario como plantilla a rellenar ma-
nualmente, pero que se estd implementando y probando una implementacion del mis-
mo, recoge informacién a través de preguntas, las cuales permiten determinar ade-
cuadamente ciertas caracteristicas funcionales de la aplicacion, tales como qué ope-
raciones se anaden, si se anaden o eliminan ciertos parametros de las operaciones
principales, etc.

Revisando las operaciones definidas se pueden deducir una serie de preguntas
que ayudaran a identificar ciertas caracteristicas imprescindibles para identificar las
necesidades del cliente. Las caracteristicas que se pueden capturar con este asistente
son, entre otras, la posibilidad de dependencia entre las operaciones, el tipo de
aplicacion y el tipo de usuarios que van a utilizar el sistema. Estas preguntas se

aplicaran siguiendo la secuencia de acciones propuesta a continuacion.

4.2.1. Un asistente para mejorar la toma de requisitos

En este subapartado se presentan las preguntas con sus posibles respuestas. Como
se ha comentado anteriormente, actualmente se esta entregando al usuario en forma
de cuestionario a rellenar en una hoja o digitalmente pero se esta desarrollando y
probando una herramienta asistente que automaticamente definira las operaciones
y sus parametros.

En la figura 4-2 se puede ver un esquema de las preguntas que realiza el asistente
para el control de acceso basado en roles. Cada rectdangulo representa una pregun-

ta. El nombre de las preguntas indica el orden y el color indica si la pregunta se
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A usuario que tiene permisos para crear
NUEYVOS USUanos.

Tod . 3 leccione de la lista siguiente el perfil de
& 000 USUANG BUaCA O— usuario que tiene permisos para modificar
e s los datos de un usuario.
2 Se va a querer proparcionar
una operacion especifica

para la modificacién de la
contrasefia?

¢5e va a querer proporcionar
una operacion especifica
para recordar la contraseiia a
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asignacion dindmica de —S  dindmico? Es declr, si se van a poder crear y - daben eliminar todos los
usuarios a perfiles? baorrar perfiles del sistema dinamicamente o si h usuarios que solo
por el contrario los perfiles son fijos y no varian. pertenezcan a ese perfil?
£\Va a existir un mantenimiento de permisos
dindmico? Es decir, si se van a poder asignar y
Sl *| desasignar permisos a los perfiles del sistema
dindmicamente o si por el contrario los
permisos de un perfil son fijos y no varian.
:Seva a permitir la creacion
gl dinamica de objetos y por ko tanto
de los permisos asoclados?
Leyenda
Pregunta realizada ras una contestacion  Pregunta realizada tras una contestacion Pregunta realizada tras otra
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egunia relacionada con regul relaciona con regunia relacionada con requnia relacionaca con regunia acionada con
la administracién de la administracion de la administracion de la administracion de la administracitn de
usuanos sesiones roles permisos i

Figura 4-2: Asistente para el grupo funcional Gestion de Usuarios

realiza tras contestar afirmativamente la pregunta anterior (rectdngulos con fondo
en naranja claro), si la pregunta se realiza tras contestar negativamente la pregunta
anterior (rectangulos con fondo azul claro) o si la respuesta a la pregunta anterior
era otra (rectangulos con fondo de color gris). El color del rectdngulo también da
informacion importante para su comprension: si es de color naranja indica que es
una pregunta relacionada con la identificacién de usuarios, si es de color verde indica
que es una pregunta relacionada con la administracion de usuarios y si es de color

azul esta relacionada la administracién de roles y permisos.

1. La primera pregunta que debe efectuarse, aunque basica, tiene como objetivo de-

tectar si las operaciones de identificacién de usuarios en el sistema son necesarias.
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= Pregunta: ;Hay usuarios que necesiten autenticarse para interactuar con la
aplicacion?
= Respuesta:
- Si
- No
» Consecuencia de la respuesta:

- Si la respuesta es Si, se incluyen las operaciones de IniciarSesion,
CerrarSesion y RecordarContrasefia en el sistema. La operacion Ini-
ciarSesion devuelve un hash (llamado sesién) que permite identificar
la sesién y el rol o perfil del usuario. Todos las operaciones incluiran co-
mo parametro de entrada la sesién. Ademads se seguiran realizando las
siguiente preguntas.

- Si la respuesta es No, no se incluiran las operaciones anteriores, el resto de
operaciones no incluiran el parametro sesién, ni se continuaran haciendo
las preguntas de este grupo funcional

= Respuesta por defecto: La respuesta a esta pregunta se puede deducir facil-
mente de las primeras reuniones con el usuario y serd determinante para ver

si se pasa este cuestionario o no.

2. Para conocer si el sistema va a permitir que sea el propio usuario quien se de da
alta o por si el contrario solo lo va a poder realizar el administrador del sistema.
= Pregunta: Un usuario, jpuede darse de alta y baja el mismo en el sistema?
= Respuesta:
- Si
- No

= Consecuencia de la respuesta:
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- Si la respuesta es Si, la operaciéon CrearUsuario no necesita el pardmetro
de entrada sesion y EliminarUsuario dard de baja al usuario que la
llama. Ademas se pasa a la pregunta 2a.

- Si la respuesta es No, Se pasa a la pregunta 2b.

= Respuesta por defecto: Si
= Depende de las siguientes preguntas:

- Pregunta 1, si la respuesta ha sido Si

a) En el caso de los usuarios que pueden darse de alta ellos mismo y que el
sistema tenga varios roles, se elegira el rol con el que se crea el usuario por
defecto.

= Pregunta: Seleccione de la lista siguiente el perfil de usuario que se crea-
ra por defecto.
= Respuesta: Listado con los perfiles de usuario identificados en el sistema.
» Consecuencia de la respuesta: Sera el perfil de usuario con el que se
creard un nuevo usuario si no se indica otro perfil distinto.
= Respuesta por defecto: No tiene respuesta por defecto.
= Depende de las siguientes preguntas:
- Pregunta 1, si la respuesta ha sido Si

- Pregunta 2, si la respuesta ha sido Si

b) En el caso de los usuarios que no pueden darse de alta ellos mismo en el
sistema, se elegird el rol que tiene permisos para crear nuevos usuarios.
» Pregunta: Seleccione de la lista siguiente el tipo de usuario que tiene
permisos para crear nuevos usuarios.
= Respuesta: Listado con los perfiles de usuario identificados en el sistema.
= Consecuencia de la respuesta: Sera el rol con permiso para crear nuevos

usuarios.
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» Respuesta por defecto: No tiene respuesta por defecto.
= Depende de las siguientes preguntas:
- Pregunta 1, si la respuesta ha sido Si

- Pregunta 2, si la respuesta ha sido No

3. La siguiente pregunta a realizar sirve para detectar si un usuario puede modificar
sus datos.

= Pregunta: ; Todo usuario puede modificar sus datos?

Respuesta:
- Si
- No
» Consecuencia de la respuesta:
- Si la respuesta es Si, se crea la operacion ModificarUsuario.

- Si la respuesta es No, se realiza la pregunta 3a.

Respuesta por defecto: Si

Depende de las siguientes preguntas:

- Pregunta 1, si la respuesta ha sido Si

a) La siguiente pregunta a realizar sirve para detectar quien puede modificar los
datos de un usuario.

= Pregunta: Seleccione de la lista siguiente el perfil de usuario que tiene
permisos para modificar los datos de un usuario.

= Respuesta: Listado con los roles de usuario identificados en el sistema.
Ademas, como primer item de la lista aparecera la opcién Ninguno.

= Consecuencia de la respuesta: Sera el rol de usuario que tendra permiso
para modificar los datos de un usuario.

= Respuesta por defecto: Ninguno.

= Depende de las siguientes preguntas:
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- Pregunta 1, si la respuesta ha sido Si

- Pregunta 3,si la respuesta ha sido No

4. La siguiente pregunta a realizar sirve para detectar si un usuario puede cambiar

su contrasena.

Pregunta: ;Se va a querer proporcionar una operacion especifica para la mo-

dificacién de la contrasena?

Respuesta:
- Si
- No

Consecuencia de la respuesta:
- Si la respuesta es Si, se crea la operacién ModificarContrasefia.

- Si la respuesta es No, ninguna.

Respuesta por defecto: Si.

Depende de las siguientes preguntas:

- Pregunta 1, si la respuesta ha sido Si

5. La siguiente pregunta a realizar sirve para identificar si se manda un correo al
usuario para recordarle su contrasena en caso de solicitarlo.
= Pregunta: ;Se va a querer proporcionar una operacion especifica para recordar
la contrasena a un usuario?

= Respuesta:
- Si
- No

= Consecuencia de la respuesta:
- Si la respuesta es Si, se crea la operacién RecordarContrasefia.
- Si la respuesta es No, ninguna.

= Respuesta por defecto: Si.
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Depende de las siguientes preguntas:

- Pregunta 1, si la respuesta ha sido Si

6. Existen sistemas donde se permite la administraciéon de roles y permisos. Esta

pregunta permite identificar si se va a necesitar ofrecer esta funcionalidad.

Pregunta: ;Se va a permitir administrar la seguridad (creacién, modificacion
y eliminacién de perfiles y permisos)?
Respuesta:
- Si
- No
Consecuencia de la respuesta:

- Si la respuesta es Si, se publican las operaciones de administracién de
usuarios determinadas por la realizacién de las preguntas 6a, 6b y sus
sucesivas.

- Si la respuesta es No, no se publicaran las operaciones de administracion
de roles.

Respuesta por defecto: Si
Depende de las siguientes preguntas:

- Pregunta 1, si la respuesta ha sido Si

Existen aplicaciones donde un mismo usuario puede tener asignados varios
roles a la vez, lo que implica tener que tomar una serie de decisiones.
= Pregunta: ; Un usuario puede tener varios perfiles asignados a la vez?
= Respuesta:
- Si
- No
= Consecuencia de la respuesta:

- Si la respuesta es Si, se realiza la pregunta 6al.
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- Si la respuesta es No, solo se permitira la asignacion de un rol a cada

usuario.
= Respuesta por defecto: Si
= Depende de las siguientes preguntas:
- Pregunta 1, si la respuesta ha sido Si

- Pregunta 6, si la respuesta ha sido Si

1) Si un usuario puede tener asignados a varios roles a la vez, implica
de nuevo tener que tomar una serie de decisiones.

e Pregunta: A la hora de interaccionar con el sistema ;los permisos
de los perfiles seran acumulativos o tendra que cambiar de perfil en
el sistema para interaccionar como cada uno?

e Respuesta:

- Acumulativos

- No acumulativos

e Consecuencia de la respuesta:

- Si la respuesta es Acumulativos, se incluiran todos los roles de
un usuario en el parametro de sesién.

- Si la respuesta es No acumulativos, solo se se incluira el rol con el
que el usuario haga el IniciarSesion en el parametro de sesién.
Ademas se procede a realizar la pregunta 6ala.

e Respuesta por defecto: Si

e Depende de las siguientes preguntas:

- Pregunta 1, si la respuesta ha sido Si

- Pregunta 6a, si la respuesta ha sido Si
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a’ Si los roles de un usuario no van a ser acumulativos, es interesan-
te saber si tendran distintas contrasenas para poder llevar a cabo
ciertas acciones o no.

e Pregunta: Un usuario, ;tendrd una contrasena distinta para cada
perfil que pueda tener asignado o sera siempre la misma contra-
sena?

e Respuesta:

- Distinta

- Misma

e Consecuencia de la respuesta:

- Silarespuesta es Distinta, al llevar a cabo la operaciéon Iniciar-
Sesion, no hace falta incluir el perfil de usuario porque se
puede deducir de la contrasena utilizada.

- Silarespuesta es Misma, al llevar a cabo la operacién Iniciar-
Sesion, hace falta incluir el tipo de usuario porque al tener la
misma contrasena para todos los roles no se puede deducir de
la contrasena utilizada.

e Respuesta por defecto: Distinta

e Depende de las siguientes preguntas:

- Pregunta 1, si la respuesta ha sido Si

- Pregunta 6ala, si la respuesta ha sido No Acumulativo

b) » Pregunta: ;Se va a permitir la asignacién dindmica de usuarios a perfiles?
= Respuesta:
- Si
- No

= Consecuencia de la respuesta:
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e Si la respuesta es Si, aparecen las operaciones AsignarUsuarioARol
y DesasignarUsuarioDeRol. Ademas se realizan las preguntas 661,
602y 6b3.
e Si la respuesta es No, no se realiza ninguna pregunta mas referente.
= Respuesta por defecto: Si
= Depende de las siguientes preguntas:
- Pregunta 1, si la respuesta ha sido Si

- Pregunta 6, si la respuesta ha sido Si

1) La siguiente pregunta a realizar sirve para configurar el mantenimiento
de roles. Si la pregunta anterior ha sido contestada negativamente, esta
pregunta no tendria sentido realizarla.

» Pregunta: ;Va a existir un mantenimiento de perfiles dindmico? Es
decir, si se van a poder crear y borrar perfiles del sistema dinamica-
mente o si por el contrario los perfiles son fijos y no varian.

= Respuesta:

- Dindmico

- Estatico

» Consecuencia de la respuesta:

- Si la respuesta es Dinamico, las operaciones CrearRol, Modifi-
carRol, y BorrarRol apareceran como operaciones del sistema.
Ademas se realiza la pregunta 6bla.

- Si la respuesta es Estatico, no se realiza ninguna accion.

= Respuesta por defecto: Estatico

= Depende de las siguientes preguntas:

- Pregunta 1, si la respuesta ha sido Si

- Pregunta 6b, si la respuesta ha sido Si
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a’ Si se va a realizar el mantenimiento dindmico de roles, implica tener
que tomar una serie de decisiones.
» Pregunta: Al eliminar un perfil, ;jse deben eliminar todos los
usuarios que solo pertenezcan a ese perfil?
= Respuesta:

- Eliminar usuarios

- Reasignar usuarios en otro perfil

- No permitir eliminar el perfil

= Consecuencia de la respuesta:

- Si la respuesta es Eliminar usuarios, al eliminar un rol del
sistema se borraran todos los usuarios que solo estén asociados
a ese rol.

- Si la respuesta es Reasignar usuarios en otro perfil, al eliminar
un rol del sistema permitira reubicar a los usuarios que solo
estén asociados a ese rol a otro rol existente.

- Si la respuesta es No permitir eliminar el perfil, no permi-
tird borrar el rol si este tiene algiin usuario asignado.

= Respuesta por defecto: No permitir eliminar el perfil
= Depende de las siguientes preguntas:

- Pregunta 1, si la respuesta ha sido Si

- Pregunta 601, si la respuesta ha sido Si

2) La siguiente pregunta a realizar sirve para configurar el mantenimiento
de permisos. Si la pregunta 6 ha sido contestada negativamente, esta
pregunta no tiene sentido realizarla.

» Pregunta: ; Va a existir un mantenimiento de permisos dindmico? Es

decir, si se van a poder asignar y desasignar permisos a los perfiles
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del sistema dindamicamente o si por el contrario los permisos de un
perfil son fijos y no varian.
» Respuesta:
- Dindmico
- Estatico
» Consecuencia de la respuesta:
- Silarespuesta es Dinamico, las operaciones AsignarPermisosARol
y DesasignarPermisosDeRol. No se realiza ninguna pregunta
mas.
- Si la respuesta es Estatico, no se realiza ninguna accién ni se
realiza ninguna pregunta mas.
= Respuesta por defecto: Dinamico
= Depende de las siguientes preguntas:
- Pregunta 1, si la respuesta ha sido Si

- Pregunta 60, si la respuesta ha sido Si

3) La siguiente pregunta a realizar sirve para configurar el mantenimiento
de los objetos software susceptibles de tener permisos en el control de
acceso (menus de la aplicacion, servicios, etc.). Si la pregunta 6 ha sido
contestada negativamente, esta pregunta no tiene sentido realizarla.

= Pregunta: ;Se va a permitir la creacién dinamica de objetos y por
lo tanto de los permisos asociados? Es decir, si se van a poder crear
y eliminar objetos del sistema dindmicamente o si por el contrario
los objetos son fijos y no varian.
= Respuesta:
- Dindmico

- Estatico
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» Consecuencia de la respuesta:
- Silarespuesta es Dindamico, las operaciones CrearObjeto, ModificarObjeto
y EliminarObjeto. No se realiza ninguna pregunta més.
- Si la respuesta es Estatico, no se realiza ninguna acciéon ni se
realiza ninguna pregunta mas.
= Respuesta por defecto: Dindmico
= Depende de las siguientes preguntas:
- Pregunta 1, si la respuesta ha sido Si

- Pregunta 60, si la respuesta ha sido Si

4.3. Extension de la disciplina de Analisis
Una vez vistas las operaciones necesarias para la gestion de identidad y control
de acceso para el proyecto ATICA (ver apartado 3.3), en este apartado se va a
completar su especificacién tal y como estd definido en DI-SFM para la disciplina
de analisis.
Como se ha comentado en el apartado 2.1 durante la introduccién a la disciplina
de analisis de DI-SFM, esta disciplina tiene una serie de tareas:
1. Especificacién de Casos de uso
2. Modelado de las clases
3. Diseno de interfaces
A continuacion, se va a presentar la especificacién de los casos de uso para el
control de acceso, en segundo lugar se van a introducir las clases del modelo de se-
guridad indicando sus atributos, operaciones y relaciones. El diseno de los interfaces

se presenta en el anexo A.
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4.3.1. Especificacion de los casos de uso
Una vez conocidos los requisitos del cliente, se procede a modelar el sistema por
los casos de uso. En definitiva, se crea un caso de uso por cada una de las acciones

que se puedan llevar a cabo en nuestro sistema (ver figura 4-3).

Administracion de
Permisos

Administracion de
Raoles

Administracidn de Adminisracidn de

Usuarios

Figura 4-3: Diagrama de Casos de uso para el control de acceso basado en roles

En resumen, las acciones que se pueden llevar a cabo son:

= Administracién de Sesiones: Este caso de uso se encarga de crear y eliminar la
sesion de un usuario. Adicionalmente, se encarga de recordar la contrasena. Las
operaciones que lo implementan son:
- IniciarSesion
- CerrarSesion
- recordarContrasena

» Administracion de Usuarios Este caso de uso se encarga de crear y eliminar la
sesion de un usuario. Adicionalmente, se encarga de recordar la contrasena. Las
operaciones que lo implementan son:

- CrearUsuario

EliminarUsuario

ModificarUsuario

ModificarContrasena
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= Administracion de Roles Este caso de uso se encarga de crear y eliminar los roles
del sistema. Adicionalmente, se encarga de asignar y desasignar usuarios a los roles

ademas de realizar diversas busquedas. Las operaciones que lo implementan son:

CrearRol

EliminarRol

AsignarUsuarioARol

DesasignarUsuarioDeRol

BuscarUsuariosDeRol

BuscarRolesDeUsuario

= Administracién de Permisos Este caso de uso se encarga de asignar y desasignar
permisos a los roles. Adicionalmente, se encarga de realizar diversas busquedas.
Las operaciones que lo implementan son:

AsignarPermisosARol

DesasignarPermisosDeRol

BuscarPermisosDeSesion

BuscarPermisosDeRol

= Administracion de Objetos Este caso de uso se encarga de crear y eliminar objetos
del sistema. Las operaciones que lo implementan son:
- CrearObjeto

- EliminarObjeto

4.3.2. Modelado de las clases
Tras la especificacién de los casos de uso, el siguiente paso es modelar las cla-
ses involucradas (ver figura 4-4), definiendo sus atributos y operaciones. Como se

puede apreciar en el modelo de clases, el sistema de seguridad estd formado por un
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conjunto de perfiles que tienen acceso a objetos software y a servicios. Estos obje-
tos software pueden ser de varios tipos: Pestana principal, Menu de la izquierda,

Pestanas secundarias, Pantalla y botones (para més detalle ver anexo A).

" Ral

Objeta Servicio
L] >

= Tipo

Figura 4-4: Modelo de control de acceso

A continuacién se detalla la especificacion funcional de cada una de las operaciones

del modelo (identificadas de los casos de uso):

Administracion de Sesiones
La especificacién de las operaciones encargadas de la administracién de sesiones
son:
= IniciarSesion

- Descripcion: esta operacion crea una nueva sesion con el usuario y un grupo de
roles activos. La operacion es valida si y solo si el usuario es miembro del conjunto
de usuarios y el conjunto de roles activos es un subconjunto de roles asignados
al usuario.

- Parametros de entrada: Datos del inicio de sesion. Estos datos dependeran de
la toma de requisitos. Por ejemplo, para el proyecto ATICA los datos de entrada
para el inicio de sesion son usuario y contrasefia. La aparicion del parametro
Rol dependera de si un usuario puede pertenecer a mas de un rol o no y de si

cada rol tiene una contrasena igual o distinta. Si cada rol tiene una contrasena
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distinta no es necesario especificar el rol porque viene dado para la contrasena
del usuario.

- Parametros de salida:Si los datos de entrada se corresponden con un usuario,
se crea una sesion en el sistema y se devuelve un hash sesion que identifica dicha
sesién. Para el proyecto ATICA, este parametro sesion incluye el usuario y su
coleccion de roles por centro.

- Nota: Por el articulo 18.2 de la LOPD, en lo que se refiere a la autenticacion:
”Se limitara la posibilidad de intentar reiteradamente el acceso no au-
torizado al SI”

El cumplimiento de esta ley se realiza mediante el bloqueo de cuentas al sistema.
Por defecto se bloquea una cuenta cuando transcurridos varios intentos (tres en
nuestro caso), en un tiempo determinado, no se haya introducido una contrasena
correcta.

En este caso, la cuenta quedara bloqueada durante un determinado tiempo o hasta
que un administrador la desbloquee. La cuenta bloqueada supone la denegacion
de acceso al sistema atin cuando la contrasena sea correcta.

» CerrarSesion

- Descripcion: esta operacion elimina la sesion del usuario. La operacién es valida
si y solo si la sesién es miembro del conjunto de sesiones, el usuario existe en el
conjunto de usuarios y el usuario es el propietario de la sesion.

- Parametros de entrada: sesion.

- Parametros de salida: 0 si ha ido todo bien o -1 en caso contrario.

» RecordarContrasena

- Descripcion: esta operacién envia un correo al usuario para recordarle su con-
trasena.

- Pardmetros de entrada: usuario y respuesta.

- Parametros de salida: Ninguno.
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Administracion de Usuarios
La especificacion de las operaciones encargadas de la administracion de usuarios
son:
= CrearUsuario
- Descripcion: esta operacion crea un nuevo usuario. La operacién solo es valida
si el nuevo usuario no existe todavia como miembro del conjunto de usuarios. El
nuevo usuario no puede tener activa ninguna sesion en el momento de su creacion.
- Parametros de entrada: Datos del usuario.
- Parametros de salida: 0 si ha ido todo bien o -1 en caso contrario.
= EliminarUsuario
- Descripcion: esta operaciéon elimina un usuario existente de la base de datos
del sistema. La operacion es valida si y solo si el usuario que va a ser borrado
es miembro del conjunto de usuarios. Es una decisién de implementacién cémo
proceder con la sesiéon del usuario a ser borrado. El sistema puede esperar a que
el usuario termine su sesién normalmente o puede forzar su finalizacién.
- Pardmetros de entrada: Identificador del usuario.
- Parametros de salida: 0 si ha ido todo bien o -1 en caso contrario.
= ModificarUsuario
- Descripcion: esta operacion modifica los datos de un usuario. La operacion es
valida si y solo si el usuario que va a ser modificado es miembro del conjunto de
usuarios.
- Parametros de entrada: Datos del usuario.
- Parametros de salida: 0 si ha ido todo bien o -1 en caso contrario.
= ModificarContrasena
- Descripcion: modifica la contrasena de un usuario. La operacion es valida si y

solo si el usuario que va a ser modificado es miembro del conjunto de usuarios.
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- Parametros de entrada: Identificador del usuario, contrasefia actual y dos
veces la nueva contrasefia.

- Parametros de salida: 0 si ha ido todo bien o -1 en caso contrario.

Administracion de Roles
La especificacion de las operaciones encargadas de la administracion de roles son:
= CrearRol
- Descripcion: esta operacién crea un nuevo rol. La operacion es valida si y solo si
el nuevo rol no existe todavia como miembro del conjunto de roles. Inicialmente,
el nuevo rol no tendra ningin usuario ni ningin permiso asignado.
- Parametros de entrada: Datos del Rol
- Parametros de salida: 0 si ha ido todo bien o -1 en caso contrario.
= EliminarRol
- Descripcidén: esta operacion elimina un rol existente de la base de datos. La
operacion es valida si y solo si el rol que va a ser borrado es miembro del conjunto
de roles. Es una decision de implementacién cémo proceder con las sesiones que
tienen activo el rol que va a ser borrado. El sistema puede esperar a que la sesion
termine normalmente o puede eliminar el rol de las sesiones mientras se permite
que las sesiones contintien.
- Parametros de entrada: Identificador del Rol
- Parametros de salida: 0 si ha ido todo bien o -1 en caso contrario.
= ModificarRol
- Descripcion: esta operacion modifica los datos del Rol indicado. La operacion
es valida si y solo si el rol que va a ser modificado es miembro del conjunto de
roles.
- Parametros de entrada: Datos del Rol.

- Parametros de salida: 0 si ha ido todo bien o -1 en caso contrario.
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= AsignarUsuarioARol
- Descripcion: esta operacion asigna un usuario a un rol. La operacién es valida si
y solo si el usuario existe en el conjunto de usuarios, el rol existe en el conjunto
de roles y el usuario no ha sido todavia asignado al rol.
- Parametros de entrada: Identificador del Rol e identificador del usuario.
- Pardmetros de salida: 0 si ha ido todo bien o -1 en caso contrario.
» DesasignarUsuarioDeRol
- Descripcion: esta operacion elimina la asignacion de un usuario de un rol. La
operacién es valida si y solo si el usuario existe en el conjunto de usuarios, el
rol existe en el conjunto de roles y el usuario ha sido asignado al rol.
- Parametros de entrada: Identificador del Rol e identificador del usuario.
- Parametros de salida: 0 si ha ido todo bien o -1 en caso contrario.
= BuscarUsuariosDeRol
- Descripcion: esta operacion devuelve el conjunto de usuarios asignados a un rol.
La operacién es vélida si y solo si el rol es miembro del conjunto de roles.
- Pardmetros de entrada: Identificador del Rol
- Parametros de salida: Conjunto de usuarios asignados a un rol.
= BuscarRolesDeUsuario
- Descripcion: esta operacién devuelve el conjunto de roles asignados a un usuario.
La operacién es valida si y solo si el usuario es miembro del conjunto de usuarios.
- Parametros de entrada: Identificador del usuario.

- Parametros de salida: Conjunto de roles asignados a un usuario.

Administraciéon de Permisos
La especificacién de las operaciones encargadas de la administracion de permisos
son:

= AsignarPermisosARol
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- Descripcion: esta operacion asigna a un rol el permiso sobre un objeto. La
operacién es valida si y solo si el objeto es susceptible de soportar un permiso, y
el rol es un miembro del conjunto de roles.

- Parametros de entrada: Identificador del rol e identificador del objeto

- Parametros de salida: 0 si ha ido todo bien o -1 en caso contrario.

» DesasignarPermisosDeRol

- Descripcion: esta operacion elimina permisos a cada uno de los roles para ejecu-
tar las operaciones que se consideren necesarias. Esta operacion en principio sélo
la podra realizar el administrador del sistema. esta operacién cancela el permiso
de llevar a cabo una operacion sobre un objeto del conjunto de permisos asigna-
dos a un rol. La operacién es vélida si y solo si el par (operacién, rol) representa
un permiso, el rol existe en el conjunto de usuarios y el permiso estd asignado
al rol.

- Pardmetros de entrada: Identificador del rol e identificador del objeto

- Parametros de salida: 0 si ha ido todo bien o -1 en caso contrario.

= BuscarPermisosDeSesion

- Descripcion: esta operacion devuelve el conjunto de permisos de una sesién, es
decir, los permisos asignados a los roles activos de dicha sesion. La operacion es
valida si y solo si la sesién es miembro del conjunto de sesiones.

- Parametros de entrada: Identificador del Rol e identificador del Objeto

- Pardmetros de salida: 0 si ha ido todo bien o -1 en caso contrario.

= BuscarPermisosDeRol

- Descripcion: esta operacién devuelve el conjunto de permisos sobre objetos de
un rol. La operacién es valida si y solo si el rol es miembro del conjunto de roles.

- Parametros de entrada: Identificador del rol

- Parametros de salida: Conjunto de objetos sobre los que tiene permiso un

rol.
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» Administracion de Objetos La especificacion de las operaciones encargadas de la
administracion de objetos son:
e CrearObjeto
- Descripcion: esta operacion crea un nuevo objeto. La operacion es valida
si y solo si el nuevo objeto no existe todavia como miembro del conjunto de
objetos. Inicialmente, el nuevo objeto no tendra ningin permiso asignado.
- Parametros de entrada: Datos del Objeto
- Parametros de salida: 0 si ha ido todo bien o -1 en caso contrario.
e ModificarObjeto
- Descripcién: esta operacion modifica los datos del objeto indicado. La
operacion es valida si y solo si el objeto que va a ser modificado es miembro
del conjunto de objetos.
- Parametros de entrada: Datos del Objeto
- Parametros de salida: 0 si ha ido todo bien o -1 en caso contrario.
e EliminarObjeto
- Descripcidén: esta operacion elimina un objeto existente de la base de datos.
La operacion es valida si y solo si el objeto que va a ser borrado es miembro
del conjunto de objetos. Es una decisiéon de implementacién como proceder
con las sesiones que tienen activo el obejto que va a ser borrado. El sistema
puede esperar a que la sesion termine normalmente o puede eliminar el objeto
de las sesiones mientras se permite que las sesiones continten.
- Parametros de entrada: Identificador del Objeto
- Parametros de salida: 0 si ha ido todo bien o -1 en caso contrario.
Una representacién grafica de las operaciones que se generan descritas anterior-

mente se puede ver en la figura 4-5.
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En este capitulo se han presentado dos extensiones para la metodologia DI-SFM.

La primera de las extensiones consiste en un asistente para guiar la toma de requisitos

en relacién al control de acceso al sistema. La segunda, presenta una especificacién

funcional para la disciplina de analisis. Estas extensiones permiten representar y

generalizar los conceptos introducidos en el control de acceso basado en roles.

Se ha presentado un conjunto de preguntas que permiten al analista capturar las

necesidades del cliente sobre el control de acceso durante la toma de requisitos y no

durante la implementacion del sistema.

Para completar la propuesta, se ha presentado la especificacién funcional de las

operaciones que se identifican automaticamente mediante el cuestionario rellenado
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por el cliente. Para cada una de las operaciones se ha detallado su descripcién,

parametros de entra y parametros de salida.



Capitulo 5
CONCLUSIONES Y TRABAJOS FUTUROS

En este trabajo del Mdster en Ingenieria del Software, Métodos Formales y Siste-
mas de Informacion se ha presentado como se estda abordando el control de acceso
en el proyecto que lleva la UTE Dimension Informéatica con Telefénica para la Con-
selleria de Educaciéon. La solucién propuesta en este proyecto pretende ser genérica
para ser usada en los siguientes proyectos que se realicen en la empresa.

Esta propuesta introduce dos nuevas extensiones en la metodologia DI-SFM (me-
todologia que siguen los proyectos realizados en Dimensién Informatica). La primera
de las extensiones se introduce en la disciplina de Requisitos. Esta primera extensiéon
consta de un conjunto de preguntas a realizar al cliente durante la toma de requisitos
para recoger sus necesidades en el ambito del control de acceso basado en roles. La
segunda de las extensiones se introduce en la disciplina de Analisis. Esta segunda
extension consta de la definicién automatica de las operaciones identificadas de la
toma de requisitos.

La adopcion de la propuesta junto con un sistema integrado y automatizado de
gestion de identidades permite disfrutar de importantes mejoras de la eficacia, segu-
ridad y flujo de procesos asociados con la autenticacién y autorizacién de usuarios.

En el caso de la Conselleria de Educacién, posibilitarda que la gestién de usuarios
y sus derechos de acceso puedan manejarse de forma transparente en plataformas
y sistemas heterogéneos, asegurando al tiempo el cumplimiento de las directivas y
normativas de seguridad que sean de aplicacion, y proporcionando las pruebas de

auditoria necesarias para certificarlo.

74
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El trabajo desarrollado tiene continuidad y puede ampliarse mediante:
» Larealizacién de una herramienta asistente (ver figura 5-1) para generar automati-
camente la definicién de los casos de uso y de las operaciones para ser reutilizadas

en la disciplina de modelado.

Asistente para la gestion de usuarios E‘@E

Pregunta
@ DIMENSION
Informitica

A |la hora de interaccionar con el sistema v para aquellos usuarios que estén asociados a
mas de un perfil:

éhos permiisos de los perfiles serdn acumulativos o tendra que camblar de perfil en el
sistema para interactuar con cada uno?

(® Acumnulativo

() No Acumulativo

CLLLLLLLLIIILLLLLL )

[ <atds | Siguiente > | [ Cancelar |

Figura 5-1: Pantalla interior del asistente

= La definicién de la implementacién de las operaciones, dependiendo de las respues-
tas de los cliente a las preguntas realizadas en la toma de requisitos, para poder
incluirlo en en el generador.

» La depuracién y/o extension del asistente, refinando las preguntas existentes o
introduciendo nuevas.

= La incorporacion de los servicios de RBAC para asi ampliar la gama de permisos
ofertada.
Por 1ltimo, es importante recordar que, en la actualidad, el trabajo desarrollado

en la tesis del méaster esta siendo incorporado en un sistema real en la empresa

Dimension Informatica. Conforme se vaya avanzando en el proyecto, la propuesta

ird avanzando con él sufriendo modificaciones y extensiones que la mejoraran.
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Apéndice A
MODULO DE SEGURIDAD EN ATICA

En este anexo se presenta el médulo de seguridad para el sistema de la Conselle-
ria de Educacién (sélo la parte correspondiente a Dimensiéon Informatica). A este
modulo de seguridad se accede desde la pestana Seguridad del ment principal y sélo
aquellos roles que tengan permisos.

Las funcionalidades que se van a poder administrar desde el médulo de seguridad
son las propuestas en el apartado 3.4 y estan organizadas en los siguientes apartados
(y cada uno de ellos ubicado en su correspondiente entrada de men):

- Administracion de Perfiles
- Administracién de Objetos
- Administraciéon de Permisos

La estructura del anexo consta de cuatro apartados, en primer lugar se introduce
el médulo de seguridad. En segundo lugar se presenta la administracién de Perfiles de
usuario, seguido por la administracién de objetos y finalizando con la administracién

de permisos.

A.1. Administracién de Objetos
Los permisos pueden concederse o revocarse sobre los objetos susceptibles de tener
control de acceso (ver figura A—1). Para cada objeto se define:
- Cédigo del objeto: se utiliza el codigo que tiene el objeto en la implementacion.
- Nombre: nombre del objeto.

- Descripcién: breve descripcion del objeto.

7
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Cédigo Tipo
l ) Y
Mormbre castellano Mombre walenciano Tipo Contenido en
Cadiga ¥ Descripcian *
Tipa ™ Contenida en
L % G
Servicio asociado
1 Q J
M Eliminar E Hum | | Bl Cuardar

Figura A—1: Pantalla para la administracion de objetos

- Tipo: indica el tipo de objeto (ver figura A-2).
e Pestana principal (indicada en la figura con un 1y en rojo)
e Men de la izquierda (indicada en la figura con un 2 y en verde)
e Pestanas secundarias (indicada en la figura con un 3 y en azul)
e Pantalla (indicada en la figura con un 4 y en morado)
e Botones (indicada en la figura con un 5 y en negro)
- Contenido en: indica el objeto que lo contiene (por ejemplo, si es un objeto meni de
la izquierda aqui se indica en qué pestana estd incluido)

- Servicios: si esta relacionado con algtn servicio de la implementacion.

A.2. Administracién de Perfiles
Un perfil de usuario es una forma de organizar los permisos sobre las diferentes

funcionalidades que se pueden llevar a cabo en la aplicaciéon. De forma que el perfil
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T, Nombra Apailido Apallido » Dimctor de! caatr

Centro: Centro 1

2\ ()
Cambiaridioma | Utilidades | Administracion

Afio Académico: ([

Cédigo: ANOACADA

Personal Alumnacio Sistema educativo Procesos

|®|:emm

Martenimiento

Menu Principal Actuaciones | Responsables y recursos

t\/Z) [ovictives

Evaluasion

c§)

I Datos del centro "~
aa aprobacién por el Conssjo Escolar
F0712007 =

¥ Grado de consenso en el Consejo Escolar
| @seLEccioNE ELEMENTO®

- Centros Adscritos
. Calendario escolar
- Departamentos

- Aulas

- Actividades
extraescolares . . .

Ambitos de incidencia

+ Mantenimiento de
Servicios

t Semices del Cantro Espacio administrativo y sociel

Documentos oficiales

orales

- Consejo Escolar

(@@ v | asa

. Comision

|_evea

. AMPA Simbolos extermos

@@ >

ST i ——

. Plan Anual

. Disefio programa imico o de gesti

lingdistico .
Planificacién educativa

- Socedad de la

informacién | mseLecCioNE ELEMENTOR | v | | @

Refuerzo, asesoramiento y saporte téonico

v

Seguimiento y control de gestién pedagépioa

| @vse >

Espacio de interaccion diddctica

@Comentarios@

Favaritos

EG‘:‘\IHIIIM VALENCIANA
CORTEURENIA B RN CAGIE

Figura A-2: Pantalla de ATICA donde se distinguen los distintos tipos de objetos

de usuario X puede acceder a las funcionalidades Z, Y, V, .... Por otro lado a los

perfiles se les asocian usuarios, de esta manera sabemos a qué funcionalidad puede

acceder un usuario.

Para acceder a las funcionalidades asociadas a un perfil de usuario se selecciona la

entrada de menu Perfiles. Para cada perfil se define inicamente el nombre del perfil

en castellano y en valenciano (por ser una aplicacién bilingiie).

Una vez vistos los atributos de los perfiles, a continuacién se presentan las opera-

ciones implementadas en ATICA:

Dar de alta un perfil

Modificar un perfil

Dar de baja un perfil

Asociar/Desasociar permisos al perfil

Consultar los perfiles del sistema: todos, por nombre ...

En figura A—3 se puede ver la pantalla de administracién bésica de perfiles. Desde

la pantalla se permite buscar, dar de alta, dar de baja y modificar los datos de
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un perfil. Una vez accionada la busqueda, se rellena el grid con los resultados y

seleccionando uno se puede modificar o eliminar el perfil.

Mombre
MNombre castellano MNombre valenciano
Mormbre en castellana # Mormbre en valenciano *
M FBlmine || B MHuew J[H Cruardar

Figura A-3: Pantalla para la administracion de perfiles

A continuacién se muestran los perfiles existente en ATICA (ver figura A—4), que

estan divididos entre aquellos perfiles que se van a conectar desde un centro, desde

servicios centrales y desde servicios territoriales.

Perfiles del Centro

Perfil de

Servicios Territoriales

administrativo Secretario Director Jefe_Estudios Servicios_Territoriales

Area_Centros Area_Ordenacion Inspector Personal_Docente

Regimen_Economico

Perfiles de Servicios Centrales

Figura A-4: Perfiles de ATICA
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A.3. Administracién de Permisos

Los permisos se utilizan para describir un conjunto de posibles acciones a realizar
por el usuario o componentes accesibles. Estas acciones y componentes permiten la
configuraciéon de permisos a los perfiles. Se puede acceder a la administracién de
los permisos a través de la entrada de ment Permisos. Desde este mentu se pueden
activar o desactivar funcionalidades. El objetos que esté activado sera accesible por
los usuarios del perfil y los que no estén activados a los usuarios del perfil ni les
aparecera en pantalla.

En figura A—5 se puede ver la pantalla de administracion basica de los permisos.
Desde la pantalla se permite indicar para un perfil, sobre qué objetos del sistema

tiene permiso.

Ferfil
| v ] | E% | Paril: Secretarno
—~  Centro ] o
# i~ Centro u]
+ 7 Centros Adscritos ]
=) iy Adtividades m|
= () Definir actividades V]
=} (.} Crear Actividad i
=1 ) Eliminar Actividad ke
= 1 Modificar Actividad i
= i} Buscar Actividad V]
=1 [} Obtener Actividad v
# |y Actividades del Centro (m]
# ) Departamentos [w] v
' Aceptar | | M Cancelar |

Figura A-5: Pantalla para la administracion de permisos
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A.4. Conclusiones
En este apéndice se ha presentado el diseno de las interfaces para la administracion
de perfiles, objetos y permisos. Se han mostrado los elementos que las forman y

algunas de las paginas que forma el proyecto.
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