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Diseno de una arquitectura para redes de sensores
con soporte para aplicaciones de detecciéon de eventos

Carlos Lino Ramirez

Resumen

Las aplicaciones para redes de sensores inaldmbricas, o wireless sensor networks
(WSNs), han mostrado un crecimiento significativo en los ultimos anos. Actualmente
constituyen una alternativa tecnolégica interesante para el desarrollo de aplicaciones
que requieren monitorizar constantemente el estado de cualquier variable relacionada
con escenarios de diversos &mbitos. Si las aplicaciones detectan cambios en los valores
de dichas variables, pueden activar la ejecucién de acciones preventivas que ayuden a
restaurar las condiciones normales del entorno monitorizado.

Algunos ejemplos de aplicaciones que se pueden beneficiar de las WSNs son las
aplicaciones para la deteccion de eventos, entre las que se incluye la deteccién de
incendios forestales. Este tipo de aplicaciones ha recibido mucha atencién reciente-
mente, ya que cada ano se presentan incendios forestales que arrasan con una gran
cantidad de flora y fauna, provocando grandes pérdidas econémicas y humanas. Otra
area de gran interés es la utilizacién de redes de sensores en la detecciéon de propa-
gacion de gases. Estas aplicaciones tienen la finalidad de evitar tragedias, sobre todo
en el caso de la propagacion de gases peligrosos. Por otra parte, las redes de sensores
también han sido utilizadas en la deteccién y seguimiento de objetivos e intrusos.
Con estas aplicaciones es posible vigilar areas restringidas, ya sea por el servicio que
proporcionan o por los objetos de valor que puedan contener. Como puede observarse,
estos tipos de eventos tienen la caracteristica de ser eventos criticos donde el tiempo
de respuesta del sistema tiene una gran importancia.

Para implementar eficientemente aplicaciones que utilicen redes de sensores inalam-
bricas en la deteccién de eventos de propagacién de fuego y gas, asi como para detectar
y realizar el seguimiento de intrusos, es conveniente utilizar mecanismos que permi-
tan detectar los eventos criticos de forma correcta e inmediata, de tal manera que se
informe y actie en tiempo real para llevar a cabo las acciones necesarias. En esta tesis
doctoral se propone una arquitectura para redes de sensores que permita detectar en
tiempo real la presencia de eventos que alteren el estado normal del entorno monito-
rizado, actuando a continuacién convenientemente. En la arquitectura propuesta se
utiliza la tecnologia IEEE 802.15.4, y se proponen dos nuevos protocolos de encami-
namiento que optimizan el envio de la informacion a través de las estaciones de la red.
Se proponen también algoritmos de agregacion de los datos que permiten reconstruir
los eventos monitorizados.

El primer protocolo propuesto se denomina Drain Announcement Based Routing
(DABR), y utiliza un algoritmo de descubrimiento de rutas en el que el dreno o sumi-
dero de datos anuncia su ubicacion a todos los nodos que forman la WSN. Con este
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protocolo de encaminamiento se pretende reducir la sobrecarga de encaminamiento
para el descubrimiento de rutas por los nodos sensores que requieren enviar informa-
cion al dreno. El algoritmo propuesto permite ademés reducir el retardo ezxtremo-a-
extremo al mantener poco trafico de encaminamiento en los canales de comunicacion.
Este protocolo estd orientado a escenarios en los que los nodos sensores y el nodo
dreno son fijos, y estan distribuidos en una topologia tipo malla.

El segundo protocolo de encaminamiento propuesto en este trabajo es el deno-
minado Mobile-sink Routing for Large Grids (MRLG), el cual tiene como principal
objetivo reducir el trafico de control de encaminamiento en escenarios donde el dreno
es moévil. Los nodos de la red deberan actualizar su ruta hacia el dreno con la res-
triccién de actualizar tnicamente la tabla de rutas de los nodos cercanos al dreno
y que hayan sido afectados por su cambio de posicién, evitando asi la necesidad de
modificar la tabla de rutas de los nodos lejanos.

En este trabajo también se proponen algoritmos de agregacién de datos que per-
miten determinar el perimetro afectado en el caso de eventos de gas y fuego, asi como
la posiciéon de un intruso de una forma dinamica y en tiempo real. Estos algoritmos
identifican las zonas en riesgo, ejecutando las acciones necesarias para garantizar la
seguridad del adrea que se desea proteger.

Finalmente, como parte de las herramientas desarrolladas e implementadas para
cubrir todos los aspectos del proceso de modelado, se ha desarrollado una plataforma
que permite generar y evaluar eventos de propagacién interna y externa de gas y
fuego, asi como patrones de movilidad de intrusos.

Como herramienta metodologica se utilizé el simulador ns-2, el cual ha permi-
tido evaluar los protocolos propuestos bajo el estdndar IEEE 802.15.4, analizando
el impacto que diferentes parametros de diseno tienen sobre las prestaciones de los
mismos.



Design of a sensor network architecture for
supporting applications for event detection
applications

Carlos Lino Ramirez

Abstract

The development of applications for wireless sensor networks (WSNs) have grown
significantly in recent years. Currently, WSNs are an interesting technological alterna-
tive to develop applications that constantly need to monitor the state of any variable
in the scope of different types of scenarios. If the applications detect changes in the
values of these variables, they can trigger preventive actions that allow restoring the
normal conditions in the monitored environment.

Some examples of applications that can benefit from the use of WSNs are event
detection applications, among which we have the detection of forest fires. This kind
of applications has recently received much attention since, every year, forest fires
devastate large areas, damaging flora and fauna, and causing huge material and human
losses. Another area of great interest is the detection of gas propagation. The main
goal of these applications is to avoid tragedies, especially when dangerous gases are
involved. On the other hand, WSNs have also been used in the detection and tracking
of targets and intruders. These applications are useful in the surveillance and security
of restricted areas where the service offered or the objects therein contained have great
value. As we can observe, all these types of events can be classified as critical events
since the system’s response time is of great importance.

To efficiently implement applications that rely on wireless sensor networks for
detecting the spreading of fire and gas, as well as for the detection and tracking of
intruders, it is convenient the use mechanisms that allow the detection and reporting
of critical events to be correct and to be made within a short period, so that the
system can inform and act immediately to avoid more serious problems. In this
doctoral thesis, an architecture for wireless sensor networks is proposed, that allows
the system to do real time detection of events that alter the normal state of the
sensed environment, acting in consequence afterwards. The proposed architecture
uses IEEE 802.15.4 technology, and two new routing protocols are proposed, which
aim to optimize the delivery of information throughout the network. Data aggregation
algorithms are also proposed, thereby allowing to reconstruct the monitored events.

The first proposed protocol is the Drain Announcement Based Routing (DABR),
which uses a route discovery algorithm where the drain announces its location to
all sensor nodes that integrate the WSN. This routing protocol aims at reducing the
route discovery overhead by sensor nodes attempting to send reports to the drain node.
The proposed algorithm also aims at reducing the end-to-end delay by introducing



low routing overhead on the communication channels. This protocol assumes that
both the sensor and the drain nodes are fixed (that is, with no mobility), and that
the sensor nodes are deployed using a grid topology.

The second proposed routing protocol is the Mobile-sink Routing for Large Grids
(MRLG), which is intended to reduce the routing control traffic in scenarios where the
drain is mobile. The sensor nodes should update their route towards the drain, with
the restriction that only those nodes near the drain and affected by its mobility need
to update their routing table, thereby avoiding modifying routing tables for those
nodes that are far-away.

In this work, new data aggregation algorithms are also proposed, being used to
determine the affected area in the case of gas and fire spreading, as well as locat-
ing intruders dynamically and in real time. These algorithms identify areas at risk,
executing the necessary actions to guarantee the security of the sensed area.

Finally, as part of the tools developed and implemented to cover all aspects of
the modeling process, a platform has been developed that allows generating and
evaluating both internal and external fire or gas spreading events, as well as intruder
mobility patterns.

As a methodological tool we used the ns-2 simulator, which allows evaluating the
proposed protocols under the IEEE 802.15.4 standard, analyzing the impact that
different design parameters have on their performance.



Disseny d’una arquitectura per a xarxes de sensors
amb suport per a aplicacions de deteccio
d’esdeveniments

Carlos Lino Ramirez

Resum

Les aplicacions per a xarxes de sensors sense fils, o wireless sensor networks (WSN),
han mostrat un creixement significatiu en els tltims anys. Actualment constitueixen
una alternativa tecnologica interessant per al desenvolupament d’aplicacions que re-
quereixen monitorar constantment l'estat de qualsevol variable relacionada amb es-
cenaris de diversos ambits. Si les aplicacions detecten canvis en els valors d’aquestes
variables, poden activar ’execucié d’accions preventives que ajuden a restaurar les
condicions normals de ’entorn monitorat.

Alguns exemples d’aplicacions que es poden beneficiar de les WSN sén les aplica-
cions per a la deteccié d’esdeveniments, entre les quals s’inclou la deteccié d’incendis
forestals. Aquest tipus d’aplicacions ha rebut molta atencié recentment, ja que cada
any es presenten incendis forestals que destrueixen una gran quantitat de flora i de fau-
na, i provoquen grans pérdues econdmiques i humanes. Una altra area de gran interés
és la utilitzacio de xarxes de sensors en la deteccié de propagacio de gasos. Aquestes
aplicacions tenen la finalitat d’evitar tragédies, sobretot en el cas de la propagaci6 de
gasos perillosos. D’altra banda, les xarxes de sensors també han sigut utilitzades en
la detecci6 i el seguiment d’objectius i intrusos. Amb aquestes aplicacions és possible
vigilar arees restringides, siga pel servei que proporcionen o pels objectes de valor
que puguen contenir. Com es pot observar, aquests tipus d’esdeveniments tenen la
caracteristica de ser esdeveniments critics on el temps de resposta del sistema té una
gran importancia.

Per a implementar eficientment aplicacions que utilitzen xarxes de sensors sen-
se fils en la detecci6 d’esdeveniments de propagacié de foc i gas, com també per a
detectar i realitzar el seguiment d’intrusos, és convenient utilitzar mecanismes que
permeten detectar els esdeveniments critics de forma correcta i immediata, de tal
manera que s’informe i s’actue en temps real per a dur a terme les accions necessa-
ries. En aquesta tesi doctoral es proposa una arquitectura per a xarxes de sensors
que permeta detectar en temps real la preséncia d’esdeveniments que alteren ’estat
normal del medi ambient monitorat, per a tot seguit poder actuar convenientment.
En 'arquitectura proposada s’utilitza la tecnologia IEEE 802.15.4, i es proposen dos
nous protocols d’encaminament que optimitzen ’enviament de la informacio a través
de les estacions de la xarxa. Es proposen també algorismes d’agregacié de les dades
que permeten reconstruir els esdeveniments monitorats.
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El primer protocol proposat s’anomena drain announcement based routing (DABR),
i utilitza un algorisme de descobriment de rutes en el qual el drenatge o I’embornal
de dades anuncia la ubicacié que té a tots els nodes que formen la WSN. Amb aquest
protocol d’encaminament es pretén reduir la sobrecarrega d’encaminament per al des-
cobriment de rutes pels nodes sensors que requereixen enviar informacié al drenatge.
L’algorisme proposat permet, a més, reduir el retard extrem-a-extrem en mantenir
poc de transit d’encaminament en els canals de comunicaci6. Aquest protocol esta
orientat a escenaris en els quals els nodes sensors i el node de drenatge son fixos, i
estan distribuits en una topologia tipus malla.

El segon protocol d’encaminament proposat en aquest treball és ’anomenat mobile-
sink routing for large grids (MRLG), el qual té com a principal objectiu reduir el tran-
sit de control d’encaminament en escenaris on el drenatge és mobil. Els nodes de la
xarxa s’han d’actualitzar la ruta cap al drenatge amb la restriccié que ’actualitzacié
afecta unicament la taula de rutes dels nodes propers al drenatge i que hagen sigut
afectats pel seu canvi de posici6. Aixi s’evita la necessitat de modificar la taula de
rutes dels nodes llunyans.

En aquest treball també es proposen algorismes d’agregacié de dades que perme-
ten determinar el perimetre afectat en el cas d’esdeveniments de gas i foc, i també la
posicié d’un intris d’una forma dinamica i en temps real. Aquests algorismes identi-
fiquen les zones en risc, i executen les accions necessaries per a garantir la seguretat
de l'area que es vol protegir.

Finalment, com a part de les eines desenvolupades i implementades per a cobrir
tots els aspectes del procés de modelatge, s’ha desenvolupat una plataforma que per-
met generar i avaluar esdeveniments de propagacio interna i externa de gas i foc i
també patrons de mobilitat d’intrusos.

Com a eina metodologica, s’hi ha utilitzat el simulador ns-2, el qual ha permeés ava-
luar els protocols proposats sota ’estandard IEEE 802.15.4, tot analitzant 'impacte
que diferents parametres de disseny tenen sobre les prestacions d’aquests.
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Capitulo 1

Introduccion

Las redes de sensores inalambricas (wireless sensor networks o WSNs) permiten
el desarrollo e implementacién de una amplia gama de aplicaciones relacionadas con
la monitorizacion de entornos, faciles de instalar, faciles de utilizar, confiables y se-
guras. En este capitulo se describen brevemente las redes de sensores inalambricas,
y se presentan la motivaciéon y los objetivos que se persiguen en esta tesis doctoral.
Finalmente, se indica como se estructura el documento de tesis.

1.1. Redes de Sensores Inalambricas (WSNs)

En los ultimos afios el uso de las redes de sensores inalambricas ha crecido ex-
ponencialmente, logrando integrarse en una gran cantidad de areas de aplicacion.
Algunas de las razones por las cuales ha logrado este importante crecimiento son el
bajo coste de despliegue de los nodos sensores, el bajo consumo de energia, la dispo-
nibilidad de nodos sensores multifuncionales, el tamano reducido de los sensores, y la
comunicacién a corta distancia entre los mismos.

Una red de sensores inaldmbrica es una red cuyos dispositivos principales son no-
dos que pueden medir las condiciones del ambiente a través de diversos sensores. Estos
son dispositivos con la capacidad de recibir y enviar informacion de forma inaldmbrica
a uno o mas dispositivos a la vez, tales como ordenadores portatiles, PDAs, teléfo-
nos moviles y, principalmente, pequenos dispositivos equipados con las caracteristicas
bésicas para la recepciéon o monitorizaciéon de un evento, el almacenamiento y pos-
terior procesado de la informacion. En estas redes tipicamente se realiza el envio de
la informacion a un dreno o fuente de drenos, los cuales tienen mayor capacidad de
procesamiento de la informacion. Este envio normalmente requiere que la informacion
sea retransmitida por los nodos intermedios, mediante varios saltos hasta alcanzar el
dreno destino, el cual puede ser fijo o estar en movimiento.

Las caracteristicas bésicas de los dispositivos sensores son: tamano reducido, bajo
consumo de energia, unidad de procesamiento con capacidad limitada, memoria con
capacidad para almacenar apenas pequefias cantidades de informacion, y capacidad
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de comunicarse con otros nodos a una corta distancia; estas caracteristicas béasicas
permiten tener un tiempo de vida mayor con respecto a dispositivos con caracteristicas
superiores.

Las redes de sensores inalambricas pueden ser utilizadas en diferentes areas, ta-
les como salud, entorno militar, automovilistica, ergonomia, aplicaciones industriales,
seguridad, avidnica, entornos inteligentes, domoética, agricultura, monitorizacion, se-
guimiento de personas o animales y entretenimiento, entre otras. Las redes de sensores
inalambricas han recibido mucha atencién recientemente, debido a la gran cantidad
de aplicaciones que pueden desarrollarse en este tipo de entornos [1-3].

En el &mbito de este trabajo nos centramos en areas de aplicaciéon que requieren
monitorizacién de eventos criticos. Dichos eventos ocurren de forma esporadica, pero
una vez que se han generado, su monitorizacién se debe llevar a cabo preferentemente
con restricciones de tiempo-real. Un ejemplo de este tipo de aplicaciones lo pode-
mos encontrar en el drea de la monitorizacion de condiciones ambientales. Se pueden
monitorizar ambientes internos y externos, supervisar areas que pueden tener hasta
cientos de metros cuadrados y durante varios anos. Estas aplicaciones deberan res-
ponder, en caso de que se detecte un estado critico, tan rapido como sea posible. Por
lo tanto, estas aplicaciones requieren tecnologias de monitorizacién con prestaciones
de tiempo-real y con alta fiabilidad en el servicio.

Los escenarios que estan relacionados con esta drea son:

= Monitorizacién de propagaciéon de incendios forestales.
= Monitorizacién de propagaciéon de gases toxicos.

= Deteccion de inundaciones.

= Monitorizaciéon de erupciones volcanicas.

En una WSN los nodos pueden enviar y recibir informacién de cualquier nodo que se
encuentre dentro del rango del radio. Cada nodo sensor puede detectar parametros
del medio ambiente para los que esté preparado, y cada nodo es capaz de comunicar
la informacién detectada a otros nodos o a algin otro dispositivo que esté agregando
y procesando la informacion.

El despliegue de los nodos sensores puede llevarse a cabo segtn las necesidades
del evento que se requiere monitorizar. La cantidad de sensores que forman la red
puede ir desde cientos hasta miles de ellos. La posiciéon de cada de uno de los nodos
puede seguir un patréon especifico o tener una disposiciéon puramente aleatoria. Es
importante una eleccién cuidadosa de la topologia de comunicaciéon que se utilizara
para encaminar y transmitir la informacién, de tal manera que se asegure que se
alcance al nodo destino (dreno) en el menor tiempo posible y evitando al maximo la
pérdida de paquetes de informacion.

Las WSNs pueden ser completamente auténomas o combinarse con otros tipos de
redes, incluso para conectarse a Internet utilizando puntos de acceso inalambricos. Por
otra parte, las WSNs deben adaptarse dindmicamente ante los cambios continuos de
las caracteristicas de la red, tales como la topologia, la potencia de la senal, el trafico
de la red y la distribuciéon de la carga. Para soportar algunas de estas caracteristicas
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mencionadas, son importantes los algoritmos y protocolos de encaminamiento, los cua-
les deberan ser completamente adaptativos, anticipandose al comportamiento futuro
de la red a partir de pardmetros tales como el nivel de sobrecarga de encaminamiento,
el retardo extremo-a-extremo y el throughput [4].

Ademas, los recursos de la red deben poder ser localizados y utilizados de for-
ma automatica, sin necesidad de una configuraciéon manual previamente establecida.
Finalmente, dependiendo de la aplicacién, podria ser necesario incorporar técnicas
orientadas a ofrecer calidad de servicio (Quality of Service o QoS) que permitan
ofrecer garantias de servicio sobre determinado trafico de la red.

En resumen, las principales caracteristicas de las WSNs son las siguientes:

= Auto-configurables.
= Nodos densamente desplegados.
= Tolerantes a fallos.

= Nodos energéticamente eficientes, debido a sus requerimientos limitados de ener-
gia, capacidad de computo y memoria.

= Baterias de larga duracion.

= Heterogeneidad.

= Se pueden adaptar a una gran cantidad de eventos que se requiera monitorizar.
= FAcil despliegue de los nodos.

= Bajo coste.

= Encaminamiento dindmico y adaptativo.

» Discriminacion de distintos tipos de trafico (QoS).

1.2. Motivacién

Debido a los recientes avances tecnolégicos en las redes de sensores inalambricas,
es posible desarrollar una gran variedad de aplicaciones basadas en WSNs para casi
cualquier area de aplicacién, entre las que destacan domética, medio ambiente, segu-
ridad, salud, entornos industriales y monitorizacién, entre otros. Sin embargo, existen
todavia algunas areas de aplicacién que no han sido abordadas de forma eficiente y en
su totalidad, como por ejemplo, la deteccion y propagacion de gas y fuego, y el segui-
miento de intrusos. Algunas propuestas orientadas a estas aplicaciones no disponen
de protocolos de encaminamiento especificos y, muchas veces, hacen uso de protocolos
de encaminamiento para redes ad hoc y no para WSNs, ofreciendo prestaciones que
no son plenamente eficientes. El estandar IEEE 802.15.4 es el que desde nuestro pun-
to de vista, y para este subconjunto de aplicaciones a estudiar, es el adecuado para
utilizarse como base para el desarrollo de nuevos protocolos de encaminamiento y
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algoritmos para agregacion de datos, ya que el estandar IEEE 802.1.54 est4 orientado
para aplicaciones que requieren de comunicaciones seguras con baja tasa de envio de
datos y maximizacién de la vida 1til de baterias.

De forma general, a continuacion se presentan los principales retos de la presente
tesis doctoral:

= Combinar la tecnologia IEEE 802.15.4 con nuevos protocolos de encaminamiento
especificos para datos con requisitos de baja latencia.

= Desarrollar protocolos de encaminamiento especialmente disefiados para la trans-
misién de informacién en las WSNs con drenos estatico y dindmicos.

= Proponer algoritmos de agregacion para determinar el perimetro afectado tanto
en eventos de propagacion de gas como de fuego, asi como estimar la posicién
de un intruso de forma dindmica y en tiempo real.

1.3. Objetivos

El principal objetivo de este trabajo consiste en disenar una arquitectura para
redes de sensores inalambricas que considere el uso de dispositivos sensores de bajo
coste, y que combine la deteccion binaria de eventos con la tecnologia IEEE 802.15.4.
La arquitectura propuesta serd utilizada en la monitorizacién en tiempo real de even-
tos criticos, tales como la propagacién de fuego y gases toxicos, y el seguimiento de
intrusos. Este objetivo general tiene integrados los objetivos particulares, mencionados
a continuacioén:

= Implementar una herramienta modeladora de eventos para WSNs, que incluya
propagacion de fuego, propagacion de gases tdxicos y movimiento de intrusos.

= Disenar un protocolo de encaminamiento para WSNs basado en la tecnologia
IEEE 802.15.4, y que sea capaz de llegar a un compromiso en el que al menos
se satisfagan los siguientes requerimientos: escalabilidad, minima sobrecarga de
control, tolerancia a fallos y robustez.

= Disenar un protocolo de encaminamiento, que ademaés de las propiedades del
protocolo anterior, tenga un buen rendimiento en escenarios donde el nodo dreno
sea movil. Para lograr este objetivo se utiliza una aproximacién que actualice
tinicamente la tabla de rutas en los nodos cercanos al dreno que experimenten
un cambio de topologia, manteniendo sin cambio la tabla de rutas de los nodos
sensores mas alejados, los cuales seguirdan conservando rutas validas.

= Proponer un algoritmo de agregaciéon de datos para entornos de monitorizacién
de fuego/gases en expansion, que permita estimar el borde de dicho evento en
tiempo-real, a partir de datos binarios de deteccion (detectado/no detectado)
por parte de cada sensor.
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= Evaluar el rendimiento de los protocolos de encaminamiento y los algoritmos
desarrollados con ayuda de la herramienta modeladora de eventos, y con el en-
torno de simulacion de redes estandar (ns-2), el cual incluye un modelo detallado
del estandar IEEE 802.15.4.

1.4. Estructura de la tesis

La tesis esta estructurada de la siguiente manera: en el capitulo 2 se presenta una
vision general de las redes de sensores inalambricas (WSNs) haciendo hincapié en los
estindares IEEE 802.15.4 y Zigbee. En el capitulo 3 se describe el modelado y segui-
miento de eventos criticos, asi como los algoritmos propuestos para la reconstrucciéon
de dichos eventos mediante la agregacién de los datos recibidos en el dreno. En el
capitulo 4 se desarrollan y analizan las propuestas de encaminamiento de baja sobre-
carga en WSNs con drenos estéaticos y moviles. El capitulo 5 presenta la evaluacion
de prestaciones bajo el estandar IEEE 802.15.4 utilizando los protocolos DABR y
MRLG, asi como resultados de la precisién obtenida en el proceso de reconstrucciéon
de eventos. Por 1ltimo, en el capitulo 6 se presentan las conclusiones, las publicaciones
relacionadas con la tesis y el trabajo futuro.






Capitulo 2

Redes de Sensores Inalambricas

En este capitulo se presenta una visién general del estado actual de las redes de
sensores inaldmbricas (WSN), incluyendo su disefio, arquitectura, calidad de servicio
y comunicaciéon en tiempo real. Una WSN que incorpora actuadores recibe el nombre
de red de sensores y actuadores inalambrica ( Wireless Sensor and Actuator Network
o WSAN). En este tipo de redes, tanto sensores como actuadores desarrollan tareas
especificas y monitorizacion distribuida. En las WSAN los sensores recolectan infor-
macion del ambiente fisico que, al ser procesada por la estaciéon base, puede generar
acciones que son ejecutadas utilizando los actuadores.

2.1. Introduccién

La proliferacion de dispositivos inalambricos (teléfonos moviles, tabletas electro-
nicas, etc) y de aplicaciones de computacién ubicua ha provocado que las telecomu-
nicaciones inaldmbricas se hayan convertido en una parte muy importante de la vida
cotidiana. La tecnologia de las comunicaciones ha cambiado increiblemente la forma
c6émo piensan, se comportan, trabajan y se entretienen las personas.

Los sistemas domoticos pueden utilizar una red cableada o inalambrica. Los prin-
cipales sistemas cableados son las lineas telefénicas, mddems por cable y lineas de
transmision de energia eléctrica. Cada uno de ellos ofrece ventajas y desventajas que
estan relacionadas principalmente, con el ancho de banda disponible, la instalacién, el
mantenimiento y el coste, entre otros. La motivacion clave para el uso de la tecnologia
inaldmbrica es la reduccién de costes por instalacion. Las redes inaldmbricas permi-
ten lograr altas prestaciones con un minimo de esfuerzo de instalacion. Los sistemas
inalambricos se han impulsado gracias a las nuevas tecnologias, que han logrado un
alto grado de integracién y un bajo coste de los componentes requeridos.

Dentro del hogar hay muchas aplicaciones que requieren contar con medios de
comunicacion, tales como Internet, conexién de diversos ordenadores, redes de audio
y video, automatizacion del hogar y seguridad. Cada una de estas aplicaciones tie-
ne diferentes necesidades de ancho de banda, costes y procedimientos de instalacion.
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Con Internet, la mayor preocupacién de los disenadores es satisfacer la necesidad de
compartir conexiones de alta velocidad. Por otro lado, las aplicaciones de automatiza-
cion del hogar y aplicaciones de seguridad no necesitan esta alta velocidad, ni el uso
de protocolos con gran sobrecarga, que afectarian seriamente el consumo de energia,
requeririan de mayor poder de procesamiento, y tendrian un alto coste.

Siguiendo con aplicaciones del hogar, si se coloca un detector de temperatura,
la temperatura no variard muy rapidamente, por lo que sélo serd necesario enviar
datos unas pocas veces por hora. Este tipo de aplicaciones funciona muy bien con un
enlace inalambrico de baja potencia y baja transferencia de datos. El uso de cables
no es necesario y supondria un alto coste de instalacion. Ademés, los dispositivos
consumirian muy poca energia, lo que evitaria el cambio constante de las baterias. La
tecnologia 802.11 (WLAN) resultaria excesiva y cara para satisfacer los requerimientos
de conexiéon. La tecnologia Bluetooth, aunque se concibi6é originalmente como un
sustituto del cable, atin es cara, de poco alcance y alto consumo energético, aunque
menor que la WLAN.

En el afio 2000, dos grupos especialistas en esténdares (ZigBee y el grupo de traba-
jo IEEE 802) se unieron para desarrollar un nuevo estandar para redes inalambricas
de bajo consumo y de bajo coste, orientado a aplicaciones domoéticas e industriales.
Como resultado de este trabajo se propuso un nuevo estandar para redes de area per-
sonal (LR-WPAN: Low Rate Wireless Personal Area Network) que ahora se conoce
como el estandar 802.15.4.

Las caracteristicas mas importantes del estdndar IEEE 802.15.4 son la flexibilidad
de la red, bajo coste y bajo consumo de energia. Este estdndar se puede utilizar para
muchas aplicaciones, tales como domoticas e industriales, que requieren una baja
tasa de transmisiéon de datos. Esta sera la tecnologia utilizada en las propuestas de la
presente Tesis Doctoral.

2.2. Dispositivos sensores

Los nodos sensores son dispositivos de bajo coste, con capacidades de monitori-
zacion, computo y comunicacion limitados. Por otra parte, los actuadores son nodos
equipados con mejores capacidades de procesamiento, transmisores mas potentes y
con mayor tiempo de vida en la bateria.

Los componentes de un nodo sensor se muestran en la figura[2.1} Puede observarse
que cuentan con un microprocesador que administra todas las tareas, y con uno o mas
sensores, que son los que miden los datos del medio monitorizado. Incluyen también
una memoria que se utiliza para almacenar datos temporalmente o durante su proce-
samiento. También cuentan con un receptor/transmisor de radio con su antena. Todos
los dispositivos disponen de una bateria que proporciona energia. Normalmente las
baterias pueden proporcionar cargas iniciales del orden de 10.000 julios y deberan ser
usadas de forma inteligente para tener una duracién equivalente al tiempo de vida de
la red.

Como resultado de la necesidad de utilizar técnicas que hagan uso eficiente de
la energia disponible, las tareas de procesamiento de datos estdn normalmente dis-
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Figura 2.1: Arquitectura de un nodo sensor.

tribuidas en la red. Por lo tanto, los nodos cooperan para enviar los datos hacia el
nodo dreno o nodo destino, que normalmente tiene mayores capacidades de memoria,
procesamiento y fuente de energia que los nodos sensores.

Para poder explicar el funcionamiento de una red de sensores inalambrica, primero
debe definirse el evento o situacién que se desea monitorizar a través de nodos sensores.
El evento puede generarse en un espacio abierto o cerrado, y el area cubierta por los
sensores serd el tinico espacio que detectard cambios o movimientos en el ambiente.
Una vez que se ha definido el area y las medidas del escenario a monitorizar, debe
definirse la cantidad de nodos, asi como la distribuciéon mas adecuada para cubrir por
completo el area de interés. Después de seleccionar la topologia de distribuciéon de los
nodos, y dependiendo del evento a detectar, debe definirse la asociacion de los mismos
y los grupos de nodos o clusters que podran formarse para monitorizar el evento. Una
de las principales caracteristicas de las redes de sensores inalambricas es su capacidad
para trabajar de manera casi auténoma, sin la necesidad de administracién de la red
para su buen funcionamiento.

Los nodos sensores desplegados en una zona de actuacién, se auto-configuran para
producir informaciéon de alta calidad acerca del ambiente fisico. Cada nodo sensor
tiene la capacidad de recolectar y encaminar los datos a otros nodos sensores o al
dreno. El dreno puede ser un nodo fijo o mévil capaz de conectar la red de sensores
a una infraestructura de comunicacién existente o a Internet, de tal manera que el
usuario pueda acceder a los datos reportados por la WSN.

La figura muestra un escenario que cuenta con 19 nodos sensores y un nodo
dreno en una WSN. Un mayor ntimero de sensores permite monitorizar un area geo-
grafica con mayor precision. Los escenarios con un solo dreno tienen una escalabilidad
limitada debido a que, al aumentar la cantidad de nodos fuente, la cantidad de datos
enviada hacia el dreno serad cada vez mayor y, una vez alcanzada su capacidad méaxima
de recepcion de paquetes, no soportara méas informacion.

Una aproximacién a la cantidad de sensores que podrén ser atendidos por el dreno,
puede obtenerse de acuerdo a la propuesta de Verdone et al. en [5], quienes definen
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Figura 2.2: Escenario de red de sensores con 20 nodos (19 sensores y 1 dreno).

el nimero maximo de nodos que pueden conectarse con el dreno. En su propuesta, se
asume una WSN en donde los nodos envian paquetes de informaciéon de tamano D
bytes cada T segundos. Suponen ademas que los NV nodos pueden enviar directamente
los datos al dreno. Si un nodo puede enviar sus paquetes de datos al dreno utilizando A
saltos, entonces la entrega de paquetes de datos requerira h transmisiones. Denotando
con h,, el valor medio del nimero de saltos por paquete de datos, y sin considerar
ninguna interferencia en la transmisién del radio, se tiene entonces que el méaximo
nimero de nodos que pueden ser atendidos por una WSN multi-salto con un dreno
esta dado por:

N S RbCVATR/(8Dhm) (21)

por lo tanto la capacidad de la red esta limitada por el factor h,,.

En las redes de sensores inaldmbricas, los nodos se deben posicionar de tal manera
que puedan detectar los eventos para los cuales fueron configurados y poder transmitir
la informacién monitorizada hacia el nodo central, en donde los datos seran procesados
para actuar en respuesta al evento detectado.

La posicién de los nodos sensores no necesita tener un diseno especifico o pre-
determinado. Esto permite el despliegue de la red de manera aleatoria en areas de
dificil acceso que hayan sido afectadas por situaciones de desastre. Esto implica que
los protocolos utilizados en las redes de sensores deben contar con capacidades de
auto-organizaciéon. Otra caracteristica peculiar de las WSNs es la cooperacion de los
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nodos sensores. Los nodos estédn equipados con un procesador, lo que permite que,
en lugar de enviar los datos sin procesar, puedan ser pre-procesados utilizando téc-
nicas de fusién de informacién. Debido a las limitaciones de los nodos sensores, el
procesamiento a nivel local debe realizar calculos simples y transmitir sélo los datos
necesarios y parcialmente procesados.

Una de las més importantes limitaciones de los nodos sensores es el requisito de
bajo consumo de energia. Los nodos sensores estan limitados, por lo general a fuentes
de energia insustituible. Por lo tanto, mientras las tradicionales redes tienen como
objetivo lograr una alta calidad de servicio, las WSNs se concentran principalmente
en la conservacién de energia. Deberan incorporar mecanismos equilibrados que den a
los usuarios finales la opcién de prolongar el tiempo de vida de las redes con el coste
de rendimiento mas bajo o retardo de transmisién més alto.

2.3. Factores que influyen en el diseno de las WSNs

El diseno de una red de sensores inaldmbrica esté influenciado por muchos factores,
los cuales incluyen tolerancia a fallos, escalabilidad, costes de produccién, ambientes
de operacién, topologia de la red, restricciones de hardware, medios de transmision
y consumo de energia. Estos factores son importantes porque sirven de guia para
disefiar un protocolo o un algoritmo para WSNs.

2.3.1. Tolerancia a Fallos

Algunos nodos sensores pueden fallar o ser bloqueados debido a la carencia de
energia, tener danos fisicos o interferencia ambiental. Sin embargo, estos fallos no
deberan afectar a las tareas de la WSN, debiendo mantener un minimo de fiabilidad o
tolerancia a fallos. La tolerancia a fallos es la habilidad para mantener la funcionalidad
de las WSNs sin interrupciones a pesar de fallos de los nodos sensores. La fiabilidad
Ry (t) de los nodos de sensores es tipicamente modelada en [6] usando la distribucion
Poisson para capturar la probabilidad de no tener un fallo dentro de un intervalo de
tiempo (0,1):

Ry (t) = exp(—Ait) (2.2)

Donde A\ es son la tasa de fallo del nodo de sensor k y t el periodo de tiempo.

2.3.2. Escalabilidad

El nimero de nodos sensores desplegados dentro del area para la monitorizacién
de un evento puede ser del orden de cientos o miles. Dependiendo de la aplicacién,
el nimero puede alcanzar hasta un valor de millones torndndose un reto importante.
En lo que respecta a la densidad, ésta puede ir desde unos pocos sensores hasta unos
pocos cientos de sensores en una region, los cuales pueden estar a menos de diez
metros de distancia [7]. La densidad puede ser calculada de acuerdo a [§] como:
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u(R) = (NmR?)/A (2.3)

donde N es el nimero de nodos sensores desplegados en la regién A, y R el rango
de transmision. La densidad 6ptima de nodos depende de la aplicaciéon en la cual los
nodos sensores son desplegados.

2.3.3. Costes de producciéon

Debido a que las WSNs se componen de un gran nimero de nodos sensores, el coste
de un simple nodo es muy importante para justificar el coste total de las redes del
sistema. Si el coste de la red es mas elevado que el despliegue de sensores tradicionales,
entonces el coste de la WSN no se justifica. Como resultado, el coste de cada nodo
sensor tiene que mantenerse bajo.

2.3.4. Restricciones del Hardware

Un nodo sensor estd compuesto de cuatro componentes basicos: una unidad de mo-
nitorizaciéon con sensores, una unidad de procesamiento, una unidad de transmision-
recepcion y una unidad de energia (ver ﬁgura. Estos componentes también pueden
tener aplicaciones que dependan de componentes adicionales, tales como sistemas de
localizacion, un generador de energia y un generador de movimiento. Las unidades
de monitorizacién estan usualmente compuestas de dos sub-unidades: el sensor y un
convertidor analégico-digital (ADC). Las de senales analogicas producidas por el sen-
sor estan basadas en la obtencién del evento, y son convertidas a senales digitales
por el ADC, y después procesadas dentro de la unidad de procesamiento. Uno de los
componentes mas importantes de un nodo sensor es la unidad de energia. La unidad
de energia puede ser proporcionada por una unidad generadora de energia, tal como
celdas solares.

2.4. Arquitectura de comunicacién de las WSNs

Las WSNs son cominmente desplegadas dentro de un campo de sensores como
se muestra en la figura Cada uno de estos nodos sensores tiene la capacidad
de recolectar datos y encaminarlos hacia el dreno. Los datos son encaminados hacia
el administrador mediante comunicaciéon multi-salto dirigida hacia el dreno, como
se muestra en la figura [2.3] El dreno se puede comunicar con el administrador via
Internet o via satélite.

La pila de protocolos utilizada por el dreno y todos los nodos sensores se muestra
en la figura Esta pila de protocolos combina adecuadamente la energia y el enca-
minamiento, integra los datos con los protocolos de red, ofrece comunicacion eficiente
a través de medios inalambricos, y promueve esfuerzos cooperativos de los nodos sen-
sores. La pila de protocolos consta de la capa de aplicacion, la capa de transporte, la
capa de red, la capa de enlace, la capa fisica, el plano de gestiéon de energia, el plano
de gestion de movilidad y el plano de gestion de tareas.
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La capa de transporte ayuda a mantener el flujo de datos si la aplicacion WSN
lo requiere. La capa de red se encarga de proporcionar el encaminamiento de los
datos. El protocolo MAC debera hacer un buen uso de la energia y ser capaz de
minimizar colisiones con los paquetes broadcast de los vecinos. La capa fisica atiende
las necesidades de una simple pero robusta modulacién, transmision y técnicas de
recepcion. Ademaés, los planos de gestion de tareas controlan la energia, el movimiento
y la distribucién de tareas entre los nodos sensores. Estos planos ayudan a los nodos
sensores a coordinar las tareas de monitorizacién y, sobre todo, el bajo consumo de
energia. El plano de gestiéon de energia administra cémo los nodos sensores usan la
energia. El plano de gestién de movilidad detecta y registra el movimiento de los
nodos sensores de manera que la ruta de regreso hacia el administrador siempre se
conserve, y los nodos sensores puedan mantener el rastro de quienes son sus nodos
sensores vecinos. El plano de gestiéon de tareas balancea y programa las tareas dadas
en una region especifica. Estos planos de gestién son necesarios, de manera que los
nodos sensores pueden trabajar juntos de forma eficiente, compartiendo los recursos
entre si.

2.5. Componentes de las WSNs

Una WSN se caracteriza por dispositivos de tamafio pequefio, y por la capacidad
de monitorizar fenémenos ambientales a través de un conjunto sensores, asi como
de enviar los datos a través de transmisores/receptores. Actualmente los sensores de
baja gama emplean microcontroladores de bajo coste RISC (Reduced Instruction Set
Computing) con un pequefio programa y un tamafo de memoria de datos de cerca
de 100 kb. Se puede agregar una memoria flash externa con largos tiempos de acceso
como almacenaje secundario, con la finalidad de disminuir las restricciones del tamano
de la aplicacién, impuestas por el chip de memoria interna.

Se han adoptado dos enfoques para el diseno del equipamiento de los transmi-
sores/receptores. El enfoque mas general y expansible consiste en el desarrollo de
tarjetas transductoras que pueden ser agregadas a la tarjeta del microcontrolador
principal a través de un bus de expansion. Otro enfoque es poner directamente el
transmisor /receptor sobre la tarjeta del microcontrolador. Los transductores son ad-
heridos o pueden ser montados si es necesario, pero las opciones disponibles son muy
limitadas y generalmente afecta la escalabilidad.

Por medio de los circuitos del transmisor/receptor, una unidad de sensor se co-
munica con unidades cercanas. Actualmente el hardware de los sensores se basa en
comunicacién de Radio Frecuencia (RF). La comunicacién éptica es més barata, mas
facil para construir y consume menos energia que la RF, pero requiere visibilidad y
direccionalidad, los cuales son extremadamente dificiles de proporcionar dentro de
una WSN.

Actualmente, los nodos sensores emplean uno de dos tipos de radios. La alternativa
més simple y mas barata ofrece un protocolo bésico de control de acceso al medio
(Medium Access Control o MAC) denominado Carrier Sense Multiple Aces (CSMA),
operando dentro de una banda de acceso libre (315/433/868/916 MHz) y con un ancho
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de banda en el rango de 20-50 kbps. Los nuevos modelos soportan un radio 802.15.4
operando en la banda de 2.4 GHz y ofreciendo un ancho de banda de 250 kbps. El
alcance del radio varia con un maximo de aproximadamente 300 metros (exterior)
para el primer tipo de radio, y 10 metros para radios 802.15.4.

El tamano de la bateria usualmente determina el tamafio de los sensores, de tal
manera que el tamano del hardware existente es aproximadamente de unos centimetros
ctbicos.

Un componente final es el sistema operativo, el sistema basico de software que los
programadores de aplicacién pueden usar para interactuar con el hardware del sensor.

2.6. El estandar IEEE 802.15.4

El estandar IEEE 802.15.4 define el nivel fisico y el control de acceso al medio
de redes inalambricas de area personal con tasas bajas de transmision de datos (low-
rate wireless personal area network o LR-WPAN). La ventajas de las LR-WPAN es
que son de facil instalacion, transmision de datos segura, corto alcance de operacion,
extremadamente bajo coste y una vida de bateria razonable, mientras que mantienen
una pila de protocolos simple y flexible. La actual revisién del estandar se aprobo en
2006. El grupo de trabajo IEEE 802.15.4 es el responsable de su desarrollo.

2.6.1. La capa fisica

La capa fisica proporciona dos servicios: el servicio de datos PHY y el servicio de
administracién PHY, interactuando con la entidad de administracion de la capa fisica
(PLME). El servicio de datos PHY permite la transmision y la recepcion de la unidad
de datos de protocolo PHY (PPDU) a través del canal de radio fisico.

Las caracteristicas de la PHY son activar y desactivar el transmisor-receptor de
radio, detector de energia (ED), indicador de calidad de enlace (LQI), selector de
canal, evaluador de canal libre (CCA), y la transmisién y recepcion de paquetes a
través del medio fisico.

La especificacion de la capa fisica (PHY) por parte del estandar IEEE 802.15.4
define la manera en que los dispositivos pueden comunicarse entre si sobre el canal
inalambrico, permitiendo el uso de tres bandas de frecuencia con variaciones en las
tasas de transferencia de datos. Las tasas de transferencia de datos son 250kbps en
la banda de 2.4 GHz, 40 kbps en la banda de 915 MHz y 20 kbps en la banda de 868
MHz. La més alta tasa de transferencia de datos en la banda de 2.4 GHz se atribuye a
un esquema de modulacion de orden més alto. La frecuencia méas baja proporciona un
rango mas grande debido a menores pérdidas de propagacion. La figura 2.5 muestra
un resumen de las bandas de frecuencia y sus tasas de transferencia.

2.6.2. La capa MAC

La capa MAC define dos tipos de nodos: RFDs (Reduced Function Devices) y
FFDs (Full Function Devices). Los FFDs estan equipados con un conjunto completo
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PHY Frecuency s Data paramsters
(MHz) Band Spreading parameteres
(Mhz}
Chip rate | Modulation | Bit rate Symbol Symbols
(kchip/s) (kb/s) rate
{ksymbol/s)
868 868-868,6 300 BPSK 20 20 Binary
915 902-928 600 BPSK 40 40 Binary
2450 2400-2483,5 2000 O-GPSK 250 62,5 16-ary
Orthogenal

Figura 2.5: Bandas de frecuencia y tasas de transferencia.

de funciones de la capa MAC, que les permite actuar como coordinador o como
dispositivo final de la red. Cuando acttian como coordinador de la red, los FFDs
envian balizas que permiten sincronizacién, comunicacién y unién de los servicios
de la red. Los RFDs solamente actian como dispositivos finales de la red y estan
equipados con sensores actuadores, ligeros interruptores de luz, lamparas, etc. Ellos
s6lo pueden interactuar con un tinico FFD. Dos tipos principales de topologias de red
son las contempladas en IEEE 802.15.4: la topologia estrella y la topologia punto a
punto. En la topologia estrella se adopta un tipo de red maestro-esclavo. Los FFDs
toman un rol de coordinador PAN (red de area personal). Los otros nodos pueden
ser RFDs o FFDs, y solo pueden comunicar con el coordinador PAN. En la topologia
punto-a-punto, los FFDs pueden comunicar con otro FFD dentro de su rango, y
puede transmitir mensajes a otros FFDs fuera del radio de cobertura, utilizando un
FFD intermediario, formando una red multiple. El coordinador PAN se utiliza para
administrar la operacion de la red.

Dependiendo de la configuracion de red, una WPAN de baja tasa de transmision
(LR-WPAN) puede utilizar uno de los dos mecanismos de acceso al canal. Si hay un
coordinador de acceso al canal, se introduce un mecanismo basado en supertrama que
fragmenta el tiempo de manera que permite el acceso al canal sin colisiones. En redes
sin coordinador, se utiliza el estandar CSMA-CA. Estas redes trabajan de la siguiente
forma. Cualquier dispositivo que desee transmitir durante el periodo de acceso de
contencién, espera a que empiece la siguiente ranura de tiempo, y después determina
si algtin otro dispositivo se encuentra transmitiendo en esa misma ranura de tiempo.
Si algun otro dispositivo se encuentra transmitiendo, el dispositivo espera un nimero
aleatorio de ranura o indica un fallo en la conexion después de varios intentos. Una
funcion importante de la MAC es la confirmaciéon de recepciones exitosas de tramas
de algun dispositivo. Las recepciones exitosas y las validaciones de datos o comandos
MAC se confirman por medio de paquetes de reconocimiento denominados acks. Si
el dispositivo de recepcién no es capaz de recibir la informacién en ese momento
por algiin motivo, el receptor no envia ningin ack. El campo de control en la trama
indica si se espera un ack o no. La trama que contiene el ack se envia inmediatamente
después de que se hace una validacién exitosa de la trama de entrada. Las tramas de
sincronizacion (beacon frames) enviados por el coordinador del PAN y las tramas de
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Figura 2.6: Topologias de red: arbol, estrella y punto a punto.

acks nunca son respondidas con paquetes ack.

Ademés de la transferencia de datos, la capa MAC ofrece exploraciéon de canales y
funcionalidades de asociacién y disociacion. El procedimiento de exploracién implica
el anélisis de varios canales mediante el envio de solicitudes y escucha (escaneo ac-
tivo realizado por FFDs) o solamente escucha (escaneo pasivo realizado por RFDs)
de mensajes beacon que permiten detectar la existencia de PANs y coordinadores.
La capa superior decide a que PAN se une, y mas tarde pregunta a la capa MAC
quien comienza el procedimiento de asociacion seleccionado por la capa PAN. Esto
implica enviar una solicitud al coordinador y esperar la aceptacién correspondiente
del mensaje. Si es aceptado por la PAN, los nodos reciben 16-bit en direcciones cortas
que pueden ser usadas mas tarde en lugar de 64-bit.

2.6.3. Topologias de red

Las topologias de red soportadas por el ZigBee son tres: estrella, punto a punto y
arbol.

En la topologia estrella (figura centro), la comunicacion se establece entre los
dispositivos y un nodo controlador central, llamado coordinador de la red de area per-
sonal (PAN). El coordinador PAN puede estar conectado a una red de alimentacion,
mientras que los dispositivos pueden estar alimentados por baterias. Las aplicaciones
que se pueden beneficiar de esta topologia son domética, periféricos de ordenador y
juguetes. Después de que un FFD se activa por primera vez, este puede establecer su
propia red y llegar a ser el coordinador PAN.

En la topologia punto a punto, que se muestra en la figura (derecha), existe
también un coordinador PAN. A diferencia de la topologia estrella, cualquier disposi-
tivo se puede comunicar con cualquier otro dispositivo que esté dentro de su rango de
alcance. Una red punto a punto se puede auto-organizar. Entre las aplicaciones que
pueden hacer uso de esta topologia encontramos aplicaciones de control y monitori-
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zacion industrial, redes de sensores inalambricas, monitorizaciéon de inventarios, etc.
También permite miltiples saltos para encaminar los mensajes desde cualquier dispo-
sitivo a otro dispositivo dentro de la red, proporcionando de esta manera confiabilidad
en el encaminamiento multi-salto.

La topologia en arbol se muestra en la ﬁgura (izquierda), y es un caso especial
de las redes punto a punto, en la que la mayoria de los dispositivos son FFDs; un
RFD se puede conectar a la red en arbol como un nodo hoja al final de la rama.
Cualquiera de los FFDs puede actuar como coordinador y proporcionar servicios sin-
cronizados tanto a otros dispositivos como a coordinadores. Sin embargo, s6lo uno de
los coordinadores puede llegar a ser coordinador PAN.

El coordinador PAN forma el primer cluster del arbol, estableciéndose él mismo
como la cabeza del arbol o cluster head (CLH), con un identificador de cluster (CID)
de cero, seleccionando un identificador PAN sin usar y enviando paquetes broadcasting
y de frame beacon a los dispositivos vecinos. Un dispositivo candidato que recibe un
frame beacon puede solicitar al CLH unirse a la red. Si el coordinador PAN permite
al dispositivo unirse, este podra agregar el nuevo dispositivo como un dispositivo hijo
dentro de la lista de sus vecinos. El nuevo dispositivo que se ha unido podra agregar
el CLH como su padre dentro de la lista de vecinos y comenzar a transmitir beacons
peri6dicamente, de tal manera que otros dispositivos candidatos puedan entonces
unirse a la red de ese dispositivo. Una vez que la aplicacién o los requerimientos de la
red se cumplen, el coordinador PAN puede dar instrucciones a los dispositivos para
llegar al CLH de un nuevo primer cluster adyacente.

2.6.4. Arquitectura del dispositivo LR-WPAN

La arquitectura del IEEE 802.15.4 esta definido en capas. Cada capa es responsable
de una parte del estandar y de ofrecer los servicios a las capas superiores. El dispositivo
integra una PHY, la cual contiene el transmisor-receptor de radio frecuencia RF,
con su mecanismo de control de bajo nivel y una sub-capa MAC que proporciona el
acceso al canal fisico para todos los tipos de transferencias. Las capas superiores estan
formadas por una capa de red, la cual proporciona la configuracién de la red, el envio
y el encaminamiento de mensajes y la capa de aplicacién. Un control de enlace l6gico
en el IEEE 802.2 (LLC) puede acceder a través de la sub-capa MAC a la sub-capa de
convergencia para servicios especificos (SSCS). La figura muestra la arquitectura
del dispositivo LR-WPAN.

2.7. El estandar ZigBee

La Alianza ZigBee (ZigBee Alliance) esta formada por una asociacién de industrias
que trabajan en conjunto para desarrollar normas y productos. ZigBee es el nombre
de la especificacién de un conjunto de protocolos de comunicacién inalambrica de alto
nivel, para su utilizacién en aplicaciones de radiodifusion digital de bajo consumo, con
base en el estandar IEEE 802.15.4 de redes inalambricas de area personal ( Wireless
Personal Area Network o WPAN). La tecnologia ZigBee esté integrada en una amplia
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Figura 2.7: Arquitectura del dispositivo LR-WPAN.

gama de productos y aplicaciones para los consumidores de tipo comercial, industrial
y gobierno. Este estandar asume el uso de las topologias estrella, arbol y punto a
punto, y proporciona la estructura para la programacion en la capa de aplicacion. Su
objetivo son las aplicaciones para redes inalambricas que requieren comunicaciones
seguras y fiables con baja tasa de envio de datos y reducido consumo energético.
La gran mayoria de las WSNs usan tecnologia inalambrica basada en el estandar
IEEE 802.15.4, algunas veces referenciada como ZigBee. El estandar ZigBee es una
nueva tecnologia desarrollada para redes de sensores inaldmbricas, con las siguientes
caracteristicas.

= ZigBee soporta velocidades comprendidas entre 20 kb/s y 250 kb/s.
= Los rangos de alcance son de 10 m a 75 m.

» Puede usar las bandas libres ISM de 2,4 Ghz (Mundial), 868 Mhz (Europa) y
915 Mhz (EEUU).

= Pueda estar formada por hasta 255 nodos coordinadores (un coordinador por
red), donde cada red podra tener hasta 255 nodos.

= La duracién la bateria puede ser de hasta dos anos.
= Soporta las topologias de red: estrella, punto a punto, malla y arbol

= Acceso al canal mediante CSMA /CA (acceso multiple por detecciéon de porta-
dora que evita colisiones).
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= Red escalable.
= Gestion automatizada de direcciones de dispositivos.

Algunas ventajas:
= Ideal para conexiones punto a punto y punto a multipunto.

= Disenado para el direccionamiento de informacion y la actualizacion de la red.
= Opera en banda libre de ISM 2.4 GHz para conexiones inaldmbricas.
= Adecuado en redes de baja tasa de transferencia de datos.

= Direccionamiento de 16 bits a 64 bits.
= Reduce tiempos de espera en el envio y recepciéon de paquetes.

= Proporciona mecanismos de deteccion de energia (ED).
= Soporta miltiples topologias de red.

= Hasta 65.000 nodos en una red.

Algunas desventajas:
= La tasa de transferencia es muy baja.

= So6lo manipula paquetes pequenos comparados con otras tecnologias.

= Tiene cobertura inalambrica reducida porque pertenece a la familia de redes
WPAN.

2.7.1. La capa de red

ZigBee identifica tres tipos de dispositivos, de acuerdo a su rol en la red. Un
dispositivo ZigBee final (ZigBee End Device o ZED) correspondiente a IEEE RFD
o FFD, actuando como un simple dispositivo que posee la funcionalidad necesaria
para comunicarse con un nodo padre (el coordinador o un router), pero no puede
transmitir informacion destinada a otros dispositivos. De esta forma, este tipo de
nodo puede estar dormido la mayor parte del tiempo, aumentando la vida media de
sus baterias. Un ZED tiene requerimientos minimos de memoria y es, por lo tanto,
significativamente mas barato. Un router ZigBee (ZigBee Router o ZR) es un FFD con
la capacidad de encaminar paquetes hasta su destino final. Interconecta dispositivos
separados en la topologia de la red, ademés de ofrecer un nivel de aplicaciéon para la
ejecucion de codigo del usuario. El coordinador ZigBee (ZigBee Coordinator o ZC)
es un FFD que gestiona toda la red, y solo hay uno en cada red. Es también el tipo
de dispositivo méas completo. Sus funciones son las de controlar la red y las rutas que
deben seguir los dispositivos para conectarse entre ellos, por lo que requiere mayor
memoria y capacidad de computacién.

La capa de red ZigBee, ademas de la topologia estrella, soporta topologias mas
complejas como arbol y malla. Entre las funciones proporcionadas por la capa de red
estan encaminamiento multi-salto, descubrimiento y mantenimiento de rutas, seguri-
dad, capacidades para asociarse y desasociarse de una red y asignaciéon de direccién
corta de 16-bits para los dispositivos recientemente agregados, entre otras.
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2.7.1.1. Descubrimiento de la ruta

El descubrimiento de ruta es un proceso necesario para establecer entradas en la
tabla de encaminamiento, permitiendo asi que se puedan comunicar los nodos a lo
largo de la ruta. El descubrimiento de rutas en ZigBee esta basado en el algoritmo
AODV (Ad hoc On Demand Distance Vector) [9]. Cuando los nodos necesitan una
ruta hacia cierto destino, emiten mensajes de solicitud de ruta (RREQ) que se propaga
a través de la red hasta que llega al destino. Cada mensaje RREQ lleva un id_ RREQ
que se incrementa cada vez que se envia un nuevo mensaje RREQ. De esta manera,
el RREQ ID y la direccién de origen pueden ser usadas como referencia tinica para
descubrir la ruta. El nodo que recibe el RREQ lleva a cabo una busqueda en la tabla de
encaminamiento, para encontrar una entrada que coincida con la ruta solicitada. Si no
hay ninguna coincidencia, se crea una nueva entrada en la tabla de encaminamiento.
Por el contrario, si se encuentra una entrada, el nodo compara la ruta del mensaje
RREQ con el valor almacenado en la entrada de la tabla de encaminamiento. Si el
num_ seq almacenado es mayor, sélo reenvia el mensaje al RREQ. De otra manera,
registra el nuevo valor en la entrada de la tabla de encaminamiento.

2.7.2. La capa de aplicacion

Una aplicacién ZigBee consiste en un conjunto de objetos de aplicacién distribui-
dos sobre varios nodos en la red. Un objeto de aplicacion es una pieza de software que
controla una unidad de hardware disponible en el dispositivo. El tipo de dispositivo
ZigBee es un objeto especial, el cual ofrece servicios para los objetos de aplicacion,
permitiéndoles descubrir dispositivos dentro de la red y los servicios que proporcio-
nan. Esto también proporciona comunicaciéon, red y servicios de administracion de
seguridad. La sub-capa de aplicacién proporciona servicios de transferencia de datos
para los objetos de aplicaciéon y los dispositivos ZigBee.

Una aplicacion ZigBee debera contar con un perfil de aplicacién. Un perfil de
aplicaciéon define los formatos del mensaje y los protocolos para interactuar entre
los objetos de aplicacién que, en conjunto, forman una aplicacién distribuida. El
marco de referencia, o framework del perfil de aplicacion, permite a los desarrolladores
construir de forma independiente y vender dispositivos ZigBee que puedan inter-
operar con cada uno de ellos dentro de un perfil de aplicacion dado. Cada objeto
de aplicaciéon encapsula un conjunto de caracteristicas y proporciona funcionalidades
para configurar y establecer valores de estos atributos, permitiendo notificar cuando
un valor en los atributos cambie. En el contexto de un perfil, un grupo de atributos
relacionados se denomina cluster y es identificado con un id numérico. Normalmente,
un cluster representa un conjunto de interfaces de un objeto de aplicacion para los
otros objetos de aplicaciones.

Un perfil de aplicacion especial llamado perfil del dispositivo se debe implementar
para todos los nodos en una red ZigBee. Los perfiles de dispositivos, requieren la
implementacién de estos objetos y para soportar procedimientos de descubrimiento
de dispositivos/servicios cuando un nodo intenta descubrir nodos existentes dentro de
una red.
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2.7.3. Seguridad en ZigBee

Los servicios de seguridad proporcionados por ZigBee incluyen métodos para esta-
blecimiento de claves, transporte de claves, protecciéon de tramas y administracién de
dispositivos [10]. La alianza ZigBee describe las funcionalidades de seguridad basadas
en un modelo de confianza abierto para un dispositivo, mediante el cual las diferentes
capas de pila de comunicacién y todas las aplicaciones se ejecutan sobre un dispositivo
de confianza simple.

La arquitectura ZigBee incluye mecanismos de seguridad en las capas MAC, de red
y sub-capa de aplicacion de la pila de protocolos. Ademas, la sub-capa de aplicacion
proporciona servicios para el establecimiento y mantenimiento de conexiones seguras
[10].

Los nodos sensores en una WSN estin limitados en recursos de comunicacion y
poder computacional. Debido a esta restriccién de recursos, existen mecanismos de
seguridad en la red que son inapropiados para esta area. Los cifrados eficientes de
datos pueden ser logrados al incrementar el coste de sobrecarga en la longitud de los
mensajes. Pero, como la comunicacién de radio es la funcién realizada por los nodos
que mas energia consume, la sobrecarga de comunicacién se deberd minimizar para
aumentar el tiempo de vida.

Los requerimientos de seguridad de las WSNs son:

= Confidencialidad de los datos: la confidencialidad de los datos significa mantener
en secreto la informacion importante transmitida desde personas no autorizadas.
Esta es una caracteristica importante en los casos de las redes de sensores en las
que los datos son transmitidos usando radio frecuencias, ya que cualquiera con
un receptor de radio puede interceptar los datos. La confidencialidad de los datos
se logra normalmente cifrando la informacion antes de ser transmitida, de tal
manera que so6lo personas autorizadas puedan descifrar dicha informacién. Por
lo tanto, un adversario no sera capaz de reconstruir la informacién importante,
incluso si obtiene los datos transmitidos. El cifrado se clasifica en dos categorias:
cifrado simétrico y cifrado asimétrico. En el cifrado simétrico, una clave secreta
se comparte entre las partes autorizadas, mientras que en el cifrado asimétrico, el
emisor cifra los datos con una clave publica y el receptor la descifra usando una
clave privada. Un mecanismo de cifrado resistente no sélo evita reconstrucciéon
de mensajes, sino que también evita que los adversarios decodifiquen incluso
informacién parcial acerca de los mensajes. Esta propiedad se llama seguridad
semantica, lo cual implica que el cifrado del mismo texto plano en dos tiempos
distintos debera resultar en dos textos de codigo diferente [11].

» Autenticidad de los datos: la autenticidad de los datos proporciona un medio
para detectar mensajes de nodos no autorizados. Por lo tanto, evita que nodos
no autorizados participen en la red. En otras palabras, la autenticaciéon de datos
permite a un receptor verificar que los datos son enviados por el emisor correcto.
Esta es una caracteristica importante en las redes de sensores, en las que un nodo
adversario puede facilmente inyectar un gran nimero de mensajes en la red [12]
causando que otros nodos procesen estos mensajes, y asi consuman sus recursos
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energéticos. Por lo tanto, el receptor de estos mensajes necesita ser capaz de
asegurar que los mensajes son de una fuente autorizada.

= Integridad de los datos: la comunicaciéon en las redes de sensores inalambricas
estan basadas en menajes de tipo broadcast. Los mensajes pueden ser facilmente
descubiertos o escuchados por un intruso sobre el medio inaldmbrico. La integri-
dad de los datos proporciona un medio para que el receptor del mensaje conozca
si los datos han sido manipulados en el trayecto por un intruso [11]. La integri-
dad de los datos esta relacionada con la autenticacién de datos desde la MAC,
usada para autenticar datos y también proporcionar integridad de los mismos.
El receptor de los datos calcula la MAC y la compara con una transmitida por
el emisor. Si las dos capas MACs concuerdan, se asegura que los datos no fueron
alterados. Si un intruso ha manipulado el mensaje, entonces la MAC calculada
por el receptor no serd igual a la MAC que fue inicialmente calculada por el
emisor.

= Actualizacion de datos: la actualizacion de datos asegura que los datos recibi-
dos son recientes, y que un atacante no manipulé el mensaje en el trayecto.
Uno de los métodos mas comunes para proporcionar autenticidad de los datos
es usar un contador que se incrementa con cada uno de los mensajes y recha-
za cualquier mensaje con valores del contador anteriores. Sin embargo, cada
contenedor necesitard mantener una tabla de los dltimos valores de los conta-
dores de cada emisor. Este método puede resultar no muy factible en las redes
de sensores inalambricas donde los nodos sensores tienen memoria restringida
y podrian no ser capaces de almacenarlos en una tabla, incluso para redes de
tamano moderado.

Las redes de sensores inalambricas, como cualquier tecnologia inalambrica, son sus-
ceptibles de varios ataques de seguridad debido a los mensajes broadcast del medio de
transmision. Algunos de los diferentes tipos de ataques sobre las WSNs son espionaje,
denegacion de servicio, manipulacién de mensajes, reenvio selectivo, ataques al dreno,
por mencionar algunos [13] [14].

2.7.3.1. Claves de seguridad

Los dispositivos ZigBee usan claves de enlace y claves de red para una comuni-
cacion de datos segura en la red. Una clave de enlace de 128 bits, compartida entre
dos dispositivos ZigBee habilitados, se usa para asegurar una comunicacién unicast
completa entre dos puntos. Por otro lado, toda la comunicacién broadcast en la red
esta segura, usando una clave de red de 128 bits, la cual es compartida entre todos
los dispositivos dentro de la red.

Por lo tanto, la seguridad entre dispositivos depende de la seguridad de la inicia-
lizacién e instalacion de estas claves. Una clave maestra se usa para generar claves de
enlace. La clave maestra puede ser pre-instalada de fabrica, o incluso enviada desde un
centro de confianza. Las claves de enlace y de red pueden también ser pre-instaladas
de fabrica, pero estas no pueden proporcionar alta seguridad para la red. Un método
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posible para obtener la clave de enlace sugerida por la especificaciéon ZigBee, consiste
en usar el protocolo de comunicacién de establecimiento de claves simétricas entre dos
dispositivos.

2.7.3.2. Seguridad en la capa MAC

Para proporcionar seguridad en las tramas de la capa MAC, ZigBee podria usar
la seguridad de la capa MAC especificada dentro del estandar 802.15.4 [15]. La segu-
ridad de las tramas de datos de la capa sélo proporciona seguridad para los mensajes
transmitidos a un salto. Para proporcionar seguridad en mensajes que experimentan
multiples saltos, ZigBee deberia confiar en la seguridad de la capa superior. La capa
MAC usa el estandar de cifrado avanzado como su ntucleo de algoritmos de cripto-
grafia, y describe una variedad de métodos de seguridad que usan el algoritmo de
cifrado avanzado. La capa MAC procesa la seguridad de las capas superiores, las
cuales configuran las claves y determinan los niveles de seguridad a usar.

Cuando la capa MAC transmite una trama con seguridad habilitada, esta busca
el destino de la trama, recuperando la clave asociada con el destino, y después usa la
clave para procesar la trama de acuerdo al conjunto de seguridad designado por las
claves que estd usando. Cada clave se asocia con un conjunto de seguridad simple y
la cabecera de la trama de la capa MAC tiene un bit que identifica si la seguridad
para la trama esté habilitada o deshabilitada.

2.7.3.3. Seguridad de la capa de red

Similar a la capa MAC, los mecanismos de protecciéon de las tramas de la capa
de red deberan usar el estandar de cifrado avanzado. La capa de red enviard men-
sajes broadcast de solicitudes de ruta y procesara los mensajes de respuesta de ruta
recibidos, para proporcionar soporte para mensajes de encaminamiento multi-salto.
Los mensajes de solicitud de ruta son de tipo broadcast, y son enviados de manera
simultdnea a los dispositivos cercanos, asi como los mensajes de respuesta de rutas
originados por los dispositivos cercanos. Si la clave de enlace apropiada esta dispo-
nible, la capa de red deberé usar la clave de enlace para asegurar las tramas de red
salientes.

También puede ocurrir que la clave de enlace apropiada no esté disponible. En este
caso, la capa de red debera usar su clave de red activa para asegurar las tramas de
red salientes, mientras que para las tramas de red entrantes, las claves de red activas
son usadas para asegurarlas.

2.7.4. Eficiencia energética

La eficiencia energética es probablemente el problema més importante en las redes
de sensores inaldmbricas. Debido a que los nodos sensores trabajan durante grandes
periodos de tiempo de forma independiente, es de extrema importancia desarrollar
técnicas para prolongar el tiempo de vida de las baterias tanto como sea posible. El
consumo de energia innecesario se debe evitar tanto en el diseno de hardware como
en la programacion de software a bajo nivel (sistema operativo y soporte middleware)
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y alto nivel (aplicacion). Los dispositivos de sensores comerciales proporcionan un
alto nivel de flexibilidad, permitiendo a los programadores activar o desactivar varios
componentes de hardware.

El transmisor/receptor de radio es el que requiere mas energia de todos los dispo-
sitivos disponibles en un nodo sensor, teniendo un consumo de energia similar para
las operaciones de transmisién y recepcion. La razén principal del gasto de energia es
la escucha pasiva, donde un nodo esta escuchando el canal del radio. Otras razones
son la colisién de paquetes, la escucha de paquetes destinados a otros nodos, y la
sobrecarga generada por los paquetes de control [16].

2.7.4.1. Conjunto de conexién dominante

Una de las primeras conclusiones basadas en la observacion de redes densas, es que
muchos nodos cercanos son equivalentes desde el punto de vista de encaminamiento.
El enfoque del conjunto de conexiéon dominante consiste en seleccionar un conjunto
de nodos para construir una red principal. Los nodos estaran activos todo el tiempo,
proporcionando conectividad a la red y almacenando temporalmente mensajes para
los nodos vecinos que no forman parte de la red principal. Los nodos que no forman
parte de la red principal duermen la mayor parte del tiempo (ahorrando energia) y
periodicamente despiertan para intercambiar mensajes con sus nodos vecinos. Debido
a que los nodos de la red principal consumen més energia que los otros, un protocolo
de conexion dominante requiere que los nodos alternen entre los que forman parte de
la red principal, y los que no forman parte de ella.

Los nodos de la red principal también pueden emplear algunos otros protocolos
de eficiencia energética, para garantizar que los nodos se estén ejecutando todo el
tiempo, proporcionandoles la capacidad de mantener la conectividad de la red y el
intercambio de datos con los nodos vecinos que no forman parte de la red principal.

2.7.4.2. Capa MAC

Las soluciones de la capa MAC pretenden lograr ahorro de energia, excluyendo el
uso de caracteristicas de control de acceso al medio, y asi las capas superiores en la
pila de protocolos no son afectadas.

En los protocolos basados en ranuras |17] el tiempo se divide en periodos, cada
uno con cierto numero de ranuras de tamano fijo. Los nodos permanecen activos den-
tro de cierto subconjunto predefinido de ranuras, enviando beacons para anunciar su
planificaciéon (en unidades de tiempo relativo) y escuchando las solicitudes de comu-
nicacion de los vecinos. La planificacion se realiza de tal manera que cualquiera de los
dos nodos vecinos eventualmente pueda escuchar a los demés.

La solucién para la escucha pasiva y los problemas de contencion de la capa MAC,
consiste en planificar la transmisién por prioridad, de tal forma que cualquiera de los
nodos conocerd exactamente cudndo deberd activar su radio sin tener colisiones. En
el protocolo clasico TDMA (Time Division Multiplex Access) todos los nodos pueden
ver a los demés nodos. Un nodo maestro comienza una supertrama, proporcionando
tiempos de sincronizacion para el funcionamiento de la red. La supertrama contie-
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ne una secuencia de ranuras que puede ser estatica o dindmica. Pequenas partes de
la supertrama se usan por el nodo maestro para el control de la comunicacién con
los esclavos (tal como asignacion de ranuras) y a los nodos esclavos para la comuni-
cacién con el nodo maestro, incluyendo solicitudes para la reserva de ranuras. Esta
configuracion es adecuada para redes pequenas de un solo salto, pero su extension a
multiples saltos posee problemas serios, incluyendo el requerimiento estricto de tiempo
de sincronizacion.

El estandar IEEE 802.15.4 |15] soporta muchas caracteristicas que, combinadas
entre ellas, tienen un impacto considerable en el ahorro de energia. Sin embargo,
lograr una cierta tasa de envio de datos y maximizar el tiempo de vida de los nodos
individuales son objetivos de investigacion frecuentes. En [18] los autores realizan
un estudio sobre el esquema CSMA-CA sin beacons en redes bajo el estandar IEEE
802.15.4. Los autores observan que el esquema CSMA empleado en IEEE 802.15.4 no
involucra intercambios RTS/CTS, como lo hace el IEEE 802.11. Como resultado, el
CSMA-CA no ranurado (usado en modo sin beacons) es capaz de lograr una utilizacion
del canal mayor que el CSMA ranurado (usado en el modo con beacons), permitiendo
escalabilidad y auto-organizacion.

El modo CSMA-CA no ranurado de IEEE 802.15.4 no tiene mecanismos de aho-
rro de energia, y no proporciona ningin tiempo de garantia de entrega. Por otro
lado, el modo ranura en el coordinador adopta un estado dormido periédicamente,
logrando mayor eficiencia energética y mejor alcance con tiempos de entrega estric-
tos. El rendimiento de un cluster con modo beacons habilitado es estudiado por los
autores en [19-21], tomando en cuenta el grado de nivel de servicio en términos de
confiabilidad, utilizacion del dispositivo y rendimiento.

Una de las caracteristicas més importantes de la eficiencia de energia es la posi-
bilidad de deshabilitar el elemento transmisor-receptor, y activarlo, s6lo cuando sea
necesario. En modo ranura CSMA-CA ranurado, un paquete podria ser retrasado por
varios periodos cuando un nodo tiene un fallo al entrar al canal, debido a la conten-
cion (especialmente en puntos de convergencia de datos cercanos como el nodo dreno),
aunque todo el trafico en la red sea relativamente bajo. Los periodos que permanecen
dormidos son llamados CSD (contention-inherited sleep deleted).

Para aplicaciones con restricciones de tiempo, el tiempo de entrega puede ser mas
importante que el ahorro de energia. El modo GTS (tiempo de ranura garantizado)
es un candidato potencial para lograr un rendimiento en tiempo real predecible pa-
ra redes de &rea personal inaldmbricas de baja tasa de envio de datos. Este modo
ofrece la posibilidad de asignar y desasignar tiempos de ranura en una supertrama,
y proporcionar garantias de servicio minimos predecibles. Desde el punto de vista de
asignaciéon, GTS es similar a un tiempo de asignaciéon de ranura TDMA. Una can-
tidad de ancho de banda reservada periédicamente se otorga para un flujo de datos
dado. La cantidad de ancho de banda es determinada en relacién al tiempo de ra-
nura y a su periodicidad. El mecanismo GTS del IEEE 802.15.4 es més flexible que
el TDMA, debido a que la duracion del GTS puede ser ajustada dindmicamente a
través de algunos parametros. El anélisis realizado por los autores en [22]| proporciona
una explicacién completa del comportamiento del mecanismo GTS con respecto a las
métricas de rendimiento y de retardo, modelando y dimensionando un cluster IEEE
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802.15.4.

2.7.5. Encaminamiento

En un entorno WSN, donde los nodos pueden estar desplegados aleatoriamente, y
la topologia de red puede variar debido a los fallos de los sensores o las decisiones de
eficiencia energética, la asignacién y mantenimiento de las estructuras jerarquicas no
es practica. La sobrecarga de mensajes para mantener las tablas de encaminamiento,
y el espacio de memoria necesaria para su almacenamiento, no es adecuado debido a
las restricciones de energia y a los recursos en las WSNs.

Los protocolos de encaminamiento en redes de sensores inalambricas deben cubrir
las siguientes caracteristicas:

= Mantener una tabla de encaminamiento razonablemente pequena,

= Elegir la mejor ruta para un destino dado (ya sea el mas rapido, confiable, de
mejor capacidad o la ruta de menor coste),

= Mantener la tabla actualizada debido a fallos de nodos, cambios de posicién o
insercién de nuevos nodos.

La comunicacién en los protocolos de encaminamiento puede ser de un solo salto o
multi-salto: En el caso de un salto, es el modelo mas simple y representa la comuni-
cacion directa: todos los nodos en la red transmiten a la estacién base. Ante entornos
de grandes dimensiones, este es un modelo caro en términos de consumo de energia,
siendo tipicamente inviable porque los nodos tienen un rango de transmision limita-
do. Sus transmisiones no siempre pueden alcanzar la estacién base ya que, tienen una
distancia maxima de alcance de radio y por ello la comunicacién directa no es una
buena solucién en muchos casos. En el modelo multi-salto, un nodo transmite a la
estacion base reenviando sus datos a uno de sus vecinos, el cual estd més proximo a la
estacion base; a su vez, éste enviard a otro nodo més proximo, hasta que el mensaje
llegue a la estacion base. De esta manera la informacién viaja del nodo fuente al nodo
destino saltando a través de los nodos sensores intermedios. Un gran ntmero de pro-
tocolos utilizan este modelo, que seré utilizado en los protocolos de encaminamiento
propuestos en este trabajo de tesis.

2.7.5.1. Clasificacion de los protocolos

Existen en la actualidad una gran cantidad de protocolos de encaminamiento apli-
cables a las WSN5, los cuales se pueden clasificar en tres grupos: protocolos de enca-
minamiento proactivos, reactivos y especificos de las WSN.

Los protocolos proactivos tratan de mantener actualizada la informacion de en-
caminamiento de cada uno de los nodos en la red. En esta categoria los protocolos
requieren que cada nodo mantenga una o més tablas para almacenar la informacién
de encaminamiento, procurando que el retardo de envi6 de los paquetes sea el minimo.
Las tablas de encaminamiento son intercambiadas entre los nodos vecinos cada vez
que ocurre un cambio en la topologia de la red. Esto hace que se consuma un mayor
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ancho de banda y energia. Los protocolos que forman parte de esta categoria difieren
entre ellos en base al ntimero de tablas que utilizan y en el método por medio del cual
los cambios en la estructura de la red se difunden. Ejemplos de estos protocolos de
encaminamiento proactivos son: DSDV [23]|, CGSR [24], WRP [25] y OLSR [26].

Los protocolos reactivos crean las rutas de encaminamiento cuando los nodos tie-
nen necesidad de enviar paquetes hasta un nodo destino. Cuando un nodo requiere
una ruta hacia un destino, este inicia un proceso de descubrimiento de ruta dentro de
la red. Este proceso termina cuando se encuentra una ruta o se han examinado todas
las rutas posibles. Una vez que se ha establecido una ruta, se realiza un proceso de
mantenimiento de ruta hasta que el destino sea inaccesible a lo largo de cada ruta o
hasta que la ruta ya no se utilizada por un tiempo de expiraciéon senalado. En con-
traste a los protocolos proactivos se reduce drasticamente la sobrecarga. Ejemplo de
estos protocolos de encaminamiento son: AODV [27], DSR [28] y TORA [29]. Los pro-
tocolos reactivos como AODV y DSR alivian algunos de estos problemas (en realidad
ZigBee utiliza un protocolo basado en AODV) pero es cuestionable para redes muy
grandes ya que dependen de la inundacién para el descubrimiento de rutas. También,
DSR requiere la administraciéon de caches de grandes rutas y encabezado de paquetes
grandes para almacenar el recorrido.

Los protocolos de encaminamiento especificos para WSNs deberan ser ligeros en
cuanto a consumo de energia, memoria y procesamiento, y deberédn contemplar una
sobrecarga minima de mensajes. Idealmente deberan ser capaces de encaminar paque-
tes basados en el intercambio de informacién con sus vecinos y de recuperarse ante
nodos que fallen y/o cambios frecuentes en la topologia.

2.7.5.2. Especificos de las WSN

En este subtema se describen tres protocolos de encaminamiento especificos de
las WSN. Los protocolos descritos enseguida son: el LEACH (Low Energy Adaptive
Clustering Hierarchy) [30], el TEEN (Threshold-Sensitive Energy Efficient Protocols)
[31] y el CTP (Collection Tree Protocol) [32].

El primer protocolo que describiremos es el LEACH (Low Energy Adaptive Cluste-
ring Hierarchy) 30| es un protocolo jerarquico conformado por clusters. La formacion
de estos clusters es distribuida, basada en un subconjunto predeterminado de los no-
dos que se eligen aleatoriamente como Clusters Head. La funcién de este rol consiste
en comprimir la informacién que recibe de los nodos que conforman el cluster y en-
viar solo mensaje con la informacién agregada a la estacion base reduciendo de esta
forma la cantidad de transmisiones. Se utiliza un esquema TDMA /CDMA MAC para
evitar las colisiones entre los cluster e incluso intra-cluster. Este esquema no tiene que
ver con la frecuencia de la adquisicion de datos. Luego de un tiempo determinado se
realiza la rotacién del rol CH con la finalidad que sea equilibrado el gasto de energia
realizando esta labor, se utiliza un algoritmo que busca que todos los nodos pasen por
este rol.

El siguiente protocolo que se describe es el TEEN (Threshold-Sensitive Energy
Efficient Protocols) [31] es un protocolo jerarquico conformado por clusters propuesto
para aplicaciones de tiempo critico. El proceso de adquisicion de los datos es constante
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en los nodos, aunque las transmisiones no son tan frecuentes. Un Cluster Head, envia
a sus miembros un umbral fuerte, el cual indica el rango de valores que interesa del
atributo que se mide y un umbral débil que indica la magnitud del cambio en el
valor del atributo medido, que es representativo y que le indica al nodo que debe
encender su transmisor y transmitir. El primero trata de disminuir el nimero de
transmisiones permitiendo que el nodo transmita sélo cuando el atributo medido esta
en el rango de interés. Mientras que el débil por su parte, reduce ain mas el nimero
de transmisiones al evitar realizarlas cuando hay un cambio pequeinio o no hay cambio
en el valor medido. Asignar un valor pequeno para el umbral débil nos proporcionara
unos valores més exactos de lo que estd midiendo la red, con un costo mayor de
energia. Cuando se realiza la rotacién en el rol CH, son enviados los nuevos valores
de los parametros via difusién. La principal desventaja de este esquema es que si los
nodos no reciben los umbrales, no enviaran informacion y el usuario no recibira datos
de la red a pesar que los nodos miden su ambiente continuamente.

El tercer y altimo protocolo que se describe en este subtema es el CTP (Collection
Tree Protocol) [32]. La recoleccién es el proceso inverso a la diseminacion. Se trata
de un proceso muy comun en las WSNs con arquitecturas distribuidas. El mecanismo
de recoleccion de TinyOS [33] proporciona un servicio de entrega de paquetes en una
red multi-salto al nodo raiz de una topologia en arbol. En esta topologia puede haber
més de un nodo raiz. En ese caso, el algoritmo se encarga de que al menos una de ellas
reciba todos los datos (un nodo que envia un paquete no especifica a qué raiz esta
destinado) sin que existan garantias en cuanto a duplicados o desorden de mensajes.
Recoger la informacién de una red en una estacién base suele ser comin en las WSNs.
En general, se parte de uno o mas drboles de recoleccion, cada uno de los cuales tiene
como raiz un nodo que acttia como estaciéon base. Cuando un nodo tiene datos para
transmitir, los envia drbol abajo y continta la recoleccién de los datos que recibe de
otros nodos. En algunos casos el sistema debe ser capaz de inspeccionar el contenido
de los paquetes (mantener una estadistica, célculos agregados, supresion de mensajes
redundantes, etc).

2.7.6. Localizacién

El propésito de la localizacion es proporcionar algtn tipo de ubicacién de informa-
cion para los nodos en una red de sensores. Esta puede ser utilizada por los algoritmos
de encaminamiento y/o para identificar la ubicacién de una fuente de datos segun los
requerimientos de la aplicacion.

2.7.6.1. Coordenadas fisicas

Las funciones de localizacion realizan la asignacion fisica (coordenadas geograficas
reales) a todos los nodos de la red de forma directa y eficaz. La mejor solucién es
usar un sistema de coordenadas fisicas equipando a todos los nodos con un receptor
GPS. Sin embargo, esta solucién no se utiliza frecuentemente debido al coste de los
receptores GPS, el consumo de energia, y los requisitos de tamano. Esto también
puede ser problematico si algunos nodos no reciben sefial GPS (aquellos ubicados en
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interiores o con obstéculos que impiden la recepcion).

Una alternativa mas barata para aproximarse a las coordenadas reales es utili-
zar algoritmos de localizacién que asumen que tan sélo unos pocos nodos principales
tienen receptor GPS (o manualmente se dan las coordenadas correctas), y todos los
demés usan protocolos de comunicaciéon basados en radio y conectividad de datos
para calcular su posicién aproximada. Los algoritmos de localizaciéon pueden ser cla-
sificados de acuerdo a su uso de técnicas de rangos para medir la distancia/posicion
relativa entre vecinos. Las técnicas de rango incluyen: indicador de intensidad de se-
nales recibidas (RRSI), diferencial de tiempo de llegada (TDoA) y angulo de llegada
(AoA).

2.7.6.2. Coordenadas virtuales

Las coordenadas fisicas son muy efectivas en la localizacién de fuentes de datos
pero requieren hardware y protocolos complejos y/o costosos, y pueden introducir
errores de aproximacion y medidas no legibles. Ademés, la aproximacion geografica
no necesariamente significa aproximacion topolégica. El encaminamiento basado en
coordenadas fisicas requiere mantener a los nodos fijos, y el uso de procedimientos de
recuperacién costosos, como los algoritmos de inundacién. El objetivo de los protocolos
de asignaciéon de coordenadas virtuales, es soportar encaminamiento con un sistema
de coordenadas basado en conectividad de la red.

Un algoritmo distribuido en el que los nodos calculan sus coordenadas virtuales.
Rao et al [34] proponen un sistema de encaminamiento geografico para situaciones
cuando no se tiene informacién de la ubicaciéon de los nodos, utilizando métodos
geograficos. Como primer paso, los nodos localizados en el limite de la red aprenden
que estan sobre el limite en base a la distancia (en saltos) hacia un nodo en particular.
Cada nodo inunda la red con mensajes Hello, de tal forma que todos los nodos limites
descubren su distancia a todos los demdas nodos, y cada uno puede a continuacion
inundar la red con mensajes conteniendo sus distancias.

2.7.7. Administraciéon de datos

El objetivo final de una red de sensores es proporcionar a los usuarios datos re-
levantes del escenario que se estd monitorizando. Por supuesto, los usuarios deberin
tener una forma para indicar qué datos son relevantes utilizando un programa que
interacttia con la red de sensores. El programa inyecta comandos en la red y muestra
los datos devueltos por la misma.

Se pueden distinguir dos clases de aplicaciones. Una es la que involucra la de-
teccion de eventos, donde cada sensor periédicamente revisa si algunas condiciones
ambientales son satisfechas localmente o concuerdan con el patréon definido. En tales
aplicaciones, los nodos vecinos pueden cooperar para lograr un mejor nivel de deta-
lle sobre las caracteristicas de los eventos y de semejanza con el patrén, pudiendo
los datos del evento estar almacenados en la red (para su consulta posterior) o ser
directamente enviados al dreno.
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La otra clase se centra en observaciones ambientales de largos periodos que conti-
nuamente desarrollan muestreo y resultados en flujos de datos. Esta cantidad extrema
de datos no puede ser almacenada en la red, dados los limites de los recursos de me-
moria de los nodos. El flujo debera enviarse al dreno o debera ser descartado. La
necesidad de recolectar datos desde muchos nodos distribuidos deberé ser balanceada
con alto coste de comunicacién. Una forma simple de reducir los mensajes es actuar
en la capa de red y combinar varios mensajes hacia el dreno dentro de un mensaje
grande. Esta solucién sélo alivia problemas ya que los mensajes sélo pueden crecer
hasta un tamano maximo dentro de una red de sensores. La agregacién de datos y el
procesamiento de datos en la red es un enfoque que consiste en mover las actividades
de computacion desde el ordenador hacia la red [35], en lugar de s6lo reenviar los
datos hacia el dreno. Los nodos realizan tareas de computacién y administracion de
datos, de tal manera que los datos solicitados por los usuarios no son extraidos desde
los datos sin procesar del ordenador, sino que estos son directamente procesados por
la red. Los nodos pueden hacer algin procesamiento sobre un flujo de datos (como
tomar promedios temporales o funciones de computacién) o combinar estos con otro
flujo de datos, y finalmente producir un nuevo flujo de datos, el cual se reenvia hacia
otros nodos.

2.7.7.1. Difusién directa

La difusion directa [36] es un intento reciente para definir el paradigma de la
administracion de datos en las redes de sensores. Un usuario solicita datos especificos,
que son traducidos a un interés por cierta informacién enviada a una tasa especifica.

La diseminacién del evento se inicia con el broadcasting del dreno con mensajes
a sus vecinos. Antes de reenviar el mensaje, cada nodo almacena la tasa de envio de
datos y la importancia dentro de sus caches, configurando la direccion hacia la fuente
del mensaje. De esta manera, la importancia se propaga a través de toda la red.

Los nodos que detectan o reciben datos relacionan una de sus caches de interés
hacia los datos con la tasa de envio de datos asociada. La propagacién de los datos de
vecino a vecino finalmente llegan hasta el dreno. El dreno puede activar rutas para el
envio de nuevos mensajes de interés, con una mayor tasa de envio de datos a través
de las rutas seleccionadas. Los nodos sobre la rutas que no estan activadas finalmente
limpian su caché de interés hasta su tiempo de expiraciéon. Los nodos elijen vecinos
en base a la méas alta calidad/tasa de recepcion de datos. La activacion puede ser
disparada por nodos no drenos cuando ellos detectan una calidad de datos reducida
desde las rutas existentes.

La ventaja principal de la difusion directa es que el intercambio de datos se basa
exclusivamente en el intercambio local de intereses. No hay una ruta explicita multi-
salto extremo-a-extremo, y no es necesaria para el encaminamiento y direccionamiento
por toda la red. La entrega de datos multi-ruta (via rutas multiples reforzadas) y la
reparacion de rutas de datos locales (via reforzamiento de nodo disparador) también
estan disponibles. Una desventaja es la carga no balanceada, ya que los nodos cercanos
al dreno tienen que administrar una gran parte del tréfico de control y de datos. Otro
problema esté limitado por la posibilidad para procesamiento de datos dentro de la
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red y agregacion, ya que los diferentes datos pueden ser combinados sé6lo si ellos son
encaminados a través de un nodo comun.

2.7.7.2. El enfoque de la base de datos

El enfoque de la base de datos es un enfoque interesante y que recientemente
ha ganado popularidad ya que ofrece potencialidad, aplicaciones independientes, abs-
traccién de datos y caracteristicas de manipulacién para ver la red de sensores como
un sistema de base de datos distribuido. El usuario formula la solicitud de datos a
través de una consulta en lenguaje SQL-like que incluye la sintaxis para identificar
frecuencias de muestreo, asi como duracion de la consulta [37]. La consulta de alto
nivel es traducida a un conjunto de adquisicion de datos (muestra, procesamiento de
datos y operaciones de transferencia de datos), que deberén ser llevadas a cabo por
los nodos en la red.

TinyDB [38] es una implementacion de base de datos para redes de sensores desa-
rrollada en UC Berkeley. Un lenguaje SQL-Like con extensiones para consultas y
frecuencias de muestreo, se usa para expresar consultas sobre una tabla de sensores
simples, que representa todos los datos muestreados en la red (con un registro por
cada sensor que continuamente se esté actualizando). TinyDB soporta operaciones de
agregacion espacial como se describe en [37], filtrado basado en predicados y uniones
especiales tomadas sobre la relacion de sensores y uno o varios puntos de almacén.

2.7.8. Confiabilidad

El problema de la confiabilidad es fundamental para las redes inalambricas. Dado
que los nodos estan alimentados por baterias y la comunicacién esta basada en radio,
los nodos pueden fallar y, temporal o permanentemente, pueden ocurrir desconexiones.
Los datos recolectados por nodos individuales pocas veces son indispensables. Por el
contrario, la informacion recolectada por varios nodos es generalmente agregada para
proporcionar una mejor exactitud y relevancia.

Las estrategias de encaminamiento son inherentemente tolerantes a los fallos en los
nodos y los enlaces, dada su dependencia de la informacion local (la cual se actualiza
periodicamente). Los fallos de un nodo o enlace pueden evitar un encaminamiento co-
rrecto hacia algunos nodos, pero generalmente esto no compromete a la red completa.

2.7.8.1. Confiabilidad de transporte

La solucién mas simple a la confiabilidad de transporte es usar acuses de recibo
para los paquetes de datos importantes. Proporcionar un servicio en la capa MAC
es costoso y no es tolerante a fallos de enlace. El acuse de recibo en la capa de
aplicaciéon puede ser una solucién, pero problemas como tiempos de expiracién en la
retransmision, que dificilmente dependen de un ntumero de saltos en las rutas, pueden
ser dificiles de manejar.

La tolerancia a fallos y la confiabilidad fueron también tratadas en el paradigma
de administracion de datos de difusion directa [36], en el que multiples rutas hacia
el dreno aseguran mejor disponibilidad de datos. En [39], los autores presentan y
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comparan algoritmos locales para construir rutas que no se interceptan como rutas
entrelazadas. Las rutas disjuntas son evidentemente mas propensas a fallos, ya que
varios nodos/enlaces pueden fallar sobre una ruta sin afectar una ruta alterna. Sin
embargo, las rutas disjuntas tienden a ser més grandes con respecto a la ruta éptima
més corta y, consecuentemente, bastante ineficientes en cuanto a energia, excepto
en escenarios de redes densas. Las rutas entrelazadas tienen mejores propiedades de
eficiencia de energia, especialmente en redes dispersas, pero un fallo simple puede
comprometer todas las rutas.

2.8. Aplicaciones tradicionales de las redes de senso-
res inaldmbricas

Las redes de sensores inalambricas pueden estar formadas por muchos tipos de sen-
sores, tales como sismicos, de muestreo magnético, térmicos, visuales, de infrarrojos,
acusticos y de radar. Estos sensores son capaces de monitorizar una amplia variedad
de condiciones ambientales que incluyen las siguientes: temperatura, humedad, movi-
miento vehicular, condiciones de iluminacién, presiéon, composicién del suelo, niveles
de ruido, la presencia o ausencia de ciertos tipos de objetos, niveles de fuerza mecanica
aplicada sobre objetos, y caracteristicas tales como velocidad, direccién y tamano del
objeto. A continuacién se explican diferentes aplicaciones que utilizan WSNs.

2.8.1. Aplicaciones militares

Las WSNs pueden ser una parte integral de aplicaciones militares con respecto
a comandos, control, comunicaciones, computacién, inteligencia, vigilancia, reconoci-
miento y sistemas de rastreo. El despliegue rapido, la auto-organizacién y la tolerancia
a fallos son caracteristicas de las WSNs que las hacen atractivas para el desarrollo
de técnicas de monitorizaciéon para aplicaciones militares. Debido a que las redes de
sensores se basan en el despliegue denso de nodos disponibles y de bajo coste, la
destruccion de algunos nodos por acciones de enemigos no afectaran la operacién mi-
litar tanto como la destrucciéon de un nodo tradicional, lo cual hace que el concepto
de redes de sensores tenga un mejor enfoque para los campos de batalla. En esta
area de aplicacion podemos mencionar que el ejército estadounidense dispone de un
sistema basado en redes de sensores, el FBCB2 (force XXI battle command, brigade-
and-below) [40]. Teniendo como principal objetivo distinguir las fuerzas propias de
los enemigos, ofrece a los soldados una visién del campo de batalla similar a la de un
videojuego. En 2005 se present6 un prototipo que empleaba dispositivos MICA2 con
sensores de sonido de bajo coste para la deteccion de francotiradores. El sistema es
capaz de localizar el origen de un disparo con precision de 1 metro y latencia de 2
segundos, con una separacion de 0,4 segundos del segundo disparo [41]. Podemos en-
contrar otro ejemplo en la industria del armamento, actualmente en fase de desarrollo
avanzado: un campo minado autoregenerable [42]. Se trata de una red ad hoc donde
cada nodo es una mina anti-tanque. Si el enemigo abre una brecha en el campo, las
minas lo perciben y tienen la capacidad de desplegarse para volver a cerrar el campo.
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2.8.2. Aplicaciones ambientales

Algunas aplicaciones ambientales de redes de sensores incluyen rastreo de movi-
mientos de pajaros, animales e insectos; monitorizacion de condiciones ambientales
que afectan al cultivo y al ganado; irrigacién; macro-instrumentos para monitorizacion
de la tierra a gran escala, y exploracion planetaria; deteccion biologica y/o quimica,
precisiéon de la agricultura; monitorizacién ambiental en el contexto de marina, suelo
y atmosfera; deteccion de incendios forestales; investigacién meteoroldgica o geofisica;
deteccion de inundaciones; mapeo de biocomplejidad de medio ambiente, y estudios
de contaminacion [8,43H45|. Este amplio abanico de posibilidades hace que éste sea
actualmente el campo de aplicacién por excelencia para las redes de sensores.

2.8.3. Aplicaciones en el ambito de la salud

Estas aplicaciones incluyen telemonitorizaciéon de datos fisiolégicos en personas y
administracion de medicamentos dentro de un hospital, asi como monitorizacién in-
tegral de pacientes, diagnoésticos, monitorizacién de movimientos, y hasta monitoriza-
cion y rastreo de doctores y pacientes dentro de un hospital [81/46,47]. Adicionalmente
se han desarrollado algunas aplicaciones para monitorizar nifnos, la presién sanguinea
y algunos signos vitales, y también para la alerta de sordos. Los prototipos usados
tienen dos tipos de sensores: T-mote y SHIMMER |[48].

2.8.4. Aplicaciones domoéticas

Una aplicacion tipica de las WSNs para automatizacion de casa y oficina es la
capacidad de encender y apagar la luz remotamente, monitorizar a los bebés que estan
durmiendo, o controlar la temperatura de las habitaciones. El uso de las aplicaciones
WSN en casa u oficina crea un ambiente interactivo, sostenible y adaptativo para
satisfacer las necesidades de las personas de todas las edades, contribuyendo a una
mejor calidad de vida [5,/49]. Dentro de la monitorizacién y control del clima en las
casas u oficinas estan involucradas varias tareas, incluyendo el registro y la actuacion,
que son llevadas a cabo de manera rutinaria, quedando este tipo de aplicaciéon dentro
de las aplicaciones de tiempo real suawﬂ [50]. Con este tipo de aplicaciones se pueden
regular las variables ambientales como temperatura, humedad y luz [51].

2.8.5. Aplicaciones comerciales

Algunas de las aplicaciones comerciales existentes son monitorizacion de material
fragil; construcciéon de teclados virtuales; administracion de inventarios; monitoriza-
cién de calidad de productos; construccion de espacios de oficina inteligentes; control
ambiental en edificios de negocios; control de robots y orientaciéon en ambientes de
fabricacién automatica; juguetes interactivos; museos interactivos; control y automati-
zacion de procesos de fabricas; estructuras inteligentes con nodos de sensores internos;

Tsoft real-time
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diagnoéstico de maquinas; transporte; instrumentos de fabrica; control local de actua-
dores; deteccion y rastreo de vehiculos; instrumentacién de camaras de procesamiento
de semiconductores y rotaciéon de maquinaria. Una de las aplicaciones més interesan-
tes de esta &rea es un sistema de lista de compras inteligente que hace uso de redes
de sensores inalambricas. El sistema toma informacién de los productos utilizados en
casa de acuerdo a las preferencias de las personas, e informa cuando la cantidad de
ciertos productos es baja y de la caducidad de algunos de ellos [52].

2.9. Aplicaciones para monitorizacién de eventos cri-
ticos

Las aplicaciones WSN para la monitorizacién de eventos criticos se centran en la
coordinacion de los esfuerzos de varios nodos sensores para lograr una pronta deteccién
de problemas dentro de un area monitorizada.

2.9.1. Trabajos que adoptan tecnologia IEEE 802.15.4

En literatura podemos encontrar muchos trabajos que se centran en el comporta-
miento y las prestaciones de aplicaciones basadas en WSNs. Sin embargo, solo unos
pocos investigadores han analizado las prestaciones del IEEE 802.15.4 en el soporte a
la monitorizacion de eventos de tiempo critico. Los autores en [7] realizan un estudio
para evaluar varias caracteristicas, tales como comunicacién orientada a beacons o sin
ellos (CSMA /CA), auto-configuracion de la red, asociacion y formaciéon de una topo-
logia en arbol, re-localizacién del coordinador, y nodos huérfanos para WSNs basados
en el estandar 802.15.4. Los mismos autores en [53]| habian descrito algunos escenarios
de aplicacién para mostrar el potencial del 802.15.4, incluyendo una revisién general
del estandar y evaluando la funcionalidad en el soporte de redes ubicuas.

Los autores en [1] realizaron una arquitectura para vigilancia y monitorizacion
en minas, sin especificar la topologia de red inalambrica utilizada. Principalmente se
centran en el uso de tecnologia WSN evaluando el consumo de energia.

En lo referente a WSN de tiempo real, los autores en [2]| evalian el seguimiento
de multiples objetivos usando un algoritmo para fusiéon multisensor, que convierte la
deteccién binaria en un reporte de posicionamiento fino usando correlacién espacial.
El algoritmo es aplicado al seguimiento y deteccién en tiempo real de un ndmero
desconocido de personas moviéndose a través de un campo exterior monitorizado por
una WSN. Los autores también analizan el estandar 802.15.4 en ambientes analiticos
y de simulacién, para determinar en qué grado el estdndar satisface los requerimientos
especificos en automatizacion industrial de tiempo real. Los autores en [54] describen
y evalian una arquitectura para comunicacion en tiempo real en redes de sensores
inalambricas de gran escala, para propdsitos de monitorizacién y control. Los autores
en [55] presentan la arquitectura de VigilNet, un sistema de redes de sensores a gran
escala, los cuales rastrean, detectan y clasifican objetivos de manera oportuna y me-
diante un uso de energia eficiente. VigilNet se utiliza en operaciones militares, donde
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los eventos de interés suceden con una tasa relativamente baja y dénde la duracion
de los eventos significativos es muy corta.

2.9.2. Aplicaciones con requisitos de tiempo real

En las aplicaciones de las WSNs que forman parte de esta area, es muy importante
el tiempo de respuesta. Por ejemplo, en los eventos donde un sensor o conjunto de
sensores detecten el cambio en algunas de las variables que estan detectando, deberan
enviar la informacién recolectada hasta el dreno en el menor tiempo posible, de tal
manera que las acciones de respuesta al evento detectado deban ser distribuidas de
la forma mas rapida y fiable posible. Este modelo se debe usar principalmente en
aplicaciones que requieran respuesta en tiempo real, por ser eventos criticos. En [56]
los autores proponen un protocolo para servicios de tiempo real (CRTS), los cuales
ofrecen diferentes herramientas para recoleccién de eventos simultdneos en tiempo
real, permitiendo para este propdsito diferentes niveles de QoS de manera dinamica.
En [57] desarrollan e implementan una WSN para monitorizar el movimiento y po-
sicién de personas en interiores. Los datos del movimiento son procesados en nodos
moviles y transferidos a una red estéatica.

2.9.3. Monitorizaciéon de la propagacién de gas y fuego

Para la deteccion de la propagaciéon de gas y fuego, los nodos sensores pueden
ser desplegados densamente, aleatoriamente y estratégicamente en un bosque. Los
nodos sensores pueden revelar el origen exacto del fuego o la presencia de gas a los
usuarios finales, antes de que el fuego o gas se propague de manera descontrolada.
Miles de nodos sensores pueden ser desplegados. También ellos pueden ser equipados
con métodos eficientes de uso de energia, tales como celdas solares, debido a que los
sensores pueden ser desatendidos por meses o incluso anos. Los nodos sensores pueden
colaborar entre ellos para una monitorizaciéon distribuida y superar obstéaculos, tales
como arboles y piedras.

En [58] los autores describen una red de sensores para monitorizacion de gas
en tiempo real, proporcionando un método de auto-calibracién para garantizar que
las redes de sensores no requieran mantenimiento, y asi recolectar datos a través de
los sensores que miden la concentraciéon de contaminacién. En particular, los autores
describen el sistema de sensores para medir biéxido de nitrégeno, un agente altamente
oxidante. En [59] los autores hacen uso de redes bayesianas como forma de aprendizaje
no supervisado y deteccion de eventos anormales en redes de sensores; el objetivo de
la aplicacién es la monitorizacién de gas en minas de carbon.

En el caso de los incendios forestales, una red de sensores inalambrica se puede
desplegar para detectar fuegos durante sus primeras etapas, y asi actuar tan rapido
como sea posible. Para el despliegue de los nodos sensores se deberan tratar de cubrir
todos los puntos posibles de inicio del fuego, de tal manera que los nodos sensores
puedan detectar el evento de fuego antes de que se propague. Similarmente, cuando
un evento relacionado con el fuego, tal como el incremento de temperatura, un centro
de control debera ser notificado con los datos recogidos, asi como con la ubicacién
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del fuego. En general, los sistemas de detecciéon de fuego basados en WSNs deberan
operar de manera cercana al tiempo real para evitar al maximo los danos causados
por este tipo de siniestros.

Otra de las investigaciones relacionadas con la deteccién de fuego forestal se pre-
senta en [60], donde se propone una WSN para detectar fuegos en tiempo real usando
redes neuronales para el procesamiento de datos dentro de la red. En este articulo
se propone el uso de un gran ntmero de nodos sensores, que son desplegados en un
bosque. Los nodos recolectan los datos medidos tales como temperatura y humedad,
y los envian a un nodo cluster para procesar los datos colaborativamente de cara a
construir una red neuronal. Otra propuesta para monitorizar fuego forestal fue llevada
a cabo en [61]. En este trabajo se incluyen técnicas en tiempo real y el hardware utili-
zado estd basado en el chip CC2430 recientemente lanzado por la compania Chipcon.
Los pardmetros medidos en tiempo real son la temperatura y la humedad en algu-
nas regiones de prueba. En el articulo se describe la arquitectura implementada; sin
embargo, no se muestran los resultados obtenidos con el sistema propuesto. Dentro
de las propuestas para monitorizar fuegos forestales también se encuentra el trabajo
propuesto en [62], en el cual se disefla e implementa un sistema de vigilancia basado
en redes de sensores inalambricas para las montanas del sur de Corea. El sistema
propuesto mide la temperatura, la humedad y detecta el humo. Una aplicaciéon web
analiza los datos recolectados por los nodos sensores, permitiendo al sistema el envio
de alarmas en tiempo real cuando ocurre un fuego forestal.

2.9.4. Seguimiento de intrusos

El objetivo de las aplicaciones de seguimiento de intrusos es monitorizar el mo-
vimiento de un objetivo dentro de un area. Li et al. en [63] presentan el tema de
detecciéon y seguimiento de un objetivo simple en una WSN, usando la coordinacion
entre protocolos de encaminamiento y algoritmos de localizacién. Los autores extien-
den este proyecto al seguimiento de multiples objetivos. Miyashita en [64] realiza el
estudio de las caracteristicas del despliegue de una WSN para la detecciéon de ob-
jetivos, identificando los mejores tipos de sensores para ser usados en este tipo de
aplicaciones en ambientes de redes densas, cuando el enfoque es sobre objetivos del
tipo humano o vehiculos. Cao et al. en [65] establecen la relacion entre los pardmetros
y atributos de un sistema de vigilancia aplicado a objetivos en movimiento y estati-
cos. Los autores adoptan el modelo de planificacion duty-cycle de forma individual,
nodos no sincronizados, permitiendo a los nodos dormir y despertar periédicamente.
Chen et al. en |2] desarrollaron una aplicacion para control y vigilancia en WSNs de
tiempo real a gran escala, usando algoritmos de seguimiento de multiples objetivos
los cuales fueron el resultado de combinar el algoritmo de fusion multisensor y el de
MCMCDA (Markov Chain Monte Carlo Data Association). He et al. en |66] propo-
nen un sistema para monitorizar la eficiencia de la energia, para uso en aplicaciones
militares como un sistema de vigilancia que es capaz de operar por largos periodos de
tiempo. En este sistema los autores evaliian las prestaciones de una red equipada con
70 MICA2 motes con magnetémetros de dos ejes. Los mismos autores desarrollaron
VigilNet [55], un sistema WSN de tiempo real a gran escala que permite detectar,
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rastrear y clasificar objetivos en un tiempo razonable, y haciendo un uso eficiente de
la energia. VigilNet es un sistema disenado para operaciones militares espontaneas
en areas remotas, donde los eventos de interés suceden con poca frecuencia y son de
corta duracién, tales como los eventos relacionados con intrusos.

2.10. Sumario

Las WSNs pueden estar integradas por un gran numero de nodos sensores, los
cuales son densamente desplegados en la zona dénde ocurriran los posibles eventos a
monitorizar, dependiendo de la aplicacién para la que hayan sido programados. La
posiciéon de los nodos sensores no necesita ser disenada o determinada a priori. Esto
permite el despliegue en terrenos inaccesibles en situaciones de desastre. Una carac-
teristica importante de las WSNs es que los protocolos y algoritmos deben poseer la
capacidad de auto-configuracion. Otra caracteristica peculiar de las redes de sensores
es la cooperacion de los nodos sensores. Algunos nodos sensores, en lugar de enviar
los datos sin procesar, se encargan de fusionarlos. De esta manera, los nodos senso-
res tienen capacidad de procesamiento a nivel local para realizar calculos simples, y
transmitir s6lo los datos necesarios y parcialmente procesados.

El disefio de una red de sensores inalambrica esta influenciada por muchos factores,
los cuales incluyen: tolerancia a fallos, escalabilidad, costes de produccion, ambientes
de operacion, topologia de la red de sensores, restricciones de hardware, medios de
transmisién y consumo de energia. Estos factores son importantes porque ellos sirven
como una guia para disefiar protocolos o algoritmos para WSNs. Ademas, la influencia
de estos factores ha de tenerse en cuenta a la hora de comparar diferentes esquemas.

Los protocolos de encaminamiento para WSNs deberan ser ligeros en cuanto a
consumo de energia, requisitos de memoria y procesamiento, debiendo ademaés intro-
ducir una minima sobrecarga de paquetes de control. Idealmente deberan ser capaces
de encaminar paquetes basados en el intercambio de informacién con sus vecinos, y
deberan tener capacidad de recuperar los nodos que fallen, realizando los cambios
necesarios en la topologia para un funcionamiento eficiente.



Capitulo 3

Modelado y seguimiento de
eventos criticos

En este capitulo se describen los modelos de propagacion de gas y fuego, asi como
los patrones de movilidad de posibles intrusos que acceden a un area monitorizada.
Ademas, se describe una herramienta para WSNs que permite modelar facilmente el
comportamiento de este tipo de eventos. También se incluye aqui la explicaciéon de
los algoritmos de agregacion de datos implementados, asi como los algoritmos que
realizan la reconstruccién de eventos.

3.1. Introduccién

La disponibilidad de informacién precisa y oportuna sobre las condiciones ambien-
tales en el caso de algunos eventos criticos, tales como la deteccion de gas o fuego, es
de gran importancia por los posibles desastres que se pueden prevenir en estos casos.
Tomando en cuenta las caracteristicas de este tipo de eventos, se ha desarrollado una
herramienta modeladora de eventos que integra desde la interfaz grafica de usuario,
un visualizador de eventos, el motor generador de eventos y el motor generador de
trafico.

La herramienta propuesta permite realizar diferentes tipos de experimentos sim-
plemente variando los parametros de entrada de los diferentes modelos.

El analisis de los datos de salida del simulador es también fundamental. Asi, a
partir de esos datos se analizan las prestaciones de la red, ademéas de la precisiéon de
la reconstruccién de los eventos, mediante algoritmos de agregacién y procesado de
los datos recolectados.

39
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3.2. Modelado de la propagacién de gas y fuego

En literatura especializada podemos encontrar varios articulos que se centran en
modelos de propagacion de fuego [67] y gas [58,[68]. Sin embargo, la mayoria de
los modelos propuestos se centran en las caracteristicas propias de cada escenario
especifico, sin centrarse en un modelo mas genérico y util para usar en otros campos
de investigacion relacionados.

En esta seccion se proponen modelos de propagacion para gas/fuego, que son bas-
tante representativos para el estudio de eventos en tiempo-real en WSNs. El usuario
puede variar la velocidad del proceso de propagacion de acuerdo a diferentes valores
de entrada al proceso, permitiendo asi modelar diferentes condiciones.

3.2.1. Propagacién en interiores

La propagacién de gas o humo relacionado con el fuego en escenarios interiores es
un proceso relativamente sencillo de modelar, dependiendo normalmente del volumen
de aire disponible y, en menor medida, de los obstaculos existentes. Para el tipo de
eventos utilizados en esta tesis, se consider6 adecuado usar un modelo para propa-
gacion interior de gas/fuego basado en un patrén de expansion circular, en el que el
usuario selecciona la velocidad de propagacion (s) con la que el radio del circulo (R)
se incrementa. Asi, para la propagacion de gas/humo, se utiliza la siguiente ecuacion:

Ry(t)=st (3.1)

Este modelo es adecuado para describir la propagacién de gas y humo dentro de
escenarios interiores sin obstéculos. El valor de s debera estar relacionado con la tasa
de generacion de gas/humo y las condiciones volumétricas del escenario. En el caso
de fuego, el objetivo es modelar el proceso de propagacién de llamas y humo. Con
este proposito, adicionalmente se introdujo el coeficiente 1), utilizado para relacionar
la velocidad de propagacién y del humo. Este valor puede ser ajustado de acuerdo al
criterio de los usuarios, y dependera del escenario especifico y del tipo de material que
estd siendo modelado. El modelo de propagaciéon de llamas estd definido de acuerdo
a la siguiente ecuacién:

Ry(t) =5 ,0€0,1] (3.2)

Por tanto, cuando se trate de caracterizacion de propagaciéon de fuego interior, es
posible usar simultaneamente las ecuaciones [3.1] y

3.2.2. Propagacién en exteriores

La propagacién en exteriores de fuego y gas difiere significativamente de los corres-
pondientes procesos en espacios interiores. En particular, el patréon de propagaciéon
de fuego y gas dentro de escenarios exteriores depende enormemente de la velocidad
y direccion del viento. En el caso de fuego, el proceso de propagacion de la llama
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Figura 3.1: Tasa de propagacion (ROS) para fuego de pasto con diferente velocidad
del viento.

depende bastante de los materiales que estan siendo incinerados y de su grado de pro-
ximidad. Ademas, debemos remarcar que, al contrario de la propagacion en interiores,
la propagacion exterior de gas/humo no esta limitada volumétricamente, por lo tanto
la tasa de propagacién es méas baja que el modelo de propagacién en interiores. Tam-
bién, en el caso de fuego, los procesos de propagaciéon de las llamas y el humo estan
fuertemente relacionados. Especificamente, este trabajo se centra principalmente en
el estudio de incendios forestales, el cual es una clase de fuego en la que se considera
la existencia de pasto, arbustos y arboles. Una caracteristica importante de espacios
exteriores es que la escala de tiempo de propagacion del fuego y la escala de tiempo
de arboles quemados se pueden considerar independientes.

A partir del trabajo de investigacion y los modelos presentados en [69], se propone
modelar la propagacion externa de fuego/gas utilizando una expansion eliptica, donde
uno de los focos se fija en el origen del evento de fuego/gas, y el otro foco se mueve
de acuerdo con la velocidad del gas o fuego frontal, normalmente conocido como ROS
(Rate of Spread) o tasa de propagacion.

Partiendo de una ecuacion general de elipse paramétrica en (h, k):

(3.3)

r=h+a-cost
y=k+b-sint

aplicamos rotaciéon a la matriz

H _ [6059 — sin 9} (3.4)

y sin 0 cos 0
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obteniendo asi una ecuacién que permite rotar la elipse un determinado angulo 6:

(3.5)

r=h+a-cost-cos@ —b-sint-sinb
y=k+b-sint-cosf@+a-cost-sinb

Con respecto a las caracteristicas de la elipse, las propiedades que se han conside-
rado son la posicién del centro, la tasa de crecimiento y la excentricidad.

Comenzando por la primera propiedad (posicion del centro) definida por las coor-
denadas (h, k). Si queremos modelar un fuego inicial en uno de los focos de la elipse en
la posicion (z., y.), entonces se debe reemplazar (h, k) por (z.+c-cos 8,y.+c-sin t).
Esto significa que el centro de la elipse se mueve linealmente en el tiempo, como se
esperaba.

Con respecto a la tasa de crecimiento, esta dependerd mucho de la velocidad del
viento. En [67] los autores derivan una expresion que relaciona a la velocidad del
viento (V) con la velocidad del fuego frontal (r,,) para incendios forestales, y que es
la siguiente:

Tw :T0(1—|—Cf V) (36)

En esta expresion, ro representa la tasa de propagacion (Rate-of-Spread, ROS)
sin viento y toma el valor de 0,165m/s, mientras c; es un coeficiente que permite
relacionar la velocidad del viento con el ROS, y toma el valor de 0,324, ambos de
acuerdo a [69]. La figura [3.1 muestra, para velocidades de viento hasta 100 Km/h, los
valores correspondientes al ROS.

En el modelo propuesto el fuego se inicia en uno de los focos de la elipse. Una vez
que el fuego se propaga desde este punto y a lo largo del eje principal de la elipse,
podemos derivar la siguiente expresion:

at+c=ry-t (3.7)

donde a representa la longitud del semieje mayor, y ¢ la distancia desde el foco al
centro de la elipse.

Para terminar la caracterizacion de la elipse, debemos definir el valor de su ex-
centricidad. Para obtenerlo, se consideré que, en un incendio forestal, la velocidad de
propagacion transversal se mantiene con respecto a un escenario sin viento. Por tanto,
definimos:

b=rg-t (3.8)

donde b se refiere a la longitud del semieje menor de la elipse. Combinando las
expresiones [3.7] y [3.8| obtenemos el valor de la excentricidad para la elipse:

2 2
reo+T
=5 Tg (3.9)
w 0

la cual nos permite definir completamente la elipse que representa la propagacion
del fuego en cualquier momento en el tiempo.



3.2. Modelado de la propagacion de gas y fuego 43

Con respecto a la propagacion del humo en incendios forestales, estaré fuertemente
asociado al area incinerada. En particular, consideramos que cubrird un area que es
A por ciento mayor que la zona incinerada.

Para una excentricidad fija e, el area de la elipse es proporcional al valor del
semieje mayor (a). Asi, para el humo relacionado con el fuego, consideramos que la
deteccion del humo se puede hacer dentro de un perimetro también definido por una
elipse con un semieje mayor de: (1+ A) - a, y la misma excentricidad (e) que la elipse
que contiene la zona incinerada.

3.2.3. Generacion de eventos basados en gas/fuego

En las secciones [3.2.1] y [3.2.2] se presenton los modelos teérico que permiten descri-
bir la propagacion de eventos de gas/fuego en escenarios interiores y exteriores. Estos
modelos fueron integrados en la herramienta de generacion de eventos en tiempo-real,
y asi como en la generacién de eventos basados en intrusos. La informacién que ellos
proporcionan se combina con la posicién del sensor tomada de la traza ns-2 para gene-
rar eventos en tiempo-real. Estos eventos consisten en las definiciones de inicio/parada
del trafico de cada uno de los nodos, y usando un formato compatible con ns-2.

Los sensores se activan cuando se encuentran fisicamente dentro del area del mo-
delo de gas/humo. Por ejemplo, si un sensor se localiza en el punto S; y los dos focos
de la elipse usados para representar el area afectada en el tiempo ¢ estan localizados
en las coordenadas FY y FY, el sensor se activa si se satisface la siguiente condicion:

|Ff—Sill + | Fs—Si|| <2-a-(1+N) (3.10)

En el caso de propagacion de fuego, los sensores dentro del area incinerada (las
cuales entran en contacto con el fuego) son considerados destruidos, y dejan de formar
parte de la WSN. Regresando al modelo de incendios forestales propuesto, todos los
sensores que satisfacen la condicion:

IFf =Pl +|F; - Pl<2-a (3.11)

son incinerados, y no participan mas en términos de generacién y encaminamiento
de trafico. Por lo tanto, los sensores inicialmente generan tréafico para advertir sobre
la presencia de humo y, después de un cierto tiempo, son apagados para modelar su
destruccion.

Presentamos como ejemplo grafico la salida de eventos de propagacion de gas inte-
rior y fuego exterior. La figura [3.2| muestra la evolucién de un proceso de propagacion
de gas en diferentes instantes de tiempo considerando una velocidad de propagacion
de 1 m/s. Todos los sensores (representados como puntos) dentro del limite del circulo
correspondiente se consideran activados, generando trafico de advertencia.

La figura[3.3] muestra una imagen instantanea del evento de propagacién de fuego
forestal considerando que el fuego se origind en el punto etiquetado como Focus, y
después se propaga en un ambiente externo donde la velocidad del viento es de 40
km/h y el angulo para el viento es de 30°. En el instante de tiempo representado
(t = 400s) todos los sensores dentro del interior de la elipse se consideran destruidos,
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Figura 3.2: Evolucién del proceso de propagacién de gas en un escenario interior
(s =1m/s).

mientras que los sensores localizados en el area intermedia entre los limites de ambas
elipses estan activos, generando trafico de advertencia hacia un dreno.

3.3. Modelado de los patrones de movilidad de in-
trusos

En la bibliografia relacionada con las redes ad hoc méviles podemos encontrar
varias propuestas para describir la movilidad de los usuarios [70]. Sin embargo, la
mayoria de ellas son inadecuadas para nuestros propoésitos debido a que no se centran
en el patréon de movilidad de una persona (el intruso), ya que en este caso la persona
estd normalmente moviéndose rapidamente hacia una posiciéon especifica (un punto
de interés), posiblemente estando consciente de que estard siendo rastreado. Por esa
razon, procedemos a modelar el movimiento del intruso de acuerdo a tres diferen-
tes patrones de movilidad. En aras de generalizar, y para simplificar la inclusion de
cualquier modelo de movilidad en nuestra herramienta, también incluimos un cuarto
modelo de movimiento genérico, el cual solo restringe la ruta de entrada que esta

teniendo el intruso, a que sea definida en términos de una funcién paramétrica en 2-D
o 3-D.
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Figura 3.3: Instantanea de un evento de fuego forestal en el tiempo ¢t = 400s(V =
40km /hyf = 30°).

3.3.1. Modelo de movimiento recto

El modelo de movimiento recto es el modelo mas simple, el cual representan el
movimiento de un intruso dentro de un area monitorizada.

En un tiempo ty el intruso entra al area protegida por la WSN en una cierta
posicion dentro del limite del escenario; se mueve hacia un punto de interés (x;,y;) a
una velocidad s y con un éngulo de ataque 6 en el rango [—%, Z], y continta con un
movimiento recto hasta que salga del area vigilada.

Dado que el generador de eventos de WSN propuesto necesita la descripcion de
movimiento en funcién del tiempo, la descripcion matematica de todos los modelos de-
bera ser paramétrica, usando el pardmetro ¢ para representar el tiempo (en segundos)

En el caso de movimiento recto, la expresion de referencia es:

{x(t) =s-cos(0-t)

y(t) =s- sin(0-t) (3.12)

En este caso, el modelo analitico debera ser cambiado para cruzar el punto de
interés (z;,y;) y fijar el tiempo de la entrada del intruso al area protegida a ty. Se
requiere determinar simplemente el tiempo (¢') en que el intruso cruza del eje z o el
eje y, y a continuacion se deriva la expresion apropiada. En este caso, el resultado de
la ecuacién usada en nuestro modelo ha sido:
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Algoritmo 3.1 Random way-point descripcion de movilidad base.

1 Generar coordenas iniciales (zo,yo) aleatoriamente
2 Determinar coordenadas (z;,y;) de un nuevo punto de interés

’ ’
3 Hacer tp,.., =t
)2+ (2 —20)2
4 Calcular el tiempo de llegada del nuevo punto de interés: t = t;rev + Vi = yo)? + (i 0)
s
5 Calcular el angulo de movimiento: § = arctan%

6 Moverse al tiempo t’ de acuerdo a ecuacion: (z(t), y(t)) = (zo+s-cos[0-(t—t )], yo+s-sin[0-(t—t )])
7 Hacer (z0,y0) = (4, i)
8 Ir a paso 2

z(t) =z +s-coslf- (t —tg—t)]
y(t) = yi +s-sinf0- (t—tg—t)] (3.13)

donde el valor de t' depende de la posicién del punto de interés, la velocidad del
intruso y el angulo de ataque actual:

t’ — maz ( T Yi Ymazx — yz) (314)

s5-cosh’ s-sinf’ s-sind

Observe que el tltimo termino ¥mez—¥i g6 gplica cuando el intruso entra al escenario
s-51n6

desde la parte superior (coordenada ¥y = Ymaz)-

3.3.2. Modelo Random way-point

El modelo random way-point es una generalizaciéon del modelo de movimiento
recto, en el que los intrusos se estan moviendo continuamente dentro de un area
monitorizada. Este modelo ha sido ampliamente utilizado y adoptado para modelacion
de usuarios en redes inalambricas ad hoc [71]. Nosotros nos centramos en un solo
intruso que se mueve continuamente hacia diferentes puntos de interés. Por lo tanto, en
el tiempo tg, el intruso entra al area protegida por la WSN en cualquier posicién dentro
del escenario. A continuacion se mueve hacia el primer punto de interés (z;,,vy;,) en
movimiento recto a una velocidad s y, a la llegada, selecciona otro punto de interés
(24,,9i,), avanzando hacia adelante nuevamente en movimiento recto y a la misma
velocidad. El proceso continia de esta manera hasta que se alcanza el tiempo de
parada.

El algoritmo ofrece una descripcién formal del patréon de movilidad del intruso
de acuerdo a este segundo modelo. Note que, cada vez que el intruso llega a su destino
actual, se calcula un nuevo destino y el proceso se inicia de nuevo.

3.3.3. Modelo de movimiento genérico

Hasta ahora los modelos desarrollados han sido caracterizados por eventos de
movimiento recto. Esa caracteristica hace que sea facil de aplicar una velocidad fija
para el intruso como se desee.
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Algoritmo 3.2 Modelo de movilidad genérico para la descripciéon de los parametros
de movimiento.
1 Seleccionar una funcion paramétrica (z(7), y(7)) para describir el patréon de movimiento del intruso.

2 Determinar la ecuacion respectiva para la velocidad v(7) = /2’ (7)2 + ¢’ (T)2

3 Hacer 74c = O,t, = 0 y seleccionar la coordenada inicial (zo, yo)-

4 Hacer Tgc = Tac + Drad)

5 Calcular el nuevo destino: (zi,y:;) = (z(7ac), Y(Tac))
6 Hacer ¢, =¢

prev

)2 )2
7 Calcular el tiempo de llegada al nuevo punto de interés: t' = t;,rm, + Vi = yo)? + (@i = 20)
s

8 Calcula el angulo de movimiento: § = arctan%

9 Moverse al tiempo ¢ de acuerdo a: (z(t),y(t)) = (xo+s-cos[f- (t—t;wev)L yo+s-sinfl- (t—t;wev)])
10 Hacer (zo,y0) = (4, i)

11 Saltar al paso 4

Ahora buscamos desarrollar un método que permita la integracion de nuestra he-
rramienta en cualquier modelo de movilidad. Tomamos como ejemplo un escenario
donde el intruso sigue una curva cuando se estd moviendo dentro del drea monitoriza-
da. Consideramos que en un tiempo ¢y el intruso entra al area protegida por la WSN
en la posicion (g, yo) dentro del escenario; se movera hacia un punto de interés (x;, y;)
a una velocidad s de acuerdo a una ecuacién polinomial de segundo orden, y conti-
nuard el movimiento hasta que salga del area vigilada. La representacién paramétrica
de este patrén de movimiento es el siguiente:

(x(t), y(t)) =(t,a-t* +b-t+c) (3.15)

En este caso, la obtencion de la velocidad en funcién de tiempo puede lograrse
mediante el calculo de la derivada de z(t) y y(¢):

v(t) = /2’ ()2 +y ()2 =+/1+ (2a-t +b)? (3.16)

Como se esperaba, los valores de v(t) variardn enormemente con el tiempo, lo que
complica el proceso de fijacién de la velocidad en un determinado punto, usando solo
procedimientos matematicos. Este problema se acentuia cuando se trata con funciones
matematicas mas complejas, lo cual impide su utilizaciéon en la herramienta disenada.

Para hacer frente a este problema hemos propuesto una novedosa solucién basa-
da en un enfoque doble de dominio del tiempo, combinada una técnica diferencial
multi-segmento. La técnica estd orientada a la representacion de funciones. Requeri-
mos un dominio de tiempo doble para separar el tiempo actual ¢ de la variable de
parametrizacién, que vamos a representar como 7 para evitar confusion.

El algoritmo[3.2)describe los diferentes pasos involucrados en este proceso. A partir
de la funcién paramétrica definida por el usuario y la funcién de velocidad derivada
(v(7)), de forma iterativa avanzamos por un instante de tiempo obtenido a partir
de una distancia predefinida Ad, cuyo valor puede ser ajustado para poder obtener
el grado de exactitud deseado dentro del proceso de representaciéon multi-segmento
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de la funcion. La posicién actual sobre la funcién se obtiene estableciendo el proximo
destino para el intruso. Luego pasamos al dominio del tiempo real en el cual el intruso
se mueve de forma lineal a una velocidad fija s, establecida por el usuario.

En la figura [3.4] se muestra un ejemplo ilustrativo que representa un acercamiento
de la funciéon presentada anteriormente (ecuacion . Como podemos observar,
los diferentes segmentos permiten reconstruir la funcién original con un alto grado
de precision, siendo esta precision ajustable variando el pardmetro Ad referenciado
anteriormente.

3.4. Descripcion de herramienta generadora de even-
tos para WSNs

La herramienta desarrollada para generar eventos para WSNs integra dos clases
representativas de eventos en tiempo-real, las cuales son rastreo y seguimiento de
intrusos, y monitorizacion de la propagacion de fuego o gas. Los eventos asociados con
intrusos moviles estan soportados, ofreciendo varios patrones de movilidad y opciones.
Con respecto a los eventos de propagacion de fuego y gas, se consideran escenarios
tanto para interiores como para exteriores. El generador de eventos también soporta
el formato TCL para la salida, que es completamente compatible con el conocido
simulador ns-2, permitiendo asi la integracién con la plataforma de simulacion.

La figura[3.5| muestra los principales componentes de la herramienta generadora de
eventos para WSN. Como entrada de datos tenemos: (a) el tipo de evento (intruso, gas
o fuego), donde cada tipo de evento puede tener una subcategoria; (b) el escenario,
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Figura 3.5: Arquitectura de la herramienta para generacion y evaluaciéon de eventos
WSNs.

que deberé ser considerado bajo las especificaciones del estandar IEEE 802.15.4, y
que estd compuesto de un area objetivo y un despliegue de sensores estratégico; y
finalmente, (c) la especificacion de las condiciones del evento a modelar, tales como
la tasa de propagacién de gas, o la velocidad del viento y el dngulo, para los eventos
de fuego.

Los médulos principales de esta herramienta son: (1) interfaz grafica de usuario,
(2) visualizador de eventos, (3) motor generador de eventos y (4) motor generador de
trafico.

La interfaz grafica de usuario permite la interaccion entre el usuario final y la
herramienta propuesta. Esta interfaz permite proporcionar los datos de entrada, vi-
sualizar los eventos y generar el trafico para esos eventos. También permite obtener
una visualizaciéon grafica de la reconstruccién de eventos y de las medidas de precision.

El médulo de visualizaciéon de eventos permite ver el movimiento o el patrén de
propagacion para el evento usando graficas directamente relacionadas con el escena-
rio actual, y de acuerdo a las especificaciones proporcionadas por la herramienta de
simulacion.

El motor de generacién de eventos es el moédulo responsable de analizar cada
uno de los tipos de eventos soportados por la herramienta con sus caracteristicas
particulares. Con este propoésito, este modulo calcula el comportamiento a través del
tiempo usando algoritmos de crecimiento o progreso.

El motor de generaciéon de trafico usa los resultados producidos por el motor
generador de eventos para crear trafico de acuerdo al formato especificado por el
simulador de redes ns-2 [72]. Confiando en un sistema de deteccion binaria, el trafico
se inicia cuando los nodos sensores detectan el evento; en caso contrario permanecen
inactivos. Los datos de entrada para el simulador ns-2 también definen el protocolo de
encaminamiento usado, la capa MAC y el escenario. Tanto el tamano y, la estrategia de
despliegue de los nodos, como la posicién inicial del dreno, se definen explicitamente.
Finalmente, el médulo de reconstruccién de eventos combina los resultados de la
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simulacion con la descripcion del evento original para reconstruir los eventos basados
en el trafico recibido en el dreno. Ademés, en este modulo se puede comparar el evento
original con el reconstruido, funcionalidad que es proporcionada por las métricas de
precision.

La herramienta propuesta fue desarrollada utilizando un lenguaje interpretado
(Perl/Tk) para hacer que esta fuera simple de usar y modificar, soportando tanto el
funcionamiento en modo consola como interfaz gréfico.

La figura [3.6] ofrece una vision general del generador de eventos WSN propuesto,
la cual permite evaluar la precisién del proceso de rastreo de eventos a través del
tiempo utilizando la informacioén proporcionada por la WSN. Podemos observar que
la herramienta propuesta integra varios componentes, usando los parametros de even-
tos definidos por el usuario y la descripcion del escenario como entrada. La salida
consiste en un fichero descriptor de eventos, asi como de un fichero de trdfico de traza
compatible con ns-2.

Observe que, a pesar de que la herramienta para generar eventos WSN fue disefiada
para ser compatible con ns-2, su proceso de desarrollo modular permite facilmente
adaptar su salida para que sea compatible con otros simuladores de WSN de interés.
De hecho, los tnicos componentes que se necesitan actualizar son el conversor de
escenarios y la funcién especifica en el motor del generador de eventos.

En la figura [3.7) se muestran las partes mas representativas de la interfaz grafica
de usuario desarrollada, la cual representa un front-end para el motor generador de
eventos. En la ﬁgura a) se muestra el ment principal, donde los usuarios seleccionan
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Algoritmo 3.3 Activacion binaria de nodos del evento de acuerdo al modelo de
propagacion de gas.

while (¢; < simulation end time)
for each n in nodes do
if (IC = Sull < - 12)
set node_n ON
update_ traffic
end if
end for each
end while

el tipo/subtipo de evento deseado, asi como los parametros requeridos para el evento
especifico. Pulsando inicio se hace la llamada al motor generador de eventos, y se
muestra una ventana con los resultados tal y como se observa en la figura b) Alli
el usuario tiene todos los detalles relacionados con el evento, incluyendo la posibilidad
de visualizacion de la salida de ns-2 (formato TCL), asi como una vision grafica del
evento en cualquier instante del tiempo. Para esta dltima tarea se hace uso de la
flexibilidad de generacion de graficas que ofrece la herramienta Gnuplot [73)].

3.4.1. Integraciéon de los algoritmos propuestos con la herra-
mienta generadora de eventos

En cualquier aplicacion de deteccion de eventos se debe considerar un punto inicial
para cada evento, que es detectado al inicio por s6lo unos pocos nodos sensores. Estos
deberan enviar la informacion a través de los nodos vecinos hasta el dreno. Depen-
diendo del tipo de evento, se podra mover o propagar a través del drea monitorizada,
provocando que mas nodos detecten el evento. Estos deberan actuar de forma similar
a los primeros nodos sensores que detectaron el evento, enviando la informacién a
través de los nodos vecinos para llegar hasta el nodo dreno.

3.4.1.1. Algoritmo de expansion del gas

El patrén de propagacion de gas en escenarios de interior es un proceso que de-
pende de las condiciones volumétricas del ambiente. Para este tipo de eventos, en este
capitulo usamos un modelo basado en un patrén de expansién en anillo, que garantiza
la efectividad del proceso de rastreo del contorno basado en los datos recibidos en el
dreno.

El algoritmo [3.3] explica de forma general el modelo usado para representar la
expansion de gas y la respectiva activaciéon de sensores en el evento.

La propagacién de gas en escenarios internos es un proceso que es relativamente
simple de modelar, dependiendo principalmente de las condiciones volumétricas del
medio ambiente. Nuevamente el modelo estd basado en el patrén de expansién en
anillo, el cual es adecuado para pruebas objetivas en las WSN. Con este modelo, el
usuario simplemente proporciona la posicion inicial (h, k) representada como C en el
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Algoritmo 3.4 Activacion binaria de nodos del evento de acuerdo al modelo de
propagacion de fuego.

while (¢; < simulation_end_ time)
for each n in nodes do
if (1FE = Sul [+ | — Sall €200+ (14 2))
set node_n ON
update_ traffic
end if
if (I[FY = Snll + [|1F3 — Snll < 2- ar)
set node_n OFF
destroy node_n
update_ traffic
end if
end for each
end while

algoritmo, la velocidad de propagacion (s) para el radio del circulo Ry, el cual define
el perimetro del gas y su incremento, y la posiciéon de cada sensor (S,,).

3.4.1.2. Algoritmo de expansion del fuego

El patrén de propagacion del fuego en ambientes externos depende principalmente
de la velocidad y direccion del viento. Adicionalmente, la propagacion del fuego tam-
bién depende del tipo de material que se esté quemando. Se propone un modelo de
propagacion de fuego forestal usando la expansion en elipse, donde uno de los puntos
se fija en el origen del fuego. El algoritmo muestra el pseudocodigo usado para
este evento.

En el algoritmo, a; se define como:

At = Ty + L+

Los sensores se activan cuando estén fisicamente dentro del area de fuego mode-
lada. Si un sensor se localiza en el punto S, y los dos puntos de la elipse que se usan
para representar el drea afectada en el tiempo ¢ se encuentran en las coordenadas Ff
y Fl, el sensor sera activado si se satisface la condicién mostrada en el algoritmo

Como se puede ver, solo los sensores cuya suma de las distancias 6 los focos sea
superior a 2 - a; pero inferior a 2 - a; - (1 + A\) enviaran trafico al dreno.

3.4.1.3. Integracion de eventos basados en intrusos en la herramienta
generadora de eventos

En la seccién se ofrece una descripcion teodrica de varios patrones de movilidad
de intrusos. Los diferentes patrones de movilidad propuestos fueron integrados en
nuestra herramienta para generar eventos en tiempo real. Este proceso necesita tener
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Figura 3.8: Movimiento del intruso de acuerdo al modelo de movimiento recto (a) y
modelo random waypoint (b).

como entrada una traza de las posiciones de los sensores en un formato compatible
con ns-2. Siguiendo un anélisis de tiempo discreto, combinamos informacién relativa a
la posicién de los sensores con la posicion del intruso en un cierto instante de tiempo.
Los sensores se activan cuando la distancia entre el intruso y los sensores esta por
debajo de un umbral minimo (4) necesario para que este tltimo sea activado. Este
valor es configurado por el usuario, y depende de la tecnologia y algoritmo utilizado.
La integracién de este proceso en nuestra herramienta requiere la comprobacion,
para cada sensor localizado en un punto S;, si la condicién siguiente se cumple:

[Si — Pl <o (3.17)

donde P; representa la posicién del intruso en el tiempo t.

En la figura se presentan las graficas de diferentes patrones de movilidad de
intrusos generadas por la herramienta. En la figura (a) se muestra la ruta seguida
por un intruso cuando su movimiento es en linea recta. Solo para este caso incluimos
dos lineas punteadas, las cuales definen el limite del area para disparar los senso-
res, significando que los sensores (representados como cruces) dentro del &rea serén
activados cuando el intruso esté cerca.

La figura[3.§8] (b) muestra la ruta que sigue un intruso cuando se mueve de acuerdo
al algoritmo random waypoint. En este caso, el intruso entra al escenario desde la
parte inferior izquierda y se mueve aleatoriamente hacia los Puntos de Interés (POIs)
siguiendo trayectorias rectas.

Otras posibles aplicaciones del modelo genérico desarrollado se presentan en la
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Figura 3.9: Movimiento del intruso de acuerdo a una curva (a) y una espiral (b)
usando el modelo genérico.

figura En la figura a) se muestra la ruta seguida por un intruso, el cual
entra al escenario por la parte superior izquierda y después se mueve de acuerdo a la
curva definida por un polinomio de segundo orden. En la figura[3.9/b) se muestra una
aplicacion mas sofisticada del modelo genérico, donde el intruso inicia su movimiento
en el centro del escenario y después se mueve de acuerdo a una espiral plana hasta
que sale del drea monitorizada.

3.5. Algoritmos de agregaciéon de datos y reconstruc-
cién de eventos

La deteccién de propagacién de eventos como gas y fuego involucra varios sensores
distribuidos dentro del area de interés. Un despliegue de nodos con alta densidad
permite mas precision en el rastreo de eventos, aunque en la practica la distancia entre
los sensores se define normalmente siguiendo los limites del estdndar de comunicacién
inalambrica utilizado (IEEE 802.15.4 en nuestro caso).

Cuando hablamos de eventos que se propagan a través de un escenario es deseable
permitir una visualizacién de la monitorizacién de los limites de propagacion. En
estos casos, los limites pueden ser definidos por un poligono de dos dimensiones que
conecta a los nodos sensores, detectando el evento cerca del perimetro de la region
afectada [74]. Por otra parte, el seguimiento de intrusos en tiempo-real requiere una
reconstruccion de la trayectoria del intruso. En las siguientes subsecciones se presentan
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los algoritmos de cada una de las categorias de eventos analizadas y evaluadas en este
capitulo.

3.5.1. Algoritmo propuesto para la reconstruccién de eventos
de gas y fuego

Nuestra propuesta busca una alta efectividad en el proceso de rastreo del contorno
de las areas afectadas por gases o fuego basidndose en los datos recibidos en el dreno.
Los algoritmos formales utilizados para reconstruir los eventos de gas y fuego mediante
el proceso de calcular las diferencias (error) entre el evento original y el reconstruido se
describen a continuacién. El algoritmo muestra el proceso para la reconstruccién
de eventos de gas, mientras que el algoritmo describe el proceso de reconstrucciéon
para el fuego. Ambos algoritmos son basicamente iguales, solo difiriendo en lo que
respecta al evento original utilizado como referencia.

En el algoritmo de reconstruccién de eventos de gas primero se obtienen los
datos para el instante de tiempo deseado mediante el primer ciclo while (line =
<event_ file>), almacenando los parametros del evento de referencia en las variables
posz, posy y posz. Los dos ciclos for siguientes permiten llenar el drea que corresponde
al evento de referencia, haciendo un recorrido del total de la dimensién tanto en z co-
mo en y. Después se ejecutan las funciones read_ sensores_ scenario() para obtener la
posicion de los sensores desde el escenario de ns-2 y a la funcion get sensor _activity()
para obtener, desde el fichero de traza de ns-2, el historial de activacién de los sensores
hasta el instante en el que se desea realizar la reconstruccién. En los siguientes ciclos
for se conectan entre ellos los sensores activos que estén cercanos entre si. Finalmente,
las funciones get border() y fillin _area() nos muestran graficamente el area estimada
de propagacion de gas para el periodo de tiempo analizado.

En el algoritmo de reconstruccién de eventos de fuego es un proceso muy similar al
del gas, cambiando bésicamente la parte que permite definir el perimetro de referencia
debido a la ecuacion que parametriza el comportamiento del fuego, que es diferente a
la del comportamiento del gas.

El calculo del error es doble: por un lado medimos el promedio del error del borde
calculando la distancia media entre el perimetro real y el perimetro estimado, y, por
otro lado, medimos el error del area comparando el area real contra la estimada.

Como ejemplo de las medidas de error obtenidas en cada uno de los eventos,
mostramos el proceso de reconstruccion para el evento del fuego en un instante de
tiempo especifico. La figura (a) muestra como los diferentes nodos sensores activos
estan conectados por el algoritmo de reconstruccién para crear una distribucién en
malla (grid). La figura (b) muestra el area estimada y el area de referencia para
calcular el grado de solape. La figura (c) muestra el borde estimado para el
evento, y la figura (d) muestra la estimacion del error en 360 grados.

Con estos resultados obtenemos béasicamente dos métricas: (1) el area de error,
presente entre el area reconstruida y el drea real (solo en la seccion de solapamiento),
y (2) el error del borde, medido como el promedio del error obtenido en 360 grados.
Por ejemplo, considerando la figura (d), este seria el promedio de los valores
representados.
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Algoritmo 3.5 Proceso general de reconstruccion de eventos de gas.

#obtain reference data for desired time_step
while (line = <event_file>)

if (found == 0) then
#print "Line is: line";
set vals = split(" ", line);
if (vals[0] >= ARGV[3]) then
set found = 1;
set posz = wvals[1];
set posy = wals[2];
set posz = wals[3];
set radius = wvals[{];
end if

end if

end while

# fill-in reference array
set num_values=0;

for each i=0 to size_z do

for each j=0 to size_y do
set tmpl = (i-$pose)**2 + (F-posy)*+2;
if (tmpl <= radius**2) then

set arr_ref[i][5]=1;
set print ref_file "i j In
set num_valuest+;

end if

",
B

end for

end for
# obtain sensor positions from ns-2 ICL scenario data
call read_sensor_scenario();
#obtain the sensors activity from ns-2 traffic file
call get_sensor_activity();
set num_values=0;
for each node=0 to num_nodes do
if (act_nodes[node] == 1) then
for each node_nezt = node+! to num_nodes do
if (act_nodes[node_next] == 1) then

#connect node a node_next
set ret = connect_mnodes(node, node_next);
if (ret) then

set num_values++
end if
end if
end for
end if
end for
call get_border();

call fillin_area();
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Algoritmo 3.6 Proceso general de reconstruccion de eventos de fuego.

while (line = <event_file>) do

if (found == 0) then

#print "Line is: line";

set vals = split(" ", line);

if (vals[0] >= ARGV[3]) then
set found = 1;
set val_a = wals[1];
set val_b = wals[2];
set val_h = wals[3];
set val_k = vals[{];
set val_angle = wvals[5];

end do
end do

end while

# fill-in reference array

set num_values = 0;

set val_c = sqrt (val_a+*+2 - wval_b¥#2);

set val_Fl1_z = val_h - wal_c # cos(val_angle);

set val_F1_y = val_k - wal_c # sin(val_angle);

set val_F2_z = val_h + $val_c * cos(val_angle);
set val_F2_y = vwal_k + wal_c * sin(val_angle);

for each i=0 to size_z do

for each j=0 to size_y do

set dist_F1 = sqrt((i-val_Fi_z)#**2 + (j-val_F1_y)*+2);
set dist_F2 = sqrt((i-val_F2_z)**2 + (j-val_F3_y)*#2);
if (dist_F1 + dist_F2 <= 2xval_a) then

set arr_refl[i][5]=1;
print reffile "i jla";
set num_valuest+;
end if
end for
end for
# obtain sensor positions from ns-2 TCL scenario data
call read_sensor_scenario();
call get_sensor_activity();
# fill-in simulation array
set num_values=0;
for each node=0 to num_nodes do
if (act_nodes[node] == 1) then
for each node_nexzt = node+! to num_nodes do
if (act_nodes[node_next] == 1) then

#connect node a node_next
set ret = connect_mnodes(node, node_nezt);
if (ret) then

num_valuest+
end if
end if
end for
end if
end for
call get_border();

call fillin_area();
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Figura 3.10: Representacion grafica de la estimacion del error en los eventos de gas y

fuego en un instante de tiempo especifico.
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3.5.2. Algoritmo propuesto para el seguimiento de intrusos en
tiempo-real

Los sistemas de tiempo real requieren una comunicacion confiable y retardos pe-
quenos. Debido a que las aplicaciones de WSNs para detecciéon y rastreo de intrusos
deben trabajar de manera cercana al tiempo real, también tienen como objetivo va-
lores de retardo bajo. Dentro del alcance del rastreo de intrusos, el reto es asegurar
que los retardos desde diferentes fuentes sean lo suficientemente pequenios como pa-
ra permitir la agregaciéon oportuna de datos, y ademads para obtener una estimacién
de la posiciéon del intruso tan precisa como sea posible. Para cumplir este objetivo
eficientemente deberemos disponer de: (a) algoritmos de encaminamiento que sean
robustos y resistentes a los cambios de topologia, asi como la respuesta apropiada a
las restricciones del sistema de sensores inaldmbricos implementada, imponiendo al
mismo tiempo una baja sobrecarga de encaminamiento; (b) algoritmos de agregacion
de datos que sean capaces de rastrear los intrusos usando un nimero pequeno de
mensajes, evitando el uso de grandes cantidades de tiempo para la recopilacion de
informes, y también siendo flexibles en la presencia de pérdida de paquetes.

En nuestro enfoque, los siguientes aspectos deberan ser considerados:

= La deteccion de sensores es binaria con un rango de 10 metros (igual a la minima
distancia entre sensores), y la cobertura de los sensores es omnidireccional. Esto
implica que, para la estrategia de despliegue propuesta (en malla), el nimero
de sensores que detectan un intruso puede estar en el rango de uno a cuatro.

= La posicién del intruso es constantemente actualizada por el nodo dreno en
base a la informacién enviada por los diferentes sensores, y tomando en cuenta
el tiempo de llegada asociado con cada uno.

El algoritmo resume el proceso utilizado para la estimaciéon de la posiciéon de
intrusos, el cual esta basado en los mensajes recibidos de los sensores. Este algoritmo
adopta una estrategia para la agregacién de los datos capaz de estimar la posicién de
un intruso en movimiento rapidamente y con un buen grado de precisién, a pesar de
que la deteccion realizada por los sensores es binaria. Las siguientes operaciones son
llevadas a cabo:

= Cada grupo agrega mensajes de varios sensores, combinando esos datos para
obtener una estimacioén de la posicién del intruso. Grupos consecutivos estaran
separados por al menos un tiempo especificado en segundos (interval) definido
por el usuario.

=~ . c . . . P
= El vector P, contiene la posicion estimada del intruso, y éste es constantgmente
actualizado con base en la posicion asociada con los diferentes sensores (Ps) que
detectan el intruso. Cada mensaje tiene asociado un identificador anico (id) por
el dreno.
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Algoritmo 3.7 Proceso de estimacion de la posicién de intrusos.

input: interval, maz_alfa, beta

begin
set microint = interval/5; #microgroup interval
set last_%d = 0;
lgst_
set P.[0] =

P;[0]; #initial position equal to the position of the first semsor reporting
for each report id received do {

if (timestamp[id] - timestamp[0] < $interval) { # for first group only

timestamplid] —timestamplid—1]

timestamplid] —timestamp|0] X beta

set alfa =
if (alfa > maz_alfa) set alfa = maz_alfa;

set Pufid] = a- Pylid] + (1 — @) - Pufid — 1]

} else { # group-based estimation
if (timestamp[id]-timestamp[last_id+1] < microint) { # microgroup detected

—
set Ppgr = avev'age(l?:[last_id +

1] to Ps[id]) #microgroup estimation
} else { # new microgroup

—
set Ppgr =

Pslid]; #est. group pos. equal to current sensor pos.
set last_id = 4d - 1;

set Vimgr = estimate_intruder_speed(last_id, id) #reports from last_id to id

—_—
ie)t Pspeed =
P:last_id] + Vingr X (timestamp|id] — timestamp(last_id])

timestamplid] —timestamp|last_id]

. X beta
microint

set alfa =

if (alfa > maz_alfa) set alfa = maz_alfa;

N N R
set Pelid] = - Pmgr + (1 — ) - Pspeed  }

} end
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= En el primer grupo se estima la posicién del intruso mediante un filtro exponen-
cial que utiliza valores nuevos y anteriores. El factor « caracteriza el compor-
tamiento de esta estimacion: valores mas altos hacen al sistema més sensible a
cambios drasticos en la senal, mientras que valores méas bajos hacen a este méas
conservador.

= A partir del segundo grupo en adelante, todos los grupos que monitorizan estan
divididos en micro-grupos, y la estimacion de la posicién (Pp,g) v la velocidad

(Vingr) se llevan a cabo por cada micro-grupo. La posicion del intruso estimada
se basa nuevamente en un filtro exponencial que utiliza la estimaciéon de la

posicién de los micro-grupos (Ppgr) v la estimacion de la posicién derivada
de la velocidad (Pspeeq)- El ultimo se calcula como la proyeccion de la posicion

anterior estimada (P.[last _id—1]), mas la distancia proporcionada por el vector
velocidad para el intervalo de tiempo entre los dos micro-grupos.

= El pardmetro « se calcula dindmicamente, incrementandose como la diferencia
del tiempo entre el tiempo actual y el incremento del tiempo inicial del mi-
crogrupo. Los parametros (3¢[0,1]) se utilizan para controlar el crecimiento de
a, los cuales nunca se incrementan mas alla de su limite superior (maz_ alfa €

[0,1]).

Finalmente, la salida de este algoritmo consiste de la secuencia de posiciones estima-
das del intruso (FZ), las cuales son relacionadas con el tiempo correspondiente para
comparaciones contra la secuencia real de posiciones del intruso al final.

Con el proposito de verificar el funcionamiento correcto del algoritmo propuesto
y para garantizar la exactitud del rastreo, se propone un conjunto de patrones de
movilidad de intrusos (linea recta, aleatoria y curva), como se muestra en la figura
B-I1] En estas figuras podemos ver, ademés de las rutas del intruso representadas como
una trayectoria de linea punteada, algunos circulos que resaltan los nodos sensores
que estan activos en algun instante de tiempo, generando el mensaje apropiado para
el dreno. La secuencia de cruces representa la secuencia de estimaciones acerca de la
ruta del intruso hecha por el dreno, y basada en los diferentes mensajes recibidos. Las
diferencias entre las trayectorias real y estimada del intruso son maés notorias en la
figura b), aunque el tiempo de variacién asociado con la estimaciéon de retardos
no se pueda observar en la misma.

Para obtener la medida de precisiéon del error total en determinadas trayectorias
de intrusos, se llevan a cabo los siguientes pasos:

1. Recuperar la ubicacién exacta del intruso en todos los instantes de tiempo ba-
sados en el patron de movilidad definida como entrada a la simulacion.

2. En el dreno se lleva a cabo la recepciéon de mensajes recibidos por parte de
los sensores que detectaron al intruso. Los datos disponibles son: niimero de
sensores que detectan al intruso, la posicién de cada sensor, y el instante de
tiempo del mensaje de la advertencia del intruso por cada sensor.
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Figure 3.11: Ejemplos de la precisiéon del seguimiento de intrusos para diferentes
patrones de movilidad: a) linea recta, b) aleatorio y c) curva.
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3. Por cada mensaje recibido, se obtiene una nueva posicién estimada para el
intruso de acuerdo con el algoritmo el cual crea grupos de informacion
combinando los mensajes recibidos en intervalos de tiempo de duracion fija.

4. Finalmente se calcula la distancia euclidiana media entre la secuencia de posi-
ciones del intruso conocidas y las estimaciones de la trayectoria del intruso.

Para nuestras pruebas, los valores adoptados para los diferentes pardmetros del algo-
ritmo son: interval =5 s, max_alfa = 0,25,y = 0,4.

Dentro del error calculado, tres factores diferentes se combinan: (a) la posicion
imprecisa del intruso asociada con el reporte binario proporcionada por los sensores;
el error podra ser igual a 10 metros para el primer mensaje recibido ya que éste es el
rango de deteccion del sensor, (b) el error medio estimado introducido por el algoritmo
de agregacion de datos elegido, a partir de la informacién recibida; y (c) el retardo
experimentado por los diferentes mensajes cuando viajan a través de la WSN hacia
el dreno.

3.6. Sumario

Las redes de sensores inalambricas (WSNs) disenadas para tareas criticas deberan
ser capaces de ofrecer retroalimentacién acerca de los eventos, permitiendo supervi-
sar estos eventos con un grado de precisiéon razonable dentro de estrictos limites de
retardo.

Lograr una respuesta en tiempo-real requiere varias mejoras a los protocolos y
tecnologias actualmente disponibles para WSN en diferentes capas; tales mejoras ti-
picamente se basan en simulaciones, al menos en una fase preliminar. Para evaluar con
precision la aplicacion de las WSNs en el rastreo de eventos en tiempo-real, se desarro-
116 un generador de eventos compatible con el simulador ns-2 que es capaz de modelar
tanto eventos para deteccion de intrusos, como eventos de propagacion de fuego o gas
en escenarios de interior o exterior. En este capitulo se ha presentado una descripcion
analitica de la herramienta desarrollada, y también se presentaron ejemplos visuales
de diferentes tipos de eventos. Para cada tipo de evento que se puede generar con la
herramienta propuesta, se ha propuesto un algoritmo especifico que pretende simular
los principales aspectos que intervienen en cada uno de dichos eventos de forma real.
Los resultados obtenidos en la simulacion, relativos al desempeno de la red y de los
algoritmos de reconstruccion de eventos, serédn presentados en el capitulo 5.



Capitulo 4

Encaminamiento eficiente en
WSNs con drenos estaticos y
moviles

El objetivo de los protocolos de encaminamiento es proporcionar una comunica-
cion fiable y eficiente entre los nodos de una red. En este capitulo se proponen dos
protocolos de encaminamiento para WSNs con drenos estaticos y moviles. El primero
de ellos se denomina DABR (Drain Announcements Based Routing), y estd basado
en anuncios peridédicos del dreno, siendo idéneo para entornos donde los sensores y
el dreno son estaticos. El segundo protocolo propuesto es el MRLG (Mobile-drain
Routing for Large Grids), el cual esta orientado a redes en las cuales el nodo dreno
es movil, y por lo tanto constantemente se estan actualizando las rutas de los nodos
hacia el dreno.

4.1. Introduccion

Las prestaciones de las WSNs en la monitorizaciéon de eventos de tiempo critico es
una preocupacién importante, principalmente debido a la necesidad de garantizar que
las acciones a ejecutar como respuesta a estos eventos sean las adecuadas. Utilizando
el estandar IEEE 802.15.4 para la monitorizacién de eventos de tiempo critico en
WSNs, hemos desarrollado un esquema de encaminamiento basado en anuncio del
dreno llamado DABR |[75], y otro llamado MRLG [76] para redes con drenos moviles,
teniendo ambos la finalidad de minimizar la sobrecarga de encaminamiento.
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4.2. DABR: Esquema de encaminamiento basado en
anuncio del dreno para WSNs

Con este protocolo de encaminamiento se pretende reducir la sobrecarga de enca-
minamiento para el descubrimiento de rutas por los nodos sensores, cuando requieren
enviar informacién al dreno de la red. El algoritmo propuesto también pretende re-
ducir el retardo extremo a extremo al generar poco trafico de encaminamiento en los
canales de comunicacién. La implementacion de este protocolo de encaminamiento se
basa en anuncio del dreno, y esté orientado a escenarios en los que los nodos sensores
y el nodo dreno son estaticos, distribuidos en una topologia de malla dentro de un es-
pacio fisico. El protocolo de encaminamiento envia mensajes broadcast para descubrir
rutas, permitiendo que los nodos sensores sean localizados y asociados con el nodo
dreno. La ruta se mantiene actualizada atn en casos en los que algunos nodos sensores
no estén habilitados o pierdan la ruta en sus respectivas tablas de encaminamiento. El
protocolo contempla que, en intervalos periédicos, se anuncie la presencia del dreno,
para mantener actualizadas las tablas de encaminamiento.

Para explicar el esquema de encaminamiento basado en anuncio del dreno, men-
cionaremos primero que este esquema de encaminamiento estd enfocado a WSNs
multi-salto con un solo dreno, donde los nodos sensores estan distribuidos con una
densidad elevada. Normalmente se optimiza el despliegue de los sensores buscando
que la distancia entre ellos esté determinada por el rango de transmisién de la tec-
nologia IEEE 802.15.4 (10 metros). En el caso del nodo dreno, este es un nodo con
una posicién fija que recibe la informacién enviada desde diferentes nodos sensores. El
despliegue de los nodos en estas aplicaciones puede ser aleatorio o manual, haciendo
notar que la ubicacién de los nodos sensores y la distancia entre ellos serd importante
para el desempeno del protocolo de encaminamiento.

A continuacién se presenta el esquema de encaminamiento basado en anuncio del
dreno:

1. Elnodo dreno se anuncia mediante mensajes broadcast con nimeros de secuencia
incrementales.

2. Los nodos vecinos al dreno (nodos dentro del rango de transmision del dreno)
reciben el anuncio del dreno, por lo que almacenan la ruta hacia el nodo fuente
(dreno) y envian mensajes broadcast a todos los nodos vecinos.

3. Si un nodo recibe un mensaje que contiene una ruta hacia el nodo dreno mas
de una vez, este da preferencia al que tiene mayor numero de secuencia; si el
nimero de secuencia es el mismo analiza también que el nimero de saltos sea
menor del que tiene almacenado para llegar al dreno.

4. Cada entrada en la tabla de encaminamiento tiene asociado un tiempo de vida
limite, durante el cual la ruta sera vélida.

5. Las rutas se actualizan a través de anuncios del dreno periédicos, que son pro-
pagadas hacia todos los nodos.
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Algoritmo 4.1 Generaciéon de mensajes anunciando al dreno.

Input: Sink_ ID, interval, stop_ time
Variables: packet, time, broadcast_id

BEGIN
time = 0
broadcast_id = 0
REPEAT
DrainNotify(Node_ sink)
time += interval
UNTIL (time < stop_time)
END

FUNCTION DrainNotify(Node_ source)
VAR broadcast_id, request, rtable, packet
packet.Node_ source = Sink_ ID
packet.Node_ dst = broadcast_addr
packet.msg_type = DRAIN_ANNOUNCEMENT
packet.msg_seqnum = broadcast_id++
packet.hop _count = 0
broadcast(packet)

END DrainNotify

6. La informacion de la ruta se mantiene en la tabla de encaminamiento de cada
nodo hasta que el enlace con los nodos vecinos se pierde, o hasta que el tiempo
de vida llega a su limite.

4.2.1. Descripcién formal del protocolo DABR

El algoritmo [4.I] muestra la representacion algoritmica del descubrimiento de ru-
tas adoptado por el esquema de encaminamiento propuesto. Con este algoritmo se
explica de forma general la manera en que funciona este protocolo. En primer lugar,
puede observarse que los pardmetros de entrada son el identificador del modo dreno
(Sink_ID), el intervalo para el envio de los mensajes broadcast y para actualizar la
ruta en todos los nodos sensores (interval), y el tiempo de simulacion (stop time).
Dentro del cuerpo principal del algoritmo tenemos un bucle para invocar a la funcién
DrainNotify. Con esta funcion el dreno realiza el descubrimiento de ruta a través del
envio de mensajes broadcast. El final del bucle se alcanza cuando el tiempo de ejecu-
cién es igual al parametro stop time. Por otro lado, la funcién DrainNotify permite al
dreno enviar mensajes broadcast. Estos paquetes seran recibidos por todos los nodos
sensores, actualizando su ruta hacia el nodo dreno.

A partir del mecanismo de encaminamiento descrito en el algoritmo, se podran
crear y mantener actualizadas las rutas de tal manera que cualquier nodo podra enviar
paquetes hacia el dreno usando el procedimiento estandar: el nodo consulta su tabla
de encaminamiento para verificar si tiene una ruta valida hacia el dreno, y después
envia la informacién usando dicha ruta. En caso de que no se tenga ninguna ruta
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Figura 4.1: Escenario con 14 nodos y un dreno mévil.

disponible, todo el trafico se descarta hasta que la ruta sea restaurada. Observamos
que, cuando se realizan tareas de monitorizacion de eventos criticos, se espera que la
retroalimentaciéon de las redes sea cercana al tiempo real, y de esta manera los datos
no permaneceran por largos periodos de tiempo en el buffer, con el riesgo de que se
pierdan. Los datos recolectados por los nodos seran enviados al dreno a través de la
ruta almacenada en cada uno de los nodos. Tan solo aquellos que pierdan su ruta
por algun tipo de fallo tendran que esperar un periodo de tiempo establecido por la
variable interval, para actualizar nuevamente la ruta, considerando que durante este
tiempo el buffer podrd mantener almacenada la informacién recolectada.

4.2.2. Limitaciones del protocolo DABR

En un escenario con varios nodos y un dreno movil, en donde el dreno es el respon-
sable de actualizar las rutas en todos los nodos sensores, la carga de encaminamiento
puede variar principalmente debido a la movilidad que tenga el dreno en la red, de
tal manera que, al tener que actualizar las rutas con mucha frecuencia, se generara
mayor sobrecarga de encaminamiento en la red.

La figura muestra un ejemplo de un escenario con 14 nodos sensores y un
dreno movil identificado como D. Cada uno de los nodos sensores tiene una entrada
de la tabla de encaminamiento, donde almacena el niimero de saltos que necesita para
llegar al dreno. Cuando el dreno cambia de ubicacién, el dnico nodo vecino que tenia
comunicacién directa con el dreno (nodo 8) pierde el enlace, por lo que el protocolo
de encaminamiento debera actualizar la ruta de todos los nodos sensores, generando
una alta sobrecarga de encaminamiento.

En la figura se muestra para un determinado desplazamiento del dreno, los
nodos que han modificado su ruta hacia el mismo. Con el movimiento realizado por
el dreno, los nodos afectados que deben actualizar su niumero de saltos para llegar al
dreno y/o su nodo siguiente son cinco (nodos identificados con nameros 1, 5, 8, 9 y
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Figura 4.2: Encaminamiento basico con desplazamiento del dreno.
12), mientras que el resto de los nodos no modifica sus rutas.

4.3. MRLG: protocolo de encaminamiento con so-
porte para drenos méviles

En esta seccion se presenta el algoritmo de encaminamiento MRLG, el cual esta
basado en el envio de mensajes por parte del dreno, que puede tener movilidad. En
este protocolo, el dreno anuncia su presencia enviando mensajes broadcast. Los nodos
que detecten su presencia pueden comprobar a cuantos saltos se encontraban del dreno
previamente, de tal manera que actualicen su tabla de encaminamiento y propaguen
la nueva posicién del dreno. El protocolo tiene como objetivo minimizar la sobrecarga
generada por las actualizaciones de las tablas de encaminamiento.

4.3.1. Funcionamiento del protocolo MRLG

Una vez realizado un analisis exhaustivo de las acciones necesarias para mantener
actualizadas las tablas de encaminamiento debido al movimiento del dreno, se propone
el nuevo protocolo MRLG para redes WSNs.

En la figura[4.3]se muestra de forma grafica el funcionamiento del protocolo MRLG
(continuando con el mismo escenario mostrado en la figura . Cuando el dreno
se estd moviendo a una nueva posicién, también estd enviando mensajes broadcast,
que podran recibir los nodos que se encuentren a menos de 10 metros de distancia.
Cuando los mensajes son recibidos por el nodo 1, el cual tiene en su contador de
saltos (hop_ count) el valor de tres saltos, debera actualizar este valor con el nuevo
valor que es uno (estd mejorando su hop_count) y debera propagar el broadcast con
la nueva ubicaciéon del dreno. El nodo 5 sigue teniendo el mismo valor en hop _count,
pero cambia el valor de su parametro next hop, que es propagado utilizando mensajes
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Figura 4.3: Funcionamiento del protocolo de encaminamiento MRLG.

broadcast. El nodo 2 no modifica los valores de los parametros hop_ count y next_hop,
y por lo tanto no propaga la informacién. El nodo 8 empeora su hop _count y cambia
su next_hop, por lo tanto propaga estos valores con mensajes broadcast. El nodo 9
sigue teniendo el mismo valor de hop_count, pero cambia su next_hop, por lo tanto
los propaga. Por ultimo, el nodo 12 se quedara con el enlace hacia el nodo 8, pese
a haber recibido mayor num_seq de este nodo, porque se encontraba a la misma
cantidad de saltos por la ruta del nodo 9. El resto de nodos permanece sin cambios,
debido a que no les lleg6é ningiin mensaje de control, reduciéndose asi notablemente

el nimero de mensajes enviados.

4.3.2. Descripcion formal del algoritmo MRLG

El protocolo de encaminamiento ha sido optimizado para operar bajo las siguientes
suposiciones, las cuales son aplicables al escenario objetivo: a) el niimero de nodos sen-
sores 1o se incrementa en el tiempo, b) los nodos sensores se mantienen en posiciones
estaticas, y c) el dreno es capaz de moverse libremente a través del rea monitorizada,
sin restricciones.

El protocolo MRLG distingue entre tres tipos de nodos vecinos, desde la pers-
pectiva de un nodo sensor en particular: 1) nodos downhill: incluye a los nodos que
estan mas cerca del dreno (contadores de saltos mas bajos); 2) nodos peers: incluye los
nodos a la misma distancia del dreno (similar contador de saltos) y 3) nodos uphill:
incluye los nodos mas retirados del dreno (contador de saltos mas alto).

La secuencia de acciones adoptadas por el algoritmo de encaminamiento MRLG
cuando se actualizan las rutas es la siguiente:
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Algorithm 4.2 Actualizacién de rutas: propagacion condicional RREQ.

Upon receiving RREQ with a fresh sequence number do {
#improved route to sink
if (RREQ hop count < current hop count) {
#to minimize collisions
retransmit RREQ after a random delay
#to support field vector reversal
} elsif (RREQ_source is UPHILL node) {
#to minimize collisions
retransmit RREQ after a random delay
#notify neighbors about next hop change
} elsif (new next_hop != current next hop &€&
RREQ hop count == current hop count) {
send non-propagating RREQ) message
} else
#no topology changes, drop message
discard RREQ

1. Un mensaje inicial Route Request (RREQ) se envia desde el nodo dreno. Es-
te mensaje se propaga completamente a través de la WSN, permitiendo a los
diferentes nodos sensores generar vectores de rutas apuntando hacia el nodo
dreno.

2. Al recibir los mensajes enviados por el dreno, cada nodo sensor almacena el va-
lor del contador de saltos y el nimero de secuencia del altimo mensaje recibido.
Desde el conjunto de vecinos que comparten el mismo (minimo) contador de
saltos hacia el dreno (nodos downhill), cada nodo toma uno de ellos como el
siguiente salto (next-hop) para el reenvio de datos. Los nodos sensores también
almacenan informacién acerca de otros vecinos (ambos nodos peers y uphill),
basados en la informacién recolectada desde los mensajes escuchados. En resu-
men, la informacién almacenada por cada sensor es <RRFEQ sequence number,
hop count, next_hop, downhill nodes, peers, uphill nodes>.

3. Debido a que el dreno puede ser moévil, este envia mensajes RREQ periddica-
mente para anunciar su presencia, a intervalos de tiempo regulares. Los inter-
valos pueden ser ajustados de acuerdo al grado de movilidad (un segundo por
defecto). Estos mensajes permiten que los nodos sensores cercanos puedan de-
tectar cualquier cambio en la posicion del dreno, los cuales pueden iniciar una
reconfiguracion de la topologia.

4. Los nodos sensores podran anunciar al dreno mediante el reenvio de mensajes
broadcast, en funciéon de su contador de saltos y el nimero de secuencia de
acuerdo al algoritmo

A diferencia del protocolo DABR, la posibilidad de descartar mensajes RREQ en
funcién de los pardmetros comentados, reportard beneficios en las prestaciones del
protocolo MRLG.
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Cuadro 4.1: Campos de la tabla de encaminamiento.

Nombre Descripcion

rt_flags Indicador de encaminamiento
rt_next_hop Direccion destino
rt_num_seq Ntmero de secuencia
rt_hop_count Nimero de saltos para alcanzar el destino

rt_last hop count Ultimo ntimero de saltos

rt_prev_hop Direccion fuente
rt_pkt count Contador de paquetes

4.3.3. Mantenimiento de la tabla de encaminamiento

Con la finalidad de evitar una actualizaciéon de ruta en todos los nodos, cada nodo
mantiene una entrada en la tabla de encaminamiento, la cual se actualizara depen-
diendo de las condiciones evaluadas por el protocolo MRLG. Cada nodo almacena
solo el primer salto hacia el dreno, y la distancia en saltos a la que se encuentra del
dreno.

Un nodo que recibe un mensaje de actualizacién de ruta cambiara su entrada en
la tabla si el namero de secuencia (num_ seq) es igual o mas reciente, y el contador
de saltos (hop_count) es menor que el almacenado. Cada entrada en la tabla de
encaminamiento contiene los datos mostrados en la tabla

Para el reenvio de paquetes, el nodo fuente elegira de entre los nodos vecinos al que
tenga el namero de secuencia mas reciente (excluyendo aquellos nodos de los cuales
el nodo en cuestion es su next_hop), que tenga como next hop la entrada con menor
ntimero de saltos. En caso de empate, se seleccionard aquella ruta que tenga menor
contador de paquetes (pkt_count). Cada vez que se envia un paquete se incrementara
el pkt_count.

4.3.4. Administracién de enlaces

Cuando un nodo pierda el enlace, y tras realizar tres reintentos sin éxito, se borra
ese nodo de la lista de vecinos. Posteriormente, de entre todos los nodos marcados con
namero de secuencia més reciente (excluyendo aquellos nodos de los cuales el nodo es
su next_hop), se elije como posibles next hops las entradas con menor nimero de sal-
tos. A continuacién se envia un mensaje broadcast notificando el hop _count y quiénes
son los nuevos next hops. Si no tiene next hop valido, solo se inhibe de transmitir
datos, esperando una actualizacién por parte de los nodos vecinos o directamente del
dreno.

Debido a que el MRLG depende en gran medida de los mecanismos de restauracion
de rutas locales, los sensores con fallos podrian permanecer ocultos durante largos
periodos de tiempo. Para evitar esta situacion, el dreno podra generar peridédicamente
un tipo especial de mensaje RREQ, que debe ser propagado a todos los nodos sensores
en la WSN; eliminando asi a estos tipo de sensores de la topologia. Para maximizar el
rendimiento y para mantener la sobrecarga de encaminamiento en valores muy bajos,
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tales RREQs especiales deben tener un periodo entre mensajes mucho mas grande
que los mensajes predeterminados RREQ.

4.4. Sumario

En este capitulo se han presentado dos protocolos de encaminamiento propuestos:
el DABR y el MRLG. Estos protocolos tienen como objetivo la minimizacién de la
sobrecarga de encaminamiento en WSNs con drenos estéticos y moviles, respectiva-
mente. El algoritmo DABR utiliza un sistema de descubrimiento de ruta basado en
anuncio del dreno, que siempre se propaga por la WSN sin limitaciones. El dreno es
el responsable de crear y mantener las rutas, y cualquier nodo sensor podra enviar y
reenviar paquetes hacia el dreno usando el procedimiento estandar: el nodo consulta
su tabla de encaminamiento para ver si tiene una ruta valida hacia el dreno, y des-
pués envia la informacion usando dicha ruta. En caso de que no se tenga una ruta
disponible, todo el trafico se descarta hasta que la ruta sea restaurada.

El algoritmo MRLG también estd basado en el envio de mensajes por parte del
dreno pero, a diferencia del anterior, envia mensajes anunciando su presencia a los
nodos que se encuentran dentro de su alcance, y a una tasa muy superior a la del
protocolo DABR. Para evitar colapsar la WSN con trafico de encaminamiento, los
sensores cercanos al dreno comprueban si ha habido alguna variacién en su nimero de
saltos hacia el mismo, de tal manera que tnicamente si se han detectado variaciones,
se procede a actualizar la ruta mediante una propagacién condicional de la nueva
posicion del dreno. De esta manera se logra dar soporte a cambios bruscos en la
posicién del dreno, evitando asi al maximo introducir sobrecarga innecesaria en la
red.






Capitulo 5

Evaluacion de prestaciones

En este capitulo se presenta la evaluacion de prestaciones de los protocolos DABR
y MRLG propuestos utilizando la tecnologia IEEE 802.15.4 bajo diferentes condicio-
nes. Utilizamos varias métricas de simulacién, como la tasa de pérdida de paquetes, el
promedio del retardo extremo a extremo y la sobrecarga de encaminamiento. Deter-
minamos el grado de efectividad del estandar IEEE 802.15.4 para el soporte de tareas
de tiempo critico en WSNs multi-salto, mostrando sus limitaciones en el tamano y la
cantidad de trafico que fluye a través de la red. El uso de la herramienta generadora
de eventos presentada previamente permite generar modelos de propagacién de gas y
fuego, que son usados como entrada en la herramienta de simulacion ns-2 [72]. Esta
herramienta también permite reconstruir los eventos usando las trazas de la simula-
cién, para comparar las areas afectadas reales y estimadas, y determinar la eficiencia
del sistema propuesto.

5.1. Introduccion

Las aplicaciones de WSNs han crecido significativamente en los anos recientes, lle-
gando a ser relevantes en muchas areas de aplicaciéon. La fiabilidad y baja latencia son
algunas caracteristicas que deben reunir las aplicaciones WSN demandadas. Particu-
larmente, para ser capaces de actuar de acuerdo a los cambios observados en el medio
ambiente tan pronto como sea posible, las aplicaciones WSN deberan detectar los
eventos rapidamente y estar seguros de que la informacién recolectada por los nodos
sensores es correcta, siendo el tiempo de respuesta un factor critico en estas aplica-
ciones. En este capitulo nos centramos en aplicaciones WSN para la monitorizacion
de ambientes en interiores y exteriores. La evaluaciéon de prestaciones se realiza utili-
zando un sistema de monitorizacién de eventos en tiempo real, evaluando los tiempos
de retardo en la comunicacion. Para evaluar el desemperio de los protocolos DABR
y MRLG se utiliza una herramienta modeladora de eventos que permite comparar la
entrada y la salida de los eventos, y determinar el grado de precisién logrado en el
proceso de monitorizacién.

75



5.2. Entorno de simulaciéon basado en ns-2 76

5.2. Entorno de simulacién basado en ns-2

El disenio y prueba a gran escala de las WSNs es una tarea bastante compleja,
requiriendo del uso de un simulador de redes que permita modelar con precisiéon
las diferentes capas de red involucradas. Actualmente hay varios simuladores de red
disponibles que dan soporte a WSNs. Los mas conocidos y representativos son NS-
2 [72], J-SIM |77], Jist/Swans [78], NCTUns [79], Omnet++ [80], Ptolemy-II [81] y
TOSSF [82], entre otros.

El simulador ns-2 cubre un gran ntimero de aplicaciones, protocolos, tipos de redes,
elementos de red y modelos de trafico. Esta basado en dos lenguajes: uno orientado
a objetos (C++), y un intérprete OTcl (una extension del Tcl orientada a objetos),
utilizado para ejecutar scripts de comandos de usuario. Ns-2 tiene una gran bibliote-
ca de objetos de red y protocolos. Estos tienen dos clases jerarquicas: la compilada
en C++ y la interpretada en OTcl, con correspondencia uno a uno entre ellas. La
jerarquia compilada de C+—+ permite lograr eficiencia en la simulacién y rapidez en el
tiempo de ejecucion. Mediante scripts OTcl se pueden definir topologias de redes, y
especificar protocolos y aplicaciones. Ns-2 es un simulador de eventos discreto, donde
el avance del tiempo depende del numero de eventos que son administrados por el
planificador. Ns-2 produce resultados de los que se pueden obtener datos para todo
tipo de mediciones sobre la simulacién, o bien trazas especificas para visualizarlas con
la herramienta nam, la cual produce una animacion de la simulacién.

Evaluar la efectividad de una WSN que soporta aplicaciones criticas a través de
simulaciones requiere crear o adaptar protocolos de red para el simulador. Adicio-
nalmente, para medir las prestaciones de los sistemas desde una perspectiva global,
también requerimos herramientas de generacién de eventos realistas que puedan ser
usadas tanto como entrada del simulador, como de referencia a la hora de evaluar
los resultados de salida. Por ejemplo, cuando evaluamos la efectividad de una WSN
rastreando la posicién de un intruso en tiempo-real, deberemos primero modelar el
patron de movilidad del intruso, y después usar este como entrada para el simulador.

5.3. Metodologia

El procedimiento general seguido para la evaluacién de las prestaciones de la ar-
quitectura para redes de sensores propuesta se puede resumir de la siguiente forma.
En primer lugar se describen los escenarios especificos para cada uno de los eventos a
simular, incluyendo la movilidad del dreno (para el caso de evaluacion del protocolo
MRLG). Posteriormente utilizamos una tabla donde se registran todos los parametros
y rangos de valores a utilizar en la simulacién, para configurar el fichero .tcl. Como
resultado de la simulacion se producen ficheros traza, que posteriormente son anali-
zados con scripts en Perl y awk, y visualizados con la herramienta nam y Gnuplot. El
fichero .tcl estaré definido con todos los requisitos del usuario, incluyendo la topologia
de red, fuentes de trafico, y tiempo para iniciar y detener la transmision de paquetes
a través del planificador de eventos. Los parametros evaluados seran: la sobrecarga de
encaminamiento, el retardo extremo-a-extremo y la tasa de pérdida.
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Cuadro 5.1: Parametros principales para la simulacion de eventos WSNs.

Tipo de evento Gas / Fuego

PHY/MAC IEEE 802.15.4 / 2.4 GHz

Tipo de trafico CBR

Tiempo de simulacién 500 segundos

Area de simulacién 200x200 metros (interior) / 1000x500 metros (exterior)
Topologia Grid

Protocolo de encaminamiento DABR

Rango de transmision 10 metros / 50 metros

Tamaifio del paquete 50 bytes

Numero de nodos 200

5.4. Evaluaciéon del protocolo DABR en escenarios
con dreno estatico

Los escenarios evaluados tendran desde 40 nodos hasta 400 nodos distribuidos en
una topologia en malla, donde cada uno de los escenarios contard con un solo dreno
estatico, que es quien recibira la informacién enviada desde los distintos nodos fuente.
Se evaluard el impacto de variar la tasa de inyeccion de paquetes y el niimero de nodos
fuente en cada uno de los escenarios.

5.4.1. Carga de trabajo y escenarios de simulaciéon

En los dos tipos de eventos analizados existe una propagacion de gas o fuego a
través del area monitorizada. El comportamiento difiere en que los sensores del area
incendiada se consideran destruidos y son desactivados de la red de sensores tan
pronto como son alcanzados por el fuego. Por esa razoén, el nimero de nodos sensores
activos en cada uno de los eventos se espera que sea diferente. Particularmente, en el
caso de la propagacion del gas, los nodos sensores activos se estardn incrementando
de acuerdo a la expansion del gas. En el caso de la propagacion del fuego, los nodos
sensores detectan el humo producido por el fuego, y estos deben enviar la informacion
lo antes posible, ya que los nodos sensores seran destruidos por el fuego, y por lo
tanto dejaran de recibir y enviar informacién. Para los experimentos realizados, la
configuracion de los eventos simulados se define en la tabla

Se utilizaron 200 nodos desplegados en un area de 1000 x 500 mts. Los rangos
de velocidad de propagacion del evento variaron desde 1 a 7 m/s. Las simulaciones
fueron repetidas 175 veces, variando la velocidad de propagacién del evento. Con
respecto al tréifico, los nodos fuente se activan en tiempos especificos de acuerdo a las
caracteristicas del evento modelado, como se define en la herramienta generadora de
eventos para WSNs.
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Figura 5.1: Tasa de pérdida de datos variando el intervalo de actualizacion cuando el
fuego se afecta por una velocidad del viento de 3 m/s.

5.4.1.1. Tasa de actualizacién de rutas

El algoritmo de encaminamiento utilizado permite descubrir y mantener las rutas
hacia el dreno, una vez que los nodos han sido desplegados y el nodo dreno se ha
anunciado por medio de mensajes broadcast. En el caso de la propagacién del fuego, los
sensores son destruidos provocando interrupciones en la comunicaciéon hacia los nodos
vecinos y mas alejados. Por esa razon, el dreno debera periédicamente iniciar un nuevo
proceso de descubrimiento de ruta, y asi mitigar el efecto de escasez de sensores. Bajo
estas condiciones, determinamos la tasa de actualizacién de encaminamiento éptima
para garantizar una mayor tasa de entrega de paquetes, evitando demasiado tréafico
de control que podria causar que la red se colapsara.

Para obtener el intervalo de actualizaciéon de ruta 6ptima, llevamos a cabo una
serie de experimentos de simulacién variando la tasa de actualizaciéon de anuncios
del dreno. Los resultados se muestran en la figura en la cual podemos observar
claramente que, de acuerdo a los resultados obtenidos, el tiempo de actualizacion
de ruta 6ptimo para la monitorizacién del fuego en WSNs es de 20 segundos para
una velocidad del viento de 3 m/s. Aplicando el modelo de propagacion de fuego
explicado en el algoritmo [3.4] podemos encontrar el valor 6ptimo para el intervalo de
actualizacion de encaminamiento para cualquier otra velocidad.

5.4.1.2. Medidas de latencia

En una aplicacion WSN disenada para eventos de tiempo critico, la latencia es una
caracteristica muy importante y por lo tanto, la entrega de datos debera satisfacer
el valor de retardo maximo establecido para llegar hasta el nodo dreno. Llevamos a
cabo un estudio del retardo asociado al tiempo en el que viajan los paquetes de datos
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Figura 5.2: Retardo promedio extremo a extremo para eventos de gas y fuego.

que son inyectados desde la WSN, cuando la presencia de gas o fuego se detecta.

La velocidad del viento usada en la serie de simulaciones que fueron realizadas son
basadas en [67], en el cual los estados que puede tener la velocidad del viento van desde
1 hasta 7 m/s. Con respecto a la propagacion de gas en interiores, los valores de la
velocidad de propagacién del evento son normalmente mas bajos que la velocidad del
viento en exteriores. Sin embargo, para simplificar la comparacién los experimentos
se hicieron utilizando los mismos valores de las velocidades de propagacion.

La figura [5.2] muestra el promedio de retardo extremo a extremo para los eventos
de gas y fuego. El retardo promedio para la detecciéon de gas va desde 60 ms a 1100
ms, conforme se incremente la velocidad. Tales diferencias se deben principalmente a
un mayor nimero de nodos sensores que detectan el gas, congestionando el canal para
el envio de paquetes al dreno. Esto provoca que los canales de comunicacién lleguen
a estar méas saturados y se incremente la latencia. En esta misma figura podemos
observar el comportamiento del retardo extremo a extremo para el fuego. Observe
que comparado con el evento de gas, el promedio de retardo es mas bajo. Esto es
debido a que el namero de sensores activos que inyectan trafico es menor, ya que los
sensores son consumidos por el fuego a medida que éste se desplaza.

5.4.1.3. Tasas de pérdida de paquetes

La cantidad de paquetes de datos que usamos para la evaluaciéon y anélisis de
tiempo critico fue de un paquete cada 12 segundos, por cada nodo fuente activo.
Aunque esta cantidad genera poco trafico, un gran numero de sensores activos podria
provocar que los canales del estandar IEEE 802.15.4 se lleguen a congestionar, debido
a su baja capacidad (solo 250 kbit/s).

La figura muestra el resultado en términos de tasa de paquetes para propa-
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Figura 5.3: Porcentaje de pérdida de paquetes para eventos basados en gas y fuego.

gacion de eventos de gas y fuego a diferentes velocidades. Para el modelo del gas, la
pérdida tiene un crecimiento lineal desde 2 a 30 %. Este ultimo valor del porcentaje,
realizado con una velocidad de propagacion de 7 m/s, logra que se incremente réapida-
mente la cantidad de nodos activos, haciendo que la expansion del gas sea detectada
por casi todos los nodos en la WSN. A la velocidad de 7 m/s se llega a provocar la
saturacion en los canales de comunicacién, lo cual provoca grandes pérdidas de paque-
tes. En el caso del fuego, la tasa de pérdida de paquetes se mantiene muy baja y mas
estable (cerca del 15 %) por dos razones: por un lado la velocidad es relativa al viento
lo que significa que la velocidad real de propagacion del fuego serd mucho menor. Por
otro lado, la destruccién de los nodos sensores causada por el fuego provoca que la
cantidad de tréfico en la red se reduzca, lo cual ayuda a mitigar la pérdida.

Para entender mejor el comportamiento que se muestra en la figura la figura
[£.4 muestra el ntimero de nodos activos involucrados en cada uno de estos eventos.
Como podemos observar, los eventos de fuego generan un nimero mas bajo de nodos
sensores activos, debido a la continua destruccion de los mismos. Cuando estos eventos
se ven afectados por la destrucciéon de sus nodos, se incrementa la pérdida pero, en
general, el efecto a nivel global es mucho mas limitado comparado con la situacién
del gas, donde el niimero de sensores activos llega a ser mucho mayor.

5.5. Evaluacién de protocolos DABR y MRLG en
escenarios con dreno dinadmico

Para evaluar el rendimiento del protocolo MRLG bajo la tecnologia IEEE 802.15.4,
llevamos a cabo una serie de simulaciones utilizando el simulador de redes ns-2 [72].
La metodologia seguida para conducir las pruebas fue la siguiente: se realizaron 4
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Figura 5.4: Numero de nodos sensores activos en los eventos de gas y fuego con
velocidad de propagacion de 4 m/s.

conjuntos de pruebas, midiendo en cada uno de ellos el porcentaje de pérdida de da-
tos, la latencia y la carga de encaminamiento. Cada uno de los escenarios de prueba
considera que los nodos se despliegan en una topologia de malla y que el dreno es
movil, localizado aleatoriamente en cualquier parte del escenario. El rango de trans-
misién utilizado para todos los nodos fue el méximo permitido por el estindar IEEE
802.15.4, que es de 10 metros. El modelo de propagaciéon de radio fue two-ray ground.
Otros parametros relacionados con la configuracién de los escenarios se muestran en
las tablas de cada uno de los conjuntos de prueba descritos mas adelante. Nuestras
simulaciones estan basadas en una serie de repeticiones, variando parametros en cada
uno de los conjuntos de prueba, con la finalidad de lograr una amplia evaluacién del
protocolo MRLG .

El protocolo MRLG es comparado con el protocolo de encaminamiento basado en
anuncio del dreno el DABR.

5.5.1. En busca del mejor intervalo de descubrimiento de ruta
para el DABR

Para determinar el mejor intervalo de descubrimiento de ruta, se realizaron una
amplia serie de simulaciones variando la velocidad del dreno.

La figura muestra los resultados obtenidos, variando la velocidad de desplaza-
miento del dreno desde 1 a 10 m/s. Como podemos observar, la pérdida de paquetes
para 1 y 3 segundos es muy alta. Sin embargo, se utilizé un intervalo de anuncios por
parte del dreno de 5 segundos, ya que es el valor méas cercano al intervalo de envio de
mensajes que se utilizo en el protocolo MRLG.
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Figura 5.5: Tasa de pérdida obtenida con el protocolo de encaminamiento basado en
anuncio del dreno, variando la velocidad de desplazamiento del dreno.

5.5.2. Impacto del nimero de nodos fuente

En este primer conjunto de pruebas analizamos el comportamiento de las WSNs
cuando se incrementa el nimero de fuentes de trafico.

La tabla presenta los pardmetros més representativos usados en las simula-
ciones, donde el propdsito es medir el rendimiento del protocolo MRLG al variar el
numero de nodos que inyectan trafico en la red. El numero de nodos sensores que
inyectan trafico se incrementa desde 1 hasta 40 nodos, mientras que el ntimero total
de nodos se mantiene fijo en 200. El espacio fisico en el que estan distribuidos los
nodos sensores es de 140x140 metros, y el tiempo de duraciéon es de 600 segundos
para cada simulacién.

La figura muestra la tasa de pérdida de paquetes a medida que aumenta el
niumero de fuentes. La tasa de pérdida para el protocolo MRLG, se incrementa desde
el 5% hasta el 25 %, mientras que para el caso del protocolo DABR, la tasa de pérdida
se incrementa drasticamente hasta cerca del 70 % cuando la cantidad de nodos fuente
llega a ser 40.

La figura muestra el retardo promedio extremo a extremo, para ambos proto-
colos de encaminamiento. Podemos observar que el promedio de retardo es menor en
el protocolo MRLG, siendo aproximadamente un 10 % superior el retardo promedio
que para el protocolo DABR.

En la figura (a), podemos observar la sobrecarga de encaminamiento absoluto
para ambos protocolos. Mientras que los nodos fuente generan la misma cantidad de
paquetes en ambos protocolos, la sobrecarga de encaminamiento se mantiene estable
en diez mil paquetes para el MRLG. Para el protocolo DABR se incrementa desde
treinta y dos mil hasta cuarenta y tres mil paquetes para el rango de nodos fuente de
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Cuadro 5.2: Pardametros de simulacion variando la cantidad de nodos fuente.

Numero de nodos

200

PHY /MAC

IEEE 802.15.4 / 2,4 GHz

Tipo de trafico

CBR

Tiempo de simulaciéon

600 segundos

Area de simulacion

140x140 metros

Topologia Grid
Protocolo de encaminamiento | MRLG/DABR
Rango de transmision 10 metros
Tamano del paquete 50 bytes

Nuamero de fuentes de trafico

1, 3,7, 10, 15, 20, 25, 30, 35 y 40

Carga de trafico

0,2 pqt/s
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Figura 5.6: Tasa de pérdida variando la cantidad de nodos fuente.
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Figura 5.7: Retardo promedio variando la cantidad de nodos fuente.

1 a 40, respectivamente. La figura (b), muestra la sobrecarga de encaminamiento
normalizado para ambos protocolos, donde la carga del protocolo DABR es superior,
en comparacion con la carga de encaminamiento del protocolo MRLG.

5.5.3. Evaluando el impacto del trafico en la red

En este segundo conjunto de pruebas, analizamos el comportamiento de las WSNs
cuando se incrementa la cantidad de trafico inyectado por los nodos fuente. Los pa-
rémetros utilizados en estas simulaciones se muestran en la tabla 5.3l El ntimero de
nodos sensores que inyectan trafico (nodos fuente) es fijo, e incrementamos la tasa de
inyeccion de paquetes por nodo fuente. El nimero total de nodos también se mantiene
fijo en 200.

La figura muestra el rendimiento obtenido con ambos protocolos respecto a la
tasa de pérdida. En la grafica podemos observar que el porcentaje de pérdida para el
protocolo DABR es 300 % superior respecto a la pérdida que se experimenta cuando
adoptamos el protocolo MRLG.

La figura [5.10] muestra el resultado obtenido del retardo promedio extremo a ex-
tremo, para ambos protocolos de encaminamiento, cuando varia la carga. Podemos
observar que el retardo promedio es menor en el protocolo MRLG, y que incluso a
partir de la inyeccion de 0.2 paquetes/segundo, el retardo es cada vez mayor en el
protocolo DABR, llegando a 350 ms para el caso de inyecciéon de un paquete por
segundo.

Enla ﬁgura (a) podemos observar el niumero de paquetes de encaminamiento
inyectados. En ambos protocolos los paquetes generados son los mismos, como nos
muestra la grafica, siendo muy alta la sobrecarga de encaminamiento del protocolo
DABR con respecto al protocolo MRLG.
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Cuadro 5.3: Parametros de simulaciéon para evaluar el impacto del trafico en la red.

Ntmero de nodos 200
PHY/MAC IEEE 802.15.4 / 2,4 GHz
Tipo de trafico CBR

Tiempo de simulacién

600 segundos

Area de simulacion

140x140 metros

Topologia Grid
Protocolo de encaminamiento MRLG/DABR
Rango de transmision 10 metros
Tamarfio del paquete 50 bytes
Namero de fuentes de trafico 20

Carga de trafico

0,049; 0,1; 0,142; 0,2; 0,5 v 1 paq/s
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Figura 5.9: Tasa de pérdida variando la carga.
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En la figura (b) se muestra la sobrecarga de encaminamiento normalizado,
mostrandonos nuevamente esta grafica que, para esta serie de simulaciones, la sobre-
carga de encaminamiento es superior para el protocolo DABR.

En general, los resultados obtenidos muestran claramente las ventajas del proto-
colo MRLG respecto a DABR.

5.5.4. Analisis de escalabilidad

Con el conjunto de simulaciones realizadas en esta seccién queremos evaluar y
analizar la escalabilidad de las WSNs bajo el protocolo MRLG, variando el area de
simulacion y manteniendo fija la cantidad de nodos fuente, asi como la cantidad de
paquetes inyectados por nodo. La tabla muestra los pardmetros usados para esta
serie de simulaciones.

La figura[5.12] muestra la tasa de pérdida de paquetes para los diferentes escenarios
analizados. El protocolo DABR tiene una mayor pérdida que el protocolo MRLG, ya
que el porcentaje de pérdida para el protocolo MRLG va desde un 6 % hasta un 15 %
aproximadamente, para los escenarios evaluados desde 80 hasta 400 nodos, mientras
que la pérdida inicial con el protocolo DABR, para este mismo conjunto de escenarios,
va desde 22 % hasta 55 %, aproximadamente.

La figura[5.13| muestra el resultado obtenido respecto al retardo promedio extremo
a extremo, para ambos protocolos de encaminamiento y para los diferentes escenarios
analizados. El retardo promedio obtenido con DABR presenta valores muy por encima
del protocolo MRLG, obteniendo un retardo promedio en este ultimo de 50 a 150
milisegundos para el rango de escenarios de 80 a 400 nodos.

En la figura (a) podemos observar el nimero de paquetes encaminamiento
ademés de los paquetes de datos inyectados en la red. En ambos protocolos de enca-
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Cuadro 5.4: Parametros de simulacién para evaluar la escalabilidad del protocolo

MRLG.

Numero de nodos

80, 120, 160, 200, 300 y 400

PHY/MAC

IEEE 802.15.4 / 2.4 GHz

Tipo de trafico

CBR

Tiempo de simulacién

600 segundos

Area de simulacion

91x91, 112x112, 126x126, 140x140, 175x175 y 210x210 metros

Topologia

Grid

Protocolo de encaminamiento

MRLG/DABR

Rango de transmisién

10 metros

Tamanio del paquete

50 bytes

Numero de fuentes de trafico

20

Carga de trafico

0,2 paq/s

60
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20 -

Packet loss ratio (%)
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Figura 5.12: Tasa de pérdida variando el nimero de nodos por escenario.
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Figura 5.13: Retardo promedio variando el nimero de nodos por escenario.

minamiento los paquetes generados son los mismos, como nos muestra la grafica, y
nuevamente la carga de encaminamiento del protocolo DABR es més alta, en compa-
racion con el protocolo MRLG. Los valores de sobrecarga de encaminamiento para el
protocolo MRLG crecen desde 2723 hasta 26214, mientras que con el protocolo DABR
los valores crecen desde 8169 hasta 78642. En la figura (b) se muestra la carga
de encaminamiento normalizado, quedando evidente también en esta gréafica que la
carga de encaminamiento es superior para el protocolo de encaminamiento basado en
anuncio del dreno (DABR).

5.5.5. Capacidad de adaptaciéon con distintas velocidades del
dreno

En esta seccion vamos a mostrar los resultados de rendimiento para los protocolos
DABR y MRLG cuando la velocidad del dreno esta dentro del rango de 1 a 10 m/s.
Los parametros utilizados para este conjunto de simulaciones se muestra en la tabla
0.0l

La tasa de pérdida para las simulaciones variando la velocidad del dreno se presen-
tan en la figura[5.15 La tasa de pérdida para el protocolo MRLG esta muy por debajo
en comparacion con el protocolo DABR, teniendo un porcentaje de pérdida inferior
al 15 %. El valor de pérdida se reduce un poco méas en ambos protocolos cuando el
dreno tiene una velocidad de 10 m/s, debido a que el dreno requiere hacer menos
actualizaciones al pasar mas rapido cerca de los nodos, evitando que algunos nodos
emitan mensajes broadcast para actualizar sus rutas.

La figura [5.16| muestra el resultado obtenido para el retardo promedio extremo a
extremo y para ambos protocolos de encaminamiento, para las diferentes velocida-
des del dreno analizadas en esta seccién. El porcentaje de retardo promedio para el
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Cuadro 5.5: Pardmetros de simulacién para evaluar el protocolo MRLG variando la
velocidad del dreno.

Nuamero de nodos 200

PHY/MAC IEEE 802.15.4 / 2,4 GHz
Tipo de trafico CBR

Tiempo de simulacién 600 segundos

Area de simulaci6n 140x140 metros
Topologia Grid

Protocolo de encaminamiento | MRLG/DABR

Rango de transmisién 10 metros
Tamanio del paquete 50 bytes
Numero de fuentes de trafico 20
Carga de trafico 0,2 pkt/s
Velocidad del dreno 1,2,4,6,8y 10 m/s
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Figura 5.15: Tasa de pérdida variando la velocidad del dreno.
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Figura 5.16: Retardo promedio variando la velocidad del dreno.

protocolo DABR alcanza valores desde 800 ms hasta 1300 ms, mientras que, para el
protocolo MRLG, los valores del retardo promedio son inferiores a 200 ms. Obvia-
mente, estos valores se acercan bastante més a los requisitos tipicos de tiempo real
que los valores obtenidos con DABR.

En la figura (a) podemos observar el nimero de paquetes encaminamien-
to/inyectados. Nuevamente el comportamiento de ambos protocolos de encamina-
miento, mantienen la misma relacién que las pruebas anteriores, donde los paquetes
generados son los mismos, y nuevamente la sobrecarga de encaminamiento es més
alta para el protocolo DABR. En la figura (b) se muestra la sobrecarga de en-
caminamiento normalizado, siendo evidente que la sobrecarga de encaminamiento es
superior para el protocolo DABR.

5.6. Medidas de precision de los eventos generados
con la herramienta modeladora

En esta seccién analizamos la estimacién del error como una funcién del tiempo, al
intentar reconstruir los eventos de propagacion de gas y fuego, asi como la reconstruc-
cion de la trayectoria de intrusos. El célculo de estimaciéon de la precision del sistema
propuesto se lleva a cabo con un conjunto de resultados de pruebas, realizadas me-
diante una serie de simulaciones utilizando el simulador ns-2. Los datos recibidos de
los diferentes nodos fuente son tomados en cuenta para la reconstrucciéon del evento,
considerando la posicién de los nodos activos en el escenario.
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5.6.1. Escenarios de propagacion de gas y fuego

La estimacion de error asociado con los dos tipos de eventos en funcion del tiempo
se muestra en las figuras [5.18 y [5.19] En la figura [5.18] se muestran las graficas para
estimar el limite del error ante eventos de propagacion de gas y fuego, respectivamente.
La figura muestran el area de error estimado para los eventos de gas y fuego,
respectivamente, tal y como se ha definido en la seccién anterior.

Para el caso de propagacién de gas, encontramos en la ﬁgura (a) que el error es
de 78 m a una velocidad de 3 m/s, y 52 metros a una velocidad de 5 m/s, decreciendo
gradualmente con el tiempo. En el caso de la propagacion del fuego, podemos observar
en la figura [5.18| (b) que el error para la propagacion del fuego a velocidades de
3y 5 m/s, es de cerca de 8 metros para ambas velocidades en el comienzo de la
simulacién, alcanzando 28 y 32 metros, respectivamente, en el instante de tiempo 500
segundos. Observemos que la propagacion del fuego difiere de la propagacion del gas
debido a la destruccion de los nodos sensores, significando que los enlaces en la WSN
se interrumpen, llegando a ser necesaria una actualizacién de ruta, lo cual provoca
pérdida de datos al no tener rutas vélidas para el envio de la informacién, lo que
incrementa la inexactitud en el proceso de rastreo.

La figura[5.19 en las graficas (a) y (b) muestran el error del area para los eventos
de gas y fuego a diferentes velocidades. En la propagacion de gas con velocidad de 3 y
5 metros por segundo, podemos apreciar un comportamiento de error similar, que es
de 27 y 24 %, respectivamente, decrementando ambas hasta acercarse al 10% en un
tiempo de 380 segundos. Este es el instante de tiempo (380 segundos) a partir del cual
nuevamente el error de estimaciéon va incrementandose debido a que los eventos han
alcanzado el nimero maximo de nodos sensores involucrados en la simulacién. En el
caso del error de estimacion del area de propagacion del fuego, la tasa de error varia
del 5 % hasta el 24 % y 29 % con velocidades del viento de 3 y 5 m/s, respectivamente,
incrementandose progresivamente.

5.6.2. Escenarios de seguimiento de intrusos

Para evaluar la precision del algoritmo de seguimiento de intrusos propuesto, he-
mos llevado a cabo series de simulaciones donde variamos los parametros més criticos,
tales como la velocidad del intruso, la trayectoria del intruso, la velocidad del dreno,
el tamaiio de la red y la frecuencia de generaciéon de mensajes. También calculamos el
error de seguimiento mediante la medicién de la distancia euclidea entre la posicién
estimada y la posicién real del intruso.

El procedimiento de evaluacion es el siguiente: empezamos por la evaluacion del im-
pacto del protocolo de encaminamiento seleccionado. Después, evaluamos el impacto
de los patrones de movilidad de un intruso con respecto a la precisién de seguimiento.
Finalmente, analizamos el impacto de la movilidad del dreno.

5.6.2.1. Configuraciéon de la Simulaciéon

Para esta serie de experimentos utilizamos el simulador de redes ns-2. En cada una
de las pruebas hay un tnico dreno mévil que, utilizando la secuencia de posiciones
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Cuadro 5.6: Parametros de

referencia para las simulaciones.

Nuimero de nodos

200

PHY/MAC

IEEE 802.15.4 / 2,4 GHz

Tipo de trafico

CBR

Tiempo de simulacién

500 segundos

Area de simulacion

200x100 metros

Topologia Grid

Protocolo de MRLG / DABR
encaminamiento

Rango de transmisién 10 metros
Tamano del paquete 50 bytes

Carga de trafico 0,2 pqts/s

Velocidad del intruso 4 m/s
Velocidad del dreno 4 m/s

estimadas que el sistema ofrece respecto al intruso, constantemente se mueve hacia el
mismo como si intentara atraparlo en una bisqueda real.

Los parametros de simulacién usados por defecto en los diferentes experimentos son
los que se muestran en la tabla[5.6] a menos que se indique lo contrario. Desplegamos
200 nodos siguiendo una topologia de malla regular, y la distancia entre sensores
se ha establecido en 10 metros [15] ya que las comunicaciones de radio se basan
en el estandar IEEE 802.15.4. El modelo de propagaciéon de radio adoptado es el
two-ray ground. Respecto al dreno, esta localizado inicialmente en la parte superior
izquierda del escenario, y en base a la estimacion de la posicion hecha relativa al
intruso, se mueve hacia él. Los protocolos de encaminamiento usados para las pruebas
son DABR [83] y MRLG [76].

La metodologia utilizada para realizar las pruebas fue la siguiente: primero gene-
ramos el patrén de movilidad del intruso a lo largo del 4rea monitorizada. Después
calculamos el instante de tiempo en el cual los diferentes sensores son activados por
el acercamiento del intruso. Adoptamos un sistema de deteccién basado en sensores
binarios, en donde cada sensor enviard un mensaje de intruso detectado al dreno in-
mediatamente después de la deteccion. Si el intruso se mantiene dentro de la zona de
deteccion de los sensores, cada sensor activo continuard informando de la presencia
del intruso cada 5 segundos por defecto. A partir de los diferentes informes reunidos
relativos al intruso, el dreno estima periédicamente la posicién actual del intruso, y
de forma dinamica se dirigira hacia su objetivo.

5.6.2.2. Impacto del protocolo de encaminamiento

En esta primera serie de pruebas realizamos varias simulaciones, para determinar
el impacto del protocolo de encaminamiento utilizado en la estimacién del error de
la posicion de intrusos. Cabe recordar que, mientras que la primera estrategia de en-
caminamiento (DABR) genera mensajes peridédicos de actualizacién que se propagan
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Cuadro 5.7: Parametros de simulacion al medir el impacto del protocolo de encami-
namiento elegido.

Ntmero de nodos 40, 80, 120, 160, 200, 300 y
400

Protocolo de DABR/MRLG

encaminamiento

Carga de trafico 0,05; 0,066; 0,083; 0,011;
0,166; 0,333; 0,5 v 1 paq/s

Ruta del intruso Aleatoria

a lo largo de toda la WSN, la segunda de ellas (MRLG) restringe la propagacion de
mensajes tanto como sea posible, quedandose generalmente bloqueado por los veci-
nos del dreno. Estos dos protocolos, tan heterogéneos entre si, presentan diferentes
grados de eficacia y costes generales de encaminamiento, proporcionando informacion
importante sobre el impacto del encaminamiento en términos de rendimiento. Los
parametros de simulacion adoptados son los que se muestran en la tabla[5.6] Sin em-
bargo, variamos algunos de estos parametros para obtener una mayor comprension
en cuanto a la dependencia de cada uno de ellos en términos de rendimiento. La ta-
bla muestra estos parametros de simulacién que pueden variar, dependiendo del
experimento, asi como los valores adoptados.

La figura [5.20| muestra el error de estimacién medio obtenido al variar diferentes
parametros de simulacion. La figura [5.20] (a) muestra que el impacto en términos de
error de estimacién es minima. Ademas, nos encontramos con que MRLG mejora la
precisiéon en cuanto a la estimacién de posicién, introduciendo un error de aproxima-
damente 5 metros, mientras que para el protocolo DABR el error estimado es de unos
7 metros. La figura (b) muestra el error experimentado al variar la velocidad
del intruso de 1 a 7 m/s. Nos encontramos que, para el protocolo MRLG, el error se
incrementa desde algo menos que 2 hasta casi 6 metros, mientras que para el proto-
colo DABR el error de estimacién aumenta de 2 a 10 metros. Esto ocurre debido a
que la diferencia entre la posicién actual del intruso y la estimada llega a ser mayor a
medida que aumenta la velocidad del intruso. En cuanto a la escalabilidad del tamano
de la red, la figura (c) muestra el impacto de aumentar el nimero de nodos en
el escenario desde 40 hasta 400. La media de la estimacion de error se incrementa de
1.5 a 8 metros cuando se utiliza el protocolo MRLG, mientras que para el protocolo
DABR el error medio estimado aumenta de 2 a 10 metros. Esto significa que la la-
tencia adicional asociada con el mayor numero de saltos necesarios para alcanzar el
dreno aumenta el error estimado para la posicién del intruso, como se esperaba.

La figura muestra los resultados obtenidos en cuanto a sobrecarga de enca-
minamiento para el mismo conjunto de experimentos. La figura[5.21] (a) muestra que
un aumento de la cantidad de trafico inyectado tiene un impacto minimo en la sobre-
carga de encaminamiento, especialmente para el protocolo MRLG. Esto es de esperar
ya que la topologia de red se mantiene de forma proactiva, independientemente de la
cantidad de trafico de datos que realmente se transmite. La figura (b) muestra
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cuando se varia: a) cantidad de tréfico inyectado, b) velocidad del intruso, y ¢) nimero

de nodos en el escenario.
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Cuadro 5.8: Parametros de simulacién cuando varia los patrones de movilidad.

Numero de nodos 200

Protocolo de MRLG

encaminamiento

Carga de trafico 0,2 paqg/s

Velocidad del intruso 1,2,3,4,5,6y 7m/s
Patréon de movilidad Recta, aleatoria y curva
del intruso

la sobrecarga de encaminamiento al variar la velocidad del intruso. Encontramos que
este pardmetro tiene poco impacto en los costes generales de encaminamiento, aun-
que se observan diferencias significativas entre los protocolos MRLG y DABR, siendo
que este ultimo presenta unas tres veces la sobrecarga introducida por el primero.
La figura (c) muestra la sobrecarga de encaminamiento al variar la cantidad de
nodos sensores en el escenario, para la misma densidad. El objetivo es observar las
propiedades de los protocolos en términos de escalabilidad. Los resultados evidencian
que el MRLG es mucho mas escalable que el DABR ya que introduce un aumento
lineal del trafico de encaminamiento, mientras que para el DABR el incremento se
acenttia cuando el nimero de nodos en los escenarios crece hasta 400.

Los resultados presentados anteriormente hacen hincapié en las ventajas de utilizar
un protocolo de encaminamiento que presente una baja sobrecarga de encaminamien-
to. Se detect6é que la reduccién de la sobrecarga general de encaminamiento permite
reducir el error de precisién de seguimiento de intrusos debido a que la ocupacién del
canal se hace més baja. Se ha detectado también un impacto positivo del protocolo
MRLG, el cual permite reducir tanto la pérdida de paquetes como el retardo extremo-
a-extremo, lo que explica las mejoras logradas. En las secciones que siguen se realizan
pruebas tnicamente con el protocolo MRLG, debido a su mejor comportamiento.

5.6.2.3. Impacto de los patrones de movilidad del intruso

En este segundo conjunto de experimentos nos centraremos en el impacto del pa-
tron de movilidad de un intruso y en la velocidad de precisiéon de rastreo. La tabla
[5-8] resume los diferentes parametros usado en las simulaciones presentadas a conti-
nuacioén, respecto a las de la seccién anterior.

La figura [5.22] muestra los resultados obtenidos en términos de rendimiento. En
general, verificamos que el error de estimacion se incrementa conforme la velocidad
del intruso varia de 1 a 7 m/s. Este valor era de esperar debido al tiempo requerido
por los informes de deteccién para viajar hasta al dreno, asi como por los retardos
introducidos por el algoritmo de agregacién de datos que estd presente en el dreno,
lo que le hacen propenso a hacer estimaciones de posiciéon menos confiables a altas
velocidades.

Comparando los diferentes patrones de movilidad del intruso, encontramos que
el menor error en la estimacién se obtiene cuando el intruso se mueve acorde a un
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Figura 5.22: Error medio estimado para diferentes patrones de movilidad cuando varia
la velocidad del intruso.

camino recto, con valores de error dentro del rango de 1 a 6 metros. Los patrones
de movimiento en curva y aleatorios introducen un mayor error de estimacion (de
hasta 7,4 y 11,9 metros, respectivamente). Esto es esperable ya que el algoritmo
de seguimiento de intrusos propuesto hace suposiciones de movimiento lineal para
cada periodo de micro-grupo, tal y como se ha explicado en el capitulo anterior. Los
patrones de movimiento aleatorios son los peores escenarios posibles para nuestro
algoritmo de seguimiento de intrusos, lo que explica las diferencias detectadas. Sin
embargo, se puede observar que, a una velocidad tipica (en el intervalo [1,3] m/s),
el error se mantiene razonablemente bajo, y el sistema permite que la busqueda y
seguimiento de intrusos pueda llevarse a cabo sin muchos inconvenientes en todos los
casos.

5.6.2.4. Impacto de la movilidad del dreno

En esta ultima serie de simulaciones se analiza el comportamiento de las WSN
al variar la velocidad del dreno. Debemos tener en cuenta que, en los experimentos,
el dreno utilizara estimaciones de la posiciéon del intruso a fin de avanzar continua-
mente hacia él, como si intentara atraparlo. Sin embargo, los niveles més altos de
movilidad del dreno requieren que la topologia de red deba adaptarse rapidamente.
Ademas, el patron de movilidad del intruso estara intimamente relacionado con el
patréon de movilidad del dreno. Por lo tanto, nuestro propoésito es determinar cémo
estos parametros afectan el error de seguimiento.

Los parametros utilizados en esta serie de simulaciones son similares a los de la
seccion anterior, pero se ha fijado la velocidad del intruso en 4 m/s y se ha variado
la velocidad del dreno. La figura presenta los resultados obtenidos. Esta figura
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muestra que el algoritmo de encaminamiento es bastante robusto en presencia de
movilidad del dreno, siendo la estimacién de error para los patrones de movilidad en
linea recta o curva estables, con valores de error de 5 y 6 metros (ver figura a).
En el caso de rutas aleatorias, el error estimado aumenta ligeramente (de 7 a casi 9
metros) cuando aumenta la velocidad del dreno. Para comprender esta diferencia, hay
que tener en cuenta que un mayor error asociado con la estimacion de la posicion del
intruso hace que la trayectoria seguida por el dreno también llegue a convertirse en
algo maés irregular, causando asi mas cambios en la topologia.

En cuanto a la sobrecarga de encaminamiento, nos encontramos con que esta de-
pende en mayor medida del patrén de movilidad del intruso que de la velocidad del
dreno. En particular, los patrones de movilidad del intruso més irregulares (en este
caso, el patron aleatorio) se asocian con mas actualizaciones de encaminamiento. De
nuevo destacamos que el patrén de movilidad del dreno estd intimamente relacio-
nado con el patrén de movilidad del intruso, lo que explica el fenomeno observado.
Ademés, nos encontramos con que el protocolo de encaminamiento MRLG es muy
eficiente en el manejo de altos niveles de movilidad del dreno, ya que la sobrecarga de
encaminamiento apenas varia para velocidades altas.

5.7. Sumario

El disefio de una WSN esté influenciado por muchos factores, incluyendo restriccio-
nes de hardware, medios de transmisiéon, consumo de energia, topologia, escalabilidad
y tolerancia a fallos. La importancia de estos factores se incrementa en ambientes con
varios cientos o miles de nodos sensores. Ademés, los protocolos y algoritmos adop-
tados deben ser eficientes y escalables. Cuando los objetivos son nuevas aplicaciones
WSNs, como el seguimiento de intrusos con requisitos cercanos al tiempo-real, la in-
formacién de las diferentes fuentes debe ser recolectada y procesada tan rapido como
sea posible, para proporcionar al dreno informacién precisa sobre el evento en todo
momento. Si, ademas, el dreno quiere moverse por la WSN en un intento de acercarse
al intruso para capturarle, el grado de complejidad se incrementa y el protocolo de
encaminamiento debe ser altamente eficiente.

El conjunto de pruebas se realizé utilizando el simulador de redes ns-2, debido a la
flexibilidad para implementar algoritmos y protocolos aplicados a las redes de sensores
inalambricas. En este simulador se integraron los dos protocolos de encaminamiento
propuestos, DABR y MRLG, y se llevé a cabo una evaluacién de las prestaciones de
estos protocolos para aplicaciones WSNs con requisitos de tiempo real.

Como pasos preliminares a la serie de simulaciones fue necesaria la creaciéon de
escenarios para todo el conjunto de pruebas, asi como realizar la configuracion del
fichero .tcl donde se especificaron las caracteristicas de cada una de las aplicaciones
a simular. Cuando ya se tuvieron los resultados de las simulaciones (ficheros traza)
se utilizaron scripts para el andlisis y generacion de las graficas de la informacion
obtenida de estos ficheros traza.

En el estudio realizado primero se determiné la mejor tasa de actualizacion de rutas
para el algoritmo de encaminamiento en la presencia de nodos sensores consumidos
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por el fuego. Posteriormente, se evaluaron las prestaciones de ambos protocolos de
encaminamiento, especificando en cada uno de ellos los parametros de las simulaciones,
auxiliados por una herramienta que nos permitié especificar el tipo de evento, asi
como proporcionar algunos datos de entrada como el escenario, el fichero de salida,
la longitud del escenario en z y en y, la velocidad de propagacion, e incluso el angulo
de propagaciéon. Para ambos protocolos evaluados se obtuvieron la tasa de pérdida,
el promedio del retardo extremo a extremo, y la sobrecarga de encaminamiento.

El analisis realizado nos permitié6 comparar las areas afectadas real y estimada,
y asi determinar la efectividad del rastreo de eventos mediante aplicaciones WSN.
Encontramos que la propagacion del fuego difiere de la propagaciéon de gas debido
a la destruccion de los nodos sensores, siendo necesaria una actualizacion de rutas.
Esto provoca pérdida de datos y retardos, e incrementa la inexactitud del proceso de
rastreo. En lo que respecta al seguimiento de intrusos, los resultados experimentales
muestran que, de forma general y para altos niveles de movilidad tanto del intruso
como del dreno que la estrategia propuesta permite que el error de seguimiento se
mantenga por debajo de 10 metros, incluso para patrones de movilidad muy irre-
gulares. Por lo tanto, consideramos que los resultados obtenidos validan la solucién
propuesta.



Capitulo 6

Conclusiones

En este capitulo se presenta un resumen de las principales contribuciones y pro-
puestas de esta tesis, asi como las conclusiones de los resultados obtenidos con respecto
a la utilizacion de WSNs para la deteccion y seguimiento de eventos criticos, tales co-
mo la propagacion de gas y fuego, y el seguimiento de intrusos. También se presenta
una descripcion de cada una de las publicaciones relacionadas con la tesis. Finalmente,
se plantean algunas lineas de trabajo para su desarrollo futuro.

6.1.

Principales contribuciones

Como principales contribuciones de esta tesis doctoral, se pueden mencionar las
siguientes:

Analisis y desarrollo del protocolo de encaminamiento DABR para WSNs con
nodos y dreno estéaticos.

Analisis y desarrollo del protocolo de encaminamiento MRLG para WSNs con
nodos fijos y dreno movil.

Implementacion de una herramienta generadora de eventos para aplicaciones de
propagacion de gas y fuego, asi como de seguimiento y deteccion de intrusos.

Integracion de los dos protocolos de encaminamiento en el simulador de redes
ns-2.

Estudio, analisis y evaluacion de las prestaciones ofrecidas por los protocolos
DABR y MRLG en WSNs con soporte a requisitos de tiempo real suave, utili-
zando el estdndar IEEE 802.15.4.

Desarrollo y evaluacién de algoritmos de agregacién de datos y reconstruccién
de eventos para poder hacer una estimacién de la precisién lograda en cada uno
de los eventos analizados.
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6.2. Conclusiones

El estudio, andlisis y evaluacién realizada en el area de las WSNs con soporte a
requisitos cercanos al tiempo real, nos ha permitido evaluar las prestaciones logradas
con cada uno de los protocolos de encaminamiento propuestos, en los diferentes ti-
pos de eventos modelados. El estudio realizado contempla las caracteristicas de los
nodos sensores en la red, las caracteristicas con las que debe contar la arquitectura
de comunicacién bajo los requisitos del estdndar IEEE 802.15.4, los protocolos de
encaminamiento, y la evaluacién del rendimiento, la cual ha sido realizada tanto en
WSNs con drenos estaticos como moviles.

Con respecto al modelado y seguimiento de eventos criticos, se ha realizado un
estudio detallado de la propagaciéon de eventos de gas y fuego, asi como el seguimiento
de intrusos, incluyendo su modelado. Para el caso de propagacion de gas y fuego, se
ha tenido en cuenta la propagaciéon de estos tipos de eventos tanto en interiores
como en exteriores. Respecto al modelado los patrones de movilidad de intrusos, nos
hemos centrado en tres tipos de patrones: movimiento recto, aleatorio y siguiendo un
patrén de movimiento curvado, dejando abierta la posibilidad de incluir otros modelos
matematicos distintos. El modelado de cada uno de los eventos se ha traducido en una
implementacion e integracién en una herramienta generadora de eventos, que tiene la
finalidad de poder simular todos estos tipos de eventos mencionados, facilitando asi
la simulacién de los eventos mediante el simulador de redes ns-2.

Como complemento a los modelos citados anteriormente, también se han desarro-
llado y evaluado algoritmos de agregacion de datos y reconstrucciéon de eventos, lo
que ha permitido hacer una estimaciéon de la precisiéon lograda en cada uno de los
eventos analizados. Finalmente, mediante la interfaz grafica de usuario, se permite la
interaccion entre el usuario final y la herramienta desarrollada, permitiendo propor-
cionar los datos de entrada, visualizar los eventos y generar el trafico correspondiente
a todos los tipos de eventos modelados.

Se han propuesto dos protocolos de encaminamiento: el DABR, un protocolo proac-
tivo para WSNs estaticas basado en anuncio del dreno, y el MRLG, con soporte a
drenos moviles, ambos implementados en el simulador de redes ns-2. Se realizé una
serie considerable de pruebas para evaluar el rendimiento en el encaminamiento con
respecto a estos dos protocolos de encaminamiento. Los experimentos de simulacion
llevados a cabo permitieron evaluar las prestaciones del protocolo de encaminamiento
DABR en escenarios de dreno estatico, y el desempeno de los protocolos DABR y
MRLG en escenarios con dreno dindmico. Cabe destacar que, para aplicaciones WSN
con dreno estatico, la arquitectura propuesta basada en el protocolo de encaminamien-
to DABR present6 un buen rendimiento en cuanto a las métricas evaluadas (retardo,
tasa de pérdida y sobrecarga), mientras que para aplicaciones WSN con dreno movil,
y evaluando las mismas métricas, el protocolo MRLG presenté un buen rendimiento.

Mediante el uso de la herramienta generadora de eventos, también se obtuvieron
las medidas de precisién de los eventos generados, tanto en la propagacion de gas
y fuego, como en el seguimiento de intrusos. Para llevar a cabo un anélisis de estas
aplicaciones en una WSN, se ha utilizado la herramienta modeladora propuesta, ha-
biéndose realizado un estudio con el objetivo de garantizar la efectividad de una WSN
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basada en el estdndar IEEE 802.15.4. Encontramos que la propagacién del fuego di-
fiere de la propagacion de gas debido a la destruccién de los nodos sensores, ya que
los enlaces en la WSN son frecuentemente rotos, siendo necesaria una actualizacion
de rutas, lo que provoca pérdida de datos y retardos, e incrementa la inexactitud
del proceso de rastreo. A pesar de ello, el grado de error encontrado para el caso del
fuego puede ser considerado adecuado para la aplicacién deseada. Con respecto al se-
guimiento de intrusos, los resultados experimentales muestran que, de forma general,
e incluso bajo altos niveles de movilidad tanto del intruso como del dreno, la estra-
tegia propuesta permite que el error de seguimiento se mantenga por debajo de 10
metros, incluso para patrones de movilidad muy irregulares. Finalmente, se propuso
reconstruir la propagacion de eventos de gas y fuego usando las trazas de simulacion.
Esto nos permitié comparar las areas afectadas real y estimada, y asi determinar la
efectividad del rastreo de este tipo de eventos mediante WSNs.

Globalmente consideramos que los objetivos de la tesis han sido alcanzados, por
lo que damos por terminada esta disertacion.

6.3. Publicaciones relacionadas con la tesis

El trabajo realizado para esta tesis ha generado hasta el momento las publicaciones
siguientes:

= "Modeling emergency events to evaluate the performance of time-critical WSNs",
Carlos T. Calafate, Carlos Lino, Juan-Carlos Cano, Pietro Manzoni, IEEE Sym-
posium on Computers and Communications (ISCC 2010), Riccione, Italy. June
22-25, 2010.

Para evaluar con precision el rendimiento de las WSNs para rastrear eventos
en tiempo-real, en este paper se desarrolla un marco de referencia (framework)
generador de eventos compatible con el simulador ns-2, que es capaz de mode-
lar tanto eventos para detecciéon de intrusos, como eventos de propagacion de
fuego o gas en escenarios interiores y exteriores. En este articulo hacemos una
descripcién analitica del framework desarrollado, y se presenta la herramien-
ta propuesta junto con ejemplos visuales de diferentes tipos de eventos. Esta
herramienta nos permite evaluar la efectividad de una WSN en el soporte a
aplicaciones de misiones criticas mediante simulaciones.

= "Design and evaluation of a routing scheme based on drain announcements for
IEEE 802.15.4 based WSNs", Carlos Lino, Carlos T. Calafate, Pietro Manzoni,
Juan-Carlos Cano, Arnoldo Diaz. XXI Jornadas de Paralelismo, CEDI 2010,
Valencia, Spain. 7-10 September, 2010.

En este articulo se presenta el disenio y la propuesta del algoritmo de encamina-
miento DABR (Drain Announcements Based Routing), con el cual se pretende
reducir la sobrecarga de encaminamiento para el descubrimiento de rutas. El
algoritmo disenado también pretende reducir el retardo extremo a extremo al
tener poco trafico de encaminamiento en los canales de comunicaciéon. La im-
plementaciéon de este protocolo de encaminamiento se basa en el anuncio del
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dreno, centrdndose en escenarios donde los nodos sensores y el nodo dreno son
fijos, distribuidos en una topologia de malla dentro de un espacio fisico.

= "Efficient routing in large sensor grids supporting mobile drains", Carlos Lino,
Carlos T. Calafate, Arnoldo Diaz-Ramirez, Pietro Manzoni, Juan-Carlos Cano.
IEEFE International Symposium on a World of Wireless, Mobile and Multimedia
Networks (WoWMoM 2011), Lucca, Italy. June 20-24, 2011.

En este articulo se propone un nuevo protocolo de encaminamiento llamado
MRLG (Mobile-drian Routing for Large Grids), el cual soporta movimiento del
dreno dentro una WSN de forma eficiente. El algoritmo propuesto puede ser uti-
lizado en la deteccion de intrusos, y esta optimizado para operar conjuntamente
con el estandar IEEE 802.15.4. El protocolo se caracteriza por un bajo consumo
de energia, una baja latencia, y la habilidad de permitir conectar un gran ni-
mero de nodos sensores (hasta 2'6 dispositivos) en una WSN. El algoritmo de
encaminamiento MRLG tiene la finalidad de soportar la movilidad de un dreno
en WSNs, y ofrece prestaciones 6ptimas en escenarios con un gran nimero de
nodos distribuidos en forma de malla.

= "Evaluating the performance of the IEEE 802.15.4 standard in supporting time-
critical Wireless Sensor Networks", Carlos Lino, Carlos T. Calafate, Arnoldo
Diaz, Juan Carlos Cano, Pietro Manzoni, Book Chapter in "Advancements in
Distributed Computing and Internet Technologies: Trends and Issues”, edited
by Al-Sakib Khan Pathan, Mukaddim Pathan, and Hae Young Lee. Publis-
hed by IGI Global in August, 2011. DOI: 10.4018/978-1-61350-110-8. ISBN13:
9781613501108.

En esta publicacion se lleva a cabo una evaluacion del rendimiento del estandar
TEEE 802.15.4, partiendo de la propuesta de un protocolo de encaminamiento
mediante el cual se pretende reducir la sobrecarga de encaminamiento para el
descubrimiento de rutas por los nodos sensores, los cuales detectan y requieren
enviar la informacién a su destino. El algoritmo permite reducir el retardo ex-
tremo a extremo, ya que éste introduce poco trafico de encaminamiento en los
canales de comunicacion.

= "Studying the Feasibility of IEEE 802.15.4-Based WSNs for Gas and Fire Track-
ing Applications Through Simulation", Carlos Lino, Carlos T. Calafate, Arnol-
do Diaz-Ramirez, Juan-Carlos Cano, Pietro Manzoni, 11th IEEE International
Workshop on Wireless Local Networks (WLN 2011), Boun, Germany. 4-7 Octo-
ber 2011.

En este articulo nos centramos en aplicaciones de WSN para monitorizar en-
tornos de interiores y exteriores. Se propone un sistema de monitorizacién con
prestaciones cercanas al tiempo real, en aplicaciones de detecciéon de eventos
de gas y fuego. El rendimiento de cada uno de estos eventos se evalia usando
la tecnologia IEEE 802.15.4, y utilizando un esquema de encaminamiento para
WSNs basado en anuncios del dreno para el descubrimiento de ruta. El proto-
colo de encaminamiento se ha desarrollado con el objetivo de reducir el trafico
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de control al minimo. Para evaluar el rendimiento también se utiliza la herra-
mienta modeladora de eventos, que permite comparar la entrada y la salida de
los eventos para determinar el grado de precisién logrado en el proceso.

= "Intruder tracking in WSNs using binary detection sensors and mobile sinks",
Carlos Lino, Toméas Navarro, Carlos T. Calafate, Arnoldo Diaz-Ramirez, Juan-
Carlos Cano, Pietro Manzoni, IEEE Wireless Communications and Networking
Conference (WCNC 2012), Paris, France. April 1-4, 2012.

En este articulo nos centramos en la precisiéon del seguimiento y monitorizaciéon
de intrusos, basados en mecanismos de deteccién binaria de bajo coste. Para
superar las limitaciones impuestas por este tipo de sensores, se propone un al-
goritmo de seguimiento de intrusos para estimar la localizaciéon de los mismos.
Se hace un estudio con el estindar IEEE 802.15.4 para las comunicaciones de
radio y, se utiliza el protocolo de encaminamiento de datos con un nodo mévil
llamado MRLG (Mobile-sink routing for large grids). Los resultados experimen-
tales estan basados en un despliegue de sensores en malla que muestran el error
de seguimiento, considerando medidas como la distancia euclidiana media entre
las ubicaciones del intruso real y estimada.

= "An Efficient Solution Offering Sink Mobility Support in Wireless Sensor Net-
works", Carlos Lino, Carlos T. Calafate, Arnoldo Diaz, Pietro Manzoni and
Juan-Carlos Cano, 11th Wireless Telecommunications Symposium (WTS 2012),
Londres, England, UK. April 18-20, 2012.

En este articulo, nos centramos en las aplicaciones que requieren soporte para
la movilidad, incluyendo escenarios para deteccién y persecucién de intrusos.
Las comunicaciones son basadas en el estdndar IEEE 802.15.4 debido a su bajo
consumo de energia, baja latencia y la capacidad de conectar un gran niimero
de nodos de sensores en una WSN. En este paper se propone un novedoso
algoritmo Mobile-sink Routing for Large Grid (MRLG), con el propdésito de
dar soporte a drenos moviles en las WSNs. MRLG permite reducir la carga de
encaminamiento basdndose en procesos de recuperacion de rutas locales, lo que
proporciona una eficiencia significativa en escenarios con un gran numero de
sensores. Los resultados experimentales muestran que, en comparacién con el
estandar de estrategias de encaminamiento basadas en anuncios del dreno, tales
como el Collection Tree Protocol (CTP), el desempeno del algoritmo MRLG es
superado significativamente en términos de tasa de entrega de paquetes, retardo
de extremo a extremo, y sobrecarga de encaminamiento.

6.4. Trabajo futuro

Los resultados alcanzados en esta tesis doctoral suponen un avance en el estado
del arte de la investigacién en el 4drea de la monitorizacién de entornos con requisitos
de baja latencia. Consideramos que las aportaciones realizadas orecen un nuevo punto
de partida dénde existe un amplio abanico de posibilidades en términos de trabajos de
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investigacion. En detalle, creemos que se puede dar continuidad a esta tesis mediante
las siguientes lineas de trabajo:

Incrementar la capacidad de la herramienta generadora de eventos para permitir
modelar una mayor cantidad de eventos, asi como mejorar la precisiéon de los
modelos ya existentes.

Disefiar protocolos de encaminamiento de alta eficiencia que den soporte a miul-
tiples drenos, y que combinen requisitos de QoS, consumo energético y balanceo
de carga.

Ampliar los algoritmos propuestos para estimaciéon de areas afectadas por gas y
fuego, y la posicién de intrusos, para incluir miltiples zonas afectadas y maltiples
intrusos.

Utilizar datos provenientes de sensores mas complejos, incluyendo sensores de
video y voz, lo que permitira realizar la monitorizacién con un grado de sofis-
ticacion que va mucho mas alla de lo permitido con sensores binarios, como los
utilizados en esta tesis.

Como trabajo a corto plazo, planeamos implementar, desplegar y probar la solucién
propuesta en este trabajo utilizando un banco de pruebas real, para validar los eleva-
dos niveles de eficiencia obtenidos en esta tesis.
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