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Mejora al sistema de seguridad de una empresa mediante gestiéon de identidades

Resumen

Esta memoria demuestra que la gestion de identidades es la base de la seguridad de
cualquier empresa hoy en dia. Gracias a sus numerosos beneficios pueden reducirse los
riesgos de ciberataques. En este trabajo se realiza una prueba de concepto sobre un caso
ficticio en la Universidad Politécnica de Valencia usando la tecnologia de One Identity.
El resultado es un sistema capaz de automatizar el ciclo de vida de estudiantes y
empleados, y asegurar que las personas tengan los accesos y permisos adecuados.

Palabras clave: gestion de identidades, ciberataques, One ldentity.

Abstract

The aim of this report is to demonstrate that identity management is the heart of any
company's security system. Thanks to its many benefits, the risks of cyber-attacks can be
reduced. In this work, a proof of concept is carried out on a fictitious case with the
Technical University of Valencia using One Identity technology. The result is a system
able to automatize the lifecycle of students and employees, and of ensuring that people
have the appropriate access and permissions.

Keywords : identity management, cyber-attacks, One Identity.
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Mejora al sistema de seguridad de una empresa mediante gestiéon de identidades

Capitulo 1: Introduccién

La digitalizacion ha transformado el modo en el que las personas interactian. En la época
actual, ésta se ha visto incrementada debido a la pandemia, afectando directamente a las
empresas, las cuales se han visto obligadas a adoptar un nuevo modelo de trabajo (1).

Actualmente las organizaciones de todo el mundo utilizan cuentas de usuarios para que
sus empleados puedan hacer su trabajo. Estas organizaciones varian en tamano desde
pequeiias y medianas a grandes; ademas, se encuentran en todo tipo de industrias
(servicios financieros, salud, gobernanza, educacion superior, etc). Estas cuentas de
usuario forman parte de la identidad digital de un empleado.

La Real Academia de Lengua Espafiola define el concepto de identidad como un
"conjunto de rasgos propios de un individuo o de una colectividad que los caracterizan
frente a los demdas" (RAE). Teniendo esto en cuenta, podriamos definir una identidad
digital como: informacion sobre una entidad utilizada por los sistemas informaticos para
representar a un agente externo que se diferencie a los demas.

La identidad digital es la base de la ciberseguridad. Permite la gestion y el acceso basado
en la autenticacion y autorizacion en los servicios para proteger los datos y los recursos

[1].
Comparticion
de
datos
Sistemas
de
recuperacion
Monitorizacién
continua
Gestion de identidades
Control de accesos
Ilustracién 1: Piramide ciberseguirdad. Fuente: Telefonica
onPremises 3 S— Dentr.o de.una organizacion, los erppleados
i — D usan identidades digitales todo el tiempo ya

sea en una aplicacion, en un sistema, o en una
go@ mrastucre | red, con el fin de dar el acceso correcto a los
recursos que el empleado necesita en su
Unstructured trabajo [2]

Data

Structured

Directories 0
560 Data

Ilustracién 2: Acceso a sistemas de una
identidad. Fuente: Sailpoint
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La TAM: se considera un campo de la ciberseguridad que garantiza que la informacion
sensible s6lo puede ser accedida por usuarios seleccionados en determinados momentos.
Gracias a la gestion de identidades y accesos, se reduce en gran medida la posibilidad de
que se produzcan infracciones y ciberataques, ademas de reducir el riesgo de error
humano, el cual representa la principal causa de violaciones de datos [3].

1.1 Motivacion

La necesidad de la creacion de este proyecto nace con la transformacion digital y la nueva
industria, también conocida como industria 4.0 o "smart factory". El panorama
tecnologico en la empresa es cada vez mas complejo y heterogéneo. Para gestionar el
cumplimiento y la seguridad de este entorno, la IAM permite que las personas adecuadas
accedan a los recursos adecuados en el momento adecuado y por las razones adecuadas.

Ademas, no es solo una herramienta para la mejora de la seguridad, también puede
sernos de utilidad en la creacion de auditorias. Esto supone que la empresa pueda tener
informes personalizados como, por ejemplo, un listado de personas que accedieron a un
recurso en una determinada fecha [4].

QIQ
% ®®®® ®®®®@g@ QI
ZANN

Pariners

HR Systems Email Mainframes

Tlustracién 3: Complejidad de una empresa. Fuente: Sailpoint

1.2 Objetivos

Con este trabajo lo que se pretende conseguir es mostrar la importancia de la gestion de
identidades, y ensenar como implementar esta tecnologia partiendo desde el inicio, lo
cual incluye:

e Analisis y Consultoria.

e Presupuesto.

e Administracion de las tareas.
e Implementacion.

e Pruebas.

1TAM : Identity and Access Management : Gestion y acceso de identidades.
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Para ello realizaremos una PoC2 (prueba de concepto) utilizando a la Universidad
Politécnica de Valencia como referencia. El objetivo final es que tanto alumnos de
cualquier campus o facultad y empleados puedan ser gestionados desde el mismo
entorno con diferentes accesos y con un ciclo de vida automatizado.

1.3 Impacto esperado

El impacto esperado es poder aplicar todos los beneficios de la gestiéon de identidades a
la UPV:

e Aprovisionamiento automatico de cuentas de usuario - LifeCycle
Management:

El ciclo de vida de una identidad consta de las siguientes fases:

Creacion del usuario

Asignacion de los recursos adecuados (onboarding)
Suspension temporal

Peticion de nuevos recursos

Desactivacion del usuario (offboarding)

AR @hE

/(;)j ZU\‘ Assign Resources
- Q 2 * Birthright acce A
O + Self § f

f Service Request \ W

\
\

Suspend
\

Context \ . wrect

Cor il end
Rules * Inactivity
. ecurity event
\\ Triggers Vi + HR/Directory States

0—0—0 Offboard )
;»f ] * Time or Date By .
H |« Manager/Sponsor

* HR/Directory States (s, Renew Access
17 ‘ * User self-service

« Manager/Sponsor

Ilustracién 4: Ciclo de vida. Fuente: Okta [5]

e Gestion de flujos de trabajo y autoservicio: Habilitacion de un portal
donde los empleados de la UPV podran realizar peticiones a ciertos recursos.
Estas peticiones tendran un flujo de aprobaciéon automatico.

e Manejo de contraseinas: Creacion de politicas de contrasenas para cada uno
de los sistemas conectados con la tecnologia IAM.

e Inicio de sesiéon tnico (SSO): Una sola identidad por usuario conectada a
multiples sistemas.

e Control de acceso basado en roles (RBAC) / Gobernanza de acceso.

e Auditoria y Cumplimiento: Creacion de reportes e informes personalizados.

2 PoC : Prueba de concepto (PoC — Proof of Concept) Es una implementacién, a menudo resumida
o incompleta, de un método o de una idea, realizada con el propdsito de verificar que el concepto
o teoria en cuestion es susceptible de ser explotada de una manera ttil.



1.4 Estructura

Esta memoria se compondra de un total de 77 capitulos:

1. Capitulo 1: Introduccion: Qué es, y por qué es necesaria la gestion de identidades.

2. Capitulo 2: Estado del arte: Situacion actual de las tecnologias.

3. Capitulo 3: AnAlisis del problema: Planteamiento y Analisis de la gestion de la
Universidad Politécnica de Valencia.

4. Capitulo 4: Identificacion y analisis de la solucioén propuesta: En este capitulo se
desarrolla una solucién para el problema presentado en el capitulo 3.

5. Capitulo 5: Disefio de la solucion: Se describe y se desarrolla toda la
implementacion. En este capitulo se mostraran una serie de imagenes como
prueba de lo implementado.

6. Capitulo 6: Validacion y analisis de despliegue: Metodologia empleada, y
presupuesto.

7. Capitulo 7: Conclusiones: Analisis del resultado obtenido, relaciéon con los
estudios cursados y trabajo futuro.
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Mejora al sistema de seguridad de una empresa mediante gestiéon de identidades

Capitulo 2: Estado del arte

La gestion de identidades (IAM) no es monolitica, esta se puede ramificar en
subcategorias tnicas, cada una con sus propios objetivos y capacidades. Esto incluye la
gestion de accesos privilegiados (PAM), el gobierno y la administracion de identidades
(IGA) [6].

IAM

PAM IGA

Ilustracioén 5: Esquema IAM. Fuente:
Elaboracién propia.

2.1. PAM: Gestion de accesos privilegiados

e La Gestion de Cuentas Privilegiadas o PAM (Privileged Access Management)
consiste en asegurar que la persona adecuada dispone del acceso adecuado al
recurso adecuado, en el momento adecuado, y por razones adecuadas [7].

e Requisitos:
- Una solucién tecnolégica solida.
- Los procesos necesarios.

- Combinados y utilizados de la manera correcta.
¢ Dificultades en un proyecto PAM:

- Problemaética para descubrir y gestionar los accesos privilegiados por parte
de las empresas.

- Existen pocas organizaciones capaces de implementar el principio de Acceso
de Minimos o "Least Privileged Access" lo que conlleva unos riesgos de
seguridad excesivos.

Dos de las tecnologias mas usadas en este campo son Okta y CyberArk.

1. Okta

Los principales objetivos a destacar de okta incluyen:

e Ofrecer un Acceso seguro.

e Mejorar la experiencia del usuario.
e Eliminar tareas manuales.

e Mejorar los procesos de negocio.

“f .



La figura 6 ilustra los principales productos del Identity Cloud que ofrece okta.

Single Adaptive API Access Universal
Sign-On MFA Management Directory

R e OKTA IDENTITY PRODUCTS

Ilustracién 6: Productos en Okta. Fuente: Okta.

Entre sus principales caracteristicas son de destacar:

e Single Sign-On: Basta con autenticarse una vez para poder usar cualquier

aplicacion federada con Okta.

e MFA3 Adaptativo (basado en contexto: dispositivo, localizacion y red).

e API Access Management: Creacion, mantenimiento y audicion de las politicas de

acceso por API.

e Universal Directory: Customizaciéon, organizaciéon y gestion de los multiples

atributos de las cuentas de los diferentes sistemas fuente.

e Lifecycle Management: Automatizacién de "onboarding" y del "offboarding",

asegurando la comunicacion con los diferentes sistemas externos [8].

2. CyberArk

Las principales caracteristicas de CyberArk son las siguientes:

e Ofrece visibilidad de los riesgos en permisos en ambientes multinube.
e Implementa Minimos Privilegios a través de diferentes ambientes Cloud.

e Opera los permisos de una manera segura y eficiente.
e Proactivamente reduce el riesgo y mide el progreso.

e Describe controles basicos que todo programa PAS4 debe abordar a lo largo del

tiempo [9].

3 MFA : Multifactor de autenticacién: Un factor en la autenticacidon es una forma de demostrar

que usted es quien dice que es al intentar iniciar sesion.

4 PAS : Pro-Active Support : La atencién proactiva consiste en identificar y resolver los
incidentes de los agentes externos antes de que se conviertan en problemas.
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Ilustraciéon 7: "Rompiendo la cadena de ataque". Fuente: Cyberark

CyberArk es nombrada lider en el "Gartner 2018 Magic Quadrant " para la gestion
de acceso privilegiado.
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Ilustracién 8: Ranking Gartner 2018 Magic
Quadrant. Fuente: Gartner 2018 [10].

2.2 IGA: Gobierno de la Identidad

e El Gobierno de la Identidad (IGA), también llamado Gestion de Identidad (IDM),
combina la administraciéon y el gobierno sobre la recopilacién, el uso y la
eliminacion de la informacién de identidad. Requiere un mecanismo de gobierno
que permita a los gestores certificar los derechos que se han concedido a su
personal. Ademas, el IGA suele incluir funciones de supervision y elaboracion de

informes para los servicios de identidad que, a su vez, respaldan los requisitos
corporativos [11].

‘v 16




¢ IGA nos permite:

- Automatizar los procesos de aprovisionamiento de cuentas de las personas
pertenecientes a una organizacion.

- Adoptar un enfoque Least Privilege, de forma que garanticemos la asignaciéon
del minimo niimero de permisos para realizar un trabajo.

- Facilitar el gobierno de la identidad, permitiendo delegar en negocio la
certificacion de accesos.

- Integrarse en los procesos de negocio para mejorarlos.

e Dificultades en IGA:

- En un programa IGA se necesita conocimiento de negocio y conocimiento
técnico de manera proporcional. En la mayoria de las organizaciones, los
responsables de la ciberseguridad no tienen desarrollado el perfil de negocio
y consultoria técnica necesario.

- Cuando hablamos de proyectos de Gestion de Identidad se suele pensar en la
automatizacion del ciclo de vida del empleado, pero es importante entender
que IGA es mucho mas complejo. También se incluye el aprovisionamiento
de las cuentas tipo IOT o funcionalizades avanzadas (gestion del riesgo,
certificacion, segregracion de funciones...).

- Muchas de las iniciativas IGA no aprovechan al maximo las capacidades de
esta tecnologia. Para tener un proyecto solido es necesario utilizar todas sus
funciones tanto internas como externas, que apoyen las operaciones de
negocio, siendo el propio negocio el elemento mas relevante en este tipo de
proyectos.

Una de las tecnologias mas usadas para IGA es One Identity by Quest.

One Identity Manager sincroniza identidades,
suscripciones, planes de servicio, grupos y roles de
administracion. Esto hace posible el uso de los procesos

=~ de gobierno de identidad y acceso, incluyendo la
@N E atestacion, la auditoria de identidad, la gestion de
IDENTITY cuentas de usuario y los derechos del sistema, el portal

Ouast web, o las suscripciones de informes para los inquilinos

de Azure Active Directory. Ademés, One Identity
cuenta con un modulo de PAM [12].

Ilustraciéon 9: Logotipo One
Identity. Fuente: One Identity.

Esta sera la tecnologia que utilizaremos para el desarrollo del proyecto. En los proximos
capitulos se detallaran sus herramientas y funcionalidades.
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Capitulo 3: Analisis del problema

Para el desarrollo de este estudio recrearemos una situacion hipotética en la Universidad
Politécnica de Valencia. En este caso ficticio, la UPV no tiene habilitado un gestor de
identidades adecuado. Las caracteristicas de su arquitectura de sistemas incluyen:

Una base de datos relacional donde almacenan todos los datos, tanto de los
estudiantes como los trabajadores.

Un dominio de Directorio Activo (AD) organizado mediante unidades
organizativas (OUs). Cada una de estas unidades organizativas ofrecen licencias
0 accesos a recursos.

El uso de una aplicaciéon de recursos humanos externa (HR) por parte de la UPV.
Esta app lleva la gestion de los empleados (alta, modificacion y baja).

Gestion financiera, la cual se lleva a cabo en un sistema externo ERP5 (enterprise
resource planning).

(] <>
m CENTRO DE COSTE h

SISTEMAS

1

Ilustracién 10: Estructura previa UPV. Fuente: Elaboracién propia

A continuacion se analizan todos los problemas que conlleva esta estructura.

Tabla 1:Andlisis de los problemas de la UPV sin gestor de identidades. Fuente: Elaboracion propia.

TIPO PROBLEMA DETALLES
Seguridad El ciclo de vida del usuario e Para una nueva alta se crea la
no es automatico. cuenta y manualmente se asigna

los grupos de AD (sobretrabajo).
e Para realizar una baja se realiza
de manera manual en la
aplicacion RRHH . El usuario
queda dado de baja en la app,
pero todas las asignaciones que
se han realizado externamente
no son eliminadas, dejando una

5 ERP : sistemas de planificacion de recursos empresariales : son sistemas de informacion
gerenciales que integran y manejan muchos de los negocios asociados con las operaciones de
produccion.

6 RRHH: Recursos Humanos.



brecha en el sistema la cual
puede ser wusada por los
ciberdelincuentes.

Seguridad

No existen reglas o roles
en la base de datos.

Si un usuario cambia de puesto, habra
que introducir manualmente sus nuevos
accesos. Ademas, los antiguos accesos
no son revocados.

Funcionalidad

Anadir nuevos permisos a
un empleado.

Si un empleado necesita tener acceso a
un recurso en un momento
determinado, debera abrir una
incidencia con el equipo de IT para que
se lo puedan dar. Esto conlleva
sobretrabajo y tiempo.

Funcionalidad

Conflicto de Contrasenas

Si las politicas de contrasefia de los
diferentes sistemas no coinciden entre
ellos, pueden generar errores. Por
ejemplo, si desde RRHH introducimos
una contrasefia que cumple con la
politica de la aplicacion, pero luego no
cumple con la politica de AD, no se
mapeard la contrasena.

Funcionalidad

Arquitectura no modular

Si en un futuro se quisiera introducir un
nuevo sistema necesitariamos adaptarlo
y volver a configurarlo.

Auditorias

Complejidad de realizar
reportes.

Dificultad de crear histéricos ya que la
arquitectura esta divida en multitud de
sistemas. Esto es un inconveniente a la
hora de realizar auditorias, ya que no
tienes un registro claro con las personas
y Sus permisos.
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Capitulo 4: Identificacion y analisis de la solucién

Para resolver los problemas descritos en el anterior capitulo, sera necesario implantar
una tecnologia capaz de gestionar todas las identidades y controlar los accesos. Para ello,
unificaremos todos los sistemas en un solo entorno:

= CICLO DE VIDA DEL USUARIO

= REGLAS

REST
SOAP

*SOLICITUDES DE AUTOSERVICIO

*GESTION DE CONTRASERAS

Identity Aggregation * PREVENCION DE RIESGOS
R ¢ * CUADROS DE MANDO E INFORMES

- APROVISIONAMIENTO
- AUTORIZACIONES, CUENTAS, ROLES,
HR EMPLEABO (—-) - *FLUJOS DE TRABAIO DE APROBACION
~DELEGACION
- GESTION DE ROLES
Ma nager ~ATESTACION/CERTIFICACION
* MANEJO DE PROPIEDADES

= APLICACIONES DE LA EMPRESA
* APLICACIONES EN LA NUBE

* APLICACIONES DESCONECTADAS
* ALMACEN DE DATOS

=FLUJOS DE TRABAIO
ekl
* SEGREGACION DE FUNCIONES
* HISTORICOS
Ilustracién 11: Estructura resultado de Sistemas UPV. Fuente: Elaboracion propia.

Para realizar esta implementacion utilizaremos la tecnologia One Identity de la empresa
Quest. Esta solucion establece una estrategia de seguridad centrada en la identidad, con
una combinacion tnica de gestion de identidades (IGA).

En esta memoria se documenta la creaciéon del sistema para una cantidad reducida de
estudiantes, empleados y facultades, para que el cliente, en este caso, la UPV, pueda
valorar si invertir en este tipo de proyecto.

El sistema reducido cuenta con tres campus (Vera, Alcoy y Gandia) donde se ubicaran
los empleados (profesores, empleados externos, directores, administrativos, etc) y tres
facultades ubicadas en el campus de Vera (Informéatica ETSINF, Arquitectura ETSAT y
Telecomunicaciones ETSIT)

Universidad
Belele ~—— — ——
Valencia
Empleados| |Estudiantes| Uos
Campus
Campus Alcoy Campus Vera Gandia
ETSINF ETSIT ETSA

Ilustracién 12: Esquema organizativo para la PoC. Fuente: Elaboracién propia.
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Las identidades que se manejaran en la PoC son las siguientes:

Tabla 2 : Identidades usadas nara la PoC. Fuente: Elaboracién nrooia.

Estudiante ETSINF

Estudiante ETSA

Estudiante ETSIT

Empleado vera

Empleado Alcoy

Empleado Gandia

Javier Cutillas Zarate

Verdnica Perea Ruiz

Gonzalo Ayala Ponce

Roberto Garcia Zamora

Jaime Cuesta Zamora

Imanol Manzano Martinez

Naiara Manzano Martinez

Victor Francisco Antolin Marin

David Iglesias Ortiz

Daniel Castro Medina

Patricia Ramirez Alonso

Jonathan Garcia Garcia

Raul Monleén Martinez

Aida Garcia Garciia

Josep Mars Blanco

Luis Mariano Garcia Garcia

Judith Diaz Sanchez

Nuria Gil Serrano

Argie Escobal Leal

David Romero Torres

Ademés, Roberto, Patricia y Jonathan son becarios, lo que significa que tendran un

recurso adicional respecto a los empleados que no lo son.

También se afiadira un nuevo empleado llamado Jaime Caravaca desde la aplicacion de

recursos humanos.

El sistema tiene que ser capaz de:

Crear un proceso que genere un identificador tinico para estudiantes y empleados
que utilice la misma nomenclatura.

Establecer un proceso de creacion de correos electronicos segin su facultad
(estudiante) o su campus (empleado).

Automatizar un proceso que importe estudiantes y empleados al sistema
periddicamente.

Conectar la aplicacion de HR para que, cuando se realice una nueva alta, se
introduzca automaticamente en el sistema.

Para cada identidad se creara automaticamente una cuenta de Directorio Activo;
para los estudiantes dentro del grupo "UPV - Alumno", y para los empleados
dentro del grupo "UPV - Empleados".

Los alumnos que pertenezcan a la facultad de informatica, se les aprovisionara
de las siguientes licencias: "Aplicaciones de Google", "Office 365", "Visual
Studio"," VmWare" y "Aplicaciones Java".

A los becarios se le asignara automaticamente la licencia: "Aplicaciones de
Google" o también conocido como "G-Suite".

Los empleados que pertenecen al campus de Alcoy trabajaran solo con la licencia
de "Office 365", y los empleados de Gandia trabajaran con las "Aplicaciones de
Google".

Se habilitara un portal web donde un empleado de Gandia pueda pedir la licencia
de Office 365, y viceversa. Para que esta peticion sea aprobada, sera el manager
del campus al que pertenece el empleado quien deba aceptarla o reclinarla.

4.1 Programa IGA propuesto para la Universidad Politécnica de

Valencia

Un programa IGA va maés alla de la solucidn tecnologica seleccionada e incide, sobre
todo, en los procesos de negocio a los que da soporte. Para la PoC inicial seguiremos el

siguiente programa:
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Consultoria inicial: Capitulo 3

Disefio del plan de ejecucion

PoC implementacion

Pruebas

Sesion de la demostracion de la PoC

I‘I‘I‘I‘I

Ilustracién 13: Programa propuesto. Fuente:
Elaboracién propia.

4.1.1 Disefo del plan de ejecucion

La implementaci6on de la prueba de conceptos tendra una duraciéon de 14 semanas.

Tabla 3: Diseno del plan PoC. Fuente: Elaboracion propia.

Semana

Fase 1/2{3|/4|5|/6|7(8|9| 10| 11| 12

13

14

2. PoC implementacion

2.1 Instalacion

2.1.1 Instalacion cliente

2.1.2 Instalacion AD

2.1.3 Instalacion IAM Server

2.2 Estructura organizativa

2.2.1 Creacidn de las facultades y campus

2.3 Ciclo de vida de estudiantes y empleados

2.3.1 Configuracién login y mail

2.3.2 Ciclo de vida desde CSV

2.3.3 Ciclo de vida desde HR

2.4 Implantacién de Roles

2.4.1 AD Conector

2.4.2 Configuracion definicién de cuenta

2.4.3 Roles estaticos

2.4.4 Roles dindamicos

2.5 Habilitar Web

2.5.1 Configuracion back-end

2.5.2 Configuracién de los aprobadores
2.5.3 Despliegue front-end

3. Pruebas

3.1 Realizacién de pruebas
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Capitulo 5: Implementacion de la solucion IGA

5.1 Herramientas de One Identity

La tecnologia que hay detras de One Identity es una gran base de datos relacional en la
cual se guardan datos, permisos, relaciones, etc. Para poder gestionar todas las
funcionalidades la solucion nos ofrece un amplio catadlogo de aplicaciones. En este
apartado vamos a comentar las aplicaciones comunes que se han usado para la
realizacion de la PoC:
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Manager: Esta herramienta nos permite gestionar los objetos de una
forma visual. Podemos ver los atributos de un objeto, sus asignaciones,
si pertenece a otros objetos, etc.

Designer: Gestiona todas las tablas de la base de datos, lo cual incluye
libreria de scripts y todo lo relacionado con procesos (creacion,
automatizacion, etc.).

JobQueue: Proporciona informacion de todos los procesos. Podemos
seguir la ejecucion de un proceso, averiguar qué procesos estan en cola,
o ver el historico de los procesos.

SchemaExtension: Nos permite tanto crear como actualizar tablas
existentes en la base de datos.

SynchronizationEditor: Encargado de establecer conexiones con
otros sistemas, como por ejemplo Directorio Activo. Ademas, desde él

podemos configurar los mapeos de los datos.

WebDesigner: Aplicacion encargada de configurar el portal Web para
las peticiones.

DBCompiler: Compilador del sistema.

One Identity esta construido bajo el lenguaje de Visual Basic .Net. Este mismo lenguaje
también es el usado para realizar "scripts" y procesos. La parte enfocada a bases de datos
utilizaremos "Sql Server".
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5.2 Arquitectura del Sistema

Para este proyecto vamos a necesitar 3 servidores. En el servidor "Client" vamos a
instalar herramientas basicas para que el cliente pueda consultar los datos del sistema,
pero sin tener permisos de administrador. El servidor "IAMSERVER" sera el principal
encargado de gestionar todo el sistema, y desde donde haremos las configuraciones; por
altimon el servidor "AD" se instalara el controlador de directorio activo que estara
sincronizado con One Identity.

CUENT

Identity Manager Tools IAMSERVER
Web browsers M5 SQL Server

identity Manager Service AD
ientity Manager Web Server Domain controller
Identity Manager App Server Identity Manager Service
Identity Manager AP Server
ad

HR WEB — HR system

o)
O

Ilustracién 14: Arquitectura PoC. Fuente: Elaboracion propia.

Como hemos comentado anteriormente, One Identity esta formado por una base de
datos. Esta base de datos ya cuenta con unas tablas por defecto. En esta PoC vamos a
utilizar las siguientes:

e Person: tabla principal donde se registran las identidades y todos sus atributos.

e ADSAccount: identidades que tienen una cuenta en AD

e Department: utilizadas cominmente para establecer la jerarquia de la
organizacion. En este caso, guardaremos los campus y las facultades.

e Org: tabla en la cual se guardan los roles estaticos y dinamicos.

e QERResource: usadas para guardar recursos adicionales; en este proyecto
crearemos como un recurso nuevo ser becario.

Para guardar la relaciéon entre una tabla y otra, Oneldentity tiene tablas
relacionales, por ejemplo:

e PersonHasResource: una identidad tiene un recurso.
e PersonHasOrg: una identidad tiene un rol.

Ademas, podemos anadir mas tablas o mas columnas desde la aplicacién:
"SchemaExtension"

.



5.3 Desarrollo PoC

5.3.1 Primeras configuraciones
Desde el servidor IAMSERVER abrimos la aplicacion "Designer". Desde su interfaz
abriremos la tabla "Person" y seleccionaremos el atributo IdentityType.

‘5.?_;. Designer - viadmin@DEVOIDBS\OnelMCEU (Main Database)
Database Schema Options View Help
€& Commit to database | € Back ~+ D Next - @ (= @ w00% - vV A B T4 B
© etro e [T
One Identity Manager Schema Columns Disp
% OrgHasUNSGroupB N EE FormerName MNam|
% Person QIE Gender Gen
% PersonHasESet QIE GenerationalQualifier Gen
% PersonHasQERAssign IdentityType
% PersonHasQERResource EIE ImportSource Impq
% PersonHasQERReuse EIE Initials Initi
% PersonHasQERReuseU5s InternalName Full
E PersonHasRPSReport QIE IsCar Com|
@ PersonHasTSBAccountDef ﬁE IsDummyPerson Dum
@ PersoninAERole EE IsDuplicateName Dup
% PersoninDepartment Eiﬁ IsExternal Exte
@ PersoninlTShopOrg Eﬂ IsinActive Disa
@ PersoninLocality - H!E} IsLockedQut Logi
 e— 2 HE iclackedPwdAnower  Anel

Ilustracién 15: Interfaz aplicaciéon "designer". Fuente: Elaboracién propia.

Esta columna es original de One Identity. Nos permite diferenciar las identidades a
través de un "String". Lo configuraremos para que el sistema sea capaz de distinguir entre
empleados y estudiantes.

Value definition x

Define permitted values and captions for
column Person - ldentityType.

Key Value

empleadoUPY Empleado UPY [

estudiante UPY Estudiante UPV q

< > I
Save Close

Ilustracién 16: Valores en la

columna "IdentityType".

Fuente: Elaboracion propia.
El siguiente paso sera crear un identificador que distinga las identidades. El identificador
seguira la misma nomenclatura que tiene la actual UPV. Se formara a través de las dos
primeras letras del nombre, las dos primeras letras del primer apellido, y las dos
primeras letras del segundo apellido. Si ese identificador ya est4 en uso, se agregaran de
forma secuencial nimeros al final del ID.

25

'/



'/

Mejora al sistema de seguridad de una empresa mediante gestiéon de identidades

La columna prestablecida por One Identity para gestionar el identificador se llama
"CentralAccount", que pertenece a la tabla "Person".

I @ rerson LR & script - CCC_UPY_MailingDomain | @ Vi_AE_CreatedefaultMailAddress |\ script - VI_AE_CreatedefaultMail, | @ ccc_upy_BuildCentralaccount |8 seript - ccc_upy|
Columns Display name. Disabled by pre.. Group Sort order Log changes  Log changes wh..
| B2 Person
EE columns

~{IE uID_RealPerson Actual employee )

{IH sLockedPwdAnswer Answers to password question loc... 0

Building Building 0 v v
5 canonicainame Canonical name 0

I centralPassword Central password 0

EE CentralSAPACcount Central SAP user account 0
--
@ ApprovalState Certification status 0

B city city 0 v v

EE UID_FirmPartner Company o
I 1scar Company car )

CompanyMember Company member ) 4 v

fH contactEmail Contact email address 0
~fIF Badrasswordattempts Count failed logins 0

UID_DialogCountry Country 0 ~ v

{IE xusennserted Created by 0
~{lH xpatemnsertea Created on 0
I sirthDate Date of birth 0

fIH DefaultEmailaddress Default email address 0 v N

fIE Description Description 0

Ilustraciéon 17: Columna "CentralAccount” en la aplicacion "designer" . Fuente: Elaboracién propia.

H counn | wore | (5 Vaue clcultion | Pemissons ctpts | o2 Dependendes Bxenced Para cada columna de cualquier tabla
i peson de One Identity podemos configurar
— et "Triggers". Un "Trigger" lo podriamos
e Emelyes s unlaue ot eracountnat an semappesto szt |- definir como un calculo que se realiza

cuando la columna o sus relaciones
i e tienen algin cambio. También se
o : desencadena el calculo cuando se crea
sase column un nuevo objeto.

Customizing permitted values list is not allowed

Ilustracién 18: Propiedades de "CentralAccount". Fuente:
Elaboracién propia.

En nuestro caso, si una identidad es del tipo empleado o estudiante, llamara a un "script"
que calcule dicho identificador:

ECUNW\ {2 More [& Value calculation  permissions scripts ™5 Dependencies Extended

Data type string
Custom template/formatting not permitisd
iz length [
i length B
column format Uppercase -

Overvrites

remplate | ~
if STdenticyType$ = "empleadoUPV" or SIdentityType$ = "estudianteUPV" then
Triggers for this template. value = LCase (CCC_UPV_BuildCentralAccount (CStr ($FirstName$),Cstr ($MiddleName$),Cscr (SLastNames)))
P*else If CStr(SImportSourceS) <> "ADS" And CStr(SLastname$) <> "% And CStr(SFirstnameS) <> " And _
(Not CBool (Connection.Variables.Get ("FULLSYNC")) Or CStr($SImportSo .StarcsWith("ESS") Or CStr($ImportSource$).StarcsWith("SAP") ) Then

If CStr(Connection.GetConfigParm("QER\Person\CentralAccountGlok: ue w1" Then
TmpValue = VI_AE BuildCentralAccountGlobalUnique( GetValue ("UID_Person").String, Slastnamed, SFirstnamed)
Else hd
< >@]
[rorechold facunchron n

Tlustracién 19: Calculo de "CentralAccount. Fuente: Elaboracién propia.

El check "Overwrittes" significa que, aunque el campo tenga un valor, si se produce algin
cambio se volvera a recalcular. Para calcular el identificador ("centralAccount")
necesitamos el nombre y los apellidos; estos campos se los podemos pasar al script con
la siguiente nomenclatura: $nombreColumna$



Public Function CCC_UPV_BuildCentralAccount(ByVal firstName As String, ByVal
middleName As String, ByVal lastName As String) As String

Dim vCentral Account As String = LSet(firstName,2)+ LSet(lastName,2) +
LSet(middleName,2)

Dim query As Query = Query.From("person").Where(String.Format(“centralaccount =
'{0}" ,vCentral Account)).SelectAll

Dim collection As IEntityCollection = Session.Source().GetCollection(query,
EntityCollectionLoadType.Slim)

If collection.Count = 0 Then
Return vCentral Account

Else

Dim auxCental Account As String = String.Empty
For contador As Integer =1 To 9
auxCental Account = vCentral Account + contador. ToString
query =
Query.From("person™).Where(String.Format(“centralaccount =

'{0}",auxCental Account)).SelectAll

collection = Session.Source().GetCollection(query,
EntityCollectionLoadType.Slim)

If collection.Count = 0 Then

Return auxCental Account
End If
auxCentalAccount = String.Empty

Next

Algoritmo 1: Calculo del ID de las identidades. Fuente: Elaboracion propia.

El primer paso de este "script" es generar el identificador y comprobar si esta en uso. Si
lo est, entrard en un bucle sumando un numero al final hasta que encuentre una
combinacion libre.
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Para generar la cuenta de correo, utilizaremos el "centralAccount” como nombre del
buzon. Para crear el dominio replicaremos una logica parecida a la actual de la UPV. Si
es un estudiante se calcularéa en base a la facultad, si es un empleado en base al campus;
por ejemplo, si un estudiante pertenece a la ETSINF su dominio serd @alumno.etsinf.es,
y si un empleado pertenece al campus de VERA sera @empleado.vera.es.

Este proceso sera similar al utilizado en el centralAccount. Se trata de un campo llamado
"defaultEmailAddress" de la tabla "Person", que esta prestablecido en Oneldentity.
Crearemos un "trigger" con la condicion de que, si es empleado o estudiante UPV, llame
a un "script" con los siguientes parametros: "centralAccount"”, "identityType",
"UID_Department").

Cada objeto en One Identity esta identificado a través de un UID ("unique identificator").
Para establecer que una persona es miembro de un departamento (facultad o campus),
se guarda el "UID_ Department" en una columna en la tabla de "Person". Si la identidad
no es miembro de un departamento no se le asignara cuenta de correo.

Public Function CCC_UPV_MiailingDomain(ByVal central Account As String, ByVal identityType As
String, ByVal uidDepartamento As String) As String

Dim dominio As String = String.Empty
Dim nombreDepartamento As String = String.Empty
Dim email As String = String.Empty

'‘Busca en la tabla departamento el nombre del departamento con condicion de que el UID sea
el UID que pasamos por parametro y lo guarda en nombreDepartamento

If session.Source. TryGetSingleValue(Of

String)("Department”,"departmentname”,String.Format("UID_Department =
'{0}",uidDepartamento),nombreDepartamento) Then

If identity Type.Contains("empleado") Then
dominio = "@empleado." + nombreDepartamento + ".es"
Else If identity Type.Contains(“estudiante™) Then
dominio = "@alumno." + nombreDepartamento + ".es"
Else
dominio ="@UPV.es"
End If
End If

email = centralAccount + dominio

Return email. ToLower

End Function

Algoritmo 2: Calculo del correo electronico. Fuente: Elaboracion propia.
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5.3.2 Ciclo de vida

El ciclo de vida empieza cuando una nueva persona es creada en el sistema. Esto puede
ser realizado en diferentes maneras que satisfagan las necesidades de negocio del cliente.

El camino comun para crear personas es sincronizarla desde uno o mas sistemas
externos. En el caso de esta PoC utilizaremos dos caminos: desde un CSV, y desde la
aplicacion HR externa.

Una vez la identidad esté creada, el siguiente paso del ciclo de vida es aprovisionarla.
Mediante este proceso empiezan una serie de asignaciones de permisos y accesos a otros
sistemas.

La configuracion del aprovisionamiento es muy flexible. Puede venir dada por roles, por
departamentos, localizaciones o centros de costes asignados, por recursos, o incluso por
procesos automatizados.

Antes de poder importar las identidades debemos tener establecida la estructura
departamental de nuestro sistema. Esta estructura también se puede sincronizar e
importar, pero en nuestro caso la vamos a agregar manualmente.

Employees

Organizations

Business Roles

Entitlements

IT Shop

Attestation

Identity Audit

Company Policies

wo B EE B O"E De

Risk Index Functions

PEHOEEEOEC AR®:

t

Ilustracién 20: Interfaz aplicaciéon "manager". Fuente:
Elaboracién propia.

Dentro de la aplicacion "manager" nos dirigimos a "Organizations". Dentro de
"organizations", tenemos tres tipos de estructuras: "Departments", "Locations", "Cost
Centers". Para el "back-end" estas tres estructuras trabajan igual. Para recrear los
campus y facultades las crearemos bajo "Departments". Esto conlleva nuevas entradas
en la tabla "Departments" en la base de datos.

Los atributos basicos para crear un departamento son el nombre del departamento, un
alias ("short name"), el padre del departamento en la jerarquia, y la ruta; estos datos los
podemos ver en la ilustracion 21.
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B General Contact  Functional Area User defined
Department |ETSINF |@
Short name |Escue|a Técnica Superior de Ingenieria Informatice
Object ID | |
Parent department | UPV\VERA v |
Full name |UPVIVERA\ETSINF @
Role type | e |

Ilustracién 21: Atributos de un departamento. Fuente: Elaboracién propia.

La representacion jerarquica seria la siguiente:

=Er LY
E{z ] ALCOY
E1{z )] GANDIA
Bz VERA
() ETsIn
EI{g] ETSIT
B3] GANDIA

Ilustracién 22: Jerarquia vista desde
la aplicacion "manager". Fuente:
Elaboracién propia.

Ademas de la creacion de los campus y facultades, vamos a afiadir un campo customizado
a la tabla "Person" para guardar el valor del documento de identidad de una persona.
Para ello abrimos el "SchemaExtension" y elegimos la opciéon de expandir tabla y
configuramos una nueva columna: CCC_Document.

320 Schema Extension - iamAdmin@IAMServer\OnelM (Main Database) - 0 xHE cConfigure columns
Select method Configure the columns heree.g. define data types and permitted field lengths.
1§
Select the extension method fo run 7
|
Column name. Compuls... Data type Length  Display name
New table " *:*D:"W::‘Te ) 0 Int M Certification status p
AuthentfierL ogins
Select this item to create a new table inthe database.
I FIE BadPasswordattempte —"e2te NEw column [+ |
BadPwdAnswerAttemy eplies
Extend Table ) Column name o i
BirthDate ccc_[Decumen
B Scicct this ftem ifyou want £o add new columns fo an existing table,
Building
Canonicalliame ® simple column

Create view

Select this ftem ifyoU want create a read-only view inthe database, CentralAccount (O Foreign key column

CentralPassword
CentralsAPAccount From table -

City

Create union view
Select this optionifyouwant to group different objecttypes into a new view.

() Dynamic foreign key

e CompanyMember
e
New relation table ContactEmail t
g Sellect this ftem whenyou want to create a relation table (MiN table), CustomPropertyd1 - aumy ur b T U, UL
CustomProperty02 O String v B4 Spare field no. 02
i roperty03 -5 .03
== o Create index Eusfumflope\? 3 E String 84 Spawaﬁe!dl no. 0. N
28 Select this it ifyou want t ite w ind - - - .
1R e s em bouantio geates neninge v The following resources are still available:
Free bytes: 5938 Free columns: 913
Next Cancel Next Cancel

Ilustraciéon 23: Creacion de una nueva columna en la tabla "person”. Fuente: Elaboraciéon propia.
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En los siguientes dos apartados se mostraran las dos formas usadas para importar

personas:

5.3.2.1 Desde CSV

Para importar debemos generar un CSV delimitando los campos con ";" y decidir qué

valores ponemos en cada campo, €n nuestro caso:

nombre;apellido1;apellido2;género;tipo; departamento; EsBecario; Documento

"Género" es un atributo prestablecido en One Identity donde 1 es Masculino y 2 es

Femenino. Cuando un empleado sea becario, agregaremos el texto "becario" en

columna "esBecario".

la

{g’ *C:\Users\Administrator\Desktop\users.csv - Notepad++ [Administrator]

File Edit Search View Enceding Language Settings Tools Macre Run Plugins Window 7

cHHBEGE s BDh| ey 2% HE(STEEEL® |6 ED B E| &
B CentralAccount vb L.'il B mailingDomainvb £ B users.csv mvlnnew 1 dl

Javier;Cutillas;Zarate;1l;estudianteUPV;etsinf; ;486473191

Roberto;Garcia;Zamora;l;empleadoUPV;vera;becario;123245678h

Naiara;Manzano;Martinez;2;estudianteUPV;etsinf;;1112233341

Jaime;Cuesta;Zamora; l;empleadoUPV;alcoy; ;123456789

Veronica;Perea;Ruiz;2;estudianteUPV;etsa;;12345678%w

Gonzalo;Ayala;Ponce;1l;estudianteUPV;etsit;;123456789r

Raul;Monleon;Martinez;1l;estudianteUPV;etsinf;;123456789t

Judith;Diaz;Sanchez;2;estudianteUPV;etsinf;;123456789%y

S Argie;Escobal;Leal;2;estudianteUPV;etsinf;;12345678%u

David;Romero;Torres;1l;estudianteUPV;etsinf; ;123456789

Nuria;Gil;Serrano;2;empleadoUPV;vera;;123456789f

2 Patricia;Ramirez;Alonso;2;empleadoUPV;alcoy;becario;123456789x
Josep;Mars;Blanco;1l;empleadoUPV;vera;;123455678v

4 David;Iglesias;Ortiz;1;estudianteUPV;etsit;;123123123q

5 Daniel;Castro;Medina;l;empleadoUPV;vera;;123123123e

ORI MY Y SRR O

Imanol;Manzano;Martinez;1;empleadoUPV;gandia;;123123123f
Aida;Garcia;Garcia;2;estudianteUPV;etsit;;123123123v

8 Jonathan;Garcia;Garcia;l;empleadoUPV;gandia;becario;123123123¢g

g Luis Mariano;Garcia;Garcia;l;empleadoUPV;gandia;;123123123d
Victor Francisco; Antolin;Marin;l:;estudianteUPV:;etsa;;123123132h

L S i S o Sl S R S

Ilustracién 24: Fichero para importar identidades. Fuente: Elaboracién propia.

One Identity cuenta con una aplicacién "launchpad" que tiene acceso directo al resto de

apliaciones. Desde el launchpad ejecutamos "Configure a data import".

Data Synchronization

l—’ Configure a new synchronization project

t

Create a new synchronization project for synchronizing with One
ldentity Manager.

Configure a data import

[

Create a simple data import from external sources into your One
Identity Manager database.

.| Integrate a web service
Integrate a web service for data synchronization with One Identity
Manager.

Ilustracién 25: Interfaz launchpad one identity. Fuente: Elaboracion propia.
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Se abrira un asistente que facilita la importacion de valores. Seleccionamos "Import CSV
file" para importar desde CSV.

Desde la configuracion debemos establecer el enlace de los valores con los campos de la
tabla "Person" y establecer una clave primaria para que no haya duplicados, en este caso
el documento de identidad.

¥ Data Import - iamAdmin@I|AMServer\OnelM (Main Database) - O X

Match target tables and columns

Specify the target tables and target columns here,

=Target table

Person ~

ol

=Target columns and key

FirstName "_v: LastNamejv_: MiddleName[~| Gender ;_-v'_ IdentityType | = | CustomPropertyUliv CustomProperty03 v'! i’:% CCC_Document'v-g

B Zarate estudianteUPV 48547319 "
Roberto Garda Zamora 1 empleadoUPV vera becaria 123245678h

S| Maiara Manzano Martinez 2 estudianteUPV  etsinf 111223334

Jaime Cuesta Zamora 1 empleadoUPY alcoy 1234567859q

Veronica Perea Ruiz 2 estudianteUPV etsa 123456739

Gonzalo Ayala Ponce 1 estudianteUPV  etsit 123456785r

B Raul Monleon Martinez 1 estudianteUPV  etsinf 123456785t

Judith Diaz Sanchez 2 estudiantelUPV etsinf 123456739y

Argie Escobal Leal 2 estudianteUPV  etsinf 123456785

E David Romero Torres 1 estudianteUPV  etsinf 123456739p

[E=| Duria Gil Serrano 2 empleadolJPY VEra 123456739f hd

Back m Cancel

Ilustracién 26: Sincronizacion fichero CSV. Fuente: Elaboracién propia.

En la fase final de la importacion seleccionaremos generar un "script". Este codigo va a
popular los campos mencionados anteriormente, pero no va a crear la relacion con los
departamentos. Por este motivo necesitaremos modificar el "script” posteriormente

= Import data

When you select this option, the data is imported into the database.

- Create import script

Import script name |CCC_PerSDn_ImpDrtLIP'I.-'| |

Add script to tag | o |

Ilustracién 27: Creacién automatica de Script que importa las identidades desde CSV. Fuente:
Elaboracion propia.

Una vez finalizado el proceso de importacion, nos notificara si ha habido errores. En
nuestro caso todos los datos han sido importados correctamente.

.



Hay 3 roles prestablecidos que asigna One Identity automaticamente. Estos sirven para
mantener la cuenta activa, y que pueda ser asignada a recursos y permisos. La caja roja
es un acceso automatico de One Identity para que el usuario pueda acceder al portal web.
En nuestro caso deshabilitaremos esta opcion para los estudiantes, pues seran solo los
empleados quienes tengan acceso. Podemos apreciar como la columna "Central user

account" se ha calculado correctamente:

Employees (20) 2 x
AL R RCAC Rl

& Antoli-n, victor Frandisco (VI AMA)

& Ayala, Gonzalo (GOAYPO)

@ cutillas, Javier pacuza) %

Access to shops (1) 7~
UPV Shop

& Castro, Daniel (DACAME]
& Cuesta, Jaime JACUZAT)
& cCutillas, Javier JACUZA) .
& Diaz, Judith (JUDISA) LI ALl

jie (ARESLE] M',

than HOGAGH) Cutillas, Javier
s Mariano (LUGAGA)
& Garcia, Aida (AIGAGA)

& Garcia, Roberto [ROGAZA)

& Gil, Nuria (NUGISE)

& Iglesias, David DAIGOR)

& Manzano, Imanol (IMMAMA)

& Manzano, Haiara (NAMAMA)

& Mars, Josep JOMABL)

@ One Identity Manager application roles (3)
B. e

ments

& Monlzon, Raul (RAMOMA]

& Perea, Veronica [VEPERU)

& Ramirez, Patricia (PARAAL)

& Romero, David (DAROTO) ©

B Resultlist Y Favorites ‘

Tasks R ox

25
L4 Tasks

Estudiante UPV.

»

Ilustracién 29: Vista de un usuario desde "manager". Fuente: Elaboracién propia.

ﬁ Cutillas, Javier (JACUZA) x

General Organizational Address  Miscellaneowrs  User defined Custom

Documento de identidad 4364731491

Tlustracién 28: Vista del atributo "CCC_Document". Fuente: Elaboracion propia.

En la esquina superior izquierda de la ilustracion 30, podemos ver que hay 20
identidades, que son las que hemos anadido, con sus respectivos datos. Ademas,
observamos que para Javier Cutillas Zarate ha generado "JACUZA", y para Jaime Cuesta

Zamora ha generado "JACUZA1".

Access to shops (1) /A
Identity & Access Lifecycle

Jaime (JACUZA1)
s Mr
Cuesta, Jaime

JACUZAY
CUESTA)

@ ne Identity Manager application roles (3) /A

d permanently
|

Identity Empleado UPV

Ilustracién 30: Vista del usuario jacuzai desde "manager". Fuente: Elaboracion
propia.
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Como podemos apreciar en la ilustracion 30, no se ha generado una cuenta de correo. El
calculo del correo, como hemos explicado anteriormente, depende de la facultad o el
campus al que estes asignado. Por lo tanto, al no ser miembro de ningun departamento
(facultad o campus) la cuenta de correo no se ha generado. Para crear una relacion entre
la persona y el departamento debemos modificar el proceso de importacion.

La tabla "Person" cuenta con 10 campos preestablecidos que van desde
"CustomPropertyo1" a "CustomProperty10". En este primer campo, "CustomProperyo1",
hemos guardado el nombre del campus o de la facultad, en el "CustomPropertyo3"
hemos guardado si el empleado es becario o no. Estos campos los vamos a utilizar en la
modificacion del "script" generado por la importacién. La nueva modificacion se basa en
la membresia del departamento al que pertenece. El proceso obtendra el texto
almacenado en "CustomPropertyo1", después buscaré en la tabla "Departments" si algtin
departamento (campus o facultad) coincide con el texto mencionado anteriormente.
Finalmente, si existe dicho departamento, se guardara en la persona el valor
"UID_Department" que consecuentemente creard una relacion del tipo persona-
departamento que se guardara en la tabla "PersonHasDepartment".

Select d.uid_department from department as d join person as p where p.customproperty01 = d.departmentname;

Algoritmo 3: Consulta SQL para la obtencioén del identificador del departamento

Lo que conseguiremos con este cambio es automatizar la asignacion de una identidad a
su departamento. La proxima vez que el calculo se ejecute, todas las identidades tendran
su departamento correspondiente asignado. Para automatizar este calculo vamos a crear
un proceso en la aplicacion "Designer":

Importar identidades

B = ©

Tlustracién 31: Pasos del proceso de importar identidades.
Fuente: Elaboracion propia.

Los procesos en One Identity se organizan por pasos. Cada paso puede tener una funcion
distinta. El primer paso es el evento que dispara el proceso, el segundo paso, en esta
ocasion, es de tipo "ScriptComponent - Datalmport" el cual ejecuta un "script" que coge
como parametro un fichero.

Como parametros indicaremos el nombre del "script" y la localizacion del fichero a
importar. Una vez creado el proceso se puede automatizar para que lo haga cada cierto
tiempo, en nuestro caso vamos a lanzarlo a través del evento que hemos creado:

Y



Generate processes

Base object:

Main Database|

Event: |Importar_|dentidades

Additional parameters

MName Value

Generate || Simulate || Cancel |

Ilustracién 32: Interfaz para lanzar un evento. Fuente: Elaboracién propia.

Desde la aplicacién JobQueuelInfo podemos monitorizar la ejecucion del proceso:

queus

ob queue (7]

@ ScriptExec

@ ScriptExec

B8} 3/13/2021 11:18:59 PM

Execution status

Executing server

E: Created by QBMDBQueueProcess: fire event SendMail for object type DialogDatabase (2]
fl Importar identidades (3]
H{&} 3/14/2021 9:53:55 AM

PROCESSING \IAMSERVER

HISTORY

‘IAMSERVER

Start timg

3/14/2021

31372021

Ilustracién 33: Monitorizacion del proceso. Fuente: Elaboracién propia.

Esta aplicacion te permite ver el estado del sistema. En su interfaz aparecen unas graficas
que muestran cuantos procesos se estan ejecutando, cuantos se han quedado congelados
y cuantos han terminado. Ademéas puedes conocer el estado de todos los servidores
sincronizados con One Identity. Es importante saber que cuando un cambio se realiza en
la base de datos, el sistema bloquea la ejecucion de todos los procesos hasta que el
sistema sea compilado desde la aplicacién : "DbCompiler". Una vez finalizado se quedara
en el historial de procesos.

Si regresamos a la aplicacion "Manager" podemos revisar que los cambios se han

originado:

@ Employes

Form of address

Full name

Phol

Mobile phone

Fax

Building

F

Room

Central user account

Primary

Manager

viP

Disabled permanently

External
Identity

A¥A Cutillas, Javier (JACUZA)

Mr
Cutillas, Javier

Estudiante UPV

Ilustracién 34: Vista del usuario jacuza desde "manager".

Fuente: Elaboracion propia.
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Uno de los principales cambios que podemos observar es que ahora se ha calculado la
cuenta de correo. Si entramos dentro del objeto y vamos a la pestafia "Organizational"
podemos confirmar que tiene un departamento asignado.

General  Organizational Address fdiscellansa

PersonnelMurm ber@ Person

UID_Department@ Person |UP”u"~,‘u‘ERA'~,ETSINF v|
UID_Profitcenter@ Person | v |
UID_Org@Person | > |

Ilustracién 35: Atributos del usuario jacuza.Fuente: Elaboracion propia.

Si cambiamos la vista a "Organizations" podemos ver las personas que estan asignadas a
los distintos departamentos. En el caso de la Facultad de Informética:

Department

ETSINF
Parent department  VERA
Location

Cost center
Manager

Deputy manager
Role approver

Role approver (IT)
Block inheritance

a Primary assigned employees (7)

Ilustraciéon 36: Vista membresia de la facultad "ETSINF".
Fuente: Elaboracién propia.

Como dato adicional, el servidor del cliente cuenta con una aplicaciéon llamada "Object
Browser" que permite a los trabajadores del sistema realizar consultas de datos y tener
una vista esquematizada de todas las tablas. Ademés, podemos afiadir una opcién para
consultas sql. En este caso hemos generado una consulta que devuelve todos los datos de
los empleados del sistema. Esto puede ser muy 1util para generar informes
peridédicamente.

A192551-2024-4465.5590 adlb 185685 12
bI3BEED3I 4104 Becc HGMaTIEA0AT Pl
2552551-2024-4465- 5895l 185e05126 Lu

Ilustracién 37: Consulta desde la aplicacion "Object Browser".
Fuente: Elaboracion propia.



5.3.2.2 Desde aplicacion de recursos humanos

Existen numerosos softwares que utilizan los negocios y que ayudan

al personal a realizar tareas de recursos humanos. En ellas se pueden

gestionar el alta de nuevos empleados. Para esta PoC utilizaremos

HR System una aplicacion DEMO muy sencilla y totalmente customizada. La
ik Unica funcion que tiene es un formulario que da de alta a un nuevo

empleado.

Lo primero que debemos hacer es sincronizar esta aplicacion con One Identity. Para ello
deberemos usar el synchronizationEditor. Concretamente, utilizaremos el conector
SCIM para poder conectarnos a una aplicaciéon customizada. Se abrira un asistente que
nos ayudara con la sincronizacién. Debemos vincular los datos del formulario con los
campos de la tabla "Person" de One Identity.

Create synchronization project... X

Choose target system
Select the target system to synchronize,

LDAP LDAP Connector (Version 2 - Tech Preview)
288 Modularized LDAP connector with pluginsupport (Tech Preview).

@ Native Database Connector
Creates a connectionto an ADO.Net compatible database.

One Identity Manager connector
Creates a connectionto a One Identity Manager database

One Identity Safeguard connector
Connector for One Identity Safeguard using Windows PowerShell.

Y SAP Connector
SAP connector for connecting to SAP R/3 systems.

W Unix Connector

Connector for connecting Unix-based systems

g Windows Powershell Connector
Connector for systems supporting access through Windows Powershell

Ilustracién 38: Interfaz synchronizationEditor.
Fuente: Elaboracion propia.

Desde la aplicacion HR podemos rellenar el formulario para dar de alta a un nuevo
trabajador de la UPV.

HR System DEMO

Add a new person

NOMBRE: [Jaime |
APELLIDOS: |Caravacal |
DOCUMENTO: [101010100T] |

Ilustraciéon 39: Aplicacion HR. Fuente: Elaboracién propia.
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El siguiente paso es establecer unos horarios en la cual esta sincronizacion se va a llevar
a cabo. Para agilizar, podemos ejecutar manualmente la sincronizacién desde One
Identity. Como podemos observar, el usuario ha sido generado correctamente.

Access to shops (1) /A

Identity & Access Lifecycle

@ Employes
A% Caravaca, Jaime (JACA)
Form of address
Full name Caravaca, Jaime
Phane
Mobile phone

@ One Identity Manager application roles (3) /A P — JACA

hright Assignments Central SAP user account  CARAVAC)
Default email address jaca@empleado.upv.es

Primary location

Primary department

Primary cost center

Primary business role
Manager

vip -
Disabled permanently
External -

Identity Empleado UPV

Ilustracién 4o0: Visualizacion usuario jaca desde "manager". Fuente: Elaboracion propia.

5.3.3 Implementacion de Roles y sincronizaciéon AD

El Gestor de identidades proporciona un modelo RBAC 7 completo para gestionar las
asignaciones de acceso. Este modelo de seguridad es muy flexible dentro de One Identity,
ya que podemos elegir un comportamiento de herencia de derechos descendente o
ascendente.

Los roles son un recurso que permiten facilitar el manejo del aprovisionamiento de una
identidad. La asignacion de la pertenencia a los roles puede hacerse manualmente, a
través de una solicitud con aprobacion y comprobacion del cumplimiento, o
automaticamente mediante reglas. Las reglas pueden basarse en el valor de los atributos
del perfil de la identidad o en las asignaciones a otras estructuras (departamentos,
localizaciones, etc.). Todas las asignaciones pueden modificarse en respuesta a eventos
del ciclo de vida como: alta de una cuenta, baja de una cuenta, y reorganizacion.

Para esta PoC vamos a disefiar una estructura que nos permita generar una cuenta AD
por cada identidad. Esta cuenta de AD se creara en grupos distintos dependiendo del
atributo "identityType" de cada identidad de la tabla "Person". Para ello crearemos roles
dindmicos que comprobaran cada cierto tiempo el valor del atributo. Si el atributo tiene
el valor "empleadoUPV" se le generara una cuenta en directorio activo en el grupo "UPV
- Empleados" y viceversa. Para realizar este proceso usaremos una funcionalidad de One
Identity llamada "account definition". Cuando una definicién de cuenta AD esta asignada
a una identidad, esta crea una cuenta en directorio activo.

7 RBAC (Role based access control) : Control de accesos basados en roles.
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Cuenta AD
en grupo

"alumnosUPV"

Definicion de Lal Rol dinami
cuenta alumna | C——=p| ol alumno ol dinamico

Defincion de

cuenta :) rol empleado Rol dinamico
empleado

Cuenta AD en

grupo
‘empleadosUPV|

Ilustracién 41: Esquema de roles. Fuente: Elaboracion propia.

Por tanto, cuando una identidad rellene su campo "identityType", automaticamente se le
asignaré un rol dindmico. Este rol asignaré a la identidad una definicion de cuenta de
AD, y finalmente se generaré la cuenta en Directorio Activo.

Antes de empezar con la creacion de dicha estructura debemos sincronizar One Identity
con directorio activo desde el SynchronizationEditor.

Create synchrenization project... *

Choose target system
Select the target system to synchronize,

L]

Tlustracién 42: Conector AD en synchronizationEditor. Fuente: Elaboracion propia.

Como en anteriores sincronizaciones, se abrira un asistente que nos ayude con toda la
configuracion. El siguiente paso es gestionar que atributos queremos que se envien hacia
el directorio activo y viceversa. En nuestro caso, lo vamos a dejar por defecto, el cual
envia la informacion basica de las cuentas.
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Antes de sincronizar con el sistema, en el servidor AD creamos los dos grupos

correspondientes: UPV - Empleados y UPV - Alumnos.

Mews Object - Group > | Mew Object - Group X
% Create in:  iamdemo,comDEMO)Groups % Create in:  iamdemo, cormfDEMO) Groups
Group name: Group name:
| UPY - Alumnios | | UPY - Empleados| |
Group name (pre-Windows 2000): Group name (pre-Windows 2000}:
| UPY - Alumnios | | UPY - Empleados |
Group scope Group type Group scope Group kype
() Domain lacal (®) Security O Domain local (® Security
@ Global () Distribution (®) Glohal () Distribution
O Universal O universal
po— Cancel

Ilustracién 43: Creacion grupos en AD. Fuente: Elaboracion propia.

Cuando ejecutemos la sincronizacion , podremos ver estos dos grupos creados en la tabla
"ADSGroup" de One Identity. Para ello podemos verlo desde la aplicacion "manager":

f’- Manager - iamAdmin@IAMServer\OnelM (Main Database)
Database Object View Plugins Help

~alll Info system - ='| UPV - Alumnos
E]-@ Hierarchical view 2] UPY - Empleadas
@ Forests

ﬁﬁ Domains

- sites

- Container

I:I--= User accounts

== Contacts

I:—:I--:'] Groups

l {88 Global groups

i Circular groups

hHome € Back ~ =¥ Forward - @Database search New ﬁSa\.-'e E‘:’S‘ a @ ﬁ s ﬁ

Active Directory @ 2cQrY &

P

Ilustracién 44: Vista AD en One Identity. Fuente: Elaboracion propia.

El siguiente paso es generar las definiciones de cuenta AD. Para ello indicamos el
nombre (una por tipo), la tabla donde se genera esta cuenta, el servidor y el grado de
manejo, en nuestro caso "full managed", el cual nos permite modificar todos los atributos

de una cuenta AD.

& uPvAlmNo* X

e General Custom defined
Account definition UPV Alumna @
User account table |AD5Account - |
Target system |iamdemo vl
Required account definition | w |
Manage level (initial) |Fl.||| managed vl

Ilustracion 45: Creacién definiciéon de cuenta. Fuente: Elaboracion propia.
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Si asigndramos en este momento la definicién de cuenta a una identidad cualquiera,
crearia una cuenta en directorio activo que colgaria directamente desde el dominio, ya
que todavia no hemos configurado el grupo donde deben pertenecer.

- o

ﬁ Mames

E-@m Hierarchical view
E = Ral alumno

i@ Rolempleado

E Faole types
2% Dynamic roles

"identitytype" de cada identidad.

Ilustracién 46: Jerarquia roles.
Fuente: Elaboracion propia.

I a Person in UPV Roles: Rol alumno * x

e General
Role/organization UPV Roles: Rol alumno
Object class | Persan W |
Dynamic role |Person in UPY Raoles: Ral alumna |
Calculation schedule |Dynamic roles check \/| a
Description

&8 X

Condition identitytype = 'estudianteupv'

SOL

Ilustracién 47: Creacién rol dinamico. Fuente: Elaboracion propia.

El siguiente paso es crear los dos roles. Como se pueden
generar roles para otras acciones, la mejor practica es tener
organizada la pestana de roles. En este caso vamos a crear
un rol padre llamado "UPV Roles", y sus hijos seran los roles
que usaremos para asignar la definicion de cuenta. Para
cada rol que hemos creado es necesario generarles un rol
dindmico asociados a ellos para que compruebe el atributo

Como se puede apreciar en la imagen superior, para el rol alumno la condicién es que el
atributo "identitytype" de la tabla "Person" sea estudianteupv. El dltimo paso para
terminar esta configuracion es asignarle al rol la definicion de cuenta, y el grupo de

directorio activo en la que quiere que se genere la cuenta. Este seria el resultado final:

Account definition

MR UPV Alumno

Full managed

»
='| Active Directory groups (1)

UPV - Alumnos tt; ADSAccount

W Business Role

i@ Rolalumno

Role cl UPV Roles

Parent <5 role

Cost center r

Location &7 Dynamic roles (1) /A

Department -
R Person in UPV Roles: Rol alumne

Manager

Deputy manager

Role approver

Role approver (IT)

Block inheritance

: Additionally assigned employees (11)

Ilustracién 48: Vista Rol alumno. Fuente: Elaboracién propia.
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Como se observa, se han asignado adicionalmente 11 empleados a este rol. Esto ha sido
gracias al rol dindmico que hemos configurado. Si nos dirigimos al servidor de directorio
activo podemos ver que efectivamente se han sincronizado las cuentas en la ubicacion

correcta:
UPY - Alumnos Properties ? X
General Members  Member Of Managed By ]
Members:
- Marme Active Directory Domain Services Folder |
1] ‘ Apala Go iamdema. com
& Cutillas Javier  iamdemo.com
| - ) .
& Diaz Judith iamdema. com
4 5 Eszcobal Argie  iamdemo.com
| &) Garcia Aida iamdema. com (-
,,‘s lglesias David  iamdemo.com
= 5 Marzano Mai..  iamdemo.com G
o 5 Monleon Raul  iamdemo.com G
5 Pereaeronica iamdemo.com G
e & Romero David — iamdemo.com 6
’ G
i
p G
G
C G
ke Add... | | Remove | G
d G
G
| QK | | Cancel | Apply G
L [T SalEy - SPECTElst ECUNTy G

Tlustraciéon 49: Vista AD membresia grupo. Fuente:
Elaboracién propia.

Si cambiamos la vista al gestor de identidades, podemos apreciar que se han asignado de
forma automatica la definicion de cuenta y una cuenta AD.

o Cutillas, Javier UACUZA) x

of address Mr

ame Cutillzs. Javier
e

e phone

One ldentity Manager application roles (3) ~ TR

< C SAP us cuTiLLAZ
jaauza@alumna.stsinf.es

ETEIMF

led permanenthy

External
Identity Estudiante UPV

@  Active Directory user account
MR Cutillas Javier

Domain iamdemo
Login nama (pez Win2000)  JACUZA

Manage level
Usar account is disabled

Ilustracion 50: Vista usuario jacuza. Fuente: Elaboracién propia
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El resultado conseguido es el aprovisionamiento de la cuenta automatico, sin que
ninguna persona intervenga en ella.

Como se comenta previamente, no solo gracias a los roles podemos conseguir este
aprovisionamiento. Podemos asignar grupos AD de licencia basdndonos en la membresia
del departamento. En nuestro caso, todos los alumnos de la facultad de informaética
necesitan licencias de aplicaciones de Google, Office 365, Visual Studio, VmWare y de
Java. Para ello, desde la aplicacion "manager" podemos asignar estos grupos de AD sobre
el departamento determinado. Esto producira que todos las personas que sean miembros
de ese departamento, y que ademas cuenten con una cuenta de Directorio Activo, se les
ubicara dentro de ese grupo en AD.

=‘ Active Directory groups (6) 7

Ilustracién 51: Vista del departamento ETSINF.
Fuente: Elaboracioén propia.

Si observamos la cuenta de Directorio Activo de JACUZA en One Identity observamos
que las asignaciones a los grupos se han realizado automaticamente:

Active Diractory domain
iamdemo
Full damain nams  jamdemo,com
Forest iamdemo.com

ve Directory user account

iamdemo.com/Cutillas Javie
JACUZA
Domain Users

Account manager

Home directory

Profile path

Login script

be inherited

UPY Alumna
Full managed

.‘,Mive Directory groups (T) -
Application - Google Apps

Application - MS Office 365

Application - M3 Visual Studio

Application - S0L Server Studio

Application - Viware Workstation

Licencia Aplicaciones Java

UPY - Alumnos

Ilustracién 52: Cuenta del usuario AD en "manager". Fuente:
Elaboracién propia.
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Realizamos el mismo proceso con el resto de departamentos y sus licencias
determinadas.

5.3.4 Recursos adicionales : Becarios

El gestor de identidades cuenta con una funcionalidad llamada "resources". Estos
recursos se pueden asignar a las identidades. En esta PoC se crea un recurso denominado
"becario". Su objetivo es aprovisionar a todos los empleados que son becarios con la
licencia de aplicaciones de Google.

Para saber si un empleado es becario debemos fijarnos en el atributo
"CustomPropertyo3" de la tabla "Person" de cada identidad. Para ello generaremos un
rol dindmico que compruebe que el valor de ese campo sea igual a "becario”.

El siguiente paso es crear un recurso. Todos los recursos en One Identity pertenecen a la
tabla "QERResource". Cuando una identidad tiene un recurso, se guarda en una tabla
denominada "PersonHasQERResource". Dicha tabla contiene dos columnas
unicamente: el UID de la tabla "Person", y el UID de la tabla "QERResource".

Desde el "manager" podemos generar dicho recurso y asignarle el rol dinamico y el
producto de la licencia de Google:

Universidad Politecnica Valencia
0.00
0.00

v

Ilustracién 53: Vista recurso becario. Fuente: Elaboracion propia.

y automaticamente el aprovisionamiento es calculado:

Building

Fioor

Room

Central user account ROGATA

Central SAP user account  GARCIAR

Default email address rogaza@empleadovers.es

Primary location

Email address
Manage level
User account is disabled

Ilustracién 54: Vista usuario rogaza. Fuente: Elaboracion
propia.

I



5.3.5 Portal Web

El objetivo de este ultimo apartado es generar un portal web exclusivo para los
empleados. Este portal te permite pedir accesos a recursos, entre otros.

Los empleados del campus de Gandia trabajan en un entorno Google, y los empleados de
Alcoy en un entorno de Office 365. La finalidad de la creacién del portal es que, si un
trabajador del campus de Gandia se siente mas comodo usando Office 365, pueda pedirlo
desde la web. Esta peticion serd aprobada por el manager del departamento al que

pertenece.

Para empezar esta configuraciéon vamos a asignar managers a los campus. En ambos
campus asignaremos como manager a Jaime Caravaca (usuario importado desde la

aplicacion HR)

Department

GANDIA

Parent department

Location

Cost center
Manager

Deputy manager
Role approver
Role approver (IT)
Block inheritance

upv

Caravaca, Jaime (JACA)

Diepartment

ALCOY

Parent department  UPV
Locati

g Caravaca, Jaime (JACA)
Deputy manager
Role appre

Ilustracién 55: Vista atributos de los campus. Fuente: Elaboracién propia.

En One Identity se pueden crear diversas "tiendas" donde poder crear productos que

posteriormente pueden ser pedidas por las personas que pertenecen a dicha tienda.

Para ello, desde la aplicacion "manager", nos dirigiremos a IT SHOP y crearemos una
nueva tienda con la condicion de que solo pueden acceder a ella los empleados utilizando
el atributo identitytype, como hemos visto anteriormente.

Shop.
ﬂ UPV Shop
Description

Owner

Deputy manager
Department

Cost center

Customer node
:1 Empleado

Description

a Employees (10)

Caravaca, Jaime (JACA)
Castro, Daniel (DACAME)
Cuesta, Jaime JACUZAT)

Garcia, Roberto (ROGAZA)
Gil, Nuria (NUGISE)

Mars, Josep (JOMABL)
Ramirez, Patricia (PARAAL)

.. Dynamic role

ITShop node  Empleado =0 Person in UPV Shop\Empleado

GarcA-a, Jonathan (JOGAGA)
GarcA-a, Luis Mariano (LUGAGA)

Manzano, Imanol (IMMAMA)

Ilustracién 56: Vista de los accesos al portal web.
Fuente: Elaboracién propia.
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Como observamos en la ilustracién 56, automéaticamente se le han dado acceso a las
personas que cumplian dicha condicién. El siguiente paso es configurar un flujo de
aprobacion.

El gestor de indentidades permite customizar los flujos de aprobacion, pudiendo afiadir
mas de un paso y mas de un calculo. En nuestro caso, el flujo contendra un paso, y sera
el manager del campus quien apruebe la peticion.

Ilustracién 57: Flujo de aprobacion. Fuente: Elaboracion
propia.

Una vez creado el flujo, podemos asignarselo a la politica de aprobacion:

General Mail templates
Single step |pordepartamer1to |@
Approval procedurs |DM - Manager of recipient’s department v|
Processing status onsuccess | e |
Processing status onerror | ~ |

Ilustracién 58: Propiedades de la politica de aprobacién. Fuente: Elaboracién propia.

El altimo paso es crear un producto dentro de la tienda que hemos creado. El producto
estard asignado al grupo de licencia correspondiente. A este producto deberemos
asignarle el flujo de aprobacion. Este seria el resultado:

Shop.
&1 ey Shop
Description

Parent IT Shop node
Owner

Deputy manager

Department
Cost center

Sheff

Line Manager
Description
Qwner
Deputy manager

Department
Cost center
Effective approval policy

Aprueba Manager Departamento
Description

-

.- GoogI:G-Suite

Provides access Si
Universidad Pol ; == o
. - Active Directory groups (1) /A

Application - Google Apps
cessto Google Suite (cloud) ke AT

Ilustraciéon 59: Producto del portal web. Fuente: Elaboracién propia.



Para poder acceder a la web, debemos definir una contrasefia en la tabla "Person":

EREEGE

Central password

Caonfirmation
Default email address ‘jaca@empleado.upv.es
|dentity |Emp|eadcu UPY -

T
EEEE |

Ilustracién 60: Propiedades de jaca. Fuente: Elaboracién propia.

Para terminar, vamos a comprobar su funcionamiento y como se visualizaria en el
sistema tras la peticion del producto. Para ello utilizaremos al empleado Jaime Cuesta
que pertenece al campus de Alcoy.

©ONE IDENTITY

One Identity Manager

Ilustracién 61: Portal web One
Identity. Fuente: Elaboracion propia.

Dentro de la pantalla principal deberemos seleccionar "Start a new request":

@NE IDENTITY OneIdentity Manager

M Request  Attestation  Responsibilities

Welcome
Set your password questions Start a new request
to be able to unlock your Manage your passwords @
account.
Bookmarks Explore

You have not added any bookmarks.

Ilustracién 62: vista "Home" portal web. Fuente: Elaboracién propia.

Seguidamente nos apareceran las tiendas donde este usuario tiene acceso, y
seleccionaremos la denominada como "Universidad Politécnica de Valencia". Una vez
dentro nos apareceran todos los productos y seleccionaremos el que hemos creado
llamado "Google G-Suite":
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> &) Google G-Suite  Siatus: &5 Request

Information Workflow
Request -
ago less than a minute
By Cuesta, Jaime
Created on 17/03/2021 00:18:00
?  The following employees are currently entitled to approve this request.

& Caravaca, Jaime [JACA)

Ilustracién 63: Informacion de la peticion. Fuente:
Elaboracién propia.

Como indica la imagen superior, podemos ver la informacién del proceso de aprobacion.

Ahora entraremos a la web como Jaime Cuesta:

@NE IDENTITY One Identity Manager

M Request  Atteststion  Compliance  Responsibilities

Welcome
Set your password questions Start a new request Pending requests
to be able to unlock your Manage your passwords
account. @ 1
My Responsibilities P Bookmarks

You have not added any bookmarks.

Departments 6

Ilustraciéon 64: vista "Home" portal web. Fuente: Elaboracién propia.

Jaime, al ser manager, tiene mas opciones habilitadas en el portal. Podemos ver que tiene
una peticion pendiente. Ahora podemos decidir si aprobarla o declinarla.

status T Requestdate W = Recipient Priority ¥~ Decision
h Request ago about 8 minute Cuesta, Jaime Default

Ilustracién 65: Aprobacioén de la peticion. Fuente: Elaboracion propia.
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Una vez aprobada, One Identity guarda todo el procedimiento en una tabla. Si entramos
a la aplicacion "manager" podemos ver la asignacién adicional del producto (Active

product requests).

M Active product requests (1) -

4> One Identity Manager application roles (3) A
hright.
Jjaauzal @empleado alcoy.es

Alcor

g
\\‘

B ot & Account definitions (1) A

Domain

famdemo UPV Empleado
Login name (pre Win2000) JACUZAT

Ilustracién 66: vista jacuzai en "manager". Fuente: Elaboracién

propia.

Si entramos dentro de esa asignacion obtendremos mas detalles:

i*" Requested

- 3/17/2021 12:18:00 AM - Google G-Suite

Line Mana,
UPV Shop

ﬁ Requested service ftems.

le Suite [cloud)

r:] Request
H Cuesta, Jaime - 3/17/2021 12:18:00 AM - Google G-Suite
aime JACUZAT)

Recipient
@ recpen 3/17/2021 12:18:00 AM

M Cuesta, Jaime (JACUZAT)
Mr

Cuesta, Jaime
Assigned

s jacuzal @empleado.alcoy.es

essing status

@ Manager
MR Caravaca, Jaime (JACA)
Fo f. s

Caravaca, Jaime

ess jaca@empleado.upy.es

Ilustracién 67: Detalles de la peticion. Fuente: Elaboracién propia.

Podemos observar informacion del solicitante y de su manager. Ademas, vemos fecha y
hora, en qué tienda se ha realizado, qué flujo de aprobacion se ha llevado a cabo, y las

caracteristicas del producto que ha sido asignado.
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El objetivo de esta peticion era que Jaime pudiera tener acceso al entorno de Google. Si
entramos dentro de su cuenta de directorio activo en el gestor de identidades, podemos
observar como esta asignacion se ha generado satisfactoriamente:

Active Directory domain
iamdemo

Full domain name  jamdemo.com

Forest iamdemo.com

@  Active Directory user account
MR Cuesta Jaime
Canonical nam: iamdemo.com/Cuesta Jaime
Win2000) JACUZA1
Domain Users
@ crploy=e
KA Cuesta, Jaime (JACUZA1)

Full name Jaime

mpleado.alcoy.es

UPV Empleado
Full managed

Application - M5 Office 365
UPVY - Empleados

Ilustraciéon 68: Vista de la cuenta AD del usuario jacuzai. Fuente: Elaboracién propia.

Ahora Jaime puede utilizar tanto un entorno de Office 365 como de Google.
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Capitulo 6: Validacion y analisis de despliegue

Realizada la demostracion de la prueba de concepto, en este capitulo se analiza el
despliegue de One Identity como gestor de identidades de la Universidad Politécnica de
Valencia.

Es recomendable la disposicion de dos equipos: un esquipo enfocado a las incidencias de
tercer nivel y un segundo equipo que se encargara de las tareas de desarrollo y evolutivo
del gestor.

El primer paso del despliegue consistira en la instalacion de la solucion en los entornos
de desarrollo y produccion. También se aconseja instalar un entorno de test o de calidad
donde validar las nuevas evoluciones previo paso a produccion:

- Entorno de desarrollo: En este servidor es donde se llevaran a cabo gran parte
de las tareas de configuracion de la iniciativa IGA. Aqui se realizaran las pruebas
y validaciones para no tener un impacto imprevisto en produccion. Hay que tener
en cuenta que estas herramientas pasan a gobernar el entorno y, por lo tanto,
cualquier error de configuracion puede tener un alto impacto en la produccion de
la UPV.

- Entorno de produccion: Este es el servidor principal encargado de gestionar
las identidades de la UPV y de todos los procesos que conlleva.

-  Entorno de test o de calidad: Este servidor sirve para la realizacion de
pruebas y validacion previo paso al entorno de produccion, que sera lo méas se
asemeje al entorno real de produccién.

El siguiente paso es la carga de las distintas aplicaciones que utiliza la universidad. Una
vez realizada la carga, se procedera a realizar un analisis de las cuentas, lo que incluye un
analisis de riesgos inicial, detectar duplicados, deteccion de cuentas huérfanas, cuentas
con informacién incompleta, etc. Este analisis permitird simplificar la operativa
posterior de proyecto y, por ende, sentar las bases de una correcta ejecuciéon de proyecto.

El altimo paso seria realizar la configuracion del ciclo de vida de las cuentas tal y como
se ha detallado en la PoC.

Para terminar, una iniciativa IGA debe ser estable en el tiempo, ya que se debe avanzar
en su implementacion de forma recurrente, por lo que debe tener una fase evolutiva, que
sera sobre la que se asiente el crecimiento y madurez del Programa IGA

9.1: Presupuesto

En este capitulo se realiza un estudio del presupuesto que conllevaria toda esta
implementacion final en la Universidad Politécnica de Valencia. Para hacer una
estimacion, utilizamos los datos ofrecidos por la Wikipedia:

e Administrativos: 1458 personas.
e Profesores: 2646 personas.
e Estudiantes: 28528 personas.
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Podemos dividir el presupuesto en dos: Licencia de One Identity y coste de la empresa
especializada que realiza la implementacion.

One Identity cuenta con diversas licencias que se adaptan a las necesidades del cliente.
El precio de las licencias parte desde los $20 por identidad [15]. En nuestro caso, esta
licencia se queda escasa para realizar todas las configuraciones que queremos. La licencia
apropiada para esta implementacion tiene un coste de 38€ por identidad
aproximadamente.

Tabla 4: Presupuesto licencias One Identity. Fuente: Elaboracién propia.

Profesores Total
2646 100548 Meses de | Coste un:tario
Descripcion soporte tota
Total 100.548,00 € IDENTITY MANAGER PER MANAGED PERSON 24X7
TERM LICENSE/MAINT 36 38|
Administrativos Total
Total global 1.240.016,00 €
1458 55404
Total 55.404,00 €
Estudiantes Total
28528 1084064
Total 1.084.064,00 €

La licencia dura un total de 36 meses y tendria un coste de 1.240.016€. Por tanto, seria
un pago a realizar periddicamente cada 3 anos.

Tabla 5: Presupuesto empresa promedio enfocada a IAM. Fuente: Elaboracion propia.

Tiempo real

Fase (semanas) |Duracion (dias) IAM Consultor

Tarifa diaria |Total
Consultoria Inicial + PoC 14 70 200€| 14.000€
Proyecto Implantacion 33 165 200€| 33.000€
Servicio de Mantenimiento 32 160 200€| 32.000€
Servicio de Evolucién y mantenimiento (tiempo de
1 persona full time técnicamente) 115 575 390 €| 224.250 €

El siguiente presupuesto corresponde al coste de una empresa promedio enfocada a
realizar este tipo de implantaciones:

e Pago primer afio: 303.250€
e Pago segundo afio: Mantenimiento + evolutivo : 256.250€
e Pago tercer afio: Mantenimiento + evolutivo : 256.250€

El coste total para los tres primeros anos seria 1.240.016€ (licencia) + 815.750€
(Empresa especializada en gestion de identidades). Esto supone un total de 2.055.766€.
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Capitulo 7: Conclusiones

Este proyecto ha demostrado que la base de la seguridad de una organizacién o empresa
es la gestion de identidades. Existen numerosos estudios que demuestran que mas del
90% de los incidentes de ciberseguridad se producen por error humano. Muchos de los
empleados tienen accesos y permisos que no necesitan; sumado al desconocimiento de
ellos, supone una puerta abierta para el ciberdelincuente. Todos estos riesgos aumentan
cuando la empresa tiene una estructura de organizacién compleja [14].

El objetivo de este proyecto es demostrar como un gestor de identidades puede resolver
y simplificar muchas de estas dificultades de las organizaciones.

En la prueba de concepto hemos cumplido con todos los requisitos previos:

1.
2.

3.
4.

5.

Automatizacion del ciclo de vida de los empleados y de los estudiantes.

Gestion homogénea de estudiantes y empleados. No se necesitan dos sistemas
distintos para poder gestionar cada uno de ellos.

Sincronizacion con diferentes sistemas, los cuales hemos podido automatizar.
Automatizaciéon y division de roles, con el objetivo de asignar los recursos
determinados a las personas determinadas.

Configuracion del portal web para pedir nuevos recursos.

La mayor parte de estas configuraciones corresponden a la parte IGA, comentada en el
capitulo 2.

Gracias a esta implementacion podemos:

Reducir la superficie de ataque y mejorar el cuamplimiento normativo limitando
el acceso a recursos y permisos, asi como desactivar cuentas obsoletas.

Aplicar controles a las identidades para evitar cuentas huérfanas, pérdida de
derechos y permisos excesivos.

Generar alertas e informes sobre identidades, grupos, accesos, membresias, etc.
Simplificar tareas humanas y optimizar los procesos de negocio.

Mitigar el error humano y, por lo tanto, el riesgo de ciberataque, gracias a la
automatizacion del ciclo de vida, el cual supone un refuerzo al sistema de
seguridad de cualquier organizacion.
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7.1 Relacién del trabajo desarrollado con los estudios cursados

Este proyecto esta relacionado con el Grado en Ingenieria Informética de la Universidad
Politécnica de Valencia. Dentro de un proyecto IAM hay 3 campos principales
involucrados:

e Ingenieria de sistemas
e Programacion
e Base de datos

Este proyecto esta orientado a la rama de Tecnologias de la Informacioén, enfocada a
almacenar, recuperar, transmitir y manipular datos, con frecuencia utilizado en el
contexto de los negocios u otras empresas.

La administracion de dominios en AD (usuarios, grupos, politicas, etc.), automatizacion
y sincronizacioén con One Identity ha sido posible gracias a los conocimientos adquiridos
en la asignatura " Administracion de Sistemas" .

El desarrollo de procesos y scripts ha sido posible gracias a las siguientes asignaturas:

"Introduccion a la informatica y a la programacion”.
"Programacion”.

"Estructuras de datos y algoritmos".

e '"Ingenieria del software".

Todas ellas me han dado los conocimientos para disefiar y desarrollar un software de
calidad, y que cumplan con estas caracteristicas: mantenibilidad, confiabilidad,
eficiencia y usabilidad.

Por ultimo, las asignaturas "Bases de datos" y " Tecnologia de bases de datos" han sido
indispensables para el entendimiento e implementacion de este trabajo. El nicleo de un
gestor de identidades como One Identity es una gran base de datos compuesta por
numerosas tablas de todo tipo. La creacién o actualizacion de tablas, las consultas y la
combinacion de SQL con Visual Basic han sido imprescindibles para este proyecto.

7.2 Trabajo futuro

En la prueba de concepto no se han realizado muchas configuraciones que son requeridas
en un futuro proyecto IGA:

e La creacion de los departamentos debe estar sincronizada con un sistema. Si en
el futuro una facultad es creada, eliminada o actualizada, el sistema debe estar
preparado para realizar el cambio.

e Toda la parte organizativa, como centros de coste, oficinas y departamentos
deben seguir la misma sincronizacién.
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El algoritmo del calculo del login s6lo contempla que se repita el mismo login 9
veces. En un entorno productivo, es necesario optimizarlo para que no haya
limite.

En la PoC no se contempla que un profesor pueda ser estudiante, y viceversa. Para
resolver esta logistica es necesario el uso de subidentidades. La idea principal
seria mantener una identidad principal por persona con los datos bésicos que no
dependen de su puesto, y que pueda tener tantas subidentidades como posiciones
tenga dentro de la universidad. Por ejemplo, para un profesor que imparte clases,
que es director de una facultad y estudia una carrera, esta seria su estructura de
identidades:

Subidentidad:
Empleado

Identidad Subidentidad:

principal Estudiante

Subidentidad:
Director

Ilustracién yo: Identidad principal y subidentidades. Fuente:Elaboracion propia

® Para el portal web, seria recomendado establecer un tiempo de caducidad al
producto ofertado. Muchas veces los usuarios acceden a recursos que, a la
larga, dejan de utilizar, y esta es una medida mas para restringir ese acceso.

® Para el entorno productivo es necesario realizar un manejo de las politicas de
contrasefia, las cuales deben coincidir con las politicas de los sistemas
sincronizados para que no se produzca un conflicto.
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