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Resumen

El reconocimiento facial es el campo de la biometria que ha atraido un mayor interés
durante los dltimos afios en la mayoria de paises, ya que proporciona un medio discreto
y no intrusivo de deteccién, identificacion y verificacion. Esta tecnologia se utiliza en
numerosas aplicaciones: seguridad aeroportuaria, investigaciones policiales, busqueda
de desaparecidos, etiquetado de fotos, forma de pago, desbloqueo del smartphone, etc.

La incorporacién de técnicas de aprendizaje profundo o Deep Learning, que usan una
cascada de mdltiples capas de unidades de procesamiento para la extraccion y transfor-
macién de caracteristicas faciales, ha contribuido a la rdpida evolucién de esta tecnologia.

El principal objetivo del presente trabajo es determinar y estudiar las principales va-
riables a considerar para el desarrollo de un modelo viable de aplicacién de un sistema
de reconocimiento facial seguro en organizaciones de servicios (como juzgados, centros
deportivos, oficinas de consultoria, etc.) para tareas de autentificacién en los equipos in-
forméticos y control de acceso en instalaciones, tanto de trabajadores como de clientes.

En este trabajo se han estudiado las tecnologias mds relevantes de reconocimiento fa-
cial de ultima generacién y se ha creado un marco de referencia o guia que pueden tener
en cuenta las comparniias de servicios antes de instalar un sistema de identificacién facial.
Ademas se ha desarrollado una solucién practica, utilizando Wordpress, que consiste en
una pagina web capaz de filtrar por uso y tipo de solucién algunas de las mejores tecno-
logias de reconocimiento facial del mercado para ayudar a las compafifas de servicios a
escoger la opcién mds conveniente.

Palabras clave: autentificacién, empresas de servicios, estudio de variables, marco de
referencia, pagina web, reconocimiento facial, seguridad, sistema de identificacién facial,
viabilidad.
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Resum

El reconeixement facial és el camp de la biometria que ha atret un major interés du-
rant els dltims anys en la majoria de paisos, ja que proporciona un mitja discret i no in-
trusiu de deteccid, identificaci6 i verificacié. Aquesta tecnologia s’utilitza en nombroses
aplicacions: seguretat aeroportuaria, investigacions policials, recerca dedesaparecidos,
etiquetatge de fotos, forma de pagament, desbloqueig del smartphone, etc.

La incorporacié de tecniques d’aprenentatge profund o Deep Learning, que usen una
cascada de multiples capes d"unitats de processament per a ’extracci6 i transformacié de
caracteristiques facials, ha contribuit a la rapida evoluci6é d’aquesta tecnologia.

El principal objectiu d’aquest treball és determinar i estudiar les principals variables
a considerar per al desenvolupament d’un model viable d’aplicaci6é d'un sistema de re-
coneixement facial segur en organitzacions de serveis (com jutjats, centres esportius, ofi-
cines de consultoria, etc.) per tasques d’autenticacié en els equips informatics i control
d’accés a instal-lacions, tant de treballadors com de clients.

En aquest treball s’han estudiat les tecnologies més rellevants de reconeixement facial
d’altima generaci6 i s’ha creat un marc de referéncia o guia que poden tenir en compte
les companyies de serveis abans d’instal-lar un sistema d’identificaci6 facial. A més s’ha
desenvolupat una solucié practica, utilitzant Wordpress, que consisteix en una pagina
web capag de filtrar per s i tipus de solucié algunes de les millors tecnologies de reco-
neixement facial del mercat per ajudar les companyies de serveis a escollir I'opcié més
convenient.

Paraules clau: autenticaci6, empreses de serveis, estudi de variables, marc de referencia,
pagina web, reconeixement facial, seguretat, sistema d’identificaci6 facial, viabilitat.
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Abstract

Facial recognition is the field of biometrics that has attracted the most interest in recent
years in most countries, as it provides a discreet and non-intrusive means of detection,
identification and verification. This technology is used in many applications: airport se-
curity, police investigations, search for missing persons, photo tagging, payment method,
smartphone unlocking, etc.

The incorporation of deep learning techniques, which use a multilayer cascade of
processing units for the extraction and transformation of facial features, has contributed
to the rapid evolution of this technology.

The main objective of this work is to determine and study the main variables to con-
sider for the development of a viable model for the application of a secure facial recog-
nition system in service organizations (such as courts, sports centers, consulting offices,
etc.) for authentication tasks in computer equipment and access control in facilities, both
for workers and customers.

In this work, state-of-the-art facial recognition technologies have been studied and a
framework of reference or guide has been created that service companies can take into
account before installing a facial identification system. In addition, a practical solution
has been developed, using Wordpress, which consists of a web page capable of filtering
by use and type of solution some of the best facial recognition technologies on the market
to help service companies choose the most convenient option.

Key words: authentication, facial identification system, facial recognition, frame of refer-
ence, security, service companies, study of variables, website, viability.
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CAPITULO 1

Introduccién

El reconocimiento facial es el campo de la biometria que ha atraido un mayor interés
durante los dltimos afios en la mayoria de paises, ya que proporciona un medio discreto
y no intrusivo de deteccién, identificacion y verificacion [24].

La incorporacién de técnicas de aprendizaje profundo o Deep Learning, que usan una
cascada de mdiltiples capas de unidades de procesamiento para la extraccion y transfor-
macioén de caracteristicas faciales, ha contribuido a la rdpida evolucién de esta tecnologia.

Como informacién curiosa, Apple ha registrado una patente que permitird distinguir
a dos usuarios fisicamente parecidos (como los gemelos) mediante un complejo sistema
de mapeado en 3D logrado por sensores infrarrojos capaces de capturar patrones subepi-
dérmicos del rostro como las venas [13].

Durante la tltima década, el uso del reconocimiento facial en la seguridad se ha ido
haciendo cada vez més comtn en el mundo [38]. Se espera que el mercado de la tecno-
logia de reconocimiento facial alcance los 3100 millones de délares estadounidenses en
el afio 2022 [30]. Esta tecnologia se utiliza en numerosas aplicaciones: seguridad aeropor-
tuaria, investigaciones policiales, blisqueda de desaparecidos, etiquetado de fotos, forma
de pago, desbloqueo del smartphone, etc.

Mads del 50 % de los estadounidenses se encuentran actualmente en las bases de datos
de reconocimiento facial de la policia. China es el pais con mayor proporcién de cdmaras
de seguridad por habitante y también es el proveedor lider de hardware de reconocimiento
facial en todo el mundo. En Moscd, han desplegado més de 100000 cdmaras de seguri-
dad para vigilar que no se infrinjan las normas. El gobierno de Serbia esta desarrollando
el proyecto de «ciudad segura» en Belgrado, que incluye la instalacién de cdmaras de vi-
gilancia en toda la ciudad, con tecnologia de reconocimiento facial, suministradas por el
fabricante chino Huawei. Es la tinica ciudad del continente europeo que cuenta con este
sistema [29].

En Espafia, esta tecnologia permite extraer dinero en cajeros automaéticos sin necesi-
dad de introducir un PIN, abrir una cuenta bancaria con un selfi y asistir a conciertos y a
otros eventos multitudinarios. También se utiliza en varios de sus principales aeropuer-
tos para realizar la facturacion y el embarque de los viajeros sin que tengan que mostrar
su documentacion [23].

La expansion de la tecnologia de reconocimiento facial ha planteado cuestiones im-
portantes sobre el impacto en la privacidad de una vigilancia tan generalizada y proble-
mas legales que han causado la cancelacién de algunos proyectos relacionados con esta
tecnologia. A pesar de esto, solamente se ha prohibido en tres paises del mundo: Bélgica,
Luxemburgo y Marruecos.



2 Introduccién

Las ventajas de implementar un sistema de reconocimiento facial en una organizacién
de servicios para permitir la autentificaciéon del personal en sus equipos informéticos o
para acceder a las instalaciones son numerosas: es un sistema de identificacién no intru-
sivo, sin contacto y por tanto, proporciona una mayor higiene; el usuario no manipula
el sistema; no requiere tarjetas, llaves u otros dispositivos externos, ni tampoco recordar
contrasefias; es extremadamente seguro y de rdpida accién (inferior a un segundo).

En el presente trabajo se determinan y estudian las principales variables a considerar
para el desarrollo de un modelo viable de aplicacién de un sistema de reconocimiento
facial seguro en organizaciones de servicios (como juzgados, centros deportivos, oficinas
de consultoria, etc.) para tareas de autentificacién en los equipos informaéticos y control
de acceso, tanto de trabajadores como de clientes. Con esto, se crea un marco de referencia
o guia que pueden tener en cuenta las compafifas de servicios antes de instalar un sistema
de identificacién facial. También se exponen las tecnologias de reconocimiento facial de
altima generacién del mercado. Ademads se desarrolla una solucién préctica, utilizando
Wordpress, que consiste en una pagina web capaz de filtrar por uso y tipo de solucién
algunas de las mejores tecnologias de reconocimiento facial del mercado para ayudar a
las compafiias de servicios a escoger la mejor opcién.

1.1 Motivacién

A lo largo de los ultimos afios ha aumentado considerablemente la inversién en in-
teligencia artificial por parte de empresas (como Apple, Amazon, Google y Microsoft) y
gobiernos de todo el mundo para conseguir una mayor eficiencia en sus actividades o
fines. En tareas de seguridad, el reconocimiento facial es el campo de la biometria que
ha suscitado un mayor interés en la mayoria de paises, ya que proporciona un medio
discreto y no intrusivo de deteccion, identificacién y verificacion.

Me impresionan aplicaciones como Google Fotos, capaz de detectar y reconocer texto,
objetos y personas en fotografias con mucha precisién, y como el Face Id de Apple, im-
plementado en los iPhone, capaz de desbloquear dispositivos identificando caras incluso
a oscuras usando un proyector de luz infrarroja. Esto, unido al estudio de la asignatu-
ra Sistemas Inteligentes cursada en el grado de Ingenieria Informética y a que grandes
empresas estan invirtiendo en evolucionar esta tecnologia, me ha motivado para elegir
esta temdtica, que es comun también al trabajo de Ingenieria Informadtica [24], el cual
considero que se complementa muy bien con este.

1.2 Objetivos

El principal objetivo de este trabajo es estudiar las variables a considerar para el desa-
rrollo de un modelo viable de aplicacién de un sistema de identificaciéon facial segura
en un entorno de organizaciones de servicios con el fin de ayudarles a elegir la mejor
solucion. Este objetivo global se descompone en los siguientes objetivos.

1. Comprender el funcionamiento de un sistema de reconocimiento facial a partir de
sus componentes principales.

2. Conocer la evolucion histérica del reconocimiento facial.

3. Estudiar las mejores soluciones de reconocimiento facial que existen actualmente
en el mercado.
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4. Conocer el contexto legal y social del reconocimiento facial.

5. Estudiar la viabilidad de la implementacioén de un sistema de reconocimiento facial
en compafifas de servicios para tareas de autentificacién y control de acceso.

6. Determinar y estudiar las variables a considerar para la aplicacién de un sistema
de identificacién facial segura en un entorno de organizaciones de servicios para
control de acceso y autenticacion.

7. Crear una guia tedrica que sirva de referencia para las compafiias de servicios que
deseen instalar un sistema de reconocimiento facial seguro.

8. Desarrollar una solucién practica y tecnoldgica para facilitar la elecciéon del sistema
de reconocimiento facial 6ptimo para la empresa.

Es necesario la consecucién de todos los objetivos mencionados para finalmente al-
canzar el objetivo global.

1.3 Estructura de la memoria

El presente trabajo se divide en los siguientes seis capitulos:

— Capitulo 1. Introduccién: se introduce la temadtica de la memoria, se expone el pro-
blema global, se describen las motivaciones que han llevado a realizar el trabajo y
los objetivos que se pretenden alcanzar. Por tltimo, se presenta la estructura de la
memoria.

— Capitulo 2. Contexto tecnolégico: se describen los componentes de un sistema de
reconocimiento facial con el objetivo de comprender su funcionamiento. También
se resume la historia del reconocimiento facial nombrando los cuatro principales
enfoques en el estudio de este campo y se presentan algunas de las mejores solu-
ciones tecnoldgicas software y hardware actuales.

— Capitulo 3. Contexto legal y social: se expone el contexto legal y social a nivel
mundial, europeo y en Espafa a partir de algunas de las noticias més relevantes
relacionadas con el reconocimiento facial y la proteccién de datos personales de
los altimos afios. También se presentan algunos de los problemas asociados a las
tecnologias de reconocimiento facial.

— Capitulo 4. Variables a considerar en la aplicacién de un sistema de identificaciéon
facial: se estudia la viabilidad de instalar un sistema de reconocimiento facial para
acceder a las instalaciones o autenticarse en los equipos informaticos de una com-
pafifa de servicios (como juzgados, centros deportivos, oficinas de una consultoria,
etc.). Por tltimo, se explican las principales variables a tener en cuenta a la hora de
implementar un sistema de identificacion facial en una compafiia de servicios.

— Capitulo 5. Disefio y desarrollo de la solucién: se describen el objetivo, el disefio,
las tecnologias utilizadas y el desarrollo de la solucién tecnoldgica.

— Capitulo 6. Conclusiones: se describen las conclusiones del trabajo realizado y se
presentan los trabajos futuros.






CAPITULO 2
Contexto tecnoldégico

Este capitulo presenta un resumen de la historia del reconocimiento facial asi como las
tecnologias actuales de este campo. Para ello, primeramente, se define qué es un sistema
de reconocimiento facial y se describen sus componentes. A continuacién, se explican los
avances mds importantes hasta la actualidad mencionando los cuatro principales enfo-
ques en el estudio del reconocimiento facial. Por tltimo, se comentan algunas de mejores
soluciones tecnoldgicas software (gratuitas y de pago) y hardware actuales.

2.1 Componentes de un sistema de reconocimiento facial

Un sistema de reconocimiento facial (o identificacion facial) es un sistema capaz de
comparar un rostro humano con imégenes digitales o con fotogramas de video almace-
nados en una base de datos, con el objeto de identificar o reconocer una cara. Puede ser
usado para tareas de verificacion (comprobar si dos imagenes son del mismo sujeto) o de
identificacion (determinar la identidad especifica de un sujeto comparandola con todas
las imégenes de caras de la base de datos). Actualmente, por lo general, un sistema de
reconocimiento facial por aprendizaje profundo (deep face recognition system) esta formado
por los siguientes componentes o médulos [24, 42].

— Detector facial: es un componente fundamental en un sistema de reconocimiento
facial y se utiliza para localizar caras en una imagen o fotograma (v. Figura 2.1 (a)).

— Detector de puntos de referencia faciales: se utiliza para localizar rasgos faciales
relevantes como pueden ser el centro de los ojos, las comisuras de los labios y la
punta de la nariz. Una vez identificados estos puntos de referencia, la cara se alinea
(face alignment) de acuerdo con unas coordenadas canénicas normalizadas (v. Figura

2.1 (b)).

— Reconocimiento facial: antes de que una imagen de una cara alineada pase al mé-
dulo de reconocimiento facial, puede hacerse pasar por un médulo de anti-spoofing,
para reconocer si la cara esta viva o es una falsificacion (artefacto inanimado). El
modulo de reconocimiento facial consta de tres fases: procesamiento de caras, ex-
tracciéon de caracteristicas y coincidencia facial. En el procesamiento de caras se
tratan las variaciones intrapersonales antes del entrenamiento y evaluacién (prue-
bas) del sistema, como poses, iluminacién, expresiones y oclusiones; en la fase de
extraccion de caracteristicas, el extractor de caracteristicas aprende durante el en-
trenamiento mediante las funciones de pérdida (Loss function), y se utiliza para ex-
traer caracteristicas discriminatorias de caras durante las pruebas; y, por dltimo,

5



6 Contexto tecnolégico

en la coincidencia facial, mediante el cdlculo de puntuaciones de similitud de ca-
racteristicas (las de entrada y las de una base de datos), se verifica o determina la
identidad especifica de las caras (v. Figura 2.1 (c)).
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Figura 2.1: Sistema de reconocimiento facial profundo. Recuperada de [42].

2.2 Historia del reconocimiento facial

Entre 1964 y 1965, Woodrow Wilson «Woody» Bledsoe, junto con Helen Chan Wolf y
Charles Bisson, fueron pioneros del reconocimiento facial automaético, ya que fueron ca-
paces de extraer manualmente, mediante una tableta grafica RAND ! las coordenadas de
un conjunto de caracteristicas de fotografias de caras (centro de las pupilas, esquina inter-
na y externa de los ojos, punto del pico de viuda, etc.) (v. Figura 2.2), calcular distancias
entre varias coordenadas y almacenarlas en una base de datos, para después reconocer
caras. Este proyecto fue etiquetado como hombre-mdquina [12, 24].

Figura 2.2: Caracteristicas faciales de Bledsoe. Recuperada de [24].

https://www.rand.org
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Entre 1987 y 1990, Lawrence Sirovich y M. Kirby desarrollaron una técnica para re-
presentar imédgenes de caras de manera eficiente utilizando el andlisis de componentes
principales. Demostraron que cualquier cara particular puede ser representada facilmen-
te en términos de un mejor sistema de coordenadas que ellos denominaron imégenes
propias o eigenpictures. Por lo tanto, en principio, se podria clasificar cualquier colec-
cién de caras almacenando solamente un pequefio conjunto de datos por cada cara y un
pequefio conjunto de imagénes estandar o eigenpictures [35, 40, 41].

En 1991, Matthew A. Turk y Alex P. Pentland, principalmente a partir de la técnica
desarrollada por Syrovich y Kirby, descubrieron una forma relativamente sencilla de de-
tectar e identificar caras automéaticamente (es decir, de manera no supervisada) en un
entorno controlado, mediante un sistema de reconocimiento facial casi en tiempo real.
Las imdgenes de caras se proyectaban en un espacio de caracteristicas, llamado espacio
facial (face space) (v. Figura 2.3) que estaba definido por las eigenfaces o caras propias,
llamadas asi por su apariencia (v. Figura 2.4) y por ser los vectores propios del conjunto
de caras [24, 41].

3

2

1 2

Figura 2.3: Version simplificada del espacio facial para ilustrar los cuatro resultados de proyec-
tar una imagen en el espacio facial. En este caso, hay dos eigenfaces (11 y up) y tres individuos
conocidos (€21, Qo y O3). Recuperada de [41].

Figura 2.4: Siete caras propias o eigenfaces. Recuperada de [41].

En 2001, Paul Viola y Michael Jones desarrollaron el algoritmo Viola-Jones, un mar-
co de reconocimiento de objetos que permitia la detecciéon rdpida de caracteristicas de
imagenes en tiempo real usando caracteristicas de tipo Haar (Haar-like Features) (v. Fi-
gura 2.5). Este enfoque minimizaba el tiempo de célculo a la vez que lograba una alta
precision de deteccién [24].
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H [_- Edge Features

| . E Line Features

Four-rectangle Features

Important Features for Face Detection

Figura 2.5: Carateristicas de tipo Haar (Haar-like features). Recuperada de [24].

A partir de los trabajos de Turk y Pentland y de Viola y Jones, aument6 de forma sig-
nificativa el interés por el reconocimiento facial [24, 36]. El progreso en este campo puede
dividirse en cuatro areas de interés de estudio o enfoques (v. Figura 2.6): reconocimiento
por aprendizaje supervisado mediante el uso de caracteristicas globales (aprendizaje ho-
listico), reconocimiento por aprendizaje supervisado mediante el uso de caracteristicas
locales (aprendizaje manual local o local handcraft), reconocimiento por aprendizaje no
supervisado mediante clasificadores automaticos con redes neuronales (aprendizaje su-
perficial o shallow learning) y reconocimiento por aprendizaje profundo no supervisado
mediante clasificadores automaticos (Deep Learning).

Representatian

Deep .
learning 'f, ” -
(L
¥

L LD 1 AN ¢ :p’ :?g“s S[‘WliT\M[L."mmg
) E - iltering smgram
505, E

Classific: 7

Teamad iz Messi

Generic end-to-end leaming repeated elementary [ayers By BackProp
Kb Classifier F—
Leamed Metric et
Fishes o
~6i¥i7;
e G’/,,_HWM Gighar  LBP  LGHP LR Edpes i Spatie] pooling Clossifier Py—
acal H ; H }—0
- Filtciing. " Histgem Leamned Mesiv
handeratt ‘,»',‘«.- = _,_._-.mﬁ L
% Ty e U

Shallow
lenrning

=~ Specialized l2arning componants

oA s Eﬁ Handcrafted design
Fishertie Rayes  Lgplucienface 2DPCA - SREG {RC
i e kel “Messi”
Holistic - b Leared Merriz
learning. z k. @ o]
4 L W Pixel

»

1991 107 200 2004 Time

Figura 2.6: Enfoques e hitos de la representacién facial para el reconocimiento. Recuperada de

[42].

En el reconocimiento por aprendizaje profundo o Deep Learning se usa una cascada
de multiples capas de unidades de procesamiento (por lo tanto, muchas capas ocultas o
hidden layers) con diferentes niveles jerarquicos de abstraccion para extraer y transformar
caracteristicas (v. Figura 2.7), a diferencia del aprendizaje superficial o shallow learning en
el que se utilizan redes neuronales con pocas capas ocultas (v. Figura 2.8) [24].
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Figura 2.7: La arquitectura jerdrquica del modelo de aprendizaje profundo. Recuperada de [42].

Figura 2.8: Representacién grafica de una red neuronal superficial o shallow neural network con
una capa oculta, una capa de entrada y una capa de salida. Recuperada de [24].

La precisién de los métodos de reconocimiento facial por Deep Learning fue mejorando
gracias al uso de nuevas arquitecturas de red de clasificacién de objetos (Alexnet, VGG-
Net, GoogleNet, ResNet, SENet) (v. Figura 2.9) y de funciones de pérdida (contractive loss,
triplet loss, center loss, softmax, L-softmax, A-softmax, cosface, arcface) (v. Figura 2.10)
[24, 42]. También ayudo a la mejora de la precision la creacion del programa FERET y de
grandes bases de datos (MegaFace Challenge, Labeled Faces in the Wild (LFW) y WIDER
FACE), asi como las mejoras significativas en hardware, por ejemplo la alta capacidad de
las GPUs (Graphics Processing Units) [24, 36].
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Figura 2.9: Las arquitecturas de red tipicas en la clasificaciéon de objetos (fila superior) y los al-

goritmos de reconocimiento facial profundo mds conocidos que utilizan esas arquitecturas (fila

inferior). Los rectangulos del mismo color significan que usan la misma arquitectura. Se puede

observar que las arquitecturas de reconocimiento facial por aprendizaje profundo han seguido

a las de clasificacién de objetos y han evolucionado desde a Alexnet hasta SENet rdpidamente.
Recuperada de [42].
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Figura 2.10: El desarrollo de las funciones de pérdida. Los rectangulos de color rojo, verde, azul

y amarillo representan métodos de aprendizaje profundo con softmax, pérdida basada en la dis-

tancia euclidiana, pérdida basada en el margen angular o coseno y variaciones de softmax, res-
pectivamente. Recuperada de [42].

2.3 Tecnologias software actuales de reconocimiento facial

Las soluciones o servicios software de reconocimiento facial disponibles en el mercado
se pueden clasificar en tres tipos [25]:

— Motores de reconocimiento facial basados en Software como Servicio (SaaS). Un
proveedor de servicios de reconocimiento facial es el que se encarga de todo, desde
mantener actualizada la tecnologia de aprendizaje automético hasta administrar
y mantener los servidores de alta carga. Todo lo que tiene que hacer el cliente es
integrar el software con sus sistemas de TI (Tecnologias de la Informacién) a través
de una API (Application Programming Interface). A pesar de sus muchas ventajas,
estas soluciones también tienen varios inconvenientes. En primer lugar, es la opcién
mads cara, debido a que todo lo maneja el proveedor. Ademés, el cliente necesita una
conexion a Internet estable, ya que deberd enviar imdgenes pesadas a un servidor.
Por dltimo, podria haber problemas de seguridad, ya que las fotos se envian a una
empresa externa y el cliente no puede controlar lo que se hace con ellas.

— Soluciones API REST auto-hospedadas (self-hosted). Estos sistemas se pueden
desplegar tanto localmente como en la nube. Almacenan datos en sus propios ser-
vidores (0 en sunube privada), por lo que se puede controlar a dénde van, e incluso
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se puede crear un sistema que funcione sin conexién. A cambio, el cliente tiene que
administrar los servidores. Pero en la mayoria de los casos, los servidores se en-
tregan como contenedores Docker?, por lo que es bastante facil organizarlos. Las
soluciones auto-hospedadas, aunque no son tan caras como las SaaS, siguen siendo
bastante caras. Afortunadamente, estin comenzando a aparecer soluciones de API
REST auto-hospedadas de c6digo abierto y gratuitas. No son tan maduras como otras
soluciones, pero son muy prometedoras.

— Frameworks y bibliotecas de c6digo abierto. Se necesita algo de experiencia con
el aprendizaje automatico (machine learning) para utilizar este tipo de software. Tam-
bién es necesario utilizar una API REST si se desea integrar estas soluciones con
aplicaciones personalizadas. La ventaja es que se puede obtener una solucién que
se conoce al completo.

2.3.1. Soluciones software gratuitas

El ntimero de soluciones gratuitas de reconocimiento facial ha ido aumentando du-
rante los dltimos afios. Se pueden encontrar en distintas etapas de madurez pero todas
ellas pueden ser perfectamente utilizadas en pequefas y medianas empresas. A conti-
nuacion se va a presentar una lista de las mejores soluciones gratuitas segtin la precision
obtenida en el popular banco de pruebas o base de datos Labeled Faces in the Wild (LFW)
[28].

Face Recognition

Face Recognition es la biblioteca de reconocimiento facial mas sencilla del mundo, se-
gun [14]. Sirve para reconocer y manipular caras desde Python o desde linea de coman-
dos. Ha sido desarrollada con los modelos de reconocimiento facial de tiltima generaciéon
de Dlib®, que usan aprendizaje profundo (deep learning). Su modelo tiene una precisién
del 99,38 % en el banco de pruebas LFW [24, 28].

CompreFace

CompreFace [9] es un proyecto, publicado en julio de 2020 en Github, de deteccién
y reconocimiento de caras gratuito y de cédigo abierto. Esencialmente, es una aplicacién
basada en Docker que puede usarse como servidor independiente o implementarse en
la nube. No se necesitan habilidades previas de machine learning para configurar y usar
CompreFace.

CompreFace proporciona API REST (solucién API REST auto-hospedada) para reco-
nocimiento facial, verificacién facial, deteccién facial, deteccién de puntos de referencia
faciales, reconocimiento de edad y género. La solucién es escalable y cuenta con un sis-
tema de administracién de roles de usuario que permite controlar facilmente quién tiene
acceso a los servicios de reconocimiento facial.

CompreFace se entrega como una configuraciéon de docker-compose y es compatible
con diferentes modelos que funcionan en CPU y GPU. La solucién se basa en métodos
y bibliotecas de dltima generacién como FaceNet (99,63 % de precisiéon en LFW) e In-
sightFace (99,83 % de precisiéon en LFW). La desventaja es que todavia se encuentra en
desarrollo activo [28].

2https://www.docker.com
Shttp://dlib.net
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DeepFace

DeepFace [34], que tiene el mismo nombre que el método de reconocimineto facial
de Facebook, es un marco ligero de reconocimiento facial y andlisis de atributos faciales
(edad, género, emocion y raza) para Python. Es un marco hibrido de reconocimiento fa-
cial que incluye modelos de tdltima generacion: VGG-Face, Google FaceNet, OpenFace,
Facebook DeepFace, DeeplD, ArcFace y Dlib. Esos modelos ya han alcanzado y pasado
la precisién del ojo humano. La biblioteca se basa principalmente en TensorFlow y Ke-
ras. DeepFace proporciona una API REST, pero solo admite métodos de verificacion, por
lo que no se pueden crear colecciones de caras y encontrar una entre ellas. Es bastante
sencillo comenzar a usar la biblioteca si se sabe programar en Python [28].

FaceNet

FaceNet [31] es una implementacién de TensorFlow del reconocedor de rostros que
se describe en [33]. La precision de este método es de 99,65 % en LFW. Las desventajas de
esta solucién son que no tiene una APIREST y que el repositorio no recibe actualizaciones

[28].

InsightFace

InsightFace [17] es una biblioteca Python integrada para andlisis de rostros 2D y 3D.
Implementa de manera eficiente una amplia variedad de algoritmos de tltima generacién
de reconocimiento facial, deteccién facial y alineacién facial, optimizados tanto para el
entrenamiento como para el despliegue o utilizacion. Los institutos de investigacion y las
organizaciones industriales pueden beneficiarse de esta biblioteca. Esta solucién también
es muy precisa: 99,86 % en el conjunto de datos de LFW. La tinica desventaja es que no es
facil de usar [28].

InsightFace-REST

El repositorio InsightFace-REST [37] tiene como objetivo proporcionar una API REST
préctica, facil de implementar y escalable para la deteccion de rostros y reconocimiento
de InsightFace utilizando FastAPI para el servicio y NVIDIA TensorRT para la inferencia
optimizada. El c6digo se basa en gran medida en el cédigo API del repositorio oficial
de Deeplnsight InsightFace [17]. Este repositorio proporciona cédigo fuente para crear la
API REST de reconocimiento facial y convertir modelos a ONNX y TensorRT mediante
Docker. La desventaja de esta solucién es que solo proporciona caracteristicas faciales (fa-
ce embeddings) y no ofrece la API para el reconocimiento facial real, por lo que se necesita
un clasificador propio. Ademas, el repositorio atin no tiene una licencia, por lo que hay
que preguntar al autor si se puede usar [28].

Open CV

OpenCV (Open Source Computer Vision Library) [26] es una biblioteca de software de
coédigo libre de visién por computador y de aprendizaje automaético (machine learning).
OpenCV se cre6 para proporcionar una infraestructura comudn para aplicaciones de vi-
sion por computador y para acelerar el uso de la percepciéon de la méquina en los pro-
ductos comerciales. Al ser un producto con licencia BSD (Berkeley Software Distribution),
OpenCV facilita que las empresas utilicen y modifiquen el cédigo.
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La biblioteca tiene mas de 2500 algoritmos optimizados, que incluyen un conjunto
completo de algoritmos de aprendizaje automético y visién por computador cldsicos y
de dltima generacién. Estos algoritmos se pueden usar para detectar y reconocer rostros,
identificar objetos, clasificar acciones humanas en videos, extraer modelos 3D de obje-
tos, buscar imagenes similares de una base de datos de imagenes, eliminar ojos rojos de
imagenes tomadas con flash, seguir los movimientos oculares, reconocer paisajes y esta-
blecer marcadores para superponerlos con realidad aumentada, etc. OpenCV tiene mas
de 47 mil usuarios y un ntimero estimado de descargas superior a 18 millones. La biblio-
teca se utiliza ampliamente en grupos de investigacién, organismos gubernamentales y
empresas como Google, Yahoo, Microsoft, Intel, IBM, Sony, Honda y Toyota.

Cuenta con interfaces C ++, Python, Java y MATLAB y es compatible con Windows,
Linux, Android y Mac OS.

2.3.2. Soluciones software de pago

A continuacién se presentan algunas de las mejores soluciones de pago de software
de reconocimiento facial (otras serian FaceX, Google Cloud Vision, Kairos, Machine Box,
Paravision, SenseTime y Trueface) [2, 28, 39].

Amazon Rekognition

Amazon Rekognition [4] proporciona analisis faciales de alta precisiéon y capacidades
de busqueda facial que se pueden usar para detectar, analizar y comparar rostros con
tecnologia probada, altamente escalable y de aprendizaje profundo que no requiere ex-
periencia en aprendizaje automaético para su uso (v. Figura 2.11). Es posible implementar
estos recursos en una amplia variedad de casos de uso vinculados con la verificacion de
usuarios, el conteo de personas y la seguridad ptublica. También es posible identificar
objetos, texto, escenas y actividades en imagenes y video.

Figura 2.11: Deteccién y andlisis de rostros de Amazon Rekognition. Recuperada de [4].

Con Amazon Rekognition hay tres tipos diferentes de uso, cada uno con sus propios
detalles de precio [4]: Amazon Rekognition Image, Amazon Rekognition Video y etique-
tas personalizadas de Amazon Rekognition. En el caso de Amazon Rekognition Video
para el andlisis de video en directo, en Europa (Londres), la bisqueda de rostros tiene un
precio de 0,12 USD/minuto y el almacenamiento de metadatos de rostros, 0,00001 USD/-
metadatos de rostros al mes. Como parte de la capa gratuita de AWS, se puede comenzar
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con Amazon Rekognition Video de manera gratuita. La capa gratuita dura 12 meses e
incluye 1000 minutos gratis de andlisis de video al mes. La capa gratuita de Amazon
Rekognition Video cubre la deteccion de etiquetas, la moderacién de contenidos, la de-
teccién de rostros, la btisqueda de rostros, el reconocimiento de celebridades, la detecciéon
de textos y el recorrido de las personas.

Empresas como CBS Corporation, NFL, Here Technologies y Carbon, entre otras, uti-
lizan las tecnologias de Amazon Rekognition.

Deep Vision Al

Deep Vision Al [7] es una empresa que destaca por proporcionar andlisis inteligentes
de imégenes y videos que facilitan nuevas formas de comprender y analizar datos vi-
suales. Deep Vision proporciona visién por Inteligencia Artificial (Al-vision) a un amplio
conjunto de socios y clientes (como por ejemplo, Amazon Web Services (AWS), Plug and
Play, MicroStrategy, Veritone y Red Hat) para ayudarlos a operar de manera mas eficiente
y efectiva, crear nuevos productos y acelerar modelos comerciales.

Con su tecnologia de Inteligencia Artificial, es capaz de detectar y reconocer rostros
en imagenes y videos. Proporciona la ubicacién de los rostros detectados y puede iden-
tificar coincidencias faciales para encontrar sujetos objetivo. Ademads, puede recopilar
informacién demogréfica de personas.

FaceFirst

FaceFirst [10] es una empresa que ofrece servicios personalizados de reconocimiento
facial e Inteligencia Artificial. Su software patentado, llamado también FaceFirst, es alta-
mente preciso, escalable, seguro y privado. La plataforma permite una gama completa
de capacidades de vigilancia, interacciéon con el cliente, dispositivos méviles, control de
acceso y reconocimiento facial forense de escritorio. FaceFirst ofrece una API y un SDK
robustos para la integraciéon en una amplia variedad de sistemas y plataformas.

Microsoft, Hewlett Packard Enterprise, General Dynamics, NVIDIA y Genetec son
empresas asociadas con FaceFirst.

Face**

Face™ AI Open Platform [11] es una plataforma de la empresa china Megvii* que
ofrece tecnologias de visién por computador que permiten que las aplicaciones de los
clientes lean y comprendan mejor el mundo. Face** permite agregar facilmente tecnolo-
glas lideres de reconocimiento de andlisis de imdgenes basadas en aprendizaje profundo
en sus aplicaciones, con interfaces de programacién de aplicaciones (APIs) y kits de desa-
rrollo de software (SDKs) simples y potentes. Admite versiones SaaS y auto-hospedadas.

Face™ ofrece tres SDKs de reconocimiento facial: Face Landmarks SDK (que usa 106
puntos de referencia faciales o face landmarks), Dense Facial Landmarks SDK (que utiliza
1000 puntos de referencia faciales) y Face Compare SDK (capaz de extraer caracteristicas
faciales y compararlas en 200 ms).

Esta plataforma también oferta una solucién en la nube o de forma local llamada
FacelD Identify Verification, con una robusta técnica de anti-spoofing, excelente precisiéon y
actualizacion frecuente del modelo, capaz de detectar si la cara es realmente de un ser

4https://en.megvii.com
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humano vivo o de un artefacto inanimado, habiendo interceptado decenas de millones
de ataques de suplantacién de identidad.

Face™ AI Open Platform dispone de opciones gratuitas y premium para todos los
usuarios. El plan de reconocimiento facial gratuito no tiene limitacién de uso total pero
solamente permite tres solicitudes o peticiones por segundo a la API entre todos los usua-
rios que usan el plan. Esto puede provocar que el servicio no responda en determinados
momentos. Los pagos por la API de la opcion premium se pueden realizar segtin lo que el
cliente utilice o también se puede contratar diariamente o mensualmente. En el caso de
los SDKs, se pueden comprar paquetes de licencias mensuales o anuales.

Microsoft Azure Cognitive Services Face API

Microsoft Azure Cognitive Services Face API [22] permite integrar el reconocimien-
to facial en aplicaciones para una experiencia de usuario fluida y altamente segura. No
se requiere experiencia en aprendizaje automatico. Las funciones incluyen deteccién de
rostros capaz de percibir rasgos y atributos faciales, como una mascarilla, gafas o vello
facial, en una imagen y la identificacién de una persona mediante coincidencias con un
repositorio privado o mediante una identificacién con foto. Hay bastantes SDKs com-
patibles: .NET, Python, Java, Node.js y Go. Tiene una versién gratuita que permite 20
transacciones por minuto y un maximo 30000 transacciones gratis al mes. En Europa,
hasta el primer millén de transacciones del plan estdndar cuesta 1 USD ($) cada 1000
transacciones con 10 transacciones por segundo. Microsoft dispone tanto de versiones
SaaS como de auto-hospedadas.

2.4 Tecnologias hardware actuales de reconocimiento facial

La situacién sanitaria provocada por la COVID-19 ha obligado a muchos clientes a
preferir sistemas de control de acceso por reconocimiento facial en vez de por huella
dactilar. Seguidamente, se exponen algunas de ls mejores dispositivos de reconocimiento
facial para seguridad, concretamente, para control de acceso. Otros podrian ser Abraxas
de AnyVision, DS-K1T671T de HIKVISION, iCAM D1000 e iT100 [19] de Iris ID, Y10 de
JIESHUN, FaceStation 2 de Suprema y SpeedFace V5L [TD] de ZKTeco [1].

2.4.1. Anviz FacePass 7

FacePass 7 [3] es un producto de reconocimiento facial y RFID lanzado por Anviz,
con tecnologia de infrarrojos (v. Figura 2.12). Utiliza el algoritmo central BioNANO, lider
en el mundo capaz de comparar caras en menos de 300 ms. La detecciéon de rostros,
la identificacion y los mensajes en tiempo real se pueden implementar facilmente. Puede
realizar un reconocimiento facial preciso en varios entornos. Tiene un potente procesador
Dual-core 1 GHz y una plataforma informética de hardware de 124 x 155 x 92 mm con
cdmara dual y pantalla tactil HD TFT de 3,2”. Se puede comunicar mediante TCP/IP,
RS485, USB y Wi-Fi. Dispone de tres modos de identificacién: facial, con tarjeta, y con
identificador y contrasefia.
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Figura 2.12: FacePass 7. Recuperada de [3].

2.4.2. CrucialTrak BACS Quattro

BACS Quattro [6] de CrucialTrack es el primer sistema de autenticacién sin contacto
multibiométrico del mundo que ofrece la opcion de utilizar hasta cuatro métodos de
autenticacion en un dispositivo: huella dactilar, cara, iris y venas de la palma de la mano
(v. Figura 2.13).

Tener diferentes combinaciones de tecnologias biométricas disponibles en un dispo-
sitivo proporciona un amplio espectro, desde una experiencia de usuario fluida hasta un
alto nivel de seguridad.

Cuenta con un procesador Intel Core i3, opciones de almacenamiento de 8 GB, 64 GB
y 128 GB, y comunicaciones Gigabit Ethernet, RS-485, Wiegand in/out y Relay x 2. Sus
dimensiones son 200 x 192 x 200 mm.

Figura 2.13: BACS Quattro. Recuperada de [6].
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Cara

La tecnologia de reconocimiento facial tinica de CrucialTrak ofrece la experiencia de
autenticacion mas rapida y avanzada, autenticando al usuario en menos de un segundo.

Huella dactilar

Debido a que cada huella dactilar individual es tinica, la modalidad de huella dactilar
puede incluso distinguir entre gemelos idénticos. Permite una experiencia de usuario
higiénica y sin contacto y es capaz de reconocer simultdineamente tres dedos y las venas
de la palma de la mano.

Venas de la palma

La modalidad de venas de la palma de la mano es altamente fiable y ofrece una au-
tenticacion rapida mientras permite mantener la palma de la mano en una posicién muy
natural sobre el lector. Su tasa de falsa aceptaciéon es de 0,00001 %, practicamente cero.
Dispone de detecciéon anti fraude liveness.

Iris

El primer mecanismo de seguimiento automético del mundo garantiza una autenti-
cacién rdpida y la tecnologia infrarroja puede detectar el iris independientemente de la
luz ambiental.

2.4.3. IDEMIA VisionPass

VisionPass es un dispositivo de control de acceso biométrico sin friccién de IDEMIA.
Este dispositivo es robusto y fiable. Proporciona verificacién en movimiento en un se-
gundo en miltiples d&ngulos y en todas las condiciones de luz, y es resistente a todo tipo
de intentos de suplantacion de identidad (v. Figura 2.14).

VisionPass combina un conjunto 6ptico de tltima generaciéon de cdmaras 2D, 3D e
infrarroja con los tltimos avances de IDEMIA en inteligencia artificial y procesamiento
de imagenes, lo que permite un alto nivel de seguridad y comodidad para el usuario.

VisionPass se puede implementar en cualquier lugar: interior (pared o montado en
una puerta) o al aire libre (clasificacién IP65).

Dispone de una CPU Nvidia ARM Cortex-A15 Quad-Core 2,1 GHz, pantalla téctil capa-
citiva a color WVGA de 7”7, opciones de comunicaciones Ethernet, R5485, RS422, USB3,
Wi-Fi y 4G. Su tamafio es de 325 x 143 x 110 mm.



18 Contexto tecnolégico

Figura 2.14: VisionPass. Recuperada de [16].

24.4. Invixium IXM TITAN

IXM TITAN [18] funciona con uno de los procesadores méas avanzados, el Qualcomm
Snapdragon 820, con lo dltimo en potencia de procesamiento, conectividad, gréficos, de-
teccion de rostros, fiabilidad y eficiencia de la baterfa. Para adaptarse a los entornos de
trabajo en evolucién, TITAN incorpora reconocimiento facial sin contacto con o sin mas-
carilla, deteccién de mascarillas, modalidad de huellas dactilares y venas de los dedos y
autenticacion multifactor.

IXM TITAN cuenta con una gran cantidad de caracteristicas. Con una camara de 21
megapixeles, TITAN puede realizar reconocimiento facial con o sin mascarillas (v. Figu-
ra 2.15) y deteccién de mascarilla con una velocidad y precisién inigualables. Tiene un
rendimiento promedio de reconocimiento de 15 a 18 caras por minuto. El almacenamien-
to robusto de usuarios y transacciones, una pantalla LCD Corning Gorilla Glass de 5” y
opciones de conectividad avanzadas como Wi-Fi, Bluetooth, NFC y conectividad moévil
3G y LTE completan una experiencia de usuario impecable de TITAN. Con el kit de me-
jora instalado, TITAN cuenta con una cdmara termografica infrarroja térmica para una
deteccién rapida de la temperatura que puede realizarse simultdneamente con el reco-
nocimiento facial (v. Figura 2.15). Y ahora, todas las funciones principales de TITAN se
pueden realizar sin contacto.

Figura 2.15: IXM TITAN. Recuperada de [18].
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Tiene sistema operativo Android Nougat, almacenamiento flash universal 2.0 de 64 GB,
4 GB de RAM PoP LPDDR4 a 1886 MHz, GPU Andreno 530, pantalla 1080 p (ultraHD),
opciones de comunicaciones TCP/IP, RS232, RS485 (OSDP Compliant) y USB-Aux, Wi-Fi,
y unas dimensiones de 27 x 9 x 9 cm. Soporta multiples tipos de tarjeta de indentificacién
RFID.

2.4.5. LIPSFace AC770

LIPSFace AC770 [21] es un sistema de Inteligencia Artificial de reconocimiento fa-
cial 3D sin contacto basado en autenticacion biométrica con deteccion liveness por vision
avanzada 3D con tecnologia Intel RealSense y acelerado por el kit de herramientas Intel
OpenVINO para seguridad de alto nivel (v. Figura 2.16).

Hello Rick

Welcome !

Figura 2.16: LIPSFace AC770. Recuperada de [21].

La deteccion de liveness 3D con IA y anti-spoofing o anti suplantacién exclusiva de LIPS
proporciona una experiencia de autenticacion ultrarrdpida, precisa y sin contacto de 0,3
segundos donde se requiere un nivel de seguridad superior, como centros corporativos,
oficinas comerciales, estaciones, aeropuertos, bancos, clubes VIP, instituciones y fincas.
Ademas, LIPSFace AC770 logra un 98,89 % de precisién con la base de datos MegaFace y
un 99,83 % con LFW.

LIPSFace puede procesar hasta 20000 usuarios localmente y ofrece dos paquetes de
software de administracion para escenarios de uno o varios terminales. Edge Management
Software (EMS) es para la gestién de un solo terminal con un disefio de interfaz de usua-
rio simple y fécil de usar. Centralized Management Software (CMS) se usa para la adminis-
traciéon de maltiples terminales que proporciona una facil integraciéon en aplicaciones y
plataformas de usuario con API RESTful.

Dispone de un procesador Intel N4200 Quad-core 2,5 Ghz, GPU HD Graphics 505 y
4 GB de RAM. El almacenamiento es EMMC de 32GB, pero tiene opciones disponibles
de almacenamiento adicional de 128GB, 256GB y 512GB. La pantalla tactil es LCD de
10,1”. El dispositivo tiene lector de tarjetas de identificacion e interfaces de red RJ45 1 Gb
Ethernet, Wi-Fi y Bluetooth, Wiegand in/out, Relay y USB 2.0.






CAPITULO 3
Contexto legal y social

En este capitulo se expone el contexto legal y social a nivel mundial, europeo y en Es-
pafia a partir de algunas de las noticias més relevantes relacionadas con el reconocimien-
to facial y la proteccién de datos personales de los tltimos afios. También se presentan
algunos de los problemas asociados a las tecnologias de reconocimiento facial.

3.1 Situacién del reconocimiento facial en el mundo

Durante la tltima década, el uso del reconocimiento facial en la seguridad se ha ido
haciendo cada vez més comtn en el mundo [38]. Se espera que el mercado de la tecno-
logia de reconocimiento facial alcance los 3100 millones de délares estadounidenses en
el afio 2022 [30]. Esta tecnologia se utiliza en numerosas aplicaciones en la mayor parte
de paises del mundo: seguridad aeroportuaria, investigaciones policiales, busqueda de
desaparecidos, etiquetado de fotos, forma de pago, desbloqueo del smartphone, etc. En
el afio 2020, segtin [38], habian 98 paises utilizando tecnologias de reconocimiento facial
para vigilancia y 11, que habian aprobado su uso pero todavia no las habian implemen-
tado. Solo se ha prohibido en tres paises: en Bélgica, en Luxemburgo y en Marruecos. La
expansion de esta tecnologia ha planteado cuestiones importantes sobre el impacto en la
privacidad de una vigilancia tan generalizada.

La mitad de los paises de América del Norte utilizan actualmente la vigilancia por
reconocimiento facial. Mas del 50 % de los estadounidenses se encuentran actualmente en
las bases de datos de reconocimiento facial de la policia. El Departamento de Seguridad
Nacional de Estados Unidos espera realizar exploraciones de reconocimiento facial en
el 97 % de todos los viajeros aéreos para 2023. Se espera que los ingresos del mercado
global de biometria aeroportuaria alcancen los 389 millones de délares estadounidenses
para 2022 [30]. Estos sistemas también han comenzado a imponerse en los principales
aeropuertos de India y China.

La tecnologia de reconocimiento facial se utiliza o ha sido aprobada para su uso en dos
docenas de aeropuertos de EE. UU. y estd en uso en mas de 30 departamentos de policia
estatales y locales. Al mismo tiempo, un ntimero creciente de ciudades estadounidenses
luchan por prohibir esta tecnologia. En mayo de 2019, San Francisco se convirti6 en la
primera ciudad del pais en prohibir por completo la tecnologia de reconocimiento facial.
Desde entonces, varias otras ciudades, incluidas Oakland y Northampton, han votado a
favor de prohibir esta tecnologia.

China es el pais con mayor proporcién de camaras de seguridad por habitante (hay
aproximadamente una cdmara CCTV por cada 12 ciudadanos en todo el pais) y también
es el proveedor lider de hardware de reconocimiento facial en todo el mundo. Hasta la
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fecha, China ha vendido o proporcionado tecnologia de reconocimiento facial a al menos
16 paises fuera del sudeste asidtico y se prevé que represente aproximadamente el 45 %
del mercado mundial de reconocimiento facial para 2023. Desde hace meses, dicho pais
ha ampliado el uso de esta tecnologia para utilizarlo como un medio para controlar los
movimientos de las personas positivas en coronavirus, y otros paises como Corea del Sur,
Taiwén, Singapur o Rusia también estan haciendo lo mismo. En Mosct, han desplegado
mas de 100 000 cdmaras de seguridad para vigilar que no se infrinjan las normas.

3.2 Situacién del reconocimiento facial en Europa

La tecnologia de reconocimiento facial estd actualmente en uso o ha sido aprobada
para su uso en 32 paises de Europa. La policia de Londres despleg6 una serie de cAmaras
CCTV de reconocimiento facial en toda la ciudad en enero de 2020. La policia alemana
actualmente usa esta tecnologia y tiene planes para instalar cdmaras de reconocimiento
facial en 134 estaciones de trenes y 14 aeropuertos [38].

El gobierno serbio estd desarrollando el proyecto de «ciudad segura» en Belgrado,
que incluye la instalacién de cdmaras de vigilancia en toda la ciudad, con tecnologia de
reconocimiento facial, suministradas por el fabricante chino Huawei. Es la tinica ciudad
del continente europeo que cuenta con este sistema [29].

Como en gran parte del mundo occidental, el uso del reconocimiento facial para la vi-
gilancia en Europa se ha enfrentado a una reaccién violenta sustancial. Francia y Suecia
prohibieron recientemente el uso del reconocimiento facial en las escuelas. En 2019, Bél-
gica descubrié que un proyecto piloto que utilizaba tecnologia de reconocimiento facial
en un aeropuerto infringia la ley federal [35].

En Europa, el Articulo 9 del Reglamento General de Protecciéon de Datos (RGPD)
prohibe de manera general el tratamiento de datos biométricos, que son categorizados
como datos personales especiales. Esta prohibicién tiene excepciones cuando concurren
determinadas circunstancias, como por ejemplo:

— el interesado dio su consentimiento explicito para el tratamiento de dichos datos
personales;

— el tratamiento es necesario para el cumplimiento de obligaciones y el ejercicio de
derechos especificos del responsable del tratamiento o del interesado en el &mbito
del Derecho laboral y de la seguridad y proteccién social;

— el tratamiento es necesario para proteger intereses vitales del interesado o de otra
persona fisica;

— el tratamiento es necesario por razones de un interés publico esencial;

— el tratamiento es necesario por razones de interés ptiblico en el &mbito de la salud
publica, como la proteccién frente a amenazas transfronterizas graves para la salud.

3.3 Situacién del reconocimiento facial en Espana

En Espafia, esta tecnologia permite extraer dinero en un cajero automatico de varias
oficinas de CaixaBank en Barcelona sin necesidad de introducir un PIN, abrir una cuenta
bancaria con un selfi y asistir a conciertos y a otros eventos multitudinarios [30]. La Es-
tacion Sur de autobuses de Madrid, por la que pasan méas de 20 millones de viajeros al
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afio, también cuenta con mas de un centenar de cdimaras y un sistema de reconocimiento
facial, que se empez6 a implantar en 2016 para identificar a delincuentes y, segtin sus
responsables, ha servido para reducir la actividad de los carteristas [30].

Desde octubre de 2019, la Empresa Municipal de Transportes (EMT) de Madrid esta
probando en una de sus lineas una tecnologia de reconocimiento facial como método de

pago [23].

Espafia también utiliza en varios de sus principales aeropuertos un sistema de iden-
tificacion biométrica instalado por Aena para realizar la facturacion y el embarque de los
viajeros sin que tengan que mostrar su documentacién [23].

En marzo de 2019, Aena puso en funcionamiento, junto a Air Europa, un proyecto
piloto en el aeropuerto de Menorca que permite a los pasajeros acceder a la zona de
embarque y subirse al avion mediante reconocimiento facial.

En febrero de 2021, el aeropuerto Adolfo Sudrez Madrid-Barajas también inici6 un
proyecto piloto de reconocimiento facial que atiende a las nuevas medidas de seguridad
sanitaria implantadas como consecuencia de la COVID-19. Este sistema cumpliria la exi-
gencia fijada por la Comisién Europea (que entrard en vigor en 2022) de que todos los
paises que forman parte del espacio Schengen cuenten con una tecnologia que permita
que los visitantes no Schengen registren su identidad de forma répida y segura, incluidos
sus datos biométricos (rostro y huellas dactilares). La Unién Europea ya estd trabajando
en implementar esta medida con un gasto de hasta 302,5 millones de euros [8] y esté pre-
parando una gran base de datos que recopilard las huellas dactilares e imagenes faciales
de mas de 400 millones de personas de terceros paises para controlar la entrada y salida
del espacio Schengen [30].

La Justicia, a través de la Audiencia Provincial de Barcelona, se ha pronunciado sobre
uno de los casos del sistema de reconocimiento facial de Mercadona implementado en
julio de 2020 por la empresa AnyVision' y ha concluido que existe una violacién de la
privacidad. El reconocimiento facial de Mercadona fue creado para detectar, en menos
de 0,3 segundos, personas con una sentencia firme de orden de alejamiento del estableci-
miento. Pero el tribunal entendié que Mercadona no estaba protegiendo el interés ptblico
sino los intereses privados o particulares de la empresa, de modo que consideraba que
ese sistema suponia una violacién de privacidad. Mercadona ha cancelado el sistema en
pruebas que se habia implementado incialmente en 40 tiendas de Valencia, Mallorca y
Zaragoza [27].

Espafia dispone de legislacién sobre proteccion de datos (Ley Organica 3/2018, de 5
de diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales) pero
carece de una normativa especifica sobre reconocimiento facial y se atiene a lo que indica
el Reglamento General de Proteccion de Datos (RGPD), ya comentado en la seccién 3.2
de este capitulo [23].

3.4 Problemas del reconocimiento facial

Las tecnologias de reconocimiento facial, asi como otras tecnologias biométricas, pue-
den vulnerar derechos humanos, como el derecho a la privacidad, a la proteccién de datos
o a la no discriminacion.

El problema de la discriminacion se debe a que los sistemas de reconocimiento fa-
cial son mucho menos precisos con con algunos grupos demograficos que con otros: no
tienen tanta precisién identificando caras de personas asiaticas o de raza negra [23]. En
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diciembre de 2019, un estudio del Instituto Nacional de Estdndares y Tecnologia (NIST),
dependiente del Departamento de Comercio de EE. UU.,, vio, para la comparacién uno a
uno (one-to-one matching), tasas més altas de falsos positivos para rostros asiaticos y afro-
americanos en comparacién con las imédgenes de caucasicos. Los diferenciales a menudo
variaban desde un factor de 10 hasta 100 veces, segtin el algoritmo individual [25].

En 2019, Kneron?, una empresa centrada en tecnologfa de inteligencia artificial, im-
primié madscaras tridimensionales de alta calidad (v. Figura 3.1) para comprobar si los
sistemas de reconocimiento facial extendidos por el mundo eran capaces de detectar es-
tos dispositivos falsos, y no lo fueron. Pudieron pagar en comercios que permitian pagos
a través de WeChat y AliPay utilizando la mdscara con la cara de otra persona. En cambio,
no fueron capaces de desbloquear dispositivos de Apple con Face ID [32].

Figura 3.1: Mdascara tridimensional de alta calidad de Kneron. Recuperada de [32].

Ademais, estas tecnologias transgreden de forma sistemética la presuncién de inocen-
cia y ya ha habido mas de un caso en el que un error de esta tecnologia ha llevado a la
carcel a un inocente. A estos problemas se le suman cuestiones como el uso que se vaya a
hacer con los datos biométricos, los posibles fallos de seguridad que permitan accesos no
autorizados a las bases de datos y los polémicas usos en la vigilancia masiva que se han
realizado en gran parte de los paises de la Unién Europea [23].

Zhttps://www.kneron.com
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CAPITULO 4

Variables a considerar en la
aplicacion de un sistema de
identificacién facial

En el presente capitulo, primero, se expone la metodologia a seguir en el estudio de
las variables. A continuacién, se estudia la viabilidad de instalar un sistema de reconoci-
miento facial para acceder a las instalaciones y autenticarse en los equipos informéticos
de una compaiiia de servicios (como juzgados, centros deportivos, oficinas de una con-
sultoria, etc.). Por tltimo, se explican las principales variables a tener en cuenta a la hora
de implementar un sistema de identificacién facial en una comparfiia de servicios.

4.1 Metodologia

Primeramente, se ha realizado un cuestionario para conocer la opinién de 16 exper-
tos en la materia y poder identificar la predisposicién, viabilidad y aplicabilidad de la
implementacion de tecnologias de reconocimiento facial para el control de acceso a insta-
laciones y la autentificacién en los equipos informéticos en un entorno de organizaciones
de servicios.

Seguidamente, se han analizado los sitios web y las hojas de especificaciones técni-
cas de las soluciones hardware, asi como las API, las caracteristicas y los requisitos de
las soluciones software comentadados en las secciones 2.3 y 2.4 del Capitulo 2, para po-
der determinar las variables maés relevantes a considerar antes de instalar un sistema de
identificacion facial seguro en una organizacién de servicios, tanto para acceder al lugar
de trabajo como para autenticarse en los equipos informéticos.

4.2 Cuestionario a expertos

El cuestionario (v. Apéndice A), totalmente anénimo, se ha elaborado a través de la
aplicaciéon Formularios de Google y se ha enviado por correo electrénico a 16 expertos
en la materia. Consta de tres principales preguntas de respuesta abierta y una tltima,
no obligatoria, de multiples opciones, para poder conocer la rama de actividad econé-
mica del puesto de trabajo del experto encuestado. Las cuatro preguntas se muestran a
continuacion.
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1. ;Qué sistema utiliza para identificarse o autentificarse en los equipos informdticos de su
lugar de trabajo? (login y password, DNI electronico, certificado digital, criptografia bio-
métrica, ninguno...)

2. ;Cémo valoraria la utilizacion de un sistema de reconocimiento facial seguro para el acceso
a su entorno de trabajo? ; Podria detallarnos algunas razones?

3. ¢Qué beneficios y problemas identificaria en la aplicacién de un sistema de identificacion
facial seguro en el entorno profesional en el que usted trabaja habitualmente?

4. ;A qué rama de actividad econdmica pertenece su puesto de trabajo?

De las respuestas a la pregunta namero 1 del cuestionario, tal y como se observa en
la Figura 4.1, se puede extraer que el 62,5 % de los expertos encuestados usan el usuario
y la contrasefia para identificarse en alguno de los equipos informéticos de su lugar de
trabajo. Por lo tanto, es el método mds comun de autentificacién. El 37,5 % usa sistemas
biométricos y el 25% de estos detalla que utiliza la huella dactilar. Otros métodos de
identificacion menos utilizados (12,5 % cada uno de ellos) son el certificado digital FNMT
en tarjeta, la direccién de correo electrénico y un c6digo, el DNI, el certificado digital y
el codigo QR. Algunos de los expertos usan mds de un sistema de autenticacién en su
trabajo.

Frecuencia de uso de los diferentes sistemas de
autenticacion en el trabajo

Codigo QR NG 12,5%
DNIy codigo [N 12,5%

Correo electronico y codigo NN 12,5%

Certificado digital 12,5%
Certificado digital FNMT en tarjeta 12,5%
Biometria 137,5%

Usuario y contrasefia | 62,5%

Figura 4.1: Frecuencia de uso de los expertos de los diferentes sistemas de autenticacién en el
trabajo. Elaboracién propia.

El1 87,5 % de las respuestas a la pregunta 2 valoran positivamente la utilizacién de un
sistema de reconocimiento facial en su entorno de trabajo (v. Figura 4.2). Las principales
razones son la comodidad y la rapidez de uso. Uno de los expertos afiade que no caduca
como las tarjetas, pudiendo asi evitar tramites de renovacién o reexpedicién y que se
evita la pérdida, olvido o sustraccién. A otro de ellos le parece muy interesante que su
computadora le permitiera abrir y cerrar sesiéon mediante un sistema de reconocimiento
facial, debido a que es comodo y aporta tranquilidad, ya que la sesién se puede cerrar
si no estd cerca después de un tiempo. El 12,5 % restante no confia en el reconocimiento
facial como sistema de identificacion.
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Distribucion de la valoracion del uso de un sistema de
reconocimiento facial en el trabajo

® Valoracion positiva = Valoraci6én negativa

Figura 4.2: Distribucién de la valoracién de los expertos del uso de un sistema de reconocimiento
facial en el trabajo. Elaboracién propia.

Entre los beneficios de la aplicaciéon de un sistema de identificacion facial en el en-
torno profesional (comentados en las respuestas a la pregunta 3), destacan el facil acceso,
la seguridad, la comodidad y la eficiencia de uso. Se especifica también que podria su-
poner un menor gasto econémico en recursos humanos (ya que no se pierde tiempo en
la identificacién) y en expedicién y mantenimiento de certificados y hardware asociado.
Ademas, se menciona la confianza en la seguridad de la identificacién, la robustez del
proceso frente a posibles accesos en red y su gran proyeccion.

Los problemas de la aplicacién de esta tecnologia como sistema de autenticacion que
se han mencionado son: la necesidad de un segundo sistema de acceso para el caso de
que no funcione, el requerimiento de cuidado en la custodia de la informacién personal,
el coste econdémico del equipo necesario y su mantenimiento, la cesién y proteccién de
datos, necesidad de procedimientos adicionales en entornos de trabajo, el consumo de
recursos del equipo que realiza la identificacion, y el binomio privacidad de los datos y
necesidad de realizar la identificacién en diferentes equipos del lugar de trabajo. E112,5 %
que no confiaba en la tecnologia de reconocimiento facial en la pregunta 2 no menciona
beneficios de esta e indica la posibilidad de ataques y la poca fiabilidad como problemas.

Distribucion de las ramas de actividad econdmica de los
puestos de trabajo

Actividades sanitarias y de servicios sociales 12,5%
Educacion 62,5%

Administracion Pablica y Defensa _ 37,5%

Actividades profesionales, cientificas y técnicas - 12,5%

Figura 4.3: Distribucién de las ramas de actividad econémica de los puestos de trabajo de los
expertos. Elaboracién propia.

Las ramas de actividad econémica pertenecientes a los puestos de trabajo de los ex-
pertos (pregunta 4) son: actividades sanitarias y servicios sociales (12,5 %), educaciéon
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(62,5 %), Administracién Publica y Defensa (37,5 %), y actividades profesionales, cientifi-
cas y técnicas (12,5 %). La distribucién de estas se muestra en la Figura 4.3. Algunos de
los expertos tienen més de un puesto de trabajo que pertenecen a distintas ramas.

4.3 Variables

En esta seccién se exponen las variables mds relevantes a considerar a la hora de
instalar un sistema de reconocimiento facial en una compafia de servicios. En la Tabla 4.1
se muestra el resumen de estas variables que son explicadas en las siguientes secciones.

Variable

Comentario

4.3.1. Uso del sistema

Puede ser: autenticacién en equipos informaticos,
control de acceso a instalaciones o videovigilancia.

4.3.2. Tipo de solucién

Se puede elegir una solucién software gratuita o
de pago (basada en SaaS, API REST auto-hospedada
o biblioteca de cédigo abierto) o bien, una solucién
hardware.

4.3.3. Precisi6on

La gran mayoria de métodos superan el 99 % de
precision en el banco de pruebas LFW.

4.3.4. Velocidad

La mayoria de soluciones son capaces de reconocer
una cara en menos de un segundo.

4.3.5. Sistema secundario

Si tiene o no un sistema secundario de identificacién
(biométrico, cédigo numérico, usuario y contrasefia,
tarjeta, codigo QR, etc.

4.3.6. Seguridad de los datos

Los datos personales pueden ser almacenados en el
dispositivo hardware (encriptados), en un servidor
propio o en uno ajeno.

4.3.7. Precio

Existen soluciones software gratuitas y también con
pago por paquete de licencias, con planes de pago
por uso y con planes diarios y mensuales. El rango
de precios de las soluciones hardware es muy amplio.

4.3.8. Numero de usuarios

El ntimero de imagenes de caras de usuarios
almacenados puede afectar tanto al precio como
a la velocidad de reconocimiento facial.

4.3.9. Numero de identificaciones

El ntimero de identificaciones afecta principalmente
al precio de soluciones software como la de Face™*.

4.3.10. Camara

Hay que decidir el tipo de cdmara, si tiene que tener
tecnologia WDR, la resolucién y también como hacer
la instalacién.

4.3.11. Iluminacién

Se debe tener en cuenta la iluminacién y su variaciéon
a lo largo del dia del lugar donde se va a instalar la
camara.

Tabla 4.1: Variables a considerar para la instalacién de un sistema de reconocimiento facial.

4.3.1. Uso del sistema

La variable uso hace referencia al objetivo de la instalacién del sistema de reconoci-
miento facial o al tipo de uso que se va a hacer de este. Este puede ser autentificacién en
equipos informaéticos (que puede incluir firmar digitalmente), control de acceso a insta-
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laciones (compafiia de servicios) y videovigilancia. Dependiendo del uso, serd mas con-
veniente un tipo de solucién u otro.

4.3.2. Tipo de solucién

Segtun los conocimientos de programacion y sobre aprendizaje automaético (machine
learning) que se tengan y segtin donde se quieran alojar los datos recogidos por el sis-
tema, se puede escoger una de las soluciones software mencionadas en la secciéon 2.3, ya
sea gratuita (como OpenCV y CompreFace) o de pago (como Face** y Microsoft Azure
Cognitive Services Face API). Y en el caso de que el sistema sea para autenticacién en un
equipo informatico, es posible utilizar la cdmara ya instalada en el equipo o conectar otra,
por ejemplo, una Logitech C920 HD Pro Webcam, que se puede encontrar en Amazon.es
por 79,90 €, IVA incluido.

En el caso de desarrollar un aplicacion de autentificacién facial para iniciar sesién en
un equipo usando el software nombrado anteriormente, el sistema operativo de la maqui-
na deberia permitir ejecutar la aplicacién desarrollada antes de iniciar la sesion.

Otra posibilidad es escoger alguno de los dispositivos de la seccién 2.4 que ya in-
corporan el software de identificacién facial con una interfaz grafica usable. Este tipo de
soluciones estd pensada para control de acceso a instalaciones.

Para tareas de vigilancia y seguridad en espacios mas pequefios, una buena opcién
podria ser la Google Nest Cam o la Tend Secure Lynx Indoor.

4.3.3. Precision

Es la precision del sistema de reconocimiento facial en las tareas de identificaciéon y es-
td muy relacionada con el nivel de seguridad de la autentificacién (por ejemplo, para evi-
tar suplantaciones de identidad). La gran mayoria de métodos més populares (DeepID3,
FaceNet, Cosface, ArcFace...) superan el 99 % de precisién [42]. ArcFace (2018) alcanz6 un
99,83 % de precision en el banco de pruebas LFW. Varias de las soluciones comentadas en
las secciones 2.3 y 2.4 utilizan alguno de estos métodos.

4.3.4. Velocidad

La gran mayoria de soluciones del mercado son capaces de reconocer una cara en
menos de un segundo. Por ejemplo, el dispositivo DS-K1T671T de HIKVISION realiza el
reconocimiento facial en un tiempo menor o igual a 0,2 segundos por cara de usuario.

4.3.5. Sistema secundario

Se debe decidir si se necesita un sistema secundario al de reconocimiento facial, y si es
asi cudl o cuéles: biométrico (huella dactilar, venas de la palma de la mano, iris del o0jo),
c6digo numérico o alfanumérico, usuario y contrasefia, tarjeta, cédigo QR, etc. Este siste-
ma podria ser usado como complementario al de reconocimiento facial, o como auxiliar,
en el caso de que el sistema principal de identificacion de cara falle. Un sistema comple-
mentario intrusivo, con contacto, como por ejemplo, el usuario y contrasefia o la huella
dactilar, aportaria més seguridad al sistema, pero anularia las ventajas del reconocimien-
to facial (rapidez de accién y la no necesidad de que el usuario manipule el sistema).
El iris si que podria se una buena opcién. Por ejemplo, BACS Quattro de CrucialTrack
[6] permite usar cualquier combinacién de hasta cuatro modalidades biométricas en un
mismo lector.
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Con la biblioteca de software OpenCV [20], es posible desarrollar un sistema capaz de
leer c6digos de barras y c6digos QR, que podria usarse como sistema complementario.

4.3.6. Seguridad de los datos

El nivel de seguridad de los datos personales biométricos almacenados va a depender
del tipo de solucién escogida y de su configuracion. Por ejemplo, si se escoge la solucién
de Amazon Rekognition [4] o de Microsoft Azure Cognitive Services Face API [27], los
datos faciales personales se guardarian en sus respectivos servidores. Si en cambio, se
opta por una de las soluciones hardware de la secciéon 2.4, los datos encriptados general-
mente son almacenados en el propio dispositivo. Si se desarrolla una solucién utilizando
una biblioteca de software, como OpenCV [26] o Face Recognition [14], los datos se pue-
den guardar localmente en discos duros de la compafiia de servicios que implementa el
sistema, en servidores propios o también, en un servidor externo.

4.3.7. Precio

Como se ha comentado anteriormente en la seccion 2.3.1 del Capitulo 2, existen di-
ferentes bibliotecas software gratuitas. Por ejemplo, CompreFace [9] puede ser facilmente
integrada en cualquier sistema usando Docker y provee de una API REST para reconoci-
miento facial. También hay bibliotecas gratuitas que no disponen de una API REST, pero
algunas de ellas son muy potentes, con una amplia cantidad de algoritmos optimizados
y muchos tutoriales y ejemplos de c6digo, como OpenCV, y otras son muy sencillas de
usar, con muy buena precisién, como Face Recognition [14], utilizada en el trabajo de [24]
para desarrollar un sistema de reconocimiento facial localmente.

Por otro lado, para poder tener una idea de los precios de las soluciones software de
pago, por ejemplo, Amazon Rekognition [4] ofrece servicios de buisqueda de rostros en
video y en directo por 0,12 USD/min y almacenamiento de metadatos de rostros por
0,00001 USD/metadatos de rostros al mes.

Face™ [11] tiene precios segun el uso que se haga de los diferentes servicios de la
API (pay as you go) y también tiene planes de servicios de reconocimiento facial diarios
(100 USD al dia) y mensuales (1000 USD al mes), que ofrecen una llamada a la API por
segundo. Mil licencias online de un afio del SDK de reconocimiento facial de Face** tienen

un precio de 4000 USD.

FaceX tiene un servicio bdsico que ofrece 750 llamadas a la API por dia a un precio de
3 USD por dia.

Microsoft Azure Cognitive Services Face API [22] tiene una version gratuita que per-
mite 20 transacciones por minuto y un maximo 30000 transacciones gratis al mes. En
Europa, hasta el primer millén de transacciones del plan estandar cuesta 1 USD ($) cada
1000 transacciones con 10 transacciones por segundo. El precio del almacenamiento de
caras es de 0,01 USD por 1000 caras y por mes.

El precio de todas estas soluciones software no incluye el coste de las cdmaras ni de
otros equipos o componentes hardware.

Los precios de las soluciones o dispositivos hardware de la seccién 2.4 (que también
incluyen el software de identificacion facial) pueden ir desde los 320 € sin IVA la unidad
(ANVIZ FACEPASS 7 + CROSSCHEX) hasta los 1300 € sin IVA (SpeedFace V5L [TD]
de ZKTeco). Aunque hay soluciones por encima y por debajo de este rango. También,
hay que tener en cuenta que algunas de estas empresas fabrican bajo pedido, que para
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saber el precio hay que consultarlo con ellas y que pueden exigir que el cliente compre
un niimero minimo determinado de unidades.

4.3.8. Numero de usuarios

Esta variable indica el nimero de usuarios que se va a dar de alta en el sistema, es
decir, cudntas imagenes de caras diferentes va a haber guardadas en dicho sistema. Es
importante tener en cuenta el nimero de usuarios almacenados porque afecta directa-
mente al precio de soluciones software como la de Amazon [4] y la de Microsoft Azure
[22] y también, porque puede afectar a la velocidad de reconocimiento de una cara, tanto
en soluciones software como hardware (v. secciones 2.3 y 2.4). Las compaiiias de los dis-
positivos mencionados en la seccion 2.4 suelen indicar en las especificaciones técnicas de
dichos dispositivos tanto su capacidad de almacenamiento (en GB) como el ntimero mé-
ximo de caras que permite almacenar, para verificacion (1:1) y para identificacion (1:N).
Por ejemplo, IXM TITAN de Invixium dispone de un almacenamiento de 64 GB, de un
nimero maximo de usuarios de 100000 para tareas de identificacion y de 500000, para
verificaciéon (comprobacién de si la identidad del usuario coincide con la de la imagen
almacenada).

4.3.9. Numero de identificaciones

El niimero de identificaciones total del sistema de reconocimiento facial por unidad
de tiempo (dia, mes o afio) es relevante si se escoge una solucién software de pago, como
Face™ [11] o Microsoft Azure Cognitive Services Face API [22], ya que estas tienen planes
de pago segun el nimero de llamadas a la API y por cada autentificacién, se realiza
minimo una llamada a la APL

4.3.10. Camara

Dentro de esta variable, habria que tener en cuenta estos aspectos: el tipo de cdmara,
el contraste, la resolucién, la instalacién (distancia, angulo, altura y ubicacién) de la
misma y la variaciéon de iluminacién ambiente.

Tipo de cdmara

A continuaciéon se muestran los principales diferentes tipos de cdmara de vigilancia
existentes y que podrian ser usados con alguna de las soluciones software de la seccién
2.3. Todos los tipos de camara no son excluyentes, es decir, en el mercado se pueden
encontrar productos que combinan varios tipos.

— Camara de interiores. Es perfecta para lugares iluminados. No necesitan disponer
de caracteristicas especiales relacionadas con la luminosidad.

— Camara de exteriores. Tienen carcasas resistentes a golpes, lluvia, calor, etc.

— Camara térmica o infrarroja. Es ideal para lugares oscuros o de muy baja lumino-
sidad. Se pueden utilizar para para tareas de vigilancia las 24 horas del dia, ya que
son capaces de encender el sensor infrarrojo automdticamente cuando hay menos
luz.
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— Camara HD sobre cables coaxiales. Capaz de transmitir audio y video en alta ca-
lidad sobre cables coaxiales y sin interferencias con redes, ya que pueden operar
completamente aisladas de redes de datos.

— Camara IP o de red. Dispone de su propia direccion IP y se puede conectar di-
rectamente a la red. Permite observar la imagen que esté capturando mediante un
dispositivo conectado a la cdmara a través de internet.

— Camara con movimiento y zoom. Se suele usar con circuitos cerrados de television
(CCTV).

— Camara oculta o minicdmara. También llamada cdmara espia. Generalmente se ins-
tala dentro de algtin objeto, como en sensores de movimiento, detectores de humo,
espejos, etc.

— Camara corporal o portatil. Pueden ser parte del equipamiento de la policia y tam-
bién se utilizan como cdmaras de accion.

— Camara con objetivo ojo de pez o fisheye. Permite crear una imagen panoramica o
hemisférica ancha. Consigue dngulos de vista extremadamente anchos.

— Camara de reconocimiento facial. Son cdmaras que incorporan software de recono-
cimiento facial (v. seccion 2.4).

Contraste

El contraste es un problema que aparece recurrentemente con las cdmaras de control
de acceso a un local y es generado porque la luz que proviene del exterior es mds intensa
que la luz artificialmente creada en el interior. Para evitar este problema habria que uti-
lizar una cdmara con tecnologia WDR (Wide Dynamic Range), que permite a las cdmaras
ajustar de manera automadtica la luminosidad ante escenarios de gran contraste [20].

Resolucién

En [20] se recomienda una resolucién de cdAmara de entre 4 y 8 megapixeles para cima-
ras de videovigilancia, ya que la mayoria de sistemas de reconocimiento facial necesitan
que existan al menos 100 pixeles entre los ojos de un individuo para poder identificarlo.
La resolucién necesaria va a depender del tipo de sistema o del objetivo de este (auten-
tificaciéon en un equipo, control de acceso o vigilancia) y de la distancia desde la cara
del sujeto a identificar hasta el objetivo de la cAmara. Por ejemplo, la cdmara del dispo-
sitivo de control de acceso DS-K1T671T de HIKVISION tiene solamente 2 megapixeles,
mientras que la de IXM TITAN de Invixium tiene 21 megapixeles.

Instalacion

A la hora de instalar una cdmara de reconocimiento facial, principalmente, se deben
tener en cuenta los siguientes factores.

— Distancia. Es la distancia desde el objetivo de la cdmara hasta la cara de la persona
a reconocer o identificar (v. Figura 4.5). Varia segtin la distancia focal del objetivo,
medida en milimetros. HIKVISION indica que su dispositivo DS-K1T671T es capaz
de reconocer caras desde los 300 cm hasta los 3 m de distancia. Los dispositivos
BACS Quattro [6] y AC770 [21] de CrucialTrack y LIPSFace, respectivamente, tienen
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una distancia de reconocimiento facial segura de hasta 1,5 m. En cambio, FacePass
7 de Anviz [3], solamente de hasta 80 cm.

En bibliotecas como Face Recognition [14], segtin la distancia entre la cara y el obje-
tivo de la cdmara, hay funciones que permiten conseguir mayor precisién o menor
tiempo de reconocimiento variando el valor de los argumentos de dichas funciones.
En [24] se realizan pruebas acerca de esto.

— Angulo. Es el angulo s6lido desde el objetivo de la cdmara en el cual es posible re-
conocer una cara (v. Figura 4.5). iT100 de Iris ID [19] tolera una inclinacién vertical
de £25° y FacePass 7 de Anviz [3] permite £20° tanto de forma vertical como ho-
rizontal. En [24] se vio que no era posible reconocer caras con un dngulo superior a
£15° utilizando la biblioteca Face Recognition [14].

— Angulo de depresién. Es el angulo de inclinacién de la camara respecto a la hori-
zontal. El &ngulo de depresién (¢) recomendado para las cdmaras de videovigilan-
cia varia entre los 15° y los 30° (v. Figura 4.4), dependiendo de la ubicacién y del
fabricante [5, 15, 20]. En dispositivos de control de acceso este dngulo suele ser de
0° (v. Figura 4.5). La cdmara de iT100 de Iris ID [19] encuentra autométicamente al
usuario y se mueve a una ubicacién donde se pueden fotografiar los ojos y la cara
del usuario.

— Altura. Es la distancia vertical de la cdmara respecto al suelo (v. Figura 4.5). Para
la instalaciéon de cdmaras de videovigilancia, Huawei [15] recomienda una altura
(h) entre 2,5 m y 3,5 m (v. Figura 4.4). En general se recomienda una altura de
1,8 my 2,2 m [20]. Los motivos de no instalarla a una altura demasiado baja son
evitar posibles obstrucciones en la escena capturada y evitar golpes. Tampoco se
deberia instalar muy alta porque habria que inclinar la cdmara demasiado y su
alcance se reducidiria. Ademads, se grabarian cabezas en vez de caras y desde una
mayor distancia [5].

— Ubicacién. Es el lugar donde se va a instalar la cdmara y los anteriores factores
dependen de este. El tipo de camara a escoger dependerd de si es en interior o en
exterior, de si hay polvo en el ambiente, de las condiciones meteorolédgicas del sitio
(humedad, lluvia, temperatura...), etc.

Figura 4.4: Requisitos de instalacién de Huawei para la cimara de reconocimiento facial. Recupe-
rada de [15].

Como ejemplo, en la Figura 4.5 se muestran las recomendaciones de instalacién que
hace la empresa Iris ID para su producto iT100 de control de acceso.
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Figura 4.5: Instalacién de iT100 de Iris ID. Recuperada de [19].

4.3.11. Iluminacién

La iluminacién ambiente del lugar donde se va a instalar el sistema y la variacién de
esta a lo largo del dia afecta al reconocimiento facial. Tanto la exposicién excesiva de luz
como la escasa pueden afectar negativamente a la identificacién de la cara. Lo ideal es
una iluminacién difusa, ya que no provoca grandes sombras ni brillos.

OpenCV [26] tiene funciones que permiten el tratamiento, el procesamiento o la trans-
formacién de imédgenes que se pueden utilizar para solucionar los problemas de la ilumi-
nacion.



CAPITULO 5
Diseno y desarrollo de la solucién

En este capitulo se describen el disefio, las tecnologias utilizadas y el desarrollo de la
solucioén tecnolégica, Face Recognition Solutions, que, junto con las variables estudiadas
y explicadas en el Capitulo 4, puede ayudar de una manera mds préctica en la eleccién
de una solucién de reconocimiento facial.

5.1 Diseno de la solucidon

La solucion préctica a desarrollar tiene el objetivo de ayudar a las comparifas de servi-
cios a escoger la soluciéon de reconocimiento facial ideal para ellas, haciendo uso también
de las variables mencionadas y descritas en el Capitulo 4.

Esta solucién, llamada Face Recognition Solutions!, va a consistir en una péagina
web creada utilizando Wordpress?, que tendra un catdlogo con todo tipo de soluciones
de reconocimiento facial (catdlogo de productos) en la pagina de inicio. En la barra late-
ral izquierda de esta padgina se situardn una serie de filtros para que la pagina muestre
solamente los tipos de solucioén que el usuario quiera ver de todo el catdlogo. Clicando
en cualquiera de las soluciones mostradas en el catdlogo, se mostrard el detalle de dicha
solucién en cuya descripcion aparecerd un enlace que llevard a su sitio web oficial para
poder ver asi sus caractaristicas y sus especificaciones técnicas.

5.2 Tecnologias utilizadas

Antes de empezar a desarrollar la padgina web, es necesario instalar Wordpress y com-
prar un dominio y un hosting. En este caso se adquirirdn ambos en Bluehost® por un afio,
por la rapidez y comodidad que ofrece, ya que se encargan ellos de configurar y gestionar
la parte técnica.

Para desarrollar la pagina web, tal y como se ha dicho en la seccién 5.1, se va a uti-
lizar Wordpress y también los plugins WooCommerce (para crear la «tienda») y YITH
WooCommerce Catalog Mode (que permite ocultar precios, el carrito y el proceso de pa-
go de la tienda y lo convierte en un catdlogo de productos). Asimismo, se va a usar el
tema Storefront (que ha sido disefiado y desarrollado por los desarrolladores del nticleo
de WooCommerce y cuenta con una integraciéon profunda con el plugin WooCommerce y
con muchas de las extensiones para WooCommerce) para personalizar la «tienda». Estos

1h‘ctps ://facerecognitionsolutions.com
2https://wordpress.org
3https://www.bluehost.com
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dos plugins se pueden adquirir gratuitamente en la seccién Plugins (tienda de plugins) de
Wordpress.

5.3 Desarrollo de la solucién

Una vez se ha configurado el dominio (facerecognitionsolutions.com) y el hosting de
Bluehost con Wordpress, lo primero que se ha hecho es establecer el titulo del sitio web y
la descripcién corta, que apareceran en la cabecera de la pagina (v. Figura 5.1).

Luego se han instalado y activado los plugins mencionados anteriormente (v. sec-
cién 5.2), WooCommerce y YITH WooCommerce Catalog Mode. Haciendo uso del plugin
YITH WooCommerce Catalog Mode, se ha activado el modo catdlogo para administra-
dores y se ha desactivado la tienda. Después, usando el plugin de WooCommerce se ha
cambiado la apariencia del catdlogo indicando que se quieren cuatro productos por fila
en vez de tres (v. Figura 5.1). En la opcién «Personalizar» de la seccion «Apariencia» de
Wordpress se ha configurado la pagina de la tienda (llamada «Soluciones») como pédgina
de inicio («Ajustes de la pagina de inicio»).

Face Recognition Solutions

Escoja la solucién de reconocimiento facial perfecta.

Inicio Acerca de Mi cuenta

Buscar S [ .
oo Soluciones
Orden por defecto B Mostrando 1-16 de 22 resultados. i 2 !
Filtrar por tipo de solucién
— -

P AWS

Gratuita ()

Harduare 12) )

Software (10)

Amazon Rekognition Anviz FaceDeep 3 IRT Anviz FacePass 7 AnyVision Abraxas

Filtrar por uso

Autenticacién (10) r b | O T

Figura 5.1: P4gina de inicio de Face Recognition Solutions. Elaboracién propia.
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Figura 5.2: Filtros de producto de Face Recognition Solutions. Elaboracién propia.
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Seguidamente, se han creado los atributos de producto y sus respectivos términos
(«Tipo de solucién: De Pago, Gratuita, Hardware y Software» y «Uso: Autenticacién, Control de
acceso y Vigilancia»), para luego poder crear los filtros de producto por atributo.

A continuacién se han afiadido todas las soluciones de reconocimiento facial como
productos incluyendo en cada una el nombre, la descripcion, la descripcién corta, la ima-
gen y los atributos que tiene (v. Figura 5.3).

A Inicio ~ Reconocimiento facial - Iris ID iT100

Buscar

Iris IDIT100

Buscar

Clica aqui para ver los detalles del producto iT100.

Categorfa: Reconocimiento facial

Descripcion

Descripcién >

Clica aqui para ver los detalles del producto iT100.
Informacién adicional

Valoraciones (0)

Figura 5.3: P4gina de detalle de producto de Face Recognition Solutions. Elaboracién propia.

Después, con los widgets de WooCommerce se han afiadido dos filtros de producto
por atributo, uno para poder filtrar por tipo de solucién y otro para filtrar por uso.

Por dltimo, para terminar de personalizar la padgina web, en «Disefio», se ha indicado
que se quiere que la barra lateral esté a la izquierda de la pagina, y en «Cabecera» se ha
afladido una imagen y se ha cambiado el color del texto y de los enlaces a blanco para
que destaquen sobre la imagen de la cabecera, que es de color oscuro.






CAPITULO 6
Conclusiones

Todos los objetivos propuestos para la realizacion de este trabajo se han llevado a cabo
satisfactoriamente y es un verdadero orgullo haberlo conseguido. Gracias a este trabajo
se han podido conocer las tecnologias de reconocimiento facial existentes en el mercado,
tanto software como hardware y qué variables hay que tener en cuenta para implementarlas
en una organizacion de servicios.

En primer lugar, se ha explicado el funcionamiento de un sistema de reconocimiento
facial a partir de cada uno de sus componentes (detector facial, detector de puntos de
referencia faciales y reconocimiento facial).

En segundo lugar, se ha estudiado la evolucién histérica de las tecnologias de recono-
cimiento facial, las cuales aumentaron su precision rapidamente gracias al uso de nuevas
arquitecturas de red de clasificacion de objetos, a la creacion de grandes bases de datos y
a las mejoras del hardware.

En tercer lugar, se han consultado los sitios web de las mejores soluciones software
y hardware de reconocimiento facial que existen actualmente para conocer el contexto
tecnologico, extraer sus caracteristicas mas relevantes e identificar variables importantes
a considerar para la instalacién de un sistema de identificacién facial.

El contexto legal y social del reconocimiento facial en el mundo, en Europa y en Es-
pafia se ha conseguido conocer a partir de noticias de diferentes fuentes encontradas en
internet.

Se ha logrado estudiar y establecer la viabilidad de la implementacién de un sistema
de autentificacién facial tanto en los equipos informdticos como en el acceso a las orga-
nizaciones de servicios mediante un cuestionario formado por preguntas de respuesta
abierta realizado a 16 expertos en la materia.

Gracias a las respuestas de los expertos al cuestionario y al estudio de las soluciones
software y hardware actuales de reconocimiento facial, se han podido determinar y estu-
diar las principales variables a tener en cuenta para el desarrollo de un modelo viable
de aplicacion de un sistema de identificacién facial segura en un entorno de organica-
ciones de servicios, creando asi una guia teérica que puede servir de referencia para las
compafiias de servicios que deseen instalar un sistema con esta tecnologia.

Por ultimo, se ha conseguido crear una solucién tecnolégica con Wordpress consis-
tente en una pagina web cuyo fin es complementar la guia teérica y ayudar de una forma
mas préctica a las empresas de servicios a elegir el sistema de reconocimiento facial més
conveniente para ellas.
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Para trabajos futuros, se puede pensar en el estudio de la aplicacién de un sistema
de identificacion facial segura para una empresa de servicios concreta con demanda de
niveles de seguridad elevados, como por ejemplo unos juzgados.
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APENDICE A

Cuestionario

Soy Francisco Morcillo Vizuete, estudiante de Doble Grado en Ingenieria Informati-
ca + ADE en la Universitat Politecnica de Valéncia que junto con el profesor Ignacio Gil
Pechuén desarrollamos una investigaciéon que me permitird realizar mi Trabajo de Fin
de Grado ademds de avanzar en el desarrollo de la aplicabilidad de la tltimas técnicas
biométricas, mds concretamente de reconocimiento facial, en los entornos profesionales.
Para ello necesitamos identificar la predisposicién y viabilidad de las tecnologias en desa-
rrollo, por lo que hemos elaborado el siguiente cuestionario, formado por tres preguntas
abiertas y una de varias opciones, con el fin de extraer informacion ttil de un grupo de 16
expertos, del cual usted forma parte. La informacién serd tratada de manera confidencial
y anénima. Seria importante para esta investigacion que conteste todas las preguntas con
la méxima amplitud que considere oportuna. La informacién que pueda brindar nos sera
de gran ayuda. Para cualquier consulta puede ponerse en contacto con nosotros a través
del profesor Ignacio Gil (igil@doe.upv.es). Muchas gracias por su tiempo y amabilidad.

Francisco Morcillo.
Ignacio Gil.
Universitat Politécnica de Valéncia.

1. ;Qué sistema utiliza para identificarse o autentificarse en los equipos informaticos
de su lugar de trabajo? (login y password, DNI electrénico, certificado digital, cripto-
grafia biométrica, ninguno...)

2. ;Coémo valoraria la utilizacién de un sistema de reconocimiento facial seguro para
el acceso a su entorno de trabajo? ;Podria detallarnos algunas razones?

3. ¢Qué beneficios y problemas identificaria en la aplicaciéon de un sistema de identifi-
cacion facial seguro en el entorno profesional en el que usted trabaja habitualmente?

4. ;A qué rama de actividad econémica pertenece su puesto de trabajo?
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