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Resumen

El presente Trabajo Final de Grado se centra en el estudio de la implementacion de QoS, que
permite priorizar el tréfico para asi garantizar cierto nivel de rendimiento en aplicaciones y flujos
de datos de alta importancia a través de la optimizacion de los recursos disponibles (sin expandir
innecesariamente la infraestructura de la red).

Por ello, el objetivo principal que sostiene la investigacion es el disefio de una red corporativa y
la recopilacion -asi como el anlisis- de las estadisticas obtenidas del mismo para observar el
efecto que tienen sobre la red las colas y los condicionantes de trafico utilizados a la hora de
implementar QoS en un entorno controlado empleando Omnet++.

Para analizar las hipotesis y profundizar en los resultados, el trabajo se organiza en tres blogues
principales: en primer lugar, el estudio de los fundamentos de QoS necesarios para el proyecto;
en segundo lugar, la revisiéon del funcionamiento del simulador Omnet++ utilizado en las
simulaciones de la red analizada (para asi lograr una mejor comprension del disefio y de los
resultados obtenidos); y por Gltimo, el desarrollo de la propuesta -configuracion de la red,
configuracion de los escenarios y analisis de los resultados-.

Palabras clave: Omnet++; simulador de red; disefio de red; trafico; colas

Resum

El present Treball Final de Grau se centra en I'estudi de la implementaci6 de Qos, que permet
prioritzar el transit per a aixi garantir un cert nivell de rendiment en aplicacions i fluxos de dades
d'alta importancia a través de l'optimitzacié dels recursos disponibles (sense expandir
innecessariament I’infrastructura de la xarxa).

Per aixo0, l'objectiu principal que sosté la investigacié és el disseny d'una xarxa corporativa i la
recopilacio -aixi com l'analisi- de les estadistiques obtingudes del mateix per a observar I'efecte
gue tenen sobre la xarxa les cues i els condicionants de transit utilitzats a I'nora d'implementar
QoS en un entorn controlat emprant Omnet++.

Per a analitzar les hipotesis i aprofundir en els resultats, el treball s'organitza en tres blocs
principals: en primer lloc, I'estudi dels fonaments de Qos necessaris per al projecte; en segon lloc,
la revisié del funcionament del simulador Omnet++ utilitzat en les simulacions de la xarxa
analitzada (per a aixi aconseguir una millor comprensi6 del disseny i dels resultats obtinguts); i
finalment, el desenvolupament de la proposada -configuracié de la xarxa, configuracié dels
escenaris i analisis dels resultats-.

Abstract

This Final Degree Project focuses on the study of the implementation of QoS, which allows the
prioritization of traffic in order to guarantee a certain level of performance in applications and
data flows of high importance through the optimization of available resources (without
unnecessarily expanding the network infrastructure).

Therefore, the main objective of the research is the design of a corporate network and the
collection -as well as the analysis- of the statistics obtained from it in order to observe the effect
on the network of the queues and traffic constraints used when implementing QoS in a controlled
environment using Omnet++.

In order to analyze the hypotheses and deepen the results, the work is organized in three main
blocks: firstly, the study of the QoS fundamentals necessary for the project; secondly, the review
of the operation of the Omnet++ simulator used in the simulations of the analyzed network (in
order to achieve a better understanding of the design and the results obtained); and finally, the
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development of the proposal -network configuration, scenario configuration and analysis of the
results-.
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1. Introduccién

QoS, acrénimo de Quality of Service, Calidad de servicio en espafiol, es una caracteristica que
incluyen los routers y switches que permite priorizar el trafico de determinados servicios
considerados como importantes o prioritarios. Es el caso de videollamadas, una actividad que
necesita un determinado ancho de banda para su correcto funcionamiento.

Teniendo en cuenta que en la actualidad conectamos decenas de dispositivos al router, desde
televisores inteligentes a sensores, alarmas o dispositivos conectados, pasando por smartphones
y tablets, se hace necesario priorizar qué dispositivos o0 qué tareas obtienen un trafico de red
suficiente para tareas como videollamadas.

1.1 Objetivos

El objetivo principal de este TFG consiste en la simulacién de una red de comunicaciones para el
analisis de las tecnologias de QoS mas comunes y asi comprobar su rendimiento y ayudar a
comprender su funcionamiento, empleando para ello un entorno de simulacién de redes como es
Omnet++ el cual permite ver el efecto que tienen sobre diferentes redes los elementos de QoS.
Ademas de esto Omnet++ posee herramientas que permiten recopilacién de datos de manera
rapida y efectiva lo cual serd de gran utilidad a la hora de visualizar el efecto que tienen los
mecanismos QoS sobre la red.

1.2 Estructura

Este Trabajo de Fin de Grado se ha organizado en seis capitulos distintos para poder asi explicar
las aportaciones tedricas, asi como el entorno de simulacion empleado en el proyecto y el
desarrollo del proyecto.

El primer capitulo de introduccion sirve como un marco metodol6gico al proyecto, y a su vez,
como entrada al tema en cuestion ya que aqui formularemos las hip6tesis a desarrollar a lo largo
del proyecto y sus objetivos.

En el segundo capitulo se van a presentar los conceptos introductorios a QoS, asi como los
modelos empleados para brindar QoS y los indicadores que emplearemos para observar el
rendimiento de la red. Ademas de esto también se introduciran métodos para tratar con la
congestion, el principal causante de los problemas en la red.

En el tercer capitulo se estudiara el entorno de simulacion empleado en el proyecto para observar
tanto sus capacidades como limitaciones. Ademas, se prestara especial atencion al framework
INET el cual es de especial interés en la simulacion de redes al emplear Omnet++.

A lo largo del cuarto capitulo se detallara el desarrollo llevado a cabo en el proyecto para simular
la red sobre la que queremos observar los efectos de los mecanismos QoS. Esto supone explicar
tanto la configuracion de los médulos empleados para simular la red como las configuraciones de
los escenarios de simulacion que se han realizado. Ademés de todo esto se presentan los resultados
obtenidos de las simulaciones para observar el rendimiento de la red a lo largo de los distintos
escenarios.

En el quinto capitulo se presentara un resumen de los resultados anteriormente obtenidos y las
conclusiones a la que los mismos llevan.

Para finalizar, en el sexto capitulo se halla la bibliografia, donde se listan todas las fuentes de las
que se ha obtenido la informacion gracias a las cuales el proyecto ha sido posible.
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1.3 Metodologia
Para lograr los objetivos descritos previamente se ha empleado la siguiente metodologia:

En primer lugar, se ha realizado un estudio de los conceptos basicos de QoS junto con los modelos
mas usados Y sus respectivas limitaciones en cuanto a rendimiento y calidad ofrecida. Ademas,
se ha estudiado el efecto de los algoritmos mas usados para tratar con la congestién de la red.

Seguidamente se ha realizado un estudio de la herramienta de simulacién empleada (Omnet++)
para asi lograr una mejor comprension del disefio y de los resultados obtenidos, asi como de las
limitaciones de este.

Por ultimo, se han realizado una serie de pruebas de simulacién creadas en el entorno Omnet++
para analizar las caracteristicas de rendimiento de la red y asi determinar el impacto de los
condicionantes de trafico QoS y los algoritmos de colas sobre la misma.
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2. Introduccion a QoS

2.1 Conceptos basicos

La calidad de servicio, del inglés Quality of Service (QoS), es el término que usamos para definir
la capacidad que tiene una red para proveer un servicio de manera confiable empleando unos
recursos limitados. Los mecanismos de QoS permiten a los administradores de la red asignar
niveles de prioridad en el trafico o niveles de calidad con respecto al ancho de banda o retardo
punto a punto. Esto hace QoS especialmente importante en servicios sensibles a retardos como
puede ser VolP (Voz sobre Internet Protocol) [1] [2].

Las herramientas utilizadas para garantizar QoS le otorgan al administrador de la red mas control,
lo cual le permite facilitar su tarea. Estas herramientas de QoS permiten asegurar el correcto
funcionamiento de aplicaciones que requieran de ciertas garantias, asi como maximizar el uso de
recursos para no malgastarlos y también se puede emplear para responder a cambios en la red ya
sea una fluctuacién en el tamafio de los flujos de datos como errores en la infraestructura.

Algunas de las tareas que QoS facilita al administrador de la red serian:

e Dar prioridad a ciertas aplicaciones de la red.

e Maximizar el uso de recursos de la red.

e Mejorar el funcionamiento de aplicaciones que requieren de un determinado ancho de
banda o de un bajo retardo extremo a extremo.

¢ Responder al cambio de flujos de datos en la red.

2.2 Indicadores de QoS
Los principales parametros de calidad que estudiaremos en este trabajo seran:

o Retardo extremo a extremo. Es el retardo total causado entre dos puntos de la red
compuesto por cuatro tipos diferentes de retardos: de procesamiento de las cabeceras, de
tiempo en cola, de tiempo de transmisién y de tiempo de propagacion. De todos estos
retardos, el Unico que podemos mitigar a la hora de aplicar QoS es el retardo de cola. El
retardo extremo a extremo es especialmente importante en aplicaciones que requieran
retroalimentacion a tiempo real, como pueden ser aplicaciones de VolP.

e Jitter. Se conoce como jitter a la variacion en el retardo extremo a extremo entre paquetes.
Es un parametro importante en aplicaciones que ofrezcan servicios real-time como puede
ser VolIP. El jitter es generalmente ocasionado por la congestion de la red, por ello
trataremos de disminuirlo mediante la aplicacion de mecanismos QoS.

e Ratio de pérdida de paquetes. La pérdida de paquetes ocurre cuando un paquete de la red
no consigue alcanzar su destino ya sea por errores de transmision o debido a que la
congestion de la red fuerza a los routers o conmutadores a descartar el paquete. En
aplicaciones de tiempo real estas pérdidas de paquetes causan una pérdida de informacion
afectando a la experiencia de usuario.

e Throughput. Es la cantidad de paquetes por unidad de tiempo que se reciben de manera
exitosa en su destino. Se mide de manera habitual en bps (bits por segundo) y es un factor
clave en la calidad de un servicio en la red.



S UNIVERSITAT TECNICAVLE
CIMEE) poOLITECNICA
DE VALENCIA

2.3 Modelos de QoS

Los dos modelos principales a la hora de implementar QoS en una red IP (Internet Protocol) son
los modelos IntServ (Integrated Services) y DiffServ (Differentiated Services). Un tercer método
de servicio es el Best Effort, que consiste en el comportamiento por defecto del dispositivo de red
sin aplicar ninglin modelo QoS.

2.3.1 Best Effort

Es el modelo més bésico de los tres existentes y aquel que se encuentra por defecto en internet y
en las redes basadas en IP, que no implementan ningiin mecanismo de QoS. Best Effort trata por
igual a todos los paquetes de la red sin dar prioridad a ningan tréfico en especifico, debido a esto
el modelo Best Effort es (til para servicios que no tengan requerimientos de retardo extremo a
extremo o pérdida de paquetes.

2.3.2 IntServ

La arquitectura de servicios integrados, definida en la RFC 1633, trata de brindar QoS, requerido
en aplicaciones con sensibilidad a retardos como pueden ser las aplicaciones VolP, en las redes
basadas en IP que debido a la naturaleza del protocolo ofrecen un servicio best-effort.

IntServ emplea un sistema de reserva de recursos para brindar recursos a las aplicaciones que los
requieran. Este sistema emplea RSVP (Resource ReSerVation Protocol) y reserva recursos a lo
largo de todo el recorrido del flujo de datos hasta que una de las partes decide cortar la
comunicacién. La arquitectura de IntServ esta principalmente pensada para evitar el retardo
extremo a extremo mas que para obtener ancho de banda.

RSVP es usado por un host para solicitar la reserva de los recursos en la red para asi asegurar la
calidad de servicio en ese flujo de datos especifico.

IntServ utiliza RSVP para sefialar explicitamente las necesidades de QoS del trafico de una
aplicacion a lo largo de los dispositivos (routers y conmutadores) en la ruta extremo a extremo a
través de la red. Si todos estos dispositivos pueden reservar el ancho de banda necesario, la
aplicacién de origen puede comenzar a transmitir.

Ademas de la sefializacion de extremo a extremo, IntServ requiere varias prestaciones en los
routers y conmutadores:

- Control de admisién. Permite determinar si un nuevo flujo puede recibir la QoS
solicitada sin afectar a las reservas existentes

- Clasificacion de paquetes. Permite reconocer los paquetes que necesitan niveles
particulares de QoS

- Policing. Permite tomar medidas, incluida la posible eliminacion de paquetes, cuando el
trafico no se ajusta a las caracteristicas especificadas

- Colas y planificacion. Permite reenviar los paquetes de acuerdo con las solicitudes de
QoS que se han concedido.

IntServ distingue dos tipos de flujos de datos: aplicaciones con tolerancia y aplicaciones
intolerantes. Las aplicaciones con tolerancia no se ven afectadas por retardos, el jitter o incluso
eventos en la red que interrumpan el flujo de datos, a diferencia de las intolerantes, que si se ven
afectadas por estos factores.

Para otorgar servicio a las aplicaciones intolerantes, IntServ necesita conocer el maximo retardo
extremo a extremo posible en la comunicacion, para aplicar una compensacion de retardo fija
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mayor o igual a este. Esto permite, a cambio de una pequefia distorsion en la sefial, asegurar que
los paquetes llegan de manera constante a su destino, disminuyendo asi el efecto del jitter.

Por otro lado, las aplicaciones intolerantes emplean un método llamado “servicio predictivo”
gracias al cual pueden fijar una compensacion menor al retardo maximo posible, basando la
compensacion en predicciones sobre el futuro retardo de los paquetes.

Este célculo de los retardos se puede realizar con predicciones mas conservativas, las cuales
emplean mayores retardos y consumen mas recursos. También es posible utilizar predicciones
mas optimizadas, que nos permiten reducir el retardo extremo a extremo aplicado, reduciendo asi
el consumo de recursos, pero arriesgando causar mas interrupciones en el servicio.

Las aplicaciones tolerantes consumen menos recursos empleando predicciones mas optimizadas,
y aunque bien es posible que la fidelidad disminuya, causando en ocasiones interrupciones en el
servicio, esto no es un gran problema teniendo en cuenta el aprovechamiento de los recursos que
esta prediccion nos permite realizar. [3]

Desafortunadamente, IntServ es un modelo con mala escalabilidad y alto consumo de recursos en
lared, no solo eso, sino que ademas es complicado de implementar por lo que no es muy utilizado
y por tanto no se usara en este proyecto.

2.3.3 DiffServ

Debido a los problemas de IntServ, surge el modelo de servicios diferenciados (DiffServ), un
modelo menos exigente y mas barato de emplear. DiffServ define una serie de clases de tréfico
donde agrupa diversos flujos, todos los flujos dentro de una clase de trafico son tratados de igual
manera. Las clases se definen segin la importancia de los datos y se les trata de manera distinta
a lo largo de la red. Los paquetes son clasificados y marcados, idealmente, en los bordes de la red
y los routers internos solo se preocupan por el PHB (Per Hop Behavior).

En las redes informaéticas, el comportamiento por salto (PHB) es un término utilizado en los
servicios diferenciados (DiffServ) o la conmutacion de etiquetas multiprotocolo (MPLS). Define
la politica y la prioridad aplicadas a un paquete cuando atraviesa un salto (como un router) en una
red DiffServ.

DiffServ emplea Differentiated Service Code Point o0 DSCP (RFC2474/2475) para marcar los
paquetes. DSCP sustituye al campo ToS (Type of Service) previamente definido en los paquetes
IPv4y el campo Traffic Class en IPv6, de los 8 bits de estas cabeceras DSCP emplea los primeros
seis bits para marcar el c4digo y deja los otros dos sin usar como podemos ver en la Figura 1.

El campo DSCP se puede escribir en cualquier punto de la red y puede ser modificado de igual
forma en cualquier momento con las penalizaciones al rendimiento correspondientes.

Las clases de codigo DSCP se pueden separar en cuatro categorias: Express Forwarding, Assured
Forwarding, Class Signaling y Default Forwarding.
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DS - Differentiated Service ,DSCP - Differentiated Service Code Point, CU - Currently Unused

Figura 1. DSCP [4]

Express Forwarding (EF) es el nivel de prioridad méas alto posible en una red DiffServ. Es
necesario configurar el PHB para priorizar esta clase y evitar asi perdidas y retardos perjudiciales
a la experiencia del usuario.

Assured Forwarding (AF) es el nivel de prioridad mas comln en las redes DiffServ. Dentro de
AF existen cuatro clases numeradas del 1 al 4 y cada una de estas recibe un segundo nimero,
normalmente llamados grupos olimpicos, recibiendo el nombre oro, plata y bronce, indicando la
prioridad de descarte en caso de ser necesario. Los niveles de AF se pueden observar en la Figura
2 (donde oro corresponde a conforming, plata a exceeding y bronce a violating).

AF PHB DSCP
Conforming Exceeding Violating
DP DP DP
AF Class1 | AF11 | [ AF12 | | AF13 001 010 001 100 001 110
AF Class 2 AF21 AF22 AF23 010 010 010 100 010 110
AF Class 3 AF31 AF32 AF33 011 010 011 100 o011 110
AF Class 4 AF41 AF42 AF43 100 010 100 100 100 110 :'-§|

Figura 2. Assured Forwarding [5]

No existe ninguna ventaja inherente entre las cuatro principales clases de AF, depende
completamente de cémo se configure la red por lo tanto no hay ningin requisito para pertenecer
a estas.

Class Signaling (CS) existe como retrocompatibilidad para las redes que emplean el campo de
Type of Service en IP, pero no se van a ver en este proyecto.

Default Forwarding (DF) es la clase que se aplica por defecto a los paquetes y la correspondiente
al codigo 000000 en DSCP y no posee ninguna caracteristica especial.

2.4 Congestion en la red

La red es susceptible de congestion. La congestion ocurre cuando el tréfico en un nodo o en un
enlace de la red supera su carga maxima. Esto causa un deterioro de la calidad en la conexion
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originando retardos debido a los tiempos en cola, jitter y pérdidas de paquetes. Existen dos
maneras de tratar la congestion mediante el uso de mecanismos QoS: a través de “congestion
management” y “congestion avoidance”. Ambos mecanismos QoS son implementados a través
del network scheduler o planificador. El planificador es el encargado de controlar el orden de
transmision de los paquetes (Congestion Management), asi como de decidir que paquetes son
descartados para evitar la congestion (Congestion Avoidance).

2.4.1 Congestion Management

En redes basadas en IP los paquetes se almacenan en los blferes de memoria hasta que el enlace
de salida esté libre. Entre los algoritmos mas usados para la gestion de cola se incluyen: First In
First Out (FIFO), Priority Queuing (PQ), Weighted Fair Queuing (WFQ) y Weighted Round
Robin (WRR).

El algoritmo més basico de gestion de colas es FIFO. El principio detras de FIFO es que todo el
trafico sea tratado de la misma forma ya que no existe manera para ningun paquete de priorizar
su paso por la cola. FIFO no proporciona ningln tipo de servicio diferenciado, al aparecer
congestion en la cola todo el trafico se ve afectado por un retardo de colas equivalente a la
capacidad de esta, y todos los paquetes que lleguen una vez la cola esté llena seran descartados.

Priority Queuing nos permite priorizar trafico segun la clase a la que este pertenece lo cual
podemos usar para brindar cierto nivel de QoS. Si bien esta prioridad es interesante para brindar
al tréfico importante de una reduccion de retado y jitter, Priority Queuing tiene sus inconvenientes
por ejemplo, si el trafico de alta prioridad es muy elevado, puede provocar que el de menor
prioridad sufra grandes pérdidas y retardos.

Weighted Fair Queuing implementa un servicio basado en bits en lugar de paquetes. WFQ sirve
a maltiples colas alterando los pesos de estas de manera dindmica lo cual permite proporcionar
un servicio completamente “justo” independientemente del tamafio de paquete. Sin embargo,
consume muchos recursos y es extremadamente dificil de implementar dada su complejidad.

Weighted Round Robin es un algoritmo que sirve a los diferentes buffers de la cola de manera
ordenada y ciclica sirviendo una cantidad de paquetes apropiada para el peso y pasando al
siguiente buffer. Es un algoritmo facil de implementar, pero puede ocasionar retardos y jitter en
aplicaciones muy exigentes.

2.4.2 Congestion Avoidance
Existen 2 tipos de algoritmos de gestion para congestion avoidance: pasivos y activos.

Los algoritmos pasivos, aquellos mas tradicionales, simplemente otorgan una cantidad maxima
de paquetes a cada cola y aceptan todos los paquetes que llegan a la cola hasta que se alcanza el
maximo y procede a rechazar todos los que lleguen a continuacion hasta que la cola se reduzca
en tamafio. Esta técnica se le conoce como “Tail drop”.

Por otro lado, los algoritmos activos (AQM) descartan paquetes antes de que la cola se llene con
una cierta probabilidad. Emplear AQM causa que menos paquetes sean descartados en caso de
gue alguna cola se desborde. AQM proporciona mejores resultados en cuanto a jitter y retardo de
paquetes. La implementacion més bésica de algoritmos activos es RED (Random Early Detection)

[6].
RED es un algoritmo de gestion de colas para el planificador que elimina de manera preventiva
paquetes de la cola. RED monitoriza el tamafio medio de la cola y descarta paquetes basado en

probabilidades estadisticas. Si el buffer se encuentra practicamente vacio se aceptan todos los
paquetes y a medida que crece la cantidad de paquetes en cola la probabilidad de descartar algun
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paquete aumenta. Cuando la cola se encuentre llena la probabilidad de descartar paquetes habra
tenido que alcanzar 1y todos los paquetes que lleguen serén descartados.

Existen maltiples algoritmos variantes de RED, la variante mas interesante para DiffServ es
WRED (Weighted Random Early Detection). WRED permite tener diferentes probabilidades de
descarte para diferentes prioridades, mediante DSCP, lo cual facilita la tarea de priorizacion del
trafico.

2.5 Condicionante de Trafico

Habitualmente el condicionante de trafico es un bloque que se encuentra en los extremos de la
red DiffServ encargado de clasificar, marcar y modelar el tréfico.

Tal como podemos observar en la Figura 3 los componentes que emplea el condicionante de
trafico para ofrecer QoS se pueden separar en 5 categorias: Classifiers, markers, meter, dropper y
shaper.

M

Packets P Classifier } Marker r Shaper/dropper

Figura 3 Condicionante de Tréfico [7]

Los classifiers nos permiten separar los paquetes del flujo. Se pueden diferenciar en dos clases:
los classifiers BA (Behavior Aggregate) que separan el trafico en base a su DSCP y los classifiers
MF (Multi-Field) que separan el trafico en funcion de los campos de la cabecera como pueden
ser el origen o destino del paquete o los puertos origen/destino y otro tipo de informacién como
puede ser la interfaz de entrada.

Los clasificadores se utilizan para dirigir los paquetes con unos campos determinados para su
posterior procesamiento.

Los markers son los encargados de establecer el campo DS. El marcador puede ser configurado
para marcar todos los paquetes que se dirigen a él a un Gnico DS, o puede configurarse para marcar
un paguete a uno de un conjunto de DS. Cuando el marcador cambia el DSCP en un paquete se
dice que ha "re-marcado" el paquete.

Los meters permiten comprobar si un trafico se ajusta a una cierta velocidad. En este proyecto se
van a observar dos meters distintos: Single Rate Single Bucket Marker (srfSBM) y Two Rate Three
Color Marker (trTCM).

El Single Rate Single Bucket Marker (srfSBM), también conocido como cubo de fichas (Token
Bucket), es un mecanismo de control que dicta cuando se puede transmitir el trafico, basandose
en la presencia de fichas en el cubo, un contenedor abstracto que contiene el trafico de red
agregado que se va a transmitir.

El cubo contiene fichas, cada una de los cuales puede representar una unidad de bytes o un solo
paquete de tamafio predeterminado. Mide un flujo de trafico basandose en dos parametros: la tasa
de informacion comprometida (CIR) y el tamafio de rdfaga comprometido (CBS).

10
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Los contadores se especifican en términos de cubos de fichas con tamafio CBS y tasa de fichas
CIR. Las fichas se generan a la tasa de informacion comprometida y se afiaden al cubo de fichas.
Cuando llega un paquete y hay suficientes fichas en el cubo, se considera que el paquete esta
dentro del perfil y se retira del cubo el nimero de fichas correspondiente.

Si no hay suficientes fichas en el cubo, el paquete esta fuera de perfil. EI condicionante de trafico
marca un paquete "verde" cuando esta en el perfil y "rojo" cuando esta fuera del perfil, tal y como
se puede observar en la Figura 4. [8]

Tokens

P or

-

% CBS

QD@ ---- - D00
a9 . o
i ¥YES
Packets(B) Violate
D
D@
a
@
Conform

Figura 4. Single Rate Single Bucket Marker [9].

Por otro lado, el Two Rate Three Color Meter emplea cuatro parametros: tasa de informacién
comprometida (CIR), tamafio de rafaga comprometida (CBS), tasa de informacién méaxima (PIR)
y tamafio de rafaga maxima (PBS). Estos parametros corresponden a dos cubos de fichas
empleados para realizar la comprobacion.

El condicionante de trafico asigna uno de tres colores (verde, amarillo o rojo) en funcién de los
estados de los dos cubos fichas internos. Un paquete se marca en rojo si supera la PIR. En caso
contrario, se marca en amarillo o en verde dependiendo de si supera o no la CIR.

El trTCM es (til en la vigilancia de un servicio, en el que es necesario forzar una tasa de pico por
separado de la tasa de informacién comprometida. El trTCM funciona en uno de los dos modos:
modo Color-Blind y modo Color-Aware.

En el modo Color-Blind, el meter predice que el flujo de paquetes no esta coloreado. En el modo
Color-Aware el meter asume que el flujo de paquetes ha sido precoloreado. EI Marcador
(re)colorea el paquete segun los resultados del meter.

Segun, el comportamiento del meter se especifica en términos de dos cubos de fichas, Py C, y su
modo con dos tasas PIR y CIR, respectivamente. El tamafio m&ximo del cubo de fichas P es PBS
y el tamafio maximo del cubo de fichas C es CBS.

11
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Los cubos de fichas P y C estan inicialmente (en el momento 0) llenos, es decir, el recuento de
fichas Tp (0) = PBS y el recuento de fichas Tc (0) = CBS. Posteriormente, el recuento de fichas
Tp se incrementa en una PIR por segundo hasta llegar a PBS y el recuento de fichas Tc se
incrementa en una CIR por segundo hasta llegar a CBS. Segun, cuando llega un paquete de
tamarfio B bytes en el tiempo t, sucede lo siguiente si el trTCM esta configurado para operar en el
modo Color-Blind:

- Si0>Tp(t) - B, el paquete es rojo.
- Si0>Tc(t) - B, el paquete es amarillo y Tp se decrementa en B.
- Si lo anterior no se cumple el paquete es verde y tanto Tp como Tc se decrementan en B.

Cuando llega un paquete de tamafio B bytes en el tiempo t, ocurre lo siguiente si el trTCM esta
configurado para operar en el modo Color-Aware:

- Si el paquete ha sido precoloreado como rojo o si 0 > Tp (t) - B, el paquete es rojo

- Si el paquete ha sido precoloreado como amarillo 0 si 0 > Tc (t) - B, el paquete es amarillo
y Tp se decrementa en B.

- Si lo anterior no se cumple el paquete es verde y tanto Tp como Tc se decrementan en B.

La implementacion real de un meter no necesita ser modelada segun la especificacion anterior
[10]. El funcionamiento de Two Rate Three Color Marker tal y como se ha explicado se puede
observar en la Figura 5.

Tokens
ﬁ]—" CIR
Overflow
———————— -
CBS ﬂ EBS
e NO NO
oo ---- e BETE  Semmmemmmmmmee :
@ :
@ - . e
Packets(E) * YES * YES *
e e ®
o@ o 0D a aee
t]}@ CDU} ..
Conform Exceed Violate

Figura 5 Two Rate Three Color Marker [9].

Lo que diferencia a shappers y droppers es como reaccionan ante los paquetes que han sido
marcados como “rojos”. Los shappers introducen un retardo a los paquetes empleando un buffer
de tamafio limitado para evitar que sean destruidos, mientras que los droppers simplemente los
eliminan, este segundo caso también es conocido como “policing”.

12
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3. Entorno de Simulacién

3.1 Omnet++

Omnet++ es un entorno de simulacion modular de eventos discretos enfocado a las redes. La
creacion de modelos en Omnet++ se basa en el uso de mddulos reutilizables. Estos médulos se
conectan entre si a través de gates, similar a los puertos de cualquier otro sistema, y pueden ser
combinados para generar modulos complejos. Los modulos pueden pasar mensajes a lo largo de
rutas predefinidas a través de puertas y conexiones, o directamente a su destino (Wireless). Los
modulos pueden tener parametros que pueden utilizarse para personalizar el comportamiento del
modulo y/o para parametrizar la topologia del modelo. Los médulos del nivel mas bajo de la
jerarquia de mddulos se denominan maédulos simples, son programados en C++ y encapsulan el
comportamiento del modelo.

Los modulos simples se pueden combinar en méddulos compuestos y asi sucesivamente. El
namero de niveles de jerarquia es ilimitado. EI modelo completo como podemos verlo en la Figura
6, llamado red en Omnet++, es en si mismo un mddulo compuesto.

Metwork Simple modules

_,-o-""---ﬂ--ﬂ- /
Compound module __Ffff”' ,/
— ~
l E

Figura 6 Modelo Omnet++ [11]

La transmision de mensajes se realiza a través de puertas (gates), las cuales actlan de interfaces
de entrada y salida de los modulos. Las conexiones creadas de esta manera pueden ser
configuradas para controlar la velocidad del enlace, el retardo y la tasa de error, y de esta manera
crear una simulacidn mas realista. Las conexiones se crean dentro de un solo nivel de la jerarquia,
no se permiten las conexiones que atraviesan los niveles de la jerarquia, ya que dificultarian la
reutilizacion del modelo. También se pueden definir tipos de conexion con propiedades
especificas (denominados canales) y reutilizarlos en varios lugares.

Los parametros se pueden utilizar también para modificar el comportamiento de los médulos, y
para parametrizar la topologia del modelo (ej. Numero de hosts parametrizable). Los parametros
con pueden utilizarse para construir topologias flexibles. Dentro de un médulo compuesto, los
parametros pueden definir el nimero de submddulos, el nimero de puertas y la forma en que se
realizan las conexiones.

El archivo de descripcidn de red (.ned), es el archivo donde el usuario describe la estructura de la
red a modelar en lenguaje NED. NED proviene de las siglas de Network Description (descripcion
de la red). EI NED permite la instanciacion de modulos simples de Omnet++ para asi formar
modulos complejos que mas tarde el usuario puede definir como redes. Los archivos NED tienen
niveles jerarquicos, lo cual nos permite emplear disefios complejos creados en otro archivo NED
y reutilizarlos las veces que veamos necesarias.

El lenguaje NED soporta herencia mediante el uso de extend para los elementos del mismo tipo
existiendo una Unica excepcion a esta regla y esa es que los médulos simples no pueden hacer
extend de mddulos complejos.

13
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La configuracion y los datos de entrada para la simulacion se encuentran en un archivo de
configuracion que suele llamarse omnetpp.ini. Este archivo se agrupa en secciones cada una de
ellas pertenecientes a un escenario de simulacion, siempre existiendo una seccién llamada
[General] donde se especifican los pardmetros comunes a todas las redes, algunos parametros de
la configuracion solo se pueden asignar aqui. Al resto de secciones se les llama [Config <nombre
de escenario>], una vez se ejecuta la simulacion es posible seleccionar cual de las secciones se
quiere ejecutar, la cual se ejecutard junto a [General]. También es posible especificar si se quiere
que otras secciones se ejecuten mediante el uso de extends = <configname>, lo cual nos permite
reutilizar codigo. Podemos extender de tantas otras secciones como queramos.

Las simulaciones reciben informacion a través de los pardmetros del médulo, a los cuales se les
puede asignar un valor en los archivos NED o en omnetpp.ini, en este orden. Los pardmetros
asignados en los archivos NED no pueden ser anulados en omnetpp.ini. Por el contrario, es mas
facil y flexible mantener la configuracion de los parametros del médulo en omnetpp.ini.

Para evitar ejecutar multiples veces una simulacion con diferentes ajustes de parametros Omnet++
permite especificar iteraciones sobre ajustes de parametros empleando ${...} como en el ejemplo
gue podemos ver en la Figura 7.

[Config AlohaStudy]
* numHosts = ${1, 2, 5, 18..5@ step 18}
** _host[*].generationInterval = exponential(${@.2, 8.4, 8.6}s)

Figura 7. Iteraciones de parametros

Este ejemplo ejecutara la simulacion un total de 24 veces, una por cada combinacion posible de
parametros, sin la necesidad de emplear scripts externos.

También es posible ejecutar iteraciones paralelas empleando una exclamacion y otra variable de
iteracion.

Como podemos ver en el ejemplo de la Figura 8, el Gnico bucle que existe esta definido por la
primera linea, la variable plan. Las otras dos iteraciones, hosts y load, simplemente la siguen; para
el primer valor de plan se seleccionan los primeros valores de host y load, y asi sucesivamente.

*%_plan = ${plan= "A", "B", “C", "D"}
*# numHosts = ${hosts= 18, 2@, 58, 188 ! plan}
*# lpad = ${load= 8.2, 8.3, 9.3, 8.4 ! plan}

Figura 8. Iteracion paralela

Omnet++ tiene soporte para registrar los resultados de las simulaciones empleando vectores y
escalares de salida. Los vectores de salida son datos temporales obtenidos de los mddulos o
canales. Se pueden emplear para obtener valores como el retardo extremo a extremo o el
throughput. Los escalares por otro lado son resultados calculados durante la simulacion y escritos
cuando esta termina. Un escalar puede ser un numero entero o un resumen estadistico, se puede
emplear para obtener la tasa de pérdida de paquetes. Omnet++ genera un archivo para cada uno
de estos dos tipos de datos. [11]

3.2 INET

INET Framework es una libreria open-source para Omnet++. INET soporta redes aldmbricas,
inalambricas, moviles, ad hoc y de sensores.

Incluye modelos para la pila de Internet (TCP, UDP, IPv4, OSPF, etc.), protocolos de capa de
enlace (Ethernet, PPP, etc.), soporte para la capa fisica inalambrica, protocolos de enrutamiento
MANET, DiffServ, MPLS con sefializacién LDP y RSVP-TE, modelos de aplicacion y muchos
otros protocolos y componentes. También ofrece soporte para la movilidad de nodos,
visualizacién avanzada, emulacién de redes y mucho mas. [12]
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INET contiene una libreria que proporciona componentes como colas, generadores de tréfico y
condicionantes de trafico.

La mayoria de los médulos INET tienen configuradas multiples declaraciones para recoger
estadisticas que son automaticamente guardadas al simular. Es posible afiadir estadisticas en
nuevos médulos derivados de aquellos que importas de INET.
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4. Desarrollo

En este proyecto usaremos el programa Omnet++ explicado en el punto 3 para simular el
comportamiento de una red simple para analizar las caracteristicas de rendimiento de la red y asi
determinar el impacto de los condicionantes de trafico QoS y los algoritmos de colas sobre la
misma.

Para ello primero se configurardn, en la seccion 4.1, los modulos que se emplearan en la
simulacion: modulo de condicionante de trafico, médulo de la red, médulo de las redes LAN que
componen lared y el mddulo de la cola que se empleara con la correspondiente configuracién del
planificador.

Mas adelante, en la seccion 4.2, se especificaran los escenarios empleados para simular la red y
su configuracion.

Por ultimo, en la seccidn 4.3, se observaran los resultados obtenidos de la simulacion y se
analizard el efecto que han tenido los mecanismos de QoS sobre la red.

4.1 Configuracion de la red

411 ModuloTC

Este mddulo introduce el condicionante de trafico, marcando y midiendo el trafico que entra en
él y tratando con el trafico que no se conforme. En este proyecto el condicionante de trafico
emplea policing por lo que descartara todos aquellos paquetes que superen la velocidad asignada,
sea esta la de conformidad o la de exceso en caso de que esta exista.

Los modulos routers contenidos en INET poseen slots para condicionante de trafico en Egress y
condicionador de trafico en Ingress en los interfaces ppp y ethernet. En nuestro caso los routers
se encuentran conectados a través de ppp por lo que introduciremos este mddulo en la interfaz

ppp.

Este médulo se empleard como un condicionante Egress a la salida de las interfaces de los clientes,
ya que se tiene un mayor control de QoS al aplicar las medidas de control en el trafico de salida
al disponer de la opcidn de emplear colas a diferencia del trafico entrante.

El mddulo lo podemos observar a continuacion en la Figura 9.

DiffservPletworks Lanl0]. router, pppl O] egress TC.
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af21Marker afVleter?
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drophgd 0 pk (0 E)
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.| dropper af2iMarker
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Figura 9. Modulo Traffic Conditioner
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INET nos ofrece dos distintos modulos para el componente meter, en nuestro caso emplearemos
TokenBucketMeter para trafico EF y BE y para ambos AF emplearemos
TwoRateThreeColorMeter.

El médulo TokenBucketMeter nos permite parametrizar CIR y CBS y enviar todo el trafico que
se conforme a estos pardmetros de velocidad por la salida “verde” y todo aquello que no se
conforme a los parametros a la salida “roja” donde se toman las medidas necesarias para tratar
con el tréfico, en nuestro caso descartar los paquetes para cualquier clase menos EF donde
disminuiremos la prioridad.

Por otro lado, TwoRateThreeColorMeter nos permite definir CIR y CBS como el anterior mddulo,
asi como PIR y PBS, lo cual nos otorga una salida mas para emplear en los traficos AF donde si
el trafico se conforma saldra por “verde”, si se encuentra en exceso, pero no lo supera saldra por
la salida “amarilla” donde disminuiremos su prioridad, y en caso de superar el exceso saldran por
“rojo” donde se descartaran los paquetes.

Los modulos de meters en INET aceptan parametros de velocidad en funcién de porcentajes de
velocidad de la linea.

Para diferenciar las clases el condicionante de trafico emplea un filtro en el clasificador cuyos
parametros se encuentran definidos en el archivo filters.xml

En el clasificador aquel trafico perteneciente a la gate 0 sera marcado como EF, el perteneciente
a gate 1 como AF11 vy el perteneciente a la gate 2 como AF21. Todos aquellos no declarados en
el filtro de la Figura 10, se consideraran trafico perteneciente al Default Forwarding y por tanto
se les tratara como BE.

<filters:
«filter destfAddress="server"” protocol="udp" destPort="5883" gate="8"/>
<filter destfAddress="server"” protocol="udp" destPort="5881" gate="1"/>
<filter destAddress="server" protocol="udp" destPort="5808" gate="2"/>
</filters>

Figura 10. Filtro TC

4.1.2 Modulo DiffServQueue

El médulo DiffServQueue es un sistema de colas de ejemplo ofrecida por INET que se puede
utilizar en las interfaces de los nodos de una red DiffServ. Este mddulo nos permite almacenar
los paquetes EF en una cola dedicado y priorizar sus paquetes. Ya que EF tiene prioridad sobre
los otros traficos es necesario limitar su ancho de banda, para ello se ha afiadido un TokenBucket
a la entrada de cola EF que descarta cualquier paquete que no se conforme a cierta velocidad.

Como podemos observar en la Figura 11, dentro del mddulo el trafico es separado en distintas
colas segun la clase a la que pertenece, el trafico EF posee prioridad sobre el resto del tréfico,
mientras que el resto de las clases se distribuyen mediante Weighted Round Robin.
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Figura 11. Modulo DiffServQueue

Dentro de cada una de las colas de las clases AF se encuentran caminos separados para diferenciar
las clases de prioridad dentro de cada clase, junto con un dropper RED en cada camino, siendo
este mas estricto para las clases de menor prioridad. Tal y como podemos observar en la Figura
12.

DiffservMetwarks Lan[0] router ppp[0]. ppp.queus.aflxCueue

drapped 0/0 pk (0B/0 B}

redl

cantains 0 pk (0 E) pushed 0
dropped /0 pk (0B/0 figssed 0 pkidped 0 remaved 0 dropped 0

TR R

muix quete

Figura 12. AFxx Queue

Por otro lado, la cola de BE es una cola DropTail sin mas, carece de cualquier tipo de QoS.

4.1.3 Modulo LAN

El médulo consiste en un numero parametrizable de clientes, todos ellos conectados a un
conmutador ethernet el cual esta a su vez conectado con un router con conexion al exterior del
modulo. Las lineas empleadas en el médulo se han creado a base de herencia a partir de lineas
DatarateChannel de INET, el cual nos permite definir los parametros de retardo, velocidad del
enlace, y la tasa de error. El ser un canal que usa como base DatarateChannel también implica
que las estadisticas definidas en el mismo seran recogidas por los canales que creemos.

Este médulo LAN, observado en la Figura 13, es el modulo que emplearemos para generar el
trafico de red, por tanto, el router que se encuentra dentro del mismo estara encargado de regular
trafico saliente que como ya mencionamos antes es el mas (til a la hora de aplicar QoS a nuestra
red.
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Figura 13. LAN

4.1.4 Modulo RedDiffServ

El modulo principal de este proyecto en el que se describe la red sobre la que se realizan pruebas,
en otras palabras, la network o red. EI modulo puede ser observado en la Figura 14. Como
podemos observar esta red estd compuesta por un numero parametrizable de LANs que como
hemos visto més arriba estan conectadas al exterior mediante un router, este router se conecta a
un segundo router al salir de la LAN el cual a su vez conecta con médulo host de INET que
emplearemos para recibir la transmision de paquetes en las simulaciones.

DiffservNetwarks

B—& U
e ==

canfiguratar

Figura 14. Red

Las lineas una vez mas se han creado a base de herencia a partir de lineas DatarateChannel de
INET, lo cual nos permite una vez mas definir el retardo, la velocidad del enlace y la tasa de error,
asi como recolectar estadisticas como puede ser la utilizacion del enlace o el throughput al igual
gue ya vimos en el médulo LAN.

Las lineas dentro de la LAN se han configurado con velocidades de 100 Mbps, mientras que la
linea que une a la LAN con el router y el mismo con “server” poseen 30 Mbps. Esto causa que el
cuello de botella suceda en la interfaz de salida de LAN. Esto lo hacemos porque es una mejor
opcidn configurar la QoS de una red en tréaficos salientes, el control de traficos entrantes es
posibles, pero mucho mas limitado, dado que no se pueden emplear colas o buffers.

4.2 Configuracion de escenarios

Como se comentd en el apartado 3 al describir el funcionamiento de Omnet++, el encargado de
configurar los pardmetros de simulacion que emplearemos en este proyecto es el archivo
omnetpp.ini, en él nos encontraremos definidos los diferentes escenarios, asi como una
configuracion conocida como “[General]” comun a todos los escenarios.

Para comprobar la eficacia de DiffServ se testeara la red en y tres escenarios. EI primer escenario
sin QoS, un segundo escenario con él condiciona condicionante de trafico con policing estricto,
y un tercer y Gltimo escenario donde a parte del condicionante de trafico también se emplea la
cola de DiffServQueue.
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4.2.1 General (sin QoS)

En este primer escenario de la configuracion del proyecto se especifica la duracién de la
simulacién, el trafico generado en la red, asi como el tamafio de la cola empleada por defecto.

Para el trafico se emplean cuatro aplicaciones configuradas como generadores de trafico UDP con
direccion de destino “server” y puertos destino diferenciados para emplearlos como parametros a
la hora de diferenciar las clases de trafico.

En cuanto a la velocidad de las aplicaciones generadas, el trafico AF1 y AF2 han sido configurado
para trabajar a 12 Mbps cada uno, el trafico EF se ha configurado a 4 Mbps, y el tréfico de baja
prioridad BE se encuentra a 24 Mbps. También se detiene el flujo del trafico AF1 para asi evaluar
mas adelante la flexibilidad de la red mediante el throughput.

Tanto el nimero de LANs como el de clientes se ha dejado en tan solo 1 ya que no son necesarios
mas.

Por otro lado, se han configurado cuatro aplicaciones en el servidor que actian de sumideros para
los paquetes enviados desde los clientes en los diferentes puertos.

El modelo host guarda estadisticas sobre los paquetes enviados por sus aplicaciones, por lo que
podemos comparar el nimero de paquetes enviados en las aplicaciones del cliente y compararlos
con los de las aplicaciones del “server” para asi hallar la tasa de pérdida de paquetes.

También se ha configurado la cola de la interfaz ppp para aumentar su capacidad hasta los 300
paquetes, lo cual sera Gtil mas adelante en otros escenarios.

Esta configuracion se puede observar a continuacion en la Figura 15.

[General]
network = RedDiffServ
sim-time-1limit = 10s

# Clientes

** numClients = 1

** . numLans = 1

** client[*].numApps = 4

** client[*].app[*].typename = "UdpBasicApp'
** client[*].app[*].destAddresses = "server'

"

# App © - AF1

** client[*].app[0@].destPort = 5001 # AF1
** client[*].app[0@].packetName = "AF1"

** client[*].app[0@].startTime = 1s

** client[*].app[0@].stopTime = 3s

# 12Mbps

** client[*].app[@].messagelLength = 900B

** client[*].app[@].sendInterval = normal(600us,10us)

# App 1 - AF2
** client[*].app[1l].destPort = 5000 # AF2

** client[*].app[1].packetName = "AF2"

** client[*].app[1].startTime = 1s

# 12 Mbps

** client[*].app[1l].messagelLength = 900B

** client[*].app[1].sendInterval = normal(600us,10us)

# App 2 - Best Effort
** client[*].app[2].destPort = 5002 # BE
** client[*].app[2].packetName = "BE"
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** client[*].app[2].startTime = 1s

# 24 Mbps

** client[*].app[2].messagelLength = 900B

** client[*].app[2].sendInterval = normal(300us,10us)

# App 3 - Video

** client[*].app[3].destPort = 5003 # EF

** client[*].app[3].packetName = "video"

** client[*].app[3].startTime = 1s

# 4 Mbps

** . client[*].app[3].messagelLength = 500B

** client[*].app[3].sendInterval = normal(lms,10@us)

# Server App
** server.numApps = 4
** server.app[*].typename = "UdpSink"

** server.app[0].localPort = 5001 # AF1
** server.app[1].localPort = 5000 # AF2
** server.app[2].localPort = 5002 # BE
** server.app[3].localPort = 5003 # EF

# Router queue
** prouter.ppp[*].ppp.queue.typename = "DropTailQueue”

** router.ppp[*].ppp.queue.packetCapacity = 300
Figura 15. Configuracién general

4.2.2 Policing estricto

A la hora de aplicar policing al condicionante de trafico se ha introducido el médulo TC dentro
de la interfaz de salida ppp del router de la LAN. Dentro del médulo se han cambiado los
parametros de CIR y CBS de los meters para garantizar que cualquier trafico que supere ciertas
velocidades sea tratado como debe. Estos cambios se pueden observar en la Figura 16.

[Config Policing]

description = "Diffserv traffic conditioning is turned on in the ppp[@]
interface of the router”
** pouter.ppp[0].egressTC.typename = "TrafficConditioner"

** pouter.ppp[@].ppp.queue.interfaceTableModule = "~.~.~.interfaceTable"

#efMeter
** efMeter.cir = "30%"
** efMeter.cbs = 141kB
#afMeterl

** _afMeterl.cir = "30%"
** afMeterl.cbs = 141kB
** afMeterl.pir = "30%"
** afMeterl.pbs = 141kB
#afMeter2

** _afMeter2.cir = "30%"
** afMeter2.cbs = 141kB
** afMeter2.pir = "30%"
** afMeter2.pbs = 141kB
#beMeter

** beMeter.cir = "10%"

15kB
Figura 16. Configuracion adicional del segundo escenario

** beMeter.cbs
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Los meters del mddulo han sido configurados con los valores que podemos ver en la Tabla 1 en
el escenario de policing estricto.

CIR CBS PIR PBS
EF 30% 141kB - -
AF11 30% 141kB 30% 141kB
AF21 30% 141kB 30% 141kB
BE 10% 15kB - -

Tabla 1. Meters estricto

La configuracion estricta de estos meters nos permite establecer un limite a las velocidades de los
distintos traficos, gracias a lo cual podemos garantizar que nunca ocurra la congestion en nuestra
red. Esto requiere que los paquetes EF no inunden la red, ya que en el condicionante de trafico
les damos tratamiento preferencial y en lugar de eliminarlos les reducimos la prioridad una vez
superan su CIR.

4.2.3 Policing y Queueing

El escenario de Policing y Queueing nos sirve para ampliar el anterior escenario de simulacion
con policing, introduciendo una cola de DiffServ tras el condicionante de trafico, que divide las
colas por clase y le confiere prioridad al paso del trafico EF para reducir el retardo de cola y
prevenir las pérdidas, como podemos observar en la Figura 17.

[Config Queueing]

description = "A DiffservQueue is added to the ppp[@] interface of the
router"

** pouter.ppp[*].ppp.queue.typename = "DiffservQueue”

** pouter.ppp[@].ppp.queue.interfaceTableModule = "~.~.~.interfaceTable"
** router.ppp[*].ppp.queue.efMeter.cir = "30%" # reserved bandwidth for EF
packets

** pouter.ppp[*].ppp.queue.efMeter.cbs = 141kB

** pouter.ppp[*].ppp.queue.wrr.weights = "6 6 6 6 1"
Figura 17. Configuracion adicional del segundo escenario

En la configuracion Queueing establecemos los parametros que empleara la DiffServQueue, la
cual se sitGa a la salida del condicionante de trafico. Los pesos establecidos para el Weighted
Round Robin nos permite controlar la distribucion del ancho de banda que no emplea el flujo EF.

La configuracion del escenario a simular, tal y como se observa en la Figura 18, extiende de las
configuraciones descritas anteriormente, heredando sus parametros y sobrescribe el PIR y PBS
para los flujos AF con la intencidn de evitar el desaproveche de la linea.

[Config WithPolicingAndQueueing]
** afMeterl.pir = "60%"
** afMeterl.pbs 282kB
** afMeter2.pir = "60%"
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** afMeter2.pbs

= 282kB

extends = WithPolicing, WithQueueing

Figura 18. Configuracion adicional del tercer escenario

Los meters del modulo han sido configurados con los valores que podemos ver en la Tabla 2 para

este escenario.

CIR CBS PIR PBS
EF 30% 141kB - -
AF11 30% 141kB 60% 282kB
AF21 30% 141kB 60% 282kB
BE 10% 15kB - -

Tabla 2. Meters No estricto

Esta configuracion mas laxa de los flujos nos permite enviar trafico AF por encima del 30%
asignado inicialmente bajando la prioridad de todo aquel que supere la conformidad, otorgando
asi una mayor flexibilidad a nuestros flujos.

4.3 Analisis de resultados
Estos resultados se obtienen a partir de los escenarios descritos en el apartado anterior.

Los modulos de INET poseen multiples parametros de recopilacion de estadisticas preparados
para permitirnos analizar la simulacion. En este proyecto se observaran los siguientes:

- Elretardo extremo a extremo de la red de los flujos. Del mismo podremos obtener el jitter
en base a la desviacion estandar del retardo. Ambos pardmetros importantes para
aplicaciones con ciertos requerimientos de calidad.

- El throughput de los flujos a lo largo del tiempo. Con esta estadistica podremos observar
el aprovechamiento de la red.

- Lapérdida de paquetes de los diferentes flujos. Nos permite percibir posibles pérdidas de
paquetes dafiinas para las aplicaciones.

4.3.1 Sin QoS

En primer lugar, observaremos el comportamiento de una red sin QoS para observar el devastador
efecto que tiene la congestion sobre el tréfico. Estas redes suelen generar problemas ya que el
tratamiento equitativo de los flujos causa retardos y pérdidas en todos los flujos, lo cual es
especialmente dafiino en aplicaciones sensibles.

No solo eso, sino que al usar una cola con Tail Drop, las aplicaciones que envien un mayor flujo
de datos tendran una mayor probabilidad de entrar en ella. Esto causa que los flujos mas pequefios,
que en el caso de esta simulacion es el trafico sensible sufran una mayor cantidad de pérdidas.

El retardo extremo a extremo que introduce esta situacion en nuestro trafico, como podemos
observar en la Figura 19, surge por el tiempo de espera en la cola, y por tanto es directamente
proporcional al tamafio de esta.
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Figura 19. Retardo sin QoS

Ya que esta simulacion no posee QoS el trafico recibe todo el mismo tratamiento asi que la
aplicacion que mas datos envia acaba acaparando la gran mayoria de la banda, lo cual puede
causar que aplicaciones poco importantes se interpongan en el funcionamiento correcto de
aplicaciones que requieran una conexion estable, como podemos observar en la Figura 20. Como
se puede ver una vez se detiene el flujo de AF1x los flujos restantes vuelven a acaparar el ancho
de banda que pueden sin miramientos por aquellos traficos que requieren de este ancho de banda.

Throughput

-o-DiffservNetw ork4 serverapp{0] -B-DiffservNetw ork4 serverapp{1] -A-DifservNetw ork4 serverapp(2] Diff servNetw ork4_serverapp(3]
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Figura 20. Throughput sin QoS

Como hemos mencionado anteriormente los flujos de mayor volumen, en nuestro caso el trafico
BE consiguen acaparar mas ancho de banda, por lo cual sufren menores pérdidas. Una vez més
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podemos observar como el tratamiento equitativo puede resultar dafiino para nuestras

aplicaciones sensibles en la Figura 21.

E AF1 =

BE
300004 30000 150004 - 15000
200004 20000 100004 - 10000
10000 I - 10000 50004 5000
oA L d L
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DiffservMNetw ork4.Lan[0].client DiffserviNetw ork4 server.app( DiffservMetw ork4.Lan[0].client DiffservNetw orkd.server.app{
[0] apaf1] 1 [0] apol3] 3

Figura 21. Packet Loss sin QoS

Como se puede observar los flujos con un trafico mas elevado, en este caso BE (24Mbps) y los
AF (12Mbps), sufren una menor perdida de paquetes, y obtienen un mayor throughput que el
trafico mas reducido, en este caso EF (4Mbps)

4.3.2 Con Policing estricto

Policing nos permite limitar las velocidades de las diferentes clases, con lo cual podemos asegurar
gue siempre tenga suficiente espacio el trafico importante. Sin embargo, para lograr esto es
necesario otorgar unos limites de velocidad estrictos. Para ello, necesitamos prescindir de los
limites de exceso (EIR) en AF en nuestro caso, para asi evitar que la congestion llegue a suceder
en la cola a toda costa. Estas velocidades estrictas implican un posible desaprovechamiento de la
linea fuera de congestion, ya que no pueden usar ese ancho de banda libre los otros traficos.

El uso de policing causa que aquellos paquetes que no se ajusten a la velocidad asignada sean
eliminados, estos paquetes “no tienen un retardo pues nunca llegan a su destino tal y como se
puede observar en la Figura 22 por lo que no son contabilizados para los calculos de retardo
extremo a extremo. Esto causa que los paquetes que lleguen al otro lado de la red lo hagan con
un retardo de colas minimo. En otras palabras, policing elimina aquellos paquetes que vayan a
congestionar la red por lo que nunca llega a estar congestionada y podemos garantizar un retardo
de colas minimo en todos los flujos.

El retardo inicial observado en la Figura 22 durante alrededor medio segundo se debe al efecto
del tamafio de rafaga comprometido (CBS), es posible mitigarlo reduciendo el mismo.
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Figura 22. Retardo con policing

El throughput en un caso de policing estricto sera en todos los flujos igual o0 menor a la velocidad
establecida en el CIR. Por tanto, la red nunca entrara en congestion evitando como antes hemos
podido ver cualquier posible retardo de colas en la red. Sin embargo, esto lo conseguimos a
cambio de arrebatar al trafico su flexibilidad arriesgando desaprovechar la linea como podemos
ver una vez detenemos el flujo de paquetes de la clase AF1x en la Figura 23. Una vez se detiene
el flujo el resto de los paquetes sigue enviando a la velocidad méxima establecida en su meter ya
pues es imposible para estos superarla, aunque las aplicaciones que empleamos estan generando

paquetes a una tasa superior a su CIR.
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Figura 23. Throughput con Policing
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La pérdida de paquetes viene definida Unicamente en la diferencia entre la velocidad a la que
intenta enviar la aplicacion y aquella que tiene asignada por el condicionante de trafico, siempre
y cuando se mantenga por debajo de la velocidad asignada no perdera ningun paquete, tal y como
se puede observar en la Figura 24.

El problema como habiamos visto con esto es el desaprovechamiento de la linea, si bien no
aparece congestion en nuestra red, es posible para los flujos no importantes perder paguetes
cuando existe un ancho de banda libre.

Lo Unico que podria causar una pérdida de paquetes EF en nuestro modelo seria un aumento por
encima de la velocidad designada de la aplicacidn critica en EF, ya pues nunca descartamos esos
paquetes dada su urgencia y en su lugar pasamos la carga a la cola AF11. Si se envia tanto trafico
EF como para causar que la cola entre en congestion, entonces y solo entonces, se perderan
paquetes de EF.
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Figura 24. Packet Loss con Policing

Como se puede observar a diferencia de la anterior simulacién hay una cantidad nula de perdidas
en EF, mientras que BE sufre grandes perdidas dado el poco ancho de banda que tiene asignado
en el condicionante de trafico.

4.3.3 Con Policing y cola

En este escenario podremos observar como afiadir una cola nos permite ser més flexibles a la hora
de usar policing. Gracias al uso de una cola bien configurada nos podemos permitir introducir una
tasa de exceso en los traficos AF, lo cual aumenta la flexibilidad del trafico reduciendo el
desaprovechamiento de la linea.

El retardo extremo a extremo del trafico mas sensible sigue estando garantizado gracias a emplear
una cola de prioridad para el trafico EF dentro de nuestra cola como podemos observar en la
Figura 25.

A pesar de que ahora aparece un retardo extremo a extremo mas elevado en los flujos de AF, esto
es debido a que a diferencia de cuando solo teniamos policing la cantidad de paquetes que se
pierden es mucho menor gracias al limite de exceso introducido en este policing adaptado para la
cola menos restrictivo. Un 30% extra de los paquetes que anteriormente se hubieran descartado
por superar el CIR ahora es recibido por las colas AF con una menor prioridad.
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Figura 25. Retardo Final

Afadir la cola tras el policing nos permite introducir un limite de exceso a los flujos por encima
del limite de conformidad, para que en caso de que alguno de los flujos cese o disminuya su
velocidad podamos aprovechar el ancho de banda que ha sido liberado. Los pesos en WRR de la
cola funcionan a modo de limite superior de velocidad para los flujos lo cual otorga méas
flexibilidad. Como podemaos observar en la Figura 26, una vez detenemos el trafico de AF1 tanto
AF2 como BE se reparten el trafico restante, evitando que la linea se desaproveche.

Throughput
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Figura 26. Throughput Final

El uso de una cola trae consigo una disminucion de la pérdida de paquetes en las colas AF a
cambio de una pérdida de paquetes BE, lo cual es deseable en la mayoria de los casos ya pues BE
es un trafico sin garantias y por el cual no debemos preocuparnos. Seria posible disminuirlo ain
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més dandole menos prioridad a el trafico BE, ya bien haciendo el meter méas estricto en el
condicionante de trafico o dandole un peso menor en la cola. A menor prioridad BE més ancho
de banda tienen los AF para repartirse y menos paquetes perderan en la congestion, como se puede
percibir en la Figura 27.
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Figura 27. Packet Loss Final
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5. Conclusiones

De las pruebas realizadas se puede llegar a ciertas conclusiones acerca de los mecanismos QoS
en los escenarios simulados.

Se han simulado tres escenarios diferentes. En primer lugar, sin QoS, en el cual al entrar en estado
de congestion todos los flujos llenan la cola y “pelean” por el ancho de banda, por tanto, todos
los flujos pierden paquetes, a mayor velocidad el flujo menos pérdidas, y también sufriran todos
de un retardo de colas directamente proporcional al tamafio de la cola, ya que los paquetes que
logren atravesar el enlace habréan tenido que esperar toda la cola para llegar.

En la segunda simulacién se han observado los efectos del policing estricto, al afiadir el
condicionante de trafico sobre la red. Esto nos permite asignar una velocidad méaxima a los flujos
de menor prioridad, permitiéndonos garantizar un retardo extremo a extremo reducido en todos
los flujos y una pérdida de paquetes nula en flujos importantes siempre y cuando hayamos
asignado un ancho de banda suficiente para el mismo.

En la tercera simulacion se afiade la cola que hemos empleado para brindar DiffServ a la red. Esta
cola nos permite otorgar velocidades de exceso a los flujos para aumentar la utilizacion del enlace
sin tener que sacrificar retardo extremo a extremo en los flujos mas importantes. En su lugar
sufriendo ese retardo extremo a extremo los traficos de menor importancia.

Como podemos observar en las graficas obtenidas durante la simulacién, el condicionante de
trafico presenta un impacto positivo en la red, garantizando un retardo de colas y jitter bajos, asi
como pérdidas nulas en flujos de datos que prioricemos, siempre y cuando configuremos de
manera correcta la red, aunque sacrificando los traficos de menor importancia para garantizarlo.

El uso de policing o shaping puede causar pérdidas en ciertos flujos en las lineas operando por
debajo su velocidad méxima. Esto puede suceder en flujos de baja prioridad en el caso de que
traten de superar su velocidad pico (PIR). Esto es causado principalmente si el perfil de trafico se
sale de las expectativas de la red. En una situacién normal los pardmetros del QoS deberian estar
configurados de manera personalizada para el trafico esperado en esa interfaz.

Utilizar policing de manera estricta o shaping, en caso de redes dadas a rafagas cortas, requiere
tener un perfil de trafico muy bien definido lo cual de manera habitual no es factible y por lo tanto
requerimos de colas como el Weighted Round Robin que empleamos en este proyecto.

Ya que QoS es algo usado principalmente debido a la baja credibilidad de paquetes marcados por
agentes externos a nuestra red QoS se emplea principalmente en redes privadas y, por tanto, a
pesar de que existe un estandar de recomendaciones para QoS, el uso de este es altamente
dependiente de cada red y el uso que se le quiera dar.

En definitiva, el presente Trabajo Final de Grado ha pretendido Ilevar a cabo un estudio teérico-
practico sobre las ventajas de QoS y las posibilidades de su utilizacién concreta.
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