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Abstract—The continuous increment in the integration scale of
CMOS technology has provoked an augment in the fault rate.
Particularly, a single particle hit in a storage element (such as
memory or registers) can provoke a single error in a memory cell
(known as Single Cell Upsets or SCU), as well as simultaneous
errors in more than one memory cell (known as Multiple Cell
Upsets or MCU). A common method to tolerate this type of
errors is the use of Error Correction Codes (ECC). However, the
addition of an ECC introduces a series of overheads: silicon area,
power consumption and delay overheads of encoding and
decoding circuits, as well as several extra bits added to detect
and/or correct errors. An ECC can be designed focusing on
different parameters: low redundancy, low delay, error coverage,
etc. The design of ECC is a very active field, and ECC with
different properties are continuously proposed. However,
usually, these proposals only present the ECC, not showing what
happens when they are included in a microprocessor. The idea of
this paper is twofold. First, we present the design of an ECC
whose main characteristic is its low number of code bits (low
redundancy). This ECC adds 15 redundant bits to a 32-bit data
word to form a (47, 32) ECC able to correct single and doble
errors, and to detect triple errors. Second, we also study the
overheads that this ECC introduces when added to a RISC
microprocessor, comparing it with some other well-known ECC.

Index Terms—Error Correction Code, Low Redundancy,
Fault- Tolerant Systems, Reliability, Single Cell Upsets, Multiple
Cell Upsets.

I. INTRODUCCION

OY en dia, y gracias a la agresiva reduccion de tamafio

de la tecnologia CMOQOS, los sistemas de memoria
proporcionan una gran capacidad de almacenamiento. Sin
embargo, esta disminucion de tamafio ha provocado también
un aumento en la tasa de error de la memoria [1][2]. De esta
forma, el impacto de una particula de radiacién cdsmica puede
causar el cambio en una o varias celdas [3][4][5][6][7], efectos
conocidos como Single Cell Upset (SCU) o Multiple Cell
Upsets (MCU), respectivamente.

El presente trabajo ha sido parcialmente financiado por el Gobierno de
Espafia mediante el proyecto de investigacion TIN2016-81075-R, y por el
Vicerrectorado de Investigacion, Innovacién y Transferencia de la Universitat
Politécnica de Valéncia (UPV), dentro del programa Primeros Proyectos de
Investigacion (PAID-06-18) bajo la referencia 200190032.

Todos los autores pertenecen al Instituto ITACA, Universitat Politecnica
de Valéncia, Camino de Vera s/n, 46022 Valencia, Spain.
E-mail: { jgracia, ljsaiz, jcharaza, dgil, pgil }@itaca.upv.es
Direccién de correo: Escuela Técnica Superior de Ingenieria Informatica,
Edificio 1G, Despacho 2S7, Universitat Politécnica de Valencia, Camino de
Vera s/n, 46022 Valencia, Espafia.
Autor de contacto: J. Gracia Moran

Uno de los mecanismos mas utilizados para proteger
memorias son los Codigos de Correccion de Errores (ECC),
capaces de detectar y/o corregir bits erréneos. La deteccion
implica que el ECC sabe que hay bits erréneos, pero no puede
determinar cudles son. Si se puede determinar donde estan los
errores, invertir los bits afectados permite corregirlos. Por
ejemplo, es frecuente el uso de codigos SEC o SEC-DED
[8]1[9][10]. Los cddigos SEC son capaces de corregir un error
de un bit, mientras que los cddigos SEC-DED pueden corregir
un error de un bit, asi como detectar dos errores en dos bits
independientes del mismo dato.

En aplicaciones criticas, en las que se espera la ocurrencia
de fallos multiples, se pueden utilizar otros cédigos con una
mayor tolerancia a fallos, como pueden ser los codigos OLS
(Orthogonal Latin Square), Reed-Muller (RM), Reed-Solomon
(RS), BCH (Bose-Chaudhuri-Hocquenghem) o Array
[11][22][13][14][15][16][27][218][19].

Sin embargo, cuando se incluye un ECC en un sistema de
memoria, Se consumen recursos extra, como son el area de
silicio ocupada por los circuitos de codificacion vy
decodificacion; se introduce un retardo en la lectura/escritura
de los datos y se aumenta el consumo de energia. Ademas, se
tienen que afiadir varios bits adicionales (también llamados
bits de cddigo o bits redundantes), necesarios para
detectar/corregir los posibles errores ocurridos, y que se
almacenan junto con cada palabra de datos.

En este trabajo presentamos un ejemplo de ECC cuya
principal caracteristica es su baja redundancia. En este sentido,
vamos a presentar un completo estudio sobre su disefio, sus
propiedades de tolerancia a fallos, asi como el area, el retardo
y la potencia consumida por los circuitos de codificacién y
decodificacion. Ademas, también hemos estudiado el impacto
de la inclusidn de este ECC en un microprocesador RISC.

Este trabajo se organiza de la siguiente forma. La Seccién Il
resume los pasos béasicos para el disefio de un ECC. La
Seccion 11 introduce el ECC de baja redundancia propuesto
en este trabajo. La Seccién IV presenta una primera
evaluacion de la sobrecarga del nuevo ECC propuesto,
mientras que la Seccién V muestra el estudio de la sobrecarga
producida al afiadir el ECC en un microprocesador RISC.
Finalmente, la Seccion VI concluye este trabajo.

Il. INTRODUCCION AL DISENO DE CODIGOS CORRECTORES DE
ERRORES

A. Introduccidn a la codificacion de los Cddigos Correctores
de Errores

Los codigos que se van a estudiar en este articulo son
cédigos lineales binarios de bloque [20]. Los cédigos de



correccion de errores de este tipo suelen parametrizarse como
[n, k, d] o (n, k), y codifican una palabra de entrada de k bits
en una palabra de salida de n bits. EI término d representa la
minima distancia Hamming del cddigo, que determina sus
capacidades de deteccion y correccion de errores [20]. La
palabra de entrada u = (Uo, U1, ..., Uk-1) €S un vector de k bits
gue representa los datos originales. La palabra codificada ¢ =
(co, C1, ..., Cn-1) €S UN Vector de n bits, al que se le han afiadido
(n - k) bits denominados bits de paridad, bits de cddigo o bits
redundantes. ¢ se transmite a través de un canal poco
confiable, el cual entrega la palabra recibida r = (ro, rs, ...,
rn1). El vector de error e = (eo, €1, ..., 1) Modela el error
inducido por el canal. Si no se ha producido ningan error en el
i-ésimo bit, entonces e; = 0; de lo contrario, e; = 1. Por lo
tanto, r puede interpretarse como r = ¢ @ e. La Fig. 1 sintetiza
este proceso de codificacién, envio y decodificacion.

La matriz de paridad Hgxn de un coédigo lineal binario de
bloque define el cddigo [8]. Para el proceso de codificacién, c
debe cumplir el requisito H-c" = 0. El sindrome se define
como s"= H-rT", y depende exclusivamente de e:

sT=H-r"=H- (b@®e)T=H-b"@H-eT=H-e" (6]

Debe haber un sindrome s diferente para cada vector de
error corregible e. La decodificacion del sindrome se realiza a
través de una tabla de bisqueda (lookup table) que relaciona
cada s con el vector de error decodificado é. Si s = 0, podemos
suponer que é = 0, y por lo tanto, r es correcto. De lo
contrario, se ha producido un error. La palabra de cédigo
decodificada ¢ se calcula como ¢ = r @ é. A partir de ¢, es
facil obtener O descartando los bits de paridad. Si la hipotesis
de fallos utilizada para disefiar el ECC es consistente con el
comportamiento del canal, O y u deben ser iguales con una
probabilidad muy alta.
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Fig. 1. Procesos de codificacién, envio y decodificacion de un dato.

B. Disefio de un codigo de correccion de errores mediante la
metodologia FUEC

Para disefiar el nuevo ECC de baja redundancia que
mostramos en la siguiente seccion, hemos utilizado la
metodologia FUEC [21][22], la cual vamos a resumir a
continuacion. Aunque esta metodologia se disefio inicialmente
para generar cddigos FUEC, codigos con varias zonas de
cobertura, esta metodologia se puede generalizar para el
disefio de cualquier ECC [11].

La metodologia FUEC formula la blsqueda de una matriz
de paridad para un determinado ECC como un problema de
satisfacibilidad booleana (Boolean Satisfiability problem). A
continuacién, se resume esta metodologia.

Un ECC se define con los siguientes tres pasos:

1. Se determina el conjunto de errores a corregir (E+)
y/o detectar (Ea), lo que a su vez fija el valor de d.

2. Se determina la longitud de la palabra codificada (n).
Este ndmero se calcula usando los conjuntos
definidos en el paso 1, junto con la longitud de la
palabra sin codificar (k), de tal manera que el nimero
de bits redundantes que se van a utilizar vienen
definidos por (n - k).

3. El dltimo paso es encontrar, si existe, la matriz de
paridad H-xn. Esta matriz definird el ECC buscado,
el cual debe ser capaz de corregir y/o detectar los
errores seleccionados, segun las formulas (2) y (3), en
las que se modelan los errores con sus vectores de

error e.
H-el #H-e];Ve;,e; €E,le; * ¢ (2)
H-ej # H-e;Ve, €EE,le; €E, ©)

Es decir, los sindromes utilizados para identificar los
errores que se corregiran deben ser diferentes entre ellos, y los
sindromes utilizados para identificar los errores que se
detectaran deben ser diferentes de los sindromes utilizados
para la correccion de errores. Es importante remarcar que, Si
una matriz de paridad H cumple con las condiciones (2) y (3),
el cddigo resultante tendrd la distancia minima necesaria para
corregir los errores incluidos en E+, y detectar los errores
incluidos en Ea. Por ejemplo, si E+ incluye todos los errores
de un bit, el codigo resultante tendra al menos distancia d = 3.
Si ademas incluye todos los errores dobles, tendra distancia
d = 5. Y si ademas detecta los errores triples, el codigo tendra
distancia d = 6.

Por tanto, el ndmero de sindromes diferentes debe ser
mayor que el ndmero de vectores de error a corregir; vy,
ademas, deben existir sindromes diferentes para la deteccion
de errores. Esta cantidad de sindromes viene marcada por el
nimero de bits redundantes introducidos, que vienen
determinados por la expresion |E-+| < 2™, Este nimero de bits
redundantes también determinard la cobertura de error del
ECC. Un elevado nimero de bits de cddigo permitira
detectar/corregir un mayor nimero de errores. Sin embargo,
también afectard a la sobrecarga introducida.

Mediante la metodologia FUEC, para encontrar la matriz de
paridad H que define un ECC, se utiliza un algoritmo
recursivo que se inicia con una matriz vacia y va afiadiendo
todos los posibles valores para cada columna. Cuando se
afiade una columna, se comprueba si la matriz parcial obtenida
cumple las condiciones (2) y (3). Si no es asi, se descarta y se
prueba un nuevo valor. Si cumple, se afiade una nueva
columna, repitiendo el proceso hasta que se completa la matriz
y se cumplen las condiciones. Mas detalles acerca del
algoritmo, y de la metodologia en general, pueden obtenerse
en [21][22].

I1l. Cobico LR DEC-TED [47, 32, 6]

Como ejemplo de disefio mediante la metodologia FUEC
[21][22], en esta seccidn presentamos un nuevo ECC de baja
redundancia con pardmetros [47, 32, 6], de ahora en adelante
denominado LR DEC-TED (47, 32). El principal objetivo de
este nuevo ECC es definir una buena cobertura de error (en
este caso, la correccion de errores simples y dobles, indicado



en el nombre como DEC, y la deteccidn de errores triples o
TED) e introduciendo un bajo ndmero de bits de codigo (de
ahi el nombre LR, de low redundancy), con el fin de reducir la
sobrecarga en la memoria.

En este sentido, nuestra propuesta afiade 15 bits de codigo a
una palabra de 32 bits de datos y alcanza una distancia de
Hamming minima de 6. Con estos pardmetros, este codigo es
capaz de corregir el 100% de los errores simples y dobles
aleatorios, y de detectar el 100% de los errores triples
aleatorios.

La Fig. 2 muestra la matriz de paridad H que define este
codigo. A partir de esta matriz de paridad, es muy sencillo
obtener las diferentes formulas para codificar y decodificar los
bits de datos. Para implementar la correccion, una vez
calculado el sindrome, hay que determinar qué bits son
erréneos, es decir, los bits del vector de error estimado. De la
misma forma, se obtiene una sefial de Error No Recuperable
(Non-Recoverable Error, NRE). En realidad, se trata de
obtener distintas funciones logicas a partir de los bits de
sindrome. Una explicacion detallada de este proceso se puede
encontrar en [23].

CoC1Ca C14XoX1 e X31
r1000000000000001010101010000010100000000010001017

01000000000000010101000001010100000101010000000
00100000000000010100010101010000000001000100000
00010000000000010001000100010001000000010001001
00001000000000010000010001000100010001111011101
00000100000000000101000100011010111011000101000
00000010000000000100010011100100101110010000110

00000001000000000001111000000001111110000110010
00000000100000000010001101100011010110001001010
00000000010000000010100010011101011100100010100
00000000001000001000001000100010001001111101110

00000000000100001000100010001000100000001000101
00000000000010001010001010101000000000100010001

00000000000001001010100000101010000010101000000
t000000000000001010101010100000101000000000100014
Fig. 2. Matriz de paridad H del cédigo LR DEC-TED (47, 32).

Un aspecto a tener en cuenta es la adaptacion de las
capacidades de tolerancia a fallos de este ECC. Es decir, se
puede utilizar Gnicamente la correccion, o la correccion y la
deteccidn. La deteccion de un error triple se utilizard para
sefialar un error irrecuperable y, por lo tanto, la Unica
restriccion es que su tiempo de calculo debe ser mas pequefio
que el ciclo del reloj. La correccidon de errores simples y
dobles se debe realizar antes de que la memoria entregue los
datos, y, por lo tanto, se agrega directamente al retardo del
circuito. Consecuentemente, el impacto en el retardo del
circuito se debe a la correccion de datos [24]. Por esta razon,
presentamos por separado los datos de correccion y de
correccién+deteccion en el estudio de la sobrecarga que se
realiza en las siguientes secciones.

IV. EVALUACION DE LOS CODIFICADORES Y
DECODIFICADORES

En esta seccion, presentamos la evaluacién del codigo LR
DEC-TED (47, 32). En este sentido, hemos comparado
diferentes pardmetros de nuestro codigo con una serie de ECC
bien conocidos, con tamafio de datos iguales (32 bits) y
capacidades de correccion similares (ECC capaces de corregir

el 100% de los errores simples y dobles aleatorios).
Especificamente, hemos usado los codigos OLS (55, 32) [25]
y BCH (44, 32) [15]. Hemos seleccionado estos ECC porque
implementan diferentes métodos en la correccion de errores,
aunque su distancia d =5 es inferior a la del codigo propuesto.

Para la comparacién, hemos estudiado la redundancia
introducida por los diferentes ECC, las coberturas de
deteccion y correccion de errores, y la sobrecarga introducida
por los circuitos de codificacién y decodificacion.

A. Redundancia

La Tabla I resume la redundancia introducida por los
diferentes ECC estudiados en este trabajo. Podemos definir la
redundancia de un ECC como la razén entre los bits de cddigo
afiadidos y la longitud de la palabra de datos, tal y como se
muestra en (4):

(n—k)
k
Tal y como se puede ver en la Tabla I, la redundancia mas

baja se corresponde con el cddigo BCH (44, 32), mientras que
el codigo OLS (55, 32) presenta el valor mas alto. Estos dos
ECC son cédigos DEC (del inglés Double Error Correction).
Es decir, son cddigos capaces de corregir el 100% de los
errores de 1 bit y de 2 bits aleatorios. Por otra parte, nuestra
propuesta introduce una redundancia intermedia, pero
aumentando la cobertura de error, ya que nuestra propuesta
también es capaz de detectar el 100% de los errores de 3 bits
aleatorios.

x 100 4)

redundancy =

TABLA
REDUNDANCIA DE LOS ECC ESTUDIADOS

ECC Bis de datos Bits de codigo Redundancia

(k) (n-k) (n=Kk)/k (%)
%’s&’ . 32 23 71.88
[EZSH% 5] 32 12 37.50
'[:‘F;,[;ZE’%']TED 32 15 46.88

B. Coberturas de Deteccion y Recuperacion

Mediante una herramienta de inyeccion de fallos basada en
simulacion desarrollada por los autores [11][26][27][28],
hemos inyectado diferentes modelos de error en los circuitos
de los distintos ECC. En particular, hemos inyectado errores
simples y mdltiples aleatorios con el fin de analizar las
coberturas de error de los distintos ECC.

El esquema basico de la herramienta de inyeccién de fallos
se muestra en la Fig. 3. Comparando los datos de entrada y
salida, esta herramienta puede verificar si el error inyectado
provoca una decodificacién correcta o incorrecta. Cuando se
detecta un error que no puede ser corregido, la herramienta
activa la sefial NRE.

Para calcular la cobertura de error, en los diferentes
experimentos realizados hemos inyectado todos los errores
posibles en todos los bits de la palabra de codigo de un
modelo especifico (simples y mdltiples). Con esta inyeccion
de fallos determinista se pueden calcular el nimero de errores
detectados y/o corregidos con respecto al ndmero total de
errores inyectados. De esta forma, la formula (5) muestra



cémo se calcula la cobertura de correccion de errores, donde
Errors_Corrected es el nimero de errores corregidos por el
ECC, y Errors_Injected es el nimero de errores inyectados.
Aungue los errores se inyectan tanto en los bits de codigo
como en los bits de datos, consideramos que el error esta
corregido cuando los bits de datos son correctos tras la
decodificacion.

Por otra parte, la férmula (6) muestra el calculo de la

cobertura de deteccion, donde Errors Detected hace
referencia al nimero de errores detectados, pero no
corregidos, por el ECC.

e

o
u c r a

K CODIFICADOR n jD n DECODIFICADOR K
f COMPARADOR L

Error No Recuperable
(NRE)

Decodificacion Correcta/Errénea

Fig. 3. Diagrama de bloques de la herramienta de inyeccion de fallos basada
en simulacion [11].

Errors_Corrected

Co x 100
correc — Errors_Injected ©)

Errors_Corrected + Errors_Detected

Caetec = x 100 (6)

Errors_Injected

Las Figs. 4 y 5 muestran las coberturas de correccion y
deteccion de los tres ECC bajo estudio después de inyectar
errores simples y multiples aleatorios de tamafio de entre 2y 8
bits. Este rango es representativo de los valores tipicos de
MCU en aplicaciones terrestres y criticas, como por ejemplo
aplicaciones espaciales [5][6].

Como se esperaba, en la Fig. 4 se puede ver que todos los
cddigos pueden corregir el 100% de los errores simples, asi
como el 100% de los errores aleatorios dobles.

Por otra parte, la cobertura de correccién decrece para
errores de tres 0 més bits. En concreto, para los codigos BCH
(44,32) y LR DEC-TED (47, 32), esta bajada es bastante
acentuada. Esto se debe a la baja redundancia de estos
cédigos, que provoca un menor ndmero de sindromes
utilizables. Es decir, los sindromes disponibles en los codigos
BCH (44,32) y LR DEC-TED (47, 32) se utilizan de una
forma mas efectiva dentro del rango de errores esperados.
Fuera de este rango, la capacidad de correccién se degrada
rapidamente.

Con respecto a la cobertura de deteccién, y tal y como se
puede ver en la Fig. 5, los codigos OLS (55, 32) y BCH (44,
32) pueden detectar todos los errores aleatorios de 2 bits (que
son los errores que corrigen estos ECC), mientras que nuestra
propuesta puede detectar también el 100% de los errores
aleatorios de 3 bits. Ademas, y al contrario que los otros
cédigos, la cobertura de deteccion de nuestra propuesta se
estabiliza para errores de mayor tamafio, con una leve
oscilacion debida al uso de paridades solapadas para el calculo
del sindrome. De la misma forma que un bit de paridad detecta
el 100% de errores en un numero impar de bits, y el 0% de

errores en un nimero par de bits, esa oscilacion se mantiene
cuando se combinan varias paridades. De esta forma, nuestro
LR DEC-TED (47, 32) no s6lo detecta el 100% de los errores
triples, sino que ademas detecta mas del 90% de los errores
mayores de tres bits. Sin embargo, estos porcentajes no se
obtienen de forma gratuita. Tal y como veremos a
continuacion, el circuito decodificador de nuestra propuesta
presenta una mayor complejidad, lo que acarrea una mayor
sobrecarga.

COBERTURA DE CORRECCION DE ERRORES

100,00%
OLS (55, 32)

BCH (44, 32)
LR DEC-TED (47,32)

90,00%
80,00%
70,00%
60,00%
50,00%
40,00%
30,00%

20,00%

PORCENTAJE DE ERRORES CORREGIDOS

10,00%

0,00%
1 2 3 4 5 6 7 8
NUMERO DE ERRORES

F

g. 4. Cobertura de correccion de errores aleatorios.

COBERTURA DE DETECCION DE ERRORES
100,00%
90,00%
80,00% OLS (55, 32)
BCH (44, 32)
LR DEC-TED (47,32)

70,00%
60,00%
50,00%
40,00%

30,00%

PORCENTAJE DE ERRORES DETECTAOS

20,00%
10,00%

0,00%
1 2 3 4 5 6 7 8
NUMERO DE ERRORES

F

g. 5. Cobertura de deteccion de errores aleatorios.

C. Sobrecarga de los circuitos codificadores vy
decodificadores. Sintesis con celdas estandar (Standard
Cells)

En este apartado se presentan los resultados obtenidos
durante la sintesis, mediante el software CADENCE [29], de
todos los circuitos codificadores y decodificadores. Esta
sintesis se ha utilizado para estudiar la sobrecarga de dichos
circuitos con respecto al area de silicio, potencia consumida y
retardo. Para ello, hemos modelado en VHDL todos los
circuitos y hemos realizado una sintesis I6gica en tecnologia
de 45nm, usando la libreria NanGate FreePDK45 [30][31]
mediante celdas estandar basadas en las reglas de disefio
SCMOS. Las condiciones del voltaje de alimentacion y de
temperatura han sido de 1.1V y 25°C, respectivamente.
Ademas, se ha fijado la frecuencia de funcionamiento en 300
MHz. La Tabla Il resume los datos obtenidos.



Sobrecarga en area de silicio

El area ocupada por los diferentes circuitos se ha medido en
micrémetros cuadrados (um?). Como se puede ver, el area de
los codificadores es mas pequefia que el area de los
decodificadores, debido a que estos Ultimos elementos deben
calcular el sindrome, localizar el error y corregirlo.

El area de los codificadores es bastante similar en los tres
codigos, mientras que el area de los decodificadores si
presenta grandes diferencias. En primer lugar, podemos ver
que, aunque el cédigo OLS (55, 32) presenta la mayor
redundancia, la sobrecarga que presenta el decodificador es la
menor. Esto se debe a que la implementacion de este ECC se
realiza mediante circuitos muy sencillos basados en votadores
mayoritarios, lo que provoca esta sobrecarga tan baja.

Por otro lado, podemos ver que el circuito de deteccion en
el codigo LR DEC-TED (47, 32) ocupa un area de silicio muy
grande. Al quitar esta deteccion, vemos que se consigue una
sobrecarga mas baja que la del cédigo BCH (44, 32).

Lo que podemos comprobar es que un nimero bajo de bits
de codigo, junto con una mayor capacidad de tolerancia a
fallos, requiere una mayor utilizacién de area. Esto se debe a
que la matriz de paridad H que define el ECC presenta un
nimero elevado de 1s, lo que causa que las formulas para
generar los bits de paridad y de sindrome sean mas complejas.
Por estas razones, nuestra propuesta presenta la mayor
utilizacion de area en el decodificador cuando se corrigen y
detectan errores, pues el LR DEC-TED (47, 32) presenta un
bajo nimero de bits de cddigo junto a una mayor tolerancia a
fallos (hay que recordar que este codigo es capaz de corregir el
100% de los errores simples y dobles, y de detectar también el
100% de los errores triples).

Sobrecarga en el consumo de potencia

El consumo de potencia de los diferentes codificadores y
decodificadores se ha medido en milivatios (mW). Como se
puede ver, sigue la misma tendencia que la sobrecarga en el
area. Esto es, los decodificadores consumen mas que los
codificadores.

El cédigo LR DEC-TED (47, 32) presenta el mayor
consumo de potencia, principalmente en el decodificador. Tal
y como se acaba de comentar, este ECC tiene un bajo nimero
de bits de paridad, y una buena capacidad de tolerancia a
fallos. No obstante, casi la mitad de ese consumo se utiliza
para implementar la deteccion de errores triples, cobertura no
soportada por los otros codigos. Si solo se implementa la
correccion, el consumo es sensiblemente inferior al del cédigo
BCH. Por otra parte, el cédigo OLS (55, 32) muestra los
valores mas bajos, debido a que el aumento de redundancia

simplifica su implementacién, como ya sucedia con el area de
silicio ocupada.

Sobrecarga en el retardo

El retardo de los codificadores y decodificadores mostrados
en la Tabla Il se ha medido en nanosegundos (ns). Como se
puede ver, los codificadores presentan un retardo menor que
los decodificadores al ser circuitos menos complejos. Una
rapida codificacion y decodificacion implica ciclos de
escritura y lectura rapidos. En este sentido, el retardo mas
critico es el de la correccién de los datos en el decodificador,
gue afecta al tiempo de acceso en el ciclo de lectura [24].

En este sentido, el cddigo OLS (55, 32) presenta la
codificacion y decodificacién mas rapida, pues su correccion,
implementada por votacién, genera circuitos muy simples. Por
otro lado, el decodificador mas lento corresponde al cédigo
BCH (44, 32), por la complejidad del circuito de correccion,
que logra una buena cobertura de error con una baja
redundancia. El codigo LR DEC-TED (47, 32) tiene un
tiempo de decodificacion intermedio, si solo se considera la
correccién de datos. Como se ha explicado antes, este
pardmetro es el que puede afectar a las prestaciones del
procesador.

Al considerar la cobertura adicional, y como se esperaba, la
sefial de deteccion de errores triples introduce un mayor
retardo. No obstante, este retardo no afecta a las prestaciones
del sistema, siempre que sea inferior al tiempo de ciclo [24].
Aungue se implemente la deteccion, el retardo de la
correccién no varia, por lo que el impacto sobre el sistema de
nuestra propuesta sigue siendo inferior al producido por el
cédigo BCH.

V. EVALUACION DE LA INCLUSION DE LOS ECC EN UN
MICROPROCESADOR RISC

Con los datos obtenidos en la seccion anterior, parece claro
que el codigo OLS (55, 32) es el que presenta la menor
sobrecarga en los circuitos de codificacion y decodificacion.
Sin embargo, ¢se cumple esta prediccién cuando este cddigo
se afiade a un procesador? En esta seccion vamos a responder
a esta cuestion, estudiando cual es la sobrecarga producida
cuando se introducen los ECC estudiados en la seccion
anterior en un microprocesador RISC.

A. Microprocesador Plasma

El microprocesador Plasma [32] utilizado en este trabajo es
un pequefio microprocesador sintetizable RISC de 32 bits.
Tiene una arquitectura MIPS, con un pipeline de tres etapas.
El modelo VHDL del Plasma est4 descrito en los niveles de
abstraccion légico y RT. La Fig. 6 muestra su diagrama de
bloques.

TABLA I
SOBRECARGA DE LOS ECC ESTUDIADOS

OLS (55, 32)
CODIFICADORES AREA (um?) 316
CONSUMO (mW) 0.034
RETARDO (ns) 0.160
DECODIFICADORES AREA (um?) 812
CONSUMO (mW) 0.160
RETARDO (ns) 0.421

LR DEC-TED (47,32) LR DEC-TED (47,32)

EEI A £ (sin deteccion) (con deteccion)
316 303 303
0,054 0,045 0,045
0,396 0,337 0,337
4635 3700 7761
0,977 0,755 1,499
1,567 1,263 1,729
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Fig. 6. Diagrama de blogues del microprocesador Plasma [32].

El microprocesador Plasma incorpora un médulo RAM,
cuyo diagrama de bloques original se muestra en la Fig. 7.
Este modulo se va a proteger afadiendo los ECC vistos en
secciones anteriores. En el modelo sin proteccion hemos
configurado el médulo RAM con un tamafio de 512x32,
suficiente para la ejecucién de un algoritmo de multiplicacién
de matrices 4x4, que ha sido la carga de trabajo elegida. Con
esta carga de trabajo, podemos comprobar si el resultado de su
ejecucion es el mismo y con la misma temporizacion antes y
después de afadir el ECC correspondiente. Hemos
seleccionado esta carga de trabajo porque presenta un uso
balanceado de todos los bloques del microprocesador.

clk

SR

mem_write

mem_byte_sel /
4 RAM , mem_data_r
B a—
mem_address  / 512x32 722
—_—

mem_data_w
32

Fig. 7. Diagrama de bloques original del médulo de memoria RAM del
microprocesador Plasma [32].

Por otra parte, se ha modificado este bloque de memoria
para que pueda incluir un ECC. Estas modificaciones se
muestran en la Fig. 8. La idea ha sido generar un nuevo
maédulo de memoria RAM, con las mismas entradas y salidas
que el modulo original, pero incluyendo la circuiteria de un
determinado ECC. Con este esquema, es muy sencillo cambiar
de un ECC a otro. Basta con reemplazar los bloques del
codificador y decodificador, y ajustar el tamafio de palabra de
la memoria RAM.

clk

mem_write

mem_byte_sel bits de paridad

ErrD

codificador

4
mem_address / ‘p RAM
‘9 /| decodificador
512x(32 + p) -
mem_data_w  / 32+p 722

/32 32

mem_data_r

Fig. 8. Diagrama de blogues modificado del médulo de memoria RAM del
microprocesador Plasma [32].

B. Resultados de la sintesis

Al igual que con los ECC, también hemos sintetizado
diferentes modelos de microprocesador Plasma con y sin ECC.
De esta forma, hemos podido comparar la sobrecarga
introducida por los diferentes ECC. Hemos utilizado las
mismas condiciones que en la sintesis de los ECC, esto es,
hemos usado la libreria NanGate FreePDK45 para realizar una
sintesis légica en 45nm, con unas condiciones de voltaje de
alimentacion y de temperatura de 1.1V y 25° respectivamente.
También hemos fijado la frecuencia de funcionamiento de
todos los modelos del microprocesador a 300 y 600 MHz. En
trabajos futuros, se pretende estudiar con mas detalle las
caracteristicas temporales del modelo y cdmo es afectado por
la inclusion de un ECC. En la Tablas 11l y IV se puede ver un
resumen de los resultados de esta sintesis.

Sobrecarga en el area de silicio

Como se puede observar en las Tablas Il y 1V, el
microprocesador Plasma con el OLS (55, 32) es el que
presenta una mayor sobrecarga (supera el 55% con respecto al
microprocesador Plasma original en ambas sintesis), mientras
que el Plasma con el BCH (44, 32) es el que menos sobrecarga
presenta (alrededor de un 33% maés). Estos resultados nos
indican que, mas que los circuitos codificadores vy
decodificadores, el principal factor en el aumento de la
sobrecarga del area es el nimero de bits de cddigo. En este
sentido, por ejemplo, para implementar el cédigo OLS (55,
32), se ha cambiado la memoria original de 512x32 por un
maodulo de memoria de 512x55 (un aumento de casi un 72%).

En el caso de nuestra propuesta, el cédigo LR DEC-TED
(47, 32), la sobrecarga que presenta varia entre un 39% si no
hay deteccién y un 43% cuando si se detectan errores triples.
En el primer caso, a igualdad de cobertura de errores, nuestra
propuesta reduce notablemente el area utilizada por el cédigo
OLS, mientras que reduce la sobrecarga temporal del
decodificador con un incremento minimo en el area ocupada.
En el segundo caso, el incremento de area puede ser asumible
si se necesita la deteccidn de errores triples.



> REPLACE THIS LINE WITH YOUR PAPER IDENTIFICATION NUMBER (DOUBLE-CLICK HERE TO EDIT) < 7

TABLA 11
SOBRECARGA DEL MICROPROCESADOR PLASMA TOLERANTE A FALLOS (FRECUENCIA 300 MHz)

Area Consumo estatico Consumo dinamico Consumo Total

(um?) (mW) (mW) (mW)
PLASMA 122450 1.182 9.999 11.181
PLASMA + OLS (55, 32) 191053 1.843 9.989 11.831
PLASMA + BCH (44, 32) 162621 1.582 10.053 11.635
PLASMA + LR DEC-TED (47, 32) 170484 1.652 10.001 11.653
(sin deteccion)
ALl +.|,‘R DIEC ED 0, 52 174543 1.701 10.001 11.702
(con deteccion)

TABLA IV

SOBRECARGA DEL MICROPROCESADOR PLASMA TOLERANTE A FALLOS (FRECUENCIA 600 MHz)

Area

(um?)
PLASMA 123104
PLASMA + OLS (55, 32) 191700
PLASMA + BCH (44, 32) 163279
PLASMA +_,LR DEC-TED (47, 32) 171138
(sin deteccion)
PLASMA + LR DEC-TED (47, 32) 175198

(con deteccidn)

Sobrecarga en el consumo de potencia

Como se puede ver en las Tablas Il y 1V, el consumo
estético de potencia es el que presenta el mayor incremento en
el consumo de energia (en el codigo OLS (55, 32) presenta un
aumento que oscila entre el 54% y el 56%, en el cddigo LR
DEC-TED (47, 32) con deteccion el incremento no llega al
44% en ambos casos, casi un 40% de aumento en el codigo
LR DEC-TED (47, 32) sin deteccion, y en el cédigo BCH (44,
32) crece casi un 34%). Este resultado es provocado por la
inclusion de los circuitos de codificacion y decodificacion, y
sobre todo, por las celdas extra en memoria necesarias para
almacenar los bits redundantes. Por otro lado, el consumo
dinamico es casi idéntico para todos los modelos en ambas
sintesis, siendo el cédigo BCH (44, 32) el que presenta el
mayor consumo con la sintesis a 300 MHz, mientras que es
codigo OLS (55, 32) el que presenta mayor consumo dindmico
en la sintesis a 600 MHz. Esto conlleva que el aumento del
consumo total de energia de los modelos con ECC incluidos
sea menor del 6% con respecto al microprocesador Plasma
original en la sintesis a 300 MHz, mientras que el consumo
global sube entre un 2% y un 4% en la sintesis a 600 MHz.

Al igual que pasaba con la sobrecarga en el area de silicio,
el microprocesador Plasma con el codigo OLS (55, 32) es el
que presenta el mayor consumo en ambas sintesis, mientras
que con el cddigo BCH (44, 32) introduce el menor consumo.
El cédigo LR DEC-TED (47, 32) presenta un aumento
intermedio en ambas sintesis, pero con una mayor tolerancia a
fallos. Como sucedia con el area, los incrementos de consumo
son muy asequibles considerando la mejora en la respuesta
temporal (respecto del codigo BCH) y la mayor cobertura de
errores. Otro dato interesante que se puede observar es que, a
mayor frecuencia de funcionamiento, menor es la sobrecarga
en el consumo de energia de nuestra propuesta.

Consumo estatico

Consumo dinamico Consumo Total

(mW) (mW) (mW)

1.205 18.124 19.329

1.867 18.257 20.125

1.606 18.156 19.762

1.676 18.151 19.828

1.725 18.151 19.876
VI. CONCLUSIONES

En este trabajo se ha presentado un estudio sobre el disefio,
implementacién y evaluacion de un cédigo de correccion de
errores cuya principal caracteristica es su baja redundancia y
una gran capacidad de tolerancia a fallos. En concreto, en este
trabajo se ha propuesto un ECC que afiade 15 bits de codigo a
una palabra de datos de 32 bits, y que es capaz de corregir
todos los errores simples y dobles aleatorios, ademéas de
detectar todos los errores aleatorios de tres bits.

Hemos evaluado nuestra propuesta con respecto a otros
ECC que también pueden tolerar errores multiples, como son
los codigos OLS y BCH.

En primer lugar, hemos medido la cobertura de error de los
tres codigos, calculando las coberturas de correccién y
deteccion después de realizar diferentes experimentos de
inyeccion de fallos.

A continuacién, hemos sintetizado los  circuitos
codificadores y decodificadores en tecnologia de 45nm y
celdas estandar, con el fin de estimar la sobrecarga que
introducirian dichos circuitos. La alta tolerancia a fallos de
nuestra propuesta, junto con su baja redundancia, provoca que
en esta primera sintesis, nuestra propuesta presente la mayor
sobrecarga.

El siguiente paso ha consistido en el estudio del impacto de
la introduccion de estos ECC en el modelo de un
microprocesador RISC, con el fin de corroborar los resultados
de sobrecarga obtenidos en la primera parte.

Como se esperaba, la inclusion de un ECC introduce un
aumento en el area de silicio necesaria, provocado por la
circuiteria del codificador y decodificador y por el incremento
en el tamafio de la memoria RAM para almacenar los bits
redundantes. Por otro lado, el incremento en el &rea también
genera un incremento en el consumo de potencia,
principalmente en el estatico.
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También hemos comprobado que el factor determinante en
la sobrecarga de un microprocesador cuando se le afiade un
ECC es el nimero de bits redundantes. En este sentido, el
cddigo OLS (55, 32), que en la primera parte de este trabajo
presentaba los mejores nimeros con respecto a la sobrecarga,
al incluirlo en el microprocesador provoca la mayor
sobrecarga total.

Con respecto a nuestra propuesta, hemos visto que la
sobrecarga que produce es aceptable teniendo en cuenta que
también aumenta la capacidad de tolerancia a fallos con
respecto a los otros ECC. Es decir, debida a su alta capacidad
de tolerancia a fallos, nuestra propuesta presenta una mayor
sobrecarga en el area de silicio, potencia consumida y retardo
principalmente del circuito decodificador. Sin embargo, esta
sobrecarga se compensa en gran medida por su baja
redundancia, lo que reduce la sobrecarga de la memoria, tal y
como se ha mostrado en las dos sintesis realizadas.

En el futuro, queremos seguir desarrollando ECC con
diferentes coberturas de error, mientras disminuimos la
sobrecarga producida. También queremos continuar
estudiando el impacto de incluir diferentes tipos de ECC en
diferentes modelos de microprocesadores. Ademas, también
queremos estudiar con mas detalle como afecta la inclusién de
un ECC a los tiempos de lectura/escritura. Por otra parte,
también proyectamos extender los experimentos de inyeccion
de fallos a los modelos completos de microprocesador mas
ECC.
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