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Resumen

Mi proyecto consiste en un servidor centralizaddods, es decir un equipo capaz
recoger, almacenar y mostrar los distintos ‘everddegs generados por otros equij
o dispositivospara asi poder llevar un seguimie del funcionamient general de los
servicios o0 analizgsosible: incidencias.

Para la realizacion del proyecto cuento con unpegquion GNU Linux Ubunti
Server 12, sobre el cuabnfiguré un servidor web Apache con sof@PHP ' MySQL
para la creacion y manipulacion de bases de.

En dicho equipo se instala la herramie Rsyslog, que permite tanto el envié co
la recepcion de logs de forma remota. Rsyslog esoftware de logging dmensajes
gue implementa el protolo basico de $slog y lo extiende agregando filtros, con |
configuracionflexible, una herramienta muy potente que trabajarotocolos TCP
UDP (el utilizado en mi caso). Asi mismo este sgovcrea sus propias tablas MySt
donde se almacenararchasificaran los log

Finalmente con una aplicacion web creada a paelirframework Yii, podremo
visualizar los logs desde cualquier naveg:

Palabras clave:servidor, log, syslog, linux, rsyslog, frameworki, PHF
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Servidor de Logs Centralizado

1. Introduccin

Empecemos por @rincipio... ¢ Qué es un lo

Un log es un registro oficial de eventos duranteamgo de tiempo en particuliEn
informaticaes usado para registrar datos o informacion salgngqué, cuando, don
y por qué (who, what, when, where y why) un evemtarre para un dispositivo
particular o aplicacion.

La mayoria de los logs son almacenados o desplsgad@l formato estaar, el
cual es un conjunto de caracteres para dispositteasunes y aplicaciones. De e
forma cada log generado por un dispositivo en @der puede ser leido y despleg:i
en otro diferente.

También se le considera como aquel mensaje queagehegrgramador de u
sistema operativo, alguna aplicacién o algun pmmces virtud del cual se muestra
evento del sistema.

A su vez la palabra log se relaciona con el térn@wiolencia digital. Un tipo d
evidencia fisica construida de campos magnétiqaulsos electronicos que pueden
recolectados y analizados con herramientas y t@snéspeciales, lo que implica
lectura del log y deja al descubierto la actividagistrada en el misn

En el sistema GNU/Linux Ubur (nuestro caso) existen unos #tos con extensic¢
Jog. Estosficheros, que se encuentran en la carpeta /vaf@agla mayoria de le
distribuciones), tienen la funcién de ir almaceraed su interior todo lo que suce
mientras estamos haciendo uso de li

No existe solo un fiche .log, porque si no seria interminable e inmanejgéea
ello estan divididos en distintos ficheros y cad® won su funcion especifica. F
ejemplo:

syslog: se encarga de registrar los mensajes deidad del sistem

kern: se encarga de los mens del nucleo (kernel).

messages: archiva los distintos mensajes genepaesos manda el sistel
debug: mensajes de depuracion de los progr

user.log: informacion sobre el usua

Xorg.0.log: guarda informacién sobre el entorndigeé

auth.log: catiene los accesos al sisterincluidos los intentos fallidc

&



Para poder visualizar el contenido de estos fid)een sblo necesitamos un ed
de texto, como puede ser vi, nano, gedit, kwri

Tengo que hacer una mencion especial sobre est@sdi, ya que tal vez un usual
novel, desconoce la importancia que pueden llegéenar, ya que son fuente
informacion para ver por ejemplo los distintosdalen el entorno grafico, o ver si
producen errores en la carga del nucleo (kernejliigiere hacer mas hincapié en
fichero.

Hoy en dia loAdministradore de Sistemadebemos estar al pendiente de cientc
logs para asegurarnos de que todo esta funcionbielg en la empresdonde
desarrollo mi proyecto h una importante cantidad de servidores y equipo
comunicacion, e ir dia tras dia por los logs des expipos es algo que pueresultar
tedioso. Quédal si pudiéramos contar con un servidor que retoblas esos logs y
podamos revisar desde una rfaz centralizada, aqui es donde e Rsyslogy mi
aplicacion web como Frontend Grafi

Es basico en empresas que ofrecen servicios deomelmicacion orientados
usuarios, el control de los equipos en tiempo para detectar y subsanar posit
averias en el menor tier. Es por estoque opté por implementar y afadir a
aplicacion, un sistema de alarmas basado enreldidtd: los logs.

Asi mismo, como relataré mas adelante, implementéistema de gréaficedonde
podremos ver las estadisticas de los logs en basepmocedencia, numero de I
diarios... etc.para llevar un control mas generalizado de nuesfjagos. Estsistema
de alarmas es totalmente configurable y ampliabléuecion de cuanta infmacion y
de quéipo necesitemos mostr
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2. Preparacio del equipo

Para realizar el proyecto la empresa pone a moslision un equipo Supermict
con un procesador Intel Pentium 4 de 3,00 GHz,iscodduro de 1TB, 2GB ¢
memoria RAM y unarquitectura de 64bits. Sobre este equipo me dispursstalar un
distribucion de Ubuntu version 12.04.4 L

Para realizar mi aplicacion web en dicho equipmoasa utilizar un sistema LAM
(Linux, Apache, MySQL y PHP). La distribucién 12.84le Linu; ya comentada, n
me llevé mucho tiempo, ya que lo mas “complejo” fuézas la parte de red, en €
caso el equipo tendra una IP publica fija paraspaesiempre la misma, visible
accesible desde cualquier equipo al que le cordigas el envio remc de Logs.
Posteriormente se podra restringir el acceso agutis y equipos mediante el firew

Pasamos a instalar Apache como nuestro servidomeelante el siguien
comando;

sudo apt-get install apache2

Con esto ya tenemos instalado Apache eistro equipo, el servicio se inic
automaticamente pero si necesitaramos pararlanarlo o reiniciarlo manualmer
utilizaré estos comandos:

sudo service apache2 stop

sudo service apache2 start
sudo service apache2 restart

Una vez instalado alervidor web procedo a instalar PHP utilizandadaisnte
linea en mi terminal:

sudo apt-get install php5 libapache2-mod-php5 php5- cliphps5 -mysql

ReinicioApachey creo un pequefio script de prueba para comprdlearrecto
funcionamiento de PHP.

<?php

phpinfo () ;
?>

Asi abriendo la ruta del script en nuestro servigeln desde cualquier navega
vemos una pagina con la informacion sobre la iastéh de PHF

Para terminar la instalacion y configuracion desisiema LAMP, procedo a insta
el servidor de bases de datos MySQL. Utilizo la sigigidinea

sudo apt-get install mysqgl-server mysql- client libmysglclient -dev
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Al igual que con PHP el servidor MySQL se inicidcamaticamente. Comprobam
gue esta en funcionamiento con la siguiente :

sudo netstat - tap| grep mysql

Una vez ejecutado este comando obtengo la sigwsatita, que me confirma que
servidor esta en marcha:

tcp 0 O localhost.localdomain:mysql *:* LISTEN -

Podemos parar, iniciar y reiniciar el servidor MyS€@n lossiguientes comandc
sudo /etc/init.d/ nysql start
sudo /etc/init.d/ nysql restart

sudo /etc/init.d/ nysql stop

Hay que tener en cuenta que la contrasefia del adrador no esta establecida
forma predeterminada, por tanto lo primero que tye hacefue establecer |
contrasefa de administrador de MySQL. Utilizandosiguientes lineas no hu
complicacion:

mysql adm n - u root password nuevopassderoot

mysqgl adm n-p- wuroot - hlocalhost password nuevopassdesqlroot

No haré mas cambios enconfiguracion de MySQL pero si fuera necesario tz
que dirigirse al archivo /etc/mysqgl/my.cnf parafogurar las opciones basic- archivo
de registro, nimero de puerto, etc. En nuestro estss Ultimas opciones quedan
defecto.

Un elemento masug utilizaré es el servidor FTP, que sera necepara editar
crear archivos para mi aplicacion web. Para indtakgecuto la siguiente line

sudo apt - get install proftpd

Defino un usuario que utilizaré para acceder goaftos archivos de nfutura
aplicacion web. ProFTPd nos crea un usuario paotieflamado ftp. En mi caso
usuario sera distinto por razones de seguridadréo con la siguiente linea y desp
afiado los datos que nos va a ir pidiendo, tale®amntrasefia o nombre coleto
(este ultimo opcional):

sudo adduser usuarioftp
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A continuacion edit@l archivc/etc/passwd donde veo quéhome tiene asignadmi
usuario. Ese home lo modificare més adelante padirettorio de mi aplicacion we
para que al conectar, directamente me aparezairestorio que es el que de mome
me interesa.

juanky:x:1001:1001: :/home/ juanky:/bin/false

Ahi nos indica que nues home ser&home/juanky (la x es lacontrasefi que no
aparece por estar encriptada). Debemos aseguiguead final dig /bin/false en lugar
de/bin/bash. En caso de que aparezca esto ultimo debemos ado Por altimo
modifico los permisos del dire«io /var/www a 775 lo que otorga acceso total
duefio y al grupo y limita el permiso de escritutasademas. Para hacer esto utiliz:
comando:

chmod 755 /var/www

El servicio NTP no se requiere para poder instllaoftware, sin embargo, |
debemogerder de vista que si no contamos con una compeetasion, el analisis ¢
loslogspuede ser bastante cadt La empresa dispone de un servidor NTP
proporcionara la hora correcta a mi servi

‘v 12



3. Rsyslog

A modo introductorio hablaré de Syslantes de introducir la herramienta Rsys

Sysloges un estandar utilizado para la captura, el pamiento y el trasporte ¢
mensajes de registro del sistema, es decir. Iasdefsistema. Es tanto un protocolc
red como a la aplicacion o biblioteca compartide ginve para procesarenviar los

mensajes de registro del siste

Los equipos y servicios con soporte [
envio de log a este sistema pueden el
cualquier tipo de mensaje, normalme

suelen enviar informacion sobre
seguridad del sistema, errores, avisos,
aunque paden contener  cualqui

informacion. Junto con cada mensaje
incluye la fecha y hora del envio, el equ
que envia, la prioridad y otros da
adicionales.

El protocolo syslog consiste en
equipo servidor ejecutando el servidor
syslog, conocido euo syslogd (demoni
de syslog) y clientes que envian un peqt
mensaje de texto (de menos de 1024 b
a este servidor.

LN OO D LS ORE

Suslog tue desarrollado por Erie
Allpan cono barie del

provecto Sendmail inicialmente
(4108 1080) Wlo pala esle provec o,
8in embarso, se comprobo qiie era
muy il y otias aplicaciones
empezaron tanmbien 2 usar sislog.
Enelano 2005, syslog eslaba
presente por defecto en casi todos
lossistemas Lnixy GNU Linux v
tambien se encuentran diversas
implementaciones de syslog para
OLT0s sistenias operaiivos,

como Microsoft Windows.

Los mensajes de syslog se suelen envie UDP, por el puerto 514, en formato
texto plano. Algunas implementaciones del serv como syslo-ng, permiten
usar TCP en vez d¢DP, y también ofrecen Stunnel para que los datgsrv cifrados

mediante SSL/TLS.

Aunque syslog tiene algunos problemas de segursladsencillez ha hecho q
muchos dispositivos lo implementen, tanto parviar como para recibir. Eso ha
posible integrar mensajes de varios tipos de seteam un solo repositorio cent

El mensaje enviado se compone de tres campos,tedtre no han de sumar mas

1024 bytes, pero no hay longitud mini

« Prioridad : nimeo es un namero de 8 bits que indica tan recurso(tipo de
aparato que ha generado el mensaje) conseveridadimportancia de
mensaje), numeros de 5 y 3 bits respectivaments. ddaligos de recurso
severidad los decide libremente la aplicacidlero se suele seguir u
convencion para que clientes y servidores se af#ie

13 ‘v
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Cadigos de recursoEstos son los codigos observados en varios sis!
0 —Mensajes del kern:

1 —Mensajes del nivel de usua

2 — Sistema de correo.

3 — Demonios dedisteme

4 —Seguridad/Autorizacic

5 —Mensajes generados internamente por sy
6 —Subsistema de impresit

7 —Susbsistema de noticias sobre la

8 — Subsistema UUCP.

9 — Demonio de reloj.

10 —Seguridad/Autorizacio

11- Demonio de FTP

12 —Subsistema de N7

13 —Inspeccion del registr

14 - Alerta sobre el registr

15 — Demonio del reloj.

16 a 23 — Uso local.

Caodigos de severidat Los 3 bits menos significativos del car prioridad dan 8
posibles grados:

0 —Emergencia: el sistema einutilizable.
1 —Alerta: se debe actuar inmediatame
2 —Critico: condiciones critice

3 —Error: condiciones de err

4 —Peligro: condiciones de pelig

5 —Aviso: normal, pero condiciones notab

“J .



6 —Informacion: mensajes informativ:

7 —Depuraciéon: mensajes de bajo ni

+ Cabecera indica tanto el tiempo como el nombre del ordenagle emite €
mensaje. Esto se escribe en codifica ASCII (7 bits), por tanto es tex
legible. El primer campo, tiempo, se escribe em#&io Mmm dd hh:mm:ss,
donde Mmm son las iniciales del nombre del mesngtés, dd, es el dia d
mes, y el resto es la hora. No se indica el afgiodlespués viene el nombre
ordenador (hostname), o la direccIP si no se conoce el nombre. No pu
contener esjios, ya que este campo acaba cuando se enceérsiguiente
espacio.

« Texto: lo que queda de paquete syslog al llenar laigadry la cabecera es
propio texto del mensaje. Este incluird informacgobre el proceso que
generado el aviso, normeente al principio (en los primeros 32 caractere
acabado por un caracter no alfanumérico (como paces ":" 0 "["). Después
viene el contenido real del mensaje, sin ninguAatar especial para marcai
final.

Rsyslogimplementa el protocolo bico de syslog y lo extiende agregando filti
con una configuraciéfiexible. Es un eficiente y rapido sistema de psacgiento de
registros de sistema. Ofrece un disefio modular ltle desempeio y niveles
seguridad apropiados. A diferencia de sus [cesores -sysklogy syslo— permite
ingreso de daos desde diversas fuentes, trasfaymade datos y salida de resulta
hacia varios destinos. Es lo suficientemente viergatobusto para ser utilizado «
entornos empresariales y tan ligero y sencille permite utilizarlo también en sisten
pequefios. Permite almacenar las bitadcoras en asctertexto simple o bases de d:
MySQL y PostgreSQL, utilizar otros destinos en cdsofalla, transporte 'sysloga
través de tcp, control detallado de forns, etiquetas de tiempo exactas, operaciont
cola de procesamiento y capacidades de filtradmalyuier parte de los mensa

En cuanto a la configuracion de Rsyslog, se cestifare todo en el archi
/etc/rsyslog.conf. Para convertir el demonrsyslog en un servidor de logs remoto d
utilizarse el plugin imudp (si se desea utilizarR)By/o imtcp (para TCP), en mi ce
ambos teniendo en cuenta que habra equipos mugrdsspue queremos monitoriz
Estos plugins reemplazan la opci-r de sy$og ya obsoleta. El puerto utilizado
defecto por este servicio, como ya comenté antedote, es el 514 para amt
protocolos. Para habilitar estos plugins hay quscal@entar unas lineas en el citi
archivo de configuracion:

$ModLoad imudp
$UDPServerRun 514

15
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$ModLoad imtcp
$InputTCPServerRun 514

Una vez hecho esto, reiniciamos el servicio paelgsi cambios tengan efecto ¢

service rsyslog restart

Con esto hemos habilitado la recepcion de logsuestro servidor. Vamos con
parte del cliente. Suponemos que nuestro clientetresDebian, la configuracion
sencilla, simplemente introduciremos en el arc /etc/rsyslog.conifa siguientelinea.

** @<IP remota>

La @ nos indica que deben enviarse los logs a uidse remoto.Si aparece una
sola @ sera utilizando UDP, colocando dos @ utgizens TCP. Sencill

Asi, cualquier dispositivo de red puede enviar $ogs al servidor recié
configurado, y este los afadira a los locales del serviGtaro que lo mejor es r
mezclar logs locales con logs remotos, por lo @elpueden configurar distint
entradas en la configuracion que redirijan est@s la otros archivos. Como de
anteriormenteRyslog es capaz de filtrar y reordenar todos detys Las reglas de I
gue se vale se construyen en base a la “faciljtgl nivel de criticidad que ya saben
gue va de de 0 (emergencias) a 7 (debugging).dakties permiten indicar el orige
dd mensaje, y existe un namero fijo de ellas. Alggidemonios y procesos del siste
operativo tienen asignados valores de facilities §): kern, mail, daemon, user, etc
aquellos que no, deben utilizar alguna de las iftncomo "uso local" (locO a
local7). El usuario puede utilizar las facilitiex&lO a local7 para sus logs, y estas
las que se suelen utilizar para separar logs deposlisvos remoto
El formato de las reglas

<facility>.<criticidad> <archivo log destino (ej /v ar/log/sy  slog)>

Tanto el facility como la criticidad pueden sereaisto (*), indicando que abarq
todo. Por ejemplo, "kern.*" envia todos los logklaenel al archivo especificado. En
caso de utilizar asterisco en el facility, es plesiiilizar la prioriad none para indici
qué facilities no incluir. Por ejemplo, existe lagusente regla default en
configuracion de rsyslog:

**:auth,authpriv.none -/var/log/syslog

La cual hace que todo se envie al archivo syslogedggnmisma regla se pue
observamue se agregd auth,authpriv.none para evitar quids de auth y authpriv
almacenen en dicho archivo. A la regla anteriopsede agregar local4.none, p
luego utilizar la facility local4 en dispositivoemotos y asi separar esos logs de
locales:

**:auth,authpriv.none;local4.none -/var/log/syslog

‘v 16



Como podemos ver Rsyslog nos da muchas posibikdpgeo en mi caso es
“filtrado” lo hare por medio de la aplicacion wetor lo que en un principio, todos |
logs, locales y remotos, irdn alnenados en la base de datos de Rs)

Para utilizar el almacenamiento de base de dato&sgslog tenemos que instala
paguete que nos lo permit|

sudo apt-get install rsyslog-mysql

Al instalarlo nos pregunta siueremos crear la base de datos que Rsyslog
guarde los registros. Le digo que si y tras pohpassword de root de MySQL, cre:
la base de datos junto con las tablas correspdedieRara comprobar que se
creado dichas tabladilizamos la siguiente secuencia, que nos lasrnara:

mysql —u root —p
(introducimos password)
mysql> use Syslog

myslg> show tables

Comprobamos a su vez que la instalacion del mgoia MySQL ha sido correct
mirando si esta en su directorio, el correspondianthivo de configuracic¢

cat /etc/rsyslog.d/mysql.conf

$ModLoad ommysg|l

* *:ommysql:localhost,Syslog,rsyslog, X XXX XX

Donde observamos que Irimera linea, carga el moédulo para MySQL y la segu
linea guarda todos los logs, con cualquiellity y prioridad, en nuestros servidor lo«
de bases de datos (localhost), en la tabla Systegda por Rsyslog anteriormente
utilizando el usuario rsyslog con su correspondieontrasefia. En este archivc
configuracion utilizaré mas adelante vas lineas con reglas para filtrar determing
logs en base a sus datos. Es decir, los descaasiames de almacenarlos se
nuestras preferencias.

Ya podemos observar en las tablas de eventostdesé¢ade dat de Rsyslo, como
los logs locales estan siendo almacenados. Padvardos logs remotos, o bien |
configuramos en algun equipo (son numerosos loipes|en la empresa para proba
bien podemos utilizatualquier pequefia herramienta software de genergadvo de
logs.

17
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4. Firewall. (IFtables)

Para mantener mi equipo protegido y con el finuke € servidor acepte solo
recepcion de logs de aquellos equipos que le iedips en la aplicacion que realiz
posteriormente, es necesario aplicar una seriegias que juntas constituyen
proteccion o firewall.

¢, Qué es un firewall?

Un firewall es un dispositivo que filtra el trafiemtre redes, como minimo dos.
firewall puede ser un dispositivo fisico o un s@ftevsobre un sistema operativo.
generaldebemos verlo como una caja con DOS o mas interfdeeed en la que
establecen una reglas de filtrado con las que @dalsi una conexion determing
puede establecerse o no. Incluso puede ir mag edidizar modificaciones sobre |
comunicaciors, como el NAT

¢, Qué es iptables?

IPtables es un sistema de firewall vinculado ah&kde linux que se ha extendi
enormemente a partir del kernel 2.4 de este sistgra@tivo. iptableest: integrado
con el kernel, es parte del sistema operativomo se pone en marcha? Realment
gue se hace es aplicar reglas. Para ellos se &jgloctmando iptables, con el ¢
afiadimos, borramos, o creamos reglas. Por elloewdll de iptables no es sino
simple script de shell en el que se van ejecutlas reglas de firewall.

En mi caso, descubro iptables gracias a mi tutdéa empresa y necesito ponermi
dia casi desde cero. Encontré diversos manuafesradgciones en internet y dec
realizar un scripton las reglas de iptables que me inter y quese ejecute al inici
del sistema, este script podra ademas deteneeseicarse manualmen

En primer lugar hay que instalar el paquete patmtbde iptable

apt-get install - testiptables

A continuacion mostraré algunas lineas del codiwal tlel scripffirewall.sh, el
archivo completo lo adjunto con junto con esta

## Establecemos politica por defecto (DROP)
iptables - P INPUT DROP

iptables - P OUTPUT DROI

iptables - P FORWARD DRC

Establezco la politica por defecto de todo acces@do, para después ir habilitar
servicios a nuestra eleccion. Esta politica essegara que haceral contrario

‘v 18



# El local host se deja todo
/sbin/iptables - A INPUT -ilo -j ACCEPT
[shin/iptables - A OUTPUT -olo -j ACCEPT

# Permitinos que | a maquina pueda salir a la web

/sbin/iptables - A INPUT -p tcp -m tcp --sport 80 - m state  --state
RELATED,ESTABLISHED -j ACCEPT
[shin/iptables - A OUTPUT -p tcp -m tcp --dport 80 - j ACCEPT

# Regl as necesarias para FTP pasivo y activo. Se permten conexiones
entrantes YA establ eci das

/sbin/iptables - A INPUT -ptcp -m tcp --sport 20:21 - m state  --state
RELATED,ESTABLISHED -j ACCEPT
[shin/iptables - A OUTPUT -p tcp -m tcp --dport 20:21 - j ACCEPT

##aqui anyadi nos | as |ineas necesarias para permtir a nuestros host
enviar los |ogs

[shin/iptables - A INPUT -s176.57.105.20 -p udp -m udp -- dport 514 -
j ACCEPT
/sbin/iptables - A INPUT -s5176.57.105.29 -p udp -m udp -- dport 514 -
j ACCEPT

Para gue este script se ejecdesde el inicio lo afiado al directorio /etc/indel mi
servidor.

El objetivo posterior es modificar este script aéado yquitandolineas como la
ultimas segun afiadamos o borremos Host en nuesteade datos. La forma de hact
la indicaré mas adahte en el punto 7 de esta mem:

19 ""
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My Web Application
=Y woout contsct  Logn

Welcome to My Web Application

Congratulations! Yeouw have successfully created your Yii application.
“ou may changs the content of this page by modifying the following two files:

# View file: Dt testdrive’\protected'wiens \site'indax. php
» Layout file: Di\testdrive\protected\views  Jayouts \main. php

For mare detsils on how to further develop this spplication, please read the documentation. Fesl free to 3=k in the forum, should you have any
questions.

Copyrigit © 2010 by My Comgany.
All Righs Resened
Powared oy Yl Framework

La pagina Home es la pagina principal de nuestieaapn, el “index”, la pagin.
About es un ejemplo de pagina estatica de la ayfios

My Web Application
Home  About Login

Home » Contact

Contact Us
If you have business inguiries or other questions, please fill out the following form to contact vs. Thank you.
Fizlds with * are required.

Namea

subjact

Copyrigt © 2010 by My Comgany
Al Rigrts Resened
Powered oy Yl Framewark

La pagina de contacto muestra un formulario bgs&ca completar. Los campos
validan mediante Ajax y muesti al momento si la informacion introducida es coa
0 no, bajo mi punto de vista y una de las caratieals mas utiles de Y
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My Web Application

Log

Home » Login

Login

Please fill out the following form with your login credentials:
Ficlds with * are required.

Usarname «

Paseword *

I:l Remembsr me next tims

Copyright © 2010 by by Company.
All Rights Regened
Powered oy Yl Framewark

La pagina de login le permite a un usuario autieatise antes de acceder a
contenidos privados que requieren cie privilegios. El login por defecto ¢
admin/admin.

El siguiente diagrama muestra la estructura detines de mi aplicacio

testdrive/

index.php archivo de entrada de la aplicacion \

assets/ contiene archivos de recursos publ

css/ contiene archivos C¢

images/ contiene archivos de image

themes/ contiene temas de la aplicac

protected/ contiene los archivos protegidos de la aplice
yiic script delinea de comandos yiic
yiic.bat script delinea de comandos yiic para Windows
commands/ contiene comandos 'yiic' personalizados

shell/ contiene comandos 'yiic shell' personaliz:

components/ contiene componentes reusables

MainMenu.php clase de widget 'MainMenu'
Identity.php clase 'ldentity’ utilizada paratenticacion
views/ contiene los archivos de vistas para los wic

mainMenu.php el archivo vista para el widget 'MainMe
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config/ contiene archivos de configurac
console.php configuracién aplicacion const
main.php configuracién de la aplicacion W
controllers/ contiene los archivos de clase de controlac

SiteController.php la clase controlador predeterminada

extensions/ contiene extensiones de terct
messages/ contiene mensajes traduci
models/ contiene archivos clase de modeloscontaining maddss file:

LoginForm.php el formulario modelo pa la accion 'logil

ContactForm.php el formulario modelo para la accion 'cont

runtime/ contiene archivos temporarios gener:
views/ contiene archivos de vista de controladores y sleft
layouts/ contiene archivos de dise

main.php el disefio default para todas las vi
site/ contiene archivos vista para el controlador
contact.php contiene la vista pa la accion 'contact'
index.php contiene la vista para la accion 'inc
login.php contiene la vista para la accion 'lo

system/ contiene archivos de vista del sist¢



6. Aplicacior web. Modeld_og

Una vez me familiaricé con el esquema de archiv@$iera de empezar a configu
mi aplicaciéon. Lo primero es conectar con la basdatos de Rsyslog cree
anteriormente. Las conexiones de bases de datds smadministran en «archivo de
configuracion principal de la aplicacion /logstvatected/config/main.pt

‘components'=>array(
‘db'=>array(
‘connectionString' => 'mysql:host=IPDELEQUIPO;dbnam e=Syslog’,
‘emulatePrepare’ => true,
‘username' => 'root’,

'‘password' => ‘tvalmansa’,
‘charset' => 'utf8’,

Asi mismo en este archivo modifico parametros cehmmmbre de la aplicacion.
continuacion habilito las lineas para poder utillanddulo del generador grafico
CRUD (crear, leer, actualizar, borrar), (me va a permitir realizar modelos a partii
las tablas de la base de datos, el médulo se ligiitic

Para acceder a gii, a través del navegador pondRla
http://ipdelservidor/logstva/index.php?r=con la contrasefia y el password edite
en el arbivo de configuracion anterior. Hay que destacar mgcesité permisos 777
los directoriogprotected/models, /protected/views y /protectedfotler. En gii creo
primero el modelo Log, eligiendo la tabla Systemiisele la BD Syslo

h\4 g" help | webapp | yii | logout
»

| Generators Model Generator
GomtiilerGevietton This generator generates a model class for the specified database table

Crud Generator

Form Generator Fields with * are required. Click on the highlighted fields to edit them

Model Generator

Database Connection *

db

WModule Generator

Table Prefix

[empty]

Table Name ~
SystemEventsProperties

Model Class * This is the name of the model class to be
Log| generated (& g. Post, Comment). It is case-
5 " | sensitive

Base Class *

CActiveRecord

Model Path *

application. models

Build Relations

v

Code Template *

default (fhome/juancarlos/yii-1.1. 12.b600affframework/giiigenerators/modelitemplates/default)

| Preview |
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A partir del nodelo entrando en “Crud Generator” del menu dedaierda, creo |
plantilla del controlador y las vistas como muesti@mntinuacior

b g" help | webapp | vii | logout
F, ]

IE Crud Generator
Controller Generator This generator generates a controller and views that implement CRUD operations for the specified
Crud Generator data model

Form Generator

Maodel Generator Fields with * are required. Click on the hted fields to edit them
Module Generator =

Model Class *

Log

Controller 1D *

log

Base Controller Class *

Controller

Code Template *

default {{home/juancariosiyii-1.1.12.be00afframework/gii'generators/cruditemplates/default)

Preview | Generate |

Caode File Generate
: controllers/L ogController php (diff) ovenvrite
| views/log/_form.php (diff) ovenvrite
| viewsﬁ'lugr." sear(;higrggitdifl ovenvrite

|
|
s == |
views/log/_view php (diff) |
| views/log/admin php (diff) |
|

|

|

| viewsflog/create php (diff)

| viewsflaglindex. php (diff) overwrite
views/log/update php (diff) ovenyrite
| viewsflog/view.php (diff) ovenwrit

Una vez tengo mi modelo con sus vistas, puedo Nzsuan mi aplicacion los log
almacenados en la base de datos, que se listanfermato tabla, entrando
http://ipdelservidor/logstva/index.php?r=log/adr. Las columnas de la tabla todas
de labase de datos, pero podemos elegir cual mosti@mg,cnodificando la tabla e
la view “admin” del modelo. Los parametros que detrasde la letra “r’ de la URI
indican el directorio del modelo en el que estarsbls pagina es del sitio en genera
hara referencia del mods site/login por ejemplo.

Al principio me costo hacerme a la estructura depéro una vez entendi
funcionamiento y como acceder a los elementos gaga modificarlos y trabaji
correctamente con ello, todo fue mucho irapido, el CLASS REFERENCE
completisimo y ofrece una gran cantidad de docuswént de las clases y elementos
Yii, asi como de sus atributos. Al comienzo mermeen ajustar pequefias cosa:
pagina de redireccion tras el login, ocultar cieedaces en la barra del menu, hace
la pagina de login el index de la aplicacion, rigitila accion de logout a la pagina
login de nuevo... en definitiva ajustar paramesasre el comportamiento general di
aplicacion modificando sobre todo leaction” del archivo SiteController.pt

Sobre el propio modelo, se pueden ajustar paraméé&da consulta a la base
datos, en Log.php modifique por ejemplo, que lias file la tabla vengan ordenadas
fecha mas reciente y también que se mostrel menos 100 filas (logs) por pagina,
que el volumen de logs sera importe
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Otro cambio que realizo es sustituir el valor dedeumna “Priority” y “Facility”,

gue como vimos son numeros, por su palabra comegte
un simpé switch, y lo creo en el archivo del modelo Log.

public function reemplazarPriority($num)

{
switch($num)

{

case O:
return 'EMERGENCY";
break;

case 1:
return 'ALERT";
break;

case 2:
return 'CRITICAL",
break;

case 3:
return 'ERROR;
break;

case 4.
return 'WARNING;
break;

case 5:
return 'NOTICE";
break;

case 6:
return 'INFO";
break;

default:
return 'DEBUG';
break;

}

}

. En éste método utili

Para diferenciar dichos niveles de prioridad pdores ma llamativos cuanto mé
alto sea el nivel de alarma, utilizo el css pa@diear” el fondo de las celdas de
tabla. Tirando de manual de vyii, veo que los eldogede la tabla tienen atributos ¢
permiten establecer el nombre de la “class” cs@aatxnte en el css debo escribir L
clase para cada caso de “Priority” y “Facility”.cAntinuacion pongo el cédigo de

tabla completa.
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Sthis-»widget ('zii.widget=s.grid.CGridView', array|(
'id'=»'log-grid’',
'dataProvider'=>%model->search(),
'filter'=>Smodel,

'columns'=>array|

array|
'name'=>'Receivedht’',
'walue'=>'Log: :model () ->editarFechaMensajes (fdata->Receivedat) ',
'htmlOptions'=rarray('style'=>'width: 150px; text-align: center;'),
Ve

array|
'name'=»'Facility',
'walue'=>'Log: imodel () ->reemplazarFacility ($data->»Facility) ',
'czsClassExpression'=>»"'Log: imodel () ->reemplazarFacility($data->»Facility) ',
Ve

array|
'name'=>'Priority’',
'wvalue'=>'Log: :model () ->reemplazarPriority($data->»Priority) ',
'czsClassExpression'=>»'Log: imodel () ->reemplazarPriority($data->»Priority) ',
Ve

array|
'name '=>'FromHost"',
'htmlCptions'=»array('style'=>'width: 100px'),

Ve
'Sy=LogTag’,
rray|
'name'=»"'Mes=age’',
'wvalue'=>'substr ($data->Mes=age, 0O, 100)°',

Ve

Como se puede ver existe otro método llamado “ed@itthaMensajes”, que pongt
continuacion, con el que edito el forto de la fecha que devuelve Syslog. Lo que |
este método es calcular si la fecha del mensajesgmnde al dia de actual para pc
la palabra “Hoy".

public function editarFechaMensajes($fechamen)

{
$subl=substr($fechamen, 0, 10);

$sub2=substr($fechamen, 11, 20);

$fecha=date("Y -m-d");

if(strcmp($subl, $fecha)==0)

{return 'Hoy - "$sub2;}

else return $fechamen; //hay que devolver siempre a Igo, en
este caso la fecha sin modificar

}

También modifico la longitud a mostrar imensaje de Log a 100 caracteres cc
método de php substr(). EI mensaje completo segpuedpinchando en el icono de
lupa si necesitamos saber la informacién al coraptairresponde a otra vista
directorio Log. (_view)

Se me planteaba un nueproblema o reto a la vista, debia conseguir qpadgna
principal, donde se veian los ultimos 100 logsa&aalizara periodicamente. A sim|
vista paree un problema de facil solucién y eso me pa a mi tambiér..

Lo primero que pensé fue en acizar la pagina completamente, para lo
encontré diversas alternativas, una de ellas gevés de cdédigo HTML, por ejemg
con la etiqueta meta:

<meta http-  equiv="refresh" content="600">
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La tabla que muestra los logs, es un elemento pdgpidi llamado “GridView”,y
posee una serie de filtros de basqueda en la g#perior de cada colum, mi
intencion es que al refrescarse la pagina se mgant@mlquier valor que hayam
introducido en esos filtros. (Imaginemos que estfittando los logs dun equipo
concreto o la prioridad ‘Alert’ solamente). Portanon esta etiqueta no consigo
objetivo ya que se refresca la pagina entera yemoantienen los valores de los filti

También vi muy util la idea de poner un desplegdblede poder eler una cantidad
de segundos tras los cuales queremos que se tedriasigpformacior

Al ver que refrescar la pagina completa no eslizcg&m, me centro en refresc
solamente la tabla (GridView), por tanto pienso deleo recurrir (muy a mi pesar
programar con Javascript.

Revisando la documentacion de la clase GridViewidalescubro que este tipo
elementos posee un meétodo propio que actualizla y otro método que n
devuelve los valores de los filtros que haya erecadmento. Tras este cubrimiento,
que llevé su tiempo, la solucidn se reduce a areanétodo Javascript que reciba cc
parametro el nimero de segundos deseado (elegigilosimple desplegable) y q
realice una llamada al método que actualiza la tperiodicamente cada segundos,
eso simanteniendo los valores filtrad(Este script se ejecuta en el momento gt
elige un valor de segundos en el desplegable ppqué lo asocio al método onchanc
del elementoA continuaciorel codigo del script:

var t;

function ref resh(numero)
{

window.clearInterval(t);

if (numero!="No")

{

var tiempo=numero*1000;

t=setInterval("$.fn.yiiGridView.update('log -grid’,
{url:$.fn.yiiGridView.getUrl('log -grid"), data:
$(this).serialize()})", tiempo);
}

Es importante declarar variable ‘t’ fuera del método para poder u
correctamente la funcion ‘window.clearInterval@ue elimina cualquier intervalo q
estuviese activo. Como podemos observar se rekuadoe desde el desplegable, y s
distinto de la palabra ‘No’, setablece un intervalo que ira actualizando la t

Una vez pude mostrar la vista de Logs como quartatverti en el index de 1
aplicacion utilizando el métocactionindex(§lel controlador general de la pag
(/protected/controller/SiteController.ph|

29 ‘v



Servidor de Logs Centralizado

La pagina principal de la aplicacién queda comuesen lis captura siguiente:

Servidor de logs TVA

[ Logs Host Alarma Graficas Logout (admin)

Home » Lags » Administrar

Advanced Search

Actualizar pagina: |[No ¥ |

Displaying 1-100 of 2188573 results

Hoy - 164714 INFO 192.168.152.7 16 47:14,005 [R:nad-info-updater] INFO com avenda tip: Nadiniol undTa

Hoy - 16:47:12 SECURITY INFO bewall proftpd: pam_unix{proftpd session): session closed for user fipivaimansa

Hoy - 16:47:02 SECURITY INFO bewall proftpd: pam_unix(proftpd session). session opened for user fiptvalmansa by (uid=0)

Hoy - 16:46:54 SECURITY INFO bewall proftpd: pam_unix(proftpd session). session closed for user fipivaimansa

Hoy - 16:46:53 SECURITY INFO bewall proftpd: pam_unix(proftpd session). session opened for user fiptvalmansa by (uid=0)

Hoy - 16:48:37 ERROR 192.168.152.7 16: 46:37 192 [main Sessld R0005ec1d-01-5421879a] ERROR RadiusServer Radius - reqst_clean_list: Deleting

Hoy - 16:46:37 ERROR 192.168.152.7 16: 46:37 192 [main Sessid R0005ec1d-01-5421879a] ERROR RadiusServer Radius - regst_clean_list: Packet 7

X % % X X % % X X % X

hotill  <H 8 o T e oo Tl S R T T S T

Hoy - 16:46:37 ERROR 182.168.152.7 16: 48:37.192 [main Sessld R0005ec1d-01-5421879a] ERROR RadiusServer Radius - regst_clean_list Packet 8 »
Hoy - 16:46:37 (GG 192 1681527 16 4637 192 [main Sessld RODDSec1d-01-5421879a] ERROR RadiusServer Radius - reqst_clean_list Packet 7 »
Hoy - 16:46:37 SCTCRNN 192.168.1527 16 4637 192 [main Sessid RODD5ec1d-01-542187%a] ERROR RadiusServer Radius - reqst_clean_list: Packet 8 »
Hoy - 16:46:37 ERROR 192.168.152.7 16: 46:37 192 [main Sessld R0005ec1d-01-5421879a] ERROR RadiusServer Radius - regst_clean_list Packet 6 »
Hoy - 16:45:37 crror T RTEE :1:(:"31; 10 Bﬂ«i [RequestHandier-1-0x71169595a700 r=auto-865510 h=65 r=R00056c1d-01-5421879a] ERROR G
Hoy - 164637 sttt e A e L T A0 O e e A OSel B S e
ommaen.
Hoy - 16:45:37 m e éfﬁ.?.ﬁ'i [RequestHandier-1-0x7£169596a700 r=auto-865510 h=85 r=R00058c1d-01-5421879a] WARN e

Home » Loas » Administrar

Advanced Search

Actualizar pagina: [60 v |

5

172.16.20.9

2014-09-24 231528 SECURITY NOTIC '; 172.16:20.9 dropbear{4699]: pubkey auth succeeded for 'mcuser with key mdS 10:25:54:43
2014-09-23 23:15:23 SECURITY f [oal =N 17216.20.9 dropbear[25654]; pubkey auth succeeded for 'meuser’ with key md5 10:25:54:43
2014-09-23 11.15:11 SECURITY i 172.16.20.9 dropbear[15054]: pubkey auth succeeded for 'mcuser’ with key md5 10:25:54:43
2014-09-23 111458 SECURITY | 172,16.20.9 dropbear[15045]; pubkey auth succeeded for 'meuser’ with key mdS 10:25:54.43
2014-09-23 11:14:45 SECURITY 172.16.20.9 dropbear[15038]; pubkey auth succeeded for 'mcuser with key mdS 10:25:54:43
2014-09-23 11:14:32 SECURITY 172,16.20.9 dropbear[15030]; pubkey auth succeeded for 'mouser’ with key mds 10:25.54:43
2014-09-23 11:14:19 SECURITY 172.16.20.9 dropbear[15023]: pubkey auth succeeded for 'meuser’ with key md5 10:25:54:43
2014-09-23 111443 SECURITY | 172.16.20.9 dropbear[15010]; pubkey auth succeeded for 'meuser’ with key md5 10:25:54.43
2014-09-23 111405 SECURITY I NOTICE 172.16:20.9 dropbear] 14963]; pubkey auth succeeded for 'mcuser with key mds 10:25:54:43
2014-09-23 11:13:22 USER [oRNIM=N 172.16.20.9 system: Stop

2014-09-23 11.12:45 SECURITY 172.16.20.9 dropbear{14504]: pubkey auth succeeded for 'mcuser’ with key mds 10:25:54:43
2014-09-22 231520 SECURITY [ 172,16.20.8 dropbear[13084]; pubkey auth succeeded for 'mcuser’ with key md5 10:25:54.43
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7. Aplicacior web. ModelaHost

Con los Logs configurados, me centro en crearl@sg de datos en la ci
almacenaré los equipos a los que voy a permitileetogs a mi servidor. La idea
tener los equipos con sus caracteristicas entaddigpara después permitir el envic
logssolamente a los equipos de esa lista, loconseguiréitilizando un firewal
basado en IPTABLES en el servic

En primer lugar creo la tabla Host, donde almadelta equipos. Los campos de
tabla son: ID, Nombre del equipo, Descripcion,RRoridad. Establezco conindice el
ID que sera un “Autdncrement”y también que el campo IP sea Unico.

Es necesario crear una nueva conexion a la bagatoe tal como se hizo con
primera en el archivo /protected/config/main.|

Una vez definida la tabl creo el modelo y el CRUD del mismo modo desc
anteriormente con la tabla de logs, quedando eidtario de creacion de un Host, |
siguiente modo:

Servidor de logs TVA

Home » Hosts » Afiadir

Anadir Host

Campos con * requeridos.

Mombre {(Hostname) *

Descripcion

Ip*

Prioridad

-- Select Options --
SHNMP Public

public

SNMP Private

private

| Afiadir

A destacar que el campo IP se almacena en la kada&tas como “INT
UNSIGNED” y no como “VARCHAR(1E” como se suelbacer. De este moc
utilizando el comando INET_ATON de MySQL podremésacenar la IP codificac
en una cadena de 4 bytes, para posteriormentear@elgocon el comando contra
INET_NTOA. Es un modo més seguro de almacenaiPias
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NOTA: En la captura aparecen otros campos como SNMPARuBINMP Private
gue se describiran posteriorme en esta memoria.

Una vez se rellena el formulario, el botdn invoda accior“Create” del controladc
del model Host/protected/controllers/HostControllerp que se muestra
continuacion:

public function actionCreate()
{
fmodel=new Host:
if (izset($_POST['Host'l))
i

$cadena=$ POST['ipl'].".".$ POST['ip2'].".".§ POST['ip3'].".".$ POST['ipd'l:
fipe=ip2long ($cadena) !
if(5ipe<0)

{
$ipe=¢ POST['ip4']+$ POST['ip3']*256+5 FOST['ip2']*65536+5 FOST['ipl']*16777216;

fmodel-»ip=%ipe;

if(!enpty(S_PGST['Host']['p:io:ityQ']]]
{
Spriority=%_POST['Host']['priority2']:
fmodel-»Pricridad=implode (', ', Spriocrity):
telse Smodel-»Prioridad='0,1,2,3,4,5,6,7':

$model-rattributes=$_ POST['Host']:
if (Smodel-»save () )4

$ipformateada=long2ip ($model->ip) ;

£linea=""/=bin/iptable=s -AL INPUT -z ".fipformateada." -p udp -m udp —--dport 514 -j ACCEPT'";
Scomandos=Y¥ii::app()-»ssh->ejecuta(array (" /var/www/logstva/protected,/commands,/sustituirlinea.=sh Slinea", "/t
if (streomp (trim{Scomandos[0]), "escrito™)!=0

{
fmodel->dele

()

Scomandos=Yii rp () —»ssh-»ejecuta (array ("/var/www/logstva/protected/commands/borrarlinea.sh §linea’
¥Yii::zapp()->user-»setFlash('error', "Ho se ha guardado el Host!"):
else{
Yii::app()-ruser-»sectFlash('success"'", "El Host se ha guardado!"™);

Si observamos como trato el campo IP, vemos ques alet guardarlo en la base
datos, $model->save() ) concateno los campos de la ip para transfornaddaorme
XXX XXX XXX. XXX Y despuéaplicar el método ip2long(k§ equivalente al melonado
inet_aton() de MySQL) guerdarla como un entero. Si el valor calculado exaes
rango, el entero sera negativo por lo que lo coetprly si es asi se transform
positivo multiplican@ por su valor correspondiente cada uno de los sems de la it
Guardo finalmente en la variable ip del modelaesuttado final$model ->ip=...

La prioridad como se ve en el formulario la gesiiocon un desplegable, pe
hacerlo mas visual y comod mi juicio, utilizo la primera extension de yii. 88liza
en el /view/_form, y me permite almacenar las jufemtes seleccionadas como un ar
Al enviar el formulario, en el controles vemos coooonpruebo la variable priority
para ver si esta vacia,ls estuviera le asigr el valor ‘'0,1,2,3,4,5,6,7’ (todas I
prioridades). Si por el contrario la variable nosasia, se transforma en un string \
guarda ersmodel- >priority =

Una parte muy importante de lo que ocurre cuandoeseun Host a trav del
formulario, es como le permitimos a ese equiposyselogs sean recibidos por nue:
servidor Se necesita afadir una linea al iptables paraifpedichas conexiones, pa
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lo cual utilizo un script que busca un determinpdtydén en el archivo ‘ewall.sh y
agrega la linea. La ejecucion del script se realiaaias a una extension de Yii ¢
permite la conexion por ssh al equipo que le digaamnuestro archivo (
configuracion general /protected/config/main.phas extensiones en Yii i
encontamos en la carpeta /protected/extensions y Igsts@e agregan en la carp
/protected/commands. Para la realizacion de logtsastuve familiarizandome con
comando ‘sed’ y realizando numerosas pruebas ahhasta obtener el resulta
deseadoA continuacion afiado el script que se ejecutaesr un Host y el scri
contrario que se ejecutaria al borrar un Host ydglee hacer justo lo contral

Script sustituirlinea.sh (busca el patron ##e

#!/bin/bash

line=$1;# guardo el priner paranetro que recibe el script

/bin/sed "s|##aqui|$line \ n##aquil” /etc/init.d/firewall.sh >

/tmp/temp.txt; #sustituyo y redirijo la salida a un archivo de texto
temp.txt

/bin/cat /tmp/temp.txt > /etc/init.d/firewall.sh; # sobreescribo el

archivo deseado
/bin/echo 'escrito’

Scrpit borrarlinea.sh (borrara la linea donde ggmarel Host para impedir el acce
y consecuentemente el envio de |

#!/bin/bash

line=$1; #guardo el primer parametro que recibe el script

##/bin/echo $line; #imprimo para ver que se ha guardado correctamente
/bin/sed "s|$line|##|" /etc/init.d/firewall.sh > /t mp/temp2.txt;
#sustuyo la linea por un espacio y redirijo la salida a un archivo de

texto temp.txt

/bin/cat /tmp/temp2.txt > /etc/init.d/firewall.sh; #sobreescribo el

archivo deseado
/bin/echo 'borrado’

En los scripts algunos de los problemas que tuwevieson relacionados con
comando sed. kel script sustituir lineal comando setusca el patron en el archi
firewall.sh y cuanddo encuentra afiade la linea que viene eiariable $line, y I
salida del comando la redirijo a un archivo dedemtermedio ya que en sed no pu
redirigirla al mismo archivo en el que se esta Ando. Hasta que no descubri esto,
serios problemas para hacer funcionar al scripectamete.

Como se puede ver en la dltima imagen, se camwalida de los scripts pe
notificar que se ha creado bien un Host o no méglieinmétodo setFlash() de vyii, g
Nnos muestra un aviso visual en la aplicac
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8. Aplicacior web. Alarmas

Una de lasmplementaciones mas util de mi servidor de loggleenvio de alarm:
por diferentes vias. Mi idea era que en el momiegase un lo desde un equij que
requiera atendn inmediata, al instante nos salte una alarmanqe@dviert:

Al igual que erlos modelos anteriores, creo primero la tabla Ateren la base «
datos, con los campos id, tipo, h hostname prioridad y un campmasinfo”, que a
principio no agregué y lo hice posteriormente caavidjue era necesariMas adelante
explico que giere decir este camy

By Table Name: |JERIES | Schema: Equipos
Colurmns
Column Name Datatype PE. MM UQ BIMN UM ZF AI Default

id INT(11) MO O OO W

> tipo TEXT L] OO 0O>00d

hostname TEXT OO O OO O O O woe

> host INT(11) L] L [ N

prioridad VARCHAR{20) OO0 O OO O wuee

masinfo TEXT OO0 O OO QO woee

1 M M

En la imagen de arriba vemos la estructura deébla entrando al servidor MySC
con el programa MySQL Workbench, un programa miyedntuitivo para gestione
bases de datos, realizar consultas, etc... queautiiizy amenudo.

El campo ‘tipo’ sera el modo de avisar de la alanpaa ejemplo via SMS. En
campo ‘host’ tendremos la ip del equipo a monitrizn ‘hostname’ el nombre ps¢
identificar al equipo, en prioridad tendremos eldyr de prioridad para el que de
saltarla alarma y en ‘masinfo’, informacion adicional,deir, si el tipo de alarma
SMS en el campo ‘masinfo’ pondremos el numero iéaeo, si eviaemail, la
direccion de correo, etc. Una vez terminada laatatseo el modelo y el CRUD en

A continuacion hago una serie de modificaciones en la disk formulario para cre.
una alarma, como por ejem:

e Eltipo de alarma se selecciona en un desplegalgldimita a: HttpGet
HttpPost, SMS, Ema

» El campo Informacion adicioni se completa, bienon un n° de teléfono, t
Email o una url.

» El Host se selecciona de un desplegable que lahltstado de Equipos
Host que tenemos creado en ese momento en laaptic&stos datos ¢
obtienen de una consulta al modelo ‘H

» La prioridad es otro dplegable que limita a elegir entre las priorida
posibles en Syslo
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Logs Hosl | Alarma Graficas

Home » Alarmas » Crear

Crear Alarma

Campos con * requerndos.

|- Select Option — v |
Informacion Adicional {(Email, telefono o url)

Host *
| -- Select Option - 3|

Prioridad *
| - Select Option - ¥ |

| Afiadir |

Puede parecer que me olvido del campo IP como vemos en la siguiente captt
en el desplegable de Host, tenemos concatenadosnasres de los equipos con !
respectivas ips,q tanto solo tengo que utilizar el método explpde(php par:
guardar cada campo en su lugar correspondientmatanar la alarm

Tipo *
| - Select Option - ¥ |

Informacion Adicional {(Email, telefono o url)

Host ~

-- Select Option -- v
-- Select Option -
host1/111.111.111.111
host2/111.111.111.112
Criginal/192.111.111.111
logs/89.25.128.37

Mojinete/39.29.128 44

SAl Cuesta Castilla/85.29.154 50
Controlador Virtual/192 168 152 10
CPPM/192.168.152.7
Controladerl2/192.1683.152.5
Microtik/192.168.203.2

— Ubiguiti TVAPAT1MT2.16.20.9 LI
ALUT342/192.168.4.10
Calix ET-20/192.168.18.2
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El funcionamiento esencial de la alarma, debelsageiente: debe realizarse u
consulta a la base de datoslogs filtrando con los datos correspondientesaddema
(prioridad y hostname). Los logs que se obtengamptitan los requisitos para lan:z
una alarma. Esto lo consigo con dos métodos cugiga&e muestra a continuaci

public function actionFiltrarAlarma ($id)

i
Smodel=5this->loadmodel (5id) :
frawData=Yii::app()->db->»createCommand ("SELECT id, ReceivedAt, Facility, Priority, FromHost, SyslLogTag, Message
FROM Svy=log.SystemEvents WHERE Priority=".%fmodel->pricridad.”™ AND FromHost='".%model->hostname.™'
AND TIMESTAMPDIFF (SECOND,ReceivedAt,now())<60") —Squeryill () ;
fdataProvider=new CRhrrayvDataProvider (SrawData, array('pagination'=»>false)):
Sarrayv=5dataProvider->getData():
return $array;
H

En la accidon, que se muea en la captura superior se ve la consulta a ka te
datos que devuelve un array de I[cComo vemos en la consulta se seleccionan so

logs recibidos en el ultimo minutLa llamada a este método se realiza en el sigu
como podemos ver:

public function actionLanzarZlarma ()
{

$rawData=Yii::app()->»db->createCommand ("SELECT * FROM Equipos.Alarmas"™)->gqueryR11();
fdataProvider=new ChrrayDataProvider(%rawData, array('pagination'=>false)):
$array=5dataProvider->getData():

foreach ($array as 5c => 5v)

{

Sarray?==Sthis-»actionFiltrarllarma (Sarray[Sc]['id']);
if(lempty(Sarray?))
i

foreach(Sarray? as 5c2 =» 5vi)

{

if (streomp(Sarray[$c]['tipo'],'SM5')==0)
{

Rlarma::model {)->alarmaSMS (Sarray2 [£c2], fSarray[ic]['host'],Sarray[Sc]['ma=sinfo']l);

telse if (stromp(Sarrav[Sc]['tipo'], 'Email')==0)
{
Blarma::model ()->alarmaEmail ($array2[$c2], Sarray[$c]["host'],S$array[%$c]['masinfo"]):
}else if (stremp($array[Sc]['tipo’], "HITP Post')==0)
{
Rlarma::model () -»alarmaHctpPost (Sarray2[$c2], Sarray[Sc]['host'],Sarrav[sc] ['masinfo']);
lelse if (stromp(Sarrav[Sc]['tipo'],'HITE Get')==0)
{
Llarma: imodel () -ralarmaHctpGet (Sarray2[$c2], Sarrav[sc]['host'], Sarrayv[sc]['masinfo']):
}else if (strecmp ($array[Sc]["tipo'], "SHMP trap')==0)
{
Llarma: imodel () ->alarmaSHME (Sarray2[$c2], Sarray[Sc]['host'],Sarray[sc] ['masinfo']);
}

Resumiendo, este método, recorre las alarmas una § tediza el filtrado de lo
logs que “cumplen” los requisitos llamando al métfitirarAlarma() ye mencionado.
Una vez se obtiene el array logs, se recorre y se lanza la accién correspondégr
baseal ‘tipo’ de alarma. Como vemos existe un métoda gada tipo de alarn
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Los métodos para los tipos HttpGet y HttpPost,dadsente crean ururl mediante
la biblioteca curl y pasa I¢parametros por POSTa elaboracion de estos métodos
permitidaprender sobre CURL y sus posibilide. Para realizarlos me basé en
manuales de php para curl. A continuacion muestmeeeodo HttpPost a modo ¢
ejemplo ya que son muy similar

public function alarmaHttpPost($arrayLog, $ip, $url )
{

$ch = curl_init();
$post =";
foreach($arrayLog as $name => $value) {
$post .= $name.'=".$value.'&’;

}
$post.= 'ip=".long2ip(Sip);
lirtrim($post, '&");
curl_setopt($ch, CURLOPT_POSTFIELDS, $post);
curl_setopt($ch, CURLOPT_URL, $url);

curl_s  etopt($ch, CURLOPT_HEADER, 0);
curl_setopt($ch, CURLOPT_POST, 1);
curl_exec($ch);
curl_close($ch);

Para probar cada uno de estos métodos, creo we pequerios archivos .php. Ci
ruta utilizo como la url del campo ‘masinfo’. Shtamos comojemplo este métod:
cuando un log cumpla la condicion, se realizarallanaada a la url de mi script
enviara los datos del log por POST. Es script ageiente

<div style="text- align:center">
<img src="images/sirena -04.gif" align="center"></div>
<?php print_r ($_POST);?>

Para el tipo de alarma SMS utilizo un modem contarjata SIM propiedad de
empresa:

public function alarmaSMS($arrayLog, $ip, $tif)
{

$mensaje=";

$priority=Log::model() -
>reemplazarPriority($arrayLog|['Priority]);

$facility=Log::model() -
>reemplazarFacility($arrayLog[ Facility']);

$mensaje.=$facility.'/' . $priority.' en host:

".$arrayLog['FromHost'].' con ip=".long2ip($ip).' Mensaje:
"$arrayLog['Message';
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if(strlen($mensaje)>160)

{
$mensaje=substr($mensaje, 0, 160);
$comandos=Yii::app()->ssh2- >ejecuta(array("echo
$mensaje | gnokii -- sendsms $tlf"));
}else $comandos=Yii::app() ->ssh2- >ejecuta(array("echo
$mensaje | gnokii -- sendsms $tlf"));

}

Como se puede ver se consti el mensaje y se realiza una llamada por ssh
equipo que tiene instalado gnokii, un programa paraodem con la tarjeta SIM. L
parametros son el propio mensaje y el nimero déote del campo ‘masinft

Para el tipo de alarma ‘em;, se construg el email con sus cabeceras y se ut
una extension de Yii que nos permite mandar er

public function alarmaEmail($arrayLog, $ip, $email)

{

/lejecutar la extension KEmail para enviar email
/I public function

send($from,$to,$subject,$body,$additional_headers=a rray())
$headers = array(
'MIME- Version: 1.0/,
'‘Content  -type: text/html; charset=is0-8859- 1
)i
$from='no - reply@tvalmansa.es';
$to=%email;

$priority=Log::model() -
>reemplazarPriority($arrayLog['Priority']);

$facility=Log::model() -
>reemplazarFacility($arrayLog['Facility']);

$subject=$priority.' en el Host: ".$arrayLog['FromH ost];
$body="<htmI><head><title>".$subject.'</title></hea d><body>Detal
les de la alarma: <br> br>";
$body.="Hora: '.$arrayLog['ReceivedAt'].'<br>Host:
".$arrayLog['FromHost'].'<br>IP: ".long2ip($ip).'<b r>Tipo de Recurso:
" $facility.'<br>Prioridad: '.$priority.'<br>SysLog Tag:

"$arrayLog['SysLogTag"].'<br>Mensaje:
*$ arrayLog['Message'].'</body></html>";

Yii::app() ->email- >send($from, $to, $subject, $body,
$headers);

}

Una vez creados estos métodos, surge la necesdadidar periddicamente
existen alarmas, es decir, (seejecute el método lanzarAlarma() con una periodit
programada. ¢ Como puedo hacerlo? Es aqui dondeceg@RON
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9. CRON

En Unix, Crones un administrador regular proceso®n segundo plandemaonio)

gue ejecuta procesogyaione: a intervalos regulares (por ejemplo, cada minuit,

semana o0 mes). Los procesos que deben ejecuti@b®na en la que deben hacerlc
especifican en el ficherrontab. El nombi cron viene del griegohronosgpo6vog) que

significa "tiempo"y que se encuentra en el directorio.

Cronse podria definir como el "equivalente" a TareagjRrimadas ( Windows

El formato de configuracion de cron es muy sen

- El simbolo almohadilla «#» es un comentario, taque se encuentre desp

de ese caracter no sera ejecutad: cron.

El momento de ejecucion se especifica de acuenddacgiguientetabla:

1. Minutos: (0-59)

2. Horas: (0-23)

3. Dias: (1-31)

4. Mes: (1-12)

5. Dia de la semana:-6), siendo 1=lunes, 2=martes,... 6=sabado y O=dgonia

veces también 7=dominc

HHH HitHHHHHH
#minuto (0- 59), #
#| hora (O- 23), #
#| | dia del mes (1- 31), #
# | | mes(1- 12), #
#| | | | diade la semana (0 -6 donde 0O=Domingo)  #
#1101 comandos #
HHH HitHHHHHH
1502 * * *

Para especificar todos los valores posibles devanable se utiliza L asterisco (*).

« La ultima columnéorresponde a ruta absoluta del binarioscript que se

quiere ejecutar.
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A continuacion se puede ver el contenido de miiaoctrontab Vemos como €
métodolanzarAlarma() se ejecuta cada minuto, consiguiesiel objetivo buscac

# letc/crontab: system- wide crontab

# Unlike any other crontab you don't have to run th e “crontab’

# command to install the new version when you edit this file

# and files in /etc/cron.d. These files also have u sername fields,
# that none of the other cronta bs do.

SHELL=/bin/sh
PATH=/usr/local/sbin:/usr/local/bin:/shin:/bin:/usr /sbin:/usr/bin

# m h dom mon dow user command

17* *** root cd/&&run -parts --report /etc/cron.hourly
256 *** root test- X lusr/sbin/anacron || (cd / && run-parts -- report /etc/cron.daily )
476 **7 root test- X /usr/sbin/anacron || (cd / && run -parts -- report /etc/cron.weekly )
526 1** root test- X /usr/sbin/anacron || (cd / && run -parts -- report /etc/cron.monthly
)

** x** root /usr/bin/curl http://89.29.1 28.37/logstval/index.php?r=Alarma/LanzarAlarma
#
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10. Aplicacion web. Grafica

En una aplicacién como esta, resultaba l6gico pbdeer un analisis general los
logs recibidos, es decir, poder comprcde un vistazo qué equipos mandan mas
gué tipo de logs llegan con mas frecuencia o ga® rdicibimos mas logs... es por ¢
gue opto por crear una seccion con varias grafieamnalisis de este tipo de datos d«
servidor.

Para mostrar las grafis recurro al repositorio de extensiones de Yiifiamao en
algun widget que permita la creacion y configuraaé las misma

En el modelo Log/protectec/models/Log.php creo un método llar
consultaGréficas(), quealiza 4 consultas a la base deos de logs (tantas con
gréficas distintas se quieran reali; recibiendo como parametro de entrada un nii
(del 0 al 3 en este caso) para elegir la consekaal:

En el Controller principal de la pagina, realizooanétodo, apoyandome en
estructura de la extension de Yii, que tiene sapips funciones y atributos. E:
método llama al anterior y construye una grafiaagada consultay le pasaalav
/protected/views/site/graficas.php, los datos rextes para “pintar” las grafis. El
resultado final senuestra en la siguiente capt:

Servidor de logs TVA

Logs R E | Alarma | Graficas Logout (admin)

. 40 primeros Host ordenados por n® de mensajes 10 primeras SyslogTag ordenadas por n9 de mensajes

192,027
97,836 S

192:168.152.7 bevall MikeraTik 172.16.20.9 praftpd:

Dias con mayor n® de mensajes Logs ordenados por Prioridad
000,000

2014-08-12 +200,000

4 2014-09-15 600,000

,400,000

.200.000
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l I 800,000
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\ 200,000
2014-08-3% 4 N i b
2014-08-30

" - 2014-09-03
ALERT CRITICAL ERROR WARNING NOTICE MFO DEEUG
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11. Posibles ampliaciones. SNI

Este servidor es un proyecto sujeto a posiblesiaoiphes para mejorar utilidac
caracteristicas. Una de lideas para mejorar el proyecto consiste en pobtener
datos de los Host que tenemos almacenados via £

SNMP oSimple Network Management Protg, es un protocolo de capa de
aplicacionque facilita el intercambio de informacion de adstiacion entre
dispositivos de red. Los dispositivos que normakesoportan SNMP incluyen route
switches, servidores, estaciones de trabajo, irmpesbastidores de médem uchos
mas. Permite a los administradores supervisameidnamiento de la red, busca
resolver sus problemas, y planear su crecimi

Una Base de Informacién de Administracion (Managen&dormation Base, MIB
es una coleccion de informacion quea organizada jerarquicamente. Las MIB’s
accedidas usando un protocolo de administracigeadiecomo por ejemplo, SNMP. F
ejemplo,en una determinada MIB podemos accec valor de la temperatura ¢
procesador de cierequip¢, o al porcentaje de uso de memoria.

La idea es poder realizar consultas SNMP a equoas monitorizarlos y detect
posibles averias. Desde el propio servidor y atildo un cliente snmp para Ubuntu
posible realizar dichas consuli

sudo apt-get install snmpsnmpd

La posible ampliacion de mi aplicacion consiste emagchar los datos de los He
gue tenemos almacenados para crear acto métodos que realicen consultas SN
Una manera de hacerlo seria similar al lanzamigetaarmas, realizando un métc
con PHPgue realice consultas de este estilo. Es importanmtarcar que seria neces:
disponer de plantillas para acceder a estas Mi'sjue cada fabricante posee
estructura jerarquica distin

ID: 4

Nombre (Hostname): logs

Descripcion: este servidor

Ip: 89.29.128 37

Prioridad: 0

SNMP:

Percentage of user CPU time: INTEGER: 55%
Percentages of system CPU time: INTEGER: 7%
Percentages of idle CPU time: INTEGER: 32%

Total RAM in machine: INTEGER: 1024075 Bytes

Total RAM used: INTEGER: 8601E Bytes

Total RAM Free: INTEGER: 1107116 Bytes

Total RAM Shared: INTEGER: 0 Bytes

Total RAM Buffered: INTEGER: 8144 Bytes

Available space on the disk: INTEGER: 101204512 Bytes
Used space on the disk: INTEGER: 7096404 Bytes
Percentage of space used on disk: INTEGER: 7%
Percentage of inodes used on disk: INTEGER: 4%
System Uptime: Timeticks: (62257027) ¥ days, 4:56:10.27
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12. Conclusione:

En general me siento muy satisfecho este proyecto, me ha servido para am|
enormemente mis conocimientos y para consolidafegaonar y poner el practica
gue ya sabia.

He aprendido a trabajar con un framework, queifac@impliamente la realizacion
aplicaciones web. He tenidoe familiarizarme con su documentacién, funcion
elementos propios. Al estar basado e PHP, he pesfedo la programacion en e
lenguaje a la vez que he aprendido métodos nt

En resumidas cuentas pienso que es un proyectcomugleto ya quengloba
diferentes campos; desde la preparacion de un@degde cero, configurando
sistema Linux, hasta la programacion en difereleteguajes, gestion de bases de d:
creacion de firewalls y administracion de redes

Debo destacar que enempresa donde he desarrollado el proyecto, heaapidyo
en todo momento tanto en infraestructuras comaudagio problemas que me ha
podido surgir. El SERVIDOR CENTRALIZADO DE LOGS éstiendo utilizado a d
de hoy por la empresa, algo de lo que¢ siento orgulloso.
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