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RESUMEN

Actualmente las grandes empresas cuentan con un complejo esquema de organizacidn,
donde sus departamentos se vuelven criticos y transversales a toda la base de negocio y a los
objetivos de la organizacion. La cantidad de clientes internos y/o externos involucrados en
los procesos crece de tal manera, que la empresa pierde el control de su dimensionamiento
trayendo consigo consecuencias, traducidas como reduccién de la productividad y pérdidas
econdmicas. En el presente articulo se mostrardn algunas aplicaciones de la gestién de la
identidad biométrica que pueden subsanar, mitigar o controlar debilidades en el desarrollo
de algunos procesos que son intrinsecos a cualquier organizacion.

ABSTRACT

Currently the big companies have a complex organizational scheme where departments
become critical and transversal to all business core and the organization objectives. The
amount of internal and/or external clients involved in processes grows such that the
company loses control of its sizing, bringing consequences translated as reduced productivity
and economic losses. In this article some applications of biometric identity management that
can cure, mitigate or control weaknesses in the development of some processes that are
intrinsic to any organization are shown.
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Actualmente las grandes empresas cuentan con un complejo esquema de organizacidn,
donde muchos de sus departamentos se vuelven criticos y transversales a toda la base de
negocio y al objetivo de la organizacion. En algunos casos es tanta la cantidad de personas
internas o externas involucradas en los procesos, que la empresa pierde el control de su
dimensionamiento trayendo consigo grandes consecuencias, traducidas generalmente como
reduccion de la productividad o simplemente en pérdidas econdmicas.

En el presente trabajo se mostraran algunas de las aplicaciones de la gestion de la identidad
biométrica que pueden ayudar a subsanar, mitigar o controlar debilidades en el desarrollo de
algunos procesos que son intrinsecos a cualquier organizacién, como lo son areas seguras,
control de acceso a terceros, generacion de bases de datos de alto flujo de clientes, entre
otros.

En primera medida sera necesario contextualizar al lector sobre el significado de la gestion de
la identidad biométrica. Para ello se describird su funcionamiento, los elementos que
intervienen, los parametros de medicidn y sus aplicaciones.

A continuacion se enunciaran las ventajas y desventajas orientadas siempre al desarrollo de
las organizaciones y su implementacion de las TIC como la que se muestra en el presente
trabajo.

Finalmente se expondran las conclusiones y casos de éxito de empresas que han
implementado en alguna medida la gestidon de la identificacién biométrica como ayuda al
desarrollo de sus actividades y procesos.
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Este concepto proviene de las palabras griegas Bios (vida) y Metréon (Medida). De esta
manera es posible inferir que el concepto de Biometria hace referencia al estudio de la
medicién de los aspectos bioldgicos de cualquier ser, en este caso especifico, humanos
(Wikipedia 2011).

En la actualidad el concepto de biometria se utiliza para referirse al estudio de los métodos
automaticos para el reconocimiento Unico de personas basado en uno o mas rasgos
conductuales o rasgos fisicos intrinsecos. Por lo tanto es bastante comun escuchar el término
“biometria informatica”. Dicho término combina las diversas técnicas matematicas,
estadisticas y de inteligencia artificial para aplicar la autenticacién e identificaciéon de
personas, principalmente en sistemas de seguridad informatica.

Las técnicas biométricas se basan en la medida (directa o indirecta) y posterior analisis de
uno o un conjunto de rasgos (estaticos y/o dindmicos) del individuo para reconocerlo o
verificar automaticamente su identidad. A este conjunto de rasgos también se le conoce
como indicador biométrico.

La medicidn de los rasgos estaticos hace referencia a la anatomia del usuario como las
huellas digitales, la imagen facial, la geometria de la mano, los patrones del iris, |a retina, etc.
Mientras que los rasgos dinamicos miden caracteristicas del comportamiento dinamico del
usuario como patrones de voz, escritura o firma manuscrita, la cadencia del paso, los gestos,
etc. (Sanchez Calle 2005).

Para la implementacidn practica de un sistema de gestién de identificacion biométrica, es
necesario tener en consideracion las siguientes caracteristicas (Clarke 2009):

1. Rendimiento: Hace referencia a la velocidad, robustez y exactitud con que los
recursos tecnoldgicos pueden procesar el tipo de identificacion implementada,
ademas, de qué manera los factores operativos o del medio ambiente pueden
afectar la exactitud del proceso de identificacidon y que ventajas existen en lo que
refiere a coste-beneficio.

2. Aceptabilidad: Que tan dispuestos estan los usuarios a facilitar sus datos biométricos
en el desempefio diario, o para recibir un determinado servicio, teniendo en cuenta
que la implementacién de sistemas biométricos podria representar problemas de
seguridad para la integridad fisica del usuario.
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3. Fiabilidad: Que tan facil es burlar el sistema que se implemente, mediante
falsificacion o fraude. El sistema deberia ser capaz de identificar si los datos
provienen de una fuente viva, debido a que existe la posibilidad de recrear una huella
mediante moldes de latex, o la voz, mediante moduladores, entre otros
inconvenientes que pueden comprometer la fiabilidad del sistema.

Debido a lo anterior un sistema de gestion de la identidad biométrica debe ser capaz de:

1. Realizar un proceso de identificacién de manera rapida y precisa, y con recursos no
muy elevados.

2.No ser perjudicial para sus usuarios y ser aceptado por la poblacién a la que estd
dirigido.

3.Ser lo suficientemente robusto como para evitar cualquier tipo de fraude o
falsificacion.

Los sistemas y dispositivos que permiten la gestion de la identidad biométrica constan
generalmente de tres fases o componentes basicos que permiten su funcionamiento (Areitio
2007).

El primer componente se encarga de capturar o adquirir los datos biométricos de un
individuo, ya sea de manera andloga o digital, por ejemplo la huella dactilar mediante
dispositivos de escaneo o el patrdon de la voz con dispositivos capaces de tomar muestras de
la voz.

El segundo componente es el encargado de comprimir, almacenar, procesar y comparar los
datos previamente capturados, mediante algoritmos matematicos que garanticen la
integridad de la informacién almacenada y comparada.

El tercer componente basico de un sistema de gestién de identidad biométrica consiste en
establecer la interfaz de comunicacién entre las aplicaciones y los procesos de la
organizacion, que se encuentren en el mismo o en otro sistema.

De forma conceptual se puede entender la arquitectura de un sistema biométrico como dos
instancias o médulos dentro del proceso:

e Moddulo de inscripcidon o enrolamiento
e Mddulo de identificacion o autenticacidn

El mddulo de enrolamiento se encarga de adquirir y almacenar la informacidn que viene de
los indicadores biométricos, con el fin de incluir al individuo dentro de las bases de datos del
sistema, las cuales serdn utilizadas posteriormente para comparar intentos de acceso o
autenticaciones contra el sistema. El proceso de enrolamiento se logra gracias a los
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dispositivos de captura, como son: lectores de huella, micréfonos, escaner de retina, camaras
de identificacion facial, etc.

La informacidn adquirida por los dispositivos de captura, se almacena en las bases de datos
con el nombre “template”. Este término se utiliza para hacer referencia a toda la informacion
relevante o mas representativa del indicador biométrico seleccionado.

El médulo de autenticacion en cambio, es el responsable de reconocer los usuarios dentro
del sistema biométrico. Este mddulo comienza su proceso con la captura de los datos
biométricos con ayuda de los dispositivos de captura mencionados anteriormente vy
convirtiéndolos en formato digital con el fin de que el extractor de caracteristicas genere un
template con los mismos parametros que se encuentran almacenados en las bases de datos.

Posteriormente este template es enviado al comparador de caracteristicas, el cual lo
confrontara en esquema uno a uno (1:1) o uno a varios (1:N) con los templates de la base de
datos para determinar la identidad del individuo.

RESULTADO

/ MODULO ENROLA

LECTOR
BIOMETRICO

LECTOR EXTRACTOR DE
BIOMETRICO  /~———| (CARACTERISTICAS

_ IENTO \ / MODULO AUTENTICACION \

NO l QUERY
s
EXTRACTOR DE SEENCUENTRA ALGORITMO DE
CARACTERISTICAS ENEL SISTEMAZ 2 COMPARACION

- P - o

TEMPLATE TEMPLATE
| BASESDE

llustracidn 1. Esquema general de un sistema de identificacion biométrica (Fuente: Propia)

El médulo de autenticacién corresponde a la fase operacional del sistema. Dicho de otra
manera, opera sobre las inscripciones, configuraciones y politicas ya establecidas.

A continuacion se enuncian los dos modos en los que un sistema de gestion de la identidad
biométrica puede funcionar en su fase de operacion:

1. Modo de Identificacion: En este modo el sistema tiene la tarea de descubrir un individuo
dentro de toda la base de datos del sistema, es decir, debe comparar el template con
todos los templates presentes en la base de datos. Esto hace referencia a la
configuracién 1:N mencionada anteriormente. Este modo de operacién responde a lo
gue seria la pregunta coloquial ¢Quién eres tu?
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ESQUEMA 1:N

iEsta rojoen la base
de datos?

2L

llustracidn 2. Esquema de comparacién 1:N (Fuente: Propia)

2. Modo de Verificacion: Poniendo como ejemplo que una persona digita su niumero de
identificacion como informacién adicional al momento de realizar el proceso de
autenticacién, no sera necesario hacer un barrido de comparacidon de templates en toda
la base de datos, sino Unicamente con los templates relacionados con ese nimero de
identificaciéon. Lo que lleva al otro tipo de configuracion mencionado anteriormente,
comparaciéon 1:1. En palabras mads sencillas el sistema responde a la pregunta éEres tu
quien dices ser?

ESQUEMA 1:1

iRojotiene dos
puntos?

llustracion 3. Esquema de comparacion 1:1 (Fuente: Propia)

A rasgos generales, se puede decir que es mas dificil disefiar un sistema que funcione bajo el
modo de operacién de identificacidon, debido a que es necesario tener bases de datos
extensas y un nivel de procesamiento elevado. Pero sus prestaciones, por lo menos en
entidades financieras, son excelentes para evitar fraudes como la suplantacién de identidad.
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Las prestaciones a nivel de hardware y a nivel de software son menos exigentes en un
sistema disefiado para realizar verificacion biométrica, y por ello, su implementacion y
administracion es menos costosa, reflejado también por sus prestaciones limitadas de
seguridad ya que el usuario debe darse a conocer antes de ingresar sus caracteristicas
biométricas, facilitando la suplantacién de identidad y la existencia de duplicidad de la
informacién como por ejemplo ID’s diferentes con los mismos templates, por otra parte
existe la posibilidad del extravio del ID o PIN asignado al usuario haciendo que el acceso a los
servicios prestados por la plataforma sea negado.

Los templates brindan informacidn que permite partir la base de datos en dos grupos
grandes, de acuerdo a los patrones particulares que estas almacenan de cada indicador
biométrico. Estos grupos, que de ahora en adelante se llamaran “clases”, al momento de ser
generados, reducen los rangos de busqueda de templates dentro de la base de datos. Por
ejemplo los patrones de huellas dactilares se pueden clasificar como se muestra en la
siguiente figura.

TIPOS DE PATRONES DE LA HUELLA DACTILAR

u

1A

f

: =R
LAZO CENTRAL DELs
BOLSILLO

———on
= = o

== e

LAZO LLANO

T

VERTICILO

]

7

LAZO LATERAL DEL
BOLSILLO

llustracién 4. Patrones de Huellas dactilares (Fuente: http://juanpa007.obolog.com )

LAZO HERMANADO ACCIDENTAL

Sin embargo, los templates que pertenecen a la misma clase (por ejemplo, en el caso de las
huellas dactilares, dos huellas que pertenezcan a la clase de “arco llano”) también presentan
diferencias entre ellas, estas diferencias se conocen como “variaciones intraclase”.

Que existan variaciones intraclase implica que la identidad de una persona se puede
establecer solo con un cierto nivel de confianza. Las decisiones tomadas por los sistemas
biométricos se encuentran casi que a un nivel de “verdadero o falso”, en este caso, usuario
autorizado o impostor. Pero ademas, el sistema arrojard cuatro tipos de respuesta, las cuales
se enuncian a continuacion:
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1. Un usuario autorizado es aceptado
2.Un usuario autorizado es rechazado
3. Un usuario impostor es aceptado

4. Un usuario impostor es rechazado

De lo anterior se observa que los resultados 1 y 4 son respuestas correctas y las esperadas
por todos los sistemas biométricos, mientras que los resultados 2 y 3, son los resultados
erréneos que no se esperan que sean arrojados por el sistema biométrico.

El grado de confianza asociado a las diferentes decisiones puede ser caracterizado por la
distribucidon estadistica del nimero de usuarios autorizados e impostores. En efecto, las
estadisticas anteriores se utilizan para establecer dos posibles tasas de error (Morales
Cabello 2000):

e Tasa de falsa aceptacion (FAR: False Aceptation Rate): Hace referencia a la frecuencia
relativa con la que un impostor es aceptado como un usuario autorizado.

e Tasa de falso rechazo (FRR: False Reject Rate): Hace referencia a la frecuencia relativa
con que un usuario autorizado es rechazado como si fuera un impostor.

Estos indicadores son funciones que proporcionan informacién sobre el grado de seguridad
deseado. Por lo general, el resultado de un proceso de verificacidon o de identificacion, sera

un valor real normalizado entre cero (0) y uno (1), lo cual indicara el “grado de parentesco” o
la correlaciéon entre las caracteristicas que ha proporcionado el usuario y las que se

encuentran almacenadas en la base de datos del sistema.

A modo de ejemplo, si en un sistema de control de acceso se exige un elevado valor del
grado de parentesco (cercano a 1), entonces pocos o ningun impostor serd aceptado pero de
la misma manera muchos usuarios autorizados también seran rechazados por el sistema. Si
por el contrario el grado de parentesco es cercano a cero muchos impostores seran
aceptados en el sistema y una muy pequefia fraccion de usuarios autorizados serdn
rechazados.

Con este ejemplo se quiere dar a entender la estrecha relacidn que existe entre los
indicadores FAR y FRR, y que son ademas inversamente proporcionales, lo que quiere decir
gue una FRR baja entregara una FAR alta y viceversa, tal y como se muestra en la siguiente
figura.
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llustracién 5. Relacion FAR y FRR (Fuente: http://flylib.com/books/en/2.930.1.46/1/)

En la grafica anterior, se observa un término nuevo, CER (Crossover Error Rate) el cual indica
que el valor de FRR es igual al valor de FAR porcentualmente hablando. Los valores de FRR y
FAR son valores variables y pueden ser ajustados modificando las caracteristicas en hardware
o software del dispositivo de captura, lo que aumentard o disminuird la sensibilidad del
sistema. El punto CER, también conocido como tasa de error de insercidn, es considerado el
indicador o medida mas importante en la precisién de un sistema biométrico, ya que
proporciona informacidn sobre el punto ideal de sensibilidad para el correcto y equilibrado
funcionamiento del sistema (Miller 2004).
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A lo largo de la historia, los seres humanos han buscado constantemente la forma de
optimizar sus procesos de produccidn, control, servicios, etc. Inicialmente se buscaba ofrecer
la mayor cantidad posible de bienes productos o servicios utilizando cantidades de mano de
obra y recursos humanos. Pero con la llegada de las TIC y los altos niveles de competencia
empresarial, este enfoque cambid.

Era necesario reducir costos pero ademas mantener la empresa con los mismos niveles de
produccidn y rendimiento, y es aqui cuando entra en juego la automatizacidn. Esta nueva
estrategia permitido que un solo trabajador realizara trabajos que requerian una gran
cantidad de personas y con el apoyo de las tecnologias de la informacién y las
comunicaciones, se logré que ese trabajador interactuara con las demads areas y
dependencias, convirtiendo a las empresas en organizaciones totalmente interdisciplinarias.

En este punto, toda empresa, entidad u organizacion, requiere tener dentro de su estructura
funcional un drea de Tl o TIC, debido a que las tecnologias se han convertido en un elemento
transversal y estratégico a todos los elementos misionales de cualquier tipo de organizacion.

La gestion de la identidad biométrica no es la excepcion, puesto que en la mayoria de los
casos, debemos identificar los diferentes clientes tanto internos como externos, para
mantener el control sobre el crecimiento de la empresa y para generar indicadores de
gestion, que permitan ubicar de manera correcta la posicion de la empresa ante la
competencia.

Por ejemplo, en los sistemas integrados de transporte, las estadisticas mas convencionales
son la cantidad de personas que ingresan y salen del sistema. Esto permite medir la
efectividad y la cantidad de poblacion que moviliza el sistema. Sin embargo las
probabilidades de que las estadisticas no reflejen el comportamiento real son bastante altas
ya que muchas personas extravian su ticket, olvidan colaborar y guardan el ticket, inclusive
existen personas que ingresan al sistema evadiendo el pago. Como se observa el
inconveniente es la identificacidn de los usuarios.

Con la implementacion de un sistema biométrico en un sistema de transporte, seria posible
saber con certeza cuantos usuarios estan usando el servicio, la frecuencia con que ingresan al
sistema, cuantas entradas y salidas registran los usuarios reduciendo considerablemente los
porcentajes de error en un estudio de la funcionalidad del sistema.

Asi como en los sistemas de transporte la gestion de identidad biométrica es completamente
aplicable, existen otros ejemplos en los que la biometria ofreceria un sin fin de beneficios,
tanto en seguridad, agilidad y funcionalidad como en aumento de la productividad vy
reduccidn de costos.

Para realizar un correcto analisis de los beneficios y las dificultades que pueden surgir al
implementar sistemas de gestion de la identidad biométrica en las organizaciones es
necesario tener en cuenta algunos factores importantes como lo son; la finalidad, la cantidad
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estimada de usuarios, la técnica de identificacién empleada, el entorno de “confianza” o
“desconfianza” en el que se encuentra, etc. Por este motivo es necesario realizar un analisis
de cada caso para saber si es conveniente y rentable establecer un sistema de identificacién
biométrica en la organizacién.

La implantacidn de este tipo de tecnologias sugiere una serie de ventajas y beneficios tanto
para entidades publicas como privadas.

Las entidades tanto publicas como privadas deben ser las encargadas de promover el uso de
las nuevas tecnologias de la informacién y las comunicaciones (TIC’s) como la biometria, que
tecnolégicamente hablando se encuentra suficientemente madura, solo depende de las
grandes y medianas empresas para que impulsen su implementacion a gran escala.

Para que lo mencionado anteriormente ocurra es necesario que los beneficios potenciales
que se pueden obtener de su implantacién sean claros y relevantes. A continuacién se
enunciaran cada una de ellas (ENISE 2010):

e Aumento de la sequridad

Una de las ventajas mas importantes de la utilizacién de las técnicas de identificacién
biométrica, es el aumento considerable de la seguridad, debido a que garantizan que la
persona es quien dice ser, es decir, que los rasgos biométricos se encuentran exclusivamente
ligados a su legitimo usuario.

Por otra parte, mediante el robo de credenciales, un individuo puede acceder a zonas
restringidas o realizar operaciones no permitidas, inculpando a terceros. De la misma
manera, es posible que estas credenciales se compartan voluntariamente entre empleados o
usuarios.

Tanto el robo como la utilizacién por parte de diferentes usuarios de las mismas credenciales,
se traduce en una enorme brecha de seguridad en las entidades que puede ser evitada. A
través de la implementacion de sistemas biométricos, se aumenta la seguridad reduciendo la
probabilidad de que alguien no autorizado acceda a zonas o aplicaciones restringidas.

e Reduccion de los costos de mantenimiento

Las técnicas tradicionales (el uso de contrasefias o tarjetas de identificacion) generalmente
no necesitan de mucha inversién en su implementacion. Sin embargo conllevan grandes
inversiones y costes elevados ligados a su gestion y mantenimiento diarios. Esta es la
consecuencia de uno de los riesgos mds evidentes asociados a este tipo de métodos de
autenticacién: la pérdida, robo o incluso olvido de las credenciales asociadas a un usuario
especifico.

Sin embargo, en el caso de los sistemas de gestion de la identidad biométrica la inversion
inicial puede llegar a ser elevada, sobre todo en el caso de necesitar la adquisicion de
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hardware y/o software para la adquisicion y procesamiento de indicadores biométricos. Pero
después de que el sistema se encuentre funcionando y los usuarios estén acostumbrados a
usarlo, el costo de mantenimiento es muy reducido ya que no se presentan ninguno de los
casos anteriormente mencionados.

Este beneficio es mas notorio en tecnologias cuyo coste de implementacidn es menor, tales
como la huella dactilar, el reconocimiento de voz o el reconocimiento facial.

e Aumento de la eficiencia

La realizacion de diferentes procesos de autenticacién, controles de acceso e identificacion
mediante técnicas tradicionales no biométricas supone, en ocasiones, una inversién excesiva
de tiempo. Algunas veces, aunque el proceso dure pocos segundos, si es realizado por un
gran numero de usuarios en un corto periodo de tiempo, puede resultar altamente
ineficiente. Esto sucede por ejemplo, en los accesos a grandes edificios de oficinas o en el
control fronterizo de un aeropuerto en las horas de maxima afluencia.

e Reduccion de fraude interno

Uno de los métodos mas habituales para cometer fraude interno en empresas y en
organismos publicos es la imputacién de horas de trabajo inexistentes, en algunos casos, no
estando tan siquiera el empleado fisicamente en las instalaciones de la entidad. Para ello, se
pueden acompanar en sus compafieros que “autentican” en su lugar. Como consecuencia de
ello, la empresa estaria remunerando al empleado por horas que, en realidad, el empleado
no ha realizado.

Esta situacion acarrea pérdidas econdmicas asi como posibles perjuicios a la imagen
corporativa. El uso de tecnologia biométrica para el control de horario de los empleados
puede ayudar a prevenir este y muchos tipos mas de fraude, verificando mediante diferentes
métodos que tanto el tiempo laboral imputado, como el tiempo de trabajo que registra el
empleado, es registrado por el empleado correcto y no por alguien que estd intentando
suplantar su identidad.

e Mejora de la imagen corporativa

La implantacion de tecnologias de identificacién biométrica, supone una mejora de imagen
de la seguridad de una entidad, contribuyendo ademas a que sea mas eficiente, mas segura y
con mecanismos que combatan y eviten cualquier tipo de fraude.

Por este motivo, sumado a las ventajas que se han mencionado anteriormente, se produce
una mejora en la opiniéon general sobre la compania. De la misma manera, se asocia a la
empresa con la innovacidn, la inversiéon en investigacién y desarrollo y la apuesta por
tecnologia puntera.

e Oferta de nuevos servicios

Los sistemas de gestién de identidad biométrica dan las pautas para nuevas lineas de
investigacion en entrega de nuevos productos y servicios. Estos productos o servicios se
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basan sobre diferentes y diversas aplicaciones en el sector sanitario, el pago mediante
dispositivos mdviles, control parental, videovigilancia, etc.
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La gestion de la identidad biométrica es una fuerte herramienta en el crecimiento econémico
y tecnoldégico de cualquier empresa, ademas de aportar otros beneficios como el control
total del personal que aporta o consume los servicios prestados por la entidad.

Gracias al rdpido y continuo desarrollo, es mas facil su implementacién y combinacién con
aplicaciones computacionales de cualquier drea y nivel. Sin embargo, la sociedad y el
mercado no han notado las grandes ventajas y beneficios que pueden obtener, debido al
desconocimiento, falta de informacidn e inversidn en sus areas de investigacién y desarrollo.

Otro aspecto importante para la adopcién de esta tecnologia, es el marco regulatorio debido
a que las leyes de proteccion de datos forman la columna vertebral del marco juridico para su
implementacion, y no existen estdndares internacionales que regulen y controlen la manera
en gque las empresas deben almacenar la informacion personal y confidencial de los usuarios.

En muchos paises como en Colombia, se estan implementando infraestructuras que permitan
tanto a entidades publicas como privadas la autenticacion contra las bases de datos
estatales, con el fin de garantizar el uso de la informacidn, y proteger la informacion de los
ciudadanos.
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