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Mensaje de Bienvenida

Presentacion JITEL 2017

En esta ocasion, la Universidad Politécnica de Valencia es la encargada de servir de anfitriona a las
X111 Jornadas de Ingenieria Telematica (JITEL 2017), que se celebran del 27 al 29 de Septiembre de
2017. JITEL, organizadas por la Asociacion de Teleméatica (ATEL), estan constituyendo un foro
consolidado de reunidn, debate y divulgacion para los grupos que imparten docencia e investigan en
temas relacionados con las redes y los servicios telematicos. Este evento fomenta, por un lado el
intercambio de experiencias y resultados, ademas de la comunicacion y cooperacion entre los grupos
de investigacion que trabajan en temas relacionados con la Ingenieria Telematica.

JITEL 2017 se celebra conjuntamente con las V Jornadas de Innovacion Educativa (V JIE 2017) y el
111 Workshop QoS y QoE en Comunicacién Multimedia (111 QQCM 2017). Ademas, por segunda
edicion consecutiva, se ha contado con un FastTrack para la presentacion de trabajos de investigacion
de interés para el area de Ingenieria Telematica basicamente sustentado por los resultados relevantes
en los dos ultimos afios.

En la presente edicion se ha contado con los ponentes invitados Albert Banchs (Universidad Carlos
I11, Madrid), Joel J. P. C. Rodrigues (National Institute of Telecommunications (Inatel), Brazil e
Instituto de Telecomunicagdes, Portugal) y Carlos Delgado Kloos (Universidad Carlos I11, Madrid).

Estas actas contienen 56 contribuciones, organizadas en 12 sesiones e incluyen los siguientes ambitos
tematicos: calidad de servicio, calidad de experiencia, transmision de video, redes inalambricas de
sensores y de area local, seguridad, trafico, movilidad, computacién en la nube, 5G, virtualizacion,
redes definidas por software, multicast, broadcast, e internet de las cosas.

Los presidentes del comité de programa queremos expresar nuestro agradecimiento a todos los
patrocinadores y colaboradores del evento, Asociacion de Telematica (ATEL), Universidad
Politécnica de Valencia (UPV), Escuela Técnica Superior de Ingenieros de Telecomunicacion (ETSIT-
UPV), Instituto de Investigacion para la Gestion Integrada de Zonas Costeras (IGIC-UPV) e Instituto
Universitario de Tecnologias de la Informacion y Comunicaciones (ITACA-UPV). También, nuestro
agradecimiento a los ponentes invitados, a los autores de los articulos enviados y a los ponentes de los
articulos presentados. Igualmente extender nuestro agradecimiento a los distintos comités; al comité
de programa por la gestion de las revisiones, a los revisores anénimos, al comité editorial (Editorial
UPV) por su soporte informatico, al comité ejecutivo por su asesoramiento y al comité organizacion
por su tiempo y apoyo para llevar adelante la conferencia. Finalmente agradecer a todos los asistentes
su participacion. Todos los colectivos citados han hecho posible el evento JITEL 2017. Muchisimas
gracias.

Esperamos que el programa técnico de JITEL 2017 sea de vuestro agrado e interés y que podais
disfrutar de la ciudad de Valencia.

Jaime Lloret Mauri
Vicente Casares-Giner
Presidentes del Comité de Programa JITEL 2017



Presentacion JIE 2017

Se cumple ya la quinta edicion de las Jornadas de Innovacion Educativa en Ingenieria Telematica (JIE
V), celebradas en esta ocasion en Valencia, del 27 al 29 de septiembre de 2017. Al igual que en las
ediciones anteriores, que tuvieron lugar en Valladolid, Santander, Granada y Palma, estas Jornadas se
presentan como una oportunidad para crear un foro de encuentro e intercambio de experiencias de
innovacion docente entre profesores en el ambito de la Ingenieria Telematica.

Las teméticas abarcadas se han estructurado en tres grandes &mbitos: metodologias docentes y
organizacion, evaluacién y seguimiento en la docencia y, por ultimo, las tecnologias de la informacion
y las comunicaciones aplicadas a la docencia. Se trata de un amplio abanico bajo el que tienen cabida
todos aquellos trabajos y experiencias que se refieren a la innovacion en la docencia de las disciplinas
relacionadas con la telematica.

Los trabajos presentados para su posible aceptacion en estas Jornadas se sometieron a un riguroso
proceso de revision por pares, en el que cada trabajo fue evaluado por tres revisores, garantizando asi,
bajo la supervision del Comité de Programa, la originalidad y la calidad de su contenido. En estas actas
se recogen las ocho contribuciones que fueron finalmente aceptadas para su presentacion en dichas
Jornadas. En ellas se refleja como la adaptacién al Espacio Europeo de Educacion Superior (EEES) y
la implantacion progresiva de los nuevos titulos de grado y posgrado en las universidades espafiolas,
han propiciado la aplicacion de nuevas tecnologias en el disefio y preparacion de asignaturas, la
planificacidén docente, la conduccion de las clases y el seguimiento, tutorizacién y evaluacion de los
estudiantes. Estas presentaciones se han estructurado en 2 sesiones desarrolladas conjuntamente con
las X111 Jornadas de Ingenieria Telematica (JITEL 2017).

Para concluir, quisiera agradecer al Comité de Programa su colaboracion en todas las tareas
organizativas de estas Jornadas, asi como a los revisores su inestimable trabajo. Sin su participacion
no hubiera sido posible llevar a cabo estas Jornadas que, edicidn tras edicion, se consolidan como un
referente en la innovacion educativa del area de Ingenieria Telematica.

Desde la Universitat Politécnica de Valéncia os damos la bienvenida y os animamos a disfrutar de
estas Jornadas.

Jaume Ramis Bibiloni
Comité de Programa de JIE 2017



Presentacion QQCM 2017

Internet se encuentra en una encrucijada, sus usuarios se han acostumbrado a la rapida implantacion
de acceso a contenidos multimedia, transferencia de informacion multimedia entre usuarios
particulares, videoconferencias, juegos online... La ingente cantidad de informacion personalizada
y los servicios disponibles crecen exponencialmente, pero los consumidores se ven atados a una red
best effort que ofrece una respuesta muy inestable. Proporcionar nuevos servicios multimedia a
través de Internet permite una gran flexibilidad, pero la calidad ofrecida puede ser bastante pobre.
Por eso es necesario un analisis de la calidad ofrecida por la red, QoS (Quality of Service) y la calidad
percibida por el usuario del servicio, QoE (Quality of Experience).

En esta linea, 111 Workshop QoS y QoE en Comunicacion Multimedia (111 QQCM 2017) abarca los
siguientes topicos de interés: repaso de las principales arquitecturas desarrolladas para asegurar la QoS
en Internet y si estan preparadas para soportar la implantacion masiva de nuevos servicios multimedia.
Propuesta de nuevos protocolos de comunicacion para los servicios multimedia y evaluacion de los
mismos. Andlisis de cémo la calidad percibida estd en consonancia con los parametros de QoS
asegurados por las redes para servicios multimedia. Propuesta de nuevos parametros adicionales
(facilidad de manejo, receptividad, preferencias...) que introducen el factor humano y definen
precisamente el consumo del servicio multimedia o la forma en que el usuario interactta con el mismo.

Julian Fernandez Navajas
Comité de Programa de QQCM 2017
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KEYNOTE SPEAKERS

Keynote Speaker 1

Network slicing: Enabling Customization in 5G Mobile Networks

Albert Banchs, Univeristy Carlos Ill, Madrid, Spain

Abstract: There is consensus among the relevant industry and standardization communities that
a key element in 5G mobile networks will be network slicing. The idea is to allow the mobile
infrastructure to be "sliced" into logical networks, where each slice is a collection of resources
and functions that includes software modules running at different locations as well as the nodes'
computational and communication resources. The intention is to tailor each slice to support a
specific service, providing only what is necessary for the service while avoiding unnecessary
overheads and complexity. This provides a basis for efficient infrastructure sharing among
diverse entities, ranging from classical or virtual mobile network operators to new players that
simply view connectivity as a service, where each of these entities may be running one or more
slices. This talk will focus on the key enablers for network slicing and the research challenges
involved in realizing this technology. Current standardization activities will be reviewed along
with the contributions of major research projects, such as the H2020 5G-NORMA and 5G-
MoNArch projects. A key problem underlying network slicing is enabling efficient sharing of
mobile network resources. Various approaches considered in 3GPP will be analysed, ranging
from per-reservation based schemes (where network slices reserve the required resources in
advance) to others based on network shares (where resources are allocated based on pre-
determined shares). The performance and behavior of the various approaches will be studied
based on analytical tools including optimization, game theory and machine learning. Buildig on
these analyses, we will provide some insights on the stability, peformance, optimality and level
of customization enabled by the various approaches.

Short Bio: Dr. Albert Banchs received his Telecommunications Engineering degree from UPC in
1997, and the PhD degree from the same university in 2002. He visited the ICSI, Berkeley, in
1997, worked for Telefonica I+D in 1998, and for the Network Laboratories of NEC Europe Ltd.,
Germany, from 1998 to 2003. Since 2003, he is with Univeristy Carlos Il of Madrid, where he is
currently a Full Professor, and since 2009 he has a double affiliation as Deputy director of the
IMDEA Networks research institute. He was Academic Guest at ETHZ in 2012, and Visiting
Professor at EPFL in 2013 and 2015. Prof. Banchs is currently editor for IEEE/ACM Transactions



on Networking and IEEE Transactions on Wireless Communications, and regularly serves in the
Technical Programme Committee of many conferences in the area, including IEEE INFOCOM,
IEEE GLOBECOM, IEEE ICC, IEEE WoWMoM and IEEE WCNC, among others. Prof. Banchs has
been a key contributor to a number of EU projects, and has been the coordinator of two of them.
He has also run several industry contracts and is the inventor of 5 granted patents. Currently,
his main effort is the technical management of the EU H2020 5G-MoNArch project, which is one
of the flagship 5GPPP phase 2 projects focusing on network architecture. Prof. Banchs has
received a number of awards, including the national prize to the best PhD thesis on broadband
networks and the runner-up award to the best collaborative project in the region of Madrid, in
addition to several paper awards at conferences as well as outstanding awards for supervised
PhD theses. He a Senior Member of IEEE and an |IEEE Distinguished Lecturer.



Keynote Speaker 2

Challenges and Perspectives Towards loT Deployment

Dr. Joel J. P. C. Rodrigues, National Institute of Telecommunications (Inatel), Brazil //
Instituto de Telecomunicagdes, Portugal.

Abstract: This keynote addresses a hot and updated topic focusing on Internet of Things (loT),
considering their most relevant challenges and opportunities. It starts with an introduction to
loT and its typical application scenarios considering different verticals. After, an initiative to
prepare ICT professionals for new challenges regarding this new generation technologies for loT
will be presented. A special attention will be given to the Inatel Smart Campus, an open Campus
for research on loT, experiments, and concepts and technology validation. Inatel has sponsored
this project, started in August 2016, open for companies’ participation and promoting the
academy-enterprise interaction. It is a true living lab for several loT verticals, including smart
cities and smart homes. New challenges and opportunities on loT are discussed. The
communication ends with new trends and issues on Internet of Things, suggesting further
research topics.

Short Bio: Joel J. P. C. Rodrigues (joeljr@ieee.org) [S'01, M’06, SM’06] is a professor and senior
researcher at the National Institute of Telecommunications (Inatel), Brazil and senior researcher
at the Instituto de TelecomunicacgGes, Portugal. He has been professor at the University of Beira
Interior (UBI), Portugal and visiting professor at the University of Fortaleza (UNIFOR), Brazil. He
received the Academic Title of Aggregated Professor in informatics engineering from UBI, the
Habilitation in computer science and engineering from the University of Haute Alsace, France, a
PhD degree in informatics engineering and an MSc degree from the UBI, and a five-year BSc
degree (licentiate) in informatics engineering from the University of Coimbra, Portugal. His main
research interests include e-health, sensor networks and loT, vehicular communications, and
mobile and ubiquitous computing. Prof. Joel is the leader of NetGNA Research Group
(http://netgna.it.ubi.pt), the President of the scientific council at ParkUrbis — Covilhd Science
and Technology Park, the Past-Chair of the IEEE ComSoc Technical Committee on eHealth, the
Past-chair of the IEEE ComSoc Technical Committee on Communications Software, Steering
Committee member of the IEEE Life Sciences Technical Community and Publications co-Chair,



and Member Representative of the IEEE Communications Society on the IEEE Biometrics Council.
He is the editor-in-chief of the International Journal on E-Health and Medical Communications,
the editor-in-chief of the Recent Advances on Communications and Networking Technology, the
editor-in-chief of the Journal of Multimedia Information Systems, and editorial board member
of several high-reputed journals. He has been general chair and TPC Chair of many international
conferences, including IEEE ICC, GLOBECOM, and HEALTHCOM. He is a member of many
international TPCs and participated in several international conferences organization. He has
authored or coauthored over 500 papers in refereed international journals and conferences, 3
books, and 2 patents. He had been awarded several Outstanding Leadership and Outstanding
Service Awards by IEEE Communications Society and several best papers awards. Prof. Rodrigues
is a licensed professional engineer (as senior member), member of the Internet Society, an IARIA
fellow, and a senior member ACM and IEEE.



Keynote Speaker 3

éLe estan moviendo el queso a la Universidad?

Prof. Dr. Carlos Delgado Kloos, Universidad Carlos 11l de Madrid, Spain (UC3M)

Abstract: Estamos hartos de escuchar cémo las TIC estan transformando todos los sectores de
la sociedad. Sin embargo, a la universidad espafiola parece que no le afecta o le afecta poco. Las
estructuras existentes, la normativa y la inercia no son propicias para la adaptacion a un nuevo
contexto, si lo hubiere.

En la presentacidn analizaremos si efectivamente nos encontramos en un nuevo contexto para
la educacion superior, presentaremos casos de éxito y reflexionaremos sobre posibles formas
para pasar de la educacidn de la era industrial a la de la sociedad de la informacion.

Short Bio: Carlos Delgado Kloos es Ingeniero de Telecomunicacidn por la Universidad Politécnica
de Madrid y Doctor en Informdtica por la Universidad Técnica de Munich. Es Catedratico de
Ingenieria Telematica en la Universidad Carlos Ill de Madrid, donde es también Director del
Grupo de Investigacion GAST y Director de la Catedra UNESCO sobre “Educacién Digital Escalable
para Todos”. Ademas, es Vicerrector de Estrategia y Educacidon Digital en su Universidad y es el
representante espafiol en el comité TC3 sobre Educaciéon de IFIP. Su area principal de
investigacion es la tecnologia educativa. Ha liderado una multitud de proyectos de investigacion
tanto a nivel europeo, como nacional y bilateral y coordina la red eMadrid sobre Tecnologia
Educativa en la Comunidad de Madrid. El nUmero de contribuciones cientificas en congresos o
revistas nacionales e internacionales supera las 400. Ademas, ha escrito un libro y co-editado
mas de una docena. También ha coordinado e impartido varios MOOCs, entre los que cabe
destacar uno sobre programacion con Java en la plataforma edX (www.edx.org/professional-
certificate/uc3mx-introduction-java-programming).
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Resumen—Hoy en dia, el uso de los servicios Over-The-Top
tales como streaming de video, servicios web y redes sociales
es dominante en el trafico de Internet. En consecuencia, existe
un amplio interés por parte de los proveedores de servicios de
Internet en conocer la calidad de este tipo de comunicaciones
para poder proporcionar el mejor servicio y por tanto la
mejor experiencia a los usuarios. Para este propésito, se
propone FlexiTop, un sistema flexible y escalable de medidas
activas de calidad para este tipo de servicios, que permite
obtener métricas con un consumo de recursos contenido. El
disefio propuesto ha sido implementado y validado mediante
pruebas. Asi mismo se ha realizado una campaia de medidas
durante varios meses en diferentes equipos, pudiéndose
concluir que el sistema cumple con las expectativas de los
actores involucrados.

Palabras Clave—QoS, medidas activas, servicios OTT,
streaming, servicios web.

I. INTRODUCCION

Un servicio Over-The-Top (OTT) se define como aquel
que se provee a través de la red sin que ningin operador
de telecomunicaciones esté involucrado en su envio,
desarrollo o planificacién [1], es decir, un servicio que
utiliza la red como mero canal de transporte sin ningin
otro tipo de consideracion.

Los servicios OTT tienen necesidades y naturalezas muy
heterogéneas. Mientras que, por un lado, los servicios
de streaming multimedia requieren un ancho de banda
dado y poca variabilidad del mismo, los servicios web
tienen como prioridad el tiempo de respuesta. Ademads,
desde el punto de vista de Calidad de la Experiencia
(Quality of Experience, QoE) [2], existen otras métricas
mas relevantes que las tradicionalmente utilizadas en el
analisis de trafico de red. Por ejemplo, en estos casos es
de interés no unicamente el tiempo de respuesta de las
peticiones, sino también el tiempo total para finalizar una
operacion de alto nivel o una transaccién completa. Estas
diferencias llevan a la necesidad de analizar pardmetros
distintos segtin cada servicio.

Mis alld de los pardmetros que se desean analizar,
muchos servicios actualmente funcionan bajo HTTPS, lo
que dificulta el anélisis pasivo de los mismos. Por ejemplo,
es necesario poder ver el contenido de las peticiones HTTP
para obtener métricas que son de gran interés para los
demandantes de este sistema, tales como el porcentaje de
fallos HTTP o los cédigos de respuesta de las peticiones.
Por ello, las medidas activas —en las cuales se puede
monitorizar completamente el trafico que envia y recibe el
agente de medicién— son practicamente la tnica forma de
identificar y analizar el trafico que generan estos servicios
sin recurrir a mecanismos para descifrar la conexion,
solucién que estd limitada a escenarios muy concretos.

Ademas, el cambio constante de estos servicios, no
solo en términos de prestaciones sino también en cuanto
a funcionalidad y mecanismos de comunicacién, hace
necesario que los sistemas de mediciéon evolucionen al
mismo ritmo que lo hacen dichos servicios. Actualmente,
centrarse en herramientas que midan un solo protocolo, o
que se basen en una arquitectura disefiada exclusivamente
sobre el protocolo que se quiere analizar, tendrdn un
periodo de vida corto.

Adicionalmente, el interés por estas medidas no
proviene unicamente de los Proveedores de Servicio de
Internet (Internet Service Providers, ISP), sino también
de los usuarios. Como respuesta a esta necesidad, en este
articulo se plantea FlexiTop, un sistema comercializado
por naudit que se puede ejecutar en equipos de muy bajo
coste y que permite un despliegue masivo de manera que
se puedan registrar, agregar y analizar las medidas tomadas
en cada uno de los dispositivos de una red de miles de
puntos de medida.

Este analisis de servicios como YouTube [3] u otros
servicios web [4] se ha realizado previamente de manera
bastante exhaustiva en entornos de pruebas controlados.
Sin embargo, la propuesta de este articulo es un sistema
que permita tomar medidas de Indicadores Clave de

This work is licensed under a Creative Commons 4.0 International License (CC BY-NC-ND 4.0)

EDITORIAL UNIVERSITAT POLITECNICA DE VALENCIA
1



Perdices, Lopez de Vergara, Roquero, Vega, Aracil, 2017.

Prestaciones (Key Performance Indicator, KPI) de la
aplicacién y medidas a nivel de red, centrindose en
aquellas métricas que son de interés para los ISP y los
usuarios. Ademads, esta propuesta también aborda aspectos
como la escalabilidad o el consumo de recursos, que en
otros trabajos no han sido objeto de estudio.

La propuesta ha sido probada en diferentes tipos
de dispositivos, abarcando PCs de sobremesa, entornos
virtualizados y sistemas empotrados de bajo coste. Los
resultados han sido satisfactorios en todos los casos, las
métricas se han validado con distintas alternativas y se ha
logrado elaborar comparativas y andlisis de estos servicios
que permiten identificar los problemas que pueden causar
una deficiente calidad de experiencia.

Para explicar el funcionamiento de FlexiTop, el articulo
se ha estructurado de la siguiente manera: La seccion II
realiza un estudio de las tecnologias mds usadas en
la actualidad en los servicios OTT, explicindose a
continuacién en la seccidn III las diferentes alternativas
a esta propuesta. Posteriormente, la secciéon IV enumera
las métricas que son de interés tanto para los usuarios
como para los ISP. Tras ello, en la seccién V se describe
la arquitectura del agente de medicién. En relacién con
las métricas, en la seccién VI se analizan la configuracién
de pruebas y los diferentes tests desarrollados, para
asi exponer los diferentes métodos y aproximaciones
necesarias para medir un servicio a la vez que se muestran
y comentan algunos de los resultados obtenidos en la
seccién VII. Finalmente se presentan las conclusiones y
lineas de trabajo futuro.

II. PRELIMINARES

Para poder analizar los servicios, es necesario conocer
las tecnologias y estdndares que permiten que estos
se presten. En el caso de los servicios de streaming
multimedia, actualmente se utilizan ampliamente distintas
tecnologias con bastantes similitudes. Los ejemplos mas
usados de estas son:

1) Dynamic Adaptive Streaming over HTTP (DASH,
Streaming Adaptativo Dindmico sobre HTTP):
técnica de streaming con tasa binaria adaptativa
desde servidores HTTP convencionales [5].

2) HTTP Live Streaming (HLS, Streaming en Vivo con
HTTP): técnica similar a la anterior con servidores
convencionales que almacenan fragmentos con
distintos tipos de codificacion [6].

La mayor parte de las tecnologias anteriores comparten
la caracteristica de utilizar HTTP(S) como canal de
transporte. Esta naturaleza permite que medir la calidad
de estos servicios se base, en parte, en medir la calidad
de estas conexiones HTTP. Sin embargo, se encuentran
dificultades cuando se resuelven las URLs de los recursos
solicitados ya que en la mayoria de casos estos fragmentos
de video son servidos por una Red de Distribucién de
Contenidos (Content Delivery Network, CDN), luego su
resolucién depende de la geolocalizacion del cliente y del
servicio de nombres (Domain Name System, DNS).

Un factor importante aparte de la tecnologia que provee
el servicio es la configuracién del reproductor o de la
aplicacién cliente. En este caso, existen pardmetros como
el tamafio de los buffers, los cambios programados de una
calidad de video a otra o el cddec que se utiliza que tienen
una gran importancia en el correcto funcionamiento de los
servicios. Sin embargo, estos no son aspectos que estén
relacionados con el funcionamiento de la red y, por tanto,
no son de aplicacién en este articulo.

Por otro lado, existen diferentes métodos de
comunicacion para servicios web. Los mds utilizados son:

1) Representational State Transfer (REST,
Transferencia de Estados Figurativos): arquitectura
de comunicacion basada en recursos HTTP.

2) Simple Object Access Protocol (SOAP, Protocolo
Sencillo de Acceso a Objetos): protocolo estandar
de intercambio de datos y llamadas a procedimientos
sobre HTTP.

Actualmente, tanto aplicaciones en piginas web como
aplicaciones para dispositivos méviles utilizan protocolos
basados en REST para la comunicacién entre cliente y
servidor, por lo que existe un claro interés en el analisis
de los tiempos de respuesta de estas RESTful APIs.

ITII. ESTADO DEL ARTE

En la actualidad, existe una gran variedad de métricas
estandarizadas a nivel de red y de transporte. Estas
métricas proporcionan informacién relevante acerca de los
flujos originados por un servicio y pueden proporcionar
informaciéon de interés para analizar las causas de las
métricas observadas a nivel de aplicacion y de la QoE.
Muchas de estas métricas han sido estandarizadas por el
grupo de trabajo IPPM (Internet Protocol Performance
Metrics) del IETF (Internet Engineering Task Force). En
concreto, son de relevancia para este trabajo la medicién
de latencia en un sentido [7] y en ambos [8], que
estandarizan las métricas de latencia a nivel de red y que
por tanto muestran metodologias de medicién que son de
interés.

Otros trabajos [9] siguen wuna aproximacion
radicalmente distinta a las medidas activas para resolver
el problema del trafico cifrado, basada en caracterizar el
trafico de estos servicios a base de encontrar patrones a
nivel de red y de flujo [10]. Esta aproximacién, también
plausible, requiere sin embargo un mayor cédlculo y un
desarrollo més extenso de modelos matematicos que se
adapten a estos patrones deseados. Se pueden encontrar
caracterizaciones ya realizadas para Facebook [4] y
YouTube [11].

Para los servicios OTT, se ha observado ampliamente
que existe una alta correlacién entre los pardmetros de
Calidad de Servicio (Quality of Service, QoS) y de
QoE [12]. Por tanto, esta probado el interés en el andlisis
de la calidad de servicio de las conexiones que utilizan
estos servicios. También existen diferentes trabajos que
analizan la calidad de experiencia y de servicio de
YouTube [3] o de otros servicios de video o television
bajo demanda [13]. Sin embargo, ninguno de los casos
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Fig. 1. Series de los tiempos de respuesta de DNS

adopta un enfoque mds amplio que se centre en multiples
servicios.

Mis alld de estas métricas cldsicas y con el fin de
poder obtener resultados mds correlados con la QoE y
de relevancia para los usuarios, se analizan KPIs del
nivel de aplicacién. Existen andlisis previos de algunos
de estos, especialmente en el impacto de aspectos de
configuracion de la aplicaciéon como el tamafio del buffer
en estas métricas y KPIs percibidos a nivel de aplicacidon.
Queda fuera del ambito de este trabajo analizar estos
pardmetros. En la medida de lo posible se proveerad
una aproximacioén agndstica a estos aspectos o en caso
contrario, se proporcionard una configuraciéon modificable
para poder ver el impacto de estos pardmetros.

IV. METRICAS DE INTERES

Como se ha motivado en la introduccidn, las métricas
han de diferir segin el tipo de servicio que se desea
medir. La caracterizacién de estas métricas y garantizar
su uniformidad (estandarizacion) es por tanto necesario.

A. DNS

En primer lugar, es prioritario medir el rendimiento
de las peticiones DNS por el interés que tiene conocer
cémo se resuelven los nombres de dominio al acceder
a un servicio. Con este propdsito, se toma el tiempo de
respuesta como principal métrica y ademds se almacenan
las direcciones IP resultantes de la respuesta como apoyo
para un posible andlisis posterior.

En la Fig. 1 se muestra un ejemplo de serie temporal de
la mediana de los tiempos de respuesta del servicio DNS
para los 20 dominios mas visitados en Espafia. Para esta
tarea de identificar estos dominios mds visitados se puede
utilizar un listado ptblico. En este caso se ha utilizado
Alexa'. Estas métricas se pueden comprobar mediante la
herramienta dig?.

B. HTTP

Ya que la mayoria de servicios funcionan sobre
HTTP(S), se requiere de un sistema de medicion especifico
para este protocolo.

La aproximacion seguida se basa en medir el tiempo de
envio de una peticion (Request spread) y posteriormente

Thttp://www.alexa.com/topsites/countries/ES
Zhttps://ftp.isc.org/isc/bind9/cur/9.11/doc/arm/man.dig.html

medir el tiempo de recepcion diferenciando dos marcas
temporales: la llegada del primer paquete y la llegada del
ultimo. Estas dos marcas temporales van a servir para
estimar lo que seria el tiempo de servicio y el tiempo de
transmisién de la respuesta (Response Spread). Ademas,
también se pueden obtener otras métricas del nivel de red
(p.e., fragmentacién) y de transporte (p.e., retransmisiones
o ventanas 0) al analizar las conexiones asociadas a las
peticiones HTTP.

Estas métricas se extienden al principal uso del
protocolo analizado: la navegacion web. Para este
protocolo se pretenden dar estas métricas separadas segin
sea el documento base o las dependencias del mismo.
Las dependencias se descargan concurrentemente. Se ha
seguido una aproximacién similar a la propuesta en
TRANSUM [14], un disector para Wireshark que realiza
un andlisis de tiempos de respuesta de HTTP y otros
protocolos como FTP o SMB2.

C. Streaming multimedia

Para servicios de streaming de contenido multimedia,
un parametro de probada relevancia es el throughput. No
solo es un factor limitante para la calidad del contenido,
sino que la variabilidad del mismo puede generar parones,
cambios de calidad y otros problemas asociados al proceso
de buffering que causan una mala calidad de experiencia.

Por tanto, para este tipo de servicios se realizan
mediciones del ancho de banda consumido, del tiempo
de descarga y el tiempo total de procesado (andlisis de los
manifiestos, obtencion de las URLs, etc.) que se combinan
con las medidas anteriormente mencionadas para HTTP.

D. Servicios web

Hay una variedad de servicios que funcionan sobre
HTTP. Estos servicios abarcan desde redes sociales,
servicios de mensajeria hasta servicios de almacenamiento
en la nube. Debido a su heterogeneidad, estos servicios van
a tener unas necesidades variadas.

En general, los pardmetros de interés en este caso van
a ser el tiempo de acceso, tiempo de completado de las
transacciones y velocidad de descarga. La naturaleza de
las transacciones es un factor dependiente del servicio, por
lo que en ciertos casos realizar estas transacciones puede
ser excesivamente complejo. A diferencia de los servicios
anteriores, el tiempo de procesado de la peticién en el
servidor y en el cliente es también un factor relevante.

E. Otros servicios

Mais alla de los servicios que funcionan sobre HTTP,
existen otros servicios que funcionan directamente sobre
TCP/IP. Para estos servicios, se podrian dar, como se ha
mencionado antes, métricas del nivel de red y transporte.

Sin embargo, el andlisis del rendimiento de la aplicacién
resulta de mayor interés de cara a medidas mds correladas
con la QoE.

Uno de los principales servicios con estas caracteristicas
ha sido el correo electrénico a través de los protocolos mas
comunes de acceso: SMTP, IMAP y POP3.
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Fig. 2. Arquitectura del agente de medicion.

V. ARQUITECTURA

En el disefio del sistema, se han tenido en cuenta los
requisitos del sistema para dar la solucién mas adecuada.
Los maés relevantes para esta tarea han sido:

« Flexibilidad: como se ha motivado previamente, la
flexibilidad del sistema tiene que ser acorde con el
nivel de cambio de los servicios.

o Escalabilidad: de igual manera, el sistema ha de
poder desplegarse en diferentes localizaciones sin
requerir grandes procesos de configuracion, de tal
manera que los resultados estén disponibles de
manera centralizada y de manera local.

« Bajo consumo de recursos: con el fin de ejecutar el
sistema con el menor impacto posible y ademds en
equipos de bajo coste, se pretende limitar el consumo
del sistema asi como proveer soluciones eficientes.

Estas prioridades resultan en una arquitectura del agente
que realiza las medidas segin se muestra en la Fig. 2:

1) Médulo de DNS: este médulo es utilizado por todos
los tests para medir el tiempo de resolucién de las
peticiones al servicio de nombres.

Médulo de HTTP: este médulo permite realizar
pruebas de manera concurrente o con un Unico
hilo para estimar la maxima velocidad de descarga
que se puede alcanzar. Soporta multiples URLs,
configuracién de nimero méaximo de hilos y distintas
opciones para los buffers y repeticiones.

3) Database Access Object (DAO, Objeto de Acceso
a Bases de Datos): modulo que se encarga de
abstraer la recoleccién (y el envio) de resultados y
las herramientas de registro de errores.

Otras bibliotecas y utilidades: ademds se proveen
bibliotecas propias (p.e. e-mail) y se pueden utilizar
otras externas para construir las peticiones de las
diferentes APIs del servicio o para el procesado del
resultado de la peticidn.

2)

4)

Esta arquitectura permite no solo el desarrollo adecuado
del proyecto, sino que garantiza que se puedan medir
nuevos servicios en el futuro, asi como modificar los
ya implementados. Cada test se implementa segin el
siguiente esquema genérico: se obtienen las URLs del
servicio, se resuelven mediante el mddulo de DNS, se
utiliza el modulo de HTTP u otro para calcular las
diferentes métricas y se utiliza el DAO para guardar los
resultados. En principio, los tests son independientes, pero

pueden llamarse unos a otros o depender unos de otros
para casos de prueba complejos.

Aparte de los agentes de medicién, se tiene un
servidor que puede realizar tareas tales como actualizacién
de los fests, recepcion de resultados, asignacion de
identificadores, activacion o desactivacién de fests o
andlisis estadistico. Esto permite que el agente no sea
solo interesante para el cliente que instale el sistema, sino
también para el proveedor que recibird estadisticas y datos
de interés sobre el funcionamiento de los servicios en la
red que sean de ayuda para proporcionar un nivel superior
de calidad a los usuarios.

VI. ENTORNO EXPERIMENTAL

El software del agente de medicién ha sido desarrollado
en Python, por la portabilidad y versatilidad que ofrece.
Este se ha probado en diferentes dispositivos:

1) Orange Pi Plus: H3 Quad-core Cortex-A7, 1GB
DDR3, Gigabit Ethernet.

2) Equipo de pruebas (host): Intel Core i7 860, 8GB
DDR3, Gigabit Ethernet.

3) Maéquina virtual (guest): dos nucleos, 1GB DDR3,
2GB de disco duro, Gigabit Ethernet.

La propuesta completa ha estado ejecutdndose de
manera continuada en los diferentes equipos. En el primero
de los mencionados, el sistema se dedica exclusivamente
al sistema de medicién, aunque nunca se utilizan todos los
recursos disponibles. En el segundo caso, se ha ejecutado
el sistema sobre el propio host y en diferentes entornos
virtualizados: mediante una méquina virtual y mediante
un contenedor Docker. Ambos equipos se encuentran
conectados a la red de la Universidad Auténoma de
Madrid.

El entorno virtualizado es interesante, porque permite
no solo registrar los recursos consumidos sino también
limitar y controlar el consumo de los mismos y el uso del
hardware del host, p.e., el nimero de nicleos, la memoria
RAM disponible o el espacio en disco.

El sistema servidor se encuentra instalado en el equipo
de pruebas. Este sistema incluye visualizacién en tiempo
real y andlisis de datos.

VII. PRUEBAS Y RESULTADOS

Una vez se ha implementado la arquitectura propuesta,
se implementan tests de diferentes servicios para validar
el disefio realizado. Estos servicios son:

o Servicios de streaming multimedia:
YouTube, Yomvi, Spotify.

e Servicios web: Twitter, Facebook, Dropbox,
Speedtest, Google (buscador), Navegacién web.

o Otros: Correo electrénico.

Netflix,

En la implementacién de cada test se han utilizado
técnicas variadas para simular la utilizaciéon de cada
uno de los servicios. A continuacién se explican las
particularidades de cada servicio, asi como los principales
procesos usados dependiendo del servicio, y se muestran
algunos resultados obtenidos.
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A. Servicios de streaming multimedia

El procedimiento para tomar medidas estd orientado a
obtener el ancho de banda utilizado. Para ello, se obtienen
varias URLs de fragmentos de contenido multimedia y se
descargan de manera simultdnea utilizando varios hilos y
conexiones.

La manera de obtener las URLSs difiere segin el servicio.
Para YouTube, existen tanto bibliotecas como formas de
descargar el video analizando el manifiesto DASH. De
manera muy similar, Spotify provee una API REST® que
permite obtener URLs de muestras de cada cancién. Estos
servicios exponen alguna forma de acceso a las URLSs, por
lo que no es necesario utilizar técnicas mds avanzadas.

No obstante, para otros servicios implementados, se
ha requerido de la técnica de interposiciéon (Man in
the Middle) para analizar las conexiones HTTPS que se
utilizan en el servicio. Esto permite hallar las URLs y
analizar la légica del servicio. Con el mismo propdsito,
se ha estudiado también el codigo de reproductores
multimedia online para determinar con mayor precision
el funcionamiento del servicio y validar la informacién
obtenida. Un ejemplo de este procedimiento ha sido el
caso de Yomvi, en el que el andlisis del codigo y de
las conexiones HTTPS ha permitido realizar pruebas de
rendimiento del servicio con un consumo de recursos
reducido y sin la necesidad de ejecutar un navegador web.

Sin embargo, para otros casos este proceso puede ser
tedioso e incluso resultar intensivo para el agente de
medicién. En estos casos no queda otra alternativa més que
ejecutar un navegador durante un corto periodo de tiempo
para probar el servicio. Aunque esta aproximacién es
viable y se han desarrollado herramientas que se integran
con el navegador para capturar estas peticiones, no es
la situacién deseable para mantener un bajo consumo de
recursos. Este es el caso de Netflix, en el cual se envia
el manifiesto DASH cifrado y la tnica manera de obtener
URLSs seria realizar el proceso descrito. No obstante, tras
la publicacién de la herramienta fast.com*, proporcionada
por Netflix para probar la velocidad de descarga de su
servicio de video, se ha realizado ingenieria inversa y
asi se ha construido un método similar para obtener estas
URLSs sin necesidad de ejecutar el reproductor de Netflix.

En la Fig. 3 se muestran los resultados de throughput en
Mbps obtenidos durante varias semanas. En esta figura se
puede ver la variabilidad de estos servicios asi como las
notables diferencias de rendimiento en media. Se puede
observar una mejora clara en la velocidad de descarga de
YouTube en torno al 4 de febrero. Este tipo de anélisis
permite averiguar cambios en la configuracidn del servicio,
como es el caso anterior, momentos de mayor congestién
a lo largo de la semana o del dia, etc.

En los casos en los que ha sido posible, se han
validado los resultados de estas medidas con ayuda de
los reproductores o de otras herramientas.

3https://developer.spotify.com/web-api/
“https://fast.com

100
8 754
Qo
2
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27-01-17  31-01-17  04-02-17  08-02-17
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Fig. 3. Series temporales del ancho de banda (mbps) para Netflix,

YouTube y Yomvi.

B. Servicios web

Para los servicios web, se realiza un proceso andlogo
al anterior. Para los servicios que proveen un API piiblica
basada en REST, se construye un sistema de medicién en
torno al tiempo de respuesta de las peticiones. Esto sucede
por ejemplo con Twitter’ o Dropbox®.

Por otro lado, para el resto de servicios se ha realizado
un andlisis de las peticiones utilizando de nuevo la técnica
de interposicién para analizar la 16gica del protocolo. Para
ciertos servicios como WhatsApp esta aproximacion es la
Unica posible. Se encuentran ya diferentes bibliotecas que
permiten el acceso al API de WhatsApp. Sin embargo,
en ocasiones se impone en los términos y condiciones
del servicio que el acceso al mismo debe ser Uinicamente
realizado a través de su cliente oficial. Esto impide, al
menos desde un punto de vista legal, la medicién de estos
servicios salvo a través de la ejecucion del cliente oficial y
por tanto forzando la integracion del sistema de medicién
en la aplicacion cliente, creando en general un sobrecoste
de consumo de recursos y de tiempo de desarrollo a tener
en cuenta.

Para el caso de la navegacién web, se ha analizado el
tiempo de descarga de cualquier pagina. Para esta tarea, se
descarga el documento principal HTML, se obtienen las
dependencias de ese documento y se procede a su descarga
en paralelo. Durante la descarga se contabiliza el tiempo de
envio de todas la peticiones a la vez, asi como el tiempo
de recepcién (desde que se recibe el primer fragmento
de la primera dependencia hasta que se ha completado la
descarga de todas las dependencias). Esto permite simular
el mecanismo de carga de una pdgina web.

Por ahora, los documentos JavaScript se descargan,
pero no se interpretan evitando asi fallos de seguridad
y manteniendo el consumo de recursos al minimo. No
obstante, esto provoca que las medidas sean poco fieles
para paginas con un contenido mayoritariamente dindmico.
En el resto de webs, los tiempos han sido validados
satisfactoriamente con varios navegadores webs. Para
futuras versiones, se plantea la posibilidad de ejecutar
codigo JavaScript con ayuda de tecnologias que simulan
un navegador sin interfaz grifica’. Otra opcién es hacer

Shttps://dev.twitter.com/rest/public
Shttps://www.dropbox.com/developers/documentation/http/overview
7http://phantomijs.org/
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Fig. 4. Serie temporal del tiempo de publicacion de un tweet y del

tiempo de recuperacion del timeline

que el agente ejecute un navegador completo donde se
tomen estas medidas con ayuda de un complemento.

En la Fig. 4 se representan las medianas de los
tiempos de respuesta del servicio Twitter. Sin entrar en
aspectos de funcionamiento interno de las aplicaciones,
esta métrica deberia estar mucho mds cercana a la calidad
de experiencia percibida por el usuario que el andlisis del
tiempo de establecimiento de la conexidn.

C. Otros servicios

Para este caso concreto se realizan medidas del correo
electrénico. Igual que en los casos anteriores, se proveen
algunos KPIs y métricas. Algunos ejemplos son: tiempo
que se tarda en establecer una sesién por IMAP o SMTP,
tiempo de envio o recepcion y descarga de un correo de un
tamafio dado y velocidad de descarga de un correo. Esto
muestra simplemente como gran parte de las herramientas
desarrolladas también son de utilidad en protocolos que
no utilizan HTTP como medio de transporte.

De igual manera, el andlisis pasivo seria una alternativa.
Sin embargo, pese a poder identificar los flujos al utilizar
puertos conocidos, es imposible analizar los comandos del
protocolo si el trifico va cifrado. Por tanto, es inviable
cuantificar el tiempo de envio de un correo o el tiempo de
consulta de la bandeja de entrada con un anélisis pasivo.
Por ello, las medidas activas son una opcién més adecuada.
En particular, este sistema proporciona la capacidad de
analisis de los KPIs, asi como la identificacién de los flujos
para su posterior andlisis.

VIII. CONCLUSIONES

Las medidas activas han demostrado ser una alternativa
al puro andlisis pasivo del trifico. No solo se evita
el problema del andlisis del trafico cifrado y el de la
caracterizacion y deteccion de los flujos generados por los
servicios, sino que ademads se tiene control y conocimiento
de ciertos pardmetros del nivel de aplicacién como el
nimero de conexiones utilizadas o el tamafio del buffer
utilizado.

Como prueba de concepto, se ha realizado una
implementacién de esta arquitectura asi como de varios
tests relevantes para los usuarios. Los resultados obtenidos
son satisfactorios y han sido validados con diferentes
herramientas especificas de cada servicio. Segin se ha
mostrado en la seccion anterior, el sistema implementado

es completamente funcional y las medidas obtenidas son
relevantes para el rendimiento de los servicios.

Ademas, la utilidad de estas medidas va mas alla del
andlisis del servicio en si. Con la caracterizacién de las
métricas y KPIs de interés y mediante el tratamiento de los
datos obtenidos, se podria utilizar el sistema para buscar
también la causa de los cambios de rendimiento, llegando a
poder caracterizar mejoras en la infraestructura, detectando
horas puntas de uso o posibles anomalias a nivel de red.

La arquitectura propuesta permite el cumplimiento de
los requisitos y, ademads, realizar implementaciones de
servicios muy heterogéneos sin necesidad de que esto
implique un coste de desarrollo desmedido. También
se ha realizado un andlisis de los servicios que son
de interés para los usuarios. A partir de ello, se han
propuesto procedimientos de elaboracién de futuros fests
que permitirdn actualizar el sistema conforme surjan
nuevas aplicaciones y servicios.
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Resumen- Hoy en dia el trafico de video en Internet
significa alrededor del 65-70% del tréfico total. Se prevee
que en 2019 aumente hasta el 80%. Debido a esto se hace
necesario optimizar y mejorar las tecnologias relacionadas
con la transmisién de video para garantizar una calidad de
experiencia adecuada. Es por ello que se estan
desarrollando nuevos protocolos de transmision de video
adaptativos basados en DASH. Debido a que su uso esta
aumentando en los Gltimos afios para realizar streaming
sobre HTTP. En este articulo presentamos la herramienta
MediaDASH Tool, la cual es una aplicacion web que
permite de manera muy intuitiva poder comprimir y
preparar videos para su difusion con DASH. Asi como su
posterior visualizacion a través de la misma plataforma.
Esta herramienta puede ser de gran utilidad para usuarios
finales que quieran disponer de su sistema DASH como
también para investigadores que quieran testear sus
contenidos multimedia haciendo uso de estas técnicas de
streaming.

Palabras Clave- DASH, MPEG-DASH, WebM-DASH,
web, herramienta, codificacion, streaming

. INTRODUCCION

Segun datos del ultimo estudio [1] realizado por
Cisco Systems, en el afio 2020 necesitaremos mas de 5
millones de afios para poder visualizar el trafico de video
que circulara en un mes por las redes IP. En ese mismo
afio, mas del 82% de todo el trafico consumido en
Internet sera trafico de video sobre IP. Ademas, los
usuarios finales cada vez demandan mayor calidad, tanto
a nivel de mayores resoluciones y se estima que para el
2020 mas del 20% de video bajo demanda sea UHD
(Ultra High Definition), como en el proceso de difusion
del video a través de las redes IP.

Para poder satisfacer estos requerimientos de los
usuarios finales en el campo de la difusion de contenido
multimedia sobre redes IP, se tienen que llevar a cabo
diversas tareas en diveros campos [2]. El primero de

ellos es la resolucion de las imagenes. Cada vez mas se
disponen de dispositivos con pantallas con mayor
resolucion y por tanto el usuario quiere disponer del
contenido adecuado a esa misma resolucion.
Actualmente ya existen dispositivos con resoluciones de
8K UHDTYV (Ultra High Definition TeleVision, 4320p),
lo cual conlleva a crear contenido con estas resoluciones.

Ligado a esta caracteristica, estan los codecs de video
y sus contenedores. Los codecs de video mas utilizados
para resoluciones inferiores a HD (High Definition,
720p) o FHD (Full High Definition, 1080p) son VP8 y
H264, en cambio cuando las resoluciones aumentan los
codecs que mejor se comportan son VP9 y H265 [3]. El
altimo cédec que pretende ser un éxito debido a su
eficiencia y a su caracteristica de software libre sera
AV1, ya que es la evolucion de VP9 y existen grandes
empresas, como son Cisco, Google, Intel, Microsoft,
Netflix, que estan apoyando el proyecto [4]. Unidos a los
codecs estan los contenedores y para la familia MPEG
(H264 y H265) se utiliza el contenedor mp4, mientras
que para la familia WebM (VP8 y VP9) se utiliza el
contenedor webm.

Una vez preparado el video lo que se realiza es
seleccionar los protocolos de transporte para la difusion
del contenido multimedia. A dia de hoy existen diversos
protocolos para la difusién de contenido multimedia,
pero en este articulo vamos a focalizarnos en los
protocolos sobre HTTP, como son: HTTP Live
Streaming (HLS), Adobe HTTP Dynamic Streaming
(HDS), Microsoft Smooth Streaming (MSS) y Dynamic
Adaptative Streaming over HTTP (DASH) [5].
Concretamente seleccionaremos DASH ya que es el
protocolo estandarizado que mayor compatibilidad
posee y ademas se trata del protocolo utilizado por
plataformas como YouTube, Netflix, Amazon, Hulu,
etc.
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Dado que el uso del protocolo DASH esta
aumentando en los Gltimos afios y es uno de los
protocolos mas utilizados para realizar streaming sobre
HTTP. En este articulo presentamos la herramienta
MediaDASH Tool, la cual es una aplicacion web que
permite de manera muy intuitiva poder comprimir y
preparar videos para su difusién con DASH, asi como su
posterior visualizacion a través de la misma plataforma.
Para ello abordaremos los siguientes objetivos:

- Desarrollar una aplicacion web que permita
comprimir videos especificando diferentes
caracteristicas finales que el usuario desee que
tenga el video, como resolucion, tamafio, tasa
binaria, etc.

- Preparar y reproducir videos en WebM, MP4,
MPEG-DASH [6] y WebM-DASH [7], a través
de la aplicacion web.

- Llevar a cabo una evaluacion de la herramienta
para analizar el comportamiento de la misma
haciento uso de los diversos métodos de video
streaming.

Este articulo esta organizado de la siguiente manera.

En la seccion 1l trataremos el estado del arte. En primer
lugar, hablaremos de los protocolos de streaming
adaptativo sobre http més utilizados a dia de hoy y
posteriormente mostraremos plataformas para generar y
difundir este tipo de contenido multimedia. En la seccién
I11 mostraremos el disefio de la aplicacion MediaDASH
Tool, sus diagramas de sequencia y la implementacion.
La implementacion de la herramienta presentada en este
articulo se mostrara en la seccién IV y por Gltimo en la
seccion V se presentardn las conclusiones y los trabajos
futuros que estan naciendo a partir de esta aplicacion.

Il. ESTADO DEL ARTE

En este punto vamos a analizar dos aspectos claves
para este articulo. En primer lugar, analizaremos las
técnicas mas utilizadas para la difusion adaptativa de
video sobre HTTP y en segundo lugar comentaremos
diversos trabajos que existen donde se presentan otras
herramientas para la difusion de este tipo de contenidos,
analizando cuales los son los puntos fuertes y débiles
respecto a nuestra propuesta.

A. Protocolos de streaming adaptativo sobre HTTP

Actualmente, existen diversos protocolos para el
streaming adaptativo que ofrecen diversas mejoras sobre
los protocolos de transmisién tradicionales, como RTP o
RTMP, entre las que se cuentan:

- Reduccién de los costes de infraestructura.

- Posibilidad de almacenamiento en memoria
caché en redes CDN vy otras infraestructuras de
caché HTTP.

- Reduccion de las amenazas procedentes de
restricciones de proxy y cortafuegos.

- Optimizacion en tiempo real mediante
heuristica en el equipo cliente (tasa de bits
adaptativa).

- Redundancia integrada.

- Implementacion sencilla de reproductores
HTMLS5.
HLS [8] utiliza video H.264 MPEG-2 TS

segmentado y archivos descriptores M3U8 para difundir
el video en directo y a la carta, con tasas de bits
adaptativas. Un archivo M3U8 es un indice que permite
al cliente saber qué secuencias y segmentos estan
disponibles en un momento dado. El dispositivo
selecciona automaticamente la secuencia mas adecuada
desde el archivo de manifiesto primario, teniendo en
cuenta las limitaciones de ancho de banda y de CPU. A
continuacion, descarga el segmento y lo afiade al bdfer
de reproduccidn. Otra alternativa similar propuesta por
Adobe es HDS [9]. Este es el protocolo para la difusion
de video adaptativo compatible con Flash. Este método
de streaming permite envio de video adaptativo bajo
demanda y en directo, con la principal diferencia con
respecto a HLS que utiliza el contenedor MP4. Por otro
lado, esta MSS [10] que es un método de entrega de
medios hibridos desarrollado por Microsoft. Actda como
streaming, pero se basa en la descarga progresiva en
HTTP. Las descargas HTTP se realizan en una serie de
pequefios fragmentos, permitiendo que los medios se
almacenen en caché de forma facil y barata a lo largo de
los puntos finales de la red, méas cerca de los clientes.
Proporcionar varias velocidades de bits codificadas de la
misma fuente de medios, también permite a los clientes
cambiar de forma continua y dinamica entre las
velocidades de bits dependiendo de las condiciones de la
red y de la potencia de la CPU.

Finalmente, DASH es un estandar I1SO [6] lanzado
con la intencion de unificar la metodologia de
transmision adaptativa. Hasta entonces cada plataforma,
Micorsoft, Apple y Adobe, generaba cada uno los
segmentos y los archivos de descripcion con diferentes
formatos, con lo que los dispositivos y programas que
quisieran reproducirlos debian implementarlos todos.
Para DASH, los archivos de audio y video se llaman MP
(Media Presentation) y los archivos de descripcion se
Ilaman MPD (Media Presentation Description) y estan
codificados en XML. Al igual que las anteriores
tecnologias de transmision adaptativa mencionadas,
estas consisten en codificar y trocear el contenido en
diferentes bitrate para que el cliente solicite el mas
conveniente en cada momento. El archivo de descripcion
indexa este contenido. Su funcionamiento es el
siguiente. Primero el cliente DASH solicita el archivo
MPD, y con él obtiene toda la informacion necesaria de
los videos. A continuacion, a través de peticiones HTTP
el cliente captura los segmentos de los videos y a la vez
monitoriza la red obteniendo asi el stream méas adecuado
al estado de la red.

B. Plataformas de video streaming adaptativo

En el afio 2015 YouTube decidié dejar de lado el
reproductor web basado en Flash y pasar a un
reproductor basado en HTML5. Desde ese
momento también hubo un cambio en la forma
de transmitir el video a través de HTTP, y se
seleccioné DASH para realizar el streaming
adaptativo del contenido que ofrecia YouTube
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[11]. YouTube es una plataforma web cuyo
objetivo es realizar la codificacion, compresion
y recepcion de los videos que incluyen los
usuarios. Estos aspectos son muy similares a la
finalidad de la aplicacién propuesta, pero la
principal diferencia con el sistema propuesto es
que el usuario no puedo modificar la
codificacion de los streams. En cambio, en la
herramienta MediaDASH Tool desarrollada, el
usuario tiene un control total sobre su
contenido. Otra plataforma de video bajo
demanda que esta utilizando DASH es Netflix
[12]. En este caso la plataforma web de Netflix
solo permite reproducir sus videos y los
usuarios finales no pueden incluir su propio
contenido. La ultima plataforma en utilizar
DASH ha sido Hulu [13]. Esta plataforma era
un poco reticente a cambiar su forma de realizar
streaming basado en FLV sobre RTMP o HLS
para dispositivos Apple, pero finalmente ha
decidio cambiar a DASH para asi tener una
mayor compatibilidad. En esta plataforma
ocurre lo mismo que con Netflix, donde el
usuario es un simple consumidor de contenido
multimedia.

Finalmente, hemos encontrado un trabajo [14] donde
los autores presentan una plataforma para realizar
streaming DASH. Esta aplicacion permite la
configuracion de los pasos necesarios a lo largo de la
comunicacién multimedia extremo a extremo, desde la
codificacién, segmentacion y almacenamiento del
contenido multimedia en el lado del servidor, hasta la
entrega y consumo adaptativo del streaming multimedia
en el lado del cliente. Esta aplicacion esta desarrollada
mediante el framework Gstreamer y su programacion ha
sido en C. Las principales diferencias entre esta
aplicacion y la presentada en este articulo son:
MediaDASH Tool es una herramienta web (uso masivo
independiente del dispositivo y el sistema operativo) y
las funcionalidades de servidor/cliente esta en la misma
aplicacion, lo que aporta un uso mas facil e intuitivo de
la aplicacion por usuarios sin conocimientos sobre
streaming. Nuestra herramienta puedo trabajar con
codecs VP8, VP9, H64 y H265, en cambio el trabajo [14]
solo utiliza H264. Por otra parte, el trabajo [14] puede
emular condiciones de red para observar cambios en el
streaming, aspecto que en nuestra aplicacién no se ha
incluido en la propia aplicacion.

I1l. MEDIADASH TooL

MediaDASH Tool es una aplicacién web responsiva
a la que se puede acceder desde cualquier PC o
dispositivo mévil (Smartphone o Tablet) conectado a la
red a través del protocolo de aplicacion HTTP. Al
acceder a la aplicacion, primero se accedera a una pagina
inicial donde el usuario se podra registrar, iniciar sesién
o ver los videos publicos disponibles. Cuando un usuario
registrado inicia la sesion se pasa a la pagina inicial de
usuario registrado donde se puede acceder a las distintas
acciones que se pueden realizar, ya sea codificar o

administrar videos o archivos. Las acciones que se
pueden ejecutar son las siguientes:

- Cargar un video o archivo desde el dispositivo
que accede a la aplicacién.

- Ver lalista de archivos o videos de los que se es
propietario y también de los que son publicos.

- Para la codificacién se accede a un pequefio
formulario donde se pueden especificar algunas
de las caracteristicas que se desea que tenga el
video final. Se puede especificar el bitrate, la
resolucion, la calidad en la compresion, el
tamafio de GOP, el estandar de codificacion a
utilizar y el formato de video de salida.

- Paralacodificacion en DASH también se puede
especificar cuantos streams se quieren crear, y
la resolucion cada uno de ellos. Este proceso
ademéas de crear dichos videos creard
automéaticamente el archivo MPD necesario
para acceder a los videos DASH.

- Se pueden reproducir archivos codificados en
H.264, WebM, MPEG-DASH y WebM-DASH.

Existen una serie de restricciones para las acciones
mencionadas anterioremente:

- La resolucion de salida no podré ser superior a

la del archivo original.

- Se mantendra la relacién de aspecto (DAR) si la
original se encuentra entre las disponibles, y en
el caso que no exista en nuestra base de datos se
utilizara la de 16:9 por defecto.

- Las caracteristicas que se seleccionen se
combinaran siempre que se pueda, para que asi
la codificacion pueda llevarse a cabo de forma
correcta. Si en una codificacion, alguna de las
caracteristicas no es compatible, no se realizard
y se le notificard al usuario.

- Los estdndares de codificacion, la resolucion y
el formato de video de salida se escogeran de
las opciones que se indroducen en el
formulario, pudiendo elegir una opcién no
especificada lo que provocara que algunas de
las opciones se elijan automaticamente.

La parte del backend de la aplicacion web esta
programada en PHP y JavaScript. Para las pruebas
hemos utilizado un servidor Apache/MySQL. Para la
codificacion se necesitan instalar en el sistema operativo
(SO) del servidor las herramientas FFmpeg [15] vy
MP4Box [16], las cuales se lanzaran desde la web por
linea de comandos de forma transparente para el usuario,
el cual especificara las caracteristicas de la codificacion
a través de un formulario web.

A. Casos de uso

A raiz de la especificacion del sistema definidos
anteriormente, podemos obtener los siguientes perfiles
que usaran el sistema y los casos de uso que habra. los
usuarios del sistema se han separado en tres perfiles:

- Administrador: es un usuario que podra acceder

a la totalidad de los videos y a la informacién
de los usuarios y podra borrar videos o usuarios
si lo cree conveniente.
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- Usuario no registrado: es el tipo de usuario con
el que se accede a la pagina de inicio. Este
usuario podra registrarse o hacer login. Es un
usuario de visita de la pagina, que podra ver y
reproducir los videos que sean publicos.

- Usuario registrado: es el usuario que se registra
para hacer uso de las funcionalidades de
codificacion de la pagina.

Debemos de diferenciar entre videos y archivos,
siendo los videos archivos multimedia reproducibles, y
los archivos corresponden a archivos (valga la
redundancia) con extensién y4m, que son un conjunto de
frames en crudo con formato video YCbCr. Los archivos
una vez codificados pasan a crear un nuevo video
manteniendo el archivo y4m original. En la Fig. 1 se
observa la relacion entre los perfiles de los usuarios y la
relacion de los casos de usos definidos en la aplicacion.

B. Disefio de la estructura web

Para poder implementar la aplicacion web vamos a
presentar el disefio de la estructura de la web y el acceso
a las diferentes funcionalidades basado en niveles. Como
se puede observar en la Fig. 2, la estructura esta dividida
en 3 niveles. En el Nivel 0, la pagina inicial que se vera
cuando accedes a la web serd la de inicio. Desde esa
pagina, mostraremos los videos pulblicos y podremos
acceder a la pagina de registro y de login. Estas dos
paginas también perteneceran al nivel 0, dado que son
péginas que utilizaremos de paso al siguiente nivel.

9 =

Fig. 1. Esquema de casos de uso de la aplicacién MediaDASH Tool.

I Logim I | Regstrarss |

Principa

Frinipal

Usuario administrador

A ——

Uistar Listar Listar
usuarios videes archivos

Archivos Videos Listar vides Cargar
piblicos archivo

Hivel 1

Hivel 2
Codificar DASH Codificar I Reproduci

Fig. 2. Estructura de la web.

Desde el nivel 0 podremos acceder al nivel 1. Este
nivel se separa en 2 partes, segin el tipo de usuario con
el que se haya realizado el login, administrador o
usuario. En ambas partes se accedera a una pagina
principal de presentacion y de mend, desde la cual
Unicamente se podra acceder a las paginas de este mismo
nivel o cerrar la sesiéon. Si se trata de un usuario
registrado, podrés acceder a las paginas de listar videos,
listar archivos, cargar archivo y listar videos publicos.
Por otro lado, si eres administrador podrés acceder a las
paginas de listar videos, listar archivos y listar usuarios.

Por ultimo, estaran las paginas del nivel 2. A estas
paginas se podra acceder solo desde el nivel 1. Seran las
paginas desde las cuales se lanzaran las codificaciones o
las reproducciones.

C. Disefio de la estructura de datos

La estructura de los datos consta de 7 tablas
implementadas en MySQL con la siguiente informacion.
La tabla usuarios almacena la informacion de cada uno
de los usuarios, como su usuario, que es con él que se
realiza el login y una contrasefia. También se guarda un
correo electrénico que se utilizara como método de
contacto en el caso que el administrador borre su cuenta
0 alguno de sus archivos. Para diferenciar si el usuario
es administrador o no, habra un ultimo campo que sera
el de rol. Las funciones que se pueden realizar sobre esta
tabla son afiadir usuario, eliminar usuario, y consultar
datos para hacer el login.

En la tabla archivos subidos se almacena la
informacién necesaria para el manejo de los archivos
yam. En ella, guardaremos el nombre, el usuario al que
pertenece, la URL relativa que hace referencia a la
ubicacién del archivo para poder trabajar con él y por
altimo el formato. En ellas, se puede afiadir, borrar,
codificar archivos, descargar y ver la informacion. La
codificacion, la descarga y la consulta de la informacion
no es sobre los datos, sino sobre el archivo al que hacen
referencia.

En la tabla videos se almacena lo mismo que para
archivos subidos, es decir, nombre, usuario, formato y
URL, afiadiéndole la caracteristica de si es publico o no.
Esta Gltima caracteristica no se encuentra en la tabla
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archivos porque estos archivos solo pueden ser usados
por sus propietarios. También se guarda el nombre de
una imagen, que sera el de una captura que realicemos
sobre el video para poder realizar una previsualizacion
del mismo. Sobre los videos podremos afiadir y eliminar,
cambiar el estado del atributo “publico”, reproducir,
descargar, codificar y consultar informacién. Al igual
que en archivos, la reproduccién, la descarga, la
codificacion y la consulta de informacion se realizan
sobre el archivo de video al que hacen referencia.

La tabla MPD guarda el archivo mdp que contiene la
misma informacion que la tabla videos. Esto es porque
el fichero mpd se utiliza para reproducir videos DASH,
y es el archivo que se carga cuando elegimos la opcién
de reproducir, asi que, aungque no sean archivos de video,
los tratamos como tal. Por lo que guardamos el nombre,
el usuario, si es publico, una captura, la URL vy el
formato, si es WebM o MP4. Sobre la tabla MPD se
podra afiadir, eliminar, reproducir, publicar y ver la
informacion.

La tabla Videos Dash guarda informacion sobre los
videos que se han codificado para transmitir en DASH.
Se guardaré el nombre, el usuario, el formato, la URL, si
es publico, el MPD que le hace referencia. A estos videos
el usuario no podré acceder directamente, sino solo a
través de su MPD. Se puede afadir, borrar, reproducir y
ver informacién.

La relacion entre estas tablas la podemos ver en la
Fig. 3. La estructura de datos utilizada es una estructura
simple. Larelacion que hay entre ellas es que cada video,
archivo, MPD y video Dash pertenece a un usuario. En
laimplementacion de la base de datos, el atributo usuario
que tiene cada uno de estas tablas sera la clave ajena a la
tabla usuarios, aplicando asi la restriccion de que cada
archivo pertenece a un usuario obligatoriamente.
También existe la relacion entre la tabla MPD vy la tabla
Videos DASH. Esta relacion es para que cada video
DASH sea utilizado solamente por un mpd. Cada mpd
puede referenciar a uno o mas videos DASH.

+Consultar() f
1 1

0. 0. 0
Archivos Subidos. Videos. MPD 1 1.-[_Videos Dash

id_arch : int l-id_vid : int |-nombre_mpd : string id_vid : int
l-nombre_arch : string l-nombre_vid : string lusuario : Usuarios -nombre._vid : string
-usuario : Usuarios -usuario | Usuarios |-publico : bool -usuario | Usuarios
-fermato : string -formalo : string |-captura : string -fermato : string
-URL : string -URL : string -URL : string -URL : string
FrrTm—— -publico : bool |-formato : string -publico : bool
+Brrar archivo() -captura : string +Afadir() -mpd : MPD
+codificar() +Afiadir video() +Borrar() +aiadir()
+codificar Dash() +borrar video|} +Ver Infof) +borrar()
+war infol) +codificar() +Raprodudr() +reproducir()
+Descargar() +codificar DASH() +publicar() +ver info()

+ver infof} +deshacer publicar(}

+Descargar()

+Publicar(}

+Deshacer publicar()

+Reprodudir])

Fig. 3. Base de datos relacional utilizada en MediaDASH Tool.

A parte de estas tablas, hay dos tablas que no estaran
relacionadas con ninguna. Son la tabla de resoluciones y
de nombres reservados. La tabla resoluciones guarda
una lista no modificable de resoluciones disponibles y
sus respectivos DAR. La utilizaremos para proveer de
una lista de resoluciones entre las que se podra elegir
para llevar a cabo una codificacion. Cuando queramos
hacer una codificacion, buscaremos el DAR del archivo
origen y buscaremos en la tabla qué resoluciones hay
disponibles con ese DAR. Asi podremos cambiar la
resolucion manteniendo el DAR original. Sobre esta
tabla, sdlo se podran realizar consultas. La tabla nombres
reservados, como su nombre indica, es una tabla donde
se guardard temporalmente los nombres de archivos
mientras se realiza una carga o codificacion, para evitar
posteriormente conflictos entre archivos con el mismo
nombre.

D. Diagramas de Sequencia

Para entender como se implementan las
codificaciones, vamos a mostrar los pasos que se siguen
para llevarlas a cabo, y vamos a plasmarlos en unos
diagramas de secuencia (ver Fig. 4 y Fig. 5).

En la Fig. 4 vemos una codificacién de un video que
no sea DASH. Para empezar el usuario, desde la lista de
videos, selecciona la opcidn de codificar (suponemos un
archivo o video ya subido al servidor). Al solicitar
codificar, la aplicacion envia al usuario registrado al
formulario correspondiente para que rellene los campos
con las caracteristicas que desea que tenga el video.
Cuando el usuario rellena los campos y lanza la
codificacion primero, se comprueba que el hombre que
le quiere poner al nuevo video no existe. Si existe se le
solicita que introduzca uno nuevo nombre. Si no existe,
entonces la aplicacion lanza FFmpeg pasandole los datos
del formulario y el nombre del video de origen y éste
empieza la codificacion. Cuando acaba la codificacion
FFmpeg habra creado un nuevo video. Este se afiade a la
lista de videos. Cuando se confirma la codificacion, la
aplicacion lista los videos al usuario, incluyendo el
nuevo video en la lista

x

- -

>

|

Fig. 4. Diagrama de sequencia de la codificacion de un video.
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Fig. 5. Diagrama de sequencia de la codificacion de un video DASH.

Cuando codificamos en DASH, se codifican varios
videos y se generan los archivos MPD (ver Fig. 5).
Después de que el usuario introduce los datos en el
formulario y de comprobar que el nombre que desea
ponerle esta disponible, empieza la codificacién y
FFmpeg codifica varios videos. Después cuando
FFmpeg confirma que ha terminado la codificacié de
todos los videos, entonces la aplicacion lanza MP4Box
para generar el archivo MPD si los videos son en formato
mp4 o lanza otra vez FFmpeg si los videos son en
formato WebM, para que genere el MPD
correspondiente al DASH generado. Después los videos
nuevos creados se afiaden a la lista de videos Dash, y el
MPD a la lista de MPDs.

IV.IMPLEMENTACION DE MEDIADASH TooL

La implementacion web de la herramienta
MediaDASH Tool se ha realizado utilizando HTMLS5,
JavaScript, PHP y MySQL, mientras que la parte
correspondiente a la codificacion se ha utilizado el
framework FFmpeg y MP4Box. Parte del fronted de la
aplicacion web MediaDASH Tool puede observarse en
las Fig. 6 - 15. En la Fig. 6 puede verse la vista de la
aplicacion de un usuario no registrado, que podra
seleccionar el video publico a reproducir y reproducirlo
(veasé Fig. 7).

En la Fig. 8 vemos la aplicacion tal y como la
manejaria un usuario registrado. En ella se puede ver un
menu a la izquierda donde se puede seleccionar los

videos publicos, los videos precodificados, los videos en
crudo (raw) y la accién de subir un video. Todos los
videos disponen de una imagen previa para tener una
vision previa del video excepto los videos o archivos que
estén en fase de codificacién, donde en lugar de la
imagen del video aparecerd una imagen indicando que se
estan codificando o lo que no poseen imagen previa que
se indicara que la imagen no esta disponible. Ademas en
la Fig. 9 se observan las acciones que se pueden realizar
sobre un archivo (video raw) o un video, que son la
codificacion normal, codificacion DASH, despublicar o
publicar, descargar y obtener informacion del archivo.

En la Fig. 10 observamos el formulario para la
codificacion DASH de un video. En este formulario se
puede seleccionar el codec, los frames por segundo, el
tamafio de GOP, y para cada stream la resolucion y el
bitrate, ademas de incluir un nombre para el archivo
MPD que sera el que permite el streming del video
DASH. En la Fig. 11 se puede observar el reproductor
que dispone el usuario registrado.

En la Fig. 12 vemos el frontend del usuario
administrador, en el aparecen 3 nuevos men(s que son
usuarios, todos los videos y todos los archivos. En el
mena usuarios (ver Fig. 13) aparece la gestion de
usuarios registrados en la herramienta. En el resto de
menus nuevos se visualizan todos los videos o archivos
y se pueden eliminar o mostrar la informacién (ver Fig.
14). Por ultimo, en la Fig. 15 se observa el proceso de
subido de un fichero, el cual puede realizar el usuario
regisrado y el administrador.
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Fig. 14. Acciones que pueden realizar el usuario administrador. Fig. 15. Proceso de subida de archivos o videos al servidor.
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V. CONCLUSIONES Y TRABAJO FUTURO

En este articulo hemos presentada la herramienta
MediaDASH Tool, la cual es una aplicacion web que
permite de manera muy intuitiva poder comprimir y
preparar videos para su difusién con DASH. Asi como
su posterior visualizacion a través de la misma
plataforma. Esta herramienta puede ser de gran utilidad
para usuarios finales que quieran disponer de su sistema
DASH asi como para investigadores que quieran testear
sus contenidos multimedia haciendo uso de estas
técnicas y servicios.

MediaDASH Tool es una herramienta web
responsiva (uso masivo independiente del dispositivo y
el sistema operativo) y las funcionalidades de
servidor/cliente esta en la misma aplicacion lo que aporta
un uso mas facil e intuitivo de la aplicacion por usuarios
sin conocimientos sobre streaming. Nuestra herramienta
puedo trabajar con codecs como VP8, VP9 encapsulados
en WebM y H264/AVC, H265/HEVC encapsulados en
MP4.

Como trabajo futuro estamos mejorando la
aplicacion para que disponga de mas caracteristicas
como puede ser la monitorizacidn del video recibido por
el usuario final y el almacenamiento de esta informacion
para su posible estudio posterior.

AGRADECIMIENTOS

Este trabajo ha sido parcialmente subvencionado por
la Universitat de Valencia a través de los proyectos UV-
INV-PRECOMP14-207134, UV-INVAE15-339582,
por la Generalitat Valenciana a través del proyecto GV-
2016-002 y por el Ministerio de Economia a través del
proyecto BIA2016-76957-C3-1-R.

REFERENCIAS

[1] Cisco Systems, «Cisco Visual Networking Index: Forecast and
Methodology, 2016-2021,» 7 Junio 2017. [En linea]. Available:
http://www.cisco.com/c/en/us/solutions/collateral/service-
provider/visual-networking-index-vni/complete-white-paper-
¢11-481360.html. [Ultimo acceso: Mayo 2017].

[2] B. Bing, Next-generation video coding and streaming, New Jersey:
John Wiley & Sons, 2015.

[3] J. Bienik, M. Uhrina, M. Kuba y M. Vaculik, «Performance of H.
264, H. 265, VP8 and VP9 Compression Standards for High
Resolutions,» de 19th International Conference on Network-

Based Information Systems (NBiS), Ostrava, Czech Republic,
2016.

[4] Alliance for Open Media, «Alliance for Open Media,» 2015. [En
linea]. Available: http://aomedia.org. [Ultimo acceso: Mayo
2017].

[5] M. Seufert, S. Egger, M. Slanina, T. Zinner, T. Hobfeld y P. Tran-
Gia, «A survey on quality of experience of HTTP adaptive
streaming,» IEEE Communications Surveys & Tutorials, vol.
17, n° 1, pp. 469-492, 2015.

[6]1SO, «ISO/IEC 23009-1:2014. Information technology -- Dynamic
adaptive streaming over HTTP (DASH) -- Part 1: Media
presentation description and segment formats,» 2014.

[71 WebM Project, «WebM Dash Specification,» [En linea].
Available: http://wiki.webmproject.org/adaptive-
streaming/webm-dash-specification. [Ultimo acceso: 25 Julio
2017].

[8] Apple Inc., «<HTTP Live Streaming,» 2016. [En linea]. Available:
https://developer.apple.com/library/content/documentation/Net
workinglnternet/Conceptual/StreamingMediaGuide/Introductio
n/Introduction.html. [Ultimo acceso: 10 5 2017].

[9] Adobe, «HTTP Dynamic Streaming Specification,» 2013. [En
linea]. Auvailable:
http://wwwimages.adobe.com/content/dam/Adobe/en/devnet/h
ds/pdfs/adobe-hds-specification.pdf. [Ultimo acceso: 10 Mayo
2017].

[10] Microsoft, «Smooth streaming,» 2008. [En linea]. Available:
https://www.iis.net/learn/media/on-demand-smooth-
streaming/smooth-streaming-technical-overview .  [Ultimo
acceso: 10 Mayo 2017].

[11] D. K. Krishnappa, D. Bhat y M. Zink, <xDASHing YouTube: An
analysis of using DASH in YouTube video service,» de In IEEE
38th Conference on Local Computer Networks (LCN), Sydney,
Australia, 2013.

[12] J. Martin, Y. Fu, N. Wourms y T. Shaw, «Characterizing Netflix
bandwidth consumption,» de n 2013 IEEE Consumer
Communications and Networking Conference (CCNC), Las
Vegas, USA, 2013.

[13] N. Weil , «Hulu’s Move to DASH,» 2015. [En linea]. Available:
http://www.streamingmediaglobal.com/Articles/ReadArticle.as
px?ArticlelD=105110&PageNum=1. [Ultimo acceso: 10 MAyo
2017].

[14] D. Gémez, F. Boronat, M. Montagud y C. Luzo6n, «End-to-end
DASH platform including a network-based and client-based
adaptive quality switching module,» de In Proceedings of the
7th International Conference on Multimedia Systems,
Klagenfurt am Worthersee, Austria, 2016.

[15] FFmpeg, «FFmpeg multimedia framework,» [En linea].
Available: https://ffmpeg.org. [UItimo acceso: 10 Mayo 2017].
[16] GPAC, «MP4Box multimedia packager,» [En linea]. Available:

https://gpac.wp.imt.fr/mp4box/. [Ultimo acceso: 10 Mayo
2017].

This work is licensed under a Creative Commons 4.0 International License (CC BY-NC-ND 4.0)

EDITORIAL UNIVERSITAT POLITECNICA DE VALENCIA


http://creativecommons.org/licenses/by-nc-nd/4.0/

Actas de las XIlI
Jornadas de Ingenieria
B N NENINR NN Telematica (JITEL

Y ~ 2017), Valencia
(Espafia), 27-29 de

# CX :J'drhadas de Ih‘ge‘n’ieria*TeIemética Septiembre de 2017
~27-29 Septiembre 2017, Valencia (Espafia)

ISBN: 978-84-9048-595-8
DOI: http://dx.doi.org/10.4995/JITEL2017.2017.6591

Mitigando Efectos Adversos de Interrupciones
del Servicio de Video-vigilancia del Hogar en
Clientes WiFi inalambricos

Tatiana Gualotufial, Elsa Macias?, Alvaro Suarez?, Efrain R. Fonseca C.1, Andrés Rivadeneiral

'Departamento de Ciencias de la Computacion,
2Departamento de Ingenieria Telematica (DIT),
2Instituto de Ciencias y Tecnologias Cibernéticas (IUCTC)

tUniversidad de las Fuerzas Armadas (ESPE)
2Universidad de Las Palmas de Gran Canaria (ULPGC)
!Av. General Rumifiahui S/N y Paseo Escénico Santa Clara. Sangolqui - Ecuador.
2Edificio de Electronica y Telecomunicacion — Campus universitario de Tafira — 35017 Las Palmas de G.C.

tmgualotunia@espe.edu.ec, erfonseca@espe.edu.ec, alvaro.suarez@ulpgc.es, elsa.macias@ulpgc.es,
avrivadeneira@espe.edu.ec

Resumen- Actualmente los sistemas de videovigilancia

en el Hogar se pueden combinar con sensores para formar . INTRODUCCION
un sistema de muy bajo coste y facil manejo por parte del ] o
usuario final. Un componente importante en este sistema La cantidad de robos en domicilios es uno de los
es el servidor de video streaming en tiempo real a clientes pardmetros que se usan para observar la Calidad de
Web que usan Wireless Fidelity. El servidor se puede Vida de los ciudadanos de un pais. En Espafia [1], en
instalar en open hardware como el Raspberry Pi y se puede 2016, el nmero de robos con fuerza esta en los 4.800 y

ayudar de sensores arduino para detectar alarmas de
intrusion o condiciones dométicas adversas en el Hogar.
Sin embargo, el Wireless Fidelity tiene conocidos

con violencia en 1.800; cifras parecidas a las del afio
2015. Asi mismo en Ecuador al 12% de la poblacion le

problemas que provoca interrupciones esporadicas e preocupa la delincuencia e inseguridad sobre otros
impredecibles del servicio de video y de poca duracién que problemas [2]. Estos temas han hecho que los servicios
disparan la pérdida de frames de video clave para de telecomunicacién basados en videovigilancia en el
observar el estado del Hogar en un momento dado, Hogar hayan prosperado enormemente en los Gltimos
mientras el cliente se mueve (después de recibir una afios al amparo de la jurisprudencia de proteccion de

alarma). Mitigar los efectos adversos de estas
interrupciones es una tarea complicada que hemos
trabajado durante afios. La novedad es que ahora

datos personales [3]. Esto es, la videovigilancia es una
Industria madura que ha producido tecnologias y

construimos un sistema de open hardware embebida y de equipamiento propietario de muy diverso tipo. Los
bajo coste (con utilidad practica a los ciudadanos), y operadores de Telecomunicacién han aprovechado este
software libre integramente basado en servicios Web que auge para proponer servicios al Hogar sobre las
es interoperable y basado en ontologias (para incluir antiguas redes de acceso a Internet de cobre (Digital

decisiones sofisticadas, smart, de reconectar el servicio Subscriber Line, DSL) o bien las nuevas redes de alta
interrumpido). El elevado valor de parametros de calidad !

de experiencia de usuario avalan los buenos resultados velocidad basadas en Flpra optlca_ (Fiber to the_ I—_|ome).
alcanzados. De esta forma, cualquier usuario puede recibir una
alerta en el caso que se detecte una entrada inesperada a
su Hogar e incluso podria inmediatamente recibir video

Palabras Clave- Video-vigilancia, WiFi, Streaming, de lo que esta pasando dentro de su Hogar en tiempo
patron de disefio software, RapBerry Pi, arduino. real.
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La popularidad de los sistemas de videovigilancia
en el Hogar ha provocado la proliferacion de sistemas
de bajo coste de hardware y software libre que
cualquier usuario puede desplegar (a base de tutoriales
de la Web) en su propio Hogar y manejarlos a través de
su conexidn a Internet. EI despliegue vertiginoso que ha
tenido la Internet of Things (1oT) [4] ha convergido con
los sistemas de videovigilancia propiciando nuevos
servicios en los que ademas de la deteccion de intrusos
inesperados se puede tener un control mas completo
(domotico) del Hogar observando como varian sus
niveles de temperatura, humedad... El abaratamiento
de los sistemas de computacién y comunicacion, en los
Gltimos afios ha sido espectacular. Computadores
embebidos en una placa, como el Raspberry Pi [5] y
plataformas de hardware abierto para disefio de redes
de sensores como arduino [6] permiten un disefio muy
barato de un sistema de videovigilancia, apoyado en
sensores, de forma rdpida y con un manejo muy
sencillo por parte del usuario final.

Un componente importante de estos sistemas de
videovigilancia es el servidor de video streaming en
tiempo real. Estos servidores pueden ser desde youtube
hasta servidores embebidos en las cAmaras inalambricas
Internet Protocol (IP), o bien en los Raspberry Pi [7].
En todos estos casos el cliente puede recibir video
directamente en un navegador Web.

Los sistemas de videovigilancia modernos son muy
sofisticados y proponen un tratamiento del video
enfocado, entre otros, a: a) el procesamiento de
imagenes para obtener posiciones relativas de objetos
soportando  adversidades = medioambientales y
combinandolo con 10T para mejorar la adquisicion de la
informacion [8]. Nosotros no estamos interesados en la
segmentacion de objetos ni la afectacidén de condiciones
medioambientales, sino en una recepcion en tiempo real
de imagenes que faciliten una primera vision por parte
del usuario final que observa la intrusion a su Hogar. b)
La implantacion de sofisticados sistemas de compresion
y codificacion de objetos en un sistema de mdaltiples
camaras de videovigilancia para enviar Unicamente
informacion relevante al usuario final [9]. Nosotros
tenemos un reducido nimero de camaras en el Hogar
con lo cual no tenemos necesidad de implantar un
sistema de este tipo. ¢) Uso de computadores
embebidos para alojar el sistema de video streaming
conectado a una camara de video a través de Universal
Serial Bus (USB) y enviarlo a través de redes moviles.
En [10] se utiliza un sistema empotrado basado en el
procesador ARM9 (de libre distribucidn), una tarjeta de
red movil 3G, una camara USB que captura video
utilizando el estandar H.264 y lo envia a un servidor de
video. El usuario accede a él mediante un teléfono
mdvil Android. La construccion de un sistema
empotrado como servidor y procesador de video es una
opcion importante debido a que se puede encontrar
hardware y software de libre distribucién manteniendo
un esquema de comunicacion de bajo costo que podria

ser la solucion para el Hogar. Sin embargo, en [10] no
se enfocan, como nosotros en el video streaming en
tiempo real. Nosotros usamos un computador embebido
de propdsito general (Raspberry Pi) por los buenos
resultados de rendimiento que ofrece y su bajo coste.

El escenario que hemos contemplado es aquel en el
que existe un Hogar controlado por sensores y una o
varias camaras de videovigilancia. Cuando los sensores
detectan condiciones fisicas fuera de un intervalo de
normalidad entonces disparan la camara de video que
empieza a retransmitir en tiempo real a usuarios que
disponen de teléfonos madviles Wireless Fidelity (WiFi).
Estos clientes pueden estar en movimiento puesto que
deben dirigirse hacia el Hogar. Durante ese movimiento
se pueden dar situaciones en las que se interrumpa la
recepcion del video debido a mdltiples factores
revisados en [11]: comportamiento cadtico de los
canales radio, problemas de acceso al canal en WiFi,
problemas de control incorrecto de congestién y flujo
en protocolos de nivel de red y transporte en Internet
para redes inaldmbricas y mala gestién de la conexién
de los servidores de video streaming que no detectan
cuando un cliente ha perdido la conexién enviando
frames de video que nunca serian recibidos por su
destinatario. En este caso, un modelo simple de
rendimiento demuestra que la Quality of Service (QoS)
de la red se degrada enormemente, basicamente, porque
por cada vez que se interrumpe el servicio, durante
cierto tiempo, es necesario volver a iniciar la sesion de
video streaming; pero ademas degrada enormemente la
Quality of Experience (QoE) [12]. Nosotros en este
articulo presentamos una solucion novedosa a este
problema que mitiga los efectos adversos de estas
interrupciones de servicio en la QoE, a la vez que
permite un mayor control de la seguridad en el Hogar.

Las novedades importantes de este trabajo son:

e Formulamos una solucién interoperable,
multiplataforma y basada integramente en la
Web y agentes Java Agent Development
Framework (JADE) [13] mediante el addon de
JADE Web Services Integration Gateway
(WSIG)  [14] para  transformar  los
comportamientos de los agentes JADE en
servicios Web.

e Diseflamos  ontologias para  implantar
comportamientos inteligentes de los agentes
que controlan los sensores y las
interrumpciones de servicio.

e Integramos el servidor de video en un
Raspeberry Pi B+ e iniciamos la emision de
video si se producen alarmas en varios sensores
que se han implantado en una plataforma
arduino.

e Las medidas de la QoE demuestran el buen
comportamiento y satisfaccion de los usuarios
entrevistados.
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La estructura del articulo es la siguiente. En la
Seccion Il revisamos brevemente un modelo sencillo de
interrupciones de servicio y su efecto adverso en la
QOE. En la Seccion 11 se analiza el disefio del sistema
de videovigilancia con control de las interrupciones de
video streaming. En la Seccion IV se presentan los
resultados experimentales y los valores obtenidos para
la métrica de Mean Opinion Score (MOS) para medir la
QoE vy finalmente presentamos algunas conclusiones y
trabajo futuro.

Il. LAS INTERRUPCIONES DEL SERVICIO DE VIDEO
STREAMING

En la Fig. 1 se muestra un esquema de los
componentes (modelo de cajas negras) principales de
nuestro sistema de videovigilancia: los sensores,
procesador de alarma de los sensores, el servidor de
videostreaming y el cliente. El objetivo es introducir un
modelo matematico sencillo que de idea de la
problemética de las interrupciones del servicio y los
efectos adversos que tiene en la QoE.

A grandes rasgos, el sistema de videovigilancia
tiene las siguientes caracteristicas:

e Los sensores estdn continuamente enviando
datos sensados (con un periodo de muestreo
determinado) al procesador de alarmas.

e Lacémara de video se pone en funcionamiento
una vez el procesador fusione los datos de los
sensores y determine que se ha producido una
alarma. En ese momento comienza la sesién de
videostreaming con el cliente. A la vez, se para
el procesamiento de nuevos datos sensados,
hasta que se resuelva la alarma actual mediante
una accion concreta del usuario (cliente).

e El servidor de video streaming recibe frames de
la camara de video y los almacena en un
archivo (buffer) para posterior andlisis de las
grabaciones.

e Al mismo tiempo que se van almacenando los
frames de video en el archivo, envia una
notificacién al cliente indicando la existencia
de una intrusién u otra condicién domética
excepcional en el Hogar.

e En ese momento el cliente inicia una sesion de
videostreaming con el servidor, recibiendo, en
tiempo real, los frames de video que va
produciendo la camara.

e En un momento determinado el cliente para la
emision de video streaming de la camara a
través de su aplicacién movil. En este momento
el procesador de alarmas volvera a fusionar
datos sensados en busca de nuevas alarmas.

Centrando ahora la atencion en el envio de video
streaming podemos tener dos escenarios distintos: a)
desde que inicio la sesién de video streaming hasta que

la cancela el usuario, no se produce ninguna
interrupcién del servicio. b) Se producen una o varias
interrupciones de video de una duracién suficiente
cémo para que el servidor cierre la sesién de video
streaming, debiéndose iniciar de nuevo la sesién (esto
implica volver a iniciar una nueva sesion y comenzar a
enviar el video almacenado desde el principio). Cada
vez que se produzca el cierre una sesion se debe volver
a empezar la retransmision desde el principio.

Analicemos el impacto en la QoS y la QoE con un
modelo  sencillo  abstrayendo detalles de la
comunicacion y observando Unicamente la cantidad de
tiempo y energia necesaria para enviar todo el video
almacenado y de manera informal cudl seria la
satisfaccién del usuario. En la Fig. 2 se muestra un
esquema que facilita la comprension del modelo. En el
caso ideal (que no haya ninguna interrupcién), el
cliente (C) tarda Ts unidades de tiempo (u.t.) en iniciar
la sesion de videostreaming e indicar el comienzo de la
recepcion de paquetes de video (SETUP, OK y PLAY).
Después de t, u.t. recibe el primer paquete de video. A
partir de ahi recibe un nuevo paquete después de cada di
u.t. (retraso de llegada del paquete i respecto al paquete
i-1). Por tanto, el tiempo dptimo (Tox) que tarda C en
recibir todo el video es el que se muestra en la Ec. 1:

Topt=TS+tp+ZZ:di 1)

Donde n es el nimero total de paquetes que se
envian, Ts es el tiempo de inicializacion de la sesion y t,
es el tiempo de llegada de un paquete.

En el caso que se produzcan m interrupciones del
video entonces el tiempo (Tin)) que tarda en recibirse el
video es considerablemente mayor y est4 en funcion del
nimero de interrupciones que se producen y su
duracion (Ti;), segun indica la Ec. 2:

m K;
T =T +t)m+ > T+ > d +T, (@)
j=1 i=2

Donde el factor K; es la cantidad de paquetes que se
recibe antes de producirse la interrupcion i y
suponemos que al menos se recibe uno antes de
cualquier interrupcién.

» &S .

Procesador

Cliente
EIEINES

Fig. 1. Esquema del sistema de videovigilancia.
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SETUP
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¢ PLAY

TEARDOWN
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IS

Fig. 2. Tiempos de comunicacién sin y con interrupciones de
servicio de video streaming.

Un efecto adverso importante es el nimero de veces
que se retransmite un paquete de video que viene dado
por la Ec. 3.

d 3)

Ki

En cada una de estas retransmisiones el paquete esta
ocupando el canal WiFi evitando que se pueda
comunicar otros paquetes (aumentando por tanto el
tiempo de contencién). Ademas, si suponemos que el
teléfono mavil del C tiene un gasto de p unidades de
consumo de energia (u.e.), entonces el teléfono movil
estard haciendo un gasto (consumo extra ineficaz de
bateria) indicado en la Ec. 4.

K.

>p

i=2

(4)

El efecto adverso mas importante es la degradacion
de la QoE [15]. Es posible que el usuario acepte que se
le retransmita una vez los mismos paquetes; pero no
estaria dispuesto a que se lo retransmitieran mas de tres
veces. Y lo mas probable es que decidiera no seguir
reiniciando las sesiones de video streaming. Esto es
importante porque en un sistema de videovigilancia
como el que consideramos, precisamente un elemento
distintivo es que el wusuario pueda hacer una
visualizacién del video lo mas pronto posible mientras,
por ejemplo, esta camino a su Hogar.

Este no es un problema particular de nuestro
sistema, sino que se produce en otros escenarios. Por
ejemplo, en [16] se demuestra matematicamente, que a
nivel de enlace, las interrupciones cuya duracién varia
entre muchos segundos 0 pocos minutos producen
buffer underrun y se propone mitigarlas mediante;
control de buffering, monitorizacién de la red y la
regulacion de la inyeccion de paquetes de video desde
el Servidor. A nivel de enlace se puede tener un control
de este tipo, pero cuando las interrupciones tienen
cierta duracion, el problema es que los servidores de
videostreaming abortan la sesion de video y se debe
recomenzar de nuevo como hemos indicado
anterioremente. En [17] se analiza la optimizacion del
uso de caches de video para lograr minimizar las
interrupciones de video y mas concretamente minimizar
el Ts. En [18] se presenta un estudio de implantacion de
un sistema de videovigilancia sobre Long Term
Evolution en el que se reconoce como una de las
ensefianzas aprendidas que se debe proporcionar un
sistema de buffering adecuado para poder soportar el
videostreaming en tiempo real sin interrupciones de
servicio, ademas de modificar el sistema de buffering
de Android. Nosotros en [19] [20] analizamos el uso de
varios buffers de video streaming y el empleo de
proxies del servidor de video streaming que permitan
monitotizar parametros de la comunicacién entre el
cliente y el servidor para minimizar el Ts y las
retransmisiones de paquetes, ademas de automatizar la
reconexion de la sesién del videostreaming para evitar
que el usuario lo deba hacer manualmente, reduciendo
con ello el efecto adverso de las interrupciones de video
streaming en la QOE. Nuestros esquemas pueden ser
adaptados para construir la solucion presentada en [18]
teniendo en cuenta los mecanismos especificos de QoS.

I11. SISTEMA DE VIDEOVIGILANCIA QUE MITIGA LAS
INTERRUPCIONES DE SERVICIO DE VIDEOSTREAMING

Dado que el sistema a implantar tiene una
complejidad considerable, para implantar el software de
la mitigacion de los efectos adversos de las
interrupciones de video streaming, en conjuncién con el
manejo de las alarmas de los sensores, se procedid a
una especificacion de los componentes del software
basados en patrones de disefio de software [21]. En [19]
se puede encontrar un andlisis exhaustivo de la
derivacion formal de los mejores patrones para
implantar cada componente. Hasta donde alcanza
nuestro conocimiento esto representa una novedad
importante en el disefio e implantacion de sistemas de
videovigilancia encaminados en la linea de sistematizar
y estandarizar la parte de disefio software de servicios
teleméticos, y va en la linea recomendada en [22] [23].
Como ejemplo, en la Fig. 3 se muestra los patrones
utilizados para el disefio de los componentes de la Fig.
1. El patron Modelo Vista Controlador (MVC) se ha
usado para la interaccién entre el cliente y el servidor
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de video streaming al que se ha afiadido un patron
proxy que interactGa con el servidor y el cliente. Para el
manejo de los sensores se ha implantado el patrén
observador. EI Modelo maneja el buffer de video
(almacenamiento temporal) que no puede ser
transmitida en tiempo real porque se ha producido una
interrupcion. La Vista utiliza el patrén Composite que
maneja la interfaz de usuario (C). Recibe un mensaje de
alarma negocia la sesion de video y visualiza el video.
Si se produce una interrupcion, despliega un mensaje
reconectando hasta que se reconecta automaticamente
de nuevo que es cuando la visualizacion del video
continta. El Controlador utiliza los patrones Proxy y
Strategy. El proxy solicita al Observer del servidor de
procesado de alarmas (sistema externo) el estado de la
informacion de los sensores procesada por él. Con ella
genera alarmas y solicita que la camara se ponga en
funcionamiento. Cuando ocurre una interrupcién de
video invoca al patrén Strategy para que ejecute el
algoritmo de tratamiento de la interrupcién. Cuando se
reestablece la sesion de video le solicita la ejecucion
del procedimiento de restablecimiento de la sesién. El
Observador del sistema externo utiliza el patron
Adapter para transformar en servicios Web (JADE-
WSIG) las acciones de los agentes inteligentes JADE.
Estos agentes manejan ontologias para tratar de forma
estandar los datos provenientes de los sensores. Estas
ontologias facilitan el disefio e implantacion de la
inteligencia de los agentes para disparar alarmas.
Aunque no se muestra en la Fig. 3, el video streaming
Proxy también maneja ontologias de bateria, posicion y
nivel de cobertura de los teléfonos méviles.

En [19] se presentan todos los diagramas de
secuencia entre los objetos que implantan los
componentes del sistema atendiendo a los patrones de
disefio utilizados.

Subsistema MVC

Video Streaming Proxy.

Video Player Servidor Streaming

—| [

—l
Almacenamiento Temporal

——

s —
J ‘Observador
Esvategia " 1
Agritno Aigoritmo
Conexion
—_— v
Subsistema Extemo
—_— Sensores.
Adaptador. Observador k 4
— — 7T
/ \
- 3 /
‘Agente Oniologico / |
. Infarrojo| | Luminsidad | | Temperatura

Ontologla
infarrojo

Oalogia
Temperatura

Ontologia
Luminosidad

Observador

> sensones

Fig. 3.

Ejemplo de especificacion de los patrones de disefio para el

servidor de video, el cliente y el servidor de alarmas de los
Sensores.

A. Modelado de la solucién a las interrupciones de
video streaming

Con los mecanismos provistos en el sistema de
videovigilancia, se mitigan los efectos adversos de las
interrupciones de video streaming. En la Fig. 4 se
muestra un esquema del tiempo que se invierte en el
sistema de video streaming con el nuevo mecanismo.
Se puede observar que ahora todos los paquetes de
video se almacenan en el buffer la primera vez que se
envian. Cuando se produce la i1, los paquetes se siguen
almacenando hasta completar todos los paquetes de
video. Para evitar que el C envie una orden de parar el
video streaming se opta por almacenar el video durante
una cantidad de tiempo prefijada pero configurable
(entre 4 y 5 minutos, porque esta es la duracion
estimada que duran los atracos en el Hogar). En ese
tiempo se almacenarian los n paquetes del video
recogido por la cAmara una vez el servidor de alarmas
produce una nueva alarma.

Con el nuevo sistema el tiempo que se tarda en
enviar el video completo esta dado por la Ec. 5.

T :TSthperZm:Tij+n§di 5)

=1 i—2

Con lo cual, a partir de las Ec. 1, 2 y 5 se puede
obsevar la relacién de la Ec. 6.

(6)

Topt < Tbuf << Tint

Lo que indica que el usuario ahorraria una cantidad
de tiempo considerable en ver el video en presencia de
interrupciones en relaciéon a si no se aplica nuestro
método. Pero ademds, se le proporciona mayor
comodidad al hacer que la reconexion se pueda manejar
de forma automatica. Esto indudablemente mejora la
QoE.

Otro aspecto importante es el consumo de bateria.
Con este mecanismo se consigue minimizar el consumo
extra de energia en retransmisiones. De forma indirecta
esto también mejora la QoE debido a que el usuario
dispone de mayor tiempo para estar conectado al
sistema de videovigilancia. Por otro lado, es importante
maximizar el tiempo de vida de la bateria para asegurar
una mayor tranquilidad del usuario de tal manera que
no perciba que se puede desconectar del sistema y no
saber que esta pasado en en su Hogar.
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Fig. 4. Tiempos de comunicacion con interrupciones de servicio de
video streaming y con el nuevo método de mitigacion de los
efectos adversos de las interrupciones de servicio.

IV.CONSTRUCCION DEL PROTOTIPO, IMPLANTACION DEL
SOFTWARE Y RESULTADOS EXPERIMENTALES

A partir de la especificacién basada en patrones de
disefio software y ontologias se construyé un prototipo
hardware y toda la programacion del sistema completo:
servidor de videostreaming, clientes inaldmbricos y
procesador de los datos sensados.

A. Prototipo hardware

Se construyé una maqueta fisica que emula un
Hogar tipico con varias habitaciones, garaje,
escaleras... (Fig. 5). Dentro de esa maqueta se
instalaron los sensores y la camara de video para
detectar alarmas de intrusién no deseadas y la
grabacion de las acciones correspondientes. En ella se
instalaron 2 sensores de luz en la parte delantera y
trasera del Hogar, 2 sensores de temperatura en la sala
y cocina, 4 sensores infrarrojos para deteccién de
movimiento (entrada delantera, trasera, cocina, bafio) y
2 actuadores para enfriamiento (ventiladores). Las
caracteristicas técnicas de los sensores utilizados son:

e Luz: dimensiones 65x11x13 mm, serie Fotoresistor-
BH1750, mediciones 1-65535 LX, muestreo 2s.

e Temperatura digital (Ds28b20): cada dispositivo
tiene un cddigo de serie 64-bit Gnico almacenado en
su Read Only Memory (ROM), capacidad

multipunto que simplifica el disefio de las
aplicaciones de deteccion de temperatura, puede ser
alimentado desde la linea de datos. El rango de
suministro de energia es de 3.0 V a 5.5 V. Mide
temperaturas de -55 °C a + 125 °C (-67 °F a + 257
°F) £ 0,5 °C con precisién de -10 °C a + 85 °C. La
resolucion del termémetro es seleccionable por el
usuario de 9 a 12 b y convierte la temperatura en
cadigos de 12 b en 750 ms (méaximo).

e Barrera Infrarroja: fototransistor de 10.2 x 5.8 x 7
mm, distancia de operacion pico: 2.5 mm, intervalo
de operacion para una variacién de corriente de
colector mayor al 20 %: 0.2mm a 15 mm, corriente
de salida tipica bajo prueba: Ic = 1 mA, filtro de
blogueo de luz ambiental, longitud de onda del
emisor: 950 nm.

El procesado de los datos sensados se hizo mediante
un microcontrolador arduino Atmega 328. Se utilizo
una camara de 20.7 Mpixels, flash LED, con sensor de
15.3”, geotagging, y estabilizador de imagen. Para
implantar el servidor de videostreaming y otro software
de control de almacenamiento... se us6 una RaspBerry
Pi B+ con un procesador de 900 MHz de cuatro ndcleos
de CPU ARM Cortex-A7, 500 GB de RAM, 4 puertos
USB, 40 pines GPIO, interfaz de la camara (CSI),
interfaz de pantalla (DSI), ranura para tarjeta Micro SD
y nucleo de graficos VideoCore IV 3D.

B. Implantacién del software basado en componentes
de software libre

En la Fig. 6 se muestra un diagrama de los distintos
componentes de software libre que se utilizaron para la
implantacion de los distintos componentes del sistema
de videovigilancia.

Mediante Raspduino se hace interoperar a la
plataforma arduino de sensores con la RaspBerry Pi B+
logrando que se pueda recoger datos de: el identificador
del sensor, la medida que sensa y un sello de tiempo
para ese valor sensado. Estos valores se envian a un
proxy capaz de interactuar con agentes de JADE. En
estos agentes se define el comportamiento determinado
para decidir si existen condiciones no normales de los
valores de los sensores en conjunto. Dado que JADE
utiliza originalmente una ontologia propia para el paso
de mensajes, se decidié hacer esta comunicacion de
forma interoperable a través de servicios Web. Por eso
se instalo el addon WISG que transforma esos mensajes
en servicios Webh. A través de Web Services
Description Language (WSDL) y Simple Object Access
Protocol (SOAP) se pasan los datos al servidor de
aplicaciones Web Tomcat. Otro motivo por el que
usamos Tomcat es que estamos interesados en utilizar
un navegador Web compatible con la recepciéon de
video en Hiper Text Markup Language (HMTL) 5.
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Si se genera una alarma se dispara la PiCam para
registrar lo que ocurre en el Hogar. Esta cdmara se
conecta al servidor de video Streaming propio de la
RaspBerry Pi B+ llamado RPiCam que no registra
audio de forma nativa pero si video en formato Motion
Joint Photographic Expert Group (MJPEG) versién 4.
El cual se comunica en formato H.264 para que se
pueda recibir en HTML5 en el navegador Web (que
puede ser cualquiera que acepte video en HTMLS5:
préacticamene cualquier navegador actual).

Fig. 5. Fotografia de la maqueta construida para emular situaciones
reales de intrusiones no deseadas en un Hogar.

T
» S G*

G

chrome

Servidor Procesador

Cliente ©
video alarmas

Sensor Proxy

WSDL-SOAP

U
ks Se

WSIG

Fig. 6. Esquema del uso del software libre para la implantacién de
los componentes del sistema de videovigilancia.

C. Resultados experimentales de la mitigacion de
interrupciones de video streaming y la QoE

Para verificar el funcionamiento del sistema de
videovigilancia se hicieron maltiples pruebas. En ellas
dos aspectos importantes a observar es el
comportamiento ante diferentes tipos de interrupciones
de video streaming y la medida subjetiva de la QoE.

Se hicieron pruebas de tiempo de ejecucion en
presencia de interrupciones del video streaming que se
provocaban moviendo un teléfono movil de alta gama
fuera y dentro del area de cobertura de un punto de
acceso WiFi, al objeto de medir el tiempo total que se
tardaba en emitir un video de 300 s. En los casos en los
que las interrupciones duraban poco tiempo y eran s6lo
3 interrupciones, era aceptable continuar con la
visualizaciéon del video. Pero hubo casos en los que
cerca del 50% del tiempo de visualizacion se invirtié en
interrupciones, con lo cual era inviable estar cerca 400 s
para ver el video entero.

Para medir la QOE se hicieron pruebas de MOS. Se
determiné el tamafio de la muestra en consonancia con
[24] (5% de error, con un nivel de confianza del 95% y
una heterogenidad del 50%), obteniendo un total de 25
personas. Para la escala de opinion se utilizé la norma
International Telecommunication Union (ITU) P.800.1,
y se hicieron las siguientes preguntas (usando un
formulario de Google Forms): ;cémo calificaria los
siguientes parametros de la aplicacion? (disefio de la
interfaz, usabilidad, interactividad) ¢tuvo problemas en
el acceso a la aplicacion? ¢la aplicacion tuvo algun
error de ejecucion? ¢la aplicacion reconecto el video
sin recargar la pagina? ¢la aplicacion envio las alertas
de seguridad? Las clases de respuestas para la primera
pregunta fueron: Excelente, Muy bueno, Bueno,
Mejorable, Muy mejorable. Y para el resto de preguntas
Si y No. En la Fig. 7 se muestran las respuestas para la
primera pregunta destacando el elevado grado de
satisfaccién del usuario. Las dos Ultimas preguntas
tuviero un 100% de respuestas Si. El resto de preguntas
tuvo un valor superior al 90% de respuestas No.

@ Excelente

@ Muy Bueno
Bueno

@ Mejorable

@ Muy Mejorable

Fig. 7. Respuestas proporcionadas para la pregunta ;Cémo
calificaria los siguientes pardmetros de la aplicacion? (disefio
dela interfaz)
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V. CONCLUSIONES

Los sistemas de videovigilancia del Hogar son muy
comunes a dia de hoy. Con el auge de la 10T y los
computadores embebidos en una placa de muy bajo
coste economico, y el software libre es posible
implantar sistemas de videovigilancia de muy bajo
coste capaces de mitigar los efectos adversos de las
interrumpciones de video en el cliente. Nosotros
mostramos que es posible modelar el software con
patrones de disefio y ontologias para el disefio de la
inteligencia del sistema de control de alarmas. También
mostramos que a través de figuras de medida como el
MOS se satisface ampliamente la QoE del usuario en
un porcentaje muy elevado.

Como trabajo futuro planteamos el disefio de un
sistema proactivo de estimacion inligente de las
interrupciones de video que permita adelantar
informacion al usuario de las interrupciones que podria
experimentar.
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Abstract—This paper presents an adaptive algorithm that
improves the energy efficiency of VoIP applications over
IEEE 802.11 networks. The algorithm seeks to achieve the
largest energy savings subject to reaching a minimum speech
quality under the prevailing network conditions. The control
mechanism used is the dynamic selection of the packet size
during the communication.

This algorithm has been implemented in an experimental
testbed and the results demonstrate that our packetization
period control algorithm can provide energy savings in un-
congested IEEE 802.11 networks (up to 30%). Furthermore,
under poor network conditions the algorithm can prolong
the duration of the call before it is dropped at the expense
of a higher energy consumption.

Palabras Clave—Energy efficiency, VoIP, IEEE 802.11 jitel,
telematica

I. INTRODUCTION

Increasingly powerful smartphones and wider deploy-
ment of free Wi-Fi coverage have boosted the use of
VoIP applications over IEEE 802.11 networks (VoWiFi).
Preserving VoWiFi quality of service (QoS), along with
saving battery in the portable device are two research fields
with abundant literature predominantly focused on the link
layer [1], [2], [3].

VoIP is a real-time application and as such, small
end-to-end delays (typically less than 300 ms) and low
packet loss (typically between 1 and 5% depending on
the codec) must be maintained during communication
in order to ensure acceptable speech quality [4]. The
challenge of preserving quality in VoIP over Wi-Fi has
been extensively addressed in literature. Research efforts

to support quality in VoWiFi have been focused on two
main approaches: (a) dimensioning works aimed at finding
the maximum number of simultaneous VoIP flows that
IEEE 802.11 networks can accommodate while satisfying
QoS constraints (e.g. network delay, packet loss ratio) [5],
[6], [7], [8], [11, [2]; and (b) link-layer proposals aimed at
meeting QoS constraints in the IEEE 802.11 network by
finding optimum values for MAC-layer variables such as
contention window size, maximum retry limits, etc. [9],
[10], [11], [12]. As shown in a recent survey [13], VoIP
software can also deal with QoS by dynamically handling
application-layer variables such as codec choice, or num-
ber of speech frames encapsulated into an IP datagram
(Ny), which depends on the packetization period and the
codec inter-frame period.

Since VoIP software frequently runs on battery-powered
terminals, an emergent research topic concerned with VoIP
energy efficiency in IEEE 802.11 networks has been devel-
oped over recent years. A number of proposals are based
on minimizing the time spent in active states (i.e.TX,RX)
through MAC-layer based strategies [3]. However, as
found in [14], [3], a VoWiFi device typically spends less
than 2% of its time in these active states, which justifies
that most research efforts are focused on maximizing the
sleep time during idle periods whilst avoiding quality
impairments through fine tuning of the Power Saving
Mode (PSM) parameters. In [12] the authors propose a
sleep strategy that dynamically adjusts the sleep time and
packetization interval according to the collision probability
to achieve a trade-off between energy saving and VoIP
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capacity in ideals IEEE 802.11 channels; in [15] the
authors schedule sleep and wake-up intervals to save
energy based on end-to-end network delay and packet
loss; in [16] an adaptive U-APSD (unscheduled automatic
power save delivery) is proposed to achieve a certain delay
constrain for each access category in IEEE 802.11 PSM.

Although some effort has been made to achieve energy
efficiency subject to a minimum QoS level through setting
IEEE 802.11 link-layer parameters (e.g. delay in [17]), to
the best of our knowledge no attempts have been made
to simultaneously deal with energy efficiency and QoS in
VoIP by exerting control of application-layer parameters
(i.e. codec and/or packetization period). This work aims to
be a first approach to address the problem of saving energy
associated to the execution of VoIP software subject to
QoS restrictions by controlling the packetization period
of VoIP during the communication. We believe that our
solution is compatible with and complementary to other
approaches such as dynamic codec setting [18] or opti-
mization of IEEE 802.11 MAC parameters [17].

The remainder of the paper is as follows. Section II
overviews the dependencies between QoS and energy
efficiency in VoWiFi. Section III states the problem ad-
dressed and the scope of our study. Section IV details
the proposed control algorithm. Section V addresses the
test-bed used and implementation aspects. Results are
presented in Section VI. Finally, Section VII concludes
the paper.

II. RELATIONSHIP BETWEEN PACKETIZATION PERIOD,
QUALITY AND ENERGY EFFICIENCY IN VOWIFI

The foundation of our proposal is based on the in-
terdependence of QoS and energy efficiency in VoWiFi.
Thus, it is worth analyzing the relationships between the
number of speech frames encapsulated on each packet (i.e.
packetization period from now on), VoWiFi quality and
IEEE 802.11 energy efficiency before stating our problem
in more detail.

QoS in VoIP can be assessed during conversation time
through the widely accepted E-Model [13]. The outcome
of such model is a score from 0 to 100 termed the R factor
which, in its simplest form, can be expressed as:

R =928 — I(codec, delay) — I, s r(codec,loss, PLB)

ey
where the factor I; accounts for the effect of delay, and
I czy is associated with codec compression, packet loss
rate and packet loss behavior (PLB)(i.e. burst ratio as
defined in[13]). The delay factor can be broken down into
network delay, and terminal delay (e.g. codec look-ahead,
packetization period or jitter buffer). The packet lost
impairment is attributable to lost packets in the network,
as well as discarded packets due to delays greater than the
jitter buffer of the receiver.

Figure 1 illustrates basic relationships between the pack-
etization period (Ny) and QoS (R factor) in VoIP. High
values of Ny reduce the packet generation frequency (i.e.
transmission opportunities in the IEEE 802.11 network)
and hence the traffic load. However, it also increases

the overall delay (due to the frame generation period
at the terminal) and, as packet size is increased, the
probability of frame error increases. Large packets also
have a negative effect in IEEE 802.11 networks if low
Signal to Noise Ratio (SNR) or hidden node problems are
present. Therefore, we can conclude that when the Wi-
Fi network operates under poor performance conditions
(due to MAC layer congestion or transmission problems
- i.e. low SNR or hidden node problem), there is no
clear predictable outcome from increasing or decreasing
Ny as high values can help reduce the MAC traffic load,
but may result in lower performance. Observe that both
impairments (congestion and transmission problems) can
often exhibit high temporal variability.

+
Packetization periodNf——— | Burst Length

+
‘ Packet Size ‘i,‘ Noise RX error‘

+ +

'/\ Packet Lossratio
Traffic Load

‘Network Delay‘ ‘Collisjon error‘

+
Rfactor (QoS)

Relationship between Ny and QoS in VoWiFi.

Overall Delay

Fig. 1.

The energy consumption at the IEEE 802.11 interface
can be expressed as:

E= th 'tTX +Prw 'tRX +Pidle 'tidle+PSleep'tsleep (2)

Where Py, > Py > Pjgie > Pgieep represent the power
coefficients at the radio interface for transmission, recep-
tion, idle and sleep respectively; and t7x, trx , Lidies tsieep
the respective time spent in each state. Nominal values of
P, and P,, are similar in most Wi-Fi cards, and P, is
about 75% of Py, [3]. VoWiFi terminals typically spend
less than 2% of their time [14] in active states (i.e. TX or
RX). Consequently, the best strategy to achieve significant
energy savings is to use PSM and go into the sleep state
for as long as possible (as Pijeep is significantly smaller
than all the others).

In general, increasing N; (i.e. reducing the packet
generation frequency) results in less time spent in active
states, reducing the energy consumption. However, in lossy
or saturated IEEE 802.11 channels, there exists no such
straightforward relationship since larger packets are more
prone to suffer transmission errors which will lead to
retransmission attempts.

III. SCOPE AND PROBLEM STATEMENT

Our target scenario includes VoWiFi terminals con-
nected through a IEEE 802.11 Access Point to the Internet.
The respective communication partners are VoIP termi-
nals operating in a wired environment such as POTS or
switched Ethernet (e.g. a call center). This is the scope of
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the study which has also been reproduced in the test-bed.
In this context, the VoWiFi terminals are assumed to peri-
odically receive QoS-related information from their wired
counterparts through various RTCP reports as defined in
RFC 3550: Extended(XR), Sender(SR) and Receiver(RR).
Upon reception of a report VoWiFi terminals trigger a
procedure to determine the value of N to be set on both
sides of the call for the next period through a SIP RE-
INVITE message.

In such a scenario, our goal is to allow VoWiFi users
minimize their energy consumption at the IEEE 802.11
interface as long as a minimum target speech quality
(Rmin) 1s reached in the VoIP communication. Otherwise,
the main goal is to reach Rpy.

IV. THREE-STEP OPTIMIZATION PROCEDURE

Upon the reception of each RTCP report VoWiFi termi-
nals execute the following procedure.

o Step 1: Assessing VoIP quality.

Counters from RTCP reports along with some locally-
obtained information (e.g. packetization and jitter
buffer delay) allow the estimation of the network
delay, end-to-end delay, packet lost rate and loss burst
size. Using this information, each VoWiFi station
estimates the QoS of the past period using Eq. 1
as done in [19] from the data obtained from RTCP
reports. The output of this stage is the value of R .
Step 2: Estimation of Wi-Fi network conditions
We assume that in our scenario packet loss and delay
come mainly from the IEEE 802.11 network [7],
so when the network performance exceeds certain
thresholds (e.g. a packet loss rate > 5% or a delay
> 300ms) it can be inferred that stations are saturated
due to lack of transmission opportunities, which will
be indicated by setting flag SAT (stations saturated).
The network delay can be obtained by measuring the
time difference between Sender and the correspond-
ing Receiver RTCP reports. Network losses can be
estimated from the Ratio Loss counter used in RTCP
XR reports.

Step 3: Finding N, for the next interval

The results from steps 1 (R) and 2 (SAT) are used
as input for an algorithm that determines the optimal
value of Ny for the next period. A stateful behaviour
is needed to keep the values of R, SAT and Ny
between two consecutive executions ¢ — 1 and .
Figure 2 shows the proposed algorithm!. The flow
diagram follows the discussion in Section II. If
R > R, we increase Ny in order to get higher
energy saving at the cost of reducing the QoS (R
factor) due to the overall delay increment. However,
when R < R,,;, the priority will be to restore R
to acceptable values. If flag SAT was off then we
could conjecture that the poor quality is caused by ex-
cessive packetization delay, so we will decrease Ny.
Conversely, if we observe poor network performance

'A fixed step size has been used here for simplicity. However,
adjustable step size could be used for faster adaptation.

Fig. 2.

Flow diagram of step 3

(flag SAT is on) then we perform a heuristic search
to find out the Ny value that improves the R factor
(recall that no a-priori outcome can be foreseen as
discussed in Section II). In this case, if increasing (or
decreasing) Ny improves the R factor, the algorithm
will continue increasing (or decreasing) Ny until
R,,in 1s achieved.

V. TESTBED AND IMPLEMENTATION
A. Scenario set-up

The test scenario is shown in Figure 3. Stations 1
to 4 are equipped with a D-link DWA-131 Wi-Fi card
managed by the ndiswrapper driver v1.59-6 under Linux
Ubuntu distribution v14.04.2. These wireless stations com-
municate with their wired peers connected to an Ethernet
100Mbps switch. The wireless stations are associated with
an Access Point (Airlink DWL-3500AP) set to operate in
the IEEE 802.11b with a PHY rate set at 1 Mbps so we can
easily experiment with saturation conditions. Finally, a PC
acting as router between the Access Point and the Switch
is running the Network Emulator for Windows Toolkit
(NEWT) software to emulate adverse network conditions
(i.e. to insert delay or packet losses into the network).

VoIP call (media) + RTCP reports (QoS info)

VOWIFi (STAI) | =F === === === = o oo = ( VolP (STA N+1)

= =
VoWiFi (STA 2)

Router
IEEE 802.11 IEEE 802.3
(wireless) (wired)
<

=

VolIP (STA N+2)

VoWiFi (STA N) VoIP (STA N+N)

" Background traffic

Fig. 3. Test scenario implemented.

Stations 1 to 3 and its peers 5 to 7 are running the VoIP
software pjsip (the pjsua command-line client) [20] con-
taining the modifications necessary to accommodate our
packetization period control algorithm from Section IV.
Each communication pair uses a 30 min conversation
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playback from recorded telephony conversations (LDC
data bank, CallHome recordset) [21], each station playing
its respective side of the conversation. In our tests, we use
the codec G.711 with VAD. Stations 4 and 8 are dedicated
to inserting background traffic. Both use rtptools [22] as
traffic generator to send and receive UDP datagrams to
each other.

B. Algorithm implementation

An optimization module that implements the algorithm
from Section IV has been written in C language. As
illustrated in Figure 4, this module communicates with
the VoIP client pjsua rather than being integrated into it.
Thus, changes in the original pjsua VoIP client consist of
reporting QoS-related information to our module, reading
the algorithm output (Ny) and sending a SIP RE-INVITE
message to its peer so that the new packetization period
can take effect. VoIP clients can be configured to locally
apply the new value of Ny or to apply the value received
from the other side of the call.

,,O,E“,r@',s?t,'qu M,qd,“,‘e, ,,,,,,,, P j§qq g\{q | licﬁliie [11) 777777

Poor network
conditions
evaluation

| Network Delay |
-

1 ; Packet Loss
:SAT |

0S
Q overall Delay

Evaluation i overalDely .
( (E-Model) ! Loss burst length '
-

"] Optimisation Algorithm :

SiP

target
Rmin

Nfpp

! VolP
| channels

Fig. 4. Module architecture implemented.

QoS-related information is periodically evaluated by
pjsua and transported in various RTCP reports such as
Extended (XR), Sender (SR) and Receiver (RR). By taking
advantage of this functionality already implemented, we
can simply use these counters and complement them
with some additional locally-obtained information to get
the input variables for our algorithm. In contrast to the
information included in the RTCP reports, these counters
are reset between successive reports which allows for an
evaluation of the quality of service for during an interval.
The QoS evaluation period configured in our tests is
7.64 secs. Small intervals (i.e. < 5 secs.) provide uneven
and coarse-grained loss rates due to insufficient number
of packets generated (especially with large Ny values),
whereas large intervals (e.g. > 10secs.) provide a poor
reaction time. Therefore, we experimentally found this
value to be a good balance.

The QoS variables used by the algorithm are as follows:

o Network Delay. When a SR is transmitted we mea-
sure the time until we get the corresponding RR.
This round-trip time is corrected by subtracting the
processing time at the far end (as indicated in the
RR). The network delay is obtained by halving this
corrected round-trip time.

End-to-End delay (d). This is the delay resulting from
adding network delay, jitter buffer and packetization

period. The packetization period and jitter buffer
delay are locally measured by the pjsua application
every time it reads or writes a new speech frame to
the buffer.

Packet loss rate. This is the overall packet loss
resulting from network losses and discarded packets
at the jitter buffer. Network losses are calculated from
the Ratio Loss counter used in the RTCP XR reports.
Discarded packets at the jitter buffer are already
computed by pjsua.

Loss burst size. This is measured by default in pjsua
and is included in RTCP XR reports.

Using the previous variables, the optimization module
evaluates the following:

o Network conditions flag (SAT) which is set to 1

when either the Network Delay or the Packet loss
rate exceeds a certain threshold (300 ms or 5%
respectively in our tests).
R factor. Calculated using Eq. 1 where I; is calcu-
lated from the end-to-end delay d as 0.0024 - d +
0.11(d — 177.3)H(d — 177.3) being H(z) the step
function (Heavyside function); I . is calculated as
I+ (95 — I.) - Py/(Ppi/BurstR + By;), where I,
is a measure of the codec intrinsic speech quality
degradation, P, is the loss rate percentage, BurstR
is the ratio of the registered packet loss burst size
over random losses, and B,; measures the loss con-
cealment of each codec. Tables with values for the
constants B and I; can be found in [19].

After evaluating SAT and R the rest of the algorithm
as described in Section IV is executed. In our results we
have used a maximum value of 16 and a minimum value
of 2 (i.e. 20 ms) for the packetization period. The output
of the algorithm is the new value of Ny. The wired VoIP
client executes the algorithm, applies the resulting Ny and
sends this same value to its wireless counterpart which also
applies it.

C. Energy Measurement procedure

In order to measure the energy consumption of each
WiFi station 1-3 during the VoIP calls we have used
a dedicated device running Wireshark to capture all the
physical frames (including management frames) over the
air interface during each experiment. Captured frames have
been processed afterwards with awk to calculate for each
station the time spent in every energy state (i.e. TX, RX,
IDLE, SLEEP) over intervals of 10 secs. The energy con-
sumption over such interval is then calculated using Eq. 2
with the Wi-Fi adapter power coefficients 1.65,1.2,0.9
and 0.1 Watts for the respective states. Although Wi-Fi
adapter power coefficients exhibit high variability, those
values can be found in Wireless Adapter from vendors
like Intel or D-Link ( [23])

VI. RESULTS

Two experiments have been carried out to test the
goodness of the proposed algorithm in both uncongested
and congested IEEE 802.11 network conditions. Results
represent average values from stations 1 to 3.
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A. Unloaded Network Scenario (no background traffic)

Figure 5 shows the variation of QoS, delay and energy
over the first 700 secs of the conversation for different
quality targets (Rin). Fig. 5(a) shows the value of
R and Ny (as calculated by the algorithm) during the
test. Note that we have reduced R,,;, from 90 to 85
and 80 at 300 secs and 550 secs respectively, which
resulted in increments of the packetization period up to
its maximum value of 16. As observed in Fig 5(c) the
increment in Ny results in energy savings at the IEEE
802.11 interface with respect to the default constant value
of 2 (20ms) recommended in RFC5761. The bottom part
of Fig 5(c) shows savings as large as 30% when PSM
is used (approximately 1 Joule of difference), whereas
without PSM only 1% is saved which can be attributed
to the fact that for 98% of the time Wi-Fi cards are in
idle mode as observed in [14]. Fig. 5(b) shows the end-
to-end and network delays. The fluctuations in the former
can be mostly attributed to the playout buffer management
performed by pjsip, which dynamically sets the buffer size
according to network conditions or discarded packets. For
large values of Ny (e.g. 16) a small increment in the buffer
size (e.g. 18 speech frames) causes waiting for various
packets to arrive (i.e. a packetization delay of 16x2 speech
frames) while the next time only one packet is necessary.

B. Congested Network Scenario (background traffic)

In this test background traffic is inserted by sending
100B packets with an increasing frequency resulting in a
bit rate from 450 kbps to 650 kbps in steps of 20 kbps
and back to its initial value. Packet loss and network delay
peak at 20% and 600 ms respectively. Such conditions
would prevent any form of acceptable communication and
in practice such a VoIP call would be torn down after a
few seconds.

We have run the test three times using our algorithm
with R,,:n = 90, R,.:n = 75, and the RFC5761 default
constant packetization (/N y=2). Figure 6 shows the results.
As expected, while the network conditions allow us to
achieve R,,;,, the packetization period increases gradually
to save energy. However, as traffic increases and the
network conditions deteriorate (the SAT flag is on), the
algorithm adjusts Ny to preserve the target quality. But
as the background traffic continues to increase, there is a
point when it is no longer possible to maintain the quality
and it quickly drops to zero. This point is first reached
for the case of the default packetization period at around
t = 450 secs and 490 kbps of background traffic, next
for the algorithm-controlled with R,,;, = 90 at around
t = 600 secs and 510 kbps of background traffic, and
finally for the algorithm-controlled with R,,;, = 75 at
around t = 1,150 secs and 570 kbps of background traffic.
When the background traffic returns to lower values and
channel conditions improve, we can observe R returning
to acceptable values. Therefore, the use of our proposed
algorithm allows longer periods of acceptable quality,
typically 48% of the time for the more relaxed target
quality and 16% for the more demanding target. The

packetization period explains the difference in the quality
obtained for each R,,;,. To achieve a higher R value,
Ny is reduced to its minimum value in order to realize
the lowest packetization delay possible. This increases the
traffic inserted by the VoIP application and consequently
causes stations to saturate faster. This is even worse with
the default packetization value of 2.

Regarding the energy consumption, we can observe
in Figure 6(b) that the algorithm-controlled packetization
schemes achieve higher energy efficiency than the default
packetization period. Moreover, the lower the minimum
target quality that one is prepared to accept the greater
the energy savings that can be realized. From Figure 6(b)
it can be observed that there is a difference of 11% in
the R value between 600 and 1,150 secs. This differ-
ence is greater with respect to the default packetization
period as expected (i.e. around 20%). During prolonged
saturated conditions there is no significant differences in
the energy consumption between both targets as both seek
to maximize the packetization period. At any rate, the
energy consumption during this period is not relevant as
in practice the call would be torn down by users after few
seconds due to the lack of a minimum quality.

VII. CONCLUSIONS AND FURTHER WORK

From our experiments we have demonstrated that the
application of our packetization period control algorithm
can provide energy savings in VoWiFi terminals at the
cost of reducing the VoIP quality down to a minimum ac-
ceptable level. In uncongested IEEE 802.11 networks with
low delay and loss conditions, we continue to experience
acceptable QoS levels and also obtain significant energy
savings of up to 30% using PSM depending of the terminal
characteristics.

Under poor network conditions, our algorithm allows
the extension of experiencing the target quality at the cost
of a higher energy consumption when compare with the
uncongested scenario. In the worse case we can get no
energy saving, but on these network conditions the VoIP
call should be torn down. Therefore by adaptatively con-
trolling the packetization period we can tolerate saturated
channel conditions for longer periods.

Further works includes dynamic codec selection and
variable N; increments as part of the optimization strategy.
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Resumen- Las Smart Grids se presentan como una un buen ejemplo de esta heterogeneidad, donde
solucion a la demanda de la gestion distribuida e inteligente diferentes dispositivos, tanto sensores como actuadores,
de la energia, mejorando asi las funciones de de diferentes vendedores y usando diferentes protocolos,

automatizacion, recoleccion y procesamiento de datos. se combinan para alcanzar un obietivo: la inteeracién de
Para dar soporte a estas funciones inteligentes, es necesario p d ’ g

el despliegue de novedosas infraestructuras TIC disefiadas energia y servicios inteligentes. Ante la problematica de
para tal proposito. Una de las principales problematicas de la heterogeneidad, la Web of Things (WoT) [1] se
las Smart Grids es la heterogeneidad de protocolos de presenta como una capa de abstraccion que posibilita la
comunicacion utilizados por los dispositivos inteligentes interaccion homogénea entre los dispositivos de

que las integran. Para dar solucién a este problema, se
propone el uso del concepto de la Web of Things. Sin
embargo, somos conscientes de que las entidades que se
encargan de la generacion y gestion de la energia eléctrica

diferente indole utilizando tecnologias web. En este
sentido, se propone agrupar la aplicacion de las
metodologias proporcionadas por la WoT a la gestion de

pueden encontrar dificultades para adaptar su las Smart Grids bajo el término Web of Energy (WoE)
infraestructura a este novedoso entorno. Este articulo [2]. En trabajos anteriores [3] se introdujeron algunas
propone la introduccién del Actor Model como modelo de propuestas en este sentido donde se concluia que se
disefio para una infraestructura que soporte las necesitaba otro acercamiento para el desarrollo de una

demandadas funciones inteligentes y sea capaz de agrupar
y convertir la heterogeneidad de las infraestructuras
tradicionales en la homogeneidad caracteristica de la Web

arquitectura para la Web of Energy.
Este articulo se estructura como sigue: en primer

of Things. Iugar se presenta el concepto de Web of Energy junto
Palabras Clave- Smart Grid, Redes de Sensores, Internet con los dos conceptos de los que se nutre: (1) las Smart
of Things, Web of Things, Actor Model Grids y sus propuestas de valor y retos asociados y (2) la
Web of Things y sus propuestas de valor. A

I. INTRODUCCION continuacion, se plantea el problema de la integracion

directa de las Smart Grids, la Web of Things y los
protocolos de comunicacion. Y, finalmente, se plantea
una propuesta de arquitectura hibrida que cubra las
necesidades de una infraestructura de Smart Grids y
aporte las ventajas que supone integrar las TIC de las
Smart Grids con la Web of Things.

El Internet of Things (IoT) se presenta como la
evolucion natural de Internet, pues se refiere a la
aglomeracion heterogénea de dispositivos conectados a
la red. Esta evolucion ha sido posible gracias a los
avances tanto del silicio, permitiendo incrustar unidades
de computacion cada vez mds y mas pequeilas en los

dispositivos cotidianos, como de los avances en A. Smart Grids y Web of Energy

protocolos wireless de bajo consumo para dichos ) N )

dispositivos. Las Tecnologias de la Informacion y las ) L?S Smart Gr1d53 promucven la gestion de la energia
Comunicaciones (TIC) de las Smart Grids representan eléctrica de forma distribuida y flexible. Sin embargo, los

sistemas de gestion actuales son (i) centralizados en su
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control, (ii) ubicados en silos independientes entre ellos
y (iii) gestionados por aplicaciones fragmentadas, sin
integracion entre ellas y solo intercomunicadas gracias a
canales de comunicacion especificos, generalmente
propietarios.

El objetivo de las Smart Grids es el de proveer
mejores servicios y caracteristicas (también conocidas
como funciones inteligentes), tanto para los
consumidores como para los productores y prosumers.
Ademas, la mayor utilizacion de generacion distribuida
y renovable de energia demanda cambios en el sistema
de gestion de la electricidad. Se hace necesaria la mejora
de los sistemas de automatizacion, inteligencia
distribuida, mineria de datos en tiempo real y gestion
para mejorar las funciones de control de la red, reducir
la configuracion y reducir los tiempos de recuperacion y
auto cicatrizacion de los sistemas.

Las TIC de las Smart Grids se pueden considerar un
caso particular del IoT. Uno de los objetivos y retos mas
relevantes de las Smart Grids es la integracion de datos
y comunicaciones entre una red de diferentes tipos de
sensores y actuadores que las integran (sensores con y
sin cables, medidores inteligentes o smart meters,
generadores distribuidos, etc.) que, a su vez, deben ser
capaces de cooperar y coordinarse entre ellos para que
puedan ejecutar cualquier funcion deseada. Esto es, el
objetivo de las Smart Grids es el de crear un Unico
sistema de integracion para que las diferentes
aplicaciones puedan aprovecharse de las mismas
ventajas [4]. En [5] se exponen esta y otras
problematicas inherentes al IoT y, por ende, a las Smart
Grids.

Para dar solucion a la integracion de los dispositivos
heterogéneos se ha propuesto el uso del concepto de la
Web of Things [1] para acceder a los multiples
dispositivos usando una misma interfaz facilitada por las
tecnologias web, implicando uniformidad en los
protocolos de comunicacion (HTTP y WebSockets), en
el modelo de representacion de los datos y en el
descubrimiento de dispositivos (Web Thing Model [6] y
Web Semantica [7]). Este concepto es, hasta el
momento, de dificil aplicacion en escenarios reales que
involucren la gestion de la energia debido a la
posibilidad de crear nuevas vulnerabilidades de
seguridad, la falta de dispositivos que implementen
estandares de la Web of Things y la oposicion de la
industria de la energia a incluir médulos o dispositivos
externos en sus sistemas propietarios.

El objetivo del trabajo que se presenta en este articulo
es el de crear una arquitectura basada en el paradigma
del IoT para gestionar las necesidades de
almacenamiento y de comunicacion de las Smart Grids
y a la vez enlazar las Smart Grids con el usuario final a
través de las metodologias de la Web of Things. Para
ello, se establece una interfaz bidireccional H2M
(human-to-machine) inspirada por la WoT que permite
un control ubicuo de los sistemas de energia, la Web of
Energy [2].

De este modo, la WoE podria representar una
oportunidad para que las eléctricas puedan disponer de

representaciones virtuales de sus dispositivos mas
flexibles (basadas en  software, actualizable,
configurable y con posibilidad de desplegar nuevas
aplicaciones encima de ellos), posibilitando una Ia
distribucion y gestion de bajo coste de la red eléctrica
[8]. La WoE facilita la comparticion de datos de
diferentes dispositivos (puntos de recarga de vehiculos
eléctricos, smart metering o monitorizacion de
subestaciones) con terceros. Ademas, el uso de
tecnologias web permite la creacion de herramientas de
visualizacion multiplataforma y sin coste de instalacion,
pudiendo ofrecer interfaces graficas simples y usables
para una mayor adopcién para los DSO (Distribution
Systems Operator) o cualquier usuario interesado en la
consumicion o produccion de energia (prosumer). Asi
pues, podemos identificar distintos campos relacionados
con la gestion de la energia en los que la WoE seria de

gran utilidad:
e Acceso remoto desde subestaciones a los servidores
centrales

e Monitorizacién y control de DER (Distributed
Energy Resources)

e Distribucion de SCADA a subestaciones
secundarias
e Control de EVSE (Electrical Vehicle Supply

Equipment)

II. WEB OF THINGS

Aunque las predicciones iniciales de 1 billon de
dispositivos conectados a Internet en 2015 [9] fueron
rapidamente rebajadas a 26.000 millones en 2020 [10] y
20.800 millones en 2020 [11], es evidente que el numero
de dispositivos conectados a Internet incrementa dia a
dia. Cémo acceder a todos estos sensores y actuadores a
través de una interfaz uniforme es indudablemente uno
de los mayores retos del IoT. Actualmente, el IoT estd
dividido en silos, esto es, existen soluciones propietarias
que ayudan a la integracion de un conjunto determinado
de dispositivos, pero se alejan de la integracion global
prevista para el [oT. Es por este motivo se propone el uso
de tecnologias web ya existentes para la integracion
global de los dispositivos. Los prerrequisitos basicos
para la habilitacion de los dispositivos del IoT en la web
son dos: (1) capacidad minima de procesamiento de
datos y (2) conectividad a la red (no es necesario que se
conecten directamente a Internet).

A. De la heterogeneidad a la homogeneidad

El modelo que propone la Web of Things [1]
pretende dar solucion al reto de la heterogeneidad de los
dispositivos que componen el IoT. Esto lo consigue, en
gran parte, generando traductores o mappings entre el
lenguaje hablado por cada dispositivo (protocolo de
comunicacion y formato de los datos) y el lenguaje que
podemos considerar “universal” por su uso extendido:
las tecnologias web. En concreto disponemos del
protocolo HTTP y las APIs RESTful [12]. Estas
traducciones habilitan a los dispositivos a hablar un
mismo lenguaje, lo que permite que puedan ser
accesibles de forma homogénea por actores humanos o
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computerizados, como otros dispositivos. La accion a
realizar sobre estos dispositivos puede ser tanto para
actuar como para captar informacion.

Si nos centramos en el flujo de datos, este se
compone de dos estados que se pueden entender como
un ciclo: de heterogeneidad a homogeneidad y de
homogeneidad a heterogeneidad.

e De heterogeneidad a homogeneidad. Un dispositivo
envia datos que ha captado con formato y protocolo
especificos a través de un traductor WoT, que
traduce los datos a un formato comun y el protocolo
a HTTP.

e De homogeneidad a heterogeneidad. El actor recibe
estos datos y decide actuar sobre el dispositivo, por
ejemplo, cambiando su configuracion. Entonces
envia una instruccién mediante el protocolo HTTP
y un formato comun al traductor WoT que, a su vez,
traduce el protocolo y el formato de los datos al
protocolo y formato especificos.

III. LA ARQUITECTURA DE LA WEB OF THINGS

El concepto de Web of Things se desarrolla
principalmente en los trabajos de Dominique Guinard
[1] y Vlad Trifa [13], donde se presentan la WoT y los
métodos de habilitacion de dispositivos del [oT ala WoT
respectivamente. En [1] se propone organizar la WoT en
cuatro capas, cada una con una funcion especifica. Sin
embargo, estas capas no siguen un modelo de
aislamiento y encapsulacion entre capas no contiguas
como ocurre con el modelo OSI o TCP/IP, sino que, por
el contrario, las aplicaciones se pueden construir encima
de cada una de ellas (Fig. 1), ya que todas ellas forman
parte del nivel de aplicacion de los dos modelos de red
mencionados anteriormente. A  continuacion, se
presentan las diferentes capas de la WoT propuestas en

[1].

Energy
Mobile Mash

EPC
Dashboard

Layers Building-blocks ) Developers Applications
coj
Applications Cikscrpt
qunds&
hings
Social Access
Sl IE" | G )

= &
(B

SOIMES-409] SIS pu3

AmbientMeter

EPCIS
Webadapter

Mobile Tag
Pusher

Findability

siadojarag qam

Webnergy

. Sun SPOT

9 - i . Devices s,‘:é Driver
2§ é Embedded HTTP

1 Syst. Dev. \_Sun SPOT

Fig. 1 Modelo de capas propuesto en [1]. Imagen extraida de
iy

Las funciones de cada una de estas capas son:
(1) Accesibilidad: Habilita un acceso consistente a todo

tipo de dispositivos del IoT exponiendo sus
funcionalidades mediante una API RESTful HTTP.

(i) Localizacion: Facilita el descubrimiento de las
representaciones de los diferentes dispositivos,
modelando de manera uniforme el método de acceso a
estas (a través ya del protocolo HTTP) y estableciendo
relaciones entre ellas en el momento de su
representacion.

(iii) Participacion: Se encarga de preservar la privacidad
entre las representaciones de los dispositivos y de
gestionar la autenticacion y autorizacion del acceso a las
representaciones por parte de otros actores distintos al
propietario del dispositivo.

(iv) Composicion: Su funcién es la de habilitar la
integracion entre las distintas representaciones de los
dispositivos que, en Tultima instancia, permite la
integracion entre las diferentes funcionalidades de los
dispositivos fisicos.

A. Capa de Accesibilidad

La capa de accesibilidad actua de interfaz entre el [oT
y las tecnologias web. Por lo tanto, es la mas préxima a
la heterogeneidad de protocolos del IoT, tales como
MQTT [14] o CoAP [15], entre otros. En esta capa se
encuentran soluciones en forma de proxy o puente entre
los protocolos del IoT y HTTP.

Como metodologias basicas se pueden considerar la
incrustacion de servidores web a los dispositivos o la
creacion de gateways [16] con las funciones de
agregacion y/o proxy entre protocolos del IoT vy
protocolos web. Se encuentran en esta capa también
soluciones cloud, generalmente transversales a mas
capas de la WoT, como ThingWorx [17], Watson IoT
Platform de IBM [18], Octoblu [19] o EVRYTHNG
[20], entre otros. Estas soluciones cloud ofrecen
gateways de traduccion [oT — WoT.

B. Capa de Localizacion

Esta capa la componen aquellas tecnologias que
permiten explorar y encontrar los distintos dispositivos
expuestos a la WoT. Agrupa aquellas tecnologias que
permiten la publicacion de datos estructurados e
interconectados. En la  publicacion de las
representaciones de los dispositivos se aplica el concepto
de REST [12] y Linked-Data [21] para interconectar
distintas representaciones (generalmente en forma de
URLSs — Uniform Resource Locators) .Las tecnologias de
la Web Semantica [7] tales como RDF [22], RDFa [23]
o OWL [24] intervienen para dotar de significado
semantico tanto a las representaciones como a las
conexiones con otras representaciones, permitiendo, por
ejemplo, su exposicion a los motores de busqueda como
Google.

C. Capa de Participacion

Esta capa agrupa todos aquellos métodos que
permiten autenticar y autorizar a diferentes actores a
realizar una accion sobre la representacion virtual del
dispositivo y, en ultima instancia, sobre el dispositivo
fisico. Agrupa métodos de autenticacién y autorizacion
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simples desde la autenticacion con usuario y contrasefia
hasta el uso de protocolos mas avanzados como claves
API u OAuth.

conectarse a la web, necesitan hacer uso de gateways que
se encarguen de traducir la heterogeneidad de protocolos
del IoT a la homogeneidad de la WoT. Para ello se

HTTP WebSocket CoAP MQTT XMPP AMQP DDS
Topologia Req/Resp Two-way, Req/Resp Pub/Sub Pub/Sub Pub/Sub Pub/Sub
realtime yReq/Resp
Arquitectura p2p p2p p2p Broker p2p P2Po Global Data
Broker Space

Nivel de Transporte CcP CcP UDP CcP CcP CcP TCP/UDP

Encriptacion TLS TLS DTLS TLS TLS TLS TLS/DTLS

Autenticacion TLS TLS DTLS User/Pass TLS SASL TLS/DTLS

QoS - Confirmable 3 - 3 23

En [25] se propone un middleware, el Social Access
Controller que, combinando las APIs OAuth de las
diferentes redes sociales y el acceso por credenciales
simples a los dispositivos (usuario y contrasefia p.ej.)
permite (1) preservar la privacidad de los dispositivos
fisicos, (2) aprovechar la estructura y la funcién de las
redes sociales para autenticar a los diferentes actores
potencialmente interesados en participar en las acciones
que se puedan realizar sobre la representacion del
dispositivo, (3) integrar las representaciones de los
dispositivos en las redes sociales, creando un Social Web
of Things y (4) posibilitar la publicacion de agregaciones
de datos mediante protocolos de sindicacion de datos
como ATOM [26].

D. Capa de Composicion

Esta capa permite la composicion de las diferentes
funcionalidades expuestas por las representaciones de
los dispositivos. Teniendo en cuenta que cada
representacion es accesible mediante el protocolo HTTP,
es sencillo elaborar un script para que los diferentes
dispositivos actiien de forma coordinada. La elaboracion
de esta idea consiste en proporcionar al usuario web
(humano) una interfaz visual para componer mediante
relaciones diferentes dispositivos. Soluciones como
ThingWorx Composer [27], NODE-Red [28] de IBM o
Octoblu [19] ejemplifican la composicion de
dispositivos fisicos (physical mashups).

IV.PROTOCOLOS DE LA WOT Y LA WOE

El elemento principal de la propuesta del Web of
Things es el uso de tecnologias web para la transmision
de informacion. En lo que se refiere a protocolos web, se
encuentran el protocolo HTTP(S) y el protocolo
WebSocket (WS) o WebSocket Secure (WSS). HTTP es
un protocolo de peticion/respuesta mientras que
WebSocket permite una conexioén bidireccional entre
cliente y servidor.

No obstante, muchos dispositivos no disponen de las
caracteristicas necesarias para conectarse directamente a
la web mediante HTTP o WebSocket. Para poder

'https://trends.google.es/trends/explore?q=MQTT,CoAP,XMPP,AMQ
P. A fecha de abril 2017, las busquedas de MQTT superan las
blsquedas de CoAP, con 92 y 15 puntos sobre 100 respectivamente. Se

Tabla 1. Protocolos del WoT/IoT

necesitan establecer puentes de traducciéon o mapeo de
protocolos IoT a WoT y viceversa.

Por ejemplo, tanto CoAP como MQTT son dos
protocolos en augel para el IoT, entre otros. CoAP,
estandar abierto, fue disefiado especificamente para el
IoT y para ser directamente compatible con HTTP [29].
Es un protocolo basado en peticidn/respuesta mediante
paquetes UDP y sigue los mismos esquemas que HTTP,
permitiendo crear recursos REST. El protocolo MQTT,
disenado por IBM, es ahora también de estandar abierto,
pero sigue un paradigma publicador/subscriptor sobre
TCP, por lo que se hace mas complicado establecer un
puente de traduccion entre HTTP-REST y MQTT [30].

En la Tabla 1 se pueden apreciar las diferencias y
similitudes entre los protocolos CoAP, HTTP, MQTT y
WebSocket. Como se ha comentado, la traduccidn entre
CoAP y HTTP es directa pues la topologia de ambos es
peticion/respuesta (Req/Resp). En cambio, la topologia
entre HTTP y MQTT es distinta por lo que la traduccion
entre estos dos protocolos es mas dificil de conseguir.
Otro ejemplo de traduccion (casi) directa se da entre
WebSocket y MQTT, ya que la comunicacion
bidireccional de WebSocket se puede considerar una
particularidad del protocolo publicador/subscriptor
(Pub/Sub) de MQTT. Asi pues, HTTP y WebSocket son
las dos tecnologias web con topologias distintas que
permiten la traduccién con protocolos del IoT con
topologias  peticion/respuesta y  bidireccionales
respectivamente. En la Tabla 1 se presentan también
otros protocolos que pueden formar parte del IoT, los
cuales presentan mas similitudes con HTTP o
WebSocket segiin su topologia del mismo modo que
ocurre con CoAP y MQTT.

Ademas de los dos protocolos ya presentados en la
Tabla 1 y de muchos otros tantos propietarios como no
propietarios para el IoT, a medida que nos adentramos en
organizaciones cuya infraestructura es mas antigua,
surgen otros protocolos mucho mas adaptados a las
necesidades especificas de estas y, a su vez, mas dificiles
de adaptar para la WoT debido a que (1) su especificidad

puede observar como a partir de la segunda mitad de octubre de 2015,
las busquedas relacionadas con MQTT superan a las busquedas
relacionadas con XMPP.

This work is licensed under a Creative Commons 4.0 International License (CC BY-NC-ND 4.0)

EDITORIAL UNIVERSITAT POLITECNICA DE VALENCIA

33



Web of Energy: hacia la integracion inteligente para las redes de sensores en Smart Grids

reduce el interés de terceras personas a contribuir a la
exposicion de los dispositivos (o conjuntos de ellos) a la
WoT vy, por lo tanto, las empresas deben invertir mas
capital en la traduccion y (2) en el caso de que sea de
interés para la empresa exponer algunos de sus
dispositivos, la WoT afiade un stack de nuevas
tecnologias, abriendo nuevos agujeros de seguridad a su
sistema. Estos retos se agravan en la Web of Energy, pues
los sistemas implicados abarcan una gran cantidad de
dispositivos que usan protocolos muy especificos y
adaptados a las necesidades de estos.

V. COMPLEMENTANDO LA ARQUITECTURA WOT

El objetivo de esta seccion es el de presentar los
parametros clave que creemos que debe cumplir una
arquitectura WoT. Estos son:

(i) Aunque ciertos dispositivos del IoT pueden soportar
stacks HTTP, existen muchos de ellos que por el hecho
de disponer de recursos limitados solo pueden soportar
protocolos mas ligeros. Aunque idealmente un estrecho
abanico de protocolos del IoT (p. ej. CoAP y MQTT)
facilitaria la integracion de los dispositivos a Internet y a
la Web, un requisito basico e indispensable para que los
dispositivos puedan formar parte de la Web es que se
puedan conectar a Internet.

(i) La arquitectura debe proveer abstracciones para que

los desarrolladores puedan interactuar con los
dispositivos independientemente del protocolo de
comunicacién, ya sea en direccion hacia la

heterogeneidad de protocolos del IoT como en la
direccion de la homogeneidad de protocolos de la WoT.

(iii)) La arquitectura debe ser capaz de escalar
horizontalmente y proporcionar auto cicatrizacién para
sus sistemas. Debe permitir el despliegue bajo demanda
de recursos.

(iv) Para la arquitectura, los dispositivos se convertiran
en objetos virtuales o Things, aunque también se podran
crear objetos virtuales a partir de agregaciones de otros
objetos virtuales.

(v) Cada objeto virtual sera accesible desde una interfaz
REST HTTP y, en caso de que las caracteristicas del
objeto virtual lo permitan, desde un enlace WebSocket.

(vi) Debe permitir ejecutar protocolos de autenticacion y
autorizacion hacia los distintos dispositivos implicados.

En nuestra propuesta, identificamos 5 capas para la
creacion de una arquitectura de la Web of Energy (Fig.
2) que, aunque tienen una profunda relacion con las capas
propuestas en [1], también se pueden identificar algunas
diferencias, principalmente debido a que las capas que se
presentan a continuacion estan mas enfocadas al
desarrollo de la arquitectura:

Ubiquitous Sensor Network (USN)

| Authorization r

t 3

| REST to VO/Query
v

HTTP | [websocket] [ coap | [ marT | | other 1
Application

o ——
Wireless Sensor

Network (WSN)

Smart Grid

Sensor Network (SN)
=
Actuator Network (WSAN)

Wireless Sensor and

Fig. 2 Arquitectura para el Web of Energy

(i) Capa de Abstraccion de Protocolos: El objetivo
de esta capa es el de proveer una capa de abstraccion
para los desarrolladores para que puedan interactuar
con los dispositivos fisicos, tanto en el sentido de
desarrolladores de funcionalidades de la arquitectura
a nivel de capas mas internas como de los
desarrolladores de aplicaciones para la Smart Grid
que, como ya se ha especificado, agrupa protocolos
distintos. La idea no es solo exponer los dispositivos
del ToT como recursos HTTP REST, sino proveer a
los desarrolladores de mecanismos de abstraccion
tanto del protocolo HTTP como de protocolos del
IoT. En este sentido, se mantiene la premisa expuesta
en [1] de la habilitacién de acceso a los dispositivos
fisicos a través de una interfaz HTTP.

(il)) REST a VO/Query: El propdsito de esta capa es
el de traducir las diferentes URIs generadas a partir
de la informacion de los dispositivos fisicos a
acciones sobre los objetos virtuales o Things. De este
modo, no se actfia directamente sobre los dispositivos
fisicos sino a través de los objetos virtuales. Esta capa
también incluye una interfaz para realizar consultas
mas complejas sobre un Thing o las relaciones de
diferentes Things.

(iii) Autorizacion: Esta capa es responsable de pedir
y conceder acceso entre objetos virtuales o Things.

(iv) Espacio de Objetos Virtuales: Cuando los
dispositivos fisicos deban realizar acciones sobre
otros dispositivos fisicos enviardn la instruccion
contra una representacion virtual (objeto virtual o
Thing). El objetivo de esta representacion virtual es el
de aumentar los recursos y funcionalidades de los
dispositivos fisicos. No podemos aportar una lista
detallada de las funcionalidades afiadidas, pues son
especificas de cada solucién. Aun asi, nuestro
objetivo es proporcionar un método (inyeccion de
codigo) para que estas funcionalidades se puedan
afiadir de forma dindmica. Algunas funcionalidades
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comunes son la de razonamiento (inteligencia
artificial) o la de caché.

(v) Capa de Proxy: La arquitectura de la Web of
Things presentada en [1] propone que todas las
representaciones de los dispositivos utilicen
tecnologias web (HTTP, p.ej.) para comunicar y
exponer sus caracteristicas y conseguir el acceso
homogéneo a los dispositivos, tanto entre dispositivos
como entre dispositivos y humanos. Sin embargo,
usar tecnologias web para todo tipo de comunicacion
entre servidores especificos de la Web of Things no
siempre sera lo mas optimo. La motivacion de esta
capa es pues explicitar que la comunicacion eficiente
entre servidores se puede llevar a cabo mediante otro
protocolo que no esté agrupado dentro de las
tecnologias web. No obstante, es importante
mencionar que incluso los servicios a los que se hace
referencia podrian disponer de una interfaz HTTP
para la integracion en la WoT.

Finalmente, la capa de aplicacion conceptualiza todas
aquellas aplicaciones que son susceptibles de interactuar
con la arquitectura. Dentro de todo el rango de
aplicaciones soportadas por la Web of Things y, por lo
tanto, del Internet of Things, se agrupan aquellas
aplicaciones propias de las Smart Cities y las Smart
Grids. En concreto la generacion de una Red de Sensores
Ubicua [4] es una aplicacion que comprende la
aglomeracion de Redes de Sensores y Actuadores por
cable y sin cable.

VI.IMPLEMENTACION
A. Primera propuesta, implementacion en PHP

El objetivo que nos propusimos en [3] era el de crear
una arquitectura de la Web of Things de alto rendimiento,
a la vez que experimentdbamos con el lenguaje de
programacion web mas usado hasta ese momento, PHP,
para comprobar si se podia facilitar a los muchos
programadores web en PHP [31, 31] las interficies de
programacion para la Web of Things consiguiendo asi
una mayor adopcion en menor tiempo. Los resultados no
fueron positivos por las siguientes razones:

e Los servidores web de PHP siguen un modelo de
gjecucion muy estricto y dificultan el uso de
tecnologias web como WebSocket. Las conexiones
WebSocket son permanentes y los servidores PHP
acotan la conexion con el cliente hasta un cierto
limite de tiempo o hasta que se ha finalizado de
ejecutar el script ya que el modelo de ejecucion
principal es “load, execute, die”. Existen
alternativas a este modelo de ejecucion como el que
se implementa en React PHP [33] (patrén reactor),
pero esta libreria no estéd disponible para entornos de
produccion a gran escala como la WoT.

e PHP, un lenguaje interpretado, es mas lento que los
lenguajes compilados. Ademas, con el modelo de
ejecucion comentado anteriormente, los
desarrolladores principales nunca se han preocupado

de optimizar las instrucciones generadas ni de
eliminar los multiples “memory leaks”. Ahora, con
la llegada de PHP 7 si que se ha conseguido una
mejora del rendimiento [34], aunque las otras
razones que se comentan en esta lista siguen siendo

validas.
e Existen muy pocas librerias enfocadas a
funcionalidades que involucren calculos

matematicos intrinsecos al Machine Learning o
modelos de computacion distribuida. Esto es debido,
una vez mas, a la idiosincrasia de este tipo de
lenguajes, los cuales se emplean principalmente para
servir paginas web dinamicas.

B. Segunda propuesta, aproximacion a través del Actor
Model

En [3] se concluye que PHP no es suficientemente
eficiente ni dispone de las herramientas necesarias para
una implementacion a gran escala de una infraestructura
para la Web of Things. Una vez descartado el uso de PHP
para desarrollar la infraestructura de la Web of Things,
buscamos un lenguaje de programacion que tuviera el
rendimiento, el ecosistema y las herramientas necesarias
para desarrollar tal infraestructura. La JVM (Java Virtual
Machine) provee un entorno de ejecucion estable (ya que
estd apoyada por Oracle) y muchas herramientas y
librerias (protocolos, frameworks web, librerias de
Machine Learning) estan disponibles para esta
plataforma.

Por otro lado, nos interesaba encontrar un modelo de
programaciéon que facilitase la creacién de sistemas
distribuidos, flexibles y auto cicatrizantes, caracteristicas
obligatorias para la WoE. Es por este motivo que el Actor
Model [35] parece el modelo ideal. Este modelo o
paradigma de programacion facilita la creacion de
sistemas con estos requerimientos y, ademas, gracias a
que permite concurrencia, es capaz de aprovechar los
diferentes nucleos de computacion de una maquina [36].

Los principios basicos de funcionamiento de este
modelo son que cuando un Actor recibe un mensaje, éste
puede:

e Enviar mensajes a otros Actores
e Crear nuevos Actores

e Designar como gestionar el siguiente mensaje que
reciba

Aunque el Actor Model puede ser usado para crear
agentes y, por lo tanto, Sistemas Multi Agente (MAS),
este articulo se centra en la exposicion y utilizacion del
modelo per se en el IoT o la WoT.

En [37] los autores se benefician de este modelo para
habilitar caracteristicas como el multi-cloud y la multi-
tenencia para dispositivos del IoT. Se aprovechan de los
pocos recursos que necesita un actor para operar,
compartimentando los dispositivos fisicos en diferentes
moédulos de software (actores) aislados y conectados con
diferentes  infraestructuras cloud 'y  diferentes
propietarios.
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En [38] se propone el uso de CAF (C++ Actor
Framework) para proveer a los desarrolladores de un
sistema de abstraccion del Sistema Operativo de alto
nivel para desarrollar aplicaciones del IoT. Destacan
también las propiedades de abstraccion, distribucion y
flexibilidad de este modelo de computacion.

Gracias a los principios sobre el que estd construido
el Actor Model podemos conseguir propiedades
interesantes para la infraestructura WoE.

e Distribucion y flexibilidad: Uno de los principios
basicos del modelo es la creacion de nuevos actores.
Esto facilita la utilizacion de los recursos de
computacion no solo en un mismo nodo sino en
diversos nodos de forma distribuida ya que la
comunicaciéon es asincrona y transparente entre
actores de nodos locales y remotos. Ademas de
poder crear nuevos actores, estos también se pueden
destruir y, por lo tanto, permite la gestion de la
utilizacién de recursos.

e Auto cicatrizacion: Esta propiedad no se basa en
ningln principio del Actor Model tedrico, pero todas
las librerias que implementan este modelo la
codifican desde la creacion de Erlang debido a su
gran uso practico. Por definicion, el estado de un
actor estd aislado en ese actor y solo se puede
comunicar con el exterior a través de mensajes. La
auto cicatrizacion se aprovecha de este principio de
aislamiento para gestionar el fallo de un actor
determinado. Por ejemplo, Akka [39] implementa la
supervision parental. La creacion de actores por
parte de otro actor resulta en la creacion de una
jerarquia con un actor “padre”. En el caso de que un
actor “hijo” falle, el actor “padre” puede decidir
como gestionar este fallo: reiniciarlo o no hacerlo,
por ejemplo. Gracias al aislamiento entre actores y a
la supervision entre actores se pueden aislar y
gestionar los errores de ejecucion de forma
controlada.

Gracias a los principios basicos de un actor y a las
propiedades que se derivan de estos, proponemos ademas
que cada actor (o grupo de ellos) represente la
virtualizacion de un dispositivo fisico, aumentando los
recursos y las funcionalidades de tal dispositivo y
aislando asi los fallos de ejecucion de los demas actores,
es decir, del sistema. Realmente, esta propuesta no es
novedosa pues existen diferentes referencias [38, 39] que
proponen este mismo uso para el [oT o incluso
implementaciones especificas. Nuestra intenciéon es
proveer de un marco de trabajo y de una implementacion
para la WoE que cumpla con sus expectativas. También
es nuestro objetivo promover el uso del Actor Model pues
provee de importantes abstracciones para desarrollar
sistemas distribuidos, flexibles, auto cicatrizantes y
disefiados para alcanzar un uso maximo y optimo de
recursos gracias a la computacion paralela.

C. Prueba de concepto

Se han implementado prototipos de algunas de las
capas descritas anteriormente. En concreto se ha
implementado el Espacio de Objetos Virtuales, la capa de
Abstraccion de Protocolos y, para comunicar dos
servidores remotos, se ha considerado usar un protocolo
publicador/suscriptor para la capa de proxy. A
continuacion se detallan cada uno de ellos:

a) Espacio de Objetos Virtuales: Cada dispositivo
fisico es representado por un objeto virtual y éste a su vez
por uno o mas actores. Esta capa define la logica y las
abstracciones necesarias para que cada dispositivo pueda
ser representado por uno o mas actores, de tal forma que
el flujo de datos, tomando como punto de partida la
recepcion de datos de un protocolo de los que
consideramos heterogéneos o del IoT (MQTT, p.ej.), es
transformado a un protocolo homogéneo (capa de proxy)
para que sea entendible por las demas partes de la
arquitectura.

b) Capa de Proxy: Segln las necesidades de esta prueba
de concepto, se ha implementado la capa de proxy
mediante un protocolo publicador/subscritor. De esta
forma, los objetos virtuales que representan a los
dispositivos pueden publicar aquellos datos captados y
pueden suscribirse a mensajes también recogidos por
otros dispositivos 0 a mensajes de actuacion enviados por
otros dispositivos.

c) Capa de Abstraccion de Protocolos: Contiene las
implementaciones que hacen de interfaz entre diferentes
protocolos como MQTT o HTTP.

En la Fig. 3 se puede observar la interaccion entre las
distintas capas, encontramos, desde arriba abajo, (i) la
capa de aplicaciones con las funciones inteligentes de las
Smart Grids, (ii) el middleware que se propone en este
documento, (iii) la capa de accesibilidad al USN con los
agregadores de multiples sensores y, finalmente, (iv) las
redes de sensores. Intencionadamente, este esquematico
tiene un gran parecido a la Fig. 2 que se muestra en [4];
en este caso nos hemos centrado en el desarrollo del
Middleware para una USN (Ubiquituous Sensor
Network).

Existen tres secciones de la implementaciéon bien
diferenciadas:
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(i) Seccion MQTT: La conforman aquellos dispositivos
que se comunican mediante el protocolo MQTT vy los
servidores o servicios encargados de traducir el protocolo
MQTT hacia un protocolo “entendible” por las capas
internas de la arquitectura.

protocolo “entendible” por las capas internas de la
arquitectura.

Como servidor MQTT se ha usado Mosquitto [41].
Como implementacion del Actor Model se ha usado

Distributed

Applications l

Outage

Demand

Supervision
Response igi

and

Publish/Subscribe Cluster

nt

] (=)

zent

=]

e

Fig. 3 Esquematico de las capas para un USN aplicado a las Smart Grids

(ii)) Espacio de objetos virtuales y capa de proxy: Esta
seccion la conforman aquellos moédulos encargados de
representar cada dispositivo fisico mediante un objeto
virtual y el protocolo publicador/subscriptor.

(iii) HTTP/WebSocket: Andloga a la seccion MQTT, la
conforman aquellos dispositivos que se comunican con la
arquitectura mediante protocolos web y los servicios
encargados de traducir estos protocolos hacia un

Akka [39] a través de la API de Scala. Para la capa de
proxy con la funcién de publicacién/subscripcion se ha
usado una implementaciéon con Akka-Cluster. Como
servidor HTTP y WebSocket se ha usado Play
Framework [42].

VIL

En este articulo se usa el término Web of Energy para
referirse a las caracteristicas criticas que debe cumplir
una arquitectura de la Web of Things para ser aplicada

CONCLUSIONES
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al dominio de las Smart Grids. Se destacan sobre todo
las necesidades de poder llevar a cabo funciones
inteligentes, como son la distribucion, resiliencia y auto
cicatrizacion del sistema y la dificultad de renovar los
sistemas tradicionales desplegados para la generacion y
gestion de energia, tanto a nivel de los dispositivos como
a nivel de software, generalmente interrelacionados.
Dados estos retos, se propone el uso del Actor Model
para afrontarlos. Este paradigma estd disefiado
especificamente para realizar el modelado de sistemas
concurrentes y distribuidos, aplicando asi una mejora a
las inherentes caracteristicas de los sistemas
distribuidos. En este sentido, se ha presentado en este
articulo una propuesta de arquitectura middleware
usando este paradigma para la creacion de una red de
sensores ubicua (USN). Esta propuesta se ha
implementado mediante una prueba de concepto capaz
de representar, de forma individualizada y virtual (y, por
ende, con capacidad ilimitada de recursos) hasta 1000
dispositivos fisicos simulados, con una representacion
visual web y a tiempo real.
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Abstract- Infrastructure usage discovery, positioning
and analysis of behaviours of its users usually requires a
collection of accurate and frequent positioning data. This
paper shows how a network of inexpensive and non-
intrusive sensors can serve to perform this kind of
analysis by detecting devices with Wi-Fi connectivity.

By this analysis, we show that, although individual
tracking is not possible because of limitations of sensors,
we can obtain the hours of use of the infrastructures, the
occupation of the different areas at each moment and
some of the most common users' behaviours.

Keywords- Wi-Fi sensors, MAC address, semantic

locations, behaviour patterns discovery

. INTRODUCTION

Knowing the way users of a public infrastructure
behave is a key to allocate the resources that must be
assigned, ensure its safety, and control the usage. In this
paper we propose a method, based on a minimal
communication and computing infrastructure, to
discover users individual and collective behaviour as
regards usage of buildings.

Indoor location or pedestrian location has been a key
research topic in last years [1]. Most works aim to
discover the fine grain movements of people inside
buildings, by using the mobile network, or personal
area networks; these systems try to help the users to
discover the path in a building, measure the length of
stay in a mall for commercial purposes, or simply to
ease people movements by removing obstacles, aside
allowing for automatic movements of objects [2]. These
works are based on location methods that make it
possible to discover detailed paths in buildings, but

they require either installing Bluetooth beacons or the
cooperation of the mobile network antennas [3].

Based on the description of the region of interest, the
concept of semantic trajectory has emerged as a key
element to relate people trajectory with the activities
they perform on it. In order to reason about people's
habits this concept conveys more information than the
pure trajectory, since the trajectory (series of points and
times a people moves) is enhanced with labels marked
as points of interests; even though the trajectory may
not be so granular, thus getting to the concept of
regions of interest. So, the semantic trajectory evolves
to become the series of regions of interests visited with
the time elapsed in each. We state that it is this
information what counts, for example, to identify
behaviours [4], and not much information is required
for such purposes. This information can be obtained
easily in a passive, non-intrusive way by using Wi-Fi
probes emitted by autonomic antennas, apart of the data
network giving service to the users, and providing most
of users carry a smartphone with Wi-Fi capabilities.

We have applied this method to the analysis of user
behaviour in campus; this is a public installation that
anybody can use -up to a certain extent-, on which it is
difficult to cover all places using cameras, expensive to
cover with PAN beacons, and at the same time it is very
interesting to know the movements of groups of
students, the behaviour of the staff, the usage of shared
areas (library, rest rooms, cantina, meeting rooms), the
average number of people using the facilities and their
non-regular usage. Key elements in this approach are:
the minimal non-intrusive infrastructure required, the
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small amount of information handled and its
inaccuracy, and the simplicity of algorithms used to
discover patterns of behaviour -mostly queries on the
dataset.

I1. APPLICATION SCENARIO

Universidad Politécnica de Madrid (UPM), as part
of its City of the Future initiative, deployed a platform
for experimentation composed by more than one
hundred sensors able to perform real-time monitoring
of 20 buildings in its Campus de Excelencia
Internacional de Moncloa, gathering information on
power consumption, environmental parameters, light,
and buildings occupancy. The platform also includes
real-time storing, processing, analysis and visualization
of data. During a normal day, there are usually around
4000 people in the school: around 3000 students, at
most 500 teachers and researchers and less than 500
administrators and maintenance staff.

Understanding how space and the installations were
used by the students and the staff at the university was
soon proposed as one of the key insights extracted from
the data, and therefore the need to detect presence of
people was of paramount importance. The research
group in charge opted to building sensors able to detect
Wi-Fi devices, also known as Wi-Fi tracking [5]; this
solution has already used to analyze usage of public
transportation (London underground nov 2016) or
movements in public spaces such as airports. Then,
they decided to develop cheap sensors for Wi-Fi
tracking, based on Raspberry Pi boards with an external
Wi-Fi module able to perform passive monitoring (Fig.
1. shows a photograph). The sensors are connected to
power avoiding the usage of batteries. They read the
header of radio IEEE 802.11 packages in its region of
reach, and extract the MAC addresses of devices. As
these MAC addresses are unique per device, counting
them is a good indicator of the number of devices
available on the sensor’s surroundings, and they allow
for temporal correlation analysis, thus obtaining useful
information such as stay time, availability patterns,
temporal patterns. All in all, and as MAC addresses are
considered personal data under Spanish law (Ley
Orgénica 15/1999, de 13 de diciembre, de Proteccion
de Datos de Carécter Personal), the system anonymizes
data for analysis by an irreversible hash MD-5 function
with salt applied by the sensors, which avoids brute-
force attacks with pre-computed tables. Once
anonymized, data is moved to a central server in the
University by means of Ethernet connection -all
buildings are cabled this way.

We have been provided data from one set of buildings
equipped with 9 sensors, strategically allocated in
certain points of interest. By means of Wi-Fi probes,
each sensor scans its surroundings each minute in all
Wi-Fi channels, so most of the Wi-Fi devices are
captured, anonymized and stored in the sensor. For

devices, we have checked that probe requests are sent
between 20 seconds and 60 seconds period, depending
on the type of smartphone. So, we were provided with
log text files per sensor containing in each line:
anonymized MAC address seen and its timestamp.

oD iy —

Fig. 1. Raspberry-pi Wi-Fi sensors

Our analysis is based on aggregating all the information
in the log files of the sensors for a certain time span,
counting identifiers in each sensor, identifiers in each
time period, and then trajectories of each identifier,
frequent trajectories, and behaviour profiles based on
trajectories. One month renders: n * 30 * 24 * 60 * ids,
where n is the number of sensors and ids is the average
number of identifiers in our data. We processed them
using the Spark processing libraries, whose execution
speed eased the execution of many tests in this
exploration exercise.

Specifically, we have used all the data collected during
the whole month of 2016 May. This dataset is
composed by 8.3M samples, where each sample is one
register of one user seen by one sensor in one certain
minute. Throughout the month 18K different devices
are detected, this number reduces to 10K for devices
seen more than 30 minutes in the month. On average
3.5K different devices are seen daily. These data were
collected by 9 sensors:

1. Building A entrance (“Entr A”): this sensor is
placed in the main entrance to the installations

2. Building A secondary entrance (“Entr A
Sec”): this sensor is located in one of the
secondary access to building A, it covers most
of the classrooms of this building.

3. Work and study tables (“Std Tables”): this
sensor is close to “Entr A”, just above an area
of tables where students gather to work and
study in groups.

4. Library (“Library”): the sensor is inside the
library, which is open every day from 9:00 to
21:00.

5. Building B entrance (“Entr B”): building B
contains student’s laboratories and offices.

6. Building B laboratories entrance (“Entr B
Lab”): this sensor is placed in the secondary
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entrance of this building closest to the
laboratories.

7. Building B secondary entrance (“Entr B Sec”):
this sensor is located in one of the secondary
access to building B covering the most used
classrooms of this building.

8. Building C entrance (“Entr C”): building C
contains research laboratories and offices.
Students do not have classes in this building.

9. Building D entrance (“Entr D”): this last
sensor covers the entrance of building D and
the library back.

Further on, Fig. 5 shows the positions of these
sensors represented on the school map.

It is clear that results can only be approximations to the
usage of space and infrastructure in the Campus, as
there are many sources of error: not all people carry a
mobile phone with its Wi-Fi capability turned on
(students are suggested to switch off their mobile
phones while at lectures or at library); on the contrary,
some users carry more than one device; coverage area
of sensors is severely conditioned by physical
disposition of buildings; there are errors in capturing a
mobile phone by the sensor; coverage areas overlap;
sensors are put on a 2D map while devices move in a
2.5D space (at least two floors). But even under these
limited conditions and applying simple algorithms we
have been able to get a hint on people movements and
behaviour, and to identify user types.

The main concepts in our study are defined now:

e Device position: we are not using power
measurements, so the only valid
approximation for the position of a single
device in a given time is the point where the
sensor is located. For devices seen by more
than one sensor at once we have allocated to
the sensor that saw for more timeslices.

e Regions or zones: we defined a zone per
sensor, as the places where a device is
detected by this sensor. Ultimately, if all
sensors would get power enough the regions
would define a Voronoi map, but as we do not
know the effective reach of sensors we can
only speculate on this.

e Timeslice: we are using 1-minute timeslices,
as sensors are able to launch Wi-Fi probes at
that pace. Later, for temporal analysis, we
aggregate timeslices to create 1-hour sensing
windows.

e Semantic location: sensors are located close to
places where people actually do something
(studying at the library, attending lectures at
classrooms, performing experiments at labs,
having lunch at the cantina, etc.). Particularly
useful are sensors located in entry/exit places.
So, once we know the sensor zone a device is

in, we can infer the most likely location and
annotate this with the most likely activity. In
fact, sensors names reflect this: Library, Entr
B Lab, Entr A Sec, Entr D, Entr A, Std Tables,
Entr B Sec, Entr C, Entr B.

e Stay: if a device is seen by the same sensor,
over a certain threshold (5 minutes, just
enough to distinguish stays from transits) in a
given time window, we conclude the user
stays at the sensor zone, doing the activity in
that semantic location.

e Path: for a device that is seen by a set of
sensors without large interruptions, the path is
defined as its sequence of stays.

e A frequent path is a path followed by many
devices/users, in relation to the whole number
of paths in the dataset.

e A device/user behaviour pattern is the set of
frequent  paths  followed by  many
devices/users.

I1l. TEMPORAL ANALYSIS

First, we performed temporal analysis of the data. The
purpose of this analysis is to find behaviours related to
class schedules, work days, or hours of activity. To
carry out this analysis, the first step is to aggregate the
data so that it is easy to analyse its temporal behaviour.
We did so, using the key (time, sensor), counting the
number of users (Different) that were seen by said
sensor during that hour and the total number of minutes
in which a user is detected. This aggregation gives us a
new set of data from which several conclusions can be
drawn, observable both analytically and graphically.

Fig. 2 shows the number of different users seen by any
sensor at a given time. From this figure, we can draw
some obvious conclusions like that the activity in the
school is much greater in the working days than in the
weekends, or that at night there is no activity at all, but
also, other less obvious conclusions can be extracted:

e The number of people in school is greater in
the mornings than in the afternoons. This can
be extracted by observing any particular day,
the number of different users is composed of
two peaks, with a valley in the middle that
coincides with the lunch time. The first of
these peaks reflects the number of people in
the morning (whose maximum is around 11:00
am, half the morning) which is approximately
20% higher than the second peak, which
reflects the number of people in the afternoon.

e Holidays, or days without lessons: On Monday
16th, the graph’s behaviour is similar to a
weekend, this is because that day was festive
and there were no lessons, but the library
remained open to students. Lower level
activity days to 1st, 2nd, 16th (holidays), and
7, 8, 14, 15, 16, 21, 22, 28 and 29th for
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Fig. 3. Number of minutes accumulated per hour

weekends. As an example of usage of library,
we got 347, 336, 361, 377, 380, 354, 375, 284,
399, 349, 415 users for these days, rendering
on average 361 users for a whole amount of
480 seats, which accounts for 75% of
occupancy on weekends. It is also easy to see
that whole activity on Mondays is lower than
the rest of labour days but higher than
weekends -which is due to examinations are
done on Mondays.

Fig. 3 shows the number of minutes of activity
accumulated in all sensors per hour. This chart allows
us to distinguish between periods of transit and periods
of stay. An example of this is the comparison between a
weekend day and a weekday in the morning: while on
weekends the number of users is much less than
between daily, the relative difference between the
number of accumulated minutes is not so big, this is
because most of the weekend users are students in the
library, who are standing for long periods of time,
while on weekdays both teachers and students move
through the school changing between classrooms. The
same thing happens when comparing a weekday in the
morning and in the afternoon, from which it can be
deduced that students usually go to the library in the
afternoon. Another behaviour that is observed is lunch
time: at this point the graph drops to a trough, as people
start to move around the school to go to eat at the
cantina or outside the school.

Finally, in this analysis, Fig. 4 shows the same data as
Fig. 2 but separating it by sensor. This figure, allows us
to observe how users move throughout the day on an
hourly basis. Observing the lines of the sensors "Entr A

F|g 4, Number of umque users per hour seen by any sensor

19 Thu 18 215at 20 01 Wed!(

Sec” and "Entr B Sec", corresponding to the sensors
located near the classrooms, it is observed as the
number of users grows during lesson hours. In contrast,
the "Std Tables" and "Entr A" sensors are maintained at
the same level during all hours of daytime activity.

IV. SPATIAL ANALYSIS

The second approach is a spatial analysis. This time, we
will try to find patterns related to how people are
grouped in the studied area, using the positions of the
sensors as an indication of the location of the users
seen. It is not intended to perform an accurate trajectory
analysis, but, an analysis of buildings and areas average
occupation. In this case, the data are transformed by
counting the number of occurrences of the key (time,
sensor, user), where, now, time is just the hour
corresponding to the timestamp of the sample,
regardless of the day. With this transformation, we
obtain a data set in which the number of minutes that,
during the month studied, a user has been seen at a
certain time in a certain place can be observed; e.g. how
many times the user has been seen between 10 and 11
AM by the sensor in the library.

TABLE |
UNIQUE USERS PER SENSOR

Sensor Unique users
Std Tables 9348
Entr A 8870
Library 8483
Entr D 7810
Entr A Sec 6770
Entr B 6329
Entr B Lab 3798
Entr C 2524
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The first result allows to get an estimate of the profiles
of the people detected by the sensors. Table | shows the
total number of (different) users seen by each sensor
throughout the month. By using the semantic location
of the sensors, users can be classified by the activity
that is performed in the coverage area of each sensor:

e Entr A: this is the main entrance; any kind of
user can be observed here.

e Entr C: building C is composed by offices and
investigation laboratories, so, most of the user
seen here will be teachers or researchers.

e Entr B sec: the coverage of this sensor
overlays the classrooms of building B, so users
seen here will be both students and teachers.

e Entr A sec: this sensor is placed near the
classrooms where the first-year courses take
place, so first year students will be detected by
this sensor.

e Library: the library is public access, students
from this school and others will be seen here.

The second part of this analysis is based on the users’
centroid analysis. This centroid is calculated as the
average position of each sensor which saw the user
weighted by the number of minutes seen during a
defined time interval.

N o em.,
(1) C = Yiz1Di My i

u
Z?’:1 My,i

Where C, is the centroid of a single user, N is the
number of sensors, p; is the position of the i-th sensor
and m,, ; is the number of minutes which the i-th sensor
dectected the user in the studied period of time. Then,
these centroids are painted in a heat map over the
school map to show the users concentration in each
zone.
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Fig. 5. Heatmaps of centroids since 8:00 to 10:00
(1) 8:00-9:00 (2) 9:00-10:00

Fig. 5 shows the heatmaps at 8 and 9 am, showing the
transition between hourly intervals. This interval
coincides with the start of daily activity, since the
school is closed at night. The map on the left shows the
users centroids between 8:00 and 9:00, “Entr A” is the
sensor that registers more activity, since it is the main
entrance and most of users access the area studied
through this point. In the map to the right, which
corresponds to the period between 9:00 and 10:00, it is
clear that the number of users has been rapidly
increasing. Four hot zones stand out:

1) “Entr A”: users are still entering the school.

2) “Library”: from the first hour, the library is full of
students.

3) “Entr A Sec”: this part of building A contains most
of the classrooms. The morning schedule of classes
is from 9 to 13, so the users that appear around this
sensor will be the students who are there.

4) “Entr B Sec” and “Entr B Lab”: like the above,
these two sensors cover an area of classrooms,
therefore, the heating of this area is also related to
the time when lectures start.

Fig. 6 presents the heatmaps corresponding to the four
hourly intervals which cover lunchtime, from 12:00 to
16:00. Lessons usually end at 13:00 (some end at
14:00), consequently, lunchtime is from 13:00 to 15:00
(the two central maps). The school cantina is located
outside the area enclosed by the sensors. But, the path
to it crosses the coverage of sensors “Entr A” and “Std
Tables”, therefore, people going toward or staying at
the cantina will be seen by these two sensors.
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Fig. 6. Heatmaps of centroids since 12:00 to 16:00.
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Observing the transition between the maps, it is evident
how the user’s centroids move towards the zone of the
cantina (southwest part of the map), and between the
13:00 and the 15:00 the zone gets a higher activity than
the normal one. It can also be seen how the sensor that
covers the classrooms of building A, "Entr A Sec”, has
activity on the first two maps, on the third map, 15 to
16, it is practically turned off since there are no lectures
at that time; starting at 16:00 it warms again, coinciding
with the beginning of the afternoon class schedule.

V. BEHAVIOUR ANALYSIS

Finally, the third analysis performed is a behaviour
analysis. On this occasion, the goal is to find behaviour
patterns that describe the activities that are performed
in the school and which are an indication to identify the
different user profiles that can appear in the system.
Final exams period begins at the end of May, so it can
be expected (as can be inferred from previous analyses)
that the most common behaviours will be students who
stay long periods of time studying in the library.

To perform this analysis, we made a joining of sensors
considering their semantic positions. The sensor "Entr
D" covers the back of the library, and most of the users
it detects are students in the library, being able to verify

that because users detected by this sensor, in general,
are also detected by the sensor "Library”; With this
premise, the data of these two sensors are joined. The
second join is made between the sensors "A" and "Std
Tables", due to their proximity and that both cover part
of the main hall, the cantina and the stairs (transit
areas).

To discover each user’s behaviour, data is partitioned
by day and user. For each key (day, user) and each hour
of the day along the activity hours, we extracted the
sensor that has seen that user most of time. This renders
the desired behaviour for that certain day and user. A
total of 58311 behaviours are obtained, of which there
are 18326 unique values, but analysing the most
frequent it is detected that many of them are quite
similar. Of the behaviours found, 42% of them (24488)
only have activity in the morning, 35% (20717) only
have activity in the afternoons, and 83% (48,608) are
interrupted for at least one hour during mealtime.

Table Il presents the 10 most frequent behaviours (the
ones that are most repeated). Each row represtents one
frequent behaviour over the observation time (working
hours), columns show, in one-hour intervals, where
users that follow this behaviour are. At first sight,
almost all of them can be grouped group into two kinds:
morning stays in the library and afternoon stays in the
library.

Table 1l

TOP 10 MOST FREQUENT BEHAVIOURS
Index 9:00 10:00 11:00 12:00 13:00 15:00 16:00 17:00 18:00 19:00 20:00
1 Library  Library  Library  Library
2 Library  Library  Library  Library  Library
8 Library  Library  Library
4 Library
5) Library  Library  Library  Library  Library
6 Entr A
7 Entr A
8 Library  Library  Library  Library
9
10 Library  Library  Library  Library
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Table 111
TOP 10 MOST FREQUENT BEHAVIOURS FILTERING THE MOST COMMON SENSORS

Index 9:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00
1 Entr A Entr A

Sec Sec
2 Entr A

Sec
3 Entr B

Sec
4 Entr A

Sec
5) Entr B
Sec
6 Entr A
Sec
7 Entr A
Sec
8 Entr B
Sec
9 Entr B  Entr B
Sec Sec

10 Entr A Entr A Entr A Entr A

Sec Sec Sec Sec

The difference in activity registered by the sensors
"Entr A", "Std Tables", "Library" and "Entr D", may
hide the typical behaviours seen by other sensors. In
order to prevent this, we filter previous result by
searching only behaviours which not contains any of
the most active sensors. The result of this filter is
presented in Table Ill. The table, shows again the ten
most frequent behaviours, this time with the named
filter. It shows behaviours expected in a school: lecture
attendance. Most subjects are imparted in lessons of
two hours, starting at 9:00, 11:00, 15:00 and 17:00.

VI. CONCLUSIONS

Indoor positioning, path discovery and resource
allocation have been a research area with great interest
on recent years. Most of the current techniques require
a precise and frequently updated position of the users.
This paper proposes a simple approach to approximate
to these problems wusing a very inexpensive
infrastructure.

Semantic trajectories provide a method to get answers
to some of the questions raised by these problems
without the need of a precise user tracking. A simple
and small network of low cost Wi-Fi sensors is enough
to perform the analysis. The sensors scan every minute
the MAC address of any device which has an active
Wi-Fi sensor inside their coverage area. Accumulating
these data for a medium period of time, one month in
this analysis, results in a dataset with sufficient
information to obtain some interesting conclusions.

Along our analysis’ description we have proved that is
possible to extract useful information about the
operation of the school and about its users’ behaviours,
having a limited prior knowledge. Studying the
temporal distribution of the number of people in the
school we could distinguish between a weekday and a
weekend or holiday, it is also quite easy to find out the
installation working hours. We show how people from

all around the area concentrate in the cantina during
lunch time. Comparing the number of unique users seen
by each sensor, and taking into account their semantic
position, we could estimate the library occupancy
during weekends. Finally, we discovered the massive
use, during all day, of the library during the month
before the final exams.

In future works, we will include data from a longer
observation period and increase our scope including
sensors located in another schools. Increasing our
dataset both temporal and spatially will allow us to
discover new behaviour patterns, confirm our
observations and apply our methodology to new
scenarios.
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Resumen- En las instalaciones acuicolas la
monitorizacion de la calidad del agua es fundamental
para la automatizacion de los procesos. En este articulo
presentamos una red de sensores que realizan medidas de
la turbidez y la temperatura en todos los tanques. Como
nodo se ha empleado un Flyport que manda los datos a un
servidor y cuenta con una serie de alarmas programadas.
Se ha disefiado la topologia de red y fisica atendiendo a la
estructura tipica de estas instalaciones. Se ha estudiado el
rendimiento de la red en distintos escenarios. Se ha
establecido que el nimero méaximo de Flyports por punto
de acceso antes de devaluar la calidad de la conexion es de
5 Flyports, con una tasa de paquetes perdidos cercana al
0.5%y una tasa de paquetes por segundo media de 86.47.

Palabras Clave- red inalambrica; nodo sensor; calidad
del agua; acuicultura; Flyport

I. INTRODUCCION

En la actualidad se estd produciendo una
sobreexplotacion de los recursos pesqueros a nivel
mundial [1]. Debido a esto, en los Gltimos afios se ha
producido una disminucién de las capturas de pescado.
No se estan reduciendo los medios para realizar dichas
capturas, sino que se estan aumentando los medios para
el aumento de las capturas [2]. Con el futuro aumento
de la poblacion y por ende el aumento de consumo de
alimentos entre ellos el pescado, se debe asegurar una
mayor cantidad de alimentos. Como no se puede
extraer mas peces del mar, es necesario aumentar la
cantidad de peces criados mediante la acuicultura [3].
Estd se puede desarrollar en mar abierto o en
instalaciones en tierra. En las instalaciones en tierra el
agua recibida pasa inicialmente a un tanque de
recepcion. En ese tanque de recepcion el agua
permanece cierto periodo de tiempo tras el cual es
distribuida a los tanques de produccion.

La ventaja de las instalaciones en tierra, es poder
controlar el agua de los tanques de produccion. Esto es
importante, pues la calidad del agua puede afectar
negativamente al rendimiento bioenergético de los
peces. Los solidos suspendidos tienen efectos
abrasivos, reducen la vision y producen problemas en
las agallas [4, 5]. La temperatura también se debe
controlar debido a que una temperatura alta supone una
bajada del oxigeno disuelto en el agua [6]. Ademas, la
cantidad de alimento necesario para peces depende de
la temperatura [7, 8]. El estudio de la calidad del agua
es un problema que ha sido abordado por muchos
autores [9 - 17]. Una de las principales limitaciones de
las redes de sensores es el consumo energético [18].

Para monitorizar las variables fisico-quimicas que
puedan causar efectos negativos en los peces, se estan
utilizando redes de sensores inaldmbricos (WSN). Los
sensores pueden colocarse en los tanques. Cuando
algin parametro del agua no es adecuado se realizan
acciones correctivas. Sin embargo, puede resultar mas
interesante detectar de forma anticipada las entradas de
agua con problemas. Si monitorizamos la calidad del
agua en el tanque de recepcion podremos aislar
determinados tanques de producciéon. Puede ser
interesante aislar tanques con peces mas sensibles o por
estar aplicando algun tratamiento especial.

En este articulo, presentamos el disefio de una red
de sensores para monitorizar la calidad de agua de una
piscifactoria en tierra firme. El sistema se basa en
Sensores que se ponen en una caja estanca. Los sensores
empleados son de temperatura y de turbidez. La caja
esta atravesada por un tubo de vidrio por donde pasa el
agua. Ademas, se instala un sensor de humedad dentro
de la caja estanca para detectar una posible entrada de
agua dentro de la caja. Cada grupo de 3 sensores estara
conectado a un Flyport que se conectara a un punto de
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acceso (PA) mediante una conexion WiFi. Los distintos
PA de la planta se conectardn a un Switch con una
salida a internet mediante un Router. Los datos
recogidos por los Flyport son enviados a un servidor y
serén accesibles tanto en local como en remoto.

El resto de este articulo se estructura de la siguiente
forma. En la seccién 2, se explican algunos trabajos
relacionados con las redes de sensores WiFi y su uso
para la monitorizacion de parametros del agua. En la
seccion 3, se explican las partes de nuestro sistema,
tanto los sensores utilizados como la topologia. El
rendimiento de la WSN se muestra en la seccion 4. Por
Gltimo, en la seccién 5 mostraremos las conclusiones de
nuestro trabajo.

Il. ESTADO DEL ARTE

En esta seccidon se muestra el estado del arte. La
utilizacion de redes de sensores Wireless es muy
utilizada en la actualidad. Bri et al. [19] presentd los
usos de las redes de sensores WiFi como son el
monitoreo de la salud humana, la industria el medio
ambiente, aplicaciones militares etc.

Un ejemplo de la utilizacién de redes de sensores
para la agricultura de precision lo presenta Sendra et al.
[10] en su articulo de sensores utilizados para la
proteccion de ovejas y cabras de ataques de lobos. Este
sistema funciona midiendo la temperatura corporal y la
frecuencia cardiaca de las ovejas (o cabras) y en caso
de que se produzca un ataque, estos parametros
cambiaran. Lo que enviara una alarma y se tomaran las
medidas oportunas para detener el ataque. Respecto a
las redes de sensores para monitorizar el agua O’Flynn
et al. [11] nos explica el proyecto Smartcoast un
proyecto que tiene como objetivo el desarrollo redes de
sensores Wireless que permitan observar los datos de
los sensores de forma remota. El sistema se basa en
sensores “Plug and play” que permite la integracion de
sensores con interfaz  “Transducer  Electronic
datasheet”. Estos sensores utilizaran un sistema de
comunicacion basado en Zigbee. Los resultados del
estudio indicaron que era viable la utilizacién de estas
redes con un bajo consumo eléctrico.

Estas redes de sensores se pueden instalar sobre
boyas para el monitoreo en el mar como hizo Sendra et
al. [12]. Los autores desarrollaron un sistema con
sensores low cost para controlar las areas con praderas
de Posidonia. Estos sensores fueron montados sobre
una boya y controlaban diferentes parametros del agua
que son la salinidad, turbidez, la presencia de
hidrocarburos y temperatura ademas de medir
parametros meteoroldgicos. La boya cuenta con un
sistema de paneles solares con una bateria para
alimentar todo el circuito eléctrico. Los datos obtenidos
son procesados por un microcontrolador y enviados
mediante WiFi al servidor central. Desde el servidor
central son enviados mediante internet al mévil o pc de
la persona encargada de la vigilancia.

Estas redes de sensores se pueden utilizar para el
monitoreo de las mareas Parra et al. [13] disefiaron una
red de sensores WiFi para el monitoreo del movimiento

del agua de las mareas en los estuarios. Esta
informacion era Gtil para entender los cambios de flora
y fauna en un estuario. El sistema propuesto se basa en
un nodo con un sensor de salinidad basado en dos
bobinas de cobre. Cada nodo envia la informacién a un
servidor donde se almacena la informacion.

Otros ejemplos de la monitorizacién de agua son los
presentados por, Simbeye et al. [14] y por Rasin y
Abdullah [15]. Ambos, propusieron en sus articulos una
red de sensores para la monitorizacion de distintos
parametros del agua. Estos dos sistemas constan de
nodos de sensores, nodos de coordinacion y un pc. Los
nodos sensores controlan los distintos parametros y
transmiten la informacion al nodo coordinador
utilizando los protocolos Zigbee y esta informacion es
enviada al pc donde se mostrara de forma visual.

La utilizacién de software y hardware Open Souce
se puede utilizar para estas redes como hizo Rao et al.
[16], que presentaron un sistema de sensores
inalambrico de deteccion de parametros fisico-quimicos
de bajo coste que funcionan de forma auténoma. Los
diferentes sensores se conectaron a un Arduino Mega
2530. Estos sensores incluian la temperatura, el pH vy el
contenido en oxigeno. Segun el autor, con la correcta
calibracién, se puede establecer un sistema de
monitoreo confiable. Con una mayor resolucién
espacial que los actuales sistemas. Lo que ayudara a
comprender el comportamiento de los seres acuaticos.

Por dltimo, Santoshkumar and Hiremath [17]
propuso un sistema basado en la medicién de pH,
salinidad y temperatura para la monitorizacion de la
acuicultura utilizando un microcontrolador Arduino.
Zigbee fue utilizado como protocolo de comunicacién.

El sistema que proponemos se diferencia del resto
en gue no solo evaluamos la calidad del agua en los
tanques de produccién, sino también en la entrada del
agua. En caso de que se produjera una entrada de
contaminantes la red seria capaz de detectar esta
entrada y se podrian aislar ciertos tanques de
produccion del circuito general.

I11. PROPUESTA

En esta seccion mostramos la RDI empleada en la
monitorizacion. Inicialmente, mostramos el disefio,
desarrollo y calibrado del sensor de turbidez. Mas
adelante, se presenta el despliegue y localizacion del
sensor en el tanque de acuicultura. También se muestra
en esta seccion el nodo inalambrico utilizado.
Finalmente mostramos la topologia empleada.

A. Desarrollo del sensor de turbidez

A continuacion detallamos el disefio y calibrado del
sensor Gptico empleado para monitorizar la turbidez.
Para crear este sensor se ha usado un emisor de luz
infrarrojo (IR). El sensor estd basado en el disefio
presentado por Sendra et al. [12]. Como emisor de IR
se ha empleado un LED IR con una longitud de onda
pico de 850nm. Como detector se ha utilizado un
fotodiodo sensible a IR con un rango de sensibilidad
desde 790 a 1050nm. El emisor se ha establecido a
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6.5cm del receptor en un Angulo de 180°. De los 6.5cm
que los separan 2.7 son ocupados por un canal de agua.

Con el fin de calibrar el sensor, se han utilizado
muestras con distinta turbidez. Estas muestras estan
compuestas por agua y sedimento de tamafio limo. El
motivo por el que hemos utilizado sedimento tan fino
es debido a que en condiciones normales las arenas
sedimentan en el tanque de recepcién en la instalacion
acuicola. Solo el material mas fino puede llegar a los
tanques de produccion. Para calibrar el sensor 5
muestras de distinta turbidez se han generado La
muestra con menor turbidez contenia Omg/L de limos.
La muestra con mayor turbidez contenia 378.55mg/L
de limos. Todas las muestras fueron homogenizadas
antes de realizar las medidas. El modelo mateméatico
que relaciona la respuesta del fotodiodo (MQ) con la
turbidez (mg/L) y los datos del calibrado se ven en la
Fig. 1 se detalla en la ecuacion (1). Este modelo
presenta un coeficiente de correlacién de 0.999 con un
error absoluto medio de 3.87mg/L. En la ecuacion (1)
Turb representa la turbidez en mg/L, mientras que, IR
hace referencia a la respuesta del fotodiodo en (MQ).

Tras la calibracién, se ha llevado a cabo un proceso
de verificacion. Para este proceso, dos nuevas muestras
fueron generadas de forma aleatoria dentro de los
valores maximo y minimo del calibrado. Se ha
sustituido el valor de IR y se han obtenido los valores
de turbidez tedricos segln la ecuacién (1). En la Tabla
1 podemos ver los resultados del proceso de
verificacion. El error absoluto maximo es de 4.76mg/l y
el error relativo maximo de 4.37%. Por ultimo se ha
utilizado un circuito de acondicionamiento de la sefial
del fotodiodo que es alimentado a 9V para recibir la
sefial en el Flyport. Tras aplicar el nuevo circuito a
equivalencia entre la Sefial recibido por el Flyporty la
turbidez del agua se muestra en la Ecuacion (2)

81.14 @)

Turb.(@) = 37736 +———— 46,66+ IRIMQ)
L IR (MQ) — 3.90

309 2147 2
Sefial?(V) — Sefial(V)

Turb. (%) =408 +

10 4
& Datos

Modelo matematico

Respuesta dle fotodiodo (MQ)
~

4 T T T 1
0 100 200 300 400

Turbidez (mg of limo/L)

Fig. 1. Calibrado del sensor de turbidez

B. Nodo utilizado

En esta subseccion, el nodo utilizado en la WSN se
presenta. El nodo elegido es el mddulo Flyport con es
USB Nest (Ver Fig. 2). Esta basado en la plataforma
openPicus con cddigo abierto.

Incluye un procesador de 16 Bits del PIC24FJ256,
con 256K de flash y 16K of RAM. El Flyport es capaz
de trabajar con el estandar 802.11 b/g/n. El tamafio del
nodo es de 35x48x7mm y un peso de 11g. Puede
proveer de alimentacién para los sensores a5y a 3.3V.
El principal motivo por el que elegimos este nodo es su
gran flexibilidad y la gran cantidad de entradas y
salidas disponibles. La posibilidad de combinar
entradas analdgicas y digitales es importante para
futuras aplicaciones. Por Ultimo, la oportunidad para
programar diferentes aplicaciones es crucial.

C. Implementacion de la WSN

En esta subseccion, el despliegue, localizacién y
aislamiento de los sensores se va a mostrar. En primer
lugar, se detallaran las labores realizadas para asegurar
el aislamiento de los sensores y el mddulo Flyport del
agua. Posteriormente se presentard la localizacion de
los nodos en la instalacion acuicola.

Teniendo en cuenta que nuestro objetivo es
monitorizar la turbidez del agua, sera necesario
depositar los sensores en el agua. Para ello debemos
asegurarnos de lograr la estanqueidad del receptaculo
para los sensores y el Flyport. Como la profundidad a
las que estaran los sensores sera inferior al metro de
agua, se utilizaran juntas téricas. Hemos empleado una
caja estanca de termoplastico.

La caja tiene unas dimensiones de 17,5x11,5x7cm.
Se ha modificado el cierre de la caja y hemos logrado
que siga siendo estanca a 1.5m de profundidad en un
tanque de acuicultura. Antes de esta comprobacién se
ha realizado dos aberturas para pasar una tuberia de
vidrio de 2.7cm de didmetro que permitira el paso de
agua para tomar las medidas de turbidez. Para sellar la
union entre la caja y la tuberia de vidrio se emplea una
silicona especial para soportar la humedad y la presion.

Tabla I. VERIFICACION DEL CALIBRADO

Turbidez Respuesta del  Turbidez Error Error
fotodiodo calculada  absoluto relativo
(mg/ll)  (MQ) (mg/L) (mg/L) (%)
108.86 6.36 113.62 4.76 4372
373.14 4.32 369.78 -3.36 -0.90

Fig. 2. Flyport module
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Tres sensores se depositan en la caja protectora. En
primer lugar, el sensor de turbidez que se sitGa en la
parte donde se ha colocado la tuberia de vidrio. El
segundo sensor que utilizamos, es un sensor de
temperatura basado en un diodo Zener de 2 terminales.
Este sensor esta previamente calibrado y tiene un error
de 1°C. El sensor de temperatura se sitla pegado a la
tuberia de vidrio. Se ha elegido esta ubicacién ya que el
vidrio transmite la temperatura mejor que el plastico. El
motivo por el que hemos usado este sensor es debido a
que la temperatura es también un parametro crucial
para el rendimiento bioenergético de los peces.

El daltimo sensor utilizado, es un sensor de
humedad. Este sensor se pondra en la parte mas baja de
la caja. La funcion de este sensor sera detectar de forma
temprana una posible entrada de agua en la caja
estanca. Para alimentar los tres sensores se utiliza una
bateria de 9V mientras que para alimentar el Flyport se
utiliza una bateria externa de 5V.

Los nodos se distribuiran en distintos puntos de la
instalacion, tanto en los tanques de produccion como en
el de recepcion. En los tanques de produccién se
ubicara un nodo por tanque. En el de recepcion se
situaran dos nodos, a la entrada y a la salida de agua.

D. Arquitectura

En esta seccién se muestra la topologia utilizada en
el desarrollo propuesto.

La topologia de red utilizada en este caso estd
basada en la topologia de estrella extendida. Los
dispositivos Flyport se conectan a un punto de acceso
(PA) con una conexion WiFi. Los PA se conectan a su
vez a un Switch de capa 2 que tiene salida a internet a
través de un Router. La topologia de red puede verse en
la Figura 3. Existen dos PA a los que se conectan los
Flyports y un tercer PA al que se conectan otro tipo de
dispositivos. Entre esos dispositivos se encuentran
ordenadores, dispositivos moviles y un servidor. En el
servidor se recoge toda la informacién de los sensores.

Internet

Los diferentes dispositivos podran conectarse al
servidor para visualizar la informacién de los sensores.
Esta informacion podra ser consultada tanto en local
como en remoto.

La topologia fisica esta condicionada por la
estructura de la instalacion acuicola. En este articulo, se
ha utilizado la estructura habitual de la mayoria de
instalaciones acuicolas en tierra sin recirculacion. Estas
infraestructuras cuentan con un gran tanque de
recepcion de agua que habitualmente esta en un nivel
superior al que estan los tanques de produccion.
Ademas tienen uno o mas salas utilizadas como
oficinas. Las condiciones habituales de estas
instalaciones incluyen una alta humedad y grandes
cantidades de agua fluyendo, que en algunos casos es
agua salada. Estas condiciones se dan en la zona del
tanque de recepcién y en la zona de los tanques de
produccion. En ambas zonas es importante minimizar la
cantidad de equipos expuestos. Por este motivo, los
equipos como el Switch y el Router se localizaran en
las oficinas. En las zonas del tanque de recepcion y los
tanques de produccion solamente se dejaran los PA
necesarios. Esta topologia puede verse en la Figura 4.

En la entrada y salida de cada tanque existen llaves
de paso para cortar el suministro de agua. Nuestra
propuesta consiste en monitorizar los niveles de
turbidez en el agua de los tanques y en caso de
detectarse una subida de turbidez en el tanque de
recepcidn cerrar la entrada de agua en los tanques en
los que sea necesario. No todos los taques contienen los
mismos peces, ni todos los peces tienen las mismas
necesidades.

Por otro lado, si el sensor de humedad registra un
valor mayor al calor establecido como umbral (50% de
humedad relativa), accionard un sistema para cortar la
alimentacion de todos los sistemas de esa caja. De esta
forma se minimizaran los posibles dafios causados por
la humedad sobre los sistemas electronicos.

Legend

; > Other devices
——  Serial link

— Ethernetlink
OOQ0 wiFi link

< Internet

Fig. 3. Topologia de red basada en estrella extendida
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Fig. 4. Topologia fisica adaptada a la infraestructura tipica de las instalaciones acuicolas en tierra sin recirculacion de agua

Finalmente, se detalla el algoritmo que regula el
funcionamiento del sistema (Ver Fig. 5). En un primer
momento, se definen las filas de tanques (TFi) como
Fila 1 (TF1), Fila 2 (TF2) y Fila 3 (TF3). Atendiendo a
que cada fila tiene unos requerimientos minimos de
calidad de agua.

Una vez el Flyport recibe las sefiales de los sensores
identifica la entrada como Turbidez, Humedad o
Temperatura. Tras lo cual, los convierte en valores
digitales y transmite los datos al servidor y a los
usuarios por HTTP. Solo los valores de Turbidez y
Temperatura son enviados. El dato de Humedad se
utiliza solo como un mecanismo de seguridad para el
Flyport. Si el dato de Humedad es mayor a un valor
umbral (50% de humedad relativa) se accionara un
proceso. En este proceso se enviara una alerta al
personal de mantenimiento y se iniciara el apagado de
emergencia para evitar dafios electronicos. En esa
alarma se indica el tanque en el que se ha detectado la
averia y un operario sustituye la caja estanca con todos
los componentes por otra nueva. La caja que ha
provocado la alarma se lleva a mantenimiento para
comprobar si ha habido dafios 0 no y volver a poner la
caja en funcionamiento.

Por otro lado, si el nivel de Turbidez supera los
umbrales establecidos de calidad de agua se procedera a
detener el flujo de agua a los tanques. De forma previa,
el responsable de produccidn establecera para cada fila
0 grupo de filas cual es el valor umbral. Estos valores
dependen de la especie cultivada y el estadio de
desarrollo de los peces. En el momento en que una fila
de tanques se quede aislada del tanque de recepcion se
pone en marcha un reloj. Este reloj maracé el tiempo
que lleva el tanque aislado, la informacidn servird para
el responsable de produccion. El responsable podra
tomar la decision de volver a iniciar el flujo de agua
aunque la calidad siga siendo inferior a la deseada con
el fin de evitar situaciones de baja concentracion de
oxigeno en los tanques. Asi mismo el aviso de que una
fila de tanques ha quedado aislada llega también a los

operarios que deberan prestar mayor atencion a los
tanques aislados.

Inicio

l

Definir las Filas
TFi=TF1,TF2,TF3

!

Tipo de sensor:
Turbidez, Humedad,
Temperatura

l

‘ Senal recibida

!

Senal convertida a valor
digital

l

Transmitir DATA a SERVER
y USERS con HTTP

l

Valor Humedad

+7

SI

>50%
| NO

Monitorizar Temperatura
y Turbidez en TFi
: NO

NO

—_—

[
NO

_ Valor de turbidez >

Umbral 3

| sl

Valor de turbidez >
Umbral 3

l s

Valor de turbidez >
Umbral 3

[ s

Aislar TF3 Adislar TF2 Aislar TF1

+

‘ Timer (Minutes)

|+ Turn off Electricity feed

of Flyport

Fig. 5. Funcionamiento del sistema
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IV.RENDIMIENTO DE LA WSN

En esta seccion, vamos a analizar el rendimiento de
la WSN. Nuestra mayor preocupacién es asegurar un
buen rendimiento de la red, proporcionando una baja
tasa de paquetes perdidos. Sin embargo, necesitamos
minimizar el nimero de PA desplegados en las zonas
de los tanques. Para ello, vamos a realizar una serie de
pruebas conectando distintas cantidades de Flyports a
un Unico PA y analizaremos los pardmetros de la red

Los pardmetros de red estudiados incluyen el
nimero de paquetes por segundo, la tasa de paquetes
perdidos y los paquetes reenviados. Se han estudiado
escenarios con distintas cantidades de Flyports
conectados a un mismo PA. Los escenarios incluyen
desde un solo Flyport por PA hasta 10 Flyports en cada
PA. Primero, se analizan los resultados de los paquetes
por segundo transmitidos en los distintos escenarios
(Ver Fig. 6). Podemos observar como a medida que
aumenta el nimero de Flyports conectados aumenta la
cantidad de paquetes por segundo que son recibidos en
el PA. La media de paquetes enviados por segundo con
3, 5y 10 Flyports en un periodo de 60s es de 70.33,
86.47 y 95.42 pps respectivamente. La desviacidn tipica
para 3, 5y 10 nodos es de 6.28, 4.55 y 3.43. Esto
muestra como a menor cantidad de Flyports mayores
son las fluctuaciones de trafico, como podemos
observar en la Fig. 6. Para tener mas informacién de
estas fluctuaciones analizamos los valores méaximos y
minimos de paquetes por segundo trasmitidos en cada
escenario. Con una configuracion de 3 Flyports el valor
méaximos alcanzado es de 80 pps mientras que el
minimo es de 60 pps. Los datos para 5 Flyports y 10
Flyports son de 80 y 95 pps y de 90 y 100 pps
respectivamente.

A continuacion, se procede a analizar la
informacion obtenida de la tasa de paquetes perdidos en
un intervalo de 60s. En este caso, las configuraciones
utilizadas han ido desde solo 1 Flyport por PA hasta 10
Flyports por PA. El resultado aparece en la Fig. 7.
Podemos observar que con 2 Flyports 0 menos no hay
paquetes perdidos, entre 3 y 7 Flyports la tasa de
paquetes perdidos es inferior o igual al 1%. A partir de
7 Flyports la tasa de paquetes perdidos se dispara
llegando al 3.5% con 10 Flyports.

Por ualtimo, como el Flyport utiliza TCP para las
transmisiones es capaz de reenviar los paguetes que han
sido perdidos. La informacién sobre los paquetes
reenviados se muestra en la Fig. 8. En este caso
mostramos la informacion para 3, 5 y 10 Flyports. Se
muestran los paquetes retransmitidos para intervalos de
tiempo de 10 s. Se puede observar que para 3 Flyports
solo en 2 intervalos es necesario reenviar paquetes y en
ambos casos el nimero de paquetes retransmitidos es 1.
Para 5 Flyports en 4 de los 6 intervalos de tiempo es
necesario reenviar paquetes. La cantidad de paquetes
retransmitidos va de 1 a 3. Finalmente, para la
configuracién con 10 Flyports, en 4 intervalos se hace
necesario el reenvio de paquetes. A diferencia de la
configuracion de 5 Flyports en este caso el nimero de
paquetes reenviados varia entre 2 y 5. En este caso,

podemos afirmar que a mayor cantidad de Flyports
mayor es la tasa de paquetes reenviados y mayor es la
variacion en el nimero de paquetes reenviados por
unidad de tiempo. En términos globales, el escenario
con 3 Flyports ha producido el reenvio de 2 paquetes en
un intervalo de 60 s, mientras que para 5y 10 Flyports
los valores son de 7 y 14 paquetes.

Podemos concluir que un maximo de 5 Flyports
podrian ser conectados a un unico PA sin que ello
suponga una elevada tasa de paquetes perdidos, cercana
al 0.5%. Tendremos una tasa de paquetes por segundo
media de 86.47 pps con una desviacion estandar de
4.55.
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V. CONCLUSIONES

En este articulo hemos mostrado el disefio de una
red de sensores para monitorizar una instalacién
acuicola con un sistema abierto. Hemos mostrado el
sensor que se ha desarrollado para monitorizar turbidez
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Disefio de una red de sensores para monitorizar una instalacién acuicola

como parametro indicador de la calidad del agua.
Hemos testeado una caja estanca que contendra el
Flyport y los tres sensores que utiliza nuestro sistema.
Se ha disefiado la topologia fisica y de red atendiendo a
la estructura tipica de las instalaciones acuicolas. Los
nodos mandaran la informacion al servidor y generara
alarmas cuando sea necesario. Y hemos evaluado el
rendimiento de la red WiFi entre el PA y os Flyports
con el fin de decidir cuantos Flyports podemos conectar
a un mismo PA sin perder calidad en el rendimiento. Se
ha tratado de minimizar el ndmero de PA necesarios
debido a las condiciones de humedad y corrosion que
se da en las zonas de los tanques.

Como trabajos futuros, disefiaremos el servidor que
recibira y mostrara los datos recogidos por los sensores.
Ademas, pretendemos dotar al servidor de seguridad,
requiriendo de autenticacién para acceder a la
informacion. Ademas, se incluird un cuarto sensor que
obtendra informacion de la salinidad. Se utilizara un
sensor basado en el que se desarroll6 en [20].
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Resumen- Las nuevas tecnologias son la clave para
mejorar la sostenibilidad en el sector agricola y producir
alimentos de calidad. Ademas, el uso de nuevas técnicas de
cultivo, como la hidroponia, basada en la produccion de
alimentos en agua sin necesidad de cultivarlos en tierra,
hace que se puedan analizar mejor las necesidades de la
planta y proporcionarle las mejores condiciones de
crecimiento. En este articulo presentamos el desarrollo de
una red de sensores mdviles orientada a monitorizar los
patrones de necesidades de las plantas y tomar decisiones
inteligentes segun la captacion de datos ambientales
obtenida. La red estd compuesta por nodos sensores
comunicados con transceptores de radio distribuidos en
una red mallada, que podria ser facilmente adaptada a
cualquier tipo de uso a peticion del profesional. Esta red
ha sido probada en un entorno de agricultura
hidropénica. Finalmente el articulo muestra los resultados
obtenidos en cuanto a trafico generado, lo que nos
permitird en un futuro, hacer la red escalable.

Palabras Clave- Smart farming, invernaderos
inteligentes, red de sensores en horticultura, agricultura
de precision, sensores hidroponicos.

. INTRODUCCION

La incorporacion de la tecnologia al sector
agroalimentario esta tomando un papel muy importante
en la competitividad de los productores agricolas. Hoy
en dia, el mercado demanda productos de mayor
calidad y buena presentacion por lo que los sistemas de
produccion se renuevan constantemente.

La cosecha de cultivos en invernadero requiere una
captacion de datos en diferentes puntos, debido a la
naturaleza espacial distribuida, donde las condiciones
climaticas pueden variar dependiendo del punto de
localizacion.

El uso de redes de sensores inaldmbricas (del inglés,
Wireless Sensor Networks, WSN) se esta extendiendo
de forma exponencial en el sector agricola [1], ya que
se basan en dispositivos inaldmbricos, de bajo consumo
energético y econdmico, necesarios en entornos donde
se tienen distancias muy extensas y sin posibilidad de
acceder a la red eléctrica para suplir al sistema.

Para desarrollar una red de monitorizacion en
instalaciones agricolas, como por ejemplo, tipo
invernadero, podemos decidir entre emplear una
infraestructura de comunicaciones inalambricas, donde
la cualificacion técnica del personal encargado de la
implementacion de los dispositivos y su mantenimiento
es elevada [2]. No obstante, podemos decantarnos por
el uso de redes sin infraestructura que permita la
movilidad de dispositivos sin  perjudicar las
comunicaciones entre ellos y de facil instalacion.

En nuestra propuesta se ha optado por el uso de una
tecnologia de bajo coste que permite multiplicar los
nodos en un sistema, o simplemente desecharlos ante
cualquier anomalia de funcionamiento. Se ha optado
por el use de los modulos Nordic RF24 que operan en
la banda libre en Europa de 2,4 GHz. El bajo coste
econdmico en la tecnologia seleccionada de Nordic, nos
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permite aumentar el ndmero de nodos con sensores.
Esto supone un aumento de la cantidad de informacion
recogida y la obtencién de una mayor cantidad de
resultados a partir de los cuales se pueden tomar esas
decisiones inteligentes que precisamos para gestionar
los entornos monitorizados. Un ejemplo claro de las
mejoras de esta es que hace 5 afios, Unicamente se
usaban un conjunto de sensores unitarios de varios tipos
(de costes econémicos elevados) para todo el
invernadero [4], obteniendo un solo dato cada variable
(temperatura, humedad, radiacion solar, etc.) y se
generalizaba para toda la infraestructura cultivable. Con
el paso de los afios, la tecnologia se ha abaratado y han
surgido nuevos protocolos de comunicacion mas
eficientes.

Por Gltimo, esta informacién hay que procesarla y
mostrarla para darle difusién entre las redes sociales de
profesionales. Este es uno de los principales motivos
por los que los desarrollos con sensores de este trabajo
tengan como finalidad, el envio de datos e integracion
con la plataforma multimedia PLATEM PA
(Plataforma Tecnologica Multimedia en agricultura de
precision) [5], disefiada para crear una interfaz de
usuario con reglas inteligentes de decision en la que
pueden interactuar diferentes profesionales del sector
agricola con la finalidad de intercambiar opiniones y
resolver problemas con una inmediata actuaciéon en
remoto.

PLATEM PA permite la interaccién usuario —
sistema inteligente (riego, invernadero, actuadores, etc.)
y facilita el manejo de los cultivos gracias a su motor y
reglas de inteligencia, por otro lado se genera un
feedback donde usuarios de la plataforma intercambian
opiniones y experiencias.

En este articulo se presenta una red de sensores de
bajo coste energético para el uso en el sector de la
agricultura hidroponica. El sistema se basa en una red
de sensores que monitoriza de forma continua un
invernadero. Los datos ambientales, calidad de agua y
estado de la planta se almacenan en un servidor (la
nueve)donde los agricultores y profesionales del sector
pueden ver y usar. Al mismo tiempo, también son
usados por un nodo coordinador para controlar los
diferentes actuadores como dosificadores de abono,
luces, valvulas de agua, etc., que actuaran sobre los
propios cultivos. La interfaz grafica y de control que
nos permite acceder a estos datos es la propia
plataforma PLATEM PA. La red se ha probado en
términos de trafico generado por los nodos en
diferentes condiciones.

El resto del trabajo queda estructurado del siguiente
modo. En la Seccion Il se presentan los trabajos
realizados en materia de redes de sensores y tecnologia
de comunicaciones inaldmbricas en varios sectores,
especialmente en agricultura. La seccion 111 describe el
problema del control del clima del invernadero en
cultivos hidropénicos. Posteriormente, se analiza el
desarrollo de un sistema inteligente de control basado
en eventos y la WSN para el control de fertirrigacion
y condiciones ambientales correctas en relacién a

temperatura de efecto invernadero, calidad del agua y
nutrientes y radiacion solar. Los dispositivos usados y
desarrollo del frameworks de comunicacion de nodos
son descritos en la seccién 1V. En la seccion V se
detalla los resultados de los test del sistema.
Finalmente, las conclusiones y trabajos futuros se
exponen en la seccién VI.

Il. TRABAJOS RELACIONADOS

Las redes de sensores se caracterizan por su facil
adaptacion a diferentes ambitos de trabajo, como los
sectores de la industria, agricultura, entornos forestales,
marinos, militares, etc. Pero existen sectores donde este
tipo de sistemas de sensores deben ser instalados en
areas donde no existe corriente eléctrica para
alimentarlos. En este caso surge la necesidad de
proponer nuevas posibilidades en el disefio de
dispositivos capaces de realizar trasmisiones de datos
mas polivalentes en este medio y con menor consumo
energético. Como nos muestra S. Sendra et al. [6] se ha
realizado un estudio de red de sensores dedicada a la
deteccion y verificacion de incendios en los bosques.
Esta red se caracteriza por el uso de camaras IP creando
una red de monitorizacién conectada entre si, que es
capaz de orientar las camaras hacia el punto de
deteccion de anomalias mediante sensores con el
objetivo de verificar la presencia del incendio.

C. Cambra et al. [7] desarrolld una red de
comunicaciones bajo el protocolo 800.11ab destinada a
la deteccion de alpinistas en zonas rurales y alta
montafia que pudieran necesitar algun tipo de ayuda. La
propuesta se basa en un sistema de aeronave no
tripulado capaz de crear una red de comunicaciones en
zonas de alta montafa dedicada a la bisqueda y control
de senderistas y montafieros.

Existen trabajos mas focalizados en el campo de la
agricultura de precisién, donde se desarrollaron redes
de sensores y tele-gestion de programadores de riego.
Este es el caso del trabajo presentado por C. Cambra et
al. [5] donde podemos ver una red de comunicaciones
inaldmbricas de bajo consumo basada en el uso de
transmisores de radio en la banda ISM de 868MHz para
crear un sistema inteligente de riego a través de
comunicaciones, programadores y sensores de bajo
consumo energético en agricultura extensiva al aire
libre.

Existen otros proyectos de monitorizacion de
variables agronomicas en invernaderos a través de
redes de sensores Yy comparativas de diferentes
tecnologias dentro de las redes 802.15.4 que han tenido
buena aceptacién como la presentada por H. Ibayashi
[8] donde expone el uso de redes funcionando a una
frecuencia de 429 MHz y a 2,4GHz en Japén
mostrando menores tasas de error el uso de frecuencias
en 429MHz o Sensorscope en el que G. Barrenetxea
nos presenta un sistema de monitorizacion ambiental
usando nodos de comunicacion en la banda 868 MHz
[9], son proyectos que emplean los estandares IEEE
802.15.4, para la creacion de WSN.
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Tabla |
PROTOCOLOS DE COMUNICACIONES INALAMBRICAS
Protocolo RF24 WiFi 802.11 LoRa WAN
Frecuencia 2.4 GHz 2.4GHz 868/433MHz
Tamfio Pag. 32 Bytes 1480Bytes 256Bytes
Cobertura 50m-1 km 200m-10km 1km-20km
Consumo 20uA/8mA/  10uA/60mA/ 2,8mA/38,9mA/
Idle/ Rx/Tx 8,4mA 215mA 50mA
Ancho de 256Kbps/ 150/300Mbps 250bps/5Kbps
Banda 2Mbps
Precio 0,75% 7$ 15%
Como muestran las diferentes tecnologias

inalambricas (Ver Tabla 1), RF24 es la unica que nos
oferce una solucion compacta con muy poco consumo
energético y con un coste claramente inferior a los
demas, se observa una diferencia entre los consumos
energéticos del uso de un transceptor bajo WiFi al uso
de un RF24, con el que podemos asegurar las
comunicaciones durante un tiempo de vida de bateria
bastante extenso. No es tanta la diferencia entre RF24 y
un transceptor LoRa, pero si podemos observar que el
coste economico de un dispositivo LoRa es superior al
coste de RF24, donde en muchos proyectos con un gran
namero de nodos, puede suponer un incremento
inasumible. La tecnologia RF24 es la que mejor se
adapta al planteamiento inicial y por ello las
comparativas realizadas con tecnologias estudiadas en
anteriores trabajos, muestran un gran potencial de la red
RF24.

El trabajo presentado se centra en el uso del médulo
RF basado en el chip Nordic nRF24L01, es ultra
compacto y de muy bajo consumo. Trabaja en la banda
ISM a una frecuencias de 2.4GHz (frecuencia libre) con
modulacion GFSK (Modulacién por desplazamiento de
frecuencia Gausiana) y es ideal para proyectos de
telemetria, control de periféricos, industria y afines.
Incorpora un transceptor RF de 2.4GHz, un sintetizador
RF, algoritmos de control de errores y un acelerador
para trabajar con interfaz SPIl. En un futuro se vera el
avance de LoRa y la disminucion de costes de sus
médulos, pero actualmente Nordic RF24 puede ser una
alternativa muy buena y barata en redes de sensores
agricolas, demandadas por los profesionales del campo.

I11. SISTEMA INTELIGENTE DE MANEJO DE CULTIVOS
HIDROPONICOS

Esta seccidn expone los problemas actuales que los
cultivos hidroponicos presentan y muestra como
nuestra propuesta los puede solucionar. El cultivo
hidropdnico es un método de cultivar plantas usando
agua y minerales en vez de tierra. La principal ventaja
es el control total del alimento de la planta y la no
necesidad de disposicion de superficie cultivable, ya
que la hidroponia suele expandirse en vertical.

A. Problema de control en los cultivos hidroponicos

El crecimiento del cultivo esta influenciado
principalmente  por las variables climaticas
ambientales que rodean a los cultivos y por la
cantidad de agua y fertilizantes suministrados por el

riego. Esta es la razon principal por la que un
invernadero es ideal para el cultivo, ya que constituye
un entorno cerrado en el que las variables climaticas
y fertirrigacion pueden ser controladas para permitir
un éptimo crecimiento y desarrollo del cultivo [10].
El clima y la fertirrigacibn son dos sistemas
independientes con diferentes problemas de control.
A priori, se conocen los requisitos de agua y
nutrientes de diferentes especies de cultivos vy, de
hecho, los primeros sistemas automatizados fueron
los que controlaban estas variables estaticas. Una
simplificacion a través de la automatizacion
inteligente consiste en suponer que las plantas
reciban la cantidad de agua y fertilizantes que
requieren en cada momento, segin los datos que
retornan.

B. Nuestra Propuesta

Aunque el sistema se compone de varias partes, en
este trabajo nos centramos en la implementacion del
sistema de recogida de pardmetros, que conlleva la
configuracion de la red, monitorizacion de parametros,
algoritmos de decision y control de dispositivos
actuadores. En la Fig. 1 se describe la parte del sistema
relacionada a nuestro estudio.

Tanto los actuadores como la trasmisién de datos de
los dispositivos con sensores se realizan de manera
inalambrica. En este caso se ha optado por el uso del
transceptor NRF24L01 de la compafiia Nordic
semiconductor [11]. El chip de comunicaciones elegido
es un Atmel de 8 bits, que se caracteriza por su bajo
consumo y podemos encontrarlo en un formato
comercial ya ensamblado sobre una placa electronica
con entradas para sensores, sockets de conexién del
transceptor de radio y porta pilas [12].

Podemos encontrar algunas propuestas Yy
recomendaciones de uso del transceptor NRF24L01
pero en todas ellas, Unicamente se habla de la parte de
la trasmision de datos desde un nodo a su coordinador.
En trabajos anteriores con el transceptor NRF24L01, el
patron del protocolo de comunicaciones se basaba en
envios tx desde el nodo a la red mesh para que llegara
finalmente al coordinador, estas redes se desarrollan
principalmente en redes de sensores para él envio de
variables eventuales. En este trabajo, la red incluye una
serie de actuadores mdviles que necesitan recibir una
serie de parametros para su correcto funcionamiento.
En la implementacion de una red mesh se tiene una
tabla de enrutamiento en ambos sentidos que puede
ralentizar el sistema de comunicaciones. Como
novedad en nuestra propuesta de red mesh, se ha
disefiado un sistema de envio de mensajes basado en
los identificadores de los nodos, en lugar de emplear en
una tabla de enrutamiento prefijada. Este proceso es
similar al tipo de envio que se realiza en un
broadcasting, con la peculiaridad de generar un buffer o
pila sobre el mensaje. Ademas, para realizar la
trasmision solo es necesario conocer el identificador del
destino y se va generando un buffer con los
identificadores recorridos con un modo de reintentos, si
fuera necesario.

This work is licensed under a Creative Commons 4.0 International License (CC BY-NC-ND 4.0)

EDITORIAL UNIVERSITAT POLITECNICA DE VALENCIA

57


http://creativecommons.org/licenses/by-nc-nd/4.0/

Cambra, Sendra, Jiménez, Lloret, 2017.

(@

=
; ilili =
LED
| RH 32|
Set Man
Set Mas
Plataforma -
Multimedia
PLATEM PA

Nodos Inalambricos

|
-

I

=
Coordinador

’ Actuadores

Sensor Agua Temp + PH

Sensor Humedad Hoja

Sensor Aire Hum + Temp
<,

Sensor CO2

e Dosificadora
= abono

Q% Ventilacion

‘ Valvulas

=1 Leds
‘ﬁ A Cultivo

Bomba
. agua

Fig. 1. Esquema de dispositivos del Sistema.

Como podemos ver, tanto la comunicacion con las
principales ventajas de esta configuracion son las
siguientes:

e Los nodos no necesitan tablas de enrutamiento
para definir el camino mas corto.

e Cada nodo usa una configuracion de retardo
(algoritmo de retardo segun identificador) al envio
de los mensajes, para evitar colisiones.

e Se pueden insertar nodos nuevos en la red sin la
necesidad de modificar ni afiadir parametros
identificativos a una tabla de encaminamiento.

e Los nodos se pueden mover, sin perder
comunicaciéon, a nivel de una tabla de
enrutamiento, supone generar una nueva ruta mas
Optima.

e No requiere de un nodo central para la gestion de
las tablas de enrutamiento.

Creemos que esta propuesta supone un gran avance
para el sector, ya que las redes de sensores y en nuestro
caso la descrita en este trabajo, va a poder ser usada por
agricultores y profesionales del campo que quiere
tecnificar sus sistemas de cultivo, pero no desean
costear soporte técnico cualificado. Ademés la
inclusion de un nuevo modo no implicar4 que tengan
que modificar parametros en el sistema hidroponico, es
decir, nos encontramos frente a un sistema sencillo y de
facil adaptacion al entorno de trabajo.

IVV. ARQUITECTURA DEL SISTEMA

En esta seccion se describe los diferentes
dispositivos usados como nodos con sensores,
coordinadores de red y actuadores. A nivel de
comunicaciones se ha implementado un framework
basado en comunicaciones sin infraestructura con
encaminamiento multisalto lo que permite una
movilidad de nodos dentro de la red mallada WSN,
existen diferentes trabajos relacionados con las
arquitecturas de protocolo [13] que nos proporcionan la
base de las funciones de encaminamiento.

A. Dispositivos

Los dispositivos usados en la red son nodos
inalambricos, con un consumo de energia ultra bajo,
capaces de transmitir la informacion de los sensores
conectados. La Fig. 2 muestra nos nodos inaldmbricos
empleados. Una de los motivos por los que se ha
elegido este dispositivo, ademas de por su bajo
consumo, es su pequefio tamafio (Dimensiones 30,5 x
67,0 mm). Los sensores estan conectados a los nodos,
de forma muy sencilla a través de los sockets,
dedicados a la toma de diferentes datos necesarios para
la toma de decisiones de funcionamiento del sistema de
cultivo y analisis del crecimiento del cultivo. Por un
lado, como muestra la Fig. 3 incorporamos sensores
para el control de los sistemas de produccién para
comprobar su correcto funcionamiento, como puedan
ser nivel de flujo de agua, nivel de caudal o deteccion
de agua en un punto. Otro tipo de sensores integrados
en el sistema son los dedicados a la medicion de
pardmetros de calidad y niveles de elementos
nutricionales de las plantas, los encargados de
determinar las actuaciones de aporte nutricional, luz,
aire, temperatura, etc. En la Fig. 4 se muestra algunos
ejemplos de sensores usados como humedad de la hoja,
nivel de pH y temperatura del agua.

En cuanto al nodo base (Ver Fig. 5), este se
considera el punto central dedicado a recoger la
informacién de la red de sensores y comandar
operaciones a los actuadores afiadidos al sistema de
cultivo, este a su vez estd conectado a internet a través
de la red mdvil con tecnologia 3G y mantiene
comunicacion  bidireccional con la Plataforma
multimedia PLATEM PA, que es la encargada de
almacenar todos los datos, crear patrones de
notificaciones o eventos y tomar imagenes, gracias a
una pequefia cAmara.

El protocolo de comunicaciones seleccionado esta
orientado al uso de la red de radio en la frecuencia de
2,4 GHz en modo mallado o Mesh donde los
identificadores de los nodos son identificadores Unicos
y es una red dinamica ya que es posible que los
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dispositivos entren y salgan de la red. Debido a esta
estructura, es sencillo para cualquier nodo comunicarse
con el nodo maestro.

Una cosa a tener en cuenta es la naturaleza dindmica
del protocolo RF24Mesh, y la necesidad de verificar la
conectividad a la red. Para los nodos que estan
transmitiendo  constantemente  es  conveniente
comprobar la conexidn y/o renovar la direccién cuando
la conectividad falla cada pocos segundos. Los nodos
gue no estan transmitiendo activamente, deben
configurarse para probar su conexion a intervalos
predefinidos, para permitir que se vuelvan a conectar
segln sea necesario. En el caso de nodos en modo
Sleep sélo estaran en linea temporalmente, por tanto, es
adecuado liberar la direccién antes de desconectarse y
solicitar una direccion al despertar.

Este protocolo es capaz de transmitir cargas Utiles
sin que la red devuelva una respuesta. Si utiliza
Unicamente este método de transmisién, el nodo
también  debe  configurarse  para  verificar
periddicamente su conexion a través de la instruccion
mesh.checkConnection (). La comunicacién de nodo a
nodo requiere que las consultas de direccion se envien
al nodo maestro, ya que los nodos individuales pueden
cambiar de direccion en cualquier momento.

El motivo por el que nos hemos declinado por el
uso de este dispositivo se centra en varias ventajas que
a priori hemos visto que se adaptan bien a sistemas de
sensores. Por una parte, el NRF24L01 es muy barato
(hasta 10 veces) aunque por el contrario, el tamafio de
mensaje es mas pequefio, siendo de 32 Bytes, es decir,
si la cabecera del protocolo es grande, el espacio para la
trama de datos es pequefio [14]. El protocolo utiliza

Fig. 5. Nodo central con actuadores, conectividad radio y 3G.

Fig. 3 Sensores del funcionamiento

solo 8 Bytes cuando se rellenan todas las condiciones,
redundancia, ACKs, checksum y repeticiones.

El campo de direccion es muy similar al protocolo
IPV4, pero en nuestro caso, usamos Vvalores
hexadecimales con un tamafio de 5 bytes. Otra
peculiaridad es el uso de tuberias de comunicacion,
tiene como maximo 5 flujos por lo que cada
direccionamiento en uso se asigna a una de ellas. El Pid
(Packet ID) que se ha empaquetado se particiona en el
tipo de mensaje (por ejemplo, la temperatura, la
humedad,...), el valor y si es una difusion o una
solicitud punto a punto al nodo final de solicitud o
respuesta. La parte del origen y el destino del mensaje
viene asignado por las direcciones y el uso de las
tuberias de comunicaciones. EI CRC se calcula sélo
cuando se alcanza el nodo final. Si no es asi, se activa
el reintento. Las marcas de las repeticiones son mas
eficientes y mas répidas para reducir el tiempo de
trabajo de la red.

V. RESULTADOS

Esta seccion muestra los resultados de rendimiento,
por un lado a nivel de datos errdneos en los envios de
los sensores y por otro en cuanto a trafico generado
para 2 escenarios de transmision diferentes.

Como se observa en la Fig. 6, es posible que por
problemas del ambiente o defectos en componentes
fisicos del sensor, se puede dar el caso que los datos
sean erronos y estén fuera de un umbral de trabajo. Por
ello mostramos una tasa de error en un sensor usado,
mostrando una tasa de error cada 60/70 minutos de
capturas realizadas cada minuto (1,6%).

Fig. 4. Sensores de estado del agua y cultivo

sistema.

7:00:54
7.02:08
7:02:12

Fig. 6. Deteccion de datos erroneos, sensor flujo
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A. Escenarios de pruebas de la red de comunicaciones

El sistema de radio soporta una funcién de
confirmacion automatica (autoACK), activada de forma
predeterminada, en la que la radio receptora cambia a
modo de transmision después de la recepcion y
reconoce la recepcion de datos. Esto supone mantener
un canal bidireccional.

En el primer test se crea un escenario sencillo con 3
nodos, A, B y C, con el siguiente intercambio de
mensajes:

AenviaaB

AenviaaC

B responde A

A ya sabe que B tiene el mensaje correcto.
C responde A

A ya sabe que C tiene el mensaje correcto.

La F|g 7 muestra el consumo en bytes de la red
para el intercambio de mensajes explicado. Acorde con
las recomendaciones de los fabricantes, si mantenemos
la confirmacion automatica activa, estamos limitados a

SIS R RN

« 20
g
215
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5
0
f ¥ ¥ & @ P Q@ N v QO
S SN S R R R P S S AR &
ot v DT A T 40T 0T DT DT o
Tiempo Transcurrido (s)
Fig. 7. Tréafico generado en la conexion punto a punto.
D
B
A
@

Fig. 9. Arbol de nodos en pruebas.

En la Fig. 9 se muestra el &rbol de nodos de las
pruebas con red mallada donde B depende de A y da
comunicacién a D. Como podemos observar en la Fig.
10, existen ocasiones en el que los paquetes no
alcanzan su destino, de ahi que tengamos algin CRC
error (longitud 10/12 bytes) y se reintente el envio.

El modo de difusién elegido puede tener problemas
de colision, aun con el algoritmo de desfase
introducido. Esta tarea serd un futuro analisis [17] a
estudiar en siguientes trabajos.

tener solamente 5 nodos en la red. Por lo que para este
trabajo sera necesario desactivar esta funcion.

La siguiente prueba de envio de datos se realiza con
la funcidn Auto-ACK desactivado. Se emplean en este
caso, 4 nodos, A, B, C y D en forma de red mallada. El
intercambio de mensajes que se realiza es el siguiente:

1. Aenvia
2. B, C, Descuchan
3. B tiene el mensaje con el ID correcto.

Como nos muestras la Fig. 8, se ha realizado un
envio de mensajes sin auto respuesta ACK y se puede
ver alguna pérdida de trasmisiones, posiblemente por
colisién de los paquetes. A la hora de implementar una
red mallada comprobaremos la recepcion de mensajes
con el ACK de respuesta del destinatario.

Por ultimo, realizaremos una prueba con 4 nodos
con Auto-ACK activo donde cada radio esta vinculado
a una direccion [15] (Bit Masks) y tuberia que utiliza
para comunicar con su padre o hijo. El nodo, una vez
que escucha el paquete puede aceptarlo [16],
encaminarlo a su padre o encaminarlo a su hijo: A flujo
1, B flujo 2, C flujo 3y D flujo 4.
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Fig. 8. Tréafico generado en las pruebas de red mallada.
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Fig. 10. Tréafico generado sin auto respuesta ACK.

B. Control de bajo consumo energético

Para maximizar el tiempo de funcionamiento de una
bateria cuando se emplea el médulo NRF24L01,
debemos configurar una serie de mecanismos de ahorro
de energia. Las lineas de cdédigo implementadas que
nos permiten obtener este ahorro de energia se
muestran en la Fig. 11. Para asegurar un ciclo de vida
de bateria mas largo, se puede reducir la frecuencia del
microcontrolador a 1MHz y bajar el voltaje de
funcionamiento. Podriamos elegir trabajar a 1.8 V en
vez de 3.3V.
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radio. powerUp():

/7 sending data

radio.powerDown():

s7turn the power on NRF24

s7turn off the power on NRF24

Fig. 11. Encendido y apagado del médulo de radio.

s32801 . name=Sensor328p (intl1HHz., 1.8V)

s32801 .upload . protocol=arduino
532801 .upload . maxinum_size=30720
s32801 .upload .speed=19200

s32801 . boot loader . lov_fuses=0=x62
s32801 . boot loader . high_fuses=0zxda
s32801 . boot loader .extended_fuses=0x06
s32801 . boot loader . path=atmega

s32801 .boot loader . file=ATnegaBOOT_168_atmega328_pro_8HHz .hex
#s32808 .bootloader. file=ATmegaBOOT_168_atmega328. hex

s32801 . boot loader .unlock_bits=0x3F
532801 . boot loader . lock_bi ts=0x0F

s32801 .build.mcu=atmega328p
s32801.build.f_cpu=1000000L
532801 .build.core=arduino
s32801 .build.variant=standard

Fig. 12. Cédigo para reduccién de ciclos de reloj.

La Fig. 12 muestra el cédigo perteneciente a la
disminucion de frecuencia de trabajo del chip, para
descender el consumo energético. Para pasar el nodo a
modo dormido seré necesario implementar una funcion
en la cual comparamos varias casuisticas que
dependerén de los tipos de sensores conectados, estas
pueden ser:

e Si el médulo es activado por una interrupcion de
una entrada (nivel de agua en un deposito)

e Si se despierta cada un tiempo definido de captura
de datos (temp, humedad,..)

e Si se despierta por un tiempo para hacer
comprobaciones de red (pulling) por si tiene
alguna recepcién pendiente.

En nuestro caso, se ha definido un tiempo de
recepcion cada dos segundos y de captura de datos cada
15 segundos. En el caso de pulling es necesario
despertar el nodo y el radio cada dos segundos y
mantenerlo despierto 500 ms ya que el trasmisor
necesita dos segundos de predAmbulo en cada paquete.
La funcion implementada se muestra en la Fig. 13.

Existes diferentes enfoques en el modo de trabajo
de este tipo de dispositivos y el modo de dormirlos y
despertarlos [18], pero en definitiva, estos sera elegidos
en funcion de las condiciones de uso de los sensores.
En cualquier caso, siempre nos permitira alargar la vida
Gtil de las baterias o capacitadores de almacenamiento.

Finalmente, la Fig. 14 muestra los valores de
consumo de corriente de estos nodos, cuando estan
funcionando a 3.3 V. Cuanddo el nodo est4
transmitiendo datos los valores de corriente se sitGan en
torno a los 30 mA. Cuando el nodo esta transmitiendo
datos, su consumo se incrementa hasta los 49 mA.
Finalmente, en relacion al consumo de energia cuando
el nodo se encuentra en el modo sleep, el consumo de
corriente se reduce radicalmente hasta los 90 pA.

//sleep mode for the microcontroller

void system_sleep() {

delay(2); /7 Wait for serial traffic
_SFR_BYTE(ADCSRA) &= ~_BV(ADEN):; -~ Switch ADC off
set_sleep_mode(SLEEP_MODE_PWR_DOWN):
sleep_enable():

sleep mode(). // System sleeps here

sleep disable();

_SFR_BYTE(ADCSRA) |= _BV(ADEN): // Switch ADC on
}

void wdt_interrupt_mode() {

wdt_reset();

WDTCSR |= _BV(WDIE): // Restore WDT interrupt mode

Fig. 13. Cdédigo de control de estados del nodo e interrupciones

En este tipo de sistemas, existe la posibilidad de
usar placas solares para una alimentacién extra, con el
inconveniente de la movilidad y orientacion forzada
hacia la luz solar. En estos casos, se debe hacer un
balance entre la energia consumida para el
funcionamiento del nodo y el movimiento de la placa
solar y la energia solar que es capaz de captar la placa
usada.
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Fig. 14. Consumos de energia del nodo

V1. CONCLUSIONES

La evoluciéon de la sociedad tiende a proponer
nuevos retos alimentarios relacionados con la evolucion
de nuevos sistemas de cultivo, como es el caso de los
hidroponicos que estd fuertemente ligada a las redes de
sensores [19]. Las WSN son sin duda la mejor solucion
para el seguimiento cultivo y su correcta produccion.

Se esta tendiendo al uso de tecnologias ecoldgicas
energéticamente eficientes a través de los algoritmos y
patrones de uso dedicados dentro de la Plataforma
multimedia especificas. Este es el caso de PLATEM
PA.

En este trabajo se ha presentado una WSN de bajo
consumo que implementa un sistema auténomo
construido con el objetivo de automatizar el proceso
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productivo en el cultivo intensivo [20]. El disefio de la
red de sensores inaldmbricos se centra en el uso de
nuevos disefios de redes malladas caracterizadas por
alcanzar un consumo realmente bajo y la independencia
de los nodos con el minimo soporte técnico posible.

Dentro de este sistema la captacion de parametros
ambientales, datos del cultivo y calidad de agua y
nutrientes son cuantificados en pocos segundos gracias
a la red de sensores desplegada en el invernadero, la
correccion de parametros puede ser llevada a cabo en
un corto espacio de tiempo y reaccionar con antelacion
a posibles problemas o casuisticas distintas. Hemos
observado que los nodos de sensores en algiin momento
emiten datos erréneos asincronamente Aprovechando el
gran nimero de nodos de sensores desplegados, es
necesario tener una regla de control bajo un umbral de
variables asignadas, para filtrar datos totalmente
alejados de parametros reales del sistema. Si un nodo es
problematico continuamente, se detecta y se desecha
esa informacion.

La sociedad demanda cada vez mas cultivos mas
saludables y que puedan ser transformados con el
menor impacto ambiental posible [21], de ahi que en
pocos afios veamos un despliegue exponencial de
huertos urbanos altamente tecnolégicos. Como futuros
desarrollos y avances en este tipo de redes de sensores
de bajo coste, deseamos continuar con el andlisis y
depuracién del protocolo de comunicaciones en redes
malladas con esta tecnologia, para solventar el
problema leve de pérdida de paquetes, que suponen
hacer mayores reintentos de envio del mensaje y
conlleva a un mayor consumo de energia. Una vez
estabilizado ese problema, las lineas de trabajo se
orientardn a crear mayor inteligencia a la plataforma
tecnoldgica, tanto para la difusion de mensajes entre los
responsables de los sistemas, como en actuaciones
automaticas o acciones para recortar los periodos de
anomalias en los sistemas de produccién. Compartir los
datos de la plataforma PLATEM PA con robots
encargados de tareas de supervisién y de procesos
mecanizados sera clave en la integracion de sistemas
100% autdnomos sin tener el factor humano
fisicamente en el lugar de operaciones y pueda hacerlo
en remoto.
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Resumen—Upcoming smart scenarios enabled by the In-
ternet of Things (IoT) envision smart objects that expose
services that can adapt to user behaviour or be managed
for higher productivity. In such environments, smart things
are cheap and, therefore, constrained devices. However, they
are also critical components because of the importance of
the information they provide. Therefore, strong security
is a must, but not all access control models are feasible.
In this paper, we propose the feasibility assessment of an
access control model that deals with a hybrid architecture
and a policy language that provides dynamic fine-grained
policy enforcement in the sensors, which requires an efficient
message exchange protocol called Hidra. This experimental
performance assessment conveys a prototype implementation,
a performance evaluation model, the measurements and the
related discussions, which demonstrate the feasibility and
adequacy of the analysed access control model.

Palabras Clave—access control, authorization policy lan-
guage, constrained device, Internet of Things, security

I. INTRODUCTION

The Internet of Things (IoT) concept conceives an
interconnected network of things, the smarter the better,
contributing to a higher awareness, enhanced decision
making, and more adaptive behaviour of systems sup-
porting any business process integrating pervasive and
ubiquitous ICT technologies. IoT also implies a massive
deployment of sensors and actuators, which, aiming at
being cheap, are implemented in a range of constrained
devices, constrained device sensors (CDSs) from now on,
classified according to IETF [1], from severely constrained
CO0 to less constrained C2. Moreover, depending on the use
case and location, they may require power autonomy, and
therefore, require low power consumption mechanisms.

In such IoT applications, security (more specifically,
access control) remains an insufficiently solved problem
since existing approaches are challenged by divergent
properties as tightness and feasibility. Consequently, in this
paper, we propose the feasibility assessment of an access
control model based on an expressive policy language
enabling tight enforcement in CDSs. Such access control

model includes a protocol that enables secure provisioning
and enforcement of dynamic security policies as well
as an audit trail, and this protocol is the subject of
the performance evaluation driven through a prototype
implementation.

Beyond the traditional producer behaviour of CDSs,
which publish measurements and events to message bro-
kers, in more advanced IoT scenarios, CDSs behave as
tiny information servers. Specifically, requesting clients
directly query the tiny CDS servers, establishing a secure
end-to-end (E2E) communication. These exposed services
enable usage, operation, maintenance and manageability
of CDSs over their entire life-cycle and protect the value
stream of the connected objects. For example, an end-
user can access directly to tune personal parameters such
as gender, age, weight, etc. in a health constant monitor-
ing sensor. Moreover, the use of intermediary proxies is
avoided because on one hand, they are specific for each
protocol or application and are not flexible enough, and
on the other hand, breaking the security association into
two or more sub-transmissions might not be considered
acceptable from a security point of view.

Fig. 1 shows an IoT schema that conveys different roles
in various domains, operating, monitoring and controlling
related business process through applications and fully
aligned with the functional decomposition view of the IoT
architecture reference model (ARM) [2].

In this context, the accuracy and correctness of the
information exchanged with CDSs is crucial. Protecting
this information requires the implementation of appropri-
ate security mechanisms that include fine-grained access
control mechanisms based on expressive policies and
that can guarantee essential security properties such as
confidentiality, integrity, availability, authenticity and non-
repudiation [3], [4], [5]. However, implementing these
appropriate security mechanisms in resource-constrained
CDSs is not straightforward. Currently, one of the key
challenges for enabling broader adoption of smart things is
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Fig. 1: Scenario schema where several stakeholders
playing different roles access IoT applications on dif-
ferent IoT domains. The core shows the functional
decomposition view of the IoT reference architecture,
where security functional group is highlighted.

the availability of feasible access control solutions. More-
over, due to the extremely dynamic nature and purpose
of applications based on services in sensors, policy-based
security must be enforced locally in the CDSs, where
resources are scarce.

The main contribution of this paper is a feasibility
assessment of such a highly expressive E2E access control
model in severely constrained devices (CO and C1 CDSs),
based on an experimental performance evaluation.

The rest of the paper is organized as follows. Related
works are presented in Section II as the state of the art. The
proposed access control model is specified in Section III.
The performance evaluation conveying an experimental
prototype is discussed in Section IV. Finally, the main
conclusions of the paper are presented in Section V.

II. STATE OF THE ART

In the last years, the research area related to security
in IoT has received a significant attention, dealing with
the design of different architectures, security protocols
and policy models. But security still remains as the main
obstacle in the development of innovative and valuable
services [3]. In fact, traditional security countermeasures
cannot be applied directly to CDSs in IoT scenarios,
because they are too resource consuming and not opti-
mized for resource deprived devices. Additionally, existing
feasible E2E access control approaches do not implement
an expressive and therefore fine-grained and tight security
policy enforcement [6].

For feasibility reasons, a centralized architecture based
on traditional standards and protocols, where a central
access control server (ACS) with no resource constraints
makes authorization decisions for each access request,
could be initially a possible option. But this approach
does not consider local context conditions in CDSs, and
it implies high energy consumption as well as network
overhead due to continuous communications between the
CDSs and the ACS.

A recent alternative approach is the distributed ca-
pability based access control (DcapBAC) [7], where an

unforgeable token exchangeable as a capability, grants
access to its holder in a more agile way. However, the
token is designed in a XML schema and it has not been
validated in constrained devices.

In any case, this approach has been adopted by some
other designs involving technologies specifically defined
for IoT, which enable CDSs to make local authorization
decisions based also on local conditions [8], since the
capabilities might include conditions represented as tuples
(type, name, value). Per contra, this approach is based
on public key cryptography (PKC) which is heavier than
symmetric key cryptography (SKC) by means of resource
consumption. Additionally, the conditions are limited to
matching because the approach does not support expres-
sions. Moreover, its syntax is not optimized by means
of codification since it uses JSON, it does not support
the enforcement of additional obligations and it has been
validated in not so constrained C2 devices.

In this line, the delegated CoAP [9] authentication and
authorization framework (DCAF) [10] defines a token to
distribute pre-shared keys, and if authorized, a handshake
is done to establish a DTLS channel. Local authorization
policies are specified as conditions serialized in a concise
binary object representation (CBOR), instead of JSON,
aiming at compacted payloads in CoAP protocol. But
CBOR is a general purpose serialization solution [11] and
the resulting compression is not sufficiently optimized for
security policies in very constrained CO and C1 devices,
where fine-grained access control is aimed through a
higher but feasible policy language expressiveness, beyond
the conditions consisting of simple constant matching of
existing local attributes.

In other line, the usage control model and the attribute
based policy schema [12] extend traditional access control
systems to a continuous protection of the resource during
access by the definition of obligations to enforce usage
control. However, there is not an approach addressing the
feasibility in CDSs.

Finally, attending to the protocols for the instant provi-
sioning of the policy during the E2E security association
in a secure session, Ladon [13], which is inspired in
Kerberos, is susceptible to be evolved for that purpose. In
fact, Ladon is specifically designed for very constrained
devices, but it does not directly support the provisioning
of an expressive policy.

Consequently, currently no suitable solution exists to
provide authentication and fine-grained authorization pro-
cesses in the envisioned scenarios of constrained but man-
ageable sensor networks, and additionally, neither of the
above considered approaches implements any accounting
feature.

III. ACCESS CONTROL MODEL

The E2E access control model subject of feasibility
assessment is based on an efficient policy language and
codification, which are specifically defined to gain ex-
pressiveness in the authorization policies and to keep
the viability in very constrained devices. Besides the
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Fig. 3: Rule construct definition.

policy language, the access control model conveys the
E2E feasible security association between two mutually
authenticated peers, and consists of an architecture to
enable multi-step authorization as well as a protocol for
the provisioning and enforcement of a dynamic security
policy in the CDSs.

A. Authorization policy language and codification

In this section, an expressive policy language is briefly
presented. The goal of this policy language is to enable
the enforcement of tighter access control policies in CDSs,
overcoming the resource constraints. In fact, this policy
language definition enables both to make granting de-
cisions based on local context conditions, and to react
accordingly to the requests by the execution of additional
tasks defined as obligations.

A resulting policy instance is defined, like in the general
event-condition-action approaches, as an optional set of
rules, which specifies both the conditions to be checked
and the related reactions, in enforcement time. Specifically,
this policy language stands for a sequence of constructs
with particular meaning in the decision making and en-
forcement time.

Some of the constructs are defined as mandatory, and
some others as optional, enabling to shorten the length
of the policy when a simple policy is enough. Addition-
ally, some constructs are extended through other nested
constructs, and some of them can be instantiated many
times within a container construct. Related to this elasticity
feature, the more constructs, the higher the expressiveness
of the policy, so the more granular the policy is, and
consequently, the tighter the enforcement is. Consequently,
the challenge to overcome is to be feasible even in the most

expressive use-case.

The policy language enables a policy instantiation
through the policy construct, with three nested constructs
as depicted in Fig. 2. First of all, a policy instance
identification, id, is specified for logging, tracking and
auditing purposes. Then, a default policy granting effect
is specified. This effect will prevail in the case of absence
of rules, or any rule evaluation conflict. Lastly, optionally,
an array of rules may be instantiated as a ruleset to specify
the conditions and related reactions. Each rule in the array
is an extensible construct.

The rule construct depicted in Fig. 3 is defined as a
sequence of eight nested constructs, where the order is
crucial. Some of them, such as id, effect, and conditionset
are mandatory, and the rest named periodicity, iteration,
resource, action and obligationset are optional. The condi-
tionset and the obligationset are arrays of expressions and
obligations respectively. These repeatable and extensible
expression and obligation constructs are defined in a
similar way enabling the instantiation of rich expressions
on attributes declared as inputs as well as reactive tasks
declared as obligations.

The length of any policy instance, in a human readable
format, grows proportionally with the aimed tightness,
and it would impact negatively in the performance. So a
specific policy instance codification is considered, distin-
guishing from existing ones that serialize policy instances
through standardized generalist solutions such as CBOR.

The considered policy codification serializes each con-
struct and concatenates them in a bit stream. In fact,
it takes profit of beforehand knowledge of the defined
sequence of the constructs, and their format. An additional
crucial factor is the injection of some agreed bit masks,
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Fig. 4: Performance evaluation scenario. Hidra protocol messages and security association establishment
related authentication, authorization, key exchange and notifications.

to specify the existence or not of optional constructs. It
enables to deal optimally with the elasticity defined in the
policy language, avoiding unused but expected fields of
expressive policies, greatly reducing the length.

With respect to covered policy formats, this policy
codification can easily be applied to any original policy
instance format (XACML, JSON, efc.), from textual files
to structured policy instance representations. For example,
four different instances of sample policies in the testlab,
represented in JSON with lengths of 23, 118, 174 and 554
bytes, which are codified in CBOR with lengths of 14, 81,
123 and 391 bytes respectively, are notably reduced to 2,
7,9, and 32 bytes using the considered codification.

B. Hidra messaging protocol

In order to efficiently convey the presented access con-
trol policies to the CDSs, the Hidra protocol is considered.
Hidra, depicted in Fig. 4, is based on a three parties
architecture, and provides authentication, authorization in
two steps, dynamic policy provisioning and accounting.

Hidra is based on Ladon [13], which is a validated
solution for the establishment of E2E security associations,

through pair-wise keys, guaranteeing mutual authentica-
tion and authorization in very CDSs.

Both Hidra and Ladon are based on symmetric key
cryptography and they assume that each endpoint owns
a secret key shared with the ACS. The operation is based
on the use of tickets, a capability distributed by the ACS
that contains a proof of the identity of the subject that
requests it. Tickets are encrypted so that only the entities
which they are intended for, are able to decrypt them.

After a successful authentication in the ACS (Phase 1)
the subject that wants to access a service in the CDS
obtains a ticket granting ticket (TGT). This TGT is used
by the subject to obtain resource tickets (Phase 2) required
to access any resource on the CDSs.

This approach enables the attribute based access control
(ABAC) authorization enforcement in two steps. On the
first one, as condition to release any resource ticket, fine-
grained preliminary access control is performed in the
ACS (Phase 2), focusing on the attributes of the subject,
resource and expected actions. If this first authorization
step is successful, the ACS sends a message to the subject
including a resource ticket, and also sends a message

This work is licensed under a Creative Commons 4.0 International License (CC BY-NC-ND 4.0)

EDITORIAL UNIVERSITAT POLITECNICA DE VALENCIA

66



Preparacion articulos XIII Jornadas de Ingenieria Telemdtica

to the CDS conveying an expressive authorization policy
instance. This instantaneous custom policy provisioning
avoids permanent policies’ storage in the CDS and reduces
network overhead comparing with approaches enclosing
the policy in the resource ticket.

On the second authoritative step, once the subject has
obtained a resource ticket, the local context based access
control is performed in the CDS (Phase 3). First, the
proper rule is evaluated to make the granting decision, and
then the corresponding reactive actions are enforced. In a
positive authorization case, the result is a shared session
key to be used on further E2E resource access exchanges.

Another novelty of Hidra with respect to Ladon is
the addition of a pair of messages to enable precise
accounting (Phase 4). By means of these messages, the
CDS will notify details like who performed what, where
and when in each and every access request received from
the subject. These notifications are gathered, normalized,
and treated properly by the ACS. Additionally, the ACS
can react and send a related policy message, enabling the
dynamic delegation, request, cancellation and revocation
of permissions.

Then, while the security association is not finalized, the
access control is enforced in the CDS autonomously in
each and every further request attempt, since the received
expressive policy (Phase 2) includes related rules.

Consequently, unified, coherent and adaptive manage-
ment of the policies by the ACS is achieved. Additionally,
the proposed Hidra protocol and the adopted architecture
enable to rely the most expensive features on the ACS,
which entails the usage of standard security and access
control technologies in the non constrained interactions. It
also achieves that most unauthorized access attempts are
refused before reaching the CDS, avoiding unsuccessful
message exchanges and thus, saving energy in the CDS,
which is a crucial aspect.

IV. PERFORMANCE EVALUATION

In this section, the experimental performance analysis
of an access control model for E2E security in CDSs
is carried out conveying the establishment of a security
association between a requesting subject and a CDS.
For performance analysis there are three main options:
analytical evaluation, specific network simulation and
prototype implementation. Even though this third one
is more complex and expensive, this proposal conveys
an Hidra protocol implementation prototype in order to
present more accurate and realistic performance results.
Therefore, the performance analysis covers the measuring
and evaluation of the crucial performance parameters of
such resource constrained sensing environments.

First, the reference scenario, some assumptions and its
implementation through software codification and con-
figurations are discussed. Then, the crucial performance
parameters are identified, and their measurement methods
and computation are described. Finally, an analysis of the
measurements is presented, describing and discussing the
evaluation results.

The overall goal is to demonstrate the suitability of the
designed access control model for CDSs in the envisioned
scenarios.

A. Test-bed implementation

The testing scenario for the performance evaluation
is graphically depicted in Fig. 4. In this scenario, a
subject is connected to the Internet and establishes an
E2E connection with a resource running on a CDS in an
IEEE 802.15.4 network. A 6LoWPAN router (in orange)
acts as the LowPAN coordinator and connects a beacon-
enabled lineal structure to the Internet. The IEEE 802.15.4
network is 2-hops deep, which is considered significantly
large for validation purposes. The PAN router coordinator
has a child coordinator implemented in a TelosB [14]
sensor, which controls one leaf node. In this node the
CDS exposes resources as management services, and it is
implemented in an CO hardware platform IRIS [15] sensor
with Contiki OS [16].

In the implementation two aspects are distinguished: on
one hand, network protocols and connectivity, and on the
other, Hidra messaging protocol as an application.

Fig. 4 shows implemented protocol stacks in all entities
involved in the performance evaluation scenario. The im-
plemented network enables E2E IPv6 connectivity through
a multi-hop IEEE 802.15.4 sensor network, in 2.4 GHz
band. Note that IPv6 Routing Protocol for Low-Power and
Lossy Networks (RPL) [17] is configured to set a multi-
hop hierarchical node network with neighbour discovery
functionalities within the IEEE 802.15.4 network. The
network configuration is done through sensor ID setting
and registration as a first step, and then UDP messaging
module is installed.

Then, Hidra messaging protocol application is made by
different software modules covering different functions in
each of the three parties involved in the protocol: subject,
ACS, and sensor.

Hidra in the sensor side, which means the biggest
impact, is codified and installed as a server application
on top of Contiki OS. In fact, it receives an indication and
a policy from the ACS, and a request from the subject. So
it checks the validity of the messages, the identities and
the service ticket, prior to evaluating the policy locally
and making a granting decision related to the security
association establishment requested by the subject. Finally,
it notifies any activity to the ACS through log messages
for further tracking and auditing.

This sensor side Hidra module implements also an
unique UDP socket to wait for any of the possible mes-
sages in order to be more efficient in memory footprint.
Once a received message is identified, it is parsed and
proper protocol related checks, validations and reactions
are performed following an specific flow.

During development some design decisions were made.
Specifically, where message authentication codes (MACS)
are 16 bytes long; message cyphering is done with AES-
128 and it is combined with Ciphertext Stealing algo-
rithm to avoid size increments with respect to cleartext
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messages. Cryptographic libraries are TomCrypt and tiny-
AES-128 [18].

B. Performance modelling

To conduct a performance evaluation of the proposed
access control model for E2E security in CDSs, the
experimental performance model focuses on three critical
parameters: (1) the response time of the access control
model to establish an authorized E2E secure session, (2)
the energy cost of this model for the protected CDS
running on finite batteries, (3) the model’s impact on the
local storage on the CDS and memory footprint.

The response time needs to be below an accepted value
if the proposal is to be useful, and the energy consumption,
local storage, and memory footprint, due to the nature of
the CDSs and their constraints on resources, cannot exceed
rational and proportional limits.

1) Response time: During the establishment of a secu-
rity association, five messages are exchanged, as detailed
in Section III.B. This response time includes the steps
where the subject requests and obtains the service ticket,
the notification that the ticket is granted, policy provision-
ing in the CDS by the ACS, and the security association
request and response between the subject and the CDS.

In order to measure this time, some few code lines
are inserted in the subject’s side software code, setting
two timestamps: one at the beginning of the security
association establishment and the other at the end of this
establishment.

2) Energy consumption: Regarding the energy cost
measurement, the energy consumed by the transmission
and reception of bits over the air and the message pro-
cessing are considered.

For the measurement of the processing energy consump-
tion, two timestamps are inserted in the sensor’s side, at the
beginning and the end of the message processing software
code. Once measured the time to process each message, a
constant instantaneous power consumption (P¢) provided
by the manufacturer in the datasheet is considered in order
to compute the energy consumption of each message.

For the computation of the power consumption due to
the transmission and reception of each message, involved
message lengths in bytes and packet fragmentation are
computed (considering 50 bytes of longest IEEE 802.15.4
plus UDP/6LowPAN headers). According to Ladon pro-
tocol message lengths [13], in which Hidra protocol is
based, the lengths of the messages exchanged during the
authentication and authorization protocol range from 15
to 63 bytes. Enclosing the policy in the HID_CM_IND
message (33 bytes), which is one of the smallest, implies
the minimum fragmentation of 6LowPAN IPv6 packets
over IEEE 802.15.4 links. This design decision makes a
difference with respect to the approaches for enclosing the
policy in the ticket, which is included with larger request
messages. Therefore, it can be anticipated a proportional
and optimized impact in the length of a message from
injecting the compressed policy into the shortest one. In
particular, the length of the instantiated policy in this

Tabla I: Parameters used to characterise the energy con-
sumption of sensor nodes

Name Description Value
Bn Effective network wireless link data bit rate 70Kbps
Prx Power consumption in reception mode 48 mW
Prx Power consumption in transmission mode (3dBm) 51 mW
Pc Power consumption in message processing mode 8 mW

proposal is 2 bytes and consequently, the total length of
the HID_CM_IND message is 35 bytes.

Additionally, constant reception and transmission power
consumption rates provided by the manufacturer in the
data-sheet and a constant propagation bit rate are also
considered. Table I shows testlab real-conditions (non-
optimal) network data bit rate and the different instan-
taneous power consumption values used for the analysis.
Note that these power consumption values correspond to
a MEMSIC IRIS mote (XM2110CA) powered with a 3V
power supply [15].

Finally, the power consumption is calculated as the
sum of the individual power consumptions of each of the
involved messages in the sensor.

3) Storage and memory footprint: In this subsection,
the increase of permanent storage and the memory foot-
print generated by the proposed access control model are
considered. Specifically, the storage and memory footprint
for the instant provisioning of a received access control
policy and the code needed to parse it, as well as the data
blocks related to the messages of the Hidra protocol, are
considered together.

On one hand, regarding the permanent storage for the
mentioned entities, the symmetric key shared with the
ACS, the access control policy, the code to parse the
received policy and the code to run the Hidra protocol are
considered the additional minimum entities that should be
permanently stored in a CDS along with some original
resources and sensing applications.

On the other hand, regarding the memory footprint, the
data required for the Hidra protocol message exchange
are considered: namely, the session keys shared with the
subject, the subject identity, the different data needed to
identify the messages and to guarantee their freshness, the
lifetime of the security association, and the log of each
access provisionally wrapped until the reception of the
acknowledgement from the ACS. However, some of these
values are loaded and erased during the reception, process-
ing and transmission of relatively consecutive messages.

Measurement of code plus data storage and memory
footprint is done through a particular command (size),
which provides with both static and dynamic occupied
memory amounts.

C. Performance analysis

In this section, the measurement results obtained on the
experimental prototype described in the previous section
are used to analyse the mean response time and energy
consumption to establish a secure session, as well as the
impact on the local storage and memory footprint. Re-
sponse time and energy consumption have been measured
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Fig. 5: Response time of security association establishment
considering 80 requests in two network configurations: one
and two hops.

by 80 samples, so potential measuring error is reduced.
Additionally, response time has been measured with two
different configurations: one hop and two hops respec-
tively, so the impact of the intermediate node insertion
can be measured.

1) Response time: First, impact of Hidra on perfor-
mance is conveyed measuring response time of 80 sub-
ject’s security association establishment requests, consid-
ering both network configurations: with one and two hops.

Fig. 5 shows that the maximum response time, even
with a non-optimal network bit rate, is below 420ms
and 637ms in both network configurations. This value
is very good, considering that the maximum acceptable
delay in interactive E2E data transactions specified by
Stallings [19] is 1000ms.

Fig. 5 showing a composition of the measurements with
two configurations, points out that a second hop increases
proportionally 200ms on average. This value could also
be considered as referential increment per hop for further
estimations aiming at large scale deployments.

Additionally, one related comparable response time
value has been found in the literature, although there is
no mention of additional performance indicators such as
energy consumption. At the C2 level, [20] reveals that the
comparable measured response time for the authorization
response starting when the subject sends the request is
480.96ms (with one hop). The response time of Hidra is
lower even with a worse network bit rate and, therefore,
better.

2) Energy consumption: Attending to the impact of
Hidra protocol on the energy consumption Fig. 6 shows
measured values of power consumption related to each of
80 requests as well as the average.

This figure shows that the measured average value of
power consumption is 0,3985uAh, which is a very low
value. This very good result means that impact of Hidra
in energy consumption is very low. In the case of two
AAA batteries of 900mAh, suming up to 1800mAh,
considering a 95% of battery performance, makes a real

R

Energy Consumption (mAh)

40
Sample

Median (uAh) ‘ St. Dev. (WAh) ‘ 95 % Conf. Int. (WAh) ‘
(0.3941,0.4029)

Average (pAh)

1 ho| 0.3985 0.3992 0.0199

Fig. 6: Energy consumption in security association estab-
lishment considering 80 requests in an one-hop network
configuration.

capacity of 1710mAh. Therefore, more than 4 millions
(4,291,006) of requests could be handled during the battery
life.

In the envisioned scenario, the CDS is accessed by
the subject to perform tasks such as personalization,
parametrization, updating, upgrading, maintenance, and
so on. These types of interactions do not occur often.
As the most exigent scenario, we can consider one that
requests access every hour to tune the user experience in
an application where the users change hourly.

In this most exigent scenario, a subject making one
request per hour, 24 per day, 8760 per year, could get
response for approximately 490 years (489.840) of the
battery life. Therefore, Hidra’s energy consumption could
be deprecated, and the battery life would depend basically
on the main purpose application of the CDS.

3) Storage and memory footprint: Finally, from the
storage point of view, at the CDS, the amount of RAM
memory is the most limiting aspect, compared with per-
manent storage, which is usually an order of magnitude
larger.

Assuming that measures are dependent on programming
style, measurements of storage occupancy are 20836 bytes,
and memory footprint is 1440 bytes. Therefore, the impact
is considered acceptable considering available 128KB and
8KB of flash and RAM memory in so constrained devices
such as the ones used in the implementation [15].

V. CONCLUSION

Incoming smart scenarios enabled by IoT envision smart
objects exposing services to be adapted to user experience
or to be managed aiming at higher productivity, often
in multi-stakeholder applications. In such environments,
smart things are cheap, therefore constrained devices, but
they are also critical components, so security is a must.
Existent approaches coping with the principle of least
privilege, based on the expressiveness and updating of the
policy to be enforced in the sensors, are challenged by
feasibility constraints.
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The proposed performance evaluation is focused on an
innovative access control model dealing with a hybrid ar-
chitecture and a policy language for dynamic fine-grained
policy enforcement in the sensor. Such policy enforcement
is based on local context conditions and correspondent
obligations, not only during secure session establishment
but also afterwards while the security association is in
use, in order to control the behaviour of the access.
Such a dynamic policy cycle avoiding local storage, is
enabled by an efficient message exchange protocol, named
Hidra. Actually the Hidra protocol assures the mutual
authentication, the expressive policy injection, the tight
policy enforcement in the secure association establishment
and the derived resource access, as well as the accounting
for further tracking and auditing purposes.

The proposed feasibility assessment is based on a proto-
type implementation of such an innovative access control
model in very constrained devices. The experimental per-
formance analysis focusing on three key performance indi-
cators such as the response time, the power consumption
and the memory footprint outcomes remarkable results.
Based on these measurements, the performance evaluation
of this proposal concludes the feasibility of this analysed
access control model on resource constrained sensors.
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Resumen—La evaluacion de algoritmos y técnicas para
implementar sistemas de deteccion de intrusiones depende en
gran medida de la existencia de conjuntos de datos (dataset)
bien disefiados. En los iltimos afios, se ha realizado un gran
esfuerzo para construir estos datasets. En este trabajo se
presenta un nuevo dafaset que se construye a partir de trafico
real y donde se realizan ataques actualizados. La principal
ventaja de este conjunto de datos sobre otros previos es su
utilidad para la evaluacion de IDSs donde se considera la
evolucion a largo plazo y la periodicidad del trafico. También
permite entrenar y evaluar modelos que contemplen las
diferencias entre dia/noche o entre dias laborables/fines de
semana.

Palabras Clave—seguridad en redes, dataset, IDS, trafico
de red, netflow

I. INTRODUCCION

Los Sistemas de Deteccion de Intrusiones (IDS)
aparecieron en la esfera de la seguridad como una solucién
al problema de identificar actividades maliciosas en redes
y sistemas. En pocas palabras, un IDS consta de un médulo
encargado de la obtencion de datos, un médulo de pre-
procesamiento que adapta esos datos para los siguientes
pasos en el sistema, y un médulo de decisién capaz de
determinar si un evento debe ser considerado malicioso o
no.

Existen varios tipos de IDS [1]: los IDSs basados en
red (NIDS) monitorizan eventos de red como flujos o logs
de cortafuegos, entre otros, mientras que los IDS basados
en host (HIDS) consideran eventos relacionados con el
sistema, por ejemplo syslog, monitorizacién de sistemas
de archivos, carga de la CPU, etc. Los IDS también se
clasifican de acuerdo al proceso de deteccién. Asi, los
IDS basados en firmas (S-IDS) hacen uso de reglas para
decidir si un comportamiento observado es malicioso o no,

mientras que los IDS basados en anomalias (A-IDS) [2]
construyen un modelo a partir de datos de entrenamiento
y consideran que cualquier comportamiento que se desvia
de este modelo es anémalo. Hay que destacar que, aunque
existe una diferencia semdntica entre un comportamiento
anémalo y uno malicioso, un A-IDS los considera equiva-
lentes.

Un problema esencial cuando se evalian las capacidades
de los IDS es la necesidad de un conjunto de datos
representativo que permita la comparacion entre distintas
propuestas. En los afios 90 DARPA llevé a cabo un
proyecto para construir un conjunto de datos con este
fin, generdndose los datasets DARPA’98 y DARPA’99
del MIT. [3]. Después de ser utilizados y estudiados
ampliamente por varios autores, se identificaron algunas
limitaciones, como la existencia de registros duplica-
dos, muestras no balanceadas entre ataques y conexiones
normales, y otras limitaciones inherentes por considerar
trafico sintético. Desde entonces, muchos otros investi-
gadores y proyectos han intentado proporcionar versiones
mejoradas de estos conjuntos de datos, como NSL-KDD,
o construir nuevos datasets.

Mais recientemente se han propuesto otros conjuntos de
datos. Por ejemplo, UNB ISCX 2012, creado en 2012 por
Shiravi et al. [4]. La contribucion mas relevante de este tra-
bajo es el uso de perfiles para la generacién de trafico. Los
autores definen ciertos perfiles « para el trafico de ataque
y perfiles /3 para el trafico de background. Implementan su
propuesta en una red con 17 estaciones de Windows XP y
un Unico ordenador Windows 7, capturando datos durante
7 dias. El principal inconveniente de este dataset en la
actualidad son su duracién reducida, el uso de algunos
sistemas operativos anticuados (Windows XP), y el uso de
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trafico sintético. UNSW-NB15 fue propuesto por Moustafa
et al. [5] en 2015. Los autores utilizaron una herramienta
de generacién automatico de ataques llamada IXIA Perfect-
Storm para implementar nueve familias de ataques reales y
actualizados contra varios servidores. Capturaron las trazas
tcpdump del tréfico de red en una duracién total de 31
horas a comienzos de 2015, obteniendo 2 millones de
flujos. A partir de estas trazas, se construy6 un dataset de
49 caracteristicas para cada flujo. El principal problema de
este conjunto de datos es la generacién sintética de trafico,
que estd asociada a comportamientos tedricos en lugar de
realistas en Internet.

Ademads, existen distintos conjuntos de datos que son
especificos de ciertas dreas. Por ejemplo, se estdn con-
struyendo nuevos datasets para sistemas de control indus-
trial (SCADA) [6] [7].

A pesar de este gran nimero de esfuerzos para con-
tribuir con un conjunto de datos definido para la evaluacién
de IDS, y después de haber aprendido varias lecciones, es
posible constatar que, hasta el momento, todas ellas son
soluciones parciales. En una primera revisién, se puede
comprobar que muchos de los conjuntos recientes carecen
de trafico real o estrategias de ataque actualizadas. Otra
limitacién importante estd relacionada con la duracién
de las capturas de datos. Esto es, para hacer posible la
evaluacién de algoritmos de deteccién que consideran la
evolucion ciclo-estacionaria del trafico, es decir, las dife-
rencias en el trafico entre dia/noche o laborables/festivos,
se necesita una traza de larga duracion.

Un problema adicional es el del nivel de dificultad del
dataset [8]: si algoritmos de deteccién simples proporcio-
nan buenos resultados de deteccidn, el nivel de dificultad
del dataset es bajo. Se puede verificar que algunos de los
algoritmos propuestos en los dltimos afios proporcionan
tasas de deteccién préximas al 100% con indices de falsos
positivos realmente bajos. Sin embargo, los sistemas de
deteccion reales todavia estdn muy lejos de funcionar tan
bien. Esto provoca la sospecha de que el problema podria
no residir solamente en el disefio de los algoritmos, sino
en los conjuntos de datos utilizados para la evaluacion.

En este trabajo, se describe un nuevo dataset (el con-
junto de datos UGR’16') que contiene trazas reales de
netflow anonimizadas capturadas en un ISP Tier-3 durante
4 meses. En este conjunto, se han incluido escenarios de
ataque realistas y se ha llevado a cabo el etiquetado el
trafico. Ademads, se demuestra que el nivel de dificultad
del dataset es suficientemente elevado para probar nuevos
algoritmos de deteccion.

El documento estd estructurado como sigue. En la
Seccién II se describe como se ha construido el dataset y
la metodologia seguida para insertar trafico de ataque. En
la Seccion I1I se analiza el conjunto de datos, discutiendo y
proporcionando una descripcién global de la informacién
contenida en él. A continuacidn, se discute el proceso de
etiquetado y se realiza una evaluacién con algoritmos de
deteccion del estado del arte para comprobar el nivel de

ITomamos este nombre para el dataset del acrénimo de Universidad
de Granada

@ Sensores Netflow

Tnternet A A5
nterne
1 ... - 1
BRI : i BR2 % - <
[ [
Red atacante
Vi Vis
,4L\‘ | p =)
Red - .
Central i b
Red victima V;
By I
w N . ‘\vxl . ;\vx5
=T FRLF
Interna S =
Redes victima V,, V3, V,
Fig. 1. Topologia de la red.

dificultad del dataset. Finalmente, se presenta la Seccién V
de conclusiones.

II. METODOLOGIA PARA LA GENERACION
DEL CONJUNTO DE DATOS

En lo que sigue, se describe la metodologia seguida para
producir el conjunto de datos. Ademads, se proporciona una
extensa descripcion de todos los detalles relevantes de cara
a su utilizacién en la evaluacioén de un IDS.

A. Infraestructura de red

Los datos se obtienen de una red real de un ISP Tier-
3. El ISP es un proveedor de servicios en la nube, por
lo que algunos de los servicios tipicos implementados
en la red estdn virtualizados. Algunos de los servicios
tipicos de alojamiento que se encuentran son webs con
configuraciones propietarias o estdndares, por ejemplo
Joomla o Wordpress, correo electrénico, servidores FTP
y DNS, etc. Esta red se utiliza por muchas compaiiias
que tienen tamafos dispares y que se centran en una
gran variedad de mercados. Se espera asi que el trafico
que atraviesa la red sea muy heterogéneo, pues incluye
tanto accesos de clientes a Internet como recepciéon de
trafico por servidores tipicos. Por tanto, una potencial
ventaja de esta traza sobre otros conjuntos de datos es su
representatividad de un amplio subconjunto de usuarios de
Internet. Muchas otras bases de datos solamente recolectan
trafico de universidades o centros de investigacion, donde
s6lo se presentan patrones de trafico especifico.

La topologia esquemadtica de la red del ISP y la in-
fraestructura usada para la recoleccién de datos se mues-
tran en la Fig. 1. Los principales elementos son:

e Dos routers frontera redundantes, BRI/ y BR2, pro-
porcionan acceso a Internet. En cada una de sus
interfaces de red salientes, se configura un sensor
de netflow que permite la recoleccion de todas las
conexiones de entrada y salida. Nétese que, por ra-
zones de privacidad y volumen, no se proporciona in-
formacién de carga util, de modo que la informacion
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se almacena con el formato de archivos netflow en
lugar de pcap (tcpdump).

o El ISP tiene dos sub-redes distintas. Una denominada
red central, donde se localizan los servicios que
no estan protegidos por cortafuegos. La segunda es
la red interna, donde se proporcionan servicios de
cortafuegos a los clientes.

o Una red de atacantes con 5 maquinas se despliega
en el nivel superior. Nos referimos a estas maquinas
como Ai-As.

o En la red central, se configuran 5 maquinas victima
que se utilizan solamente para la recogida de datos.
Se colocan junto con otros clientes reales en una
red existente que llamamos red victima V;. Estas
maquinas se denominan Vi;-Vis.

o En lo referente a la red interna, se emplazan un
total de 15 madquinas victima adicionales en tres
redes existentes y distintas, cada una con 5 maquinas.
Llamamos a esas redes: red victima Vo (Vo1-Vag), red
victima V3 (maquinas V31-V3s5) y red victima Vy (V-
Vis).

B. Generacion de trdfico de ataque

Algunos datasets existentes, como MAWILab [9] o
CAIDA [10], solamente consideran el trafico real cap-
turado de ciertos sensores de red. Aunque es una ventaja
para modelar el trafico de background, esto conlleva
ciertas limitaciones en la identificaciéon de ataques. De
hecho, el etiquetado de trafico real implica la necesidad
de confirmar que las conexiones sefialadas como ataques
son realmente trafico malicioso. Por esta razon, se decide
combinar trafico de background real (que probablemente
contenga instancias de ataque) con ataques que se generan
intencionadamente para el experimento.

Con este objetivo, las 25 madquinas virtuales men-
cionadas se instalan con una configuracién similar a las
proporcionadas para los clientes ISP, es decir, se imple-
mentan servidores web, DNS, FTP y de correo electrénico.
Las méquinas virtuales A; a As se utilizan para lanzar
un nimero de ataques especificos a lo largo del tiempo
contra el resto (V1 — V5, con & = {1 — 4}), que
juegan el rol de victimas de los ataques. Como se puede
observar en la Fig. 1, tanto atacantes como victimas se
encuentran dentro de la infraestructura ISP para evitar la
potencial deteccién y bloqueo de los ataques por otros
ISP intermedios. Ademas, la red de atacantes se ubica en
el router frontera para simular que el trafico de ataque
procede de Internet.

Implementacion de ataques. Debido a que solamente
se recoge trafico de netflow, y por tanto, no se considera el
payload de la informacion en la traza, no se incluyen tipos
de ataque susceptibles de ser detectados mediante andlisis
del payload. Solamente se consideran ataques relacionados
con la red. Los tipos de ataque implementados son:

o DoS de baja tasa: Se envian paquetes TCP SYN a las
victimas utilizando la herramienta hping3. El puerto
destino es el 80, por lo que el trafico se mezcla con
el trafico web de background real. El tamafio de cada

paquete es de 1280 bits y la tasa es de 100 paquetes/s.
Como puede comprobarse, la tasa de ataque es baja,
por lo que no se afecta la operacién normal de la red.
Se consideran tres escenarios distintos de ataque:

— DoSI1I: Ataque DoS uno-a-uno, donde el ata-
cante A; ataca a la victima V5. La duracién
total de DoS11 es de 3 minutos.

— DoS53s: Los cinco atacantes A-Apy atacan a tres
de las victimas, cada una en una red diferente,
durante 3 minutos. En particular, estos ataques
siguen esta estructura: (A;, As) — Vo1, (As,
Ay) — Va1 and A5 — Vyy. La letra ‘s’ al final
del nombre del ataque representa ‘sincrono’, lo
que significa que los ataques se inician por todos
los atacantes al mismo tiempo. Debido a esta
sincronizacion, la duracion de DoS53s es de 3
minutos también.

— DoS53a: Los ataques se ejecutan como en
DoS53s, pero ahora cada victima es seleccionada
secuencialmente, siendo atacada durante 3 mi-
nutos con un periodo de inactividad de 30 se-
gundos entre los tres ataques. De esta forma, la
duracion total de DoS53a es de 10 minutos. En
este caso, la letra ‘a’ al final del nombre del
ataque representa ‘asincrono’.

Escaneo de puertos: Se ejecuta un escaneo SYN
continuo a los puertos comunes de las victimas du-
rante 3 minutos, utilizando la herramienta nmap. Se
implementan dos variantes para este ataque:

— Scanlli: Ataque de escaneo uno-a-uno, donde el
atacante A; escanea a la victima V.

— Scan44: Ataque de escaneo cuatro-a-cuatro,
donde los atacantes A;, Ap, Az y Ay inician
un escaneo al mismo tiempo a las victimas
Va1, Vi1, Va1 y Vai, respectivamente. Como los
ataques se llevan a cabo en paralelo (comienzan
en el mismo instante), la duracion total es de 3
minutos.

o Actividad relacionada con una botnet. Se simula

trafico de botnet mediante la exfiltracion de datos
desde algunas mdaquinas infectadas al puerto 80 de
un botmaster localizado en A;. Se consideran veinte
bots, correspondientes a todas las maquinas victima.
Cada uno de los bots lleva a cabo estas variantes de
exfiltracion:

ExfIKB: Se envia un fragmento de informacion
de 1KB al botmaster.

ExfIMB: Se envia un total de IMB de infor-
macion al botmaster en una unica conexion.
ExfIMBp: El fragmento de informacién de IMB
a enviar al botmaster se divide en trozos de 1KB
cada uno, y se envia al botmaster en conexiones
distintas.

De nuevo, la transmisiéon desde cada bot puede
ser sincrona (sufijo ‘s’), lo que significa que todos
ellos inician la transmisién de informacién al mismo
tiempo, o asincrona (sufijo ‘a’), donde cada uno de

This work is licensed under a Creative Commons 4.0 International License (CC BY-NC-ND 4.0)

EDITORIAL UNIVERSITAT POLITECNICA DE VALENCIA

73



Macid-Ferndndez, Camacho, Magdn-Carrion, Fuentes-Garcia, Garcia-Teodoro, Theron, 2017.

Tabla I
PROGRAMACION PLANIFICADA PARA CADA UNO DE LOS ATAQUES EN
EL INTERVALO DE TIEMPO DE 2H COMENZANDO EN to.

Instante de inicio Ataque Duracion
to + 0hR00m DoS11 3m
to + 0h10m DoS53s 3m
to + 0h20m DoS53a 10m
to + 0h40m Scanll 3m
to + 0h50m Scan44 3m
to + 1h00m Exf1KBs <10m
to + 1h10m Exf1MBs <10m
to + 1h20m Exf1MBps <10m
to + 1h30m Exf1KBa <10m
to + 1h40m ExflMBa <10m
to + 1h50m Exf1MBpa <10m

ellos selecciona un instante aleatorio en una ven-
tana de 3 minutos para empezar el correspondiente
procedimiento de exfiltracién. En cualquier caso, es
importante mencionar que los ataques relacionados
con botnet en todas las variantes se restringieron a
una duracién menor de 10 minutos.

Programacion de la ejecucion de ataques. El trifico
de ataque se genera en lotes de 2 horas. En cada lote de
ataque, se ejecutan todas las variantes de ataque siguiendo
dos patrones posibles de programacion:

1) Programacion planificada: Se ejecuta cada ataque
en el lote en un instante fijo y conocido dado
por un desplazamiento desde el instante inicial de
tiempo ty. Los desplazamientos para los distintos
ataques se muestran en la Tabla I. Nétese que no hay
solapamiento en el tiempo para los distintos tipos de
ataque.

2) Programacion aleatoria: El instante inicial para la
ejecucion de cada uno de los ataques se selecciona
aleatoriamente entre ty + 00h00m y ty + 01h50m,
por lo que se restringe la duracién total del lote a un
maximo de dos horas. En este caso, podria existir
solapamiento temporal entre los ataques, lo que
permitird comprobar la adecuacién de los detectores
de anomalias cuando esta situacién aparece.

Merece la pena destacar que los ataques se lanzaron
mientras que el trafico real de background atravesaba la
red. De esta forma, el trifico capturado por los sensores
para la correspondiente ventana de monitorizacion incluird
instancias de trafico relacionado tanto con ataques como
con trafico normal. Asi, para permitir el estudio del trafico
de background para distintas horas del dia junto con
trafico de ataque, se lanzan lotes de ataque durante 12
dias consecutivos desde el comienzo del experimento de
ataque, por lo que se cubren todas las horas posibles del
dia. Cada dia en el experimento de ataque, se lanza un lote
de programacién planificada en el instante ¢y, seguido de
un lote de programacioén aleatoria que se inicia en tg+12h.
En cada dia siguiente durante 12 dias, ¢( se incrementa con
un desplazamiento de 2h. En la Tabla II se pueden ver los
diferentes instantes de tiempo y fechas seleccionados para
la ejecucién de los lotes planificados y aleatorios.

Tabla II
FECHA Y HORA PARA LA EJECUCION DE DISTINTOS LOTES DE
ATAQUE EN EL CONJUNTO DE DATOS.

Fecha Planificada Aleatoria
Jue, 28/07/2016 00:00 12:00
Vie, 29/07/2016 02:00 14:00
Sab, 30/07/2016 04:00 16:00
Dom, 31/07/2016 06:00 18:00
Lun, 01/08/2016 08:00 20:00
Mar, 02/08/2016 10:00 22:00
Mie, 03/08/2016 12:00 N/A
Jue, 04/08/2016 14:00 00:00
Vie, 05/08/2016 16:00 02:00
Sab, 06/08/2016 18:00 04:00
Dom, 07/08/2016 20:00 06:00
Lun, 08/08/2016 22:00 08:00
Mar, 09/08/2016 N/A 10:00

C. Capturas del dataset

Los flujos se capturan y transfieren desde los sensores
indicados en la red utilizando el formato Netflow v9
(ver Fig. 1). Los pardmetros por defecto se mantuvieron
durante la configuracién netflow de los routers Cisco, esto
es, el temporizador inactivo es de 15 segundos, mientras
que el crondémetro activo para flujos es de 30 minutos.

El dataset completo contiene dos capturas distintas:
un conjunto de calibracion y un conjunto de prueba.
El conjunto de calibracion dura 100 dias, y se extiende
desde 10:52-18/03/2016 hasta 18:27-26/06/2016. Su prin-
cipal propdsito es ayudar a la construccién y calibracion
de modelos de normalidad, principalmente porque no se
generaron ataques de forma artificial. Nétese que esto
no implica que no haya presencia de ataques, como se
discutira a continuacién en la Seccién II1.B.

Aunque la captura del conjunto de calibracion se pro-
gram6 de forma automadtica para ser continua a lo largo
del tiempo, se interrumpi6 dos veces por el ISP para llevar
a cabo procedimientos de mantenimiento especificos de la
red. Estos dos intervalos son:

1) [02:00 27/03/2016 — 03:00 27/03/2016]
2) [00:00 01/04/2016 — 17:20 06/04/2016]

El conjunto de prueba dura aproximadamente un mes,
desde 13:43-27/07/2016 hasta 09:27-29/08/2016. Durante
esta captura, los lotes de ataque se ejecutaron comenzando
en 00:00-28/07/2016 y finalizando en 12:00-09/08/2016,
como se muestra en la Tabla II. Esta captura pretende ser
utilizada para la validacion de los algoritmos de deteccidn.

La Tabla III resume las diferentes caracteristicas para los
conjuntos tanto de calibracion como de prueba. Se pueden
ver las fechas para las dos capturas y el nimero y tamafio
de los archivos incluidos en cada una. Adicionalmente,
se muestra el nimero de conexiones incluidas en los dos
conjuntos. Este niimero es mucho mayor que en los demas
conjuntos de datos.

D. Pre-procesamiento y disponibilidad del dataset

Los archivos de formato binario nfcapd recolectados
para los conjuntos de calibracién y de prueba se agrupan
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por IDS. Después, se describe el proceso de etiquetado,
indicando los procedimientos seguidos y sus limitaciones.
Finalmente, se evalua el nivel de dificultad asociado al

Tabla III

CARACTERISTICAS DE LOS CONJUNTOS DE CALIBRACION Y
PRUEBAS.

Caracteristica Calibracion Prueba

dataset, mediante la utilizacién de tres algoritmos del

10:47h 18/03/2016
18:27h 26/06/2016

Inicio de la captura
Fin de la captura

13:38h 27/07/2016
09:27h 29/08/2016

estado del arte en deteccion de intrusiones basados en
anomalias.

12:00h 09/08/2016 A. Cifras del dataset

Como se muestra en la Tabla III, el nimero de flujos to-
tal en el conjunto de datos es superior a 16.900 millones, y

Inicio de los ataques N/A 00:00h 28/07/2016

Fin de los ataques N/A

Numero de archivos 17 6

Tamafio (comprimido) 181GB 55GB

# Conexiones ~ 13.000M ~ 3.900M
Tabla IV

CORRESPONDENCIA DE DIRECCION IP ANONIMIZADA CON LAS
MAQUINAS EN LA CONFIGURACION EXPERIMENTAL.

Maquinas/s Direccion/es IP

A1 - As 42.219.150.{246,247,243,242,241}
Vi1 - Vis 42.219.156.{30,31,29,28,27}
Va1 - Vas 42.219.158.{16,17,18,19,21}
V31 - V35 42.219.152.{20,21,22,23,18}
Va1 - Vs 42.219.154.{69,68,70,71,66}

en un Unico archivo por semana para los dos periodos de
captura. El tamafio medio de los diferentes archivos esta
en torno a 14G'B en formato de compresién tar. En el
conjunto de calibracién hay 17 archivos, mientras que para
el conjunto de prueba hay 6 archivos disponibles. Todos
estos archivos estan disponibles para descargar en nuestra
pagina web: https://nesg.ugr.es/nesg-ugrl6/.

La informacién disponible se corresponde con trazas
netflow tanto en formato nfcapd como csv, éste
ultimo obtenido del posprocesado de los ficheros nfcapd
mediante la herramienta nfdump. Las caracteristicas que
han sido seleccionadas para el formato csv son?: times-
tamp del final de un flujo (te), duracién del flujo (td),
direccién IP de origen (sa), direccion IP de destino (da),
puerto origen (sp), puerto destino (dp), protocolo (pr),
banderas (flg), estado de reenvio (fwd), tipo de servicio
(stos), paquetes intercambiados en el flujo (pkf), y su
correspondiente nimero de bytes (byt).

Las direcciones IP de las distintas mdaquinas en el
dataset se han anonimizado utilizando CryptoPan, que
proporciona anonimizacién preservando los prefijos de
las direcciones IP [11], implementada en la herramienta
nfanon [12]. Esta herramienta se ha utilizado tradicional-
mente para la anonimizacién de las trazas en los conjuntos
de datos CAIDA. La correspondencia entre direcciones de
IP anonimizadas en las distintas redes victimas y atacantes
se muestra en la Tabla IV.

III. ETIQUETADO Y ANALISIS DEL CONJUNTO
DE DATOS

A continuacién se analizan los datos recogidos en las
dos capturas de datos, Calibracién y Prueba, cuyo fin
es aportar ideas y resultados de cara a su evaluacién

2Se indica con paréntesis el nombre de las variables como viene dado
por la herramienta nfdump para facilitar la identificacién en el dataset.

la duracién de la traza es de mas de 4 meses. Esto permite
la evaluacién de algoritmos de deteccién que hacen uso
de la evolucién ciclo-estacionaria del trafico en diferentes
patrones dia/noche, asi como fases dias laborables/fin de
semana. El ndmero de IP externas observadas en la traza
es mayor que 600 millones, correspondiente aproximada-
mente a 10 millones de sub-redes distintas.

En la Fig. 2 se puede ver la evoluciéon del nimero
de flujos (en millones de flujos) para los conjuntos de
calibracién y de prueba. Las lineas punteadas verticales
separan las distintas semanas (y por tanto archivos) en
el conjunto de datos. Se sefialan los protocolos con
mayor cantidad de flujos. Los puntos rojos en el eje
X muestran las anomalias encontradas por los tres de-
tectores de anomalias utilizados. El tamaifio del circulo
estd relacionado con el nimero de anomalias obtenidas
en el intervalo (ver la discusién de este punto en la
Seccién IIILA). A partir de estos resultados se pueden
derivar algunas conclusiones interesantes:

Se confirma que, tal y como se esperaba, predomina
el protocolo HTTP/S y el trafico DNS sigue un patrén
coherente.

Debido al hecho de que la mayoria de los clientes
son compaifiias que alojan sus servidores en la red
del ISP, el trafico de BitTorrent o de otros servicios
de P2P es casi residual.

Notese que hay un incremento de trafico SSH en
el intervalo 11/04/16 - 18/04/16. Se ha comprobado
manualmente que este incremento de trdfico se debe
a un ataque de escaneo SSH procedente de una unica
maquina alojada en el ISP. Las victimas del ataque
tienen un amplio rango de IP localizadas en un pais
de Sudamérica.

Sorprendentemente, a pesar de su naturaleza insegura,
se observa que muchas compaiifas todavia utilizan
el servicio Telnet para gestionar sus equipos (ver
Fig. 2(b)).

Hay picos en el trifico de SMTP dispersos a lo
largo del tiempo en las dos capturas. Estos picos se
refieren a veces a campafias de correo electrénico
procedentes de compaiiias legitimas (bancos, servi-
cios online, etc.), pero también se han encontrado
campafias de spam. Por ejemplo, se identifica el
pico en 20:39-06/08/16 - 05:59-07/08/16. Este se
refiere a 12,5 millones de conexiones SMTP desde
5 IP publicas utilizando servidores de Yahoo. Un
analisis minucioso de este trafico lleva a concluir
que sigue el patrén de una campaiia de spam. Cada
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Fig. 2.

maquina generd alrededor de 2,5 millones de correos
electrénicos. El equipo de IT del ISP confirmé que
éste fue un cliente que alquilé mdquinas virtuales
durante 2 meses. Las IPs contratadas acabaron en
las listas negras de Yahoo, y esta es probablemente
la razén por la que el cliente dej6é de alquilar las
maquinas virtuales.

Noétese el patrén constante para trifico SMB. Este
trafico se corresponde con una sola empresa dis-
tribuidora con muchas tiendas. Cada establecimiento
se comunica con un servidor central de forma
periddica para comprobar el estado de algunos ser-
vicios o datos. Los picos en el trifico de SMB se
deben a la cancelacién de la suscripcién de ciertas
tiendas a ese servicio.

B. Etiquetado

El etiquetado es un tema critico en la produccién de
conjuntos de datos para la evaluacién de IDS. Cuando se
maneja trifico real, es un reto decidir si un flujo dado
corresponde a un ataque o no. Incluso cuando la naturaleza
de un flujo es evaluada por un experto, hay ciertos casos en
los que esto no estd claro. Por esta razén, algunos autores
deciden generar Unicamente trafico sintético, pues sélo en
estos entornos se puede determinar de forma certera qué
flujos se deben a un ataque y cudles son legitimos. El
problema con este enfoque es que el trafico de background
no es representativo del comportamiento de redes reales,

Evolucién del nimero de flujos para (a) conjunto de Calibracién y (b) conjunto de Prueba.

por lo que se abre la posibilidad de que los algoritmos de
IDS estén sesgados hacia la deteccion de falsos escenarios.

En nuestro caso, como se discutidé anteriormente, se ha
optado por utilizar trafico de ataque artificial entrelazado
con trafico real de background. Este hecho supone un
problema cuando se intenta etiquetar un conjunto de
datos. El trafico de background no esta libre de ataques
que podrian ser ejecutados por terceras partes durante
la captura del dataset y, como ya se ha dicho, no estad
claro cémo identificarlos en algunos casos. Esto no ocurre
cuando generamos ataques artificialmente. Incluso cuando
se utilizan herramientas de generacién de ataques reales
y los escenarios de ataque son también reales, es posible
etiquetar estos flujos, ya que se conocen las reglas para
identificarlos (direcciones de IP y puertos, marcas de
tiempo, etc.).

Algunos autores [13] que utilizan este mismo enfoque
decidieron etiquetar flujos o paquetes utilizando tres eti-
quetas distintas: a) una etiqueta attack para los flujos
que positivamente conocian que se correspondian con
un ataque, b) una etiqueta normal para aquellos que se
generaron de forma sintética con patrones normales, y
¢) una etiqueta background para aquellos que no sabian
exactamente si eran ataques o no. Como en este caso
no se estd generando trafico normal de forma sintética,
finalmente se ha decidido etiquetar Unicamente como
attack aquellos flujos generados de forma artificial y dejar
el resto etiquetados como background.
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Tabla V
CORRESPONDENCIA ENTRE LAS ETIQUETAS Y ATAQUES
EJECUTADOS.

Tipo de ataque Etiqueta

DoS11 dos
DoS53s dos
DoS53a dos
Scanl1 scanll
Scan44 scan4d4
Exf1KB exfl1KB
ExfIMB exfIMB
Exf1IMBp exf1KB

Las etiquetas se aplican por flujo. Las conexiones son
bidireccionales, por lo que una Unica conexion aparece
como dos conexiones distintas unidireccionales. Las eti-
quetas de ataque se dividen en distintas sub-etiquetas,
dependiendo del tipo de ataque que esta siendo ejecutado.
La Tabla V muestra la correspondencia entre las etiquetas
utilizadas en el dataset y el tipo de ataque.

Notese que no todos los ataques implementados (ver la
Seccién II.B) han sido etiquetados de forma individual.
En su lugar, algunos de ellos han sido agrupados como
uno solo, debido al hecho de que su patrén de trifico es
realmente el mismo. Tal es el caso de DoSI11, Dos53s y
DoS53a, todos ellos etiquetados como DoS. De manera
similar, ExfIKB y ExfIMBp han sido etiquetados como
ExflKB, ya que realmente siguen el mismo patrén, esto
es, los flujos ExfIMBp aparecen como muchas conexiones
ExfIKB consecutivas.

IV. ANOMALIAS EN EL CONJUNTO DE DATOS

A continuacién se trata de ilustrar el aspecto de las
‘anomalias’ en el trifico de background del dataset
UGR’16. Nuestra tinica intencion es motivar a otros inves-
tigadores a la identificacién de estas anomalias utilizando
sus propios métodos y algoritmos de deteccién. Para
encontrar estas anomalias, se ha utilizado el detector de
anomalias MSNM [14] y herramientas de andlisis visual
ad hoc con el propésito de describir, explorar y analizar los
datos para descubrir el conocimiento subyacente de estos
datos [15]. Adicionalmente, se ha contado con la ayuda
del personal del ISP. Con fines ilustrativos nos centramos
en la anomalia que tiene lugar en el intervalo de tiempo
entre 04:10-01/08/16 hasta 04:14-01/08/16. Se observa un
incremento de paquetes ACK y conexiones muy cortas
que utilizan UDP. Inspeccionando los registros de Netflow
para este periodo de tiempo se encuentra una unica IP
que crea 867.405 conexiones Unicamente desde cuatro
puertos origen (5061, 5062, 5066 y 5068) desde Alemania.
Los destinos son 4.097 equipos distintos distribuidos en
16 sub-redes diferentes (mascara /24). Dependiendo del
puerto origen de la conexidn, cada host victima se escanea
en un rango especifico de 60 puertos (por ejemplo, desde el
puerto origen 5068 se escanearon los puertos 5000-5059).
Debido a estos patrones de conexidn, se concluye que
parece tratarse de un ataque provocado por un malware
orientado al escaneo de una vulnerabilidad especifica.

A. Nivel de dificultad del dataset

Finalmente, estamos interesados en evaluar el nivel
de dificultad del dataset. Recordemos que esta es una
caracteristica cualitativa que evalda la probabilidad de que
algoritmos de deteccién simple proporcionen muy buenos
resultados de deteccion [8]. Un nivel de dificultad bajo no
supondria un reto para el desarrollo de nuevos algoritmos
que mejoren los existentes.

El dataset se ha evaluado utilizando tres detectores de
anomalias del estado del arte. El primer par de detectores,
MSNM¢ y MSNMg, se proponen en la metodologia de
monitorizacién de redes estadistica multivariante basada
en PCA dada en [14]. MSNM¢ preprocesa los datos
para centrarlos, mientras que MSNMg los autoescala.
Ambos esquemas muestran un rendimiento ligeramente
distinto dependiendo de los tipos de ataque considerados
[14]. Estos detectores han demostrado exhibir un compor-
tamiento mejorado en varios escenarios distintos [16].

El tercer detector implementado es una madaquina de
vectores de soporte de una clase, OCSVM [17] [18].
OCSVM es un método de deteccién de anomalias de red
basado en clasificacién que se dice proporciona excelentes
resultados segun distintos estudios [19].

Para estos tres detectores se han obtenido las curvas
ROC utilizando los datos de calibracién obtenidos durante
el mes de junio para la creaciéon de los modelos de
normalidad. Las ROC obtenidas se muestran en la Fig. 3.
En la figura, se muestran dos tipos de conjuntos de curvas
ROC distintas. Por una parte, las series MSNM¢, MSNM g
y OCSVM se corresponden con los resultados obtenidos
cuando sdlo se consideran ataques artificiales en la ground
truth.

Los malos resultados relativos a las citadas ROC se
deben principalmente al hecho de que no se han conside-
rado todas las anomalias en el trafico de background. Para
resolver este problema, se ha identificado como anémalo
todo el trafico de background que activa una alarma
en los tres detectores de anomalias al mismo tiempo.
Para ello, primero se ha seleccionado el mejor punto de
operacion para cada detector de acuerdo con el criterio de
Youven [20] (circulos rojos en la Fig. 3). Este criterio
selecciona el umbral del detector de anomalias con la
mayor distancia a la diagonal en la curva ROC.

Frente a esta experimentacion, también se han afiadido
las anomalias detectadas por los tres detectores a la ground
truth (observar estas anomalias como circulos rojos en
el eje X de Fig. 2). Asi se han vuelto a calcular las
curvas ROC con esta nueva ground truth. Los resultados
se muestran en la Fig. 3 como la serie MSNM¢,, MSNM§
and OCSVMY,. Se puede ver que incluso en el mejor de
los casos, MSNMZ., los resultados son inferiores al 90%
para la tasa de verdaderos positivos cuando el indice de
falsos positivos estd en torno al 10%, lo cual no es en
absoluto excepcional. La principal razén es la dificultad
para detectar ataques de exfiltracion.

Aunque serfa necesaria una evaluacién mds extensa de
los algoritmos y sus resultados, éstos son suficientes para
concluir que el nivel de dificultad del dataset resulta
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Fig. 3. Curvas ROC para los distintos detectores.

adecuado para la evaluacién de nuevos algoritmos de
deteccion.

V. CONCLUSIONES

La principal contribucién de este trabajo es la gene-
racién de un nuevo dataset para la evaluacién de al-
goritmos y sistemas IDS llamado UGR’16. El conjunto
de datos se ha construido teniendo en cuenta lo apren-
dido sobre conjuntos de datos anteriores. UGR’16 es una
coleccién de trazas netflow capturadas durante mas de
4 meses de trafico en una red real de un ISP Tier-3,
junto con un conjunto de ataques de red de tipo real
que se ha disefiado especificamente para entrenar y probar
algoritmos IDS.

Las principales ventajas del dataset presentado frente a
otros ya existentes se enumeran a continuacidon. Primero,
el trafico de background es muy representativo del trafico
de Internet, pues se captura de sensores de una red ISP
donde se ubican perfiles muy diferentes de clientes. Esta
es una diferencia principal con el resto de conjuntos de
datos, en los cuales se recoge trafico muy especifico
(como trafico generado en una universidad o un centro
de investigacién). Segundo, el dataset tiene un nivel de
dificultad que permite que nuevos algoritmos puedan ser
comparados con otros ya existentes. Tercero, la duracién
del dataset lo hace adecuado para probar algoritmos que
consideran la evolucién ciclo-estacionaria del trifico en
dia/noche y dias laborables/fines de semana.
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Resumen—El objetivo de este trabajo ha sido investigar
el uso de canales sonoros para el intercambio de claves en
teléfonos inteligentes. Para ello, se ha realizado un diseio
y un analisis del problema a resolver, teniendo en cuenta
factores como la necesidad de sincronizacion, los parametros
de escucha, la longitud de la clave que podemos obtener, los
ataques a los que seria vulnerable el protocolo, la necesidad
de cierta persistencia a nivel local, el uso de la nube, etc.

Se ha realizado un analisis de tecnologias relacionadas,
eligiendo aquellas que mejor se adaptan a los requisitos
del problema y se ha implementado un prototipo capaz de
realizar un intercambio de claves y autenticar mutuamente a
un par de dispositivos, creando asi un canal seguro a través
del cual puedan comunicarse en el futuro, sin necesidad de
que una tercera parte confiable que certifique la identidad
de las partes.

Palabras Clave—Autenticacion, Seguridad, Sonido , Inter-
cambio de claves, iOS, Nube

I. INTRODUCCION

La motivacién inicial detrds de este trabajo es la imple-
mentacién de una aplicacién para teléfonos inteligentes
que permita establecer una clave compartida entre dos
dispositivos de forma que los respectivos usuarios tengan
un control total sobre el proceso. Para ello se han analizado
diferentes aproximaciones al problema y se ha implemen-
tado un prototipo que resuelve el problema usando canales
SONoros.

Existe una gran variedad de protocolos de intercambio
de claves [1] en la literatura, si bien uno de lo mas
conocidos y usados en la actualidad, por ejemplo en los
protocolos TLS e IPSEC, es Diffie Hellman (DH) [2].
Uno de los requisitos para que DH funcione correctamente
es que los usuarios implicados en el protocolo tengan la
certeza de que han calculado la misma clave compartida,
para de esa forma evitar un ataque de Man-in-the-middle
(MitM). Una posible solucién al problema se basa en
la autenticacién de las claves ptblicas DH, tal y como
ocurre en TLS cuando se utiliza el intercambio de claves
basado en DH. Esto requiere de una tercera parte confiable
(Autoridad Certificadora) que certifique la identidad de

las partes, mediante un certificado de clave publica, y del
establecimiento de relaciones de confianza que pueden ser
complejas de administrar. Nuestra propuesta se basa en la
utilizacién de un canal "fuera de banda” , que nos permita
realizar la autenticacion de los dispositivos sin necesidad
usar claves autenticadas. Esto se engloba dentro de las
técnicas de “Key Fingerprint Verification” usando canales
fuera de banda [3].

Nuestro objetivo final no es saber quien es la otra per-
sona, sino tener la certeza de que cuando queramos enviar
algo a un dispositivo que ya hemos enlazado previamente,
solo ese dispositivo serd capaz de leerlo. Por tanto, se
cuenta con una primera fase donde la autenticaciéon en
el intercambio de claves estd fundamentada solo en la
proximidad y la capacidad que tienen los usuarios de
observar el intercambio de informacién, y una segunda
fase de comunicacién donde la autenticacién de basa en
la clave negociada en la primera fase.

Si bien inicialmente se valoraron diferentes protocolos
inaldmbricos para comunicaciones de corto alcance (Blue-
tooh, NFC, etc. ) como canal fuera de banda, se descartd
esta aproximacién debido a dos factores principales:

o El uso de antenas de gran tamafio y/o potencia puede
ampliar el rango de comunicaciones, de forma que el
sentido de proximidad se pierda.

Los usuarios no tienen una constancia directa de
cuando se estdn comunicando los dispositivos ni
pueden identificar visualmente que dispositivos son
los que se estin emparejando. Esto dltimo es un
problema reconocido en los sistema de pago sin
contacto[4].

Existen diversas técnicas para el emparejamiento de dis-
positivos méviles que no recurren al uso de tecnologias de
radio frecuencia. Un ejemplo seria el uso del canal héptico
(vibracion) [5], es decir, las vibraciones del teléfono. Una
de las ventajas o limitaciones, segin los requisitos que se
tengan en cuenta, de este canal es que solo funciona entre
un par de dispositivos y ademds, estos tienen que estar
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en contacto. Esto podria ser bueno porque evitaria ataques
de intermediarios pero puede resultar intrusivo al requerir
que se coloquen los dos dispositivos en contacto.

Como alternativa se buscd un canal de comunicacién
ain mds bdsico, las personas intercambian secretos me-
diante susurros, esto es, en definitiva sonido... (Y si
un dispositivo pudiera “susurrar” un secreto a otro?. El
canal sonoro cumple las condiciones que necesitamos: Es
un canal de dispersion entre esos dos dispositivos que
puede ser controlado sencillamente, mediante el volumen,
y que es percibido por los usuarios de forma directa.
Es independiente de la plataforma y facilmente accesible
desde cualquier sistema operativo y hardware, ya que el
sonido sigue siendo el mismo (o al menos tan sélo liger-
amente distinto), sumado a que hoy en dia casi cualquier
dispositivo digital incorpora un micr6fono y un altavoz lo
hacen el canal fuera de banda ideal para nuestro esquema.

Los canales sonoros también se han utilizado con otros
propositos. Por ejemplo, [6] utiliza el sonido ambiente
recibido por dos dispositivos méviles como segundo factor
en la autenticacion, si el sonido ambiente grabado por
los dos dispositivos es el mismo, podemos asumir que
se encuentran en la misma localizacién. Si la calidad
del sonido ambiente no es buena, se podrian utilizar
dispositivos externos que emitan un patrén predecible para
los dispositivos cuya escucha garantice que ambos se
encuentran en la misma localizacién. El problema de esta
aproximacion es que requiere del despliegue de un sistema
de “balizas” que emitan este tipo de sefiales.

II. TECNOLOGIAS RELACIONADAS

A continuacién se analizan algunas tecnologias rela-
cionadas con el trabajo realizado.

Signal360 ! (Anteriormente SonicNotify) es una tec-
nologia propietaria en la que participa Oracle, permite
que el dispositivo reciba notificaciones con informacién
por ultrasonidos, se orienta a la obtencion de informacién
adicional de un evento concreto, por ejemplo, los grupos
que estd actuando en un festival de musica o para fines de
marketing y publicidad, sorteos en eventos, comparticién
de imdgenes mediante redes sociales, etc... Desgraciada-
mente al ser una solucién propietaria no cuenta con un
SDK (Software Development Kit) o librerias de caracter
publico.

Audio Modem 2 ha sido desarrollada por la empresa
francesa Appdilium, en su pagina se analizan las dis-
tintas frecuencias que podrian ser utilizadas y razona
la utilizacién de un rango de frecuencias de 18.4kHz-
20.8kHz (ultrasonidos). Ademds, utilizan su propia im-
plementacién para la modulacién de onda, siguiendo el
algoritmo DBPSK [7] que permite hacer mas robusto el
canal gracias a la redundancia de datos, asi como facilitar
la demodulacién con un oyente de tipo no coherente.

En la actualidad las tecnologias basadas en ultrasonidos
son el objetivo de grandes empresas, prueba de ello es
la publicacién de la API Nearby de Google para Android

Thttp:/newatlas.com/sonicnotify-audio-signals/21385/
Zhttps://applidium.com/en/news/data_transfer_through_sound/

e i0S 3 que combina Bluetooth, Bluetooth Low Energy,
WiFi y ultrasonidos para intercambiar c6digos de empare-
jamiento entre dispositivos.

Al utilizar ultrasonidos, los usuarios no pueden iden-
tificar a los dispositivos que participan en el empare-
jamiento. De hecho, recientemente, investigadores de la
Universidad de Brunswick han descubierto aplicaciones
Android en Google Play Store que hacen uso de técnicas
de ultrasonidos en anuncios, para poder relacionar cuales
son los dispositivos del usuario con objeto de realizar
campaiias de marketing dirigido sin el conocimiento del
usuario, es lo que se conoce como “ultrasound Cross-
Device Tracking (uXDT)” [8]. Todo esto nos lleva a
buscar tecnologias audibles de forma que los usuarios sean
conscientes de los intercambios realizados.

Para el desarrollo del prototipo se recurrié a “Chirp”
(ver seccién IV) que tiene como finalidad el intercambio
de contenido multimedia entre dos o mds dispositivos cer-
canos mediante sonidos similares a los médem analégicos.
En realidad lo que se envia a través del sonido es un
enlace al archivo, que ha sido alojado en su servidor desde
el dispositivo, al recibirlo el otro usuario lo descarga en
su aplicacién y lo visualiza casi de forma instantdnea.
Chirp incluye un SDK tanto en Android como en iOS asi
como en plataformas web. Chirp permite el uso de la SDK
durante un periodo de tiempo limitado de forma gratuita
a los desarrolladores que lo soliciten. Este fue uno de los
puntos que decantd la eleccién de esta tecnologia.

III. SOLUCIONES PROPUESTAS

En el desarrollo de nuestro prototipo hemos asumido
que el atacante no tiene acceso de forma simultanea a
los dos canales de comunicacién que utilizamos: el canal
sonoro implementado usando la SDK de Chirp y un canal
a través de Internet implementado usando Firebase (ver
seccion IV). Con respecto al canal de comunicaciones
a través de Internet asumimos que todos los usuarios
tienen un ID temporal diferente tnico, por lo que el
atacante no puede apoderarse de la sesién de un usuario
existe, aunque si puede leer los mensajes de todos los
usuarios y enviar mensajes con su propio ID a cualquier
usuario del sistema. También puede conseguir nuevos
IDs simplemente estableciendo una nueva conexién. Con
respecto al canal sonoro o canal fuera de banda, asumimos
que el atacante no puede enviar ningtin cédigo sonoro, ya
que en ese caso, el usuario receptor podria identificar que
la fuente del sonido no se corresponde con el dispositivo
del otro usuario y abortar el emparejamiento. Estamos por
tanto ante un atacante pasivo en el canal fuera de banda,
que si podria enviar trafico en el canal de comunicaciones
pero no puede secuestrar sesiones existentes.

Durante el desarrollo del prototipo se han tenido en
cuenta diferentes disefios para el protocolo, en funcién
de las capacidades del atacante. También se ha tenido
en cuenta una limitaciéon de Chirp en cuanto al envio de
informacién, que no puede superar los 50 bits®.

3https://developers.google.com/nearby/
“http://developers.chirp.io/docs/online-and-offline-operation
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La primera aproximacion (Figura 1) consiste en el envio
directo de la clave mediante un c6digo sonoro. Esta opcién
es la mas simple de implementar pero presenta el problema
de que un usuario que se encuentre en la misma zona
de influencia puede tener acceso a la clave e interceptar
todas las comunicaciones, por tanto solo seria segura antes
atacantes sin acceso al canal fuera de banda.

A

También se podria impersonar al segundo usuario frente
al primero en el canal de comunicaciones al disponer de la
clave de comunicaciones. Por tanto solo es recomendable
en escenarios donde solo los dos dispositivos tengan
acceso al canal sonoro. Por ejemplo, en entornos con
mucho ruido de fondo, ajustando el nivel de volumen, la
distorsion del ruido haria que un dispositivo que estuviera
fuera del rango visual de los usuarios no fuera capaz
de recibir correctamente la clave P. Sin embargo, en
entornos sin ruido, y con un volumen suficientemente alto,
el atacante podria ser capaz de capturar la clave sin ser
visto. Otro problema es que la clave al tener solo 50 bits
como maximo tiene una entropia limitada.

La primera idea que podriamos plantear para mejorar la
situacioén seria usar un protocolo DH donde cada usuario
enviara su clave publica usando el canal fuera de banda,
desgraciadamente el limite de dicho canal hace que esta
aproximacién sea insegura. Por tanto, se definié una se-
gunda aproximacién (Figura 2) que intenta resolver esos
problemas, implementando el protocolo Diffie Hellman
dentro del canal de comunicaciones con una verificacién
de la clave intercambiada usando el canal fuera de banda.

A B

P = 50 bits shortcode

Chirp (P)

Fig. 1. Primera iteracion del protocolo

Chirp (IDg)

&
<

Genera XA <max (P, G) Genera XB <max (P, G)

YA = GXA (mod P) YB = GXg (mod P)
Firebase (IDa, P, G,Ya)

Firebase (IDs, Ys)

K = YgXa (mod P) K = YaXg (mod P)

Chirp (H (IDy, IDg, P, G, Y, Ys)_0_50)
Chirp (H (ID,, IDs, P, G,Y,Ys)_50_100)

»
»

Fig. 2. Segunda iteracién del protocolo

En concreto, se realiza la autenticacion mediante
codigos sonoros de las identidades de los usuarios en

canal de comunicaciones, asi como de las claves ptiblicas
y pardmetros del protocolo Diffie Hellman. Para ello se
comparte el hash de todos los elementos mencionados
anteriormente por el canal fuera de banda, aunque debido a
la limitacion de 50 bits, se divide el cédigo de verificacion
en dos partes, teniendo que enviar cada usuario una de las
dos partes para que el otro la verifique.

En este protocolo un atacante no podria impersonar a
ninguno de los usuarios legitimos, ya que aunque inter-
cepte el ID del primer usuario no podria utilizarlo dentro
del canal de comunicaciones con lo que sus mensajes
seria descartados por el segundo usuario. Tampoco podria
impersonar al segundo usuario porque no seria capaz de
enviar el codigo de autenticacion de vuelta usando el canal
fuera de banda.

Aunque este esquema es mds seguro que el anterior,
el principal problema que presenta es que se necesita
enviar al menos tres mensajes con c6digos sonoros, uno
para iniciar la comunicacién con el ID y dos mds para la
autenticacién con el HMAC, lo cual introduce problemas
de sincronia entre ambos canales y ademads resulta poco
practico debido al tiempo que tardan en enviarse los
mensajes por el canal fuera de banda. Se podria reducir
el envio de mensajes a dos, solo para la verificacion de
la clave, pero en ese caso habria que acompaifiar a las
claves publicas de ambos usuarios de alguna informacién
que le permitiera relacionar ambos mensajes. Una forma
de calcular un identificador tnico compartido entre ambos
seria usar una funcion HASH sobre los dos pardmetros
siguientes:

1) Hora actual: En horas y minutos, de esta forma
sabemos que la sincronizacién se estd llevando a
cabo en un instante de tiempo determinado. Esto
también permitiria evitar “Replay Attacks” [9].
Redes WiFi disponibles: Podemos comprobar que
ambos dispositivos se encuentran préximos si de-
tectan las mismas redes WiFi. Para ello utilizamos
el SSID de las redes con mayor sefial. De esta
forma podemos también mitigar los conocidos como
”Wormhole Attacks” [10] en redes ad-hoc.

Enviado las claves ptblicas en difusién, acompanadas
de este identificador, por el canal de comunicaciones, cada
usuario podria identificar la clave publica de la otra parte
y completar el intercambio de claves.

Si queremos implementar un prototipo con un solo
mensaje por el canal fuera de banda, siempre serd posible
que el receptor de ese mensaje sea impersonado por un
atacante que se encuentre préximo a ambos usuarios. Es
decir, el iniciador nunca podrd tener la certeza que el
dispositivo que estd viendo es el que responde a través
del canal de comunicaciones. Lo mds que se puede hacer
en ese escenario es una validacién mutua a posteriori de
la identidad de ambos usuarios, usando otro canal fuera
de banda como puede ser el visual. Una opcidn es enviar
informacién personal de cada usuario, como el nombre o
alguna foto, que permita a cada usuario reconocerla en el
dispositivo de la otra parte. Adn asi, un atacante que tenga
acceso, aunque solo sea de escucha, a ambos canales de

2)
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forma simultanea seria capaz de leer todos los mensajes.

Bajo al asuncién de que el atacante no puede observar
el canal de fuera de banda, se puede mantener la misma
usabilidad de la primera versioén, pero usando una clave
de mayor calidad. Para ello se defini6 una tercera aprox-
imacién (Figura 3) que hace uso de la funcion PBKDF2
[11] (Password Based Key Derivation Function) para a
partir de la clave de 50 bits enviada por el canal fuera
de banda generar una clave de mayor extensién, usando
como ”salt” la hora y las redes wifi disponibles.

A

P = 50 bits shortcode

Chirp (P)
S = (Hora, SSID, Sensores...)
Firebase (IDA, IDB, HMAC (P, S))

>

S = (Hora, SSID, Sensores...)

>

Confirma hash, luego P es correcta

K =PBKDF2 (P, S, 4096, 128)

Firebase (IDB, IDA, EK(UB, IMGB, NameB) )

K =PBKDF2 (P, S, 4096, 128)

" Firebase (IDA, IDB, EK(UA, IMGA, NameA) )

>

Firebase (IDB, IDA, ACK)

Fig. 3. Tercera iteracién del protocolo

Una vez calculada la clave por ambos dispositivos
se procede a enviar la informacién privada del usuario
(nombre e imagen) cifradas, asi como un cédigo HMAC
que servird para autenticar al receptor y confirmar que
la clave se ha calculado correctamente. Si el cédigo
HMAC es correcto se procede a afiadir la informacién
transmitida como un nuevo contacto y establecer una ID
para el canal de comunicacién con el mismo. En caso
contrario la informacion se descarta y no se responde con
la informacién propia al mensaje recibido.

La informacién de los contactos afiadidos se almacena
de forma local en la aplicacién y no es accesible por el
servidor, por otra parte las IDs de los usuarios se generan
aleatoriamente en cada comunicacidn, por lo que se alma-
cenan las ID utilizadas por el emisor y el receptor en la
sincronizacién y se emplean (en un orden determinado)
para establecer la ID del canal de comunicacién entre
ellos.

El objetivo de esta sincronizacién es que Unicamente se
envien al servidor dos tipos de informacién: IDs aleatorias
de comunicaciéon y mensajes cifrados. De esta forma,
aunque alguien pudiera atacar y observar la informacion
del servidor no podria conocer el contenido de los men-
sajes enviados, ni siquiera podria identificar usuarios con-
cretos, ya que en cada canal de comunicacién utilizan ID
distintos, garantizamos asi no solo la confidencialidad de
los mensajes sino también la privacidad de los usuarios.

En la Tabla I se puede ver un resumen comparativo de
los tres esquemas que se han mencionado.

Tabla I
COMPARATIVA DE LOS DISTINTOS PROTOCOLOS PLANTEADOS

Protocolo Bits de clave  Mensajes  Resiste ambos canales
Claro 50 1 No
DH > 50 3 Si
PBKDF?2 50 + salt 1 No

IV. TECNOLOGIAS UTILIZADAS

La plataforma sobre la que se desarrolla el prototipo
es i0S, esto se debe principalmente a que la primera
tecnologia que tratamos de utilizar fue Audio Modem
que trabaja sobre iOS, aunque posteriormente se opté por
Chirp pensando en la portabilidad de la aplicacién a otros
sistemas operativos.

A. Chirp

Tal y como se ha adelantado, Chirp® es una tecnologia
que permite la comunicacién de informacién entre dispos-
itivos utilizando el canal sonoro. Para ello emplean una
asociacion univoca entre un byte y una determinada fre-
cuencia, de forma que el carcter "a’ podria, por ejemplo,
tener asociada la frecuencia de 500Hz, el caracter ’b’ la
de 510Hz sucesivamente.

Distinguen dos tipos de mensajes en su SDK:

1) Shortcodes: Son mensajes de un maximo de 50 bits,
enviados en forma de 10 caracteres que no pasan
por el servidor de Chirp y que se envian a través
del canal sonoro de un dispositivo a otro siguiendo
la codificacién en frecuencias anteriormente expli-
cadas.

Mensajes de diccionario: Son estructuras de datos
mas complejas que se envian con una clave, esta
clave es, precisamente, un “shortcode” de los an-
teriormente mencionados. Estos mensajes con dic-
cionario son, en ultima instancia, una clave de 10
caracteres que identifica un mensaje en formato
JSON con la informacién estructurada.

2)

Los mensajes con diccionario, a diferencia de los
“shortcode”, si necesitan subirse al servidor de Chirp.
En su funcionamiento, el usuario final recibe mediante el
canal sonoro un “shortcode” que utiliza como “token”
frente al servidor de Chirp para obtener la estructura de
datos en formato JSON.

Ademads, la SDK de Chirp también permite entre otras
cosas la visualizacién en tiempo real de la onda sonora
captada por el micréfono.

B. Firebase

Firebase® es una tecnologia relativamente nueva, que
comenzd como un proyecto independiente y ha sido com-
prada por Google. Aunque ahora ha integrado muchos
servicios con Google podemos definir Firebase en su
origen como una “Base de datos NoSQL online basada
en JSON”. En la actualidad incorpora gran cantidad de
servicios adicionales en colaboracién con Google como

SChirp: http://chirp.io
SFirebase: https:/firebase.google.com/
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Analytics, Autenticacién, Almacenamiento de ficheros,
Hosting, Monetizacion de aplicaciones mediante Google
Admob.

Dentro de Firebase la informacién se estructura en
subramas en forma de arbol, con un nodo inicial: nuestro
identificador de Firebase. Esto permite definir facilmente
ciertas politicas de control de acceso, por ejemplo, dando
acceso a un elemento se concede acceso a todos los
elementos de la rama.

C. CyptoSwift

CryptoSwift’, tal y como su nombre sugiere, es una
libreria criptogréfica en el lenguaje de programacion Swift
(utilizado conjuntamente con Objective-C a lo largo del
desarrollo del proyecto iOS).

Se trata de un proyecto de cddigo abierto en Github
que incluye las operaciones bdsicas de criptografia que se
utilizan actualmente, entre ellas: Funciones hash (MDS5,
SHAL.. 512), CRC, Algoritmos de cifrado (AES128..256,
ChaCha20, Rabbit), Cdédigos de autenticacion HMAC
(MDS5, SHA1..256, Poly1305), Modos de operacién en
bloque (ECB, CBC, CTR...), Funciones de derivacién
de claves (PBKDF 1 y 2) y Esquemas de relleno
(PKCS5/PKCS7).

Para las aislar las operaciones criptograficas del control
de la aplicaciéon hemos creado un interfaz en una clase
llamada ”CustomCrypto” que contiene los métodos nece-
sarios para realizar todas las operaciones criptograficas con
CryptoSwift ofreciendo el resultado esperado al control de
la aplicacion.

D. JSOMessages

Por dltimo, JSQMessages® es otro proyecto “open
source” que conforma una libreria de gréficos y control
para crear de forma sencilla los elementos basicos y con
un disefio estandarizado de una ventana de chat en iOS.
Entre los elementos se incluyen diferentes burbujas con
mensajes: texto, contenedoras de videos o imagenes, lo-
calizacién geografica. Todo a nivel de interfaz de usuario.

Dado que se trata de una libreria compleja y la elab-
oraciéon de un chat es s6lo una excusa para poner de
manifiesto la solucién tedrica propuesta hemos hecho un
uso reducido de esta libreria limitdndonos a la creacién de
ventanas de chat, burbujas de mensajes e indicadores de
“escribiendo...”.

V. NUESTRO PROTOTIPO: CHATCHAT

Como aplicacién prototipo para la utilizacién del canal
sonoro con Chirp e implementacién del protocolo prop-
uesto hemos elaborado una aplicacién de chat para dis-
positivos 10S, que hemos denominado ChatChat.

En la pantalla principal (Figura 4) podemos apreciar tres
botones:

1) General: Chat general compartido por todos los
usuarios de ChatChat. No tiene cifrado.

TCryptoSwift: https://github.com/krzyzanowskim/CryptoSwift

8https://github.com/jessesquires/JSQMessages ViewController/tree/master

2) Profile (Perfil): Permite editar nuestro perfil, nom-
bre de usuario e imagen.

3) Contacts (Contactos): Permite establecer un chat
con un usuario sincronizado o sincronizar la in-
formacién de dos usuarios, poniendo en practica
nuestro protocolo

La ventana de chat general (Figura 5) muestra en burbu-
jas los mensajes enviados al Chat General” de Firebase.
En este chat general pueden enviar mensajes todos los
usuarios, usando un nuevo ID cada vez que entremos.
Estos mensajes “anénimos” se almacenaran en Firebase
en claro y serdn visibles para el resto de usuarios de la
sala. Nétese que si salimos y volvemos a entrar en el
chat general Firebase nos asigna un nuevo ID aleatorio,
por lo que no hay forma de identificar los mensajes
pertenecientes a un mismo dispositivo o usuario.

Orange = 19:57

ChatChat

Qué tal

Pantalla de chat

General

Contacts

Fig. 4. Menu principal Fig. 5.

En la ventana de perfil (Figura 6) podemos editar la
informacién de usuario: nuestro nombre y nuestra imagen.
Esta informacién se almacena en un fichero local y es
persistente aunque cerremos la aplicacién. Esta es también
la informacién que se envia al otro dispositivo después de
un intercambio correcto y es la que deben usar los usuarios
para verificar que no hay un impostor.

Si en el menu principal pulsamos sobre el botén ”Con-
tacts” iremos a la ventana de contactos existentes y sin-
cronizacién de los mismos (Figura 7). En la parte central
encontramos un botén “Add New” que al pulsarlo pondra
en marcha nuestro protocolo de sincronizacion, generando
el ”shortkey” de chirp para reproducirlo a través del
altavoz del dispositivo, calculando la clave con PBKDF
(fecha + WiFi) y enviando los mensajes correspondientes
a través de Firebase. En esta ventana y sin haber pulsado el
botén nos encontrariamos en la situacién de receptor de
la sincronizacion (inicialmente ambos), estando suscrito
a una rama de mensajes de Firebase que se utiliza en
exclusiva para gestionar las sincronizaciones. En la parte
inferior de la pantalla, de un color azul mas claro, hemos
incluido la visualizacién en tiempo real de la captacion de
sonido del micréfono.

Después de un intercambio exitoso en ambos dispos-
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Contacts
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1162e1624d

ricardo

Fig. 6. Pantalla de perfil. Fig. 7. Pantalla de contactos.

itivos se agregard el dispositivo opuesto como contacto.
El nimero inferior al nombre de usuario es la ID del
canal (construida a partir de la ID de ambos contactos
en la sincronizacién) que serd la rama en Firebase en
la que ambos realizardn la comunicacién. Si tocamos la
imagen del contacto agregado podemos acceder a tener
una conversacién con €l en una ventana de chat similar a
la del canal general.

Distinguimos en nuestro esquema de Firebase (Figura
8) dos grandes ramas:

1) Contact Sync: Es la rama en la que se envian los
mensajes de sincronizacién. Tiene dos subramas:
Receiver y Sender, en funcién de quién haya iniciado
la sincronizacién con Chirp y quien haya recibido el
mensaje sonoro. Se envia la informacién de usuario
cifrada, el HMAC y el ID aleatorio

Messages: Es la rama dedicada al envio de men-
sajes, distinguimos una rama General en la que
podemos observar que se envian los mensajes en
claro (texto "Hola” y ”Que tal” ) y una rama con
un ID de canal coincidente con el ID que aparecia
debajo del nombre del contacto agregado constituido
por el ID aleatorio que ambos tenian. En esta
subrama (canal de contactos sincronizados) podemos
observar que los mensajes se envian efectivamente
cifrados

2)

De esta forma, por el servidor de Firebase tinicamente
pasan dos tipos de informacién: IDs aleatorios cada vez
que establecemos un canal de comunicacién (que garanti-
zan la privacidad de los usuarios al no poder identificarse
con los mensajes enviados) y mensajes cifrados. También
se almacenan mensajes en claro, pero Unicamente en el
canal general.

VI. CONCLUSIONES Y TRABAJO FUTURO

Podemos concluir sobre este proyecto que los resultados
que pretendiamos alcanzar son viables con la tecnologia
actual y se ha conseguido implementar un prototipo
funcional de cddigo abierto que estd disponible en la

resplendent-fire-2168

& Contact Sync

— - Receiver

. -KKhVVIMBMKECOKwYlkxf

! HMAC: “3988598e5102c17 58797bfedebb424b. .

61e@83d4a3249125

L Sender ID: "

; - Usger Data: "+TxP1
g Sender
-KKhVWZSqYpX9WK2ZMXN
I- ~-HMAC: “3988598e5182c1761e83d4a3249125158

L Sender ID: "16

d76a-48b3-8ad6-82

User Data: "+uXICRNRrhogoFNHLQiVWXTVZCKHBOAYTR/ 7qwZc04L11u4. .

- Messages
5 1162¢1624d
:—-- -KKhVhXAY1rZsCvE-4C3
i |_Message:

TZ/jY6tvtHAVwCchZCSzvgg==

- Sender ID:

‘1624df@6-d76a-48b3-Bad6-8236

- -KKhVmxgtMSylhtk3xtV

Message: “Glj

e Sender ID: "1162e2d4-8d21-437a-a715
B General
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L. Message: "Hola'
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e797832eabe

‘4fBBc3ec-Bafe-4474-86d2
S -KKhWgkbwslU9xyi_TFk

|..-Messagg! Qué ta

... Sender ID: "bcf27ad6-c6ad-47a6-a37e-8dc54ecdcs?

Fig. 8. Esquema de chat de Firebase

plataforma GitHub °.

Por desgracia, la usabilidad estd refiida con el nivel
de seguridad que se deseé obtener por lo que uno de
los puntos a mejorar seria la tecnologia para el envio de
informacién utilizando el canal sonoro, que auin estd en
vias de desarrollo y, como hemos visto, en Chirp tiene
una extension maxima de 50 bits.

En cuanto a las posibles mejoras sobre el prototipo
elaborado, una de las deficiencias de nuestra propuesta
es que no proporcionan “Perfect Forward Secrecy (PFS)”
de forma directa. Es decir, si un atacante consiguiera
hacerse con la clave privada de un canal, mediante el
robo de uno de los dispositivos, podria descifrar todos
los mensajes pasados de ese canal. Una forma facil de
solucionar este problema, seria usar la clave negociada
en la sincronizacién de los dispositivos solamente como
mecanismo de autenticacién y no para establecer un canal
confidencial. De esta forma, se requeriria una fase extra
que podria consistir en un protocolo Diffie-Hellman donde
al final, ambos usuarios utilizan la clave secreta negociada
usando el canal sonoro para confirmar que no ha habido
intermediarios en el protocolo Diffie-Hellman.

Otra linea de trabajo futuro seria integrar este desarrollo
con alguna aplicacién de mensajeria instantdnea, como por
ejemplo Telegram.
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Resumen- Los Sistemas de Gestion de Contenido Web
(Web Content Management Systems, WCMS) han ganado
mucha popularidad debido a la facilidad que aportan a la
hora de crear paginas o portales web, sites de comercio
electronico, etc. En este trabajo se explica de forma
resumida como es el manejo los WCMS y qué se puede
lograr con su uso. Para ello, trabajaremos con tres de los
mas populares WCMS de tipo open-source empleados hoy
en dia, Joomla, Wordpress y Drupal, y veremos las
ventajas e inconvenientes de trabajar con cada uno de
ellos. Con este fin, crearemos tres web iguales en
requisitos y funcionalidades, una con cada WCMS, y se
analizara cualitativamente la complejidad de cada uno de
ellos. Finalmente, realizaremos un analisis basico de
seguridad de las webs creadas, informando de sus posibles
vulnerabilidades, explicando como mejorar su seguridad,
qué fallos no debemos cometer y qué WCMS es
inicialmente mas seguro/vulnerable.

Palabras Clave- sistemas de gestion de contenidos web,
seguridad, Joomla, Wordpress, Drupal

I. INTRODUCCION

Los Sistemas de Gestion de Contenido Web (Web
Content Management Systems, WCMS) se utilizan
generalmente en entornos donde es necesario crear un
portal online de contenidos web sin necesidad de
disponer de cocimientos sobre programacion web y
donde ademas se permite la creacion de gran variedad
de roles de usuario [1-3]. Un ejemplo de lo citado seria
la redaccion de un periddico, donde estan interesados
en lanzar su edicion electronica online. En este caso los

editores so6lo tienen conocimientos informadticos de
ofimaética, no de programacion web para crear su portal,
y es en este punto donde harian uso de los gestores de
contenido web para poder llevar a cabo tal fin.

Los Open Source WCMS, también denominados
WCMS de segunda generacion, son plataformas de
codigo abierto (open-source) desarrolladas a menudo
en PHP y alimentadas con sus propias