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Resumen- Actualmente los sistemas de videovigilancia

en el Hogar se pueden combinar con sensores para formar . INTRODUCCION
un sistema de muy bajo coste y facil manejo por parte del ] o
usuario final. Un componente importante en este sistema La cantidad de robos en domicilios es uno de los
es el servidor de video streaming en tiempo real a clientes pardmetros que se usan para observar la Calidad de
Web que usan Wireless Fidelity. El servidor se puede Vida de los ciudadanos de un pais. En Espafia [1], en
instalar en open hardware como el Raspberry Pi y se puede 2016, el nmero de robos con fuerza esta en los 4.800 y

ayudar de sensores arduino para detectar alarmas de
intrusion o condiciones dométicas adversas en el Hogar.
Sin embargo, el Wireless Fidelity tiene conocidos

con violencia en 1.800; cifras parecidas a las del afio
2015. Asi mismo en Ecuador al 12% de la poblacion le

problemas que provoca interrupciones esporadicas e preocupa la delincuencia e inseguridad sobre otros
impredecibles del servicio de video y de poca duracién que problemas [2]. Estos temas han hecho que los servicios
disparan la pérdida de frames de video clave para de telecomunicacién basados en videovigilancia en el
observar el estado del Hogar en un momento dado, Hogar hayan prosperado enormemente en los Gltimos
mientras el cliente se mueve (después de recibir una afios al amparo de la jurisprudencia de proteccion de

alarma). Mitigar los efectos adversos de estas
interrupciones es una tarea complicada que hemos
trabajado durante afios. La novedad es que ahora

datos personales [3]. Esto es, la videovigilancia es una
Industria madura que ha producido tecnologias y

construimos un sistema de open hardware embebida y de equipamiento propietario de muy diverso tipo. Los
bajo coste (con utilidad practica a los ciudadanos), y operadores de Telecomunicacién han aprovechado este
software libre integramente basado en servicios Web que auge para proponer servicios al Hogar sobre las
es interoperable y basado en ontologias (para incluir antiguas redes de acceso a Internet de cobre (Digital

decisiones sofisticadas, smart, de reconectar el servicio Subscriber Line, DSL) o bien las nuevas redes de alta
interrumpido). El elevado valor de parametros de calidad !

de experiencia de usuario avalan los buenos resultados velocidad basadas en Flpra optlca_ (Fiber to the_ I—_|ome).
alcanzados. De esta forma, cualquier usuario puede recibir una
alerta en el caso que se detecte una entrada inesperada a
su Hogar e incluso podria inmediatamente recibir video

Palabras Clave- Video-vigilancia, WiFi, Streaming, de lo que esta pasando dentro de su Hogar en tiempo
patron de disefio software, RapBerry Pi, arduino. real.
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La popularidad de los sistemas de videovigilancia
en el Hogar ha provocado la proliferacion de sistemas
de bajo coste de hardware y software libre que
cualquier usuario puede desplegar (a base de tutoriales
de la Web) en su propio Hogar y manejarlos a través de
su conexidn a Internet. EI despliegue vertiginoso que ha
tenido la Internet of Things (1oT) [4] ha convergido con
los sistemas de videovigilancia propiciando nuevos
servicios en los que ademas de la deteccion de intrusos
inesperados se puede tener un control mas completo
(domotico) del Hogar observando como varian sus
niveles de temperatura, humedad... El abaratamiento
de los sistemas de computacién y comunicacion, en los
Gltimos afios ha sido espectacular. Computadores
embebidos en una placa, como el Raspberry Pi [5] y
plataformas de hardware abierto para disefio de redes
de sensores como arduino [6] permiten un disefio muy
barato de un sistema de videovigilancia, apoyado en
sensores, de forma rdpida y con un manejo muy
sencillo por parte del usuario final.

Un componente importante de estos sistemas de
videovigilancia es el servidor de video streaming en
tiempo real. Estos servidores pueden ser desde youtube
hasta servidores embebidos en las cAmaras inalambricas
Internet Protocol (IP), o bien en los Raspberry Pi [7].
En todos estos casos el cliente puede recibir video
directamente en un navegador Web.

Los sistemas de videovigilancia modernos son muy
sofisticados y proponen un tratamiento del video
enfocado, entre otros, a: a) el procesamiento de
imagenes para obtener posiciones relativas de objetos
soportando  adversidades = medioambientales y
combinandolo con 10T para mejorar la adquisicion de la
informacion [8]. Nosotros no estamos interesados en la
segmentacion de objetos ni la afectacidén de condiciones
medioambientales, sino en una recepcion en tiempo real
de imagenes que faciliten una primera vision por parte
del usuario final que observa la intrusion a su Hogar. b)
La implantacion de sofisticados sistemas de compresion
y codificacion de objetos en un sistema de mdaltiples
camaras de videovigilancia para enviar Unicamente
informacion relevante al usuario final [9]. Nosotros
tenemos un reducido nimero de camaras en el Hogar
con lo cual no tenemos necesidad de implantar un
sistema de este tipo. ¢) Uso de computadores
embebidos para alojar el sistema de video streaming
conectado a una camara de video a través de Universal
Serial Bus (USB) y enviarlo a través de redes moviles.
En [10] se utiliza un sistema empotrado basado en el
procesador ARM9 (de libre distribucidn), una tarjeta de
red movil 3G, una camara USB que captura video
utilizando el estandar H.264 y lo envia a un servidor de
video. El usuario accede a él mediante un teléfono
mdvil Android. La construccion de un sistema
empotrado como servidor y procesador de video es una
opcion importante debido a que se puede encontrar
hardware y software de libre distribucién manteniendo
un esquema de comunicacion de bajo costo que podria

ser la solucion para el Hogar. Sin embargo, en [10] no
se enfocan, como nosotros en el video streaming en
tiempo real. Nosotros usamos un computador embebido
de propdsito general (Raspberry Pi) por los buenos
resultados de rendimiento que ofrece y su bajo coste.

El escenario que hemos contemplado es aquel en el
que existe un Hogar controlado por sensores y una o
varias camaras de videovigilancia. Cuando los sensores
detectan condiciones fisicas fuera de un intervalo de
normalidad entonces disparan la camara de video que
empieza a retransmitir en tiempo real a usuarios que
disponen de teléfonos madviles Wireless Fidelity (WiFi).
Estos clientes pueden estar en movimiento puesto que
deben dirigirse hacia el Hogar. Durante ese movimiento
se pueden dar situaciones en las que se interrumpa la
recepcion del video debido a mdltiples factores
revisados en [11]: comportamiento cadtico de los
canales radio, problemas de acceso al canal en WiFi,
problemas de control incorrecto de congestién y flujo
en protocolos de nivel de red y transporte en Internet
para redes inaldmbricas y mala gestién de la conexién
de los servidores de video streaming que no detectan
cuando un cliente ha perdido la conexién enviando
frames de video que nunca serian recibidos por su
destinatario. En este caso, un modelo simple de
rendimiento demuestra que la Quality of Service (QoS)
de la red se degrada enormemente, basicamente, porque
por cada vez que se interrumpe el servicio, durante
cierto tiempo, es necesario volver a iniciar la sesion de
video streaming; pero ademas degrada enormemente la
Quality of Experience (QoE) [12]. Nosotros en este
articulo presentamos una solucion novedosa a este
problema que mitiga los efectos adversos de estas
interrupciones de servicio en la QoE, a la vez que
permite un mayor control de la seguridad en el Hogar.

Las novedades importantes de este trabajo son:

e Formulamos una solucién interoperable,
multiplataforma y basada integramente en la
Web y agentes Java Agent Development
Framework (JADE) [13] mediante el addon de
JADE Web Services Integration Gateway
(WSIG)  [14] para  transformar  los
comportamientos de los agentes JADE en
servicios Web.

e Diseflamos  ontologias para  implantar
comportamientos inteligentes de los agentes
que controlan los sensores y las
interrumpciones de servicio.

e Integramos el servidor de video en un
Raspeberry Pi B+ e iniciamos la emision de
video si se producen alarmas en varios sensores
que se han implantado en una plataforma
arduino.

e Las medidas de la QoE demuestran el buen
comportamiento y satisfaccion de los usuarios
entrevistados.
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La estructura del articulo es la siguiente. En la
Seccion Il revisamos brevemente un modelo sencillo de
interrupciones de servicio y su efecto adverso en la
QOE. En la Seccion 11 se analiza el disefio del sistema
de videovigilancia con control de las interrupciones de
video streaming. En la Seccion IV se presentan los
resultados experimentales y los valores obtenidos para
la métrica de Mean Opinion Score (MOS) para medir la
QoE vy finalmente presentamos algunas conclusiones y
trabajo futuro.

Il. LAS INTERRUPCIONES DEL SERVICIO DE VIDEO
STREAMING

En la Fig. 1 se muestra un esquema de los
componentes (modelo de cajas negras) principales de
nuestro sistema de videovigilancia: los sensores,
procesador de alarma de los sensores, el servidor de
videostreaming y el cliente. El objetivo es introducir un
modelo matematico sencillo que de idea de la
problemética de las interrupciones del servicio y los
efectos adversos que tiene en la QoE.

A grandes rasgos, el sistema de videovigilancia
tiene las siguientes caracteristicas:

e Los sensores estdn continuamente enviando
datos sensados (con un periodo de muestreo
determinado) al procesador de alarmas.

e Lacémara de video se pone en funcionamiento
una vez el procesador fusione los datos de los
sensores y determine que se ha producido una
alarma. En ese momento comienza la sesién de
videostreaming con el cliente. A la vez, se para
el procesamiento de nuevos datos sensados,
hasta que se resuelva la alarma actual mediante
una accion concreta del usuario (cliente).

e El servidor de video streaming recibe frames de
la camara de video y los almacena en un
archivo (buffer) para posterior andlisis de las
grabaciones.

e Al mismo tiempo que se van almacenando los
frames de video en el archivo, envia una
notificacién al cliente indicando la existencia
de una intrusién u otra condicién domética
excepcional en el Hogar.

e En ese momento el cliente inicia una sesion de
videostreaming con el servidor, recibiendo, en
tiempo real, los frames de video que va
produciendo la camara.

e En un momento determinado el cliente para la
emision de video streaming de la camara a
través de su aplicacién movil. En este momento
el procesador de alarmas volvera a fusionar
datos sensados en busca de nuevas alarmas.

Centrando ahora la atencion en el envio de video
streaming podemos tener dos escenarios distintos: a)
desde que inicio la sesién de video streaming hasta que

la cancela el usuario, no se produce ninguna
interrupcién del servicio. b) Se producen una o varias
interrupciones de video de una duracién suficiente
cémo para que el servidor cierre la sesién de video
streaming, debiéndose iniciar de nuevo la sesién (esto
implica volver a iniciar una nueva sesion y comenzar a
enviar el video almacenado desde el principio). Cada
vez que se produzca el cierre una sesion se debe volver
a empezar la retransmision desde el principio.

Analicemos el impacto en la QoS y la QoE con un
modelo  sencillo  abstrayendo detalles de la
comunicacion y observando Unicamente la cantidad de
tiempo y energia necesaria para enviar todo el video
almacenado y de manera informal cudl seria la
satisfaccién del usuario. En la Fig. 2 se muestra un
esquema que facilita la comprension del modelo. En el
caso ideal (que no haya ninguna interrupcién), el
cliente (C) tarda Ts unidades de tiempo (u.t.) en iniciar
la sesion de videostreaming e indicar el comienzo de la
recepcion de paquetes de video (SETUP, OK y PLAY).
Después de t, u.t. recibe el primer paquete de video. A
partir de ahi recibe un nuevo paquete después de cada di
u.t. (retraso de llegada del paquete i respecto al paquete
i-1). Por tanto, el tiempo dptimo (Tox) que tarda C en
recibir todo el video es el que se muestra en la Ec. 1:

Topt=TS+tp+ZZ:di 1)

Donde n es el nimero total de paquetes que se
envian, Ts es el tiempo de inicializacion de la sesion y t,
es el tiempo de llegada de un paquete.

En el caso que se produzcan m interrupciones del
video entonces el tiempo (Tin)) que tarda en recibirse el
video es considerablemente mayor y est4 en funcion del
nimero de interrupciones que se producen y su
duracion (Ti;), segun indica la Ec. 2:

m K;
T =T +t)m+ > T+ > d +T, (@)
j=1 i=2

Donde el factor K; es la cantidad de paquetes que se
recibe antes de producirse la interrupcion i y
suponemos que al menos se recibe uno antes de
cualquier interrupcién.

» &S .

Procesador

Cliente
EIEINES

Fig. 1. Esquema del sistema de videovigilancia.
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SETUP
AR S—
¢ PLAY

TEARDOWN
OK

IS

Fig. 2. Tiempos de comunicacién sin y con interrupciones de
servicio de video streaming.

Un efecto adverso importante es el nimero de veces
que se retransmite un paquete de video que viene dado
por la Ec. 3.

d 3)

Ki

En cada una de estas retransmisiones el paquete esta
ocupando el canal WiFi evitando que se pueda
comunicar otros paquetes (aumentando por tanto el
tiempo de contencién). Ademas, si suponemos que el
teléfono mavil del C tiene un gasto de p unidades de
consumo de energia (u.e.), entonces el teléfono movil
estard haciendo un gasto (consumo extra ineficaz de
bateria) indicado en la Ec. 4.

K.

>p

i=2

(4)

El efecto adverso mas importante es la degradacion
de la QoE [15]. Es posible que el usuario acepte que se
le retransmita una vez los mismos paquetes; pero no
estaria dispuesto a que se lo retransmitieran mas de tres
veces. Y lo mas probable es que decidiera no seguir
reiniciando las sesiones de video streaming. Esto es
importante porque en un sistema de videovigilancia
como el que consideramos, precisamente un elemento
distintivo es que el wusuario pueda hacer una
visualizacién del video lo mas pronto posible mientras,
por ejemplo, esta camino a su Hogar.

Este no es un problema particular de nuestro
sistema, sino que se produce en otros escenarios. Por
ejemplo, en [16] se demuestra matematicamente, que a
nivel de enlace, las interrupciones cuya duracién varia
entre muchos segundos 0 pocos minutos producen
buffer underrun y se propone mitigarlas mediante;
control de buffering, monitorizacién de la red y la
regulacion de la inyeccion de paquetes de video desde
el Servidor. A nivel de enlace se puede tener un control
de este tipo, pero cuando las interrupciones tienen
cierta duracion, el problema es que los servidores de
videostreaming abortan la sesion de video y se debe
recomenzar de nuevo como hemos indicado
anterioremente. En [17] se analiza la optimizacion del
uso de caches de video para lograr minimizar las
interrupciones de video y mas concretamente minimizar
el Ts. En [18] se presenta un estudio de implantacion de
un sistema de videovigilancia sobre Long Term
Evolution en el que se reconoce como una de las
ensefianzas aprendidas que se debe proporcionar un
sistema de buffering adecuado para poder soportar el
videostreaming en tiempo real sin interrupciones de
servicio, ademas de modificar el sistema de buffering
de Android. Nosotros en [19] [20] analizamos el uso de
varios buffers de video streaming y el empleo de
proxies del servidor de video streaming que permitan
monitotizar parametros de la comunicacién entre el
cliente y el servidor para minimizar el Ts y las
retransmisiones de paquetes, ademas de automatizar la
reconexion de la sesién del videostreaming para evitar
que el usuario lo deba hacer manualmente, reduciendo
con ello el efecto adverso de las interrupciones de video
streaming en la QOE. Nuestros esquemas pueden ser
adaptados para construir la solucion presentada en [18]
teniendo en cuenta los mecanismos especificos de QoS.

I11. SISTEMA DE VIDEOVIGILANCIA QUE MITIGA LAS
INTERRUPCIONES DE SERVICIO DE VIDEOSTREAMING

Dado que el sistema a implantar tiene una
complejidad considerable, para implantar el software de
la mitigacion de los efectos adversos de las
interrupciones de video streaming, en conjuncién con el
manejo de las alarmas de los sensores, se procedid a
una especificacion de los componentes del software
basados en patrones de disefio de software [21]. En [19]
se puede encontrar un andlisis exhaustivo de la
derivacion formal de los mejores patrones para
implantar cada componente. Hasta donde alcanza
nuestro conocimiento esto representa una novedad
importante en el disefio e implantacion de sistemas de
videovigilancia encaminados en la linea de sistematizar
y estandarizar la parte de disefio software de servicios
teleméticos, y va en la linea recomendada en [22] [23].
Como ejemplo, en la Fig. 3 se muestra los patrones
utilizados para el disefio de los componentes de la Fig.
1. El patron Modelo Vista Controlador (MVC) se ha
usado para la interaccién entre el cliente y el servidor
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de video streaming al que se ha afiadido un patron
proxy que interactGa con el servidor y el cliente. Para el
manejo de los sensores se ha implantado el patrén
observador. EI Modelo maneja el buffer de video
(almacenamiento temporal) que no puede ser
transmitida en tiempo real porque se ha producido una
interrupcion. La Vista utiliza el patrén Composite que
maneja la interfaz de usuario (C). Recibe un mensaje de
alarma negocia la sesion de video y visualiza el video.
Si se produce una interrupcion, despliega un mensaje
reconectando hasta que se reconecta automaticamente
de nuevo que es cuando la visualizacion del video
continta. El Controlador utiliza los patrones Proxy y
Strategy. El proxy solicita al Observer del servidor de
procesado de alarmas (sistema externo) el estado de la
informacion de los sensores procesada por él. Con ella
genera alarmas y solicita que la camara se ponga en
funcionamiento. Cuando ocurre una interrupcién de
video invoca al patrén Strategy para que ejecute el
algoritmo de tratamiento de la interrupcién. Cuando se
reestablece la sesion de video le solicita la ejecucion
del procedimiento de restablecimiento de la sesién. El
Observador del sistema externo utiliza el patron
Adapter para transformar en servicios Web (JADE-
WSIG) las acciones de los agentes inteligentes JADE.
Estos agentes manejan ontologias para tratar de forma
estandar los datos provenientes de los sensores. Estas
ontologias facilitan el disefio e implantacion de la
inteligencia de los agentes para disparar alarmas.
Aunque no se muestra en la Fig. 3, el video streaming
Proxy también maneja ontologias de bateria, posicion y
nivel de cobertura de los teléfonos méviles.

En [19] se presentan todos los diagramas de
secuencia entre los objetos que implantan los
componentes del sistema atendiendo a los patrones de
disefio utilizados.

Subsistema MVC

Video Streaming Proxy.

Video Player Servidor Streaming

—| [

—l
Almacenamiento Temporal

——

s —
J ‘Observador
Esvategia " 1
Agritno Aigoritmo
Conexion
—_— v
Subsistema Extemo
—_— Sensores.
Adaptador. Observador k 4
— — 7T
/ \
- 3 /
‘Agente Oniologico / |
. Infarrojo| | Luminsidad | | Temperatura

Ontologla
infarrojo

Oalogia
Temperatura

Ontologia
Luminosidad

Observador

> sensones

Fig. 3.

Ejemplo de especificacion de los patrones de disefio para el

servidor de video, el cliente y el servidor de alarmas de los
Sensores.

A. Modelado de la solucién a las interrupciones de
video streaming

Con los mecanismos provistos en el sistema de
videovigilancia, se mitigan los efectos adversos de las
interrupciones de video streaming. En la Fig. 4 se
muestra un esquema del tiempo que se invierte en el
sistema de video streaming con el nuevo mecanismo.
Se puede observar que ahora todos los paquetes de
video se almacenan en el buffer la primera vez que se
envian. Cuando se produce la i1, los paquetes se siguen
almacenando hasta completar todos los paquetes de
video. Para evitar que el C envie una orden de parar el
video streaming se opta por almacenar el video durante
una cantidad de tiempo prefijada pero configurable
(entre 4 y 5 minutos, porque esta es la duracion
estimada que duran los atracos en el Hogar). En ese
tiempo se almacenarian los n paquetes del video
recogido por la cAmara una vez el servidor de alarmas
produce una nueva alarma.

Con el nuevo sistema el tiempo que se tarda en
enviar el video completo esta dado por la Ec. 5.

T :TSthperZm:Tij+n§di 5)

=1 i—2

Con lo cual, a partir de las Ec. 1, 2 y 5 se puede
obsevar la relacién de la Ec. 6.

(6)

Topt < Tbuf << Tint

Lo que indica que el usuario ahorraria una cantidad
de tiempo considerable en ver el video en presencia de
interrupciones en relaciéon a si no se aplica nuestro
método. Pero ademds, se le proporciona mayor
comodidad al hacer que la reconexion se pueda manejar
de forma automatica. Esto indudablemente mejora la
QoE.

Otro aspecto importante es el consumo de bateria.
Con este mecanismo se consigue minimizar el consumo
extra de energia en retransmisiones. De forma indirecta
esto también mejora la QoE debido a que el usuario
dispone de mayor tiempo para estar conectado al
sistema de videovigilancia. Por otro lado, es importante
maximizar el tiempo de vida de la bateria para asegurar
una mayor tranquilidad del usuario de tal manera que
no perciba que se puede desconectar del sistema y no
saber que esta pasado en en su Hogar.
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Fig. 4. Tiempos de comunicacion con interrupciones de servicio de
video streaming y con el nuevo método de mitigacion de los
efectos adversos de las interrupciones de servicio.

IV.CONSTRUCCION DEL PROTOTIPO, IMPLANTACION DEL
SOFTWARE Y RESULTADOS EXPERIMENTALES

A partir de la especificacién basada en patrones de
disefio software y ontologias se construyé un prototipo
hardware y toda la programacion del sistema completo:
servidor de videostreaming, clientes inaldmbricos y
procesador de los datos sensados.

A. Prototipo hardware

Se construyé una maqueta fisica que emula un
Hogar tipico con varias habitaciones, garaje,
escaleras... (Fig. 5). Dentro de esa maqueta se
instalaron los sensores y la camara de video para
detectar alarmas de intrusién no deseadas y la
grabacion de las acciones correspondientes. En ella se
instalaron 2 sensores de luz en la parte delantera y
trasera del Hogar, 2 sensores de temperatura en la sala
y cocina, 4 sensores infrarrojos para deteccién de
movimiento (entrada delantera, trasera, cocina, bafio) y
2 actuadores para enfriamiento (ventiladores). Las
caracteristicas técnicas de los sensores utilizados son:

e Luz: dimensiones 65x11x13 mm, serie Fotoresistor-
BH1750, mediciones 1-65535 LX, muestreo 2s.

e Temperatura digital (Ds28b20): cada dispositivo
tiene un cddigo de serie 64-bit Gnico almacenado en
su Read Only Memory (ROM), capacidad

multipunto que simplifica el disefio de las
aplicaciones de deteccion de temperatura, puede ser
alimentado desde la linea de datos. El rango de
suministro de energia es de 3.0 V a 5.5 V. Mide
temperaturas de -55 °C a + 125 °C (-67 °F a + 257
°F) £ 0,5 °C con precisién de -10 °C a + 85 °C. La
resolucion del termémetro es seleccionable por el
usuario de 9 a 12 b y convierte la temperatura en
cadigos de 12 b en 750 ms (méaximo).

e Barrera Infrarroja: fototransistor de 10.2 x 5.8 x 7
mm, distancia de operacion pico: 2.5 mm, intervalo
de operacion para una variacién de corriente de
colector mayor al 20 %: 0.2mm a 15 mm, corriente
de salida tipica bajo prueba: Ic = 1 mA, filtro de
blogueo de luz ambiental, longitud de onda del
emisor: 950 nm.

El procesado de los datos sensados se hizo mediante
un microcontrolador arduino Atmega 328. Se utilizo
una camara de 20.7 Mpixels, flash LED, con sensor de
15.3”, geotagging, y estabilizador de imagen. Para
implantar el servidor de videostreaming y otro software
de control de almacenamiento... se us6 una RaspBerry
Pi B+ con un procesador de 900 MHz de cuatro ndcleos
de CPU ARM Cortex-A7, 500 GB de RAM, 4 puertos
USB, 40 pines GPIO, interfaz de la camara (CSI),
interfaz de pantalla (DSI), ranura para tarjeta Micro SD
y nucleo de graficos VideoCore IV 3D.

B. Implantacién del software basado en componentes
de software libre

En la Fig. 6 se muestra un diagrama de los distintos
componentes de software libre que se utilizaron para la
implantacion de los distintos componentes del sistema
de videovigilancia.

Mediante Raspduino se hace interoperar a la
plataforma arduino de sensores con la RaspBerry Pi B+
logrando que se pueda recoger datos de: el identificador
del sensor, la medida que sensa y un sello de tiempo
para ese valor sensado. Estos valores se envian a un
proxy capaz de interactuar con agentes de JADE. En
estos agentes se define el comportamiento determinado
para decidir si existen condiciones no normales de los
valores de los sensores en conjunto. Dado que JADE
utiliza originalmente una ontologia propia para el paso
de mensajes, se decidié hacer esta comunicacion de
forma interoperable a través de servicios Web. Por eso
se instalo el addon WISG que transforma esos mensajes
en servicios Webh. A través de Web Services
Description Language (WSDL) y Simple Object Access
Protocol (SOAP) se pasan los datos al servidor de
aplicaciones Web Tomcat. Otro motivo por el que
usamos Tomcat es que estamos interesados en utilizar
un navegador Web compatible con la recepciéon de
video en Hiper Text Markup Language (HMTL) 5.
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Si se genera una alarma se dispara la PiCam para
registrar lo que ocurre en el Hogar. Esta cdmara se
conecta al servidor de video Streaming propio de la
RaspBerry Pi B+ llamado RPiCam que no registra
audio de forma nativa pero si video en formato Motion
Joint Photographic Expert Group (MJPEG) versién 4.
El cual se comunica en formato H.264 para que se
pueda recibir en HTML5 en el navegador Web (que
puede ser cualquiera que acepte video en HTMLS5:
préacticamene cualquier navegador actual).

Fig. 5. Fotografia de la maqueta construida para emular situaciones
reales de intrusiones no deseadas en un Hogar.
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Fig. 6. Esquema del uso del software libre para la implantacién de
los componentes del sistema de videovigilancia.

C. Resultados experimentales de la mitigacion de
interrupciones de video streaming y la QoE

Para verificar el funcionamiento del sistema de
videovigilancia se hicieron maltiples pruebas. En ellas
dos aspectos importantes a observar es el
comportamiento ante diferentes tipos de interrupciones
de video streaming y la medida subjetiva de la QoE.

Se hicieron pruebas de tiempo de ejecucion en
presencia de interrupciones del video streaming que se
provocaban moviendo un teléfono movil de alta gama
fuera y dentro del area de cobertura de un punto de
acceso WiFi, al objeto de medir el tiempo total que se
tardaba en emitir un video de 300 s. En los casos en los
que las interrupciones duraban poco tiempo y eran s6lo
3 interrupciones, era aceptable continuar con la
visualizaciéon del video. Pero hubo casos en los que
cerca del 50% del tiempo de visualizacion se invirtié en
interrupciones, con lo cual era inviable estar cerca 400 s
para ver el video entero.

Para medir la QOE se hicieron pruebas de MOS. Se
determiné el tamafio de la muestra en consonancia con
[24] (5% de error, con un nivel de confianza del 95% y
una heterogenidad del 50%), obteniendo un total de 25
personas. Para la escala de opinion se utilizé la norma
International Telecommunication Union (ITU) P.800.1,
y se hicieron las siguientes preguntas (usando un
formulario de Google Forms): ;cémo calificaria los
siguientes parametros de la aplicacion? (disefio de la
interfaz, usabilidad, interactividad) ¢tuvo problemas en
el acceso a la aplicacion? ¢la aplicacion tuvo algun
error de ejecucion? ¢la aplicacion reconecto el video
sin recargar la pagina? ¢la aplicacion envio las alertas
de seguridad? Las clases de respuestas para la primera
pregunta fueron: Excelente, Muy bueno, Bueno,
Mejorable, Muy mejorable. Y para el resto de preguntas
Si y No. En la Fig. 7 se muestran las respuestas para la
primera pregunta destacando el elevado grado de
satisfaccién del usuario. Las dos Ultimas preguntas
tuviero un 100% de respuestas Si. El resto de preguntas
tuvo un valor superior al 90% de respuestas No.

@ Excelente

@ Muy Bueno
Bueno

@ Mejorable

@ Muy Mejorable

Fig. 7. Respuestas proporcionadas para la pregunta ;Cémo
calificaria los siguientes pardmetros de la aplicacion? (disefio
dela interfaz)
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Gualotufia, Macias, Suarez, 2017.

V. CONCLUSIONES

Los sistemas de videovigilancia del Hogar son muy
comunes a dia de hoy. Con el auge de la 10T y los
computadores embebidos en una placa de muy bajo
coste economico, y el software libre es posible
implantar sistemas de videovigilancia de muy bajo
coste capaces de mitigar los efectos adversos de las
interrumpciones de video en el cliente. Nosotros
mostramos que es posible modelar el software con
patrones de disefio y ontologias para el disefio de la
inteligencia del sistema de control de alarmas. También
mostramos que a través de figuras de medida como el
MOS se satisface ampliamente la QoE del usuario en
un porcentaje muy elevado.

Como trabajo futuro planteamos el disefio de un
sistema proactivo de estimacion inligente de las
interrupciones de video que permita adelantar
informacion al usuario de las interrupciones que podria
experimentar.
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