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Resum

Fa ja prou temps que ningti no discuteix la necessitat de tindre cura de la ci-
berseguretat a empreses de totes les mides o simplement en qualsevol negoci que
oferisca un servei a través de la xarxa; aixi i tot, sén poques les que han imple-
mentat una politica de seguretat adequada. Es per aixo que aquest document se
centrara a instruir respecte a I’avaluacio i gestié de vulnerabilitats, aixi com els
principals vectors d’atac usats pels cibercriminals en I’actualitat. També es tracta-
ra la incidencia de les principals normatives com la llei de Protecci6 de Dades de
Caracter Personal (LOPD) i el Reglament General de Proteccié de Dades europeu
(GDPR). Per a concloure, es dura a terme un estudi de mercat de les principals
empreses que ofereixen productes relacionats amb 1’avaluacié de vulnerabilitats
(Vulnerability Assessment) i s’analitzaran les seues distintes solucions oferides.

Paraules clau: Ciberatac, Vulnerabilitat, OWASP Top 10, LOPD, GDPR, Gesti6
d’actius, Escaner de vulnerabilitats, Politiques de seguretat

Resumen

Hace ya tiempo que nadie discute la necesidad de cuidar la ciberseguridad en
empresas de todos los tamafios o simplemente en cualquier negocio que ofrezca
un servicio a través de la red; sin embargo, son pocas las que han implementado
una politica de seguridad adecuada. Es por ello que este documento se centrara
en instruir en cuanto a la evaluacién y gestion de vulnerabilidades, asi como los
principales vectores de ataque usados por los cibercriminales en la actualidad.
También se tratard la incidencia de las principales normativas, como la ley de
Protecciéon de Datos de Carécter Personal (LOPD) y el Reglamento General de
Proteccién de Datos europeo (GDPR). Para concluir, se llevard a cabo un estudio
de mercado de las principales empresas que ofrecen productos relacionados con
la evaluacién de vulnerabilidades (Vulnerability Assessment) y se analizaran sus
distintas soluciones ofertadas.

Palabras clave: Ciberataque, Vulnerabilidad, OWASP Top 10, LOPD, GDPR, Ges-
tion de activos, Escaner de vulnerabilidades, Politicas de seguridad

Abstract

For some time now nobody has discussed the need to take care of cyberse-
curity in companies of all sizes or simply in any business that offers a service
through the network; however, few have implemented an adequate security pol-
icy. That is why this document will focus on instructing in the assessment and
management of vulnerabilities, as well as the main attack vectors used by cy-
bercriminals today. The incidence of the main regulations will also be discussed,
such as the law on the Protection of Personal Data (LOPD) and the European Gen-
eral Data Protection Regulation (GDPR). To conclude, a market study of the main
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companies that offer products related to the assessment of vulnerabilities (Vul-
nerability Assessment) will be carried out and their different offered solutions

will be analyzed.

Key words: Cyberattack, Vulnerability, OWASP Top 10, LOPD, GDPR, Assets
management, Vulnerability scanner, Security policies
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CAPITULO 1

Introduccién

Ya no sorprende a mucha gente la afirmacién de que los datos son el nuevo
oro' . La informacién es poder y como tal no son pocas las entidades que intentan
hacerse con ella de manera mds o menos legitima.

Se trata de un bien valioso y de una produccién cada vez mayor, donde gene-
ran grandes bases de datos desde la mayor multinacional en ventas online hasta
la mdas humilde aplicacién gratuita de la Play Store. Este no es un tema baladi pa-
ra empresas que manejan grandes cantidades de informacion, la cual podria ser
considerada verdaderamente valiosa mds all4 del valor que tiene para la propia
empresa.

Y lo que suele ocurrir cuando se pueden generar datos de una forma relativa-
mente sencilla es que la seguridad de estos no esté al nivel de las amenazas hacia
dicha informacién, ya sea por falta de concienciacién o conocimiento técnico.

Son estos dos ultimos aspectos en los que pretende incidir este estudio, como

bien se explicard en los objetivos y posteriormente se desarrollara a lo largo de
todo el documento.

1.1 Motivacién

La motivacion para la realizacion de este trabajo surge en primer lugar de mi
fascinacion por la ciberseguridad, un campo de la informaética que a la vez es una
parte importante de todas las ramas que componen esta ciencia.

No solo porque se trate de una variante muy transversal y que requiere un al-
to grado de especializacién en tecnologias muy distintas, sino por la volatilidad
de un ecosistema siempre cambiante.

Lo que ayer servia para tomar el control de un sistema te servird esta semana
pero probablemente la semana que viene ya no tendrd un uso real, y ello exige
al profesional de la ciberseguridad estar en un proceso continuo de renovacién y
aprendizaje.

I Monica Atwal, «Data is fast becoming more valuable than gold».



2 Introduccién

También ha supuesto un aliciente el hecho de que muchos de los tltimos cibe-
rataques mdas medidticos se llevaron a cabo mediante vulnerabilidades conocidas
y es por ello que no hubiera sido muy dificil contrarrestarlos con sencillas medi-
das de seguridad, que se asumen implementadas pero a menudo no lo estan ni
en empresas de cardcter multinacional.

Por todo esto considero que serfa de utilidad un documento donde se exponga
la problematica de estos ataques y un estudio de mercado comparando diferen-
tes productos que podrian haber prevenido estas brechas de la seguridad con un
esfuerzo minimo.

1.2 Objetivos

El principal objetivo es instruir al lector sobre las practicas de la evaluacién
y gestion de vulnerabilidades, asi como concienciar de la importancia de poner
estas politicas en uso para estar a salvo de los cibercriminales, proporcionando al
lector una serie de soluciones concretas que cubren esta problemaética.

Para lograr esto se cumplirdn una serie de subobjetivos como son:

Mostrar las amenazas mas comunes e importantes en la actualidad

Exposiciéon del marco legal en cuanto a la seguridad de la informacién

Diferenciar los distintos tipos de evaluacion y gestién de vulnerabilidades

Andlisis de mercado en soluciones de evaluacién y gestiéon de vulnerabili-
dades

1.3 Estructura de la memoria

En primer lugar se presentara al lector la escena actual de la ciberseguridad
a nivel mundial. Para ello se hard uso de noticias y eventos relacionados con la
seguridad informatica, asi como de una explicacién técnica de las principales y
mas recientes amenazas.
En esta escena también se incluird el marco legal para explicar cémo las diferentes
herramientas mostradas posteriormente pueden ayudar a un mejor cumplimien-
to de la legalidad vigente, centrando el foco a nivel nacional en la Ley Orgéanica
de Proteccién de Datos de Carécter Personal (LOPD) y a nivel europeo en la Ge-
neral Data Protection Regulation (GDPR).

Seguidamente también se expondrd parte de la joven historia de la cibersegu-
ridad y se procedera a explicar un compendio de ataques resefiables producidos

a lo largo de los afios.

A continuacién, se procederd a exponer en qué consiste la evaluacién y gestién
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de vulnerabilidades, asi como los diferentes tipos de esta que existen, explicando
las cualidades y caracteristicas destacadas de cada uno.

Para mostrar de una manera ordenada y detallada los diferentes productos que
existen actualmente para llevar a cabo una correcta evaluacién y gestion de vul-
nerabilidades, se realizard un estudio de mercado donde se presentardn las for-
talezas y debilidades de cada solucién, asi como la facilidad de implementacion
de cada uno. Este andlisis concluird con una tabla comparativa para las distintas
soluciones analizadas y unos ejemplos de eleccién de solucién por parte de hipo-
téticas empresas.

Para finalizar se condensard todo el documento en un sucinto resumen donde
se relacionan todos los conceptos tratados a modo de conclusién final.






CAPITULO 2
La ciberseguridad en la actualidad

La ciberseguridad segtn el diccionario de Oxford es el estado de estar prote-

gido contra el uso no autorizado o criminal de datos electrénicos, o las medidas
tomadas para lograr esto[1].
Sin embargo este es un término relativamente nuevo y no hay un gran consenso
en torno a su alcance, para el &mbito de este trabajo se adecua més la propues-
ta de The Economic Times: "La ciberseguridad o seguridad de las tecnologias de
la informacién son las técnicas para proteger computadoras, redes, programas y
datos de accesos no autorizados o ataques orientados a la explotacion."[2]

Pese a ser un tema novedoso para el ptblico general la ciberseguridad lleva sien-
do la mayor preocupacion para los gestores de riesgo desde hace tres afios[3]. No
parece ser para menos cuando estudios como el realizado por el Centro para Es-
tudios Estratégicos e Internacionales (CSIS) y la multinacional especializada en
seguridad informatica McAfee estima en 600,000 millones de ddlares el peaje que
cobra anualmente el cibercrimen a la economia global[4].

Y como cabria esperar si se fortalece y aumenta la inversion en los atacantes,
también se fortalecen a la fuerza las defensas. En Espafia la ciberseguridad re-
present6 el 22 % del presupuesto de las empresas del sector de tecnologias de la
informacién en 2017 y movi6 alrededor de 1,000 millones de euros anuales, con
una prevision de crecimiento del 5 % hasta 2020[5].

Entre el segundo semestre de 2017 y el primero de 2018 la ciberseguridad ha
ocupado la cabecera de muchos telediarios con casos de gran relevancia a nivel
internacional. Desde las supuestas injerencias del ciberejército ruso en la eleccio-
nes estadounidenses y otros conflictos internos de paises europeos [6], hasta la
posible vulneracién de los datos de millones de usuarios de Facebook por parte
de Cambridge Analytica, que pese a recibir una gran atencién medidtica no ha
impedido que el gigante tecnoldgico siga disparando sus benficios[7].

Aunque estos ataques no se limitan solo a paises o grandes empresas. En los
ultimos tiempos se ha popularizado el priorizar una mayor cantidad de ataques
sobre objetivos de bajo valor en vez de un menor ntimero de objetivos con un
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gran valor. Se ha visto con las campafias de ransomware! de 2017 y la creciente
amenaza del minado de criptomonedas, con soluciones para equipos de usuario,
smartphones, servidores y dispositivos [oT, como recoge el Centro Seguridad TIC
de la Comunidad Valenciana (CSIRT-CV) en su tiltimo informe sobre malware” de
minado de criptomonedas [8].

Sin embargo y pese a todos los avances y supuesta profesionalizacién del ciber-
criminal el grueso de los ataques se basan en vulnerabilidades que ya han sido
publicadas y mayormente poseen sus correspondientes parches de seguridad pu-
blicados por el proveedor.

Estas afirmaciones no vienen de cualquier profesional de la seguridad, sino del
presidente de la Agencia de Seguridad Nacional estadounidense (NSA) en la con-
ferencia RSA 2018°:

"Cada dia luchamos contra una nueva ciberamenaza, pero cuanto mds cambian las co-
sas mds se mantienen igual.’

"Tenemos a sofisticados adversarios usando medios poco sofisticados para causar un gran
dafio. De hecho, os diré como supervisor de los equipos de operaciones de la NSA que no
hemos respondido a una vulnerabilidad de dia cero * en mds de 24 meses.’

‘Nuestros adversarios se estdn metiendo en nuestras redes usando medios no técnicos,
aprovechdndose de tecnologias hardware y software que no cumplen con las 1iltimas ac-
tualizaciones, y aprovechdndose de malas prdcticas de seguridad como hacer uso de solu-
ciones que ya no estdn soportadas por el vendedor.” [9]

Es por ello que este documento pretende instruir al lector sobre como prevenir
este tipo de ataques, que serdn a los que se van a tener que enfrentar todas las
organizaciones en un futuro préximo, si no inmediato.

A continuacién se procederd a explicar las mayores amenazas actuales a través
del OWASP Top 10.

El Proyecto Abierto de Seguridad en Aplicaciones Web (OWASP en inglés) es
una comunidad abierta dedicada a permitir que las organizaciones desarrollen,
adquieran y mantengan aplicaciones y APIs en las que se pueda confiar’.
Para ello proporciona de forma gratuita y abierta desde libros completos de segu-
ridad hasta conferencias alrededor de todo el mundo, pasando por herramientas
y estdndares de seguridad en aplicaciones entre otros recursos ofrecidos.

Nos centraremos en un proyecto en concreto de esta organizacién, el famoso
OWASP Top 10, creado gracias a los datos de vulnerabilidades cedidos por maés
de 40 empresas (datos abiertos al ptiblico) y a encuestas de opinién de més de 500
profesionales del sector de la seguridad[10].

En este documento se pretende formar un ranking de los riesgos de seguridad de

1 Ransomuware: Software malicioso que restringe o cifra el acceso a archivos del sistema afectado, pidiendo
un rescate a cambio de quitar esas restricciones.

2Malware: Tipo de software malicioso para causar dafios en el sistema o red que es ejecutado.

3Conferencia RSA,https://www.rsaconference.com/

*Vulnerabilidad dia cero o zero-day: Una nueva vulnerabilidad para la cual no se han creado parches o
revisiones, y que se emplea para llevar a cabo un ataque.

51.a Fundacién OWASP https://www.owasp.org/
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aplicaciones con mayor impacto en la actualidad de todas las organizaciones.
Este proyecto cuenta con 6 ediciones previas a la que se analizard (2003, 2004,
2007, 2010, 2013, 2016) y cuenta con reconocimiento por la comunidad a nivel
mundial.

A continuacién se procederd a desglosar y explicar punto por punto la edicién
de OWASP Top 10 2017 para luego acabar mostrando la normativa legal vigente
respecto a la proteccién de datos, un tema clave para las empresas y de rigurosa
actualidad.

2.1 Inyeccién

Los fallos por inyeccién suceden cuando el atacante mediante un comando o
consulta es capaz de enviar datos no confiables al intérprete. De entre las diferen-
tes inyecciones destacan las SQL, NoSQL, OS y LDAP.

Esta inyeccion de datos puede forzar al intérprete a ejecutar los comandos desea-
dos por el atacante o incluso acceder a datos para los que no tiene autorizacion.

Esta vulnerabilidad se muestra cuando los datos insertados por el usuarios no
son filtrados ni validados antes de invocar estas consultas y ademés estos datos
son concatenados o usados directamente, produciendo un comando con consul-
tas dindmicas, procedimientos almacenados u otros comandos.

Para evitar las inyecciones es recomendable validar la entrada de datos en el ser-
vidor mediante ’listas blancas’ y sanitizar las consultas escapando los caracteres
especiales para el intérprete usado. También se recomienda el uso de controles
SQL en las consultas para evitar grandes fugas de datos en caso de que se dé una
inyeccion.

2.2 Pérdida de Autenticacién y Gestion de Sesiones

Una implementacién incorrecta de las funciones de autenticacién y gestién de
sesiones permiten a un atacante comprometer usuarios y contrasefias, token de
sesiones, 0 hacer uso de otras vulnerabilidades para suplantar la identidad de
otros usuarios de cardcter temporal o permanentemente.

Los errores de implementacion més comunes son permitir ataques automatiza-
dos con una lista de pares usuario/contrasefia o de fuerza bruta®, permitir el
uso de contrasefias por defecto o débiles, procesos inseguros de recuperacién de
credenciales como preguntas de seguridad, almacenado de contrasefias en texto
plano o con un cifrado débil o no hacer uso de un sistema de autenticacién multi-
factor.

6 Ataque de fuerza bruta: Ataque de recuperacion de clave basado en probar todas las combinaciones
posibles hasta obtener la correcta.
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Las malas implementaciones mostradas son facilmente salvables aplicando una
sencilla bateria de medidas de precaucion:

Para evitar los ataques automatizados basta con limitar o incrementar el tiempo
de respuesta tras cada intento fallido de inicio de sesién. Otra manera que ade-
mads contribuye a aumentar la seguridad general de la aplicacién es implementar
un sistema de autenticacién multi-factor, evitando depender totalmente en cre-
denciales que pueden ser facilmente robados.

Para mejorar la fortaleza de las contrasefias de los usuarios se recomienda im-
plementar una buena politica de contrasefias, sin permitir el uso de credenciales
por defecto o que se encuentren la lista del “Top 10,0000 de peores contrasefias’”.
También es recomendable establecer una longitud y complejidad minima de es-
tas para que no sean vulnerables a ataques automatizados y forzar al usuario a

cambiar la contrasefia en unos tiempos razonables.

2.3 Exposiciéon de Datos Sensibles

En muchos casos la informacion financiera, de salud o Informacién Personal-

mente Identificable (PII) no se protege como cabria esperar debido al trato de los
datos por parte de aplicaciones web y APIs.
El resultado es que se dejan estos datos al alcance de atacantes, que posterior-
mente usan para llevar a cabo fraudes con tarjetas de crédito, robos de identidad
u otros delitos. Este tipo de datos requieren métodos de proteccién adicionales,
como el cifrado en almacenamiento y transito.

La exposicién de datos a menudo se produce cuando se envian datos sensibles
en protocolos que trabajan sin cifrado, como podrian ser TELNET, SMTP, FIP y
HTTP. A la hora de realizar el cifrado también supone un problema del uso de
algoritmos criptograficos obsoletos como podrian ser MD5 y SHA1 entre otros.
Para solucionar estos problemas se recomienda realizar una clasificacién de los
datos transmitidos, almacenados o procesados y que se le aplique una seguridad
de acuerdo a la sensibilidad de los datos, priorizando el cifrado de los datos en
transito aunque pudieran parecer de menor valor.

Se recomienda reducir al minimo el almacenaje de datos de valor innecesaria-
mente (incluso en cache) y cuando hay que hacerlo que sea siempre cifrado, uti-
lizando funciones de hashing® con un factor de trabajo ademds de SALT’ para las
contrasenas.

7T0p 10,000 Worst Passwords,https://github.com/skyzyx/bad-passwords

8Hashing: Funcion resumen, que a partir de un conjunto de elementos como entrada los convierte en
un rango de salida finito.

9SALT: Dato aleatorio que se afiade como entrada a una funcién hash para dificultar los ataques por
diccionario.
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2.4 Entidad Externa de XML (XXE)

Si la aplicaciéon dispone de procesadores XML antiguos o mal configurados

que evaltian referencias a entidades externas en documentos XML entonces esta
es vulnerable a un gran ndamero de ataques.
El atacante puede aprovecharse de esta funcionalidad para escanear puertos de
la LAN, realizar ataques de denegacion de servicio (DoS), revelar archivos inter-
nos mediante la URI o archivos internos en servidores no actualizados y ejecutar
cédigo de forma remota.

La aplicacién es vulnerable cuando carga XML desde fuentes no confiables, in-
serta datos no confiables en documentos XML o acepta XML directamente.

Para evitar este tipo de debilidad en la aplicacién se recomienda encarecidamente
actualizar los procesadores y bibliotecas XML de la aplicacién o el sistema subya-
cente asi como el uso de validadores de dependencias. También es recomendable
deshabilitar las entidades externas de XML y procesamiento DTD en todos los
analizadores sintacticos XML de la aplicacion.

2.5 Pérdida de Control de Acceso

Los atacantes pueden utilizar una mala gestién sobre las restricciones de los
usuarios autenticados para acceder, de forma no autorizada, a funcionalidades
y/o datos, cuentas de otros usuarios, ver archivos sensibles, modificar datos,
cambiar derechos de acceso y permisos, etc.

Para poder prevenir este tipo de accesos ilegitimos la politica en caso de dudas

debe ser denegar predeterminadamente y el personal involucrado en los test de
calidad deberian incluir pruebas de control de acceso en sus pruebas.

2.6 Configuracion de Seguridad Incorrecta

La configuracién de seguridad incorrecta es un problema que ocurre en todo
tipo de tecnologias y se debe a una mala configuracién de forma manual, por
omisién o simplemente por la falta de esta.

Como ejemplos de esta debilidad podriamos clasificar desde mensajes de error
que dan demasiada informacién, pasando por ausencia de parches y actualiza-
ciones, hasta dependencias y componentes desactualizados.

El abanico de malas précticas que caerian bajo esta vulnerabilidad es demasia-
do amplio, pero los mas comunes podrian ser:
Software desactualizado o que tiene vulnerabilidades conocidas sin parchear.
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Para los sistemas actualizados, cuando las nuevas funciones de seguridad se en-
cuentran desactivadas o no se encuentran configuradas de forma adecuada o se-
gura.

Instalar o habilitar caracteristicas innecesarias, como podrian ser puertos, cuentas
o servicios, y dejar en estos las cuentas predeterminadas activadas con sus con-
trasefias por defecto.

Estos defectos se podrian evitar haciendo uso de una plataforma minimalista sin
funcionalidades més all4 de las extrictamente necesarias o componentes que pue-
dan significar una mayor exposicion.

Se recomienda la automatizacién de los procesos de actualizacién de los compo-
nentes y un proceso automatizado para verificar la efectividad de los ajustes y
configuraciones en todos los ambientes.

2.7 Secuencia de Comandos en Sitios Cruzados (XSS)

Los XSS se dan cuando una aplicacion acepta datos de fuentes no confiables y
los envia al navegador web sin una validacion y codificacién apropiada; o actua-
liza una pédgina web existente con estos datos a través de una API del navegador
que ejecuta JavaScript. Hay tres tipos de Cross Site Scripting:

XSS Reflejado: La aplicacion o API utiliza datos obtenidos del usuario sin vali-
dar y son codificados como parte del HTML o Javascript de salida. Un ataque
exitoso permite al atacante ejecutar comandos arbitrarios (HTML y Javascript) en
el navegador de la victima.

XSS Almacenado, la aplicacién o API almacena datos proporcionados por el usua-
rio que a posteriori son visualizados o utilizados por otro usuario o administra-
dor. Este suele ser el mas peligroso de los tres tipos.

XSS Basado en DOM, frameworks en JavaScript, aplicaciones de pdgina tinica o
APIs incluyen datos dindmicamente, controlables por un atacante.

Para prevenir ataques XSS se recomienda usar frameworks que por disefio codi-
fiquen el contenido, como Ruby 3.0 o React JS.

Contra el XSS Reflejado y el XSS Almacenado bastaria con codificar los datos de
requerimientos HTTP no confiables en los campos de salida HTML, mientras que
para evitar el DOM XSS al modificar el documento en el navegador cliente hay
que aplicarle codificacién sensitiva del texto.

2.8 Deserializacién Insegura

Sucede cuando una aplicacién recibe objetos serializados maliciosos con el
objetivo de realizar ataques de repeticién, inyecciones, elevar sus privilegios de
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ejecucion o incluso puede desembocar en la ejecucion remota de cédigo en el ser-
vidor.

Para evitar este tipo de ataques se recomienda utilizar medios de serializacién
que solo permitan datos primitivos o no aceptar objetos serializados de fuentes
no confiables.

Si esto dltimo no es posible se recomienda aislar y verificar el tipo de dato duran-
te la deserializacion y antes de la creacién del objeto.

2.9 Uso de Componentes con Vulnerabilidades Co-
nocidas

Los componentes como bibliotecas, frameworks y otros médulos suponen un
vector de ataque al ejecutarse con los mismos privilegios que la aplicacion.
Si un solo componente es vulnerable puede provocar una pérdida de datos o que
el atacante tome el control del servidor. Las aplicaciones y API que utilizan estos
componentes con vulnerabilidades son por extensién también vulnerables.

Una aplicacion es con alta probabilidad vulnerable si no conoce las versiones de
todos sus componentes, si su software es vulnerable o se encuentra desactualiza-
do, sino se actualiza la plataforma subyacente, los frameworks y sus dependencias
0 sino se asegura la configuracién de componente correctamente, como se vio en
Configuracién de Seguridad Incorrecta.

Para prevenir esto es fundamental eliminar dependencias de funcionalidades,
componentes, archivos y documentacién innecesaria, asi como inventariar las
versiones de los componentes en uso y estar al tanto de las nuevas vulnerabi-
lidades para los dispositivos soportados, pero sobre todo para retirar los descon-
tinuados.

Todo esto ultimo podria realizarse mediante evaluadores y gestores de vulnera-
bilidades, que este documento se encargard mostrar en los siguientes capitulos.

2.10 Registro y Monitorizacién Insuficientes

El registro y monitorizacién insuficiente, junto a la falta de respuesta ante in-
cidentes explica en gran medida los histéricos ciberataques que se expondran en
el siguiente capitulo.

La falta de esta monitorizaciéon permite a los atacantes mantener en el tiempo una
intrusion exitosa, allanando el terreno del atacante para manipular, extraer o des-
truir datos. Los estudios muestran que el tiempo de deteccién de una brecha de
seguridad es superior a 200 dias, siendo detectado normalmente por terceros, en



12 La ciberseguridad en la actualidad

lugar de por procesos internos.

Con el fin de poder detectar y prevenir estas brechas a tiempo se recomienda
registrar cuentas sospechosas con errores de inicio de sesion, de control de acceso
y de validacién de entradas de datos del lado del servidor. También establecer
una monitorizacién de actividades sospechosas para todos los efectivos.
Asegurarse de que las transacciones de gran valor son trazables a posteriori y de
tener un plan de respuesta o recuperacién de incidentes en caso de que el cibera-
taque ya haya ocurrido.

2.11 Normativa

Hoy en dia cualquier empresa por pequefia que sea tiene una pagina web,

la cual de normal también tiene un formulario de contacto. Contando solamente
con esta funcionalidad tan simple ya se estd obteniendo datos personales e in-
formacion privada del usuario, y esta se va a tener que gestionar de una forma
correcta y con una seguridad adecuada para estos datos recolectados.
Un formulario de contacto es una cantidad infima de informacién si lo compara-
mos con negocios que operan directamente a través de internet, los cuales pueden
llegar a albergar contenido del usuario tan sensible como fotos o datos de la tarje-
ta de crédito o contrasefias. Cuanto mayor es el valor de esta informacién mayor
es la probabilidad de que hayan ciberatacantes buscando conseguirla, y por ende
mayor riesgo en general para la compafiia.

Si la seguridad de la propia empresa y los ciberatacantes acechando no fueran
suficiente motivacion para implementar medidas de seguridad como la evalua-
cién y gestion de vulnerabilidades, también estan las leyes.

Las leyes en torno a la proteccién de datos han estado en la palestra durante estos
altimos afios debido a las practicas abusivas de multiples empresas tecnoldgicas
y los continuos ciberataques que publican la informacién de los usuarios del pro-
ducto, como se vera en algunos ciberataques histéricos. También se ha dado una
mayor concienciacién por parte del usuario medio de internet del poder que tie-
nen estos datos que ceden de forma gratuita.

Como resultado de este cambio de mentalidad en la sociedad y una necesidad
por parte de los estados de regular la situacién de estos datos, los legisladores
se pusieron manos a la obra tanto a nivel europeo como a nivel nacional en Es-
pafia. Las leyes mds importantes en cuanto a proteccion de datos son la LOPD
y la GDPR, a nivel nacional y europeo respectivamente, que se explicardn en los
siguientes puntos.

2.11.1. GDPR

El Reglamento General de Proteccién de Datos (RGPD o GDPR) es una nor-
mativa europea que afecta con caracter obligatorio desde el 25 de mayo de 2018 a
todas las empresas que traten datos de ciudadanos europeos.
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La tramitacion y aprobacién de la GDPR se hizo en 2016, pudiendo aplicarse des-
de entonces, pero se concedié un amplio plazo de implementaciéon de dos afios
para no entorpecer a las empresas.

Estas restricciones se aplican a todas aquellas entidades que traten datos de ca-
récter personal de usuarios que se encuentren dentro de la Unién Europea. Esto
incluye a responsables y encargados no establecidos en Europa pero con datos de
ciudadanos de la UE.

La GDPR contempla que la actuacion cuando ya se ha dado la infraccién no es
suficiente como estrategia, ya que esta puede suponer unos dafios a los interesa-
dos dificilmente compensables o reparables. Es por ello que estas empresas que
tratan datos tienen que llevar a cabo un anélisis de riesgo de sus procedimientos
para determinar qué medidas han de aplicar y cémo hacerlo.

Para obtener los datos de carédcter personal se incide en que la obtencion de estos
debe de sustentarse en un consentimiento por parte del usuario libre, informado,
especifico e inequivoco; no aceptandose un consentimiento tacito que servia en
anteriores normativas como la antigua LOPD.

A la hora de obtener este consentimiento las empresas tienen la obligacién de
informar de una manera concisa, transparente e inteligible, de una forma clara
y concisa en torno a la base legal para el tratamiento de los datos, los periodos
de retencién de los mismos y otros aspectos. También es obligatorio informar al
titular de los datos como puede ejercer sus derechos sobre estos, como el derecho
de portabilidad, por el cual la organizacién debe proporcionar al titular la infor-
macioén que tiene suya en un formato estructurado y de uso comun.

La GDPR introduce un nuevo cargo en la organizacion, el Delegado de Protec-
cién de Datos (DPD), encargado de velar por el cumplimiento de las normativas
para la proteccién de datos.

Este cargo sera de caracter obligatorio en autoridades y organismos ptblicos, em-
presas responsables del tratamiento de datos de cardcter sensible a gran escala y
empresas responsables de datos que requieran una observacién habitual y siste-
maética de interesados a gran escala.

Se establece como responsabilidad de la organizacion el realizar una valoracién
del riesgo de los tratamientos que se van a realizar para poder definir las medidas
a aplicar y como deben hacerse.

Respecto al tratamiento de los datos se deberd dar cuenta de un registro de activi-
dades de tratamiento, incluyendo la finalidad del tratamiento de datos, categoria
de los datos usados, los sistemas de tratamiento y las medidas de seguridad apli-
cadas durante el proceso para organizaciones de mas de 250 empleados o cuando
se traten datos sensibles.

Como ya se ha mencionado con anterioridad la GDPR contempla una protec-
ciéon de datos desde el disefio, forzando a las empresas a a analizar la seguridad
en términos de proteccién de datos de cualquier proceso que implique el trata-
miento de datos personales.

Para garantizar esta seguridad se deberan establecer las medidas técnicas y orga-
nizativas apropiadas para garantizar un nivel de seguridad adecuado en funcién
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de los riesgos detectados.

Finalmente en esta normativa europea se obliga a la notificaciéon de violaciones
de seguridad, exigiendo que las brechas en la seguridad que puedan afectar a los
datos personales sean notificadas en un plazo méximo de 72 horas a la Autoridad
de Control correspondiente, en el caso de Espafia la Agencia Espafiola de Protec-
cién de Datos. Si algunos de los datos afectados son de caracter sensible y de gran
repercusion, también se lo debera notificar a los afectados.

2.11.2. LOPD

La Ley Orgénica de Proteccién de Datos de Carécter Personal se encuentra
vigente en Espafia desde el 14 de Diciembre de 1999 con objeto de 'garantizar y
proteger, en lo que concierne al tratamiento de los datos personales, las libertades p1ibli-
cas y los derechos fundamentales de las personas fisicas, y especialmente de su honor e
intimidad personal y familiar’'* que se sustenta en el articulo 18 de la Constitucién
Espafiola que enuncia: 'La Ley limitard el uso de la informdtica para garantizar el honor
y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos’.

Principalmente esta ley obliga a dar de alta los ficheros con datos de clientes en
la Agencia Espafiola de Protecciéon de Datos, elaborar y mantener actualizado el
Documento de Seguridad, en el cual se deben incluir las medidas de seguridad a
nivel técnico y organizativo de la empresa, y obtener la legitimidad de los datos
por parte de los afectados.

Hasta el 25 de mayo de 2018 estaba vigente exclusivamente la LOPD, pero a par-
tir de esta fecha entré en vigor la GDPR, derogando parte de esta normativa.
Por esta razén era necesaria una nueva LOPD que se centrara en complementar
la ley europea, a la par que profundizando en temas que no incide tanto la GDPR.

Es por ello que el pasado 10 de noviembre de 2017, se aprobd el proyecto de
la nueva Ley Orgénica de Proteccién de Datos, con el fin de modificar y com-
plementar el marco general que establece la GDPR. Esta nueva ley sustituye a la
anterior LOPD y en ella encontramos diversos cambios que afectan a una gran
parte de las empresas que caen bajo esta ley.

Estdn obligadas a cumplir esta ley tanto las empresas, organizaciones publicas o
privadas que almacenen, utilicen o traten datos de clientes, trabajadores y graba-
ciones de cdmaras de vigilancia.

De las nuevas medidas casi todas estdn ya implementadas en la GDPR y destacan:

= Solo se puede pedir consentimiento para solicitar los datos que sean exclu-
sivamente necesarios para el servicio y/o producto prestado al usuario.

= El consentimiento para la cesién de datos por parte del usuario debe ser
activo y verificable, teniendo que ser registrado para posteriores comproba-
ciones.

= Los avisos de seguridad al usuario deberan tener la base legal del tratamien-
to de datos especificada, al igual que informar del tiempo que se retendran

10BOE nuim. 298 de 14 de Diciembre de 1999
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los datos. Todo esto debe de ser expuesto de una forma clara y concisa para
facilitar la comprension del lector.

= El usuario tendra derecho a solicitar la eliminacién de sus datos si estos se
han recogido de forma ilicita, si ha retirado de forma adecuada su consenti-
miento o si estos ya no son necesarios.

= El alcance de esta ley se extiende a fuera de la Unién Europea, siendo apli-
cable cuando el producto y/o servicio sea ofrecido a ciudadanos que perte-
nezcan al territorio europeo.

= Todas las empresas con bases de datos de organismos publicos o dedicadas
al tratamiento masivo de datos tendrdan que nombrar un Delegado de Pro-
tecciéon de Datos (DPD) que se encargard de supervisar las précticas de la
empresa para el cumplimiento de las normativas actuales. Este empleado
debe poseer conocimientos juridicos en la materia.

» Cuando se vaya a realizar una modificaciéon significativa sobre cualquier
aspecto que tenga incidencia en los datos deberd realizarse un analisis de
riesgos y viabilidad para evitar que los datos puedan ser expuestos.

Las empresas que no actiien conforme a estas dos normativas desde el 26 de ma-
yo de 2018 pueden ser objeto de sancion.

Estas sanciones pueden llegar hasta los 20 millones de euros u oscilar entre el 2 %
y el 4% del volumen de negocio en funcién de la gravedad y cantidad de infrac-
ciones cometidas.

Tanto la GDPR como la LOPD de 2018, inciden mucho mads en la proactividad
por parte de las empresas en la protecciéon de los datos, haciendo uso de estas
sanciones para mostrar a las empresas la importancia de implementar unos sis-
temas de seguridad apropiados, pero sobre todo para tener una planificacién y
evaluacion de riesgos apropiada en cuanto al tratamiento de datos personales.






CAPITULO 3
Ataques historicos

Ya se ha hablado de la situacién actual del mundo de la ciberseguridad, y no
merece menos atencion la causa dltima por la que esta seguridad es tan impor-
tante: los ciberataques.

El término ciberataque abarca un abanico demasiado grande de acciones por par-
te del atacante que no deja lugar a una definicién concreta de este.

Un ciberataque se puede definir como el proceso mediante el cual un atacante
hace uso de sus habilidades o herramientas para modificar sistemas de informa-
cién informatica, infraestructuras, redes informaticas y/o dispositivos informéti-
cos personales del objetivo con el fin de destruir, alterar o robar estos activos.

La perspectiva de futuro respecto de los ciberataques no es halagiiefia, como se
muestra en el informe Winning the Game, llevado a cabo por McAfee, donde el
46 % de los profesionales de la ciberseguridad encuestados afirman que en el afio
venidero les costarfa o directamente seria imposible manejar el incremento espe-
rado en ciberamenazas para defender sus sistemas[11].

Tampoco dan muchas esperanzas encuestas como la realizada por el Departa-
mento para Digital, Cultura, Medios y Deportes donde se deja en evidencia que
en 2017 dos quintos de las firmas britdnicas sufrieron ciberataques exitosos[12], o,
mirando al futuro, previsiones de proveedores mundiales de inteligencia de mer-
cado como International Data Corporation Espafia (IDC), que prevee para 2021
que el 25 % de nuestros datos personales habran sido comprometidos[13].

Recientemente también se han dado noticias que invitan a un punto de vista
mas optimista. Los funcionarios de Europol han cerrado la pagina WebStresser
y procedido a arrestar a los administradores y benefactores de esta web. En ella
se ofrecfan como servicio ataques DDos! desde 2015 y habia conseguido erigirse
como lider de mercado en este tipo de actividad criminal[14].

Pero para comprender realmente donde estamos hay que saber de dénde veni-
mos. Y es que han tenido lugar ciberataques que han costado millones a grandes
empresas, o incluso la quiebra debido a la pérdida de toda la credibilidad que
pudieran tener.

! Distributed Denial of Service: Ataque de denegacion de servicio distribuido, el cual impide el acceso de
usuarios legitimos a un recurso o servicio mediante una sobrecarga de los recursos del sistema atacado al
generar un gran flujo de datos desde diversos puntos hacia este sistema.

17
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Por ello y para mostrar los casos reales que se dan cuando no se adoptan politicas
correctas en cuanto a la evaluacion y gestion de vulnerabilidades, se procederd en
los siguientes puntos a exponer en orden cronolégico los casos més significativos
que se han dado en la historia de esta joven rama de la informaética:

3.1 Stuxnet - 2010

Fue el ciberataque pionero en la posteriormente denominada ciberguerra. Stux-
net es el nombre de la pieza de malware que la NSA usé como ciberarma para
retrasar el programa nuclear irani.

El virus se transmiti6é haciendo uso de cuatro vulnerabilidades de dia cero o 0-
day de Windows, infectando cada equipo Windows en el que se insertaba el dis-
positivo de almacenamiento USB con el virus. Este nuevo sistema infectado se
ocupaba de infectar a toda su red privada y cualquier USB que se conectara en
un futuro a cualquiera de estos sistemas. El virus no fue detectado en un primer
momento gracias a que le fueron implementadas firmas de aplicaciones benignas,
haciéndole pasar bajo el radar de los antivirus.

El objetivo de este ataque era la central nuclear Natanz, en Irdn. Stuxnet tenia
como objetivo los controladores industriales Siemens S7-315, usados por los ira-
nies en sus centrifugadoras. El malware se encargaba de hacer grandes variaciones
en la velocidad de los rotores de las centrifugadoras, reduciendo drésticamente
su vida ttil debido a la vibracion de estos y retrasando el programa nuclear irani.

Aunque no se pueden establecer fechas concretas parte de los componentes de
Stuxnet datan de Junio de 2009 y el malware fue finalmente descubierto posterior-
mente gracias a su descontrolado contagio de sistemas por la compafiia Virus-
BlokAda en Junio de 2010; asegurdndole a este ciberataque como minimo unos
meses de méximo impacto[15].

3.2 Saudi Aramco - 2012

El 15 de Agosoto de 2012 un técnico del equipo de informaética de esta empre-

sa saudi accedié desde su correo a un enlace fraudulento, a continuacién la red
de ordenadores de Saudi Aramco fue infectada con un virus auto-replicado que
infect6 sus 35,000 maquinas basadas en Windows.
Este ataque provocé una caida total de la red de la petrolera, que aunque su pro-
duccién petrolera automatizada no dependia de estos sistemas, toda la logistica y
el resto de operaciones si. No es de extrafiar que la petrolera haya mantenido este
ataque en la méas absoluta discrecién dado que por aquél entonces suministraba
el 10 % del petréleo mundial y se vio obligada a trabajar usando faxes y maquinas
de escribir.
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Sin embargo, pese a la gravedad del ciberataque podria haber sido mucho peor
segun la investigacion de FireEye. Aseguran que el objetivo del ataque era en
realidad el Sistema de Seguridad Instrumentado (SIS), encargado de la protec-
cién del proceso de manufactura. El malware fallé y como efecto colateral dejé
inutilizable la red de Aramco, pero se presume que los dafios hubieran sido os-
tensiblemente mayores de haber funcionado correctamente.

Como efecto colateral Saudi Aramco se vio obligada a comprar un gran volumen
de discos duros inmediatamente, por ello el precio de estos entre Septiembre de
2012 y Enero de 2013 a nivel mundial fue ligeramente superior a su verdadero
valor[16].

3.3 Yahoo - 2013/2014

La mayor brecha de seguridad conocida en la historia de los ciberataques.
Segtn las declaraciones de Yahoo se produjo en dos fases en 2013 y 2014 respec-
tivamente, ascendiendo a 3,000 millones las cuentas afectadas por el ataque.

Datos como nombre, fecha de nacimiento, ntimeros de teléfono y contrasefias
de usuario cifradas con una seguridad débil. Esta informacién fue la que obtu-
vieron los atacantes de cada usuario. Las cifras definitivas del ataque no fueron
reveladas hasta que Yahoo concret6 su conveniente venta al gigante de las teleco-
municaciones Verizon por 4,480 millones.

La autoria y método del ataque no han sido confirmados, aunque las investi-
gaciones del FBI apuntan a hackers rusos haciendo uso de ingenieria social[17].

3.4 Ashley Madison - 2015

Ashley Madison, la pagina para poner en contacto a gente que busca una rela-
cién extra-marital, fue expuesta en 2015 por el autoproclamado grupo de hackti-
vistas? Impact Team. El caso no supuso un gran escadndalo por la nada desdefiable
cifra de 32 millones de usuarios afectados, con informacion financiera incluida,
sino por la informacién que se descubrio sobre las politicas de la empresa tras ser
expuesta.

Los datos se expusieron en dos tandas, tras la primera Ashley Madison afirmé
que los datos eran falsos pero quedaron en evidencia tras el segundo volcado de
datos, que incluia mails de personal de la empresa, incluido el CEO.

2Hacktivista: Persona que realiza ciberataques con objeto de la defensa de unos ideales o fines politicos.
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El caso no qued¢ ahi, ya que se descubrié que pese a cobrar por borrar totalmente
los datos de los usuarios registrados, ese borrado nunca llegaba a tener lugar, y
también se descubrié un ntimero significativo de bots® entre las supuestas usua-
rias femeninas.

Nunca se lleg6 a confirmar cémo se realiz6 el ataque aunque todo parece indicar
que se trat6é de una filtracién de datos por parte de un trabajador de la empresa.
Contra todo prondstico la empresa sobrevivi6 tras pagar 11,2 millones de délares
a las victimas del filtrado y la pdgina sigue ofreciendo sus servicios[15].

3.5 Hacking Team - 2016

Este caso no es tan destacable por el impacto real del ciberataque sino por la
victima que cay6 con él.
Hacking Team, empresa italiana dedicada a la venta de herramientas de vigilan-
cia e intrusion ofensiva a gobiernos, empresas y agencias de aplicacion de la ley,
fue totalmente expuesta por el hacktivista que opera bajo el seudénimo de Phi-
neas Fisher.

El ataque que logré controlar todos los sistemas de la empresa de ciberseguri-
dad que mueve millones de euros al afio fue realizado por un solo hacker, lo cual
es sin duda uno de los hitos en la historia de los ciberataques.

Todo parece indicar que P.F. encontr6 una vulnerabilidad 0-day y cre6 una pieza
de malware que hacia uso de esa vulnerabilidad, siendo este disefiado para evitar
los sistemas de deteccién de la empresa italiana. A continuacién consigui6 extraer
todo el c6digo fuente de Hacking Team gracias a sus propios backups y eludien-
do todas las medidas de seguridad de sus sistemas, lo que es sin lugar a dudas
una proeza histérica en el mundo de la seguridad informatica[19].

3.6 Banco Central de Bangladesh - 2016

Si hay un sector al que se le asume una sobresaliente ciberseguridad este es
sin duda el bancario. Por lo general esta afirmacién es verdadera, pero en este ca-
so no fue asi, y podria haber tenido unas consecuencias desastrosas de no haber
sido por la torpeza del atacante y la astucia de los oficiales bancarios.

La victima del ataque fue el Banco Central de Bangladesh y el objetivo se limita-
ba al robo de dinero. El atacante hizo uso de un sofisticado malware para obtener
acceso al software de SWIFT Alliance Access, ejecutado en la infraestructura del

3Bot: Programa informdtico auténomo que es capaz de llevar a cabo tareas concretas e imitar el compor-
tamiento humano
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banco. SWIFT es el proveedor global de servicios seguros de mensajeria financie-
ra, el cual es usado para transferir cientos de millones cada hora.

Aunque SWIFT neg6 el impacto de el malware en sus servicios de mensajeria el
atacante lleg6 a robar 81 millones de ddlares, que podrian haber sido hasta mil
millones de no ser por un error ortografico que el cibercriminal cometié en una
transaccion e hizo saltar todos los sistemas de deteccién.

Todavia no se ha identificado como se pudo llegar a cometer el ataque ni se ha
podido recuperar la mayor parte de esos 81 millones que fueron transferidos a
Filipinas[20].

3.7 Wannacry - 2017

Finalmente no se podia acabar con un ataque que no fuera de la especialidad
del cibercrimen en 2017: Ransomware.
El ransomware, como ya se ha explicado, es un tipo de malware que cifra los archi-
vos del equipo infectado y que posteriormente pide un ‘rescate” a la victima para
descifrar y recuperar sus propios archivos.

Este tipo de ataques fueron lanzados por oleadas durante todo el afio pero la
campafia Wannacry destaca sobre el resto.

El ciberataque fue lanzado a nivel mundial con un origen desconocido y afect6 a
casi todos los paises del mundo; grandes empresas espafiolas como Gas Natural,
Iberdrola o Telefénica cayeron victimas de este ransomware.

El alcance del ataque podria haber sido mucho mayor si Marcus Hutchins, ex-
perto en ciberseguridad britdnico, no se hubiera dado cuenta de que el malware
primero hacia una peticién a un dominio inexistente antes de cifrar los archivos.
Una vez Marcus adquiri6 este dominio el ransomware dej6 de cifrar los archivos.

Pero lo més grave del caso es que Wannacry hacia uso de EternalBlue como ex-
ploit* para difundirse, una vulnerabilidad ya conocida y publicada que habfa sido
solucionada en el parche de seguridad de Microsoft MS17-010, disponible desde
el 14 de Marzo de 2017.

La campafia de Wannacry fue lanzada el 12 de Mayo de 2017, practicamente un
mes después del lanzamiento del parche de Windows[22] y logré llegar a sacudir
los cimientos de grandes multinacionales[21].

4Exploit: Software que hace uso de una vulnerabilidad informdtica para provocar un comportamiento
no deseado en el sistema que se ejecuta.






CAPITULO 4

Evaluacion y Gestién de
Vulnerabilidades

Una vez mostrado el panorama de la ciberseguridad en la actualidad, revisa-
dos los ciberataques que nos han hecho aprender y mejorar hasta el dia de hoy; y
teniendo en cuenta la normativa vigente de proteccién de datos, se van a respon-
der las preguntas que probablemente se hace el lector llegados a este punto del
documento.

¢ Qué es la evaluacion y gestién de vulnerabilidades ?
¢ Como puede ayudarme a estar mds seguro ?

La primera no es una pregunta facil de responder ya que no hay un consenso
en cuanto a los términos. A menudo te puedes encontrar empresas donde la eva-
luacién de vulnerabilidades, o vulnerability assessment, es ofrecida como lo que la
mayoria de empresas venden como gestiéon de vulnerabilidades, o vulnerability
management.

Generalmente se define la evaluacién de vulnerabilidades como el proceso de
catalogar recursos, identificar, cuantificar y priorizar vulnerabilidades; mientras
que la gestion de vulnerabilidades se entiende como el proceso de buscar, identi-
ficar, verificar y mitigar amenazas.

Pese al hecho de que estas dos definiciones que se superponen estin muy ex-
tendidas, no consiguen evitar que las empresas que ofrecen estos servicios les
cambien el nombre o que ofrezcan ambas bajo el nombre de una, todo esto sin
criterio alguno y solo respondiendo a la buzzword' del momento en el sector de la
ciberseguridad.

Es por ello que en este documento de aqui en adelante se referird a ambos con-
juntos en un pack indivisible de uno solo. Mas alld de los procedimientos que
tienen en comun a la hora de conseguir su objetivo, no seria concebible el uso
de un conjunto de técnicas sin el otro, ya que seria a todas luces dejar el trabajo
inacabado.

La evaluacién de vulnerabilidades se alimenta de los procesos de la gestiéon de

'Buzzword: Palabra que se hace muy popular por un periodo de tiempo.
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vulnerabilidades y viceversa, produciendo un resultado mucho més potente en
términos de seguridad por un poco mds de esfuerzo respecto del trabajo necesa-
rio para realizar uno de los procesos solo.

Se puede definir la evaluacién y gestion de vulnerabilidades como el proceso
de catalogar recursos, cuantificar la importancia de los recursos, identificar las
vulnerabilidades de estos, verificar estas vulnerabilidades y realizar un plan para
mitigar o eliminar estas amenazas en funcién de la importancia del recurso.

A continuacién, para responder a la segunda pregunta se procederd a explicar
la evaluacién y gestion de vulnerabilidades en detalle.

4.1 Objetivos y Fases

El objetivo dltimo de la evaluacién y gestion de vulnerabilidades es resaltar
los puntos vulnerables de un sistema y proporcionar las directrices necesarias pa-
ra solventar estas vulnerabilidades de acuerdo a la criticidad del recurso.

Este gran objetivo puede desglosarse en otros objetivos menos ambiciosos que
se tienen que ejecutar por fases y en orden, ya que cada uno de estos procesos
depende de los datos generados como salida del proceso anterior.

Las fases que contribuyen a este gran objetivo se dividen en:
1. Catalogacioén de activos del sistema a auditar.

En primer lugar hay que realizar un listado de todos los activos que se
desean incluir en el proceso.

Estos activos pueden ser de cualquier tipo, desde redes enteras hasta PCs
individuales. Los activos dependerdn del tipo de evaluacién, como se expli-
card mas adelante.

2. Descubrimiento de las vulnerabilidades para cada activo.

Este es un proceso critico, ya que un 6ptimo resultado final de la evaluacién
dependera de la calidad y la cantidad de informacién recolectada durante
esta fase.

Escaneres de vulnerabilidades, fuzzers” y diccionarios de contrasefias para
ataques de fuerza bruta son tan solo unas pocas de las herramientas nece-
sarias para realizar el descubrimiento de vulnerabilidades.

Cuanto mejores sean las herramientas integradas también serdn mejores los
resultados, y por ende, méas probabilidad de que no se trate de falsos posi-
tivos.

3. Verificaciéon de las vulnerabilidades descubiertas para cada activo.

2Fuzzer: Técnica de pruebas de software que implica proporcionar datos invdlidos, inesperados o aleato-
rios a las entradas de un programa de ordenador.
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No todas las vulnerabilidades encontradas lo son realmente.

En ciertas ocasiones los sistemas responden de una manera que nos puede
sugerir que es vulnerable a cierto tipo de ataque cuando en realidad no lo
es. Estos son los denominados falsos positivos.

El objetivo de esta fase es descartar la mayoria de estos falsos positivos ge-
nerados en el descubrimiento de vulnerabilidades, asegurando que casi to-
das las vulnerabilidades que pasan a la siguiente fase no constituirdn una
pérdida de tiempo para el plan.

4. Cuantificacién de la importancia de cada activo para el sistema.

Una vez tenemos catalogados todos los activos sobre los que trabajaremos
y las vulnerabilidades explotables, se procederd a realizar una evaluacién
de cada dispositivo en el contexto del sistema.

Es importante contextualizar con todo el sistema, ya que activos que pue-
den parecer no criticos y con vulnerabilidades que si lo son pueden llegar a
hacer caer el sistema en funcién del rol que estos jueguen en el conjunto.

5. Elaboracién de un plan de accién en funcién de la criticidad del activo y
vulnerabilidad.

Llegados a este punto ya tenemos todas las piezas para elaborar un plan
de accién.

Una vez que ya contamos con un listado de activos con su respectiva im-
portancia para el sistema y vulnerabilidades ya filtradas solo queda que
unir todas las piezas.

Se priorizaradn las vulnerabilidades en funcién de su criticidad para el sis-
tema completo en vez de para el propio activo, buscando dar una mayor
seguridad al sistema en conjunto.

6. Solucion o mitigacién de vulnerabilidades.

Una vez establecida la hoja de ruta no queda mds que seguirla.
Dependiendo de quién o para quién se haga esta evaluacién y gestion de
vulnerabilidades como resultado obtendremos un informe ejecutivo, un in-
forme técnico, una serie de cambios a realizar o directamente todo lo ante-
rior.

El resultado final de la evaluacién y gestion de vulnerabilidades siempre
serd aplicar sobre nuestro sistema las recomendaciones o los cambios suge-
ridos por el documento final de acuerdo al orden de prioridades.

4.2 Tipos

La evaluacién y gestion de vulnerabilidades no es una técnica que deje mu-
cho lugar a la variacién o la innovacién, sin embargo si que se pueden encontrar
diferencias basdndose en dos aspectos.

Por un lado se clasificaria por el origen de la evaluacién, la zona desde donde
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se lanzan todos los procesos relacionados con los tests, mientras que por otro la-
do se diferencia en funcién del alcance del escaneo, pudiendo tener como objetivo
una sola maquina, una red, una aplicacién, etc.

4.2.1. Origen

Externo

El test externo o black box es realizado desde fuera del sistema a analizar, sin
un conocimiento previo de las caracteristicas de este o de cualquier informacién
privilegiada y con la intencién de comprometer el sistema desde el exterior.

Se suele comenzar con un trabajo de reconocimiento a través de OSINT® para
conseguir un poco de informacién extra que pudiera ayudar en las siguientes fa-
ses del test, que son iguales a las explicadas previamente.

En este tipo de evaluacion se obtendrd el punto de vista de un atacante sin ac-
ceso al sistema, por ello la informacién recolectada serd presumiblemente menor
a la obtenida en una evaluacién de tipo interno pero mds critica al ser accesible
directamente desde el exterior.

Interno

El test interno o white box es realizado desde el interior del sistema a analizar,
en este tipo de evaluacion es usual contar con informacién previa de la estructura
del sistema y se asume el rol de alguien de dentro en el que se confia, o directa-
mente es realizado desde un agente instalado en un activo.

También es habitual en este tipo de evaluaciones que se otorgue al evaluador
un nivel de privilegios moderado, de cara a analizar qué problemas podria cau-
sar un usuario malicioso con esos privilegios o incluso si se podria llegar a elevar
esos privilegios iniciales de manera fraudulenta.

Cuando se realiza la evaluacion desde esta situacion se enfoca més a los ries-
gos respecto de un atacante que ha conseguido un acceso limitado al sistema o
un agente supuestamente confiable del sistema que estd actuando contra este.

Sin embargo la evaluacion y gestion de vulnerabilidades bien implementada rea-
liza ambos tipos de evaluacién a la vez, beneficidndose cada tipo de los resultados
obtenidos del otro y otorgando una vision mds completa de las vulnerabilidades
del sistema.

4.2.2. Alcance

Como también se ha explicado en los tipos de evaluacién segtin el origen, un
test completo de evaluacién y gestion de vulnerabilidades combinaré los cinco

30pen Source Intelligence: Inteligencia de fuentes abiertas
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tipos de alcance que se exponen a continuacién, obteniendo asi una evaluacién
del sistema lo mds completa posible.

Red

Los escaneos basados en red combinan el descubrimiento de hosts y servicios
con la enumeracién de vulnerabilidades.

En este tipo de evaluacion se identificaran los distintos dispositivos que com-
ponen la red, determinando su importancia en el sistema y posibles vulnerabili-
dades.

Una caracteristica de este tipo de evaluacion es el uso de la técnica del finger-
printing, mediante la cual se averigua el tipo y versiéon del dispositivo a partir
de las respuestas que este proporciona, pudiendo luego buscar vulnerabilidades
especificas para ese tipo de dispositivo.

Host

Los escaneos basados en host se centran solamente en un dispositivo, del que
se puede tener un usuario y contrasefia proporcionados con anterioridad para te-
ner una via acceso a la maquina.

Es por esto dltimo que este escaneo puede aportar una mejor imagen de las con-
tiguraciones establecidas y parches aplicados en cada dispositivo.

Una desventaja de este tipo de tests es que debido a la gran cantidad de confi-
guraciones y caracteristicas a las que tiene acceso el tiempo de andlisis de estas
también serd superior, prolongando la duracién total del escaneo.

Por ello es muy importante encontrar un buen equilibrio entre el alcance deseado
y el tiempo que estamos dispuestos a asumir.

Wireless

Los escaneos basados en wireless son similares a los de red, ya que también
presentan primero un descubrimiento de dispositivos y fingerprinting, pero esta
vez mediante Wi-Fi.

Principalmente se ocupa de revisar las configuraciones de seguridad del Wi-Fi

como pueden ser el uso de un cifrado estdndar seguro o que el WPS se encuentra
deshabilitado.

También detecta puntos de acceso maliciosos o posibles entradas a la red interna
desde de la red de invitados.
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Aplicacién

Los escaneos de aplicacion se suelen concentrar en los sitios web para detectar
malas configuraciones o vulnerabilidades del software usado.

Este tipo de tests suelen tratar las vulnerabilidades tipicas de la web, que ya se
han explicado en el OWASP Top 10, como pueden ser las inyecciones SQL, ata-
ques XSS o la exposicién de datos sensibles entre otros.

Debido a la bateria de pruebas realizadas por este tipo de escaneos se recomien-
da realizarlos en un entorno que no sea de produccién o hacer uso de pruebas no
intrusivas, ya que algunas de estas vulnerabilidades pueden llevar a un cambio
permanente no deseado en la web auditada.

Base de datos

Los escaneos de base de datos se centran en las vulnerabilidades caracteristi-
cas de las bases de datos, como pueden ser las inyecciones SQL o los troyanos de
base de datos.

Aligual que en los escaneos de aplicacion es recomendable no realizar estos tests

en un entorno de produccién a no ser que se conozca perfectamente la bateria de
pruebas realizadas y los posibles efectos que estas tienen sobre la base de datos.

4.3 Herramientas

Todo lo explicado hasta ahora no seria realizable si no se contara con las apli-
caciones de maés bajo nivel necesarias para hacer estos descubrimientos.
No es la intencién de este apartado realizar un andlisis exhaustivo de todas ellas,
ya que se saldria del alcance del documento, sino explicar brevemente qué uso se
les dan en cada fase de la evaluacién y gestion de vulnerabilidades.

4.3.1. Catalogacién de activos

Para catalogar activos del sistema se hace uso de soluciones de descubrimien-
to automatizado y gestion de activos.

Estas herramientas realizan un escaneo del sistema a evaluar para registrar to-
dos los dispositivos que se encuentren. Estos activos se pueden ver, gestionar y
editar a posteriori, asi como actualizar los activos tras nuevos escaneos.

En el mercado podemos encontrar herramientas especializadas en la gestién de
activos como pueden ser Endpoint Manager, ManageEngine AssetExplorer, MM-
Soft Pulseway o Asset Panda entre otros.
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4.3.2. Descubrimiento y verificacién de vulnerabilidades

Para descubrir los agujeros de seguridad en el sistema se hace uso de escane-
res de vulnerabilidades. Esta es la herramienta méds importante de todo el proce-
so, ademads de por ser la que aporta el grueso de informacién de la evaluacion, se
trata de una herramienta que realiza diversas funcionalidades al mismo tiempo.
El escéner de vulnerabilidades estd compuesto por otras herramientas para fun-
cionalidades mas especificas, como pueden ser pruebas de fuerza bruta con dic-
cionarios de contrasefias por defecto, fuzzers para descubrir dominios no blo-
queados a usuarios sin autenticar o el archiconocido escaner de puertos Nmap*.

Al ser aplicaciones con soluciones tan especificas también se pueden dividir prac-
ticamente en los mismos tipos presentados para el alcance de la evaluacion. Cada
uno de ellos se especializa en vulnerabilidades y fallos de configuracién de su
tipo en concreto.

A continuacién se muestran unos pocos ejemplos de las clases més usuales:

= Escéner de vulnerabilidades de red: Nessus, Qualys, Acunetix, OpenVAS,
Nexpose, etc.

= Escaner de vulnerabilidades de aplicaciones web: Nikto, Qualys, OWASP
ZAP, w3af, Burp Suite, etc.

= Escéner de vulnerabilidades de bases de datos: Scuba, AppDetectivePro,
McAfee Vulnerability Manager for Databases, AuditPro Enterprise, Micro-
soft Baseline Security Analyzer, etc.

4.3.3. Cuantificacién de la importancia

La cuantificacién de la importancia de una vulnerabilidad se suele llevar a
cabo también por los escédneres de vulnerabilidades, que ya cuentan con sus pro-
pias puntuaciones para cada vulnerabilidad, como podrian ser Qualys, Nessus o
Acunetix.

Pero si el escaner no tiene un ranking propio también puede hacerse uso del de
terceros como Arcsight o idealmente del Common Vulnerability Scoring System
(CVSS), un estandar de industria abierto y gratuito para evaluar la peligrosidad
de la vulnerabilidad. Actualmente se encuentra bajo la custodia del NIST ° y las
puntuaciones oscilan entre 0 y 10, calificando de 0 a 3.9 como Bajo, de 4 a 6.9 como
Medio y de 7 a 10 como Alto.

4.3.4. Elaboracién de un plan de accién

A la hora de generar el documento final la mayoria de soluciones ya propor-
cionan un generador de informes automatizado, el cual no suele ser incorrecto
pero es recomendable no usarlo como documento final.

4Escdner de puertos Nmap,https://nmap.org/
SNational Institute of Standards and Technology, https://www.nist.gov/
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A la hora de realizar los informes manualmente habra que tener en cuenta varios
aspectos en cuanto a la forma y el contenido, como bien se explica en el siguiente
punto.

4.4 |Informes

El informe es una parte fundamental de la evaluacién y gestion de vulnerabi-
lidades, ya que es el encargado de mostrar el trabajo realizado de una forma clara
y comprensible.

Este documento debe contener toda la informacion ttil adquirida en las diferen-
tes fases y usar esta como justificacion en la hoja de ruta propuesta para mejorar
la seguridad del sistema.

Generalmente para una misma evaluacion se generan dos tipos diferentes de in-
forme final:

4.4.1. Ejecutivo

El informe ejecutivo estd orientado a lectores que carecen de conocimiento téc-
nico, centrdndose en las consecuencias que podria ocasionar la explotacion de las
vulnerabilidades méas que en el descubrimiento de las mismas.

Este documento, cuyo target suele ser personal ejecutivo, expone una visién gene-
ral de la seguridad en el sistema auditado pasando por encima de las vulnerabili-
dades en cada dispositivo. También se explica el por qué de las vulnerabilidades
cuya solucion es prioritaria y finaliza con unas conclusiones generales extraidas
de la evaluacion.

La extension de este documento tiene que ser significativamente menor al in-
forme técnico y reducir al minimo las tecnicidades usando un lenguaje asequible
para poder llegar al mayor nimero de personal no especializado posible. No ten-
dria mucho sentido presentar el informe ejecutivo sin uno técnico que lo respalde.

4.4.2. Técnico

El informe técnico estéd orientado a lectores con cierto nivel técnico o directa-
mente a los profesionales encargados de llevar a cabo las modificaciones enume-
radas en este documento. Es aqui donde si que se tiene que mostrar absolutamen-
te toda la informacién obtenida durante la evaluacion.

Listado de dispositivos con una valoraciéon de su importancia en el sistema, vul-
nerabilidades de cada dispositivo, vulnerabilidades del sistema en general, etc.
Toda la informacién recopilada y que se considere de utilidad tiene cabida en es-
te informe. Las dos partes mas importantes de este documento son el listado de
vulnerabilidades y el plan de accién.
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En el listado de vulnerabilidades se mostrardan estas ordenadas en funcién del
riesgo que suponen, detallando cada una explicando en qué consiste y el por qué
de su prioridad, en muchas ocasiones incluso enlazando a parches del propio fa-
bricante.

En el plan de accién se debe establecer un orden de prioridad a seguir en la miti-
gacion de las vulnerabilidades para que se lleve a cabo con la mayor eficiencia en
términos de seguridad inmediata. Esta hoja de ruta va destinada al profesional
que se encargard de solucionar las vulnerabilidades y por ello puede ser de un
nivel técnico alto.

Este informe es de una gran importancia ya que en tultima instancia es el tni-
co justificante de todo el trabajo realizado y por ello debe de dejar constancia de
cada descubrimiento.






CAPITULO 5
Analisis de mercado

La evolucién del mercado de las herramientas de evaluacion y gestion de vul-
nerabilidades ha sido vertiginosa pese a tratarse de una practica que cuenta con
apenas 25 afios de historia.

Los comienzos no fueron precisamente halagiiefios. Con la inspiracién del Gu-
sano Morris!, el investigador Dan Farmer desarrollaria la primera herramienta
automatizada de evaluacién de vulnerabilidades llamada Security Administra-
tion Tool for Analyzing Networks” (SATAN). Esta herramienta no fue bien aco-
gida en la comunidad, ni siquiera en su versién ligeramente modificada SAINT.’
Fue condenada por muchos, incluyendo al Departamento de Justicia de los EUA.

Para mediados de los 1990 y principios de los 2000 la empresas comenzaron a
ver el nicho de mercado para las herramientas de estas caracteristicas. Esta etapa
coincidio con el repunte de los test de penetracion o pentesting, que se populariza-
ron pese a la falta de buenos profesionales en el, por aquél entonces, joven sector.

A finales de los 1990 y gracias a la introduccién de los escaneos con autentica-
do se produjeron dos grandes avances en el terreno de la evaluacién y gestion de
vulnerabilidades.

El primero fue un aumento significativo en la precisién de los escaneos, ya que
estos tenfan acceso para monitorizar todo el software y servicios instalados di-
rectamente en cada activo, en vez de tener que deducirlos a través de técnicas de
fingerprinting.

En segundo lugar y como consecuencia del primero se llego a lograr la endpoint
security o seguridad de terminal, proveyendo a las empresas de una visién mas
exacta de cada activo para evitar los principales ataques al endpoint como pueden
ser los efectuados a través de Java y Flash.

Una vez que se iban madurando las soluciones ya existentes se comenzaron a
desarrollar soluciones para las tecnologias emergentes y que mas requerian de la

1Gusano Morris: Datado en 1988 fue la primera muestra de malware autorreplicable, haciendo uso de
exploits y contrasefias por defecto para propagarse por la red

2Security Administration Tool for Analyzing Networks: Herramienta de Administracion de Seguridad
para Analizar Redes

3Juego de palabras en inglés, cambiando el nombre para obtener las siglas SAINT o santo en vez de
SATAN o satdn.
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seguridad.

A finales de los 2000 se integraron los primeros escaneres de vulnerabilidades
web a través de moédulos de fuzzing o del mismo Nikto. Estos médulos se hicie-
ron como respuesta a la creciente importancia de las inyecciones, las cuales se
mantienen hasta dia de hoy como se ha podido observar con el OWASP Top 10.

No fue hasta Octubre de 2016 cuando se inici6 la tltima tendencia. Con la ad-
quisicion de FlawCheck por parte de Tenable, se afiadi6 a la solucién de estos el
escaneo de vulnerabilidades durante el proceso de desarrollo de contenedores.
Este movimiento supuso un pufietazo encima de la mesa por parte de la empresa
de Maryland, al ser los primeros en proporcionar evaluacién de vulnerabilidades
para la popular tecnologia de Docker.

Actualmente y desde que las empresas se orientan més a la nube la inercia es
orientar todas estas soluciones a servicios ofrecidos desde y para la nube.

Pese a todas estas nuevas tecnologias hay otras muchas con un mayor recorri-
do y con las que cuentan la mayoria de las empresas de este sector.

A dia de hoy casi todas la soluciones ofrecen escaneo autenticado, auditoria de
la configuracién y priorizacién de vulnerabilidades basadas en el contexto del
negocio. Hay otras tecnologias menos comunes como el agente de sistema y la
priorizacién basada en inteligencia de amenazas, acabando con las més exclusi-
vas como el andlisis de los registros de contenedores.

Sin embargo, aunque hayan empresas que tengan en comun estas tecnologias,
unas las logran potenciar més que otras debido a la combinacién con herramien-
tas de terceros o a una gran personalizaciéon de las mismas. Estos puntos se deta-
llardn a la hora de exponer las soluciones de cada empresas en puntos posteriores.

Son estas pequefias diferencias en la personalizacién y en la implementacién de
las soluciones que hacen tan importante la elecciéon del producto que mas se adap-
te a las necesidades tnicas de cada empresa. Es por ello que antes de decidirse
por una es recomendable contemplar los siguientes aspectos de cada solucién:

= La gestion de activos, de esta enumeraciéon de activos dependerén las si-
guientes fases del proceso y por ello es importante tener una buena base
para obtener los mejores resultados posibles sin dejar fuera ningtin activo.

s La calidad de la enumeraciéon de vulnerabilidades, teniendo en cuenta los
falsos positivos y falsos negativos, el uso de detecciéon por escaneo activo
y/o pasivo, el tipo de escaneo autenticado y/o no autenticado o incluso si
la solucién cuenta con un agente de sistema multiplataforma para realizar
un escaneo mas minucioso en cada equipo.

» La rapidez y la calidad de las actualizaciones, cuanto menor sea el tiempo
de reaccion del producto para incluir nuevas vulnerabilidades en su base
de datos, mas segura estara la infraestructura de la empresa.
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= El soporte para servicios basados en la nube y contenedores, con la vista
en un futuro donde todo parece orientado a la nube se antoja imprescin-
dible el poder detectar malas configuraciones en herramientas que hagan
uso de estos servicios, asi como contenedores, que ya son una realidad mas
extendida.

= La compatibilidad de la solucién tanto con distintos sistemas operativos co-
mo con herramientas de terceros, es imprescindible que aspectos tan criti-
cos de la solucién como puede ser la base de datos de firmas cubra todos los
sistemas operativos y componentes de la infraestructura del sistema prote-
gido, asi como la posibilidad de integrarse con soluciones de terceros para
obtener una mayor y mas variada cantidad de informacion.

= La priorizacion, ya se ha hablado en puntos anteriores de la importancia de
priorizar las amenazas. Hay que tener en cuenta el algoritmo de prioriza-
cién del producto y ver si se acopla a las necesidades del sistema.

= La evaluacién de la conformidad, es un gran afiadido que el producto pro-
porcione soporte para la conformidad con los diferentes estandares o nor-
mativas que se apliquen sobre el sistema, proporcionando informacién de
las no conformidades e informes que las detallan.

= Los informes de remediacién, hay que tener constancia de los documentos
que genera la solucién y ver si estos se adecuan a las necesidades de la
empresa.

= La usabilidad de la solucién, en tdltima instancia la solucién tendrd que
se gestionada por personal de la empresa y cuanto menor sea la curva de
aprendizaje y mayor usabilidad de la plataforma, mejores resultados se ob-
tendran.

= El soporte que ofrece el vendedor, un aspecto importante en cualquier pro-
ducto y més atin si de este depende la seguridad de el sistema.

Como hemos podido observar, son muchos los aspectos a tener en cuenta a la
hora de elegir la solucién 6ptima para nuestra empresa.

Es por ello que en las siguientes pdginas se explicardn en detalle los productos
mas diferenciados del mercado basdndose en algunas empresas de The Forrester
Wave o la Ola de Forrester, un estudio realizado por la multinacional de investi-
gacion de mercados Forrester, que evalta el mercado de Gestion de Vulnerabili-
dades de Riesgo a fecha del primer cuatrimestre de 2018[23].

En este informe se clasifican las empresas en funcién de su oferta de solucio-
nes actual y la fortaleza de su estrategia de futuro, teniendo también en cuenta su
actual presencia en el mercado.

Una vez son situadas en la gréafica de acuerdo a sus calificaciones se dividen en Li-
deres, Actores Fuertes, Competidores y Desafiadores. Para obtener una visiéon ge-
neral del mercado de la evaluaciéon y gestion de vulnerabilidades también se han
tenido en cuenta el informe "Market Guide for Vulnerability Assessment” de Gart-
ner [24] y "Vendor Landscape: Vulnerability Management, 2017 de Forrester[25].
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Figura 5.1: Vulnerability Risk Management Q1 2018 Forrester Wave

A continuacién se procederd a detallar por separado las diferentes soluciones de
cada empresa en los siguientes puntos para posteriormente realizar una compa-
rativa objetiva de todas ellas en funcién de los servicios ofrecidos.

5.1 Lideres

5.1.1. Rapid7?

Rapid7, Inc.[26] es una empresa fundada en el afio 2000 que provee soluciones
analiticas para operaciones de seguridad e informacion. Esta empresa con sede en
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Boston ofrece estas soluciones mediante cuatro diferentes productos capaces de
integrarse entre si.

insightAppSec se encarga de comprobar la seguridad de las aplicaciones mien-
tras se desarrollan para garantizar la seguridad una vez finalizada la aplicacion,
insigtIDR detecta intrusos en las primeras fases de los ciberataques, insightOps
facilita la gestion de logs para conseguir un mayor conocimiento del estado de los
activos e insightVM para la evaluacion y gestién de vulnerabilidades completa.

metasploit merece una mencién a parte entre los productos de Rapid7, al tratarse
del famoso software para tests de penetracion de equipos de seguridad ofensiva.
Este producto es considerado sin lugar a dudas el mejor en su drea y es utilizado
por todo el mundo por su gran base de datos de exploits proveniente de Rapid7 y
su versatilidad para realizar ataques.

El producto que interesa analizar en este caso es insightVM. Esta solucién ofrece
por si sola todas las fases que cabrian esperar en una implementacién correcta de
la evaluacién y gestion de vulnerabilidades.

Para la catalogacién de activos hace uso de los agentes instalados en cada punto.
Estos agentes también ayudaran al escaneo de vulnerabilidades, el cual se reali-
za con otro exitoso producto de Rapid7, el escaner Nexpose, también lider en el
sector del escaneo de vulnerabilidades gracias a la extensa y actualizada base de
datos de vulnerabilidades de Rapid?.

Una vez obtenidos todos los datos de la red se procederd a validar y cuantifi-
car la importancia de las vulnerabilidades segtn el sistema de puntuacién propio
de insightVM.

Con todo esto, insightVM proporciona una forma de recolectar datos de vulne-
rabilidades de una forma disponible en todo momento, escalable y eficiente a la
hora de minimizar riesgos. Utiliza las tltimas tecnologias analiticas en el acti-
vo para descubrir las vulnerabilidades en tiempo real, establecer su localizacién,
priorizarlas de acuerdo al sistema y facilitar su solucién.

Pero los dos apartados en los que se ha centrado Rapid7 es en proporcionar la
mejor visibilidad de la red y facilitar una remediacién los maés eficiente posible.

Para asegurar una mejor visibilidad se apuesta por la monitorizacion de los ac-
tivos continua gracias a Insight Agent. Este agente recolecta automéaticamente
datos de todos los activos, incluso de los trabajadores que se conectan en remoto,
incluyendo los activos con informacién sensible que no son alcanzables mediante
los escaneos activos o los que forman parte de la red empresarial solo temporal-
mente.

El impacto de Insight Agent en la red es minimo ya que envia una captura con los
datos del activo tras la instalaciéon y posteriormente solo envia los cambios que se
dan en este. Los datos que se obtienen de este agente se pueden unificar con los
datos obtenidos de las soluciones insightIDR e insightOps, necesitando un tinico
agente para usar los tres productos a la vez.
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Figura 5.2: InsightVM panel de activos

Este agente se puede desplegar facilmente sobre activos Windows, Mac y Linux,
gestionando automaticamente las actualizaciones necesarias para este sin necesi-
dad de configuracién adicional.

Insight Agent también se puede incrustar en diferentes tecnologias como las ima-
genes de nube y virtuales para que estas sean detectadas tan pronto como se
activen.

También con la intencién de aumentar la visibilidad de la red se incorporan los
insightVM Liveboards, unos paneles creados a partir de la informacién recolec-
tada en vivo y que es interactiva de cara al usuario.

Estos paneles son altamente personalizables y pueden ser creados facilmente me-
diante un lenguaje de consultas simple que filtra entre parametros tan significati-
vos como son el sistema operativo del activo o el tiempo desde el descubrimiento
de la vulnerabilidad. La carga del procesamiento de datos se realiza en la nube
de Rapid?, evitando la sobrecarga de procesamiento de paneles en vivo sobre la
infraestructura del cliente.

Estos paneles creados se pueden compartir entre miembros del equipo de reme-
diacién en esta misma plataforma.

Por dltimo, en cuanto a la visibilidad, se ha realizado un enfoque orientado a
adaptarse a los cambios constantes de las redes modernas. Para ello insightVM
se integra con servicios web (Amazon Web Services, Microsoft Azure), infraes-
tructuras virtuales (VMware) y repositorios de contenedores (Docker) con el fin
de detectar nuevos activos en el momento que se crean o que se desactivan y no
perderse ningtin activo de la empresa.

Estas integraciones permiten obtener una visiéon completa del riesgo en la infres-
tructura fisica, virtual, de nube y de aplicaciéon. De todas estas funcionalidades
destaca la evaluacién de vulnerabilidades y malas configuraciones para contene-
dores, pudiendo incluso correlar estos con los activos donde se encuentran des-
plegados, securizando ambos con una mayor precision.
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También es posible sincronizar los registros ptiblicos o privados de contenedores
para evaluar sus vulnerabilidades antes de desplegarlos.
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Figura 5.3: InsightVM evaluacién de contenedores

En cuanto a la remediacién de vulnerabilidades esta solucién sorprende por lo
béasicos que son los informes generados. A cambio propone una planificacion de
la remediacién en vivo, mediante la asighacién y seguimiento del progreso de las
tareas de remediacién en tiempo real gracias a Remediation Workflows.

Esta funcionalidad también proporciona soluciones desde la plataforma para re-
ducir el riesgo de las vulnerabilidades encontradas y hace uso de los paneles de
remediacién para ofrecer visibilidad sobre la eficacia del programa de remedia-
cién, pudiendo observar desde el progreso de estos, los datos de proyectos pasa-
dos y hasta el trabajo restante.

insightVM

8 Solutions Assigned

lion Over Time - Goal. 10C

Figura 5.4: InsightVM panel de Remediation
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insightVM se puede integrar con soluciones de gestion de tickets por parte de
terceros como pueden ser Atlassian Jira y ServiceNow, por si se considerase insu-
ficiente la gestion desde la plataforma. También se puede integrar con el producto
de la misma casa Rapid7 Komand, el cual permite la automatizacién de tareas re-
lacionadas con la seguridad de la empresa.

Por altimo, para hacer una remediacién eficiente de las vulnerabilidades se reali-
za un andlisis de riesgo basado en el atacante, priorizando como este lo haria.
Para cada vulnerabilidad se obtiene una puntuacion granular Real Risk valora-
da entre 1 y 1,000 que tiene en cuenta las puntuaciones CVSS, la exposicion del
malware, la exposicion del exploit y la facilidad de uso de este, y el tiempo que
lleva en activo la vulnerabilidad.

Gracias a ello se obtiene una priorizacién de vulnerabilidades més precisa que
las obtenidas en la competencia. Estos andlisis se alimentan de bases de datos
publicas de amenazas y de otras en propiedad basadas en la inteligencia de los
equipos de investigaciéon de Rapid7.

Adicionalmente insightVM cuenta con un sistema de etiquetado para que el usua-
rio pueda realizar una asignacién en funcién de la criticidad del activo, impactan-
do el valor de esta etiqueta en la priorizacién de vulnerabilidades.

Combinando estas dos caracteristicas insightVM se encargara de valorar la prio-
ridad de cada amenaza en el proyecto de remediacién general de toda la red, para
que sea securizada de la forma mas eficiente posible.

VULNERABILITIES BY RISK SCORE VULNERABILITIES BY CVSS SCORE TOP ASSET OWNERS VIOLATING COMPANY POLICY

1% of vulnerabilities have a risk score over 900 28% of vulnerabilities have a CVSS score Owner Poiicy Name

between 8 and 10
Sam Cabrera USGCB 3.0.3.1 - Windows XP

Arturo White USGCB 1.3.3.1 - Internet Explorer 8
Ryan Lavine USGCB 2.0.5.1 - Windows 7
Eduardo Shimokawa USGCB 2.1.3.1 - Internet Explorer 7

Vanessa Richards USGCB 3.0.5.1 - Windows Vista

TOP REMEDIATIONS TO IMPACT YOUR RISK SCORE NEW VULNERABILITIES BY RISK SCORE

Number of Affected  Vulnerabilities Total Risk Score e 3 e
Name Py i ek Trond & | ce 2l me i Vulnerabllity Title Number of Affected Assets
Upgrade ViMware ES... i 14427k Upgrade ViMware ESXi to the latest
Upgrade to the lates... pr—_— | . Upgrade to the latest version of windows

Fix the subject com... > Fix the subject common name

Obtain new certificat.. A .3k v Obtain new certificate from your employer

Disable insecure TLS. | Disable insecure TLS/SSL Protocol

Figura 5.5: InsightVM panel de priorizacién general

Caracteristicas destacables:

= Evaluacién de vulnerabilidades de contenedores, nube y mdquina virtual

» Plataforma altamente integrada, con capacidades de gestionar casi todos los
aspectos de la seguridad de una empresa

= Cuenta con extensas bases de datos de vulnerabilidades y un eficiente sis-
tema de puntuacién propio
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= Interfaz muy usable e intuitiva
Areas de mejora:

= Despliegue inicial separado en muchos paquetes de precios en funcién del
tamafio de la red

= No se centra en la calidad de los informes generados

5.1.2. BeyondTrust

BeyondTrust[27] es una empresa de ciberseguridad global fundada en 1985y
con sede en Phoenix, Arizona.
Sus soluciones de seguridad son muy conocidas y usadas en el sector, incluyendo
entre sus clientes a mas de la mitad de las empresas del Fortune 100 *.

El producto estrella de la empresa es el PowerBroker PAM Platform®, una so-
lucién orientada al control de privilegios y actividad de usuarios.

Entre el abanico de servicios ofrecidos por BeyondTrust también se encuentran
diversos escaneres de vulnerabilidades especializados en tecnologias como Reti-
na Web Security Scanning, especializado en amenazas para sitios y aplicaciones
web, Beyond SaaS Cloud-Based Scanning, que es una solucion basada en la nube
para el escaneo de red interno, externo y de aplicaciones web, o Retina Network
Security Scanner, que es el escdner para red tanto interna como de perimetro usa-
do por la solucién que se va a observar.

El producto a analizar se vende bajo el nombre de Retina CS. Esta solucién pro-
porciona un servicio de evaluacién, gestion y remediaciéon de vulnerabilidades a
grande escala y multiplataforma.

Mediante el uso de médulos extra también puede llegar a realizar la gestion de
vulnerabilidades para dispositivos méviles (Retina CS for Mobile), la gestion de
parches (Retina Patch Management Module), la gestion de configuraciones (Reti-
na Configuration Compliance Module) y la generacién de informes de conformi-
dad (Retina Configuration Compliance Module).

La evaluacién comienza realizando un descubrimiento de la infraestructura tan-
to de red, como web, mévil, de nube, de dispositivos virtuales y del internet de
las cosas o IoT. Todos estos activos se perfilan con su configuracién y riesgo po-
tencial, para luego escanear sus vulnerabilidades, malware descubierto o posibles
ataques.

En este momento se vuelve a evaluar cada activo con sus respectivas vulnera-
bilidades encontradas y se establece el potencial de las amenazas gracias a un
analisis combinado con la inteligencia de BeyondTrust.

Para la remediacién se comienza aplicando los parches pertinentes si se dispone

“Fortune 100: Ranking anual de las 100 mejores empresas del mundo elaborado por la revista
Fortune
SPrivileged Access Management: Gestion del Acceso Privilegiado
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del médulo de gestion de parches.
En cualquier caso se finaliza generando los informes de vulnerabilidades, confor-
midad, o los que se le indique a la plataforma.

Esta solucion esta altamente orientada a obtener resultados, por ello lo prime-
ro que hay que realizar antes de cada proceso de evaluacion es especificar los
objetivos a conseguir, ya sea un informe de conformidad del sistema o un infor-
me sobre la seguridad de un activo en concreto.

Por ello se cuenta con mas de 260 informes destinados a lectores técnicos y no
técnicos, y se pueden programar evaluaciones y configurar alertas por mail deri-
vadas de estos procesos.

También se hace mucho hincapié en el contexto del activo en el sistema. Se tiene
una consciencia del dafio colateral que podria causar una vulneracién de la con-
fidencialidad, la integridad o la disponibilidad de un solo dispositivo en el total
de la red.

Una parte esencial de cualquier solucién de evaluacién y gestion de vulnerabi-
lidades es el analisis y la inteligencia de amenazas, y en Retina CS este aspecto lo
aporta BeyondInsight.

BeyondInsight sefiala amenazas avanzadas persistentes (APTs) y otros posibles
ataques mediante el conteo de vulnerabilidades, el nivel de las vulnerabilidades,
el puntaje de riesgo, las aplicaciones, los servicios, el software y los puertos entre
otros parametros. También tiene capacidades de andlisis de malware y una base
de datos de malware propia continuamente actualizada por parte del equipo de
BeyondTrust.

Es gracias a estos datos de los activos que una vez agregados y centralizados
BeyondInsight puede correlar en las vulnerabilidades més criticas y priorizar su
mitigacién en los informes generados.

BeyondInsight & 0

Assets
F3 BeyondTrust

Smart Groups Piedmont Lab (64) Assets - O sen © Protect
Overall Courss Occurrences

e = P

Vunerabilties e

Malware oot
Feb 6,2018 Feb 13,2018

Tickets

Rule Type.

zzzzz

Figura 5.6: BeyondInsight mostrando el informe de un activo



5.1 Lideres 43

Las soluciones de la plataforma de BeyondTrust no se limitan a la inteligencia
de amenazas propia, sino que para mejorar los resultados ofrece integraciones
con los conectores de las empresas lideres en cada sector de la ciberseguridad,
como podria ser PaloAlto con los firewalls de siguiente generacién, Qualys y Ra-
pid7 para escéneres de vulnerabilidades y un largo etcétera.

Podemos observar todas estas integraciones con terceros en la figura 5.7.
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Figura 5.7: Integraciones de Retina CS

Es por todas estas cualidades que no sorprende que BeyondTrust sea considerado
un lider de mercado, ofreciendo seguridad a instituciones de la talla de la NASA,
grandes empresas de comunicacién como Verizon o grandes empresas interna-
cionales muy dependientes de su ciberseguridad como Blizzard Entertainment,
Intel, NBC, Oracle, Paypal y Ubisoft.

Tener clientes de esta talla no hace méas que confirmar la profesionalidad y la ca-
lidad de las soluciones ofrecidas por BeyondTrust.

Caracteristicas destacables:

= Control centralizado y muy escalable, puede cubrir una red de clase A con
un solo motor de escaneo Retina

» Gran cobertura en informes de conformidad con estdandares

= Presenta el mayor ecosistema de soluciones de seguridad integradas del
mercado

» Eldespliegue se puede realizar tanto por software, dispositivo y/o mdquina
virtual

Areas de mejora:
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= Para realizar los escaneos con autenticacién variante también hay que ad-
quirir PowerBroker

» Interfaz muy poco visual e intuitiva

5.1.3. NopSec

La empresa NopSec[28] es sin ningtn lugar a dudas la menos conocida y la
mads pequefia de las cuatro empresas consideradas lideres del sector.
Esta empresa con sede en Nueva York fue fundada en 2009 con la misién de ayu-
dar a la gente a tomar mejores decisiones para reducir los riesgos de seguridad a
través de su software como servicio o Software-as-a-Service.
Para ello en 2012 lanzan su hasta dia de hoy tnico producto de gestién de riesgos
de vulnerabilidad, Unified VRM.

Unified VRM es una solucién que concentra en una sola plataforma todas las eta-
pas necesarias para una correcta evaluacion y gestiéon de vulnerabilidades, ade-
mads de una plataforma de tickets para organizar la remediacion de estas.

Comenzando por el descubrimiento de activos y vulnerabilidades, la versién es-
tdndar cuenta con herramientas propias de NopSec para realizar estas etapas
a nivel interno y unos moédulos extra, entre los que se incluyen Unified VRM
Web Application para escaneo de aplicaciones Web expuestas a internet, Unified
VRM Network para escaneo de perimetro y activos expuestos a internet, y Uni-
tied VRM Security Configuration para evaluar la fortaleza de las configuraciones
de seguridad en el host, pudiendo también evaluar la conformidad con diversos
estdndares y regulaciones del nivel de NIST, HIPAA y PCI entre otras.

Una vez completado el escaneo, Unified VRM crea una lista de amenazas prio-
ritaria y genera una serie de gréaficos e informes para hacer un seguimiento del
progreso mientras los parches son aplicados y se realizan los cambios pertinen-
tes. Uno de los puntos fuertes de esta solucién son estos graficos destinados al
personal no técnico y el facil anélisis y filtrado de los riesgos encontrados.

A la hora de recibir los datos del escaner de vulnerabilidades esta herramienta
ofrece una integracién con soluciones de otras empresas como podrian ser Nes-
sus, HP Weblnspect, w3af, IBM AppScan o skipfish entre otras, destacando el
potente escaner de Rapid7.

Unified VRM realiza el analisis de estas vulnerabilidades, las cuales han sido eva-
luadas previamente por el equipo de Ingenieros de Seguridad de NopSec confor-
me a la funcionalidad, criticidad y sensitividad de los datos para cada activo po-
sible, para posteriormente realizar una clasificacién de estas segtin la importancia
del activo, dividiendo en ultima instancia entre riesgos aceptables y riesgos que
tienen que ser mitigados.

Este andlisis es de gran calidad, como prueba el hecho de que proporcione este
mismo servicio para las soluciones de Qualys y que sean partners de Alien Vault
OTX.
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Figura 5.8: Unified VRM pestafia Fix para Escaner Interno

Una vez realizado el trabajo andlisis desde el apartado Analytics se tiene acceso a
un buscador para filtrar las vulnerabilidades encontradas en los activos escanea-
dos. En él se puede hacer busquedas teniendo en cuenta las tendencias a nivel
mundial en cuanto a vulnerabilidades o las caracteristicas deseadas por el usua-
rio tan variadas como el factor de riesgo, el nimero de ocurrencias, el nombre de
la vulnerabilidad, etc.

Estas btisquedas, de las cuales también se pueden sacar graficos, se pueden guar-
dar directamente en forma de informe, siendo esta una caracteristica de la que
carece la competencia.

Caracteristicas destacables:

Interfaz visual agradable a la vista y con una gran usabilidad

Generador de informes personalizados sencillo a la par que potente

Se explica detalladamente cada vulnerabilidad encontrada y se proporciona
indicaciones para la mitigacién de esta

Sistema de ticketing integrado para la remediacion de vulnerabilidades
Areas de mejora:

= Obtener la soluciéon completa requiere de comprar todos los médulos dis-
ponibles
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= Precio relativamente alto incluso para la versién més bésica
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Figura 5.9: Unified VRM apartado Analytics

5.1.4. Qualys

Qualys, Inc.[29] es una empresa dedicada a la ciberseguridad con productos
para seguridad en la nube, servicios de conformidad, evaluacién y gestiéon de
vulnerabilidades y diversos servicios relacionados con la seguridad.

Fundada en 1999 y con sede en Foster City, California, fue la primera empresa
en ofrecer la gestion de vulnerabilidades como aplicacién web con un modelo de
Saa$S o software como servicio.

Esto unido a la calidad de sus soluciones le ha llevado a liderar continuadamente
précticamente todos los estudios de mercado realizados sobre soluciones de ges-
tién de vulnerabilidades.

Desde el lanzamiento de QualysGuard en Diciembre del 2000 esta solucién no
ha parado de mejorar y mutar conforme a las exigencias del mercado, convirtién-
dose en la gran plataforma que es hoy, aglutinando todas sus soluciones ofrecidas
al publico bajo el nombre de Qualys Cloud Platform.

Qualys Cloud Platform recibe toda la informacién que necesita de cuatro posi-
bles fuentes propias:

Cloud Agents, agente para cualquier tipo de dispositivo que proporciona
visibilidad y recoleccién continua de datos

Virtual Scanners, para escaneo interno de software en dispositivo o en nube

Scanner Appliances, dispositivos hardware de escaneo para redes internas

Internet Scanners, para escaneo externo en dispositivo o en nube
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Esta plataforma tinica permite gestionar todos los productos ofrecidos por Qualys,
que al tener soluciones para todos los campos permite al comprador evitar tener
que acudir a diferentes vendedores para confeccionar toda la ciberseguridad de
la empresa a defender.

Los datos se recolectan y analizan de manera automatica y escalable, que sumado
a la tecnologia de Cloud Agent permite conocer en tiempo real el estado de todos
los activos y posibles nuevas vulnerabilidades, pudiendo configurar notificacio-
nes automadticas para cuando se detecten.

Qualys también ofrece una integracion nativa con las plataformas de nube de
terceros mds importantes, como son Google Cloud Platform, Microsoft Azure y
Amazon Web Services, con el fin de proporcionar una visibilidad completa.

En este caso de estudio la aplicaciéon que més interesa analizar es Qualys Vul-
nerability Management, la cual, segtin la propia empresa, se trata de la solucién
de gestion de vulnerabilidades mds avanzada, escalable y extensible de la indus-
tria.

Qualys VM, ademads de los escaneos realizados por los dispositivos de Qualys,
hace uso de Cloud Agent para realizar escaneos autenticados en cada dispositi-
vo, minimizando a su vez el impacto en la red de la empresa.

Los escaneos e identificaciéon de vulnerabilidades son continuos y realizados con
una precisién de Six Sigma®, reduciendo al minimo los falsos positivos.

Siendo como las empresas van adoptando el procesamiento en la nube y adqui-
riendo una mayor movilidad Qualys ofrece soporte para este tipo de ambientes
informaticos hibridos.

Un aspecto diferenciador de Qualys VM es la separacién del escaneo respecto del
informe. En otras soluciones se pueden encontrar escaneos orientados al informe
a realizar, mientras que Qualys primero realiza un escaneo profundo y detallado
para luego mostrar la informacién pertinente segtin el informe deseado. A la hora
de realizar el escaneo se puede hacer por direcciones IP, grupos de activos o eti-
quetas de activos, que han tenido que ser configuradas previamente a mano. A la
hora de realizar el escaneo basta con indicar si se quiere que sea externo, interno
o ambos.

Para la identificacién y priorizacion de las vulnerabilidades Qualys utiliza Know-
ledgeBase, una potente base de datos de vulnerabilidades propia que permite
contextualizar cada riesgo para el sistema. En esta fase otra ventaja de Qualys
VM sobre la competencia es el seguimiento de las vulnerabilidades a lo largo del
tiempo, desde que aparecen hasta que son remediadas, o si se da el caso de que
vuelven a aparecer. Gracias al uso de Cloud Agent esta solucién es capaz de rea-
lizar observaciones de los activos tan concretas como ver cudles usan certificados
de la red a punto de caducar o si necesita actualizarse tras el Martes de Parches
mensual’.

6Six Sigma: Seis Sigma es una metodologia de mejora de procesos, centrada en la reduccién de
la variabilidad de los mismos, consiguiendo reducir o eliminar los defectos o fallos en la entrega
de un producto o servicio al cliente

"Martes de Parches: Referente a la tendencia de Microsoft a lanzar los parches de seguridad el
segundo martes de cada mes
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Figura 5.10: Qualys VM pestafia de Dashboard principal

En lo que respecta al informe Qualys VM cuenta con una amplia libreria de infor-
mes ya incluidos que son susceptibles de personalizacién por parte del usuario,
todo ello sin tener que volver a realizar el escaneo. Estos informes se pueden ge-
nerar bajo demanda o ser planificados y automatizados, pudiendo generarse para
visualizacién en web, PDF o CSV.

Cuando se encuentran vulnerabilidades, se generan y asignan autométicamente
tickets de remediacion y existe la posibilidad de integrar estos resultados con sis-
temas de tickets de terceros.

Por lo visto hasta ahora se podria considerar Qualys VM una buena herramienta
de evaluacién y gestién de vulnerabilidades aunque no completa. Estas carencias
se suplen con el uso de dos de las Qualys Cloud Apps integradas: Asset Inven-
tory y Security Configuration Assessment.

Asset Inventory se encarga de realizar el descubrimiento de activos y mante-
ner un inventario continuamente actualizado de estos independientemente de su
localizacién. Las caracteristicas inventariadas para cada activo son enriquecidas
gracias a los Cloud Agents y se pueden complementar con etiquetas establecidas
manualmente por el administrador, que podrdn usarse como criterio para la rea-
lizacién de escaneos.

Esta App dispone de un potente buscador para realizar consultas complejas que
pueden ayudar a identificar dispositivos muy concretos. Entre la informacién que
se proporciona de los componentes de cada activo se encuentran las especifica-
ciones hardware, el software instalado, aplicaciones instaladas, drivers, plugins,
conexiones de red, parches instalados, usuarios aprobados, servicios, claves de
registro, ubicacion geografica y un largo etcétera.
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Si lo que se quiere es una vision mds generalista del sistema también se dispone
de una serie de gréaficos que muestran el estado de los activos y las vulnerabili-
dades con porcentajes y gréficos sectoriales representativos.
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Figura 5.11: Qualys Al pestafia de resumen para un activo

Security Configuration Assessment se encarga de automatizar la evaluacion de
configuraciones.

Qualys SCA proporciona evaluacién, monitorizacién, informe y remediacion pa-
ra los aspectos de la configuracién relacionados con la seguridad. Este proceso
asegura la consistencia, integridad y fortaleza de las configuraciones de los acti-
vos del sistema.

Todo esto bajo la plataforma Qualys Cloud Platform, pudiendo también generar
informes y gréficas similares a las de Qualys VM.

Caracteristicas destacables:

= Todos los servicios unificados en una sola plataforma en la nube
= Altamente escalable, debido en parte a la ausencia de hardware

= Proteccién de los datos generados gracias a los servidores cifrados de Qualys,
muy bien protegidos tanto a nivel 16gico como fisico

= Integracién con los proveedores de nube ptblica mds potentes
Areas de mejora:

» Oferta de servicios limitada por el ntimero de IPs a escanear, excluyendo la
gestion de tickets y la integracion con nubes ptblicas para pequefias empre-
sas
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= Necesidad de tres aplicaciones para obtener una evaluacién y gestion de las
vulnerabilidades completa
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settings which manage upcates. If automatic Update to systems s not enabled, it would mean that the systems do not always have the most recent critical operating system updates and service packs installed. System updated and service packs
have fixes against known or published vulnerabilties. To ensure that systems are protected against exploitation and compromise due to known vuinerabilties on a regular basis, this setting should be set as per the need of the organization.
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Figura 5.12: Qualys SCA resultado de un benchmark para Windows 7

5.2 Actores Fuertes

5.2.1. Tenable

Tenable Network Security, Inc.[30] se fundé en 2002 con el objetivo de ofrecer
una solucién que permitiera una visién comprensible e integrada de la salud de
una red de empresa.

Con ese objetivo lanzé su primer y exitoso producto, el escdner de vulnerabili-
dades Nessus, que actualmente se vende para empresas bajo el producto Nessus
Professional.

Con el paso del tiempo ha ido aumentando su catalogo ofreciendo deteccién de
vulnerabilidades para sistemas industriales con Industrial Security, la prioriza-
cién de vulnerabilidades con informes, gréficas y alertas con Security Center, y la
plataforma para la gestion de vulnerabilidades Tenable.io . Es esta tltima en la
que se va a centrar el andlisis.

La plataforma Tenable.io consiste de tres diferentes aplicaciones (Vulnerability
Management, Web Application Scanning y Container Security) y una cuarta que
se espera para 2018 (Lumin), como se puede observar en la figura 5.13 .
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Figura 5.13: Plataforma Tenable.io

La aplicacion Web Application Scanning permite identificar con certeza proble-

mas de seguridad en aplicaciones web. Esta solucién permite conocer las aplica-
ciones web y obtener informacién detallada de las partes de la aplicacion que el
escaner no ve. Para evitar los problemas de latencia o la caida de la web el admi-
nistrador puede establecer que partes se deberian escanear normalmente y cuales
evitar.
Es capaz de auditar desde aplicaciones web HTML tradicionales hasta aplicacio-
nes modernas construidas sobre HTML5 y con frameworks AJAX. Estos escaneos
pueden ser automatizados e integrados con Vulnerability Management, amplian-
do la visién de vulnerabilidades de la plataforma sobre el conjunto del sistema.

Como ya se ha expuesto anteriormente, en 2016 Tenable adquirié FlawCheck, y
desde entonces estd disponible la aplicacion Container Security en la plataforma.
Container Security permite supervisar el desarrollo de contenedores en busca de
vulnerabilidades.

Es tan sencillo como integrar el producto con el registro privado de contenedo-
res de la empresa (o directamente crearlo en la aplicacién) para que se realicen
los primeros escaneos y se automaticen los nuevos escaneos conforme se vaya
actualizando la base de datos de vulnerabilidades de Container Security. Estos
registros también se pueden sincronizar con registros de terceros como Docker
Registry, Docker Trusted Registry, JFrog Artifactory y Amazon EC2 Container
Registry.

Estos andlisis detectan posible malware en el cédigo fuente y también vulnerabili-
dades, que son luego sincronizadas con toda la plataforma Tenable.io mejorando
la vision general de la red. Todos estos datos obtenidos por la aplicacién se pue-
den exportar para uso de terceros con la API integrada.

Esta funcionalidad es muy poco comun en el mercado de evaluacién y gestién
de vulnerabilidades, lo cual representa una gran baza para esta plataforma si se
tiene en cuenta el incremento del uso de contenedores con la tecnologia Docker.
En la imagen 5.14 se puede observar el resultado que proporciona Container Se-
curity tras uno de estos escaneos.
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tenable @ Container Security - Welcome to Tenable.jo Container Security -1 Sign Out
© Dashboard Repositories Container Images == Pushes E3 Pulls
W Repositories
(]
4 38 40 2
Bl Scan Resuits .
@ Docker Images
o Container Risk [ Average | Vulnerabilities Discovered [T Vulnerabilities per Image [T Malware Discovered
Policies
£ Vulnerability DB 4 468 w 2 .D
Average risk is low (-] High for this many repos 0 High number discovered 0 No malware found [i]

A Usage

Vulnerability Distribution By CVSS Scores  Distioution of vulnerabilites by Cemmon Vulnerability Searing System (CVSS) scores across all container images in all repositories

@ Documentation

# of Vuinerabilities # of Network-facing Vulnerabilities
2000

X Import Docker Images
1500

1000

3.0-<40 4.0-<5.0 5.0- <6.0 6.0-<7.0 7.0-<B8.0 80-<80 8.0 - <10.0 10.0

Figura 5.14: Resultado de escaneo con Container Security

La aplicacién de principal interés para la evaluacion y gestion de vulnerabilida-
des es Vulnerability Management. Esta se encarga de identificar y escanear todos
los activos de la red para que luego el cliente pueda priorizar las vulnerabilidades
de una manera eficiente.

Vulnerability Management hace uso del famoso Nessus como escaner de vulne-
rabilidades, pero se pretende alejar de escaneos planificados y aboga por hacer
plataformas inclusivas. Por ello existe la posibilidad de integrar datos de terce-
rOS.

Estos escaneos de vulnerabilidades se realizan a través de los Nessus Sensors,
sensores que pueden ser una mezcla de escdneres activos, agentes y sensores de
escucha pasiva. Todos ellos con capacidades de escaneo y que son seleccionados
en funcién del sistema a analizar para minimizar los puntos ciegos de la aplica-
cion.

Las vulnerabilidades encontradas por estos sensores son seguidas basandose en
su activo y estos datos pueden ser compartidos facilmente con soluciones de ter-
ceros a través de la APl y SDK oficial proporcionada por Tenable.

Debido al aumento en el niimero de activos transitorios en las empresas, como
podrian ser portétiles, dispositivos mdviles, instancias de la nube o contenedores,
Tenable ha dibujado una nueva identidad para los activos, en vez de el simple uso
de la direccion IP que viene siendo utilizada en el sector.

Como consecuencia de este cambio en la enumeracion de activos, también se ha
dado este cambio en las licencias, pudiendo darse que una licencia sirva para mas
de una IP o que las licencias se vayan asignando y revocando a estos activos tran-
sitorios, suponiendo un gran ahorro para el cliente en términos econémicos.

Con la incursién en las redes de este tipo de activos dindmicos también se fuerza
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un cambio en el descubrimiento de estos. Ya no sirve realizar escaneos periddicos
para observar grandes cambios en el sistema sino que es necesario tener esca-
neada la red de una manera continuada y sin pausa. Es esto precisamente lo que
logra Tenable.io VM con la escucha pasiva de trafico, siendo capaz de tener un
conocimiento de la estructura de la red en todo momento y de los cambios que
suceden en los activos mediante un avanzado algoritmo de identificacién.

Todos los activos son seguidos con el sistema de Pinpoint Asset Tracking, me-
diante el cual se sigue cada activo y sus respectivas vulnerabilidades con una
gran precision, maximizando la visibilidad y el conocimiento sobre la red para
poder priorizar efectivamente las vulnerabilidades del sistema.

Este algoritmo consigue identificar hasta los activos dindmicos gracias a que esta-
blece la identidad del activo a través de una extensa lista de atributos que permite
realizar un seguimiento independientemente de donde se encuentren o de cuanto
duren en la red. Entre otros atributos podemos encontrar el Tenable ID, el nombre
de NetBIOS o la direccion MAC.

Se puede encontrar un ejemplo de este seguimiento en la figura 5.15 .
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Figura 5.15: Seguimiento de un activo en Tenable.io

Tenable.io Vulnerability Management viene con otras soluciones ya pre-integradas,
como gestion de parches, gestién de credenciales o gestion de dispositivos mo-
viles, listas para usar de inmediato desde la misma plataforma en caso de ser
adquiridas.

La interfaz que presenta la plataforma es intuitiva y estd continuamente guiada
por mensajes, ademds te ofrece un Service Level Agreement (SLA)®, que garantiza
para el gestor de vulnerabilidades un tiempo minimo de servicio til, ofreciendo
compensaciones econdmicas en caso de no cumplir con la robustez acordada.

8Service Level Agreement: Acuerdo de Nivel de Servicio
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Por altimo se encuentra la futura aplicacién Lumin, de la cual se prevee el lanza-
miento en 2018.

Lumin serd una solucién para la visualizacién, andlisis y medida de vulnerabili-
dades que transforma datos recolectados de vulnerabilidades en valiosos conoci-
mientos para la organizacion de la gestion del riesgo informético en la organiza-
cion.

Esta aplicacion supondra desde la plataforma de Tenable.io la capacidad de reali-
zar una priorizaciéon mas correcta de las vulnerabilidades del sistema, una mejora
significativa en las capacidades de visualizacién del estado de la red y una mayor
calidad en los informes generados de todo el proceso.

Si Lumin da en un futuro todo lo que se promete Tenable serd un serio candidato
al grupo de lideres de mercado en evaluacion y gestién de vulnerabilidades.

Caracteristicas destacables:

= Soporte para la seguridad de contenedores

s Uso de Nessus como escaner de vulnerabilidades, herramienta lider en su
sector

= Modelo de licenciado por activo en vez de por IP, pudiendo tener una licen-
cia para un activo con diversas direcciones IP

= Garantia de un tiempo minimo de servicio ttil
Areas de mejora:

» Priorizacién de vulnerabilidades y generacion de informes avanzados no
disponible actualmente (Lumin)

= Informes demasiado extensos y poco ttiles

5.2.2. Skybox Security

Skybox Security, Inc.[31] es una empresa que se dedica a proveer soluciones
de gestién de vulnerabilidades para empresas. Esta compafiia fundada en 2002
cre su primer producto Skybox en 2004 y desde entonces ha ido aumentando su
abanico de productos con soluciones para la visibilidad de la red, el control de
firewalls, gestor de cambios, etc.
Pero para realizar una evaluacién y gestiéon de vulnerabilidades el producto a
analizar es Skybox Threat-Centered Vulnerability Control.

Este producto aplica la gestion de vulnerabilidades centrada en la amenaza (TCVM),
priorizando las amenazas inminentes y ayudando a gestionar las amenazas po-
tenciales a lo largo del tiempo.

Se encarga de buscar amenazas que estdn expuestas debido a la infraestructura
de la red y sus configuraciones de seguridad teniendo en cuenta para ello las vul-
nerabilidades que ya son usadas por los cibercriminales, las que tienen un cédigo
de exploit conocido y hecho ptblico, y las que existen en la red pese a no tener
un exploit conocido. Teniendo en cuenta estos pardmetros y la exposicion se le
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asignard una prioridad a la vulnerabilidad.

Si a este método de priorizacién le unes el conocimiento de la superficie de ata-
que, inteligencia en vulnerabilidades y amenazas, y analisis de vectores de ata-
que, TCVM cuenta con las herramientas y el contexto 6ptimo para detectar las
vulnerabilidades que suponen un riesgo real y remediarlas de inmediato.
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Figura 5.16: Skybox Vulnerability Control panel de priorizacién de riesgos

Este tipo de gestion utiliza una gran cantidad de datos de diferentes fuentes y
analizando los datos desde perspectivas multiples. Es por ello que este proceso
debe de ser automatizado. Entre las diferentes tareas automatizadas se encuen-
tran:

= Importacion de datos desde escaneres de vulnerabilidades de terceros

= Importacién de datos desde los sistemas de gestion de activos y parches,
ademds de otra informacién del sistema analizado para completar la eva-
luacién de vulnerabilidades pasiva sin escaneo, el cual se explicard mas
adelante.

= Importacion de fuentes de inteligencia en amenazas.

= Conversién de datos de activos y configuracion en un modelo de red. Es-
te modelo se actualizard constantemente con las fuentes de inteligencia de
Skybox.

» Simulacién de ataques con origen en el atacante mediante diferentes técni-
cas contra activos vulnerables y simulacién de ataques de pivotaje desde
activos expuestos directamente, para averiguar exposiciones indirectas.

» Andlisis de los datos para identificar qué vulnerabilidades estan expues-
tas directamente a atacantes, son usadas por cibercriminales o tienen una
muestra funcional del exploit disponible ptiblicamente.
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Todas estas tareas pueden ser secuenciadas y programadas para crear procesos
que se realicen de manera regular. El proceso completo de Skybox VM divide su
trabajo en cinco fases diferenciadas.

En primer lugar se realiza el descubrimiento de activos y escaneo de vulnera-
bilidades, con la particularidad de que este escaneo se realiza de forma pasiva y
sin hacer uso de una herramienta del tipo escdner de vulnerabilidades activo.

El descubrimiento de activos ya viene dado por Skybox Horizon, pero para des-
cubrir las vulnerabilidades sin un escéner es necesario recolectar y evaluar la ma-
yor informacion posible de los activos, la topologia de la red y los controles de
seguridad, incluyendo los dispositivos fisicos, de nube y tecnologias de red. Toda
esta informacién se une en forma de un modelo de la red para ser usada en la
siguiente fase.

En segundo lugar se procede a priorizar las amenazas, correlando los datos de
los activos con inteligencia de amenazas e informacién de explotabilidad para
hallar las vulnerabilidades. Usando el modelo de la red creado en el paso ante-
rior se analizan los diferentes ataques potenciales para priorizar la remediacién
de estos en funcién del nivel de amenaza que supongan para los activos criticos
del sistema.

A continuacién, para la remediacién se procede a aplicar los parches o si es ne-
cesario aplicar medidas para bloquear todos los ataques posibles. Entre las po-
sibles medidas de remediacién se pueden encontrar firmas IPS, reglas de acceso
o segmentacion de red entre otras. Primero se tratan las amenazas consideradas
inminentes mientras que las consideradas como potenciales se subsanan con mas
tiempo.

Finalmente solo queda la supervision, siguiendo todo el proceso y analizando los
resultados obtenidos para encontrar dreas que requieren mds atencién o recursos.
También hay que monitorizar las vulnerabilidades pendientes de remediar por si
se producen cambios en cuanto a su exposicién o uso por parte de cibercrimina-
les, cambiando por tanto su prioridad de remediacion.

En resumen, se trata de una plataforma desde la que se puede observar por com-
pleto la superficie de ataque, incluyendo vulnerabilidades y vectores de ataque
potenciales de un modo visual e interactivo.

Se pueden automatizar los procesos de gestién de vulnerabilidades, desde la eva-
luacién a la remediacién y supervision, ofreciendo alternativas eficientes a algu-
nos parches y por tanto mejorando la consecucién de los acuerdos de nivel de
servicio (SLAs) en la red.

Esta reduccion de riesgos se puede medir y seguir de una forma facil para iden-
tificar donde pueden faltar mds recursos y demostrar el progreso mediante los
paneles que se muestran.

Para mejorar la inteligencia de amenazas de la plataforma se puede adquirir el
producto Skybox Threat Manager, el cual se encarga de proporcionar un conoci-
miento mds extenso de los riesgos en el contexto de la red a analizar.

Skybox TM recoge sus datos de docenas de fuentes de inteligencia de amenazas,
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entre las que se incluye la Base de Datos de Vulnerabilidades Nacional (NVD),
y de la fuente de inteligencia Skybox, generada y validada por el equipo de in-
vestigacion de la empresa Skybox Research Lab, una fuente de informacién de
amenazas actualizada diariamente. También cabe la posibilidad de integrar inte-
ligencia de terceros entre los que se encuentran Symantec DeepSight o VeriSign
iDefense.

Tras la enumeraciéon de vulnerabilidades y con una gran cantidad de datos so-
bre el estado actual de la ciberseguridad se encarga de revisar la prioridad de las
amenazas basdndose en la relevancia de estas para la propia red y la relevancia
que tienen actualmente entre los cibercriminales.

Gracias a una mejor deteccién y priorizacion se reduce el tiempo y recursos ne-
cesarios para la proteccidn contra ciberataques, alineando el andlisis de vulnera-
bilidades e impacto con la red analizada y las tendencias entre los ciberatacantes.
Con esto se logra centrar los esfuerzos del equipo de remediacion en las amena-
zas inminentes para la organizacién y mantener a raya las amenazas potenciales.
Estas prioridades son establecidas tras un primer andlisis pero cambian constan-
temente de acuerdo a los nuevos datos que se reciben de las fuentes de inteligen-
cia, obteniendo siempre la seguridad maés eficiente posible en cuanto a riesgo.

Caracteristicas destacables:

= Solucién enfocada a la correcta priorizacion de las amenazas
= Capacidad de importar muchos datos de terceros

= Proporciona mucha informacién de cara a la remediacién
Areas de mejora:

= Ausencia de informes generados
= Ausencia de escaner de vulnerabilidades propio

= Un mejor andlisis de amenazas requiere de la compra de Skybox Threat
Manager

5.2.3. Digital Defense

Digital Defense, Inc.[32] es una empresa con sede en San Antonio (USA) fun-
dada en 1999 que se dedica a proveer soluciones de evaluaciéon de riesgos de
seguridad. En concreto se especializa en evaluaciones regulares, reaccion rapida
a amenazas, concienciacion en seguridad y propiedades intelectuales.

Es la primera de sus especializaciones la que interesa para la evaluacién y ges-
tion de vulnerabilidades, haciendo posible la realizacién de todas las fases en
una misma plataforma bajo el nombre de Frontline Vulnerability Manager.

Esta plataforma estd construida pensando en la movilidad desde un inicio, con
una interfaz en HTML5 y Angular para poder ser accesible desde cualquier tipo
de dispositivo.
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Ademas, esta solucion es ofrecida como SaaS, sin la necesidad de mantener una
infraestructura adicional por parte del cliente, quitando del Frontline RNA, el
cual se explicard posteriormente.

A estas facilidades se les une un muy buen servicio de soporte al cliente con dis-
ponibilidad 24/7 en todos los packs que se ofrecen.

Para realizar la deteccién de activos y el escaneo de vulnerabilidades, Frontline
VM se basa principalmente en los datos recolectados por el dispositivo de reco-
nocimiento de redes Frontline RNA.

Este dispositivo es propiedad de Digital Defense y viene ya preconfigurado para
realizar la evaluacion de seguridad de la red, incluyendo escaneo de aplicaciones
web y la deteccién automatica de aplicaciones. Si unimos este dispositivo a los es-
caneres externos propios de Digital Defense nos encontramos con que se pueden
realizar escaneos internos y externos, los cuales a su vez pueden ser autenticados
o no autenticados.

Frontline RNA cuenta con un sistema operativo también propiedad de Digital
Defense basado en Linux, utilizado para escanear las vulnerabilidades y debi-
lidades de todas las IPs accesibles desde el dispositivo, incluyendo servidores,
impresoras, teléfonos IP, routers, switches y firewalls entre otros. Los datos recogi-
dos de estos escaneos son enviados mediante conexiones cifradas al Centro de
Operaciones de Red Segura (SNOC) de Digital Defense, donde se procedera a
analizarlos. Tanto el escaneo como la evaluacién y la gestion de vulnerabilidades
son ejecutadas bajo demanda del cliente.

Este dispositivo hace uso del motor de escaneo NIRV, también propiedad de Di-
gital Defense, el cual propone una metodologia de escaneo diferente a la de la
competencia. Mientras que las tecnologias de otras empresas ofrecen una audi-
toria de cada servicio en aislamiento de una manera repetitiva, NIRV es capaz
de auditar redes enteras como una serie de entidades contiguas, donde la infor-
macion recolectada de un activo, servicio o aplicacién es tenida en cuenta en el
escaneo del resto de la red.

Siguiendo este procedimiento NIRV es capaz de emular mejor que el resto de
escaneres el comportamiento de un atacante real, haciendo uso de estos datos de
otros activos para encontrar vulnerabilidades més graves haciendo uso de otras
que podrian parecer menos importantes a priori. Gracias a esta tecnologia de
analisis de contexto cruzado ya se han reportado decenas de vulnerabilidades a
grandes empresas de software, resultando en otros tantos CVEs.

La otra tecnologia esencial para Frontline VM es la Atribucién Digital de Nodo
(DNA), la cual se encarga de realizar una correcta catalogacion de activos. DNA
es capaz de realizar una correcta identificacién del activo a lo largo del tiempo in-
dependientemente de identificadores dindmicos como pueden ser la direccion IP,
el nombre de DNS y el de NetBIOS. Como resultado de esta mejor identificacién
de activos también se obtiene un mejor escaneo general.

Tras establecer los diferentes activos se usa un etiquetado inteligente. Este se di-
vide en las etiquetas automaticas, establecidas previamente por el usuario, y eti-
quetas dindmicas, que permiten la creaciéon de grupos al momento basandose en
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las necesidades del usuario en ese preciso instante.
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Figura 5.17: Frontline VM panel general

A la hora de puntuar el riesgo de cada vulnerabilidad se hace uso de Frontline
Security GPA, unas métricas capaces de reflejar las mejoras que se dan entre las
continuas evaluaciones de la red.

Adicionalmente, se cuenta con una inteligencia de amenazas propia que se obtie-
ne del equipo de investigacion Vulnerability Research Team (VRT) propio de la
comparfifa, que se encuentra en busqueda de nuevos riesgos de forma continua.
Para la puntuacién de cada activo se tiene en cuenta qué tipo de dispositivo es
este y se prioriza de acuerdo a su importancia en la red y la puntuacién que co-
rresponde a la vulnerabilidad en solitario.

Digital Defense también es un vendedor certificado CIS y vendedor de escaneres
aprobado PCI ASV, estando cualificado para mostrar el estado de conformidad
de estdndares gracias a una metodologia de pruebas explicitas. Se pueden crear
tanto informes personalizados como usar los informes de conformidad predeter-
minados. Entre estos tltimos se encuentran informes predeterminados para CIS,
PCI, HIPAA/HITECH, SOX, GLBA, FISMA, FFIEC, OWASP y NERC.

En el ambito general de la plataforma también destaca la capacidad de crear in-
formes especificos para cada activo, asi como generar bajo demanda informes eje-
cutivos, informes para administradores e informes de conformidad, estos tltimos
pudiendo diferenciarse segtn el activo, el escaneo o la vulnerabilidad. Todos los
informes realizados se pueden generar en los formatos PDE, HTML, CSV, y XML.
Con el fin de proporcionar una visién general del estado de la seguridad también
se pueden generar paneles ejecutivos para ver los indicadores clave de la infraes-
tructura de un solo vistazo.

Todos estos datos recolectados en cualquier fase de la evaluacion y gestion de
vulnerabilidades de esta plataforma pueden ser exportados o importados con
terceros a través de las Frontline Connect RESTful APIs, para realizar intercam-
bio de informacién con plataformas de gestion y SIEM de terceros como pueden
ser IBM QRadar, ServiceNow y ZenDesk.
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Caracteristicas destacables:

= Buen soporte para el producto y para la creacién de una estrategia de segu-
ridad en la empresa

= Facilidad a la hora de ver el progreso en los informes, destacando nuevas
vulnerabilidades o activos

= Informes generados altamente personalizables
Areas de mejora:

= No cuenta con capacidades de escaneo continuo

= Necesidad de comprar dispositivos Frontline RNA en funcién de la seg-
mentacion de la red y niimero de activos que hay que securizar

= No se explica el funcionamiento de la priorizacién de vulnerabilidades por
parte de Frontline Security GPA

5.3 Competidores

5.3.1. Kenna Security

Kenna Security[33] es una joven empresa fundada en 2009 con sede en San
Francisco, California, que se dedica exclusivamente a proveer soluciones de ges-
tién de vulnerabilidades e inteligencia de riesgo.

El hecho de que no preste las herramientas de escaneo de vulnerabilidades no im-
pide a esta herramienta ser considerada una competidora debido a la excelente
gestion que realiza en el resto de etapas de la evaluacién y gestién de vulnerabi-
lidades.

La solucién estdndar también se vende bajo el nombre de Kenna Security aunque
se puede expandir con Application Risk Module, el médulo destinado a asistir en
el desarrollo seguro de aplicaciones.

Para hacer uso de esta solucién primero es imprescindible importar un escaneo
de vulnerabilidades para poblar la lista de activos de la empresa. Luego se podra
dividir manualmente esta lista en grupos, a los que se asignard una prioridad que
Kenna Security tendra en cuenta.

Y es aqui donde se llega a uno de los puntos fuertes de este producto: la inteli-
gencia de riesgos. Combina los recursos de mds de 8 fuentes de inteligencia de
primera linea, como son Qualys, Rapid7, Nessus, Exploit Database o Metasploit
entre otras fuentes, para asi establecer una puntuacién general y evaluar el riesgo
de todo el sistema.

Usando esta calificacién para las vulnerabilidades y teniendo en cuenta la im-
portancia de cada grupo de activos se llevara a cabo una priorizacion automatica
de vulnerabilidades que gracias a la puntuacién de vulnerabilidades basada en
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amenazas de Kenna se dividirdn en las categorias Maxima Prioridad, Brechas de
Internet Activas, Facilmente Explotables, Explotables por Malware, Objetivos Po-
pulares y Vulnerabilidades de dia 0, como se puede observar en la figura 5.18 .
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Figura 5.18: Kenna Security pestafia Home

Esta solucién no proporciona simplemente diferentes listas priorizadas en fun-
cién de los tipos de ataques, sino que también cuenta en cada una de estas listas
los arreglos que hay que realizar para corregir estas vulnerabilidades. La infor-
macién de dichas vulnerabilidades y su solucién pueden ser enviadas automati-
camente al equipo de remediacién, gestionando de una manera centralizada todo
el proceso de remediacion.

Por dltimo también cuenta con informes generalistas a base de gréficos para po-
der mostrar los resultados del trabajo realizado a personal no técnico. Los infor-
mes se pueden hacer desde generales hasta de grupos en concreto y se pueden
exportar desde la misma pestafia de Dashboards, como se puede observar en la
tigura 5.19 .

Caracteristicas destacables:

= Priorizacién de vulnerabilidades muy potente
= Generador de informes sencillo y completo
= Aplicacién visual e intuitiva

Areas de mejora:

= Carece de escaner de vulnerabilidades propio
= Coste alto y con problemas de escalabilidad

= Falta de transparencia a la hora de justificar la priorizaciéon de riesgos
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Figura 5.19: Kenna Security pestafia Dashboard

5.3.2. Tripwire

En 1992 y como reaccién al escdndalo del Gusano Morris, incidente que ya
se ha explicado con anterioridad, el estudiante de la Purdue University, Gene
Kim junto con su profesor Gene Spafford crearon la versién inicial del software
Tripwire[34]. Aunque se cre6 por aquél entonces, no seria hasta 1997 que se fun-
do la empresa que lleva por nombre el de este pionero software de deteccién de
intrusiones.

La empresa basada en Portland inicialmente abri6 el c6digo de la versién univer-
sitaria con Open Source Tripwire, pero no seria hasta 2005 que lanzarfan Tripwire
Enterprise, el buque insignia de la empresa para el control de cambios en confi-
guraciones y archivos.

Posteriormente en 2010 llegaria Tripwire Log Center, una solucién dedicada a la
seguridad de la informacién y logs y gestion de eventos (SIEM), para finalmente
alcanzar el lanzamiento de Tripwire IP360 en 2013 tras la adquisicién de nCircle.

Este dltimo producto es el que mds interesa para el estudio, al tratarse de un
gestor de vulnerabilidades y evaluador de riesgo.

Aunque se puede usar de manera independiente uno de los puntos fuertes de la
oferta de esta empresa es una integracion de estas dos soluciones comentadas con
anterioridad, cubriendo muchos dngulos de la seguridad de la empresa desde un
solo sistema que mejora cada una de sus soluciones gracias a la retroalimentacién
con los resultados de las otras soluciones Tripwire.
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Figura 5.20: Componentes de la solucién completa Tripwire

Tripwire IP360 dispone de herramientas de descubrimiento de activos en propie-
dad, asi como de escaneres de vulnerabilidades. Estos tltimos se basan en inteli-
gencia de riesgos propia de Tripwire, la cual se obtiene y mejora continuamente
gracias a un extenso equipo de investigadores, el Vulnerability and Exposure Re-
search Team (VERT).

El escaneo de vulnerabilidades es tanto autenticado como sin autenticar. En el
escaneo autenticado primero se identifica el activo que se estd analizando para
solo buscar vulnerabilidades que pueden afectar a ese tipo de activos, mejorando
la calidad del escaneo y reduciendo considerablemente el tiempo necesario para
hacer este tipo de anlisis.

Pero si hay algo que destaca de esta solucion es el sistema de puntuacién de
vulnerabilidades, el cual, al contrario de lo que sucede en Kenna Security, se en-
cargan de explicar al detalle en la misma pagina del vendedor.

Esta puntuacién se rige principalmente por la férmula mostrada en la figura 5.21.
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Figura 5.21: Tripwire Vulnerability Scoring System

t: Es el nimero de dias transcurridos desde que la vulnerabilidad n fue hecha
publica en fuentes importantes de ciberseguridad, ya sea el propio vendedor o
prensa especializada.



64 Analisis de mercado

r!: Es el factor ‘clase de riesgo’, representa la amenaza que supone tener la vulne-
rabilidad n en un sistema s.

Este es establecido por el VERT con valores desde 0 para vulnerabilidades de re-
velaciones de informacion hasta 720 para vulnerabilidades remotas con las que
se puede obtener privilegios administrativos completos.

s: Es una medida de la "habilidad’ necesaria por parte del atacante para llevar
a cabo un ataque que explote la vulnerabilidad n.

Esta es establecida por el VERT con valores desde 6 para vulnerabilidades sin
exploits disponibles hasta 1 para vulnerabilidades con exploits ya automatizados
disponibles.

V: Representa la puntuacién de la vulnerabilidad, suponiendo un mayor valor
una mayor prioridad de reparacion.
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Figura 5.22: Tripwire IP360 pestafia de Escaneo

Esta puntuacion obtenida no es la definitiva para una vulnerabilidad, ya que en
cada implementacién de Tripwire la puntuacion final dependera del valor que se
le haya otorgado al activo tras ser descubierto. Esta puntuacién se llama Asset
Value y debe ser introducida manualmente por el encargado de gestionar Tripwi-
re IP360 para asignar una importancia al activo en el contexto del sistema entero.
La puntuacion final de la vulnerabilidad dependeréa directamente del Asset Value
del activo en el que se encuentre.
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Caracteristicas destacables:

» Sistema de puntuacién tnico y eficaz
= Excelente sinergia con el resto de productos Tripwire

= Arquitectura muy resilente, gracias a dispositivos fisicos o virtuales basados
en Linux y mejorados en términos de seguridad

Areas de mejora:

= Carece de funcionalidad para comprobar conformidad
= Carece de evaluacion de vulnerabilidades para nube y contenedores

= Interfaz poco amigable y usable

5.4 Desafiadores

5.4.1. Beyond Security

La empresa Beyond Security Ltd.[35] fue fundada en 1999 con el objetivo de
proveer a los clientes herramientas para gestionar las debilidades de las redes.

Para realizar la evaluacién y gestion de vulnerabilidades, esta empresa israeli
ofrece la solucién Automated Vulnerability Detection System bajo el producto
beSECURE.

beSECURE es una herramienta que detectara vulnerabilidades en los activos de
la red en la que se encuentre. Una vez encontradas estas vulnerabilidades serdn
reportadas con la informacién necesaria para la remediacién de las mismas.

Esto se logra gracias a una visién en tiempo real de los activos y de la red en
general, priorizando los activos vulnerables para mejorar la seguridad de la red
de manera eficiente. beSECURE lo consigue mediante escaneos automaticos de
todos los nodos con direcciones IP y una base de datos de vulnerabilidades ac-
tualizada cada hora.

Para lograr un resultado satisfactorio para el cliente el equipo de Beyond Secu-
rity ha decidido centrarse en tres diferentes aspectos: La precision del anélisis, la
felxibilidad del producto y la simplicidad.

Los evaluadores de vulnerabilidades actuales dependen demasiado de la com-
probacién de versiones, aunque existe la posibilidad de que el activo esté seguro
pese a tener una version antigua y uno con la version actualizada no lo sea. Por
ello Automated Vulnerability Detection System utiliza pruebas basadas en com-
portamiento, considerando la interaccién de ajustes de configuracién, disponibi-
lidad de servicios, parches implementados mediante backporting’ y otros factores

9Backporting: La accién de tomar partes de una versién més reciente de un sistema o compo-
nente software y adaptarlo a una version mds antigua de ese mismo software
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que pueden securizar por completo un activo no actualizado. Este tipo de escaneo
de los activos resulta en:

= Reduccion de falsos positivos, poniendo en relevancia las vulnerabilidades
encontradas

» Priorizacién mds precisa, permitiendo a beSECURE tratar la vulnerabilida-
des mas criticas con certeza

= Resultados mads utilizables, dado que se crean informes mas sucintos y pre-
cisos se incluyen mds recomendaciones de mitigaciéon que aportan un ma-
yor valor

En cuanto a la flexibilidad y para poder adaptar la solucién de Automated Vul-
nerability Detection System a cualquier escenario se proporcionan tres diferentes
versiones del producto:

» beSECURE ], esta versién es ofrecida como Software as a Service, basada en
la nube y haciendo uso de agentes para cada activo.Tiene la capacidad de
crecer desde 100 hasta 50,000 IPs. Es la mejor version para escanear entornos
basados en la nube

» beSECURE 1I, hace uso de un sensor hardware ADVS, el cual tiene todos
los datos almacenados en el interior y cuenta con una gran seguridad, ex-

cediendo los estandares internacionales. Esta version es ideal para entornos
SMB y puede llegar hasta las 2,500 IPs

= beSECURE III, esta es la versién mds potente y segura, haciendo uso de
sensores con una seguridad reforzada. Puede llegar a cubrir grandes redes
distribuidas desde las 1,000 hasta 1,000,000 de IPs
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Figura 5.23: Posible esquema de red con Sensores ADVS

La simplicidad la logra a través de un producto con una interfaz sencilla e intui-
tiva. También se ha reducido al minimo la complejidad de la configuracién y el
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mantenimiento, incluyendo hasta la instalacién, que no requiere ni de personal
cualificado para hacerla.

Mas alla de la misma plataforma también se ha implementado un sistema de li-
cencias optimizado para rangos de red muy grandes.
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Figura 5.24: Beyond Security ADVS pestafia Home

Adicionalmente esta solucién también ofrece escaneo de vulnerabilidades para
aplicaciones web y bases de datos.

Las vulnerabilidades de estos activos también se tendrdn en cuenta para los infor-
mes de conformidad. Estos informes cubren un gran nimero de estdindares como
PCI, HIPAA, ISO, SOX o NERC-CIP.

Los informes estan construidos segun el lector para el que vayan dedicado, los
hay para ejecutivos, gerentes y administradores entre otros. Un informe destaca-
do es el de conformidad con la GDPR, que supone un punto a favor dadas las
fechas que corren.

Por altimo beSECURE incluye APIs flexibles y bi-direccionales para la integra-
cién con sistemas de ticketing, generacion de informes y SIEM.

Caracteristicas destacables:
= Gran precision a la hora de verificar vulnerabilidades
= Instalacién y mantenimiento de la solucién al alcance de personal no técnico
= Generacion de informe de conformidad con la EU GDPR
Areas de mejora:
= No se especifica apenas nada del funcionamiento interno de la solucién
= Generacién de informes limitado a tipos establecidos

= No han habido apenas mejoras para la aplicacién en los altimos afios
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5.5 Conclusiones del analisis de mercado

Una vez vistas en detalle las distintas soluciones que componen el grueso de
la oferta a nivel mundial en cuanto a evaluacién y gestion de vulnerabilidades, se
procederd a hacer una comparativa en forma de tabla de todas ellas y a explicar
la eleccién mds apropiada en dos casos de uso representativos para un niimero
elevado de empresas.

A la hora de realizar la tabla comparativa de todas las soluciones analizadas en el
documento se seguirdn los criterios ya expuestos y definidos al comienzo de este
capitulo:

1. Gestion de los activos de la empresa

2. Calidad de la enumeracién de vulnerabilidades, uso de escaneo activo/pa-
sivo, autenticado/no autenticado y si tiene agente de sistema

3. Rapidez y calidad de las actualizaciones de la base de datos de vulnerabili-
dades y/o amenazas usada

4. Soporte para la evaluacién de servicios en la nube y contenedores

5. Compatibilidad con diferentes sistemas operativos e integracion con terce-
ros

6. Algoritmo de priorizacién de amenazas

7. Evaluacion de conformidad respecto de estdndares y normativas
8. Calidad de los informes generados

9. Usabilidad ofrecida por la solucién

10. Soporte proporcionado por el vendedor

Finalmente, para calificar cada una de estas caracteristicas de las soluciones se
usard el siguiente sistema de puntuacién numérico:

0: Inexistente
1: Deficiente
2: Regular

3: Bien

4: Muy Bien

5: Excelente
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Tabla 5.1: Tabla de calificacién n°1.

Rapid7 | BeyondTrust | NopSec | Qualys | Tenable
Gestion de activos 5 4 4 5 5
Enumeracion Vulnerabilidades 5 5 4 5 5
Calidad de la base de datos 5 4 4 5 4
Nube y contenedores 5 3 3 5 5
Compatibilidad e integracion 5 5 5 5 5
Algoritmo de priorizacion 5 4 5 5 3
Evaluaciéon de la conformidad 0 5 4 0 0
Generacion de informes 2 5 5 4 3
Usabilidad de la solucién 5 2 5 4 4
Soporte del vendedor 3 4 3 3 3

Tabla 5.2: Tabla de calificacién n°2.

Skybox S. | Digital D. | Kenna S. | Tripwire | Beyond S.
Gestion de activos 3 4 0 3 3
Enumeracion vulnerabilidades 2 2 0 4 4
Calidad de la base de datos 4 4 5 4 4
Nube y contenedores 4 3 0 2 2
Compatibilidad e integraciéon 4 3 3 3 4
Algoritmo de priorizacién 5 4 4 5 3
Evaluacion de la conformidad 0 4 0 0 4
Generacion de informes 0 4 4 3 2
Usabilidad de la solucion 2 4 4 2 2
Soporte del vendedor 3 5 4 3 2
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Pero como ya se ha visto a lo largo del andlisis cada solucion tiene caracteristi-
cas Unicas en el mercado, como unico es el entorno y las necesidades de cada
empresa. Es por ello que a continuaciéon se mostrara el proceso de la elecciéon de
herramienta para la evaluacion y gestion de vulnerabilidades por parte de dos
empresas ficticias pero con entornos muy reales y usuales en una gran cantidad
de empresas.

En primer lugar se procedera a explicar la situacién de la empresa para posterior-
mente justificar la decisién tomada en cuanto a la solucién a utilizar. Se llamara a
estas empresas Alpha y Beta respectivamente.

5.5.1. Empresa Alpha

Alpha es una empresa tecnolégica internacional cuyo negocio consiste en ofre-
cer juegos moviles gratuitos con micropagos. Ya que para llevar a cabo estos pa-
gos se necesita almacenar los datos de las tarjetas de crédito de los usuarios tienen
que cumplir con el PCI Data Security Standar, un estdndar para mejorar la segu-
ridad del tratamiento, procesado o almacenamiento de informacién de tarjetas de
crédito.

Los usuarios pueden hacer uso de los juegos localmente pero para realizar los
pagos necesitan conectarse directamente a uno de los multiples servidores publi-
cos propiedad de Alpha. La infraestructura interna es una red de unas 500 IPs
donde coexisten desarrolladores y personal no técnico.

La direccion de la empresa tiene un especial interés en controlar la evaluacién y
gestion de vulnerabilidades a la par que la conformidad con el PCI, por ello se
busca una solucién con una generacién de informes potente y también orientado
a personal no cualificado.

Para encontrar la solucién 6ptima primero siempre hay que buscar los aspec-
tos que sean importantes para la empresa y sean mas dificiles de encontrar en el
mercado. En este caso ese aspecto es la evaluacion de la conformidad con el PCI.
De todas las soluciones analizadas solo dos proporcionan informes de conformi-
dad con PCI, y estas son las soluciones de NopSec y Digital Defense. Aunque a
priori NopSec se encuentra un escalén por encima de Digital Defense al ser con-
siderados lideres de sector y los segundos solo actores fuertes, hay que analizar
las necesidades de la empresa para ver cual se adecua mejor a los requerimientos.

Ambas soluciones tienen un desempefio y servicios muy similar en casi todos
los aspectos de su evaluacién y gestion de las vulnerabilidades, por lo la com-
paracion se centrara en los dos aspectos mds importantes para esta empresa: La
evaluacion de la conformidad y la calidad de los informes generados.

Respecto de la conformidad ambas ofertan la evaluacién de conformidad de PCI
entre otros estdndares, con el resultado de la generacién de un informe al respec-
to. Ademas Digital Defense es un vendedor de escaneres aprobado PCI ASV, por
lo cual el resultado de sus informes ya estdn aprobados para el cumplimiento del
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estandar.

En lo relativo a la generaciéon de informes la solucién de NopSec crea una lis-
ta de amenazas prioritarias una vez finalizado el escaneo y genera una serie de
gréficos e informes personalizables y muy visuales para personal no técnico. Por
parte de Digital Defense ofrece una serie de informes bajo demanda para ejecu-
tivos y administradores, ambos se pueden realizar a nivel de escaneo general,
activo o vulnerabilidad especifica, ademds de la capacidad de configurar paneles
para la visualizacién de los resultados.

Pese a que a priori la solucién de NopSec parecia partir con ventaja, tras analizar
las caracteristicas buscadas por el cliente se puede comprobar como la solucién
de Digital Defense mejora con creces a su adversario.

Si a esto se le une que esta solucién se ofrece por un precio menor a la de NopSec
queda en evidencia que la solucién 6ptima para la evaluacién y gestion de vul-
nerabilidades en la empresa Alpha es Frontline Vulnerability Manager, de Digital
Defense.

5.5.2. Empresa Beta

La empresa Beta se dedica a la publicacién de articulos y tutoriales relaciona-
dos con la ciberseguridad.
A nivel de infraestructura posee solamente una pequefia red centralizada en la
sede de la empresa, donde trabajan los desarrolladores y personal de la empresa,
ya que el servicio de cara al publico se ofrece a través de Amazon Web Servi-
ces (AWS). Por ultimo, una singularidad de la empresa es que hacen uso a nivel
interno de aplicaciones para la creacién de los tutoriales desarrolladas por ellos
mismos en contenedores bajo la tecnologia Docker.

En este caso el hecho de que todos los servicios al ptiblico sean hechos a tra-
vés de Amazon AWS, unido al uso de contenedores internamente facilita mucho
el primer filtrado de soluciones.

Estos dos aspectos son criticos para la empresa, y el hecho de tratarse de una em-
presa que se dedica al sector de la seguridad no hace sino acentuar la importancia
de una buena ciberseguridad de cara a posibles atacantes externos.

Es por ello que se decidird la solucién entre las empresas que oferten un mejor
control sobre la nube y los contenedores, o lo que es lo mismo, entre las solucio-
nes de Rapid7, Qualys y Tenable.

No hay més que echar un vistazo a la tabla de calificaciones sacada como con-
clusion del estudio de mercado para observar la igualdad de estas tres soluciones
en todos los puntos, con Qualys destacando un poco en la generacién de infor-
mes y Tenable con unos resultados ligeramente inferiores en general al de las dos
empresas lideres en el sector.

La solucién de Rapid7 destaca por su escaneo continuo mediante el agente In-
sight Agent, el cual se puede integrar de manera nativa con Amazon Web Servi-
ces y repositorios de contenedores Docker.
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Esto otorga a insightVM una visibilidad continua de servicios cloud y contenedo-
res gracias al agente que permite mantener una visién unificada de todos estos
activos. También es una ventaja con esta solucién el tamafio reducido de la red
de Beta, ya que se necesitaria un paquete de compra pequefio y por ende mas
economico.

La propuesta de Qualys es Qualys Vulnerability Management, que ofrece ser-
vicios de escaneo de nube con Virtual Scanner y también cuenta con integracién
nativa de Amazon Web Services.

Sin embargo la oferta de esta solucién viene limitada en cuanto a ntimero de IPs
a escanear y para obtener todo el sistema de evaluacién y gestiéon de vulnerabi-
lidades son necesarias dos aplicaciones mds: Qualys Asset Inventory y Qualys
Security Configuration Assessment.

Para la evaluacién de repositorios de contenedores hace falta adquirir Qualys
Container Security, aunque carece de ninguna integracién nativa con productos
de terceros.

Finalmente se encuentra la opcién de Tenable, la plataforma Tenable.io que in-
cluye las aplicaciones Vulnerability Management, Web Application Scanning y
Container Security.

La dltima de estas es la que se encarga concretamente de la evaluacién de repo-
sitorios de contenedores y disfruta de una integracién nativa con productos de
terceros como Docker Registry y Docker Trusted Registry.

La integraciéon con Amazon Web Services estd garantizada ya que Tenable perte-
nece a la red de asociacién AWS Partner Network (APN).

Adicionalmente esta solucién si que presenta un generador de informes con un
desempefio aceptable.

Una vez analizadas todas las opciones claramente la mejor opcién en casi to-
dos los aspectos es inisghtVM de Rapid7, sin embargo la calidad de sus informes
generados podria suponer un problema para la empresa si se les da una gran im-
portancia a estos en detrimento de la gestién de la remediacion.

Si el caso fuera tal, la mejor opcién seria Tenable.io, que ofrece una generacion
de informes de calidad aceptable penalizado solo con una ligera bajada de nivel
respecto de insightVM en el resto de funcionalidades.



CAPITULO 6
Conclusiones

Basados en lo visto a lo largo de todo este documento, se ha podido demostrar
el impacto que puede tener en la seguridad de una empresa el uso de soluciones
de evaluacién y gestion de vulnerabilidades.

El mercado de los ciberatacantes y de las amenazas continuas ha llegado para
quedarse. Como se ha podido observar, pese a una sostenida mejora de la ciber-
seguridad en las empresas a lo largo de la historia, los ataques exitosos hacia estas
mismas se siguen sucediendo hasta en empresas a las que se les supone grandes
defensas por los datos que atesoran.

Lo mds alarmante de la mayoria de estos ataques es que se dan por vulnerabi-
lidades conocidas, ya sea en el software o servicios de los que hacen uso estas
empresas, estando estas incluso tipificadas en diversos estudios de riesgos en
aplicaciones.

Y estas empresas no solo deben de preocuparse por su propia integridad, sino
de la integridad de todos los datos de usuarios que almacenan, dado que si no
lo hacen existen normativas como la LOPD y la GDPR que podrian imponer im-
portantes sanciones incluso econémicas en el caso de que la empresa no gestione
correctamente la seguridad de esta informacion personal de los usuarios.

El cibercrimen actualmente se focaliza en la explotacién de vulnerabilidades co-
nocidas que pueden reportar resultados rdpidos en vez buscar nuevas vulnerabi-
lidades como si que hacfa en un pasado.

Es por todo esto que la evaluacion y gestion de vulnerabilidades cobra una gran
importancia en el ecosistema actual de la ciberseguridad. Estos procesos se encar-
gan de detectar y eliminar precisamente este tipo de amenazas conocidas que a
menudo se pueden solucionar con parches o actualizaciones, estas vulnerabilida-
des que aunque a priori resulten incomprensibles siempre se pueden encontrar
en la red de cualquier empresa.

Hoy en dia casi todas las organizaciones hacen uso de pruebas de pentesting, un
proceso que busca vulnerabilidades en el sistema pero priorizando la profundi-
dad, no siendo de mucha utilidad para empresas sin una ciberseguridad notable
previa. Sin embargo la evaluaciéon y gestiéon de vulnerabilidades es un proceso
que se centra en la amplitud, abarcando las vulnerabilidades en toda la red de la
empresa frente a la profundizacién que puede hacer un pentest haciendo uso de
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una sola vulnerabilidad.

En el estudio de las diferentes soluciones se ha demostrado la utilidad de la eva-
luacién y gestion de vulnerabilidades, no solo en lo referente a detectar y reme-
diar riesgos existentes para la seguridad de la red de la empresa, sino para tener
un conocimiento de los activos que conforman esta red y de como afecta la segu-
ridad de cada uno de estos a la red completa.

Las soluciones ofrecidas actualmente en el mercado son de una calidad osten-
siblemente superior a las que se podrian encontrar hace escasos afios, contando
actualmente con capacidades para la evaluaciéon de nuevas tecnologias como po-
drian ser entornos virtuales, dispositivos méviles, entornos de nube o incluso
contenedores. A estas nuevas capacidades también hay que sumarles una mejor
inteligencia para la priorizacion de estos riesgos y la integracion con productos
de terceros para mejorar la vision y capacidades de estas soluciones.

Si bien es cierto que no se ha podido probar ninguna de estas soluciones en un
entorno personal debido a la dificultad de crear un entorno de pruebas acepta-
ble, ya que requeriria de una simulacién de una red de empresa completa, con
su correspondiente trafico real y una simulacién de ataques tanto externa como
interna, y a la imposibilidad de obtener una demo por parte del vendedor si no
se trata de un posible comprador; sin embargo para compensar esta condicién se
ha hecho uso de anélisis de estas soluciones por parte de terceros en diferentes
estudios y se ha realizado una investigacion extensiva de las funcionalidades que
ofrecen cada uno de estos productos.

Con todo esto se espera haber realizado un documento que explique el proce-
dimiento de la evaluacién y gestiéon de vulnerabilidades y a su vez ser legible
para personal no técnico sin renunciar a una gran cantidad de informacién técni-
ca de las distintas soluciones.

Resulta sorprendente la cantidad de empresas que no cuentan con una correcta
evaluacion y gestion de vulnerabilidades, mas atin tras ver todas las bondades de
este procedimiento continuo, y es por ello que se ha pretendido darlo a conocer
en profundidad.

A modo de conclusiéon se puede decir que la evaluaciéon y gestion de vulnera-
bilidades es un proceso estrictamente necesario para la consecucién de una ciber-
seguridad 6ptima de la empresa, lo cual es facil de conseguir actualmente gracias
al gran abanico de soluciones ofrecidas por multiples vendedores y que cubren
todas las posibles singularidades de cada organizacién.
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