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Resum

Aquest treball esta centrat en el desenvolupament d'una ferramenta web d’ajuda a
personal metge, proporcionant-les la possibilitat de realitzar distints tipus de predicci-
ons sobre determinades malalties, incrementant la quantitat d’informacié a disposici6 a
I'hora de prendre una decisi6 sobre un tractament, un diagnostic o un pronostic. Per a
ser capag de realitzar aquestes prediccions, la ferramenta fa ts de técniques de Machine
Learning, una branca d’estudi de la Intel-ligencia Artificial. Aquesta ferramenta web es
planteja des de zero: s’han de desenvolupar tots els components que la formen, tant la
part del client (frontend) com la part del servidor (backend). Per a aixo, es fa tis del mo-
del MEAN Stack, un conjunt de tecnologies que tenen un llenguatge de programacié en
comu: JavaScript.

El present document mostra el desenrotllament que s’ha dut a terme per a construir la
ferramenta web, passant per 'tis basic que s’ha realitzat d’algunes tecniques de Machine
Learning, aixi com la seua implantaci6 i la seua posada en marxa.

Paraules clau: diagnosis, prognosis, malalties, Machine Learning, ferramenta web

Resumen

Este trabajo estd centrado en el desarrollo de una herramienta web de ayuda a perso-
nal médico, proporcionandoles la posibilidad de realizar distintos tipos de predicciones
sobre determinadas enfermedades, incrementando la cantidad de informacién a disposi-
cién a la hora de tomar una decisién sobre un tratamiento, un diagnéstico o un pronés-
tico. Para ser capaz de realizar estas predicciones, la herramienta hace uso de técnicas de
Machine Learning, una rama de estudio de la Inteligencia Artificial. Esta herramienta web
se plantea desde cero: se deben desarrollar todos los componentes que la forman, tanto la
parte del cliente (frontend) como la parte del servidor (backend). Para ello, se hace uso del
modelo MEAN Stack, un conjunto de tecnologias que tienen un lenguaje de programaciéon
en comun: JavaScript.

El presente documento muestra el desarrollo que se ha llevado a cabo para construir
la herramienta web, pasando por el uso bésico que se ha realizado de algunas técnicas de
Machine Learning, asi como su implantacién y su puesta en marcha.

Palabras clave: diagnosis, prognosis, enfermedades, Machine Learning, herramienta web

Abstract

This work is focused on the development of a web tool to help medical staff, allow-
ing them to make different types of predictions about some certain diseases, increasing
the information when it comes to making a decision about a treatment, a diagnosis or a
prognosis. In order to do that, the tool makes use of Machine Learning techniques, one
of the fields of study of Artificial Intelligence. This web tool is arisen from scratch, which
means that all of its components must be developed, both the client side (frontend) and
the server side (backend). To make this easier, it is based in the MEAN Stack model, a set
of technologies that are developed using the same programming language: JavaScript.

This document shows the development process followed in order to build the web
tool, through the basic use of Machine Learning technologies and finally its setup and its
startup.

Key words: diagnosis, prognosis, diseases, Machine Learning, web tool
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CAPITULO 1

Introduccién

Los avances en el campo de la Inteligencia Artificial (en adelante IA) y, mds en con-
creto, en la rama de Machine Learning (en adelante ML) durante los tltimos afios han sido
muy relevantes en casi cualquier &mbito y han tenido un gran impacto en nuestras vidas.
Por ejemplo, sin estas técnicas no podriamos hacer bisquedas tan eficaces en Google, no
tendriamos tan buenas recomendaciones en nuestra cuenta de Facebook o Spotify, y por
supuesto no tendriamos disponible (o no de forma tan eficaz) los cada vez mds famo-
sos asistentes personales, como el Asistente de Google para Android, Siri para IPhone o
Cortana para Windows.

Estas técnicas han revolucionado la forma de plantear los problemas, como deciamos,
en casi cualquier &mbito. En concreto, en el campo de la medicina, es posible aplicar el
uso de las técnicas y herramientas de ML para, en teoria, poder predecir en cierta medida
la aparicion de ciertas enfermedades y otros factores relacionados con las mismas como,
por ejemplo, la respuesta del paciente a un tratamiento asignado.

Por otro lado, gracias a las tecnologias web, hoy en dia cualquier tipo de aplicacién
se puede tener al alcance de la mano en cualquier momento y situacién, pues la gran
flexibilidad de las mismas hace que se pueda hacer uso de ellas indistintamente desde
un ordenador, un teléfono mévil o, en general, desde cualquier dispositivo que sea capaz
de conectarse a Internet.

En este proyecto se combinan ambos elementos. Por un lado, se dispone un servicio
que realiza predicciones mediante técnicas de ML y, por otro, se tiene una aplicaciéon web
que hace uso de este servicio y permite al usuario realizar diferentes consultas mostrando
como resultado las predicciones generadas por el mismo.

1.1 Motivacién

El Instituto Tecnolégico de Informatica (ITI), dentro de su linea estratégica de salud
y en colaboracién con el hospital La Fe de Valencia y otros hospitales y centros de in-
vestigacion sanitaria, realiza experimentos mediante técnicas de ML sobre distintas en-
fermedades en busca de caracteristicas relevantes que puedan servir para, por un lado,
confirmar las caracteristicas de las muestras (pacientes) que se sabe que tienen relevan-
cia en una enfermedad y encontrar nuevas de estas caracteristicas (proceso denominado
como selecciéon de caracteristicas) y, por otro, poder llegar a realizar predicciones sobre
distintos factores relacionados con enfermedades haciendo uso de esta previa selecciéon
de caracterfsticas.

Este proyecto empieza a plantearse cuando el personal de La Fe comunicé a los in-
vestigadores del ITI que seria 1til para ellos disponer de una herramienta con la cual



2 Introduccién

pudieran obtener distintas predicciones sobre distintos factores de una determinada en-
fermedad en tiempo real, y desde el mismo laboratorio o consulta donde analizan y rea-
lizan el seguimiento de los resultados correspondientes a los analisis clinicos y genéticos
de sus pacientes.

1.2 Objetivos

El objetivo principal de este proyecto es proporcionar una herramienta a los médi-
cos de los hospitales mediante la cual, introduciendo datos sobre los pacientes, puedan
obtener un conjunto de estimaciones de prediccion o diagnéstico para cada uno de los
factores clave relacionados con una determinada enfermedad y junto con sus probabili-
dades asociadas, que sirva como ayuda a las dificiles decisiones que tienen que realizar a
la hora de evaluar a los pacientes que padecen ciertas enfermedades y a todos los factores
que afectan a los mismos en cuanto a la enfermedad en si.

Por lo tanto, los objetivos de este proyecto son:

» Desarrollar una aplicacién web accesible desde cualquier parte que usaré el médico
para realizar las predicciones y que sea capaz de hacer uso del servicio de prediccio-
nes, con todo lo que ello conlleva (la parte frontend, la parte backend, comunicacién
entre el frontend y el backend, etc.)

» Desarrollar un servicio basado en técnicas de ML que calcule las predicciones co-
rrespondientes a un conjunto definido de tareas, basdindose en modelos preentre-
nados fruto de la investigacién ya realizada sobre diversas enfermedades que ha
permitido encontrar las caracteristicas mas relevantes dentro de la informacién pro-
porcionada por los andlisis genéticos, asi como los modelos mateméticos que per-
miten realizar los cdlculos necesarios para estimaciones en relacién con cualquier
tarea de interés definido para cada enfermedad.

Durante el desarrollo del proyecto se escoge como caso de uso un tipo de cancer de
sangre denominado Leucemia Mieloide Aguda. Como principal objetivo se estudia una
tarea concreta consistente en predecir la respuesta a un tratamiento de induccién con dos
posibles resultados: remisién o no remisioén de la enfermedad.

1.3 Estructura de la memoria

Lo primero que se realizard es un estudio del estado del arte en relacién con este tipo
de herramienta, asi como con el avance actual en la aplicacién de técnicas de ML aplica-
das al ambito del diagnéstico y el prondstico de enfermedades. Se realizara un anélisis
previo de lo que se quiere obtener, justificando cada eleccién. Después se incluird un
apartado detallando la arquitectura y la estructura del software a desarrollar, tanto de la
herramienta en si como del servicio de prediccién. Posteriormente se explicara en detalle
cémo se ha desarrollado el sistema y su puesta en marcha y, por dltimo, se describiran
las conclusiones finales.



CAPITULO 2
Estado del arte

Hoy en dia, la IA estéd en todas partes y su aplicaciéon en muchos dmbitos de nuestra
vida estd en plena expansion. Cuando se realiza una biisqueda por Internet se estd acu-
diendo a ella, también se encuentra en los asistentes de nuestros dispositivos méviles, en
las recomendaciones de amigos de Facebook, etc. Cada dia, dado que cualquier disposi-
tivo con una minima capacidad computacional puede integrar IA, mds aplicaciones con
esta tecnologia llegan a los usuarios y se avanza en el desarrollo de herramientas cada
vez maés sofisticadas y con un potencial cada vez mas amplio.

La disciplina que més resuena dentro del campo de la IA es, sin duda, la de ML, la
cual se dedica a desarrollar técnicas que permiten a un programa aprender en base a
la experiencia de haber sido expuesto a una determinada informacién, de forma que se
crean lo que se conoce como modelos mediante los cuales, posteriormente, se pueden
generar predicciones sobre una nueva informacién entrante.

En concreto, una de las aplicaciones de esta disciplina es el &mbito de la medicina, en
el cual es posible diagnosticar de forma precoz y predecir en cierta manera la aparicion
de enfermedades, poder predecir la evolucién de un paciente a una enfermedad concreta,
predecir la respuesta del paciente a un tratamiento asignado para tratar una enfermedad,
etc.

Por ejemplo, la empresa Genomic Prediction', dispone de una forma de predecir, en el
contexto de la realizacién de una fecundacioén in vitro, qué futuros embriones de los que
se dispone serdn mas probables de desarrollar diabetes tipo 1 entre otras enfermedades,
en base a un andlisis genético de los mismos mediante dichas técnicas de ML[1]. Asi,
tanto los padres del futuro bebé como los médicos pueden descartar los que son maés
propensos a padecer estas enfermedades y escoger los que menos lo son.

Otro ejemplo lo encontramos en la empresa Myriad?, la cual dispone de muchos pro-
ductos relacionados con la prediccion de riesgos en funcién de la informacion genética
para 7 tipos de enfermedad distintos. Por ejemplo, dispone de una aplicacién mediante la
cual se estudia el riesgo de 8 tipos de cancer hereditarios analizando, también, los datos
genéticos de los pacientes.

En el contexto del ITI, también se estudian un conjunto de enfermedades y la forma
de diagnosticar y pronosticarlas de la mejor forma posible, identificando las variables cli-
nicas o genéticas que influyen en dichas enfermedades. Entre ellas, se encuentra el cancer
de mama, sobre la cual, fruto de las investigaciones descritas, se ha desarrollado una apli-
caciéon llamada DMScan?, que facilita la segmentacion del tejido denso de la mama a los

Ihttps:/ /genomicprediction.com /
Zhttps:/ /myriad.com/
Shttp:/ /dmscan.iti.upv.es/
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radiélogos, dado que es un biomarcador influyente en la apariciéon de esta enfermedad,
y que ofrece un prondstico de la aparicién de este tipo de cancer a los 2 afios usando la
informacién de la mamografia. Ademads del cancer de mama, en el ITI también se estu-
dia la enfermedad de la Leucemia Mieloide Aguda. En concreto, se buscan las variables
influyentes para dos tipos de predicciones: la respuesta al tratamiento de induccién, y la
supervivencia libre de enfermedad una vez acabado este tratamiento.

Lo que se propone dentro del ITI y como TFG es crear una herramienta genérica, es
decir, no centrada en una determinada enfermedad concreta, que permita realizar deter-
minadas predicciones al personal médico sobre distintas enfermedades. Esta herramien-
ta, como novedad respecto a las ya vistas, estaria disponible desde cualquier dispositi-
vo y en cualquier parte. Al proponerse como aplicacion web, el personal médico podria
acceder desde el ordenador de su consulta, desde su teléfono mévil o desde cualquier
otro dispositivo compatible, mediante usuario y contrasefia, a la herramienta en forma
de pédgina web. Asi, en la misma consulta con el paciente o en cualquier momento que
considere, puede acceder a dicha herramienta y realizar las predicciones que considere
oportunas, recibiendo la respuesta en tiempo real.



CAPITULO 3
Analisis del problema

En esta seccion se realizard un minucioso estudio del problema: qué es lo que nece-
sita para llevar a cabo sus funciones, cudles son los requisitos del sistema en base a los
necesidades del usuario y que estrategias se llevan a cabo en cuanto a la seguridad del
mismo y en cuanto al cumplimiento de las normativas vigentes.

3.1 Sistema

En base a los objetivos definidos y a la motivacién del proyecto descritos en el capitu-
lo 1, y como ya se ha comentado en dicho capitulo, el sistema estd dirigido a un usuario
especifico. En concreto, el usuario del sistema sera el médico que realizara la predicciéon
desde su consulta o desde donde lo necesite. Para realizar esta operacion deberd pro-
porcionar al sistema datos tanto clinicos como géneticos de un paciente, en funcién del
tipo de prediccién que realice. Por tanto, el usuario necesita que se le proporcione un
formulario mediante el que pueda introducir estos datos.

Como se busca que el sistema sea accesible desde cualquier lugar, puesto que se su-
pone que la figura del médico investigador puede querer o necesitar poder realizar una
determinada prediccion en cualquier momento de su trabajo, se ha decidido desarrollar
el mismo como una aplicacién web. Asi, el usuario puede acceder al sistema desde cual-
quier dispositivo y realizar la prediccion que busca, puesto que se pretende que la pagina
web también sea adaptativa. Esto es, que se adapte a cada dispositivo en cuanto al apar-
tado visual como, por ejemplo, que los elementos de la misma se reubiquen si se visita
desde un dispositivo con una pantalla mas pequefia, como puede ser un teléfono moévil.

Como la aplicacién web podra ser accesible desde cualquier parte, se debe evitar que
cualquier persona pueda acceder al sistema. Por tanto, se precisa de un sistema de au-
tenticacion mediante el cual los usuarios puedan iniciar sesién para acceder al sistema y
disponer de una configuracién personal como, por ejemplo, sus pacientes asignados. Esto
conlleva disponer de una base de datos en la que guardar los usuarios, su configuracién
y los pacientes.

Es interesante también disponer de varios tipos de usuarios. Uno de ellos seria el
médico y otro podria ser un administrador que asigne los pacientes a los médicos, o cual-
quier otro tipo de tarea de gestion. En el &mbito en el que nos encontramos, se descarta
un proceso de registro en la aplicacién web al ser de uso privativo, siendo usuarios de
la misma tinicamente el o los hospitales que adopten el sistema. Por tanto, el registro de
usuarios del sistema se delega en usuarios de tipo administrador.

También se necesita una forma de realizar las predicciones. Para minimizar el aco-
plamiento del sistema, lo mds indicado es implantar este sistema de prediccién en un

5
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servidor aparte, el cual formaria parte del conjunto de componentes del sistema, pero se-
ria un médulo independiente del resto de dichos componentes. Esto implica la creaciéon
de un servidor en el que tiinicamente se realicen esas predicciones, y al que se le habra
de realizar una peticién comunicdndose de una forma especifica con él para obtener una
prediccién. Por otro lado, para garantizar que se pueden realizar predicciones fiables es
necesario construir un sistema predictor adecuado. Esto implica, principalmente, dispo-
ner de modelos preentrenados, lo cual implica, a su vez, que dichos modelos deberédn ser
guardados y estar disponibles en todo momento de alguna forma para que el sistema de
prediccién pueda acceder a ellos cuando lo necesite. Esta forma de guardarlos puede ser
en la misma base de datos en la que se va a guardar la informacién del sistema.

Resulta interesante también el estudio de la posibilidad de almacenar las prediccio-
nes realizadas, con el fin de un andlisis posterior en forma, por ejemplo, de estudio de
regresion y evolucién de un determinado paciente para, ademds de ayudar al médico en
su labor revisando el progreso del paciente en comparacién con lo que las predicciones
dictan, tener alguna forma de retroalimentacion para poder conocer el nivel de certeza el
cual finalmente pueden llegar a alcanzar las predicciones. Estas predicciones realizadas
serian guardadas también en la base de datos del sistema.

Dado que la base de datos y el servicio de prediccién no deben ser accesibles por cual-
quier persona, puesto que es para uso especifico del sistema, se precisa de un componente
intermediario que realice la conexién con estos componentes. Este intermediario (al cual
en adelante se le identificard por el término en inglés middleware) ocultard la existencia
de dichos componentes al usuario, de forma que aumente sustancialmente la seguridad
de ambos componentes, al ofrecer asi la posibilidad de que estos componentes estén en
una red interna que haga imposible acceder a ellos desde el exterior sin pasar por dicho
intermediario.

Teniendo en cuenta todo lo expuesto, se puede concluir que, para llevar a cabo el
desarrollo de la herramienta, se han de implementar un conjunto de componentes de
manera que formen un sistema web, siendo uno de ellos el que se encargara de realizar
las predicciones. En concreto, y a modo de resumen:

= Un frontend, el cual se encargara de los mecanismos para representar el sistema de
forma visual, de forma que el usuario pueda interactuar con el mismo
» Un middleware que interconecte el frontend con el resto de componentes

» Un servidor cuyo cometido sea realizar una prediccién en base a una peticién en-
trante

= Una base de datos donde guardar la informacién del sistema y los modelos para la
prediccién
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3.2 Machine Learning

Se conoce como Machine Learning la rama de estudio de la IA dentro del campo de
las ciencias de la computacion cuyo objetivo es dar a los computadores la habilidad de
aprender, esto es, de generalizar comportamientos a partir de una informacién deter-
minada que se les ensefia previamente, creando modelos de esta informacién mediante
los cuales se puede, posteriormente, realizar una prediccion de una nueva informacién
entrante.

Es importante aclarar que en este proyecto se van a usar técnicas de ML para realizar
las predicciones, peronosevaa profundizar en exceso en cuanto a como funcionan estas
técnicas.

En este proyecto nos encontramos con un problema tipico de ML supervisado: dispo-
nemos de un conjunto de muestras, un conjunto de variables y un conjunto de etiquetas
de clase. En el &mbito del proyecto, estos se corresponden con el conjunto de pacientes,
el conjunto de datos de los mismos y las posibles predicciones, respectivamente. Todos
estos datos son proporcionados por los médicos quienes disponen de esta informacion
en base a la investigacion y al seguimiento que realizan de diversos pacientes.

Como se puede observar graficamente en la figura 3.1, durante un proceso basico de
prediccién mediante este tipo de técnicas se siguen los pasos descritos a continuacion:

1. Llegan nuevos datos al sistema los cuales contienen variables del problema.

2. Se realiza una transformacion de estos variables, convirtiéndolas en caracteristicas
3. Se realiza la imputacién de datos faltantes a partir de los datos de entrenamiento
4. Se consulta el modelo predictivo con estos datos, el cual emite la predicciéon

5. Se obtiene la predicciéon

Datos Transformacién Imputacion de Realizar Prediccion
entrantes de datos datos faltantes prediccion

-

Modelo predictivo
entrenado

Figura 3.1: Proceso de prediccién en un sistema de ML

A continuacién se explica y detalla cada paso de los que se ha hablado:

3.2.1. Variable y caracteristica. Transformacién

La transformacion es el proceso de aplicar una determinada operacién a una variable
con el objetivo de modificar su valor. Como resultado, obtenemos una caracteristica. La
transformacion se realiza con todas las variables de todas las muestras, de forma que al
final se obtiene un conjunto de datos normalizado y preparado para entrenar un modelo
o realizar una prediccién.
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La transformacion de variable a caracteristica es, en este caso, un paso obligatorio
puesto que cada variable puede tener un rango de valores. Por ejemplo, una variable
continua como un porcentaje tendrd un rango de valores desde el 0 hasta el 100, mientras
que sila variable es categdrica tendrd un rango de valores discretos y limitados. Por tanto,
una normalizacién de estos datos es necesaria para poder trabajar con ellos.

3.2.2. Imputacién de datos faltantes

La imputacion de datos faltantes es el proceso de obtener, a partir de una variable
de la cual no conocemos su valor, una caracteristica. Existen diversos métodos para esto,
siendo uno de los mas comunes el de obtener la mediana o la moda de los distintos
valores de la misma caracteristica entre todas las muestras. De esta forma, se obtienen
estimaciones verosimiles del posible valor aun sin conocerlo.

Este paso es obligatorio puesto que una vez el médico se encuentre en la consulta con
el paciente, puede que no tenga todos los datos del mismo, sino una parte de ellos. Por
tanto, es también interesante poder ofrecerle la posibilidad de realizar una prediccién en
base a los datos de los que disponga en un determinado momento.

3.2.3. Modelo predictivo

Un modelo predictivo debe ser entrenado previamente mediante un conjunto de ca-
racteristicas de las muestras junto con sus respectivas etiquetas de clase y, sobre la cual,
una vez entrenada, se pueden realizar consultas con nuevos valores de esas caracteristi-
cas para obtener una prediccion.

En este proyecto, los modelos predictivos preentrenados vienen proporcionados por
el ITI en base a sus investigaciones previas. Por tanto, solo se realizardn las consultas a
dichos modelos con el fin de obtener las predicciones, sin especificar el entrenamiento de
los mismos.

3.2.4. Muestras

Es el conjunto de variables con los que se entrena un modelo. En este proyecto, cada
paciente se corresponde con una muestra.

3.2.5. Etiquetas de clase

Es el conjunto de datos que contiene las posibles predicciones que se pueden dar. En
este proyecto, a cada paciente le corresponde una etiqueta.
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3.3 Seguridad

Dado que la pagina web sera accesible desde cualquier parte y por cualquier perso-
na, el primer paso para garantizar una minima seguridad es disponer de un sistema de
autenticacion como ya se ha comentado. Por otra parte, el sistema debera admitir co-
municaciones por un canal seguro, esto es, mediante un certificado que garantice una
conexion segura, ya que se transmitird muy probablemente informacién sensible como
las contrasefias de los usuarios cuando inician sesién.

Otro de los pasos para aumentar la seguridad es la idea del middleware comentado
anteriormente, pues este oculta la existencia de la base de datos y del servidor de predic-
cién, permitiendo que estos estén ubicados en una red interna a la que tinicamente dicho
middleware pueda tener acceso, de manera que sea imposible acceder a estos componentes
desde el exterior. Asi, dispondremos de una pasarela la cual puede ofrecer tinicamente
los datos que realmente deban ser ptiblicos o que interesen al usuario.

3.4 Proteccién de datos

Los datos de los pacientes que se manejan en este problema son una informacién ex-
tremadamente sensible que estd protegida por la legislacién vigente. Para evitar este tipo
de problemas, se asume que el hospital dispone de una base de datos de pacientes, de ca-
da cual existe un cédigo identificador tinico con el que se trabajard. El médico podra saber
de qué paciente se trata mediante este c6digo identificador, darlo de alta en el sistema y
trabajar con él sin que se guarde informacién directa del mismo.






CAPITULO 4

Diseno del sistema

En esta seccion se detalla el disefio de la estructura y arquitectura del sistema web,
asi como las tecnologias usadas para cada uno de sus componentes, como se comunican
entre ellos y cudl es su principal papel dentro del sistema. Los detalles técnicos en cuanto
a la implementacién del disefio descrito en este capitulo se concretardn en el siguiente
capitulo (5).

4.1 Diseno

El funcionamiento bésico del sistema es el siguiente:

1. El frontend, para satisfacer la peticion del usuario, solicita datos al middleware

2. El middleware recibe una peticion de un cliente y se comunica con el servidor de
prediccién o con la base de datos, dependiendo del tipo de la misma

3. En caso de que la peticion sea de prediccion, el servidor de prediccion se comunica
con la base de datos para obtener los datos necesarios para realizar la misma (EI
funcionamiento del servidor de prediccion se especifica en la seccion 4.4.3)

4. El middleware obtiene la respuesta del servidor de prediccién o de la base de datos
y responde con los datos obtenidos al cliente que realiz6 la peticiéon

5. El frontend procesa los datos y los muestra de forma gréfica al usuario

El diagrama de clases representando las entidades existentes en el sistema y las rela-
ciones entre ellas se representa en la figura 4.1. A continuacién se detalla cada entidad y
sus atributos:

= User: Representa al usuario. En este caso, solo tiene un nombre de usuario y una
contrasefia, ademds de un campo que indica si es administrador o no

= Patient: Representa un paciente. Solo tiene un campo, code, un identificador me-
diante el cual el médico puede saber de qué paciente se trata, pero que anonimiza
al paciente de cara al sistema ya que no se mantiene ningtin dato personal

» Prediction: Representa una prediccion que se ha llevado a cabo. Tiene un paciente y
una tarea asociada, la fecha en la que se obtuvo y el resultado de la prediccién

11



12 Disefio del sistema

» Task: Representa una tarea de prediccién. Tiene un titulo (qué es lo que hace la ta-
rea), un nombre (un identificador parecido a "T1R1b2", usado por el ITI para iden-
tificar las tareas), una descripcién (explica con méas detalle qué realiza esa tarea),
una etiqueta (suele ser la enfermedad con la que esta relacionada), un diccionario
que contiene como claves las posibles predicciones de forma identificativa y como
valores las mismas predicciones de forma entendibles por un ser humano, unas
variables asociadas y un modelo asociado

» Variable: Representa una variable del paciente. Tiene un nombre (el nombre de la va-
riable normalizado para que sea tinico), una descripcién, una designacién (el nom-
bre original de la variable), la unidad en que se mide, el tipo de variable que es y
las categorias posibles que puede tener

= Model: Representa un modelo. Tiene un clasificador (el que realiza la prediccién),
un X (las muestras con las que se ha entrenado el modelo) y un y (el conjunto de
etiquetas). Cabe destacar que tanto el clasificador como las muestras y el conjunto
de etiquetas estan serializados para poder almacenarlos por lo que, en el momen-
to en que se requiera utilizarlos, se habrdn de procesar previamente realizando el
proceso inverso

User

Variable

id: Objectid
id: Objectid
username: String
name: String
password: String (bcrypt)
description: String
admin: Boolean

designation: String

unit: String patients
type: String
categories: Array<Map<String, Object>>
patient
variables — Prediction —L> Patient
id: Objectid id: Objectid
timestamp: String code: String
task prediction: String
Task 1
id: Objectid -
title: String 1 Model
model i —
name: String »| id: Objectid
description: String classificator: Binary
tag: String X: Binary
prediction: Map<String, String> y: Binary

Figura 4.1: Diagrama de clases del sistema
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4.2 Arquitectura

La arquitectura del sistema estd basada en un sistema REST (estilo arquitecténico ba-
sado en el protocolo cliente-servidor donde cada peticién realizada por el cliente es inde-
pendiente de cualquier otra y donde el servidor establece una API de comunicacion[2][3])
de 3 capas (capa de presentacion, capa de légica y capa de persistencia) con un middle-
ware como servidor web. La capa de presentacion se corresponde con el frontend (cliente),
la capa de légica se corresponde con el servidor de prediccién y, por ultimo, la capa de
persistencia se corresponde con una base de datos. El middleware hara la funcién de ser-
vidor web que establece una API para poder ser usado, el cual se conectara al servidor de
prediccién o a la base de datos segin se requiera, haciendo estos componentes invisibles
para el cliente.

Dado que se trata de un sistema REST, tanto el cliente como el servidor son médulos
independientes. Gracias a esto, el cliente o el servidor se puede cambiar por otro compo-
nente que se comporte de la misma forma y el sistema seguira funcionando. Por tanto, no
dependen el uno del otro para poder funcionar correctamente de manera independien-
te. Asi, el frontend puede desarrollarse en la tecnologia que se quiera o podran hacerse
cambios en el mismo pero podra seguir comunicdndose con el middleware mientras sepa
como usar su API y viceversa, sin afectar a otros componentes. El middleware también
podra comunicarse con un servidor de prediccion y con una base de datos cualesquiera
de la misma forma.

En la figura 4.2 se representa de forma grafica la arquitectura del sistema, asi como
las comunicaciones entre los distintos componentes que lo conforman.

4.3 Tecnologias usadas

El sistema se basa en el modelo que se conoce como MEAN Stack!, el cual usa las
siguientes tecnologias:

" MongoDBz, un sistema de bases de datos NoSQL

» Express®, un framework para Node]S que proporciona caracteristicas muy robustas
para crear aplicaciones web fiables de forma rdpida y sencilla

» Angular?, un framework para la programacién de frontends. En este caso, se usard la
version 4.

» NodeJS°, un entorno multiplataforma que ejecuta JavaScript en el lado del servidor,
para la programacion del middleware junto con Express

Sumado a esto, se dispone de un servidor de predicciéon desarrollado en Python.

En la seccién 4.4 se detallan las tecnologias usadas para cada componente de manera
individual.

En cuanto a las comunicaciones entre los componentes, se adopta como estandar el
uso de JSON para transmitir la informacién en cualquier tipo de comunicacién:

Thttp:/ /www.mean.io/
Zhttps:/ /www.mongodb.com
Shttps:/ /expressjs.com/
4https:/ /angular.io/

Shttps:/ /nodejs.org/en/
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» La comunicacién entre el frontend y el middleware se realiza mediante peticiones
HTTP, al ser un servicio REST. El cuerpo de cada respuesta consiste en un JSON
que contiene los datos pertinentes

» La comunicacién entre el middleware y el servidor de prediccion se realiza mediante
un socket ZMQ, y se transportan los datos también mediante un JSON

= La comunicacién entre el middleware o el servidor de prediccion y la base de datos
se realiza por medio de las librerfas usadas en cada uno de ellos (En la seccién 4.4
se detallan las tecnologias usadas para cada componente, asi como las librerias de
las que se habla). A nivel interno, estas librerias gestionan la comunicacién con el
servicio de la base de datos

Para més detalles en cuanto a los datos transportados en las comunicaciones entre los
componentes, véase el anexo A.

En la figura 4.2, ademds de la arquitectura del sistema, se representan las tecnologias
usadas para cada componente.

| JITTET ®]
Rl
R
E /
O Servidor de
- D prediccion
— ’ ‘ « > (Python)
(J1TEIT o]
—_— ( FIFEIT o)
Usuario E Middleware \ %
(NodeJs + %
Express)
Frontend
(Angular) Base de
datos
(MongoDB)

Figura 4.2: Arquitectura, comunicaciones y tecnologias del sistema
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4.4 Componentes

44.1. Frontend
Funcién principal

El frontend es el punto de entrada del usuario en el sistema. Por tanto, es la parte
en la que se produce toda la interacciéon usuario-sistema, lo cual implica que su funcién
principal debe ser representar el sistema de una forma entendible para el usuario. Es
decir, debe mostrar los datos del sistema de forma gréfica para que dicho usuario sea
capaz de entender lo que estd pasando y pueda realizar una correcta interaccién con el
sistema[4].

Tecnologia

Existen varios frameworks actualmente para llevar a cabo esta tarea de forma mas fécil
y mantenible. En este caso, se ha usado una plantilla proporcionada por el ITI, la cual usa
las siguientes librerias:

= Bootstrap®, un framework que incluye modelos de componentes web asi como ex-
tensiones del lenguaje JavaScript. También permite crear facilmente paginas web
adaptativas. Esto es, paginas web que se adaptan al dispositivo desde el cual se
estd accediendo

» JQuery’, una librerfa para interactuar con los elementos del documento HTML de
forma maés sencilla

8

= Font Awesome®, una libreria de iconos e imagenes

Esta plantilla estd basada en Angular 4, aunque existen otros frameworks similares
como son VueJS’ o React!’ que sirven para el mismo propésito.

Funcionamiento

El frontend se compone de un conjunto de pantallas por las que podrd navegar el
usuario:

= La pantalla de inicio de sesién, la cual funcionard como punto de acceso a las
demads, de forma que si el usuario no se identifica no puede acceder a las pantallas
siguientes

= La pantalla principal, que consistira en una pégina en la que se dispondra de dos
apartados:

e El apartado de gestién, en el que por el momento solo se podra dar de alta un
nuevo paciente

e El apartado de prediccién, en el que se mostraran disponibles las tareas de
predicciéon

®https:/ /getbootstrap.com/
"https:/ /jquery.com/
8https:/ /fontawesome.com/
https:/ /vuejs.org/
Ohttps:/ /reactjs.org/
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= La pantalla de tarea de prediccién, en la que se rellenaran los datos pertinentes y
se obtendra la prediccién

= La pantalla de nuevo paciente, en la que se rellena un tinico campo que es el cédigo
identificador del paciente

A continuacion, se describe el funcionamiento detallado de cada una de ellas, y como
el usuario interacttia con ellas:

» La primera pantalla a la que se accede se trata de la pantalla de inicio de sesién. En
ella se introduce el nombre de usuario y contrasefia. Dependiendo de si estos son
correctos se accede a la siguiente pagina o se muestra un mensaje de error indicando
que los datos no son correctos

» La pantalla principal consiste en una pagina en la que se muestran todas las tareas
de prediccion disponibles. Para cada tarea se debe mostrar sobre qué enfermedad
trata, el titulo de la tarea, y las posibles respuestas que puede dar. Cuando el usuario
pulsa sobre una tarea se abre la pantalla de tarea. También hay un apartado de
gestion en el que se puede dar de alta a nuevos pacientes

» En la pantalla de tarea de prediccién se muestra la informacién sobre la tarea y el
formulario asociado a la misma, junto con un selector de paciente al cual se le va a
asignar la prediccion una vez efectuada. En el formulario, cada entrada se trata de
una variable relevante para la prediccién. Ademas, existe un recuadro en el que se
muestra la prediccién una vez obtenida.

= En la pantalla de introducir nuevo paciente se muestra un formulario en el que
se introduce el identificador del nuevo paciente. Al pulsar enviar se da de alta el
mismo, asignandose al usuario que le ha dado de alta y apareciendo posteriormente
disponible para seleccionar en la pantalla de tarea de prediccién

Tanto la pantalla principal como la pantalla de tarea se desarrollardn de forma que
sean reactivas. Esto es, las tareas de prediccién que aparezcan en la pantalla principal se
obtendrédn directamente de la base de datos, de manera que cada vez que se acceda a esta
pantalla se realizard una peticioén al middleware para obtener todas las tareas disponibles
y asi mostrarlas al usuario. En cuanto a la pantalla de tarea, se mostrardn los pacientes
disponibles para el usuario actual y las variables de esa tarea de la misma forma, se
realiza una peticion al middleware de los datos tanto de los pacientes asignados al usuario
como de las variables de la tarea y se muestran al propio usuario. La ventaja que tiene
esto es que si se quiere afiadir una nueva tarea de prediccién, simplemente lo que se debe
hacer es actualizar la base de datos con los nuevos datos de la tarea, sin tener que pasar
por modificar el frontend para que esa nueva tarea esté disponible.
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4.4.2. Middleware
Funcién principal

El middleware tiene como funcién principal responder con los datos solicitados a la
peticion recibida de un cliente. Para ello, se comunica con dos servidores: el servidor de
prediccion y el servidor de la base de datos.

El middleware es un servicio RESTful, lo que significa que tiene definida una interfaz,
lo que se conoce como API REST, y cualquier cliente que conozca esa interfaz puede
interactuar con él.

Tecnologia

m Passport’’, que simplifica todo el proceso de autenticacion de usuario y permite
crear pasarelas de forma que si un usuario no estéd autenticado no puede acceder a
ciertas rutas de la web

» JWT'?, que es un estdndar'® y se usard para generar y gestionar el token tinico que
identifica a cada usuario

» Mongoose'?, para gestionar una base de datos MongoDB mediante modelos

Funcionamiento

= Desde el cliente llega una peticion HTTP, segtin la cual y dependiendo de los datos
que requiera, se conecta con la base de datos o el servidor de prediccién

» El middleware conecta con el servidor de prediccién, en caso de que la peticién sea
de prediccién, enviandole los datos del formulario para que los procese. En caso
de que no haya ningtn error, el servidor de predicciéon responde con la prediccion
junto con un indicador de fiabilidad de la misma, que se reenvia al cliente para que
lo muestre al usuario

= En caso de que la peticién sea de datos, el middleware conecta con la base de datos,
la cual responde con los datos pertinentes que se reenvian al cliente

= Se ha de controlar también el acceso a datos y a las predicciones comprobando si
el cliente que envia las peticiones ha iniciado sesién y tiene permiso para disponer
de estos datos. Esto se realiza haciendo uso de los mecanismos que proporciona
Passport junto con la tecnologia JWT

Uhttp:/ /www.passportjs.org /
Phttps:/ /jwt.io/

ISRFC 7519

4http:/ /mongoosejs.com/
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4.4.3. Servidor de prediccién
Funcién principal

El servidor de prediccién tiene como funcién proporcionar un servicio el cual respon-
da con una prediccién generada a partir de técnicas de ML en funcién de los datos que
recibe.

Tecnologia

En este caso, dadas las caracteristicas del sistema y las muchas librerias existentes
para este lenguaje de programacion para el uso de técnicas de ML asi como de la versa-
tilidad y facilidad de aprendizaje del mismo, se ha escogido Python para implementar
esta parte. Se usa la librerfa scikit-learn'® junto con Numpy'®, que se utilizan como base
para desarrollar esta parte. Ademds, también se usan librerias desarrolladas en el ITI que
extienden la funcionalidad de scikit-learn y que facilitan la tarea de aplicacién de técnicas
de ML como el procesamiento de datos previo, la imputacion de datos faltantes, etc.

Funcionamiento

El servidor de prediccién, al ser un servidor aparte, es independiente de los demas
componentes a excepcion de la base de datos. Por lo tanto, cualquier sistema que sea ca-
paz de comunicarse con él puede obtener una prediccion. Para funcionar correctamente,
el servidor necesita acceder a la base de datos, donde se guardan los modelos preentre-
nados mediante los cuales se realizaran las predicciones.

El esquema del flujo de trabajo que realizard el servidor es el siguiente:

= Aliniciarse, el servidor realiza una configuracién inicial

= Después de esta configuracion inicial, el servidor comienza un bucle infinito en el
que espera a recibir una peticién. Cuando recibe una, lo primero es comprobar si
la sintaxis de la informacién recibida es correcta. En caso negativo, se descarta y se
vuelve a esperar a recibir una nueva peticion. Si es correcta, se realiza la predicciéon
en base a los datos recibidos.

= Una vez realizada la prediccion, se calcula un indicador de confianza para la misma
y se responde con ambos elementos

15Librerfa que proporciona mecanismos para utilizar técnicas de ML, procesamiento de datos, imputacién
de datos faltantes, etc. (http://scikit-learn.org/stable/index.html)
16Librerfa fundamental para la computacion cientifica (http:/ /www.numpy.org/)
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4.4.4. Base de datos
Funcién principal

La funcién principal de la base de datos es la persistencia. Es decir, debe mantener
los datos guardados en alguna parte con el fin de que estén disponibles en cualquier mo-
mento que se requieran. Debe almacenar tanto las entidades del sistema (tareas, usuarios,
etc.) como los modelos preentrenados que usara el servidor de prediccién para realizar
su funcion.

El esquema de la base de datos se corresponde con el diagrama de clases del sistema
(figura 4.1).

Tecnologia

La base de datos estd construida con MongoDB, el cual usa un formato similar al
que se usa para el intercambio de datos en el resto del sistema (JSON), lo que simplifica
la interaccién y gestion de los datos ya que, de esta manera, se guardan de forma muy
similar a cémo se interpretan.

Funcionamiento

MongoDB dispone de un servicio el cual se ejecuta como un servidor que acepta pe-
ticiones y responde a las mismas con los datos requeridos, por lo que puede ubicarse en
una maquina aparte que se dedique tinicamente a persistir los datos y ser accesible desde
el exterior.






CAPITULO 5
Implementacidén

En este capitulo se detalla la implementacion realizada en base al disefio especificado
en el capitulo anterior.

5.1 Frontend

5.1.1. Pantalla de inicio de sesion

Lo primero que se va a encontrar el usuario al acceder al sitio web es la pantalla de
inicio de sesion. En esta pantalla, debera introducir su nombre de usuario y su contrasefia
para acceder al sistema (figura 5.1).

Iniciar Sesion

Figura 5.1: Pantalla de inicio de sesiéon

Si el usuario introduce datos incorrectos o si no es posible conectar con el servidor se
muestra un mensaje indicando de qué error se trata. En la figura 5.2 se ha introducido
una contrasefia incorrecta y se muestra un mensaje de error indicando que los datos no
son correctos. En caso de que el servidor no estuviera disponible por cualquier motivo,
en el mensaje de error se indicaria que no se puede establecer conexién con el servidor.

21
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Iniciar Sesion
doctor

El usuario o la contrasena no son validos

Iniciar sesion

Figura 5.2: Error al iniciar sesién

5.1.2. Pantalla principal

Una vez que se ha iniciado la sesién satisfactoriamente, se muestra la pantalla prin-
cipal (Figura 5.3), en la que se encuentran todas las tareas de prediccion disponibles,
ademads de un apartado de gestion en el que se puede dar de alta a un nuevo paciente.

Es importante destacar que el niimero de tareas de predicciéon disponibles es dina-
mico. Es decir, desde la base de datos se recuperan todas las tareas de prediccion y se
muestran, adaptandose al tamafio de la pantalla. Esto facilita més adelante el afiadido de
nuevas tareas, puesto que tinicamente se han de afiadir a la base de datos y no se requiere
modificar la parte frontend. Por otro lado, como no es necesario obtener las variables de
cada tarea en este momento, desde el servidor se reciben los datos minimos de dichas
tareas. Esto es, el titulo, la enfermedad asociada y las posibles respuestas.
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HELPSALUD

Gestidn

Dar de alta nuevo
paciente

Prediccion

Leucemia Leucemia

Respuesta a induccién Supervivencia libre de

Leucemia

Respuesta a induccién
enfermedad

Remision | No remision

Remision completa |
Resistencia | Fallecimiento Corto plazo | Largo plazo

Este demostrador ha sido desarrollado en el marco del proyecto HELPSALUD, financiado por IVACE y FEDER, a través de la convocatoria de ayudas dirigidas a centros tecnologicos de la Comunitat Valenciana para proyectos de +D en
cooperacion con empresas 2018, n° de expediente IMDEEA/2018/XX Copyright Instituto Tecnologico de Informatica © 2018

Figura 5.3: Pantalla principal



24 Implementacion

5.1.3. Pantalla de alta de nuevo paciente

Cuando el usuario elige dar de alta a un nuevo paciente, se muestra la pantalla de alta
de nuevo paciente en la que aparece un formulario de un tinico campo que el usuario ha
de rellenar con el cédigo identificador del paciente. Cuando el usuario pulsa enviar, el
paciente sera afiadido a la base de datos y se le asignaré al usuario que le ha dado de alta.

E HELPSALUD ® Cerrar sesién

Nuevo paciente

cédigo Cédigo del paciente

Figura 5.4: Pantalla de dar de alta a un nuevo paciente

5.1.4. Pantalla de tarea

Cuando el usuario selecciona una tarea de prediccién, se hace una peticién al servi-
dor para obtener toda la informacién relacionada con dicha tarea. una vez obtenida esta
informacién, se muestra por pantalla, la cual estd dividida en cuatro partes (ordenadas
desde la parte superior de la pantalla hasta la parte inferior):

» La informacién relacionada con la tarea. En concreto, se muestra la enfermedad
asociada, el titulo de la tarea y la descripcion de la tarea

» La casilla de paciente, en la que se selecciona el paciente sobre el que se quiere
hacer la prediccion, el cual es uno de los pacientes asignados al usuario actual que
se obtienen desde el servidor

» La casilla de datos, en la que aparecen todas las variables relacionadas con la tarea

» La casilla de prediccién, en la que se muestra la prediccién o un mensaje de error si
no hay conexién con el servidor o si este devuelve un error

= El botén de enviar, que solo estd activo si se ha seleccionado un paciente y, como
minimo, se ha rellenado un campo de datos

Dado que la prediccion va asociada a un paciente, no es posible realizar una predic-
cién sin seleccionar uno de ellos. Ademads, tampoco es posible obtener una prediccién si
no se ha rellenado ningtin campo, ya que no es posible realizar una prediccién sin datos.
Sin embargo, si es posible obtener la prediccién si se ha escogido un paciente y al menos
un campo se ha rellenado. De esta forma, los datos sin valor serdn imputados y, por tanto,
la prediccién puede ser menos acertada.

Si el usuario pulsa enviar y no se han rellenado todos los campos, se muestra una
alerta indicdndoselo, permitiéndole cancelar el envio para asi completar los campos que
faltan o, en caso de que los desconozca, continuar y enviar los datos. Si escoge esta tltima
opcién los campos no rellenados se hardn mads visibles cambiando de color y apareciendo
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un mensaje en cada uno de ellos indicando que no se ha rellenado, como se puede obser-
var en la figura 5.6. Esto se hace porque, si el formulario es muy extenso, puede que el
usuario no se dé cuenta de que se ha dejado algunos campos sin rellenar.

Después de enviar los datos, desde el servidor llega una prediccién que contiene la
etiqueta que representa la prediccién y el indicador de confianza de la misma. Una tarea,
como se ha descrito en el diagrama de clases del sistema (figura 4.1), tiene un atributo
prediction, que consiste en un mapa en el cual las claves son las etiquetas de las posibles
predicciones y cuyos valores son estas predicciones humanamente legibles. Con la ayuda
de este mapa se obtiene el texto que representa la prediccion de forma que el usuario lo
entienda y dicho texto es el que se muestra en la casilla de prediccién.

E HELPSALUD @ Cerrar sesién

Leucemia

Respuesta a inducc

Indica la respuesta a induccion en 3 catego

ion

rias

Seleccionar paciente

Paciente

Datos del paciente

cro1s Seleccior

crol7 Selec

cro19 Seleccionar categoria

ASXL1_10

Prediccion

Pulse "Enviar” para obtener una prediccién

Figura 5.5: Pantalla de tarea antes de rellenar los datos
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u HELPSALUD

Paciente 1

EDAD

7q

14p

crols

crol?

cro19

Leucemia

Respuesta a induccién

Indica la respuesta a induccion en 3 categorias

Seleccionar paciente

Paciente

Datos del paciente

35 afios

delecion
translocacién/inversién
normal

normal

delecién

Prediccion

Resistencia (96.25% de confianza)

Enviar

Figura 5.6: Pantalla de tarea después de enviar los datos, dejando uno sin valor
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5.2 Middleware

Como se ha comentado en el capitulo anterior, el middleware debe definir una API
REST que permita a los clientes interactuar con él. Esto es posible hacerlo de forma sen-
cilla e intuitiva con Express.

Express se encarga de simplificar la creacién de endpoints (puntos de entrada a una
ruta definida de la API), proporcionando una interfaz simple para definirlos. A estos end-
point se les puede asignar una o méas funciones de middleware, que se encargan de manejar
la peticiéon que ha llegado, de hacer algo con ella y de responder, o pueden delegar estas
tareas en otras funciones de middleware. Cada funcién de middleware recibe tres pardme-
tros, siendo el tercero opcional:

= req, que contiene informacién sobre la peticién recibida
= res, que permite formular una respuesta a la peticién recibida

= next, que permite llamar a la siguiente funcién de middleware. Se suele utilizar cuan-
do la funcién actual ya ha terminado su tarea y deja paso a la siguiente

También se pueden definir routers, que funcionan como middlewares que permiten
crear distintos endpoint. De esta forma, se pueden definir routers que definan nuevos end-
point y en los que se delegue las peticiones recibidas a un determinado endpoint.

Para definir la API, se definen cuatro rutas principales, para la que cada una de ellas
se define un router:

= Auth, que se encarga del manejo del inicio de sesién

» Tasks, que se encarga de la parte de la interfaz que se ocupa de las tareas de predic-
cion

= Patients, que se encarga de la parte de la interfaz que maneja los pacientes

= Features, que se encarga de la parte de la interfaz que maneja las caracteristicas

Estas rutas, como se puede observar en el fragmento 5.1, a excepciéon de Auth, pasan
a través de una funcién de middleware, proporcionada por passport, la cual comprueba
si el que ha mandado la peticién a ese endpoint es un usuario identificado. Si es asi, se
permite el paso y se deja al router que maneje la peticién. En caso contrario, se deniega el
acceso. Para mds informacién en cuanto al funcionamiento de Passport, véase el anexo B

// Se importan las rutas

const auth = require(’./routes/auth’);

const tasks = require(’./routes/tasks’);

const patients = require(’./routes/patients’);
const features = require(’./routes/features’);

const express = require(’express’);
const app = express ()

app.use(’/helpsalud/api/login’, auth);
app.use(’/helpsalud/api/tasks’,
passport.authenticate(’jwt’, {session: falsel}),

tasks) ;

app.use(’/helpsalud/api/patients’,
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passport.authenticate(’jwt’, {session: falsel}),
patients);

app.use(’/helpsalud/api/features’,
passport.authenticate(’jwt’, {session: falsel),
features) ;

Fragmento 5.1: Rutas en Express

Para facilitar el mantenimiento y la legibilidad del cédigo estas rutas se han definido
en archivos aparte. Como se puede observar en el fragmento 5.1, se encuentran en la car-
peta routes. Por ejemplo, en el archivo routes/tasks.js se define un router al que se delegan
todas las operaciones que se hagan en la ruta /helpsalud/api/tasks:

const router = require(’express’).Router();
router.get(’/’, function (req, res) {

b

router.post(’/’, function (req, res) {

b

router.get(’/:id’, function (req, res) {
b
router .post(’/:id’, function (req, res) {
D

module.exports = router;

Fragmento 5.2: Esqueleto del archivo fasks.js

Asi, por ejemplo, toda peticion GET y POST que se haga sobre /helpsalud/api/tasks/
ejecutard la funcion de la linea 3 en el caso de GET y 7 en el caso de POST y toda peticion
GET y POST que se haga sobre /helpsalud/api/tasks/<id>, siendo id el identificador de una
tarea, ejecutard la funcién de la lineas 11 y 15 respectivamente.
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5.2.1. Comunicacién con el servidor de prediccion

Cuando desde el frontend se hace un POST a la direccién /helpsalud/api/tasks/<id>, 1o
que hace la funcién de middleware asociada es transmitir esa informacién por el socket
ZMQ al servidor de prediccion.

const pyAddr = "tcp://localhost:3100";
const zmq = require(’zeromq’);

router .post(’/:id’, function (req, res) {
const serverSocket = zmq.socket(’req’);

const taskId = req.params[’id’];
req.body[’task’] = taskId;

serverSocket .on(’message’, function (serverRes, errZmq) {
if (res.headersSent) {
return;
}

serverSocket.close () ;

if (errZmq) {
return res.status (401).json ({
ok: false,
error: errzmq
DM
}

try {
const reply = JSON.parse(serverRes.toString());
return res.status (200) . json(reply);

} catch (err) {
return res.status (500) . json ({

ok: false,
error: err
) 3

B

res.setTimeout (2500, function () {
return res.status (504) . json ({
ok: false
B
) g

serverSocket .connect (pyAddr) ;
serverSocket .send (JSON.stringify(req.body)) ;
I

Fragmento 5.3: Detalle de la comunicacién con el servidor de prediccion

Como se puede observar en el fragmento 5.3, cada vez que llega una peticién POST a
este endpoint, se anade al JSON recibido en la peticion el id de la tarea a la que se le asocian
esos datos. Este JSON que contiene toda la informacién se envia a través del socket ZMQ
al servidor de prediccién, después de establecer una cuenta atrds de 2,5 segundos en la
que si en ese tiempo no se recibe una respuesta, se notifica al cliente de un error del
servidor. Cuando se recibe la respuesta, esta se reenvia al cliente. En caso de que se reciba
una respuesta del servidor de prediccién con una sintaxis JSON incorrecta (lo cual no
deberia ocurrir), se responde al cliente indicdndole un error interno del servidor.
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5.2.2. Comunicacidon con la base de datos

La comunicacién con la base de datos se realiza por medio de la libreria Mongoose,
la cual permite modelar una base de datos construida con MongoDB y utilizar estos mo-
delos para interactuar con ella. Los modelos, en este caso, se pueden definir en base al
diagrama de la base de datos expuesto anteriormente (figura 4.1).

La conexién con la base de datos se establece al inicio mediante el método connect()
de Mongoose, al cual se le pasa como pardmetro la direccion IP del servidor de la base de
datos y que devuelve una promesa mediante la cual podemos saber si se ha establecido la
conexion satisfactoriamente o no. En este caso se ha decidido que si se devuelve un error
al intentar establecer la conexién, este se muestre por pantalla y se finalice el proceso del
middleware, puesto que no se pueden realizar las operaciones de extraer informacién de
la base de datos si no se puede conectar con la misma. Asi, se puede detectar la causa del
error y solucionarlo.

Para definir un modelo en Mongoose, primero necesitamos crear un esquema. Un
esquema es un objeto en el que se enumeran los atributos de los que consta una entidad
y se especifica su tipo. Los modelos, al igual que las rutas, estdn definidas en ficheros
aparte dentro de la carpeta models del proyecto, de tal forma que cada fichero contiene un
modelo que es exportado. En consecuencia, al importar el fichero desde cualquier otro
sitio se obtiene el modelo correspondiente, con el que se puede trabajar.

Por ejemplo, para la entidad User se ha creado un fichero user.js, en el que se define
su esquema y finalmente se exporta el modelo para que pueda ser usado externamente:

const mongoose = require(’mongoose’) ;

const userSchema = new mongoose.Schema (({
username: String,
password: String,
admin: { type: Boolean, default: false }

P
const User = mongoose.model(’User’, userSchema) ;
module.exports = User;

Fragmento 5.4: Detalle de la definicién del modelo de la entidad User

Como se puede observar, en el fragmento 5.4 se define el esquema de User, el cual
tiene como atributos un nombre de usuario, una contrasefia y un campo indicando si es
administrador, lo que se corresponde exactamente con el diagrama de clases, como se ha
comentado anteriormente.

Una vez definido el modelo se puede importar desde un fichero externo y hacer uso
de él. Por ejemplo, para obtener un usuario de la base de datos segtin su nombre de usua-
rio, podemos hacer lo siguiente:

const User = require(’./models/user’);

User.findOne ({ username: ’doctor’}, (err, user) => {
if (terr) {
return user;

}

// handle error

P
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Fragmento 5.5: Ejemplo de obtencién de un usuario segiin su nombre de usuario

De la misma forma que se ha definido el modelo para User se realiza para las demds
entidades que componen el sistema. Asi, se define un modelo para cada una de estas en-
tidades en un archivo aparte (de esta forma se facilita la legibilidad y mantenimiento del
c6digo) y se importa este archivo para acceder al modelo, el cual dispone de los métodos
necesarios para realizar un correcto intercambio de informacién con la base de datos.

5.3 Servidor de predicciéon

El servidor de prediccién calcula una prediccién en base a los datos que le llegan
desde el middleware. Entre los datos recibidos se encuentra el identificador de la tarea, que
se usa para obtener la tarea a partir de la cual se obtiene el modelo de la base de datos
que se usa para realizar la prediccién. Para més detalles en cuanto a los datos recibidos
por el servidor de prediccion, véase el anexo A.1.2.

Al iniciarse el servidor, se inicializan dos elementos que serdn usados durante la eje-
cucién del mismo:

= Un socket ZMQ que escucha en el puerto 3100, por donde llegardn los datos para
realizar las predicciones. Este paso puede provocar una excepcion si el puerto 3100
ya estd en uso

= Una lista que contiene los nombres normalizados de todas las variables ordenados
de una forma concreta, necesaria para saber como ordenar las variables que se re-
ciben, ya que no sabemos si se reciben ordenadas de la misma forma con la cual
se han entrenado los modelos o no (en el frontend desarrollado, por ejemplo, no
lo estdn). Esto es obligatorio puesto que a la hora de hacer una prediccién sobre
un modelo que se ha entrenado con unas determinadas caracteristicas en un orden
concreto se interpretardn los datos de forma errénea si las caracteristicas a usar para
hacer la prediccion tienen un orden distinto. Para solucionar esto, se establece un
orden global que se seguira tanto para entrenar los modelos como para realizar las
predicciones

Una vez completada la inicializacién sin errores se empieza un bucle infinito el cual
sigue los siguientes pasos, representados en la figura 5.7:

1. Se espera hasta recibir datos por el socket

2. Se comprueba que los datos recibidos estén en formato JSON o la sintaxis de este
no sea incorrecta. En caso contrario se descartardn esos datos, se enviara un men-
saje de error a través del socket y se volverd a esperar hasta recibir nuevos datos,
descartando los recibidos

3. Se recupera de la base de datos el modelo preentrenado correspondiente a la tarea

4. Se aplican las transformaciones necesarias a los datos y, en caso de que haya algtn
dato faltante, se imputa mediante técnicas de missing data segun el tipo de dato

5. Se realiza la prediccién sobre el modelo, y ademas se calcula un indicador de con-
fianza en la clasificacion realizada en forma de porcentaje

6. Se envia la prediccion obtenida y el indicador por el socket
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Para esperar a recibir datos se usa el método recv_json(), un método de la libreria
de ZMQ, que bloquea el hilo de ejecucion hasta que se reciben datos y que los procesa
para devolver un objeto Python. En caso de que los datos recibidos no estén en formato
JSON saltarad una excepcion de tipo JSONDecodeError. Si salta esta excepcion se envia un
mensaje de error a través del socket y se vuelve a esperar a recibir nuevos datos.

Como se explica en el anexo A.1.2, en cada JSON recibido debe existir un campo con
el nombre de task, cuyo valor es el identificador de una tarea a la cual corresponden las
variables también recibidas. A partir de este identificador podemos recuperar la tarea
de la base de datos y, con ella, el modelo asociado, tal y como se puede observar en el
diagrama de clases del sistema (figura 4.1).

Para las transformaciones de los datos, debemos tener en cuenta los tipos de dato con
los que tratamos:

» Tipo numérico. Un valor numérico como puede ser la edad de una persona

» Tipo categorico. Un tipo de dato que tiene unos valores determinados, y el valor de
una variable solo puede ser uno de ellos

Cada transformacién de dato se delega en el médulo feature, médulo que contiene
una clase abstracta Feature con un método abstracto transform(), y que de ella heredan
tantas clases como tipos de variable existen. Cada una implementa su método transform()
de forma que siempre se devuelve el valor de la variable convertido a caracteristica. El
moédulo proporciona mecanismos para leer a partir de un fichero autométicamente las
variables, para asignarles un valor, etc. y es uno de los médulos que componen la libreria
data_preparation desarrollada en el ITI. De esta forma, a partir de los datos recibidos se
obtienen de la base de datos toda la informacién de cada variable, a partir de la cual se
construyen objetos Feature. Una vez se dispone de estos objetos, para aplicar las transfor-
maciones simplemente se llama al método transform() antes mencionado.

La imputacion de datos faltantes se realiza mediante la libreria missing_data, desarro-
llada en el ITI, que contiene una serie de médulos que dan opcién a la imputacién del
valor de una variable a partir de las demds muestras, y ademads hace posible realizar la
imputacién a partir de un regresor con una determinada configuracién o usar uno prede-
finido para cada método. Por tanto, para imputar algtin valor faltante, se llama al método
missing_value_impute(), al que se le pasa como parametros los valores de las variables re-
cibidas y el conjunto de valores de entrenamiento, que se recupera junto con el modelo
de la base de datos.

Para la prediccion se usa el método predict() del clasificador, que realiza la prediccién
y devuelve el resultado. Después, se usa el método predict_proba() para calcular el indica-
dor de confianza de la prediccion. Acto seguido, se envian a través del socket y el bucle
comienza de nuevo.
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Figura 5.7: Flujo de trabajo del servidor de prediccién

5.4 Base de datos

e imputar datos
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El tratamiento de la base de datos durante el desarrollo se ha realizado de dos formas:

» El uso de la versién gratuita de la herramienta NoSQLBooster!, la cual proporcio-
na una interfaz gréafica muy intuitiva para visualizar los datos guardados, afiadir

nuevos, eliminar, etc.

= El uso de un médulo Python que se ha desarrollado para acceder a la base de da-
tos del sistema. Este médulo, llamado database, funciona como un servicio que se
conecta a la base de datos y ofrece métodos CRUD especificos de cada entidad del
sistema (Task, Variable, Patient...). Ademads, establece una interfaz para interactuar
con la base de datos directamente mediante los métodos definidos en la libreria Py-
Mongo?, la cual este médulo usa internamente para establecer la conexion con la

base de datos

El médulo database puede ser usado a partir de ahora para anadir nuevas tareas de

prediccién, modificar la base de datos, etc. de forma sencilla.

Thttps:/ /nosqlbooster.com
Zlibrerfa oficial de MongoDB para Python (https:/ /api.mongodb.com/python/current/)







CAPITULO 6
Implantacién

Para la implantacién del sistema es necesario una médquina accesible desde cualquier
parte, es decir, que no esté en una red interna, en la que esté el middleware esté operativo,
ya que serd el que acepte las conexiones desde el exterior. También se requiere de otra
maquina en la que implantar el servidor de prediccién, ademds de la base de datos. Como
se ha comentado ya, estos tres componentes son independientes entre si, por lo que no
necesitan estar en una misma maquina. Es decir, pueden distribuirse.

Para esto, el ITI dispone de un cluster de maquinas virtuales usadas para realizar
cémputos, por lo que se ha tomado la decisién de implantar el sistema en estas maqui-
nas virtuales, aunque para este caso y por limitacion de recursos, se implantara todo el
sistema en la misma médquina, dado que los componentes del mismo no consumen exce-
sivos recursos de computo. Estas mdquinas no son accesibles desde el exterior. Por eso,
el Departamento de Sistemas de la empresa tuvo que hacerse cargo de redirigir el trafico
externo a esa maquina.

En cuanto a los aspectos técnicos, hay que tener en cuenta:

= Angular, mientras estd en desarrollo, tiene su propio servidor interno para que se
pueda visualizar lo que se va implementando. Cuando se termina el desarrollo, se
hace un build en modo produccién, de forma que genera una carpeta dist en la que
estdn todos los scripts y archivos necesarios para que se muestre correctamente la
pagina web

» Una vez tenemos el build de Angular hecho, el servidor de Node]S (el middleware)
debe apuntar a la carpeta dist antes mencionada, para que de esta forma, cuando
se haga una solicitud, se responda a la misma enviando la pagina HTML asociada
junto con los scripts y los estilos correspondientes, anteriormente generados por
Angular

= Se ha de configurar el puerto en el que el middleware va a escuchar. Se ha escogido
el puerto 3000, aunque desde el exterior es transparente, pues se ha implementado
también un proxy inverso en la maquina de forma que la redireccion que realiza
el Departamento de Sistemas llegue siempre a un determinado puerto y, mediante
este proxy inverso, se redirija al 3000 o al que se quiera en un futuro

= En cuanto al servidor de prediccién, se debe configurar el puerto en el que se va a
escuchar. Se ha escogido el puerto 3100, de forma que el middleware u otro solicitan-
te, silo hubiera, debera conectarse mediante un socket ZMQ a la maquina en la que
esté funcionando el proceso del servidor de prediccién y a ese puerto, enviando los
datos necesarios
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= La base de datos también se implanta en la misma méquina, y no es necesario con-
figurarla. Lo tinico que se ha de hacer es instalar el servicio de base de datos de
MongoDB para poder acceder a ella. Una vez, instalada, se crea una nueva base
de datos, la cual serd la que se use tanto para los datos del sistema como para los
modelos preentrenados

En definitiva, para la implantacién se hace el build en produccién de Angular y en el
middleware se apunta la carpeta para cualquier peticiéon que llegue, se configura la direc-
cién a la que apuntard el socket ZMQ (en este caso en la misma méquina en el puerto
3100) y en el servidor de prediccién se configura para que escuche en la misma maquina
en el puerto 3100. Ademds, se crea una nueva base de datos que se usaré para la persis-
tencia del sistema.



CAPITULO 7
Conclusiones

Podemos concluir que se han cumplido en gran medida los resultados en cuanto a
los objetivos establecidos del proyecto. En primera instancia, tenfamos como caso de uso
la enfermedad de la Leucemia Mieloide Aguda, para la que se esperaba, como minimo,
poder generar una prediccién en cuanto a la respuesta al tratamiento de induccién en
dos categorias: Remision o no remisién de la enfermedad. Dado el rdpido desarrollo del
proyecto ha sido posible la creacién de dos nuevas tareas de prediccién, aparte de la ya
planeada. Una de ellas realiza una prediccién, también, en cuanto a la respuesta del pa-
ciente al tratamiento de induccién asignado pero en tres categorias: Remisiéon completa
de la enfermedad, resistencia al tratamiento y fallecimiento del paciente. La otra realiza
una prediccion en cuanto a la supervivencia del paciente libre de enfermedad en un pe-
riodo de dos afios desde la finalizacién del tratamiento en dos categorias: Corto y largo
plazo.

En cuanto a los objetivos concretos del proyecto, estos han sido los resultados:

= Por un lado, se ha desarrollado satisfactoriamente un sistema web completo, esto es,
se ha realizado un trabajo de Full Stack Developer, es decir, que se ha desarrollado la
parte cliente y la parte servidor, ademds de todos los componentes del sistema y la
comunicacion entre ellos desde cero.

= Por otro lado, se ha desarrollado el componente de servidor de prediccién, que a su
vez forma parte del sistema desarrollado, el cual consigue realizar predicciones de
forma satisfactoria, siendo la confianza de la predicciéon dependiente inicamente
de la calidad de los modelos preentrenados de los que se disponga. En este caso, se
disponia de modelos preentrenados del ITI segtin los criterios definidos en base a
sus investigaciones previas sobre las variables relevantes de cada enfermedad, por
lo que se asume que son modelos bien entrenados
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CAPITULO 8
Trabajo futuro

Aunque se puede afirmar que el proyecto ha sido un éxito, dado que se han cumplido
los objetivos y alcance establecidos, siempre hay mejoras que se pueden realizar. Por
ejemplo, algunas de estas mejoras podrian ser las siguientes:

En primer lugar, seria muy adecuado separar el sistema existente ahora mismo en dos
partes: Una parte consistiria en el apartado web, que consistiria en el frontend, el middlewa-
re (aunque en este punto serfa mds indicado hablar de servidor web) y la base de datos. La
segunda parte consistiria en el servidor de prediccién como un servicio independiente del
sistema, de forma que esta aplicacion web o cualquier otra aplicacién puedan conectarse
al mismo para realizar predicciones sin problemas. Asi, conseguimos una separacién del
mundo web y el mundo de las técnicas de ML, de forma que pueda haber un equipo es-
pecialista web trabajando en la aplicacién mientras haya un equipo experto en técnicas de
ML que se encargue de mantener el servidor de predicciéon junto con los modelos.

Por otra parte, el sistema de almacenamiento de los modelos predictivos no es el mas
adecuado. En este momento, recordemos, los modelos se guardan en la base de datos de
forma serializada. Esto no es un problema ahora mismo dado que dichos modelos no son
demasiado grandes, pero segtin vayan aumentando su tamafio requerirdn cada vez mds
capacidad de almacenaje y serd més costoso recuperarlos de la base de datos y trabajar
con ellos. Por tanto, como sistema alternativo y unido a la anterior mejora, dado que la
base de datos ya no almacenaria los modelos, lo que mejoraria la separacién entre las dos
partes mencionadas en el punto anterior, se propone almacenar dichos modelos direc-
tamente en disco, serializados, ya que hay métodos existentes y eficientes para ejecutar
esta acciéon en Python. Una forma de realizar esto pasaria por, por ejemplo, la creacion de
una carpeta llamada models, dentro de la cual exista un conjunto de subcarpetas donde
el nombre de cada subcarpeta coincida con el identificador de la tarea asociada y que
dentro de cada una de ellas se encuentre el modelo correspondiente. De esta forma, no se
perderia la referencia tarea-modelo.

En cuanto a mejoras especificas del sistema web, por un lado, el apartado de gestién
de la pagina web deberia ser visible solo por los usuarios administradores. Ademads a este
apartado de gestion se le deberfan afiadir mads tareas de este tipo, como por ejemplo dar
de alta a un nuevo usuario, pues ahora mismo solo existe la posibilidad de afiadir un
nuevo paciente a la base de datos. Por otro lado, como mejora de esta tarea, se propone
cambiar el formulario actual de la misma por otro en el que se introduzca el c6digo del
paciente, como hasta ahora, y ademaés se escoja el usuario al que se le quiere asignar el pa-
ciente de una lista de todos los usuarios que existen en el sistema. Las implementaciones
descritas en este punto no se han realizado porque no entraban dentro de los objetivos
del proyecto, y quedaban totalmente fuera del alcance del mismo, pero si que pueden ser
afadidas en versiones posteriores.
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A nivel estético, la pantalla principal deberia constar quiza de un ment de opciones,
entre los que se encuentren la opcién de gestion y de prediccién, ademds de otras sec-
ciones que se puedan afiadir. Al pulsar sobre cualquiera de estos nuevos apartados se
pasaria a una siguiente pantalla en la que aparecerian todas las tareas disponibles de ese
apartado. Por otra parte, antes de acceder a la pantalla de inicio de sesién seria indica-
do introducir una pantalla de bienvenida que explique un poco qué se va a encontrar el
usuario, cémo funciona la aplicacién, noticias, etc.

En cuanto a més funcionalidades, resultaria interesante afadir un apartado de histo-
rial, en el que el médico pueda revisar las predicciones realizadas a cada paciente y los
datos de cada uno de ellos que se introdujeron, junto con la prediccién que se obtuvo.
También se podria afiadir alguna opcién para que, de alguna forma, el médico pueda in-
troducir informacién de supervision en el sistema, es decir, indicar su opinién acerca de
una prediccién realizada, como, por ejemplo, si le parece que estuvo acertada o no, y por
qué. Este nuevo apartado tendria un efecto ventajoso tanto para los investigadores del ITI
como para el médico, pues mediante esta nueva opcién a los médicos les resultaria mas
sencillo realizar el seguimiento a sus pacientes, y a los investigadores del ITI les interesa
saber si el modelo estd bien entrenado, el porcentaje de acierto de las predicciones, etc.
para poder seguir mejorando los modelos. Este apartado no se ha incluido en el proyecto,
de nuevo, porque no estaba dentro del alcance del mismo, aunque la estructura actual del
sistema da la posibilidad de la inclusién de esta mejora sin que suponga mucho esfuerzo.

Para finalizar, se propone crear una fase de diversos testeos de la aplicacién, realizan-
do especial hincapié en la usabilidad de la herramienta, ya que los médicos finalmente
son los que dictardn su opinién sobre esta. Estos testeos ya se han realizado sobre dis-
tintas funcionalidades de la herramienta, pero de una manera informal y no exhaustiva,

aunque esta previsto hacerlo de manera formal en colaboracién con el departamento de
calidad del software del ITI.
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APENDICE A

Contenido de los mensajes en las
comunicaciones entre
componentes del sistema

A.1 Peticiones

A.1.1. Frontend a middleware

Desde el frontend, cuando el usuario pulsa el botén Enviar, se crea un JSON en el que
se introducen tanto los datos del formulario (nombre de la variable junto con su valor)
como el identificador del paciente al que se le ha realizado la prediccion. En el fragmento
A.1 se puede observar un ejemplo de los datos comentados.

{
"patient": "dnoom49jf2948f1613din2ug",
"asxl1_1": 18.92497,
"20p": 1,
"monosomal": 2,
iy

Fragmento A.1: Ejemplo de JSON enviado desde el frontend

A.1.2. Middleware a servidor de prediccién

Desde el middleware, cuando se reciben los datos descritos en la secciéon A.1.1, se envia
a través del socket ZMQ ese mismo JSON afiadiendo el id de la tarea como nueva entrada
y sustrayendo la entrada de la id del paciente, ya que el servidor de prediccion no la
necesita:

{
"task": "babcc9aal2771619a623acf4d",
"asx1l1_1": 18.92497,
"20p": 1,
"monosomal": 2,
}

Fragmento A.2: Ejemplo de JSON enviado desde el middleware
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A.2 Respuestas

A.2.1. Middleware

Cuando llega una peticién se resuelve simplemente enviando los datos requeridos en
formato JSON. Por ejemplo, en una peticién de todas las tareas de prediccion disponibles,
se responderd con un JSON en el que hay un array en el que en cada posicién hay una
tarea. Si la peticion es de una tarea concreta, se devolverdn los datos de la tarea, etc. Se
puede ver un ejemplo de respuesta a esta dltima peticiéon en el fragmento A.3

"variables": [(...)],
"title":"Respuesta (...)",
"description":"Indica (...)",
"prediction":{(...)},
"tag":"Leucemia",

"name":"T1a_RI2",
"model":"5ae2dbc7fal4e81£f954c98ab",
"id":"babcc9aal2771619a623acf4"

Fragmento A.3: Respuesta a una peticién GET de una tarea

Al ser un servicio RESTful, todas las peticiones que llegan al middleware 1o hacen por
medio del protocolo HTTP. Por tanto, no es necesario incluir dentro del JSON de respues-
ta si ha habido un error o no, ya que el propio protocolo proporciona los mecanismos para
ello. No obstante, si que puede estar incluido un campo de nombre error y de valor un
mensaje explicativo del mismo en el JSON de respuesta, cuando el c6digo de error HTTP
usado no sea suficiente explicacion.

En caso de que el usuario esté iniciando sesion, si los datos son correctos, se recibira
un JSON conteniendo el token JWT correspondiente ademads de un campo indicando si es
administrador o no. Para més informacién, constltese el anexo B

A.2.2. Servidor de prediccion

Las respuestas siempre son en formato JSON. Este JSON siempre tendrd un campo
de nombre ok con un valor booleano que indicara si ha habido un error. En caso de que
haya habido un error, el valor del campo ok sera false y también existird un campo de
nombre error que tendrd como valor un mensaje explicativo del error. En caso de que no
haya ningtn error, el valor del campo ok sera true y existirdn dos campos mas: res, que
contiene la prediccién calculada, y proba, que contiene el indicador de fiabilidad de la
prediccion.
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APENDICE B
Configuracién de Passport

Passport proporciona diversos mecanismos para el control de la autenticacién de los
usuarios de forma muy sencilla y casi automaética. Para ello, se ha de realizar una confi-
guracion inicial. Es decir, que método se va a seguir para identificar a los usuarios (lo que
en Passport se llaman estrategias) e implementar el comportamiento que seguirdn cada
una de estas estrategias que se quieren implantar, que en este caso son dos.

En primer lugar, la ruta Auth se configura para que cuando le llegue un POST (el usua-
rio envia sus datos) se utilice Passport mediante la estrategia llamada local para compro-
bar si estos datos recibidos pertenecen a un usuario existente. Si los datos son correctos,
se genera un nuevo token JWT y se envia al usuario para que en las préximas peticiones
se pueda identificar. Se puede observar esta configuracién en el siguiente fragmento:

const router = express.Router();

const jwt = require(’jsonwebtoken’);
const passport = require(’../passport/passport-config’).passport;

const JWT_TOKEN = require(’../passport/passport-config’).JWT_TOKEN;

router.post(’/’, (req, res) => {
passport.authenticate(’local’, {session: falsel}, (err, user) => {
if (err || 'user) {

return res.status (400).json({ok: false, error: errl});

}

req.login(user, {session: falsel}, err => {
if (err) {
res. json({ok: false, error: err});

}

const token = jwt.sign({id: user._id}, JWT_TOKEN) ;
return res.status (200).json({ok: true, token: token, admin:
user .isAdmin () })
i)
}) (req, res);
¥ g

Para que esto funcione correctamente, en la configuraciéon de Passport, se establece el
comportamiento de la estrategia local, de forma que lo que llegue al callback de esta sea el
nombre de usuario y la contrasefia, recibidos en Auth. A partir de aqui se ha de definir,
en funcién de como se quiera establecer el comportamiento de dicha estrategia, qué se
quiere hacer para autenticar al usuario en funcién de los datos que se han recibido. En es-
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46 Configuracién de Passport

te caso, se busca en la base de datos por el nombre de usuario, ya que es tinico y, si existe
en la base de datos, se comprueba si la contrasefia coincide. Se puede observar todo esto
en el siguiente fragmento:

const User = require(’../models/user’);
const passport = require(’passport’);
const LocalStrategy = require(’passport-local’).Strategy;

passport.use(new LocalStrategy(
function (username, password, done) {
User .findOne ({ username: username }, (err, user) => {
if (err) {
return done(err) ;

if ('user) {
return done (null, false);

if (luser.validPassword(password)) {
return done (null, false);

}

return done (null, user);
) 3
i)

La otra estrategia a usar consiste en la de JWT. JWT es un estdindar RFC consistente
en una cadena de caracteres codificada que dispone de 3 partes: una cabecera, una parte
de datos y una firma de verificacion. Dentro de la parte de datos se pueden introducir los
datos que se quieran, de forma que quedan codificados con el algoritmo especificado en
la cabecera, y se puede conocer si los datos estan codificados correctamente mediante la
firma de verificacién.

En este caso, usaremos JWT para, en el apartado de datos, codificar el id del usuario
que ha iniciado sesién. Después, se recibird el token generado en la cabecera de cada
una de las peticiones que se reciban. Por tanto, el proceso que sigue esta estrategia es el
siguiente:

1. El usuario inicia sesién enviando sus datos al servidor

2. El servidor responde, en caso de que sean correctos, con un foken JWT que contiene
el identificador del usuario codificado

3. Cada vez que el usuario envie una peticién al servidor, en la cabecera de dicha
peticion se incluird el token JWT que se ha recibido del servidor previamente. De
esta forma, el servidor podra reconocer de qué usuario se trata sin necesidad de
que este introduzca sus datos de inicio de sesién de nuevo

Por tanto, lo tnico que se ha de hacer en cuanto a esta estrategia abarca es que cada
vez que llegue una peticién se compruebe si contiene el token en la cabecera. Si es asf,
se extrae el id del usuario mediante el cual se busca el usuario en la base de datos. En
funcién de si se ha encontrado con éxito o no, se ejecuta un callback al que se le pasa el
usuario si no ha habido ningtin error, o el error, en caso de que haya habido alguno. El
c6digo asociado se puede observar en el siguiente fragmento:
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const JWT_TOKEN = ’06Y$U#&84gf72f34gqe#8nffBQ2W27m’ ;

const User = require(’../models/user’);
const passport = require(’passport’);

const passportJWT = require(’passport-jwt’);
const ExtractJWT = passportJWT.ExtractJwt;
const JWTStrategy = passportJWT.Strategy;

passport.use(new JWTStrategy ({

jwtFromRequest: ExtractJWT.fromAuthHeaderAsBearerToken (),
secretOrKey: JWT_TOKEN
¥a
(jwtPayload, cb) => {
return User.findById(jwtPayload.id)
.then(user => cb(null, user))
.catch(err => cb(err));

b

Mediante estas dos estrategias construimos el sistema de autenticacion y posterior

identificacion de los usuarios que envian peticiones de una forma sencilla, rapida y eficaz.
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