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CPE WAN Management Protocol (CWMP)

En el Proyecto se ha desarrollado un sistema Auto-Configuration Server (ACS), un
sistema capaz de monitorizar, gestionar y aprovisionar configuraciones vy
actualizaciones de software y firmware preestablecidas a dispositivos cliente (CPE)
remotos. Un sistema ACS realiza uso de CPE WAN Management Protocol (CWMP), un
protocolo para el aprovisionamiento de configuraciones a CPEs.

Disefiamos una red de pruebas para simular como funcionaria nuestro servicio ACS
(GenieACS) en una empresa proveedor de servicios de Internet (ISP). Para nuestras
pruebas, la red se disefié con las tecnologias FTTH y Wireless/WIMAX para observar
el uso del sistema ante ambos casos.

Configuramos unos estados (Preset) que contienen configuraciones que se pueden
aprovisionar a un CPE dependiendo de unas condiciones previas preestablecidas.

Finalmente, conectamos un CPE a nuestra red de prueba y observamos que recibia la
configuracion de todos los Presets, acabando con una configuracidn permitiendo al
CPE acceso al Internet.

In this Project | have developed an Auto-Configuration Server (ACS), a system capable
of monitoring, administering and provisioning configurations and pre-established
updates of software and firmware to remote client devices (CPE). An ACS system uses
the CPE WAN Management Protocol (CWMP), a protocol for provisioning
configurations to CPEs.

| designed a test network to simulate how the ACS system (GenieACS) would work in
an internet service provider (ISP). For the tests, the network was designed with FTTH
and Wireless/WIMAX technologies to observe how the system handled in both cases.

| then configured a group of states (Preset) that contain configurations that can be
provisioned to a CPE according to pre-established preconditions.

Finally, | connected a CPE to the test network and observed that it received all the
configurations from the Presets, allowing the CPE access to the Internet.

Palabras clave: CWMP; TR-069; GenieACS; WIMAX; FTTH
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1. Introduccion

1.1 Marco de Referencia

Nuestro proyecto se sitla en un entorno empresarial, concretamente en una
empresa de Telecomunicaciones dedicada a la provision de servicios de Internet
(ISP) con unos 2000 clientes aproximadamente, donde mantienen un sistema para
guardar los datos de dichos clientes, incluyendo los parametros de conexidon a
Internet (Accounting).

En este contexto, el alumno de Ingenieria Informatica, especialidad en Redes,
James Henry Mervyn Hopkins, durante unas practicas en empresa, realiza el
estudio de un sistema CPE WAN Management Protocol (CWMP) y lleva a cabo la
implementacidon de un servicio Auto-Configuration Server (ACS). CWMP es un
protocolo para aprovisionar configuraciones a dispositivos cliente (CPE), y ACS es
un servicio capaz de gestionar dispositivos remotos para aprovisionar
configuraciones, actualizaciones de software y firmware y monitorizar el estado de
dichos dispositivos.

Todo esto con objetivo de dar soporte a la empresa para mantener mejor las
configuraciones de los dispositivos finales de los clientes y auto-aprovisionarlos en
Caso necesario.

1.2 Justificacion

En muchas empresas ISP, surge el problema de que los dispositivos finales de los
clientes se quedan sin la configuracidon inicial que les ha proporcionado el
operador, tanto por fallos del sistema como por error del propio cliente. Esto hace
que el técnico tenga que intervenir, en ocasiones con desplazamiento al domicilio
del cliente, para volver a configurar el dispositivo. Este tiempo, que repercute en
la eficacia de los recursos humanos del operador, en ocasiones puede evitarse.

Muchos ISPs para evitar este problema deciden no dejar a sus clientes realizar
modificaciones que podrian afectar negativamente el funcionamiento de los
dispositivos, cerrando el acceso a ellos, aportando a los clientes usuarios con
menor privilegio, con el fin de poder modificar algunos parametros especificos
muy bdsicos. Pero en muchos casos, los ISPs no quieren invertir tiempo pre-
configurando un router de manera que el cliente no pueda realizar dichas
modificaciones, quieren poder llevar un router totalmente nuevo y poder
instalarlo sin ningun problema.
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Para tener dicho servicio de poder llevar un router sin configuracion inicial al
cliente, conectarlo y que el servidor le mande la configuracién apropiada al
cliente, decidimos desarrollar este proyecto de un servicio ACS.

1.3 Objetivo Principal

El objetivo principal de este proyecto es aportar a los proveedores de servicios de
Internet un servicio que pueda monitorizar los Customer-Premises Equipment
(CPE) de la empresa y aprovisionarles archivos de configuracién remotamente de
manera automatica.

En segundo lugar, se documentara la creacién de archivos de configuracion
generales para todos los dispositivos, independiente del fabricante, y después
archivos de configuracion especificos para cada cliente con sus parametros de
conexion.

De esta manera el técnico podrd llevar un dispositivo al cliente sin configuracién
inicial, conectarlo a la red utilizando cualquier tecnologia como ADSL, FTTH,
WIMAX, etc. y que el servidor ACS aporte al dispositivo la configuracién correcta.

Ademas, en caso de que hubiera algun fallo en el dispositivo, provocando que se
guede sin la configuracién inicial, el servicio implementado aportard una
configuracion preestablecida a dicho dispositivo.

1.4 Estructura de la Memoria

La memoria consistira en 5 puntos diferenciados:

El primer punto explicara el porqué de este proyecto asi como sus objetivos.

El segundo punto desarrollard los fundamentos técnicos necesarios para la
realizacion de dicho proyecto.

El tercer punto consistira en la implementacién de nuestro servicio CWMP
documentando toda la configuracién que hemos realizado asi como los criterios
sobre los cuales nos hemos basado para dicha configuracidn.

El cuarto punto expondrd las conclusiones obtenidas durante el periodo de
practicas, aplicando lo previamente aprendido en la Escuela Politécnica Superior
de Alcoy.

Y para terminar, el quinto punto citard las fuentes de documentacion que se han
utilizado, o al menos, la mas relevante para la realizacién de este proyecto.
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2. Fundamentos Teoricos

2.1. Redes ISP

Un proveedor de servicios de Internet, (ISP - Internet Service Provider), es la
empresa que proporciona a los usuarios el acceso a Internet y los servicios
relacionados. Un ISP conecta a sus usuarios a Internet a través de diferentes
tecnologias, las tecnologias en los que nos centramos en este proyecto seran
Wireless/Wimax y FTTH (GPON).

Los ISPs, normalmente, disefan su red basandose en un modelo de tres capas:
Capa de Core, Capa de Distribucion y Capa de Acceso.

Distribution |

Access Layer Core
Layer Policy Layer
™WEer  Server
Cl 1 1
] e k k
= E‘ a7 — Intranet
= — s Extranet
_—" =._| ﬂ—l RAS Switch
= DSLAM —— .
: Core 1.
= =.!:l Arcess L | |  Switeh ‘.:ISC-:I_njh Web
] ChTS Network Non-intelligent S Core ke ¥
e "'\‘\\\ Services o) MNetwork
=N l A "
= . Core |2
| — Rauter +| Switch M\" Sttch J ISP
A = Ve
L1 O L Service POTS ASP
_—_ Switch .
1 [ | I I

Figura 1 - Ejemplo Red ISP 3 Capas

La Capa de Core (Red Backbone) se considera la red troncal de la red, donde no se
realiza filtrado de paquetes ni listas de acceso (ACL), con el objetivo de garantizar
la entrega de paquetes de manera rdpida. En esta capa tiene que haber
redundancia, utilizado en caso de falla de enlace o hardware.

La Capa de Distribucion (Red ISP) se encarga de garantizar que los paquetes se
enruten correctamente entre las subredes y las VLAN (Redes Virtuales de Area
Local) del ISP. En esta capa se suele implementar: QoS (Calidad de Servicio),
filtrados de paquetes, reglas de firewall, etc.

James Henry Mervyn Hopkins
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La Capa de Acceso se enfoca en conectar dispositivos de cliente a la red ISP.
También se utiliza para filtrar direcciones MAC e implementar equilibrio de carga
(Load Balancing).

Un ejemplo de esquema de una red ISP, enfocada a la capa de acceso, seria lo

siguiente:
N\ Red de Servidores
Medios de
— =
Transmisién Red ISP
4 —p
-- Wireless @ Switch
-- Ethernet - -
R — —
L ] ]
Servidor Servidor
SNMP RADIUS + ACS
Network Distribution Device Network Distribution | Network Distribution
| Device Device
by p ® ®
Customer-Premises Customer-Premises
Equipment Equipment
Ordenador Ordenador

Figura 2 — Esquema tipico de una Red ISP

Observamos la Red de Servidores, una zona de la red ISP donde se localizan los
servidores. Estos servidores proporcionan los servicios ofrecidos por el ISP.
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Red de Servidores

~— -
~— —p
Switch

Servidor Servidor
SNMP RADIUS + ACS

Figura 3 — Red de Servidores

En nuestro caso es donde se localiza un servidor Simple Network Management
Protocol (SNMP) para monitorizar nuestros dispositivos (Switches y Routers) y
nuestro servidor Remote Authentication Dial-In User Service + Auto-Configuration
Server (RADIUS + ACS) para gestionar los usuarios y su uso de los servicios
ofrecidos por el ISP.

Independiente de la tecnologia de red que se utiliza en el ISP, encontraremos
siempre dos dispositivos presentes: Network Distribution Device y Customer-
Premises Equipment (CPE).

James Henry Mervyn Hopkins 8
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Network Distribution Device Network Distribution Network Distribution
Device Device

Figura 4 — Network Distribution Device

Un Dispositivo de distribucion de red (Network Distribution Device) es capaz de
agregar lineas de cliente individuales y transferir datos de todos sus clientes a un
enlace uplink de alta velocidad que se conecta al resto de la red de distribucién de
un ISP mediante cualquier medio de transmision. Este dispositivo también se
conoce como Network Access Control (NAC).

James Henry Mervyn Hopkins 9
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Figura 5 — Customer-Premises Equipment

Un Equipo Local del Cliente (Customer-Premises Equipment) antiguamente se
referia al equipamiento situado en el extremo de la linea telefénica del usuario,
tipicamente era propiedad de la compaiia telefénica.

En la actualidad, el término CPE se refiere a practicamente cualquier dispositivo de
usuario final como modem ADSL, Cablemodem, Antena Parabdlica, ONT, Teléfono
VolP, etc. que puede ser tanto propiedad del usuario como del proveedor.

El equipo puede proveer una combinacion de servicios ofrecidos por el proveedor
incluyendo datos, voz, video y un host de aplicaciones multimedia.

James Henry Mervyn Hopkins 10
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Un ejemplo seria el triple play de un operador, donde cada uno de los servicios se
entrega en una VLAN (Red de Area Local Virtual) distinta.

Ejemplo Telefdnica en redes FTTH:

- VLAN2TV
- VLAN 3 Voz
- VLAN 6 Datos

2.1.1. Tecnologias de Ultima Milla

La parte de las redes que conecta los usuarios finales (residenciales o
corporativos) a las redes de los operadores de telecomunicaciones se conoce
como red de acceso, aunque también estd muy extendida la denominacién
“altima milla”.

Todas las conexiones entre los usuarios y las centrales forman la llamada red de
acceso. Mientras que las conexiones entre las diferentes centrales de diferente
jerarquia forman lo que se conoce como red de transporte o red de distribucion.
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Figura 6 — Tecnologias de Ultima Milla

Algunas de las tecnologias existentes para conectar los usuarios finales de una red
de comunicaciones con la propia red de transporte son: Wireless/Wimax (Redes
WISP), GPON (FTTH), DOCSIS (Redes de cable coaxial), xDSL (Par Telefénica), etc.
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WISP (Wireless ISP)

Un proveedor de servicios de Internet inaldmbrico (WISP) es un ISP con una red
basada en conexiones inalambricas. Tienen un mercado amplio en entornos
rurales donde no exista la posibilidad de realizar despliegues de infraestructura
cableada.

INTERMNET
BACKBONE

NET '-'-'QHH.

Pi A-w“

i, WIMAX 802.16
\ %27 TRANSMITTER
¥
4

A B

i | LINE OF SIGHT

. ; BACKHAUL
» "l}

NON
LINE OF SIGHT =
TRANSMISSION

Figura 7 — Ejemplo de una red WISP

La estructura de una red WISP, basandonos en la capa de acceso, suele ser un
conjunto de antenas sectoriales, un tipo de antena utilizado por los ISP para
poder distribuir los servicios que ofrecen a sus clientes que abarcan gran distancia,
a las que se conectan antenas CPE, antenas con un grado de arco mas direccional
con mayor potencia.

Entre antena Sectorial y antena CPE existe un radioenlace, la transmision de datos
0 voz a través de radiofrecuencias con longitudes de onda en la regidon de
frecuencias de microondas, de manera que se puedan comunicar ambas antenas
de manera wireless, pudiendo abarcar distancias largas sin hacer falta de ningun
tipo de cableado.

Los WISPs aparte de ofrecer Internet también ofrecen servicios como VPNs
(Virtual Private Network), VolP (Voice over IP), LBS (Location Based Services) y
Television.

James Henry Mervyn Hopkins 12
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Tecnologia de Ultima Milla:
WIMAX
Antena Sectorial Antena Sectorial Antena Sectorial
® & ®
Antena Antena ® o @
Direccional Direccional
@ @
CI E
Ordenador Ordenador

Figura 8 — Esquema tipico de una red WISP

Network Distribution Device

El Network Distribution Device de una red WISP es una antena
sectorial, una clase de antena de tipo sector (mirando el arco de
una circunferencia, los grados del arco son: 60°, 90°, 120° en los
casos mas tipicos). Se suelen utilizar para distancias de alcance
limitado de alrededor de 6 a 8 Km.

Las antenas sectoriales, al ser antenas de tipo direccional,
alcanzan mas distancia pero con una cobertura mas baja.

Se utilizan las antenas sectoriales para las conexiones Point-to-
Multi-Point (PtMP), por el hecho de que alcanzan largas
distancias con una buena cobertura.

Figura 9 - Antena Sectorial

James Henry Mervyn Hopkins
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Es a estas antenas sectoriales donde se conectan todas nuestras antenas CPE.

AVAT=AVAY

Area no cubierta

Antena Sectorial

Figura 10 - Area cubierta por una Antena Sectorial

Los proveedores de servicios para montar estas antenas sectoriales utilizan el
concepto Distributed Antenna Systems (DAS). Es un grupo de antenas conectadas
al mismo transmisor y que distribuye la sefal por diferentes zonas donde no
llegaria teniendo una sola antena. Este concepto se suele utilizar mds en ciudades
densas donde necesitan cobertura inaldmbrica en todos sitios y en situaciones
donde haya muchos usuarios que con una sola antena seria incapaz de gestionar
todas las conexiones.

Figura 11 - Ejemplo de sistema DAS

Dependiendo de como estan distribuidos los clientes, un
ISP podria utilizar antenas sectoriales de mas o menos
grados del arco.

Teniendo un arco mds pequefo haria que la sefial
emitida pudiera llegar mds lejos. Estas antenas se
utilizan mucho para los clientes/usuarios finales que se
encuentran muy lejanos a dicha antena.

Figura 12 - Antenas Sectoriales montado DAS

James Henry Mervyn Hopkins 14



Trabajo Final de Grado
CPE WAN Management Protocol (CWMP)

Customer-Premises Equipment

En las redes WISP el dispositivo CPE es una antena, mas comunmente una antena
direccional, que se conecta con una antena sectorial del WISP, mediante un Point-
to-Point (PtP), un protocolo utilizado para establecer una conexién entre dos
dispositivos, eligiendo, siempre cuando se pueda, la antena sectorial con mejor

sefial.

Figura 13 - Antena Direccional Ubiquiti Figura 14 - Antena Direccional Mikrotik

Las antenas direccionales, debido a que tienen un largo alcance, su cobertura es
muy baja. Esto es muy importante para las antenas CPE ya que son dispositivos
gue se van a conectar de manera PtP y por tanto queremos la minima
interferencia posible. También, al ser antenas direccionales, tienen un arco de
grado mads cerrado, haciendo que la sefial se emita de manera que evite mas
facilmente el ruido que generan otros dispositivos que puedan emitir sefiales.

Optical fibers Wetallic cables

FTTH (Fiber to the Home)

FTTH es una tecnologia de telecomunicaciones
gue viene del termino FTTX (termino genérico = 1000ft. (300m)

JETTN

para designar cualquier acceso de banda ancha
sobre fibra optica).

IFTTC
En FTTH, la fibra dptica llega hasta el interior de

las instalaciones del cliente. Una vez la fibra ha
llegado al usuario final, la sefial se puede

convertir en cualquier medio: par trenzado, 1FTTB

cable coaxial, wireless o fibra dptica.

JFTTH

Figura 15 — Esquema Arquitectura FTTX
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La estructura de una red FTTH se compone de:

- Un Optical Line Terminal (OLT), un dispositivo que sirve para convertir las
sefnales de luz en sefales eléctricas y vice-versa y aprovisionar datos a los
dispositivos cliente mediante un protocolo propio.

- El dispositivo cliente es un Optical Network Terminal (ONT), un dispositivo
gue se utiliza para desmultiplexar los servicios ofrecidos por el ISP.

Tecnologia de Ultima Milla:
Optical Line Terminal Optical Line Terminal Optical Line Terminal
® o ®
Optical Network Optical Network ® o &
Terminal Terminal
® ® ®
Ordenador Ordenador

Figura 16 — Esquema tipico de una Red FTTH

Entre una OLT y un ONT existe un componente llamado Splitter, un elemento
pasivo que divide la senal de fibra dptica en 2, 4, 8 o mas ramas. En una red FTTH,
entre la OLT y una ONT, la sefial tipicamente se divide dos veces. La primera
divisién con un Splitter 1x4, divide la sefial de una fibra en 4, y la segunda divisidon
con un Splitter 1x8, divide la sefal en 8.

James Henry Mervyn Hopkins 16
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ONTs Clientes.

Splitters 1x8

OLT con 4 puertos PON /”* @

LS \** /'*w—'

64/128 ONTs

Figura 17 - Ejemplo Red FTTH

Network Distribution Device

Una OLT, “Optical Line Terminal”, es un dispositivo que sirve como el punto final
de una red dptica pasiva del proveedor. Cumple dos funciones fundamentales:

1. La conversidn de sefiales eléctricas a sefales de luz, utilizada por la fibra
Optica y vice-versa.

2. El aprovisionamiento de las ONTs conectadas a la OLT a través de Splitters
(uno de los elementos pasivos mas importantes en las redes FTTH que
sirve para dividir la sefial fibra dptica en 8 o mds ramas).

El aprovisionamiento que realiza la OLT utiliza el protocolo llamado ONU
Management and Control Interface (OMCI o G.988), una interfaz de gestion y
control para unidades de red FTTH. Especifica la configuracion, la gestién de fallos
y rendimiento para los dispositivos ONT.

Figura 18 - Ejemplo de OLT

James Henry Mervyn Hopkins 17
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Customer-Premises Equipment

ONT, “Optical Network Terminal”’, también conocido como ONU, “Optical
Network Unit”, es un dispositivo con funcionalidad de terminar la conexidn pasiva
con la OLT y desmultiplexar los servicios ofrecidos por el ISP (Televisién, VoIP y
acceso al Internet).

En caso de Redes FTTH la ONT convierte las sefiales de luz en sefales eléctricas
para después transmitirlas por cable coaxial, par trenzado, wireless, etc.

Router (RG)

7
B
]

1l
>

Optical Network
Terminal (ONT)

\

A
TSNV

m FHONE 1_PHONE 2 LAN 1 LAN2  [AN3  LAN4 POWER

Figura 19 - Ejemplo conexionado de ONT

Hay diferentes tipos de ONTs: ONTs que simplemente sirven para transformar las
seilales y ONTs que también llevan la funcionalidad de Router, pudiendo
transformar las sefiales emitidas y recibidas, ademas de funcionar como un router
de casa, sin necesidad de una ONT para transformar las sefiales y un router
conectado a ella.

< A0 e——

Figura 20 - ONT 1-Port GPON Terminal Figura 21 - ONT Router GPON 11ac

James Henry Mervyn Hopkins 18



Trabajo Final de Grado
CPE WAN Management Protocol (CWMP)

Otras Tecnologias (xDSL, Redes de Cable y Satélite)

Algunas otras tecnologias que se utilizan en las redes ISP son:

- xDSL: es una tecnologia de comunicacién de datos que permite una trasmisién
de datos mas rapida sobre lineas telefénicas de cobre que un modem de
banda vocal convencional.

En una red xDSL, como ejemplo el ADSL, el Network Distribution Device se
conoce como Digital-Subscriber-Line-Access-Multiplexer (DSLAM) vy el
Customer-Premises Equipment se conoce como Modem ADSL. Estos
dispositivos estan conectados mediante un cable Par Trenzado.

- Redes de Cable: red de comunicaciones que utiliza cableado de fibra 6ptica en

la red de distribucion y cable coaxial en la red de acceso. El acceso utilizando
esta tecnologia se conoce simplemente como “cable”, por ejemplo: “Tengo
dos posibilidades para contratar el acceso a Internet desde mi casa, por ADSL o
por cable”. También se conoce como Hybrid Fiber-Coaxial (HFC).

En las Redes de Cable, el Network Distribution Device se conoce como Cable
Modem Termination Systems (CMTS) y el Customer-Premises Equipment se
conoce como CableModem. Es una red compuesta por Fibra Optica y Cable
Coaxial.

- Satélite: el acceso a Internet mediante un satélite es la Unica opcidn viable en
algunas zonas, especialmente zonas rurales, montafiosas o de dificil acceso
donde no existe tendido de cable ni cobertura 3G. Para utilizar un acceso por
satélite es necesario el uso de una antena parabdélica y de un modem DVB-S
especifico para este tipo de conexiones que permite comunicacidén
bidireccional.

En las redes Satélite, el Network Distribution Device es un Centro de control
de satélites que gestiona los datos enviados y recibidos de los satélites y el
Customer-Premises Equipment es una antena enfocada al satélite. Estos
dispositivos estan conectados mediante un radioenlace.

2.1.2.AAA (Authentication, Authorization, and Accounting)

“Autenticacidon, Autorizacion y Registro”, es un modelo de seguridad que se
utiliza para poder identificar a usuarios y controlar el acceso de los mismos a
diferentes recursos en un sistema informatico, y a la vez registrando como se
utiliza cada recurso.
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Se trata de habilitar la movilidad de los usuarios y conseguir que los parametros
de seguridad puedan variarse muy facilmente con simples configuraciones. Sin
AAA, una red puede estar configurada estaticamente para controlar el acceso (las
direcciones IP estdticas, los sistemas no se pueden mover y las opciones de
conectividad bien definidas).

Algunos protocolos que implementan el modelo de seguridad AAA son RADIUS
(Remote Authentication Dial-In User Service), un protocolo para gestionar los
usuarios y su uso de los servicios ofrecidos por el ISP, y TACACS+ (Terminal Access
Controller Access-Control System Plus), un protocolo desarrollado por CISCO.

[ rem———
— %
C
< O
Server sy P Server

/ Network Device

=

A7

Terminal User Network User
Figura 22 — Diseiio AAA

RADIUS

RADIUS es un protocolo de red que permite gestionar los usuarios y su uso de los
servicios ofrecidos por el ISP. Cuando se realiza la conexiéon con un ISP, se envia una
informacién que generalmente es un nombre de usuario y una contrasefia.

En el caso de un ISP, esta informacidn se transfiere a un router tipicamente sobre el
protocolo PPP, un protocolo utilizado para establecer una conexién directa entre dos
nodos de una red, el cual redirige la peticién a un servidor RADIUS sobre el protocolo
RADIUS.

El servidor RADIUS comprueba que la informacion es correcta utilizando esquemas de
autenticacion como PEAP o EAP. Si es aceptado, el servidor autorizard el acceso al
sistema del ISP y el router le asignara los recursos de red como una direccion IP.

El servidor RADIUS puede tener incorporado una base de datos para guardar los datos de
conexién de los usuarios y gestionar permisos, o puede utilizar una base de datos externa.
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RADIUS server may optionally contain policy DB

LDAP L’g RADIUS Server
saL

! RADIUS
Access Line - Towards the Internet
{e.q. PPP) y "

User
MAS /| RAS

Figura 23 — Configuracion tipica RADIUS

Aprovisionamiento de direccionamiento IP

DHCP

El aprovisionamiento de direcciones IP se basa en un proceso en el que un
dispositivo servidor (hoy en dia esta funcion de servidor suele estar implementado
en el propio router) aporte a un dispositivo cliente una direccién IP que puede ser
tanto estdtica como dindmica.

DHCP, “Dynamic Host Configuration Protocol” es un protocolo de administracién
de red utilizado en redes TCP/IP mediante el cual un servidor DHCP asigna
dindmicamente una direccién IP y otros parametros de configuracion de red,
DHCP Options, a cada dispositivo de una red para que puedan comunicarse con
otras redes IP.

Ademas de ser una gran comodidad, DHCP garantiza la estabilidad de varias
maneras: renovacion periddica y reenlace. Si el servidor DHCP se ha caido por
algun motivo, el cliente repetira la solicitud hasta que el servidor le responda con
un direccionamiento IP. En cuanto a la seguridad, sin embargo, DHCP no estd tan
bien pensado. No contiene ningin mecanismo para la autenticacion, no
implementa AAA. Esto lo hace vulnerable a los ataques.

Opcién 43

Vendor Specific Information, también conocido como Opcién 43, es una opcién
gue se utiliza en el protocolo DHCP. Se utiliza para aportar a dispositivos clientes
conectados a una red la ubicaciéon donde se encuentra un servidor ACS.

El dispositivo cliente CPE inicia la comunicacion pidiendo una direccion IP al
servidor DHCP con un DHCP REQUEST. En este DHCP REQUEST, el CPE especifica al
servidor DHCP si soporta el uso de TR-069 (CWMP) mediante el uso de otras
opciones (opcidn 60y 124).

James Henry Mervyn Hopkins 21



Trabajo Final de Grado
CPE WAN Management Protocol (CWMP)

El servidor DHCP responde con un DHCP OFFER, y aqui dentro especifica al CPE la
direccion del servidor ACS mediante el uso de la opcidn 43.

rr Cption 43: “httpIP_ServidorACS”
o1
T g 15y i I i e S S oo e ke o i e
Y

DHCP Server

Figura 24 - DHCP OFFER devolviendo la direccién del Servidor ACS

Opcién 66

Trivial File Transfer Protocol (TFTP) Server Name, también conocido como Opcién
66, es una opcidn que se utiliza en el protocolo DHCP.

Se utiliza para aportar a dispositivos clientes conectados a una red la ubicacién
donde se encuentra un servidor TFTP, servidor que permite a un cliente descargar
o subir un fichero de tamafio pequefio mediante el protocolo TFTP.

Estos ficheros suelen ser ficheros de configuracion que se aportan a los
dispositivos CPE para cargar dicha configuracion.

i (AL 300/500 Series
sSPIP
| Metwork
& Snr—
TFTP Server TFTP Config file

Figura 25 — Peticion y envio de un archivo de configuracion
PPP

PPP, “Point-to-Point Protocol”, es un protocolo del nivel de enlace de datos (Capa
2), utilizado, mas tipicamente, para establecer una conexién directa entre dos
puntos de una red. Conecta dos Routers directamente sin falta de ningun
dispositivo extra entre medias de ambos. Aprovisiona direccionamiento IP a
dispositivos cliente pudiendo hacer uso de AAA.
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PPPOE

AAA

=
AAA
Terminal User Client

PPPoE, “Point-to-Point Protocol over Ethernet”, es un protocolo de red para la
encapsulacion PPP sobre una capa de Ethernet que utiliza métodos estandares de
cifrado, autenticacion y compresion especificados por PPP.

Es ampliamente utilizado por los ISP para aprovisionar los servicios de Internet
utilizando el concepto de AAA para autenticar usuarios (Authentication),
especificarles perfiles con unos permisos/restricciones especificos (Authorization)
y monitorizar su actividad en la red (Accounting).

Cuando se inicia una sesidén PPPoE, se le asigna una direccion IP. Una vez se cierra
la sesion, la direccidon IP se libera, lo que permite una reutilizacidn eficiente de las
direcciones IP.

Authentication: es el proceso que determina si el cliente (un usuario, dispositivo o
proceso software) es un usuario legitimo del sistema. Se consigue mediante la
presentacion de una propuesta de identidad (ej. Nombre de usuario) y la
demostracion de estar en posesion de credenciales que permiten comprobarla (ej.
Contrasefa o Certificados Digitales). Una vez autenticada se pasa a la
Autorizacion.

| =

:llllllllllll{ Admin Session Jlllllllllcil}

START (authentication) — User trying to connect_l

>

REPLY (authentication) — request username

|-

CONTINUE (authentication) — username

L.
>

REPLY (authentication) — request password

-

CONTINUE (authentication) — password

-
-

REPLY (authentication) — Pass

3
-

‘:: Authentication Complete I

Figura 26 - Mensajes de Autenticacidn entre cliente y servidor

Authorization: es el proceso que determina lo que un cliente autenticado (un
usuario, dispositivo o proceso software) pueda hacer en la red. Se basa en los
privilegios o restricciones que dicho cliente autenticado pueda tener. La mayor
parte de las veces el privilegio concedido consiste en el uso de un determinado
tipo de servicio (ej. Filtrado de direcciones IP, asignaciéon de Ancho de Banda).
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AAA
Terminal User Client

Authentication Complete

REQUEST (authorization) — service = shell

e

RESPONSE (authorization) — PASS_ADD

-

>

RESPONSE (authorization) — Pass_ADD

=

B T

Rk a R S
: REQUEST (authorization) — service = oommandL

Figura 27 - Mensajes de Autorizacidn entre cliente y servidor

Accounting: es el proceso de monitorizar y grabar el uso de la red del cliente. Esta
informacidén puede usarse posteriormente para la administracion, planificacion,
facturacion, etc. La informacidn tipica que un proceso de contabilizacidn registra
es la identidad del usuario, el tipo de servicio que se le proporciona, cuando
comenzd a usarlo, y cuando termind. En muchos ISPs también se registran los
Bytes transferidos y el tiempo activo con el objetivo de restringir al usuario si
sobrepasa una cantidad de Bytes o un tiempo especificado.

AAA AAA
Terminal User Client Server

* Authentication Complete

"
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REQUEST (accounting) — START

»
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Figura 28 - Mensajes de Registro entre cliente y servidor
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2.2. Auto-aprovisionamiento

Hay dos tipos de aprovisionamiento: auto y manual. Auto-aprovisionamiento
permite al ISP desplegar servicios instantdneamente mediante el uso de una
aplicacion software, mientras que con el aprovisionamiento manual, el técnico
tiene que configurar todos los dispositivos uno por uno.

El auto-aprovisionamiento es muy util cuando el ISP dispone de un numero
elevado de clientes y tiene que realizar una configuracién avanzada a los
dispositivos.

La comunicacién entre un CPE y un Servidor de configuracién automatica (ACS),
se realiza mediante el protocolo CPE WAN Management Protocol (CWMP o TR-
069). Las peticiones enviadas entre CPE y servidor ACS se basan en el protocolo
Simple Object Access Protocol (SOAP), un protocolo estandar de mensajeria, y TR-
098, un estandar que especifica el modelo de datos utilizado por todos los CPE.

~

-l -

vy =

CWMP Endpoint ACS
<€ >

- Secure Connection Establishment

Inform RPC (Event)

N

Inform Response

o Empty HTTP POST (No More RPCs)

N

GetParameterValues RPC (Parameters)

GetParameterValues Response (Parameters and Values)

N

SetParameterValues RPC (Parameters and Values)

SetParameterValues Response (Status)

Empty HTTP POST (No More RPCs)

2N

N >

Close Connection

Figura 29 - Ejemplo de comunicacién entre CPE y ACS
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Un ejemplo de comunicaciones entre CPE y servidor ACS seria:

A. Si es la primera comunicacion entre el CPE y el ACS, el CPE realiza la primera
peticidn para crear una conexion. Estas comunicaciones pueden utilizar Secure
Socket Layer (SSL) opcionalmente, para que la comunicacion sea segura.

B. El CPE envia al servidor ACS un Inform, una funcidon que indica el estado del
CPE al ACS. Sin embargo, si el CPE ya estd registrado con el ACS, el ACS puede
enviar una peticion para volver a empezar una conversacion. El ACS responde
a esta peticion, informando al CPE de que la peticién ha sido aceptada.

C. El siguiente mensaje que manda el CPE es una peticidn vacia para informar al
servidor ACS de que la sesion sigue abierta, para poder empezar a enviar
funciones al CPE.

D. El servidor ACS, una vez recibida la peticion vacia, empieza a enviar funciones
Remote Procedure Call (RPC), operaciones entre un ACS y un CPE. En esta fase
se envia la configuracion al CPE mediante las funciones RPC, algunos ejemplos
de estas funciones son: GetParameterValue (Obtener el valor de un
parametro del CPE) y SetParameterValue (Asignar el valor de un parametro
del CPE). El CPE responde a las funciones RPC del servidor ACS con una
respuesta.

E. El servidor ACS envia una peticidn vacia para indicar al CPE que ha terminado
de enviar las funciones RPC.

F. Una vez recibida la peticion vacia, el CPE envia una peticién “Cerrar conexion”
al servidor ACS.

2.2.1. CWMP

CWMP, “CPE WAN Management Protocol”, también conocido como TR-069 es un
estandar que define un protocolo de capa de aplicacion para la administraciéon
remota de los CPE.

Define las funciones de soporte para el auto-aprovisionamiento, la gestiéon de
aprovisionamiento de firmware y software, gestion de dispositivos, estado y
rendimiento de dispositivos, y diagndsticos.

CWMP es un protocolo basado en texto, los pedidos enviados entre CPE (Cliente)
y ACS (Servidor) se transportan a través de HTTP (o mas frecuentemente HTTPS).
Estas sesiones de peticiones las suelen iniciar el CPE y empieza con un mensaje
Inform. El servidor responde tipicamente con un mensaje InformResponse, con
ello finalizando la etapa de inicializacion.

James Henry Mervyn Hopkins 26



Trabajo Final de Grado
CPE WAN Management Protocol (CWMP)

2.2.2. ACS

Un ACS, Auto-Configuration Server, es un servidor capaz de gestionar dispositivos
remotos para aprovisionar configuraciones, actualizaciones de software vy
firmware, y observar el estado de dichos dispositivos.

Existen muchas plataformas donde poder realizar estas funciones de ACS, algunas
de ellas de pago como: AVSystem, Axiros y Friendly Tech. Las alternativas Open
Source son: GenieACS, FreeACS y OpenACS.

Se puede distinguir dos partes importantes, una parte donde se realizan todas las
funciones, también conocido como Backend, y una parte visual para facilitar la
configuracion de los parametros de los dispositivos, conocido como Frontend.

En la capa Backend se encuentra:

- Una base de datos para poder guardar toda la configuracién de los CPE,
presets (ajustes establecidos por el ISP), objetos para aprovisionar a los CPE y
ficheros como actualizaciones de software.

- Un framework, también conocido como API, donde se encuentran todas las
funciones que pueda realizar el servicio ACS. Un servicio ACS realiza uso de
este framework para comunicarse con los CPEs.

Figura 30 — Servidor ACS capa Backend
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En la capa Frontend de cualquier plataforma ACS se suele encontrar: Una pagina
principal para tener una vista simple de los dispositivos conectados al servidor
ACS y su estado actual, y una pagina donde se demuestra la configuracion de cada
dispositivo. Alli dentro se pueden modificar los valores de los parametros
establecidos, enviar actualizaciones de software, reiniciar el dispositivo, etc.

&« C ﬂ © 192.168.254.2:3000/devices/001EE3-NC%252DWRE44GV-1608001876 e @ =]
. admin | Log_out
genieacs -

Home Devices Faults Presets Objects Files

Device: 001EE3-NC%2DWR644GV-1608001876
Tags: GENERAL -+

Last inform: @ half a minute ago — Refresh, Ping
serial number: 1608001876
Product class: NC-WRE44GV

OUIZ 001EE3

Manufacturer: NC-WRE44GV
Hardware version: v0.0.1

Software version: WRE44GVSTAQ14
MAC: 00:00:00:00:00:00 — Edit

1P: — Edit

WLAN SSID: Invitado3 — Edit

'WLAN passphrase: undefined — Edit

Hosts
Host name 1P MAC

Task queue
Task  Time Retries Fauh

Empty

Device parameters

Type to search...

InternetGatewayDevice

InternetGatewayDevice.Capabilities

InternetGatewayDevice.Capabilities. PerformanceDiagnostic
InternetGatewayDevice.Capabilities.PerformanceDiagnostic.DownloadTransports HTTP
Intornarcae Davics Canakilicd £ Dismenceis LnleadTesncnaee UTTD

Figura 31 — Servidor ACS capa Frontend

2.2.3. SOAP

Simple Object Access Protocol, o SOAP, es un protocolo estandar de mensajeria
para el intercambio de informacién estructurada en redes informaticas. Utiliza
Extensible Markup Language (XML) para su formato de mensaje, y se basa en
protocolos de aplicacién, mas a menudo Hypertext Transfer Protocol (HTTP) o
Simple Mail Transfer Protocol (SMTP), para la negociacidon y transmision de
mensajes.

Este protocolo permite que los procesos que se ejecutan en sistemas operativos
diferentes (como Windows y Linux) se comuniquen utilizando XML. Dado que los
protocolos web como HTTP estan instalados y ejecutandose en todos los sistemas
operativos. SOAP facilita a los clientes invocar servicios web y recibir respuestas
independientes del idioma y las plataformas.
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<cwmp: SetParameterValues>

<Name>InternetGatewayDevice.ManagementServer .URL</Name>
<Value xsi:type="xsd:string">http://someacs.cwmp.org/path/</Value>

Figura 32 — Estructura de un mensaje SOAP

Los elementos que destacamos de la estructura de un mensaje SOAP son:

- <cwmp:SetParameterValue>: Es la funcion RPC que se ha enviado mediante
SOAP, en este ejemplo es la funcidon SetParameterValue.

- <Name>: Es el nombre del parametro/objeto a la que hace referencia la
funcion RPC. En este ejemplo, se muestra como el parametro
InternetGatewayDevice.ManagementServer.URL.

- <Value>: Es el valor enviado o recibido al realizar la funcion RPC. En este
ejemplo es la URL de un servidor ACS “http://someacs.cwmp.org/path/” en
formato de un string.

2.2.4. RPC

Un Remote Procedure Call (RPC), cuando hablamos de Auto-aprovisionamiento,
es una operacion entre un ACS y un CPE. Se utiliza para la comunicacién
bidireccional entre CPE y ACS basandose en el protocolo SOAP.

Podemos destacar 4 grupos de funciones RPC para CWMP: Mantenimiento,
Parametros, Ficheros y Objetos.

- Mantenimiento: Funciones RPC que se basan en monitorizar y gestionar el

estado del dispositivo.

0 Inform: El dispositivo CPE envia este mensaje al ACS para, en caso de
no haber enviado ningun mensaje previamente o de no existir en la
base de datos del ACS, iniciar una sesiéon, o en caso de estar ya
registrado en la base de datos del ACS, enviar el estado actual de sus
parametros.

James Henry Mervyn Hopkins 29



Trabajo Final de Grado
CPE WAN Management Protocol (CWMP)

O Reboot: El ACS reinicia un CPE de manera remota cuando el CPE se
encuentra con un fallo, o después de realizar una actualizacion de
software.

- Parametros: Funciones RPC que se basan en los pardmetros del modelo de
datos del dispositivo (TR-098).
O GetParameterValue: Utilizado por el ACS para pedir informacion al
CPE sobre uno o mas de sus parametros.
O SetParameterValue: El ACS establece el valor de uno o mas
pardmetros del CPE.

- Ficheros: Funciones RPC que se basan en los archivos de configuracidon que
podemos aportar o generar de un dispositivo.

0 Download: Cuando el ACS requiere que un CPE descargue un fichero
para poder actualizar software/firmware o un fichero de
configuracion.

0 Upload: Cuando el ACS requiere que un CPE suba un fichero a un lugar
especifico.

- Objetos: Funciones RPC que se basan en las instancias de objetos,
agrupacion de parametros, que se pueden aportar a un CPE.
O Add Object: Permite al ACS crear instancias de objetos en el CPE, como
por ejemplo, entradas de Port Mapping o conexiones WAN.
O Delete Object: Permite al ACS eliminar instancias de objetos
disponibles en el CPE.
)

i § =
[ rerar ] Iz
ol srosr ]
CWMP Endpoint ACS

v

Inform RPC (Event)

Inform Response

GetParameterValues RPC (Parameters)

A 4

GetParameterValues Response (Parameters and Values)

SetParameterValues RPC (Parameters and Values)

v

SetParameterValues Response (Status)

Figura 33 - Ejemplo de RPC entre CPE y ACS
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2.2.5. TR-098

Es un documento realizado por Broadband Forum en septiembre 2005 que
especifica un modelo de datos para el protocolo CWMP (TR-069). La estructura de

este modelo de datos se basa en el uso de Parametros y Objetos:

Parametros: Un par de Nombre-Valor que representa un parametro de
CPE accesible para un ACS para leer y/o escribir.

Objetos Un contenedor para parametros y/u otros objetos. El nombre
completo de la ruta de un parametro viene dado por el nombre del
pardmetro adjunto al nombre completo de la ruta del objeto en el que
estd contenido.

Algunos de los objetos y parametros mas utilizados de InternetGatewayDevice
para CWMP son:

- InternetGatewayDevice.Devicelnfo.: Aqui se especifica informacion

general sobre el dispositivo.

Manufacturer: El fabricante del CPE.

ManufacturerOUl: Identificador Unico de organizacién del CPE. Este
valor se mantiene fijo siempre.

SerialNumber: Nimero de Serie del CPE. Este valor se mantiene fijo
siempre.

HardwareVersion: Un String identificando la version de hardware que
tiene el CPE.

SoftwareVersion: Un String identificando la version actual de software
instalado en el CPE.

- InternetGatewayDevice.ManagementServer.: Aqui se especifican

parametros relacionadas con la asociacion del CPE con el ACS.

ConnectionRequestUsername: Nombre de usuario utilizado para
autenticar un ACS realizando una solicitud de conexidn con el CPE.
ConnectionRequestPassword: Contrasefia de usuario utilizado para
autenticar un ACS realizando una solicitud de conexién con el CPE. Este
valor siempre devolvera valor nulo cuando se intenta leer, asegurando
la seguridad.

PeriodicinformEnable: Un booleano especificando si el CPE tiene que
mandar informacién peridodicamente su estado actual al ACS utilizando
la funciéon RPC Inform.

PeriodicInforminterval: La duracién en segundos del intervalo de
tiempo entre cada mensaje Inform que el CPE enviard al ACS si
PeriodicInformEnable tiene el valor de True.
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3. Implementacion Practica

3.1. Topologia de Red

Para realizar este proyecto, empezamos primero disefiando una red ISP utilizando
las tecnologias FTTH y WIMAX y asignando direcciones IP como en un caso real.

En la oficina montamos un laboratorio para realizar pruebas antes de que se
implementen en la propia red ISP. Basamos nuestro laboratorio en el esquema

siguiente:
Red de Servidores
Tra':'lslr:?.‘;izn -
- 5 ]
= --- Wireless -
Servidor
o Hhenet Router Nodo RADIUS + GenieACS
| --- Fibra Optica
FTTH WIMAX

Optical Line Terminal Antena Sectorial

Antena Direccional

D

Optical Network Terminal Router Cliente

Figura 34 — Esquema de Red del Laboratorio
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3.1.1. Infraestructura de Red

La infraestructura de red de nuestro proyecto es la siguiente:

N~
5 Z
> Internet ey
( y,
\\__\ e I~ ¥ o
Medios de Red ISP
Transmision
— Wireless | ESSleSSeSLISSees)
g L teenet Router Nodo
| --- Fibra Optica

Optical Line Terminal

r\\ =
Splitter 1x4 |/

o -
Splitter 1x8 (/—\;'

I

Optical Network Terminal

Red de Servidores

Servidor
RADIUS + GenieACS

s

lewr

Antena Sectorial

ol

Antena Direccional

Router Cliente

Figura 35 — Dispositivos utilizados en la Red del Laboratorio

La red consiste en: un Router Nodo (Mikrotik RB3011), en este router se configura
filtrado de paquetes (firewalling), calidad de servicio (QoS) y se agrega trafico de
los routers CPE. Aqui también es donde se encuentra el servidor PPPoE para que

los clientes puedan tener acceso a Internet.
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Conectado al Router Nodo tenemos 3 dispositivos:

- Un Optical Line Terminal (Huawei SmartAX MA5608T), el Network
Distribution Device para la red FTTH.

- Una Antena Sectorial (Ubiquiti NanoStation Loco M5), para la red
WIMAX.

- Un Servidor RADIUS + GenieACS (HP Proliant Microserver).

En la red WIMAX encontramos nuestra Antena Sectorial, esta antena se conecta
con una Antena Direccional (Ubiquiti NanoStation Loco M5), en nuestro caso
utilizamos la misma antena que la Antena Sectorial para el laboratorio.
Conectamos la Antena Direccional a un Router CPE (NuCom WR644GV), el router
que el cliente tendrd en su casa.

En la red FTTH se encuentra la OLT que se conecta a un Optical Network Terminal
(Huawei Echolife HG8546M) mediante Splitters. En el caso del laboratorio,
utilizamos primero un Splitter 1x4 y a continuacion un Splitter 1x8, haciendo que
por cada puerto GPON de la OLT, podriamos tener 32 posibles clientes. La ONT
que utilizamos permite utilizarlo como Router CPE también.

Tanto en la red WIMAX como la red FTTH, el router CPE se configurara con unos
datos de conexion PPPoE que permite acceder al internet y a los servicios
ofrecidos por el ISP.

Por ultimo, el Servidor RADIUS + GenieACS es donde se encuentra nuestro
servicio ACS (GenieACS), capaz de gestionar, aprovisionar y monitorizar nuestros
Routers CPE, y nuestro servicio RADIUS (FreeRadius), permite gestionar los
usuarios y su uso de los servicios ofrecidos por el ISP.

Figura 36 — Montaje de Red del Laboratorio
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3.1.2. Direccionamiento IP

El Direccionamiento IP en nuestra red esta planteado de la manera siguiente:

La red tiene servicios y nodos que deben distinguirse unos de otros, se opta por
un direccionamiento de tipo “172.Servicio.Nodo.X".

Primero tenemos que definir los servicios que vamos a tener en nuestra red. Un
ISP podria ofrecer servicios como Produccion (para acceso a Internet), VolP (para
telefonia), Camaras (para camaras de video vigilancia), etc. pero en nuestro
laboratorio solo utilizamos el servicio de Produccidn.

Una vez definido los servicios, empezamos a definir las direcciones IP que tendra
nuestra red. Empezamos por las redes de Gestidn, estas redes nos permitiran
gestionar/configurar los CPE de los clientes remotamente. Especificamos después,
un direccionamiento IP para nuestros Servidores. Por Ultimo, definimos un
direccionamiento IP para Produccion, para el acceso a Internet de los clientes. En
caso de que se agoten las IPs Publicas habra un Pool de IPs Privadas.

RED Direccionamiento IP VLAN

Gestion WIMAX 172.16.X.0/24 29

Gestion FTTH 172.17.X.0/24 99

Gestion OLT 172.18.X.0/30

TR-069 172.24.%.0/24

Red de Servidores 192.168.254.0/24

Produccion WIMAX Publicas 10
172.30.X.0/24 20

Produccidon FTTH Publicas 10
172.31.X.0/24 20

Figura 37 — Tabla Direccionamiento IP Servicios

En cada Poblacién tenemos un Router de Cabecera (nodo) a la que asignamos un
ID propio. Asignamos este ID para poder distinguir los nodos mas facilmente (si
vemos en un Log un error con la direccién IP 172.30.8.150 sabemos a simple vista
gue hay un fallo con una IP de Produccién Wimax en el nodo en la Poblacion E).

Id Nodo Poblacicn
] A
2 B
4 C
] D
) E
10 F
12 G

Figura 38 — Tabla ID Nodo - Poblacion

Entre cada ID Nodo dejamos un hueco por si crece la red en dicha poblacién.
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3.2. Auto-aprovisionamiento

Buscamos un servicio capaz de aprovisionar una configuracion preestablecida a los
dispositivos finales de los clientes. Este servicio de auto-aprovisionamiento se
conoce como Auto Configuration Server, como explicamos previamente.

De todas las opciones elegimos GenieACS debido a que actualmente todavia se
estd actualizando y manteniendo, mientras que las otras opciones dejaron de
recibir mantenimiento en 2016. Ademas, GenieACS con la ultima actualizacion
vl.1 ha implementado scripts para facilitar la creacion de Presets, ajustes
preestablecidos basados en importancia, condiciones previas que se deben
cumplir y las acciones que se ejecutaran, que seran aprovisionados a los
dispositivos CPE.

Una vez elegida la solucién ACS instalamos sobre nuestro servidor, un HP Proliant
Microserver con el Sistema Operativo Debian.

Figura 39 — Servidor HP Proliant Microserver

3.2.1. Servidor GenieACS

GenieACS es una solucién de gestiéon remota TR-069 open-source. Existe una capa
Backend donde se encuentra todo el cddigo y una capa Frontend opcional. En
GenieACS la capa Backend se refiere como Core y la capa Frontend como GUI.

La pagina oficial de GenieACS viene con mucha ayuda, indicando posibles fallos
gue puedan salir durante la instalacién, software complementario y un foro donde
un usuario pueda realizar preguntas sobre GenieACS.
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Para la instalacion de GenieACS necesitamos:

- Unos paquetes basicos para las dependencias que tiene GenieACS para

su instalacion y unos programas para la edicion de ficheros XML.

- MongoDB, una base de datos para guardar los datos de los CPE y los

presets configurados.

- Ruby, un lenguaje de programacion orientado a objetos para la

compilaciéon de los paquetes de GenieACS.
- Node.js para toda la parte de Web de GenieACS.

Con esto ya tenemos GenieACS y podemos empezar a aprovisionar los dispositivos

utilizando el terminal del servidor.

©01EE3-NC%2DWR644GV-1608001876:
©O1EE3-NC%2DWR644GV-1608001876:
©O1EE3-NC%2DWR644GV-1608001876:
©@O1EE3-NC%2DWR644GV-1608001876:
©O1EE3-NC%2DWR644GV-1608001876:
©O1EE3-NC%2DWR644GV-1608001876:
©01EE3-NC%2DWR644GV-1608001876:
©01EE3-NC%2DWR644GV-1608001876:
©01EE3-NC%2DWR644GV-1608001876:
@01EE3-NC%2DWR644GV-1608001876:
©@O1EE3-NC%2DWR644GV-1608001876:
OO1EE3-NC%2DWR644GV-1608001876:
OO1EE3-NC%2DWR644GV-1608001876:
©@O1EE3-NC%2DWR644GV-1608001876:
©@O1EE3-NC%2DWR644GV-1608001876:
©@O1EE3-NC%2DWR644GV-1608001876:
@O1EE3-NC%2DWR644GV-1608001876:
@O1EE3-NC%2DWR644GV-1608001876:
©@O1EE3-NC%2DWR644GV-1608001876:
@O1EE3-NC%2DWR644GV-1608001876:
@O1EE3-NC%2DWR644GV-1608001876:
©@O1EE3-NC%2DWR644GV-1608001876:
©@O1EE3-NC%2DWR644GV-1608001876:
OO1EE3-NC%2DWR644GV-1608001876:
OO1EE3-NC%2DWR644GV-1608001876:
OO1EE3-NC%2DWR644GV-1608001876:
OO1EE3-NC%2DWR644GV-1608001876:
©@O1EE3-NC%2DWR644GV-1608001876:
©@O1EE3-NC%2DWR644GV-1608001876:
©@O1EE3-NC%2DWR644GV-1608001876:
OO1EE3-NC%2DWR644GV-1608001876:
OO1EE3-NC%2DWR644GV-1608001876:

Inform (1 BOOT); retry count ©

New device registered

Started task refreshObject(5a69cdbd80cc19cb097e4080)
Completed task refreshObject(5a69cdbd80cc19cb@97e4080)
Presets discrepancy found

Updating tags +(BIGBANG) -()

Started task setParameterValues(5a69ce5680cc19cb@97e4081)
Completed task setParameterValues(5a69ce5680cc19cb@97e4081)
Inform (2 PERIODIC); retry count ©

Inform (2 PERIODIC); retry count ©

Presets discrepancy found

Updating tags +(GENERAL) -(BIGBANG)

Started task addObject(5a69ce6d60dbd8ca®90b3810)

Completed task addObject(5a69ce6d60dbd8ca®90b3810)

Started task setParameterValues(5a69ce6d60dbd8ca090b38f1)
Completed task setParameterValues(5a69ce6d60dbd8ca@90b38f1)
Inform (2 PERIODIC); retry count ©

Presets discrepancy found

Updating tags +(SERIAL) -()

Started task setParameterValues(5a69ce9d37a95bc709d31054)
Completed task setParameterValues(5a69ce9d37a95bc709d31054)
Inform (4 VALUE CHANGE); retry count ©

Inform (2 PERIODIC); retry count ©

Inform (2 PERIODIC); retry count ©

Presets discrepancy found

Updating tags +(KINDLING) -(SERIAL,GENERAL)

Started task setParameterValues(5a69cf7760dbd8ca090b38f2)
Completed task setParameterValues(5a69cf7760dbd8ca0@90b38f2)
Started task getParameterValues(5a69cf7760dbd8ca®90b38f3)
Completed task getParameterValues(5a69cf7760dbd8ca@90b38f3)
Inform (2 PERIODIC); retry count ©

Inform (2 PERIODIC); retry count @

Figura 40 — Terminal del Servidor GenieACS

Pero podemos instalar GenieACS-GUI, una versiéon front-end de GenieACS

opcional donde vamos a poder ver toda la configuracién de manera mas visual. La

alternativa a esto era utilizar la consola del servidor para modificar la

configuracion de los CPE, pero resultaba mas facil de entender y configurar con la

GUI.
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Cuando instalamos GenieACS realmente estamos instalando 3 modulos:
GenieACS-cwmp, GenieACS-nbi y GenieACS-fs.

- GenieACS-CWMP es el servicio con el que se comunicaran los CPE, su
puerto predefinido es el 7547 TCP/UDP.
- GenieACS-NBI es el modulo que se utiliza para comunicar con el Front

End.

- GenieACS-FS es el servidor de archivos desde el que los CPE
descargaran imagenes de firmware y otros tipos de archivos.

Cuando esté todo instalado ya podemos acceder al front-end introduciendo en un
navegador la IP que tiene el servidor accediendo por el puerto 3000 TCP.

Cuando estemos dentro podemos observar que aparece el estado de los

dispositivos que hemos aprovisionado.

administrador.

Esta es la pagina por defecto, sin vista de

@ Home - GenieACS X

< C () |® 192.168.254.2:3000

@ genieacs

Home

Online devices

Total: 1

All devices

Online now: 1 (100.00%)
Past 24 hours: 0 (0.00%)
® Others® 0 (0.00%)

Figura 41 — GenieACS-GUI — Vista sin Usuario

Para poder observar mas informacion tenemos que acceder como administrador

pulsando en el botén “Log in”.

Una vez hayamos entrado como admin encontramos las pestafias siguientes:

- Devices (lista de los CPE que han realizado una conexién con el ACS)

- Faults (lista de fallos que han ocurrido durante los aprovisionamientos)
- Presets (Ajustes preestablecidos que se pueden aprovisionar a los CPE)
- Objects (Objetos que podemos aprovisionar a un CPE)

- Files (Actualizaciones Software o Firmware que podemos aprovisionar

a un CPE).
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m Home - GenieACS X

& C Y ©19216825423000

@ genieacs

Home Devices Faults Presets

Online devices

Files

All devices

online now: 1 (100.00%)
Past 24 hours: 0 (0.00%)
# Others: 0 (0.00%)
Total: 1

T @ o

admin | Log out

Figura 42 — GenieACS-GUI - Vista Administrador

Devices

La pestafia Devices aporta una visiéon general de todos los CPEs que hayan

conectado al menos una vez al ACS. En esta pestafia aparecen todos los

dispositivos, tanto los dispositivos que estén online como los que hayan perdido la

conectividad con GenieACS. En esta pestaia se pueden aplicar filtros para la

busqueda de algun CPE en concreto.

En nuestra version de laboratorio ha sido necesario modificar esta pdagina,
afladiendo los campos MODELO (el modelo de CPE) y ACTUALIZAR (el intervalo de
tiempo entre cada Inform) para mostrar informacién mds relevante a la empresa.

a Devices List - GenieACS X

& C Y © 192.168.254.2:3000/devices

genleacs
Home Devices Faults Presets Objects

Listing devices

Filters

Clear

( Filter

Showing 1 devices
WLAN S5ID MAC P

Serie Clase Software version

Files

MODELO ACTUALIZAR

% @ ]

admin | Log out

Last inform

1608001876 MNC-WR644CY  WRG44GVSTAOT4  ssidwifi

Download

10.12.10.3

NC-WRE44CV 10

®less than 10 seconds ago

Figura 43 - Pestaiia Devices

Si se hace clic sobre un CPE listado aparece una pagina con informacién detallada

sobre dicho CPE.
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@ Device ODTEE3-NC3::2DV. X MERRS  — x

< C 1 | ® 192.168.254.2:3000/devices/001EE3-NC%252DWRE44GY- 1608001876 w9 [~ ]

genieacs i g

Home Devices Faults Presets Objects Files

Device: 001EE3-NC%2DWR644GV-1608001876

Tags: GENERAL +

Last inform: 1 minute ago — Refresh, Ping
Serial number: 1608001376

Product class: NC-WRE44CV

OUI: 00TEE3

Manufacturer:- NC-WR544GV

Hardware version: V0.0.1

Software version: WR644CVSTAD14

MAC: 00:00:00:00:00:00 — Edit

1P — Edit

WLAN SSID: Invitade3 — Edit

Hosts
Host name IP MAC

Task queue
Task Time Retries Fault

Empty

Device parameters

[Type to search...

InternetGatewayDevice

InternetGatewayDevice.Capabilities
InternetGatewayDevice.Capabilities.PerformanceDiagnostic
InternetGatewayDevice.Capabilities. PerformanceDiagnostic. DownloadTransports HTTP
lnracngrCarawanovica Canabilis £ Dizaecceic |nlnadT, uTTP

Figura 44 - Pestaina Devices — Informacion sobre un CPE

Aqui dentro podemos ver al principio los Tags, unos identificadores que se puede
utilizar con el fin de agrupar dispositivos para filtrar una busqueda y especificar
condiciones para un Preset, que tiene asignado el dispositivo CPE y un resumen de
los pardmetros mas importantes del CPE.

Los Tags no son una funcionalidad de TR-069, sino un mecanismo implementado
por GenieACS.

@B genieacs

Home Devices Faults Presets Objects Files
Device. 001 FE3-NC%2DWR644GV-1608001876
Tags: GENERAL +

Figura 45 - Pestaina Devices — Tags CPE
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A continuacidon, observamos algunos parametros que definen el CPE. Estos
parametros contienen informacion especifica del CPE:

- Last inform (tiempo desde que el CPE realizo su ultimo Inform)
- Serial number (numero Serial del CPE)

- Product class (modelo del CPE)

- OUI (numero Organizationally unique identifier del CPE)

- Manufacturer (fabricante del CPE)

- Hardware version (versién de firmware del CPE)

- Software version (la versidon de software del CPE)

@ genieacs

Home Devices Faults Presets Objects Files

Last inform: 1 minute ago — Refresh, Ping
Serial number: 1608001876

Product class: NC-WR644GV

OUI: 001EE3

Manufacturer: NC-WRG44CV

Hardware version: ¥0.0.1

Software version: WRG44GVSTAOT4

MAC: 00:00:00:00:00:00 — Edit

1P — Edit

WLAN S5ID: Invitado3 — Edit

Figura 46 - Pestafia Devices — Parametros Summary CPE

Ademas de estos pardmetros, afadimos MAC (direccion MAC del CPE), IP
(direccion IP del CPE) y WLAN SSID (nombre asignado a la red wireless).

Por ultimo, aparecen tres tablas: la tabla de Hosts, Task Queue y Device

Parameters.

- La tabla Host muestra los usuarios que estdn conectados a dicho CPE,
en caso de ser un router aqui podriamos ver que dispositivos estan
conectados a dicho router y con qué direcciones IP.

- La tabla Task Queue se utiliza para mostrar las tareas que tiene
pendiente el CPE. En caso de realizar pruebas para ver por qué no
funciona el aprovisionamiento al CPE aqui podriamos ver en qué punto
deja de funcionar.
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- La tabla Device Parameters se utiliza para observar todos los
parametros especificados en el documento TR-098 y los valores que
tienen asignados en el CPE. En esta ultima tabla podemos filtrar los
pardmetros que queremos observar.

@B genieacs

Home Davices Fauls Presars Objacrs Files

Hosts

Hostname [P MAL

Task queue
Task Time Retries Fault

Fmpty

Device parameters

Type to search..

InternetGatewayDevice

InternerCatewayDevice.Capabilities

InternetCatewayDevice. Capabilities. PerformanceDiagnostic
InternetLatewaylevice.Capabilities.Performanceliagnostic.Download ransports HTTI

Figura 47 - Pestaiia Devices — Tablas Host, Task Queue y Device Parameters

A final de esta pdgina aparecen algunos botones que realizan funciones RPC:

- Reboot (reinicia el CPE)

- Factory Reset (realiza un reset de fabrica)

- Push File (permite enviar un fichero al CPE)

- Add Firmware (permite enviar una Imagen de Firmware al CPE)
- Delete (elimina el CPE de la base de datos de GenieACS).

Reboot
Factory reset
Push file »
Add Firmware
Delete

Figura 48 - Pestaifia Devices — Botones RPC
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Faults

La pestafia Faults tiene el objetivo de mostrar una lista completa de todos los
fallos actuales (tareas defectuosas) reconocidas por GenieACS. Los fallos que
aparecen en la tabla Task Queue de cada CPE también aparecen aqui. En caso de
un problema importante, esta lista podria obtener muchas entradas en un corto
periodo de tiempo. Para eso, en caso de querer buscar un fallo en concreto,
podemos, con el uso del filtro, especificar una busqueda por Dispositivo, Tarea y

Fecha.
@ Fault List - GenieACS X i — X
< C Y | ® 192.168.2542:3000/faults fr &
4 1 admin | Log_out
genieacs
Home Devices Faults Presets Objects Files
Listing faults
Filters
Filter Clear
Showing 0 faults
Device Task Retries Date
Figura 49 — Pestaiia Faults
Presets

La pestana Presets permite al técnico crear ajustes preestablecidos basados en
importancia (peso), condiciones previas que se deben cumplir (precondiciones) y
las acciones que se ejecutaran (configuraciones).

Cuando creas un nuevo Preset aparece la pagina siguiente:

@B genieacs

Home Devices Faults Presets

New preset
MName

Weight

Precondition

Configurations

Save

Figura 50 — Pestafia New Preset
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Aqui podemos especificar un nombre a nuestro Preset y el peso que deberia
tener.

A continuacion, podemos especificar precondiciones, los prerrequisitos que un
CPE tiene que cumplir para formar parte de este Preset. Algunos de los
pardmetros que podemos especificar como prerrequisitos son los siguientes.

Precondition

Last inform
Tag

Serial number
Product class
all]
Manufacturer ol
Hardware version n
Software version

Precondition

Tag ¥ | |[BIGEANG X

¥ | |O01EE3 X

Figura 51 — Pestaiia Preset - Preconditions

Por ultimo, podemos elegir qué configuracion deberiamos aprovisionar a los CPE
gue cumplan este Preset.

- Set se utiliza para asignar valores a parametros definidos en el
documento TR-098.

- Refresh es para actualizar el valor de un parametro cada X tiempo
(definido por el técnico).

- Add/Remove Tag se utiliza para afiadir o eliminar un identificador a los
CPE que ejecutan el Preset.

- Add/Remove Object se utiliza para afadir o eliminar instancias de
objetos en el CPE.

- Command value/age se utiliza para ejecutar un comando,
especificando el valor que deberia tener o cada cuanto se deberia
ejecutar.

- Software versidn es para actualizar la version de software del CPE.

Configurations

Set

Refresh Configurations

Add tag : . . - )
Add object |PPPObject to InternetGatewayDevice. WANDevice.2.V x

Remove tag Add tag [GENERAL

Add object 49 X

Remove obiject Remove tag BIGBANG X

Command value
Command age
software version

Figura 52 — Pestaiia Preset - Configurations
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Objects

La pestafia Objects se utiliza para poder crear instancias de objetos, un
contenedor para parametros y/u otros objetos.

El nombre completo de la ruta de un parametro viene dado por el nombre del
parametro, adjunto al nombre completo de la ruta del objeto en el que esta
contenido. Para diferenciar las distintas instancias de objetos, cada objeto tiene
un  numero para identificarse  (InternetGatewayDevice.WANDevice.2,
InternetGatewayDevice.WANDevice.3, etc.)

Device parameters

|Type to search... i
InternetGatewayDevice. WANDevic
InternetGatewayDevice. WANDevic
InternetGatewayDevice. WANDewvic
InternetGatewayDevice. WANDewvic
InternetGatewayDevice. WANDewvic
InternetGatewayDevice. WANDewvic
InternetGatewayDevice. WANDewvic
InternetGatewayDevice . WANDevic
InternetGatewayDevice . WANDevic
InternetGatewayDevice WANDewvic

InternetGatewayDevice WANDevic
1

_TRI_xTMInfo.Inpackets 0
_TRI_xTMInfo.QutaSMcells 0
_TRI_xTMInfo.QutOaAMcells O
_TRI_xTMInfo.Outoctets 0
_TRI_xTMInfo.Cutpackets 0

WANCommoninterfaceConfig
WANCommonlnterfaceConfig.Connection
WANCommoninterfaceConfig.EnabledForintarnet false
WANCommoninterfaceConfig.Layer1 DownstreamMaxBitRate 0
WANCommoninterfaceConfig.Layer1UpstreamMaxBitRate O

L B T e e N L B LS I o

Figura 53 — Tabla Device Parameters

En la pestaifia Objects nos aparece una lista de todos los objetos creados. Aqui
también podemos crear un nuevo objeto pulsando en el boton “New Object”. Un
ejemplo de un objeto seria:

L]
P
genieacs
Home Devices Faults Presets Objects Files
New object
MName
|PPPObject
Parameters
Key Parameter Value
Mame | |GESTFY | x
|ConnectionType | IP_Routed | x
[X_CT-COM_IPvEDNSAddress  |Autoconfigured | ox
[X_CT-COM_ServiceList | [NTERNET | x
 save )
Back

Figura 54 — Pestafia Objects — PPPObject Object
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Aqui dentro podemos especificar un nombre para nuestro objeto y empezar a
asignar valores a parametros.

Los atributos que nos aparecen son: Key, Parameter y Value.

- Key se utiliza para especificar si vamos a crear un objeto nuevo o
modificar uno ya existente. Utilizamos el atributo Key para buscar una
instancia de objeto existente y modificarla si es necesario para que
coincida con las definiciones de objeto.

- Parameter se utiliza para especificar el pardmetro al que queremos
asignar/modificar un valor.

- Value se utiliza para especificar un valor a dicho parametro.

La pestaia Files se utiliza para guardar todos los archivos de configuracion que se
podria aportar a un CPE. Se pueden guardar archivos de configuracion de tipo:

- Actualizacion de Firmware (para actualizar el firmware del CPE)

- Contenido Web (para el Portal de cliente)

- Vendor Configuration File (para sobrescribir toda la configuracién del
CPE)

- Archivo de tono (para teléfonos VolP).

- Archivo de timbre (para teléfonos VolP).

Al entrar en la pestafa Files nos aparece una lista de todos los archivos de
configuracidon que estén subidos. Pulsando en el botén “New File” podemos subir
un nuevo archivo de configuracién.

ZB genieacs

Home Devices Faults Presets Objects Files
Listing files

Showing 0 files

Mame Type OUl Product class Version

New File

Figura 55 — Pestaia Files
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ZB genieacs

Home Devices Faults

New file

File type: | 1 Firmware Upgrade Image v
Qul: [E48D3C

Product class: |haP ac lite

Version: 8.38.1

File: | Choose File | No file chosen

Upload
Back

Presets Objects Files

Figura 56 — Pestaiia Files — New File

Al crear un nuevo archivo de configuracion nos aparecen los campos siguientes:

- File type es el tipo de archivo que vamos a subir, este puede ser uno de
los 5 tipos previamente dichos.

- OUI para especificar la marca del CPE.

- Product Class para especificar el modelo del CPE.

- Version de software que tiene el CPE.

- Archivo de configuracion que vamos a subir para aprovisionar a los CPE
gue tengan el OUI, Product Class y Version previamente dichos.

3.2.2. Presets Configurados

Empezamos a configurar los presets, primero disefiando los pasos por los que
deberian pasar los CPE.

El primer paso deberia ser alguna manera de poder hacer que todas las
comunicaciones posteriores vayan encriptados, de manera que nadie pueda
meterse por medio y escuchar los mensajes. Este primer paso deberia ser
genérico para que se pueda aplicar a todos los CPE independiente del fabricante.

El segundo paso deberia servir para una configuracion general de cada fabricante
de router. De esta manera podemos tener que todos los Routers Mikrotik o que
todos los Routers NuCom tengan una configuracién base igual.

El tercer paso ya seria configuracion especifica para cada cliente. En este tercer
paso pondriamos los datos de conexidn de los clientes y datos especificos del
cliente.

El cuarto paso seria para iniciar la conexion PPPoE del cliente, dandole acceso a
Internet.
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Con este disefio un CPE pasaria por diferentes etapas, cada etapa afiadiendo

configuracion a la anterior, haciendo asi, de manera mas visual, los fallos en el

aprovisionamiento para poder ver en qué etapa se haya quedado.

BIGBANG

2 v v

GENERAL GENERAL . . .
NUCOM HUAWEI
3 v
SERIAL ...01 SERIAL ...02 . . .

v

SPARK

Figura 57 - Grafica Presets

Realizando esta configuracidon obtenemos nuestros 4 presets:

BigBang: El router realiza su primera conexion con el servidor
GenieACS y empieza el proceso de aprovisionamiento de manera
segura. La conexidn segura se realizd mediante el uso de un parametro
de TR-069: ConnectionRequest. Con este parametro si el username y
password que le asignamos tanto al CPE como a GenieACS no coinciden
no se realiza la conexién, el CPE lo rechaza. En este paso también
asignamos un Tag para especificar en que Preset estamos.

General: Empieza a crear los objetos necesarios para cada marca de
Router. Para este Preset General tenemos que tener un Objeto
definido previamente. Quitamos los Tags previos y especificamos el Tag
actual (GENERAL).

Serial: Preset basandonos en el numero serial de los CPE para
aprovisionar una configuracion especifica de cliente. Cada cliente
tendra su Preset Serial con sus propios datos de conexion a Internet
con PPPoE vy, opcionalmente, la SSID que va a tener CPE y su
contrasefia. Por ultimo, se aflade un Tag especificando el Preset
(SERIAL).

Spark: Este Preset es genérica para todas las marcas de Router. Sirve
para empezar los servicios (PPPoE) configurados en los Presets
anteriores.
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Fases

Cualquier dispositivo CPE con estos Presets pasaria por las siguientes fases:

1- El dispositivo CPE empieza una conexidon con GenieACS. Como es la primera

comunicacion con el servidor, el CPE envia un “BOOT” Inform.

Figura 58 — Fase 1 — BOOT Inform

2- GenieACS registra este dispositivo nuevo y empieza a enviar la funcién RPC
“RefreshObject” para obtener la configuracion actual del dispositivo.

Figura 59 — Fase 2 — Dispositivo Registrado
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3- Una vez acabada la funcién RPC “RefreshObject”, el servidor nota que el
dispositivo cumple con los prerrequisitos para el primer Preset (BIGBANG) y
aporta al dispositivo la configuracion especificada mediante el uso del RPC
“setParameterValues”.

Inform
Inform

Inform
Breascs

e T B B e B B B A A

T o o I e B I I I I I Y I I I

Figura 60 — Fase 3 — Preset BIGBANG

4- El dispositivo CPE con esta configuraciéon empieza a enviar “PERIODIC” Informs
al servidor. Estos Informs se envian al servidor para informar de que el
dispositivo CPE sigue en linea.

Inform

BEEEEEEE

an

Inform
Inform
Inform

an

Inform (2 PERIODI
Inform

Figura 61 — Fase 4 — PERIODIC Inform

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

BEBEBBEBEEREBEBERBBREEEBEREBEBRBE BB BB
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5- El servidor nota que el dispositivo cumple los prerrequisitos del Preset
GENERAL y le aporta la configuracién especificada en dicho Preset. En el
Preset GENERAL el servidor aporta al dispositivo CPE un Objeto para PPPoE
mediante el RPC “addObject”.

1:
1:
1:
1:
13:
1:
1:
1:
1

1:

Inform (2

Inform (2

Inform
Inform

Figura 62 — Fase 5 — Preset GENERAL

G B )

6- El dispositivo CPE vuelve a mandar “PERIODIC” Informs una vez recibida la
configuracion del Preset GENERAL para informar que sigue activo.

4GV-1

e e e = = I = =y}

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

Figura 63 — Fase 6 — PERIODIC Inform
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7- GenieACS aporta la configuracion del Preset SERIAL especifico para el
dispositivo CPE. Dependiendo del numero de serie del dispositivo se
aprovisionard una configuracion de un Preset SERIAL u otra.

=
w

HHEHHEBHEHEHBEEEHBEREHHBRBH
e B B B = i =

n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n
n

Inform
Inform

Figura 64 — Fase 7 — Preset SERIAL

== = = = = I = = = = =
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[ R R R
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8- El dispositivo CPE una vez recibida la configuraciéon del Preset SERIAL realiza un
“VALUE CHANGE"” Inform, informando al servidor que un valor ha cambiado.
Esto es debido a la configuracion de PPPoE que le aportamos al dispositivo. A
continuacion el dispositivo CPE envia “PERIODIC” Informs al servidor.

o i fod o I (o o (o (ot ) (o) o (0 () [
B e B e e B B = e I = =]

e e e e e e
o = == ]

Figura 65 — Fase 8 - VALUE CHANGE Inform
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9- El servidor nota que ya tiene la configuracion del Preset SERIAL y envia la
configuracion del Preset SPARK, levantando la conexién PPPoE y dando al
dispositivo CPE acceso a Internet. El dispositivo CPE continla enviando
“PERIODIC” Informs al servidor para informar que sigue funcionando y esta en

linea.

Figura 66 — Fase 9 — VALUE CHANGE Inform

3.2.3. TFTP

Para poder aprovisionar la direccidon IP del servidor ACS al dispositivo CPE para
redes WIMAX/Ethernet, se estudiaron las diferentes posibilidades.

Encontramos la Opcién 66, una Opcidon DHCP que aprovisiona a los dispositivos
CPE la direccion IP de donde se encuentra un servidor TFTP, servidor que permite
a un cliente descargar o subir un fichero de tamafio pequefio mediante el
protocolo TFTP.

Utilizamos este servidor TFTP para aprovisionar ficheros de configuracion con la
direccion IP del servidor ACS a los CPE. Configuramos el servidor TFTP en nuestro
servidor RADIUS + GenieACS para guardar dichos ficheros de configuracion.

De esta manera el CPE cuando se conecte a la red recibird su direccion IP por
DHCP v la direccion IP del servidor TFTP por Opcién 66 DHCP. Una vez tenga la
direccion IP del servidor TFTP busca un fichero de configuracion compatible con el
CPE y descarga la configuracion (la direccién IP del servidor ACS). Por ultimo, el
CPE ya dispone de la direccion IP del servidor ACS y empieza una conversacion con
el servidor ACS.
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3.2.4. Pagina Web

Realizamos cambios a GenieACS-GUI

para poder visualizar unos campos

adicionales en la pagina Devices que resultaban mas importantes a la empresa.

Como explicamos previamente, en la pagina Devices afiadimos los campos:

- MODELO (Modelo del dispositivo CPE)

- ACTUALIZAR (Tiempo que espera entre cada Inform -
PeriodicinformInterval).
Home Devices Faults Presets Objects Files
Listing devices
Filters
(" Filter ) Clear
Showing 1 devices =T 1 -
Serial number Product class Software version MAC owm P WLAN S5ID Last inform
1608001876 NC-WRE44GV WRE44GVSTAO1 4 10.12.10.3  ssidwifi  eless than 10 seconds ago
Download

FTICET CTear

Showing 1 devices

Serie Clase

Software version ~ WLANSSID MAC [P MODELO ACTUALIZAR § Last inform

Download

1608001876 NC-WR644GV  WRE44GVSTA0T4  ssidwifi

10.12.10.3 | NC-WRB44GV 10 #less than 10 seconds ago

Figura 67 - Pestafia Devices Original y Modificada

Ademas de los campos en la vista detallada de un CPE:

&3 genieacs

Home Devices Faults Presets

Device: 001EE3-NC%2DWR644GV-1608001
Tags: +

Last inform: 1 minute ago — Refresh, Ping
Serial number: 1608001876

Product class: NC-WR644GV

OUI: 00TEE3

Manufacturer: NC-WR644GCV

Hardware version: V0.0.1

Software version: WR644GVSTAOT 4

MAC (direccién MAC del CPE)
IP (direccidn IP del puerto WAN)
WLAN SSID (nombre asignado a la red wireless).

WLAN SSID: Invitado3 — Edit

genieacs
Home Devices Faults Presets Objects

Device: 001EE3-NC%2DWR644GV-1608001876

Tags: GENERAL +

Last inform: 1 minute ago — Refresh, Ping
Serial number: 1608001876

Product class: NC-WR644GCV

OUI: 001EE3

Manufacturer: NC-WR844GV

Hardware version: V0.0.1

Software version: WRG44CVSTAQT 4

MAC: 00:00:00:00:00:00 — Edit
1P — Edit

Figura 68 - Pestafia Devices Original y Modificada— Informacion CPE

Para realizar dichos cambios, tuvimos que modificar algunos ficheros de

configuracion (yml), ficheros utilizados para modificar ciertos parametros visuales,
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de GenieACS-GUI. Para anadir dichos campos a la Pagina Devices modificamos el
fichero index_parameters.yml, afiadiendo lo siguiente:

atewayDevice.DeviceInfo.SerialNumber
ewayDevice.DeviceInfo.ProductClass
Software w i : InternetGatewayDevice.DeviceInfo.SoftwareVersion
WLAN SS5ID: net
: Imterm
nterne

at

"index parameters.yml™ 9 lines, 517 characters

Figura 69 — index_parameters.yml

Los cambios realizados en la pagina Devices detallada de un dispositivo CPE se
realiza en el fichero summary_parameters.yml.

S5erial number: summary.scerialNumber
Product clas summary.productClass

OUI: summary.oul

Manufacturer: summary.manufacturer
Hardware wversion: summary.hardwareVersion
Software version: summary.softwareVersion

_object: InternetGatewayDevice.LANDevice.l.Hosts.Host
Host name: HostHame
IP: IPAddress

] Mrc: MACAddress

"summary parameters.yml™ 15 lines, 435 characters

Figura 70 — summary_parameters.yml

Primero se especifica un nombre para el campo que vamos a mostrar en la
pagina. A continuacién especificamos el campo correspondiente al dato que
gueremos mostrar de la documentacién TR-098.

3.3. Aprovisionamiento de CPEs

En nuestras pruebas de laboratorio realizamos pruebas con las tecnologias de red
WIMAX y FTTH para el aprovisionamiento de los CPEs.

En el caso de WIMAX el aprovisionamiento de la direccion IP del servidor ACS se
realiza con el servidor TFTP (Opcién 66). Mientras que en el caso de FTTH se
realiza con el protocolo propio OMCI.

En ambos casos el CPE recibe la direcciéon IP del servidor ACS y empieza a
comunicar. Pasa por los cuatro presets configurados, cada una afadiendo
configuracion al preset anterior, hasta que el CPE tenga acceso a Internet con los
datos de conexidn especifico de cada cliente.
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3.3.1. Redes Ethernet/Wimax

En las redes Ethernet y Wimax un dispositivo CPE pasa por los siguientes pasos de

configuracion:

1- El dispositivo CPE se conecta a la red ISP y pide direccionamiento IP mediante
DHCP. El Router Nodo reparte una direccién IP al dispositivo CPE y también la
Opcidn 66 DHCP. Con esta Opcion 66, informa al dispositivo de la direccién IP
del servidor TFTP. El dispositivo busca y descarga el fichero de configuracion

del servidor TFTP. Las figuras siguientes demuestran la configuracién que tiene

el CPE inicialmente comparada con la configuraciéon que recibe el CPE del

servidor TFTP.

o

v -

L3

PANuCom

» Status

» Basic Setup

» Advanced Setup
» Applications

Reboot

Settings

Update Software
Account Management
Logs

Service Control
CWMP

Internet Time:

Tools

NC-WR644GV Home Gateway

TROG9 Settings

Enable TR06S:
ACS URL:

http://192.168.88.250:7547

ACS User Name:
ACS Password:
Period Inform:
Inform Interval:

Connection Request:

Connection Request Port:

net

v
120
v

7547

Connection Request URL:

ftr069

User Name:

Passwerd:

Crow J e

cwmpuser

Figura 71 - NuCom Configuraciéon TR-069 inicial

PANuCom

» Status
» Basic Setup
» Advanced Setup
» Applications
Reboot
Settings
Update Software
Account Management
» Logs
Service Control
CWMP
Internet Time
+ Tools

-

-

NC-WR644GV Home Gateway

TROG69 Settings

Enable TRO6%:
ACS URL:

rd

http:/(192.168.254.2:7547

ACS User Name:
ACS Password:

net

Period Inform: v
Inform Interval: 120
Connection Request: v
Connection Request Port: TH47
| Connection Request URL: hitp:(/172.24.12.3:7547 |
User Name: cwmpuser
Password:
==

Figura 72 -NuCom Configuracion TR-069 aportado por TFTP
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NC-WR644GV Home Gateway

LK _IPv4WANConnectionStatus

Connection Name Type IP Address/Mask Default Gateway  Primary DNS  Secondary DNS  Status
DHCP-WAN DHCP  17224.12.3/255.255.256.0  172.24.121 3888 Connected
P Al nnection S
LANUCOM  NC-WR644GV Home Gateway
n e
3 2o Sl Connaction Name DHCP-WAN v
e . Mode: ETH r
- » LAN Enable e
» Wireless
» Advanced Setup Mode Route ¥
» Applications MTU: 1500
LManagemen DHCP ® Automatically gst IP address from ISP
Static: Configure static |P address from ISP.
FPPoE Please choose this option if using PPPoE connection
IP Protocel Type: IPvd v
NAT: rd
IPv4 Static DNS
DHCP Qption 60 Setting:
DHCP Option 66
MAC Address Override:
Enable VLAN:
| senice Type: TRO69_INTERNET v |

Figura 73 — NuCom Configuracion DHCP-WAN por defecto

2- Una vez el dispositivo CPE tenga el archivo de configuracién aprovisionado por

el servidor TFTP empieza a comunicar con el servidor ACS. El servidor ACS
registra el CPE en su base de datos y comprueba las precondiciones de los
presets configurados. Al ser la primera comunicacion con el servidor ACS el

dispositivo CPE cumple el Preset “BIGBANG”, preset genérico para todos los
dispositivos CPE. Con el Preset BIGBANG, el CPE recibe un usuario vy
contrasefa para comunicarse con el servidor ACS de manera segura. Ademas,
se afiade un TAG “BIGBANG” al dispositivo CPE en la base de datos de

GenieACS.

-

Update Software
Account Management

ACS Password

NuUCOMm  NC-WR644GV Home Gateway

» Status
» Basic Setuj i
2 TRO069 Settings
» Advanced Setup
Ludbilications Enable TR069 i
Reboat ACS URL: hitp:/{192.168.254.2:7547
» Settings ACS User Name: nat

Password:

¢ Logs Period Inform: v
Service Control
Inform Interval 100
Internet Time Connection Request tl
» Tools
Connection Request Port 7547
Connection Request URL: http://172.24.12.3:7547
User Name: d3fbsgbds

@B genieacs

Home Devices Faults Presets

Device: 001EE3-NC%2DWR644GV-1608001876
Tags: BIGBANG +

Last inform: 3 minutes age — Refresh, Ping
Serial number: 1608001876

Product class: NC-WR644GV

QUI- 001EE3

Manufacturer: NC-WR6440V

Hardware version: V0.0.1

Software version: WRE44GVSTAO14

MAC: 00:00:00:00:00:00 — Edit

1P: — Edit

WLAN SSID: Invitado3 — Edit

Objects

Figura 74 — NuCom Configuracion Preset BIGBANG
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3- A continuacion, el dispositivo CPE recibe la configuracién del Preset GENERAL,
un preset genérico para cada fabricante. En este Preset GENERAL el
dispositivo CPE recibe un objeto PPP que contiene un conjunto de parametros

genéricos para conexiones PPP. Se le elimina el TAG de “BIGBANG” vy le
anadimos el TAG “GENERAL”.

NC-WR644GV Home Gateway

LK_IPv4WANConnectionStatus [
Connection Name Type  IP Address/Mask Default Gateway ~ Primary DNS  Secondary DNS  Status
DHCP-WAN DHCP  17224.12.30255.255255.0 17224424 2883 Connected

I GESTFY PPP Disconnectad I

PANuCom

» Status
Basic Setup

NC-WR644GV Home Gateway

Connection Name GESTFY v

@B genieacs

» LAN

» Wireless
» Advanced Setup
» Applications.
» Management

Mode

Enable

Mode

MTU

DHCP!

Static

PPPOE:

IP Protocol Type
NAT:

1Pv4 Static DNS

DHCP Option 60 Setting

DHCP Option 66

Home Devices Faults

Route v

1492

* Automatically get IP address from ISP.
Configure static IP addrass from ISP

Tags: GENERAL +

Please choose this option if using PPPoE connection.

Presets

Device: 001 EE3-NC%2DWR644GV-1608001876

Pvd v Last inform: @less than 20 seconds ago — Refresh, Ping

v Serial number: 1608001876
Product class: NC-WRG44GW
QUI- O0TEE3

Manufacturer: NC-WRG644CY

MAC Address Override:
Enable VLAN

Service Type: INTERNET *

Bound Ports. LANT L) LAN2 L) LAN3 ) LANY

SSID1 $siD2 SSID3 SSID4
A grey out port means It has been bound

Hardware version: v0.0.1

Software version: WR644CVSTAOT 4
MAC: 00:00:00:00:00:00 — Edit

IP: — Edit

WLAN 5SID: Invitado3 — Edit

Objects

Figura 75 — NuCom Configuracion Preset GENERAL

4- Una vez recibida la configuracién del Preset GENERAL, el dispositivo CPE

cumple los prerrequisitos para el Preset SERIAL. El servidor ACS envia la

configuracion especifica del cliente para su conexién a Internet con PPPoE y le

anade el TAG “SERIAL”. Ademads, en este Preset se configura la conexion DHCP

para que se utilice solamente para conexiones TR-069 y no para Internet.

@B genieacs

Home Devices Faults Presers

Device: 001EE3-NC%2DWR644GV-1608001876

Tags: GENERAL SERIAL +

Last inform: @ half a minute ago — Refresh, Ping
Serial number: 1608001876

Product class: NC-WR644GV

OUIz 001EE3

Manufacturer: NC-WRE544CV

Hardware version: V0.0.1

Software version: WR644GVSTAD1 4

MAC: 00:00:00:00:00:00 — Edit

IP: — Edit

WLAN SSID: Invitado3 — Edit

Objects

Figura 76 — NuCom Configuracion Preset SERIAL — TAG “SERIAL”
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» Status.

» LAN

» Wireless
» Advanced Setup
» Applications
» Management

NuCOM  NC-WR644GV Home Gateway

WAN Service
Connection Name: |GESTFY v
Mode: |ETH M
Erai ‘ NuCoOm  NC-WR644GV Home Gateway
Mode: |Route v |
MTU: 1492 JoSfatus, WAN Service
DHCF: - Autematically get IP address from ISF. -
| Conneciion Name DHCP-WAN - |
Static: -/ Configure static IP address from ISP, » LAN ——
- Mode ETH hd

PPPOE ® Please choose this option if using PPPOE connaction » Wireless [EH__ ~]

» Advanced Setup Enable: =]
IP Protocol Type: [IPvd v | + Applications

Mode: Route v

NAT: L] »+ Management | ‘
IPv4 Static DNS: o MTU 1500
FPPOE Type: | Normal PPPoE ¥ | DHCP: ® Automatically get |P address from ISP.
Servicename: Static: - Configure static IP address from ISF.
User Name: usuarioX 3 PPPoE; - Please choose this option if using PPPoE connection.
Password IP Protocol Type: [IPvd 7|
PPPoEPassThrough: ] NAT. 4
Authentication Type: |AUTO v | 1Pv4 Static DNS: a
Dial Mode: | Automatically v | DHCP Option 60 Setting: [
Kasp Al Timo (10:30)8 DHCP Option 65 o
Keep Alive Max Fail (1-100) MAC Address Override: [
Limit Retry Time [ {Limit Retry Time of PPP password on authentication error) Enable VLAN o
Enable Dual Lan (] I Service Type: | TRO69 v I
MAC Address Override: [

Enable VLAN

I Service Type:

[INTERNET v l

Bound Ports:

) LANT ) LAN2 L0 LAN3 L) LAN4
2 8sID1 ) ssID2 L) SSID3 L) SSID4
A grey out pert means it has been bound.

Figura 77 — NuCom Configuracidn Preset SERIAL — Conexiones WAN

5- Por ultimo, el servidor ACS aporta al dispositivo CPE la configuracion del ultimo

Preset SPARK. Este Preset se utiliza para iniciar la conexion PPPoE y cambiar el

PeriodicInforminterval para que el dispositivo realice informes cada 2 minutos.

Con este Preset el dispositivo CPE ya tiene conexion a Internet.

PANuCom

Device Information

NC-WR644GV Home Gateway

LK_IPv4WANConnectionStatus [l ey

+ WAN
{ Network|
Ethernet Connection Name Type IP Address/Mask Default Gateway Primary DNS  Secondary DNS  Status
Dongle DHCP-WAN DHCP 172.24 12 3/255 255 255.0 172.24.121 3888 Connected
v LAN ~ I GESTFY PPP 195.86.12.253/255.255.255.255  10.255.1.1 8888 8844 Connected l
» Statistics
ARP 3_1_1_INTERMET_R_IP  DHCP Disconnected
» VoIP - =
T v6 WAN Connection Status ge n l ea CS
» Advanced Setup
licati Connection Name Type IP Add _ i
. Applications Home Devices Faults Presets Objects
» Management Mo Rule Found!
NSl ite Statie Device: 001EE3-NC%2DWR644GV-1608001876
Tags: KINDLING +

Last inform: @ less than 10 seconds ago — Refresh, Ping
Serial number: 1608001876

Product class: NC-WR644CV

OUl: 00TEE3

Manufacturer: NC-WRE44CV

Hardware version: V0.0.1

Software version: WR644GCVSTADT4

MAC: 00:00:00:00:00:00 — Edit

IP: blank — Edit

WLAN SSID: Invitado3 — Edit

Figura 78 — NuCom Configuracién Preset SPARK
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3.3.2. Redes FTTH

En las redes FTTH un dispositivo CPE pasa por los siguientes pasos de
configuracion:

1- El dispositivo CPE se conecta a la red ISP mediante una OLT (Optical Line
Terminal). Este dispositivo CPE pide un direccionamiento IP mediante DHCP y
recoge informacidn configurada por la OLT. Previamente creamos en la OLT
una configuracién base para cada fabricante, estas configuraciones bdasicas
contienen informacién sobre las VLANs que vamos a aprovisionar al
dispositivo CPE ademas de la direccion IP de nuestro servidor ACS. Realiza este
aprovisionamiento mediante el protocolo OMCI.

&,  HG8546M Logou

oLt WAN  LAN  IPv6E WLAN  Security Route Forward Rules Network Application Voice System Tools

WAN Information Status = Service Provisioning Status
VolIP Information

WLAN Information On this page, you can query the service provisioning status.

Smart WiFi Coverage

N —— IONT Regisfration Status: Successfully registered the ONT with the OLT. I
" OLT Service Configuration
DHCP Information OLT service configured successfully.
Optical Information ST
" " EMS Configuration Status: Mo XML configurations applied.

Device Information

IACS Registration Status: Successfully registered with the ACS server. I
Remote Manage

Refresh

User Device Information

Service Provisioning Status

Figura 79 — Huawei aprovisionamiento OLT

&, HG8546M Logou

HUAWEI W WAN LAN IPv6 WLAN Security Route ForwardRules Network Applicaion Voice System Tools

WAN Information Status > WAN Information
VolIP Information
WLAN Information On this page, you can query the connecfion and line status of the WAN port
Smart WiFi Coverage
IPv4 Information
WAN Name Status IP Address VLAN/Priority Connected
1_TRO69_R_VID_99 Connected 17217124 9977 AlwaysOn

Eth Port Information
DHCP Information

Optical Information

Device Information s')‘ HG8546M Logout

User Device Information

Remote Manage
HUAWEI [Tl WAN LAN IPv6é WLAN Security Route Forward Rules Network Application Voice System Tools
WAN Information Status = WLAN Information

VolIP Information
WLAN Information
‘Smart WiFi Coverage
= WLAN Info
Eth Port Information =
DHCP Information - : :
Optical Information
Device Information WLAN Packet Statistics
Receive (RX) Transmit (TX)
Remote Manage SSID Index SSID Name .
Bytes Packets Error Discarded Bytes Packets Emor Discarded
User Device Information HUAWEI-YxNg 0 0 0 [ 0 ) 0
Service Provisioning Status
$SIDntormation

SSID Index SSID Name Security Configuration Authentication Mode Encryption Mode
1 HUAWEI-YxMNgq Configured WPAMWPAZ PreSharedKey TKIP&AES

Service Provisioning Status

Figura 80 — Huawei configuracion WAN y WLAN inicial

James Henry Mervyn Hopkins 60



Trabajo Final de Grado
CPE WAN Management Protocol (CWMP)

2- El servidor ACS, una vez realiza conexién con el dispositivo CPE, empieza
enviando la funcion RPC “RefreshObject”, para recibir la configuracién actual
del dispositivo CPE. Cuando ya tenga el dispositivo CPE en su base de datos, el
servidor ACS comprueba si el dispositivo cumple las precondiciones de los
presets configurados. El servidor ACS envia al dispositivo CPE la configuracion
del Preset “BIGBANG”.

&),  HG8546M Logou

- e
HUAWEI Status WAN LAN IPv6 WLAN Security Route Forward Rules MNetwork Application Voice m

Configuration File

Firmware Upgrade On this page, you can set ACS parameters, set the password for authentication using an SSL certificate, and import the
required SSL certificate.
Restore Default Configuration

Firewall Log ACS Password
ONT Authentication Connection Request User Name: usuarioX "
i Connection Request Password:  |ssssssssssssssssassinssnmssnnns =
Time Settin, - -
Home Devices Faults Presets Objects

VolP Statistics Enable Periodic Informing

@B genieacs

TR-069 DSCP: 0 (0~63
Aopy  Cance Device: 00259FE-HG8546M-485754431B746686

Tags: BIGBANG +

Last inform: ® half a minute ago — Refresh, Ping
Serial number: 48575443 18746686

Product class: HG8546M

OUI- 00259E

Manufacturer: Huawei Technologies Co., Ltd
Hardware version: 767.A

Software version: V3R016C105130

MAC: 4CIFO:5D01B:74:67

IP:172.17.12.4 — Edit

WLAN SSID: HUAWEI-YxNg — Edit

Figura 81 — Huawei configuracion Preset BIGBANG

3- Una vez el dispositivo CPE tenga la configuracién del Preset BIGBANG cumple
las precondiciones para el Preset GENERAL. En este Preset GENERAL el
dispositivo CPE recibe un objeto PPP que contiene un conjunto de parametros
genéricos para conexiones PPP para el fabricante Huawei.

ZB genieacs

Home Devices Faults Presets Objects

Device: 00259E-HG8546M-485754431B746686

Tags: GENERAL +

Last inform: ®less than a minute ago — Refresh, Ping
Serial number: 485734431B746686

Product class: HGE346M

QUIZ 00259E

Manufacturer: Huawei Technologies Co., Ltd
Hardware version: 767.A

Software version: V3R016C105130

MAC: 4C:F9:5D:1B:74:67

IP:172.17.12.4 — Edit

WLAN SSID: HUAWEI-YxNg — Edit

Figura 82 — Huawei configuraciéon Preset GENERAL — Tag GENERAL
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s’ L HG8546M Logout
- £

HUAWEI w WAN LAN IPv6 WLAN Security Route ForwardRules Network Application Voice System Tools
WAN Information ‘Status > WAN Information

VolP Information

WLAN Information On this page, you can query the connection and line status of the WAN port

Smart WiFi Coverage

Eth Port Information [Pv4 Information

WAN Name Status IP Address VLAN/Priority Connected
DHCE Information 1_TR069_R_VID_99 Connected 17217.12.4 99/7 AlwaysOn
Optical Information GESTFY Disconnected = 10 AlwaysOn I
Device Information
Connection Name VLAN/Priority Protocol Type
[T — (W] 1_TRO69_R_VID_99 997 IPv4
0 GESTFY 110 IPv4

Service Provisioning Status

Basic Information

Enable WAN: ]

Encapsulation Mode: IPoE PPPoE

Protocol Type: IPvd A

WAN Mode: Route WAN v

Service Type: INTERNET A

Enable VLAN: 4]

VLAN ID 1 "(1-4094)
802.1p Policy: * Use the specified value Copy from IP precedence
802.1p: 0 T

MRU: 1492 (1-1540)
User Name

Password: |[sesssssssssssisssssssississsnn

Enable LCP Detection: ol
LANT LANZ LANZ LAN4
I 8siD1 58ID2 58ID3 S5ID4

Binding Options:

IPv4 Information
[ IP Acquisition Mode: Static ~ DHCP '® PPPoE l

Figura 83 — Huawei configuracion Preset GENERAL — Objeto PPP

4- El dispositivo CPE, cuando ya tenga el objeto PPP y el TAG “GENERAL”, cumple
los prerrequisitos para el Preset SERIAL. El servidor ACS envia la configuracién
especifica del cliente, determinado por el nimero de serial del CPE, para su
conexién a Internet con PPPoE. También se configura las conexiones WAN de
manera que la conexion DHCP se utiliza para las comunicaciones TR-069 y
PPPOE para la conexién a Internet.

& genieacs

Home Devices Faults Presets Objects

Device: 00259E-HG8546M-485754431B/46686

Tags: GENERAL SERIAL +

Last inform: ®less than 10 seconds ago — Refresh, Ping
Serial number: 435754431B746686

Product class: HG8546M

QUI: 00259E

Manufacturer: Huawei Technologies Co., Ltd

Hardware version: 767.A

Software version: V3R016C105130

MAC: 4CF9:5D:1B:74:67

IP:172.17.12.4 — Edit

WLAN 55ID: gestfylab — Edit

Figura 84 — Huawei configuracion Preset SERIAL — Tag SERIAL
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VoIP Information

WLAN Information On this page, you can query the conneclion and line siatus of the WAN port

Smart WiFi Coverage

Eth Port Information [Pv4 Information

: WAN Name Status IP Address VLAN/Priority Connected
DHCP Information 1_TR069_R_VID_99 Connected 172.17.124 987 Alwayson
Optical Information GESTFY Disconnected = 1010 AlwaysOn
Device Information
Connection Name VLAN/Priority Connection Name VLAN/Priority
(] 1_TROG9_R_VID_99 997 J 1_TRO69_R_VID_99 9977
|9] GESTFY 10/0 ] GESTFY 10/0
Basic Information Basic Information
Enable WAN: ¥ Enable WAN- ]
Encapsulation Mode: * |PoE ' PPPoE Encapsulation Mode: IPoE * PPPOE
Protocol Type: IPv4 v Pratocol Type: IPv4 v
WAN Mode: Route WAN v WAN Mode: Route WAN M
| Service Type: TROG9 ] | Service Type: INTERNET v ]
Enable VLAN: 7] Enable VLAN ]
VLAN ID: 00 - (1-4004) VLAN ID: 10 +(1-4094)
802.1p Policy: ® Use the specified value Copy from IP precedence 802.1p Policy: ® Use the specified value Copy from IP precedence
202.1p: 7 v 202.1p: 0 v
MTU: 1500 (1-1540) Il 1482 {FED]
IPv4 Information User Name:
[ IP Acquisition Mode: Static ® DHCP PPPoE I Password: 0 |eessesssssssssssssssssssinsssnenaend
Enable LCP Detection: (]
LAM1 LANZ LAN3 LAMNS
Binding Options:
5511 55102 55103 55104
IPv4 Information
| IP Acquisition Mode: Staic  DHCP ® PPPoE |

Figura 85 — Huawei configuracion Preset SERIAL — Conexiones WAN

5- Por ultimo, el servidor ACS aporta al dispositivo CPE la configuracidn del Preset
SPARK. Con este Preset se inicia la conexion PPPoE configurada y cambia el
valor de Periodicinforminterval para que el dispositivo realice informes cada 2
minutos. Con este Preset el dispositivo CPE ya tiene conexidn a Internet.

s HG8546M Logout
"é

HUAWEI w WAN LAN IPv6 WLAN Security Route Forward Rules Network Application Voice System Tools
WAN Information Status = WAN Information

VoIP Information

WLAN Information ©n this page, you can query the connection and line status of the WAN port.

‘Smart WiFi Coverage

Eth Port Information [Pv4 Information

= WAN Name Status IP Address VLAN/Priority Connected
[ LT 1_TR069_R_VID_99 Connected 17217.12.4 9017 AlwaysOn
Optical Information | GESTFY Connacted 195 85 12 252 10/0 Awayson ||
Device Information =
") A
genieacs
User Device Information
Service Provisioning Status Home Devices Faults Presets Objects

Device: 00259E-HG8546M-485754431B746686
Tags: KINDLING +

Last inform: @ half a minute ago — Refresh, Ping
Serial number: 485754431B746586

Product class: HGE546M

OUIz 00259E

Manufacturer: Huawei Technologies Co., Ltd
Hardware version: 767.A

Software version: V3R0O16C105130

MAC: 4C:F9:5D:1B:74:67

IP:172.17.12.4 — Edit

WLAN SSID: gestfylab — Edit

Figura 86 — Huawei configuracion Preset SPARK
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3.4. Gestfy

Gestfy es un entorno web intuitivo y sencillo, creado por la empresa ISP donde se
realizaron las practicas, que permite gestionar de la forma mas eficaz un ISP.
Implementa funcionalidades como facturacion de cuotas, RADIUS, portal de
cliente, etc.

Bienvenid@ Admin Sabado 5 de Mayo, 2018

0

®  MNomal
@ Fuera horario

H ® Fin de semans

Introducir cadena de bisqueda Cliente Incidencia Hora Tiempo
Namers L | momre Apeida ckes A (83 CHLOILA WCRETD oA
1 LABORATORIO

David Gonzalez 2

Figura 87 — Gestfy pagina principal
Ademas de estas funcionalidades, junto con la empresa, hemos implementado el

servicio desarrollado durante las practicas, debido a que el sistema ACS es un
servicio muy practico para un ISP.

Una vez se configuréd GenieACS y observamos que todo funciona empezamos a
implementar las funciones TR-069 de GenieACS en Gestfy. El objetivo era facilitar
a los técnicos de la empresa configurar los Presets.

Primero se disefid una pestana para crear y modificar los Presets que pueda tener
el sistema ACS. En esta pestafia especificamos un Nombre, una Descripcion y los
Parametros que va a tener dicho Preset.

ks Almacén

® Internet PARAMETROS

Nombre Valor

& Configuracion

Figura 88 — Gestfy Pestafna Presets
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Gestfy

a Clientes

T

Disposit
l Almacén 3 © TR-069
R servidos P Recorg
- - € Facturacion o
< Internet (# Presupuestos PRol &
B Notas \
& Albaranes de Jostrando 1 -1 d

T

Una vez definido los Presets, se puede el Preset Serial configurar para cada cliente.

Dentro de la pestafia de un cliente, donde se encuentran sus datos de cliente,

observamos la Pestaiia para definir los campos del Preset Serial. De esta manera

tenemos todos los datos de un cliente agrupado.
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Figura 89 — Gestfy Pestafia Cliente — TR069
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4.Conclusiones y Futuras lineas de
Trabajo

El objetivo de este proyecto fin de grado era conseguir un sistema capaz de
aprovisionar archivos de configuracién a dispositivos CPE de manera automatica y
poder monitorizar dichos dispositivos (Auto-Configuration Server - ACS).

Para alcanzar este objetivo empezamos a investigar sobre las posibles soluciones
ACS. Entre las soluciones que encontramos decidimos utilizar GenieACS. Una vez
decidido el sistema ACS, empezamos a instalar GenieACS sobre un servidor de
pruebas de la empresa (HP Proliant Microserver).

Disefiamos una red de pruebas para simular como funcionaria el sistema en un
ISP. Esta red se disefié con las tecnologias FTTH y Wireless/WIMAX para observar
el comportamiento del sistema ante ambos casos. Una vez montada la red de
pruebas con el servidor empezamos a configurar GenieACS, creando Presets para
aprovisionar a los dispositivos CPE.

Por ultimo, para la tecnologia Wireless/WIMAX instalamos un servidor TFTP para
aprovisionar, en primera instancia, a un dispositivo CPE la direccion IP del Servidor
ACS. Mientras que, por otro lado, la tecnologia FTTH, al disponer de un protocolo
propio para el aprovisionamiento (OMCI), le configuramos la direccion IP del
servidor ACS sin tener que utilizar el servidor TFTP.

Con toda esta configuracion logramos nuestro objetivo, un sistema capaz de
aprovisionar dispositivos CPE de un ISP de manera automatica independiente de la
tecnologia empleada en la red del ISP.

Este servicio ACS implica facilitar el trabajo a los técnicos a la hora de realizar
modificaciones en los datos de conexidon del cliente, modificando dichos datos
desde la plataforma GenieACS. De manera que, un técnico pueda entrar en el
Preset SERIAL de un cliente, configurarle sus datos de conexién a Internet, llevar
el dispositivo CPE al cliente y conectarlo a la red del ISP.

Con esta configuracién, el router recibe una direccién IP por DHCP y también
recibe la direccion IP del servidor ACS para TR-069. Una vez tenga la direccién IP
del servidor ACS empieza el proceso de auto-aprovisionamiento, cogiendo la
configurando de los diferentes Presets dejando finalmente al dispositivo CPE con
acceso a Internet. Ademas, con el servicio se puede monitorizar los dispositivos
CPE de la red ISP, observando el estado del dispositivo si estd en linea o
desconectada.
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Como futuras mejoras, durante la fase de configurar las opciones DHCP, para
aportar la direcciéon IP del servidor ACS a los dispositivos CPE, decidimos
implementar la Opcion 43 DHCP antes de la Opcion 66. Sin embargo, observamos
que el dispositivo CPE obtenia su direccion IP pero no la direccion IP del servidor
ACS. Resultaba que la direccion IP del servidor ACS que le aprovisionamos si
llegaba al dispositivo, pero el dispositivo lo rechazaba.

Nos pusimos en contacto con los fabricantes del dispositivo que estabamos
comprobando y descubrimos que el dispositivo todavia no estaba preparado para
recibir datos por la Opcion 43, pero que es una actualizacién que tienen previsto
para el futuro.

Por tanto, una futura mejora seria implementar Opcidn 43 en lugar de Opcion 66
en cuanto esté configurado bien en los dispositivos CPE para aumentar seguridad,
eliminando el servidor TFTP.

Otra futura mejora seria actualizar la versidn de GenieACS a la versién v1.1. Con
esta version se implementan funcionalidades como Scripts para la configuracion
de Presets, haciendo que podamos poner condiciones mas dindmicas a los
Presets. De esta manera podemos implementar funciones que detecten cuando
un dispositivo deje de comunicar con GenieACS y que le vuelva a enviar la
configuracion de los presets automaticamente.

Por altimo, como futura mejora, seria la implementacién y configuracidon de
GenieACS en Gestfy, de manera que podamos disefiar un sistema parecido al
Portal Alejandra de Telefdnica. El Portal Alejandra de Telefénica es un portal de
cliente que permite realizar ciertas modificaciones a su dispositivo CPE como:
modificar la clave de wifi, abrir puertos del router, configurar tu red local, etc. Con
Gestfy, se podria disefiar un portal de cliente que realiza funciones parecidas
mediante el uso de TR-069.
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