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Resumen

El proyecto consiste en la recopilacion de las principales deficiencias de gestion en
las conexiones de red, que cominmente podemos encontrar dentro de entornos
corporativos de tamafno medio y que pueden provocar administraciones ineficientes.
Posteriormente exponemos dos soluciones compatibles entre si que afiaden informacion
y gestion centralizada de nuestra red.

Para determinar las soluciones, realizamos un analisis previo de herramientas
disponibles en el mercado y examinamos las diferentes ventajas e inconvenientes.
Posteriormente llevamos a cabo su instalacion, configuracién y puesta en marcha dentro
un entorno empresarial replicado.

Finalmente explicamos el funcionamiento de las caracteristicas mas representativas
de cada herramienta implantada, de tal manera que podamos realizar un tratamiento
eficiente de toda la informaciéon nueva que proporcionara. Dicha informacién extra nos
permitira una gestion mas eficiente y diagndsticos proactivos en la gestiéon de conexiones
de dispositivos.

Palabras clave: gestion, conexiones, corporativo, IPAM, Elastic, eventos, logs.

Abstract

The project consists of the collection of the main management troubles in the network
connections, which can be translated into medium-sized corporate environments and
can cause inefficient administrations. Subsequently, we show two compatible solutions
that add information and centralized management of our network.

In order to find solutions, we do a previous analysis of the available market tools and
examine the different advantages and disadvantages. Then we will start with the
installation, the setting and commissioning in a replicated business environment.

Finally, we explain the operation of the most representative characteristics of each
installed tool, in such a way we can do an efficient use of the data gathered. This
additional information allows us a more efficient management and proactive diagnostics
in the management of device connections.

Keywords: manage, connections, corporate, IPAM, Elastic, events, logs.
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1. Introduccidon

1.1. Antecedentes

Las empresas actuales encuentran en la capacidad de las comunicaciones su mejor
aliado para el desarrollo y crecimiento, siendo la gran parte de dichas comunicaciones
realizadas mediante dispositivos electronicos o computadores. Esto supone un
incremento en la preocupacion de los agentes encargados de gestionar las
infraestructuras de comunicaciones y sistemas, para conseguir una conectividad eficaz y
controlada.

La dificultad de monitorizar y administrar este tipo de comunicaciones es
directamente proporcional al nimero de equipos y al tamafio de la empresa, lo que hace
conveniente contar con algin tipo de herramienta que solucione o por lo menos facilite
las diversas tareas de mantenimiento y control.

En este TFG analizaremos los principales problemas que encontramos a la hora de
gestionar las conexiones de tipo IP versién 4, que son habitualmente empleadas para
realizar las conexiones y buscaremos la solucién més adecuada para su gestion.

1.2. Estado del arte

Los tipos de comunicaciones se van adaptando a las tecnologias existentes. A fecha
de 2018 existe una tecnologia de comunicacion que prevalece sobre todas las demas,
denominada tecnologia de Internet o IP (Internet Protocol). Dicha tecnologia establece
“las reglas del juego” para que diferentes dispositivos puedan comunicarse entre si.

Casi la totalidad de las empresas aprovechan las ventajas que ofrecen las
comunicaciones a través de Internet para la transmision de voz, imagenes y datos,
incluso aprovechan esta misma tecnologia para implementar una red interna de uso
privado que incrementa sus servicios y funcionalidades.

Una empresa de tamafio medio, similar a la empresa donde he desarrollado mis
labores practicas, podria servir perfectamente de referencia para las situaciones méas
comunes. Dicha empresa ha experimentado un notable desarrollo tanto humano como
estructural en los dltimos dos afios y cada recurso incorporado es dotado con dos
dispositivos; ordenador portatil y teléfono mévil inteligente, que deben poder ser
utilizados tanto en la propia sede como en el exterior.

El diseno inicial de la empresa de referencia analizada cuenta actualmente con
servicios propios de:

e Directorio Administrativo o AD, que permite la administraciéon de permisos y
recursos de usuarios de la organizacion una vez identificados.

e Protocolo de configuracion dindmica de host o DHCP, es el servicio encargado de
suministrar direcciones IP dinamicas validas a los dispositivos que le solicitan
conexion.
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e Sistema de nombres de dominio o DNS, es servicio encargado de la traduccién de
direcciones IP, en nombres méas utilizables para los humanos.

e Copia de seguridad o Backup, servicio encargado de hacer copias planificadas de
los datos de los servidores como respaldo en caso de fallo.

Dichos servicios realizan correctamente sus tareas y se encuentran replicados para
disponer de una alta disponibilidad a excepcion del servicio copia de seguridad que
debido a la cantidad de informacion que maneja, no dispone de replicacion.

Los tipos de conexiones que utilizan los dispositivos desplegados son ethernet para
el caso de ordenadores portatiles o sobremesa, servidores y cortafuegos, también
dispondremos de conexiones wifi para los teléfonos moviles y ordenadores portatiles.
Dejamos fuera de este trabajo el analisis de otro tipo de comunicaciones como puede ser
el tipo 4G, ya que la administracion de dicho servicio se encuentra fuera del &mbito
empresarial.

1.3. Andlisis del problema

En el escenario de empresa que vamos a emplear en este proyecto, existen
actualmente cerca de 1.000 dispositivos simultaneos conectados diariamente a las
distintas sedes, servidores, equipos de enrutamiento, cortafuegos... todos ellos
susceptibles a tener un mal funcionamiento.

Teniendo un nimero considerable de recursos a gestionar, necesitamos replantear
el disefio para que nos permita conocer el estado real del sistema. Un fallo de
comunicaciones afectaria directamente a la productividad, por lo tanto, debe ser la
misma empresa la interesada en disponer de los elementos de red y sistemas bien
controlados.

Los problemas generales més relevantes que se han encontrado pueden ser
resumidos en los siguientes puntos:

e Ausencia de indicadores de estado global: No existe de manera
predeterminada una consola central que aporte informacion del estado de
equipos.

e Procedimiento para el acceso a servidores: son procesos manuales que
requieren el conocimiento de datos restringidos. Los agentes encargados
generalmente tienen apuntadas las direcciones IP, pero la politica de
seguridad prohibe la anotacion de contraseiias sin cifrado.

e Cantidad de equipos distribuidos: que junto con el procedimiento de acceso
hacen ineficiente el diagndstico de problemas.

e Desconocimiento de actualizaciones de infraestructura: cambios de
direcciones, ampliaciones de red o rangos llevadas a cabo en periodos
vacacionales o en los que simplemente estamos a cargo de otros proyectos

¢ Elevado numero de conexiones: el manejo con cifras elevadas suele provocar
la pérdida de nocion de cantidades y se recomienda tener acceso a
porcentajes.
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En los entornos informaticos como en otros campos, tenemos diversos métodos
para llegar a una misma solucién, aunque no todas estas soluciones presentan las mismas
ventajas e inconvenientes. En estos casos adoptaremos como solucién valida aquella que
se adapte no solo a la solucién puntual, sino también a la solucion global y al entorno
escalable.

Para todas las modificaciones que vamos a llevar a cabo, es fundamental contar con
las contrasefias de administrador local y de dominio, o Administrator en caso de sistemas
en inglés.

1.4. Objetivo

El objetivo del proyecto es analizar y seleccionar la herramienta o herramientas de
gestion de red que mejor encajen en un entorno donde se realiza un uso intensivo de
comunicaciones IP, teniendo en cuenta que muchas veces ya se cuenta con parte de una
infraestructura montada a la que es necesario adaptarse.

Partiendo de los servicios basicos funcionales comentados anteriormente (AD,
DHCP, DNS), proponemos mejoras en 3 ambitos distintos de la infraestructura:

e Referente a la administracion y gestion de direcciones IP
e Recoleccion de eventos de los equipos de red encargados del servicio
¢ Control y aprovechamiento del ancho de banda de las conexiones

Analizaremos las herramientas disponibles en el mercado para dichos fines
teniendo en cuenta cuatro preguntas fundamentales para su evaluacion real:

e Ventajas de administracion y supervision - ¢Qué aporta?

e Coste econémico de licencias - éCuanto cuesta?

e Integracion con los sistemas existentes - ¢Qué voy a tener que cambiar?

e Automatizacion de las tareas - ¢Cuantos recursos necesito para su control?

Una vez recopilada la informacién maés relevante de dichas herramientas y sin
perder de vista el escenario corporativo en el que necesitamos implantar la solucion,
estaremos en posicion de realizar la seleccion que mejor se adapten a nuestro proposito.
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2. Herramientas de software

Vamos a analizar las caracteristicas de 4 herramientas utilizadas en el control de
direcciones IP y otras 3 herramientas utilizadas en la recogida de registros de datos, para
seleccionar la mas adecuada de cada grupo en nuestro proyecto de mejora.

2.1. Administracion y gestion de direcciones IP

Una de las mejoras que debemos valorar en los entornos que cuentan con servicio
de ofrecimiento de IP o resoluciéon de nombres, es la relacionada con la automatizacion
de las labores de identificacion y control de dicho ofrecimiento a los dispositivos.

Dichas aplicaciones reciben el nombre de Administrador de Direcciones IP o IPAM
en sunomenclatura abreviada. Este tipo de programas afiade una capa de administraciéon
con la posibilidad de adaptarse a los servicios ya existentes, por lo tanto, un servicio de
este tipo encajaria perfectamente en nuestro entorno de estudio.

Algunas de las aplicaciones IPAM son incluidas como parte de sistemas completos,
también llamadas DDI (DNS, DHCP e IPAM), como puede ser por ejemplo InfoBlox y
SolarWinds, sin embargo, estas asociaciones no son de ninguna manera necesaria,
pudiendo asociarse IPAM y DNS o IPAM y DHCP sin el tercer servicio.

IPAM analizados:

e SolarWinds IP Address Manager - Comercial
e Microsoft IPAM- Comercial

e phpIPAM - Open Source

e NIPAP - Open Source
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2.1.1.  IP Address Manager de SolarWinds

SolarWinds es una compainia de Texas que desarrolla software empresarial de
administracion, seguridad y nube para las empresas del sector tecnoldgico. Entre su
amplio catadlogo de productos encontramos la aplicaciéon IP Address Manager
publicitada como producto econémico de gestion de direcciones IP.

Administracién De Redes Administracién De Sistemas Seguridad De Tl Nube
Network Performance Monitor Server & Application Monitor Informacién de seguridad y Application & Infrastructure

. . - administracién de eventos Monitorini
Network Bandwidth Analyzer Pack Virtualization Manager 9

. Patch Manager Administracién del registro
NetFlow Traffic Analyzer Storage Resource Monitor g alojado 9
. . Secure Managed File Transfer

Network Configuration Manager SolarWinds Backup Server Disponibilidad & rendimiento del
Network Automation Manager Web Performance Monitor Secure FTP Server sitio web
Network Operations Manager Systems Management Bundle Hosted Log Monitoring & Analytics

IP Control Bundle {\pplication Pgrfo_rmance

Figura 1: Productos SolarWinds

Caracteristicas de administraciéon y supervision:

e Administracion integrada de servicios DHCP y DNS la consola

e Monitorizacidon de alertas y diagnoéstico de la red que incluye capacidades y
conflictos de IP mediante escaneos de IP programables

e Compatibilidad de operaciones (API) de creacion, lectura, actualizaciéon y
eliminacion con software de terceros

e Historiales exhaustivos de todas las IP de la red

e Generacion rapida de informes mediante plantillas o su modificacion para
personalizar

Coste econdémico de licencia:

e El coste de la licencia fecha de mayo de 2018 asciende a 1.625€

Integracion con los sistemas existentes:

e Compatibilidad con servidores DHCP de Microsoft, Cisco e ISC y compatible con
DNS Microsoft y BIND

Automatizacion de las tareas:

e Automatizacién de gestion de aprovisionamiento IP en entornos virtuales
VMware mediante escaneos de IP

Manage Subnets & IP Addresses

e “B
) ADD~ | £ EOIT = >
+) ADD IP RANGE 21 VIEW DETAILS | Filter: AL~ &) SCAN ~ v 1 IMPORT~ [, EXPORT
Display Name
e Address Status MAC UDT Users UDT Switch(Port) Vendor LastResponse  Response Time
4 £3 1P Networks
) APAC » 10199220 Available Never
~) Discovered Subnets vy 10.199.221 Used 00-CO-4F-AD-33-41 solarwinds com\piohason & SLP-6509 (Fa0/105). @ SLP-65Q9(unk)  ™“DELLCOMPUTER 922014 204ms
0 EMEA Yo 10199222 IP AGdress Conflt  DO-67-€5-28-DF-7€ larwings cominre @ SE-Nomel5520 (63 (Siot: 1 Port: 3)), - Dell In¢ 112972017
Q Imported Subnet 10199223 Used 00-C04F-AD-3343  solawindscomutiohnsen @ SLP-6509 (F20/107). @ SLP6S0O(Unk)  ““OELLCOMPUTER  9/2/2014 131ms
10.199.224 Used 00-CO4FAD-3344  example comisiewis “4DELLCOMPUTER  9/2/2014 57 ms
10.199.225 used 00-CO4FAD-3345  example comifiores “UDELLCOMPUTER  9/2/2014 72ms
o' 10.199.226 Used 00-C0-4f example “4DELLCOMPUTER  9/2/2014 11 ms
o' 10.199.22.7 Used 00CO4FAD-3347  examglecomiareed “UDELLCOMPUTER  9/2/2014 165 ms
@ 10.199.14.0/24 10.199.228 Used 00-C0-4-AD-33-48 mote com\ “4DELLCOMPUTER  9/2/2014 70ms
@ 10.199220
10.199.229 Uses 00C04FAD3349  example comiqdiaz “4DELLCOMPUTER  9/2/2014 261 ms
() South America
) VolP Subnets 10.199.22.10 Used 00-C0-4F-AD-33-50 mgle com DELLCOMPUTER  9/1/2014 200ms
) WIFI Subnets vy 101992211 Used 00-CO4FAD33:51  examplecomihil "4DELLCOMPUTER  9/2/2014 192ms
@ Neworks v6 v 10.199.22.12 Available Never

Figura 2: IP Address Manager vista de administracion
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2.1.2. Microsoft IPAM

Microsoft es la empresa lider en sistemas operativos de equipos y algunos servidores
especialmente enfocados en el apartado de usuarios. Con la aparicion de Windows Server
2012, Microsoft irrumpe en el sector incluyendo la posibilidad de instalar su propio
gestor de direcciones IP de manera gratuita desde el mismo servidor.

Caracteristicas de administraciéon y supervision:

e Capacidad para descubrimiento de Active Directory para servidores con sistema
operativo Windows Server 2008 y posteriores

e Administracion de espacio de direcciones y seguimiento DHCP

e Posibilidad de gestion de multiples servidores DHCP y DNS

e Auditoria de modificaciones de configuracion en los servicios

e Soporte para bases de datos externas

Coste econdémico de licencia:

e Incluido con la licencia del Sistema Operativo tipo servidor. Al no poder convivir
con los servicios que administra, debe ir independiente, si bien el mismo servidor
puede ser usado para otras tareas secundarias

e En caso de necesitar licencia un Windows Data Server 2012 R2 tiene un precio de
179€

Integracion con los sistemas existentes:

e Completa integracion automatica de administracion con servicios solo de
Microsoft

e Visualizacion de sistemas no Microsoft mediante importacion manual

Automatizacion de las tareas:

e Permite elaboracion automaética de informes y recopilaciéon programada de datos
e Visualiza tendencias del estado de direcciones

(©®-  server Manager » IPAM > MONITOR AND MANAGE » DHCP Scopes * IPv4 » @1V g oo vew e
[ OVERVIEW 1Pvd | 4 tota TASKS ¥
i SERVER INVENTO... )
= Filter =) R)
(1] IP ADDRESS SPACE L@y @~ °
i IP Address Blocks + Add criteria ¥
i ] IP Address Inve... Utilization ~ Scope Status Scope Name ScopeID  Prefix Length Lease Duration Percentage Utilized  Server Name Server Availability
= IP Address Ran... (@ Optimal Active 17216200 24 srv-wing-dhcp01.windowsbeta.poc running
5§ > MONITORAND... Under Active VLAN 30 17216300 24 8.00:00:00 0,00 srv-win8-dhcpOl.windowsbeta.poc running
[ DNS and DHCP... Under Active VLAN 10 172.16.100 24 8.00:00:00 0,00 srv-win8-dhcp01.windowsbeta.poc running
m DHCP Scopes Under  Active VLAN 10 17216100 24 8.00:00:00 000 srv-wing-dhep02.windowsbetapoc running =
DNS Zone Moni.
Server Groups
EVENT CATALOG

Public Address... »

Private Addres... »

Unmapped Ad. Details View

1Pv6 VLAN 20
Global Address... » Scopepmperlies Options
Unmapped Ad.. Description:
Scope Name: VLAN 20 Exclusion Ranges:
. .. ., .
Figura 3: Consola administracion IPAM Microsoft



2.1.3.

phpIPAM openSource

phpIPAM es una aplicacion de codigo abierto que se presenta como una aplicacién
ligera para la administraciéon de direccionamientos IP. Est4 basada en lenguaje php junto
con almacenamiento de datos en MySQL. Para su administracion web hace uso de
HTML5 y librerias jQuery y Ajax.

Caracteristicas de administraciéon y supervision:

e Administracion IPv4/IPv6
e Miultiples niveles de subredes

e Notificaciones por correo electrénico
e Inclusion de utilidades como calculadora de rangos

e Incluye la opcion de importacién de archivos de configuraciones de subredes

Coste econdémico de licencia:

e Gratuito y codigo abierto

Integracion con los sistemas existentes:

e Instalacion del servidor disponible en CentOS o Debian

e Autenticacion en Active Directory, LDAP y Radius

Automatizacion de las tareas:

e Escaneo automatico de subredes
e Visualizacion automatica del estado de red

Statistics
Number of Sections
Number of Subnets
Number of VLANS
Number of VRFs
Number of IPv4 addresses
Number of IPv6 addresses

Number of users

Inactive hosts
Address Subnet

01.202.65.1

Last 5 warning / error logs
Severity Command

User login

NAT

Hostname

core65.tkom.ju.cme-network.com

Date

2016-10-13 13:20:51

{phpIPAM} 1.3

PowerDNS DHCP

Favourite subnets

Object

Last seen

2016-12-21 18:10:26

Username

fefrferefre

7 %

7 %

PSTN Search

Hi, Miha Petiovsek
Logged in as Administrator

Logout &
# & Administration ~

7%
Description Section VLAN
mihamiha / [+ 53
test / *
Google test ping 1222 [+ B3
Threshold 2 %
128/28 (Tost sweci.) (> S N
) (test disco...) |
0/28 (test disco...) |
0.1.1.0/29 (test_1) |
Last 5 informational logs 2
Severity Command Date Username
Info settings object 1 edit 2016-12-10 13:28:24 Admin

Figura 4: Consola administracion phpIPAM
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2.1.4. NIPAP opensource

NIPAP es una aplicacién desarrollada en Python de codigo libre bajo licencia por el
MIT. Al igual que las anteriores aplicaciones vistas, permite la monitorizacion de
atributos IP haciendo uso de una base de datos que ha sido seleccionada porque permite
el almacenamiento nativo de direcciones IP y una bisqueda muy répida entre las ternas
de los modulos IPv4.

Caracteristicas de administraciéon y supervision:
Disponible solo para funcionar en Debian
Base de datos PostgreSQL
Administraciéon IPv4/IPv6

Entorno grafico y de comandos

Coste econdémico de licencia:
e Gratuito y codigo abierto

Integracion con los sistemas existentes:
e Con LDAP de serie y mediante librerias de manera manual en el resto

Automatizacion de las tareas:
e Escaneo configurable de pardmetros de red
e Visualizacion automatica del estado de red

VRF + VRFs prefixes pools Log out
Guery took 0.64 - search halp?
Search interpretation test: text matching ‘test’
VRE Prefix Order FODN Description
No VRF 3 R |
N R |
1.0.1.0/24 o test
.
1.0.5.1/24 = B test host 1
1.0.5.2/24 = @ test host 2
1.0.5.3/24 £+ | test host 3
1.0.5.4/24 ol H | test host 4
1.0.5.5/24 ]+ | test host 5
1.0.5.6/24 = B test host 6
1.05.7/24 = 0 test host 7
E3 R |
1.3.0.024 a L test
.
2.0.1.0/24 B test
2.0.5.0124 B test
2.0.6.0/24 B test
2.0.7.0124 o test
2.0.8.0/24 .13 test.

Figura 5: Consola administraciéon NIPAP
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2.1.5. Resumen de herramientas para gestiéon de direcciones IP

A modo de comparativa vamos a ver las caracteristicas més destacables de las
herramientas analizadas:

Tabla 1: Comparativa de caracteristicas de las herramientas para administracion de direcciones IP

IP Address Microsoft phpIPAM NIPAP
Manager IPAM

Instalable Si Si No No
Windows
Instalable No No Si Si
Linux
Despliegue Si Si Si Si
Windows
Despliegue Si Manualmente Si Si
Linux
Entorno grafico Si Si Si Si
datos
Compatible Si Si Si Si
IPv6
Cébdigo abierto No No Si Si
Importe 1.625€ Incluido Server Gratis Gratis

Haciendo un anélisis de sus caracteristicas encontramos que phpIPAM y NIPAP no
son instalables con entornos Windows, aunque si permiten su posterior administracion
de sistemas Microsoft. Nuestro entorno corporativo es mayoritariamente de tipo
Windows y por esa razéon nos decantamos por las herramientas que pueden ofrecernos
mayor compatibilidad con lo ya existente:

e IP Address Manager de SolarWinds
e Microsoft IPAM

Las dos aplicaciones finalistas son de c6digo propietario y necesitan licencia de uso,
estando incluida la de Microsoft en el mismo servidor. El estado de capacidad actual de
los servidores corporativos se encuentra bastante ajustado, decidimos no comprometer
la eficiencia de ningtn servicio y crear un nuevo servidor dedicado para llevar a cabo la
administracion.

Como el despliegue a realizar requiere de un servidor nuevo y de una amplia
compatibilidad con los sistemas Windows, nos inclinamos hacia las caracteristicas que
ofrece la aplicacion Microsoft IPAM, tanto por motivos econémicos, como por
integracion y soporte de la misma.
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2.2. Recoleccion de eventos en dispositivos de red

Los eventos de dispositivos electronicos, también conocidos como logs, son un
historico de sucesos relevantes dentro del mismo. Estan disponibles en practicamente
todos los dispositivos de comunicaciones incluso los domésticos, aunque en estos
ultimos lo mas habitual es que se encuentren deshabilitados por defecto.

En un entorno empresarial, es altamente recomendada la activacion de los logs en
los dispositivos utilizados, pero aun asi los parametros de configuracion deben ser
revisados ya que proporcionan una valiosa herramienta para detectar eventos, alertas y
fallos permitiendo discriminar el origen de este.

Las dificultades que surgen con el registro de los logs empresariales estan
relacionadas con su tratamiento y descentralizacion. Si bien es cierto que cada distinto
equipo conectado recoge los eventos que le afectan, estos eventos no sirven de nada si,
aunque se necesiten, no se analizan. Y puede ser que no se analicen por diversas razones:
dificil acceso, falta de datos para su obtencién, desconocimiento de existencia, etc.

La solucidn en estos casos es centralizar mediante diversas herramientas software
la recoleccion y analisis de eventos ocurridos en nuestra red, para asi tener informacion
de una manera rapida y eficaz de lo que esta pasando y poder ser proactivo.

Las herramientas analizadas para este fin son:

e Kiwi Syslog Server de SolarWinds
e Grupo de herramientas Elastic
e Splunk Ligth
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2.2.1.  Kiwi Syslog Server

Herramienta desarrollada por la empresa SolarWinds que permite recoleccion de

eventos y mensajes tanto en Windows como Linux y Unix. Consta de interfaz grafico que
permite la administracion de eventos desde la misma consola y dispone de una version
gratuita que hemos utilizado para probar sus funcionalidades y que se encuentra limitada
a la recogida de eventos de cinco dispositivos maximo.

Kiwi Syslog genera informes diarios que pueden ser enviados por mail

autométicamente y guarda toda la informacion que recopila en una base de datos, pero
quizés la caracteristica mas destacable de esta herramienta es que puede crear graficos
de tendencia a partir de la informacion como por ejemplo la recopilada de trafico de red.

Caracteristicas de administraciéon y supervision:

Recoleccién y almacenaje de registros del sistema recibidos por mensajes
Recopilaciéon de informacién via SNMP de routers, servidores y cortafuegos
Tratamiento de registros mediante reglas y filtros

Soporte de tiempo real y analisis de recursos fisicos de los equipos

Coste econdémico de licencia:

Kiwi Syslog Server para recopilacion y almacenaje de registros por 295€
Kiwi CatTools para la automatizacion 640€

Dameware Remote Support usado para control remoto de aplicacion 300€
Kiwi Log Viewer lector de registros 70€/anual

Integracion con los sistemas existentes:

Integracion completa con los sistemas Microsoft
Compatible con hardware de red que valida con Active Directory

Automatizacion de las tareas:

Mediante otra aplicacién denominada Kiwi CatTools con licencia separada
Administraciéon remota mediante Dameware Remote Support

Fitters ] H';hlishﬁ";I Settings ‘ Admin | © 2008-2010 SolarWinds, Inc. All rights reserved.
Filter: [[All Kiwi Syslog Server Events ] ~ | [@Refresh | “w Toggle Highiighting | [ pirect Link ‘ [Beportocsv | [ GFind l:iI”Paurse’ > Resume | L@ Columns |
Date Time | Facility Level | HostName | Message Text
201204-23 | 08:4244 | Mail Aert 1921681111 | ALL YOUR BASE ARE BELONG TO US -
20120423 | 08:4233 | Systemd 1921681111 | ALL YOUR BASE ARE BELONG TO US
2012-04-23 | 08:42:22 | System0 Debug 1921681111 | ALL YOUR BASE ARE BELONG TO US 3
2012-04-23 | 08:42:21 | System0 Debug 1921681111 | ALL YOUR BASE ARE BELONG TO US

2012-04-23 | 08:41:59 | System0
2012-04-23 | 08:41:53 | System0
2012-04-23 | 08:41:47 | System0 Debug 1921681111 | ALL YOUR BASE ARE BELONG TO US
2012-04-23 | 08:41:42 | System0 Debug 1921681111 | ALL YOUR BASE ARE BELONG TO US
2012-04-23 | 08:41:20 | System0 1921681111 | ALL YOUR BASE ARE BELONG TO US
2012-04-23 | 08:41:13 | System0 1921681111 | ALL YOUR BASE ARE BELONG TO US
2012-04-23 | 08:41:04 | System0 Info 1921681111 | ALL YOUR BASE ARE BELONG TO US
2012-04-23 | 08:40:55 = System0 Emerg 1921681111 | ALL YOUR BASE ARE BELONG TO US
2012-04-23 | 08:40:26 | System0 1921681111 | ALL YOUR BASE ARE BELONG TO US
2012-04-23 | 08:40:13 | Syslog 1921681111 | ALL YOUR BASE ARE BELONG TO US
2012-04-23 | 08:40:08 | Daemon 1921681111 | ALL YOUR BASE ARE BELONG TO US

1921681111 | ALL YOUR BASE ARE BELONG TO US

1921681111 | ALL YOUR BASE ARE BELONG TO US

'l

2012-04-23 | 08:39:51 | Daemon 1921681111 | ALL YOUR BASE ARE BELONG TO US

2012-04-23 | 08:39:41 | Mail Alert 1921681111 | ALL YOUR BASE ARE BELONG TO US
2012-04-23 | 08:39:27 | User Emerg 1921681111 | ALL YOUR BASE ARE BELONG TO US
2012-04-23 | 08:39:15 | User 1921681111 | ALL YOUR BASE ARE BELONG TO US
2012-04-23 | 08:37:59 | Locall Debug 1921681111 | ALL YOUR BASE ARE BELONG TO US
2012-04-23 | 08:37:58 | Local7 Debug 1921681111 | ALL YOUR BASE ARE BELONG TO US -
® erer) D @@ D @en) @ Events 1-50 of 50+

Figura 6: Consola registros Kiwi Syslog
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2.2.2. Herramientas Elastic

Elastic es una empresa especializada solo en el desarrollo de software de
monitorizacion de eventos de red y recientemente ha desarrollado versiones para la
nube. Aunque algunas de las herramientas ofrecidas, como el almacenamiento en nube,
son de pago, el resto de las herramientas son gratuitas realizadas en codigo libre.

Existe un amplio catdlogo de herramientas disponibles del mismo fabricante, pero
el corazon de todas ellas se denomina ElasticSearch, que contiene el motor de bisqueda,
andlisis y almacenamiento de datos. Como herramientas complementarias que
podremos instalar dependiendo el nivel de funcionalidad que necesitemos para nuestro
entorno, se encuentran: Logstash, Beats, Kibana, X-Pack y Cloud/ECE.

Caracteristicas de administraciéon y supervision:
e Programado mediante APIs RESTful y JSON
¢ Disponible también en lenguajes como Java, Python, .NET y PHP
e Indexacion y esquemas de patrones
e Funcionalidades principales divididas en aplicaciones
e Posibilidad de funcionamiento en nube

Coste econémico de licencia:
e Herramientas completas gratuitas en codigo abierto
e Elastic Cloud tiene coste variable dependiendo requisitos (Min. 5€ - Max.390€
mes)

Integracion con los sistemas existentes:
e Permite la instalacion y administraciéon tanto de sistemas Windows como Unix

Automatizacién de las tareas:
e Mediante aplicacion gratuita de la misma empresa

Dev Tools

Console Search Profiler Grok Debugger

Index Type

shakespeare
shakespeare [WXYIhKUSRSIEF1IGYGrMNw](3]
Index: shakespeare Cumulative Time: 3.165ms
Ay { Type
2 query”™: {
3 "bool": { PhraseQuery
P " > [WXYIhKUSR9IEF1IGYGrMNw](3] 1.213ms
; must™: [ Description
" ] ext_entry:"methinks thou™
6 n-ﬂtch s { Type ;elf T?tal % Time text_entry: i u
7 play_name”: { Time Time
8 “fuzziness": "AUTO", Total Time
9 “query": "Kariolanus' v BooleanQuery  +(play.name:Coriolanusy'0.8 +text_entry: 0.2ms 1.2ms 100.00% 0.688ms
10 } PhraseQuery  text_entry:"methinks thou™ 0.7ms 0.7ms 56.70%
11 } Self Time
12 } BoostQuery  (play.name:Coriolanus)'0.8 03ms 0.3ms 25.99% 0.688ms
13
14 “match_phrase”: { " - Timing Breakdown
" - . > IhkUSR9IEF1IGYGrMNw](4] 1.144m:
}g ) text_entry™: "Methinks > WXV 4] ool create_weight 324.2ps [ 47.2%
17 } Type Self  Total o e build_scorer 239.0ps [ 34.8%
18 J Time _Time next.doc  86.7us | 12.6%
ég . } v BooleanQuery  +(play.name:Coriolanus)*0.8 stext_entry-. 0.1ms 1.1ms [ 100.00% e 37.7us oh
21} PhraseQuery  text_entry:"methinks thou” 0.9ms 0.9ms 75.51% e 0.0ns 0.0%
22 ) - X X
BoostQuery  (play.name:Coriolanus)'0.8 0.1ms 0.1ms 12.65% e o 0%
> [WXYIhKUSR9IEF1IGYGrMNw](2] 0.305ms
Self Total "
Type Time Time . Time
v BooleanQuery  +(playname:Coriolanus)*0.8 +text_entry.. 0.1ms 0.3ms 100.00%
PhraseQuery  text_entry:"methinks thou™ 0.2ms 0.2ms 61.59%
BoostQuery  (play.name:Coriolanus)'0.8 0.ims 0.1ms 17.77%
[ o ]

Figura 7: Consola de registros Elastic Stack
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2.2.3. Splunk Enterprise

Splunk es una empresa con diversidad de software que engloba anélisis de negocio,
reparto de aplicaciones, almacenamiento de datos industriales, administracion de
registros y seguridad.

La herramienta seleccionada para realizar las pruebas se denomina Splunk
Enterprise, y proporciona un administrador de registros de sistema con un interfaz
sencillo y manejable. Tiene una consola de informacion en la que podemos realizar
consultas predefinidas en el menu o generar nuevas. La herramienta tiene los filtros de
bisqueda mas potentes de todas las herramientas ya que permite la integracion y
expansion mediante afiadidos de Microsoft.

Como nota caracteristica hay que indicar que la compaiia ofrece dos versiones para
la misma herramienta, una orientada para la pequeiia empresa que se denomina Splunk
Ligth y otra orientada a la mediana y grande empresa que es la herramienta analizada.

Caracteristicas de administracion y supervision:

e Recopilacién en indexacion de los datos de maquina y registro

e No utiliza esquemas predefinidos para la recoleccion, el tratamiento es posterior
e Deteccion de eventos mediante patrones

e Posibilidad de uso como Software como servicio en nube

Coste econdémico de licencia:

e Splunk Enterprise 173€. Version ligera 87€
e Splunk Cloud bajo demanda

Integracion con los sistemas existentes:

e Instalacion disponible en Windows, Linux y MacOS

Automatizacion de las tareas:

¢ Creacion de informes programables
e Funciones de aprendizaje para analisis automatizado en cddigo abierto

SecurtyPostre  IncidentReview Investgations  Giass Tables _ Secury Intligence  SeouryDomainsy  Audtv  Sewchv Configurev Enterprise Security

Incident Review

CRITICAL 0 Al 558 events (10/08/2017 05:00:00.000 to 11/08/2017 05:50:34.000) Jobv
HIGH 193 Owner Search Format Timeline v —Zoom Out R
‘Security Domain Time | Associations B p— I R
i
=

Figura 8: Consola de registros Splunk

21 ‘v



Estudio y mejora en la gestion de conexiones de dispositivos de &mbito corporativo

2.2.4. Resumen de herramientas para la recoleccién de eventos

Mostramos una tabla resumen con las caracteristicas mas destacables de las
herramientas analizadas que podemos utilizar para recoger los registros de nuestra red
corporativa:

Tabla 2: Comparativa de caracteristicas de las herramientas para recolecciéon de eventos

Kiwi Syslog Elastic Splunk
Instalable Si Si Si
Windows
Instalable No Si Si
Linux
Despliegue Manualmente | Manualmente Manualmente
Windows
Despliegue No Manualmente Manualmente
Linux
Entorno grafico Si Si Si
datos
Compatible Si Si Si
IPv6
Cébdigo abierto No Parcial No
Importe 365 € Gratis 173€

Debemos tener en cuenta que este servicio de recogida de eventos no es
recomendable instalarlo en servidores compartidos, ya que hace una recolecciéon
bastante elevada de datos. Siguiendo la linea de compatibilidad nos decantamos por un
sistema integrable en servidores Windows (si ademaés tiene opcion Linux mejor, aunque
ahora mismo no es decisivo)

El analisis de las herramientas demuestra un alto grado de competitividad
ofreciendo unas caracteristicas similares y cumpliendo con los requisitos. Tan solo la
capacidad de ampliacion a servidor Linux y el coste economico nos decantan por la
opcion Elastic Stack, como seleccionada para llevar a cabo nuestro desarrollo.
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3. Microsoft IPAM

En el siguiente apartado vamos a ver de manera detallada, la realizacién del
despliegue de la herramienta seleccionada, para el control de direcciones IP en nuestro
proyecto de mejora de red empresarial.

3.1. Conceptos previos al despliegue

Como en todos los despliegues empresariales que se tienen que llevar a cabo,
debemos programar cuidadosamente los trabajos a realizar y la fecha de realizacion para
que tenga el minimo impacto posible en el servicio. También debemos planificar la
manera de deshacer los cambios, es decir, hacer una marcha atras en caso de que surja
algiin inconveniente no solucionable en el tiempo previsto.

La red a la que estan orientadas las mejoras se encuentra en un entorno de
virtualizacién con VSphere, y consta de un servidor principal replicado que alberga tres
servicios criticos para la empresa: los relacionados con la autenticacién de usuarios
LDAP, préstamos de direcciones IP dindmicas DHCP y resoluciéon de nombres DNS.

Lo ideal para llevar a cabo nuestras pruebas es realizar una copia en laboratorio de
los servidores, lo que nos dara una imagen fidedigna al contar con el mismo estado y
actualizaciones. En este punto también se debe tener en cuenta que las copias se realizan
en horario no critico, porque, aunque no existe un peligro de caida de servidor, si
debemos detener servicios y cargar de trabajo a la maquina mientras se clona. Si no se
pudiera tener acceso a un entorno de pruebas fidedigno, es aconsejable instalar un
servidor virtual e intentar ejecutar solo las mismas actualizaciones del servidor original.

Para nuestro caso no se ha realizado una clonacion del entorno actual, pero se ha
realizado la instalacion del servidor al que vamos a aplicar nuestras modificaciones, junto
con los servicios y actualizaciones pertinentes.

3.2. Requisitos de los sistemas

La herramienta Microsoft IPAM viene incluida en las versiones de Windows Server
2012, Windows Server 2012 R2 y Windows Server 2016 y permite compatibilidad de
administracion de servidores Microsoft Windows Server 2008 en adelante.

Es importante recalcar que el servidor que aloje el servicio IPAM debe ir instalado
en un equipo independiente al de los servicios que da soporte, por lo tanto, los requisitos
del sistema seran los mismos de Windows Server 2012:

Tabla 3: Requisitos hardware de instalacion para Microsoft IPAM

Componente Minimo Recomendado* Maximo
Socket CPU 1,4GHz para 1 nucleo 3,1GHz o superior en varios | 2 zocalos
1,3GHz para +1 nudcleo nuacleos
Memoria RAM 2GB 16GB 64GB
4GB en maquina virtual
Disco duro 160GB con particion del - Sin limite
sistema de 60GB
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*En este caso los valores recomendados son los requisitos necesarios para alcanzar el
limite maximo de usuarios y dispositivos de sistema Windows Server.

3.3. Instalacion de Microsoft IPAM

Partimos por lo tanto de un servidor Windows Server 2012 o superior, R2 en nuestro
caso, que debe tener visibilidad de red con el servidor al que tiene que administrar, es
decir debe formar parte del mismo dominio o tener relacion de confianza con el mismo,
por lo tanto, el primer paso es incluir el servidor Windows, dentro del dominio que vamos
a controlar.

Para agregar el servicio iniciaremos la aplicacion Consola de Administracion (Server
Manager). Los servidores de Windows normalmente abren la aplicacién directamente
cuando se inician, pero en caso contrario, la aplicacién podemos encontrarla por defecto
en la barra de tareas con un icono de maletin.

[TS-" Server Manager - | & -
Server Manager * Dashboard @V Mamge Toos vew hep

&2 Dashboard WELCOME TO SERVER MANAGER

i Local Server
ii All Servers
g File and Storage Services P

a Configure this local server

QUICK START

Add roles and fe:

atures

3 Add other servers to manage

WHAT'S NEW

4 Create a server group

Hide
LEARN MORE

ROLES AND SERVER GROUPS

Roles: 1 | Servergroups: 1 | Servers total: 1

= Fil d St ‘ H
) Fleeilsmze 1 i Local Server 1
Services

@ Manageability @ Manageability
Events Events
Performance Services
BPA results Performance

BPA results

4209010 2.2 a4

CETEN L

Figura 9: Consola administracion de servidor Microsoft

La consola de Administrador del Servidor muestra un resumen actual del estado del
servidor y en el panel lateral izquierdo podemos encontrar las funcionalidades generales
y roles. Los ments desplegables que encontramos en la barra superior dan acceso a las
herramientas para instalacion de servicios y roles, ademas de herramientas para su
posterior gestion.

Cuando hablamos de roles en Windows, nos referimos a programas que proveen del
servicio definido por el rol a otros usuarios y computadores de la red. Las caracteristicas
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o funcionalidades también son programas que, aunque no forman parte directamente de
los roles, mejoran la funcionalidad del servidor independientemente de los roles
instalados. En ambos casos, si seleccionamos un rol o una caracteristica, el asistente es
capaz de resolver las dependencias entre otros servicios que a priori no deseamos, pero
son necesarios. Dicha agrupacidn facilita a los administradores las labores de instalacion
y minimiza a posibilidad de errores en la misma.

Para iniciar la instalacién de nuestra herramienta, seleccionamos en el mena
superior la opcién “Administrar”, y dentro del desplegable la opcidon “Agregar roles y
caracteristicas”:

(=]

= Server Manager -

Server Manager *» Dashboard Manage Tools View  Help

Remove Roles and Features

% Dashboard WELCOME TO SERVER MANAGER
Add Servers

Create Server Group

a Configure this local server Server Menager Properties

W§ File and Storage Services P
QUICK START

les and features

3 Add other servers to manage

WHAT'S NEW _
4 Create a server group

Hide
LEARN MORE

ROLES AND SERVER GROUPS

Roles: 1 | Servergroups:1 | Servers total: 1

= Fil d St H
g File and Storage 1 i Local Server L
Services

@ Manageability @ Manageability

Events Events

Figura 10: Agregar roles y funcionalidades desde la consola MS Server

En este momento se inicia el asistente que nos ayudara en el proceso de instalacion
para que nuestro servidor se convierta en el administrador de direcciones que deseamos.
El asistente nos muestra una advertencia sobre los prerrequisitos que debemos cumplir
antes de empezar a modificar la configuracion, y son:

e Lacuenta de administrador debe contener una contrasefia compleja
e Lared configurada debe tener una direccién IP estatica
e Debemos tener instaladas las tltimas actualizaciones recientes

El asistente no va a realizar las comprobaciones en este momento, pero en caso de
no tener esos requisitos, en pasos posteriores de la instalacion nos va a ser imposible
avanzar.
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& Add Roles and Features Wizard - [= [

B Local Server
H DESTINATION SERVER

B All Servers Before you begin WIN-6LFEMOH3PTK
ii File and Stor.

Before You Begin This wizard helps you install roles, role services, or features. You determine which roles, role services, or
features to install based on the computing needs of your organization, such as sharing documents, or

hosting a website.

To remove roles, role services, or features:
Start the Remove Roles and Features Wizard

Before you continue, verify that the following tasks have been completed:

* The Administrator account has a strong password
* Network settings, such as static IP addresses, are configured
* The most current security updates from Windows Update are installed Hide

If you must verify that any of the preceding prerequisites have been completed, close the wizard,  ——
complete the steps, and then run the wizard again.

To continue, click Next.

[[] Skip this page by default

Figura 11: Advertencia de requisitos de instalacion MS IPAM

Teniendo en cuenta los requisitos mostrados anteriormente, avanzamos pulsado el
boté6n Siguiente del asistente.

En el ment posterior debemos seleccionar el tipo de instalacion. Existen dos tipos
de instalaci6n la basada en roles o caracteristicas y la basada en la instalacién mediante
escritorio remoto o RDS. A nosotros nos interesa la primera opcién basada en roles, ya
que lo estamos instalado directamente en nuestra misma maquina.

= Add Roles and Features Wizard [= = S|

i Local Server

S . . DESTINATION SERVER
Wi All Servers Select installation type WIN-SLEBMOREP T
#§ File and Stora

Before You Begin Select the installation type. You can install roles and features on a running physical computer or virtual

machine, or on an offline virtual hard disk (VHD).
Installation Type
el (@) Role-based or feature-based installation
Configure a single server by adding roles, role services, and features.

Server Selection

() Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based
or session-based desktop deployment.

Hide

Figura 12:Seleccion del tipo de instalacién para MS IPAM

Por lo tanto, seleccionamos la instalacion basada en roles, y pulsamos continuar.
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En la siguiente ventana, el asistente nos permite seleccionar el servidor donde
vamos a realizar la instalacién, en nuestro caso, seleccionamos el nombre del servidor
“IPAM” que es el nombre que hemos dado para distinguirlo. La segunda parte que

muestra del nombre es el dominio al que pertenecemos “.sothis-ti.com”.

= Add Roles and Features Wizard [= o [

B Local Server

DESTINATION SERVER

i Al Servers Select destination server A sothis-icom
g File and Stor.

Before You Begin Select a server or a virtual hard disk on which to install roles and features.

Instaliation Type =P @) Select a server from the server pool
Server Selection O Select a virtual hard disk
Server Roles Server Pool
Features
Filter: |
Name IP Address Operating System

IPAM.dc.sothis-ti.com 192.168.198.38  Microsoft Windows Server 2012 R2 Datacenter

1 Computer(s) found

This page shows servers that are running Windows Server 2012, and that have been added by using the
Add Servers command in Server Manager. Offline servers and newly-added servers from which data
collection is still incomplete are not shown.

Figura 13: Seleccion de servidor principal donde se aloja el servicio IPAM

Marcamos nuestro servidor, y pulsamos siguiente.

Hide

El asistente muestra el selector de roles. El servicio que buscamos no es un rol, sino una
funcionalidad, por lo que en esta pantalla no debemos marcar ninguna de las opciones

que aparecen en el cuadro Roles.

= Add Roles and Features Wizard [= [= [5a]|

DESTINATION SERVER

Select server roles PAM.desoths-ticom

Select one or more roles to install on the selected server.

Roles Description
. . . A Windows Server Update Services
L Active D!rectcr) Certificate Sérvlces allows network administrators to
[ Active Directory Domain Services specify the Microsoft updates that
[ Active Directory Federation Services should be installed, create separate
[ Active Directory Lightweight Directory Services grfupfs of;otmputec;s fotr dlffe:m
sets of updates, and get reports on
[ Active Directory Rights Management Services the compliance levels of the
[J Application Server - computers and the updates that
] DHCP Server - must be installed.
[] DNS Server
[] Fax Server
b [H] File and Storage Services (1 of 12 installed)
[J Hyper-v

[] Network Policy and Access Services
[] Print and Document Services

[] Remote Access

[] Remote Desktop Services

Figura 14: Anadir roles a servidor MS IPAM

Hide

Sin necesidad de realizar ninguna modificacion de las opciones preseleccionadas,

pulsamos el boton Siguiente.
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El siguiente mend mostrado es el de funcionalidades. Dentro de las diferentes
opciones que aparecen, debemos buscar la indicada como IP Address Management

(IPAM) server.

Add Roles and Features Wizard

e

=
I8 Dashboard

i Local Server
- Select features
W& All Servers

W§ File and Stor.
Before You Begin

Select one or more features to install on the selected server.

Features

[] Direct Play

[] Enhanced Storage

[] Failover Clustering

[J Group Policy Management

[] IS Hostable Web Core

[] Ink and Handwriting Services

[ Internet Printing Client

]
[[] iSNS Server service

[] LPR Port Monitor

[[] Management OData IIS Extension
[] Media Foundation

[] Message Queuing

[J Multipath I/0

[ S PP R SR

<] "

< Previous

DESTINATION SERVER
IPAM.dcsothis-ti.com

Description

IP Address Management (IPAM)
Server provides a central framework
for managing your IP address space
and corresponding infrastructure
servers such as DHCP and DNS.
IPAM supports automated discovery
of infrastructure servers in an Active
Directory forest. IPAM allows you to
manage your dynamic and static
IPv4 and IPv6 address space, tracks
IP address utilization trends, and
supports monitoring and
management of DNS and DHCP
services on your network.

nstall

Cancel

Figura 15: Afiadir funcionalidades a servidor MS IPAM

Hide

Inicialmente vemos como si no hemos seleccionado ningun rol, ni ninguna caracteristica,
no permite avanzar. En este punto marcamos la casilla IP Address Management

(Aparece sin traducir).

Inmediatamente después de haber marcado la casilla correspondiente de nuestro
servicio, el asistente nos muestra una nueva ventana en la que nos indica los servicios
necesarios que también debemos afiadir, para que la caracteristica que queremos instalar

funcione correctamente.

[

122 Dashboard

Add Roles and Features Wizard

i Local Server
- Select features
W& All Servers
i

File and Stor.

2

Add Roles and Features Wizard

DESTINATION SERVER
PAM.dcsothis-ti.com

Add features that are required for IP Address
Management (IPAM) Server?

You cannot install IP Address Management (IPAM) Server unless the

following role services or features are also installed.

4 NET Framework 4.5 Features
4 WCF Services
TCP Activation
ASP.NET 4.5
Group Policy Management
4 Remote Server Administration Tools
4 Feature Administration Tools
[Tools] IP Address Management (IPAM) Client

4 Role Administration Tools

Include management tools (if applicable)

- X

ion

ss Management (IPAM)

rovides a central framework

bging your IP address space

A esponding infrastructure
uch as DHCP and DNS.

[pports automated discovery

ftructure servers in an Active
forest. IPAM allows you to
your dynamic and static
IPv6 address space, tracks

ss utilization trends, and
monitoring and

fment of DNS and DHCP

on your network.

Install

Cancel

Figura 16: Inclusién de servicios necesarios de instalacion MS IPAM

Hide




Se habilitan las caracteristicas seleccionadas que disponemos a instalar:

i Dashboard

§ Local Server
ii All Servers

ii File and Stor,

Ahora el asistente si nos permite continuar con la instalacion, pulsamos Siguiente.

[

Add Roles and Features Wizard

L= Lo |

Select features

Before You Begin

Installation Ty

Confirmation

<

Features

[] Direct Play

[[] Enhanced Storage

[ Failover Clustering

Group Policy Management
[[] 1S Hostable Web Core

[ Ink and Handwriting Services
[[] Internet Printing Client

[] iSNS Server service

[] LPR Port Monitor

O Management OData |IS Extension
[J Media Foundation

[[] Message Queuing

[ Multipath I/0

M

PRI Y S

>

Select one or more features to install on the selected server.

v

DESTINATION SERVER
IPAM.dc sothis-ti.com

Description

IP Address Management (IPAM)
Server provides a central framework
for managing your IP address space
and corresponding infrastructure
servers such as DHCP and DNS.
IPAM supports automated discovery
of infrastructure servers in an Active
Directory forest. IPAM allows you to
manage your dynamic and static
IPv4 and IPv6 address space, tracks
IP address utilization trends, and
supports monitoring and
management of DNS and DHCP
services on your network.

Install

Cancel

bt

Figura 17: Selecciéon de funcionalidades de servidor MS

Hide

Nos aparece la informacion de lo que vamos a instalar a modo de resumen, con los
servicios que hemos tenido que agregar. En este punto también podemos marcar la
casilla de reinicio del servidor de destino si es necesario. Si lo seleccionamos, nos
mostraria una confirmacién y cuando llegara el momento necesario, lo reiniciaria
automaticamente.

i% Dashboard

B Local Server
W& All Servers

#§ File and Stor

2

Add Roles and Features Wizard

==l

Confirm installation selections

Before You Begin

Installation Ty

v

wn
D

oD

NET Framework 4.5 Features

ASP.NET 4.5
WCF Services
TCP Activation

Group Policy Management

— Restart the destination server automatically if required

Optional features (such as administration tools) might be displayed on this page because they have
been selected automatically. If you do not want to install these optional features, click Previous to clear
their check boxes.

DESTINATION SERVER
PAM.dc sothis-ti.com

To install the following roles, role services, or features on selected server, click Install.

Hide

Figura 18: Confirmacion de roles y funcionalidades a instalar en servidor MS

IP Address Management (IPAM) Server
Remote Server Administration Tools

Feature Administration Tools
IP Address Management (IPAM) Client

Role Administration Tools

Export configuration settings
Specify an alternate source path

Cancel

En nuestro caso, el servidor de destino de las modificaciones es el mismo en el que
se esta ejecutando el asistente, por lo que el reinicio sera de nuestra maquina. Pulsaremos
el boton instalar.
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El asistente comienza a realizar la instalacién mostrando una barra de progreso para
darnos una referencia. En nuestro servidor de pruebas la instalacién del IPAM ha durado
aproximadamente ocho minutos.

[

Add Roles and Features Wizard

[= [

122 Dashboard
i Local Server
ii All Servers

ii File and Stor.

Installation progress

View installation progress

o Feature installation

Installation started on IPAM.dc.sothis-ti.com

.NET Framework 4.5 Features
ASP.NET 4.5
WCF Services
TCP Activation
Group Policy Management
IP Address Management (IPAM) Server
Remote Server Administration Tools
Feature Administration Tools
IP Address Management (IPAM) Client

Role Administration Tools
DHCP Server Tools

You can close this wizard without interrupting running tasks. View task progress or open this
i page again by clicking Notifications in the command bar, and then Task Details.

Export configuration settings

< Previous Next >

Figura 19: Instalacién servicios en servidor MS 2012 R2

DESTINATION SERVER
PAM.dcsothis-ti.com

Hide

El asistente nos indica que podemos ocultar la ventana pulsando el boton cerrar,
aunque no haya terminado la instalacion, ya que nos avisara mediante una notificacién

de su finalizacion.

Una vez terminado de instalar nuestro software, podemos apreciar el ment lateral
izquierdo, que aparece el nombre de la caracteristica recién instalada.

Server Manager * Dashboard

I& Dashboard

i Local Server
ii All Servers

g File and Storage Services P

WELCOME TO SERVER MANAGER

0 Configure this local server

fiz IPAM €4—— 3 QUICK START
2 Add roles and features
3 Add other servers to manage
WHAT'S NEW
4 Create a server group
LEARN MORE

ROLES AND SERVER GROUPS

Roles:2 | Servergroups: 1 | Servers total: 1
R e 1| | e A 1
@ Manageability @ Manageability
Events Events
Performance Performance
BPA results

Figura 20: Consola principal de servidor MS con funcionalidad IPAM instalada

/5

v @ | Fl Manage Tools View Help
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3.4. Configuracion de Microsoft IPAM en servidor

Seleccionado directamente desde el administrador del servidor, la consola principal
pasa de mostrar el resumen general del servidor, a darnos informacién especifica sobre
nuestra herramienta.

Sin perder el estilo principal de la consola, tenemos la opcidn de realizar un inicio
rapido que aparece en la imagen como Quick Start, dividido en seis diferentes tareas
numeradas que debemos ir completando por orden y que permiten ajustar los
parametros principales de nuestro gestor de direcciones.

En este punto debemos ser conscientes de la necesidad de haber iniciado sesién
como un usuario Administrador del dominio, y no solo Administrador de la maquina
local ya que parte de las tareas que realizamos afectan a otros servidores, si bien para la
instalacion del IPAM basta con ser solo Administrador loc:l.

3.4.1. Conectar con servidor IPAM

La primera de las opciones que nos encontramos en el momento de configurar el
IPAM es la de conexioén con el servidor IPAM:

Server Manager * IPAM * OVERVIEW gg Ve Took  View Hep

= IPAM SERVER TASKS
i
[ Connect tc . Arver dicerme
i > |g omeciedioRAMDCSOTSTICON |
m QUICK START nnected a
2 Provision the IPAM serve 5 Sele erve e e

ACTIONS

Figura 21: Asistente configuracion - Conexion con servidor IPAM

Cuando seleccionamos la primera de las tareas denominada “Conectar con servidor
IPAM”, el asistente hace un listado de los servidores con el servicio de administracion de
direcciones activo. En nuestro caso, el asistente lo estamos ejecutando en la maquina que
da el servicio y es tinico, por consiguiente, solo muestra nuestro servidor.

—_— IPAM SERVER TASKS =
— OVERVIEW e Connectto an IPAM server | = | & [IBCH
|
i- Select a server to connect to:
! e
R Name
m QUICK START I IPAM.dc.sothis-ti.com I
lers 10 manage and ve!
ACTIONS s

Note: If the required IPAM server is unavailable in the above list, please
close this dialog and add the server to pool of servers managed by this
server manager console and relaunch this dialog to connect to the server

LEARN MORE
ok | [ Cancel
MANAGED NETWORK CONFIGURATION SUMMARY

Figura 22: Asistente configuracion seleccion de servidor de conexion
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Seleccionamos nuestro servidor IPAM.dc.sothis.com y aceptamos pulsando ok.
Acabamos de completar el primero de los seis pasos del asistente.

3.4.2.  Aprovisionar el servidor IPAM

El segundo paso del asistente consiste en configurar la provision del IPAM
seleccionado anteriormente. Al igual que en ocasiones anteriores, nos ira dando alguna
explicacion y guiando en nuestro cometido.

Lo primero de todo es una introduccion sobre las funcionalidades que ofrece la
herramienta y que han sido explicadas en detalle con anterioridad. También nos advierte
sobre el modo que queremos instalar para realizar dichas administraciones, ya que, si
seleccionamos el modo automético o de politica de grupo de objetos, no podremos
cambiar al modo manual directamente. Este aspecto tendra que ser decidido en pasos
posteriores donde veremos la diferencia entre ellos.

Before you begin

Before you begin IP Address Management (IPAM) provides a centralized management, monitoring, and auditing
platform for IP address space and corresponding infrastructure servers on your network. IPAM
Configure database provides this functionality by accessing the following Windows servers:
Select provisioning method * DHCP Server
* DNS Server

* Network Policy Server (NPS)
* Active Directory Domain Controller (DC)

You can choose these servers to be managed or unmanaged by IPAM. Managed servers must be
configured with access settings that allow IPAM to remotely manage, monitor or audit them. You
can either configure these settings manually on each server, or IPAM can provision managed
servers automatically using Group Policy Objects (GPOs).

This wizard also allows you to choose and optionally create an IPAM database. Local security
groups are also created during provisioning that can be used to assign administrator roles.

1. If you choose the GPO-based provisioning method, you cannot change to the manual method
after completing this wizard. However, you can use the Set-lpamConfiguration Windows
PowerShell cmdlet to change from manual to GPO-based provisioning later if desired.

Learn more about IPAM

Figura 23: Advertencias de configuracion iniciales en MS IPAM

Una vez leidas las advertencias de configuracion, podemos continuar con el
siguiente conjunto de opciones pulsando el boton Siguiente.

Toda la informacion recopilada de nuestra red es almacenada en una base de datos
para posteriormente ser analizada y mostrada bajo demanda.

Windows nos muestra dos opciones diferentes de base de datos:
e Base de datos interna de Windows WID
e Servidor Microsoft SQL

Sobre las ventajas de seleccionar una base de datos u otra, ciertamente SQL ofrece
mayor rendimiento cuando existe una gran cantidad de informacion, pero debemos de
tener en cuenta que SQL necesitaria otra licencia adicional, por lo tanto, como nuestra
base de datos de IPAM no va a ser extensa, vamos a seleccionar la primera de las
opciones, WID, que almacena los datos en local dentro del directorio de la herramienta
y de una manera sencilla y funcional.
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Pese a que el limite de la base de datos WID es de 254GB y resulta extremadamente

dificilmente alcanzar ese maximo mediante datos de IPAM, Microsoft pone a disposicién
la migracion a base de datos SQL mediante PowerShell usando la instruccién: Move-
IpamDatabase.

Configure database

Before you begin IPAM can be configured to store data in a Windows Internal Database or in a Microsoft SQL

Server database. To use SQL, the database server must be running SQL Server 2008 R2 or later.
Configure database

Specify the type of IPAM database:

P> @) Windows Internal Database (WID)

* Enter the location where IPAM will store the database and log files:

%WINDIR%\System32\IPAM\DataBase Use Default

O Microsoft SQL Server

© The database can be migrated from WID to SQL, or its settings modified using Move-
IpamDatabase and Set-lpamDatabase Windows PowerShell cmdlets for IPAM Server.

Learn more about the IPAM database

Figura 24: Configuracion de la base de datos del servidor IPAM

Seleccionamos la base de datos interna de Windows, su localizaciéon puede ser

modificada teniendo en cuenta las capacidades de los discos duros destino. Para una
empresa con 1.000 equipos a gestionar, un tamafio de almacenamiento de 60 GB sera
maés que suficiente. Pulsamos el botdn siguiente para avanzar.

Llega el momento de seleccionar el tipo de aprovisionamiento deseado. Nos

referimos a los dos tipos de administracion que dispone nuestro IPAM y a los cuales el
asistente nos hizo una advertencia al comenzar la configuracion:

Administracién manual: Utilizada solo si el nimero de servidores a administrar
es pequeiio, requiere que una vez realizamos la instalacién, compartamos los
recursos, hagamos los grupos de seguridad en los servidores que queremos
administrar y configuremos las reglas del cortafuegos de una manera
completamente manual. Ademas, si lo deseleccionamos algiin servidor para dejar
de administralo también debemos remover manualmente dichos ajustes.
Es el método mas complejo y menos consistente que el basado en GPOs.

Administraciéon basada en politica de grupos GPOs: es el método recomendado y
casi obligado cuando trabajamos con redes complejas, ya que buscamos una
herramienta que nos facilite la gestion y no inicamente la centralizacion. Una
GPO es una politica de grupo que sirve para establecer configuraciones o
parametros que afectan a nuestro dominio, como pueden ser las tipicas
empleadas para no permitir cambiar el fondo de escritorio, pero existen otras
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tantas mucho més avanzadas. En esta modalidad de configuracion el asistente
crea una GPO (por dominio administrado) y se encarga de ajustar las
configuraciones de dichas politicas. Para optar por este método debemos
seleccionar manualmente el prefijo que queremos utilizar ya que genera un grupo
de politicas para cada servicio.

Select provisioning method

Before you begin

Managed servers must be configured with settings that allow IPAM to access remote management
functions and event information.

Configure dztabasze

Select a provisioning method for managed servers:
Select provisioning method )

|/1

() Manual

mmary

The manual provisioning method requires that you configure the required network shares,
security groups, and firewall rules manually on each managed server.

—p

Group Policy Based

The Group Policy based provisioning method requires Group Policy Objects (GPO) to be
created in each domain that you manage with this IPAM server. IPAM will automatically
configure settings on managed servers by adding the server to appropriate GPO. This can be
especially useful in a large network with many managed servers. GPOs that you create must
follow naming conventions used by IPAM, however you can customize the GPO name with a
prefix of your choice. The GPO name prefix you specify should be unique for each IPAM server
in the Active Directory forest.

“ GPO name prefix: IPAM

@ You can create GPOs in each IPAM managed domain using the Invoke-lpamGpoProvisiong IPAI
Windows PowerShell cmdlet.

Learn more about access provisioning on managed servers

Figura 25: Seleccion del método de provisiéon para gestion de red

Seleccionaremos administraciéon basada en politicas y debemos de indicar el prefijo
de la politica. En nuestro ejemplo hemos seleccionado también IPAM y luego el asistente
se encarga de completar el nombre por servicio de la siguiente manera:

<Prefijo-GPO>_DHCP: Este GPO es usado para aplicar ajustes que permiten al
IPAM administrar y recoger datos de los servidores con servicio DHCP de la red
<Prefijo-GPO>_DNS: Este GPO es usado para aplicar ajustes que permiten al
IPAM administrar y recoger datos de los servidores con servicio DNS de la red
<Prefijo-GPO>_DC_NPS: Este GPO es usado para aplicar ajustes que permiten
al IPAM recoger informacion de los controladores del dominio y de las politicas
de red (NPS) y asi poder realizar seguimientos de direcciones IP

El sistema nos muestra un pequefio resumen con las opciones seleccionadas en las
que podemos apreciar los nombres creados para las GPOs. Una vez mas nos vuelve a
advertir sobre la imposibilidad de modificar el tipo de administracion para la seleccion
avanzada realizada.

Y Y



Summary

Before you begin Confirm the Settings

Configure database
NP G This wizard will make the following changes:
S€ £CL provisioning menog * Provision the IPAM server to use the GPO-based provisioning method. IPAM will use Group

Policy to configure required access settings on the managed servers, These settings will be

applied on managed servers using the following GPOs:
* |PAM_DHCP for DHCP servers
* |PAM_DNS for DNS servers
* |PAM_DC_NPS for domain controllers and NPS servers

© Create IPAM provisioning GPOs in each IPAM managed domain using the Invoke-
IpamGpoProvisiong IPAM Windows PowerShell cmdlet. Domain Admin privileges are
required to create and apply these GPOs.

Create IPAM database on WID and configure access.

Create scheduled tasks on the IPAM server to collect data from the network.

Create local security groups on the IPAM server used to assign administrator roles.

Enable IP address tracking capability on the IPAM server.

Click Apply to confirm these settings.

L. If you choose the GPO-based provisioning method, you cannot change to the manual
method after completing this wizard. However, you can use the Set-lpamConfiguration
Windows PowerShell cmdlet to change from manual to GPO-based provisioning later if
desired.

Figura 26: Resumen de parametros de configuracion del servidor IPAM

Pulsamos aplicar y comenzara la instalacion del segundo paso del instalador.

Una vez finalizada la instalacién en la que una barra de progreso nos muestra la
informacion del aprovisionamiento, el asistente nos insta a proseguir con el siguiente
paso en el cual debemos hacer uso de una consola PowerShell.

Completion

& IPAM provisioning completed successfully

The following settings were successfully provisioned:

* The Group Policy based provisioning method is used to configure required access settings
on managed servers. These settings will be applied on managed servers using the following
GPOs:
¢ |PAM_DHCP for DHCP servers
* |[PAM_DNS for DNS servers
* |IPAM_DC_NPS for domain controllers and NPS servers
IPAM security groups created.
IPAM database created and access configured.
Access to IPAM tasks and folders configured.
IPAM database created on WID and access configured.

Next steps:

Create GPOs in each IPAM managed domain using the Invoke-lpamGpoProvisiong IPAM
Windows PowerShell cmdlet. Domain Administrator privileges will be required to create the
GPOs.

Figura 27: Confirmacién de instalacién sin errores en los servicios

A continuacién, vamos a crear las GPOs correspondientes que van a permitir tareas
de administracion a nuestro servidor IPAM sobre los servicios seleccionados
Desde el servidor IPAM abrimos una consola PowerShell, recordad que nuestro usuario
debe tener permisos de administrador de dominio, e introducimos el comando:

Invoke-IpamGpoProvisioning -Domain X -GpoPrefixName Y -IpamServerFqdn Z
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-Domain: nuestro dominio, para este caso particular: dc.sothis-ti.com

-GpoPrefixName: el nombre del prefijo que hemos seleccionado anteriormente:
IPAM

-IpamServerFqdn: es el nombre completo del servidor en el dominio y se
compone del nombre de nuestro controlador de dominio (equipo que aloja los
servicios llamado dc1), mas el nombre del propio dominio, por lo tanto, el FQDN
sera: dci.dc.sothis-ti.com

&5 Administrator: Windows PowerShell [ = [=

he Invoke-IpamGpoProvisioning cmdlet creates and links three Group Policy Objects in the domain indicated by Domain
parameter, for provisioning IPAM access settings on the servers that are managed by IPAM. The cmdlet also modifies the
domain wide DNS ACL to enable read access for IPAM. The value of GpoPrefixName must be the same as the one provided in
he IPAM provisioning wizard when selecting the option of Group Policy Based provisioning.

ou have not specified the optional parameters DelegatedGpoUser or DelegatedGpoGroup. The delegation parameters can be
used to enable IPAM GPO edit privileges for users or groups who do not have domain or enterprise administrator

privileges, but need to mark servers as managed or unmanaged in IPAM. Do you want to perform this action?
[Y] Yes [N] No [S] Suspend [?] Help (default is "Y")

Figura 28: Modificacién de politicas en remoto desde servidor IPAM a servidor administrado DC

¢Qué cambios realizamos con este comando en el servidor con los servicios a
gestionar?

Los cambios de configuracion que realizamos son principalmente a nivel de GPOs.
Para poder apreciar las modificaciones que realizamos, visualizamos la configuracién
actual de la consola de administracion:
=S Group Policy Management
Z File Action View Window Help

L Y E REIERER  )s:
|, Group Policy Management || dc.sothis-ti.com

4 For;st: dC:SOthIS-tI.COm Status | Linked Group Policy Objects l Group Policy Inheritance | Delegation
4 |3 Domains

4 |F3 dcsothis-ti.com
5:/ Default Domain
2 | Administrators
p 2| Domain Contro
b [ 5 Group Policy OF Status Details
b [ WMI Filters >
b L 5] Starter GPOs
b L@ Sites
6% Group Policy Modeling
«« Group Policy Results

This page shows the status of Active Directory and SYSVOL replication for this domain as it relates to Group Policy.

dc1.dc sothisi.com is the baseline domain controller for this domain.

No Infrastructure Status information exists for this domain.

Click the Detect Now button below to gather infrastructure status from all of the domain controllers in this domain.

Figura 29: Visualizacién de politicas GPO previas a modificaciones en servidor principal DC
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Y una vez ejecutado el comando de PowerShell “Invoke-IpamGpoProvisioning”

actualizamos la informacion,

=
2 File Action

View Window Help

obteniendo:

N EREIN o

Lﬁg Group Policy Managementl
4 A\ Forest: dc.sothis-ti.com
4[5 Domains
4 3 dcsothis-ti.com
Default Domain Policy

= IPAM_DC_NPS
=/ IPAM_DHCP
IPAM_DNS

b 2. Administrators
b (21 Domain Controllers
b [ 5} Group Policy Objects
b [ WMI Filters
b [ Starter GPOs
b (@ Sites
#i% Group Policy Modeling
(% Group Policy Results

Group Policy Management
Contents

Name
A Forest: dc sothisti.com

Figura 30: Visualizacion de politicas GPO modificadas en servidor principal DC

Como podemos ver se han creado en nuestro controlador de dominio, las tres
directivas con los nombres indicados en el asistente, una para cada servicio.

Si exploramos con detalle las politicas de grupo, también encontramos que se
encuentran asociadas a un nuevo usuario de dominio denominado IPAMUG:

3 File Action View Window Help [—[=] ]
«= zn[E G
& Group Policy Management IPAM_DC_NPS
a B F:)rest: dc:sothis-ti.com S I Detdsl Settings ID e |
4 [Z5 Domains
4 3 dcsothis-ti.com IPAM_DC_NPS -
) Default Domain Policy Data collected on: 3/11/2018 7:33:27 PM show all
E?.T IPAM_DC_NPS Computer Configuration (Enabled) i
s/ IPAM_DHCP
] IPAM_DNS
b (21 Administrators
b (=1 Domain Controllers Security Settings hide
b (5 Group Policy Objects ’ Restricted Groups hide
;5 o
> B S‘;m artersrhs DC\PAMUG BUILTIN\Lectores del
es )
: istro de eventos
¥ Group Policy Modeling =2
" Group Policy Results  Windows Firewall with Advanced Security hide
Global Settings show
Inbound Rules show
Connection Security Settings show
User Configuration (Enabled) hide
No settings defined. .

Figura 31: Detalle de grupo especifico creado en servidor principal
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Confirmamos que dentro del directorio activo se ha introducido el usuario IPAMUG
de tipo Universal y con permisos de administracion.

] Active Directory Users and Com
p | Saved Queries

4 3 desothis-ti.com

2| Administrators

| Builtin

| Computers

2| Domain Controllers

| ForeignSecurityPrincipal:
| Managed Service Accour
| Users

v vvvwv

Name -

3) Administrador

82 Administradores de empresas
82, Administradores de esquema
82 Admins. del dominio

2, Controladores de dominio

82, Controladores de dominio clo...
82, Controladores de dominio des...

H2, DHCP Administrators
H2 DHCP Users

2 DnsAdmins

82 DnsUpdateProxy

8 Enterprise Domain Controllers ...

82 Equipos del dominio

Type

User

Security Group - Universal
Security Group - Universal
Security Group - Global
Security Group - Global
Security Group - Global
Security Group - Global

Security Group - Domain Local

Security Group - Domain Local

Security Group - Domain Local

Security Group - Global
Security Group - Universal
Security Group - Global

Description

Cuenta integrada para la...
Administradores design...
Administradores design...
Administradores design...
Todos los controladores...
Se pueden clonar los mi...
Los miembros de este gr...
Members who have ad...
Members who have vie...
Grupo de administrador...
Clientes DNS que tienen...
Los miembros de este gr...
Todas los servidores y es...

2, Grupo de replicacion de contra... Security Group - Domain Local Los miembros de este gr...

82, Grupo de replicacion de contra... Security Group - Domain Local Los miembros de este gr...

3) hugop User
User
82 Invitados del dominio Security Group - Global Todos los invitados del ...

A PAMUG Security Group - Universal

82, Propietarios del creador de dire... Security Group - Global Los miembros de este gr...

3. Invitado Cuenta integrada para el...

Figura 32: Usuario universal generado en dominio DC para administraciéon

Debido al nuevo usuario IPAMUG y las GPOs creadas, el servidor IPAM es capaz de
recolectar y gestionar los diferentes servicios.

3.4.3. Configurar deteccion de servidores

La tercera parte del asistente es la referida a la definicién de los dominios que el
servidor IPAM puede monitorizar y administrar. Esto es debido a que nuestro mismo
servidor puede ser usado para multiples dominios siempre y cuando forme parte de su
bosque de Active Directory. Al seleccionar dicha opcién nos muestra un desplegable con
los servidores de dominio, basta con seleccionar el nuestro y afiadirlo a la lista.

& Configure Server Discovery [= o Configure Server Discovery [= = [5]|
Select domains to discover: Select domains to discover:
[ (root domain) de.sothis-ticom [-][ A | [ [~] Add

Select the server roles to discover: Select the server roles to discover:

Domain Domain controller DHCP server DNS server Domain Domain controller DHCP server DNS server

(root domain) dc.sothis-ti.com I | |

Remove

Remove

O For Group Policy based provisioning, create the GPOs for each domain in the list using the
Windows PowerShell cmdlet "Invoke-IpamGpoProvisioning™ on IPAM server.

O ror Group Policy based provisioning, create the GPOs for each domain in the list using the
Windows PowerShell cmdlet "Invoke-IpamGpoProvisioning™ on IPAM server.

Learn more about Group Policy based provisioning. Learn more about Group Policy based provisioning.

Details of server discovery schedule Details of server discovery schedule

Next scheduled run time: 3/12/2018 7:03:48 PM
1. Discovery schedule can be changed by editing \Microsoft\Windows\IPAM
\ServerDiscovery located in the Task Scheduler on the IPAM server with administrator
privileges.

Next scheduled run time: 3/12/2018 7:03:48 PM
I, Discovery schedule can be changed by editing \Microsoft\Windows\IPAM
\ServerDiscovery located in the Task Scheduler on the IPAM server with administrator
privileges.

Figura 33: Seleccion de zona de descubrimiento de servidores y servicios



El asistente automéaticamente detecta los servicios disponibles para escanear y
desde aqui podemos marcar y desmarcar los servicios de manera individual para cada
servidor. Nosotros seleccionaremos todos los servicios que puede gestionar nuestra
aplicacion IPAM y aceptamos.

3.4.4, Iniciar deteccioén de servidores

El paso numero cuatro del asistente consiste en ejecutar la tarea de recopilacion de
datos sobre los servidores seleccionados en el paso anterior. Son tareas cuyo tiempo de
ejecucion depende de la cantidad de equipos de la red a analizar y de la cantidad de
informacion que generan los mismos.

A diferencia del resto de pasos, este paso podriamos omitirlo y se ejecutaria
automaticamente sin nuestra intervencion, esto es debido a que en el paso anterior (tres),
el asistente agrega directamente una programacion de la tarea. Como nosotros queremos
avanzar en nuestro desempeio, pulsamos el enlace “Iniciar deteccion de servidores” y
aunque no muestra ninguna nueva pantalla, en la parte superior si aparece un pequefio
texto informativo con un enlace que nos permite ampliar la informacién.

(©©)~  Server Manager * IPAM > OVERVIEW “@ 1 P varoe Toon v

OVERVIEW IPAM SERVER TASKS

SERVER INVENTO...
IP ADDRESS SPACE
> IP Address Blocks

m IP Address Inve...

IP Address Ran...

o There are one or more IPAM tasks running in the Task Scheduler. Please wait for their completion. More... I

-

VIRTUALIZED IP A...

MONITOR AND...
DNS and DHCP... ACTIONS

Figura 34: Inicio de deteccion de servidores en dominio seleccionado

Pulsando sobre el enlace informativo denominado Mas... obtenemos un cuadro
informativo con las tareas de ejecucion, el estado actual (completado, en curso,
cancelado), informacion de cuando ha iniciado la tarea y de cuando se volvera a ejecutar.

i SERVER | [ Overview Task Details [-[=[5
[ IP ADDR
i > wpag Overview Task Details and Notifications
m P Adgl| Al Tasks |3 total
IP Add| Filter L B @~ v
VIRTUAL|
MONIT Status Task Name Stage  Message Action Notifications  Start Time
DNS a IPAM ServerDiscovery task Running ] 5/6/2018 5:40:49
DHCP IPAM ServerDiscovery task Comple... Discovered servers are based... 0 5/6/2018 5:33:47
DNS Z IPAM ServerDiscovery task Comple... Discovered servers are based... 0 5/6/2018 4:53:13
Server
EVENT C < ™ >
ACCESS

Figura 35: Estado de las tareas de recopilacion de informacion

Si no modificamos los valores por defecto, el tiempo fijado para los intervalos de
ejecucion es de 60 minutos desde finalizacion hasta el nuevo inicio de tarea.
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3.4.5. Seleccionar o agregar servidores para administrar y acceso de
IPAM

En este momento debemos seleccionar los servidores junto con los servicios que nos
interesen administrar. El procedimiento para ello es asignando al servidor un estado
denominad de administracion (manageability).

Para ello pulsamos en el enlace del asistente IPAM numero 5 indicado como
“Seleccionar o agregar servidores para administrar y comprobar el acceso de IPAM”.

& Server Manager |;E-
(©®~  Server Manager * IPAM » OVERVIEW “@ 1P vemse Toos view e
i SERVER INVENTO...
i IP ADDRESS SPACE 1 4 y
g > IP Address Blocks
m IP Address Inve...
IP Address Ran... 5

ers to manage and verify IPAM a

o Select \l}'r'] add se

VIRTUALIZED IP A...

MONITOR AND. 4 Edit discovered or added server to set the manageability status =
DNS 2nd DHCP... 3 Configure server discovery 6 Retr vers
DHCP Scopes Domains selected -

DNS Zone Moni...

Figura 36: Seleccion de servidores para administrar en asistente

Se desplegara una ventana con una acciéon recomendada que incluye una sefial de
advertencia debido a que todavia no hemos ajustado dichos parametros. También
podemos ver como el estado actual del servicio IPAM es “bloqueado” ya que todavia no
hemos configurado la administracion:

IPv4
OVERVIEW 2 IPv4]|1total TASKS ¥

SERVER INVEN... - o @~ @~ -

IP ADDRESS SP... =

EE-

> IP Address Bl... Recommended Action Manageability Status IPAM Access Status  Server Name  DNS Suffix Domain Name ~ Server Status

IP Address In...

A Set Manageability Status Unspecified Blocked dcsothis-ticom dcsothis-ticom New

IP Address R...

VIRTUALIZED |...
MONITOR AN...

DNS and DH...
DHCP Scopes
DNS Zone M...

Server Groups v

1Pv4

Managed Serv...

Unmanaged S... P
e Details View
Managed Serv... P dcl

Unmanaged S...
~
Description:

Figura 37: Visualizacion inicial-bloqueada del servidor administrado DC
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Basta con seleccionar la lista de servidores descubierta y pulsando la opcidén editar
con boton secundario, aparece una nueva ventana emergente con los servicios
disponibles. Debemos seleccionar los servicios que nos interese administrar, todos los
indicados son administrables por el IPAM de manera independiente, y una vez
seleccionados cambiamos el estado a “Administrado” (managed).

ID.A ~
W ovll Add or Edit Server [= o S| TASKS v
1 Provide server details and other custom field mapping details:
9 v
| ] IP A
g > IP Basic configurations A\ Status Server Name DNS Suffix Domain Name ~ Server Status|
m 1P Field Value dcl dcsothis-ticom dcsothis-ticom New
P *  Server name (FQDN) dc1.dc.sothis-ti.com Verif
VIRT] « 1P address 192.168.201.1
MON . DC
D Server type DNS server =
DHCP server
DH ["] NPS server
DI Manageability status Unspecified I v
! Unspecified
Sel Owner 0 P .
Description nmanage
Managed[
- Custom Configurations M
>

Figura 38: Activacion de servicios administrados remotos desde servidor IPAM

Desde ese momento el estado del servidor cambia del estado “No especificado” a
“Administrado” y el estado del acceso IPAM del estado “Bloqueado” a “Desbloqueado”.

1Pv4
OVERVIEW o 1Pv4 | 1 total TASKS ¥ ‘
SERVER INVENTORY | @ Discovered servers are based on: 3/15/2018 3:10:41 PM. Next data collection is on: 3/16/2018 2:37:07 PM. Please refresh to update the view. More... x
IP ADDRESS SPACE e o ®> @~ S
IP Address Blocks
IP Address Inventory Recomme \d‘ Action Manageability Status  IPAM Access Status Server Name  DNS Suffix Domain Name  Server Status  Server Type Data Retr... IP Address

IP Address Range Groups
VIRTUALIZED IP ADDRESS...
MONITOR AND MANAGE

DNS and DHCP Servers

DHCP Scopes

";{“ IPAM Access Unblocked Managed Unblocked dcsothis-ticom dcsothis-ticom Changed DC, DNS Not started  192.168.19¢

DNS Zone Monitoring

Server Groups v

Figura 39: Cambio de estado a desbloqueado de servidor administrado DC

3.4.6. Recuperar datos de servidores administrador

Una vez que se ha verificado que el servidor IPAM tiene acceso a los servidores

administrador, puedes comenzar la recopilaciéon de datos que se almacenarén en la base
de datos del IPAM.

Si pulsamos en el asistente, la recopilaciéon de datos se iniciara inmediatamente,
aunque este paso no es necesario ya que dichas tareas se encuentran programadas al
igual que las de descubrimiento con intervalos.

El enlace “Més...” nos proporciona en detalle las tareas de recopilacién de datos que
va completando, y observamos que se encuentran agrupadas en:

e AddressExpiry
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e AddressUtilization

e ServerAvailabilit

e Audit

e ServerConfiguration
e ServerMonitoring

i
[
i > pagdl Overview Task Details and Notifications
m 1P Add All Tasks | 6 total
IP Add Filter L v ®~ v
VIRTUA
MONITO Status | Task Name Stage Message
DNS a IPAM AddressExpiry task Comple... Server data is based on: 5/23/2018 3:53:26 PM. Next data collection is on: 5/23/2018 5:59:19 PM. Plez ~
DHCP IPAM AddressUtilization task Comple... Server data is based on: 5/23/2018 3:53:25 PM. Next data collection is on: 5/23/2018 3:59:19 PM. Ple: B
DNS Z IPAM ServerAvailability task Comple... Server data is based on: 5/23/2018 3:53:25 PM. Next data collection is on: 5/23/2018 3:59:19 PM. Ple:
Server IPAM Audit task Comple... Event catalog data is based on: 5/23/2018 3:53:25 PM. Next data collection is on: 5/23/2018 5:59:18 F
EVENT Gl A IPAM ServerConfiguration task C:mple.u Server data is based on: 5/23/20]18 3:53:25 PM. Next data collection is on: 5/23/2018 5:59:18 PM. Pl)ea v
ACCESS
Status Notification Time Stamp

Figura 40: Resumen de tareas y estado sobre la recoleccion de datos

Permitiendo que las tareas completen la recogida de datos de red, podremos
comenzar a efectuar consultas sobre los servidores gestionados y analizar la informacién,
punto que tratamos con detalle en el siguiente apartado.
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3.5. Utilizando Microsoft IPAM en la intranet

Con el servidor IPAM configurado y funcionando, solo debemos esperar a la
finalizaciéon de la recogida de datos, es entonces cuando podremos hacer uso de
informacion detallada. Existen 7 modulos principales en nuestro IPAM desde los cuales
obtener informacioén o realiza modificaciones que vamos a ver de manera detallada a
continuacion.

3.5.1. Informacion general

Es la pantalla principal que aparece al iniciar el IPAM. Contiene los pasos del
asistente que hemos utilizado anteriormente para configurar el IPAM por si queremos
anadir, eliminar o modificar algiin servidor o servicio gestionado.

Una vez hayamos configurado algunos de los servicios disponibles, la vista nos
mostrard un pequefio resumen del estado global y el listado de préximas tareas
programadas.

@1 F

Manage  Tools View Help

v Server Manager * IPAM > OVERVIEW

[LEARN MORE
OVERVIEW

SERVER INVENTO...
IP ADDRESS SPACE

IP Address Blocks IPAM Server Name: ipam.dc.sothis-ti.com p

-
IP Address Inve... . b

MANAGED NETWORK CONFIGURATION SUMMARY

' Access Provisioning Method
[9] 1PAM Scheduled Tasks
IP Address Ran... b @ IPAM Security Groups

VIRTUALIZED IP A... Managed Domains: dc.sothis-ti.com b @' IPAM Communication Settings
MONITOR AND... o © Learn more about IPAM provisioning
DNS and DHCP... I.I
DHCP Scopes

DNS Zone Moni...
Server Groups

EVENT CATALOG

SCHEDULED TASKS
ACCESS CONTROL
Name Status Next Run Time Last Run Time
ServerDiscovery Ready 5/26/2018 2:37:07 PM  5/25/2018 5:08:37 PM

AddressUtilization ~ Ready
Audit Ready
ServerConfiguration Ready
ServerAvailability Ready
ServiceMonitoring  Ready

AddressExpiry Ready

5/26/2018 10:37:07 AM
/26/2018 2:37:07 PM
5/26/2018 2:37:07 PM
5/26/2018 9:07:07 AM
5/26/2018 9:07:07 AM
5/26/2018 2:37:07 PM

5/25/2018 11:52:37 PM
5/25/2018 5:08:37 PM
5/25/2018 8:37:08 PM
5/25/2018 11:52:08 PM
5/25/2018 11:52:37 PM
5/25/2018 5:08:37 PM

Figura 41: Informacién general de las caracteristicas administradas del servidor IPAM

Este panel sera nuestro punto de inicio en cada ejecucion de aplicacién ya que se

abre de manera predeterminada.
3.5.2. Inventario de servidor

Es el segundo gran mddulo de nuestro IPAM. Contiene informacion sobre los
servidores configurados junto con su dominio. Los servidores tendran una marca verde
que indica estado correcto, si existe comunicacion y se encuentran administrados.
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Seleccionando cada servidor del panel nos aparece una vista detallada de sus
propiedades en el extremo inferior que nos pueden servir de consulta rapida.

¥ <« IPAM » SERVER INVENTORY * IPv4 » @1V vamge Took vew he
OVERVIEW A Filter o ® ~ o
SERVER INVENTO... Recon'mend:‘:c Action Manageability Status IPAM Access Status Server Name DNS Suffix Domain Name  Server Sta
IP ADDRESS SPACE

'::\_/:',' IPAM Access Unblocked Managed Unblocked dcsothis-ti.com dcsothis-ticom No chang]
IP Address Blocks

IP Address Inve...
IP Address Rang...

VIRTUALIZED IP A... < " >
MONITOR AND M...

DNS and DHCP... Details View

DHCP Scopes bct

DNS Zone Moni... M

Server Groups v Description:

_ Learn more about IPAM Access Status

Managed Servers P

Server Name: DC1 Data Retrieval Status: Completed
Unmanaged Servers P Domain Name: dc.sothis-ti.com Manageability Status: Managed
1Pv6 IPv4 Addresses: 192.168.198.34, 192.168.201.1 IPAM Access Status: Unblocked
IPv6 Addresses: Recommended Action: IPAM Access
Managed Servers » X §
Operating System: Windows Server 2012 R2 Standard Owner:
Unmanaged Servers » Server Status: No change DHCP RPC Access Status: Unblocked
DNS Suffix: dc.sothis-ti.com DHCP Audit Share Access Status:  Unblocked
Server Type: DC, DNS, DHCP DNS RPC Access Status: Unblocked
Server GUID: 393D7A4D-CF85-48C4-B797-4FCF1FC55768 Event Log Access Status: Unblocked

Figura 42: Informacién de servidores administrados en IPv4

El listado aqui mostrado es solo referido a los servidores IP version 4 debido a ser el
predominante en la fecha de realizacion del proyecto, pero podemos observar que las
opciones IP version 6 se encuentran soportadas y hacen presencia en los mismos cuadros
de tareas.

3.5.3. Espacio de direcciones IP

El servidor IPAM es de gran ayuda con la administracion del espacio de direcciones
de red y para ello utiliza descubrimiento y monitorizacion de direcciones IP, las cuales
podremos gestionar desde este apartado.

Para familiarizarnos con la utilizacion del gestor, debemos tener en cuenta la
nomenclatura utilizada por Microsoft en la que Bloques de Direccion IP se refiere a los
grandes segmentos IP, que a su vez se pueden dividir en otros segmentos mas pequefios
denominados Intervalos de Direcciones IP y son utilizados para asignar direcciones de
red a los diferentes dispositivos. Dentro de los Intervalos de Direcciones sera donde
podemos encontrar los dispositivos de la red y la visualizacién de dichos rangos puede
ser personalizada en grupo.

El Inventario de Direcciones IP es un grupo integrado por el IPAM que organiza las
direcciones por tipo de dispositivo.
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Los detalles de seguimiento y utilizaciéon de los datos pueden ser visualizados en
rangos individuales de IP, grupos logicos o un bloque completo.

Si existen dispositivos no gestionados o fuera del d&mbito de Microsoft, pero
proporcionan direcciones IP e intervalos de direcciones IP, el software instalado también
podria ser administrador anadiendo o importando las direcciones IP manualmente.

3.5.3.1. Bloques de direcciones IP

El IPAM asigna automaticamente direcciones IP a rangos de direcciones IP y rangos
de direcciones IP a los bloques de direcciones IP (estructura jerarquica)
Tendremos las siguientes vistas disponibles desde los bloques de direcciones IP:

e Bloques de direcciones IP - IP Address Block: el IPAM asigna automéaticamente
direcciones IP versién 4 a los espacios de direcciones puablicas o privadas segin
lo reserva la autoridad de asignacion global de direcciones (IANA). Los bloques
de direcciones IP pueden ser anadidos, editados o borrados, y si su inicio o fin de
direccion se solapa con otro bloque diferente, automaticamente son
reorganizados en subbloques anidados. El resumen de las estadisticas de
utilizacion y tendencias es visualizado a nivel de bloque, y esta basado en el
direccionamiento asignado a los rangos del mismo.

e Subredes de direcciones IP - IP Address Subnets: las subredes de
direccionamiento pueden ser afiadidas, editadas o borradas al igual que los
bloques y son asociadas automaticamente. Si creamos un nuevo intervalo de IP y
no existe una subred que se corresponda, también se creard y asociara
automaticamente.

El direccionamiento de subred puede ser habilitado para su uso como espacio de
direcciones virtuales. Las subredes virtualizadas son visualizadas y pueden ser
asignadas como direcciones IP de cliente o direcciones IP de proveedor.

e Intervalos de direcciones IP - IP Address Ranges: los intervalos de direcciones
también pueden ser visualizados y administrados desde nuestro software. Un
rango o intervalo de direcciones es un conjunto de direcciones estaticas o
dindmicas que se utiliza para asignar a los diferentes dispositivos
Si existe algin solapamiento entre rangos, el IPAM permite visualizarlo y
modificar sus propiedades. Solo un solapamiento de intervalo puede asignarse
por cada subred, si existieran mas, serian visualizados, pero como
direccionamiento sin asignar — no mapped. Las estadisticas de uso son
automaticamente suministradas por los DHCP en caso de direcciones dinamicas.
Para un sistema de IP estaticas, es el mismo IPAM el encargado de su calculo de
uso y tendencia. Dicho célculo y actualizacion automética pueden ser
desactivada, pasando a estar solo disponibles en caso de realizar su actualizacion
manualmente.

e Direcciones IP - IP Addresses: el IPAM permite la administracion completa del
direccionamiento IP (v.4 y v.6) desde el inicio de asignacion hasta caducidad,
incluyendo la sincronizacion de registros con DHCP y DNS. Las direcciones IP
duplicadas pueden ser identificadas de manera exclusiva en los diferentes
sistemas que estemos administrando, aunque sean heterogéneos. IPAM
automaticamente mapeara la direccion IP correcta, teniendo en cuenta los rangos
disponibles para que se ajuste a las correctas propiedades del servicio.
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IPv4
OVERVIEW - 1Pv4 | 1 total
SERVER INVEN... Current view: | IP Address Subnets |~ |
IP ADDRESS SP... Filter 0 @~ @~
IP Address BI...
IP Address In... Utilization Overlapping Network Name Virtualized Access Scope Percentage Utilized Total Addresses Assigned Addresses  Utilized Addresses
IP AddressR... |~ @ Under No 192.168.201.0/24 192.168.201.0/24 No \Global 078 256 244 2
VIRTUALIZED |...
MONITOR AN...
DNS and DH...
DHCP Scopes
DNS Zone M... Details View
192.168.201.0/24
Server Groups v
(WL NCILIPEETEY Utilization Trend | Event Catalog
== Description:
m Automatically created by IPAM for IP address range
~
— Network: 192.168.201.0/24 Overlapping: No

Figura 43: Consola de informaciéon y administracion de subredes del dominio DC

3.5.3.2. Inventario de direcciones IP

Es un grupo légico definido por el campo del tipo de dispositivo de la direccion IP.
Los grupos logicos permiten la personalizacion tnica de la manera en la que visualizas el
espacio de direcciones para administrar y hacer seguimiento del uso de direccionamiento

IP.

Los grupos logicos son definidos seleccionando los criterios incluidos en los campos
de informacién disponibles y también soporta varios niveles de herencia cuando son
definidos, heredando los criterios del grupo anterior.

Se puede crear nuevos campos y valores personalizados que nos permitirian
visualizar esos conjuntos de IP desde inventario. El IPAM incluye ciertas propiedades de
personalizacién que permiten mapear por tipo de servicio, tipo de dispositivo y estado
de la direccion IP.

En la imagen mostrada a continuacién, tenemos un listado con una tnica IP de
prueba en la podemos ver y modificar el estado:

IPv4
IPv4 | 1 total

N

OVERVIEW
SERVER INVEN...
IP ADDRESS SP...
IP Address Bl...
IP Address R.. |~
VIRTUALIZED I...
MONITOR AN...
DNS and DH...
DHCP Scopes
DNS Zone M...

Dup‘wcate Expiry Status IP Address MAC Address  Managed by Service Service Instance Access Scope P Range

192.168.201.11 MS DHCP DC1.dcsothis-ticom \Global 192.168.201.1-192.14

() Not expired

[< [

Details View
192.168.201.11

Server Groups

v

Configuration Details JaVhideI=IR%]

= Description:

1Pv4 >
\Global

No

IP Address: 192.168.201.11 Access Scope:

| »
Lo MAC Address:

Virtualized:

Figura 44: Inventario de direcciones IP
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Entre las principales opciones ofrecidas en Inventario de Direcciones IP podemos
dar de alta o editar una direccion IP ya existente desde el ment contextual del raton
donde accederiamos a las siguientes configuraciones:

e Configuracion de la direccion IP seleccionada

Incluye los pardmetros basicos como la misma direccion IP, si la IP es dindmica (DHCP)
o estatica, instancia de servicio que se utiliza para la configuracién de infraestructura a
modo de VLAN, tipo de dispositivo, etc.

Edit IPv4 Address

ChAw A
SNOW Al

Basic Configurations

Virtualization +

DHCP Reservation + Modify the values to update the IPv4 address:

DNS Record +

] * IP address: [192.168.201.11

Custom Configura... +

Summary + MAC address:
* Managed by service: l MS DHCP Ivl
* Service instance: l DC1.dc.sothis-ti.com |v|
* Device type: l Host |V|
* Address state: l In-Use IVI
“ Assignment type: l Dynamic |'|

Figura 45: Edicion de las configuraciones en direcciones IPv4
e Virtualizacion de las direcciones IP

El servidor IPAM asociado con una Estructura de Virtualizacion (VMM), puede usarse
para la supervision del espacio de direcciones IP virtuales, aunque para configurar las
redes de maquina virtual, se debe seguir usando el servidor VMM (IPAM solo supervisa).
La activacion de la virtualizacion requiere seleccionar entre si el uso de la direccién IP es
cliente o proveedor, pero el espacio de direcciones sera siempre por defecto, el espacio
de direcciones virtual original.

Para la mayoria de los usuarios y empresas, sera innecesario marcar esta opcion al no
tener configurada en su red una maquina de administraciéon de virtualizacion VMM.

Edit IPv4 Address

Show Al
Basic Configurations + IP Address Virtualization Properties
DHCP Reservation + Enable network virtualization
DNS Record +
Custom Configura... + Use IP address for: L
Summary +
Provider IP address space: Default IP Address Space | v |

Figura 46: Configuracion de propiedades en direcciones IP virtualizadas
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e Reserva DHCP

Las opciones de reserva de DHCP son un término medio entre el uso de direcciones IP
estatica y dindmica. Presentas ventajas en ciertos entornos como migraciones de
subredes o en equipos que cambian de Sistema Operativo, ya que la asignacion se realiza
de manera centralizada.

El apartado negativo de la reserva DHCP es que debemos conocer la MAC del dispositivo
con anterioridad que afiadiremos en Id Cliente.

Show A
2NowW Al

Basic Configurations + DHCP Reservation Synchronization
Virtualization +
DNS Record + [[] Associate MAC to Client ID

Custom Configura... +

Summary + Reservation server name: | Select... | v |

Reservation scope name
Reservation scope detail

Reservation name:

Reservation type: Select... l v I

Reservation description:

Figura 4y7: Ediciéon de reserva de direcciones IP dinamicas

e Registro DNS

La sincronizacion con los registros DNS se utiliza en el caso de que queramos prevenir
una posible desactualizacion de las asignaciones entre nombres y direcciones IP
Lo imprescindible de este ment es marcar la opcién que por defecto aparece desactivada
como “Automaticamente crear registro DNS para esta IP”. Dicha opcion permite al IPAM
escribir en el DNS el registro de nuestra IP, asi mantenemos a nuestro servidor IPAM
como consola tnica de administracion.

Show Al
Basic Configurations + DNS Record Synchronization
Virtualization +
DHCP Reservation + Device name: |
DNS Record =
3 Forward lookup zone: I Select... IVI
Custom Configura... +
Summary & Forward lookup primary server: Select... v
Reverse lookup zone: I Select... I v l
Reverse lookup primary server: Select... v

I [] Automatically create DNS records for this IP address I

Figura 48: Opciones de configuracién del registro de nombres del dominio

Ejecutando los pasos necesarios vistos anteriormente y siempre bajo nuestro criterio y
necesidades de administrador de red, tendriamos lo necesario para el correcto
funcionamiento sin errores ni incongruencias en toda la red.
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3.5.3.3. Grupos de Intervalos de direcciones IP

El IPAM permite organizar los rangos en grupos de rangos. Por ejemplo, se podria
organizar los rangos de la empresa de manera geografica o teniendo en cuenta el modelo
de negocio.

Edit IPv4 Range

Show Al

IP Address Range Properties

Virtualization +
Custom Configura... + Modify the values to update the IPv4 address range:
WINS and DNS +
Gateway + Network ID: 192.168.201.0
Reservations + * Prefix length (24 - 30): 24
* Subnet mask: 255.255.255.0

[] Automatically create IP address subnet

Automatically assign address values: Yes

® No

* Start IP address: 192.168.201.1

* End IP address: 192.168.201.254

* Managed by service: MS DHCP v

* Service instance: DC1.dc.sothis-ti.com v

* Assignment type: Dynamic v
Assignment date: Select a date 15

* Utilization calculation: Automatic v

Utilized addresses: 2

Description:

Figura 49: Configuracion de propiedades de rangos de direcciones IP

IPv4
IPv4 | 1 total TASKS =
Current vieMnI IP Address Ranges l v ||
Filter Jeol r\,:E;I v {:@;r v V)
Utilization Overlapping Network Start IP Address End IP Address  Access Scope Virtualized Managed by Service Servi

.Under No 192.168.201.0/24 192.168.201.1 192.168.201.254 \Global MS DHCP

Figura 50: Vista resumen y busquedas sobre rangos de direcciones IP disponibles

Los grupos logicos son definidos seleccionado el criterio de agrupacién incluido en
los campos personalizables. Al igual que el inventario, también podemos activar la
herencia multinivel para conformar dichos grupos.

Los criterios de visualizacion de los grupos de rangos pueden ser modificados
asignando valores a los rangos. Las vistas incluidas de origen son la de Grupo de Rangos,
Rangos y Direccionamiento IP.
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3.5.4. Espacio de direcciones IP virtualizado

Cuando disponemos del uno o méas entorno de direcciones IP virtualizadas (VMM),
esta opcién nos muestra el resumen de los espacios disponibles. Si bien no son
administrables desde IPAM, si podemos ver su utilizacion y consulta.

Queda fuera del ambito de este TFG el tratamiento de IP virtualizadas.

3.5.5.  Supervision y administracion

Con toda la informacion almacenada en nuestra base de datos, llega el momento de
preguntar al IPAM sobre nuestra red. El IPAM puede darnos la informacion del DHCP,
DNS, de cuantas direcciones IP tenemos disponibles, cuantos intervalos de direcciones
estan siendo infrautilizados o cuando vamos a necesitar empezar a pensar en crear otra
subred.

Vamos a ver las diferentes opciones que nos brinda el servidor IPAM para poder
acceder a dicha informacién. Algunos de los datos mostrados son accesibles desde
diferentes ubicaciones, es filosofia Microsoft y se hace porque facilita el acceso a datos
vinculados. Es cuestion del administrador seleccionar su metodologia o simplemente
seguir un flujo habitual.

3.5.5.1. Servidores DNS y DHCP

En el primero de los apartados de administracion, IPAM hace hincapié en la
informacion de los servidores DNS y DHCP, donde podemos ver su estado simplemente
seleccionando desde el desplegable.

v «|PAM » MONITOR AND MANAGE > DNS and DHCP Servers *> [Pv4 » -@ | PooMonsge oo
1Pv4
OVERVIEW - Pv4 | 1 total TASKS ¥
RIOEL Server Type: | DHCP [*]  view: [ Server Properties [ ]
IP ADDRESS SP... Fitter s By @~ v
IP Address Bl...
1P Address In... Server Availability Duration in Current State  Server Name Domain Name IP Address  Access Scope Number of Scopes
IP Address R.. |~ (® Runni DCldcsothis-ticom dcsothis-ticom  192.168201.1 \Global
VIRTUALIZED |...
MONITOR AN...
DHCP Scopes
DNS Zone M... Details View
Server Groups v R e
Options | Policies | Event Catalog
=R Server Name: DC1.de.sothis-ticom Allow MAC Address Filters: Disabled
O Server Availability: Running Deny MAC Address Filters: Disabled
Duration in Current State (dhhimmiss):  00:21:57 DNS Dynamic Update: Enabled
Ll Last Refreshed: 5/27/2018 12:18:06 PM Name Protection: Disabled
1Pv6 Server IPv4 Addresses: 192.168.201.1 Dynamically Update DNS Records: Client Request
Server IPv6 Addresses: Discard DNS Records: Enabled
Domain Name: de.sothis-ticom Disable Dynamic Updates for DNS PTR Rec... No
Roles Running: DHCP Dynamically Update DNS Records for DHCP... Client Request
Number of Scopes: 1 Database Path: CAWindows\system32\dhcp
Active Leases: 0 Backup Path: CAWindows\system32\dhcp\backup
Audit Logging: Enabled Access Scope: \Global
Policy Activation Status: Active

Figura 51: Informacion servidores DNS y DHCP del dominio
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3.5.5.2. Ambitos DHCP

Desde la opcién de Ambito del DHCP obtenemos de un vistazo la utilizacién de
nuestras IP y si existe solapamiento con alguna otra subred. En la siguiente imagen
podemos ver que se encuentra con una utilizacion inferior (Under):

OVERVIEW o \I::‘H total [Tasks ¥

SERVER INVEN... Current view: | Scope Properties | ¥

1P ADDRESS SP... Filter p B @~ v
IP Address BI...

I IP Address In... Utilization ~ Scope Status Scope Name Scope ID Access Scope Prefix Length Lease Duration Percentage Utilized Superscope Name

(PPN NN @ Under  Acie  ScopeEthemet1921682010 1921682010 \Globll 24 8000000 000

VIRTUALIZED I...

MONITOR AN...
DNS and DH... < _ >
DNS Zone M... Details View

Scope Ethermet 192.168.201.0

Server Groups v
DRI Options | Effective Policies | Event Catalog

Figura 52: Vista de utilizacion de direcciones IP y solapamientos

Una de las partes mas interesantes que tenemos para el control de utilizaciéon del
espacio de direcciones, es el ajuste de las sefiales visuales de alarma que nos puedan
ayudar. Para poder acceder a los ajustes basta con pulsar en Administracion, Ajustes de
IPAM y Configurar ajustes de Disparadores:

Configure Server Discovery...
Select the list of domains and server roles to discover in the Active
Directory forest.

Configure Custom Fields...

Create new user-defined custom fields and values, or add values to built-
in custom fields, Custom fields are used to create logical groups of IP
address ranges, IP addresses, and servers.

Configure Custom Field Associations..
Associate the value(s) of one custom field with the value(s) of another. Edit
or delete the existing association between the values of the custom fields.

Configure Utilization Threshold...
Provide threshold values for IPlagldress space utilization alerts.

Figura 53: Configuradores avanzados de consola IPAM

[ Configure IP Address Utilization Threshold - Oa X

The following configuration thresholds will facilitate visualization of IP address space based on its
percentage of utilization.

Provide the value for percentage of utilization thresholds:

Under utilized, if the value is less than: (%)

Over utilized, if the value is more than: 80 (%)

Note: Optimally utilized, is between the above configured under and over utilized thresholds.

© Threshold value configured for under utilized must be less than that configured fokver utilized.

Figura 54: Ajustes de configuracion de alertas de utilizacion IPAM

Los ajustes de los disparadores de utilizacion vienen predefinidos con un nivel
inferior del 20% y superior del 80% que podremos modificarlo si consideramos
conveniente teniendo en cuenta la cantidad de los equipos que gestionan nuestros
servidores.
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3.5.5.3. Supervision de zona DNS

Muestra el estado por zonas y ambito del servidor DNS. Permite revisar el
funcionamiento de la btisqueda directa (predefinida) e inversa y también nos indica
parametros como estado y tiempo de funcionamiento que dicho servidor lleva en estado

actual.

Para el caso del ejemplo, muestra el estado correcto de las dos zonas de pruebas
configuradas, desde aqui podemos proceder a su reseteo o configuracién de acceso al

ambito.

Forward Lookup
OVERVIEW Forward Lookup | 2 total
SERVER INVEN... ) o B> @)
IP ADDRESS SP...

a
IP Address BI... Zone Status Duration in Current State Zone Name Access Scope

IP Address In... 00:26:24 dc.sothis-ti.com \Global

IP Address R... @® ok 00:26:24 _msdcs.dc.sothis-ticom \Global
VIRTUALIZED I...
MONITOR AN...

DNS and DH...

DHCP Scopes

DNS Zone M... Details View

dc.sothis-ti.com

Server Groups v

AL Gl Authoritative Servers

E | = Zone Name: dc.sothis-ti.com
Zone Status for All Servers: OK
Forward Lookup 4
Duration in Current State (d.hh:mm:ss):  00:26:25
IPv4 Reverse Loo... Access Scope: \Global

Figura 55: Informacion por zonas del estado DNS

El &mbito que inicialmente en nuestra empresa tenemos configurado como Global,
podria ser modificado desde esta misma consola si quisiéramos separar las resoluciones
de la parte publica y privada, o también cargar las directivas de equilibrio de carga de
operacion si algn servidor se encontrara con una gran carga de trabajo y quisiéramos
replicarlo.

Como servidor autoritativo tenemos el servidor primario del dominio que es el
configurado.

Details View
dc.sothis-ti.com

Zone Propertiesl Authoritative Servers

Server Name Zone Status Duration in Current State Zone type Server IP Addresses

DC1l.dc.sothis-ticom No Data Unknown Active Directory-Integrated Primary 192.168.201.1

Figura 56: Informacion del servidor primario del dominio

La busqueda inversa de IPv4 usa un proceso idéntico al mostrado en resolucion
directa, pero en este caso determinando desde una direccion IP, el nombre del dominio

asociado.
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3.5.5.4. Grupos de servidores

Es una opcion que resume las opciones vistas anteriormente. Sera el administrador
el que decida el uso de informacién y distribucion que necesita.

Desde esta pantalla se pueden aplicar las mismas opciones que en vistas anteriores.
Sinuestra red no tiene un tamano excesivamente elevado de servidores para administrar,
como es este caso, se convierte en una opcién muy valida.

¥ Server Manager * IPAM > MONITOR AND MANAGE *> Server Groups * IPv4 -®
IPv4
IP ADDRESS SP... | ° IPv4 | 2 total
IP Address Bl... Server Type: | DNS and DHCP ]'l View: | Server Properties ]'l
IP Address In... Filter o ?\ = ’F\ o
IP Address R...
VIRTUALIZED I... Server Availability Duration in Current State  Server Name Server Role Domain Name P Address Access Scope
MONITOR AN... (1) Running DCl.dcsothis-ticom DNS desothis-ticom 192.168.201.1
DNS and DH... |z \ © Running 00:27:28 DC1.de.sothis-ticom DHCP dc.sothis-ti.com 192.168.201.1 \Global
DHCP Scopes
DNS Zone M...
EVENT CATAL... Details View

DC1.dc.sothis-ti.com

ACCESS CONT... v
DNS Zones | Event Catalog

2| = Server Name: DC1.dc.sothis-ti.com Server IPv6 addresses:
P Server Availability: Running Roles Running: DNS
Duration in Current State (d.hh:mmiss):  00:27:24 Number of Zones: 2
IPv6 ’ Last Refreshed: 5/27/2018 12:18:07 PM Zone Status for All zones: No Data
Server IPv4 Addresses: 192.168.201.1 Domain Name: dc.sothis-ti.com

Figura 57: Agrupacioén de vista resumen de estado de servicios monitorizados (DHCP y DNS)

La vista de Grupo de Servidores incluye una pestana que agrupa el Catalogo de
Eventos que vamos a ver con detalle a continuacion.

3.5.6. Catalogo de eventos

El catalogo de Eventos es un repositorio almacenado en el mismo IPAM que
utilizamos para auditar los cambios producidos tanto en el servidor DHCP como en el
mismo servidor IPAM.

Los cambios que podemos auditar son los referidos a las modificaciones del espacio
de direcciones y configuracién del IPAM, control de acceso de los ambitos, tareas de
descubrimiento y actualizaciones, reservas especificas, etc.
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IP Address R... [EventiD | Time of the Event User Name User Domain Name Task Category Keywords ~ Operational Code  Description
VIRTUALIZED I... 3/26/2018 1038:49 AM  Administrator Address Space Management 1P-address The IPv4 address 192.1€
MONITOR AN... 55132 3/26/2018 10:35:17 AM  Administrator bC Access Control DHCP-Scope  Modify The access scope of DH

DNSandDH.. |z [10049 3/15/2018 40752 M Administrator c Discovery Management Server Modify The server DC1.de.sothi

DHCP Scopes 10049 3/15/2018 407:52 PM__ Administrator oc Discovery Management Server Modify The server DC1.c.sothi

DNS Zone M. < L d

Server Groups

EVENT CATAL... Details View

- 1003
ACCESS CONT... |y i

= | = Description:
The IPv4 address 192.168.201.11 of type Non-Virtualized having managed by MS DHCP, service instance DC1.dc.sothis-ti.com and address space Default IP Address Space has been added.
EAMEor Ui 1Pv4 address: 192.168201.11
DHCP Configurati...
IP Address Tracking
Event ID: 10030 Task Category:  Address Space Management
By IP Address .
Server Name: IPAM.de sothis-ticom Keywords:  IP-address
By Client ID Time of Event: 3/26/2018 103849 AM Opcode: Add
By Host Name User Name: Administrator Level: Information
User Domain Name:  DC
By User Name

Figura 58: Registro global de eventos, IPAM y dominio

Otra de las opciones destacadas que podemos encontrar en el Catalogo de Eventos
es el seguimiento de direcciones IP. Dicho seguimiento es realizado mediante estudio de
las concesiones del servidor DHCP y los eventos de inicio de sesiéon de usuario que se
recopilan de forma periédica por DHCP, DC y NPS. La consulta de seguimiento puede
ser realizada por direccion IP, ID de cliente (MAC), nombre del host o nombre de

usuario.
3.5.7. Control de acceso

Se encarga de gestionar los permisos de las cuentas o roles que intervienen en los
servidores administrados.

Existen cuentas o roles integrados en el sistema que generamos cuando realizamos
la instalacién de los servicios. Dichos roles no pueden ser borrados desde esta consola y
se nos advierte que se encuentran integrados, pero podemos afiadir, modificar o eliminar
roles no integrados.

Roles
IP ADDRESS SP... * Roles | 8 total

IP Address B... v Filier o \,9 . @)’ -
IP Address In...
IP Address R... Name - Built-in Role
VIRTUALIZED I... DNS Record Administrator Role
MONITOR AN... IP Address Record Administrator Role Yes
DNS and DH... = IPAM Administrator Role Yes
DHCP Scopes IPAM ASM Administrator Role Yes
DNS Zone M... LeAM DHCP Administrator Role Yes J
Server Groups
EVENT CATAL... Details View

ACCESS CONT... " [?NS Record Administrator Role

DEZILN Event Catalog

= = Name: DNS Record Administrator Role

Built-in Role: Yes

Description:  This built-in role provides permissions to manage the DNS resource records.
Access Scopes Operations:

Access Policies Create DNS resource records

Delete DNS resource records

Figura 59: Consola de estado del control de acceso
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Cuando anadimos o editamos roles, tenemos a nuestra disposicion el catalogo
completo desplegable de las operaciones de control de acceso del Directorio Activo (AD).
Es importante definir las tareas que pueden realizar los distintos usuarios en servidores,
equipos de red y servicios para que coincidan con la politica de control de acceso de la

empresa.
Roles = Add or Edit Role (= [= 5]
Roles | 8 total
Specify the value to update or add a role:
[ *Name:
Name
Description:
IP Address Record Admin|
IPAM Administrator Role
IPAM ASM Administrator
o Operations: b [[] DHCP server operations A
IPAM DHCP Administrato) (] DHCP scope operations _
[] DHCP superscope operations
[] DHCP reservation operations
Details View [] DNS zone operations =
IPAM DHCP Reservations A b [] DNS resource record management operations
VM Event Catalog b [] IP address space operations
b [[] IP address subnet operations
Name: IPAM DH b [] IP address block operations
Built-in Role: Yes b [] IP address range operations
Description:  This built b [ IP address operations v
Operations:
Create or edit DHCP re:
Delete DHCP reservaticy OK

Figura 60: Opciones de edicién de roles para acceso

El empleo de la herramienta “control de acceso”, unifica la gestion de permisos del
servidor IPAM y de los servicios que gestiona en otros servidores, solucionando uno de
los grandes retos a los que se enfrentan los administradores de comunicaciones en las
empresas.
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4. Elastic Stack

En el siguiente apartado ejecutaremos con alto nivel de detalle, la instalacion y
despliegue de las herramientas de Elastic que nos van a permitir recopilar, filtrar y
sintetizar los eventos generados por nuestros equipos de red para su gestion.

4.1. Conceptos previos al despliegue

Para comenzar, debemos entender que el conjunto de herramientas de Elastic son
de codigo abierto, lo que da ventaja en caso de tener que realizar algiin pequefio ajuste.
Sin embargo, en todas las pruebas realizadas, no se ha visto la necesidad de ir
directamente al codigo de programacion, puesto que los ajustes mediante parametros
externos han sido correctos.

La compaiia Elastic tiene todo un ecosistema de herramientas dedicado solo a la
monitorizacion. Su producto estrella, denominado Elastic Stack, estd compuesto por
cuatro programas independientes especializados, pero vamos a comentar brevemente el
catalogo completo disefiado para monitorizacion:

e Elasticsearch es el nacleo de los productos. Se encarga de almacenar e indexar la
informacion y de suministrar la informacion cuando se realizan btisquedas.

e Logstash permite hacer un trabajo de transformacién para luego poder ser
enviado a Elasticsearch. (No provee la funcionalidad de poder leer de distintos
archivos y fuentes).

e Kibana es una interface grafica que nos permite visualizar y trabajar con la
informacion que vamos a estar guardando en Elasticsearch.

e Beats se utiliza para leer registros y métricas que luego va a enviar informacioén a
Elasticsearch. Disefiado para consumir pocos recursos y poder ser instalado en
servidores de produccién.

e X-Pack son un conjunto de complementos comerciales que agregan
funcionalidades al sistema como seguridad (control de acceso), alertas,
monitorizacion, aprendizaje automatico y reportes.

e Elastic Cloud es la version de software bajo demanda (SaaS), donde se pueden
utilizar las mismas aplicaciones, pero desde servidores de alta disponibilidad de
Amazon y Google.

e Elastic Cloud Enterprise es idéntico al producto anterior, pero permite adquirir
el software en nube para implementarlo en el propio hardware empresarial.

Para realizar las modificaciones necesarias en algunos casos bastard con ser
Administrador local, pero en otras ocasiones necesitaremos ser Administrador del
Dominio. Al igual que en la instalacion del administrador de direcciones IP, los trabajos
sobre servidores deben de ser cuidadosamente planificados para que impacten
minimamente el servicio.

57



Estudio y mejora en la gestion de conexiones de dispositivos de &mbito corporativo

4.2. Requisitos de los sistemas

Los productos Elastic estdn disponibles para los sistemas operativos Windows, Mac,
Linux y Debian.

Si bien es completamente posible hacer funcionar el software de Elasticsearch en un
equipo de sobremesa o portéatil, cuando se realiza el despliegue real, es necesario aplicar
la maxima atencién a los requerimientos. Oficialmente las recomendaciones para un
despliegue son:

Tabla 4: Requisitos hardware de instalacion para las herramientas Elastic Stack

Componente Minimo Recomendado
Socket CPU 2 nucleos 8 nicleos
Memoria RAM 8GB 64GB
Disco duro 15k Rpm SSD
Red 1GbE 10GbE
Software JDK?7 o superior

En las recomendaciones de disco duro, Elastic no aconseja tamafos minimos, ya
que el espacio dependera mucho de la informacion que queramos guardar, pero si hacen
hincapié en usos de discos duros rapidos que puedan evitar cuellos de botella cuando
tenemos escrituras y basquedas de manera simultanea, actualmente los modelos tipo
SSD son los que mejores prestaciones ofrecen.

Como consideracion general que aparece en la documentacion oficial de Elastic es
el tipo de equipos 6ptimo es de tamafio mediano-grande. La justificaciéon es clara, si
optamos por muchos nodos pequefios, la carga de computacion para ejecutar los
registros se hace evidente, y el problema de nodos grandes es que tienen tendencia a estar
descompensados (a veces pueden estar utilizando toda la RAM disponible pero la CPU
se encuentra infrautilizada).
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4.3. Instalacion de paquetes Elastic Stack

Los servidores que suministran servicio a nuestra empresa tipo son de Windows

Server, facilmente descargables desde el sitio oficial de En la siguiente
imagen podemos observar los archivos descargados con el tamafio ocupado:
Elastic [=-[= 1l
< - 1 ‘ » ThisPC » Downloads (\vboxsrv) (E:) » Elastic v c,‘ [ Search Elastic 2|
£ Pictures Al Name - Date modified Type Size
# Videos

elasticsearch-6.2.2.zip

i
Local Disk (C:
&y Local Disk (C) 1) heartbeat-6.2.2-windows-x86_64.zip
1
|

S# CD Drive (D:) Virt

kibana-6.2.2-windows-x86_64.zip
5# Downloads (\\vb| =

logstash-6.2.2.zip

Qil Network v

4 items E =]

Figura 61: Coleccion de archivos comprimidos Elastic

Debemos obtener el software previamente ya que en servidores es habitual la
restriccidon de navegacion o el aislamiento completo de la red con acceso exterior debido
a motivos de seguridad.

Una serie de conceptos basicos que debemos tener presente antes de pasar a ejecutar la
instalacion del software son:

e Cluster es el conjunto de nodos que forman nuestra red de manera distribuida.
Los diferentes cluster vienen identificados por un nombre, por defecto
Elasticsearch.

e Nodo es un servidor que forma parte de un cluster. Un nodo almacena
informacion, indexa y realiza busquedas. Estan inicialmente configurados para
formar parte de un cluster del tipo elasticsearch. El nimero de nodos no esta
limitado y si cuando generamos el nodo, no existe ningin cluster creado,
entonces automaticamente lo crea y asocia.

e Index es una colecciéon de datos que comparten caracteristicas similares. Los
indices se identifican con nombres que usamos a la hora de realizar nuevas
indexaciones o busquedas.

e Sharding es la divisién de los indices de manera que la informacién pueda ser
tratable si existe mucho crecimiento. Es decir, ofrece escalabilidad horizontal.

e Replicacion es el mecanismo que utilizamos para que, en caso de fallo, el sistema
pueda continuar funcionando sin que el usuario se vea afectado.

Una vista previa de la infraestructura seleccionada seria: un servidor que aloja la
informacion de los registros (Elasticsearch), junto con el programa de visualizacién
(Kibana) y opcionalmente un cliente de recogida de datos. El resto de los servidores
(inicialmente el controlador de dominio) ejecutaran el servicio de recogida y envio de
datos al servidor de registros.

Ahora vamos a ir viendo el proceso de instalacion del software en el orden recomendado.
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4.3.1. Instalacion Elasticsearch

La primera aplicaciéon que necesitamos instalar se denomina Elasticsearch e ira
alojada en el servidor central de tratamiento de registros (192.168.199.40). Es el nacleo
de nuestro recolector de registros y almacena, indexa y analiza la informaci6n distribuida
en tiempo real.

Uno de los puntos fuertes de esta aplicacion es que no necesita declarar un esquema
de la informacion que vamos anadiendo, por lo tanto, podremos almacenar documentos
estructurados o sin estructurar. Si necesitamos un elevado rendimiento de la
informacion, el fabricante nos recomienda afiadir los denominados mappings que
funcionan parecido a un esquema en formato JSON.

Para iniciar la instalaciéon en un sistema Windows, basta con descomprimir el
archivo elasticsearch-versién.zip, vamos a la carpeta \bin y ejecutamos (como
Administrador) elasticsearch.bat:

[E:\Elastic\elasticsearch—-6.2.2\hinJelasticsearch.bhat
[2018-05-29T20:04:29,.3121LINFO llo.e.n.Node 1 [1 initializing ...
[2018-85-29T720:84:29,.5931[INFO 1llo.e.e.NodeEnvironment 1 [i24g1FT1] using [11]
ata paths, mounts [[UBOX_Downloads (E:>1], net usable_space [244.1gbhl, net tot
1_space [485.1gbl,. types [UBoxSharedFolderFS]

[2018-085-29T720:84:29,.5931[INFO 1llo.e.e.NodeEnvironment 1 [i24g1FT1 heap size
[1815.6mb]1,. compressed ordinary obhject pointers [truel

[2018-05-29T20:04:29,.6821LINFO l[lo.e.n.Node 1 node name [i24glFT]
erived from node ID [i24glFT1REgqfZcos3rwRfAl; set [node.namel to override
[2018-05-29T20:04:29,.682 1LINFO l[lo.e.n.Node 1 versionl6.2.21,
build[18hledd/2018-82-16T19:01:30.685723Z1, 0S[Windows Server
» JUMIOracle Corporation/Java HotSpot(TM> 64-Bit Server UM/1.8.8_162/25.

[2818—35—29T2B:B4:2?,689][IBFO ][q.e.n.qu? ) 1 JUﬂ arguments [ZEms

Figura 62: Ejecucién inicial de programa ElasticSearch

Lo que hace a partir de ahora es cargar el archivo de configuraciéon, complementos,
etc. Por ultima instancia levanta el servicio GatewayService que atiende en el puerto
9200 usado por defecto para peticiones HTTP. La consola de comandos se mantendra
activa con la informacion del estado del servicio y no debemos cerrar ni cancelarlo a
menos que tengamos la intencion de finalizar el programa.

En estos momentos el puerto 9200 se encuentra atendiendo posibles peticiones
REST, pero... ¢Como poder comprobarlo? Existen varias maneras, como por ejemplo
complementos de navegador que permiten configurar el tipo de peticion. Si no queremos
instalar software de terceros también podemos confirmar el correcto funcionamiento
desde la consola PowerShell mediante el comando: Invoke-RestMethod

La respuesta debe ser del tipo:
PS C:\Users\Administrator.DC> Invoke-RestMethod http://localhost:9200

1 124g1FT
: elasticsearch
: 4AjKrzHkTI1kVHGFPFXx4w

: @{number=6.2.2; build_hash=10bledd; build_date=2018-02-16T19:01:30.685723Z; build_snapshot=False;
1ucene version=7.2.1; minimum_wire_compatibility_version=5.6.0;
minimum_index_compatibility_version=5.0.0}

: You Know, for Search

Figura 63:Comprobacion de funcionamiento de servicio mediante peticion HTML tipo REST
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Una respuesta “Imposible conectar con el servidor remoto” ejecutando este
comando, nos indica que la conexién no se ha abierto correctamente y tendriamos que
revisar el proceso.

Para abortar la ejecucion, desde la misma ventana de comandos que tenemos
funcionando, pulsamos ctrl+c y confirmar que terminamos la ejecucion:
[2018-05-29T23:21:38,953 1LINFO 1[o.e.n.Node [i24g1FT] stopping -

ié818—85—29T23:21:38,969][INFO l[lo.e.n.Node [i24g1FT1 stopped
[26018-85-29T23:21:38,.96921[INFO l[o.e.n.Node [i24g1FT1 closing ..

i2818—85—29T23:21:38,985][INFO 1[o.e.n.Node [i24g1FT1 closed
erminate batch jobh (¥Y/N>?7 Y

Figura 64: Cancelacion de ejecucién ElasticSearch por comandos

4.3.2. Instalacién Logstash

Alojado en el servidor central de tratamiento de datos, Logstash funciona como un
proceso ETL (Extract, Transform and Load), por lo tanto, se va a encargar de extraer la
informacion (Entrada), transformar o modificar los datos (Filtros) y realizar el envio de
informacion a Elasticsearch (Salida).

e Entrada: no es necesario que Logstash obtenga la informacién a tratar por
Beats, aunque si es un medio bastante habitual. La informacién también
puede obtenerse por medio de una base de datos, ficheros o incluso mediante
los protocolos TCP, UDP y HTTP.

e Filtros: es una de las partes mas importantes ya que tiene una gran cantidad
de posibilidades. Lo habitual es trabajar con registros, en los cuales
podremos definir reglas de estructura, transformarlos o normalizarlos.
También existen complementos que permiten por ejemplo enriquecimiento
de geolocalizacion a través de IP, o con informaciones extras que provienen
de una base de datos nuestra.

e Salidas: habitualmente son envios a Elasticsearch de las informaciones, pero
también puede ser enviados mediante los protocolos TCP, UDP o HTTP e
incluso a base de datos.

Es escalable de manera horizontal, podremos utilizar varios Logstash si fuera
requerido y tiene una biblioteca de més de 200 complementos para realizar dichas
modificaciones.

En cuanto a la persistencia, utiliza un sistema que denominan persistent queues,
donde va almacenando toda la informacién que recibe. En caso de fallo de software,
memoria, etc... cuando el sistema recupera, lo primero que va a buscar son estas colas
persistentes para el envio de informacién y asi no pierde la informaciéon que se envi6 a
Logstash.

Otra opcion denominada Dead Letter Queues (DLQ), se encarga de recuperar los
eventos enviados a Elasticsearch que son respondidos como formato incorrecto o con
problemas, como por ejemplo fechas mal definidas. De esa manera el sistema puede
reenviar la informacion previamente rechazada para ser consumida.
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La instalacion del software descargado en sistemas Windows se realiza mediante la
descompresion del archivo denominado logstash-version.zip. Para la ejecucion de
Logstash es necesario la creaciéon y referencia previa de un fichero con la configuraciéon
necesaria de los distintos parametros (entrada, filtro, salida), que trataremos en el
apartado 4.4.2.

4.3.3. Instalacion Beats

Son agentes ligeros que se utilizan para extraer la informacion de otros servidores o
equipos donde se ejecutan para luego enviar dicha informaciéon a Elasticsearch o
Logstash. Como existe variedad de tipo de nodos y servicios, hay un amplio catalogo de
agentes Beats disponibles dependiendo del uso:

o Filebeat: permite leer los registros de ficheros (logs) en un servidor

e Packetbeat: extrae y envia informacion sobre datos de red

e Winlogbeat: recolecto de datos especializado en sistema operativo Windows

e Metricbeat: recupera informaciones de medidas de un servidor

e Heartbeat: monitor de servicio de disponibilidad para saber si un equipo se
encuentra en servicio (keep alive)

e Auditbeat: recolector de datos de auditoria para sistemas Linux

Debemos conocer las necesidades de nuestro despliegue para seleccionar el agente
adecuado. En el caso de nuestro proyecto, el agente ideal es Winlogbeat, ya que se
encuentra disenado especificamente para enviar los registros generados por Windows,
incluyendo los inicios de sesion. Si el sistema a tratar fuera Linux, deberiamos realizar la
instalacion del agente Filebeat.

La instalacion se realiza habiendo descargado el software previamente y
descomprimiendo la carpeta winlogbeat-version.zip en el servidor del que queremos
analizar los datos.

Existen dos maneras de ejecutar el cliente Winlogbeat en nuestro servidor:

e Aplicacidon software de ejecucion manual, haciendo que se inicie al cargar el
sistema operativo mediante las herramientas disponibles de arranque. En
nuestro caso ejecutariamos: winlogbeat.exe -c winlogbeat.yml, siendo
winlogbeat.yml el archivo de configuracion que veremos con detalle en el
apartado de configuracién.

e Mediante servicio Windows, ejecutando install-service-winlogbeat.ps1 desde la
consola de PoweShell. De esta manera lo que hacemos es anadir nuestro
programa a los servicios Windows.

¢Qué ventajas tenemos ejecutando el Beat como servicio?: Iniciar Winlogbeat como
servicio, hace que se ejecute en segundo plano, sin necesidad de inicio de sesi6on de
usuario y tampoco genera ventanas de interface en el arranque, por lo que se convierte
en transparente para cualquier usuario.

Por supuesto, este método también tiene algunos inconvenientes: Cuando necesitamos
realizar alguna modificaciéon de la configuracién, deberemos ir al panel de servicios,
detenerlo, realizar las modificaciones en el archivo con extension .yml y volverlo a iniciar.



4.3.4, Instalacion Kibana

Kibana es un servidor web para realizar consultas y visualizar la informacién que
tenemos en Elasticsearch. Debido a los continuos accesos que hace contra Elasticsearch
para obtener informacion, la mejor solucion es alojarlo juntos en el servidor central de
registros (192.169.198.40).

Para poder instalar el software debemos descomprimir la carpeta donde se aloja
kibana-version.zip y accedemos a la carpeta \config para editar si fuera necesario el
archivo kibana.yml.

Para poder iniciar el servicio basta con ejecutar dentro de la carpeta descomprimida:
bin\kibana.bat:

[E:\Elastic\kibana—6.2.2—windows—x86_64\bin>kibana.bhat
[A8:48:08.347]1 [ 1L llplugin:kibanaf6.2.2] Status changed from u
initialized to green — Ready
[A8:48:88.4251 [ 1L llplugin:elasticsearch@6.2.2] Status changed
from uninitialized to yellow — Waiting for Elasticsearch
[A8:48:88.4251 [ 1L Jlplugin:metrics@6.2.2]1 Status changed from
ininitialized to green — Ready
[A8:48:09.284]1 [ 1L llplugin:timelionP6.2.2]1 Status changed from
uninitialized to green — Ready
[A8:48:09.315]1 [ 1L llplugin:consoleP6.2.2]1 Status changed from
ininitialized to green — Ready
[A8:48:09.3621 [ 1L 1 Server running at http://localhost:5601

[A8:48:09.7861 [ 1L llplugin:elasticsearch@6.2.2] Status changed
from yellow to green — Ready

Figura 65: Inicio de ejecucion de servicios Kibana mediante consola de comandos

Iniciara los complementos: kibana, elasticsearch, timelion, console y la escucha del
servidor. Ahora podemos probar mediante el navegador de internet que tenemos
comunicacidon para poder interactuar con Kibana, basta con indicar en la barra de
direcciones: . Aparecera la interface principal de la aplicacion:

e@" http://localhost:5601/app/kibana#/home?_g=( IOE cH K Kibana ] | A *x &
K kibana Add Data tO Kibana Data already in Elasticsearch?

Use these solutions to quickly turn your data into pre-built dashboards and monitoring
systems.

. ‘ Set up index patterns
Discover L

Visualize

-
Dashboard - '
[am—
-
Timelion
APM Logging Metrics
Dev Tools
APM automatically collects in- Ingest logs from popular data Collect metrics from the
Management depth performance metrics and sources and easily visualize in operating system and services
errors from inside your preconfigured dashboards. running on your servers.
applications.

[ Add APM Add log data ] Add metric data ‘

Security analytics

Figura 66: Interface principal de aplicacién Kibana desde navegador
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4.4. Configuracion Elastic Stack en servidores

Una vez que hemos finalizado la instalacién de nuestras aplicaciones, debemos
realizar algunos pasos de configuracion previos para su correcto funcionamiento. La
mayoria de los ajustes se realizan mediante modificaciones en ficheros concretos con la
extension “.yml” de estilo Linux.

Una caracteristica a tener en cuenta cuando estemos configurando los clientes
software es que los ficheros de configuraciéon son leidos en el inicio/arranque de la
aplicacién, por lo tanto, debemos conocer que los cambios con la aplicacién en
funcionamiento no son aplicados hasta su posterior reinicio.

4.4.1. Configuracion Elasticsearch

El archivo de configuracion para Elasticsearch se encuentra en la carpeta config de
su mismo directorio. Alli aparece un archivo denominado elasticsearch.yml desde donde
permite editar con las opciones:

H ——————————— e e e e Cluster ——————e—— e e e e e e
# Use a descriptive name for your cluster:

cluster.name: my-application

#

# Use a descriptive name for the node:
node.name: node-1

# Add custom attributes to the node:
#node.attr.rack: ril

I e e e s s e e e PAtRS = e e e e e e e

# Path to directory where to store the data (separate multiple locations by comma):
path.data: /path/to/data

# Path to log files:

path.logs: /path/to/logs

#

# Lock the memory on startup:
bootstrap.memory_lock: false
# Make sure that the heap size is set to about half the memory available
# on the system and that the owner of the process is allowed to use this

# limit.
# Elasticsearch performs poorly when the system is swapping the memory.
i e s et e s s e e NETWOrK e e s e e et s s

# Set the bind address to a specific IP (IPv4 or IPv6):

#network.host: 192.168.0.1

# Set a custom port for HTTP:

http.port: 9200

# For more information, consult the network module documentation.

B o DiSCOVerY = e e e e e e e e e e

Figura 67: Modificacion de fichero de configuracion elasticsearch.yml

e Nombre del cluster: el nombre por defecto es elasticsearch, en este caso de prueba
es my-application. Debemos tener en cuenta que un nodo solo puede asociarse
con un cluster cuando comparte su cluster.name, por eso dichos nombres no
pueden estar repetidos.

e Nombre de nodo: Generado aleatoriamente si no indicamos lo contrario, el
UUID generado persiste ya durante los reinicios.

Para usar el nombre del equipo como nombre: node.name: ${HOSTNAME}.

e Ajustes de rutas: Existen dos diferentes ajustes, el de ubicacion de directorio de
datos y el de almacenamiento de logs. La ruta de almacén de datos se puede
separar en multiples rutas.

e Configuracion de red: permite asociar cluster y nodos mediante direcciones bucle
o loopback. Si necesitamos formar nuestro cluster con nodos de otros servers,
necesitamos utilizar una IP que no sea loopback.
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e Memoria: Disponemos de un parametro denominado bootstrap.memory_lock
que permite, activar (true) o desactivar (false/default) el intercambio de datos
entre memoria principal y la particién intercambio (swap).

4.4.2. Configuracion Logstash

Una vez realizada la instalacion (descompresion) de Logstash, necesitamos crear un
archivo de configuracion dentro de la carpeta descomprimida bin\logstash, llaméndolo,
por ejemplo: logstash.conf

Vamos a ver un ejemplo de archivo de configuracién como el que debemos crear en
nuestro sistema para su correcto funcionamiento:

input { stdin { }
beats {
port => "5044"
codec => "json"

P}
filter {}
output {
elasticsearch { hosts => ["localhost:9200"] }

stdout { codec => rubydebug }

}

e Input indicamos desde donde obtenemos informaciones
e Filter nos permite recuperar las informaciones de input y modificarlas
e Qutput definimos complemento (plugin) para enviar a Elasticsearch

Los pardmetros “stdin” y “stdout” son utilizados para realizar pruebas de
funcionamiento durante el proceso de configuracion, aunque pueden mantenerse sin
problemas durante el despliegue, puesto que no afectan al servicio. “Stdin” permite
recibir datos desde el terminal y “stdout” permite mostrar la informacién recibida en
pantalla.

Para ejecutar Logstash, basta con situarnos desde el interprete de comandos en el
directorio de la carpeta descomprimida de la herramienta, directorio \bin y ejecutar:
logstash -f logstash.conf.

4.4.3. Configuracion Beats - Winlogbeat

Al estar desarrollando el proyecto en entorno Windows, hemos instalado el cliente
Winlogbeat especifico para nuestros sistemas y configurable mediante el archivo
winlogbeat.yml, que podemos encontrar directamente en la carpeta raiz de la
instalacion.

Como parametros relevantes en el archivo de configuracion y que debemos revisar y
configurar para el correcto funcionamiento, son:
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#

Winlogbeat specific options

# Visit the documentation for the complete details of each option.
# https://go.es.io/WinlogbeatConfig

winlogbeat.event_logs:
- name: Application
- name: Security
- name: System

#:

= Outputs =

# Configure what output to use when sending the data collected by the beat.

---------------------- Elasticsearch output ----------commmmmm

output.elasticsearch:

# Array of hosts to connect to.
# hosts: ["localhost:9200"]

# Optional protocol and basic auth credentials.
#protocol: "https"

#username: "elastic”

#password: "changeme"

#output.logstash:

# The Logstash hosts

[hosts: ["192.168.198.40:5044"] |

#

Kibana ==

#

setup.kibana:

Y 66

# Kibana Host

# Scheme and port can be left out and will be set to the default (http and 5601”
# IPv6 addresses should always be defined as: https://[2001:db8::1]:5601

#host: "localhost:5601"

Figura 68: Modificacion fichero de configuracion winlogbeat.yml

Winlogbeat.evet_logs: Especificamos los registros de eventos que queremos
monitorizar, los mas habituales son de aplicacién, de seguridad y de sistema que
son los que hemos configurado en nuestros equipos.

Output.elasticsearch: este parametro es usado si vamos a enviar nuestros logs
directamente a Elasticsearch sin usar Logstash, necesitariamos indicar la IP y el
puerto del equipo donde tenemos instalado Elasticsearch (localhost si es el
mismo). En nuestro escenario hemos optado por utilizar un sistema méas
complejo y escalable con Logstash, por lo que en este apartado no
configuraremos nada.

Setup.kibana: usado para proveer de datos directamente a la vista previa de
Kibana, debemos indicar IP y puerto (nuestro caso :5601) para la correcta
comunicacion. En este punto hay que tener en cuenta la configuracion aplicada
en Kibana, si en su momento optamos por configurar seguridad en el servidor
(opcional), debemos indicar las credenciales afiadiendo las filas username: “”
password:””

Output.logstash: usado para enviar datos a Logstash, permite un procesamiento
adicional de los logs enviados. Configuramos la direccion IP y el puerto (5044)
de la maquina que aloja el servicio Logstash, que en nuestro escenario sera
192.168.198.40:5044

Una vez configurado, existe un comando que permite probar la configuracion:
.\winlogbeat.exe test config -c .\winlogbeat.yml -e.



4.4.4, Configuracion Kibana

La configuracion de Kibana se realiza mediante la edicion del archivo de kibana.yml
desde cualquier editor, incluso el predeterminado Notepad de Windows y las opciones
mas importantes que encontramos son:

# Kibana is served by a back end server. This setting specifies the port to use.
server.port: 5601

# Specifies the address to which the Kibana server will bind. IP addresses and host names are b
# The default is 'localhost', which usually means remote machines will not be able to connect.
# To allow connections from remote users, set this parameter to a non-loopback address.
server.host: "localhost"

# Enables you to specify a path to mount Kibana at if you are running behind a proxy. This only
# the URLs generated by Kibana, your proxy is expected to remove the basePath value before forw
# to Kibana. This setting cannot end in a slash.

server.basePath: ""

# The maximum payload size in bytes for incoming server requests.
server.maxPayloadBytes: 1048576

# The Kibana server's name. This is used for display purposes.
server.name: "your-hostname"

# The URL of the Elasticsearch instance to use for all your queries.
elasticsearch.url: "http://localhost:9200"

# Time in milliseconds to wait for responses from the back end or Elasticsearch. This value
# must be a positive integer.
elasticsearch.requestTimeout: 30000

# To disregard the validity of SSL certificates, change this setting's value to 'none'.
elasticsearch.ssl.verificationMode: full

Figura 69: Modificacion fichero de configuraciéon kibana.yml

e Puerto de servidor: usado el 5601 por defecto si no indicamos lo contrario,
en nuestro entorno, mantenemos el puerto por defecto al estar disponible.

e Servidor anfitrién: especifica la direccion del servidor con el que enlazara
Kibana, este parametro viene por defecto configurado como localhost, y es
valido cuando la instalaciéon Kibana y Elasticsearch son realizadas en el
mismo servidor.

e Rutabase del servidor: especifica la ruta de montaje de Kibana si esta siendo
ejecutada detras de un servidor proxy. No configurada por defecto.

e Tamafio de carga util: es el maximo tamafo asignable de carga util que
podemos configurar para las peticiones entrantes.

e Nombre del servidor de Kibana: por motivos de sencillez de visualizacion

e URL Elasticsearch: configura la direccion del enlace con Elasticsearch, por
defecto configurado como . Si modificamos.
Elasticsearch debemos cambiar este campo también.

e Tiempo de espera de peticiones: dado en milisegundos aparece por defecto
en 30.000 y debe ser un nimero entero positivo.

e Verificacion SSL: configurado por defecto con el valor full, sirve para atender
las validaciones SSL. Un valor none lo deshabilitaria.
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4.5. Utilizando Elastic Stack en intranet

Hemos visto la instalacién y configuracion de los diversos clientes que vamos a
ejecutar en nuestros equipos, esos son los primeros pasos que debemos realizar para
nuestro despliegue. Para la correcta ejecucion del software, deberemos iniciar las
aplicaciones en un orden concreto:

1. Elasticsearch
2. Logstash

3. Winlogbeat
4. Kibana

4.5.1. Inicio de nucleo Elasticsearch

Lanzando el proceso elasticsearch.bat en el servidor que utilizamos para almacenar
los registros recopilados de nuestra red mediante una ventana de comandos o
PowerShell como se ha utilizado en nuestros servidores veremos las secuencias de carga
de los mddulos:

[2018-06-08T19:01:09,980] [INFO - ] JW arguments Xmslg, -Xmxlg, -XX:+UseConcMarkSweepGC, -XX:
MbIn1t1at1ngOccupancyFract1on XX :+UseCMSInitiatingOccupancyOnly, - +AlwaysPreTouch, -Xssim, -Djava.awt.headless
true, -Dfile.encoding=UTF-8, - Jnd nosys=true, -XX:-OmitStackTraceInFastThrow, -Dio.netty.noUnsafe=true,
ySetOptimization=true, -Dio.netty.recycler.m Capac1tyPevThread:O, -Dlog4j.shutdownHookEnabled=false, -
.tmpdir=C:\User \AppData'\Local\Temp\elasticsearch, -XX:+HeapDumpOnOutOfMemoryError,
s, =XX:+PrintGCDateStamp ( intTenuringDistribution, - rintGCApplicationStoppedTime, -X1009£ Togs
-XX:+UseGCLogFileRotation, -XX:NumberOfGCLogFiles=32, -XX: G(Lqu11e>1ze 64m, -Delasticsearch, -Des.path.home=C:
gAd?1n}strator.DC\Down]oads\e]ast1c<earch 6.2.2, -Des.path.conf=C:\Users\Administrator.DC\ own]oadSae1ast1csearch—
config
-06-08T19:01:13,965] [INFO
018-06-08T19:01:13,965 ] [ INFO
[2018-06-08T19:01:13, 965 ] [INFO
[2018-06-08T19:01:13,965] [INFO
018-06-08T19:01:13,965 ] [ INFO
[2018-06-08T19:01:13, 965 ] [INFO
[2018-06-08T19:01:13,965] [INFO
[2018-06-08T19:01:13, 965 ] (INFO
[2018 08T19:01:13,965] [INFO
2018 08T19:01: .965]:INFO
[2018-06-08T19:01:13,965 ] [(INFO
2018-06-08T19:01:13, 965 ] [INFO
2018-06-08T19:01:13,965] [INFO
[2018-06-08T19:01:13,965] [INFO
2018-06-08T19:01:13,965] [INFO
2018-06-08T19: 25,543] [INFO
[2018-06-08T19: ,449] [INFO
2018-06-08T19:01:26,465] [INFO
2018-06-08T19:01:2 L
. 0.0.1:9300}, ]
[2018-06-08T19:01:30, [ 0.e.c.s.MasterService [1a9x85t] zen-disco-elected-as-master ([0] nodes joined), r
St1{1 _Es-bA}{qX2rZML7SEKmRDoj cJculw}{127.0.0.1}{127.0.0.1:9300}

Toaded module
loaded module
loaded module
loaded module
loaded module
loaded module
Toaded module
loaded module
loaded module [percolator]
loaded module [rank-eval]

PluginsS ]

|

]

]

|

]

]

|

e ]
.PluginsService % > loaded module [reindex]

]

]

]

]

]

]

]

]

Plugins
PluginsSe
PluginsS

Plug

Plug

PluginsS
3]uq1n<;er\1ce

[aggs-matrix-stats]
analysis-common]
ingest-common]
Tang-expression]
lang-mustache]
Tang-painl ]
mapper-extras |
[parent-join]

MMM MMM
TTTTTTTT

.91uq1ns>erv1ce Toaded module [repository-url]
loaded module [transport-netty4]
loaded module [tribe]
1a9x85t] no plugins loaded
[1a9x85t] using discovery type [zen]
initialized
[1a9x85t] starting ..
[1a9x85t] publish_ address {127.0.0.1:9300}, bound_addresses

D1<co~eryﬂodu1e
Node
Node
. TransportService

0000000000000 OOO0O00

mMMMMMMMMM

35S OTTTTTT

ClusterApplierService] [1a9x85t] new_master {la9x
0.0.1:9300}, reason: apply cluster state (from master [master {1a9x8
127.0.0.13}{127.0.0.1:9300} committed version [1] source [zen-disco- elected-as-mast]

[ J[o0.e.g.GatewayService ] [1a9x85t] recovered [0] indices into cluster_state
-06-08T19:01:30, .e.h.n.Netty4HttpServerTransport] [1a9x85t] publish_address {127.0.0.1:9200}, bound_ad|
es {127.0.0.1:9200 {[
:30,137][ .e.n. ] [1a9x85t] started

Figura 70: Inicio completo de servicios configurados de aplicacion Elasticsearch

El sistema nos debe indicar que ha sido iniciado (started), la ventana no debe ser
cerrada puesto que finalizaria la ejecucidon del proceso. En este momento, la misma
interface puede mantener esa linea en caso de no recibir datos, pero se ird incrementado
con informacién de nuevos registros cuando:

czSgA] update_mapping [doc]
2018-06-12T23:20:09,958] [INFO ][0.e.c.m.MetaDataMappingService] [1a9x85t] [winlogbeat-6.2.2- .03.16/dn8IGANQRBKt1qE
czSgA] update_mapping [doc]
2018-06-12T23:20:10,380] [INFO ][o.e.c.m.MetaDataMappingService] [1a9x85t] [winlogbeat-6.2.2- .03.16/dn8IGANGRBKt1qET
cz5gA] update_mapping [doc]
2018-06-12723:20:10,505] [INFO ][o.e.c.m.MetaDataMappingService] [1a9x85t] [winlogbeat-6.2.2- .03.16/dn8IGANQRBKt1qgE

czSgA] update_mapping doc]

2018-06-12T23:20:10,646] [INFO ][0.e.c.m.MetaDataMappingService] [1a9x85t] [winlogbeat-6.2.2- .03.16/dn8IGANQRBKt1qgE
czSgA] update_s mapping

2018 06- 12T23 20:10 L [0.e.c.m.MetaDataMappingService] [1a9x85t] [winlogbeat-6.2.2- .03.16/dn8IGANQRBKt1qgE

Figura 71: Incremento de lineas de registros en pantalla



Debemos asegurarnos antes de continuar con los siguientes pasos de que nuestro
conjunto (cluster) Elasticsearch se ha creado correctamente mediante el comando:
Invoke-webrequest en nuestro servidor, al puerto 9200.

PS C:\Users\Administrator.DC> Invoke-webrequest http://localhost:9200

StatusCode : 1200
StatusDescription : OK

"name” : Ta9x85t"
"cluster_name" : e1ast1csearch
"cluster uu1d" . RZOanJPboO4LFuHSerjg",
"version' {
"number” : "6.2.2",
"build_hash" "10bledd",
"build date" : "2018-...
RawContent : HTTP/1.1 200 OK
Content-Lengt 435
Content-Type: application/json; charset=UTF-8

-
1
"name” : "Ta9x85t",
"cluster_name"” : "elasticsearch”,
”c]uster_uuid" : "RZOnRbJPS004LFuHSrv7jg”,
versi.

Content Length, 435], [Content-Type, application/json; charset=UTF-8]}

InputFields
Links

ParsedHtm]
RawContentLength

tem.__ComObject

W ooy

B T T T
vin

Figura 72: Comprobacion de funcionamiento de cluster en servidor

Nombre, identificador, version y resto de datos de la agrupacion son mostrados en
consola. Si no existe respuesta o recibe un error, es imprescindible verificar el apartado
previo de configuracion antes de proseguir el arranque.

4.5.2. Inicio Logstash

Realizado mediante el comando: logstash -f logstash.conf, donde el modificador -f
(file) indica que queremos que inicie la configuracion de la aplicacién mediante el archivo
que apuntamos logstash.conf modificado previamente (ver 4.4.2):

:\Users\Administrator.DC\Downloads\logstash-6.2.2\bin> .\logstash.bat -f logstash. conf
pending Logstash's Tlogs to sers/Administrator.DC/Downloads/logstash-6.2.2/logs which is now configured via log4j2.pr

s.scaffold] Initializing module {:module_name=>"fb_apache", :directory=>
/logstash-6.2.2/modules/fb_apache/configuration”}
NFO ] 1og<tash modu1e< scaffold] Initializing module {:module_name=>"netflow"”, :directory=
odules/netflow/configuration™}
r'itab]edirectory] Creating directory {:setting=>"path.queue”, :path=>
/data/queue”}
ritabledirectory] Creating d1r‘ectory {:setting=>"path.dead_letter_qud
H istrator.DC/Downloads/logstash-6.2.2/data/dead_letter queue }
2018 06-08T1 0: ARN 1]: 1ggstash conﬁg source. mu]tﬂoca]] Ignoring the p1pe'|1ne< yml' file because modules or
pecifie
NFO ][logstash.agen ] No persistent UUID file found. Generating ne {:uuid=>"
> /Users/Administrator.DC/ Doun10ad<r1og<tash 6.2 t "}
[2018-06-08T19:30:11, [ s N = ] Starting Logstash {"logstash.versio
[2018-06-08T19:30:12, 340] INFO ][logstash.config.source. local. conﬁgpatmoader] No config files found 1n path {:path=>"
:/U<er5/Adm1n rator DC/ DO\\n1oad</1og<ta<h 6.2.2/bin/logstash. conf"}
[2018-06-08T1 12,356] [ERROR] [1ogstash. config. sourceloader] No configuration found in the configured sources.
[2018-06-08T1 :12,606] [INFO ][logstash.agent ] Successfully started Logstash API endpoint {:port=-9600}
PS C:\Users\Administrator.DC\Downloads\logstash-6.2.2\bin>

Figura 73: Inicio de servicios configurados Logstash
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4.5.3. Inicio cliente Winlogbeat

Iniciamos el cliente Winlogbeat que debemos instalar en los equipos a monitorizar,
en este caso iniciamos el cliente alojado en el servidor principal y controlador del
dominio mediante el comando: winlogbeat.exe -c winlogbeat.yml:

LastWriteTime Length

.build_hash. txt
fields.yml
install-service-winlogbeat. psl
LICENSE. txt

198236 NOTICE.txt

823 README.md
188 uninstall-service-winlogbeat. psl
31419392 winlogbeat. exe
34186 winlogbeat.reference.yml
5563 winlogbeat.yml

7o
7
7.
7:
T
7o
7
7
i
7
=
7o
7:
7

6/9/2018

PS C:\Users\Administrator.DC\Downloads\winlogbeat-6.2.2-windows-x86_64> .\winlogbeat.exe -c winlogbeat.yml

Figura 74: Inicio de servicio Winlogbeat mediante referencia a fichero de configuracion

El servicio de recogida de datos se mantiene en ejecucion sin mostrar informacion
(modo silencioso), solo en caso de fallo de carga es cuando se detiene automéaticamente
mostrando el mensaje correspondiente.

Debemos arrancar el cliente en tantos servidores como queramos modificar, la
muestra para el proyecto se ha realizado en la maquina principal, ya que es la mas critica
al disponer de gran cantidad de servicios. La interface de filtros que veremos a
continuacién permite ver los registros por IP, nombre de servidor, etc. por lo que permite
distinguir sin dificultad el equipo emisor de la informacion.

4.5.4, Inicio de interface Kibana

Ejecucién del servicio que hace funcionar la interface grafica web en el servidor que
aloja nuestro lector de registros mediante: kibana.bat. Durante el arranque mostrara
informacion del estado de carga de complementos:

PS C:\Usgrs\Administratgr.DC\Down1oadstibqna—6_2.2—windows—x86_641bin> .\kibana.bat

L 06:01.194] J[status][plugin:kibana@6.2.2] Status changed from uninitialized to green - Ready
[18:06:01.256] J[status][plugin:elasticsearch@6.2.2] Status changed from uninitialized to yellow - Waiting
.506] L
.506]
.522]
.585]
.304]

J[status][plugin:timelion@6.2.2] Status changed from uninitialized to green - Ready
J[status][plugin:console@6.2.2] Status changed from uninitialized to green - Ready
J[status][plugin:metrics@6.2.2] Status changed from uninitialized to green - Ready
1L ] Server running at http://localhost:5601
J[status][plugin:elasticsearch@6.2.2] Status changed from yellow to green - Ready

Figura 75: Inicio de servicios Kibana y complementos web

Desde Kibana vamos a poder tener acceso a toda la informacién recopilada, por lo
tanto, una vez funcionando todos los servicios instalados se convierte en el portal
principal de nuestro sistema (Acceso mediante http://IP:5601).

Una vez accedemos a la direccion IP de la maquina que aloja el servicio Kibana en
el puerto 5601, en nuestro caso al haber decidido por un servidor tnico encargado del
servicio, debemos teclear accedemos a la interfaz principal:



Discover

Visualize

Dashboard

Timelion

Dev Tools

Management

o Collapse

Add Data to Kibana

Use these solutions to quickly turn your data into pre-built dashboards and monitoring

systems.

APM automatically collects in-

depth performance metrics
and errors from inside your
applications.

Add APM

Figura 76: Interface principal sistema de gestién Kibana

Logging

Ingest logs from popular data
sources and easily visualize in
preconfigured dashboards.

Add log data

Data already in Elasticsearch?

[ Set up index patterns

\ 4

Metrics

Collect metrics from the
operating system and services
running on your servers.

Add metric data

En ella muestra las opciones de instalar ciertos complementos o plugins que
contienen scripts (Este tipo de mejoras no es completamente necesario y lo veremos con
detalle mas adelante). Lo primero que necesitamos es configurar un indice de patrones
para la interpretacion de datos, esto es debido a que Kibana va a trabajar inicamente con
JSON (estructura sencilla de claves-valor), tanto para recepcion como tratamiento.

Para configurar el indice de patrones, seleccionamos en el menu lateral Administraciéon
0 Management y seguidamente Index Patterns:

‘ {ELE!

Discover
Visualize

Dashboard

Timelion

Dev Tools

Management

Management

Version: 6.2.2

& Kibana

Index Patterns

Figura 77: Creacioén de indice de patrones

Saved Objects

Advanced Settings

Obtendremos el menu de definicion de indices de patrones. Aqui vemos diferentes
patrones de indices que ha recibido mediante Winlogbeat en distintos momentos:

O |
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Management / Kibana

Index Patterns Saved Objects Advanced Settings

\Gianiney) Create index pattern
No default index
pattern. You must
select or create one
to continue.

Kibana uses index patterns to retrieve data from Elasticsearch indices for things like visualizations.

Step 1 of 2: Define index pattern

Index pattern
index-name-*

You can use a * as a wildcard in your index pattern.
You can't use empty spaces or the characters\,/,?,", <, >, |.

Your index pattern can match any of your 16 indices, below.

winlogbeat-6.2.2-2018.03.16

winlogbeat-6.2.2-2018.05.29

winlogbeat-6.2.2-2018.05.30

Figura 78: Visualizacion de archivos recibidos con indexacion (Winlogbeat)

Para definir un indice, lo més sencillo es partir de uno de los indices recibidos, por
defecto aparece en el cuadro de basqueda la opcidn de filtro index-name-* que muestra
todos los ficheros, lo cambiaremos por winlogbeat* (si obtenemos registros de otros
equipos mediante el programa Logbeats, usaremos el filtro logbeats*)
A partir de ese momento, refinara la busqueda y nos permitird el acceso a indices
internos, seleccionamos cualquiera de ellos (internamente son de idéntico patréon) y el
botén habilitado >Next step.

Management / Kibana

Index Patterns Saved Objects Advanced Settings

\Samigsy Create index pattern
No default index
pattern. You must
select or create one
to continue.

Kibana uses index patterns to retrieve data from Elasticsearch indices for things like visualizations.

Step 1 of 2: Define index pattern

Index pattern

winlogbeat*| X

You can use a * as a wildcard in your index pattern.
You can't use empty spaces or the characters\,/,2,", <, >, |. > Next step

v Success! Your index pattern matches 16 indices.

winlogbeat-6.2.2-2018.03.16

winlogbeat-6.2.2-2018.05.29

winlogbeat-6.2.2-2018.05.30

Figura 79: Filtrado de indice de patrones mediante seleccion
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La segunda opcion es referida al campo a utilizar como filtro temporal, lo que nos
permitira en sucesivas consultas realizar agrupamientos temporales. En nuestro caso
seleccionaremos la marca de tiempo ampliamente utilizada @timestamp.

Management / Kibana

Index Patterns Saved Objects Advanced Settings

g ™

| IR Create index pattern
No default index
pattern. You must
select or create one to

Kibana uses index patterns to retrieve data from Elasticsearch indices for things like visualizations.
continue.

Step 2 of 2: Configure settings

You've defined winlogbeat* as your index pattern. Now you can specify some settings before we
create it.

Time Filter field name Refresh

"

The Time Filter will use this field to filter your data by time.

You can choose not to have a time field, but you will not be able to
narrow down your data by a time range.

> Show advanced options

{ Back Create index pattern

Figura 80: Seleccion de filtro temporal

Obtendremos un listado con nuestro patrén de indices que contienen todos los
campos que Kibana ha detectado y sobre los cuales nos permitird hacer bisquedas o
mostrar visualizaciones:

% winlogbeat* * =z

This page lists every field in the winlogbeat* index and the field's associated core type as recorded by Elasticsearch. While this list allows you to view the
core type of each field, changing field types must be done using Elasticsearch's Mapping APl %

fields (258) scripted fields (0) source filters (0)

Q. Filter All field types
name type format searchable @ aggregatable @ excluded 6 controls
@timestamp ) date v v P
_id string v v V4
_index string v v Vd
_score number s
_source _source s
_type string v v p
activity_id string v v g
beat.hostname string v v s
beat.name string v v 4
beat.timezone string v v s
beat.version string v v s

Figura 81: Listado de indices obtenidos de datos recibidos
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Seleccionando Discover desde el menu lateral izquierdo, nos mostrara todos los
campos disponibles para el patréon de indices que acabamos de crear:

4 hits New Save Open Share C'Auto-refresh < @ Last15minutes >
‘ kibana (i

Uses lucene query syntax |n

® Dpiscover Add afilter 4 Histograma de fechas

Visualize winlogbeat* June 16th 2018, 11:02:54.205 - June 16th 2018, 11:17:54.205 —  Auto v

Dashboard Selected Fields

? _source

Timelion

Available Fields *
Dev Tools =
O @timestamp

Management ¢ Jd 03:00  11:10:00 00 111200 111300 11:1400
@timestamp per 30 seconds

t _index

# _score
Time _source Documentos de registros

t _type
» June 16th 2018, 11:04:58.000 @rimestamp: June 16th 2018, 11:04:58.000 level: Information message: Security policy in the Group
t beathostname policy objects has been applied successfully. source name: SceCli record number: 895 event_id: 1,

beat.name 704 keywords: Classic log_name: Application computer name: Monitorizacion.dc.sothis-ti.com typ

e: wineventlog beat.name: Monitorizacion beat.hostname: Monitorizacion beat.version: 6.2.2 _id:

beat.version
mobXB2QBsTe3_VktL28U _type: doc _index: winlogbeat-6.2.2-2018.06.16 _score: -

computer_name
» June 16th 2018, 11:04:57.946 grimestamp: June 16th 2018, 11:04:57.946 log name: Security computer_name: Monitorizacion.dc.soth

SeentdaaAuthentica is-ti.com source_name: Microsoft-Windows-Security-Auditing type: wineventlog event_id: 4,634 opc

ode: Info event data.TargetUserSid: S-1-5-18 event_data.TargetUserName: MONITORIZACIONS event_dat

event_data.Impersona...

a.TargetDomainName: DC event_data.TargetLogonId: O0x15c3953 event data.LogonType: 3 level: Informa

event_data.lpAddress N
tion keywords: Audit Success message: An account was logged off. Subject: Security ID: $-1-5-18 Ac

Figura 82: Interface Kibana con los indices analizados y la informacién correspondiente

Cuando Kibana termina de procesar la seleccién, mostrara los indices disponibles
en el apartado izquierdo, el histograma en la parte superior junto con el namero de lineas
obtenidas en un rango de tiempo y los documentos de registros almacenados en la parte
inferior de nuestro navegador.

Los indices de patrones son los campos seleccionados desde el menu de
administracion a partir de los datos recibidos desde Winlogonbeat. Pulsando cualquiera
de ellos amplia la informacién mostrando una clasificacion con los 5 valores mas
elevados de todos los registros que mantiene. Seleccionamos como ejemplo los eventos
“SubjectUserName” y “TargetDomainName”:

t event_data.SubjectU... m t event data.TargetDo... m
Top 5 values in 148 / 500 records Top 5 values in 167 / 372 records
MONITORIZACIONS Qq DC QQ
Administrator QQ NT AUTHORITY Qe
SYSTEM @q [| DCSOTHIS-TL.COM Qa
- Qg Window Manager Qq
e
LOCAL SERVICE Qq MONITORIZACION QQ
o [

Visualize ] [ Visualize ]

Figura 83: Ejemplo de previsualizaciones en eventos

Y en el mismo indice de patrones, nos muestra el previo. Si queremos ampliar la
informacion podemos hacer uso de la opcion de visualizacion que aparece en la parte
inferior de ese mismo menu desplegable.
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Los entornos corporativos tienden a realizar una maxima personalizacion de los
sistemas para facilitar la compresion y filtrar el exceso de informacién. Una de las
maneras que tenemos de personalizar las vistas de “Discover”, pulsado add en el indice
de datos nos muestra solo la informacion de estos patrones mediante desplegables:

Time I event_data.TargetDomainName event_data.TargetUserName ]
» June 16th 2018, 11:41:41.618 DC Administrator
> June 16th 2018, 11:41:41.618 DC Administrator
» June 16th 2018, 11:41:41.618 DC Administrator
» June 16th 2018, 11:41:41.618 DC Administrator
> June 16th 2018, 11:17:47.945 DC Administrator
> June 16th 2018, 11:17:47.945 DC Administrator
> June 16th 2018, 11:17:47.929 DC Administrator
> June 16th 2018, 11:17:47.929 DC Administrator

Figura 84: Ampliacién de informacion del evento seleccionado

Una de las herramientas mas valoradas por algunos entornos de empresa, incluidos
nosotros mismos a la hora de realizar reportes, son las orientadas a visualizaciones
graficas. Las graficas permiten resimenes rapidos de datos que pueden ser incluidos en
informes y facilitar la comprensién.

Para crear una grafica, pulsamos la opcion de visualizaciéon en el ment lateral. Como
no tenemos ninguna visualizacién creada, la pagina aparece en blanco y accedemos a
crear visualizacion:

X Visualize
‘ kibana

@ Discover
Search... 0-0of0 < >
Visualize

Dashboard

Looks like you don't have any visualizations. Let's create some!

Timelion -
+ Create a visualization

Dev Tools

Management

0 items selected 0-0of0 < >

Figura 85: Creacién de visualizaciones en Kibana

Kibana muestra una gran cantidad de tipos de graficas que podemos generar. En la
parte superior aparecen las graficas mas comunes y después se va especializando.
La imagen solo muestra una parte de las existentes, por ejemplo, las graficas referidas a
los mapas permiten mediante datos de geolocalizacién y otros datos como direcciones
IP, dibujar en un plano la informacion obtenida. Como ejemplo sencillo, vamos a realizar
un tipico grafico de linea:
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Visualize / New

Select visualization type
Search visualization types...

Basic Charts

[

Area Heat Map Horizontal Bar

I
R
L

sl

Line Pie Vertical Bar

Data

B @ (B 42

Data Table Gauge Goal Metric
Maps
Coordinate Map Region Map

Figura 86: Tipos de visualizaciones disponibles en Kibana

Pulsando el tipo de grafica de linea nos aparece un mend que nos permite
seleccionar crear la grafica desde algin indice que tengamos creado o desde alguna

biisqueda concreta que tengamos. Para nuestro ejemplo partiremos del indice creado,
por lo tanto, seleccionamos winlogbeat*.

Visualize / New / Choose search source

From a New Search, Select Index Or, From a Saved Search
Filter... 10f1 Saved Searches Filter... 0-00f0
Name Name
No matching saved searches found.

Figura 87: Creacion de visualizacién grafica desde indice creado en consulta

Lo que nos muestra segin iniciamos la grafica es un solo punto en el que tenemos
representado en el eje X todos los documentos y en el eje Y el sumatorio de todos los
documentos (de ahi el punto de la grafica).
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Visualize / New Visualization (unsaved) Save Share Refresh CAuto-refresh <€ @ May 28th 2018, 23:19:22.932 to June 16th 2018, 12:(

Search... (e.g. status:200 AND extension:PHP) Uses lucene query
Add a filter 4
winlogbeat* 3,500 —5) @ Count
Data Metrics & Axes  Panel Settings | x

Metrics

O vads Count

Buckets

Select buckets type
X-Axis
Split Series

Split Chart

Figura 88: Muestra de grafica generada automaticamente por Kibana (Sumatorio)

El primer paso es que nos separe el eje X por fecha, pare ello pulsamos X-Axis y
afiadimos un histograma por fecha. Para el campo de fecha seleccionamos timestamp y
pulsamos el boton con la figura de play para que dibuje el grafico:

Visualize / New Visualization (unsaved) Save Share Refresh C'Auto-refresh <€ @ May 28th 2018, 23:19:22.932 to June 16th 2018, 12:C

Search... (e.g. status:200 AND extension:PHP) Uses lucene query s

Add a filter 4

winlogbeat* @ Count
Data Metrics & Axes  Panel Settings - x 200

A

O vais Count
Add metrics

Aggregation

Date Histogram -

Field

@timestamp -

Interval

Auto v

Custom Label Vst A timastamp per 12 hours
Figura 89: Adecuacién de visualizacion grafica mediante filtro timestamp

Ahora los datos mostrados son el nimero de documentos (registros) guardados, por
unidad de tiempo (en este caso las tltimas 12 horas). Desde la misma pantalla podemos
afadir una etiqueta, o ir afiadiendo méas métricas. Otras opciones de interés como la de
crear dos ejes Y diferentes (izquierdo y derecho) mediante el mena Metrics & Axes. Esta
opcidn puede ser de gran ayuda para representar graficas con rangos muy distintos.
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Como administradores de red tenemos la opcién de usar este tipo de consultas como
apoyo en las tareas de supervision y podemos obtener visualizaciones simples,
seleccionando el proceso e indicando “mostrar visualizacion”, como afnadimos en el
ejemplo:

Add a filter 4

winlogbeat* @ Count

Data  Metrics & Axes  Panel Settings > x 00

Metrics

n Y-Axis Count
Add metrics

Buckets

X-Axis © : .
= [x) :

Aggregation

Terms -

Field

event_data.LogonProcessName v N

Order By

metric: Count v “event data.LogonProcessName: Descending

Figura 9o: Ejemplo sobre visualizacion de procesos que acceden remotamente al servidor

En el ejemplo hemos filtrado la informacién teniendo en cuenta los procesos que
acceden remotamente. Otro tipo de consultas tipico para tener en cuenta en nuestra red
empresarial seria seleccionando el mensaje de tipo error o advertencias y afiadir campos
como:

e Computer_name

e DC Name

e Error name/code/description
e [PAddress

e Task

Guardando la consulta (opcién “save” e indicar un nombre), podriamos generar
consultas mas o menos complejas y disponibles de manera comoda.

Los tipos de filtrados son muy abiertos y los expuestos son un ejemplo. Debemos
tener en cuenta parametros de red como desde qué tipo de equipos estamos recogiendo
los registros y siempre dejar el cauce abierto a modificaciones en caso de obtener una
saturacion de registros o descartar informaciones irrelevantes.

Desde Kibana existen otras opciones como Dashboard que consisten en la
agregacion de diferentes consultas individuales en un mismo panel, practico cuando se
tiene muy claro el sistema de monitorizaciéon, o cuando se quieren montar paneles
informativos de aspecto sofisticado en la empresa. Estos aspectos no los trataremos
puesto que no aportan informacién extra de nuestra red empresarial y son solo
visualizaciones.
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5. Conclusiones

En el presente TFG hemos expuesto los problemas habituales de algunas empresas
con su infraestructura de red y propuesto dos soluciones que pueden ser aplicadas
conjuntamente para la mejora de fiabilidad del entorno corporativo:

e Laadministracion de las direcciones IP usadas en las comunicaciones.
e Elregistro y procesamiento de sucesos que ocurren en los dispositivos de la
red corporativa.

Las mejoras presentadas se basan en el incremento de funcionalidades y en la
centralizacion de la administracion de servicios con el fin de permitir monitorizar,
anticipar y gestionar con eficiencia los equipos corporativos, asi como minimizar el
impacto que puede producir un fallo de servicio.

Se ha utilizado un modelo estaindar de empresa para realizar el despliegue, la
variacion con el resto de los modelos aqui presentados no seria muy significativo a
excepcion de que implicara un cambio en el empleo de directorio activo.
Las herramientas seleccionadas para este trabajo han sido analizadas teniendo en cuenta
puntos clave como:

e Caracteristicas ofrecidas que aportan nuevas funcionalidades en el caso del
IPAM y permiten una exhaustiva supervision gracias al lector de registros,
ambos centralizados en servidores de gestion.

e Integracion dentro del ecosistema existente, sin necesidad de modificar los
servicios que se encuentran funcionando y aplicando el minimo hardware
posible.

e Coste de las licencias de herramienta, gratuitas en ambos casos, aunque ha
sido necesaria la licencia del servidor que alija el servicio.

Como encargado de una parte de la administracion de red, puedo constatar que una
de las facetas mas importantes en el desarrollo es la planificaciéon. Una planificacion de
sistemas correcta deberia incluir herramientas de gestion como las aqui tratadas, pero
lamentablemente no siempre es asi al no monetizar a corto plazo en el rendimiento
empresarial.

A nivel personal he aprendido la estructura de servicios corporativos, la realizacién
y andlisis de sistemas de las herramientas vistas y la profundizacion en el funcionamiento
de Windows Server junto con su virtualizacion corporativa.

El contacto con la empresa en la cual he desarrollado las practicas y el resto de las
empresas con las que mantengo contacto han sido cruciales para el completo desarrollo
del trabajo ya que me han dado la oportunidad de ver sus necesidades, comparar diversos
servicios utilizados y poder encontrar una solucion satisfactoria.
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6. Trabajos futuros

La solucion aplicada para la administracion de direcciones se encuentra completa y
operativa por lo que posibles modificaciones que podemos prever son tales como la
actualizacion de la version del servidor a la reciente version 2016 que, debido a la
integracion afectaria a la actualizacion de la propia herramienta.

La segunda de las soluciones de administraciéon de registros es recomendable que
sea ampliada a la mayor parte de equipos principales de la red. Para nuestro trabajo
hemos usado el servidor que gestiona el directorio activo, y de igual manera se aplica en
el resto de los servidores, pero es muy interesante actuar sobre equipos de red méas
especializados como son los cortafuegos. Sobre estos tltimos, el equipamiento analizado
ha sido exclusivamente de la empresa “Fortinet”. Dichos equipos permiten la integraciéon
con el software instalado mediante la configuracion de envio de registros, pero debido a
la ausencia de repuestos y elevado precio, su inclusiéon se encuentra pendiente de
autorizacion.

Como inclusiéon de nueva mejora que podemos afadir y que encajaria perfectamente
con las vistas anteriormente, es la incorporacion de un servidor proxy. El servidor proxy
es una manera de centralizar y controlar las conexiones con Internet ademéas de aportar
otras mejoras tanto en seguridad como incremento de velocidad de navegaciéon
manteniendo el ancho de banda existente.

En la empresa donde se han desarrollado las labores practicas se ha propuesto el
servidor proxy como mejora, aunque al encontrarse inmersos en un cambio de operador
con incremento de ancho de banda no se ha optado temporalmente por la
implementacion de proxy. Sin embargo, la propuesta ha gustado y serd nuevamente
estudiada al finalizar la migracién de operador.

‘v 80



7.  Bibliografia

[1] PhpIPAM. Informacién de herramienta coédigo abierto IPAM. [En linea]
https://phpipam.net 2018. Disponible en: https://phpipam.net/documents/

[2] Solaris Winds. Informacion de herramienta comercial IPAM. [En linea]
https://www.solarwinds.com 2018 Disponible en: https://www.solarwinds.com/
es/ip-address-manager

[3] NIPAP. Informacion de herramienta de codigo abierto IPAM. [En linea]
http://spritelink.github.io/NIPAP/ 2018 Disponible en: http://spritelink.github.io
/NIPAP/docs/config-www.html

[4] Network Faculty. Catalogo de eventos. [En linea] https://networkfaculty.com 2016
Disponible en: https://networkfaculty.com/es/video/detail/2266-windows-server-
2012-ipam---catalogo-de-eventos

[5] Network Faculty. Funcionalidades IPAM. [En linea] https://networkfaculty.com
2016 Disponible en: hitps://networkfaculty.com/es/video/detail/2258-windows-
server-2012-ipam---funcionalidad

[6] Microsoft. Usos de directiva DNS. [En linea] https://docs.microsoft.com 2018
Disponible en: https://docs.microsoft.com/es-es/windows-server/networking/dns/

deploy/app-lb

[7] Microsoft. Ambito de acceso para zonas DNS. [En linea] https://docs.microsoft.com
2018 Disponible en: https://docs.microsoft.com/es-es/windows-server/networking
/technologies/ipam/set-access-scope-for-a-dns-zone

[8] Microsoft. Configurar servidor IPAM en VMM. [En linea]
https://docs.microsoft.com 2018 Disponible en: https://docs.microsoft.com/es-
es/system-center/vmm/network-ipam?view=sc-vinm-1801

[o] NEDIM'S IT CORNER. Instalacion y configuracion IP de IPAM. [En linea]
https://nedimmehic.org 2017 Disponible en: https://nedimmehic.org/2017/06/01/
install-and-configure-ip-address-management-ipam-2016-part-2/

[10] Splunk. Informacién de herramienta comercial para recogida de eventos. [En linea]
https://www.splunk.com 2018 Disponible en: https://www.splunk.com/en us/
software/splunk-light.html

[11] Kiwi. Informacion de herramienta comercial para recogida de eventos. [En linea]
https://www.kiwisyslog.com 2018 Disponible en: https://support.solarwinds.com/
Success Center/Kiwi CatTools

81

'



Estudio y mejora en la gestion de conexiones de dispositivos de &mbito corporativo

[12] Elastic. Documentacion instalaciéon Beats. [En linea] hitps://www.elastic.co 2017
Disponible en: https://www.elastic.co/guide/en/beats/libbeat/6.3/index.html

[13] Elastic. Documentacién instalaciéon Beats. [En linea] hitps://www.elastic.co 2017
Disponible en: https://www.elastic.co/guide/en/beats/libbeat/6.3/index.html

[14] Elastic. Documentaci6n instalacion Kibana. [En linea] https://www.elastic.co 2017
Disponible en: https://www.elastic.co/guide/en/kibana/6.3/install.html

[15] Elastic. Documentacion instalacion Beats. [En linea] https://www.elastic.co 2017
Disponible en: https://www.elastic.co/guide/en/beats/libbeat/6.3/index.html

[16] Elastic. Documentacion instalacion ElasticSearch. [En linea] https://www.elastic.
co 2017 Disponible en: hitps://www.elastic.co/guide/en/elasticsearch/reference/
current/install-elasticsearch.html

[17] Elastic. Documentacion instalacion Logstash. [En linea] https://www.elastic.co
2017 Disponible en: htips://www.elastic.co/guide/en/logstash/6.3/dir-

layout.html

‘v 82



Abreviaturas y siglas

AD: Active Directory

API: Application Programming Interface

BD: Base de datos

CPD: Centro de procesamiento de datos
CPU: Central Processing Unit

DHPC: Dynamic Host Protocol Configuration
DLQ: Dead Letter Queues

DNS: Domain Name System

ETL: Extract Transform and Load

FQDN: Fully Qualified Domain Name

GPO: Group Policy Object

IP: Internet Protocol

IPAM: IP Address Manager

IPAMUG: IP Address Manager Universal Group
JDK: Java Development Kit

JSON: JavaScript Object Notation

LAN: Local Area Network

LDAP: Lightweigth Directory Access Protocol
MAC: Media Access Control

NPS: Network Policy Server

OS: Operating System

RAM: Random Access Memory

RDS: Remote Desktop Services

REST: REpresentational State Transfer

SQL: Structured Query Language

TCP: Transmission Control Protocol
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UDP: User Datagram Protocol
URL: Uniform Resource Locator
USB: Universal Serial Bus
VMM: Virtual Machine Manager
VLAN: Virtual LAN

WID: Windows Internal Database
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