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RESUMEN

El objetivo del presente proyecto de fin de grado es aportar una solucién real que contribuya y se
adapte a las exigencias del contexto industrial actual.

Los productos y servicios cada vez requieren mayor flexibilidad y menor tiempo para salir al mercado, a
la vez que se mantiene y mejora la calidad, eficiencia y la seguridad. Este proyecto se sitia en el marco
de la digitalizacion, en la cuarta revolucion industrial también denominada industria 4.0 que esta
cambiando la concepcién de los modelos de negocio e industria.

La digitalizacién plantea la necesidad de alimentar permanentemente con informacién tanto a los
sistemas de supervisién, es decir, Scadas, como a los novedosos sistemas predictivos basados en la
nube, es decir, sistemas de big data, machine learning, etc.

El problema se plantea cuando existe la necesidad de capturar informacién en localizaciones geograficas
en los que el coste energético necesario para alimentar la electronica de automatizacion es muy
elevado.

Por ello, el presente proyecto pretende abordar la problematica empleando equipos auténomos que
permiten supervisar puntos de medicién remotos. Estos dispositivos, han sido disefiados para trabajar
en estados cercanos a la hibernacion, optimizando su propio consumo de energia mediante baterias o
en caso de ser posible, mediante acumuladores solares.

El propdsito principal sera recoger los datos de medicidn mediante las unidades remotas compactas,
que funcionardn en un estado de ahorro de energia y, mediante un Router industrial, transmitir la
informacion a una pantalla que muestre los datos de interés recogidos. Para garantizar el
funcionamiento éptimo y proporcionar herramientas para la eficiente gestion de eventos
extraordinarios, se estudiara incluir funcionalidades como envio de SMS o correos de alarmay un tunel
Virtual Private Network.

En conclusion, este proyecto pretende dar una respuesta eficiente y éptima a la problematica de
implementar soluciones de digitalizacion en puntos de medicidn remotos donde los requerimientos de
energia y costes dificultan efectuar soluciones que se ajusten al marco de la digitalizacion.
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RESUM

L'objectiu del present projecte de fi de grau és aportar una solucio real que aporte i s'adapte a
les exigéncies del context industrial actual.

Els productes i serveis cada vegada requereixen més flexibilitat i menor temps per sortir al
mercat, alhora que es manté i millora la qualitat, eficieéncia i la seguretat. Aquest projecte es
situa en el marc de la digitalitzacid, en la quarta revolucioé industrial també anomenada
industria 4.0 que esta canviant la concepcid dels models de negoci i industria.

La digitalitzacié planteja la necessitat d'alimentar permanentment amb informacié tant als
sistemes de supervisio, és a dir, Scadas, com als nous sistemes predictius basats en el nuvol, és
a dir, sistemes de big data, machine learning, etc.

El problema es planteja quan hi ha la necessitat de capturar informacié en localitzacions
geografiques en queé el cost energetic necessari per alimentar |'electronica d'automatitzacio és
molt elevat.

Per aixo, el present projecte pretén abordar la problematica emprant equips autonoms que
permeten supervisar punts de mesurament remots. Aquests dispositius, han estat dissenyats
per treballar en estats propers a la hibernacid, optimitzant el seu propi consum d'energia
mitjancant bateries o mitjangant acumuladors solars.

El proposit principal sera recollir les dades de mesurament mitjangant les unitats remotes
compactes, que funcionaran en un estat d'estalvi d'energia i, amb un router industrial,
transmetre la informacié a una pantalla que mostre les dades d'interés recollides. Per
aconseguir el funcionament optim i proporcionar eines per a la eficient gestié d'esdeveniments
extraordinaris, s'estudiara incloure funcionalitats com enviament de SMS o correus d'alarma i
un tunel Virtual Private Network.

En conclusié, aquest projecte pretén donar una resposta eficient i 0ptima a la problematica
d'implementar solucions de digitalitzacié en punts de mesurament remots on els requeriments
d'energia i costos dificulten efectuar solucions que s'ajusten al marc de la digitalitzacid.
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ABSTRACT

The objective of the project is to provide a real solution that contributes to the demands of the
current industrial context.

Products and services increasingly require greater flexibility and less time to market,
maintaining and improving quality, efficiency and safety. This project is located within the
digitalization, in the fourth industrial revolution also called industry 4.0 that is changing the
conception of business and industry models.

Digitization raises the need to constantly feed with information both the monitoring systems,
that is, Scadas, as well as the new cloud-based predictive systems, big data systems, machine
learning, and so on.

The problem arises when there is a need to capture information in geographical locations in
which the energy cost to power the automation electronics is very high.

Therefore, this project aims to address the problem using autonomous equipment that allows
monitoring remote measurement points. These devices have been designed to work in sleep
modes, optimizing their own energy consumption through batteries or, if possible, using solar
accumulators.

The main purpose will be to collect the measurement data through the compact remote units,
which will work in a state of energy saving and, through an industrial router, transmit the
information to a screen that shows the collected data. To ensure optimal operation and
provide tools for the efficient management of extraordinary events, it will be considered to
include features such as sending SMS or alarm mails and a Virtual Private Network tunnel.

In conclusion, this project aims to provide an efficient and optimal response to the problem of
implementing digitalization solutions at remote measurement points where energy and cost
requirements make it difficult to carry out solutions that fit the digitalization framework.



PROYECTO DE PUESTA EN MARCHA DE UNIDADES DETELECONTROL COMPACTAS Y
AUTONOMAS ENERGETICAMENTE EN EL CONEXTO DE LA INDUSTRIA 4.0

AGRADECIMIENTOS

A mi familia y amigos, por ser fuente de inspiracién y apoyo.

A mis compafieros de trabajo en Siemens, por contagiar la pasion por el aprendizaje y la
superacién personal.

A mi tutor José Vicente Salcedo, por ser el reflejo de los valores de la enseianza.
A José Antonio Martinez Parrefo, por ser ejemplo del valor profesional.

A mi tutor de empresa José Martinez Torres, por confiar en mis capacidades y contribuir a mi
desarrollo profesional enfrentdndome a retos que desafien mis aptitudes.

Al director de la delegacidon de Levante y Murcia de Siemens Ramon Vicent Albors Bonafont,
por brindarme la oportunidad de ser parte del equipo de Siemens SA.

A todos, gracias.



PROYECTO DE PUESTA EN MARCHA DE UNIDADES DETELECONTROL COMPACTAS Y
AUTONOMAS ENERGETICAMENTE EN EL CONEXTO DE LA INDUSTRIA 4.0

INDICE
INDICE DE LA MEMORIA
1. INTRODUCCION GENERAL.......ccoevueeuernneressessessssssssessssssssnsssssssssessessessessessessassassassessassassassens 8

000 I 15 o Yo [ ol ol PO TRTRTR 8
1.2 Objetivo del trabajo.. ..ttt s st e e r s 9

1.3 Presentacion del trabajo... ...ttt ettt st s 10

1.4 Organizacion de |a MEMOTIA.. ..ottt ettt st st st e et r et 11

2. CAPITULO 1. L2 €StACION FEMOLA....cereeuuseeeseemseerssesssee s esssessssensssessssessssssssssssssnssesssesssessas 13
2 R 1 o Yo [ o of oY o TSPV 13
2.2 SeNSOres de MEICION......couvcevieeeireee sttt ee sttt sre st er e re e ss e sse sesssssseanesesessesesesennnns 13

2.3 La UNIdad reMOTa. ..ottt sttt st sttt st et s et st s 17
2.3.1 Caracteristicas de RTU 3030C.......c.ccocuurrrerrmereeresersresesesesesseseesesessssessssesensnns 17

2.3.2  Accesorios basicos de RTU 3030C........cccoouueerererrenrereseneinrenessesssessesessesessesens 18

2.3.3  Web Based Management.......ccccececueieieiniinrireee et s esses s e ssessesvesnes 21

2.3.3.1 Conexion entre Web Based Management y SIMATIC RTU
2010 OO 21
2.3.3.2 Configuracién de SIMATIC RTU 3030C en Web Based

Y Lo T=q =T g T=T o R 22

2.3.3.2.1  Pardmetros del SistemMa.....cccceereeerernereee s e 22

2.3.3.2.2 Pantalla de diagnoéstico.......cccecevueinininreceecece e e 23

2.3.3.2.3  CoNeXiON LAN.....ocoo vttt st 24

2.3.3.2.4  ConeXion WAN.......cooirrereee ettt e st se e e ns s e 26

2.3.3.2.5  USUIIOS/GIUPOS....cvcrirererenierreererereienssseeesssesesssasssesesesesennes 29

2.3.3.2.6  Mo0do de OPeracCioN.......ccueeeeeeeecece ettt e 30

2.3.3.2.7  Variables... e e 33

2.3.3.2.8  PrOgramMa....ccccecceereiienieseeniiesniecseeeiesssessresssesseesssessseesseensnnees 36

2.3.3.2.9  Telecontrol BasiC......c.cveveeerieverirreneeieeineiseeneee e sre s nens 37



PROYECTO DE PUESTA EN MARCHA DE UNIDADES DETELECONTROL COMPACTAS Y
AUTONOMAS ENERGETICAMENTE EN EL CONEXTO DE LA INDUSTRIA 4.0

3. CAPITULO 2. La ©StaCiOn MESLE.....coeuureereereeerresessesssssssssssssssssssessessessssesssssssessssassessassess 40
700 R 1 o Yo [ ool oY o OO TSUPRRSTSUSPRTN 40
3.2 Bl ROULET ittt ettt sttt st e e e ettt ae st se s se e e s bes b et et aneanesea eee 41

3.2.1 Caracteristicas SCALANCE M874-3.......couverereeieeienesesessesesersssessessssssnesesees 41
3.2.2  Accesorios basicos de SCALANCE M874-3......ccoovveimerernneninienesesnesseeesrenennns 42
3.2.3  Web Based Management.......ccoececerieininineeece et esaeseseesesseesssneenes 44
3.2.3.1 Conexidn entre Web Based Management y SCALANCE M874-3.......... 44

3.2.3.2 Configuracién de SCALANCE M874-3 en Web Based
MaNAZEMENT......oiiiie ettt et st s s et sreene et s 45
3.2.3.2. 1 INterfaz MOVil...cuvieoececeeeeece e st e 45
3.2.3.2.2  CAPA 3t st sttt r et r e b snaen 47
3.2.3.2.3  SEBUIIAAU. ..ottt sttt s st er bt er e 47
3.2.3.2.4  WiZAr0S. e eiiee st cee ettt se sttt e ase e s sas e ses e s e se e snes 48
3.3 El PC d@ Programacion........ccuceeeeeeeeesiesteseeetesset s setes s eseste st sae s sessessessssassensans st eee 50
3.3.1 El software TeleControl Server BasiC.......ccccovreeieininineerecee e seeres e eveneees 51
3.3.1.1 Configuracién de TeleControl Server BasiC.......ccoceeevveecrereinreneeeseene e 51
3.3.2  El SOftWAre WINCC.......ccoeeieereieieeeieseietee e seiesesesteses s e ssesessssesessesesssseseasesnns 52
3.3.2.1 Configuracién en WIN CC EXPLORER........ccccveiminirterece e e seeeeeeneereneens 53
B, CONCLUSION......cumetreunsinnetsssensssassesssesasesssas s s sassss s sesssssesssssusssssebsssassnssasssssusssssasssssasens 56

INDICE DEL PRESUPUESTO

1. INTRODUCCION.....ccoveeurrerrerreeesssessessssnsssnssesssssssssessssssssssssessessssssssssessssessesssssesessssessassasesss 58
2. COSTES IMATERIALES........c.cevuevueuerunesesnsssnsssssesssssessesssssnssesssssassassssssessessessessesssssessessessassessens 59
3. COSTES MANO DE OBRAL........cuoeuercrcrssesnssnssassnsnsssssssmsssssssssssessesssssessessessessessessessassesseses 60
A, COSTES GENERALES...........cevuuuereeressenssssessessssssssssssssssssessassassessassessossassassassessassassessssessessseses 61
5. MARGEN DE BENEFICIO......c.eeorereurererrearesesssssesssssessessessessassssssssnssassassssssessssessessesssseses 61
6. COSTE FINAL....oucvrreercreencesesssssssssssssssssssssssssssessessessesses s sessessassassassasssssassssssessessessessessessses 61

INDICE DEL PLIEGO DE CONDICIONES

1. INTRODUCCION.......ccoeererenereeressssesessessesssssessessessassassessessessassesssssssssssssessssssssesssssssssssssssssssans 63

2. PLIEGO DE CONDIONES GENERALES.........cccocsevermureererassnssesasarssssesassessesnsassesassessesssnssasessss 64

3. PLIEGO DE CONDICIONES PARTICULARES.........ccccceriumminnnnmiinenisssennesssanssssanssssnsssssnssssnssessns 64

3.1 CondiCioNES tECNICAS......cvuviiuisinseisresisstisnesissississessisses i ssssssssssssssssssssasssssssssssssssssssassase 64

3.1.1 Especificaciones de material y @QUIPOS.....ccccecuerieiririreececce e 64

3.1.2 Especificaciones de €JE€CUCION.......ccccerececeeeeteesere e et s e 65
REFERENCIAS.......c.eeeeeerrereseennressesesassessessssnssssssnssessssassesessesassesssssssass sassnsesasasss ssesassessssasansssrssassesassasaess 67



PROYECTO DE PUESTA EN MARCHA DE UNIDADES DETELECONTROL COMPACTAS Y
AUTONOMAS ENERGETICAMENTE EN EL CONEXTO DE LA INDUSTRIA 4.0

SIEMENS

MEMORIA

PROYECTO DE PUESTA EN MARCHA DE UNIDADES DE
TELECONTROL COMPACTAS Y AUTONOMAS
ENERGETICAMENTE EN EL CONTEXTO DE LA INDUSTRIA

4.0

Marta Fuster Losa
Tutor: José Vicente Salcedo



PROYECTO DE PUESTA EN MARCHA DE UNIDADES DETELECONTROL COMPACTAS Y
AUTONOMAS ENERGETICAMENTE EN EL CONEXTO DE LA INDUSTRIA 4.0

1. INTRODUCCION GENERAL

1.1 Introduccion

La cuarta revolucidn industrial o industria 4.0 estd cambiando la concepcién de los modelos de
industria, fortaleciendo este sector, como el principal motor de crecimiento e innovacion.

Este nuevo concepto de industria pretende dar respuestas que optimicen procesos de
fabricacidn, incrementen la productividad, a la vez que reduzcan los costes y permitan una
gestion eficiente de los recursos.

Un componente innovador que se introduce es la digitalizacion de la industria, que dota al
sector de la capacidad de adaptarse a la demanda, ofrecer productos personalizados, reducir el
tiempo de produccién y realizar un analisis de informacidn del proceso en tiempo real.

La digitalizacidn de los procesos productivos no podria llevarse a cabo sin la integracion de los
datos en los mismos. La implementacion de nuevos materiales, la interaccion de hardware y
software y el desarrollo de potentes sistemas operativos es lo que permite la explotacién de
los beneficios del andlisis de datos.

Son los dispositivos hardware de control los que han propiciado el avance de la gestion de
datos, los conocidos como autématas o PLC's. El desarrollo de estos equipos, ha permitido
asegurar los mas altos niveles de eficiencia y usabilidad, de modo que satisfacen un amplio
rango de requerimientos de automatizacién asi como la escalabilidad e integracién de sus
funciones.

Es el permanente desarrollo de la tecnologia lo que ha permitido el desarrollo de diferentes
niveles de control, de modo que los dispositivos de campo, como sensores o actuadores, se
gestionan por medio de PLC’s y éstos son gobernados por los sistemas de operacién y
supervisioén, es decir, los SCADAS.

Otro aspecto importante que ha propiciado el desarrollo de estos equipos, es el progreso en
las comunicaciones. No solo han reportado alta respuesta y precisién en el comportamiento de
las maquinas, sino que han abierto la posibilidad de integrar la comunicacién entre hardware y
software.

La idea por la que surge la motivacidn de este trabajo, es el propdsito de implementar una
solucién innovadora real que permita digitalizar las aplicaciones donde los métodos de control
tradicionales serian costosos e ineficientes.

Este proyecto se va a realizar sobre un punto de mediciéon remoto en el que el coste energético
para alimentar la electrénica de automatizacién impide aplicar soluciones 6ptimas de control
segln el concepto de supervision estandarizado en la industria.

Ademas de exponer una solucién eficiente energéticamente que proporcione respuesta a la
problematica que se plantea, se pretende mostrar la existencia de herramientas adicionales
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gue complementen la seguridad y programacién del proyecto, segun el nivel de control al que
se desee llegar.

1.2 Objetivo del trabajo

Este trabajo se centra en realizar la configuracidon de un autdmata que se encuentra localizado
en una estacion remota, funcionando de forma auténoma y automatica, gestionando
eficientemente los recursos energéticos y permitiendo una supervision instantanea de los
eventos.

La gestion eficiente del agua es una de sus principales aplicaciones de un autdmata de estas
caracteristicas. Este producto puede emplearse en la deteccidn de fugas, monitorizar
estaciones de bombeo, tanques de agua o controlar sistemas de irrigacion.

Una de las aplicaciones mds interesantes y serd la contemplada en este proyecto, sera
controlar los valores de caudal y presién en un punto esencial de una red de distribucion de
agua.

Controlando estos valores, podrda detectarse exceso o defecto de presidén asi como contrastar
estos valores con el caudal que transcurre en ese punto de la red. Se lograra asi reducir las
labores de mantenimiento, detectando de forma eficiente, instantdnea fugas y demas eventos
criticos ahorrando en desplazamientos de personal innecesarios.

Cabe mencionar que las mediciones se realizardn en una tuberia concreta, con el objetivo de
desarrollar este proyecto y extrapolar esta aplicacion a toda una red de distribucién de aguas.

La captura, almacenamiento y envio de las mediciones recogidas en la estacidon remota, se
pretende realizar mediante un PLC que garantice el ahorro energético funcionando en estado
de hibernacién.

La supervision de los valores medidos en la estacion remota asi como el estado de la conexidn
con la misma, se realizara mediante un panel de control por ordenador (SCADA) localizado en
la estacion master.

La informacidon procedente de la estacidon remota, se transfiere a la red local de la estacion
master a través de internet, por lo que se empleara un Router industrial que realice el filtrado
de los datos recibidos de forma segura.

A diferencia de la programacion de PLC’'s mediante softwares, la familia de unidades remotas
compactas (RTU) y los Router’s industriales (SCALANCE), se programan y configuran a través de
las paginas web que llevan asociadas internamente.

Por otro lado, se empleara un software de Siemens que desempefiara la funcién de servidor
OPC, TeleControl Server Basic, que proporcionara al cliente OPC el valor actual e instantaneo
de las variables de proceso programadas en la unidad remota.
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La programacién del panel de control se realizara mediante el software de Siemens WINCC RT
(), cliente OPC que desempefiara la funcién de supervision y gestién de los eventos que se
deseen segun la programacion de la unidad remota.

1.3 Presentacion del trabajo

El presente trabajo pretende mostrar una solucién real en la que la digitalizacion pueda
implementarse en aplicaciones en las que la ineficiencia energética y su coste impedian
aportar soluciones dptimas segun los modelos de control tradicionales.

Cabe mencionar que previamente a la puesta en marcha y con el propdsito de realizar la
configuracion de los dispositivos, los equipos se conectardn a un PC de programacion de
SIEMENS mediante el cable fisico de Profinet/Ethernet RJ45, por lo que la comunicacion entre
los equipos y el PC se realizard mediante el direccionamiento IP.

El autdmata empleado en la estacidon remota, pertenece a la familia RTU 3030C de Siemens,
gue dispone de las especificaciones técnicas necesarias para garantizar un funcionamiento
energéticamente eficiente. Durante la operacién, la unidad remota se encuentra en estado de
hibernacidn, leyendo y almacenando la informaciéon que recibe de los sensores de forma
permanente. Se programa para que de forma ciclica realice el envio de paquetes de datos
almacenados a la estacidon master y excepcionalmente, realice ademds un nuevo envio de
datos, si asi lo solicitan por SMS los usuarios configurados.

Para que el flujo de datos sea posible, se establece una red maévil inaldmbrica en la unidad
remota, empleando una tarjeta SIM y una antena para permitir la comunicacién contra la
estacion master.

Los paquetes de datos se reciben en la estacién master, por lo que para garantizar que ésta
sea alcanzada solo por la unidad remota se emplea como filtro de redes el equipo de la familia
SCALANCE M874-3 de Siemens. Este dispositivo desempeiia la funcidon de Router ADSL por lo
gue debe proporcionar una red moévil inaldmbrica que pueda ser alcanzada por la unidad
remota. Para garantizar la comunicacion WAN se empleard otra tarjeta SIM y una antena.

La conexion externa WAN recibe los datos de la estacidn remota mediante el protocolo de
Telecontrol Basic, filtrandolos a la red local LAN de la estacion master a la que se conectaran el
PC de programacion y el Router de forma permanente mediante un cable Ethernet/Profinet
RJ45.

El servidor OPC TeleControl Server Basic especifica de forma continua el estado de conexién
entre la estacion master y la unidad remota, ademas de transferir a los clientes OPC UA
programados las variables de proceso que se definen.

El SCADA actua como cliente OPC UA reflejando en un panel de control los valores
instantaneos de las variables configuradas en la unidad remota asi como los valores internos
de conexién entre la unidad remota y el servidor OPC, permitiendo detectar eventos criticos

10
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en la estacidon remota que permitan la supervisidn continua y ahorrar asistencia de

mantenimiento.

PC CONTROL

B PROFINET

[—=) \
\
FUENTE DE ALIMENTACION .|

ROUTER INDUSTRIAL

ANTENA

S

N

SENSOR DE CAUDAL

-

ANTENA

MODULOS DE BATERIAS FUENTE DE ALIMENTACION

ﬁssu&on DE PRESION

1

%l

UNIDAD REMOTA

Fig.1 Esquema de comunicaciones y conexiones de la estacién remota y master

1.4 Organizacién de la memoria

La memoria del presente trabajo se estructura en diferentes capitulos atendiendo al proceso

de configuracion del mismo.

Se abordara la exposicion de los criterios de configuracion de las comunicaciones y de los

equipos proporcionando el detalle técnico necesario para la comprensidn del trabajo

realizado.

La memoria consta de cuatro capitulos estructurados de la siguiente forma:

-CAPITULO 1. La estacién remota

Se abordara las caracteristicas técnicas de los equipos que la componen y se detallara la

configuraciéon de la comunicaciéon contra la estacion master para transferir el valor de las

variables de proceso medidas.

11
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-CAPITULO 2. La estacién master

Se expondra la definicion de los pardmetros que garantizan la conexién contra la unidad
remota, en el equipo empleado para establecer las comunicaciones, ademas de la
programacion de los softwares empleados para las tareas de supervision.

Se finalizara la redaccién de la memoria recopilando las conclusiones obtenidas tras la
realizacion e implementacién de este trabajo.

12
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2. CAPITULO 1. La estacion remota

2.1 Introduccion

Las principales marcas de autdmatas como Siemens, Omron o Schneider Electric, presentan
una oferta en el mercado muy variada y ofrecen amplias gamas de productos adaptados a las
diferentes necesidades de la industria.

Existen numerosas familias de autdmatas y variantes de las mismas que permiten recoger las
mediciones de los dispositivos de campo y traducirlas, a través de programas, en procesos
automatizados.

La necesidad de recoger las mediciones en puntos remotos de dificil acceso, dificulta la tarea
de automatizacidn. La alimentacidn de la electrénica de los autématas es significativamente
mas costosa, por lo que sdlo los equipos que respondan a esta necesidad podran considerarse
como solucién éptima a este problema.

La estacion remota que se propone se compondra de dos sensores de medicion y un PLC que
responda a esta necesidad y permita la supervisién, comunicando a una estacién de control las
mediciones recogidas.

En los siguientes apartados se expondrad las caracteristicas técnicas de los sensores, el
autémata, el equipo receptor de informacidn en la estacion master y la configuracion de las
comunicaciones, con el objetivo de proporcionar una respuesta a esta aplicacion adecuada
energéticamente.

2.2 Sensores de medicion

Para realizar el control de una tuberia de una red de distribucidn de aguas esencial en el
proceso de abastecimiento a los usuarios, se emplea un sensor de presidn y un sensor de
caudal.

Existe una gran variedad de sensores en el mercado, que ofrecen distintas prestaciones para
realizar la medicién de los valores de proceso que se controlan en los autématas.

Los sensores del fabricante Siemens son ampliamente reconocidos por la fiabilidad y precision
de las medidas asi como por su robustez, rentabilizando asi la inversién desinada a estos
equipos.

El proceso de eleccidn de la gama de productos que emplear en esta aplicacidn, se realizd
analizando la oferta de productos existentes y los catalogos disponibles online en
www.siemens.com. La decisién final fue contrastada con un técnico comercial especializado en

estos equipos.
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Cabe mencionar que las caracteristicas de la tuberia a controlar determinan el tipo de sensores
empleado. Se definird las especificaciones de la aplicacién para previamente a la eleccién de
los dispositivos de medicion.

-Caracteristicas del punto de la red de distribucién de agua

El punto de distribucion que se analiza, se encuentra localizado anteriormente al suministro de
varios puntos de consumo de un poligono industrial.

Se ha considerado un elevado consumo de forma continuada, de modo que el abastecimiento
de las fabricas puede considerarse de caudal constante. En base a al consumo total que
abastece el punto de distribucidn de la red que se aborda en este proyecto, se ha considerado
las dimension de tuberia siguiente empleando un software de estimacion de Siemens.

vy Programa de dimensionamiento SITRANS F M - Siemens A/S, Flow Instruments =] ® I
1
0 "
Calculando MAG8000 (0,4%) DN 450/ 18 SIEMENS
sensor e & |
Atrds  Imprimir |}
tabla | f
Seleccionar el rango de caudal Bajo rango de caudal
Caudal actual Velocidad del Error max. *) Caudal actual Velocidad del Error max. ¥
[m3/h] caudal [% de caudal] [m3/h] caudal [% de caudal]
[mi's] [mis]
T2 0,13 +1,99 T2 0,12 +2.00
146 0.25 +1.18 191 0,33 +1,00
296 0,52 +0.79 1.145 2,00 +0.50
600 1,05 +0.59 Caudal mini
1216 2.12 +0.49 audal minimo
2 466 43 + 0,45 Caudal actual Velocidad del Error max. ¥)
5.000 8,73 +0.42 [m3/h] caudal [% de caudal]
[mis]
5.726 10,00 +042
Seleccionar la funcion de caudal: |Enfocado en la parte baja de la curva de caudal (exponencial) j
Precisién: 0.4% + 2.0 mm/s
Los siguientes datos se emplean para el calculo.
Opcidn del convertidor: MAGE000
Eleccion del sensor MAGSE000 (0.4%)
Caudal minimo 72 m3/h
Caudal maximo 5000 m3/h
@ Copyright 2002 Siemens A/S, Flow Instruments
Siemensy el logotipo Siemens son marcas registradas de Siemens AG. Reservados todos los derechos

Fig.2 Caracteristicas del punto a controlar en la red de distribucién de agua

Adicionalmente, se ha estimado para esta aplicacién una presidn de 3 bar, para asegurar el
correcto servicio a los usuarios del poligono industrial que abastece este punto de la red de
distribucién de aguas.

Este software de estimacion esta intimamente ligado al tipo de caudalimetro a emplear, ya
que debe tener la misma dimensidn nominal que la tuberia. A continuacidn se especificara las
caracteristicas especificas de este sensor.
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-Caracteristicas del caudalimetro

El criterio fundamental para escoger el sensor de caudal adecuado para cualquier aplicacién es

el didametro nominal. Se trata de un caudalimetro electromagnético que mediante dos bobinas

en su interior, generando un campo electromagnético en la seccidn transversal de la tuberia.

Dos electrodos que captan el voltaje se instalan en esa seccidn transversal. Siendo la seccidn

de la tuberia conocida y sabiendo que el voltaje es directamente proporcional a la velocidad

del flujo de la tuberia, es posible calcular el caudal en todo momento.

Con el propdsito de reducir el consumo energético, se emplea un caudalimetro de la gama de

productos de Siemens que presente la caracteristica de poder alimentarse con bateria de larga

duracidn. De la oferta existente en este fabricante el producto MAG 8000 responde a estas

especificaciones.

Funcién MAG 8000
Referencia 7ME6810-5YB31-1AA1
Diametro de la aplicacion DN 450 (18")

Norma de brida y presion nominal
Proteccion

Calibracion

Version regional especifica
Interfaz de transferencia

Alimentacion

PN 10 (DN 200...1200)

Revestimiento de EPDM y electrodos
Hastelloy, Revestimiento resistente a la
corrosion la categoria C4

Estandar +/- 0,4 % del valor de medida +/- 2
mm/s

Europa (m3, m3/h, 50 Hz)

Ningin mddulo de comunicacidn adicional
instalado

Paquete de baterias internas:

2 D-Cell 3,6 V/33 Ah

Tabla 1. Caracteristicas del sensor MAG 8000

Fig. 3 SIMATIC RTU 3030C con sensor de medicion MAG 8000 y antena
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La emisién de pulsos del sensor MAG8000 se recibe en la unidad remota, través de una
entrada digital cableada al autdmata como se muestra en la figura 3 superior.

Este sensor se dispone intercalado en la tuberia del punto de la red de distribucién que se
desea analizar, como muestra la figura 4. Para obtener mas detalle sobre el montaje, puede
consultarse el manual disponible en www.siemens.com.

metal miedal

Fig. 4 MAG8000 montado en una tuberia

-Caracteristicas del sensor de presion

El sensor de presidon empleado es uno de los mas empleados en el mercado, se trata de
SITRANS P200. Este sensor analégico mide la presién relativa que existe dentro de la tuberia
que se desea supervisar y la traduce en una sefial de [4,20] miliamperios.

Segun las caracteristicas del punto de la red de distribucién de aguas que se va a controlar, se
ha considerado un sensor que lea niveles de presién entre el rango [0,4] bar.

Las especificaciones técnicas de este sensor empleado se resumen en la siguiente tabla:

Funcion SITRANS P200
Referencia 7MF1565-3BE00-1AA1
Rango de medicion. Presion relativa 0...4 bar

Limite de sobrecarga >-0.8/<10 bar
Presion de rotura > 10 bar

Salida del convertidor A/D 4..20mA

Precision de medida. Tiempo estabilizacion <0.1s

medida

Condiciones ambientales Exteriores e interiores
Condiciones de temperatura -25...+85°C

Altitud max. 2 000 m sobre el nivel del mar
Humedad relativa 0...100 %

Tabla 2. Caracteristicas del sensor SITRANS P200
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\J

Fig.5 Sensor de medicién SITRANS P200

Este sensor se alimenta de la energia que proporcionan las baterias mediante una salida de
tensién del autdmata X10 a 24V conectada al sensor de presion. SITRANS P200, colocado en la
tuberia, se cablea a una entrada analdgica de la unidad remota, traduciendo los valores de
presidn en intensidad, segun los rangos especificados en la Tabla 2 anterior.

Normalmente este sensor se dispone aguas arriba del sensor de caudal para evitar
interferencias, ya que este aparato es muy sensible. Puede consultarse las condiciones de
montaje en los manuales disponibles en www.siemens.com.

2.3 La unidad remota

El proceso de escoger un autémata cuyas caracteristicas técnicas respondan a las necesidades
de la aplicaciéon industrial normalmente requiere un andlisis y estudio conjuntamente con los
técnicos comerciales de cada casa.

No se da esta situacion en el presente proyecto, pues el PLC SIMATIC RTU 3030C es un
producto de la marca Siemens que es novedoso en el mercado, pues sus ventajas técnicas e
intuitiva programacion, hacen este equipo el mds adecuado para la automatizacién de
mediciones en estaciones remotas.

En los apartados que se exponen a continuacion, se mostrara las caracteristicas del automata,
las conexiones de las que dispone y las particularidades de la alimentacion. Adicionalmente, se
explicard en detalle la configuracién del equipo y su comunicacidn contra la estacién master.

2.3.1 Caracteristicas SIMATIC RTU 3030C

Las caracteristicas técnicas en detalle de este autdmata pueden encontrarse en el manual de
este equipo disponible en la pdgina web www.siemens.com.

Aunque explicar el detalle de las caracteristicas técnicas no es objeto de este proyecto, se
mostrara una seleccion de los pardmetros que son de interés conocer:
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Funcion SIMATIC RTU 3030C

Referencia 6NH3112-3BA00-0XX0

Firmware Vv1.0.37

Dimensiones fisicas (mm) 130x100x75

Entradas/salidas integradas - 8 entradas digitales (Dl), 2 de las cuales son

contadores de frecuencia
- 4 salidas digitales (DO)
- 4 entradas analdgicas (Al)

Memory Card (Opcional) 1
Puerto comunicaciéon PN/E 1
Velocidad de transferencia 10...100 Mbits/s
Numero de slot tarjeta SIM 1
Grado de proteccion IP20 (IP 68 con carcasa separada)
Rango de temperatura 40°C... +70°C
Conexion de comunicacion 3G via médem integrado
Protocolos de telecontrol TeleControl Basic
Alimentacion Libremente combinable:
-12-24V DC
- 2x3 modulos de bateria redundantes
Configuracion Local y remota via Web-based Management
Seguridad informatica Correo electronico cifrado, tunel del

TeleControl Server Basic

Tabla 3. Caracteristicas del autémata SIMATIC RTU3030C

2.3.2 Accesorios basicos de RTU 3030C

La alimentacidn de este autdmata, es una de las ventajas que hace a esta familia la mds dptima
para la medicidn en localizaciones geograficas remotas. Incorpora el concepto de alimentacion
flexible, es decir, permite la combinacidn de alimentacién por baterias, acumulador con panel
solar o conexién 12-24 V. La opcidn de consumo de energia optimizado mediante baterias sera
el empleado en este proyecto, ya que garantiza el funcionamiento de la unidad remota
durante afios.

Para poder transferir la informacidn de las mediciones de la estacion remota a la estacion
master, se empleara una antena. Este accesorio, permitird comunicar a través de una red
externa ambas estaciones.

Con el fin de proteger los equipos de las condiciones ambientales, se introducird el automatay
los mdédulos de bateria en una caja de proteccién.

-Caracteristicas de los modulos de bateria

La dificultad de alimentar la electrénica de automatizacidn en localizaciones geograficas
remotas, hace necesario alimentar mediante baterias o paneles solares. En este proyecto, se
ha empleado la primera opcidn por la versatilidad que presenta. No obstante, podria realizarse
mediante panel solar.
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Las baterias que pueden afadirse a la unidad remota, se agrupan en dos bloques compuestos
por tres médulos de baterias. Cada uno de estos bloques se compone de un médulo de bateria
y dos mddulos de extensidn de bateria.

En este proyecto, se empleara 1 mddulo de bateria y 2 mddulos de extensién, dejando a
eleccién del programador analizar la necesidad de alimentacién en cada punto de la red de
distribucion.

El total de las baterias empleadas en este proyecto serd 6 unidades de 3.6 V cada una.

Caracteristicas de las cajas de ampliaciéon y mddulos de bateria:

Funcién Caja de bateria para la familia RTU
3030C

Referencia médulo 6NH3112-3BA00-1XX2

Referencia ampliacion 6NH3112-3BA00-1XX6

Dimensiones(mm) 45x100x75

Numero de conexiones eléctricas 2

Tipo de conexion eléctrica Hembras para la conexién a un SIMATIC
RTU3000C y otra caja de bateria

Temperatura ambiente -40 ...+70 °C

Humedad relativa del aire 95 %

Grado de proteccion IP IP20

Tabla 4.Caracateristicas de las cajas de baterias para la familia RTU 3030C

-Caracteristicas de la antena

La unidad remota presenta la necesidad de transmitir la informacidn a la estacién master a
través de una red de telefonia mavil. Es por ello por lo que debe disponer de una antena
conectada a RTU 3030C para ser capaz de comunicar con la red externa del Router industrial.

La oferta de productos existentes en el mercado en cuanto a las antenas de telecomunicacion,
se ve reducida cuando se busca una compatibilidad con la RTU. No obstante, existe un amplio
abanico de posibilidades entre los que seleccionar el producto que mas se adecue a las
necesidades de la aplicacién.

La antena escogida ANT794-4MR, presenta la particularidad de adaptarse a las condiciones
ambientales de exteriores e interiores ademas de unas buenas prestaciones técnicas. Gracias a
la flexibilidad que proporciona en el dmbito de aplicacidon que nos ocupa, sera esta familia de
productos la seleccionada.
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Funcion

Antena ANT794-4MR

Referencia

Dimension (mm)

Diametro (mm)

Longitud del cable / del cable de antena (m)
Aptitud de uso

Tipo de la red de radiotelefonia / soportado
Material de la envoltura exterior
Temperatura ambiente

Certificado de aptitud

6NH9860-1AA00

25x193x 25

25

5

Para interiores y exteriores

GSM, UMTS, LTE

PVC rigido, resistente a la radiaciéon UV
-40 ...470 °C

Conformidad con las Directivas sobre
restriccion de sustancias peligrosas (RoHS)

Tabla 5. Caracteristicas de la antena ANT794-4MR

Fig.6 SIMATIC RTU 3030C con antena ANT794-4MR

-Caracteristicas de la caja de acero inoxidable

Este elemento de proteccién se emplea para evitar el deterioro de los equipos al estar

expuestos a condiciones ambientales.

Funcion Caja de acero inoxidable con grado de
proteccion IP68
Referencia 6NH3112-3BA00-1XX1

Dimension(mm)
Aptitud para uso
Temperatura ambiente

300x300x150
Grado de proteccion IP68 1 m /24 h
-60 ... +135 °C

Tabla 6. Caracteristicas de la caja de acero inoxidable con grado de proteccién IP68
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Fig.7 Caja de acero inoxidable con grado de proteccion IP68

2.3.3 Web Based Management

La configuracidn de estos equipos, se realiza a través de la pagina web que llevan integrados.

Se trata de una plataforma web a la que se accede desde un servidor web de un PC de
programacion, por lo que es necesaria una conexion local LAN al equipo por medio de
Ethernet/Profinet.

Es una plataforma de configuracién extendida en algunos equipos de Siemens y gracias a su
constante desarrollo, es intuitiva y de facil manejo.

2.3.3.1 Conexion entre Web Based Management y SIMATIC RTU 3030C

La definicion de la conexién entre SIMATIC RTU 3030C y el PC de programacion, se realiza por

direccionamiento IP mediante una conexion local entre ambos por cable RJ45.

Para que la comunicacidon sea posible, es necesario que se encuentren direccionados en el
mismo dominio de red.

La direccidn IP correspondiente a la unidad remota se proporciona por defecto de fabrica para

permitir el primer acceso a la pagina web interna de configuracién.

Address data Subnet mask
Default host name of the RTU simatic.rtu
Default IP address of the RTU 192.168.0.3
Default subnet mask 255.255.255.0

Tabla 7. IP de fabrica de SIMATIC RTU 3030C
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Para garantizar la seguridad, se obliga a configurar un nuevo usuario y contrasefia distintos a
los predefinidos de fabrica por defecto “admin”. Solo especificando los nuevos pardmetros
podra accederse a la configuracion interna.

Cabe mencionar que los nuevos datos de usuario y contraseia deben guardarse
adecuadamente. En caso de pérdida de los mismos, por motivos de seguridad, no serd posible
el acceso a la configuracidn interna, por lo que debera realizarse un borrado de fabrica, por lo
que se debera definir toda la configuracion de nuevo.

3.3.3.2 Configuracién de SIMATIC RTU 3030C en Web Based Management

El proceso de configuracidn de la pagina web de la unidad remota, se encuentra subdividido en
diferentes pdginas web integradas en la principal, es decir, Web Based Management.

La exposicion de los pardmetros configurados para garantizar la comunicacion de la estacion
remota a la estacién master y la programacion disefiada para el control de las mediciones, se
realizard de forma ordenada segun la estructura predefinida en la propia pagina web.

2.3.3.2.1 Parametros del sistema

Uno de los pardmetros del sistema que requiere ser configurado para asegurar el control
instantaneo y poder registrar los eventos de fallo, es la fecha y hora interna del autémata.

La importancia radica en que los cambios de valor medidos por los sensores conectados a la
unidad remota, pueden producirse durante el ciclo programado en el que permanece en
estado de hibernacion.

Por este motivo, los cambios de valor medidos deben registrarse y almacenarse junto la fecha
y hora en la que se produjeron para que cuando se produzca el envio de paquetes de datos,
pueda llevarse un control exacto de los eventos producidos.

En la siguiente imagen se representa la configuracion de la hora local en la que se encuentra
localizada la unidad remota. Por la situacion geografica de la unidad remota en Espanfia, se
habilita la opcién “Automatic daylight saving time switch”. De este modo, en caso de
producirse cambios de horario de verano, la hora interna se adapta automaticamente.
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SIEMENS SIMATIC RTU3030C

User admin System

Log out
reE——

» System Local time zone

» Start page

(UTC+01:00) Berlin ~
» Diagnostics
+ ~ 01 » h 00 v min

» Maintenance [] Automatic daylight saving time switch

Beginning of daylight saving time Last ~  Sunday ~ March ~ 02 ~ h 00 “ min
b L End of daylight saving time Last ~  Sunday ~ October ~ 03 ~ h 00 * min
» WAN

[~] Enable time-of-day synchronization
» Security Synchronization method By communication partner 2

Last time-of-day synchronization (dd:hh:mm:ss) _
+ Users / groups ago
[] Accept time-of-day from non-synchronized NTP servers

b CrEE L iR IP address or DNS name of the NTP server
» Tags
< NOTE:
If you want to use time-of-day synchronization through the mobile
» Program wireless network, check whether this service is supported by your

mobile wireless provider.
» TeleControl
Diagnostics message
[[] Check fime-of-day synchronization

Reduction factor for communication cycle 1 hY

Communication cycle: 10 Minutes.
Test cycle: -

Set system time manually
Mew system time  Year-month-day hour-minute:second
| Apply new time of day |
[ Adopt PC time |

Fig.8 Configuracion de hora de sistema en SIMATIC RTU3030C

Resulta técnicamente recomendable sincronizar regularmente la hora interna de la unidad
remota con su estacion maestra correspondiente. De este modo, se evitaran posibles
desviaciones de varios segundos entre ambas y el funcionamiento ineficiente del proyecto. Por
ello, se habilita la opcidon “Enable time-of-day synchronization” que producira la sincronizacion
cada vez que la unidad remota cambie del modo hibernacién al modo de comunicacidn.

En este proyecto no se emplea un servidor NTP para la sincronizacién horaria, por lo que la
configuracion de los datos relacionados con la interfaz no se realiza. De igual modo, no se ha
considerado necesario el envio de mensajes de diagndstico para comprobar si la hora del dia
se ha sincronizado correctamente, no obstante, podria haberse configurado.

2.3.3.2.2 Pantalla de diagnéstico

En el caso de visualizarse errores desde la estacién master y se requiera informacidén adicional
sobre los eventos producidos en la estacidn remota, es posible encontrar un diagndstico
detallado de la RTU 3030C.
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La funcionalidad que incluye este equipo para la deteccidn de errores a nivel local es el
“buffer” de diagndstico, que registra la informacidn de los eventos internos y errores fechados.

Se ordena internamente de modo que la informacidn mas actual se muestra en la parte
superior. La cantidad de entradas de eventos que puede recoger es limitada, de modo que
cuando se excede, la informacidn mas antigua se sobrescribe conforme se producen nuevos
sucesos.

Los eventos que se producen y registran, se muestran clasificados en el buffer segun cuatro
tipos, en los que Unicamente los clasificados como “FATAL” impiden o interrumpen el
funcionamiento de la unidad remota.

Para consultar mas informacidn respecto a los eventos que registra el “buffer” asi como los
tipos de mensajes en los que se clasifican, consultar el manual de la unidad remota.

SIEMENS SIMATIC RTU3030C
User: admin Diagnostics
Log out Entries 2 to 21 ~ Total count: 21

Diagnostics buffer | Notifications

» Start page
Number  Class Time stamp Message text
» System 021 INFO 2010-01-02 22:35:08.334 Signal strength in normal range
020 WARN 2010-01-02 22:34:52 803 Signal strength very weak or no signal available
+ Diagnostics 019 INFO 2010-01-02 22:33:47 556 LAN connection status: connected
018 INFO 2010-01-02 22:33:08.818 LAN connection status: not connected
» Maintenance 017 INFO 2010-01-02 22:32:10,417 LAN connection status: connected
016 INFO 2010-01-02 22:31:52,728 LAN connection status: not connected
015 INFO 2010-01-02 22:30:54,340 LAN connection status: connected
» LAN 014 ERROR  2010-01-02 22:30:26.526 TeleConfrol server is not reachable
013 INFO 2010-01-02 22:29:35 877 Mobile data service ready
» WAN 012 INFO 2010-01-02 22:27:62,587 LAN connection status: not connected
011 ERROR 2010-01-02 22:27:20,003 The module is powered by a battery but an external power supply was configured
» Security 010 INFO 2010-01-02 22:27:15,639 LAN connection status: connected
» Users / groups
» Operating mode Copy of the diagnostics buffer
Save on SD card
+ Tags
L Save to PC
» Program
["]save a copy of the diagnostics buffer automatically on SD card if serious errors occur
» TeleControl Apply

Fig.9 “Buffer” de diagnéstico de SIMATIC RTU3030C

2.3.3.2.3 Conexion LAN

La interfaz local LAN, correspondiente fisicamente con el puerto Ethernet XP1, permite la
conexioén del PC de programacion a la unidad remota mediante RJ45, bien para realizar su
configuracion o para realizar un diagndstico local de los eventos producidos.

Aungue en la ejecucidn del proyecto, las comunicaciones entre la estacion remota y la estacion
master se realizan mediante una red externa WAN, es posible realizar desde la interfaz LAN,
una conexidn local a la estacion master mediante el protocolo de comunicacion Telecontrol.
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Esta opcidn se puede emplear para realizar operaciones de prueba de comunicaciones entre
ambas estaciones.

En esta pagina de configuracién se muestran los datos bdsicos de la interfaz LAN y su status de
conexion. Existe la posibilidad de redefinir los valores de fabrica de direccién IP y mdascara de
subred. En este proyecto, se mantiene la configuracion original de defecto de fabrica.

Habilitar la activacion de un servidor DHCP implica que la RTU asigna al PC de configuracion
automaticamente una direccion IP, que es la siguiente direccion mas alta después de la
correspondiente a la unidad remota. En este proyecto, esta opcidon esta deshabilitada, por lo
que el PC de configuracion debe tener definido una direccidn IP que pertenezca a la misma
subred que la correspondiente a la unidad remota.

SIEMENS SIMATIC RTU3030C

User: admin LAN

Log out
Configuration

+ Start page

» System
Configuration of the Ethernet interface
MAC address 20:87.56:11:5C:9C

+ Diagnostics

» Maintenance Connection status Connected

Transmission properties 100 Mbps, full duplex

* LAN Connected since (dd:-hh:mmess) 00:00:04:20
» WAN IP address 192.163.0.3
Subnet mask 255.255.255.0
» Security
DHCP server
> Users [ groups ["]DHCP server active

+ Operating mode

| Apply

+ Tags

» Program

+ TeleControl

Fig.10 Configuracion LAN en SIMATIC RTU3030C
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2.3.3.2.4 Conexion WAN

La unidad remota se encuentra geograficamente alejada de la estacion master, por lo que se
necesita configurar una red externa que permita el intercambio de informacién y supervisidon
de los eventos.

Para que la comunicacion pueda establecerse a través de una red externa, deben contratarse
los servicios de un proveedor de telefonia mévil para poder enviar los paquetes de datos a
través de Internet.

-Ajustes de la red de telefonia mévil

Para que la informacion proporcionada por la unidad remota pueda enviarse a través de la red
de telefonia mévil contratada, debe disponerse de una tarjeta SIM en el equipo.

La tarjeta SIM es un requisito necesario poder la unidad remota establecer una conexion por
medio de la interfaz WAN. EI PIN de la tarjeta SIM, protege del acceso no autorizado a la
informacidn del equipo, por lo que debe introducirse en su configuracién.

La funcion de “roaming” se ha activado en esta interfaz de comunicacién con el fin de
proporcionar mayor consistencia en el envio de informacién desde la unidad remota. La tarjeta
SIM proporciona conexion al servidor de telefonia mévil de mayor prioridad contratado. En
caso de producirse un fallo en el servicio, se conectard a otra red de telefonia mévil con la que
el proveedor haya establecido un contrato, garantizando asi un servicio continuo.

En este proyecto, se ha configurado funcionalidades con la finalidad de habilitar, por medio de
telefonia movil, el envio y recepcién de mensajes desde la unidad remota. Se activa el uso de
la central de servicio de mensajes cortos o “SMSC” con la finalidad de permitir el
encaminamiento de mensajes cortos y la regulacidn del proceso. De este modo, se garantiza la
recepcién de mensajes en la estacion master al ser “SMSC” capaz de almacenar el mensaje y
encaminarlo al destinatario cuando éste disponga de cobertura. En este proyecto se define el
numero “SMSC” correspondiente del servidor de datos.

Ademas de configurar el parametro anterior para asegurar la recepcidén de mensajes, es
necesario configurar las especificaciones para el envio de datos, por lo que “Enable data
service in the mobile wireless network” se activa. Para que el servicio de datos tenga acceso
desde la red movil inaldmbrica a internet, se define la puerta de acceso que proporciona el
proveedor de datos de la red inalambrica. La puerta de enlace, se especifica con “Access Point
Name” o APN, junto con el nombre de usuario y contraseia. El protocolo de autentificacion es
de tipo “Password Authentication Protocol” o PAP, en el que los datos de usuario y contrasefia
se transfieren sin encriptacion.
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SIEMENS

SIMATIC RTU3030C

User: admin

» Start page

» System

» Diagnostics

» Maintenance

» LAN

+ WAN

» Security

» Users / groups

» Operating mode

» Tags

» Program

+ TeleControl

-SMS

Overview | Maobile wireless settings | Wireless cell | SMS | E-mail _

«| Enable mobile wireless interface

PIN of the SIM card »e=

Selection of the mobile wireless

standard

APN
User name:

Password

Authentication method

#| Allow roaming

Automatic v

#| Assign SMSC number
+534240000954

«| Enable data service in the mobile wireless network
movistar.es

maovistar

--------

Fig.11 Configuracion de la red mévil en SIMATIC RTU3030C

Aprovechando las ventajas de disponer de una red de telefonia mévil en la unidad remota, se
configuran las funcionalidades de cambio de modo de operacidn, de “sleep mode” a
“communication mode” y el envio de informacién de diagndstico, para que se produzcan con

el envio de un SMS a la unidad remota. La configuracién de estos eventos se puede consultar

en el apartado “2.3.3.2.8 Programa”. Para permitir la recepcién de mensajes que provoquen
estos eventos en la unidad remota, se habilita la opcion “Allow receipt of SMS messages”.

La unidad remota puede almacenar hasta 12 SMS que no pueden o no deberian ser enviados
en un cierto instante de tiempo. La opcién “Additional communication cycle at a number of
buffered SMS messages” permite definir un nimero adicional de SMS a partir de los cuales, la
RTU ejecuta un ciclo de comunicacién adicional para evitar la pérdida de los mismos.
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SIEMENS SIMATIC RTU3030C

User: admin

» Start page

» System

» Diagnostics

+ Maintenance

+ LAN

» WAN

» Security

» Users | groups
» Operating mode
+ Tags

» Program

+ TeleControl

-Vista general

WAN
Log out

Overv'lewl Mobile wireless settings | Wireless cell | SMS | E-mail _

Allow receipt of SMS messages

Confirm TELESERVICE SMS

Additional communication cycle at a
number of buffered SMS messages

Fig.12 Configuracion de SMS en SIMATIC RTU 3030C

La pagina web correspondiente a “Mobile wireless connection” recoge la informacion general
sobre la conexion WAN configurada en la unidad remota.

Ademas de permitir una vision global del estado de la red mévil del equipo, proporciona

informacién detallada de los estados de conexidn a internet y los valores de los pardmetros de

direccionamiento de la red, permitiendo un diagndstico mas detallado en caso de error.
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SIEMENS SIMATIC RTU3030C
User: admin WAN
Log out
Overview | Mobile wireless settings | Wireless cell | SMS | E-mail
» Start page
» System Mobile wireless connection

» Diagnostics

Status of the SIM card

' The PIN was accepted by the SIM card.

+ Maintenance Connection established Yes
Connected since {dd:hh:mm:ss) 00:00:06:29
b LA Connecfion to data service established Yes (UMTS)
» WAN Data connection since (dd:hh:mm:ss) 00:00:06:25
Signal strength (CSQ /dBEm) 24 /-65
» Security APM used movistar.es
MEI 359124060005423
v Users / groups
MSI 214075527441178
» Operating mode IP address 83.48.227 232
DMS server 80.58.61.250
» Tags
» Program

» TeleControl

Fig.13 Vista general de la configuracion WAN en SIMATIC RTU3030C

2.3.3.2.5 Usuarios/grupos

Para dotar de flexibilidad a las tareas de mantenimiento, la unidad remota permite crear hasta
un total de 20 usuarios que pueden realizar cambios en la configuracion de la mismay por
tanto, disponer de derechos de administrador.

La unidad remota permite a los usuarios recibir informacién de diagndstico y/o provocar el
cambio de estado de hibernaciéon a comunicacidn, segun los derechos configurados en cada
usuario.

Adicionalmente, pueden ser receptores de mensajes de aviso cuando se producen ciertos
eventos en el programa. En este proyecto, se informara a un usuario cuando se supere el valor
critico de una variable de proceso a controlar para que puedan gestionarse de forma
inmediata las labores de mantenimiento. Puede comprobarse la configuracion de este evento
en el apartado “2.3.3.2.8 Programa”.

La utilidad de la creacidn de grupos de usuarios se muestra en los mensajes de aviso por
programa, en los que se debe indicar el receptor del mensaje. Los grupos proporcionan en este
caso, la posibilidad de que ciertos mensajes de informacidn sobre el estado de la unidad
remota, puedan recibirse simultdneamente por varios usuarios. De igual modo, se puede filtrar
un tipo de mensajes para un cierto personal de mantenimiento y otros mensajes a otro grupo
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de especialistas, facilitando el flujo de comunicacién y la rapida actuaciéon en las tareas de
mantenimiento.

Cabe mencionar que un usuario puede pertenecer a varios grupos de usuarios, implicando que
puede ser receptor de los mensajes que asi se configuran.

2.3.3.2.6 Modo de operacién

La unidad remota presenta diferentes modos de operacién que se ejecutan ciclicamente para
que el estado en el que se encuentre generalmente sea en modo hibernacidn, permitiendo un
bajo consumo energético.

Las caracteristicas técnicas de la unidad remota, permiten el cambio del estado de hibernacién
a cada uno de estos modos de forma personalizada, permitiendo adaptar cada aplicacion a las
necesidades que se presenten.

En conjunto se pretende perturbar el estado de ahorro energético lo minimo posible, pero
garantizar que en todo momento la unidad remota presente capacidad de respuesta ante
eventos extraordinarios que puedan criticos.

-Configuracion de los modos de operacién
Los modos de operacidn y los parametros configurados son los expuestos a continuacion:
Modo de actualizacién

Se define la periodicidad con la que debe actualizarse la lectura de los valores medidos
procedentes de los sensores y actuadores asi como las variables de salida del
programa.

El valor definido en la configuracidn, se ha establecido considerando el grado de la
necesidad de conocer en la estacion master los valores actuales. Se ha definido este
parametro considerando que el ciclo de actualizacién debe ajustarse lo suficiente a las
necesidades de la aplicacion.

Cabe mencionar que una mayor periodicidad de actualizacion implica interrupcién del
modo de bajo consumo, lectura de entradas, procesamiento de bloques programados
y generacion de salidas con mayor frecuencia y por ello, mayor consumo energético.

Modo de comunicacion

En cada ciclo configurado, la RTU activa sus interfaces, los servicios configurados y
envia los mensajes almacenados en el bufer y archivos. La ejecucidn de “Time-of-day
synchronization” se realiza en cada ciclo del modo de comunicacion.

El parametro correspondiente a la periodicidad con la que debe ejecutarse el ciclo de
comunicacion se define con el criterio de establecer un compromiso para evitar un
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excesivo consumo energético, ya que en cada ciclo se interrumpe el estado de
suspension de la unidad remota.

Modo suspenso

Se habilita la opcién de comprobar permanentemente la recepcién de SMS en la
unidad remota, para que en caso de solicitar un usuario “Wake-up call” pueda ejecutar
este evento incluso en el estado de ahorro energético.

Modo servicio

Se especifica cuanto tiempo la unidad remota permanece en modo de servicié después
de pulsarse el botdn fisico “WKUP” del equipo. Se ha de considerar que este modo de
funcionamiento conlleva un incremento considerable de consumo de energia, por ello
el valor definido es el menor posible.

SIEMENS SIMATIC RTU3030C
|
Usuario: admin Modo de operacién
Cerrar sesion

» Sistema Modo de actualizacion

Modos de operacion | Regi

» Pagina inicial

. Ciclo basico 30 minutos v
» Diagnostico
Hora de inicio del ciclo de actualizacion 00:00:00

» Mantenimiento Dia de inicio del ciclo de actualizacion Lunes v
Ciclos de actualizacion adicionales 0 v
bEL NOTA:

Fara cada variable es posible ajustar un ciclo de
actualizacion individual con reduccién.

» WAN
» Security Modo de comunicacion
Modo de comunicacion  Ciclico v
+ Usuarios / grupos -
LI Ciclo basico 1 hora v

» Modo de operacién Hora de inicio del ciclo de comunicacion  00:00:00

Dia de inicio del ciclo de comunicacion Lunes v
» Variables ;Desea esperar la respuesta del interlocutor Mo v
después de enviar los datos respaldados?
» Programa
Iniciar modo de comunicacion de prueba
+ TeleControl

Modo de reposo

& Desea activar regularmente la interfaz de
telefonia movil para comprobar la recepcion de  Comprobar permanenten v
SMS de alarma?

Hora de inicio del ciclo de comprobacion  00:00:00

Modo de servicio

Duracién 2 minutos v

| Aplicar |

Fig.14 Configuracién del modo de operacién en SIMATIC RTU3030C
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-Alimentacion de tension

User: admin Operating mode

Log out

Operating modes | Logging | Power supply
» Start page

» System External power supply
Connected
Battery module 1

» Diagnostics

» Maintenance Cennected
Battery Connected (0.00 V) / In operation since: 2018-04-16 11:32
*LAN | Connect battery |
» WAN | Disconnect battery |
Battery module 2

b EEEI [ connected
» Users | groups iy =

| Connect batiery |
» Operating mode [ Disconnect battery |

Battery changeover
» Tags

Use default value
» Program Changeover threshold 80 % of battery nominal voltage
Control outputs
+ TeleControl M- T
Output voltage (X10 CTRL, X11 ;(jg 24V y

Supply X10 CTRL with voliage
Supply X10 CTRL frem battery if external voliage fails

[]Supply X11 with voltage in update mode

X11: Lead fime before update cycle
(ms)

500
Notifications
Notifications SMS e
Change immediately to communication mode

Recipient group  dunkerlordg v

[[] After battery operating time of
Runtime (days) 0
Text Nofificacion
[] After battery changeover

Text Nofificacion

Apply

Fig.15 Configuracion de la alimentacion en SIMATIC RTU3030C

La configuracidn definida en alimentacidn de tension, recoge las especificaciones sobre la
electrénica de alimentacidn. Para que los modos de alimentacion fisicos cableados
proporcionen energia, deben estar indicados en la configuracién interna de la RTU.

El modo de alimentacién que se van a implementar se basa en la toma de energia de una
fuente externay en caso de fallo, se permite automaticamente la alimentacidn por bateria. Por
tanto, la alimentacién se efectla desde una fuente externa de energia y se habilita la conexion
del médulo de bateria 1.

En la bateria configurada, se muestra en un comentario informacién en tiempo real a cerca del
nivel de voltaje que contiene asi como conexiones fisicas o si se encuentran en estado
defectuoso. En este caso se ha definido ademas el porcentaje de la tensidn nominal a partir del
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cual cambia a la bateria siguiente de la que se alimenta actualmente, manteniendo asi la
continuidad del servicio.

Las salidas de control aprovechan la tensidn que recibe la propia unidad remota para alimentar
los dispositivos conectados a ella, en este caso, el sensor SITRANS P200, a través de la salida
X10 CTRL. La alimentacién esta definida a 24 V con la particularidad de proporcionarse a través
de la alimentacidn externa y en caso de fallo, mediante bateria.

Adicionalmente, se incluye la funcionalidad de notificar los eventos de cambio de bateria por
SMS a los usuarios del grupo configurado.

2.3.3.2.7 Variables

La unidad remota dispone de las herramientas para poder disefiar programas de blogues que
permitan automatizar los eventos a controlar en la estacidon remota.

En la aplicacién que concierne a este trabajo, deben existir variables internas en el autdmata
para almacenar los valores leidos en los sensores en cada instante. Adicionalmente se
definirdn variables que permitan supervisar los pardmetros que aporten informacién relevante
de las condiciones de funcionamiento del autémata.

-Entradas digitales

El sensor de medicién MAG 8000, recoge el caudal que transcurre en todo instante por la
tuberia.

Al tratarse de un sensor digital, emite pulsos digitales que se traducen en caudal en m>. Se
define en las variables del programa, una variable digital en el autdémata que incluya la
caracteristica de realizar esa conversion.

La equivalencia de pulso a m® se consulta en el catalogo de caracteristicas de cada familia de
caudalimetros. Para el equipo empleado, se especifica una razén de conversion de 1 a 1.

Usuaria- admin Variables Préximo ciclo de comunicacion: 2018-06-22 13:40:00 Numero de sesiones actvas: 1

Cerrar sesin >rixima comprobacitn de SMS en modo de reposo P Detener o Activar 7 ¥

Sinopsis | Entradas digitales | Salidas digitales | Marcas diitales | Entradas analgicas | Marcas analégicas | Temperatura (interna) | Alimentacion de tensién (externa) | Bateria | Textos

Actvo Nombre Tipo Texto para ON/Unidad  Texto para OFF / Formato  Ciclo de actualizacion Regstro Propiedades del contador
i o s Flow Contadar de consumo ™2 10 segundos OFF (0.0000 + (1.0000 /1))
1 Ne Entrada digital 1 o 10 segundos OFF -
2 Ho Entrada dwgrtal 10 segundos. OFF
3 No Entrada digital 10 segundos OFF
4 No Entrada digital 10 segundos OFF
5 No Entrada gt 10 sequndos OFF

 Activo
Flow

antador de consumo (max. § kHz)
0.0000

Usuarios | grupas ’ -
+ Modo de operacion )

15 Leer
» Varlables
15.0000
» Programa Valor prede . Escribe
Ciclae de actualizacion

» TeleContral

L5 Ciclo basico: 10 segundos
"% Ciclo de Ia entrada: 10 segundos.

Fermato

Aplicar
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Fig.16 Creacién de entradas digitales en SIMATIC RTU3030C

-Marcas digitales

En este proyecto, se pretende mantener informado al personal de mantenimiento y

supervisién de los eventos extraordinarios que se producen en la estacidn remota.

En el programa disefiado, que puede consultarse en el apartado “2.3.3.2.8 Programa”, se

necesitara una variable de tipo “Bool” que almacene un bit cuando sea necesario enviar un

mensaje de alarma a los usuarios mencionados.

Al tratarse de una variable interna de programa, que no se mide de forma externa, debe

crearse una marca digital para almacenar el valor binario en cada instante.

SIEMENS

Usuario: admin
Cenar sesion

» Pagina inicial

» Sistema

» Diagnéstico

+ Usuaries | grupes
» Modo de operacion
» Variables
+ Programa

» TeleControl

SIMATIC RTU3030C

Espafiol
Variables Préxima ciclo de comunicacién: 2018-06-22 13:40:00 Nimero de sesiones activas: 1

reposo; P Detener & Activar 7 ¢

Préxima comprobacion de SMS en mod

Sinopsis | Entradas digitales | Salidas digitales | Marcas digitales | Entradas analégicas | Marcas analogicas | Temperatura (intema) | Alimentacién de tension (externa) | Bateria | Textos

Active  Nombre Texto para ON Texto para OFF Registra
si PressureAlarm 1 0 oFF

No 1 0 OFF

No 1 0 OF
Mo F
No oFf
No aFf

ooa = E

“ Activo
e Pressureflarm

EorF Leer

Aplicar

Fig.17 Creacién de marcas digitales en SIMATIC RTU 3030C

-Entradas analédgicas

El sensor SITRANS P200 mide la presién de forma analdgica entre un rango predefinido, segun

el modelo de esta gama de productos.

El rango de presion se traduce en el sensor en un intervalo de intensidades, que es el que

interpreta internamente. Este intervalo ha de especificarse segun las caracteristicas técnicas

que presente el sensor y que pueden consultarse en el catdlogo del mismo.

En el equipo SITRANS P200 la conversién de [0,4] bar se traduce en [4,20] MA. Adicionalmente,

se define el tiempo necesario de que necesita el sensor para proporcionar una medida

correcta de esta variable, consultando el catdlogo se concluye 100 ms.
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Usuaria 3gmin Variables
Comar sesifn

Noimers de sescnes sctvas. 1

» Dalacer 2 i 7 v

Sinopais | Entradas digilabes | Salidas digitales | Mascas digitales | Entradas anslégicas | M tensidn [extema) | ateria | Textos

Acive Nermore Tioo Valor de prucess, rango Undad  Femato il e astuaizarsn
o s Pressus Intens0a conexiin 3 2Mos) {4 .. 20MA  0.00 .. 4000.00 w2 10 seguracs
1 T v 000500 10 sequros
000500
000500

Regisio (valor actuaiivalor e}

3
F
=
3

« actn Cicio de schaslizacién

Diseninucion de la reduccion en caso
s combio 08 valor

o000 e ]
ex0 10000000
Defeicién dol rango de medida
v

o 10 segundos
e 18 80303 5 5egunias.

T Formato
000... 400000
Registra
Valor complementaric.

Atso o8 dusgnéstice

Fig.18 Creacién de entradas analdgicas en SIMATIC RTU3030C

-Temperatura interna y baterias

Para supervisar las condiciones de funcionamiento de RTU3030C se ha incluido la definicidn de
los parametros de temperatura y baterias. De este modo, se garantiza una prevision efectiva
ante errores de funcionamiento por el exceso de la temperatura recomendada y se previene el
fallo por la alimentacidn.

Podra controlarse desde la estacion master en todo instante la temperatura de trabajo de la
unidad remota y el estado de las baterias, previendo su reposicion.

-Textos

En este proyecto, se toma como indicativo de fuga un descenso de 1 bar en la presién en el
punto de la red de distribucidn de aguas. Al tratarse de un servicio continuo a los usuarios, se
considera motivo de inspeccion y por ello, debe notificarse al personal de mantenimiento.

En caso de producirse este evento, se realizara de forma automatica el envio de un mensaje de
alarma a los usuarios configurados, incluyendo un texto que muestre los valores que miden los
sensores en el momento que se produjo el descenso de presion.
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SIEMENS SIMATIC RTU3030C

ooz 1w [T |
Usuano: agmen Variables. Préimeo cielo de comunicacibn. 2018.06-22 13:50:00 NIMerD e BesonEs aCvaE 1
e sesin Prénima comprabacin de SMS en moda de raposa » Dedener &t 7 n

snopes s ooras [ sners s \ = = st oo oo [

Nomire
» sistema 0 PressusasmSHe oeRTU: e

+ Pigina inicial

» DigRdstico

» Mantsnimiento

» LAN Paregar Borar,

- Editar et

» Sacunty

» Usuarios | grupos

» Moda de operacion

+ Variables e

» Programa —

Longtug minma por mense: 160 TaTaCtenes
+ TeleControl 08 ncace 3 lngild (A 8 CHCINES, & 800 G8 SIS 88 stviark e
2 mensaes

Fig.19 Creacion de textos en el programa a implementar en SIMATIC RTU3030C

2.3.3.2.8 Programa

La unidad remota permite crear bloques internos de programa para ejecutar diferentes
acciones segun las necesidades de cada aplicacidn. Las variables que permite emplear, deben
estar configuradas previamente en la pagina web del autdmata, tal y como se muestra en el
apartado “2.3.3.2.7 Variables”.

El programa configurado en este proyecto, realiza el envio de mensajes de alarma cuando se
produce el descenso de 1 bar en la presién que debe proporcionar el punto de distribucion
analizado en este proyecto.

Se disefian dos bloques de programa para la ejecucion de este evento:
-Presion critica

En cada ejecucion de este bloque, se comprueba el valor de la variable analdgica presion que
lee el equipo SITRANS P200. En caso de producirse un descenso de 1 bar en el punto de
medicion donde se ubica la estacidon remota, la marca digital “PressureAlarm” valdra “1”hasta
que se le fije este problema y la presion vuelva a valer 3 bares.

Espata

Usuario: admin Programa Préximo ciclo de comunicacién 2018-06-22 13:40:00 Nimero de sesiones actvas. 1
Cewar sesin Présima comprobacion de SMS en medo de repose P Detener 2 ctivar T ¥
» Pagina inicial
» Sistema =
Mombre Critcal pressure Wi [
+ Diagnéstico Comentaria Analiza el nivel de presion de |a tuberia
FBY Comentario Actva la un bil sino esta enire los ks aceptables ;J
» Mantenimient
e Conmutador de valor umbral 7
-
b LAN Verdadero v ———0fen Umbral ON 10000000 Salida PressureAlam (DMO) v J
Pressure (AI0) ¥ ————(Entrada Umbral OFF 2000.0000 x
» WAN
&
» Security )
» Usuarios | grupos

+ Modo de operacién

» Variables

Fig.20 Disefio del bloque de programa de presion en SIMATIC RTU3030C
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-Envio de SMS

Este bloque de programa se ha disenado para ejecutar el envio de SMS de alarma por
descenso de presidn, en el punto de la red de distribucién de aguas que se analiza en este
proyecto.

Solo cuando la presidn descienda 1 bar, se activara la variable “PressureAlarm” y con ella la
ejecucién de este bloque de programa. Se realizard el envio inmediato de este SMS al grupo
destinatario “Distribucion” que incluye los nimeros de teléfono del personal de
mantenimiento que debe subsanar este problema. El texto que recibird este grupo de
usuarios, sera el configurado en el apartado “2.3.3.2.7 Variables”.

Espafiol

Usuario: admin Programa Préximo ciclo de co

6y 2018-06-22 13:40:00 Namero de sesiones activas: 1
Cenar sesion Proxima comprobacion de SMS en mod 50 P Detener & Acivar 7o

Critical pressure | Send SMS
» Pagina inicial

+ Sistema
Send SMS Wil | o
» Diagnéstico Envin de SMS informando de los eventos criticos
FB1 Comentario Envio de SMS por presianes criicas
» Mantenimiento

Enviar SMS
» LAN Verdadero
PressuraAlarmm (DhO)

Distribucion
o PressureAlamsms

No ocupado
No ocupado

» WAN Verdadero —

» Security

(e[ ] x| ]

» Usuarios | grupes
Aplicar

» Modo de operacion

Fig.21 Disefio del bloque de programa de envio de SMS en SIMATIC RTU3030C

2.3.3.2.9 Telecontrol Basic

La comunicacién se basa en el envio de datos de campo procedentes de la estacién remota ala
central a través de una red de telefonia movil externa.

La interfaz WAN externa transfiere la informacidn a través de Internet, por lo que se emplea
un protocolo de comunicacién de telecontrol para garantizar el envio de informaciéon de forma
segura. Los paquetes de datos podran recibirse Unicamente en el servidor Telecontrol Basic de
la estacion master.

-Telecontrol Basic

Para que la estacion master disponga de derechos de recepcién de informacion de la unidad
remota, la configuracion interna de este equipo, debe indicar las especificaciones de la interfaz
con la que debe comunicar asi como los parametros del servidor de telecontrol.

Para establecer la conexidn con la estacion master, la unidad remota debe alcanzar la interfaz
de telefonia mévil del Router. La comunicacidn con esta interfaz, se establece por medio de
una red externa WAN que lleva asociada una direccion IP con la que puede ser alcanzada.
Puede observarse en la imagen adjunta la definicidon de los parametros de esta interfaz.

Para garantizar la gestion de los datos de la unidad remota en otros softwares, debe filtrarse la
comunicacién hacia el servidor TeleControl Basic. Por una parte, el puerto por el que se recibe
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la informacion corresponde con “IPT listener-port” del servidor. Por otra parte, se define el
numero, estacidn y contrasefia del proyecto creado en este servidor para la comunicacion
contra la unidad remota. La especificacion de estos parametros solo podra realizarse una vez
creado el proyecto de comunicacion en el software del servidor TeleControl Basic. Se
recomienda consultar los detalles de estos parametros en este software.

SIEMENS SIMATIC RTU3030C
User: admin TeleControl
Log_ out
» Start page
» System ¥ Active
IP address or DNS name of the
+ Diagnostics telecontrol server 10.91.216.253
Interface  Radio v

» Maintenance Port number 55097

Project number 1

» LAN
Station number 1
» WAN Telecontrol password  sessssssar
Allow funnel establishment using HTTP
» Security
» Users | groups Transmission seitings
Connection establishment delay (s) 10

» Operating mode Send monitoring time (3) &

Key exchange interval (h) 1
» Tags
» Program #| Discard events until valid time
+ TeleControl

NOTE:
When you activate TeleControl, the time-of-day synchronization is activated
automatically and set to 'By telecentrol master station'.

When you deactivate TeleControl, the time-of-day synchrenizafion is
automatically deactivated.

Fig.22 Configuracidn de los ajustes de Telecontrol en SIMATIC RTU 3030C

-Vista general

La pagina web que recoge la informacién general de la comunicacién mediante el protocolo de
telecontrol, muestra una visién de conjunto de los pardmetros basicos, los porcentajes de la
memoria ocupada en el “buffer” de envio de datos asi como del estado de conexién contra el
servidor de TeleControl Basic de la estacién master.

La informacidn que se muestra en la siguiente imagen, se actualiza de forma continua,
permitiendo realizar un diagnéstico de error en caso de producirse un fallo en la comunicacién
contra la estacién master.
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SIEMENS SIMATIC RTU3030C
User: admin TeleCDntrol
Log out
v tonconsor o v o [
» Start page
» System Telecontrol status
Protocol type TeleControl Basic

» Diagnostics

Connection exisis to TCSE No
» Maintenance Address of the telecontrol server

Connected since (dd:hh:mm:ss) -

> L send buffer
+ WAN Send buffer - current level 0.00%

Send buffer - average level 0.00%
» Security Send buffer - highest level 0.00%

Mumber of lost frames 0
» Users / groups

» Operating mode Reset statistics

r Tags
+ Program

» TeleControl

Fig.23 Vista general de la comunicacion por Telecontrol en SIMATIC RTU 3030C

-Puntos de datos

La programacion de la unidad remota, al igual que otros tipos de autdmatas, incluyen en sus
programas diferentes variables de diferentes formatos y funciones.

El propdsito de la unidad remota es transferir solo los valores de las variables de proceso que
deban ser controladas, por lo que marcas intermedias u otros tipos de variables, pueden no
ser de interés en la supervision de eventos.

La configuracidn interna de la unidad remota, permite la gestion del envio de estos valores de
forma personalizada segun las necesidades de cada aplicacidn, por lo que solo las variables
que se configuren en esta pagina web podran ser leidas desde la estacién master.

Los diferentes tipos de transmisién de variables son los siguientes:
-Solo de uso interno

-Se transfiere después de una llamada de comunicacion

-Se transfiere solo su valor actual

-Se transfieren todos los valores
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SIEMENS SIMATIC RTU3030C

Usiaro: samin TeleControl o
Cerar senbe Prévoma comprobacin

» Detener
Sinopsts | TeleControl Basic | Puntos de datos
Nomare Nombie el punto de catos Tipo de datos Tipo de transferencia fndice  Umbeal (%) Umbral (abs )

Entradas digitales
STATUS_ERROR

Pressu X
Entradas analogicas
Pressure (AID

Pressure-l
Flow!
Temgeratura-d

Almentacion-i
E: Estado batena-

0)
Entradas de contador

Salidas digitales
PressureAlarm (OMO; PressusAam-Q 18221, Transferencia tras lamaca v 4 - -
Salidas analdgicas

» Variables p

Fig.24 Puntos de datos que envia SIMATIC RTU 3030C

3. CAPITULO 3. La estacién master

3.1 Introduccion

Existe gran variedad de equipos con los que implementar una solucidn de supervisién de los
eventos que se producen en la estacidn remota. Cada marca de autématas aporta su oferta de
dispositivos con diferentes caracteristicas técnicas, por lo que debe considerarse un amplio
rango de factores para conseguir las mejores prestaciones.

En esta aplicacion la variedad de posibilidades se reduce al estudiar en el manual del equipo
SIMATIC RTU 3030C el portfolio de productos Siemens compatibles y recomendados para
realizar la funcion de supervision de esta unidad remota.

Esta marca ofrece la ventaja de trabajar con hardware y softwares potentes e intuitivos,
ademads de asegurar la compatibilidad de las comunicaciones entre ellos, por lo que se
emplearan los productos Siemens.

Para garantizar la comunicacidn desde la estacion remota a la estacion master, se empleara un
Router industrial que filtre la informacion procedente de la unidad remota y un PC de
programacion, que tenga instalados dos softwares que permitan gestionar las comunicaciones
y programar el panel de control.

En los siguientes apartados, se expondran las caracteristicas del Router industrial y los
softwares empleados, asi como la configuracién de los mismos.
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3.2 El Router

El uso de una red publica disponible en el todo el mundo es una solucién mas barata que
construir una red de telefonia mévil corporativa para mantener una conexidn entre la estacién
de control y los dispositivos de la planta industrial.

El Router empleado en este proyecto da respuesta a esta idea gracias a sus especificaciones
técnicas. Se trata de un equipo que pertenece a la familia SCALANCE M de Siemens y permite
conectar los equipos de campo a la estacion master aprovechando la ventaja competitiva que
ofrece Internet.

El propio equipo proporciona la flexibilidad de poderse emplear en estaciones master en las
gue no se disponga de Internet, proporcionando una red telefdnica movil exclusiva para la
comunicacion contra la estacion remota.

Las especificaciones técnicas de la aplicacién hacen que esta familia de productos sea la mas
adecuada para la aplicacién que se aborda en este proyecto. La consulta con un especialista
técnico determind el equipo SCALANCE M874-3 ser el mas adecuado para esta aplicacion.

Para obtener mds detalle sobre la eleccién del equipo, puede consultarse las caracteristicas
técnicas en la pagina web www.siemens.com o contactar con el servicio técnico comercial de

la marca.

En los siguientes apartados se expondran las caracteristicas del Router industrial con el que
establece la comunicacion la unidad remota asi como las conexiones establecidas con el PC de
programacion.

3.2.1 Caracteristicas SCALANCE M874-3

Aunque exponer el detalle de las caracteristicas técnicas de este equipo no es el objeto de este
proyecto, se expondran algunas de ellas:

Funcion SCALANCE M874-3

Referencia 6GK5874-3AA00-2AA2

Firmware V04.03.01

Dimensiones fisicas (mm) 127x147x35

Puerto de comunicacién PN/E -2 puertos para la red interna
-1 puerto para la red externa

Velocidad de transferencia 10...100 Mbits/s

Grado de proteccion IP 20

Conexion de comunicacién 3G HSPA+

NAT ( Enmascaramiento IP) Si

Alimentacion 24V DC

Configuracion Via Web Based Management

Tabla 8. Caracteristicas del Router industrial SCALANCE M874-3
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La caracteristica principal de este equipo es que ademas de filtrar las comunicaciones entre la
red externa e interna, incorpora un médem 3G, proporcionando una red de telefonia movil
con la que comunicar propia.

Este dispositivo recibe la informacidn externa desde su antena con la que conecta la interfaz
WAN a la plataforma de Internet y dispone de dos puertos Profinet/Ethernet con los que
puede enlazar a la red local, por lo que podria dar conexidon a nivel local a dos dispositivos de la
estacion master.

El router industrial SCALANCE M874-3 dispondrd de una tarjeta SIM para proporcionar una red
telefdnica inaldmbrica con la que establecer comunicacién contra la unidad remota y un cable
RJ45 que permita la conexidn a nivel local con el PC de programacién, en el que se encuentra
el servidor de telecontrol.

Fig.25 Router industrial SCALANCE M874-3

3.2.2 Accesorios basicos de SCALANCE M874-3

Para que el Router industrial actie como filtro de informacién en la estacidn master, ha de
estar alimentada su electrdnica de automatizacion, ser capaz de recibir por una red de
telefonia movil la informacion y transferirla al PC de control.

El Router industrial, debe presentar como complementos basicos una fuente de alimentacion,
una antena de telecomunicaciones y un cable industrial Ethernet/Profinet. Estos productos
seran de la marca de fabricantes Siemens con el fin de asegurar la compatibilidad protocolaria
en las comunicaciones. Las caracteristicas de estos elementos se describen a continuacion.

-Caracteristicas de la antena

La antena desempenia la funcién de emitir o recibir ondas electromagnéticas para permitir la
comunicacion a distancia entre la estacion remota y la estacion master.
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El empleo en este proyecto de un Router industrial con la caracteristica de proporcionar

servicio de telefonia movil, reduce el abanico de productos entre los que escoger una antena.

Uno de los criterios fundamentales para la eleccion de este accesorio es asegurar su

adaptabilidad a la red de comunicacidn que se va a establecer. En este proyecto, se emplea

una red UMTS 3G, por lo que la antena escogida debia responder a esta especificacion.

La antena escogida, proporciona la flexibilidad adicional de poder ser empleada en redes GSM

y LTE. No obstante, se recomienda contrastar la decisién final con un técnico comercial de

Siemens.
Funcion Antena ANT896-4MA
Referencia 6GK5896-4MA00-0AA3

Dimension (mm)

Tipo de la red de radiotelefonia / soportado
Caracteristica de radiacién

Angulo de radiacion de la antena
Temperatura ambiente

Grado de proteccion IP

Certificado de aptitud

24x210

GSM, UMTS, LTE

Omnidireccional

Horizontal 360°

Durante el funcionamiento -40 ... +85 °C
IP54

Conformidad con las Directivas sobre
restriccion de sustancias peligrosas (RoHS)

Tabla 9. Caracteristicas de la antena ANT896-4MA

-Caracteristicas de la fuente de alimentacion

El Router industrial empleado, necesita alimentar su electrdnica a 24 V para garantizar un

adecuado funcionamiento. Se empleara una fuente de alimentacidn en la estacion master para

este equipo.

Funcion SITOP PSU100S 24V/5 A

Referencia 6EP1333-2BA20

Dimension (mm) 50x125x120

Entrada AC monofasica

Tension de alimentacion 1 con AC valor nominal 120V
2 con AC valor nominal 230V

1t, max
Fusible de entrada incorporado
Salida

Tensiéon nominal Us nom DC

Intensidad de cortocircuito sostenido Valor
eficaz

Capacidad de sobrecarga en caso de
sobrecorriente con servicio normal

1A%s

T 3,15 A/250 V (no accesible)

Tensidn continua estabilizada y aislada
galvanicamente

24V

Tipico 7,1 A

Admite sobrecarga de 150% de la nominal
hasta 5 s/min

Tabla 10. Caracteristicas de la fuente de alimentacién SITOP PSU100S 24 V/5 A
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-Caracteristicas del cable Profinet/Ethernet

El estdandar abierto de Industrial Ethernet, Profinet, permite la comunicacién entre los equipos
y los sistemas en todos los productos de automatizacién y accionamientos de Siemens.
Garantiza de este modo una total integracidn de las comunicaciones con la maxima
efectividad, eficiencia y flexibilidad.

El cable Profinet RJ45 se caracteriza por permitir una alta velocidad de transmisién de
informacidn, comunicacidn entre dispositivos mediante direccionamiento IP y un método de
acceso a la red basado en CSMA/CD. Es por estas caracteristicas por las que este tipo de cable
de comunicacidn proporciona una amplia ventaja frente a la oferta existente en el mercado y
sera el empleado en este proyecto para conectar el Router industrial al PC de programacion.

Funcién IE FC TP Standard Cable GP 2 x 2 (tipo A)

Referencia 6XV1840-2AH10

Aptitud para uso Cable estandar con hilos rigidos para montaje
rapido

Diametro del hilo del conductor AWG22 0,64

(mm)

Diametro exterior de la cubierta del cable 6,5

(mm)

Material -Del aislamiento de los hilos PE
-De la cubierta interior del cable PVC
-De la cubierta del cable PVC

Numero de conductores eléctricos 4

Tipo de pantalla Pelicula solapada forrada de aluminio y

revestida con una malla trenzada con hilos de
cobre estafiado
Norma para cableado estructurado Cat 5e

Tabla 11. Caracteristicas del cable de comunicacién IE FC TP Standard Cable GP 2 x 2 (tipo A)

3.2.3 Web Based Management

Los productos de la familia SCALANCE se programan a través de la pagina web que lleva
incorporado cada uno de los equipos.

De igual modo que se realiza la configuracion web en el autémata RTU 3030C, debe disponerse
de un cable RJ45 que permita acceder mediante un servidor web en el PC de programacion, a
la pagina integrada en el dispositivo.

3.2.3.1 Conexion entre Web Based Management y SCALANCE M874-3 3.2.3.1

Para que la conexion al el equipo SCALANCE M874-3 sea posible, deben estar direccionados la
red local del Router industrial y el puerto de red del PC de programacién, en el mismo dominio
de red.
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El Router industrial empleado en esta aplicacién, disponia de un direccionamiento IP, usuario y
contrasefias distintos a los definidos por de defecto de fabrica por haberse empleado en otra
aplicacion previamente.

Adress data Subnet mask
192.168.0.254 255.255.255.0

Tabla 12. Direccion IP del Router industrial empleado en el proyecto

En este proyecto, se decidid mantener este direccionamiento IP, usuario y contrasefia, por lo
que el puerto de red del PC de programacién, debe estar en red con la direccidn IP de la
imagen adjunta para poder acceder a la configuracién del equipo.

3.2.3.2 Configuraciéon de SCALANCE M874-3 en Web Based Management

Andlogamente a la estructura de exposicion de los detalles de configuracion en la unidad
remota se realiza en el equipo SCALANCE M874-3.

El despliegue de las especificaciones, de los pardametros configurados para garantizar la
recepcién de la informacidn procedente de la unidad remota a la estacidn mdster, se realizara
alterando la estructura de la pagina web de configuracidon permitiendo una comprension
adecuada al lector.

3.2.3.2.1 Interfaz movil
SIM

No basta con disponer fisicamente de una tarjeta SIM en el Router industrial para que éste
proporcione una red inaldmbrica mévil. Para poder que establecer comunicacién con la
estacidon remota, debe habilitarse en la configuracién para poder acceder a la red mévil y a sus
servicios.

Se introduce el PIN de la tarjeta SIM del operador mévil y se especifica tanto a qué sistema
inaldmbrico debe conectarse, como el método de autentificacion. En ambos casos se ha
definido el modo automatico, lo que implica que el Router industrial se conecta a la red movil
inaldmbrica mas rapida disponible y que la autentificacion se realiza en modo CHAP.

Con el fin de mantener la comunicacién de forma continuada, se habilita “Data Roaming”
permitiendo asi la conexién de la red mévil del Router a otra red que proporcione servicio, en
caso de la principal no estar disponible la principal.
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SIEMENS

Welcome admin

Por el mundo/router maquina_01

Logout

+Wizards
v Information
r System

wInterfaces
»Ethemet
»Mobile

kLayer 2
rlLayer 3

+ Security

Operador

Mobile Network Interface Settings

S optr amecton ek

Enable Mobile Network Interface

PIN: sese
Radio Mode: [Auto v
Authentication Method: |Au[o v|

Allow Data Roaming

Fig.26 Configuracion de la red moévil de SCALANCE M874-3

Cada proveedor de servicios mdviles proporciona un nombre que permite el acceso de la red
de telefonia moévil a Internet, “Access Point Name” o APN. Este parametro se encuentra
disponible de forma publica y puede consultarse en la pagina web de la compaiiia proveedora

de servicios.

En la imagen adjunta, puede comprobarse la definicion de los pardmetros que permiten la
conexioén a Internet de la red de telefonia mévil contratada en la tarjeta SIM.

SIEMENS

»Wizards
* Information
» System

~Interfaces
»Ethemet
rMobile

»Layer 2
»Layer 3

»Security

Por el mundo/router_maquina_01
Welcome 2dmin  Qperator

Logout

§IM | Operator | Connection Check

T —

Provider List: | -

PLMNID:
Operator Name:

APN

User Name:
Password:

Password Confirmation

Select

oogogo

6 entries.

v

Password

PLMNIDw Operator Name APN User Name Password ErrmErT Enabled

Manual Movistar movistar.es movistar ssssssne sssssnss |
26207 02 internet guest sssssses 1
26203 Eplus internet.eplus.de  guest [
26202 Vedafone web.vodafone.de  guest [
26201 T-Mobile internet.t--mobile guest 1
21401 Vodafone ES airtelwap.es p@wap

Fig.27 Configuracion del operador moévil de SCALANCE M874-3
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3.2.3.2.2 Capa 3

La interfaz fuente “ppp0”, es decir, la interfaz externa WAN, se enmascara con el propdsito de
que los paquetes de datos recibidos a través de esta interfaz, se transfieran de la direccidn IP
de origen a la direccidn IP local configurada.

Se permite asi traducir mediante el protocolo TCP, la direccion IP de la red de telefonia mévil
gue conecta a Internet, con la direccion IP de la subred local. Los paquetes de datos recibidos a
través de la interfaz externa, se transfieren a los dispositivos que se encuentran en red con la
red local a través del puerto de comunicacién del servidor TeleControl Basic.

Por tanto, mediante esta configuracidn, se garantiza que la informacién que se recibe de la
unidad remota a través de la red movil del Router, accede a la estacién mdster que gestiona la
comunicacion.

SIEMENS
Por el mundo/router_maquina_01
Weicame admin  |P Network Address Port Translation (NAPT) (Port Forwarding)

opout
Masquerading | NAPT | Source NAT NETMAP
rWizards
» Information Source Inferface: [ppp0 v
Traffic Type:[TCP ~
» System
Use Interface IP from Source Interface
»Interfaces Destination IP Address: 10.91.216.253
Destination Port: 100
PlajErE Translated Destination IP Address:
~Layer 3 Translated Destination Port: 100
» Stafic Routes Select  Source Interface g:fgc :gler[aoe Destination IP Destination Port }[;anslaled = ;m 2
¥ Subnets [ pep0 TCP = 10.91.216.253 55007 192.162.0.100 55097

PNAT 1 entry

» Security

Fig.28 Configuracion NAPT de SCALANCE M874-3
3.2.3.2.3 Seguridad

Es necesario indicar por seguridad, el filtro de direcciones IP que pueden acceder desde la
interfaz externa WAN a la red local que define el router y viceversa.

Por un lado, se define una direccién IP genérica para permitir que los datos procedentes de la
red movil del router “ppp0” puedan transferirse a la red local. Por otro lado, se define el

Ill

ajuste de configuracién de permitir que la red local “vlan1”pueda alcanzar la red externa movil
del router con el objetivo de permitir la comunicacién desde la estacién mdaster hacia la unidad

remota.
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SIEMENS
Por el mundo/router maquina_01
Weleome2dmin  |nternet Protocol (IP) Rules
Logout
General | Predefined IPv4| IP Services |ICMP Services | IP Protocols | IP Rules

»Wizards
¥ Information IP Version: [IPv4

Select Protocol  Action From o Source (Range) Destination (Range) Senvics Log Precedencea
Dz O Ipva Accept - |[viant (NT) _~ |[ppp0 <] 0.0.0.00 0.0.0.00 0
oS O 1P Accept | [ppp0 ~|[vian1(INT) -] 0.0.0.0/0 0.0.0.000 1

2 eniries.
»Layer2 e
R

ayer
Fig.29 Configuracién del filtrado de informacidn entre las redes que gestiona SCALANCE M874-3
3.2.3.2.4 Wizards

La direccién IP del equipo SCALANCE M874-3, es el identificativo por el que realizar una
conexioén entre este dispositivo y el PC de programacion.

Estos dispositivos deben conectados permanentemente por medio de un cable RJ45 para
garantizar el filtro de informacién de la red externa a la red interna.

La red interna o local, se establece en el dominio “192.168.0.X", definido en el apartado
“3.2.3.2.2 Capa 3” anteriormente mencionado, obligando al equipo SCALANCE M874-3 a
disponer de una direccién IP perteneciente a esa subred.

La definicion de este pardmetro, no se modifica en este proyecto, es la especificacion de la red
local del Router mostrada en el apartado “3.2.3.2.2 Capa 3” la que se define para ajustarse a
esta subred.

Cabe mencionar que en caso de iniciar el proceso de configuracidn con los valores por defecto
de fabrica, la definicién de la direccion IP del equipo, seria a través de la pagina web mostrada
en la imagen adjunta o bien a través del software de programacién integrada TIA PORTAL de
Siemens.

Puede consultarse mas informacion sobre el software TIA PORTAL en la pagina web

www.siemens.com.

48



PROYECTO DE PUESTA EN MARCHA DE UNIDADES DETELECONTROL COMPACTAS Y
AUTONOMAS ENERGETICAMENTE EN EL CONEXTO DE LA INDUSTRIA 4.0

SIEMENS
192.168.0.254/SCALANCE M874-3

Welcome admin. - Basic Wizard: IP Settings

Logout

IP | Device  SIM | Operator Time DDNS SINEMA RC Summary
~Wizards

DERETE L Enter the IP address and the subnet mask via which the management is accessible. If the device is intended for
communication with devices (diagnostics stations, e-mail servers etc.) in another subnet, also enter the IP

» Information address of the default gateway.

» System

Interfaces

»Layer 2 Internal (vian1)
IP Address: 192.168.0.254

»Layer 3

Subnet Mask: 255.255.255.0

Fig.30 Configuracion del direccionamiento IP en SCALANCE M874-3

La definicion de la direccién IP del Router industrial, es el identificativo que el PC de

programacion visualiza. El equipo SCALANCE M874-3 se comporta como un Router ADSL para
la estacién master, proporcionando la conexién al PC de programacion contra la red externa.

Para poder la estacién master alimentarse de la informacidn procedente de la estacién
remota, debe especificar en el puerto de red del PC de programacion la direccion DNS del
Router industrial como se muestra en la imagen.

Propiedades: Protocolo de Internet versign 4 (TCP/IPv4) >
General

Puede hacer que la configuracién IP se asigne automaticamente si la
red es compatible con esta funcionalidad, De lo contrario, deberd
consultar con el administrador de red cudl es la configuracién 1P
apropiada.

(O Obtener una direcddn IP autométicamente

(@) Usar |a siguiente direccién IP:

Méscara de subred: 255.255.255. 0
Puerta de enlace predeterminada: 192 . 168 . 0 .254

Obtener la direccidn del servidor DNS automaticamente

(®) Usar |as siguientes direcciones de servidor DNS:

Servidor DNS preferido: 192 . 168 . 0 .254
Servidor DN alternativo: ]
[validar configuracién al salir Opciones avanzadas...

Cancelar

Fig.31 Puerto de red en el PC de control conectado a SCALANCE M874-3

Tiempo

Para garantizar un funcionamiento dptimo, se define la fecha y hora del dispositivo
para la gestidn de la validez de los certificados.
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Analogamente a la configuracidn de la hora en la unidad remota, en los equipos de la
familia SCALANCE, existe la posibilidad de configurar los parametros de fecha y hora
internos manual o automdaticamente.

En este proyecto, no se dispone de un servidor NTP que proporcione estos ajustes de
forma automatica, por lo que se define de forma manual la fecha y hora segln la
establecida en el PC de programacion.

Al no emplearse un servidor NTP debera hacerse actualizaciones periddicas de la fecha
y hora interna del equipo SCALANCE M874-3.

Welcome 2dmin  Basic Wizard: Time Settings

Logout
IP | Device | SIM | Operator | Time | DDNS | SINEMA RC | Summary

~\Wizards

B Here you set the date and time to check the validity (time) of certificates and for the fime stamps of log enfries
You can set the system time yourself manually or have it synchronized automatically with a time server. There
+Information are a number of time servers on the Internet that can be used to obtain the current time precisely. The Basic

Wizard is using NTP for the time server. If you want to use another method, configure these method after

»System completing the Basic Wizard

v Interfaces
»Layer 2

Time Manually
System Time: 037282018 13:52:45

» Security Use PC Time

»Layer 3

NTP Client
Secure NTP Client only
Time Zone: +00-00

Select NTP Server Index NTP Server Address NTP Server Port Poll Interval Key ID Hash Algorithm Key
1 0000 123 64 1 DES v

Fig.32 Configuracion de la hora del sistema de SCALANCE M874-3

3.3 El PC de programacion

El concepto de estacion master se refiere a una central que supervisa parte o todo un proceso
de automatizacién.

El desarrollo de los softwares de supervisidn, permiten realizar esta tarea a través de pantallas
graficas de control implementadas en los equipos HMI o PC. Ademas de permitir visualizar la
informacidn relevante de los procesos productivos, es posible reconducir los problemas
criticos que surjan, lo que ha supuesto un gran avance en la seguridad de las plantas.

De forma complementaria, se han desarrollado softwares que permitan alimentar estos
paneles de control mediante variables procedentes de la planta industrial por medio de
telecomunicaciones. Esto ha permitido integrar en una sola estacién de control la supervision
de los eventos que se producen en la totalidad del proceso productivo.

Aprovechando los beneficios del desarrollo de las comunicaciones en la planta industrial, se
emplearan dos softwares en el PC de programacién que gestionen la informaciéon y muestren
de forma grafica los eventos necesarios de supervision.

Los softwares empleados para la ejecucidon de estas tareas seran productos Siemens con el
objetivo de garantizar la comunicacion entre los dispositivos y la total integracion del proyecto.
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3.3.1 El software TeleControl Server Basic

La gestion de la comunicacion se realiza a través del software TeleControl Server Basic que se
ejecuta en el PC de programacion de la estacién master.

La version de este software se selecciona segun las caracteristicas de la aplicaciéon que se va a
implementar. En este caso, se ha escogido la ultima versidén del software, ademads de
considerar que este proyecto se podria llegar a expandir hasta un total de 256 unidades
remotas a controlar. En caso de desear ampliar el alcance del proyecto y controlar mas
equipos, existe la posibilidad de comprar expansiones de este software.

La funcion principal de TeleControl Server Basic, consiste en recibir la informacién procedente
de la estacidon remota, es decir, las variables de proceso programadas en la RTU 3030Cy
proporcionar su valor actual de forma permanente a los softwares que se desee nutrir de estos
datos.

La funcién de transmitir los datos recibidos del autémata a otros softwares, se denomina
servidor OPC UAy es la que desempeiara TeleControl Server Basic en este proyecto.

3.3.1.1 Configuracién de TeleControl Server Basic

Este software se estructura en proyectos, en los que cada uno de ellos estd asociado a un
equipo hardware con el que establece comunicacion TeleControl Server Basic.

La comunicacién entre este software y los dispositivos configurados puede personalizarse, en
cada caso, segun las necesidades de cada aplicacidn. Para proteger cada equipo de los accesos
no autorizados, se dispone de diferentes medidas de seguridad para la transferencia de
informacidn entre softwares.

En este caso se crea un proyecto en el que se especifica el hardware del dispositivo que ha de
comunicar con el servidor OPC, es decir, RTU 3030C, asi como las caracteristicas especificas
basicas de la comunicacién y seguridad.

En este proyecto ha considerado las especificaciones basicas de seguridad de usuario y
contrasefia. Queda a disposicion del programador aumentar la complejidad del acceso a los
parametros de la unidad remota.

Cabe mencionar que el estado de conexién debe ser éptimo para que el cliente OPC UA pueda
proceder a la lectura de los valores de proceso y variables de comunicacién entre el servidor
OPCy el dispositivo configurado. La comunicacién se encuentra establecida de forma correcta
si se observa el “status” mostrado en la figura adjunta.
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g CMIT - Configuration and Menitaring Toal =@ W
Fie ew Opoee: v

RTUCannection(1) Praie
Connecrions | TeleService connections 12 ES | Sevings  Userrghes
s o neme | Scaton number | Slot | Wekewp SMS | CPUstanst | Pro
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Configure connection | Process nems | sy

Fig.33 Configuracidn de la comunicacién contra RTU3030C en TeleControl Server Basic

Los proyectos en TeleControl Server Basic, llevan asociados unos parametros que se definen en
el Router industrial para que el flujo de informacién de la red externa pueda ser recibido en
este servidor. El pardmetro “Listener IPT” que se configura en el Router debe consultarse en el
servidor OPC.

Sistema TCSB

TCM ‘ Base de datos ‘ OPC | Bufer de datos |

General

Direccién TCM 1: PGPC -

Direccién TCM 2: ‘ |

Direccidn TCM 1 (IPv6): |PGPC -

Direccion TCM 2 (IPvS): ‘ |

Puertos Listener

Puerto Listener MSC: ‘ 26862 ‘
Puerto Listener IPT: | 55097 ‘
Puerto de control: ‘ 26861 ‘
Puerto de datos: ‘ 26860 ‘
Puerto TCSB: | 26864 ‘
Puerto de bufer de datos: ‘ 26366 ‘

|

Puerto de sincronizacién de bifer de datos: ‘ 26867

Fig.34 Puertos de comunicacion con el servidor OPC TeleControl Server Basic

3.3.2 El software WINCC RC 7.4 SP1

La programacion y disefio del panel de control se realiza a través del software WINCC RC 7.4
SP1 de Siemens que se ejecuta en el PC de control.
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De entre las versiones disponibles en el mercado de este software, se ha decidido emplear la
versiéon mas actualizada ademads de la funcion “RC” que incluye la posibilidad de ejecuciény
disefo de pantallas de control, en vista a posibles expansiones de este proyecto.

La funcidén que desempena este programa es proporcionar las herramientas para implementar
la tarea de supervision mediante el disefio de paneles que muestren graficamente las variables
de los dispositivos de campo que se desea vigilar de forma permanente.

Ademas de permitir la programacion y disefio del panel de control, debe incluir la
funcionalidad OPC UA cliente, para poder recibir el valor actual de cada una de las variables de
proceso del equipo SIMATIC RTU 3030C a través del servidor OPC.

Emplear un software que pertenece a la misma marca de fabricacién que los dispositivos
software y hardware empleados en el proyecto, garantiza la comunicacién y simplifica la
programacion. WINCC RC 7.4 SP1 es el software de la marca Siemens que proporciona las
caracteristicas técnicas necesarias para desarrollar y ejecutar un panel de control que se nutra
de los datos procedentes de otro software.

3.3.2.1 Configuracién en WINCC RC 7.4 SP1

Para poder desempefiar tareas de control, se desarrolla en WINCC una pantalla de panel de
operador para supervisar de manera grafica los eventos que puedan desarrollarse.

WINCC actia como cliente OPC UA, recibiendo el valor de las variables de proceso
configuradas en la unidad remota a través del servidor TeleControl Basic. El software cliente,
desempenia la funcién de ultimo eslabdn de la comunicacidn establecida entre la estacion
remota y la estacion master.

La especificacion de la conexidn del software cliente a su servidor y la programacion de la
pantalla de control en el software WINCC se especifica con detalle a continuacion:

-Proporcionar conexion al cliente WINCC contra TeleControl Server Basic

Las variables que se desee emplear en la elaboracion de la pantalla de control, deben estar
disponibles en el proyecto de WINCC creado.

En la tabla de variables del programa, se crea una conexion a través de un diver de
comunicacion para la transferencia de las variables procedentes de la unidad remota. Al
presentar el software WINCC el servicio OPC y encontrarse el servidor de este protocolo
operativo, el cliente OPC UA encuentra las variables configuradas en la unidad remota.

Disponiendo de la lista de variables presentes en los puntos de datos de la unidad remota,
puede seleccionarse el acceso a las variables de interés para la supervision.
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Archivo  Edicion Ver Herramientas Ayuda
| Administracién de variables  « i Variables [ remota_1] Buscar # | » Propiedades - Conexién »
| = B Administracion de variables Nombre —|Comentario Valor Tipo datos ILongitud | Ajuste de formato Conexion (€~ | B Seleccion
4 Variables internas 1 [BytesReceived 3125 Valor de 32 bits sin signo 4 DwordToUnsignedDremota_1 F Tpo de objeto {Conexién
@ § OPC UAWnce Chanel 2 BytesTransmitted [ 5803 Valor de 32 bits sin signo 4 DwordToUnsignedDremota_1 | |Nombre de objeto |remota_t
3 CelllD 75107309 Valor de 32 bits sin signo. 4 DwordToUnsignedDremota_1 £ | © General
4 G 1 Valor de 8 bits sin signo 1 ByteToUnsignedBytremota 1~ F ::“*"‘ ;‘mm-‘
5 Deviceld 6NH3 112-3BA00-0XX Variable de texto de juego 254 remota_t | == e CPCASS L0 <UD 100030
6 DP Alimentacion-1 23,88018 Némero en coma flotante 4 FloatToFloat remota_t ala 5
7 DPEstado_bateria-1 0 Némero en coma flotante 4 FloatToFloat remota_1 I " i s canagadiy Jopc UA WhCC Charel
8 DP,Flow- 15 Niimero en coma flotante 4 FloatToFloat remota_t [ Y| [orced e conal OPC UA Connections
9 DP,Pressure-1 0 Nimero en coma flotante 4 FloatToFloat remota_1 || B Miscelaneo )
10 DP PressureAlarm-T 0 Variable binaria 1 remota_1 | | creatori 0
11 DP,PressureAlarm-Q m Varlable binaria 1 remota_1 | 1| [0tma modficacin  |10/04/2018 12:33:37
12 DP,STATUS_RUN-I 1 Variable binaria 1 remota_1 |
13 DP,Temperatura-T 34,375 Nimero en coma flotante 4 FloatToFloat remota_1
14 Entrada_1 0 Variable binaria 1 remota_1 |
15 Firmware V1.0.37 Variable de texto de fuego 254 remota_t |
16 PLCConnected 1 Variable binaria 1 remota_t |
17 PLCCpuState 1 Valor de 32 bits sin signo. 4 DwordToUnsignedDremota_1 |=
18 RefreshStatus 0 Varlable binaria 1 remota_1 |
19 RefreshValues 0 Variable binaria 1 remota_1 |
20 Salida_1 0 Variable binaria 1 remota_1
21 SignalQuality 25 Valor de 8 bits sin signo 1 ByteToUnsignedBytremota_1 |
22 TmpPLCNextLoginTime 22/06/2018 15:50:00 Fecha/hora 8 DateTimeToDateTir remota_1 |
| 23 WakeUp 0 Variable binaria 1 remota_1 |
W 2% 1 Valor de 32 bits sin signo. 4 DwordToUnsignedDremota_1 |
f 2 |
|4 AtarmLogging 2 |
‘ 0] rog Logging Z |
E Toxt Library 20 |
| it User Administrator 30 |
I User Archive 31 |
%E i ] 2 |
| ina 3 |
| 5D picture Troe E2)
[ iyt [[
= 36 v
| - [ 5 v Grupes | Variables ) T — - s

Fig.35 Configuracion de WINCC como cliente OPC

-Visualizar las variables en una pantalla de WINCC

.7

La pantalla de control programada incluye las variables relevantes en el proceso de medicién
de la estacidon remota y algunos pardmetros de la comunicacién entre la estacién remota y
master, para poder detectar de igual manera errores en la conexion.

Una vez se ha establecido el acceso a las variables de proceso, se disefia la pantalla Runtime
incluyendo los elementos que se desea visualizar.

Las variables deben estar disponibles en el editor de graficos del software WINCC para poder
incluirlas en el panel de control:

/A Graphics Designer - Pantalla vaiores TCSBL5av DL T
Archivo  Edicion  Ver Organizar Herramientas Ventana Ayuda
EEEaNn a8 s | el

DBGH P b 0.0 EEE -
EidJas s il i SSEnn S sng 8

Conkrol Y N e = Z ,‘
| NewPdd Pantalla_valores TCSBLsav.POL X =
vedsbles X
*
Filtro: B v BO-ER
16D Variables de WinCC Nombre Tipo Parametros  Comentario _ Ultima mod...
& B Variables intemas AR Grupo de .. 10/04/2018..
4 B Lista de todas las instancias de estructuras | g 0p preseire-1 Nomeroen . *s=TCS{De.. 22/06/2018.
3 B Lista de todas las variables =10P PressureAlamm-Q Variable bi. “s=TCS{De... 22/06/2018...
2 !:ﬁ?xfiﬁm |Z3DP PressureAlarm-1 Variable bi.. s=TCS{De.. 22/06/2018..
et ZI0PFIow-1 Nmero en... “s=TCS{De.. 22/06/2018.
ZIDPSTATUS RUN-L Variable bi.. s+TCS{De.. 22/06/2018..
40P Alimentacion-1 22/06/2018..
Z30P Temperatura-l 22/06/2018..
| ZADP Estado_bateria-1 16/04/2018...
Sisaiida 1 Variable bi.. “s=TCS{De... 10/04/2018...
SiEntrada 1 Variable bi.. “saTCS{De... 10/04/2018..
SiWakeUp Variable bi.. “s=TCS{De.. 10/04/2018...
TiRefreshValues Variable bi.. “s=TCS:De... 10/04/2018...
TiRefreshStatus Variabie bi.. 10/04/2018..
ZiWakeUpTimeout Valor de 32. 10/04/2018...
SIPLCCpustate Valor de 32 “swTCS{De.. 10/04/2018..
ZiTmpPLCNextLoginTime fecha/Mora  “s=TCS{De.. 10/04/2018...
|ZAPLCConnected Variable bi.. *s=TCS{De.. 10/04/2018.
ZiDevicelD Variable de.. " 10/04/2018..
Sifirmware Variable de. 10/04/2018...
ZusignalQuality Valorde8.. “saTCS{De.. 10/04/2018..
[ AP Estandar [ ] Conrotes [ZZEstios | M Sindpticos def proceso [E]Propedades cel objeto |<mVariables [ =3 Ventana de resuitados | Uibrera | (] Ubreria SVG |G, Asistente de dinamizacion 5
[Sfi]z]ssfs]efz[a]s]wlul[is[1[i5|s o-Nvo -
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Fig.35 Variables de RTU 3030C disponibles en el disefio de la pantalla de control en WINCC

Ademads de mostrar los valores de las variables escogidos, se va a incluir dos paneles graficos
que permitan ver la evolucién temporal del caudal y presién. Estas variables deben estar
creadas como ficheros en la carpeta de variables del programa, para poder evaluar su
evolucién temporal en una gréfica.

Adicionalmente, se incluird una sefial visual que cambie de color segun el estado de alarma
“PressureAlarm” en el punto de distribucién analizado y un botén que permita salir de la
ejecucion Runtime para poder analizar otras pantallas del proceso de supervision, en caso de
desarrollarse.

En Ultima instancia, se disefa la distribucion visual de la pantalla del panel de control que se
ejecuta en la estacién master.

La siguiente imagen muestra el disefo final de esta pantalla, que se encuentra en modo
ejecucion “Runtime”. Cabe mencionar que los valores de presién y caudal en funcionamiento
normal, son aproximadamente constantes en un periodo de medicidn corto. En la aplicacién
real, los valores de presién y caudal mostrados en las graficas sufriran algunas oscilaciones.
Estos no se mostraran absolutamente constantes como si ocurre en la figura 36, al estar las
mediciones simuladas.

Estacién conectada

L Flow

| @@ m o | @PY o W S|DE

7510730
V1.0.3
6NH3 112-3BA00-0XX0

©

!
(&)
(=
=

g
E
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14:14:00 14:16:00 14:18:00 14:20:00 14:22:00
28/06/2018 28/06/2018 28/06/2018 28/06/2018 28/06/2018
L=

14:314:00 14:16:00 :00 14:20:00 14:22:00
28/06/2018 28/06/2018 28/06/2018 28/06/2018

& 142250

Fig.36 Panel de control disefiado en WINCC
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4. CONCLUSION

El trabajo expuesto responde a la problematica de aprovechar las ventajas de la digitalizacién
en puntos de medicién remotos en los que no es posible aplicar los métodos de control
tradicionales.

La configuracidn de los equipos, la comunicacidn entre estaciones y la programacién del panel
de supervision resuelve la problemdtica planteada de forma satisfactoria, garantizando las
condiciones bdsicas de seguridad, teniendo en cuenta que éstas podrian completarse.

Considero el trabajo realizado un reto personal al enfrentarme a un proyecto real que combina
conocimientos de automatizacién y telecomunicaciones que van mas alld de los conocimientos
académicos del grado universitario.

Creo que la realizacién de este proyecto me ha reportado satisfaccion ademas de orgullo
personal al ver las primeras aplicaciones en el mercado espanol gracias a este trabajo.
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1. INTRODUCCION

En este documento se realizara un analisis de los costes de cada una de las partes que
componen este proyecto.

Los costes expuestos se trataran atendiendo a las caracteristicas de costes generales,
materiales y de mano de obra. Adicionalmente, se incluird los impuestos aplicados al proyecto
y se afiadira un margen en concepto de beneficio como en todo presupuesto de caracter
industrial.

Cabe mencionar que los costes de este proyecto, podra sufrir variaciones en funcion de la
cantidad de equipos que se solicite al fabricante, asi como la disponibilidad de ellos en Ia
empresa compradora.
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2. COSTES MATERIALES

En este apartado se aborda el coste de los equipos, accesorios, licencias y aparatos de
medicién empleados en este proyecto.

Cabe mencionar que en vista al empleo de este proyecto con un elevado nimero de unidades
remotas para el control de una red de distribucién de aguas, este presupuesto sufrira
modificaciones.

En caso de expandir este proyecto a toda una red de distribuciéon, recae en manos de los
ingenieros de la empresa que implanta el proyecto, decidir el nUmero de equipos necesarios
para realizar el control deseado.

Por cada uno de los puntos de la red de distribucidn que se desee analizar, debe analizarse el
alcance de nimero de equipos que da servicio el software TeleControl Server Basic y la version
de WINCC RC 7.4 que se debe emplear, ya que sera probable un mayor empleo de variables.
Las especificaciones que incorpora ambos softwares pueden contemplarse en la pagina web
www.siemens.com.

TIPO ELEMENTO UNIDADES PRECIO UNITARIO PRECIO TOTAL
SITRANS P200 Transmitters for
pressure and absolute pressure for
general applications Non-linearity

Medicion Ref.7MF1565-3BE00-1AAL 1 157,08 € 157,08 €
Siemens SITRANS F M MAG 8000 W
Ref. 7TME6810-5YB31-1AA1 1 8.790,36 € 8.790,36 €
SIMATIC RTU 3030C
Equipos Ref.6NH3112-3BA00-0XXO0 1 1.548,00 1.548,00
SCALANCE M874-3 3G
Ref.6GK5874-3AA00-2AA2 1 897,75 897,75
WINCCRC 7.4SP1
Licencias Ref. 6AV6381-2BT07-4AHO 1 13.723,85 13.723,85
TELECONTROL SERVER BASIC 256
V3.1 Ref. 6NH9910-0AA31-0ACO 1 6.568,50 6.568,50

Caja de acero inoxidable en grado
de proteccion IP68
Accesorios Ref. 6NH3112-3BA00-1XX1 1 888,00 888,00

Caja de bateria para la familia
RTU3000C con alimentacidn
independiente
Ref.6NH3112-3BA00-1XX2 1 192,00 192,00
Ampliacion de caja de bateria para la
familia RTU3000C con alimentacion
independiente

Ref.6NH3112-3BA00-1XX6 2 232,00 232,00
Antena GSM cuatribanda ANT 794-4
MR
Ref. 6NH9860-1AA00 1 74,39 74,39
SITOP PSU100S 24 V/5 A
Ref.6EP1333-2BA20 1 122,76 122,76

Antena IRC ANT 896-4MA para redes
GSM (2G), UMS (3G) y LTE(4G)

Ref. 6GK5896-4MA00-0AA3 1 49,68 49,68
|IE FC TP Standard Cable 2x2 (tipo A),
por metros
Ref. 6XV1840-2AH10 20 2,03 40,6
SAFT LSH 20 D-size Lithium battery
3.6V 6 18.75 112,5
SUBTOTAL 33.397,47 €

Tabla 13. Presupuesto de materiales
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*Se debera adquirir una unidad adicional de cada uno de estos productos por cada estacion
remota de medicion que se desee afiadir a la red de distribucion, a excepcidn de las licencias y
del Router industrial, siempre que no se supere el nimero de unidades remotas que puede
gestionar cada software. Se recomienda leer las caracteristicas del servicio de estos productos
mencionados.

3. COSTES MANO DE OBRA

El estudio del coste de las labores de desarrollo de este proyecto, se ha fragmentado en los
diferentes procesos de este proyecto.

Se considera que un ingeniero con la titulacidon de grado Ingenieria de Tecnologias Industriales,
puede desarrollar este trabajo. Por lo que se considerard el precio por hora de un ingeniero
industrial con la titulacién de grado.

Aungue el precio anteriormente mencionado puede definirse atendiendo a multiples factores,
se va a considerar que las cualificaciones adicionales que presenta el ingeniero capaz de
desarrollar este proyecto, estan valoradas en 25 euros/h.

TAREA HORAS(h) PRECIO UNITARIO (€/h) IMPORTE
Andlisis previo 50 25 1250
Configuracion 180 25 4500
Diseiio del programay supervision 30 25 750
Ensayos 40 25 1000
SUBTOTAL 7500

Tabla 14. Presupuesto de mano de obra

4. COSTES GENERALES

El coste general de desarrollar este proyecto en una empresa, contempla los gastos derivados
de realizarlo en la misma.

El coste general, se define como un porcentaje de los costes de material y mano de obra. En la
empresa Siemens en la que ha sido desarrollado este proyecto, se considera un 10%

Los costes generales pueden calcularse como:
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-Total de gastos de material y mano de obra

33.397,47 + 7500= 40.897,47 €

Ecuacién 1

-Total de gastos generales

40.897,47 x1.1=44.987,22 €

Ecuacién 2

5. MARGEN DE BENEFICIO

El beneficio de desarrollar un proyecto industrial, se traduce en un porcentaje sobre el coste
total del proyecto, que la empresa espera que sea destinado a la misma como margen de
beneficio.

En este proyecto, se ha considerado un margen del 8%:

44.987,22 x1.08=48.586,19 €

Ecuacién 3

6. COSTE FINAL

El porcentaje de impuestos aplicado sobre este proyecto, se corresponde con el Impuesto de
Valor Agregado por la prestacidn de este servicio.

La tasa vigente en Espafia es el 21% sobre el coste total:

48.586,19*1.21=58.789,30 €

Ecuacién 4

PRESUPUESTO FINAL: 58.789,30 €

Cincuenta y ocho mil setecientos ochenta y nueve con 30 céntimos.
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1. INTRODUCCION

En el pliego de condiciones generales y particulares de este proyecto, se expondra las
especificaciones técnicas necesarias que deben cumplirse para que este trabajo pueda
ejecutarse de manera satisfactoria.

Las condiciones particulares se enfocaran en el ambito técnico, ajustandose al objetivo de este
proyecto. Se estructurara en dos apartados la exposicidn de las mismas:

-Especificaciones de material y equipos:

Descripcion de las caracteristicas de los dispositivos hardware empleados asi como las
normas y reglamentos que deben cumplirse.

-Especificaciones de ejecucién:

Procedimiento empleado para la ejecucion del trabajo que se expone.
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2. PLIEGO DE CONDICIONES GENERALES

Para garantizar la correcta ejecucion de este proyecto, debe seguirse las especificaciones
técnicas expuestas en la memoria asi como los requisitos recopilados en este pliego de
condiciones.

Podrdn existir variantes de este trabajo empleando equipos que respondan a las
especificaciones esenciales expuestas para el funcionamiento. En ese caso, debera
consultarse los manuales de los nuevos equipos a emplear disponibles de forma gratuita
en www.siemens.com. Se recomienda altamente emplear los productos de este

fabricante, ya que el autémata que da respuesta a esta necesidad y del que nace este
trabajo pertenece a esa misma marca.

3. PLIEGO DE CONDICIONES PARTICULARES

3.1 Condiciones técnicas
3.1.1 Especificaciones de material y equipos

Normativa general

La informacidn que se refleja en este apartado, es un extracto del proyecto final de grado
“PROYECTO DE AUTOMATIZACION DE PLANTA MULTIPROCESO CON HORNO MEDIANTE
AUTOMATA SIEMENS S7-1214C Y SCADA EN WINCC” autor Alfonso Serrano Gallego.

Las instalaciones que se requieren para este proyecto son principalmente componentes
eléctricos. Se encuentran conectados a la red de corriente alterna, 230V y 50Hz. Por lo
tanto, se rigen por el Reglamento Electrotécnico de Baja Tension (RBT) y todas sus
Instrucciones Técnicas Complementarias.

Se deberdn considerar las siguientes normas UNE:

ITC-BT-18 Instalaciones de puesta a tierra

ITC-BT-19 Instalaciones interiores o receptoras. Prescripciones generales

ITC-BT-20 Instalaciones interiores o receptoras. Sistemas de instalacién

ITC-BT-21 Instalaciones interiores o receptoras. Tubos y canales protectoras
ITC-BT-22 Instalaciones interiores o receptoras. Proteccidn contra sobreintensidades
ITC-BT-23 Instalaciones interiores o receptoras. Proteccidn contra sobretensiones

ITC-BT-24 Instalaciones interiores o receptoras. Proteccidn contra los contactos directos e
indirectos
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ITC-BT-51 Instalaciones de sistemas de automatizacién, gestién técnica de la energia y
seguridad para viviendas y edificios

UNE 20 514 1M: reglas de seguridad para aparatos electrdnicos y aparatos con ellos
relacionados de uso doméstico o uno general analogo conectado a una red de energia.

Unidad remota

Se empleara una unidad remota compacta de bajo consumo energético, SIMATIC RTU
3030C alimentada por dos mddulos de bateria de 8 V, aunque también permite
alimentacién por panel solar.

Debe cumplir la norma DIN IEC 60068-2-6 de funcionamiento en servicio.
Router industrial

Se empleara el equipo SCLANCE M874-3 con antena, cabe RJ45 y fuente de alimentacién
SITOP PSU100S 24 V/5 AV de Siemens. Debe cumplir la norma DIN IEC 60068-2-6 de
funcionamiento en servicio.

PC de programacion

El ordenador de programacion empleado debe disponer de al menos estos elementos:
CPU, teclado, ratén, puertos de comunicacion Ethernet/Profinet.

Las caracteristicas técnicas del ordenador deben satisfacer al menos las siguientes
especificaciones: procesador CoreTM i5-6440EQ 3.4 GHz, sistema operativo Windows 7 o
superior, 16 GB de memoria principal, disco duro 512 GB, pantalla de tamafio 15,6"’y una
interfaz Gigabit Ethernet PROFINET.

3.1.2 Especificaciones de ejecucion

Estudio de las caracteristicas de la aplicacion

Analisis del entorno para determinar los pardmetros técnicos necesarios de los sensores y
con ello, la eleccion de los dispositivos de medida.

Configuracion de los equipos

Se comprueba las comunicaciones entre los productos hardware y software estan
correctamente vinculadas. Se debe realizar comprobaciones en la unidad remota, el router
industrial y los softwares empleando las ventanas de diagndstico disponibles en la pagina
web de cada dispositivo.
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Supervision

Se contrasta las mediciones recogidas por los sensores en la estacién remota con la
informacidn recibida en el panel de control de la estacién master. Solo cuando las
mediciones sean coherentes con lo recogido en los aparatos de medicién y los valores de
las variables de comunicacidn se encuentren en el status adecuado se procederd al ensayo.

Ensayos y prueba final

Se realizaradn pruebas que permitan constatar la correcta ejecucion de la programaciéon y
funcionamiento de las comunicaciones, acorde a lo especificado en los equipos y
softwares. Se constatara la correcta reaccion de la unidad remota ante los eventos de
alarma programados.

Solo cuando se superen estas pruebas se considerard el proyecto finalizado.
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