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Resumen

Este trabajo de final de grado presenta la tecnologia Sigfox dentro del ambito del Internet de
las Cosas, desarrolla un modelo de simulacion de la tecnologia y valida su correcto
funcionamiento. En primer lugar, en una pequefia introduccion general al Internet de las Cosas se
explican sus principales caracteristicas y los diferentes campos de aplicacion, y mas adelante se
centra en su uso mas concreto en redes de area extensa y bajo consumo, las cuales son el interés
de este trabajo. Seguidamente se desarrollan las principales tecnologias dentro de este &mbito,
donde se observa que Sigfox destaca actualmente gracias a sus prestaciones.

Por ello, este trabajo se centra en desarrollar un modelo de simulacién practico que permita
crear topologias y evaluar el rendimiento de esta tecnologia. Tras analizar algunos de los
simuladores de redes actuales se decide optar por el simulador NS-3. Finalmente se realizan
pruebas reales de la tecnologia Sigfox para confirmar el correcto funcionamiento del modelo de
simulacion de acuerdo con los datos obtenidos.

Palabras clave: Sigfox, Internet de las Cosas, Redes de area extensa, NS3, modelo de
simulacion.
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Abstract

This final degree project presents Sigfox technology within the scope of the Internet of Things,
a simulation model of technology is developed and its correct functioning is validated. First, in a
brief general introduction to the Internet of Things, its main characteristics and different fields of
application are explained, and then it focuses on its more concrete use in wide area and low
consumption networks, which are of interest of this work. The main technologies within this field
are presented, where it is observed that Sigfox stands out thanks to its benefits.

Therefore, this work focuses on developing a simulation model that allows creating topologies
and evaluating the performance of this technology. After analysing some of the current network
simulators it is decided to opt for the NS-3 simulator. Finally, real tests of the Sigfox technology
are carried out to confirm the correct functioning of the simulation model according to the
obtained data.

Keywords: Sigfox, Internet of Things, Wide Area Networks, NS3, simulation model.
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1. Introduccion

Recientemente el concepto de Internet de las Cosas (IoT, “Internet of Things”) se ha vuelto
popular gracias a la evolucién tecnoldgica en la que estamos inmersos, donde cada dia méas
dispositivos estan conectados a la red y ofrecen la posibilidad de comunicacién remota. Esta
evolucion en las comunicaciones es interesante tanto en entornos sencillos (como es el caso de la
domotica) como en los mas complejos, donde existen grandes cantidades de dispositivos a
controlar. Las tecnologias adaptadas a entornos de areas extensas para internet de las cosas son
recientes y llevan muy poco tiempo en uso, por lo que ain muchas de ellas son grandes
desconocidas pese a su gran potencial.

En este trabajo se presentan varias de las tecnologias de red més utilizadas (Bluetooth, Zigbee,
etc), donde se destacan las tecnologias pensadas para el ambito de redes de &rea extensa, es decir,
para redes que cubren grandes distancias, y que a menudo van ligadas con la necesidad un bajo
coste energético. Sigfox [1] es una de estas tecnologias, y es de las mas prometedoras como se
vera mas adelante. Por eso es la elegida como objetivo principal de este trabajo académico, en el
que se detallara la implementacion de un modelo de simulacion y su posterior validacion.

Para el desarrollo del modelo de simulacion se ha partido de una version inicial creada por el
alumno del master de ingenieria de computadores y redes Pablo Pardal Garcés. Esta version fue
presentada en su trabajo final de master y Unicamente modela el nivel fisico de la tecnologia.
Mediante el presente trabajo de final de grado se ha completado todo el nivel I6gico y se han
hecho correcciones a su trabajo, las cuales se explicaran en detalle en el apartado del modelo de
simulacién. Posteriormente a estas correcciones e implementaciones se ha podido comprobar
mediante pruebas de uso reales que el funcionamiento del modelo de simulacion ahora es
completamente funcional.

Tal como menciona él mismo en el trabajo futuro de su proyecto de master [2]:

“Asimismo, abre la puerta para introducir nuevas mejoras y parametros de comunicacion en la
tecnologia Sigfox. /...JSe contempla, ademas, la validacion de todos los modelos de simulacion
anteriores mediante medidas obtenidas con implementaciones reales de estas tecnologias en
entornos reales...”

Se ha modificado su modelo en gran medida y se ha ampliado para que sea funcional, siendo
ahora su parte Gnicamente un 25% del modelo disefiado. Finalmente se ha validado el
funcionamiento con pruebas experimentales reales.

Este trabajo se ha desarrollado bajo el marco de una beca de colaboracién con el Departamento
de Informatica de Sistemas y Computadores (DISCA), ofertada para el curso académico 2017-
2018 por el Ministerio de Educacion. Esta beca tiene el fin de promover la iniciacion en tareas de
investigacion de los estudiantes universitarios que vayan a finalizar los estudios del grado. En
este sentido, este Trabajo Fin de Grado se ha presentado dentro del proyecto de investigacion
DPI2016-80303-C2-1-P titulado “Hacia el Hospital Inteligente: Investigacion en el disefio de una
plataforma basada en Internet de las Cosas y su aplicacion en la mejora del cumplimiento de
higiene de manos”, del grupo de Redes Inalambricas de Sensores del Instituto de Tecnologias de
la Informacién y Comunicaciones (ITACA) de la Universitat Politecnica de Valéncia.

Y 10



1.1 Motivacioén

Las tecnologias de area extensa y bajo consumo, como se ha mencionado en la introduccion, son
muy novedosas en el sentido de que llevan poco tiempo en el mercado y en evaluacion. Su uso y
utilidad ha aumentado en gran medida debido a la evolucion tecnologia y el auge de Internet de
las Cosas, de esta forma se han convertido en unas de las tecnologias con mas interés actual. Es
por esto que es totalmente necesario realizar un estudio en profundidad de su funcionamiento y
de sus caracteristicas. Pese a que es una de las tecnologias con méas potencial, actualmente no
existe ningin modelo de simulacion, al menos documentado publicamente, de la tecnologia
Sigfox, que permita modelar instalaciones reales y obtener unos resultados que puedan predecir
de forma ajustada la realidad.

La creacion de este modelo de simulacion permitira estudiar las futuras instalaciones y evaluar
las prestaciones de la red antes de una posible implementacion real. Practicamente todas las
tecnologias de red importantes hoy en dia disponen de al menos un modelo de simulacién, por lo
gue se considera necesario que esta tecnologia también disponga de esta ventaja. Los modelos de
simulacion, ademas de permitir evaluar situaciones reales, también permiten comparar resultados
de distintas tecnologias para un mismo escenario.

1.2 Objetivos

El objetivo principal es la creacion de un modelo de simulacion para la tecnologia Sigfox y la
validacidn de su correcto funcionamiento. Para ello serd necesario definir la estructura del modelo
de simulacién, implementar y ensamblar las diferentes partes de esta estructura, y depurar los
errores derivados de la version inicial. Una vez implementado, el modelo se validard mediante
pruebas experimentales comprobando que los resultados obtenidos en la simulacién concuerdan
con datos medidos in situ, considerados reales. Para ello se realizaran distintas mediciones sobre
una antena real de Sigfox, enviando mensajes desde distintas partes de la provincia de Valencia
con el fin de emular entornos rurales, suburbanos y urbanos, y se obtendran los valores de la
potencia de la sefial recibida por la antena. La comparacion de estos valores con los obtenidos
mediante simulacién para estos entornos permitira validar el modelo.

Como objetivo secundario se considera ofrecer una vision general sobre el concepto de Internet
de las Cosas. Para ello se explicaran las ideas generales que lo definen. También se estudiara su
aplicacion en el campo de redes de area extensa y bajo consumo, asi como las tecnologias
predominantes a dia de hoy, en especial la tecnologia Sigfox.

1.3 Estructura del trabajo

El trabajo se divide principalmente en los siguientes puntos:

e Internet de las cosas: En este apartado se explica qué es este concepto, los elementos
por los que esta formado, asi como una explicacion detallada de cada uno y su interés
actual.

e Sigfox: En este apartado se desarrolla en detalle como funciona esta tecnologia y cuéles
son sus caracteristicas. Se entrard en profundidad en cada uno de los aspectos méas
importantes de la tecnologia debido a que es uno de los objetivos principales del trabajo.

e Simuladores de redes: En este apartado se exponen algunos de los simuladores de redes
mas famosos actualmente y se comenta brevemente qué ofrece cada uno. Ademas, se
desarrolla con profundidad el funcionamiento del simulador NS-3 [3].

e Modelo de simulacion: Aqui se entra en detalle de como es el modelo de simulacién
implementado, incluyendo un diagrama de su estructura, asi como una explicacion de

11
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cada una de sus partes mas relevantes. Se explicard adecuadamente qué se ha aportado al
trabajo inicial y qué facilidades aporta NS-3.

e Validacion del modelo: En este Gltimo apartado se describe la campafia de medidas
realizada con el fin de validar el modelo, indicando qué medidas se han tomado y
describiendo detalladamente el proceso de obtencion de la mismas sobre la tecnologia
Sigfox. Finalmente, se presenta un estudio comparativo entre los resultados simulados y
los datos reales que permite validar el modelo.

1.4 Planificacién del trabajo

En lafigura 1 se representa mediante un diagrama de Gantt la planificacion seguida desde el inicio
del proyecto. Los colores indican una tematica, con el fin de separar fases dentro del desarrollo.
El tiempo de desarrollo coindice con la duracion de la beca de colaboracién mencionada
anteriormente.

7 Nov 2017 Dec 2017 Jan 2018 Feb 2018 Mar 2018 Apr 2018 May 2018 Jun 2018 Jul 2018 Aug 2018 Sep 2018 Oct 2018
23 30 06 13 20 27 04 11 18 25 01 08 15 22 29 05 12 19 26 05 12 19 26 02 09 16 23 30 07 14 21 28 04 11 18 25 02 09 16 23 30 06 13 20 27 03 10 17 24 01 08 15 22 29
@ :studio de la tecnologia Sigfox
@R /prender a utilizar el simulador NS-3
@ completar parte del modelo
@ cCorregir errores de la implementacion
@ Realizar las primeras simulaciones
@ Vejorar el modelo de simulacién
B comentar y explicar el cédigo
@ Adiadir clases de ayuda
@ Crear ejemplos de uso para el modelo
@ cstudio del hardware a utilizar
B Aprender a utilizar el microcontrolador
@ Desarrollar aplicaciones en MicroPython
@ Faniliarizarse con el entorno de control del microcontrolador
Aprender el uso de las librerias Sigfox
Estudio del backend de Sigfox
Estudio de la API de Sigfox
Registrar el dispositivo y enviar los primeros mensajes
Estudiar como realizar pruebas reales para validar el modelo
Desarrollar un servidor local
Afiadir una capa de persistencia (base de datos)
@ Realizar un esquema de las pruebas a realizar para validar el modelo
@ Realizar las primeras pruebas en un entorno urbano cercano a la antena
@ Realizar pruebas para entornos rurales y subrubanos
@ completar las pruebas
B - :lisis de los resultados de las pruebas
e Rocaccion del trabajo de final de grado

Figura 1 — Diagrama de Gantt, planificacion del trabajo.
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2. Situacion actual de la tecnologia y
critica

Actualmente, como se menciona en la motivacion del trabajo y pese a que posee un gran potencial
gracias a sus prestaciones, no existe ningn modelo de simulacion de la tecnologia Sigfox. Esto
es debido a gue es una tecnologia nueva y que apenas lleva tiempo en uso.

Aun asi, el alumno del méaster de ingenieria de computadores y redes de la UPV Pablo Pardal
Garcés realiz6 una primera aproximacion a lo que seria un modelo que simula la tecnologia de
Sigfox [2]. Para ello se centré en modelar el nivel fisico, basdndose en otros modelos ya
implementados de tecnologias similares. Por desgracia por aquel entonces no fue posible validar
su trabajo de forma real. Por lo tanto, lo que hizo en su caso fue comparar los resultados con las
especificaciones que daba la propia compafiia de Sigfox, y obtener unos resultados similares, lo
que derivé a algunos errores en el modelo que no se pudieron detectar.

Es por esto por lo que el objetivo de este trabajo de fin de grado es conseguir un modelo totalmente
funcional de la tecnologia, partiendo de la base del nivel fisico disefiado por este alumno y validar
finalmente su correcto funcionamiento. Se realizan mdltiples correcciones a su trabajo debido a
que no se ajustaba bien a la realidad en varios aspectos, y ademas se completa el nivel l6gico del
modelo de forma que sea posible definir escenarios de uso con varios dispositivos y poder obtener
resultados veridicos. Los cambios que se han realizado a su modelo se explican en detalle en el
apartado del modelo de simulacion.

También mencionar que existen otras tecnologias del mismo campo de aplicacién que Sigfox
(redes de area extensa y bajo consumo), como por ejemplo LoRa [4], que si disponen de un
modelo de simulacion creado por otros investigadores de universidades europeas, y hay articulos
gue evallan las prestaciones de esta tecnologia, como por ejemplo el articulo “LoRaWAN indoor
performance analysis” [5] por el departamento de ingenieria de computadores de la universidad
de Istanbul, o el articulo “Performance evaluation of LoRa networks in a Smart city scenario” [6]
en la universidad de Padova, Italia.
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3. Analisis del problema y solucion
propuesta

Una vez definida la situacion actual de la tecnologia se puede empezar a abordar el problema.
Para ello se parte del objetivo de crear un modelo de simulacion funcional para Sigfox. Existen
dos formas de obtener un modelo de simulacién de una tecnologia, crear un modelo desde cero,
o por el contrario basarse en el modelo de alguna tecnologia similar o de algun trabajo anterior.

En este trabajo se ha optado por partir del modelo creado como trabajo de final de méster de un
alumno. De esta forma no se ha tenido que empezar totalmente desde el principio, sino que parte
de la base estructural del modelo ya se habia realizado. Por tanto, el objetivo es ampliar en gran
medida este modelo y realizar las correcciones oportunas sobre la parte ya implementada para
gue se ajuste a la realidad de las pruebas de validacion.

Otro aspecto a tener en cuenta es el simulador que se va a utilizar. En este caso se ha elegido NS-
3 por varias razones. Segun los estudios realizados y como se refleja en numerosos articulos
cientificos, es el simulador con mas prestaciones. Ademas, el modelo inicial del alumno de master
estd realizado en NS-3 también, lo que ayuda a no tener que reproducir esa parte para otro
simulador. NS-3 es ampliamente utilizado en muchos campos de investigacion en los que se
requieren realizar simulaciones de redes.

Una solucion alternativa es empezar de cero el modelo de simulacion. Sin embargo, ya que se
dispone de una base, es mas sensato utilizarla y aprovechar mas el tiempo para llegar en conjunto
a un modelo més completo, que comenzar desde cero y quizas no poder completar todo el modelo
con la misma calidad.

Para validar el modelo no hay muchas posibilidades, ya que no se comercializan, y por tanto no
es posible adquirir, una estacion base de Sigfox. Las estaciones base son antenas conectadas a la
infraestructura de una empresa (en concreto para Sigfox en Espafia estan instaladas y gestionadas
por CELLNEX [7]), y son las encargadas de recoger los mensajes que envian los usuarios y de
procesarlos. Todos los mensajes que un dispositivo envia mediante la tecnologia de Sigfox son
recogidos por las estaciones base, y en caso de que el dispositivo esté registrado en la
infraestructura sus mensajes son procesados.

Por tanto, hubo que contactar con la empresa CELLNEX para que nos facilitara la posicién de
una de sus antenas que hacen de estacion base para Sigfox. Gracias a esto se puede conocer la
distancia concreta que recorre cada sefial, desde la posicion en la que se emite hasta la antena.
Sabiendo esta distancia, y dado que en la web de Sigfox los usuarios pueden consultar los
mensajes enviados por sus dispositivos, se puede hacer una relacion entre la distancia y la potencia
de la sefial recibida por la estacién base. Esta parte se explicara detalladamente en el apartado 9
que trata de la validacion experimental realizada.
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4. Internet de las cosas

Internet de las cosas o internet of things es un concepto que relaciona dos ideas: la existencia de
objetos que son capaces de interactuar con el entorno y la habilidad de comunicarse de forma
remota. Dotar de conectividad a los objetos que nos rodean nos permite intercambiar informacion
valiosa y Util, que puede utilizarse para lograr un objetivo definido. Los objetos, al poseer de
comunicacion, son capaces también de colaborar entre ellos, por ejemplo, para dividirse el trabajo,
o incluso para establecer una cadena de produccidn, donde cada uno realiza su parte individual y
se complementan para realizar un objetivo, aplicacion o servicio comun.

De esta forma internet de las cosas, en un mundo en el que hoy en dia los objetos con capacidad
de procesamiento e interaccion con el ambiente son cada vez mas comunes, ofrece la posibilidad
de recopilar toda esta informacion que nos proporcionan y utilizarla para crear en conjunto un
entorno inteligente. El objetivo principal es poder crear espacios y sistemas inteligentes gracias a
los cuales se pueda mejorar la calidad de vida de las personas, incrementar la eficiencia de las
instalaciones, y facilitar el trabajo.

Internet de las cosas esta muy relacionada con las tecnologias de Big Data y computacion en la
nube. De hecho, se puede considerar parte de su base, ya que es de ahi de donde se obtiene toda
la informacion que mas adelante se almacena, procesa, y filtra en servidores en la nube con alta
capacidad de procesamiento. Si se suma la capacidad de obtencién de informacién aportada por
los objetos con conectividad, la posibilidad de recopilar toda esta informacion, y el procesamiento
junto con técnicas de inteligencia artificial, se pueden conseguir entornos inteligentes con
capacidad de ser independientes. Estos entornos aportan todo tipo de servicios relevantes a las
personas, mejorando su calidad de vida en general.

Un punto muy importante a tener en cuenta también es la seguridad; todos los objetos son en
esencia aparatos electrdnicos, que hacen uso de algln tipo de comunicacién conocida, y por lo
tanto estan expuestos a ser victimas de ataques. En internet de las cosas la seguridad es algo
fundamental, ya que cualquier vulnerabilidad podria provocar graves consecuencias. Se estudiara
con mas profundidad la seguridad en la seccion 4.7.

4.1 Historia

Internet de las cosas es un concepto nuevo que surgié aproximadamente en el afio 1999; sin
embargo, muchas de sus bases ya fueron planteadas desde principios del siglo X1X, en el que la
idea de maquinas comunicandose entre si ya se habia presentado, sobre todo con la invencidn del
telégrafo y de las comunicaciones de voz por radio a partir del afio 1900. El primer objeto dotado
de conectividad que se conoce fue un dispositivo de informacion meteorolégica en la cima del
Mont Blanc por cientificos franceses en 1874, que se comunicaba mediante ondas de radio con
una central en Paris.

La utilizacion de internet tal y como hoy la conocemos comenz6 en 1980, cuando la llamada red
ARPANET creada por el departamento de defensa de Estados Unidos se expandi6 hacia un
ambito pablico. Esta fue la base principal sobre la que se desarroll6 internet. En 1990 el ingeniero
John Ronkey cred el primer objeto conectado a internet: una tostadora capaz de encenderse de
forma remota utilizando el protocolo TCP/IP.

Junto con el desarrollo de internet surgieron las redes de sensores inaldmbricos; internet de las
cosas se basa en este tipo de redes. Estan formadas por un conjunto de sensores autbnomos que
monitorizan condiciones fisicas 0 ambientales, y comparten los datos que obtienen datos a través
de la red. Las redes de sensores inaldmbricos fundaron las bases que actualmente se utilizan en
internet de las cosas, donde varios objetos estan conectados entre si y se comunican
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cooperativamente. En el siguiente apartado se explicara mas en detalle cdmo funcionan estas
redes.

El concepto de internet de las cosas empezd a utilizarse de forma publica por primera vez en 2009
por el profesor Kevin Ashton en el RFID journal (Ashton, 2009); sin embargo, la idea no destacé
entonces debido al nivel tecnolégico del momento. En los ultimos afios mediante la
popularizacion de las redes inalambricas, este concepto ha crecido de forma exponencial, siendo
usado a dia de hoy en numerosos articulos cientificos, campos de investigacion y productos
comerciales.

4.2 Redes de sensores inalambricos

Las redes de sensores inalambricos o WSN [8] (Wireless sensor networks) tienen su origen en
iniciativas militares sobre el afio 1980. Son redes de ordenadores pequefios llamados nodos
inaldmbricos, que poseen sensores con el fin de colaborar en una tarea comun. No poseen ninguna
infraestructura fisica y no son centralizadas, es decir, no necesitan ser administradas desde un
nodo concreto. Basicamente permiten obtener informacion del entorno y ofrecerla de forma
remota y continuada, esto abre un sinfin de posibilidades tanto comerciales como de

investigacion.

Los nodos pueden ser mdviles y permiten ser desplegados en distintos lugares, debido a que
pueden comunicarse sin necesidad de cableado. La distancia se limita por la tecnologia de red

utilizada.

Las redes de sensores se utilizan en numerosos campos industriales y de consumo, como el control
de procesos industriales, monitorizacion de la salud de un paciente, domética, control ambiental,
etc. También es importante destacar que los nodos al muchas veces no estar fisicamente
conectados a una red eléctrica carecen de una fuente de alimentacion constante, lo que hace que
el consumo energético sea otro de los inconvenientes que tienen gue resolver. En la figura 2 se
representa una red de sensores.

Figura 2 - Red de sensores inaldmbricos.

En el ejemplo de la figura se observa como los nodos forman entre si una serie de enlaces. Estos
enlaces determinan el orden en el que se comunican los nodos, se establecen rutas con el fin de
que los mensajes lleguen al destino de la forma mas adecuada posible.
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Pese a que la idea de como funcionan estas redes ya estuviera establecida desde hace mucho
tiempo, actualmente siguen siendo un campo de investigacion muy activo, y han surgido
aplicaciones comerciales al respecto. Es mas, este trabajo se centra sobre Sigfox, la cual es una
tecnologia de red pensada para un caso concreto de este tipo de redes.

4.3 Conceptos generales

Para entender mejor cdmo funciona internet de las cosas y en que se basa, en este apartado se
describen algunos de los conceptos generales que lo definen. Aunque la idea en si es bastante
simple (objetos dotados de conectividad) cabe destacar algunos aspectos que son fundamentales:

Dispositivos y Hardware:

El hardware es uno de los componentes principales. Este es el que se encarga de
relacionarse con el mundo fisico, por ejemplo, mediante algin tipo de sensor: sensor de
luz, de distancia, de humedad, acelerémetros, etc. O mediante el uso de actuadores que
modifiquen su entorno, siendo el ejemplo mas comdn los motores.

El hardware esta incorporado en el objeto en si, y debe poseer de conectividad para ser
capaz de comunicarse y de transferir la informacion que recopila. Esto quiere decir
también que debe tener la habilidad de procesar datos, utilizando por ejemplo algun tipo
de microcontrolador o algun circuito integrado, ya que en definitiva los objetos en su
mayoria son sistemas embebidos y deben tratarse como tal.

Procesamiento de informacion:

Debe existir algin tipo de procesamiento de datos e informacion, el cual depende
totalmente del sistema a implementar. Por ejemplo, para el uso de aplicaciones o servicios
pequefios como una casa domotica la tarea de manejar la informacion y de tratarla puede
hacerla directamente el propio objeto. Esto es posible ya que no suelen ser cargas de
trabajo elevadas y el microcontrolador puede realizarlas sin problemas.

Sin embargo, cuando se habla de sistemas grandes en los que existen miles de objetos
conectados es deseable mantener un sistema mas centralizado. En este caso el sistema se
tiene que encargar de recopilar esa informacién, dejando a los objetos en un segundo
plano simplemente como proveedores de informacién o como actuadores. Aqui
intervienen en gran medida las tecnologias de Big Data y de computacion en la nube, que
en estos casos son la solucion mas apropiada actualmente. Existen numerosas plataformas
gue ofrecen estos servicios.

Conectividad:

La conectividad es un aspecto fundamental ya que es la que define la forma en la que se
comunican los objetos. Al igual que el procesamiento de datos, la conectividad depende
en gran medida del tipo de sistema que se quiera implementar. Hay muchos tipos de
comunicacion, cada uno de ellos tiene sus ventajas y sus inconvenientes, por lo que elegir
cual se debe utilizar depende de las caracteristicas de la aplicacion y de los costes y
riesgos que se quieran asumir.

Por ejemplo, para el caso de una casa domdtica se podria escoger la tecnologia WiFi si

no importa el coste energético y solo se requiere comodidad de uso; sin embargo, si se
van a usar dispositivos con una energia limitada seguramente sea mejor opcion utilizar
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tecnologias pensadas para estos casos, como puede ser Zigbee. En el otro extremo, si la
aplicacién requiere miles de dispositivos independientes, lejanos entre si, y con energia
muy limitada, lo ideal seria utilizar alguna de las tecnologias de larga distancia y bajo
consumo, como LoRa o Sigfox.

e Seguridad:

La seguridad es un punto también sumamente importante en internet de las cosas, ya que
tanto los objetos como las comunicaciones son susceptibles de ser atacados. Los sistemas
grandes de objetos son propensos a poseer varias vulnerabilidades y derivar en
inconvenientes. Por ejemplo, en el caso de una ciudad inteligente, podria provocar
accidentes en las calles debido al mal funcionamiento del sistema, o se podria alterar el
funcionamiento para favorecer a algin fin malintencionado.

Es por ello por lo que a la hora de disefiar el sistema se ha de establecer una capa de
seguridad y se debe tener en cuenta, desde el primer momento, que ésta es una de las
prioridades. Alguna de las medidas necesarias en practicamente cualquier sistema es que
los datos deben ser totalmente inaccesibles e inalterables para personas ajenas, y no se
deben poder modificar los objetos, o al menos, no permitir que se puedan manipular a
voluntad.

Todos estos conceptos generales se iran desarrollando en detalle en los siguientes apartados.

4.5 Tecnologias de comunicacion

Las redes de comunicacion han ido evolucionando hacia el sector de internet de las cosas en los
Gltimos afios, y han surgido varias redes que intentan satisfacer esta demanda, mientras que otras
se han adaptado. Teniendo en cuenta que el término internet de las cosas engloba a cualquier par
de objetos que estén conectados a la red y no estén proximos entre si, este sector es realmente
amplio.

Las redes se pueden clasificar segun su alcance de la siguiente forma (Figura 3):

e PAN: Personal Area Network, son redes que abarcan un rango de apenas unos metros.
Sirven para conectar varios dispositivos tipicamente en la misma habitacién. Ejemplo:
Bluetooth.

e LAN: Local Area Network, son redes que abarcan un rango de unas pocas decenas de
metros. Sirven para conectar dispositivos dentro del espacio de un edificio pequefio.
Ejemplo: Wifi.

e MAN: Metropolitan Area Network, son redes que abarcan el tamafio de una ciudad,
aproximadamente 10 kilémetros. Sirven para dotar de conectividad a areas residenciales.
Ejemplo: WiMAX.

e WAN: Wide Area Network, son las redes mas extensas, cubren paises o continentes
enteros. Sirven para comunicar entre si varias LAN. Ejemplo: 3G
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Global Wireless Standards

WAN
|EEE 802.20 3GPP, EDGE
(proposed) (GSM)
keegozie MAN o uipeRmAN
Wireless MAN® & HIPERACCESS
|EEE 80211 LAN ETSI
Wireless LAN HIPERLAN

Figura 3 - Clasificacién de redes segun el alcance [9]

Fuera de esta clasificacion estaria LPWAN [10] (Low Power Wide Area Network), es decir, redes
de area extensa y bajo consumo. Es una de las nuevas redes surgidas en la Gltima década debido
al auge de las redes de sensores.

LPWAN es un tipo de red inalambrica disefiada para cubrir grandes distancias y permitir
transmitir mensajes de unos pocos bytes. La idea es enviar paquetes pequefios de informacién
para que se consiga que el dispositivo tenga el minimo consumo energético posible. De esta forma
los dispositivos pueden mantenerse autdnomos por un largo periodo de tiempo gracias a su propia
fuente de alimentacion, tipicamente una bateria.

Estas redes son especialmente Utiles para tareas que requieren de sensores que monitoricen el
estado de un entorno. Permiten colocar un gran nimero de dispositivos a grandes distancias y no
requieren de estar conectados a una red eléctrica. Un ejemplo de tecnologias de red que entran
dentro de este tipo son Sigfox y LoRa.

A continuacion, se vera en detalle cuales son las tecnologias de red mas utilizadas hoy en dia en

el internet de las cosas:
.l

4.5.1 M2M (Machine to Machine) GSM/GPRS E E |:|.|.

Las redes M2M son muy apoyadas por las grandes empresas de telecomunicaciones, Estan
basadas en el modelo de negocio del GPRS [11] (General Packet Radio Service), pago por Mbyte
transmitido, de igual forma que las tecnologias 3G/4G.

Sin embargo, en un sistema en el que hay miles de dispositivos conectados esta tecnologia tiene
las desventajas de que es dificilmente escalable, tiene una cobertura asociada a un operador, y
presenta un coste por datos transmitidos. Ademas, las transmisiones de datos suponen un coste
energético elevado, a menudo inasumible por la mayoria de los dispositivos pensados para
internet de las cosas.
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Las redes M2M son las mas comercializadas en el mundo de internet de las cosas, pero para un
futuro proximo se predice un declive en su uso frente a las tecnologias con modulacion
NarrowBand (es decir, que utilizan canales con rangos de frecuencias muy pequefios).

4.5.2 Sigfox ' Slgfox

Sigfox es la red de comunicaciones LPWAN para internet de las cosas mas extendida a nivel
mundial, cubriendo un 98% del territorio europeo y americano. Utiliza modulacion UNB (Ultra
Narrow Band) que le permite mitigar mejor el ruido en la banda de 868Mhz para Europa y
902Mhz en Estados Unidos, con un alcance de varios kilometros.

Una de las ventajas que ofrece Sigfox ademas de su gran rango de cobertura es la posibilidad de
almacenar toda la informacidn en sus servidores y la infraestructura que ofrece a sus usuarios, lo
que permite que sea facilmente accesible, ademas del bajo precio de sus dispositivos. También
dispone de la posibilidad de usar tecnologias de la nube de forma nativa, tales como Amazon Web
Services 0 Microsoft Azure. El coste energético de las transmisiones y recepciones mediante esta
tecnologia es muy bajo, lo cual es ideal para internet de las cosas.

La tecnologia Sigfox permite enviar unos pocos mensajes al dia, hasta 140, y su tamafio es de
apenas una docena de bytes como méaximo. Por Gltimo, hay que mencionar que las descargas de
informacién son mas lentas que las subidas hacia estaciones base, por lo que tiene una velocidad
asimétrica. En el apartado 5 se describe en detalle esta tecnologia.

P—
4.5.3 LoRa LSRam
=

LoRa también es una red LPWAN, con un modelo de negocio muy similar a Sigfox, pese a que
la tecnologia que utiliza es algo diferente. En vez de NarrowBand emplea Spread Spectrum, que
consiste en transmitir el mensaje a lo largo de una banda muy ancha de frecuencias. Destaca frente
a Sigfox en que es mas apropiada para comunicaciones que requieran intercambiar informacion
constante de forma bidireccional. Otra ventaja es que presenta unas especificaciones mas abiertas
gue Sigfox.

LoRa puede transmitir en diferentes frecuencias pertenecientes a las bandas de 109 Mhz, 433
Mhz, 866 Mhz y 915 Mhz, y ofrecen una funcionalidad bidireccional, donde la subida y la
descarga de informacion se realizan a la misma velocidad.

Uno de los principales inconvenientes de LoRa es que no proporciona una infraestructura de red
a sus clientes, es decir, Unicamente desarrolla el estandar y se basa en vender transceptores. Esto
quiere decir que cualquier usuario que desee emplear LoRa debe de gestionar completamente su
propia infraestructura. El coste de inversion y la experiencia previa necesaria es algo importante
a asumir para poder utilizar esta tecnologia.

4.5.4 BLE (Bluetooth Low Energy) ea BIUEtOOth

SMART
El Bluetooth de baja energia, conocido también como Bluetooth Ultra Low Power o Bluetooth

Smart [12], es una tecnologia inaldmbrica pensada para conectar pequefios dispositivos, dentro
de un area de unos pocos metros, y con bajos volimenes de datos.
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Esta tecnologia destaca, al igual que las tecnologias de red de LWPAN, en su consumo energetico
reducido para aumentar la autonomia de los dispositivos. Esto lo consigue minimizando la
potencia de transmision de las sefiales de radio y reduciendo el radio de cobertura. Tiene la
caracteristica de que las distancias que cubre son muy pequefas. Opera en la banda de 2.4 GHz
ya que es una banda ISM [40] de uso libre.

BLE pretende ser utilizado en pequefias redes domésticas, en las que por ejemplo los
electrodomeésticos o pequefios aparatos puedan ser capaces de comunicarse, mientras que tiene
una utilidad reducida en entornos industriales y redes de sensores.

455 Zigbee @ zigbee

Zigbee [13] es una tecnologia de comunicacion inalambrica ampliamente utilizada en redes de
sensores y aplicaciones de domotica e industriales. Posee un alcance de centenares de metros, y
esta pensado para volimenes bajos de carga de informacion. También opera en la banda de 2.4
Ghz, y es capaz de emplear una topologia de red en malla.

Zigbee permite tres topologias de red: en estrella, en &rbol y en malla. La topologia en malla es
una de las causas por la que puede triunfar esta tecnologia, ya que si en un momento dado un
nodo falla se pueden rehacer las conexiones gracias a un nodo que haga la funcién de coordinador.

Al igual que las anteriores tecnologias tiene un consumo energético reducido, pero Zigbee destaca
por una mayor seguridad en las comunicaciones, alta escalabilidad, y capacidad de soportar
grandes cantidades de dispositivos en una misma red. Sin embargo, tiene como principal
desventaja de que su velocidad es bastante menor que la que ofrecen otras tecnologias como
Bluetooth.

Esta tecnologia lleva varios afios siendo utilizada, y es muy popular en su &mbito debido a sus
prestaciones.

4.5.6 Comparacion

En la figura 4 se muestra una clasificacion de las tecnologias segun su facilidad de uso y su
evolucién en el mercado:

RANKING GRAFICO DE LAS TECNOLOGIAS 10T

INNOVADOR CONSOLIDADO

Y
NB laT ;

BLE Sigfox
- SSN Wifi
B LoRaWan M2M
£
:E Thread Meul £ wave
E Hast ZigBee
w Weightless ~ SLOWPAN 9

Facilidad de uso

Figura 4 - Comparacion de las tecnologias de red segtn su evolucién de mercado y facilidad de uso.
Fuente Efor [14]
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La figura 5 muestra una comparacion de las tecnologias que se han desarrollado en los apartados
anteriores frente a otras, atendiendo a factores como: consumo, alcance, madurez, disponibilidad,
seguridad, usabilidad y tasa de datos.

TECNOLOGIA | CONSUMO | ALCANCE | MADUREZ | DISPONIBILIDAD | SEGURIDAD | USABILIDAD | TASA DE DATOS

GSM/GPRS | Muy alto Alto Muy Alto | Muy alto Alta Alta Alta
SigFox Bajo Medio Alto Medio Media Alta Muy baja
LoRa Bajo Medio Bajo Muy bajo [ad hoc] | N A Baja Muy baja
WiFi Alto Bajo Muy alto | Alto Baja Alta Muy alta
BLE Muy bajo Muy bajo | Alto Bajo Baja Media Baja
ZigBee Medio Bajo Medio Muy bajo Alta Baja Baja

Figura 5 - Comparacion de las prestaciones de diversas tecnologias de red. Fuente Efor [14]

No existe una tecnologia mejor que otra sobre el papel, sino que cada una tiene sus ventajas e
inconvenientes y se debe balancear esta informacion para determinar cual es mas oportuna para
cada caso de uso.

Las tecnologias LPWAN, como son LoRa y Sigfox, pese a que ambas tienen el mismo campo de
aplicacién y unas prestaciones similares, son muy diferentes entre si. La principal ventaja que
tiene Sigfox frente a LoRa es que dispone de toda una infraestructura ya desplegada por gran parte
del mundo, y su uso es bastante mas sencillo y econémico que LoRa, que requiere del despliegue
y administracion de la red por parte del propio usuario o de terceras compafiias. Sin embargo, esto
también implica que los usuarios de LoRa tienen mas capacidad de actuacion sobre sus propias
redes, pudiendo modificar casi cualquier aspecto de la infraestructura, mientras que Sigfox es mas
cerrado en este aspecto.

Este trabajo académico se centra en las tecnologias LPWAN, en concreto Sigfox, debido a que es
una de las tecnologias mas prometedoras y de la cual no existe ningin modelo de simulacién
actual.
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4.5 Dispositivos

Los dispositivos hacen referencia a los objetos dentro del mundo de internet de las cosas. Son los
que poseen el hardware encargado de comunicarse con el entorno mediante sensores y/o
actuadores y permiten obtener y recibir informacién mediante algun tipo de comunicacion.

Aungue los dispositivos pueden ser muy diversos dependiendo del tipo de aplicacion, sistema, o
servicio que se esté desarrollando, todos tienen algunos puntos en comun.

4.5.1 Unidad de procesamiento

Independientemente de la aplicacién todos los dispositivos poseen alguna unidad de
procesamiento mas 0 menos potente, para poder realizar las labores de obtencion de informacion
0 de actuacion. Lo mas comun es utilizar microcontroladores o circuitos integrados que
implementan junto a la unidad de procesamiento las interfaces de comunicacion hardware mas
utilizadas hoy en dia: 12C, SPI, UART, y USB. Se deben balancear parametros como velocidad
de procesamiento, memoria, tamafio, precio, conectividad, o consumo energético.

Uno de los requisitos de internet de las cosas es que los dispositivos deben ser pequefios, por lo
que los procesadores corrientes que se han estado utilizando en ordenadores personales no son
compatibles con estas nuevas necesidades. Los puntos clave son el tamafio y el consumo
energético, mientras que la velocidad y la potencia quedan en un segundo plano.

A continuacién, se presentan las empresas mas destacadas dedicadas al disefio de
microprocesadores y/o microcontroladores para aplicaciones de internet de las cosas.

ARM

ARM [15] es uno de los disefiadores mas famosos e importantes de procesadores actualmente.
Posee un enorme mercado en smartphones o teléfonos inteligentes, y sus soluciones cumplen
perfectamente con las necesidades de tamafio y consumo para este tipo de dispositivos.

Dispone de un catdlogo muy amplio de familias de microprocesadores, entre las que destacan
Cortex-A, Cortex-R y Cortex-M. Todos los microprocesadores de ARM implementan RISC
(Reducted instruction set computing, es decir, un conjunto de instrucciones reducido) de 32 bits.
Como ocurre normalmente, ARM se encarga del disefio mientras que son terceras compafiias las
que los fabrican.

El &mbito de uso de cada una de estas familias es el siguiente:

e Cortex-A (de Application): Estd pensada para aplicaciones que requieren un alto
rendimiento, y es capaz de soportar un sistema operativo completo. Por ejemplo, para
tabletas digitales, mdviles, televisiones inteligentes, etc.

e Cortex-R (de Real-Time): Esta pensada para sistemas criticos que requieren respuestas en
tiempo real mientras mantienen un buen rendimiento. Por ejemplo, para control
industrial, robotica, etc.

e Cortex-M (de Microcontroller): Estd pensada para aplicaciones genéricas de
microcontroladores que no requieren de grandes capacidades. Por ejemplo,
electrodomésticos, mandos, etc.

Dentro de estas familias la que mejor se adapta a el campo de aplicacion de internet de las cosas
es la Cortex-M. Esto es debido a que poseen una capacidad de procesamiento mas que suficiente
para los pequefios dispositivos que se utilizan en internet de las cosas, y ademas son la familia
mas pequefia de ARM en cuanto a tamafio de sus procesadores.
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Dentro de Cortex-M a su vez existen varias subfamilias: Cortex-MO0, Cortex-M3, Cortex-M4 y
Cortex-M7. Cada subfamilia es mas potente que la anterior y tiene unas caracteristicas que se
adaptan a distintos &mbitos de uso. En la figura 6 se puede observar cual seria la aplicacion de
éstas y algunas de sus propiedades.
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Figura 6 — Familia Cortex-M de ARM. Fuente ARM [15].

INTEL

Intel [16] es sin duda uno de los grandes disefiadores de procesadores, tiene un largo recorrido en
laindustria y ha ganado una gran popularidad. Sin embargo, sus principales familias de productos
estan orientadas a los ordenadores personales y a grandes equipos, por lo que sus procesadores
destacan mas en su rendimiento que en el tamafio o el consumo.

Es por esto por lo que Intel lanzé en 2013 una nueva familia de microcontroladores denominada
Quark, formada por una serie procesadores de 32 bits con un tamafio reducido, y que priman el
bajo consumo energético frente al rendimiento. Intel se adentr6 en este nuevo mercado (ya
liderado por ARM) por primera vez con estos procesadores, dando el salto hacia el ambito de
internet de las cosas.

Intel no lo ha tenido féacil en este mercado ya que su principal competidor, ARM, le lleva muchos
afios de ventaja y estd muy consolidado en este terreno. Por esto no ha tenido tanto éxito en
internet de las cosas comparado con el que tiene con sus procesadores de uso general para
ordenadores.
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Figura 7 — Procesadores Intel en internet de las cosas. Fuente Intel [16]

En la figura 7 se puede ver lo que Intel ofrece en el &mbito de internet de las cosas. La parte de
dispositivos finales u objetos esta cubierta con la familia Quark que se habia comentado en el
parrafo anterior, mientras que para los centros de gestidn de datos (se desarrollaran en la seccion
4.6) ofrecen otras de las familias mas orientadas a un uso general y en el que Intel ya tiene mas
experiencia, como por ejemplo su famosa familia de procesadores Intel Core.

ATMEL

Junto a grandes compafiias como ARM o Intel también destaca Atmel [17] con su famosa familia
de microcontroladores AVR. Su disefio simple y las facilidades que aportan han conseguido que
estos microcontroladores sean de los mas populares entre los usuarios.

Los microcontroladores AVR son también RISC, lo que permite que casi cualquier persona con
unos conocimientos bésicos de electrdnica y programacion pueda ser capaz de utilizarlos. El
producto estrella que implementa los microcontroladores de AVR es Arduino [18]: se trata de una
gama de placas de desarrollo que ha tenido un enorme éxito, atrayendo incluso a personas que
nunca habian tenido contacto con ningn microcontrolador.

La principal ventaja de AVR, y por lo que ha tenido tanto éxito, es por su facilidad de uso gracias
a librerias simples ya implementadas que permiten abstraerse completamente del hardware. Si
bien esto no es algo interesante para usuarios expertos, permite que nuevos usuarios se
introduzcan en el desarrollo de proyectos con microcontroladores sin necesidad practicamente de
conocimientos previos. Gracias a esto se ha creado una gran comunidad entorno a las placas
Arduino, por lo que se ha expandido la cantidad de recursos disponible en forma de librerias,
foros de ayuda, proyectos publicos, etc.

También es cierto que los microcontroladores de AVR estdn méas orientados hacia un uso
personal, mas que para integrarse en grandes productos comerciales como ocurre con ARM en
teléfonos inteligentes o Intel en ordenadores personales. Pese a esto tienen cabida en internet de
las cosas gracias a que los microcontroladores de AVR no son conocidos por su gran rendimiento
y velocidad, pero si que poseen un tamafio reducido y un consumo energético bajo.
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Figura 8 — Kit de desarrollo Arduino para internet de las cosas. Fuente SmartLiving.

Con el aumento de popularidad de las placas Arduino han surgido varios paquetes de desarrollo
como el que se muestra en la figura 8. Estos productos tienen como objetivo en la mayoria de las
ocasiones llamar la atencion del usuario y ensefiarle a realizar proyectos sencillos pero
interesantes. De esta forma se introduce al usuario en el uso de microcontroladores para pequefias
aplicaciones.

4.5.2 Comunicacion

En cuanto a la comunicacion, algunos microcontroladores ya incorporan de serie alguna interfaz
de comunicacion. Sin embargo, los que no las poseen como puede ser el caso de algunas placas
Arduino o de placas de desarrollo con procesadores ARM, se les puede afiadir moédulos
adicionales que realicen esta funcion, los mas comunes son:

Moadulo Bluetooth: Se trata de un modulo muy simple que proporciona comunicacion bluetooth
a cualquier microcontrolador. EI mas conocido es el HC-05 (Figura 9), que se controla via serie:

Figura 9 - Médulo HC-05

Modulo Ethernet: Este modulo dota de comunicacion ethernet al microcontrolador y se controla
mediante la interfaz SPI. EI modulo mostrado es el ENC28J60 (Figura 10).



Figura 10 - M6dulo ENC28J60

Modulo Wifi: El médulo Wifi méas comin es el ESP8266 (Figura 11), que es ampliamente
utilizado en microcontroladores. Al igual que el mddulo Bluetooth se controla mediante una
interfaz serie:

Figura 11 - Médulo ESP8266

Ademas de estas tecnologias de comunicacion ampliamente conocidas, estan las LPWAN que se
describieron en el apartado anterior. Proporcionan grandes rangos de coberturas y un consumo
minimo, gracias a que requieren poca potencia de uso.

Hay varias placas de desarrollo que integran estas tecnologias, por ejemplo, el “STM32L0
Discovery kit LoRa, Sigfox, low-power wireless” [19] 0 el Arduino MKR FOX 1200 [20], ambos
permiten utilizar la tecnologia Sigfox, que se explicara en detalle en el apartado 5. Para el caso de
microcontroladores genéricos que no lo integran de serie, existen modulos que actlan como
transceptores Sigfox, y se comunican con el microcontrolador a través de interfaces tipicas como
SPI o serie.

Estos modulos, al igual que las placas de desarrollo mencionadas, vienen de serie con licencias
Sigfox para integrarse en la infraestructura, por lo que estéan listos para ser utilizados. Permiten
incorporar la tecnologia de Sigfox a practicamente cualquier microcontrolador,
independientemente de sus caracteristicas, siempre y cuando posea algln tipo de interfaz de
comunicacion tipica con periféricos. Un ejemplo es el modulo “IOTEAM's Single Chip SIGFOX”
[21], que puede ser utilizado junto con un microcontrolador que se comunique mediante SPI.

4.5.3 Sensores y actuadores

Finalmente, lo que permite obtener informacién a cualquier dispositivo es la presencia de sensores
y/o actuadores que ayudan al microcontrolador a interactuar con lo que le rodea. Para ello existen
varios sensores que se pueden instalar de una manera sencilla, y que utilizan alguna de las
interfaces de comunicacion estandar con periféricos.

Algunos de los mé&s comunes son: sensores de temperatura, sensores de humedad, sensores de
distancia, sensores de luz, acelerébmetros, giroscopios, barémetros, etc. Y en cuanto a los
actuadores, los mas comunes son los motores eléctricos de corriente continua que permiten
modificar el entorno, como por ejemplo abrir una puerta, cerrar un cajon, o mover algun objeto.
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Algunos ejemplos de sensores y motores tipicos son los siguientes:

Figura 12 - Sensor HC-SR04 Figura 13 - Sensor DHT11 Figura 14 — Motor DC de 9V

En la figura 12 se muestra un sensor de distancia por ultrasonidos, en la figura 13 un sensor de
humedad digital, y finalmente en la figura 14 un motor de corriente continua.

4.6 Gestion de datos

Hoy en dia la mayoria de las infraestructuras para internet de las cosas requieren de un conjunto
de servicios, ya sea espacio de almacenamiento, disponibilidad o capacidad de procesamiento.
Para cubrir estas necesidades en infraestructuras de cierto tamafio es recomendable utilizar lo que
se definen como plataformas 10T (Internet of Things), que se encargan de aportar todo esto, en
adicion a los objetos y las comunicaciones.

Una plataforma loT es la base para que la informacion de los dispositivos pueda ser tratada de
manera correcta y se genere un ecosistema propio. Son plataformas web integradas al internet de
las cosas, que manejan grandes cantidades de informacion. Una plataforma aporta suficientes
recursos de cémputo, de almacenamiento etc. Y ofrece un modelo de pago por uso, que se adapta
perfectamente a las necesidades de las infraestructuras.

Servicios en la nube

Internet de las cosas genera escenarios totalmente nuevos dentro del entorno de las tecnologias
de informacidn, en los que se requiere de altas prestaciones que por si solos los objetos no pueden
mantener dada sus limitaciones. En cambio, si contamos con la computacién en la nube
disponemos de una tecnologia que maneja cantidades practicamente ilimitadas en capacidad de
coémputo y almacenamiento. Por lo tanto, estas dos tecnologias son complementarias entre si, y
se espera que su fusién marque un antes y después en el futuro de Internet.

Este nuevo paradigma, que algunos han denominado CloudloT creard aun mejores escenarios para
la industria e investigacion de los que actualmente pueden generar por separado. A diferencia de
la computacién en la nube, IoT tiene contacto directo con el mundo real, y toda la informacién
generada por éste puede ser gestionada y procesada de manera eficiente en la nube. Esto permitira
implementar nuevas soluciones y servicios aplicables a multitud de situaciones en la vida real.

A continuacion, se detallaran las plataformas IoT mas conocidas.

4.6.1 Sofia 2 SOfla a

Sofia 2 [22] surge de un proyecto europeo de investigacion y desarrollo denominado SOFIA que
es el acronimo de SMART OBJECTS FOR INTELLIGENT APPLICATIONS. Una vez finalizada
la investigacion se tomé la plataforma SOFIA original y se desarroll6 bajo enfoque empresarial
dando como resultado Sofia2. Entre sus principales caracteristicas destaca que es open-source,
multiplataforma, multilenguaje e independiente de las comunicaciones.
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Sofia2 consiste en la unién de un middleware y un repositorio capaz de procesar miles de eventos
por segundo, con almacenamiento en tiempo real y Big Data, analisis, modelado visual y reglas
integradas, todo operable desde una consola Web.

Dispone de un conjunto de documentacion, tutoriales, API’s, etc. donde los desarrolladores
pueden obtener informacion acerca de como incluirlo en sus propias aplicaciones.

Entre las principales caracteristicas de Sofia2 se destacan:

e Seguridad Integrada: en todos los niveles y elementos de la arquitectura.
o Interoperabilidad: capacidad de operar con diversas soluciones

o Enfoque Big Data: analisis y procesamiento Big Data.

o Personalizable y extensible: adaptable a las necesidades.

4.6.2 Fiware @ Fl'

Fiware [23] nace como iniciativa de la Union Europea a través de la FI-PPP (Future Internet
Public Private Partnership) que tiene como objetivo avanzar en la competitividad de Europa en
las tecnologias de Internet del Futuro.

Esta plataforma maneja el concepto de GE (Generic Enabler), que es una libreria de servicios de
propésito general que cubren funcionalidades comunes en campos como seguridad,
almacenamiento, cloud, data context e loT. Cada GE puede ser considerado un bloque que
contiene un conjunto de API’s para la construccion de aplicaciones inteligentes.

Fiware, como plataforma libre, provee varios recursos que van desde documentacion académica,
tutoriales, API’s, y foros donde 10s desarrolladores puedan entrar en profundidad en los GE.

4.6.3 Microsoft Azure 10T Suite = Azure

loT Suite

Azure 10T Suite [24] es un conjunto de servicios y soluciones preconfiguradas en la nube
perteneciente a la familia Azure de la multinacional Microsoft. Al igual que la mayoria de los
servicios 10T en la nube, dispone de una extensa variedad de servicios de comunicacion para
dispositivos, asi como herramientas de almacenamiento y analisis de la informacion generada por
los mismos.

Algunas de sus caracteristicas son:

e Autenticaciony Seguridad: cada dispositivo tiene asociado un identificador y clave que
le permite autenticarse con la plataforma.

o Enrutamiento de mensajes: Azure 10T permite definir reglas con rutas de mensajes para
administrar hacia donde y desde donde se estan enviando los mensajes.

e Supervision de Dispositivos: opcidn que permite tener métricas y registros de las
actividades y estado de los dispositivos como eventos de conectividad, identidad,
throughput de mensajes, etc.

e Bibliotecas para dispositivos: disposicion de SDK’s y API’s para la mayoria de los
sistemas embebidos y lenguajes.
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e Mddulos para los diferentes protocolos 1oT: Azure 10T dispone de bibliotecas donde
se pueden implementar soluciones en sistemas embebidos usando protocolos como
MQTT, HTPP AMQP, etc. de forma nativa.

o Escalabilidad: escalabilidad de hasta millones de dispositivos con sus respectivos
eventos y propiedades.

4.6.4 Samsung Artik Cloud —

Samsung Artik [25] es un proyecto de la multinacional surcoreana Samsung Electronics. Es una
plataforma abierta de intercambio de datos para internet de las cosas (10T), que permite conectar
dispositivos y habilitar nuevos servicios y aplicaciones.

Las caracteristicas fundamentales de la plataforma Artik se describen a continuacion:

e Mdbdulos 10T: Samsung Artik no solo entrega soluciones en software sino también
soluciones en hardware que pueden ser desplegadas como dispositivos.

o Interoperabilidad de dispositivos y datos: Samsung Artik permite que dispositivos
puedan comunicarse con otros dispositivos o servicios en la nube. Ademas, Artik provee
las herramientas para poder actuar sobre los dispositivos y ejecutar determinadas
acciones, generar alertas o correos.

e Seguridad y Privacidad: tanto los mddulos ARTIK, dispositivos de terceros y las
aplicaciones pueden usar mecanismos de seguridad extremo a extremo. Cada uno de ellos
se conecta de manera segura usando el protocolo TLS, elementos seguros y certificados
de seguridad.

e Administracion de Dispositivos: Artik ofrece herramientas web para la monitorizacién
y administracion de dispositivos. Estas herramientas permiten observar las propiedades
de los dispositivos, sus servicios, ejecucion de tareas, etc.

e Herramientas para el desarrollador: Artik cuenta con todo un conjunto de API’s para
recolectar, almacenar y consultar informacién de los dispositivos. Los desarrolladores
pueden construir sus aplicaciones usando los diferentes SDK’s que Artik ofrece.

o Escalabilidad y Latencia: La plataforma Artik esta disefiada para administrar billones
de dispositivos sin incrementar la latencia y manteniendo altos estandares de
disponibilidad.

4.7 Seguridad

Internet de las cosas se esta convirtiendo en un elemento clave para el futuro de internet. Y siendo
cada vez mas ampliamente utilizado en infraestructuras con tamafio en aumento, esta expuesto a
todo tipo de ataques. Debe de ser lo suficientemente fiable, con el fin de que emplear esta
tecnologia no sea un riesgo que correr.

Algunos de los puntos para tener en cuenta son los siguientes:

e Proteccion ante ataques DoS/DDOS: este un tipo de ataque que consiste en denegar el
servicio, es decir, impedir que el sistema funcione. Es un ataque muy comun en el ambito
de internet y también es aplicable a las infraestructuras del internet de las cosas, por lo
que éstas deben de poseer de alguna técnica de defensa que impida que el sistema falle y
deje de estar en funcionamiento.
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e Monitorizacion del sistema: las infraestructuras tienen que poseer alguna forma de
monitorizacion de su estado, para ser capaces de detectar si estan sufriendo ataques, en
cuyo caso, tomar las medidas de proteccidn correspondientes.

o Distintos tipos robustos de control de acceso: para evitar usuarios no autorizados, y
disponer a la vez de un sistema de permisos. Controlar quién puede acceder a qué tipo de
informacion y cuéndo lo hace, permite recopilar datos Utiles a la hora de actuar ante
ataques externos.

e Independencia de control humano: el sistema debe auto mantenerse y ser regulado por
él mismo, sin necesidad de una gran ayuda externa. Para lograr esto se pueden emplear
técnicas de inteligencia artificial como machine learning.

Dentro de una infraestructura se distinguen dos fuentes altamente susceptibles a ser atacadas: el
hardware y las comunicaciones. En cuanto a el hardware, éste debe mantenerse fuera del alcance
de usuarios ajenos, y ademas debe estar correctamente configurado para evitar que sea
reprogramable o accesible de alguna forma maliciosa.

Y respecto a las comunicaciones, aunque en un principio dependen casi totalmente del protocolo
que se utilice, siempre se pueden tomar medidas adicionales, como encriptar manualmente la
informacién que se envia por los canales de comunicacion, mas alla de la propia seguridad del
protocolo.
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5. Sigfox

En este apartado se explicaré en detalle la tecnologia de LPWAN Sigfox y sus caracteristicas, el
cual es motivo de estudio de este trabajo de final de grado. Sigfox es una compafiia francesa
fundada en 2009 que da nombre a su tecnologia de red &rea extensa y bajo consumo. Es una
tecnologia pensada para comunicaciones de dispositivos que requieren de un gran alcance (hasta
50 kilometros en los casos mas favorables), a la vez que no estan conectados a la red eléctrica y,
por lo tanto, necesitan de un tiempo de autonomia muy elevado a cambio de requerir enviar poca
informacion y en intervalos amplios. Sigfox proporciona una red ideal para estos dispositivos, a
los cuales las tecnologias de telefonia movil no se adaptan y resultan inviables.

5.1 Arquitectura

La red de Sigfox se divide principalmente en dos capas (Representadas en la figura 15):

e Equipamiento, dispositivos y antenas: en esta capa se encuentran todos los dispositivos
encargados de transmitir los mensajes, junto con las estaciones base que los reciben.

e Sistema de soporte: es en esta capa donde los mensajes son procesados Yy se generan los
avisos finales a los clientes. También ofrece las funcionalidades para los usuarios (APIs)
gue permiten a éstos generar acciones de respuesta frente a las llegadas de mensajes,
controlar y monitorizar sus dispositivos, herramientas de andlisis, etc. Es la capa menos
visible pero la que mas complejidad engloba.
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Figura 15 - Arquitectura de Sigfox. Fuente Sigfox [1]

La informacion es enviada desde los dispositivos hasta las estaciones base de forma inalambrica.
Una vez es recibida las estaciones se encargan de comunicarse con los servidores de Sigfox,
generalmente lo hacen usando DSL 0 3G/4G [26] como segunda opcidn.

El back-end o servidor se encarga de manejar los mensajes. Es muy probable que el mismo

mensaje se reciba varias veces debido a la recepcion cooperativa que se explicara mas adelante,
por lo que el servidor debe asegurarse de Unicamente almacenar el mensaje una vez. Ademas del
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mensaje en si también se almacenan datos adicionales, o metadata, asociada al mismo, de forma
que los usuarios puedan recuperarla. Esto incluye atributos como la intensidad de la sefial
recibida, el ruido, etc.

Por ultimo, los usuarios pueden acceder a los mensajes a través de la interfaz web y la API, e
incluso definir callbacks HTTP frente a los distintos eventos, como por ejemplo la llegada de un
mensaje. Esto es Util para usarlo en conjunto de una base de datos propia o de un servicio de cloud
adicional.

5.2 Ultra Narrow Band

El propio nombre de esta tecnologia es muy descriptivo. Se basa en emplear canales muy
estrechos del espectro electromagnético, del orden de menos de 1 KHz. Transmitir datos en estos
canales tiene la ventaja de que apenas se necesita energia y las sefiales alcanzan grandes distancias
en el aire. En la figura 16 se observa una comparacion:

Power

>
>

Bandwidth

Figura 16 - Comparacion Ultra Narrow Band. Fuente Sigfox[1]

Esta tecnologia se suele utilizar en comunicaciones de un solo sentido, en el que unos sensores
aportan cierta informacion a unos receptores, comunmente llamados estaciones base, y no esperan
ninguna respuesta. Sin embargo, también es posible implementar una comunicacion en ambos
sentidos. Debido a que se quiere que el consumo energético recaiga lo menor posible en los
dispositivos finales la comunicacion es asimétrica, por lo que no se transmite y recibe a la misma
velocidad.

Ademas, otra ventaja que proporciona Ultra Narrow Band es que no interfiere con
comunicaciones de banda ancha (que utilizan canales mas amplios), y es muy resistente al ruido,
por lo que es perfecta para obtener bajas tasas de errores de comunicacion y pérdida de paquetes.
Esto es observable en las siguientes figuras 17 y 18.
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Figura 17 - Sefial Ultra Narrow Band. Fuente Sigfox [1]
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Figura 18 - Comparacion de la sefial de Ultra Narrow Band. Fuente Sigfox[1]

Sigfox trabaja en el rango de frecuencias de 868 - 868.6 Mhz para Europa y utiliza canales de un
ancho de 100 Hz.

5.3 Acceso aleatorio: protocolo RFTDMA

El acceso aleatorio es una de las claves que hacen gque Sigfox tenga una tasa de colisiones tan baja
en las comunicaciones. A la hora de enviar informacion cada dispositivo elige aleatoriamente uno
de los canales disponibles, y los datos se envian sin ningdn tipo de sincronizacion entre el emisor
y el receptor. Ademas, también es capaz de enviar hasta dos copias del mismo mensaje en distintos
canales, para una mayor robustez. A esto se le conoce como protocolo RFTDMA (Random
Frequency and Time Division Multiple. Access).

Las estaciones base son las que se encargan de muestrear todo el rango del espectro (868- 868.6
MHz) en busca de sefiales UNB. Dado que existen del orden de 60000 canales disponibles y cada
uno de 100 Hz, la posibilidad de que dos dispositivos cercanos escojan el mismo canal en el
mismo instante de tiempo es muy pequefia, por lo que apenas se producen colisiones.
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En la figura 19 se muestra un ejemplo de simulacidn para un nimero ain mas reducido de canales:

Medium access protocol - RFTDMA.,
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Figura 19 - Simulacion del protocolo RFTDMA. Fuente [2]

5.4 Mensajes

El protocolo de Sigfox utiliza mensajes de tamafio reducido, cuya parte de datos va desde 1 hasta
12 bytes. Este espacio es suficiente para almacenar cualquier tipo de valor obtenido de un sensor,
de alertas, de GPS, o de otro tipo de informacion similar, por lo que no se requiere de mensajes
de un mayor tamafio. Unos ejemplos son:

e Coordenadas GPS: 6 bytes
e Temperatura: 2 bytes
o Estado del dispositivo: 1 byte

Sigfox
data protocol overhead

00000 OO
412 Bytes)
4 26 Bytes maximum I3

Figura 20 - Formato de los mensajes de Sigfox. Fuente Sigfox [1]

En la figura 20 se observa una representacion grafica de los mensajes en Sigfox. La regulacion
europea indica que solo se puede utilizar esta banda publica de frecuencias (868 MHz) un 1% del
tiempo total. Esto quiere decir que se pueden enviar como maximo 140 mensajes de 12 bytes al
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dia, y aunque la legislacion no es idéntica respecto a esto en todos los lugares, Sigfox ofrece como
méaximo esta cantidad de mensajes por el momento en todos los paises por igual.

5.5 Recepcion cooperativa

Los dispositivos no estan asociados a una estacion base en concreto, al igual que los protocolos
de redes moviles, sino que a la hora de transmitir todas las estaciones base dentro del radio de
alcance reciben el mensaje. Esto proporciona mucha robustez al sistema, ya gque, aungue una
estacion base falle por cualquier motivo, el resto seguirdn siendo capaces de recoger el mensaje
y ofrecerlo en el back-end.

El término back-end hace referencia a la infraestructura que hay detras del sistema, que incluye
la logica de tratamiento, almacenamiento y procesamiento de la informacion. En el caso de
Sigfox, éste ofrece a través de un portal Web, tras la autenticacion adecuada, el acceso a la
informacién que poseen sus servidores, donde muestra a los usuarios informacion relevante
asociada a sus dispositivos. Se desarrollara el back-end de Sigfox en el apartado 9.

En la figura 21 se representa graficamente el concepto de recepcidn cooperativa.
()
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Figura 21 - Recepcién cooperativa. Fuente Sigfox[1]

5.6 Modulacién

Sigfox utiliza modulacién por desplazamiento de fase (PSK) [27]. Esta modulacion se caracteriza
porque la fase de la sefial representa cada digito de informacion.

En concreto se emplea la modulacién BPSK, la cual es éptima para transmisores de bajo coste
que no requieren altas velocidades. Posee dos fases de salida para una sola frecuencia, cada una
de 180 grados:

o Fase 1: “1” Logico
e Fase 2: “0” Logico

Un ejemplo de modulacion para una entrada digital seria el de la figura 22.
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Figura 22 - Modulacién BPSK

5.7 Seguridad

Sigfox es una tecnologia segura, que emplea mecanismos de seguridad a varios niveles, y que en
conjunto convierten a la red Sigfox en una opcion confiable para los usuarios.

5.7.1 Seguridad en el procesamiento de mensajes

A la hora de procesar los mensajes Sigfox realiza una serie de comprobaciones previas:

e Numero de secuencia: este nimero es una ayuda para evitar duplicacién de mensajes.
Es simplemente un nimero de 0 a 255 (un byte sin signo) que comprueba el back-end de
Sigfox cuando se valida un mensaje. De esta forma si se capta un mensaje y se duplica
malintencionadamente, éste serd automaticamente descartado, ya que el nimero de
secuencia no habra aumentado y pasara a ser un mensaje no valido.

o Verificacion de MAC (Message Authentication Code): cada dispositivo dispone de una
Ilave simétrica de autentificacion que se le otorga a la hora de fabricar el dispositivo, y
cada mensaje que se envia contiene una parte cifrada basada en esa clave. De esta forma
el back-end conociendo el identificador del dispositivo es capaz de descifrar esa parte
utilizando la clave simétrica, y asi comprobar tanto la autenticidad del dispositivo que ha
emitido la sefial como la integridad del mensaje en si. El proceso se representa en la figura
23.
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Figura 23 — Verificacion de MAC en los mensajes de Sigfox. Fuente Sigfox [1]

Cifrado de los mensajes: por defecto la informacion se envia sin cifrar. Sin embargo, en
algunos casos es necesario que esta informacion sea totalmente inaccesible y no se puede
confiar exclusivamente en la seguridad de la red. Por ello Sigfox ofrece la posibilidad de
utilizar su propia funcién de encriptacidn, creada en colaboracién con CEA-LETI [28],
un instituto de investigacion francés, que esta pensada para mensajes especialmente
pequefios, y se deriva de la Ilave simétrica del dispositivo.

5.7.2 Seguridad en las estaciones base

Por seguridad se han implementado varios mecanismos en las estaciones base con el fin de
proteger la integridad del sistema:

Nadie puede robar el software de las antenas.

Nadie puede alterar el sistema operativo de las antenas, ya que en la secuencia de arranque
se comprueba su integridad, y ademas se realiza un chequeo periddico en tiempo de
ejecucion.

Hay una relacién entre el sistema operativo y el hardware; el sistema solo puede arrancar
en una estacion base construida por Sigfox.

Adicionalmente las comunicaciones entre las antenas y el back-end se realizan a través de una red
privada virtual (VPN) que impide el acceso de intrusos.

5.7.3 Seguridad en la creacion y reparto de claves

El proceso de creacion de claves sélo puede llevarse a cabo si el fabricante posee de los
certificados requeridos por Sigfox para comunicarse con la red, y existen diferentes niveles de
certificaciones. El proceso es el siguiente:

1.

2.

El fabricante envia un email con la peticion de una cantidad de identificadores de
dispositivos a Sigfox, junto con los certificados.

Una vez se ha validado la peticién, Sigfox le ofrece un rango de identificadores que
pueden utilizar. La Central Registration Authority (CRA) crea una Network



Authentication Key (NAK) y un Porting Authorization Code (PAC). Este dltimo se
utilizara méas adelante para activar el dispositivo.

3. El fabricante obtiene los ficheros necesarios del CRA: un fichero binario que contiene
parejas (identificador de dispositivo, clave) cifrados con AES-ECB [29], y un archivo de
texto que contiene parejas (identificador de dispositivo, PAC).

4. Elfabricante utiliza las aplicaciones ofrecidas por Sigfox para descifrar y cargar las claves

en los dispositivos.

El usuario final recibe el dispositivo junto con el identificador del dispositivo y el PAC.

El usuario final accede al portal web de Sigfox y registra el dispositivo con estos datos.

El back-end comprueba estos datos y registra el dispositivo, junto a algunas operaciones

adicionales internas.

No o

5.7.4 Seguridad en los centros de datos

Los servidores de Sigfox estan protegidos fisicamente con proteccion biométrica para el acceso
fisico. Ademas, cada centro esta asociado a distintos proveedores de internet. Sigfox posee de una
arquitectura balanceada en cuanto a cargas, y todas sus capas estan completamente monitorizadas.

Adicionalmente Sigfox utiliza una solucién propia para defenderse de atagques tipo DDoS,
explicados anteriormente, que detecta estos tipos de ataques y los mitiga. En la figura 24 se
muestra una vision general de la seguridad de Sigfox .

Application
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device 10, == i
I Message >

Message =

Figura 24 - Esquema de la seguridad de Sigfox. Fuente Sigfox[1]

5.8 Caracteristicas

5.8.1 Escalabilidad

Sigfox es una red altamente escalable, a la que se pueden conectar millones de dispositivos. Esto
es debido gracias a la suma de tres factores que hemos explicado en los anteriores apartados,
también representados en la figura 25:

e UNB, Ultra Narrow Band: permite una gran resistencia frente a las interferencias
ademas del alcance elevado.

e Acceso aleatorio: el hecho de que los canales se elijan aleatoriamente ayuda en gran
medida a evitar colisiones.
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o Reparto espacial: los dispositivos estan colocados en lugares separados entre si, donde
las antenas que pueden recibir los mensajes son muchas veces distintas. Esto aporta
mucha robustez al sistema.

y-) O Massive capacity
+ 5 + 00 = ¢ .
) High Quality of Service
Frequency & Spatial

Time diversity diversity

Figura 25 - Escalabilidad de Sigfox. Fuente Sigfox[1]

5.8.2 Alta eficiencia energética

El coste energético, ademas de ser bajo gracias al UNB también depende del chip empleado. Este
coste suele rondar entre 10 a 50 mA en transmision, y entre 5y 20 mA en la recepcion, teniendo
en cuenta que en Europa se permite una potencia maxima de transmisién de 14 dB, mientras que
en Estados Unidos es de 22 dB. EIl tiempo medio en el aire de un mensaje es de 6 segundos.

La mayoria del tiempo los dispositivos se mantienen en estado idle o de descanso, en los que no
consumen apenas energia, y Unicamente se despiertan para realizar transmisiones o para captar
informacién de sus sensores. El coste energético tipico se representa en la figura 26.

Current
Communication state
-
Idle state ~§ 5ec
30mA 99.x% of the time
Time
6 nA

Figura 26 - Consumo energético tipico de Sigfox. Fuente Sigfox[1]

5.8.3 Alcance

Esta es una de las mejores ventajas que ofrece Sigfox. La distancia maxima usando esta tecnologia
se define por varios parametros:

e Lapotencia de envio (maximo 14 dB en Europa)

e Lasensibilidad de recepcion de las antenas

o Latopografia del lugar

o Si los dispositivos estan en interiores o al aire libre. Este punto es el que menos afecta
debido a que usa frecuencias por debajo del GHz, y estas se ven menos afectadas para los
casos de interior.
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De por si, Sigfox tiene un buen alcance gracias a UNB y a la baja tasa de transferencia, que es
generalmente unos 100 bits por segundo. Posteriormente se presentan los estudios de alcance
realizados y su comparacion con los valores teéricos.

5.8.4 Cobertura

Actualmente Sigfox es la tecnologia orientada hacia el internet de las cosas con la infraestructura
que mas territorio cubre en el mundo. Es posible consultar su cobertura en todo momento a través
de su web [30].

El mapa de cobertura, a fecha de junio de 2018, se muestra en la figura 27, donde el color azul
claro representa un lugar donde ya se han desplegado completamente las antenas de Sigfox y el
color morado representa que el lugar que todavia esta siendo cubierto, pero ya es funcional.

| o

United
States.

Mexico

Brazil

d Australia
cuthBimeh

Argentinc

Figura 27 - Cobertura actual de Sigfox. Fuente [30]

5.9 API

El término API hace referencia a Application Programming Interface, y se define como un
conjunto de funciones y procedimientos que ofrece una biblioteca para ayudar a el usuario final.

En el caso de Sigfox, la empresa ofrece una API que permite que los usuarios, mediante una serie
de consultas definidas (a las que se pueden proporcionar parametros) puedan obtener o editar
informacién con un formato concreto. El formato se refiere al estilo de las respuestas que ofrece
el servidor. Algo comun es utilizar formatos JSON o XML. Un ejemplo seria una consulta para
obtener informacion sobre grupos, callbacks o datos acerca de los dispositivos asociados. Esta
API es accesible a través de peticiones HTTP del tipo GET dirigidas a un determinado URL, por
lo que se puede hacer directamente desde un navegador web convencional.

Con el fin de que solo los usuarios registrados en Sigfox puedan acceder a estas consultas uno de
los parametros de las mismas debe ser un identificador del usuario, lo que se conoce como un API
Key. En Sigfox las APl Key tienen asociadas un nombre de usuario, una contrasefia y unos
permisos. Tanto el nombre como la contrasefia son aleatorios, y solo se puede modificar los
permisos.
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Para obtener una APl Key primero se deben seleccionar los permisos que ésta debe tener. Los
permisos permiten crear keys gque solo tengan acceso a una parte de la informacién y por lo tanto
no puedan acceder a todas las consultas. Se pueden elegir los siguientes permisos:

e DEVICES_MESSAGES: Permite leer mensajes.

e LIMITED_ADMIN: Permisos de administracion.

e ONLINE_HELP: Permite pedir soporte online.

e OPT_API_CREATION: Permite a su vez crear claves API.

e OPT_DEVICETYPE_READ: Permite leer dispositivos.

e OPT_SERVICE_MAP: Permite acceder al servicio de mapas.

Por ejemplo, para crear una clave APl con permisos de administracion se seguirian los pasos que
se muestran en la figura 28.

Api access - Creation

Api access information

Name |Clave de AP para admin
Timezone |UTC v

Profiles | DEVICES_MESSAGES[R] LIMITED_ADMIN
ONLINE_HELP
OPT_API_CREATION
OPT_DEVICETYPE_READ _

Ok || Cancel

Figura 28 - Creacion de una clave para usar el API de Sigfox.

A continuacién, se desarrollan cudles son las consultas que ofrece la API de Sigfox sobre los
diferentes puntos:

e Grupos: Permite enumerar los distintos grupos disponibles y mostrar la informacién de
un grupo.

o Dispositivos: Permite enumerar los dispositivos, mostrar la informacion de un
dispositivo y editar su informacion, listar dispositivos por tipo, obtener los mensajes
enviados por un dispositivo, obtener la localizacion de un dispositivo, etc.

e Callbacks: Permite enumerar las callbacks, eliminar, deshabilitar/habilitar un callback.

e Cobertura: Permite obtener informacion de cobertura sobre un area especificando sus
coordenadas (latitud y longitud) con precision de un grado y obtener informacién sobre
antenas cercanas.

Se ha omitido la sintaxis de las consultas ya que no resulta de interés. Sin embargo, un ejemplo
para una consulta simple que solo devuelve el listado de dispositivos activos seria el siguiente:

1. Se accede a la direccion web

https://backend.sigfox.com/api/devicetypes

2. Seintroduce la APl Key como se observa en la figura 29.
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Iniciar sesion

https://backend sigfox.com
Nombre de usuario 5aa6c0d95005741b7d3cTacl

--------------------------------

Iniciar sesion Cancelar

Figura 29 — Solicitud de la API Key

Contrasefia

3. Se obtiene la respuesta por parte del servidor, en este caso:

{"data": [{"1id":"5aa049463c878932a912felf", "name" :"Pycom Upv
kit","group":"5aa049463c878932a912feld", "description":"Auto created

device type for EVK user : Adrian

Munera", "payloadType" :"None", "contract":"5a706c203c878968fedcd0ff", "kee

pAlive":0}]}
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6. Simuladores de redes de
comunicaciones

Cuando se va a disefiar una infraestructura de una red siempre es buena idea averiguar cual sera
su comportamiento aproximado antes de desplegarla para verificar que se ajusta a los requisitos.
Por ello se han desarrollado simuladores de redes de comunicaciones.

Un simulador es basicamente software que emula o predice el comportamiento de un sistema
mediante calculos matematicos, por lo que apenas requiere de coste més alla del hardware de
procesamiento. Hoy en dia la mayoria de los simuladores de redes soportan las tecnologias mas
populares, como son: WiFi, Ethernet, LTE, etc. Sin embargo, las tecnologias mas recientes aln
carecen de un modelo de simulacion pensado para ellos, como es el caso de Sigfox. Por esto el
objetivo principal de este trabajo de fin de grado es el de aportar un modelo de simulacidn para la
tecnologia Sigfox, que permita evaluar sus prestaciones en distintos escenarios.

Por norma general los simuladores de redes permiten a los usuarios definir los dispositivos tipicos
de redes de comunicaciones, tales como routers, antenas, emisores, repetidores, etc. Ademas, se
definen las distancias entre ellos u otros parametros. Es decir, permiten al usuario describir el
escenario concreto que desea simular para una determinada tecnologia.

Una vez simulado el escenario se puede ver cual ha sido el comportamiento de la red. Esto es
observable gracias a los datos que nos aporta el simulador sobre una gran cantidad de variables,
como: pérdida de paquetes, velocidad de transmision, fallos, retardos, volumen de datos, etc. El
uso de simuladores estd muy generalizado en el dmbito de la investigacién, ya que aportan
informacién fiable a un coste muy bajo.

Los simuladores de redes se pueden dividir en dos tipos segun el método de simulacién que
utilicen:

e Simuladores de eventos discretos: estos simuladores funcionan definiendo una
secuencia de eventos en distintos instantes de tiempo. Estan pensados para simulaciones
de sistemas basados en colas o0 acciones secuenciales.

e Simuladores de tiempo continuo: estos simuladores requieren de complejos modelos
matematicos para describir el comportamiento continuo de un sistema, y deben describir
las interacciones entre los componentes con gran detalle. Estan pensados para modelar
sistemas que cambian muy levemente con el tiempo.

Los simuladores mas comunes Yy utilizados son los que funcionan por eventos, por lo que a
continuacion se comentara algunos de los mas relevantes y sus caracteristicas.

6.1 NS-2

NS-2 [31] es un simulador de eventos discretos, de codigo abierto, y ampliamente utilizado en
trabajos de investigacion. Se utiliza para simular distintas tecnologias de red, tanto inaldmbricas
como cableadas, permitiendo modificar la topologia del sistema. Esta programado en C++ y nos
ofrece una interfaz de simulacion creada en OTcl, un dialecto orientado a objetos de Tcl (Lenguaje
de programacion de scripts, similar a Python o PERL).
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Los usuarios describen topologias escribiendo scripts OTcl, y el programa principal de NS se
encarga de simularlas. También se puede visualizar las simulaciones graficamente mediante un
network animator NAM, que ofrece acciones a los usuarios tales como detener, reanudar, o
avanzar una simulacion.
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Figura 30 - Network Animator para NS2.

En NS-2 todos lo que ocurre en la red se describe en forma de evento. Estos eventos son
almacenados en colas secuenciales y procesados en orden. El tiempo en si indica Unicamente el
orden establecido, por lo que la simulacion no es en tiempo real, sino que es una simulacién
virtual.

6.2 NS-3

El proyecto de NS-3 comenzé en 2006 y al igual que NS-2 es de cddigo abierto y esta basado en
eventos. Sin embargo, NS-3 es mucho més que una actualizacion de NS-2, es un simulador nuevo,
gue ya no hace uso de OTcl, y esta programado en C++ junto con Python.

Este simulador permite ejecutar varias simulaciones simultdneas, ademas de tener mas
caracteristicas mejoradas. Los scripts de simulacion se pueden escribir enteramente en C++, e
incluso algunas tecnologias se pueden modelar en Python.

Aunque por defecto NS-3 carece de interfaz gréfica se le puede afiadir una a la simulacion de
igual manera que con NS-2:
- CEETIR W8
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e Ergeag /S s

-
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Figura 31 - Interfaz gréafica de la simulacion en NS-3.
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NS-3 permite generar ficheros PCAP (Interfaz de aplicacion para captura de paquetes) que son
Gtiles a la hora de depurar simulaciones, y crea ficheros que son facilmente leidos e interpretados
por otras herramientas como Wireshark [39].

Tanto NS-2 como NS-3 son compatibles con plataformas UNIX 'y Windows.

6.3 OMNET++

Este simulador de uso libre esta disponible desde 1997, y tiene actualmente una gran base de
usuarios. A diferencia de NS-2 y NS-3 ademas de las funcionalidades de simulacion de redes
también es capaz de modelar multiprocesadores, hardware distribuido y sistemas complejos de
software.

OMNET++ [32] se basa en eventos discretos y tiene una interfaz grafica completa tanto para
modelar las topologias y simular como para visualizar y analizar los resultados. Esta pensado para
ser usado en un ambito académico y de investigacion, a la vez que intenta ser lo mas potente
posible. Actualmente esta disponible para sistemas UNIX y Windows

Figura 32 - Interfaz grafica de OMNET++.

6.4 GloMoSiM

Global Mobile Information System Simulator (GloMoSiM) [33] es un simulador de redes
inaldmbricas de gran tamafio programado en C. Utiliza al igual que los simuladores anteriores un
motor basado en eventos, ademas de un compilador adicional llamado Parsec para compilar la
simulacion de los protocolos.

Su principal ventaja es que es capaz de simular topologias grandes con un nimero de dispositivos
del orden de miles, incluyendo dispositivos heterogéneos y con comunicacion simétrica. Esta
disefiado especialmente para redes inalambricas, y soporta la mayoria de los protocolos actuales
utilizados en internet. Sin embargo, tiene como inconveniente que su velocidad de computo es
algo menor comparada con el resto de los simuladores.

Esta disponible en plataformas UNIX y Windows.
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6.4 Comparacion

Entre los simuladores presentados, el que méas destaca actualmente gracias a sus prestaciones es
el simulador NS-3. Este es el simulador més utilizado en trabajos de investigacién, debido a que
posee un alto rendimiento, un manejo de la memoria eficaz y una facilidad de uso considerable.

Ademaés de sus prestaciones, uno de los motivos principales por los que este simulador es tan
utilizado es gracias a que es de codigo abierto, y permite a los usuarios modificarlo y ampliarlo
afiadiéndole médulos y funcionalidades extra. Esto es de gran importancia también en los campos
de investigacion, ya que permite crear modelos de tecnologias de forma sencilla, gracias a las
facilidades que aporta el simulador.

Otra de las ventajas es las herramientas y facilidades que incluye el simulador, tales como colas,
generacion de nimeros pseudoaleatorios, funciones hash, etc. En el siguiente apartado se veran
con detalle.

Existen varios articulos de investigacion acerca de los distintos simuladores de redes disponibles
adia de hoy, y en la mayoria se destaca el simulador NS-3 frente al resto. Un ejemplo es el articulo
“A Performance Comparison of Network Simulators for Wireless Networks” [41].
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7. Simulador NS-3

Como se ha explicado en el apartado anterior, NS-3 es un software de simulacién de redes para
las plataformas Unix y Windows, programado en C++, que esta pensado para ser modificado y
expandido por los propios usuarios.

NS-3 permite crear redes virtuales mediante nodos, canales, y aplicaciones. Facilita el uso de
colas de eventos, generadores de topologias, contadores, variables aleatorias, etc. Todas estas
herramientas son muy Utiles a la hora de realizar una simulacion, y al estar ya implementadas en
el software los usuarios pueden utilizarlas directamente para crear sus propios modelos.

Tiene una estructura modular, donde cada nivel es independiente del resto y su organizacion es la
mostrada:

ANALISIS

AUXILIAR

ENRUTAMIENTO INTERNET-PILA | DISPOSITIVOS | APLICACIONES

NODO MOVILIDAD

GENERAL SIMULACION

NUCLEO

Cuando se desarrolla un modelo en NS-3 para una tecnologia se han de disefiar algunos de estos
niveles, como son el de dispositivos, internet, o auxiliar. Otros niveles son comunes y pertenecen
al simulador, por ejemplo, el ndcleo, la simulacion, o la movilidad.

7.1 Orientacion a objetos

Al estar programado en C++ NS-3 es un simulador orientado a objetos, que ademas utiliza
polimorfismo, interfaces, punteros inteligentes, y técnicas de agregacion de objetos.

Es por esto por lo que NS-3 es tan eficiente en cuanto a memoria, ya que hace uso de estos
punteros, que simulan el comportamiento de un puntero normal de C y ademas incluyen
comprobaciones extras para liberar recursos en memoria cuando no estan siendo utilizados. Un
ejemplo de creacién de un puntero en NS-3 es:

Ptr<Node> nodo = CreateObject<Node> ();

Esto crea un puntero a un objeto de tipo Nodo, inicialmente vacio, al que posteriormente se le
pueden agregar partes como la movilidad, un dispositivo de alguna tecnologia, la aplicacion que
utiliza, etc.
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7.2 Nucleo

El ndcleo es el nivel mas importante del simulador, ya que es aqui donde reside todo el sistema
de eventos, de colas, y de tiempo. El sistema de eventos y colas est4 pensado para asociarlo a
callbacks o llamadas de retorno, que se ejecutan cuando un evento es activado.

El tiempo de simulacion se almacena en una variable entera de 64 bits, en unidades de
nanosegundos. El usuario no accede directamente a esta variable, sino que debe utilizar las
funciones de la clase simulador, que permite facilmente trabajar con el tiempo y realizar
operaciones aritméticas con él. También incluye funciones para realizar conversiones entre
unidades de tiempo y definir rangos.

Para poner en cola un evento se ha de utilizar el método Schedule de la clase simulador, al cual
se le pasan como parametros el tiempo en el que se ejecutara el evento, un puntero a la funcion
que debe procesar, y argumentos para ésta.

Un ejemplo seria:

Eventld id = Simulator::Schedule (Seconds (10.0), &MiEvento, 3.1415);

Esta linea de codigo define y encola un evento en el simulador, en el instante de tiempo de 10
segundos, que debe ejecutar la funcién MiEvento y se le debe pasar como argumento el nimero
PI.

Este evento también se puede cancelar mediante el método Remove:

Simulator::Remove (id);

Una vez definidos los eventos Unicamente hay que llamar a la funcién Run, que se encarga de
comenzar la simulacion:

Simulator::Run ();

El aspecto que tendria la cola de eventos seria algo parecido a lo que representa esta figura, donde
se han definido distintos eventos en varios instantes de tiempo:

Estados , X5

: i | X6
! | —

: X4 | |

I

X2 | ’

| |

e i i

X1 | i |

i | | |

e, e e & € e; Tiempo

Figura 33 - Eventos en NS-3

A continuacion, se mencionan otras de las funcionalidades que posee el nicleo del simulador NS-
3.
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7.2.1 Variables aleatorias

Las simulaciones utilizan una gran cantidad de ndmeros aleatorios. Un estudio demostrd que la
CPU gasta la mitad del tiempo en una simulacion generando estos nimeros, y la calidad de la
aleatorizacion influye directamente en la calidad de los resultados.

NS-3 dispone de un generador de nimeros pseudo-aleatorios. Esto es de vital importancia porque
para que un simulador funcione correctamente debe ser capaz de emular la aleatoriedad de
determinados eventos y condiciones. Por defecto NS-3 utiliza una secuencia de numeros
aleatorios generados, que estan relacionados con un valor fijo o lo que se conoce como seed 0
semilla. Para un mismo valor las semillas siempre producen la misma secuencia de ndmeros. Sin
embargo, en el simulador NS-3 se puede elegir una semilla distinta por ejecucion.

Todos los numeros aleatorios provienen de una instancia del objeto de ns3 denominado
RandomVariableStream (ns3::RandomVariableStream). Y el objeto que se encarga de escoger la
semilla a utilizar para generar los numeros aleatorios es RngSeedManager
(ns3::RngSeedManager).

Para obtener nimeros aleatorios dentro de NS-3 se ha de crear el objeto UniformRandomVariable:

Ptr<UniformRandomVariable> x =CreateObject<UniformRandomVariable> ();

Entonces se puede acceder a la secuencia de numeros, por ejemplo:

myRandomNo = x->Getlnteger ();

7.2.2 Funciones hash

El simulador NS-3 dispone de una serie de funciones hash de uso general. Las funciones hash se
encargan de resumir un objeto cualquiera en una serie de caracteres de tamafio menor, de forma
gue sea imposible obtener el propio objeto partiendo del resumen. A la vez tiene que garantizar
que objetos distintos generen resimenes distintos.

Para ello NS-3 generalmente utiliza resimenes de 32 0 64 bits representados mediante caracteres.
Obtener un hash de un objeto es tan simple como emplear las funciones para ello incluidas en el
simulador, tales como:

Hash32 (buffer, buffer_size) o Hash64( buffer, buffer_size)

7.2.3 Logging

El simulador NS-3 es capaz de monitorizar todo lo que ocurre en el transcurso de una simulacion,
generando un fichero a modo de registro legible (o simplemente mostrandolo por pantalla) que
permita saber qué ha ocurrido tras completar la simulacién. Esta opcién se puede
activar/desactivar simplemente mediante la variable de entorno NS_LOG.

A la hora de crear un modelo de simulacién siempre resulta conveniente afiadir ciertos mensajes
de log que el usuario pueda utilizar para detectar qué ocurre internamente dentro del modelo. Por
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ejemplo, para avisar que cierto evento se ha lanzado, que un dispositivo ha rechazado un mensaje,
que ha habido un cambio de estado no esperado, etc.

Ademés, NS-3 define distintos tipos de mensajes dentro del log. Para filtrar los mensajes segun
su significado la variable NS_LOG puede tomar los siguientes valores:

LOG_NONE: la simulacién no muestra ningin mensaje de log.
LOG_ERROR: se muestran mensajes de errores.

LOG_WARN: se muestran mensajes de advertencia.

LOG_DEBUG: se muestran mensajes de debug.

LOG_INFO: se muestran mensajes informativos.

LOG_FUNCTION: se muestran mensajes de seguimiento de funciones.
LOG_LOGIC: se muestran mensajes del flujo de la logica.

Estos valores son progresivos, es decir, cada posible valor de NS_LOG genera también mensajes
correspondientes a niveles inferiores de depuracidon. Es decir, si se asigna a la variable NS_LOG
el valor LOG_INFO, también se mostraran los mensajes de debug, de advertencia, y los de errores.
Es responsabilidad del creador de un médulo definir bien todos los mensajes de log que se usen
en su modelo, asi como su tipo de mensaje, si es el caso de querer incluir esta informacion.

Finalmente, existen otras formas en las que un usuario puede indicar el nivel de log que quiere
usar, ademas de la variable de entorno. Por ejemplo, puede hacerlo mediante las funciones
LogComponentEnable (LOG_LEVEL) dentro del propio script de simulacién que se haya
definido.

7.2.4 Helpers o auxilares

Los helpers son unos de los objetos mas Utiles dentro de NS-3 para los usuarios. Basicamente se
encargan de automatizar el proceso de crear scripts de simulacién, de forma que si el usuario no
esta familiarizado con el modelo que va a utilizar (por ejemplo, el que se crea en este trabajo) le
ayude a crear los dispositivos correctos, a definir las variables, los canales, las direcciones, etc.

Los investigadores que crean un mddulo para NS-3 generalmente definen un objeto helper que
ayuda a crear los dispositivos de esa tecnologia, estos helpers suelen tener funciones de nombre
comun que al usuario le resulten conocidas, como la creacion de nodos. De esta forma, aunque
dentro de esa funcién cada modelo realice distintas tareas, el usuario puede simplemente no
preocuparse por entender que hay por debajo y usar el helper como una interfaz comun a todos
los médulos. Por eso es interesante que todos los helpers de las tecnologias se asemejen.

7.3 Caracteristicas generales

Algunas de las caracteristicas que definen al simulador NS-3 son:
o Extensibilidad: NS-3 es un simulador de codigo abierto, que permite a los usuarios
mejorarlo afiadiendo moédulos o mejorando los ya existentes. Gracias a su modelo
orientado a objetos es sencillo programar nuevas funcionalidades para el simulador.

e Reusabilidad del cédigo: gran parte del cédigo de NS-2 es adaptable facilmente a este
nuevo simulador, gracias a las técnicas de herencia y de médulos extensibles.
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e Configuracién en tiempo de ejecucion: permite a los usuarios redefinir valores y tipos
de clases sin necesidad de recompilar el simulador, siendo posible modificarlas desde
linea de d6rdenes.

e Seguimiento: gracias a los callbacks o llamadas de retorno se puede conocer el estado
en todo momento de cada componente de la simulacién, ademas de poder realizar un
post-procesamiento de las trazas de ejecucion de las simulaciones

o Escalabilidad: NS-3 posee una alta escalabilidad permitiendo trabajar con simulaciones
de grandes dimensiones

7.4 Ejemplo de script en NS-3

El objetivo de este apartado es mostrar como se crea un script simple en NS-3. Para ello
simularemos una red Ethernet. Aunque se podria emplear el modelo creado como objetivo de este
trabajo para el ejemplo, su complejidad no lo hace recomendable para ilustrar de forma general
coémo funciona el simulador con un script sencillo.

En primer lugar, todo script debe declarar el espacio de nombres de NS-3.

using namespace ns3;

Después, dentro de la funcion principal main, se declaran los mensajes de logs.

LogComponentEnable ("UdpEchoClientApplication”, LOG_LEVEL_INFO);

LogComponentEnable ("UdpEchoServerApplication”, LOG_LEVEL INFO);

Y se crean los dispositivos 0 nodos, mediante el helper Ilamado NodeContainer.

NodeContainer nodes;

nodes.Create (2);

Posteriormente se define el tipo de canal. En este caso se utilizara un canal punto a punto.

PointToPointHelper pointToPoint;

pointToPoint.SetDeviceAttribute ("DataRate",
StringValue ("5Mbps"));

pointToPoint.SetChannelAttribute ("Delay",
StringValue ("2ms"));

A continuacion, se crean los dispositivos de red en los que se instalan los nodos creados
anteriormente, y se les asigna unas direcciones IP. También se instala el protocolo de red en los
nodos.
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NetDeviceContainer devices;

devices = pointToPoint.Install (nodes);
InternetStackHelper stack;

stack.Install (nodes);

Ipv4AddressHelper address;

address.SetBase (""10.1.1.0", "255.255.255.0");

Ipv4interfaceContainer interfaces = address.Assign (devices);

El Gltimo paso es crear las aplicaciones, colocarlas en los dispositivos y asociarles una funcion.
En este caso se creard un nodo servidor echo (que devuelve los mensajes) en el puerto 7 y un nodo
cliente, que envia mensajes de 1024 bits con intervalos de un segundo. Las aplicaciones se
almacenan en el helper llamado AplicationContainer. La aplicacion del nodo cliente comenzara
a enviar mensajes en el segundo 2 de la simulacion y pararé en el segundo 10. Estos tiempos
corresponden a la escala de la simulacién, no al tiempo real de ejecucion de la misma.

UdpEchoServerHelper echoServer (7);

ApplicationContainer serverApps = echoServer.Install (nodes.Get (1));
serverApps.Start (Seconds (1.0));

serverApps.Stop (Seconds (10.0));

UdpEchoClientHelper echoClient (interfaces.GetAddress (1), 7);
echoClient.SetAttribute ("MaxPackets", UintegerValue (1));
echoClient.SetAttribute ("Interval”, TimeValue (Seconds (1.0)));
echoClient.SetAttribute ("PacketSize", UintegerValue (1024));
ApplicationContainer clientApps = echoClient.Install (nodes.Get (0));
clientApps.Start (Seconds (2.0));

clientApps.Stop (Seconds (10.0));

Finalmente, para iniciar la simulacion se ha de llamar al método Run del simulador.

Simulator::Run ();
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8. Modelo NS-3 de Sigfox

Con el fin de evaluar las caracteristicas de Sigfox se ha desarrollado un modelo en NS-3 capaz de
simular la tecnologia y obtener informacion respecto al consumo de potencia, alcance o la tasa de
errores. El uso de un modelo de simulacion permite el anlisis de situaciones reales, pudiendo asi
conocer en detalle el comportamiento real del protocolo, y valorar los resultados obtenidos en la
simulacion.

Este apartado se centra, en primer lugar, en explicar la estructura general del modelo de
simulacion realizado, seguido del desarrollo de todos los modulos que la componen. Cada
apartado se centra en un modulo en concreto, en el que se realiza una breve explicacion de la
funcionalidad de éste, asi como detalles de la implementacion.

Como se ha mencionado anteriormente parte de este modelo surge de un modelo anterior mas
basico desarrollado por un alumno de master [2]. EI mddulo se centraba en la capa fisica, dentro
de cada seccidn se describe la ampliacion y mejoras, ademas de las nuevas funcionalidades
implementadas.A continuacidn, se presenta la estructura general del modelo.

8.1 Estructura

El modelo implementado, de acuerdo con la norma general del simulador NS-3, se divide en una
serie de mddulos que desarrollan cada una de las funcionalidades de las diversas partes
independientes del modelo. Un modelo de simulacién debe definir cdmo se comporta a diferentes
niveles, por ejemplo, al nivel fisico o al nivel l6gico. Estas partes son independientes entre ellas
pese a que deben comunicarse, lo que permite dividir la implementacion en varias capas. En este
apartado se describe la estructura elegida.

La estructura se divide principalmente en dos partes, la primera, dedicada a la capa fisica se
encarga de describir los detalles de bajo nivel del protocolo. Aqui se incluyen puntos como la
decodificacién y modulacion de las sefiales, el espectro electromagnético, el calculo de la tasa de
errores, o0 el consumo de potencia.

La segunda parte define la capa MAC (Medium Access Control). Se encarga de manejar (como
su propio nombre indica) el acceso al medio, es decir, al canal de comunicacion. Para ello define
una cola de envio de mensajes, asi como los detalles de creacién de un paquete de red, en el que
se afladen ademas de los datos, unos campos adicionales, conocidos como cabecera y cola. A
continuacion, en el diagrama de la figura 34 se pueden observar detalladamente los distintos
madulos definidos en el modelo de simulacion y su relacion entre ellos:
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Figura 34 - Estructura del modelo de simulacién.

Los mddulos definidos son los siguientes:

e Capa Fisica (PHY): Modela el funcionamiento de la capa fisica. Se divide en dos partes,
capa fisica de los dispositivos y capa fisica de las estaciones base.

o Enlace espectral: Modela las caracteristicas del enlace de comunicacién inaldmbrico.

o Calidad del enlace: Evalla la calidad del enlace de comunicacion.

e Tasa de errores: Evalla la tasa de errores en la comunicacion.

e Consumo de potencia: Evalla el consumo de potencia del dispositivo de red.

e Capa MAC: Modela el funcionamiento de la capa MAC (Medium Access Control). Se
divide en dos partes, capa MAC de los dispositivos y capa MAC de las estaciones base.

e Cabecerade latrama MAC: Permite crear la cabecera de los paquetes de comunicacion.

e Colade latrama MAC: Permite crear la cola de los paquetes de comunicacion.

o Dispositivo de red: Permite la implementacion de dispositivos Sigfox.

Todos estos mddulos se implementan en los archivos que se muestran en la figura 35. En
comparacion con el modelo inicial, el nimero de ficheros se ha duplicado, , al incluir en el nuevo
modelo las estaciones base y no solo los nodos finales como ocurria de forma incompleta
inicialmente. Cada fichero “.c” tiene su correspondiente archivo de cabecera “.h”, como es
habitual en el lenguaje de programacién C y C++,

* fpdoc ¥ [ iot-mac-header.cc ¢ ln iotradio-energy-model.cc
* cmexamples » [ iot-mac-header.h * [r iotradio-energy-model.h
* cghelper + [% iotmac-station.cc ¢ [# iokspectrum-signal-parameters.cc
'Ei’sm_GdE‘l » [5 iot-mac-station.h ¥ [ iotspectrum-signal-parameters.h
b leiok.cc ¥ [# iot-mac-trailer.cc ¥ [ iot-spectrum-station-value-helper.cc
» [ iot.h + [ iot-mac-trailer.h ¢ [r iobspectrum-station-value-helper.h
» [z iot-error-model.cc » [ iot-net-device.cc » [ iotspectrum-value-helper.cc
» [z ioterror-model.h ¢ 1 ioknet-device.h ¢ [ iokspectrum-value-helper.h

» [# iot-interference-helper.cc
¢ [1 iotinterference-helper.h v [& iok-netstation-device.h
» [# iotlgi-tag.cc » [& iot-phy.cc

¢ [ iot-lgi-tag.h » [& iot-phy.h

* & iokmac.cc
b [ iot-mac.h

» [# iobnetstation-device.cc

+ % iok-phy-station.cc
» [ iot-phy-station.h

Figura 35 — Ficheros del modelo de simulacion.
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8.2 Modelo de propagacion Okumura-Hata

Con el fin de simular el desgaste de la sefial por el aire se usa el modelo de propagacion de
Okumura-Hata [34], el cual ya esta implementado por el propio NS-3. Este modelo es uno de los
més empleados y contrastados actualmente, y es valido en el rango de frecuencias de 150Mhz a
1500Mhz. Es capaz de simular diferentes entornos, principalmente los entornos rurales,
suburbanos, y de ciudad.

La ecuacion de pérdidas para un entorno urbano es la siguiente:

Figura 36 — Ecuacion de pérdidas Okumura-Hata para un entorno urbano.

Donde:
o f: Representa la frecuencia de la sefial en Mhz.
e hB: Representa la altura de la antena receptora.
¢ hM: Representa la altura de antena transmisora.
e Ch: Representa el factor de correccion de la altura de la antena receptora dependiendo

del tipo de entorno.
o d: Representa la distancia entre el emisor y el receptor en Km.

Para los entornos urbanos con ciudades pequefias Ch toma el valor de:

Cy = 0.8 + (1.1 1logy f — 0.7) hyy — 1.56 logy, f

Figura 37 — Factor de correccién Okumura-Hata para ciudades pequefias.

Y para ciudades grandes:

o § 829 (logyg(1.54hs))* — 1.1 ,if 150 < f < 200
T\ 3.2 (logy (11.75hy))? — 4.97 ,if200 < £ < 1500

Figura 38 - Factor de correccion Okumura-Hata para ciudades grandes.

Las ecuaciones de pérdidas de las areas suburbanas y las areas rurales dependen directamente de
la ecuacién del entorno urbano (Lu). Para un entorno suburbano:

Ly = Ly — Z{Ing%)g — 5.4

Figura 39 — Ecuacion de pérdidas Okumura-Hata para un entorno suburbano.
Lsu: Indice de pérdidas en entornos suburbanos.
Y finalmente para los espacios rurales:

Lo = Ly — 4.78 (logy, f)* + 18.33 log,, f — 40.94

Figura 40 — Ecuacion de pérdidas Okumura-Hata para un entorno rural.

Lo: indice de pérdidas en entornos rurales.
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8.2 Capa fisica

La capa fisica es uno de los moédulos mas importantes y que mas define a una tecnologia. En este
caso es de las partes mas complejas del modelo de simulacidn, ya que necesita tener en cuenta el
estado actual de los dispositivos, ademéas de recibir y enviar informacion por el canal de
comunicacién y aportar informacion sobre el consumo energético.

El médulo de la capa fisica se encarga de codificar las sefiales, permitiendo de esta forma que se
puedan entender las tramas enviadas por el canal de comunicacion. En el modelo implementado
la capa fisica es la que recibe y emite las sefiales por el canal conectado al dispositivo fisico. Para
ello utiliza el modelo de propagacion presentado en el apartado anterior, que permite simular la
atenuacion de la sefial a través del espacio y producir pérdidas de paquetes.

En el caso de recepcion, la capa fisica decodifica la sefial entrante, y avisa a la capa MAC del
resultado, ya sea transfiriendo el paquete o comunicando su pérdida. En la emision es la capa
MAC la que empieza la rutina, indicando a la capa fisica que envie un paquete. En ese caso la
capa fisica aflade una serie de parametros a la sefial, junto con el paquete a enviar, y lo redirige al
canal de comunicacion.

En el modelo inicial del cual parte este trabajo esta capa estaba orientada a comunicaciones entre
dos unicos dispositivos. Solo eran capaces de recibir una sefial a la vez, por lo que no tenian en
cuenta ningun tipo de interferencia con otras sefiales, mas alla del ruido. Esta simplificacion no
es aceptable en casos reales, ya que normalmente casi todos los escenarios presentan mas de un
dispositivo. Ademas, también existen estaciones base aparte de los dispositivos, que tienen
diferente comportamiento a este nivel fisico. Por ello ha sido necesario crear de cero la capa fisica
de las estaciones base de Sigfox.

e Capa fisica de dispositivos finales o end points: En este caso la capa fisica se ha
disefiado como una maquina de estados, que permite conocer el estado actual de esta capa
y manejar los eventos de envio y recepcion. Se distinguen los siguientes estados:

o Sleep: En este estado el dispositivo se encuentra totalmente inactivo, siendo incapaz
de enviar o recibir informacién por el canal. Es el estado por defecto y el que méas
tiempo ocupa.

e Transmision (TX_ON): Se establece al enviar informacion por el canal, indicando
gue el dispositivo estd ocupado en esta tarea. Es el estado con mas consumo
energético.

o Recepcion (RX_ON): Se establece tras finalizar el envio de informacién por el
canal, es decir, al finalizar el estado de transmision. El estado de recepcion se
mantiene Unicamente durante un breve tiempo determinado, unos seis segundos, tras
los cuales si no se ha recibido nada se evalta la cola de envios sin esperar mas
tiempo, y en caso de que este vacia se entra en el estado sleep. Si no, se volveria
nuevamente al estado de transmision.

Cabe destacar que la transicion de estos estados no es instantanea, sino que requiere de
un pequefio tiempo para ello. El diagrama de flujo se representa en la figura 41.
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Sleep > TX_ON ————— RX_ON

Figura 41 - Diagrama de flujo de la capa fisica.

o Capa fisica de las estaciones: La capa fisica para simular antenas funciona de una forma
totalmente distinta. No dispone de ningun estado que la defina, sino que las antenas
pueden enviar y recibir informacion en cualquier momento, de forma concurrente e
ilimitada. Se ha adoptado este enfoque con el objetivo de asemejarse lo maximo posible
al funcionamiento normal de una antena Sigfox real.

El diagrama de estados que existia en el modelo inicial era completamente erréneo, ya que el
dispositivo Gnicamente realizaba un cambio de estado a la hora de enviar o recibir un paquete.
Esto provocaba que si el dispositivo recibia un mensaje mientras estaba enviando otro toda la
simulacién fallase. Como se ha mencionado antes, el modelo estaba disefiado Unicamente para
dos dispositivos, un emisor y un receptor, que interactuaban en un entorno ideal.

El funcionamiento de la capa fisica en general es el siguiente:

En el caso de recepcion se calcula si la sefial procede de una antena o de otro dispositivo (esto es
posible debido a que las antenas utilizan una frecuencia distinta, existiendo las frecuencias de
uplink y de downlink). Ademas, se calcula el canal y se suma la sefial al conjunto de sefiales
actuales. Si el dispositivo se encuentra en estado de recepcion la sefial se marca como valida.
Seguidamente se encola el evento de finalizacién de recepcidn, que tarda aproximadamente seis
segundos en activarse para un mensaje de 12 bytes (el tiempo depende directamente del tamafio
del mensaje), debido al tipo de sefial.

Cuando se activa este evento se comprueba si la sefial ha sido valida. En caso afirmativo se pasa
a calcular las interferencias de ésta, es decir, se comprueba si ha habido interferencias entre el
conjunto de sefiales activas, con el fin de saber si el mensaje se ha podido recuperar o no. Esto se
hace mediante un modelo probabilistico que depende de la intensidad con la que se ha recibido la
sefial, siendo mas probable que se recupere el mensaje cuanto mayor sea la potencia de la sefial
recibida. Si el mensaje se ha podido recibir correctamente se avisa a la capa MAC, y en caso
contrario simplemente se afiade el error al sistema de log y se descarta la sefial.

Todo este proceso también tiene en cuenta cuando el dispositivo debe terminar el modo de
recepcion y ponerse a descansar para evitar que el hecho de recibir sefiales obligue al dispositivo
a mantenerse activo.

Finalmente, en el caso de emisién del mensaje el proceso es mas simple, Gnicamente se genera la
sefial a partir del mensaje que le envia la capa MAC, para esto se elige un canal por el que
transmitirla, afiadiéndole la densidad espectral correspondiente. Cuando la sefial esta
completamente creada la capa fisica se encarga de enviarla por el canal de comunicacion.
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8.3 Enlace espectral

Todo este mddulo se ha tenido que rehacer desde cero sobre el modelo original. EI médulo del
enlace espectral es utilizado para modelar el espectro. En él se define el rango de frecuencias que
utiliza Sigfox, asi como los canales que se pueden definir dentro de este rango. Este modelo
espectral se crea mediante funciones de NS-3 ya disefiadas para este fin (ns3::SpectrumModel).
En concreto NS-3 aporta una funcién para modelar un campo espectral a partir de definiciones de
bandas, por lo que para crear esta parte se ha tenido que definir como son los canales de Sigfox.

Concretamente, Sigfox opera en el rango de frecuencias 868,0 - 868,60 MHz para uplink, es decir,
para comunicaciones desde los nodos finales hacia las antenas, y en el rango de 869,40-869,65
MHz para downlink, para comunicaciones desde la antena hacia los nodos finales.

Se ha implementado el enlace espectral de forma que abarque todo este rango, de 868,0 - 869,65
MHz, utilizandose un total de 5175 canales de 100 Hz de ancho de banda cada uno. Sin embargo,
de todos estos canales Sigfox utiliza Gnicamente 2000 para uplink y 830 para downlink. En la
figura 42 se representa el espectro electromagnético.

En este médulo también se definen otras funciones relativas al espectro que no vienen incluidas
por defecto en NS-3. Algunas de ellas son: la creacion de un modelo de representacion de
densidad espectral sobre un canal (Gtil para generar una sefial sabiendo el canal por el que se va a
enviar), funciones que generan ruido sobre un canal, que se utiliza como ruido blanco a la hora
de calcular las interferencias, o funciones para obtener la potencia media de un canal, que sirve
para calcular la potencia de la sefial recibida.

868.0 - 868.60 Uplink 869.40 - B69.65 Downlink

Figura 42 - Espectro electromagnético del modelo de simulacion.

8.4 Calidad del enlace y tasas de errores

El mddulo de calidad del enlace se encarga de comprobar la calidad del canal basandose en el
altimo paquete recibido. Para ello evalla la intensidad con la que se ha recibido y el nimero de
errores que se han producido. Evaluar la calidad del enlace permite conocer el estado del canal de
comunicacion entre el emisor y el receptor, el cual se ve influido sobre todo por el modelo de
propagacion, y aunque por lo general esto no afecta en gran medida a la hora de realizar las
simulaciones es de interés conocer esta informacion.

El médulo de tasa de errores trabaja a partir de la potencia de la sefial recibida que le comunica
la capa fisica. Realiza una valoracion de si el mensaje se ha perdido o no, mediante un modelo
probabilistico. Este modulo es clave dentro de la simulacién, ya que es el que decide si un mensaje
llega o si se ha perdido debido a la mala calidad de la sefial que se ha recibido.

Ambos modulos estan bastante relacionados ya que la calidad del enlace depende directamente
de la tasa de errores, y ninguno de estos esta previamente definido en NS-3.
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Con relacion al modelo original, el médulo de la calidad del enlace se ha mantenido respecto al
mismo. Sin embargo, el mddulo correspondiente a la evaluacion de la tasa de errores ha sido
rehecho, puesto que se ha detectado un error significativo en el modelo probabilistico que podia
causar gue las sefiales siguieran siendo validas con potencias demasiado bajas.

8.5 Consumo de potencia

Este modulo se encarga de calcular el consumo de potencia de los dispositivos. Esta directamente
relacionado con el estado actual de la capa fisica. Cada vez que se realiza un cambio de estado de
la capa fisica se notifica al médulo de consumo de potencia para realizar los calculos de consumo.

Dichos célculos se realizan siguiendo las caracteristicas eléctricas del nodo a simular, es decir,
utilizando la informacion de tension y la corriente. En el caso de este trabajo, se ha emulado el
comportamiento del microcontrolador lopy4 [35], el cual se utiliza en la evaluacién del modelo y
presenta las siguientes caracteristicas eléctricas:

e Tensidn de alimentacion: 3.3 -5.5V.
e Consumo en la recepcién: 15mA.

e Consumo en transmision: 42mA.

e Consumo en sleep: 0.5UA.

El modelo permite adaptarse a los costes energéticos del nodo que se vaya a utilizar. Unicamente
hay que modificar las variables de consumo dentro del cddigo del médulo, que es precisamente
lo que se ha hecho sobre el modelo inicial para ajustarlo a las pruebas experimentales.

8.6 Capa MAC

El mddulo de la capa MAC (Medium Access Control) se encarga de manejar y gestionar las
comunicaciones, intercambiando informacion con la capa fisica para transmitir y recibir
informacion.

En transmision, la principal funcion de la capa MAC es definir una cola de mensajes, en la que
se almacenan los paquetes a transmitir. Ademas de gestionar esta cola, se encarga de montar los
paquetes afiadiéndoles las colas y cabeceras correspondientes. Una vez la capa MAC esté lista
para enviar un paquete se lo comunica a la capa fisica, que se encarga del resto.

La capa MAC también recibe informacion procedente de la capa fisica cuando ésta decodifica un
paquete con éxito. En este caso se encarga de eliminar las cabeceras y las colas y comprobar la
informacién que almacena el paquete, como por ejemplo la direccion MAC destino.

Esta capa puede actuar tanto en modo promiscuo, es decir, aceptar todos los paquetes recibidos,
0 en modo dirgido, obligando asi que se descarten los paquetes cuyo destino no sea el dispositivo
receptor.. En modo normal, el procedimiento es el siguiente:

1. Se comprueba si la direccion de destino del paquete coincide con la del dispositivo.
2. Se realiza una comprobacion de errores de la cabecera y datos del paquete.

Para controlar el acceso al canal se utiliza el protocolo RFTDMA que se ha explicado
anteriormente en el apartado 5 sobre Sigfox.

En cuanto al modelo original, ocurria lo mismo que con la capa fisica, es decir, estaba pensado
Unicamente para dos dispositivos, y muchos de los estados posibles no se habian tenido en cuenta.
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Tampoco se habia realizado ninguna comprobacién de la direccion hardware asociada a los
mensajes, funcionando todos los dispositivos Gnicamente en modo promiscuo por defecto.
Ademas, no se diferenciaba a los dispositivos de las estaciones base de Sigfox, cuando ambas son
totalmente diferentes.

De igual manera que en la capa fisica, se han implementado dos tipos de capas MAC, una para
los dispositivos o nodos finales y otra para las antenas:

e Capa MAC de los dispositivos o nodos finales: Se ha definido una maquina de estados
que permite conocer el estado actual de la capa y definir qué accidn esta realizando en
cada momento, siguiendo una serie de transiciones. Los posibles estados son los
siguientes:

e MAC_IDLE: indica que la capa MAC esté descansando, sin realizar ninguna accion
en concreto.

e MAC _SENDING: indica que la capa MAC esta ocupada enviando un paguete por
la capa fisica.

e MAC _FAILURE: indica que ha surgido algun problema en la capa, debido al
montaje de tramas o a fallos de recepcién.

El grafo que representa la transicion entre los estados se puede observar en la figura 43.

-
»| MAC_SENDING
Y
MAC_IDLE
F Y
»| MAC_FAILURE
L.

Figura 43 - Maquina de estados de la capa MAC

e Capa MAC de las estaciones: Al igual que con la capa fisica de las antenas, la capa
MAC tampoco dispone de una méaquina de estados, por lo que puede enviar
simultaneamente varios paquetes, y no es necesario implementar una cola de mensajes.

El funcionamiento interno de la capa MAC es el siguiente:

En recepcion, esta capa es notificada por la capa fisica, y su primera funcion es retirar tanto las
cabeceras como las colas del mensaje y procesarlas. Se comprueba si el mensaje iba dirigido a
este dispositivo; en caso afirmativo (0 si estd en modo promiscuo) se invoca al callback
correspondiente definido por el usuario para el caso de recepcion si lo hubiera. Podria ser, por
ejemplo, mostrar el mensaje por pantalla o actualizar el contador de mensajes recibidos. Si el
mensaje no tenia como destino este dispositivo se notifica mediante un mensaje de log de
advertencia.

Para enviar un mensaje el proceso es mas complejo. En primer lugar, se generan tanto las tramas
de cabecera como las colas, y se crea un paquete con todo el contenido a enviar. Una vez hecho
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esto el paguete se encola. Cada vez que el dispositivo alcanza el estado MAC_IDLE, se notifica
a la capa fisica para que envie el mensaje mas antiguo de la cola, y mientras tanto el dispositivo
se cambia al estado MAC_SENDING. Cuando la capa fisica termina de enviar el mensaje se
notifica de nuevo a la capa de MAC, que ahora realiza una comprobacion de su cola de envios.
Si no estd vacia entonces se repite el proceso y el dispositivo continua en el estado de
MAC_SENDING; en caso contrario el dispositivo se colocaria de nuevo en el estado de
MAC_IDLE. Si ocurre una excepcion en el proceso de enviar el paquete la capa cambiaria al
estado MAC_FAILURE.

Toda la parte de envios se ha tenido que rehacer sobre el modelo original, de forma que se han
corregido numerosos errores de estados incoherentes que antes se podian producir, y, ademas, se
ha mejorado la interaccion con la capa fisica.

8.7 Ejemplo de uso del modelo

Con el fin de mostrar cémo se utiliza el modelo desarrollado se explicaran los pasos para definir
un escenario concreto y obtener las mediciones de tasa de errores. Se va a definir un escenario
urbano en el que existen dos nodos finales y una estacion base, estos nodos enviaran un total de
5 paquetes cada uno. EI primero de los nodos finales va a estar en continuo desplazamiento
alejandose cada vez mas de la estacidon base, mientras que el otro se va a mantener fijo. En la
figura 44 se representa aproximadamente este escenario.

Desplazamiento

AN

i

Nodo 1 —-'] E"‘] Nodo 2
- ®

A

Estacion base

Figura 44 — Escenario de la simulacion.

En primer lugar, se definen las variables finales de tamafio de los paquetes, nimero, potencia de
transmision e incremento en el desplazamiento.

int increment = 100;
int maxPackets = 100;
int packetSize = 12;

double txPower 14; //dbm 23mw = 13.61 dbm, 25 mW = 14 dBm
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Se declaran los nodos a utilizar, asi como el canal de comunicacién y el modelo de propagacion
asociado a éste.

Ptr<Node> nl = CreateObject <Node> ();
Ptr<Node> nZ2 CreateObject <Node> (),
Ptr<Node> baseStation = CreateObject <Node> (),

Ptr<MultiModelSpectrumChannel> channel =
CreateObject<MultiModelSpectrumChannel> () ;

Ptr<OkumuraHataPropagationLossModel> model =
CreateObject<OkumuraHataPropagationLossModel> () ;

model->SetAttribute ("Environment",EnumValue (UrbanEnvironment));
channel->AddPropagationLossModel (model) ;

Una vez los nodos han sido generados hay que crear los dispositivos Sigfox (tanto los nodos
finales como las antenas), e integrarlos en los nodos. Se les asocia una direccion y se conectan al
canal de comunicacion.

Ptr<iotNetDevice> devl = CreateObject<iotNetDevice> (),
dev0->SetChannel (channel) ;
dev0->SetAddress (Macl6Address ("00:00")) ;
nl->AddDevice (devl) ;

Ptr<iotNetDevice> dev2 = CreateObject<iotNetDevice> (),
devl->SetChannel (channel) ;
devl->SetAddress (Macl6Address ("00:01")) ;
n2->AddDevice (devZ2) ;

Ptr<iotNetStationDevice> dev3 = C(CreateObject<iotNetStationDevice>
()7
dev2->SetChannel (channel) ;
dev2->SetAddress (Macl6Address ("00:02")) ;
baseStation->AddDevice (dev3) ;

Ahora hay que asignarles un modelo de movilidad para definir sus respectivas posiciones.
También se les asigna la potencia de transmision a los dispositivos.

Ptr<ConstantPositionMobilityModel>
mobl=CreateObject<ConstantPositionMobilityModel> (),
mobl ->SetPosition (Vector (-100,100,1)) ;
devl->GetPhy ()->SetMobility (mobl);
devl->GetPhy ()->SetTXPower (txPower);,

Ptr<ConstantPositionMobilityModel>
mob2=CreateObject<ConstantPositionMobilityModel> (),
mob2 ->SetPosition (Vector (100,100,1));
dev2->GetPhy ()->SetMobility (mobZ2);
dev2->GetPhy ()->SetTXPower (txPower);,

Ptr<ConstantPositionMobilityModel>
mob3=CreateObject<ConstantPositionMobilityModel> (),
mob3 ->SetPosition (Vector (0,0,1));
dev3->GetPhy ()->SetMobility (mob3);
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El propdsito de esta simulacion es llevar a cabo la cuenta de los paquetes que llegan a la estacion
base. Para ello se debe declarar una funcion que incremente en uno el valor del contador
correspondiente cada vez que la estacion base reciba un paquete.

static void
iotErrorDistanceCallback (McpsDatalIndicationParams params,
Ptr<Packet> p)
{
station received++;

}

Y asociarla a la estacion base.

McpsDataIndicationCallback cbO;
cb0 = MakeCallback (&iotErrorDistanceCallback) ;
dev3->GetMac ()->SetMcpsDatalIndicationCallback (cbO0) ;

Finalmente, ya solo queda definir los parametros del paquete a enviar y comenzar con el bucle de
envios mientras se va modificando la posicion del nodo 1.

McpsDataRequestParams params;
params.m_dstAddress = Macl6Address ("00:03");
params.m msduHandle = 0;

for (int j =0, j <= 15000;)
{
for (int 1 = 0; 1 < 5; 1i++)
{
p = Create<Packet> (packetSize);

Simulator::Schedule (Seconds (i),
&iotMac: :McpsDataRequest,
devl->GetMac (), params, p);
p = Create<Packet> (packetSize);
Simulator::Schedule (Seconds (i),

&iotMac: :McpsDataRequest,
dev2->GetMac (), params, p);

}
Simulator::Run () ;
std::cout<< station received << " “ << j << std::endl;
station received=0;

j += increment;

mobl->SetPosition (Vector (7,100,1));
}
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Con esto el ejemplo esta completo y se puede ejecutar con el simulador NS-3. La salida que
proporciona este codigo es la siguiente:

10 O

10 100
10 200
10 300
10 400

8 4800
6 4900
5 5000

Donde la primera columna corresponde al nimero de mensajes recibidos por la estacion base y la
segunda a la distancia aproximada a la que se encuentra el nodo 1 de la estacién. Con esta
informacidn y algin programa externo gue nos permita graficar estos datos se puede obtener la
representacion de la figura 45.

10 T T

Numero de mensajes

O 1 1
0 5000 10000 15000

Distancia del nodo 1 (m)

Figura 45 — Resultados de la simulacién.

Como se observa en la figura 45, cuando el nodo uno se encuentra proximo a la estacion base,
ésta es capaz de recibir los 10 paquetes que envian los dos nodos en conjunto. Sin embargo, al
alejar cada vez mas el nodo uno lo que ocurre es que la estacion deja de recibir sus mensajes a
partir de aproximadamente 5 km (Es conveniente recordar que se estd simulando un entorno
urbano). A partir de esta distancia, la estacion base solo recibe los 5 mensajes del nodo 2 que se
mantiene estatico.
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9. Validacion experimental

Con el fin de validar el modelo de simulacién creado para la tecnologia Sigfox en NS-3 se han
realizado diversas pruebas reales. A continuacion, se detallaran las pruebas realizadas, asi como
el hardware y el software empleado. Finalmente se mostrara una comparativa de los resultados
de la simulacién con los obtenidos experimentalmente.

9.1 Hardware empleado

Como dispositivo emisor se ha utilizado el microcontrolador lopy4 producido por Pycom [35],
gue puede verse en la figura 46. Este microcontrolador se controla mediante MicroPython, un
subconjunto de Python, y posee compatibilidad con las tecnologias Sigfox, LoRa, WiFi, y
Bluetooth. Es una placa de desarrollo pensada para el internet de las cosas que tiene un bajo
consumo energético pese a su considerable potencia de procesamiento.

El lopy4 posee dos procesadores y un sistema de radio. El primer procesador esta dedicado
exclusivamente a los programas de usuario, mientras que el segundo es un coprocesador para
monitorizar los pines de entrada y salida, junto con las interfaces de comunicacion. Ademas,
dispone de un acelerador de instrucciones de coma flotante para realizar grandes operaciones de
forma rapida, interfaces UART, SPI, e 12C, cuatro temporizadores, y 24 pines de uso genérico.

En cuanto a memoria, dispone de una memoria RAM de 4MB, y de una memoria flash externa
de 8MB, mas que suficiente para aplicaciones tipicas de internet de las cosas.

| prpycom’ » t

=om” Mlo

WiFi  Bluetooth
! LoRa Sigfox

Figura 46 - Esquema del lopy4.

Se alimenta mediante una entrada de 3.3 a 5.5 V, y sus consumos eléctricos dependen de qué
interfaz de comunicaciones se emplee:

e WiFi: 12mA en modo activo, SuA en reposo

e LoRa: 15mA en modo activo, 1uA en reposo

e Sigfox(Europa): 12 mA en modo de recepcion, 42mA en modo de transmision y 0.5uA
en reposo.
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o Sigfox(Australia,Nueva Zelanda y América del Sur): 12mA en modo de recepcién,
120mA en modo de transmision y 0.5uA en reposo.

Para poder dotar al microcontrolador de interfaz USB y conectarlo asi a un ordenador personal,
se ha de utilizar una de las placas adicionales ofrecidas por Pycom:

e “Expansion Board” (Figura 47): esta placa es la mas basica de las disponibles. Sin
embargo, ademas de ofrecer una interfaz USB para alimentar y comunicarse con el lopy
también dispone de otras funcionalidades, como un puerto para baterias LiPo (baterias de
polimero de litio), espacio para colocar una tarjeta microSD, leds y botones de usuario,
circuitos de proteccién ante posibles voltajes inversos, etc.

Figura 47 - Expansion Board de Pycom.

o “PySense” (Figura 48): esta placa, como su nombre indica, se caracteriza por incorporar
varios sensores Utiles para obtener informacion del entorno y no depender de hardware
adicional. Entre ellos dispone de un sensor de luz ambiental, un barémetro usado
comunmente para medir la altura, un sensor de humedad, un sensor de temperatura, y un
acelerébmetro de tres ejes y 12 bits. También posee de la interfaz USB, del puerto para
baterias LiPo y del espacio para tarjetas microSD.

Figura 48 - PySense de Pycom.

o “PyTrack” (Figura 49): esta placa posee, al igual que las anteriores, la interfaz USB, el
puerto para baterias LiPo y el espacio para tarjetas microSD- Lo que le diferencia de las
anteriores es que posee un sistema de localizacion GPS integrado, muy Util para obtener
las coordenadas del dispositivo en infraestructuras grandes basadas en el internet de las
Ccosas.
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Figura 49 - PyTrack de Pycom.

El lopy4 viene con una licencia de Sigfox con validez de dos afios. Lo Unico que hay que hacer
es registrar el dispositivo en la web de Sigfox con su identificador. Este es uno de los motivos por
los que se ha optado por este dispositivo.

Es importante mencionar que el lopy4 requiere de una antena externa adicional para utilizar
Sigfox 0 LoRa, ya que el sistema de radio que tiene incorporado no es suficiente para este caso.
Hay que utilizar una antena disefiada para la banda de frecuencias de 868Mhz.

9.2 Software

Para programar las pruebas se ha utilizado el entorno de desarrollo Atom [36]. Este es un editor
de texto multiplataforma, con funcionalidades tipicas de autocompletado, visualizacion intuitiva
de ficheros y correccion de sintaxis para varios lenguajes de programacion.

ATOM

atom.coffee

class Atom
@version:

]
]
]

> | s

»m
=

tate(mode)) ? new this({mode, @version
on = Date.now() - startTime|

Figura 50 - Editor Atom.
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Una de sus principales ventajas es que es extensible mediante paquetes, por lo que cada
desarrollador puede crear un paquete para agregar funcionalidades extra al entorno de desarrollo.
En este caso se usa el paquete “Pymakr” que permite conectarse directamente al lopy4 mediante
un puerto serie virtual, que ademas permite subir ficheros de codigo directamente al dispositivo
y ejecutarlos directamente.

En cuanto al codigo, para utilizar Sigfox se emplea una libreria para el lopy4 desarrollada en
MicroPython, que permite de forma facil utilizar la tecnologia Sigfox para comunicarse
remotamente con las estaciones base u otros dispositivos. Un ejemplo de uso seria el siguiente:

Primero hay que crear un objeto Sigfox. A este objeto se le indica el protocolo a usar y la zona en
la que se encuentra el dispositivo, requisito necesario para ajustar las frecuencias de los canales a
la legislacion local.

sigfox.init(mode=Sigfox.SIGFOX, rcz=Sigfox.RCZ1, * , frequency=None)

e mode: identifica el protocolo y la modulacion a usar; existe el modo Sigfox y el modo
FSK, el cual sirve para comunicar dos dispositivos utilizando esta modulacion.
e rcz: indica la zona del dispositivo
o RCZ1: Europa, Oman y Africa del sur.
RCZ2: Estados Unidos, Méjico y Brasil.
RCZ3: Japon.
RCZ4: Australia, Nueva Zelanda, Singapur, Taiwan, Hong Kong, Colombia y
Argentina.
o frequency: utilizado para el modo FSK.

o O O

El siguiente paso es crear el socket de Sigfox:

s = socket.socket(socket.SOL_SIGFOX, socket. SOCK_RAW)

Y configurarlo:
socket.setsockopt(level,optname,value)

o level: Indica el tipo de tecnologia, se usara siempre socket.SOL_SIGFOX.
e optname: Indica el atributo que se quiere cambiar:
o SO_RX: define si es uplink y downlink o nicamente uplink.
o SO_OOB: define si se pueden enviar mensajes fuera de banda, es decir, en rangos
de frecuencia fuera de los convencionales para la tecnologia.
o SO_BIT: define si seleccionar el bit de valor cuando Unicamente se envia un bit.
o value: Indica el valor del atributo anterior, puede ser True o False.

Finalmente se envian los bytes que se deseen:

s.send(bytes([1,...]))

Adicionalmente si hemos configurado el socket como downlink se puede utilizar el método recv()
para leer la respuesta de la estacion base.
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Este mensaje llegara a las estaciones base que haya al alcance del dispositivo. Otros métodos
interesantes sobre el objeto Sigfox de python son también:

o mac(): devuelve un byte con la direccion MAC del dispositivo.

e id(): devuelve el identificador de Sigfox del dispositivo (este es el identificador que se
utiliza para registrarlo).

e rssi(): devuelve un entero indicando el nivel de sefial del ultimo paquete recibido.

e pac(): devuelve un byte con el Sigfox PAC ( también utilizado para registrar el
dispositivo).

Un script completo para enviar 12 bytes mediante Sigfox utilizando esta libreria podria ser el
siguiente:

from network import Sigfox
import socket

sigfox = Sigfox(mode=Sigfox.SIGFOX, rcz=Sigfox.RCZ1)

s = socket.socket(socket. AF_SIGFOX, socket.SOCK_RAW)

s.setblocking(True)

s.setsockopt(socket.SOL_SIGFOX, socket.SO_RX, False)

# send some bytes
s.send(bytes([1, 2, 3,4,5,6,7,8,9, 10, 11, 12]))

9.2.1 Servidor local

Con el fin de almacenar los resultados obtenidos en las pruebas de validacion se ha implementado
un servidor local que actia como objetivo de las callback o llamadas de retorno del back-end de
Sigfox. Este servidor se ha desarrollado utilizando servlets de Java. Estos permiten crear
aplicaciones web dindmicas, lo que quiere decir que permiten realizar consultas, insertar y
eliminar datos que modifiquen la pagina web.

Los servlets son pequefios programas escritos en Java que admiten peticiones a través del
protocolo HTTP. Reciben peticiones desde un navegador web o desde otro servidor, las procesan
y devuelven una respuesta. Necesitan almacenarse dentro de lo que se conoce como un contenedor
de aplicaciones web.

Los contenedores son en esencia servidores web que reciben las peticiones HTTP y se encargan
de redireccionarlas a las distintas aplicaciones que tiene en su interior. En este caso se ha utilizado
Apache Tomcat [37] como contenedor de aplicaciones servlets.

Para almacenar los mensajes se ha empleado JDBC (Java Database Connectivity), la cual es una
APl que permite la ejecucion de operaciones sobre bases de datos desde el lenguaje de
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programacion Java, independientemente del sistema operativo o de la base de datos a la cual

Se

accede. Y como base de datos se ha utilizado SQLite [38], ya que es una base de datos muy ligera
y que no requiere de un proceso cliente-servidor como es comun en las bases de datos, sino que
se enlaza directamente con el programa principal. El conjunto de la base de datos es almacenado

en un unico fichero en la maquina local.

Se ha definido un objeto mensaje, que sera el que se almacene en la base de datos a modo de tabla.

Tiene los siguientes atributos:

Device: nimero de serie del dispositivo emisor.

Time: tiempo actual de recepcién del mensaje.

SNR (Signal to noise ratio): nivel de ruido en la recepcién.
RSSI (Received Signal Strength): potencia de la sefial recibida.
Seq: namero de secuencia del mensaje.

LQI (link Quality Indicator): indicador de la calidad del canal.
Station: identificador de la estacion base.

Data: texto del mensaje recibido (representado en hexadecimal).

El servidor que se ha implementado se divide en dos partes:

o Respuesta a peticiones POST: dentro del back-end de Sigfox se ha configurado las
distintas llamadas de retorno como peticiones POST, que devuelven los parametros de
interés de los mensajes, enumerados anteriormente. Este servidor se encarga de obtener
los pardmetros de la peticion y de crear el objeto mensaje. Estos mensajes los almacena
dentro de la base de datos local.

o Respuesta a peticiones GET: las peticiones GET las solicita el navegador web cuando
accede al servidor, asi que en este caso lo que realiza es acceder a la base de datos y
obtener una lista de todos los mensajes almacenados. Una vez obtenida la lista se

devuelve como respuesta el texto conjunto de los mensajes.

La respuesta del servidor a peticiones GET por parte del navegador tiene el siguiente aspecto:

Device: &4d2e78 Time: 1519912861.0 SNR: 50.0 RSSI: -
23.520000457763672 Seqg: 26 LQOI: GOOD Station: 0x0708 Data:
736563757269746173

Device: &4d2e78 Time: 1519912706.0 SNR: 50.0 RSSI: -
22.81999969482422 Seqg: 25 LQI: GOOD Station: 0x0708 Data: 6164696f73

De esta forma se han almacenado los mensajes de Sigfox dentro del servidor local, pudiéndose

visualizarse su contenido en cualquier momento a través de un navegador web.
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9.3 Back-end de Sigfox

Una vez ya esta configurado el hardware y el software se puede empezar a enviar mensajes que
seran recogidos por las estaciones base de Sigfox al alcance. Para visualizarlos se puede o utilizar
la API HTTP explicada en la seccion 5.9 de Sigfox, acceder al portal web o crear las callbacks
hacia el servidor local.

Dentro del portal web se puede monitorizar a todos los dispositivos asociados a la cuenta, y
visualizar los mensajes junto con su metadata asociada. También es posible configurar callbacks
o llamadas de retorno HTTP a una direccién. Estos son activados ante determinados eventos,
como por ejemplo la llegada de un mensaje. En las llamadas de retorno se configura la
informacidén que se desea devolver, pudiéndose incluir desde informacion fisica de la recepcidn
(potencia de la sefial, ruido, etc.) hasta el propio mensaje completo.

En las pruebas realizadas se ha definido un callback al servidor local. Este callback se activa
cuando se detecta un nuevo mensaje, y devuelve el conjunto de pardmetros de éste mediante una
peticion POST: Device, time, SNR, RSSI, Seq, Station y data. De esta forma la informacion es
recogida y almacenada por el servidor implementado. En la figura 51 se observa el aspecto que
tiene un callback dentro del back-end de Sigfox.

DATA callbacks

Downlink Enable Channel Subtype Duplicate Batch Information Edit Errors Delete

= @ UPLINK & O  [POST]http://2.137.72,208:8080/5igfox/ServietDummy 0 x

Figura 51 - Callback definido en el back-end de Sigfox.

Un pardmetro de las callbacks, tal y como se muestra en la figura, es la opcién duplicate. Esta
opcion permite que cada estacion base que reciba el mensaje genere un callback, en vez de generar
Unicamente uno por mensaje independientemente del nimero de estaciones que lo reciban. Si se
activa esta opcion es posible conocer la respuesta de cada estacidon base a un mismo mensaje, ya
que cada una tiene un identificador distinto definido en el parametro Station de los mensajes,
anteriormente nombrado.

También es posible visualizar directamente los mensajes desde el back-end sin emplear llamadas
de retorno. Sin embargo, de esta forma solo se puede visualizar parte de la informacion del
mensaje y no la totalidad de sus parametros. Ademas, tener los mensajes dentro de una base de
datos local permite realizar busquedas de forma sencilla y rapida, que son imposibles de hacer
directamente desde el back-end.

page 1 o
Time Data /Decoding Location Linkquality Callbacks
2018-05-06 18:41:36 73 o (4]
2018-05-06 15:41:30 68
2018-05-06 15:41:27 &7
2018-05-06 158:41:13 68
2018-05-06 18:41:01 67

2018-05-06 18:40:14 67

¢ QO Q¢ @
e © © © © ©

2018-05-06 18:39:22 73

Figura 52 - Visualizacion de los mensajes en el back-end de Sigfox.
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Hay que mencionar que, aunque Sigfox nos proporciona la ubicacién aproximada del dispositivo
emisor, esta informacion es inutil en este caso, ya que proporciona resoluciones de un grado en
latitud y longitud.

9.4 Pruebas experimentales

En primer lugar, se ha utilizado el lopy4 junto con una antena externa para enviar los mensajes, y
se ha programado un pequefio script como el mostrado en el apartado anterior que se encarga de
enviar bytes mediante el protocolo Sigfox. En el back-end se ha configurado el callback
mencionado anteriormente con duplicados activos, que genera una llamada POST cuando aparece
un mensaje nuevo. Esta informacion es recogida por el servidor local, y se almacena en la base
de datos. En la figura 53 se muestra un esquema.

Mensaje Notificacion Callback
O =
A- — L)
. — v
Lopy 4 Estacion Base Sigfox ~ Back-end de Sigfox Servidor local

Figura 53 — Diagrama de las pruebas experimentales.

El objetivo es validar el modelo de simulacion realizando una comparacion de la potencia de la
sefial recibida en funcién de la distancia entre el dispositivo emisor y la estacién base. Cabe
mencionar que para realizar el estudio se debe conocer ddnde se encuentra al menos una de las
estaciones, y asi poder comparar la potencia de las sefiales respecto de la distancia.

En este caso Unicamente se ha podido obtener la posicion de una estacion base situada en el centro
de la ciudad de Valencia, ya que esta informacién es confidencial y la empresa CELLNEX
(encargada en Espafia de las antenas Sigfox) solo ha proporcionado la posicién de dicha antena.

El proceso es simple:

Se coloca el dispositivo lopy en una ubicacién en concreto.

Este envia una serie de mensajes.

El back-end de Sigfox ejecuta las callbacks definidas.

Se accede al servidor local y a la potencia de la sefial recibida por la antena (RSSI)
gue conocemos su posicion (para esto es importante activar los duplicados en los
callback, para gue respondan todas las antenas)

5. Se hace una media de los valores de potencia de cada mensaje, y finalmente se
representa la relacion RSSI — distancia obtenida.

rpODNPE

La idea de la validacion es tomar una gran cantidad de muestras por la ciudad de Valencia, tanto
en entornos rurales como urbanos. Con estas muestras se puede relacionar la potencia de la sefial
recibida por una estacion base con la distancia recorrida por ésta dentro en un entorno
determinado. Comparar esta informacion real con la generada por el modelo permite validar el
modelo de simulacién en cuanto a emulacion de las sefiales electromagnéticas.

Las estaciones de Sigfox tienen una sensibilidad aproximada de -140db, lo que quiere decir que
son capaces de captar sefiales de hasta -140db de potencia. Normalmente la potencia maxima de
las sefiales recibidas esta alrededor de -70db en el caso méas favorable, cuando el dispositivo
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emisor se encuentra practicamente al lado de la estacion base. A continuacion, se presenta la
comparacion entre los resultados reales y los simulados, para cada entorno.

9.4.1 Entorno urbano

Para modelar el entorno urbano se han realizado numerosas pruebas alrededor de la antena o
estacion base disponible. Al estar rodeada de edificios es bastante sencillo colocar el dispositivo
en ubicaciones que se puedan clasificar como urbanas. Por cada ubicacion se ha tomado una
media de aproximadamente 10 medidas del RSSI. Mediante las pruebas se observa que el alcance
de los mensajes es de 5 km aproximadamente. A partir de entonces la estacion base no es capaz
de recibirlos. Este radio se representa en la figura 54.

| V-21 |
oSS Moncada
=i g
Meliana
Burjas6t :
= - Alboraya’
inises /
/ '\
|
B Mislata 3
Valencia ]
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Tl v-30 |
ante LT
Sedavi
cv-33
Catarroja
[ V-31 |
casent Silla

Figura 54 — Radio de cobertura de Sigfox para entornos urbanos.

Las ubicaciones se han escogido de forma aleatoria dentro del radio marcado en la figura. La
estacion base de la cual se nos ha proporcionado informacion se encuentra dentro de este radio,
sin ser el centro la ubicacion exacta. Los resultados son los siguientes:
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Figura 55 - Comparacion de resultados en entorno urbano.
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En la figura 55 se observa cual ha sido el RSSI obtenido por el modelo de simulacion para un
entorno urbano en comparacion con las mediciones reales. Se puede ver que los resultados son
muy similares. Sin embargo, el entorno urbano es el més inexacto de todos, ya que depende en
gran medida de los edificios circundantes. El hecho de realizar las mediciones debajo de un
edificio o ligeramente a campo abierto afecta en gran medida a la calidad de la sefial, por lo que
es dificil de modelar exactamente la potencia recibida por la estacion.

9.4.2 Entorno suburbano

En cuanto al entorno suburbano se han realizado pruebas intentado evitar grandes edificios de por
medio, y se ha podido observar que en este caso la sefial es capaz de llegar hasta aproximadamente
6.5 km. Este radio se representa en la figura 56.
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Figura 56 — Radio de cobertura de Sigfox para entornos suburbanos.

Nuevamente las pruebas se han realizado aleatoriamente dentro de este radio, en ubicaciones lo
mas suburbanas posibles, es decir, con pocos edificios de por medio. El centro no representa la
ubicacion exacta la antena o estacién base Sigfox, sino una aproximaciéon por normas de
confidencialidad con CELLNEX.

En la grafica de la figura 57 se muestra como en este caso los resultados son alin mas exactos que
en el entorno urbano, y el modelo simulado se adapta bien a la realidad.
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Figura 57 - Comparacion de resultados en entorno suburbano.

9.4.1 Entorno rural

Finalmente, para modelar el entorno rural es necesario alejarse la antena unos 5 km. Esto es debido
a que esta situada en una zona céntrica de la ciudad y es imposible obtener medidas totalmente
rurales a menos de esta distancia, ya que se clasificarian en todo caso como suburbanas. Para
emular un entorno rural se han realizado pruebas por la costa de Valencia, para evitar el mayor
nimero de obstaculos posible entre el emisor y la antena. En este caso se comprueba que el
alcance llega hasta 25 km, por lo que se puede deducir que la presencia de obstaculos dafia en
gran medida a las sefiales de esta tecnologia. El radio se representa en la figura 58.
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Figura 58 — Radio de cobertura de Sigfox para entornos rurales.
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De igual manera que en los anteriores entornos las pruebas se han realizado aleatoriamente dentro
de este radio, a partir de los 5 km. La mayoria de las muestras se han obtenido en la costa, ya que
ofrece un entorno rural bastante apropiado. Los resultados de las pruebas son los siguientes:

_ED* T T T T
#* RSSlsimulado
60 i # RSSlreal
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*

] 5 10 15
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Figura 59 - Comparacion de resultados en entorno rural.

En la gréfica de la figura 59 se observa que las mediciones obtenidas se ajustan bien de acuerdo
con el modelo de simulacién. En este caso se han podido realizar menor cantidad de pruebas
debido a que al cubrir un radio tan amplio se ha priorizado tomar las pruebas siguiendo un orden

de pueblos, desde valencia hasta las afueras. Uno de los posibles trabajos futuros es ampliar estas
pruebas afiadiendo mayor nimero de muestras.
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10. Conclusiones y trabajo futuro

En este trabajo académico de final de grado se ha presentado en detalle en que consiste el mundo
del Internet de las Cosas, y se ha hecho una comparativa entre las distintas tecnologias de red
actuales. El objetivo principal que se plante6, es decir, crear un modelo de simulacién de la
tecnologia Sigfox y validarlo mediante pruebas reales ha concluido con un resultado positivo.

Pese a que se ha partido de un modelo ya empezado (sobre todo al nivel de la capa fisica) se ha
tenido que realizar mucho trabajo para poder obtener el modelo completo. Se puede decir que
dentro del resultado final aproximadamente la parte ya implementada inicialmente ocupa
Gnicamente un 25%, considerando que se ha tenido que modificar ésta también en varios puntos.

También hay que comentar que este trabajo ha sido realizado Unicamente por un alumno, y que
sobre todo para la validacion del modelo de simulacion se han tenido que realizar numerosas
pruebas por gran parte de la provincia de Valencia. Los recursos han sido limitados tanto a nivel
de hardware (ya que Unicamente se disponia de un dispositivo) como a nivel de tiempo
disponible.

El trabajo futuro pasaria por realizar una evaluacién mas exhaustiva del modelo, tanto a nivel
I6gico como a nivel fisico. La idea seria forzar el modelo de simulacion con escenarios complejos
para corroborar que sigue siendo eficaz y no se produce ningudn fallo en la simulacién, o en este
caso corregir los posibles errores menores que puedan surgir debido a escenarios inicialmente no
contemplados. Y en cuanto a nivel fisico se podria reafirmar la validacion de la potencia de la
sefial reflejada en la simulacién con mas pruebas reales. Para esto se deberia conocer la posicién
de alguna antena mas que permita realizar en conjunto un estudio mas completo. Dado que la
antena de la cual se nos ha proporcionado informacion esta situada en el centro de la ciudad ha
sido imposible validar la simulacion en entornos rurales de 1 a 5 km, ya que esta totalmente
rodeada de edificios a esa distancia.

El trabajo realizado ha sido satisfactorio personalmente, ya que he podido poner en practica y
ampliar mis conocimientos sobre gran cantidad de tecnologias. He trabajado directamente con
hardware real, disefiado un modelo de simulacion en lenguaje C++, entrado en temas sobre
computacion en la nube, implementado un servidor completo junto con una base de datos,
conocido simuladores de red, estudiado una tecnologia completa como es Sigfox, etc. Por esto
puedo decir que ha sido un trabajo de final de grado bastante completo en mi opinién.

Por Gltimo, agradecer a la empresa CELLNEX por ofrecerse a ayudar en este trabajo al
proporcionarnos la informacién de una de sus antenas que actian como estacion base de Sigfox.
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11. Relacion del trabajo con los
estudios cursados

Gran parte del trabajo ha sido posible gracias a los conocimientos adquiridos en las distintas
asignaturas impartidas en el grado, empezando por las primeras asignaturas de programacion y
de redes las cuales son un punto clave del grado de informética, hasta asignaturas méas avanzadas
sobre sistemas distribuidos o sistemas empotrados.

El objetivo principal como se ha destacado en varias ocasiones ha sido el de implementar un
modelo de simulacién. Este modelo se ha programado en C++, que pese a que no es un lenguaje
en el que se entre en profundidad en el grado se basa en varios conceptos genéricos sobre
lenguajes de programacion, y hace uso de estructuras de datos complejas que si se ensefian en la
carrera. Ademas, al trabajar con hardware para realizar las pruebas de evaluacion han sido de
utilidad las asignaturas de la rama de ingenieria de computadores que tratan sobre la arquitectura
de procesadores y sobre microcontroladores.

Obviamente al tratarse de un trabajo sobre una tecnologia de red ha sido muy util conocer cémo
funcionan las redes mas populares hoy en dia como WiFi o Ethernet, que se explican durante el
grado.

Finalmente concluir que el conocimiento que se ensefia en el grado de informatica es un
conocimiento bastante polivalente. Esto quiere decir que, aunque las tecnologias que se ensefian
no sean exactamente las que un alumno vaya a utilizar en su carrera profesional si que asientan
unas bases muy similares que permiten al alumno adaptarse a nuevas tecnologias de forma rapida.
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