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Resumen

El objetivo del presente trabajo es ofrecer un enfoque mas practico al alumno sobre los
conocimientos de redes MPLS aprendidos en la teoria de la asignatura de “Redes Publicas de
Transporte™.

Para ello se han elaborado tres practicas que profundizan en algunos de los conceptos mas
importantes de dichas redes, como son: el etiquetado de los paquetes, la Ingenieria de Trafico o
las VPN’s. En dichas practicas se propone al alumno el montaje de una red real en el laboratorio
con equipamiento Cisco, asi como la configuracion de la misma. Ademas, se realizardn capturas
de paquetes en el entorno de la red con “Wireshark ”, para poder identificar los diferentes campos
de las cabeceras que conforman dichos paquetes.

Resum

L’objectiu del present treball és oferir un enfocament més practique a I'alumne sobre els
coneixements de xarxes MPLS apresos en la teoria de l'assignatura de “Redes Publicas de
Transporte™.

Per aco s'han elaborat tres practiques que aprofundeixen en alguns dels conceptes més importants
d'aquestes xarxes, com son: l'etiquetatge dels paquets, I'Enginyeria de Trafic o les VPN’s. En
aquestes practiques es proposa a l'alumne el montatge d'una xarxa real en el laboratori amb
equipament Cisco, aixi com la configuracié de la mateixa. A més es realitzaran captures de
paquets a I'entorn de la xarxa amb “Wireshark”, per a poder identificar els diferents camps de les
capcaleres que conformen aquests paquets.

Abstract

The aim of the present work is to offer an approach more practise to the student on the knowledges
of MPLS nets learnt in the theory of the subject of “Redes Publicas de Transporte”.

For this, three practices have been elaborated, these deepen in some of the most important
concepts of these nets, as they are: the labeling of the packages, the Traffic Engineering or the
VPN's. In these practices it is proposed to the student the setting of a real net in the laboratory
with Cisco equipment, as well as the configuration of the same. Besides they will make captures
of packages in the net environment with “Wireshark”, to be able to identify the different fields of
the headers that conform these packages.
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Capitulo 1. Objetivo

El objetivo del presente Trabajo Fin de Grado, en adelante TFG, es la realizacion de un dossier
de practicas para la asignatura de “Redes Publicas de Transporte™, relacionadas con la parte del
temario de MPLS de dicha asignatura.

Con dichas préacticas se pretende que los alumnos afiancen los conocimientos sobre MPLS
obtenidos en las clases tedricas de la asignatura, mediante el montaje y configuracion de una red
MPLS con los equipos existentes en el laboratorio de Redes Telematicas.

Dichas précticas cubriran los siguientes aspectos:

disefio de la red teniendo en cuenta las prestaciones de los equipos presentes en el
laboratorio.

estudio de la arquitectura y el funcionamiento basico del protocolo MPLS, asi como los
comandos necesarios para su configuracion, verificando en cada una de las etapas de
disefio el funcionamiento de la red.

estudio del protocolo LDP.

se introduciran los conceptos de ingenieria de trafico y balanceo de cargas.

estudio del protocolo RSVP.

establecimiento de VPN’s de nivel 3.



Capitulo 2. Practica 1 “Configuracion basica de MPLS”

2.1 Introduccion

El rapido crecimiento de Internet ha tenido un gran impacto sobre los tipos de servicios solicitados
por los consumidores y el tipo de rendimiento que exigen a los productos que desean utilizar. En
consecuencia, los proveedores de servicios se han visto en la obligacion de desarrollar, gestionar
y mejorar la infraestructura de sus redes IP en términos de rendimiento y control del tréfico a
través de la Ingenieria de Trafico.

La Ingenieria de Tréafico ofrece varios mecanismos para optimizar el rendimiento, modelado,
medicidn, caracterizacion y control de trafico en una red, para obtener objetivos especificos de
rendimiento y ofrecer servicios competitivos de calidad a los clientes de esta.

Tradicionalmente el algoritmo de enrutamiento mas utilizado por los ISP’s (Internet Services
Provider) ha sido es el de “la ruta més corta”, el problema de este tipo de algoritmos es que ciertos
enlaces en la red se ven congestionados, mientras que existen otras rutas disponibles que no son
utilizadas. Este tipo de enrutamiento provoca demoras impredecibles y pérdida de datos, sin
embargo, no ha sido un problema para las aplicaciones tradicionales de Internet como son: web,
correo electrdnico, transferencia de archivos y similares. Pero la nueva generacion de aplicaciones
gue incluyen audio y video streaming, exigen alto rendimiento, ancho de banda y baja latencia.

Para paliar esta situacion, a mediados de la década de los 90 un grupo de investigacion de la
empresa CISCO, proponia un sistema de conmutacion basado en etiquetas. El propdsito principal
era evitar tener routers actualizando y mirando continuamente las tablas de enrutamiento IP, lo
gue suponia una pérdida de tiempo facilmente evitable. De aqui surge la tecnologia MPLS.

MPLS (Multi-Protocol Label Switching), es una tecnologia de conmutacion de paquetes que se
sitla entre las capas 2 y 3, ver figura 1, que realiza enrutamiento de trafico de manera rapida y
efectiva, ademas de facilitar la Ingenieria de Tréfico, el despliegue de técnicas QoS o la utilizacion
de VPN’s.

MPLS Header: 32 Bits (4 Bytes)
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Figura 1. Cabecera MPLS

En las redes MPLS se utiliza la técnica de conmutacién de etiquetas en lugar de los mecanismos
clasicos de enrutamiento IP. La idea béasica es tomar el software de control de un router IP,
integrarlo con el rendimiento de reenvio con cambio de etiqueta de un switch ATM y crear un
router extremadamente rdpido y eficiente en cuanto a coste. En otras palabras, separar
completamente el plano de control (enrutamiento) del plano de datos (reenvio de paquetes).

Los protocolos de enrutamiento de nivel 3 como OSPF o BGP se usan Unicamente para funciones
de control, ya que las decisiones de enrutamiento se toman en funcién de la etiqueta MPLS y no
de la cabecera IP.

El etiquetado del tréfico se realiza a la entrada de la red, pero no en su salida. Es usado Gnicamente
en los routers y es independiente del protocolo usado, lo que le permite ser utilizado sobre otros
protocolos distintos a IP. Ademas, esta disefiado para operar sobre cualquier tecnologia de nivel
de enlace de datos y red, ver figura 2, como podrian ser: Ethernet, ATM, Frame Relay, xDSL,
SDH, lo que facilita su integracion en redes ya existentes y el uso de una infraestructura de red
unificada.
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Figura 2. Técnicas de encapsulacion MPLS

Asi, un router asigna una etiqueta a cada una de las entradas de la tabla de enrutamiento y las
distribuye a sus routers vecinos. Luego, cuando se pasan paquetes entre ellos, los routers solo
tienen que leer la etiqueta MPLS para identificar el siguiente salto donde enviar el paquete. De
esta forma los paquetes “fluyen” de un extremo a otro de la red y se consigue un enrutamiento a
mayor velocidad a la vez que se disminuye el retardo y el jitter.

2.2 Componentes de una red MPLS

2.2.1 FEC (Forwarding Equivalence Class)

Es un conjunto de paquetes con similares caracteristicas que son reenviados con la misma
prioridad a través de un mismo LSP (Label Switched Path). Este grupo de paquetes estan todos
identificados por la misma etiqueta. Las FEC son una manera de distinguir un tipo de trafico de
otro.

2.2.2 LSP (Label Switch Path)

El LSP es el camino compuesto por uno o varios LSR (Label Switched Router) a través del cual
se transmiten todos los paquetes pertenecientes a un determinado FEC. Estos caminos son
unidireccionales, es decir, solo transmiten trafico en un sentido.

MPLS soporta dos opciones para la creacion de un LSP:

o LSP salto a salto: para el establecimiento de un LSP salto a salto, cada nodo elige de
forma independiente el siguiente salto para encaminar un FEC.

o LSP explicito: en el caso de un LSP explicito, los LSR’s no eligen de forma
independiente, sino que un s6lo LSR es el que define todos o la mayoria de los LSR’s
gue conforman el LSP.

2.2.3 LSRR (Label Switching Router)

Los LSR son todos aquellos routers que se encuentran dentro de una red MPLS. A diferencia de
un router convencional, estos routers reenvian los paquetes en funcion de las etiquetas de los
paquetes recibidos y no en funcion de la direccion IP de destino.

En una red MPLS podemos encontrar dos tipos de LSR:

o LSR Core (LSR): no examinan la cabecera del paquete, solo miran la etiqueta MPLS,
las intercambian y reenvian paquetes en base a estas.

o LSR Edge (LER): los LER son los routers frontera que operan en los bordes de una red
MPLS. Estos routers son los encargados de convertir los paquetes IP en paquetes MPLS,
o viceversa. Dependiendo de esta funcién, podemos diferenciar entre los routers de
entrada (ingress) y los routers de salida (egress). Los primeros se sitdan en la entrada de
la red y se encargan de asignar un FEC a los paquetes que reciben y de etiquetarlos para



que lleguen a su destino. Los routers de salida son los encargados de hacer la accién
contraria, eliminar la etiqueta y entregar el paquete a su destinatario. En la figura 3 se
pueden apreciar los diferentes tipos de routers existentes en una red MPLS.
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65 Pop
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Figura 3. Topologia red MPLS

Las funciones de un LSR son:

o mantenimiento de la tabla de encaminamiento RIB (Routing Information Base),
proporcionada por el protocolo IGP.

o asignar e intercambiar etiquetas, en base a la tabla LIB (Label Information Base), o
“MPLS IP Routing Control” como la denomina CISCO, obtenida mediante el uso de
LDP.

o recibir paquete etiquetados, cambiar la etiqueta y reenviar al siguiente LSR, en funcion
de la informacién contenida en la tabla LFIB (Label Forwarding Instance Base), o
también llamada “Label Forwarding Table”, que auna la informacién de las anteriores

tablas.
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Figura 4. Funciones de un LSR

Un LER realiza todas las funciones de un LSR y adicionalmente:

o recibe paquetes IP, los etiqueta y envia.
o elimina etiquetas de los paquetes MPLS para reenviarlos como IP.
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Figura 5. Funciones de un LER

En la figura 6 se pueden observar los comandos existentes en CISCO para mostrar las diferentes
tablas utilizadas por MPLS y la forma en que estas se encuentran relacionadas.
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Figura 6. Tablas utilizadas en MPLS

2.2.4  Protocolos de distribucion de etiquetas

Para mapear etiquetas en un LSP es necesario un protocolo de distribucion de etiquetas. Existen
diversas propuestas de protocolos para realizar dicha funcién como son:

protocolo de distribucion de etiquetas LDP (Label Distribution Protocol).

protocolo de reserva de recursos con extensiones de Ingenieria de Trafico RSVP-TE.
protocolo de enrutamiento basado en restricciones LDP (CR-LDP).

Multi-protocolo BGP.

O O O O



Vamos a profundizar un poco en el protocolo LDP, que es el que utilizaremos en esta practica.

El LDP es un protocolo que se usa para establecer y mantener asociaciones de etiquetas para un

LSP asociado a un FEC.

El primer paso para del protocolo consiste en realizar el descubrimiento de vecinos, para ello cada
router de la red envia un mensaje “Hello”, utilizando el protocolo UDP y el puerto 646, es un
mensaje de broadcast y se envia a la direccion IP multicast 224.0.0.2.

Una vez dos LSR se han descubierto a través de los mensajes LDP “Hello”, intentaran establecer

una sesion LDP entre ellos.

El router con direccion IP mas alta intentara establecer una conexion TCP a través del puerto 646.
Una vez negociados los pardmetros de la conexion, la sesion LDP es establecida.

L di——
'% UDP: Hello R
( 1066 = 224 0.0 2645) N MPLS_B
— § 1.0.0.2
4043 > ' =
o
.
UDP: Hello = 2 %
( 1052 - 22400 2:646) 5
1.0.0.1 1.0.0.3
=
<c (1.00.4:1085 5 0
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UDP: Hello
( 1085  224.0.0.2:646) D
1.0.04

Figura 7.

Establecimiento sesion LDP

En los routers CISCO existe un comando con el que se puede comprobar facilmente que sesiones
LDP tiene un router establecidas con diferentes peers, el comando es: show mpls Idp neighbor.
Podemos ver el resultado de la ejecucion de este en la figura 8.

Figura 8.

Conexiones LDP establecidas




Cuando se crea un enlace y se establece una sesion LDP entre dos LSR’s se identifica como
“Hello Adjacency”. Cada LSR mantiene un timer para cada “Hello Adjacency” que se restaura
cada vez que recibe un nuevo mensaje “Hello”, si expira, se borra y se termina la sesion LDP.

Ademas del citado temporizador, cada router mantiene otro timer denominado “KeepAlive” que
se resetea con cada LDP UDP recibida desde un peer, sirve para mantener la conexion activa. Si
un LSR no tiene nada que enviar, envia un “KeepAlive” evitando asi que expire la sesion.

Una vez establecida la sesién LDP se puede comenzar con el intercambio de etiquetas y la
creacion de caminos (LSP). El camino 6ptimo sera escogido por el protocolo de routing IP, en
nuestro caso utilizaremos OSPF. Se puede ver en la figura 9 de manera grafica todo el proceso de
establecimiento de la sesion LDP.

LSR/LER LSR/LER
Hello Helle
Discovery ] P -
A —
TCP-Syn
Transport B N ) T
connection TCP-SyniAck
establishment  |———— -
TCP-Ack
LDP Initialization |
session I
Initialization LDP K_EepAI_we_
e — ~ _
TCP-Ack
Label Label
Reguest Reguest
- - B
Label Label Label
distribution mapping Regquest
I - - B
Figura 9. Establecimiento de la sesion LDP e intercambio de etiquetas

En la gestion del protocolo LDP, los peers utilizan los siguientes tipos de mensajes:

Notification: informa a un LDP peer de un error fatal o de informacion de estado.

Hello: se intercambian como parte del mecanismo de descubrimiento LDP.

Inicialization: se solicita el establecimiento de una sesion LDP.

KeepAlive: se monitoriza la integridad de una sesion LDP.

Address: antes del envio de un “label mapping” o “label request” un LSR publicita sus

direcciones de interface utilizando este mensaje.

Address withdraw: se retira una direccion publicitada previamente.

Label mapping: un LSR publicita un mapeado de una etiqueta a un FEC a sus LDP peers.

(En LDP un FEC podria ser un prefijo o una IP de un LSR destino)

o Label request: un LSR lo envia a un LDP peer para solicitar un mapeado a un FEC
concreto.

o Label withdraw: un LSR comunica a otro en el LDP peer que no puede utilizar un
mapeado a un FEC que estaba utilizando.

o Label release: un LSR comunica a otro en el LDP peer que no necesita un mapeado

especifico a un FEC que previamente pidio.

O O O O O

O O

2.3 Objetivos de la practica

El objetivo de la presente practica es familiarizarse con la tecnologia y los conceptos basicos de
MPLS (Multi-Protocol Label Switching), el protocolo LDP, asi como su configuracion en una red
implementada con routers Cisco Systems.



Para ello, se deberan realizar las siguientes actividades:

o configurar el protocolo de routing IP, en nuestro caso se utilizara OSPF.

introducir en los routers los comandos necesarios para la configuracion de la red MPLS.

o verificar el comportamiento de la red MPLS, asi como comprobar y visualizar las
diferentes tablas utilizadas por MPLS en su funcionamiento.

o visualizar los diferentes paquetes que circulan por la red e identificar los campos
pertenecientes a la configuracion MPLS y LDP.

o

2.4 Materiales a utilizar

Para la realizacién de la presente practica se utilizaran los routers CISCO 1841 disponibles en el
laboratorio. En la figura 10 podemos ver una imagen de la trasera del mencionado router y en la
tabla 1 la descripcion de cada uno de los elementos presentes en la misma.

C S OCHSS0) e E——— el CISCO 1841

R
®

m
Jr}

Figura10. Trasera router CISCO 1841

DESCRIPCION

@CD\IO‘:UW-&OONHU

Slot de expansion 1

Accesorio para bloqueo

Puerto Fast Ethernet 0/0

Puerto de consola

Slot de expansion 0

Unidad compact flash
Puerto USB
Puerto Fast Ethernet 0/1

Puerto auxiliar

[EEN
o

Interruptor de encendido

11 Entrada de alimentacién
Tabla 1. Identificacion elementos trasera CISCO 1841

Ademas de los citados routers, sera necesaria una tarjeta expansora de 4 puertos Ethernet por cada
router, la HWIC-4ESW, ver figura 11, también disponible en el laboratorio. La tarjeta debera de
ser instalada en el Slot 0 antes de conectar el router a la corriente.

El modelo 1841 s6lo dispone de dos puertos Fast Ethernet, en la figura 12 se puede observar que
dicho numero de puertos es insuficiente para poder realizar el montaje de red propuesto, de ahi la
necesidad de la tarjeta expansora, la cual nos proporciona 4 puertos adicionales de capa 2. Al ser
puertos de capa 2, no se les podré asignar directamente una direccion IP, por lo que seré necesaria
la utilizacion de una VLAN para poder asignar una direccién a cada uno de estos interfaces. Mas
adelante en el presente documento se explicard que comandos se deben de utilizar para la
configuracion de las diferentes VLAN’s presentes en la topologia de red propuesta.



La numeracion de los interfaces de la HWIC-4ESW, como podemos apreciar en la figura 11, se

inicia desde la derecha, por lo que el primer interfaz de la derecha seré el FE 0/0/0 y el ultimo el
FE 0/0/3.

Figurall. Tarjeta expansora Ethernet HWIC-4ESW

Aparte de los routers, cables de alimentacion y latiguillos Fast Ethernet cruzados, sera necesaria
la utilizacion de tres PC’s del laboratorio, en uno de ellos debera estar instalado el analizador de
redes “Wireshark” para realizar capturas de trafico circulante por la red.

2.5 Diagrama de la topologia de red

En la siguiente figura se observa la topologia de la red a montar.
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Figural12. Diagrama de la red MPLS a configurar
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En la siguiente tabla se especifican las diferentes direcciones de cada uno de los interfaces de cada
router y PC’s conectados a la red propuesta.

DISPOSITIVO | INTERFAZ D'REI%C'ON MAS%’EFSA DE | GATEWAY | VLAN
Fa0/0/0 10.0.0.1 255.255.255,252 - VLAN 2
Fa0/0/1 40.0.0.1 255.255.255.252 - VLAN 3
HERO Fa0/0 192.168.11 | 255.255.255.0 - -
Lo0 192.170.11 | 255.255.255.255 - -
Fa0/0/0 10.0.0.2 255.255.255.252 - VLAN 2
Fa0/0/1 20.0.0.1 255.255.255.252 - VLAN 5
HSR1 Fa0/0 30.0.0.1 255.255.255.252 - -
Lo0 19217012 | 255.255.255.255 - -
Fa0/0/0 40.0.0.2 255.255.255.252 - VLAN 3
Fa0/0/1 50.0.0.1 255.255.255.252 - VLAN 4
HSRe Fa0/0 30.0.0.2 255.255.255,252 - -
Lo0 192.170.1.4 | 255.255.255.255 - -
Fa0/0/0 50.0.0.2 255.255.255,252 - VLAN 4
Fa0/0/1 20.0.0.2 255.255.255,252 - VLAN 5
LERS Fa0/0 192.168.2.1 | 255.255.255.0 - -
Lo0 192.170.1.3 | 255.255.255.255 - -
PCO NIC 192.168.1.100 | 255.255.255.0  |192.168.1.1 | -
PC1 NIC 192.168.2.100 | 255.255.255.0  |192.168.2.1 | -

Tabla 2. Tabla de direccionamiento

Como se puede observar en la tabla 2, en todos los routers se utiliza una interfaz de loopback. La
interfaz loopback es una interfaz virtual de red que identifica al propio dispositivo ante cualquier
protocolo que lo requiera, como OSPF o LDP. Al no estar vinculada a una interfaz fisica, esta
siempre operativa.

Si no existiera esta interfaz los protocolos como OSPF o LDP utilizarian para identificar al router
su direccion IP mas alta, en tal caso, si ésta cayera el router deberia utilizar otra direccion IP, lo
que nos provocaria problemas de convergencia en la red e incluso si no se detectara ninguna
interfaz activa perderiamos las sesiones OSPF, quedando el router descartado de la misma.

2.6 Configuracion de la red

Antes de comenzar con la configuracion, revisar el Anexo 0, donde se explica como cambiar la
version del Sistema 10S del router. Durante el desarrollo de esta practica y las siguientes
trabajaremos con la release de 10S advipservicesk9-mz.150-1.M10, la cual soporta MPLS.

Empecemos ahora si a configurar los diferentes equipos que conforman la red.

En primer lugar como paso previo, se debera de borrar cualquier configuracion existente en el
router, para asegurarnos que no haya ninguna interferencia con la configuracion que vamos a
realizar. Para ello debemos de utilizar el comando erase, para borrar el archivo de configuracion
que se carga al inicializar el router, en modo priviligiado (utilizar el comando enable para acceder
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al modo privilegiado). Introducir los comandos que aparecen a continuacion, el resultado debe de
ser similar al mostrado seguidamente:

Router>enable

Router#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram:; complete

Router#

A continuacion, borraremos el archivo de configuracion de las VLAN’s en le caso que este exista,
para ello utilizaremos el comando delete, la sintaxis es la siguiente:

Router#delete vlan.dat

Delete filename [vlan.dat]?
Delete flash:/vlan.dat? [confirm]
Router#

Al volver el indicador, ejecutar el comando reload, cuando se le solicite, confirmar el objetivo.

Después de que el router finalice el proceso de inicio, debemos elegir “no” utilizar el dialogo de
configuracién, como se muestra a continuacion:

System Bootstrap, Version 12.3(8r)T8, RELEASE SOFTWARE (fcl)

Technical Support: http://www.cisco.com/techsupport
Copyright (c) 2004 by cisco Systems, Inc.

PLD version 0x10

GIO ASIC version 0x127

c1841 processor with 131072 Kbytes of main memory

Main memory is configured to 64 bit mode with parity disabled

Readonly ROMMON initialized
program load complete, entry point: 0x8000f000, size: 0xc100

Initializing ATA monitor library.......
program load complete, entry point: 0x8000f000, size: 0xc100

Initializing ATA monitor library.......

program load complete, entry point: 0x8000f000, size: 0x27ce8b4

Self decompressing the image : #HHHHHHHHHHHHHHHHEHHHHEH R
R R R R R R
HitHHH

HH B
it

HHHHH R HRHAHH T T AR [OK])

Smart Init is enabled
smart init is sizing iomem
ID MEMORY_REQ TYPE
0X003AA110 public buffer pools
0X00211000 public particle pools
0X00020000 Crypto module pools
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0X0056 0X00035600 Card in slot 0
0X000021B8 Onboard USB

If any of the above Memory Requirements are
"UNKNOWN?", you may be using an unsupported
configuration or there is a software problem and
system operation may be compromised.

Allocating additional 1448112 bytes to 10 Memory.
PMem allocated: 123731968 bytes; IOMem allocated: 10485760 bytes

Restricted Rights Legend

Use, duplication, or disclosure by the Government is
subject to restrictions as set forth in subparagraph

(c) of the Commercial Computer Software - Restricted
Rights clause at FAR sec. 52.227-19 and subparagraph
(c) (1) (ii) of the Rights in Technical Data and Computer
Software clause at DFARS sec. 252.227-7013.

cisco Systems, Inc.
170 West Tasman Drive
San Jose, California 95134-1706

Cisco 10S Software, 1841 Software (C1841-ADVIPSERVICESK9-M), Version 15.0(1)M10,
RELEASE SOFTWARE (fcl)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2013 by Cisco Systems, Inc.

Compiled Tue 26-Feb-13 12:36 by prod_rel_team

Image text-base: 0x600189D0, data-base: 0x63589100

This product contains cryptographic features and is subject to United
States and local country laws governing import, export, transfer and
use. Delivery of Cisco cryptographic products does not imply
third-party authority to import, export, distribute or use encryption.
Importers, exporters, distributors and users are responsible for
compliance with U.S. and local country laws. By using this product you
agree to comply with applicable laws and regulations. If you are unable
to comply with U.S. and local laws, return this product immediately.

A summary of U.S. laws governing Cisco cryptographic products may be found at:
http://www.cisco.com/wwl/export/crypto/tool/stqrg.html

If you require further assistance please contact us by sending email to
export@cisco.com.

Installed image archive

Cisco 1841 (revision 5.0) with 120832K/10240K bytes of memory.
Processor board ID FCZ0935106L

6 FastEthernet interfaces

1 Virtual Private Network (VPN) Module

DRAM configuration is 64 bits wide with parity disabled.
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191K bytes of NVRAM.
62720K bytes of ATA CompactFlash (Read/Write)

--- System Configuration Dialog ---

Would you like to enter the initial configuration dialog? [yes/no]: no

Press RETURN to get started!

Cisco I0S Software, 1841 Software (C1841-ADVIPSERVICESK9-M), Version 15.0(1)M10,
RELEASE SOFTWARE (fcl)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2013 by Cisco Systems, Inc.

Compiled Tue 26-Feb-13 12:36 by prod_rel_team

Router>

Antes de empezar a configurar nada, vamos a evitar que cuando se estén introduciendo comandos
en la consola o revisando el resultado de un comando show, nos molesten las interrupciones que
provocan los mensajes de logging de algunos sucesos estandar (p.e. el estado de las interfaces) o
de un debug, bastara con introducir los siguientes comandos:

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#line console 0

Router(config-line)#logging synchronous
Router(config-line)#exit

Seguidamente desactivaremos la busqueda de DNS, de esta forma, cualquier error en la escritura
de un comando simplemente hara que aparezca un mensaje indicando que el comando es
desconocido o que no ha podido localizar el nombre de host, y evitara que el dispositivos nos deje
colgados unos cuantos segundos hasta que aparezca el mensaje "Unknown command or computer
name, or unable to find computer address". Los comandos a introducir son los siguientes:

Router#configure terminal
Router(config)#no ip domain lookup
Router(config)#exit

Antes de introducir cualquier configuracion en el router, vamos a asignar a cada router el mismo
nombre que aparece en la figura 12, para ello se utiliza el comando hostname, por ejemplo en el
caso del LERO, la forma de cambiar el nombre seria:

Router(config)#hostname LERO
LERO(config)#

Repetir de manera analoga el anterior paso en cada uno de los restantes routers.

Empecemos realmente con la configuracion propiamente dicha, en primer lugar, asignaremos las
direcciones a cada uno de los diferentes interfaces de los routers, los comandos a introducir en el
caso del LERO seran los siguientes:
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LERO(config)#interface LoopbackO

LERO(config-if)#ip address 192.170.1.1 255.255.255.255
LERO(config-if)#exit

LERO(config)#interface FastEthernet0/0
LERO(config-if)#ip address 192.168.1.1 255.255.255.0
LERO(config-if)#no shutdown

LERO(config-if)#exit

LERO(config)#exit

Como se ha mencionado anteriormente, las interfaces de la tarjeta de expansion son de capa 2,
por lo que para poder darles una direccion IP, es necesario previamente que sean asignadas a una
VLAN. Para ello deberemos de declarar las VLAN’s que utilizaremos, en el caso de LSR2, la
declaracion se haria de la siguiente manera.

LSR2#vlan database
LSR2(vlan)#vlan 3
VLAN 3 added:

Name: VLANO00O3
LSR2(vlan)#vlan 4
VLAN 4 added:

Name: VLANO0004
LSR2(vlan)#exit
APPLY completed.
Exiting....
LSR2#

Crear todas las VLAN’s necesarias en el resto de routers de la red.

Una vez creadas las VLAN, sus interfaces deben de ser declarados como como trunk, con lo que
el comando a introducir deberia de ser el siguiente: switchport mode trunk.

Un puerto trunk puede transportar trafico de mdaltiples VLAN, por lo que, podemos tener
multiples VLAN en los routers y solo un enlace para transportar todo el trafico. Los proximos
comandos indican la forma de realizar la asignacion de interfaces a la VLAN correspondiente y
la adjudicacidn de direccion IP a la misma.

LERO(config)#interface FastEthernet0/0/0
LERO(config-if)#switchport access vlan 2
LERO(config-if)#switchport mode trunk
LERO(config-if)#exit

LERO(config)#interface FastEthernet0/0/1
LERO(config-if)#switchport access vlan 3
LERO(config-if)#switchport mode trunk
LERO(config-if)#exit

LERO(config)#interface Vlan 2

LERO(config-if)#ip address 10.0.0.1 255.255.255.252
LERO(config-if)#exit

LERO(config)#interface Vlan 3

LERO(config-if)#ip address 40.0.0.1 255.255.255.252
LERO(config)#exit

Repetir los anteriores pasos hasta configurar todos los interfaces utilizados en los diferentes
routers que componen la red.
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Una vez asignadas las direcciones a todos los interfaces, es necesario configurar el protocolo de
routing, en este caso utilizaremos OSPF, por ser uno de los méas extendidos.

Para habilitar OSPF, utilizaremos el comando router ospf id_proceso en el modo de
configuracion global (id_proceso puede ser cualquier nimero entero desde 1 a 65.535).

Una vez en el modo de configuracion del router, afiadiremos todas las redes IP conectadas al
router al proceso de enrutamiento OSPF mediante el comando network.

El formato de este comando es: network dir_IP méascara wildcard area nimero_area. La
mascara_wildcard podemos definirla como la inversa de la mascara de red. EI nUmero_area hace
referencia al area OSPF.

Un area OSPF no es mas que un grupo de routers que comparten informacion de estado de enlace.
Cuando todos los routers estan dentro de la misma area de OSPF debe configurarse entonces los
comandos network con la misma area-id en todos los routers. Podemos usar cualquier
numero_area, pero es recomendable utilizar nimero_area 0 con OSPF de area Unica.

En este caso vamos a realizar el ejemplo de configuracion para el LSR1, los comandos necesarios
para configurar correctamente el protocolo OSPF en dicho router serian:

LSR1(config)#router ospf 1

LSR1(config-router)# network 10.0.0.0 0.0.0.3 area 0
LSR1(config-router)# network 20.0.0.0 0.0.0.3 area 0
LSR1(config-router)# network 30.0.0.0 0.0.0.3 area 0
LSR1(config-router)# network 192.170.1.2 0.0.0.0 area 0
LSR1(config-router)#exit

LSR1(config)#

Para comprobar que se ha configurado correctamente el OSPF ponemos utilizar el comando show
ip route, el resultado debe de ser similar al siguiente:

LSR1#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, 0 - ODR
P - periodic downloaded static route

Gateway of last resort is not set

50.0.0.0/30 is subnetted, 1 subnets
(0] 50.0.0.0 [110/2] via 30.0.0.2, 00:08:56, FastEthernet0/0
[110/2] via 20.0.0.2, 00:16:09, Vlan5
20.0.0.0/30 is subnetted, 1 subnets
C 20.0.0.0 is directly connected, VVlan5
40.0.0.0/30 is subnetted, 1 subnets
O  40.0.0.0 [110/2] via 30.0.0.2, 00:08:56, FastEthernet0/0
[110/2] via 10.0.0.1, 00:23:16, Vlan2
10.0.0.0/30 is subnetted, 1 subnets
10.0.0.0 is directly connected, Vlan2
192.170.1.0/32 is subnetted, 4 subnets
192.170.1.3 [110/2] via 20.0.0.2, 00:16:09, Vlan5
192.170.1.2 is directly connected, Loopback0
192.170.1.1 [sh110/2] via 10.0.0.1, 00:27:56, Vlan2

C
)
C
)
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O  192.170.1.4 [110/2] via 30.0.0.2, 00:09:05, FastEthernet0/0

O 192.168.1.0/24 [110/2] via 10.0.0.1, 00:11:53, Vlan2

O 192.168.2.0/24 [110/2] via 20.0.0.2, 00:03:01, Vlan5
30.0.0.0/30 is subnetted, 1 subnets

C  30.0.0.0is directly connected, FastEthernet0/0

En la consola del router nos aparecen las direcciones de todas las redes que el router ha aprendido
a direccionar, la letra “C” delante indica que la red estd directamente conectada al mismo,
mientras que una “O” significa que dicha red ha sido aprendida mediante OSPF.

Como podemos ver, en el caso de LSR1, la ruta hacia las redes 40.0.0.0/30, 50.0.0.0/30 se han
aprendido mediante OSPF, ya que no estan directamente conectadas al mismo. De modo similar
ocurre para los dos PC’s conectados en la red y los interfaces de loopback.

Una vez configurado el protocolo OSPF en todos los equipos de la red, deberiamos de ser
capaces de tener acceso a todos los dispositivos de la red desde cualquier equipo que esté
conectado a la misma.

Hacer ping desde diferentes equipos y comprobar que se puede acceder a cualquier interfaz
0 elemento de la red (en el caso de los PCs, asegurarse previamente que el firewall de
Windows se encuentre deshabilitado, de no ser asi filtrara los paquetes con origen en un PC
y destino el otro).

También es posible averiguar la ruta que seguird un paquete mediante el uso de comando
traceroute, cuya sintaxis es la siguiente: traceroute ip_destino.

Llegados a este punto, comentar que el software de los routers CISCO, el 10S, incorpora como
funcionalidad estandar el balanceo de carga. Es inherente al proceso de reenvio en el router y se
activa automaticamente si la tabla de ruteo tiene varias trayectorias a un destino. Se basa en los
protocolos de ruteo estandar, como Routing Information Protocol (RIP), RIPv2, Enhanced
Interior Gateway Routing Protocol (EIGRP) u Open Shortest Path First (OSPF).

A partir de este punto comenzaremos propiamente con la configuracion de la red MPLS, para ello
en el caso de CISCO es necesario activar la funcion CEF (Cisco Express Forwarding). Aunque
normalmente esta viene habilitada por defecto.

Cuando se activa CEF el router construye, a partir de la informacién de la tabla de enrutamiento
IP, otra tabla llamada FIB (Forwading Information Base), que especifica para cada posible red de
destino la direccién del siguiente router y por lo tanto la interfaz que se debe utilizar. Asi pues, la
tabla FIB, es una version simplificada de la tabla de rutas que acelera el proceso de enrutamiento
de los paquetes, evitando las bdsquedas recursivas.

Realmente CEF permite asociar una etiqueta, en el caso de IP la etiqueta es una direccién IP,
con una interfaz de salida y con informacion de capa 2 del siguiente salto para el reenvio. De
ahi que CISCO utilice esta tabla FIB para la implementacion de MPLS cuando la etiqueta
que se utiliza es la etiqueta de MPLS.

Para habilitar CEF el comando a utilizar es el siguiente:

LSR1(config)#ip cef
LSR1(config)#

Es necesario que se habilite CEF en cada uno de los routers pertenecientes a la red MPLS.

Ahora que ya tenemos configurados los routers de forma basica debemos de proceder a habilitar
MPLS. Adicionalmente y para que posteriormente sea mas facil identificar la procedencia de los
paquetes, limitaremos en cada uno de los routers el rango de etiquetas a asignar segun la siguiente
tabla:

16



ROUTER RANGO ETIQUETAS
LERO 16-99 (min 16)
LSR1 100-199
LSR2 200-299
LER3 300-399

Tabla 3. Asignacién de rangos de etiquetas por router

En primer lugar, tendremos que habilitar el procesamiento de MPLS, seguidamente sera necesario
indicar el protocolo que queremos utilizar para la distribucion de etiquetas, en nuestro caso
elegiremos LDP, por lo que el comando a utilizar sera: mpls label protocol Idp.

Por altimo, para limitar el rango de etiquetas local en cada router se utiliza el comando mpls label
range [rango].

Siguiendo con el ejemplo del LSR1, los comandos necesarios para habilitar MPLS en el router
son:

LSR1#configure terminal
LSR1(config)#mpls ip
LSR1(config)#mpls label protocol Idp
LSR1(config)#mpls label range 100 199
LSR1(config)#

Una vez configurado MPLS en el router, es necesario indicar que interfaces participan en la red,
para ello se utiliza el comando mpls ip (no se utiliza en los interfaces de loopbak). En el caso que
estamos utilizando como ejemplo, los comandos a introducir serian:

LSR1(config)#interface FastEthernet0/0
LSR1(config-if)#mpls ip
LSR1(config-if)#exit
LSR1(config)#interface FastEthernet0/0/0
LSR1(config-if)#mpls ip
LSR1(config-if)#exit
LSR1(config)#interface FastEthernet0/0/1
LSR1(config-if)#mpls ip
LSR1(config-if)#exit
LSR1(config)#interface vlan 2
LSR1(config-if)#mpls ip
LSR1(config-if)#exit
LSR1(config)#interface vlan 5
LSR1(config-if)#mpls ip
LSR1(config-if)#exit

LSR1(config)#exit
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Con esto deberiamos de tener el router MPLS plenamente operativo, para comprobar que
interfaces estan funcionando con MPLS y el protocolo de distribucion de etiquetas que utilizan,
podemos utilizar el comando show mpls interfaces, cuyo resultado deberia ser similar a:

LSR1#show mpls interfaces

Interface IP Tunnel BGP Static Operational
FastEthernet0/0 Yes (Idp) No No No Yes
FastEthernet0/0/0 Yes (Idp) No No No Yes
FastEthernet0/0/1 Yes (Idp) No No No Yes

Vlan2 Yes (ldp) No No No Yes

Vlan5 Yes (Idp) No No No Yes

Repetir la configuracion MPLS en el resto de routers de la red, para que ésta quede
totalmente operativa.

Podemos comprobar de forma sencilla si la red esta bien configurada con el comando show mpls
discovery. Este comando muestra la informacion de descubrimiento de vecinos, empleando
mensajes LDP Discovery HELLO, al mismo tiempo nos servira para verificar que la interfaz esta
activa.

LSR2#show mpls Idp discovery
Local LDP ldentifier:
192.170.1.4:0
Discovery Sources:
Interfaces:
FastEthernet0/0/0 (Idp): xmit
FastEthernet0/0/1 (Idp): xmit
Vlan3 (Idp): xmit/recv
LDP Id: 192.170.1.1:0
Vlan4 (Idp): xmit/recv
LDP Id: 192.170.1.3:0

El resultado del citado comando correspondiente al router LSR2, es el que vemos sobre estas
lineas. Este descubre a través de la interfaz Fa0/0/0 (VLAN 3) al router LERO, identificado por
su loopback 192.170.1.1, el cual tiene activo el protocolo LDP. De forma analoga descubre a
LERS3 a través del interfaz Fa0/0/1 (VLAN 4).

Al lado de “ldp” podemos obervar el texto “xmit/recv”, un resultado distinto a “xmit/recv” entre
los routers directamente conectados indicaria un problema entre vecinos.

De igual manera comprobar las adyacencias con algin otro router y observar que los datos
tengan coherencia con la red configurada.

Una vez configurada la red, es posible visualizar las diferentes tablas con las que trabajan los
routers, por ejemplo, para visualizar la tabla LIB se debe utilizar el comando show mpls Idp
bindings, al ejecutarlo en cualquiera de los routers de la red se obtendra un resultado similar al
siguiente:

LSR1#show mpls Idp bindings
tib entry: 10.0.0.0/30, rev 4
local binding: tag: imp-null
remote binding: tsr: 192.170.1.1:0, tag: imp-null
remote binding: tsr: 192.170.1.3:0, tag: 303
tib entry: 20.0.0.0/30, rev 6
local binding: tag: imp-null
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remote binding: tsr: 192.170.1.1:0, tag: 17
remote binding: tsr: 192.170.1.3:0, tag: imp-null
tib entry: 30.0.0.0/30, rev 22
local binding: tag: imp-null
remote binding: tsr: 192.170.1.3:0, tag: 305
remote binding: tsr: 192.170.1.1:0, tag: 22
tib entry: 40.0.0.0/30, rev 10
local binding: tag: 101
remote binding: tsr: 192.170.1.1:0, tag: imp-null
remote binding: tsr: 192.170.1.3:0, tag: 302
tib entry: 50.0.0.0/30, rev 14
local binding: tag: 103
remote binding: tsr: 192.170.1.3:0, tag: imp-null
remote binding: tsr: 192.170.1.1:0, tag: 19
tib entry: 192.168.1.0/24, rev 24
local binding: tag: 106
remote binding: tsr: 192.170.1.1:0, tag: imp-null
remote binding: tsr: 192.170.1.3:0, tag: 306
tib entry: 192.168.2.0/24, rev 18
local binding: tag: 105
remote binding: tsr: 192.170.1.3:0, tag: imp-null
remote binding: tsr: 192.170.1.1:0, tag: 21
tib entry: 192.170.1.1/32, rev 8
local binding: tag: 100
remote binding: tsr: 192.170.1.1:0, tag: imp-null
remote binding: tsr: 192.170.1.3:0, tag: 301
tib entry: 192.170.1.2/32, rev 2
local binding: tag: imp-null
remote binding: tsr: 192.170.1.1:0, tag: 16
remote binding: tsr: 192.170.1.3:0, tag: 300
tib entry: 192.170.1.3/32, rev 12
local binding: tag: 102
remote binding: tsr: 192.170.1.3:0, tag: imp-null
remote binding: tsr: 192.170.1.1:0, tag: 18
tib entry: 192.170.1.4/32, rev 16
local binding: tag: 104
remote binding: tsr: 192.170.1.1:0, tag: 20
remote binding: tsr: 192.170.1.3:0, tag: 304

Una vez construida la tabla LIB y distribuidas las etiquetas a través del protocolo LDP, se
construye la tabla LFIB, que se utilizara para realizar la conmutacion de paquetes a través de la
red. La tabla LFIB almacena la etiqueta asignada por el LSR vecino, “Outgoing tag”, la interfaz
por donde enviar la trama MPLS, “Outgoing interface” Yy el siguiente salto, “Next hop”.
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El comando para mostrar la tabla LFIB es el siguiente, show mpls forwarding-table, la salida
de este, una vez ejecutado en el LSR2 y LERS3, debe de ser similar a:

LSR2#show mpls forwarding-table

Local Outgoing Prefix Bytes Label  Outgoing  Next Hop
Label Label or Tunnel Id switched interface
200 No Label 192.170.1.2/32 0 Fa0/0 30.0.0.1
201 Pop Label 192.170.1.1/32 0 VI3 40.0.0.1
202 Pop Label 192.168.1.0/24 0 VI3 40.0.0.1
203 Pop Label 20.0.0.0/30 0 VI4 50.0.0.2
No Label  20.0.0.0/30 0 Fa0/0 30.0.0.1
204 Pop Label 10.0.0.0/30 0 VI3 40.0.0.1
No Label  10.0.0.0/30 0 Fa0/0 30.0.0.1
205 Pop Label 192.170.1.3/32 0 Vli4 50.0.0.2
206 Pop Label 192.168.2.0/24 0 VI4 50.0.0.2
LER3#show mpls forwarding-table
Local Outgoing Prefix Bytes tag Outgoing  Next Hop
Label Label or Tunnel Id switched interface
300 Pop tag 192.170.1.2/32 0 VI5 20.0.0.1
301 202 192.170.1.1/32 0 Vi4 50.0.0.1
100 192.170.1.1/32 0 VI5 20.0.0.1
302 Pop Label 40.0.0.0/30 0 V14 50.0.0.1
303 Pop Label 10.0.0.0/30 0 VI5 20.0.0.1
304 Pop Label 192.170.1.4/32 0 Vi4 50.0.0.1
305 Pop Label 30.0.0.0/30 0 V14 50.0.0.1
Pop Label 30.0.0.0/30 0 VI5 20.0.0.1
306 206 192.168.1.0 0 Vi4 50.0.0.1
106 192.168.1.0 0 VI5 20.0.0.1

Una vez finalizada la configuracién de la practica vamos a grabar cada uno de los archivos
de configuracion que estan ejecutando los routers, para ello seguir las siguientes
instrucciones.

Para copiar el archivo “running-config del router en cuestion a la compact flash de este, ejecutar:

LERO#copy running-config flash:startup-config
LERO#

Si lo que hubiéramos querido es copiar el archivo de configuracién desde la compact flash al
router, tendriamos que haber ejecutado:

LERO#copy flash:startup-config startup-config
LERO#

En la proxima practica podriamos cargar este fichero en cada uno de los routers para no tener que
volver a introducir de nuevo todos los comandos de configuracion.
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2.7 Ejercicios propuestos

1. Utilizando el comando traceroute, determinar que ruta seguiran los paquetes desde el
PCO hasta el PCL1. ¢ Es esta ruta la qué siempre seguiran los paquetes?

LERO#traceroute 192.168.2.100
Type escape sequence to abort.
Tracing the route to 192.168.2.100

1 40.0.0.2 [MPLS: Label 206 Exp 0] 0 msec
10.0.0.2 [MPLS: Label 106 Exp 0] 4 msec
2 20.0.0.2 44 msec
50.0.0.2 48 msec
3 192.168.2.100 4 msec 0 msec 4 msec
LERO#

Utilizando el comando traceroute podemos determinar la ruta que seguiran los paquetes desde el
PCO al PC1, el primer salto podra ser LSR2 a través de interfaz fa0/0/1, usando la etiqueta 206.
O bien se puede ir por LSR1 a través del fa0/0/0, etiquetandose el paquete con la etiqueta 106.

Desde LSR2, el siguiente salto serd 50.0.0.2, eliminandose la etiqueta por ser LSR2 el PHP. Si el
paquete llega desde LSR1, el siguiente salto serd 20.0.0.2.

Como se puede leer en el guion de la practica el camino que seguiran los paquetes podria variar
debido al balanceo de carga, por este motivo se pueden apreciar las dos opciones encontradas por
el protocolo IGP al ejecutar el traceroute.

2. ¢Por qué en alguna ocasion aparecen entradas duplicadas para el mismo destino?

Cuando el router ha detectado varias rutas a un destino especifico a través del protocolo de
routing, selecciona la ruta con la minima distancia administrativa, en este caso todos los caminos
tienen el mismo coste, por lo que existe mas de una ruta por la que el paquete puede ser enviado.
Los routers Cisco tienen habilitado el balanceo de carga de forma predeterminada, por lo que
usara ambas rutas para repartir la carga en la red.

3. [Ejecuta en alguno de los router de la red el comando “show mpls ldp bindings”, ;por
qué en algun destino aparece la palabra “imp-null”?. ;A qué es debido que no aparezca
ninguna etiqueta asociada?

Cuando la etiqueta o tag es imp-null, indica que el prefijo del paquete sera reenviado con prefijo
de red IP y no con la etiqueta MPLS, segtn el modo de funcionamiento PHP (Penultimate Hop
Popping), o bien, por tener el router la red directamente conectada. De esta forma se evita una
consulta innecesaria en la tabla LFIB en el LSR destino, cuando ya se conoce que el destino esta
conectado directamente a dicho LSR.
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4. A partir de la topologia de red y de las tablas “forwarding table” y LIB del router
LERQO, construir las tablas RIB, FIB, LIB y LFIB de forma similar a los ejercicios
realizados en la teoria de la asignatura.

No tendremos en cuenta el etiquetado a las direcciones de loopback.

LERO#show mpls Idp bindings
tib entry: 10.0.0.0/30, rev 4
local binding: tag: imp-null
remote binding: tsr: 192.170.1.2:0, tag: imp-null
remote binding: tsr: 192.170.1.4:0, tag: 203
tib entry: 20.0.0.0/30, rev 14
local binding: tag: 19
remote binding: tsr: 192.170.1.2:0, tag: imp-null
remote binding: tsr: 192.170.1.4:0, tag: 204
tib entry: 30.0.0.0/30, rev 22
local binding: tag: 22
remote binding: tsr: 192.170.1.4:0, tag: imp-null
remote binding: tsr: 192.170.1.2:0, tag: imp-null
tib entry: 40.0.0.0/30, rev 6
local binding: tag: imp-null
remote binding: tsr: 192.170.1.2:0, tag: 103
remote binding: tsr: 192.170.1.4:0, tag: imp-null
tib entry: 50.0.0.0/30, rev 10
local binding: tag: 17
remote binding: tsr: 192.170.1.2:0, tag: 102
remote binding: tsr: 192.170.1.4:0, tag: imp-null
tib entry: 192.168.1.0/24, rev 18
local binding: tag: imp-null
remote binding: tsr: 192.170.1.4:0, tag: 205
remote binding: tsr: 192.170.1.2:0, tag: 105
tib entry: 192.168.2.0/24, rev 20
local binding: tag: 21
remote binding: tsr: 192.170.1.4:0, tag: 206
remote binding: tsr: 192.170.1.2:0, tag: 106
tib entry: 192.170.1.1/32, rev 2
local binding: tag: imp-null
remote binding: tsr: 192.170.1.2:0, tag: 101
remote binding: tsr: 192.170.1.4:0, tag: 202
tib entry: 192.170.1.2/32, rev 12
local binding: tag: 18
remote binding: tsr: 192.170.1.2:0, tag: imp-null
remote binding: tsr: 192.170.1.4:0, tag: 201
tib entry: 192.170.1.3/32, rev 16
local binding: tag: 20
remote binding: tsr: 192.170.1.2:0, tag: 104
remote binding: tsr: 192.170.1.4:0, tag: 200
tib entry: 192.170.1.4/32, rev 8
local binding: tag: 16
remote binding: tsr: 192.170.1.2:0, tag: 100
remote binding: tsr: 192.170.1.4:0, tag: imp-null
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LERO#show mpls forwarding-table
Local Outgoing Prefix Bytes Label Outgoing  Next Hop
Label Label or Tunnel Id switched interface
16 Pop Label 192.170.1.4/32 0 VI3 40.0.0.2
17 Pop Label 50.0.0.0/30 0 VI3 40.0.0.2
18 Pop Label 192.170.1.2/32 174 VI2 10.0.0.2
19 Pop Label 20.0.0.0/30 0 VI2 10.0.0.2
20 200 192.170.1.3/32 0 VI3 40.0.0.2
104 192.170.1.3/32 0 VI2 10.0.0.2
21 206 192.168.2.0/24 0 VI3 40.0.0.2
106 192.168.2.0/24 0 VI2 10.0.0.2
22 Pop Label 30.0.0.0/30 0 VI3 40.0.0.2
Pop Label 30.0.0.0/30 0 VI2 10.0.0.2
LERO
RIB
RED SALTO
20.0.0.0/30 LSR1
30.0.0.0/30 LSR1
30.0.0.0/30 LSR2
50.0.0.0/30 LSR2
192.168.2.0/24 LSR1
192.168.2.0/24 LSR2
Tabla4. TablaRIB
FIB
RED SALTO LABEL
20.0.0.0/30 LSR1 -
30.0.0.0/30 LSR1 -
30.0.0.0/30 LSR2 -
50.0.0.0/30 LSR1 -
192.168.2.0/24 LSR1 106
192.168.2.0/24 LSR2 202

Tabla5. Tabla FIB
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LFIB

LABEL ACTION SALTO
17 POP LSR2
19 POP LSR1
20 200 LSR2
20 104 LSR1
21 206 LSR2
21 202 LSR2
22 POP LSR2
22 POP LSR1

Tabla 6. Tabla LFIB

En la Gltima parte de la practica pasaremos a utilizar el analizador de redes, para ello previamente
nos valdremos de una de las funcionalidades de la tarjeta HWIC-4ESW, el “port monitoring” o
SPAN. Mediante esta funcion podremos enviar una copia del trafico de unos de los puertos de la
tarjeta hacia otro y asi poder conectar en este Ultimo un PC con “Wireshark™ instalado y
monitorizar el citado trafico.

Nos vamos a centrar en el LSR1, capturando el trafico de su interfaz Fa0/0/0 y reenviandolo hacia
el interfaz Fa0/0/2, el cual tenemos disponible. Para ello previamente tendremos que configurar
la sesion de SPAN, los comandos a utilizar son:

LSR1#configure terminal

LSR1(config)#monitor session 1 source interface FastEthernet0/0/0
LSR1(config)#monitor session 1 destination interface FastEthernet0/0/2
LSR1(config)#end

LSR1#

Ahora podemos conectar el “Wireshark” al puerto Fa0/0/2 y capturar el mismo trafico que circula
por el puerto Fa0/0/0.
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5. Ejecutar un ping desde PC0O a PC1. ;Como aparecen encapsulados estos paquetes?.
¢Puedes reconocer los campos MPLS vistos en teoria?. (Si no se ve ningln paquete
ICMP proveniente de 192.168.1.100, es debido a que el protocolo de IGP ha
seleccionado la ruta a través de LSR2, habilitar el SPAN en el mismo y comprobarlo).

M \Wireshark . Packet 156 - P1_lab_icmp — m} X

Frame 156: 78 bytes on wire (624 bits), 78 bytes captured (624 bits) on interface @

w Ethernet II, Src: Cisco 76:308:62 (00:14:72:76:30:62), Dst: Cisco_76:0a:38 (00:14:72:76:0a:38)
Destination: Cisco_76:0a:88 (@@:14:2:76:0a:88)

Source: Cisco 76:38:62 (@@:14:12:76:30:62)
Type: MPLS label switched packet (@x8847)

» MultiProtocol Label Switching Header, Label: 186, Exp: @, S: 1, TTL: 127
@eee 0000 0000 @118 1810 .... .... .... = MPLS Label: 1@6
.................... + wass aaa. = MPLS Experimental Bits: @

S R = MPLS Bottom OF Label Stack: 1

e e ... @111 1111 = MPLS TTL: 127

% Internet Protocol Version 4, Src: 192.168.1.108, Dst: 192.168.2.100
818@ .... = Version: 4

.. 8181 = Header Length: 2@ bytes (5)
Differentiated Services Field: @x@@ (DSCP: CS@, ECN: Not-ECT)
Total Length: 6@

Identification: @x3384 (13188)

Flags: @x@@

Fragment offset: @

Time to live: 127

Protocol: ICMP (1)

Header checksum: @x8324 [validation disabled]

[Header checksum status: Unverified]

Source: 192.165.1.1@8@

Destination: 192.168.2.100@

[Source GeoIP: Unknown]

[Destination GeoIP: Unknown]
Internet Control Message Protocol

8@ 14 f2 76 ©a 88 @@ 14 f2 76 38 62 88 47 @9 @6 ceaWa... .wBb.G.
8916 al 7f 45 @0 @@ 3c 33 84 @0 00 7f @1 53 24 [MFE  ..E..<3. ..... sl

o020 [JNIE cO as @2 64 08 @0 4c 59 00 @1 @1 82 61 62 |H...d.. LY....ab
63 64 65 66 67 68 69 6a 6b 6c 6d 6e 6f 7@ 71 72  cdefghij klmnopgr
73 74 75 76 77 61 62 63 64 65 66 67 68 69 stuvwabe defghi

No.: 156 - Time: 39.545272 - Source: 192.168.1.00 - Destinstion: 192.168.2.100 - Protocol: ICMP - Length: 78 - Info: Echo (ping) request id=0000%, seq=258/513, tti=127 fno respanse foundl)

i

Figura13. Captura de paquete MPLS

El comando ping se encapsula en ICMP, que a su vez viene dentro de un paquete IP. En nuestro
caso, al ser una red MPLS, al paquete IP se le afiade la cabecera MPLS.

Como se puede apreciar en la cabecera Ethernet, el EtherType es 0x8847 que como vimos en
teoria se corresponde con: Ethernet+MPLS Unicast IP.

En la cabecera MPLS podemos observar los 4 campos que componen la misma: Label, Exp, Sy
TTL:

o Label: es el valor de la etiqueta, en este caso 106.

o Exp: llamados bits experimentales, se utilizan para identificar la clase de servicio. El valor
es 0, no se estan utilizando.

o S, cuando S=0 indica que hay etiquetas apiladas. No estamos trabajando con tdneles ni
nada similar, por lo que S=1.

Cuando hemos configurado la red hemos seleccionado LDP como protocolo de distribucién de
etiquetas, vamos a ver como trabaja para distribuir las mismas. Para ello utlizaremos el comando
clear mpls Idp neighbor * en el LSR1, lo que eliminara todas las sesiones ldp establecidas con
sus vecinos. Con el “Wireshark” conectado al puerto Fa0/0/2 del LSR1 captura el trafico que se
produce tras introducir el citado comando mientras que el LSR1 reestablece las sesiones LDP con
Sus Vecinos.
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6. Identifica los paquetes de negociacion de la sesion LDP y describe como se establece
ésta.

Ele E6t View Go Ciptwe Awhae Stutiics Telehony Wireless Tooh Help
Am @ BRER==ETLI S QARQD

.  Tme Source Destraton Promes Lewth Info »

20 Hello Message

e 50 tello Message
e 64 18109 + 646 [ACK] Seqel Ackel Winad128 Lensd

e 94 Tnitialization Nessage

e 66 646 = 16103 [ACK] Seqel Ack=37 Wined92 Lened

Loe 102 Initialization Nessage Keep Alive Message

T 64 15109 + 640 [ACK] Seq37 Acked3 Wined6S4 Lensd —
e 422 Address Message Label Mapping Message Label Napping Message Label Mapping Message Label Mapping Message Label Mapping Message Label Mapping Message Lobel Mopping Message Label Mapping Messoge Label Ma
e 64 646 + 16109 [ACK] Seqed5 Acke401 Win=3728 Lened. -
oo 484 Address Message Label Mapping Messoge Label Happing Message Label Mapping Message Lobel Mapping hessage Label Mapping Message Label Mapping Messoge Label Mapping Message Label Mopping Messoge Label Ma
o 64 16100 + 646 [ACK] Seq~401 Ack=391 Win=3738 Len-0

we 9 Hello ressage

o 64 646 [ACK] Seqv1 Acke37 Wine4092 Lentd.

Loe 106 Initialization Message Keep Alive Hessage

b 646 + 41107 [ACK] Seqed5 Ack~401 Win-3728 Len=d

e 488 Address Messoge Lobel Napping Messege Label Mapping Messoge Label Mapping Message Lobel Mopping Message Label Mapping Messoge Label Mapping Message Label Mapping Messoge Label Mapping Messoge Label Ha

osor 58 Hello Packet
we 80 Hello Message
e 0 vello ressage
—
S — |
y on interface 0 ~
> 382.1Q Virtual La, PRI: 8, DET: 9, 10: 2
1 102.179.1.2, Ost: 192.179.1.1
(TP Segrent Len: €]
Sequence nusber: @ (celative sequence nusber)
Acknowledguent musber: ©
6110 ... = Header Length: 24 bytes ()
Window size value: 4128
[Colevlated window size: 4128]
Checksum: 845935 [unverified]
[Checksun Status: Unveeified]
urgent pointers ¥
@ 7 Frane (raw), 64bytes Packets: 1076 - Daglayed: 1075 (0.0%) Frofe: Detst

Figura 14.  Establecimiento de la sesion LDP

En primer lugar, ver figura 14, y tras los mensajes “Hello”, tal y como hemos visto en la teoria,
se establece la conexion TCP, entre el router con la direccién IP mas alta, en este caso LSR1 y el
LERO, mientras que LER3 y LSR2 la establecen con el LSR1 por tener este una direccion IP mas
baja (100).

La conexién con el LERO se establece a través del puerto 646, como ya sabiamos de teoria.
Podemos identificar los 3 mensajes del handshake entre ambos routers: TCP-Syn, TCP-Syn/ACK
y TCP-ACK.

‘ Wireshark - Packet 468 . wireshark_-_20180320145954_a07400 - m] x

> Frame 463: 64 bytes on wire (512 bits), 64 bytes captured (512 bits) on interface @
> Ethernet II, Src: c4:82:67:19:00:080 (c4:92:07:19:00:00), Dst: c4:01:06:Tb:00:00 (c4:01:06:Tb:00:00)
> 8@2.1Q Virtual LAN, PRI: @, DEI: @, ID: 2
> Internet Protocol Version 4, Src: 192.170.1.2, Dst: 192.176.1.1
v

Source Port: 18189

Destination Port: 646

[Stream index: 2]

[TCP Segment Len: @]

Sequence number: @ (relative sequence number)

Acknowledgment number: @

@11@ .... = Header Length: 24 bytes (6)

Window size value: 4128
[Calculated window size: 4128]
Checksum: ©8x5935 [unverified]
[Checksum Status: Unverified]
Urgent pointer: @
> Options: (4 bytes), Maximum segment size
> VS5-Monitoring ethernet trailer, Source Port: @

20168
eaze
2038

No.: 488 = Time: 88458969 - Spurcer 192.170.1.2 * Destinaton: 192.170.1.1 * Protocol: TGP - Length: 64 - Info: 18109 — 646 [SYN] Sag=0 Win=4128 len=0 MS5=535

G

Figura1l5. Mensaje TCP-Syn
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‘ Wireshark - Packet 469 . wireshark_-_20180320145954_a07400

w

>

Source Port: 646
Destination Port: 18189
[Stream index: 2]

[TCP Segment Len: @]

> Frame 469: 64 bytes on wire (512 bits), 64 bytes captured (512 bits) on interface @

> Ethernet II, Src: c4:01:86:Tb:80:86 (c4:91:06:Tbh:00:00), Dst: c4:82:07:19:00:00 (c4:02:07:19:00:00)
> 8@2.1Q Virtual LAN, PRI: @, DEI: @, ID: 2
> Internet Protocol Version 4, Src: 192.170.1.1, Dst: 192.178.1.2

Sequence number: @ (relative sequence number)

Acknowledgment number: 1

(relative ack number)

9118 .... = Header Length: 24 bytes (6)

Window size value: 4128

[Calculated window size: 4128]
Checksum: @x4lc3 [unverified]
[Checksum Status: Unverified]

Urgent pointer: @

[SEQ/ACK analysis]

> Options: (4 bytes), Maximum segment size

> VS5-Monitoring ethernet trailer, Source Port: @

anaa
0818
aaz2a
ea38

c4 @2 @7 19 ee @@ c4 al
B8 @@ 45 c@ BB 2c 6c d
@1 @l c@ aa @1 82 82 86
9e 61 6@ 12 18 28 41 c3

a6 fb 88 @0 31 @@ @ a2
28 @8 ff 86 ca db c@ aa
46 bd @9 da @d 87 c7 71
28 8@ B2 B4 B2 18 @@ @@

No.z 963 = Timer 88.479641 * Sourcer 192,170.1.1 - Destination: 192.170.1.2 * Proto... TCP + Langth: 64 « Info: 645 — 18109 [SYN, ACK] Seg=0 Ack=1 Win=4128 Len=0 M5,

Figura1l6. Mensaje TCP-Syn/ACK
‘ Wireshark . Packet 470 . wireshark_-_20180320145954_a07400 — [m] X
Frame 478: 64 bytes on wire (512 bits), 64 bytes captured (512 bits) on interface @ -

v

<

Source Port: 131@9
Destination Port: 646
[Stream index: 2]
[TCP Segment Len: @]

>

> Ethernet II, Src: c4:82:087:19:80:8@ (c4:82:07:19:00:00), Dst: c4:01:86:fb:00:0@ (c4:01:06:Tb:00:81
> 8@2.1Q Virtual LAN, PRI: @, DEI: @, ID: 2

> Internet Protocol Version 4, Src: 192.170.1.2, Dst: 192.170.1.1

¥ Transmission Control Protocol, Src Port: 18189, Dst Port: 646, Seq: 1, Ack: 1, Len: @

Sequence number: 1 (relative sequence number)

Acknowledgment number: 1

(relative ack number)

8181 .... = Header Length: 28 bytes (5)

Flags: @x@1@ (ACK)
Window size value: 4128

[Calculated window size: 4128]

[wWindow size scaling factor: -2 (no window scaling used)]

Checksum: @x55e4 [unverified]
[Checksum Status: Unverified]

Urgent pointer: @
[SEQ/ACK analysis]

aeea
ea18
0020
2a3e

c4 @1 @6 Th @@ o0 cd4 92
@8 @@ 45 c@ @@ 28 52 bf
@1 @2 c@ aa @1 @1 46 bd
@d 88 5@ 1@ 1@ 2@ 55 e4

@7 19 @0 @0 Bl @0 ee a2
ea a8 ff @6 e4 f8 c@ aa
82 86 c7 71 9¢ 61 @9 da
28 82 00 0 ©0 00 o° o0

- Time: 98490392 - Spurce: 192.170.1.2 - Destinstion: 192.170.1.1 - Protocol: TOP - Length: 64 - Info: 18109 — 646 [ACK] Seq=1 Ack=1 Win=4128 len=0

Figural7. Mensaje TCP-ACK

Una vez establecida la conexion TCP entre ambos, LSR1 envia al LERO el mensaje LDP de

inicializacion, para solicitar el establecimiento de la sesion LDP.
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‘ Wireshark - Packet 471 . wireshark_-_20180320145954_a07400 - (] x

Frame 471: 94 bytes on wire (752 bits), 94 bytes captured (752 bits) on interface @
Ethernet II, Src: c4:02:67:19:80:00 (c4:02:07:19:00:00), Dst: c4:81:86:Tb:00:00 (c4:01:06:Tb:00:00)
802.1Q Virtual LAN, PRI: @, DEI: @, ID: 2
Internet Protocol Version 4, Src: 192.176.1.2, Dst: 192.176.1.1
Transmission Control Protocol, Src Port: 18189, Dst Port: 646, Seq: 1, Ack: 1, Len: 36
Label Distribution Protocol
version: 1
PDU Length: 32
LSR ID: 192.17@.1.2
Label Space ID: @
v Initialization Message
[- T = U bit: Unknown bit not set
Message Type: Initialization Message (@x2@@)
Message Length: 22
Message ID: @xBeesees7
¥ Common Session Parameters TLV
ea.. .... = TLV Unknown bits: Known TLV, do not Forward (@x@)
TLV Type: Common Session Parameters TLV (@x588)
TLV Length: 14
¥ Parameters

Cvwwvwvw

Session Protocol Version: 1

Session KeepAlive Time: 13@

Bove wunn = Session Label Advertisement Discipline: Downstream Unsolicited proposed
.@.. .... = Session Loop Detection: Loop Detection Disabled

Session Path Vector Limit: @

Session Max PDU Length: @

Session Receiver LSR Identifier: 192.178.1.1

Session Receiver Label Space Identifier: @

c4 @1 @6 fb @2 92 c4 2 @7 19 80 09 81 02 B2 02  ........ ........
B8 @@ 45 c@ B2 4c 52 <@ 88 8@ ff 86 e4 d3 c@ aa
@1 @2 c@ aa @1 @1 46 bd @2 86 ¢7 71 9e 61 @9 da
@d 88 5@ 10 10 20 c9 d6 @@ @0 20 91 8@ 20 c@ aa
@1 @2 @@ 00 B2 00 B2 16 @@ @0 8@ 97 85 60 @@ e
@@ @1 @@ b4 @@ 2 B2 @2 c@ aa 81 @1 BG B8

WS

RO O

PRER e Q
)

Il

No.: 471 - Time: 58.501118 - Source: 192.170.1.2 - Destination: 152.170.1.1 - Protocol: LDP - tength: 3¢ - Infor Initizlization Message

Figura18. LDP Inizialization

Como podemos ver en la figura 18, la distribucion de etiguetas es no solicitada.

Tras recibir el TCP-ACK y el mensaje “Keep Alive” comienza el proceso de distribucion de
etiquetas con los mensajes “Address” y “Label Mapping”. En el mensaje “Address” cada router
publicita las direcciones de sus interfaces, mientras que en el “Label Mapping” el router publicita
el mapeado de un FEC a una etiqueta a sus vecinos. En este caso como podemos ver en la figura
19, ambos mensajes se encuentran en el mismo paquete.
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‘ Wireshark - Packet 477 - wireshark_-_20180320145954_a07400 - m] X

Frame 477: 484 bytes on wire (3232 bits), 484 bytes captured (3232 bits) on interface @

Ethernet II, Src: c4:81:86:Tb:00:80 (c4:01:06:Tb:00:00), Dst: c4:02:07:19:00:00 (c4:02:07:19:00:00)
882.1Q Virtual LAN, PRI: @, DEI: @, ID: 2

Internet Protocol Version 4, Src: 192.176.1.1, Dst: 192.176.1.2

Transmission Control Protocol, Src Port: 646, Dst Port: 18189, Seq: 45, Ack: 481, Len: 346

Label Distribution Protocol

Cvwvwvw

Version: 1
PDU Length: 342
LSR ID: 192.178.1.1
Label Space ID: @
¥ Address Message
[ B = U bit: Unknown bit not set
Message Type: Address Message (@x388)
Message Length: 26
Message ID: @x@esasasd
v Address List TLV
88.. .... = TLV Unknown bits: Known TLV, do not Forward (8x8)
TLV Type: Address List TLV (exlel)
TLV Length: 18
Address Family: IPv4 (1)
v Addresses

Address 1: 192.168.1.1
Address 2: 192.178.1.1
Address 3: 10.8.8.1

Address 4: 498.8.0.1
Label Mapping Message
Label Mapping Message
Label Mapping Message
Label Mapping Message
Label Mapping Message
Label Mapping Message
Label Mapping Message
Label Mapping Message
Label Mapping Message
Label Mapping Message
Label Mapping Message

VYWY Y Y VY Y Y Y

eoo0
eale
@828

v

No.: 477 - Time: 96.576216 * Source: 192.170.1.1 - Destination: 192.170.1.2 - Protoc. | Mapming Message Label Mapping Message Label Mapping Message Label Mapping Mes:

s
Figural19. Mensaje “Address” y “Label Mapping” de LER0 a LSR1

En la figura 19, podemos observar que el LERO le comunica al LSR1 la direcciones las 4
direcciones de sus interfaces, anteriormente LSR1 ya habia realizado el mismo proceso.

Si desplegamos los diferentes mensajes “Label Mapping”, podremos ver la asignacion de
etiquetas que hace LERO a los diferentes FEC.
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‘ Wireshark - Packet 477 - P1_LDP_session

Label Mapping Message

Label Mapping Message

Label Mapping Message

Label Mapping Message
Bl s = U bit: Unknown bit not set
Message Type: Label Mapping Message (@x4@@)
Message Length: 24
Message ID: @xBeeeee62

v Forwarding Equivalence Classes TLV

Cv v

TLV Length: 8
¥ FEC Elements

% FEC Element 1
FEC Element Type: Prefix FEC (2)
FEC Element Address Type: IPv4 (1)
FEC Element Length: 38
prefix: 3@.0.0.0

v Generic Label TLV

TLV Type: Generic Label TLV (@x208)
TLV Length: 4

> Label Mapping Message

> Label Mapping Message

¥ Label Mapping Message
Bl s = U bit: Unknown bit not set
Message Type: Label Mapping Message (8x488)
an

. 71

e8.. ... = TLV Unknown bits: Known TLV, do not Forward (@x@)
TLV Type: Forwarding Equivalence Classes TLV (8x188)

8. ... = TLV Unknown bits: Known TLV, do not Forward (@x@)

............ Be00 G000 00EG BDOL BEED = Generic Label: BxB@@le

18 @@ @@ @@ 63 O1 @@ @0 @3 02 @@ 61 le 14 8@ 00
@@ 02 @2 00 @4 00 0@ @2 11 @4 80 09 13 00 @@ 00

64 @1 @0 00 03 02 9@ @1 le 32 00 00 0@ 02 @2 @0 d... oo
9126 B4 00 @0 00 12 04 00 G0 13 @0 0O @0 65 @1 @0 B8  ........ .... oo

1e 1c 00 00 00 02 00 00 04 (LTI o4 06 00  ........ ...

v

No.: 477 - Time: S8.575216 - Source: 192.170.1.1 - Destination: 192.170.1.2 * Protoc...| Mapping Message Label Manping Message Label Magping Message Label Mapping Mes:

Figura20. “Label Mapping” LERO

Como vemos en la figura 20, el LERO asigna la etiqueta 16 (10#HEX) para alcanzar la red
30.0.0.0/30, si hacemos un show mpls forwarding-table comprobamos que efectivamente existe
esa correspondencia, exactamente igual se realiza la asignacion para el resto de destinos.

LERO#show mpls forwarding-table

Local Outgoing Prefix Bytes Label

Label Label or Tunnel Id switched

16 Pop Label 30.0.0.0/30 0
Pop Label 30.0.0.0/30 0

17 Pop Label 20.0.0.0/30 0

18 Pop Label 50.0.0.0/30 0

19 Pop Label 192.170.1.2/32 1517

20 Pop Label 192.170.1.4/32 2763

21 205 192.168.2.0/24 0
105 192.168.2.0/24 0

22 206 192.170.1.3/32 860
106 192.170.1.3/32 0

Outgoing
interface
VI3
VI2
VI2
VI3
VI2
VI3
VI3
VI2
VI3
VI2

Next Hop

40.0.0.2
10.0.0.2
10.0.0.2
40.0.0.2
10.0.0.2
40.0.0.2
40.0.0.2
10.0.0.2
40.0.0.2
10.0.0.2
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En la tabla LFIB de LERO observamos que LSR1 le ha pedido al LERO que etiquete el destino
192.168.2.0/24 con 105, en la figura 21 podemos observar que efectivamente en el “Label
Mapping” la etiqueta a utilizar coincide (69#HEX).

M Vireshark . Packet 475 - P1_LDP_session — [m] x

Label Mapping Message A
Label Mapping Message
Label Mapping Message
Label Mapping Message
Label Mapping Message
Label Mapping Message
Label Mapping Message
Bl s = U bit: Unknown bit not set
Message Type: Label Mapping Message (@x4@@)
Message Length: 23
Message ID: @xeeeeeeas
~ Forwarding Equivalence Classes TLV
e8.. ... = TLV Unknown bits: Known TLV, do not Forward (@x@)
TLV Type: Forwarding Equivalence Classes TLV (8x188)
TLV Length: 7
¥ FEC Elements
¥ FEC Element 1
FEC Element Type: Prefix FEC (2)
FEC Element Address Type: IPv4 (1)
FEC Element Length: 24
prefix: 192.168.2.0
v Generic Label TLV
8. ... = TLV Unknown bits: Known TLV, do not Forward (@x@)
TLV Type: Generic Label TLV (@x208)
TLV Length: 4
............ 00BE @Ree GO0 D110 1881 = Generic Label: 8x@8869
> Label Mapping Message

Cvvvvvy

v
< >
@l @6 fb 0@ 0@ c4 @2 o7 88 2@ 8l -
@@ 45 c@ 81 94 52 c2 3
2 c@ aa @1 @1 46 bd
50 10 @f f4 3 43
2 0@ o8 81 20 84
@1 82 B8 B2 B3 B8 @8 88 88 a1 @ he

No.: 475 - Time: 98554793 - Source: 192.170.1.2 - Destinstion: 192.170.1.1 - Protoc._| Mapping Message Label Mapping Messsge Lshel Mspping Messsge Isbel Mapping Mes:
Figura2l. “Label Mapping” LSR1

En el resto de pares LDP se producira un intercambio similar de mensajes LDP para realizar la
asignacion de etiquetas a los distintos FEC’s.
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2.8 ANEXO 0 “Actualizaciéon de version de IOS desde la compact flash”

Antes de comenzar con el proceso de actualizacion, sera necesario copiar en la compact flash que
introduciremos en el router el fichero bin con la versién de 10S que queremos utilizar, para ello
se pueden utilizar los lectores de tarjetas que incorporan los PC’s del laboratorio.

Es primer lugar, tendremos que acceder al modo privilegiado mediante el comando enable, es
recomendable borrar el fichero de inicio con el comando erase startup-config.

El fichero de 10S que utilizaremos en la presente préctica sera c1841-advipservicesk9-mz.150-
1.M10.bin, con lo que la secuencia de comandos a introducir en el router para arrancar con dicha
ROM serd la siguiente:

Router#configure terminal

Router(config)#no boot system

Router(config)#boot system flash: c1841-advipservicesk9-mz.150-1.M10.bin
Router(config)#exit

Router#reload

En primer lugar, con el comando no boot system, indicamos al router que elimine la imagen con
la que arranca el sistema. Seguidamente con boot system especificamos al router la ruta de la
imagen con la que debe de iniciar. Una vez indicada, es necesario realizar un reinicio del router
mediante el comando reload. Introducir “yes” cuando pregunte si se desean guardar los cambios
realizados en el sistema.

2.9 ANEXO 1 “Ficheros running-config de los routers”

LERO

version 15.0

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname LERO

[
boot-start-marker
boot-end-marker

[

1

no aaa new-model
1

1

[

dot11 syslog

ip source-route

[

1

1

[

ip cef

no ip domain lookup

no ipv6 cef
!
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multilink bundle-name authenticated
[

mpls label range 16 99

mpls label protocol Idp

[

[
1
|

license udi pid CISCO1841 sn FCZ0935105S
|

}edundancy
|

interface Loopback0

ip address 192.170.1.1 255.255.255.255
!

!

interface FastEthernet0/0
ip address 192.168.1.1 255.255.255.0
duplex auto

speed auto

!

!

interface FastEthernet0/1
no ip address

shutdown

duplex auto

speed auto

!

!

interface FastEthernet0/0/0
switchport access vlan 2
switchport mode trunk
mpls ip

I

interface FastEthernet0/0/1
switchport access vlan 3
switchport mode trunk
mpls ip

I

1

interface FastEthernet0/0/2
!

1

interface FastEthernet0/0/3
!

[
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interface Vlanl

no ip address

shutdown

|

1

interface Vlan2

ip address 10.0.0.1 255.255.255.252
mpls ip

I

interface Vlan3

ip address 40.0.0.1 255.255.255.252
mpls ip

I

router ospf 1

log-adjacency-changes

network 10.0.0.0 0.0.0.3 area 0
network 40.0.0.0 0.0.0.3 area 0
network 192.168.1.0 0.0.0.255 area 0
network 192.170.1.1 0.0.0.0 area 0

|

ip forward-protocol nd

no ip http server

no ip http secure-server

-control—plane

!

|

|

line con 0

logging synchronous
line aux O

line vty 0 4

login

[

scheduler allocate 20000 1000
end
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LSR1

version 15.0

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname LSR1

!

boot-start-marker
boot-end-marker

!

!

no aaa new-model

!

monitor session 1 source interface Fa0/0/0
monitor session 1 destination interface Fa0/0/2
!

!

!

dot11 syslog

ip source-route

1

!

!

1

ip cef

no ip domain lookup
no ipv6 cef

|

multilink bundle-name authenticated
I

mpls label range 100 199
mpls label protocol Idp
|

!
!
!
license udi pid CISCO1841 sn FCZ0935106L
|

;edundancy
I

interface Loopback0
ip address 192.170.1.2 255.255.255.255
I
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interface FastEthernet0/0

ip address 30.0.0.1 255.255.255.252
duplex auto

speed auto

mpls ip

|

interface FastEthernet0/1
no ip address

shutdown

duplex auto

speed auto

|

1

interface FastEthernet0/0/0
switchport access vlan 2
switchport mode trunk
mpls ip

|

interface FastEthernet0/0/1
switchport access vlan 5
switchport mode trunk
mpls ip

|

interface FastEthernet0/0/2
mpls ip
!

|
interface FastEthernet0/0/3
!
[
interface Vlanl
no ip address
shutdown
!
|
interface Vlan2
ip address 10.0.0.2 255.255.255.252
mpls ip
!

interface Vlan5

ip address 20.0.0.1 255.255.255.252
mpls ip

I

router ospf 1
log-adjacency-changes
network 10.0.0.0 0.0.0.3 area 0
network 20.0.0.0 0.0.0.3 area 0
network 30.0.0.0 0.0.0.3 area 0

network 192.170.1.2 0.0.0.0 area 0
[
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LSR2

|

version 15.0

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname LSR2

!
boot-start-marker
boot-end-marker

!

!

no aaa new-model
!

!

!

dot11 syslog

ip source-route

!

!

!

!

ip cef

no ip domain lookup
no ipv6 cef

|

multilink bundle-name authenticated
|

mpls label range 200 299
mpls label protocol Idp

!

!
!

!

license udi pid CISCO1841 sn FCZ1040113S
|

;edundancy
|

interface Loopback0
ip address 192.170.1.4 255.255.255.255
I

!.
interface FastEthernet0/0

ip address 30.0.0.2 255.255.255.252
duplex auto
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speed auto

|

!

interface FastEthernet0/1
no ip address

shutdown

duplex auto

speed auto

|

1

interface FastEthernet0/0/0
switchport access vlan 3
switchport mode trunk
mpls ip

|

interface FastEthernet0/0/1
switchport access vlan 4
switchport mode trunk
mpls ip

|

[
interface FastEthernet0/0/2
1
[
interface FastEthernet0/0/3
!
1
interface Vlanl
no ip address
shutdown
1
[
interface Vlan2
no ip address
1
|
interface Vlan3
ip address 40.0.0.2 255.255.255.252
mpls ip
!
[
interface Vlan4
ip address 50.0.0.1 255.255.255.252
mpls ip
!

router ospf 1
log-adjacency-changes

network 30.0.0.0 0.0.0.3 area 0
network 40.0.0.0 0.0.0.3 area 0
network 50.0.0.0 0.0.0.3 area 0
network 192.170.1.4 0.0.0.0 area 0
|

ip forward-protocol nd
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LERS

version 15.0

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname LER3

!
boot-start-marker
boot-end-marker

!

!

no aaa new-model
!

!

!

dot11 syslog

ip source-route

!

!

!

!

ip cef

no ip domain lookup
no ipv6 cef

|

multilink bundle-name authenticated
|

mpls label range 300 399
mpls label protocol Idp
|

!
!
!
license udi pid CISCO1841 sn FHK104118Q6
|

;edundancy
|

interface Loopback0
ip address 192.170.1.3 255.255.255.255
I

!.
interface FastEthernet0/0

ip address 192.168.2.1 255.255.255.0
duplex auto

41



speed auto

|

!

interface FastEthernet0/1
no ip address

shutdown

duplex auto

speed auto

|

1

interface FastEthernet0/0/0
switchport access vlan 4
switchport mode trunk

mpls ip
!

|

interface FastEthernet0/0/1
switchport access vlan 5
switchport mode trunk
mpls ip
|

!

interface FastEthernet0/0/2
!

!

interface FastEthernet0/0/3
!

!

interface Vlanl
no ip address

shutdown
!

!

interface Vlan4
ip address 50.0.0.2 255.255.255.252
mpls ip
|

1
interface Vlan5
ip address 20.0.0.2 255.255.255.252
mpls ip
!

router ospf 1
log-adjacency-changes

network 20.0.0.0 0.0.0.3 area 0
network 50.0.0.0 0.0.0.3 area 0
network 192.168.2.0 0.0.0.255 area 0
network 192.170.1.3 0.0.0.0 area 0
I

ip forward-protocol nd

no ip http server

no ip http secure-server

I

I
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Capitulo 3. Practica 2 “Introduccion a la ingenieria de traficoen MPLS”

3.1 Introduccion

La Ingenieria de Trafico (TE) es una disciplina que procura la optimizacion del rendimiento de
las redes operativas mediante la aplicaciéon de diferentes funciones en la medicion,
caracterizacién, modelado y control del trafico que circula por las mismas. Las mejoras del
rendimiento mediante un eficiente manejo del trafico y modo de utilizacion de recursos son los
principales objetivos de esta.

Una ventaja practica de la aplicacion sistematica de los conceptos de la TE a las redes
operacionales, es que ayuda a identificar y estructurar las metas y prioridades en términos de
mejora de la calidad de servicio dado a los usuarios finales de los servicios de la red.

La TE se subdivide en dos ramas principalmente diferenciadas por sus objetivos:

o orientada a tréafico: su prioridad es la mejora de los indicadores relativos al transporte
de datos, como por ejemplo: minimizar la pérdida de paquetes, minimizar el retardo,
maximizar el rendimiento, obtener distintos niveles de acuerdo para brindar calidad de
servicio, etc.

o orientada a recursos: esta rama se plantea como objetivo, la optimizacion de la
utilizacion de los recursos de la red, de manera que, no se saturen partes de esta, mientras
otras permanecen infrautilizadas, tomando principalmente el ancho de banda como
recurso a optimizar.

Ambas ramas convergen en un objetivo global, que es minimizar la congestion. Un reto
fundamental en la operacién de una red, especialmente en redes IP pulblicas a gran escala, es
incrementar la eficiencia de la utilizacion de recursos mientras se minimiza la posibilidad de
congestion.

En casos de congestidn de algunos enlaces, el problema se resolvia a base de afiadir mas capacidad
a los enlaces. Mediante el uso de la TE el objetivo, es adaptar los flujos de trafico a los recursos
fisicos de la red, equilibrando de forma dptima la utilizacion de esos recursos, de manera que no
haya algunos que estén sobre utilizados, creando cuellos de botella, mientras otros puedan estar
infrautilizados.

En resumen, TE provee de capacidades para alcanzar los siguientes objetivos:

o lograr un uso mas eficiente del ancho de banda disponible, asegurando que ciertos
recursos de la red no se encuentren sobre utilizados, mientras otros recursos son
infrautilizados a lo largo de potenciales caminos alternativos.

o maximizar la eficiencia operacional.

o mejorar las caracteristicas de la red orientadas al trafico, minimizando la pérdida de
paquetes, minimizando periodos prolongados de congestion y maximizando el
rendimiento.

o mejorar las caracteristicas estadisticas de la red (como pueden ser la tasa de pérdidas,
variacién del retardo y retardo de transferencia).

o proveer de un control preciso sobre como el trafico es re-enrutado cuando el camino
primario pierde la conectividad.

3.2 TEen MPLS

En el enrutamiento IP convencional, cada router toma decisiones de enrutamiento independientes
basdndose Unicamente en la direccion IP destino que se encuentra en el encabezado de los
paquetes IP. El principal problema con este tipo de enrutamiento, es que no considera los
requerimientos de capacidad y trafico que requieren los flujos de datos. El resultado es que
algunos segmentos de la red pueden llegar a congestionarse, mientras existen rutas alternativas
que son infrautilizadas. Incluso en situaciones de congestionamiento de la red, los protocolos de
enrutamiento tradicionales contintian reenviando trafico por el camino original o “ruta mas corta”
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hasta que se produce pérdida de paquetes, retardos y jitter que afectan especialmente a las
aplicaciones sensibles al retardo como puede ser la voz sobre IP.

Para poder enrutar flujos de datos de aplicaciones interactivas que requieren bajo retardo y
perdidas, es necesario utilizar los recursos de la red de forma més eficiente y el proceso mediante
el cual se logra este objetivo se denomina como hemos mencionado antes, TE.

A través de los atributos de los protocolos IGP (Interior Gateway Protocol) se puede lograr
establecer otros caminos y mitigar en cierta medida este problema. Sin embargo, para entornos
de redes grandes, esta solucidn es dificil de implementar al tener que modificar en cada router de
la red los atributos del protocolo IGP.

Un enfoque popular para eludir las insuficiencias de enrutamiento de los protocoles IGP es el uso
de un modelo overlay, como por ejemplo es IP sobre ATM, ver figura 22.

El modelo overlay amplia las opciones de disefio, permitiendo implementar una topologia de red
virtual sobre una topologia de red fisica. Dicha topologia virtual se construye a partir de circuitos
virtuales que son considerados como enlaces fisicos para el IGP, lo que permite aprovechar de
una forma mas eficiente todos los recursos de la red.

Transporte Transporte
IP P
Routing IP
OSPF OSPF
CIPOATM/AALS CIPOATM/AALS

ATM
ATM Routing ATM ATM
PNl | 2TV PNNI
ATMfisica BIM gy AT ATH AT ATMfisica
fisica fisica fisica fisica
I S | I
Host ATM Conmutador Conmutador Host ATM
ATM ATM

Figura22. Modelo overlay IP sobre ATM

En MPLS la TE tiene una gran importancia, ya que puede proporcionar la mayoria de las
funcionalidades disponibles en el modelo overlay de una manera integrada y sin ningln costo
adicional. Algunas de las ventajas que ofrece MPLS en comparacién con el modelo overlay
incluyen:

menos elementos de red.

menos costes de operacion.

mayor fiabilidad ya que existen menos elementos de red en una determinada ruta.
potencialmente menos latencia.

arquitecturas de red simplificadas.

O O O O O

La RFC 2702 de la IETF describe un conjunto de capacidades que permiten a MPLS convertirse
en un medio efectivo para implementar varias politicas de TE en redes IP, como son:

o MPLS permite crear facilmente LSP’s sin el paradigma del routing basado en la direccion
IP destino, a través de acciones administrativas manuales o mediante la accién automatica
de los protocolos subyacentes.

o los LSP’s pueden ser mantenidos de manera eficiente.
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o se pueden crear “traffic trunks” (TT’s) en los que se pueden mapear los FEC’s. Un TT es
una agregacioén de flujos de trafico que pertenecen a la misma clase y gque se envian a
través de un camino coman.

o unconjunto de atributos puede ser asociados a los TT’s para modelar su comportamiento.

o se pueden asociar un conjunto de atributos a los recursos a fin de restringir el
establecimiento de FEC’sy TT’s a través de ellos.

o MPLS permite tanto la agregacion de trafico y desagregacion, mientras que el clésico
enrutamiento basado en la IP destino permite solamente agregacion.

o esrelativamente facil la integracion de un marco de enrutamiento basado en restricciones
con MPLS.

o una buena implementacién de MPLS puede ofrecer un overhead significativamente
inferior que otras alternativas para la TE.

Las tareas a realizar por MPLS dentro de la TE son 3, las cuales deben de realizarse de manera
secuencial. Estas tareas son:

o mapearlos paquetes en FEC’s, es necesario clasificar los paquetes en diferentes flujos o
FEC’s, ver figura 23.

(Ingress)
R1
f; _
=

|
-— - = e e == = = = Traffic Flow 1
D - G, — T
o me =" e, Traffic Flow 3
@ - — b o e« e | rAffic Flow 4

Figura23.  Definicion de los flujos de tréafico

o mapear los FEC’s Sobre TT’s, ver figura 24. Una vez identificados los FEC’s, los mismos
tiene que ser mapeados sobre los TT’s con sus necesidades de recursos correspondientes.

(Ingress)
R1

4
{
e g AN

Figura24. Mapeado de FEC’s a TT’s

o por ultimo, hay que mapear los TT’s sobre una topologia fisica de red, ver figura 25. Esta
es la tarea mas importante de MPLS-TE. Los TT’s necesitan un camino apropiado sobre
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la red fisica que cumpla con sus requerimientos. Los protocolos de routing basados en
restricciones son los encargados de realizar dichas tareas.

R4 (Egress-LSRH) R1 (Ingress-LSR)

= . =
L Traffic Trunk 1 e —
. S EEEEEEEEEEENEEEEEEEEDR .

|

Traffic Trunk 2
L] I L L] ||
Mapping of traffic trunk 1 to
path R1-R5-A2-R6-R7-R4 \
) T e Mapping of traffic trunk 2
’ ‘ io path R1-B2-A3-R4

Physical Network Topology

Figura25. Mapeado de TT’s a una topologia fisica de red

3.3 Routing basado en restricciones

El routing basado en restricciones (CBR, Constraint Based Routing) es una de las capacidades
funcionales mas importantes para MPLS-TE. CBR selecciona la mejor ruta que cumple las
restricciones establecidas, de manera que sea Optima respecto a alguna métrica escalar (por
ejemplo, minimizar la cantidad de saltos 0 una métrica administrativa). Dichas restricciones son
impuestas, por un lado, por politicas de enrutamiento que administran, gestionan y controlan el
acceso a los recursos de la red y, por otro lado, por requisitos de calidad de servicio dados por el
uso del ancho de banda, retardos, jitter y pérdidas de paquetes.

Para lograr estos objetivos, se utiliza el algoritmo CSPF (Constrained Shortest Path First), que es
una extension del algoritmo SPF (Shortest Path First). El algoritmo CSPF requiere que el LSR
que realiza el célculo del camino tenga informacion sobre todos los enlaces en la red. Esto impone
una restriccion en el tipo de protocolo de enrutamiento que se puede usar, es decir, se deben usar
protocolos de estado de enlace como IS-IS u OSPF.

Para implementar la TE, MPLS-TE realizara las siguientes actividades:

distribucién de informacion.
seleccion de caminos.

activacion de camino.

envio de trafico a través del camino.

O O O O

Para desarrollar las actividades mencionadas, en MPLS-TE seré necesario el trabajo conjunto de
dos protocolos, CBR y RSVP-TE.

El protocolo CBR es un protocolo que se dedica exclusivamente a analizar todos los recursos de
la red disponibles, para establecer el mejor LSP por donde circulara el tanel desde el origen
(headend) hasta el destino (tailend).

Una vez establecido el LSP el protocolo RSVP se encargara de realizar la reserva de ancho de
banda correspondiente en cada una de las interfaces.

RSVP es un protocolo de sefializacion, encargado de establecer y mantener el LSP del tunel,
haciendo uso principalmente de dos tipos de mensajes:
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o Path Message: se encarga de solicitar el ancho de banda requerido a lo largo del LSP del
tunel.

o Resv Message: confirma la solicitud de reserva de ancho de banda que habia realizado
con el mensaje PATH y asigna una etiqueta al tinel.

En la figura 22, se puede observar de manera grafica como se realiza dicho proceso.

PATH PATH
Loopback 0 Loopback 0 Loopback 0
10.200.254.2 10.200.254.3 10.200.254.5
l (j 10.200.210.4 102002102l (1109002111 102009112[ (’
paris brussels rome
RESV RESV

Figura26. Establecimiento del LSP mediante RSVP-TE

3.4 Objetivos de la practica

El objetivo de la presente préctica es familiarizarse con la tecnologia y los conceptos de
Ingenieria de Trafico en MPLS, asi como su configuraciéon en una red implementada con
routers Cisco Systems.

Para ello, se deberan realizar las siguientes actividades:

o introducir en los routers los comandos necesarios para utilizar MPLS-TE.

o definir tuneles en la red y verificar el correcto funcionamiento de estos.

o visualizar los diferentes paquetes que circulan por la red e identificar los campos
pertenecientes a los diferentes protocolos utilizados en MPLS-TE.

3.5 Materiales a utilizar

Para la realizacion de la presente practica se utilizaran los routers CISCO 1841 disponibles en el
laboratorio. En la figura 27 podemos ver una imagen de la trasera del mencionado router y en la
tabla 7 la descripcion de cada uno de los elementos presentes en la misma.

CISCO 1841 SR

0=
® o

Figura27. Traserarouter CISCO 1841
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DESCRIPCION

Slot de expansion 1

Accesorio para bloqueo

Puerto Fast Ethernet 0/0

Puerto de consola

Slot de expansion 0

Unidad compact flash

Puerto USB

Puerto Fast Ethernet 0/1

@GJ\ICD(.H-DOONHU

Puerto auxiliar

[EEN
o

Interruptor de encendido

11

Entrada de alimentacién

Tabla 7. Identificacion elementos trasera CISCO 1841

Ademas de los citados routers, sera necesaria una tarjeta expansora de 4 puertos Ethernet por cada
router, la HWIC-4ESW, también disponible en el laboratorio. La tarjeta debera ser instalada en
el Slot 0 antes de conectar el router a la corriente.

La numeracion de los interfaces de la HWIC-4ESW, como podemos apreciar en la figura 28, se
inicia desde la derecha, por lo que el primer interfaz de la derecha sera el FE 0/0/0 y el ultimo el

FE 0/0/3.

Figura 28.

Tarjeta expansora Ethernet HWIC-4ESW

Aparte de los routers, cables de alimentacion y latiguillos Fast Ethernet cruzados, sera necesaria
la utilizacion de cuatro PC’s del laboratorio, uno de ellos debera tener instalado el analizador de

redes “Wireshark” para realizar capturas de trafico circulante por la red.
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3.6 Diagrama de la topologia de red

En la siguiente figura se observa la topologia de la red a montar.

PC2

192.168.3.100

loD 192.170.1.2

lo0 192.170.1.1
LERO

fa0/0 192.168.1.1/24

lo0 192.170.1.32
LER3

fa0/0 192.168.2.1/24

50.0.0.0;’3:?»}!4
_~'BACKBONE MPLS L

faD,n‘_[_)_I{l—.&‘ -

30.0.0.0/30

40.0.0.0/30 VLAN3

PCO
152.168.1.100

TfaQ/ojo 2

lo0 192.170.1.4 e
LSR2 192.168.2.100

r

Figura29. Diagrama de la red MPLS a configurar
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En la siguiente tabla se especifican las diferentes direcciones de cada uno de los interfaces de cada
router y PC’s conectados a la red propuesta.

DISPOSITIVO | INTERFAZ D'REI%C'ON MAS%’ESA DE | GATEWAY | VLAN
Fa0/0/0 10.0.0.1 255.255.255,252 - VLAN 2
Fa0/0/1 40.0.0.1 255.255.255.252 - VLAN 3
HERO Fa0/0 192.168.11 | 255.255.255.0 - -
Lo0 192.170.11 | 255.255.255.255 - -
Fa0/0/0 10.0.0.2 255.255.255.252 - VLAN 2
Fa0/0/1 20.0.0.1 255.255.255.252 - VLAN 5
LSR1 Fa0/0 30.0.0.1 255.255.255.252 - -
Fa0/1 192.168.31 255.255.255.0 -
Lo0 19217012 | 255.255.255.255 - -
Fa0/0/0 40.0.0.2 255.255.255.252 - VLAN 3
Fa0/0/1 50.0.0.1 255.255.255,252 - VLAN 4
HSR Fa0/0 30.0.0.2 255.255.255.252 - -
Lo0 192.170.1.4 | 255.255.255.255 - -
Fa0/0/0 50.0.0.2 255.255.255,252 - VLAN 4
Fa0/0/1 20.0.0.2 255.255.255.252 - VLAN 5
HERS Fa0/0 192.168.2.1 | 255.255.255.0 - -
Lo0 192.170.13 | 255.255.255.255 - -
PCO NIC 192.168.1.100 | 255.255.255.0  |192.168.1.1 | -
PC1 NIC 192.168.2.100 | 255.255.255.0 | 192.168.2.1 | -
PC2 NIC 192.168.3.100 | 255.255.255.0  |192.168.31 | -

Tabla 8. Tabla de direccionamiento

3.7 Configuracion de la red

Antes de comenzar con la TE, es necesario configurar la red para adecuarla a la nueva topologia.
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Partiendo de la préctica anterior serd necesario modificar la configuracién del router LSR1 arreglo
a la nueva topologia de red, es decir, configurar la direccién ip del nuevo interfaz y realizar los
cambios necesarios en el protocolo OSPF. Para ello se deberemos introducir los siguientes
comandos:

LSR1#configure terminal

LSR1(config)#router ospf 1

LSR1(config-router)# network 192.168.3.0 0.0.0.255 area 0
LSR1(config-router)#interface FastEthernet0/1
LSR1(config-if)#ip address 192.168.3.1 255.255.255.0
LSR1(config-if)#no shutdown

LSR1(config-if)#exit

Seguidamente pasaremos a configurar la red para dotarla de capacidades MPLS-TE, para ello
vamos a establecer un par de tineles en la misma.

Para establecer un tanel, se ha de definir el Headend (inicio del tnel) y el Tailend (final del tanel).
En nuestra red estableceremos un tinel entre LERO y LER3, permitiendo la comunicacion entre
lared 192.168.1.100/24 conectada directamente al LERO hacia la red 192.168.2.100/24 conectada
directamente al LER3 a través del citado tunel. Puesto que los tlneles son unidireccionales,
procederemos a definir un tunel en el sentido contrario también, esto es desde LER3 hasta LERO.

Los tuneles pueden crearse de forma dindmica o explicita. En el primer caso es el protocolo CBR
el encargado de decidir cual es el mejor camino hacia el Tailend, mientras que en la creacion del
tunel de forma explicita debe definirse el camino salto a salto.

VVamos a configurar los tuneles utilizando ambos métodos, el tunel que va desde LERO hasta el
LER 3 lo haremos de manera dindamica, mientras que para el sentido contrario lo estableceremos
de forma explicita, haciendo que atraviese LSR1 y LSR2.

Otros parametros que deben tenerse en cuenta son:

o ancho de banda: debe definirse un ancho de banda del tanel para realizar la reserva
en cada una de las interfaces por donde discurre el mismo. En el caso que alguna de
las interfaces del LSP por donde transcurre el tunel no dispusiese de los recursos
necesarios para establecer el mismo, éste no se levantaria.

o prioridad: a través de este atributo indicamos qué tdnel es mas importante que otro,
de tal manera que, si dos tineles ocupasen el mismo LSP y no se dispusieran de los
recursos necesarios para ambos, Unicamente se estableceria el tunel de prioridad méas
elevada.

Antes de establecer los tlneles y para no tener que generar demasiado trafico a la hora de
desarrollar la presente practica, ya que una de las cosas que pretendemos observar es cOmo se
comporta la red cuando se encuentra congestionada, vamos a limitar el ancho de banda de las
interfaces, para ello utilizaremos el comando rate limit.

Vamos a establecer el ancho de banda en cada una de las interfaces de la red MPLS en 160 kbps,
para ello los comandos a utilizar en el caso del LERO seran los siguientes:

LERO#configure terminal

LERO(config)#interface Vlan 2

LERO(config-if)#rate-limit input 160000 160000 160000 conform-action transmit exceed-
action drop

LERO(config-if)#rate-limit output 160000 160000 160000 conform-action transmit exceed-
action drop

LERO(config-if)#interface Vlan 3
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LERO(config-if)#rate-limit input 160000 160000 160000 conform-action transmit exceed-
action drop

LERO(config-if)#rate-limit output 160000 160000 160000 conform-action transmit exceed-
action drop

LERO(config-if)#exit

LERO(config)#exit

La sintaxis del comando es la siguiente: rate-limit {input | output} [dscp dscp-value] [access-group
[rate-limit] acl-index] bps burst-normal burst-max conform-action conform-action exceed-action
exceed-action.

Tal y como se puede apreciar se pueden limitar los flujos tanto en la entrada como en la salida del
interfaz y permitir rafagas, en nuestro caso hemos limitado tanto la entrada como la salida a 160
kbps, no permitiendo ninguna réafaga.

Repetir el paso anterior en los diferentes interfaces de los routers que forman nuestra red.

Ahora comenzaremos propiamente con la configuracién de TE, en primer lugar es necesario
habilitar la ingenieria de trafico de modo general y posteriormente en cada uno de los interfaces,

para ello utilizaremos el comando mpls traffic-eng tunnels. En el caso del LERO deberemos
emplear los siguientes comandos:

LERO#configure terminal
LERO(config)#mpls traffic-eng tunnels
LERO(config)#interface FastEthernet0/0/0
LERO(config-if)#mpls traffic-eng tunnels
LERO(config-if)#ip rsvp bandwith 128 64
LERO(config-if)#interface FastEthernet0/0/1
LERO(config-if)#mpls traffic-eng tunnels
LERO(config-if)#ip rsvp bandwith 128 64
LERO(config-if)#interface Vlan 2
LERO(config-if)#mpls traffic-eng tunnels
LERO(config-if)#ip rsvp bandwith 128 64
LERO(config-if)#interface Vlan 3
LERO(config-if)#mpls traffic-eng tunnels
LERO(config-if)#ip rsvp bandwith 128 64
LERO(config-if)#exit

Asimismo, con el comando ip rsvp bandwith, habilitamos rsvp en la interfaz y reservamos un
ancho de banda maximo para establecer el tinel en la misma, en este caso hemos hecho una
reserva de 128 kbps, 64 kbps para cada tunel.
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Podemos comprobar que hemos realizado correctamente la reserva de ancho de banda a través
del comando show ip rsvp interface, el resultado deberia ser similar al siguiente:

LSR1#show ip rsvp interface

interface allocated i/fmax flowmax submax VRF
Fa0/0 0 128K 64K 0

Fa0/0/0 0 128K 64K 0

Fa0/0/1 0 128K 64K 0

VI2 64K 128K 64K 0

VI5 0 128K 64K 0

El campo allocated nos indica la cantidad de ancho de banda que ha sido reservada en la interfaz.

Aparte de habilitar la TE en los interfaces, también es necesario activarla en el proceso OSPF
para conocer el estado real de los enlaces de la red y poder aprovechar los menos utilizados. La
forma de habilitarla es la siguiente:

LERO(config)#router ospf 1

LERO(config-router)#mpls traffic-eng router-id Loopback 0
LERO(config-router)#mpls traffic-eng area 0
LERO(config-router)#exit

LERO(config)#exit

Seguidamente repite los anteriores pasos en todos los routers que constituyen la red.

Una vez habilitada la TE en toda la red, procederemos a establecer los tuneles, empezaremos por
el tinel dinamico de LERO a LERS.

| PC2
] oy ~ 192.168.3.100
tunneli’
lo0 192.170.1.2
' LSR1
fad/0/0 2
Y 4 _a”
™ o001
10.0.0.8/30 VLAN2 " !
' P - I
;IJ’ ’
[
lo0 192.170.1.1 ' LA l lo0 192.170.1.3
LERO a0/0/0 .1 LER3
a0/0 192.168.1.1/24 =< tunnel2 § 30.0.0.0/30
i / | fa0/0 192.168.2.1/24
\ fabf0/1 .1 fabf0/0 2
40.0.0.0/30 VLAN3 I .

- ”~ S0.0.0.0ISOVLM{M
a0/0..2 y
: <V L BA_(_:_KBoﬁE wpts ||

fa0/0/1-+ ]

PCO
192.168.1.100

0/0/0 2

100 192.170.1.4 P

LSR2 '

Figura30. Tuneles a establecer en la red

Un tanel se trata igual que una interfaz en CISCO, el primer paso es declarara la interfaz. Al
primer tanel lo identificaremos como tunnel 1. El tnel ha de establecerse desde su inicio
(Headend), en este caso desde LERO. Introducir los siguientes comandos para establecer el tanel
dindmico:

LERO(config)#interface tunnel 1
LERO(config-if)#ip unnumbered loopback 0
LERO(config-if)#tunnel mode mpls traffic-eng
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LERO(config-if)#tunnel destination 192.170.1.3
LERO(config-if)#tunnel mpls traffic-eng autoroute announce
LERO(config-if)#tunnel mpls traffic-eng path-option 2 dynamic
LERO(config-if)#tunnel mpls traffic-eng bandwith 64
LERO(config-if)#tunnel mpls traffic-eng priority 7 7
LERO(config-if)#exit

LERO(config)#

Como se puede apreciar existen diferentes comandos que definen el comportamiento del tunel,
pasaremos a explicar el significado de cada uno:

o O O O

o

ip unnumbered loopback 0, asignamos la ip de la interfaz de loopback al tanel.
tunnel mode mpls traffic-eng, habilita el modo MPLS-TE en el tunel.

tunnel destination 191.170.1.3, especifica el final del tanel.

tunnel mpls traffic-eng autoroute announce, anuncia el tunel a través de OSPF, de esta
manera todo el trafico dirigido hacia el Tailend circulara a través del tanel.

tunnel mpls traffic-eng path-option 2 dynamic, con path option indicamos el orden
con el que se intenta establecer el tanel, un tanel con path-option 1 es prioritario frente a
uno con 2. Si la interfaz no dispusiera de recursos suficientes para los dos tineles,
Unicamente estableceria el primero.

Mientras que con dynamic indicamos que el protocolo CBR se encargue de calcular el
LSP del tanel.

tunnel mpls traffic-eng bandwith 64, establece el ancho de banda reservado del tdnel,
en este caso 64 kbps.

tunnel mpls traffic-eng priority 7 7, indica la prioridad del tanel, un valor menor indica
mayor prioridad.

En este punto ya tenemos un tunel dinamico establecido entre LERO y LER3. Seguidamente
configuraremos el tunel explicito entre LER3 y LERO. Para ello utilizaremos los siguientes
comandos:

LER3(config)#interface tunnel 2

LER3(config-if)#ip unnumbered loopback 0
LER3(config-if)#tunnel mode mpls traffic-eng
LER3(config-if)#tunnel destination 192.170.1.1
LER3(config-if)#tunnel mpls traffic-eng autoroute announce
LER3(config-if)#tunnel mpls traffic-eng path-option 1 explicit name tunel2
LER3(config-if)#tunnel mpls traffic-eng bandwith 64
LER3(config-if)#tunnel mpls traffic-eng priority 6 6
LER3(config-if)#exit

LER3(config)# ip explicit-path name tunel2
LER3(cfg-ip-expl-path)#next-address 192.170.1.4
LER3(cfg-ip-expl-path)#next-address 192.170.1.2
LER3(cfg-ip-expl-path)#next-address 192.170.1.1
LER3(cfg-ip-expl-path)#exit

LER3(config)#

Como podemos ver la Unica diferencia frente a un tanel dindmico, es que se especifican los saltos
por los que discurre el tunel de manera manual.

Para comprobar que los tuneles han sido correctamente establecidos, utilizaremos el comando
show mpls traffic-eng tunnels brief, al ejecutarlo en alguno de los router de nuestra red, el
resultado deberia ser similar al siguiente:

LSR1#show mpls traffic-eng tunnels brief
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Signalling Summary:

LSP Tunnels Process: running
Passive LSP Listener: running
RSVP Process: running
Forwarding: enabled
Periodic reoptimization: every 3600 seconds, next in 2045 seconds

Periodic FRR Promotion: Not Running

Periodic auto-bw collection: disabled
TUNNEL NAME DESTINATION UPIF DOWN IF STATE/PROT
LER3_t2 192.170.1.1 Fa0/0  VI2 up/up
Displayed 0 (of 0) heads, 1 (of 1) midpoints, 0 (of 0) tails

En este caso en LSR1 s6lo visualizamos el tanel 2, pero es posible en determinadas ocasiones,
como ya mencionamos en la primera practica, que ambos tlneles discurran a través de él.

Como podemos observar de la ejecucion del anterior comando, en el caso del LSR1 observamos
gue esta establecido uno de los dos tineles que habiamos definido, el otro tinel debe de haberse
establecido a través de LSR2. Comprueba con el mismo comando en el LSR2 que el tinel se haya
establecido correctamente. Existe también la posibilidad de que ambos tuneles se establezcan
atravesando el LSR1.

Otra manera de comprobar que el tinel se ha establecido correctamente es ejecutando el comando
show mpls traffic-eng tunnels tunnel interface, en alguno de los LER.

LERO#show mpls traffic-eng tunnels tunnel 1

Name: LERO_t1 (Tunnell) Destination: 192.170.1.3
Status:
Admin: up Oper:up Path: valid  Signalling: connected

path option 2, type dynamic (Basis for Setup, path weight 2)

Config Parameters:
Bandwidth: 64  kbps (Global) Priority: 7 7 Affinity: 0x0/OxFFFF
Metric Type: TE (default)
AutoRoute: enabled LockDown: disabled Loadshare: 64  bw-based
auto-bw: disabled

Active Path Option Parameters:
State: dynamic path option 2 is active
BandwidthOverride: disabled LockDown: disabled Verbatim: disabled

InLabel : -
OutLabel : Vlan3, 203
RSVP Signalling Info:
Src 192.170.1.1, Dst 192.170.1.3, Tun_Id 1, Tun_Instance 13
RSVP Path Info:
My Address: 40.0.0.1
Explicit Route: 40.0.0.2 50.0.0.1 50.0.0.2 192.170.1.3
Record Route: NONE
Tspec: ave rate=64 kbits, burst=1000 bytes, peak rate=64 kbits
RSVP Resv Info:
Record Route: NONE
Fspec: ave rate=64 kbits, burst=1000 bytes, peak rate=64 kbits
Shortest Unconstrained Path Info:
Path Weight: 2 (TE)
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Explicit Route: 40.0.0.1 40.0.0.2 50.0.0.1 50.0.0.2
192.170.1.3
History:

Tunnel:
Time since created: 31 minutes, 34 seconds
Time since path change: 28 minutes, 56 seconds

Current LSP:
Uptime: 28 minutes, 56 seconds

Como podemos ver de la ejecucion del Gltimo comando, el tanel esta activo y sefializado. Entre
otra informacion observamos la informacién RSVP, con la ruta explicita, el ancho de banda
reservado, etc.

Por otra parte, si volvemos a ejecutar el comando show mpls forwarding-table destination-
prefix detail en alguno de los dos LER, observaremos que el tunel para alcanzar su destino utiliza
diferente etiquetado, al ser este asignado por el protocolo RSVP, por ejemplo, en el LER3 vemos
seguidamente que utilizara la etiqueta 207, mientras que anterior practica para alcanzar dicho
destino se utilizaba la 205.

LER3#sh mpls forwarding-table 192.168.1.100 detail

Local Outgoing Prefix Bytes Label  Outgoing  Next Hop
Label Label or Tunnel Id switched interface
303 No Label 192.168.1.0/24 0 Tu2 point2point

MAC/Encaps=14/18, MRU=1500, Tag Stack{207}, via V14
C40307320000C404074100008847 000D0000
No output feature configured

Por ultimo, vamos a utilizar la funcion SPAN de las HWIC como ya hicimos en la préctica 1.
Haremos un mirroring del puerto FastEthernet0/0/0 del LSR1 sobre el puerto FastEthernet0/0/2,
donde conectaremos el PC con el analizador de protocolos. Para ellos introducir los siguientes
comandos en el LSR1:

LSR1#configure terminal

LSR1(config)#monitor session 1 source interface FastEthernet0/0/0
LSR1(config)#monitor session 1 destination interface FastEthernet0/0/2
LSR1(config)#end

LSR1#
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3.8 Ejercicios propuestos

1. ¢Qué camino seguiran los paquetes de PC0O a PC1 en ambos sentidos?. ¢ Coinciden con
la ruta calculada por el protocolo IGP?. De no ser asi, ¢a qué es debido?.

Para determinar la ruta que siguen los paquetes nos bastara con utilizar el comando traceroute
desde los routers LERO y LER3, ya que como se indica en el guion, los tlneles no son
bidireccionales.

En el primer caso obtenemos:

LERO#traceroute 192.168.2.100

Type escape sequence to abort.
Tracing the route to 192.168.2.100

1 40.0.0.2 [MPLS: Label 203 Exp 0] 4 msec 4 msec 0 msec
2 50.0.0.2 4 msec 0 msec 4 msec
3192.168.2.100 0 msec 4 msec 0 msec

Como se puede observar coincide con la ruta calculada por el IGP, ya que el tanel discurre por el
mismo camino.

En el caso del sentido contrario.

LER3#traceroute 192.168.1.100

Type escape sequence to abort.
Tracing the route to 192.168.1.100

1 50.0.0.1 [MPLS: Label 207 Exp 0] 0 msec 4 msec 0 msec
2 30.0.0.1 [MPLS: Label 100 Exp 0] 4 msec 0 msec 4 msec
310.0.0.1 0 msec 4 msec 0 msec

4192.168.1.100 4 msec 0 msec 0 msec

Como podemos ver en este caso, el camino no coincide con el calculado por el IGP, ya que no es
el camino mas corto, pero al ser un tunel estatico, dicho camino ha quedado establecido en la
definicion del tuanel.
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Seguidamente utilizaremos el analizador de paquetes para identificar los mensajes RSVP
utilizados en la reserva de recursos del tanel.

2. Observar la captura de wireshark que estamos obteniendo e identificar los mensajes y
campos explicados en la teoria de la asignatura.

M *Standord input [LERD Festfthernet! /0 to LSR1 FastEthemet1/0] - o X
Ele ESt Vew Go Coptwe Awbge Sutisics Teehony Wireless Tools Help
imge mRERe=sTiEEacan
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RSVP 226 PATH Message. SESSION: IPve-LSP, Destination 192.179.1.1, Short Call ID 8, Tumel I0 2, Ext ID cBsa0103. SEIDER TENPLATE: IPva-LSP, Tumnel Source: 192.179.1.3, Short Call ID: 8, LSP 10: 18.
RV 146 RESV Message. Tunnel 10 2, o A5, el Smwces 1905013, Sort Gl I 4, 152 1 8.
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PATH Message. SESSION: IPva-LSP, Destination 192.179.1.3, Short Call ID @, Tuanel ID 1, Ext ID cBaa0181. SENDER TEWPLATE: IPva-LSP, Tumnel Source: 192.178.1.1, Short Call ID: 9, LSP ID: 15.

Pud 10.0.0.2, TPv4 20.0.0.1, Thud 20.9.0.2,

E: Setupbrio 7, HoldPrio 7, SE Style, [LER9_t1)
-L5P, Tumel Source: 192.170.1.1, Short Call I0: 0, LS9 10; 18,
SEIDER TSPEC: IntSery, Token Bucke, 8090 bytes/sec.

ADSPEC

© 7 Frame tram), 20207008 Packets: 5280  Dglayed: 143 (1.5%) Profie: Detit

Figura3l. Mensajes RSVP para el establecimiento de los tuneles

Como podemos ver en la captura de la figura 31 y seguin vimos en la teoria de la asignatura en la
reserva de recursos del tanel intervienen dos tipos de mensajes RSVP, el PATH y el RSV.

Dentro de cada uno de los paquetes podemos identificar los diferentes objetos que lo componen,
en el caso del PATH (ver figura 32), estos son:

e Session: identifica el tanel LSP siendo establecido con la IP del egress LSR, un
identificador del tunel y la IP del ingress LSR. Como se puede apreciar en las capturas la
IP del egress es la 192.170.1.1, el ID es 2 la IP del ingress 192.170.1.3. Tal y como
habiamos definido en la constitucion del tanel.

e RSVP Hop: dir IP e interface del LSR que envia el mensaje, en este caso el mensaje nos
llega a través de 10.0.0.2.

e Sender Tspec: reserva de ancho de banda solicitada junto con min y max tamafio de
paquete soportado por el tunel LSP. En este caso son 8000 bytes/s, es decir, los 64000
kbps que establecimos.

e Sender Template: contiene la direccion IP del emisor y el identificador del LSP, el emisor
fue como hemos mencionado antes 192.170.1.3, mientras que el LSP ID es 18.
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M Vireshark . Packet 7758 - wireshark_-_20180319195208_a02500 — m] x

> Frame 7758: 226 bytes on wire (1888 bits), 226 bytes captured (1803 bits) on interface @
> Ethernet II, Src: c4:02:87:19:00:00 (c4:92:07:19:00:00), Dst: c4:81:06:Tb:88:00 (c4:01:06:Tb:00:00)
> 8@2.1Q Virtual LAN, PRI: @, DEI: @, ID: 2
> Internet Protocol Version 4, Src: 192.170.1.3, Dst: 192.176.1.1
¥ Resource ReserVation Protocol (RSVP): PATH Message. SESSION: IPv4-LSP, Destination 192.178.1.1, Shor
> RSVP Header. PATH Message.
v SESSION: IPw4-LSP, Destination 192.178.1.1, Short Call ID @, Tunnel ID 2, Ext ID c@aa@l@3.
Length: 16
0Object class: SESSION object (1)
C-type: 7 - IPv4 LSP
Destination address: 192.17@.1.1
Short Call ID: @
Tunnel ID: 2
Extended Tunnel ID: 3232366851 (192.178.1.3)
HOP: IPv4, l18.8.8.2
TIME VALUES: 38288 ms
EXPLICIT ROUTE: IPv4 18.8.8.1, IPv4 192.178.1.1
LABEL REQUEST: Basic: L3PID: IPv4 (Bx@3@a)
SESSION ATTRIBUTE: SetupPrio 6, HoldPrio 6, SE Style, [LER3_t2]
SENDER TEMPLATE: IPv4-LSP, Tunnel Source: 192.17@.1.3, Shert Call ID: @, LSP ID: 18.
SENDER TSPEC: IntServ, Token Bucket, 8888 bytes/sec.
Length: 36
Object class: SENDER TSPEC object (12)
C-type: 2 - Integrated Services
8@ed .... = Message format version: @
Data length: 7 words, not including header
Service header: Traffic specification (1)
Data length: 6 words, not including header
» Parameter: Token bucket (127)Rate=8888 Burst=188@ Peak=8888 m=8 M=2147483647

Cvvvvvy

> ADSPEC
< >

c4 @1 @6 fb @@ 00 c4 02 @7 19 80 60 31 00 6@ 82
@8 @@ 46 co 0@ do 83 94 0@ @@ fd 2e 9b 4e c@ aa
81 @3 c@ aa @1 @1 94 @4 @@ 88 18 81 db dc fd ee
@@ b3 8@ 10 @1 97 c@ aa @1 @1 90 00 8@ 82 c@ aa
@1 @3 @@ @c @3 91 0a @0 @@ 82 82 09 84 07 8@ 05
@85 @1 @@ ee 75 3@ 8@ 14 14 81 81 83 B8a 88 6@ el
20 @@ @1 98 c@ aa @1 @1 20 90 @0 83 13 01 6@ o0
@8 @@ @@ 10 cf @7 @6 @6 @4 @7 4c 45 52 33 5f 74
32 @@ @8

@c Bb @7 c@ aa @1 B3 88 B8 88 12 [LReX
7 fa

@0 oe
44 7 i
[isii @2 30 ad 92 @@ @2 @8 Ga @1 68 88 B3 84 @8
@@ 01 0@ 0 00 O3 06 @0 @@ @1 49 93 96 B30 68 @0
2ode 88 @1 @0 00 00 00 fa 08 00 91 B8 68 65 dc 85 @@

Nou: 7758 - Time: 719146927 - Source: 192.170.1.3 - Destination: 192.170.1.1 * Protoc... SENDER TEMPLATE: IPv4-LSP, Tunnel Source; 192.170.1.3, Short Gall ID: 0, LSP

i

Figura32. Campos del mensaje PATH




En cuanto al mensaje RESV (ver figura 33), los dos primeros campos son idénticos, analizaremos
el resto:

e Style: sirve para definir el estilo de reserva FF (fixed filter) o SE (shared explicit), en
nuestro caso Shared-Explicit, una sola reserva sobre el enlace comin compartido.

o Flowspec: se genera como respuesta al Sender Tspec del mensaje Path y sirve para definir
la QoS deseada, lo cual incluye una indicacion de que servicio de control de la QoS esta
siendo solicitado, y los parametros requeridos para ese servicio (RFC 2210).

e Filter Spec: en conjuncidon con el objeto Session define el conjunto de paquetes de datos
o traffic trunk que recibe la QoS deseada definida por Flowspec.

e Label: etiqueta asignada al tlnel por RSVP, es distinta a la determinada por LSP, y sera
la utilizada para encaminar los paquetes a traves del tinel.

SESSION: IPv4-LSP, Destination 192.178.1.3, Short Call ID @, Tunnel ID 1, Ext ID cBaa@lel.
HOP: IPwv4, 18.8.8.2
TIME VALUES: 3@@8@ ms
v STYLE: Shared-Explicit (18)
Length: B
Object class: STYLE cbject (8)
C-type: 1
Flags: @x@e
Style: Shared-Explicit (exeeeall)
% FLOWSPEC: Controlled Load: Token Bucket, 8808 bytes/sec.

Length: 36

Object class: FLOWSPEC cbject (9)
C-type: 2

2eRe .... = Message format versicn: @

Data length: 7 words, not including header

Service header: Controlled Load (5)

Data length: & werds, neot including header

Parameter: Token bucket (127)Rate=80800 Burst=10800 Peak=38088 m=08 M=8
% FILTERSPEC: IPw4-LSP, Tunnel Source: 192.178.1.1, Short Call ID: @, LSP ID: 14.

Length: 12

Object class: FILTER SPEC object (18)

C-type: 7 - IPwv4 L5P

Sender IPv4 address: 192.17@8.1.1

Sender LSP ID: 14

LABEL: 186

Figura33. Campos del mensaje RESV
Veamos ahora el comportamiento que tienen los taneles frente al trafico que discurre a través de

ellos. Para ello, vamos a utilizar el comando ping para generar trafico en nuestra red. Abriremos
un par de consolas en el PCO0, desde el ment “Inicio->Ejecutar”, teclear cmd y presionar “Enter”.

BEE CAWINDOWS\systern32\cmd.exe - O x

icrost [in [

Figura 34. Consola de comandos, windows

La sintaxis del comando ping es la siguiente: ping [/t] [/a] [/n <Count>] [/l <Size>] [/f] [/I <TTL>]
[/v <TOS>] [/r <Count>] [/s <Count>] [{/j <HostList> | /k <HostList>}] [/w <Timeout>] [/R] [/S
<SrcAddr>] [/4] [/6] <TargetName>.
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En nuestra consola teclearemos: ping /t /1 19000 192.168.3.100. Con esto generaremos un trafico
de aproximadamente 160 kbps de forma ininterrumpida hacia el PC2. EI campo I, especifica el
tamafio en bytes del campo de datos que se envia en el ping.

Transcurridos unos segundos, abrir otra consola en el mismo PCO y teclear: ping /t /I 8000
192.168.2.100, de esta manera generamos un trafico de aproximadamente 60 kbps hacia PC1.

VVeamos ahora que comportamiento tienen dichos tréficos al circular por nuestra red, para ello nos
valdremos de la utilidad de creacion de graficos de “Wireshark”, para ello ir al mend
“Statistics=>1/0 Graph”.

‘ Wireshark « |0 Graphs . rsvp — o b
Wireshark I0 Graphs: rsvp

130000 -

150000 [~

120000

90000

Bits/1 sec

60000 [

30000

L1 L L L L L L
0 45 S0 135 180 225 270
Time (s)

Hover over the graph for details.

MName Display filter Colo Style Y Axis ¥ Field Smoothing

+| = | & Mouse (®) drags () zooms Interval 1sec ™ [ Time of day [ Log scale Reset

Save As. Copy Ayuda
Figura 35.  Wireshark, Statistics-1/0 Graph

Presionar en el icono “+”, “Add a new graph”, dos veces para anadir dos lineas de grafico.
Seguidamente aplicaremos un filtro distinto a cada una de ellas. Para ello hacer click con el ratén
sobre el campo “Display Filter”, y en el primer caso afadir el siguiente filtro: ip.dst ==
192.168.2.100. En el campo “Y Axis” seleccionar “bits” y por ultimo en “Smoothing” seleccionar
“10 interval SMA” para filtrar un poco los picos de la linea. Repetir el mismo proceso en la otra
linea, que representara los paquetes con destino 192.168.3.100.

Si no aparecen en el grafico paquetes con destino 192.168.2.100, sera debido a que el tinel ha
sido establecido a través de LSR2, en ese caso, desconectar momentaneamente el enlace entre
LERO y LSR2 para que el tinel se levante por LSR1 y volver a capturar. Para saber de antemano
por donde discurre el tunel, nos bastaria con ejecutar el comando show mpls traffic-eng tunnels
tunnel 1 en el LERO y observar el path del mismo.
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3. Analiza el gréfico obtenido y explica el porqué de los valores representados.

El grafico obtenido debera ser similar al siguiente:

Wireshark I0 Graphs: P2_trafico_tunel_lab

150000

|
| /
120000 - |

90000 - - : '__Jl

©
60000 - /

30000 -

0 /

1 1 1 1
0 40 80 120 160 200 2490 280 320
Time (s)

Bits/1 sec

Click to select packet 6695 (2005 = 6.741e+04),

MName Display filter Colo Style Y Axis ¥ Field Smoothing
All packets ip.dst==192.168.2.100 . Line Bits 10 interval SMA
All packets ip.dst==192.168.3.100 . Line Bits 10 interval SMA

Figura36. Paquetes de trafico generados en la red

Como podemaos apreciar en la figura 36 el total de trafico que circula por la red es del orden de

160 kbps, evidentemente no puede ser superior, ya que hemos limitado el trafico en todos los
interfaces de la red a ese valor.

En un primer instante todo el trafico que generamos hacia PC2, unos 160 kbps, discurre sin
problemas por la red, pero al empezar a generar trafico hacia PC1 este disminuye. Esto es debido
a que el trafico hacia PC1 discurre por el tunel, el cual tiene un ancho de banda reservado de 64
kbps, por lo que el trafico hacia PC1 tiene prioridad frente al que se dirige hacia PC2. Puesto que
el ancho de banda es limitado, el caudal hacia PC2 disminuye en la misma magnitud en la que
aumenta el trafico que circula hacia PC1.

Por altimo, vamos a analizar el diferente comportamiento que tienen ante fallos de comunicacién
en la red los diferentes tipos de tlneles que hemos definido en la préctica. Para ello simularemos
un fallo en la red desconectando el latiguillo conectado a la interfaz FastEthernet 0/0/0 del LERO.

4. ¢ Qué efecto tiene la caida del enlace en cado uno de los dos tineles definidos en la red?

Si ejecutamos el comando sh mpls traffic-eng tunnels tunnel 1 en el LERO antes de que caiga

el enlace podemos observar el estado del tunel actualmente, asi como su ruta, que vemos pasa por
el LSR1.

LERO#sh mpls traffic-eng tunnels tunnel 1

Name: LERO_t1 (Tunnell) Destination: 192.170.1.3
Status:

Admin: up Oper: up  Path: valid  Signalling: connected
path option 2, type dynamic (Basis for Setup, path weight 2)

Config Parameters:
Bandwidth: 64  kbps (Global) Priority: 7 7 Affinity: 0Ox0/OXFFFF
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Metric Type: TE (default)
AutoRoute: enabled LockDown: disabled Loadshare: 64 bw-based
auto-bw: disabled

InLabel : -
OutLabel : Vlan2, 103
RSVP Signalling Info:
Src 192.170.1.1, Dst 192.170.1.3, Tun_Id 1, Tun_lInstance 28
RSVP Path Info:
My Address: 10.0.0.1
Explicit Route: 10.0.0.2 20.0.0.1 20.0.0.2 192.170.1.3
Record Route: NONE
Tspec: ave rate=64 kbits, burst=1000 bytes, peak rate=64 kbits
RSVP Resv Info:
Record Route: NONE
Fspec: ave rate=64 kbits, burst=1000 bytes, peak rate=64 kbits
Shortest Unconstrained Path Info:
Path Weight: 2 (TE)
Explicit Route: 10.0.0.1 10.0.0.2 20.0.0.1 20.0.0.2
192.170.1.3
History:
Tunnel:
Time since created: 7 minutes, 12 seconds
Time since path change: 46 seconds
Current LSP:
Uptime: 48 seconds

Al ejecutar el mismo comando instantes después de que caiga el enlace obtenemos:

LERO#sh mpls traffic-eng tunnels tunnel 1

Name: LERO t1 (Tunnell) Destination: 192.170.1.3
Status:
Admin: up Oper:up Path: valid  Signalling: connected

path option 2, type dynamic (Basis for Setup, path weight 2)

Config Parameters:
Bandwidth: 64  kbps (Global) Priority: 7 7 Affinity: 0x0/OxFFFF
Metric Type: TE (default)
AutoRoute: enabled LockDown: disabled Loadshare: 64  bw-based
auto-bw: disabled

InLabel : -
OutLabel : VlIan3, 208
RSVP Signalling Info:
Src 192.170.1.1, Dst 192.170.1.3, Tun_Id 1, Tun_Instance 29
RSVP Path Info:
My Address: 40.0.0.1
Explicit Route: 40.0.0.2 50.0.0.1 50.0.0.2 192.170.1.3
Record Route: NONE
Tspec: ave rate=64 kbits, burst=1000 bytes, peak rate=64 kbits
RSVP Resv Info:
Record Route: NONE
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Fspec: ave rate=64 kbits, burst=1000 bytes, peak rate=64 kbits
Shortest Unconstrained Path Info:
Path Weight: 2 (TE)
Explicit Route: 40.0.0.1 40.0.0.2 50.0.0.1 50.0.0.2
192.170.1.3
History:
Tunnel:
Time since created: 11 minutes, 12 seconds
Time since path change: 26 seconds
Current LSP:
Uptime: 28 seconds
Selection: reoptimation
Prior LSP:
ID: path option 2 [28]
Removal Trigger: path verification failed

Como se puede apreciar el tanel se ha reencaminado a través de LSR2 de forma automatica. En

el caso del tunel 2, como se puede observar seguidamente el tinel se encuentra caido.

LER3#sh mpls traffic-eng tunnels tunnel 2

Name: LER3_t2 (Tunnel2) Destination: 192.170.1.1
Status:
Admin: up Oper: down Path: not valid Signalling: Down
path option 1, type explicit tunel2

Config Parameters:
Bandwidth: 64  kbps (Global) Priority: 6 6 Affinity: 0x0/OXFFFF
Metric Type: TE (default)
AutoRoute: enabled LockDown: disabled Loadshare: 64 bw-based
auto-bw: disabled

Shortest Unconstrained Path Info:
Path Weight: 2 (TE)
Explicit Route: 50.0.0.2 50.0.0.1 40.0.0.2 40.0.0.1
192.170.1.1
History:
Tunnel:
Time since created: 13 minutes, 42 seconds
Time since path change: 2 minutes, 55 seconds
Prior LSP:
ID: path option 1 [26]
Removal Trigger: path verification failed
Last Error: PCALC:: No addresses to connect 192.170.1.2 to 0.0.0.0

Al caer el enlace, el protocolo RSVP se encarga de establecer un nuevo camino para el tdnel
definido de manera dinamica, siempre que los enlaces dispongan de los recursos necesarios,
mientras que el definido de forma explicita necesitara de la intervencion del administrador de la

red que debera de establecer otra ruta alternativa.
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2

3.9 ANEXO 1 “Ficheros running-config de los routers

LERO

|

version 15.0

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname LERO

!
boot-start-marker
boot system flash:c1841-advipservicesk9-mz.150-1.M10.bin
boot-end-marker

!

!

no aaa new-model
!

!

!

dot11 syslog

ip source-route

!

!

!

!

ip cef

no ip domain lookup
no ipv6 cef

|

multilink bundle-name authenticated
!

mpls traffic-eng tunnels

mpls label range 16 99

mpls label protocol Idp

!

!
!

1

license udi pid CISC01841 sn FCZ0935105S
|

}edundancy
!

interface Loopback0
ip address 192.170.1.1 255.255.255.255
!




interface Tunnell

ip unnumbered Loopback0

tunnel mode mpls traffic-eng

tunnel destination 192.170.1.3

tunnel mpls traffic-eng autoroute announce
tunnel mpls traffic-eng priority 7 7
tunnel mpls traffic-eng bandwidth 64
tunnel mpls traffic-eng path-option 2 dynamic
|

no routing dynamic

|

interface FastEthernet0/0

ip address 192.168.1.1 255.255.255.0
duplex auto

speed auto

|

1

interface FastEthernet0/1

no ip address

shutdown

duplex auto

speed auto

|

1

interface FastEthernet0/0/0
switchport access vlan 2

switchport mode trunk

mpls traffic-eng tunnels

mpls ip

|

ip rsvp bandwidth 128 64
I

interface FastEthernet0/0/1
switchport access vlan 3
switchport mode trunk
mpls traffic-eng tunnels
mpls ip

|

ip rsvp bandwidth 128 64
|

interface FastEthernet0/0/2
shutdown

!

[

interface FastEthernet0/0/3
shutdown

!

1

interface Vlanl

no ip address

!

1

interface VlIan2

ip address 10.0.0.1 255.255.255.252
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rate-limit input 160000 160000 160000 conform-action transmit exceed-action drop
rate-limit output 160000 160000 160000 conform-action transmit exceed-action drop
mpls traffic-eng tunnels

mpls ip

I

ip rsvp bandwidth 128 64
I

interface Vlan3

ip address 40.0.0.1 255.255.255.252

rate-limit input 160000 160000 160000 conform-action transmit exceed-action dro p
rate-limit output 160000 160000 160000 conform-action transmit exceed-action drop
mpls traffic-eng tunnels

mpls ip

|

ip rsvp bandwidth 128 64

|

router ospf 1

mpls traffic-eng router-id Loopback0
mpls traffic-eng area 0
log-adjacency-changes

network 10.0.0.0 0.0.0.3 area 0
network 40.0.0.0 0.0.0.3 area 0
network 192.168.1.0 0.0.0.255 area 0
network 192.170.1.1 0.0.0.0 area 0

|

ip forward-protocol nd

no ip http server

no ip http secure-server

|

control-plane

I

!

!

line con 0

logging synchronous
line aux 0

line vty 0 4

login

!

scheduler allocate 20000 1000
end
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LSR1

version 15.0

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname LSR1

!

boot-start-marker
boot-end-marker

!

!

no aaa new-model

!

monitor session 1 source interface Fa0/0/0
monitor session 1 destination interface Fa0/0/2
!

!

!

dot11 syslog

ip source-route

1

!

!

1

ip cef

no ip domain lookup
no ipv6 cef

|

ﬁwultilink bundle-name authenticated
!

mpls traffic-eng tunnels

mpls label range 100 199

mpls label protocol Idp

!

!
!

!

license udi pid CISCO1841 sn FCZ0935106L
I

}edundancy
!

interface Loopback0
ip address 192.170.1.2 255.255.255.255
!
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interface FastEthernet0/0

ip address 30.0.0.1 255.255.255.252

rate-limit input 160000 160000 160000 conform-action transmit exceed-action drop
rate-limit output 160000 160000 160000 conform-action transmit exceed-action drop
duplex auto

speed auto

mpls traffic-eng tunnels

mpls ip

|

ip rsvp bandwidth 128 64
I

interface FastEthernet0/1
ip address 192.168.3.1 255.255.255.0
duplex auto

speed auto

|

1

interface FastEthernet0/0/0
switchport access vlan 2
switchport mode trunk
mpls traffic-eng tunnels
mpls ip

|

ip rsvp bandwidth 128 64
I

interface FastEthernet0/0/1
switchport access vlan 5
switchport mode trunk
mpls traffic-eng tunnels
mpls ip

|

ip rsvp bandwidth 128 64
|

interface FastEthernet0/0/2

I

!

interface FastEthernet0/0/3

shutdown

|

!

interface Vlanl

no ip address

I

!
interface Vlan2

ip address 10.0.0.2 255.255.255.252

rate-limit input 160000 160000 160000 conform-action transmit exceed-action drop
rate-limit output 160000 160000 160000 conform-action transmit exceed-action drop
mpls traffic-eng tunnels

mpls ip

I

ip rsvp bandwidth 128 64
I

interface VIan5
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ip address 20.0.0.1 255.255.255.252

rate-limit input 160000 160000 160000 conform-action transmit exceed-action drop
rate-limit output 160000 160000 160000 conform-action transmit exceed-action drop
mpls traffic-eng tunnels

mpls ip

|

ip rsvp bandwidth 128 64
I

router ospf 1

mpls traffic-eng router-id Loopback0
mpls traffic-eng area 0
log-adjacency-changes

network 10.0.0.0 0.0.0.3 area 0
network 20.0.0.0 0.0.0.3 area 0
network 30.0.0.0 0.0.0.3 area 0
network 192.168.3.0 0.0.0.255 area 0
network 192.170.1.2 0.0.0.0 area 0

|

ip forward-protocol nd

no ip http server

no ip http secure-server

|

control-plane

I

1

1

line con 0

logging synchronous
line aux 0

line vty 0 4

login

!

scheduler allocate 20000 1000
end
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LSR2

|

version 15.0

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname LSR2
I

boot-start-marker

boot system flash:c1841-advipservicesk9-mz.150-1.M10.bin

boot-end-marker

!

!

no aaa new-model
!

!

!

dot11 syslog

ip source-route

!

!

!

!

ip cef

no ip domain lookup
no ipv6 cef

|

multilink bundle-name authenticated
|

mpls traffic-eng tunnels
mpls label range 200 299
mpls label protocol Idp

|

!
!
!
license udi pid CISC01841 sn FCZ1040113S
|

}edundancy
!

interface Loopback0
ip address 192.170.1.4 255.255.255.255
I

|
interface FastEthernet0/0
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ip address 30.0.0.2 255.255.255.252

rate-limit input 160000 160000 160000 conform-action transmit exceed-action drop
rate-limit output 160000 160000 160000 conform-action transmit exceed-action drop
duplex auto

speed auto

mpls traffic-eng tunnels

mpls ip

|

ip rsvp bandwidth 128 64
I

interface FastEthernet0/1
no ip address

shutdown

duplex auto

speed auto

|

1

interface FastEthernet0/0/0
switchport access vlan 3
switchport mode trunk
mpls traffic-eng tunnels
mpls ip

|

ip rsvp bandwidth 128 64
I

interface FastEthernet0/0/1
switchport access vlan 4
switchport mode trunk
mpls traffic-eng tunnels
mpls ip

I

ip rsvp bandwidth 128 64
I

interface FastEthernet0/0/2

shutdown

I

!

interface FastEthernet0/0/3

shutdown

!

!

interface Vlanl

no ip address

I

!

interface Vlan3

ip address 40.0.0.2 255.255.255.252

rate-limit input 160000 160000 160000 conform-action transmit exceed-action drop
rate-limit output 160000 160000 160000 conform-action transmit exceed-action drop
mpls traffic-eng tunnels

mpls ip

I

ip rsvp bandwidth 128 64
I

interface Vlan4
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ip address 50.0.0.1 255.255.255.252

rate-limit input 160000 160000 160000 conform-action transmit exceed-action drop
rate-limit output 160000 160000 160000 conform-action transmit exceed-action drop
mpls traffic-eng tunnels

mpls ip

|

ip rsvp bandwidth 128 64
I

router ospf 1

mpls traffic-eng router-id Loopback0
mpls traffic-eng area 0
log-adjacency-changes

network 30.0.0.0 0.0.0.3 area 0
network 40.0.0.0 0.0.0.3 area 0
network 50.0.0.0 0.0.0.3 area 0
network 192.170.1.4 0.0.0.0 area 0
|

ip forward-protocol nd

no ip http server

no ip http secure-server

|

control-plane
!
!
!
line con 0
logging synchronous
line aux 0
line vty 0 4
login
!
scheduler allocate 20000 1000
end
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LERS

|

version 15.0

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname LER3

!
boot-start-marker
boot system flash:c1841-advipservicesk9-mz.150-1.M10.bin
boot-end-marker

!

!

no aaa new-model
!

!

1

dot11 syslog

ip source-route

!

!

!

!

ip cef

no ip domain lookup
no ipv6 cef

|

multilink bundle-name authenticated
|

mpls traffic-eng tunnels
mpls label range 300 399
mpls label protocol Idp

|

!
!
!
license udi pid CISC01841 sn FHK104118Q6
|

}edundancy
!

interface Loopback0
ip address 192.170.1.3 255.255.255.255
I

]
interface Tunnel2

75



ip unnumbered Loopback0

tunnel mode mpls traffic-eng

tunnel destination 192.170.1.1

tunnel mpls traffic-eng autoroute announce
tunnel mpls traffic-eng priority 6 6
tunnel mpls traffic-eng bandwidth 64
tunnel mpls traffic-eng path-option 1 explicit name tunel2
|

no routing dynamic

|

interface FastEthernet0/0

ip address 192.168.2.1 255.255.255.0
duplex auto

speed auto

|

1

interface FastEthernet0/1

no ip address

shutdown

duplex auto

speed auto

|

1

interface FastEthernet0/0/0
switchport access vlan 4

switchport mode trunk

mpls traffic-eng tunnels

mpls ip

|

ip rsvp bandwidth 128 64
|

interface FastEthernet0/0/1
switchport access vlan 5
switchport mode trunk
mpls traffic-eng tunnels
mpls ip

I

ip rsvp bandwidth 128 64
I

interface FastEthernet0/0/2

shutdown

!

!

interface FastEthernet0/0/3

shutdown

!

!

interface Vlanl

no ip address

!

!

interface Vlan4

ip address 50.0.0.2 255.255.255.252

rate-limit input 160000 160000 160000 conform-action transmit exceed-action drop
rate-limit output 160000 160000 160000 conform-action transmit exceed-action drop
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mpls traffic-eng tunnels
mpls ip
I

ip rsvp bandwidth 128 64
I

interface Vlan5

ip address 20.0.0.2 255.255.255.252

rate-limit input 160000 160000 160000 conform-action transmit exceed-action drop
rate-limit output 160000 160000 160000 conform-action transmit exceed-action drop
mpls traffic-eng tunnels

mpls ip

I

ip rsvp bandwidth 128 64

|

router ospf 1

mpls traffic-eng router-id Loopback0
mpls traffic-eng area 0
log-adjacency-changes

network 20.0.0.0 0.0.0.3 area 0
network 50.0.0.0 0.0.0.3 area 0
network 192.168.2.0 0.0.0.255 area 0
network 192.170.1.3 0.0.0.0 area 0
|

ip forward-protocol nd

no ip http server

no ip http secure-server

|

|

1

ip explicit-path name tunel2 enable
next-address 192.170.1.4
next-address 192.170.1.2
next-address 192.170.1.1

control-plane

!

!

!

line con 0

logging synchronous
line aux 0

line vty 0 4

login

!

scheduler allocate 20000 1000
end
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Capitulo 4. VPN MPLS

4.1 Introduccion

VPN (Virtual Private Network) MPLS o redes privadas virtuales MPLS, es la mas popular y usada
implementacion de la tecnologia MPLS, su popularidad ha crecido exponencialmente en los
altimos afios. Aunque muchos proveedores de servicios las han implementado como sustitutas de
sus antiguas redes ATM o Frame Relay, muchas grandes compafiias las estan desarrollando dada
su escalabilidad y la capacidad de dividir redes en redes mas pequefias, lo cual es muchas veces
atil en empresas de gran tamafio, donde con la misma infraestructura tienes que dar servicio a
departamentos individuales.

Una VPN es una red que emula redes privadas sobre una infraestructura comun. La caracteristica
fundamental de una VPN es que todas las ubicaciones conectadas a la misma deben poder utilizar
infraestructura comin con otras ubicaciones de otra VPN y tener el trafico completamente
separado. Si hablamos de VPN’s de nivel IP se amplian mucho las posibilidades, como puede ser
ofrecer conectividad entre VPN’s distintas en incluso conectividad a internet entre ellas.

Las VPN MPLS son posibles porque el proveedor de servicios dispone de una red MPLS por
debajo, que desvincula el plano de control del plano de trafico lo cual es imposible con una red
IP tradicional.

En MPLS existen dos tipos de VPN’s L2 y L3 VPN que se corresponden con los niveles 2y 3 de
la capa OSI.

42 L3VPN

Las VPN’s de nivel 3 se conocen como 2547 VPN’s 6 BGP/MPLS IP VPN’s. Tienen 3
componentes basicos, tal y como se puede apreciar en la figura 37:

o CE (Customer Edge), router de la red del cliente que sirve de interface con el PE.
o PE (Provider Edge), router de la red del proveedor que hace de ingress LSR a la red del

proveedor.
o P (Provider), router de la red del proveedor que transporta tréfico en el backbone pero

gue no tiene conocimiento de VPN’s.

MPLS cloud
(provider's network)
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CE, ! CE, /

———10770/24
Router A Router E

Figura 37. Estructura L3 VPN MPLS
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Debido a que tanto los routers CE como los PE interactian a nivel 3, es necesario que hablen
entre ellos un protocolo de routing dinamico (o rutas estaticas). EI CE solo tiene un equipo
conectado fuera de su ubicacion, el PE. El CE no tiene conectividad fisica directa con ningun otro
CE. El nombre de este modelo se llama peer-to-peer ya que el CE y el PE tienen una conexion de
nivel 3.

Una VPN debe ser privada, por ello los clientes pueden tener su propio plan de direccionamiento,
puede usar, tanto direccionamiento publico como privado e incluso se puede repetir
direccionamiento entre clientes. Si los paquetes fuesen reenviados como paquetes IP en los nodos
P habria un problema de routing, y si no se les permitiese a los clientes tener su propio
direccionamiento, este deberia ser asignado por el proveedor de servicios.

Suponiendo esto, los paquetes podrian ser reenviados atendiendo a su direccion IP destino en cada
router de la red del proveedor. Esto significa que tanto los nodos P como los nodos PE deberian
tener una tabla de rutas completa con el direccionamiento de cada cliente y esa tabla podria ser
muy grande. El Gnico protocolo de routing capaz de manejar semejante tabla es BGP, por lo que
tanto nodos P como nodos PE deberian hablar BGP entre ellos. Llegados a este caso no seria un
esquema valido debido a que no es un entorno privado para cada cliente.

Otra solucidn seria que tanto LSR’s P como PE manejasen tablas de rutas distintas para cada
cliente. Deberia haber tantos procesos de routing como VPN’s de cliente hubiera configuradas en
la red.

Esta no es una solucién muy escalable ya que cada vez que un nuevo cliente se diese de alta en la
red habria que configurar en cada nodo (tanto P, como PE) un proceso de routing. Ademas, al
entrar un paquete a la red a través de un PE, ;Como se podria identificar a que VPN pertenece?.
La solucion pasaria por modificar el paquete IP afiadiéndole un campo de identificacion de VPN.
Entonces los nodos P deberian mirar ademas del campo IP destino el campo de VPN para reenviar
adecuadamente el paquete.

Una solucion escalable es que los routers P no tuviesen consciencia de VPN’s lo que les liberaria
de la carga de tener informacion de las rutas para cada VPN. Precisamente esto es la solucién que
ofrece MPLS. Los paquetes IP de cada cliente son etiquetados en la red MPLS para conseguir una
VPN privada para cada cliente. Ademas, los routers P no necesitan conocer la tabla de rutas
gracias a la utilizacion de dos etiquetas MPLS. Por lo tanto, BGP no es necesario en los routers
P. Las rutas para cada VPN s6lo se manejan en los nodos PE al igual que solo hay concepto de
VPN en los PE’s lo que hace que las VPN MPLS sean una solucién escalable.

4.3 Arquitectura L3 VPN

4.3.1 Virtual Routing Forwarding (VRF)

Una VRF es una instancia de enrutamiento y reenvio en la VPN. Es el nombre que recibe la
combinacion de la tabla de routing de la VPN, la CEF de la VRF y los protocolos de routing IP
asociados en el router PE. Un nodo PE tiene una instancia de VRF para cada VPN asociada.

En la figura 38, podemos ver como un nodo PE tiene su tabla de rutas global IP y también una
tabla de routing VRF por cada VPN conectada al PE.
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Figura38. VRFsen nodo PE

Como la tabla de rutas debe estar separada y ser privada para cada cliente dentro de un nodo PE,
cada VPN debe tener su propia tabla de rutas. Esta tabla de rutas privada se llama tabla de rutas
VREF. El interfaz del PE que conecta con el CE puede pertenecer solo a una VRF por lo que todos
los paquetes recibidos en la interfaz de esa VRF se identifican inequivocamente como
pertenecientes a esa VRF.

4.3.2 Route Distingisher (RD)
Permite la superposicién de direcciones entre clientes.

Los prefijos de la VPN se propagan a través de la VPN sobre MPLS mediante Multiprotocol-
BGP. El problema es que cuando BGP transporte estos prefijos sobre la red deben ser Gnicos y si
los clientes tienen direccionamiento IP solapado el routing podria ser erréneo.

Para solucionar este problema se crea el concepto de RD que convierte los prefijos IP en Gnicos.
Cada prefijo de cada cliente recibe un identificador tnico RD para distinguir el mismo prefijo de
distintos clientes. El prefijo deriva de la combinacion del prefijo IP y del RD y se llama prefijo
VPNv4. El MP-BGP transporta los prefijos VPNv4 entre los routers PE.

El RD es un campo de 64 bits pero no indica a que VRF pertenece el prefijo. La funcién del RD
no es ser un identificador de VPN ya que algunos escenarios de VPN’s mas complejos pueden
requerir mas de un RD por VPN. Cada instancia de VRF en un nodo PE debe tener un RD
asignado.

El valor del campo del RD puede tener dos formatos: ASN:nn o DireccionlP:nn donde nn
representa un numero. El formato mas usado cominmente es ASN:nn donde ASN es el nimero de
sistema auténomo asignado por IANA al proveedor de servicio y nn es el nimero que el proveedor
de servicio asigna univocamente a la VRF. EI RD no impone semantica y se usa solamente para
identificar de manera Unica las rutas de la VPN. La combinacion del RD y el prefijo IP
proporciona un prefijo VPNv4 de 96 bits de longitud como se aprecia en la figura 39.
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Figura39. VPNv4

4.3.3 Route Target (RT)

Si sblo se usara el RD para identificar la VPN, la comunicacién entre sedes de distintas VPN’s
seria problematica y a veces esto es necesario, p.e cuando dos clientes necesitan acceder a un
mismo recurso (DMZ, servidor, segmento de red, etc....).

Una sede de un cliente A no podria comunicarse con una sede de un cliente B porque los RD’s
no coincidirian. El concepto de sedes de distintos clientes con comunicacion entre si se llaman
extranet VPN. El caso més sencillo de comunicacion entre sedes de un mismo cliente (de la misma
VPN) se conoce como intranet VPN. La comunicacion entre sedes se controla mediante otra
funcionalidad de la VPN MPLS llamada Route Target (RT).

Un RT es una comunidad extendida de BGP que indica que rutas deben ser importadas de MP-
BGP a la VRF. Exportar un RT significa que a cada ruta VPNv4 exportada se le afiade una
comunidad BGP extendida (esto es el RT), cuando esta ruta se redistribuye de la tabla de rutas
VRF al MP-BGP. Importar un RT significa que para cada ruta VPNv4 recibida de MP-BGP se
comprueba si su comunidad extendida (RT) coincide con alguna de las asociadas a alguna VRF.
Si coincide el prefijo se incluye en la tabla de rutas VRF como una ruta IP. Si no coincide el
prefijo es rechazado.

La figura 40 muestra como los RT’s controlan que rutas se importan en cada VRF desde los PE’s
remotos y con que RT’s se exportan los prefijos VPNv4 hacia los PE’s remotos.

Mas de un RT puede ser asociado a un prefijo VPNv4. Para que la importacion hacia la VRF se
permita, sélo es necesario que un RT del prefijo VPNv4 coincida con alguno de los RT’s
importados en esa VRF.
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Figura40. Funcionamiento de los RT’s

En la figura 40 por ejemplo, el router del core “SuperCom” situado en San José exporta las rutas
para la VPN de FastFood con el RT 100:26 y para la VPN de EuroBank con el RT 100:27. La
VRF de NYBank ubicada en el router del core de New York importa el RT 100:27, esto implica
que solo contendré rutas hasta la sede de EuroBank en San Francisco.
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La VRF de FastFoods en el router del core ubicado en Paris importa los RT’s 100:26 y 100:27,
por lo que tendra acceso a la sede de FastFood de San José y la sede de San Francisco del
EuroBank.

4.3.4 Propagacion de rutas VPNv4

Las VRF’s separan las rutas de cliente en los nodos PE, pero absolutamente todos los prefijos son
transportados a través de la red MPLS. Potencialmente pueden ser cientos de miles de rutas ya
gue pueden ser numerosas las VPN’s de cliente configuradas. Para este transporte de rutas, BGP
es el protocolo ideal ya que esta muy testado y es sumamente estable para el manejo de grandes
tablas de rutas, por eso es el protocolo estandarizado para internet. Gracias a la transformacion de
prefijos IP en prefijos VPNv4 (RD + prefijo IP), todas las rutas se pueden transportar de manera
segura a través de la red.

El nodo PE recibe rutas IP desde el CE mediante un IGP o mediante eBGP (external BGP). Estas
rutas IP de una VPN determinada se insertan en una tabla de rutas VRF. Esta VRF depende de la
que esté configurada sobre el interfaz del PE que conecta con el CE que envia las rutas. Estas
rutas IP se convierten en rutas VPNv4 una vez que los prefijos IP se afiaden al RD
correspondiente, es entonces cuando entran en el proceso de MP-BGP. BGP se encarga de
distribuir estas rutas VPNv4 hacia todos los PE’s en esa VVPN.

El que la ruta VPNv4, después de separarse del RD, sea afiadida a la tabla VRF como ruta IP o
no depende de si los RT’s permiten la importacion a esta VRF. Esas rutas IP son entonces
anunciadas al router CE mediante eBGP u otro protocolo de routing.

Para comprender todos estos procesos, en la figura 41 se pueden observar los pasos que se
establecen para que se produzca la comunicacion IP entre dos CE’s a través de una VPN MPLS.

@ ®
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Figura4l. Propagacion de rutas en una VPN MPLS

4.3.5 Envio de paquetes en VPN MPLS

Los paquetes no pueden ser reenviados como paquetes puros IP entre dos sedes. Los routers P no
pueden reenviarlos porque no tienen informacién alguna de VRF’s. MPLS soluciona este
problema etiquetando los paquetes. La manera mas habitual es hacerlo con LDP entre todos los
routers Py PE asi todo el tréfico IP es reenviado basado en etiquetas.

También se puede usar RSVP con extensiones para Ingenieria de Trafico, pero LDP es lo mas
coman.
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Los paquetes IP son reenviados basandose en etiquetas desde el Ingress PE hasta el Egress PE.
Un nodo P nunca tiene que tiene que consultar la cabecera IP. Esta es la manera en que los
paquetes se conmutan entre el Ingress PE y el Egress PE. Esta etiqueta se Ilama etiqueta IGP, ya
que es la etiqueta que se asocia a un prefijo IP en la tabla de routing global de los routers Py PE
y es anunciada por el IGP.

El trafico de VPN a VPN tiene dos etiquetas en una red VPN MPLS. La etiqueta externa es la
etiqueta IGP y es distribuida mediante LDP o RSVP entre todos los routers P y PE. La etiqueta
interna es la etiqueta VPN que es anunciada por MP-BGP de PE a PE. Los routers P consultan la
etiqueta IGP para reenviar los paquetes hacia el nodo PE correcto. Los Egress PE usan la etiqueta
de VPN para reenviar el paquete al CE correcto.

En la figura 42 podemos ver como es el reenvio de paquetes en una red VPN MPLS. Los paquetes
entran en el router PE en la VRF asociada al interfaz como un paquete IP. Es reenviado a través
de la red VPN MPLS con dos etiquetas. Los routers P reenvian el paquete mirando la etiqueta
externa. Esta etiqueta externa es intercambiada en cada nodo P. Las etiquetas son eliminadas en
el Egress PE y el paquete es enviado como un paquete IP sobre el interfaz que corresponda a la
VRF en el CE.
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p— IPu4 Packet [Pt Packet | p—
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Figura42. Envio de paquetes en una red VPN MPLS

4.4 Arquitectura L2 VPN

En los Gltimos afios otra aplicacion basada en la tecnologia MPLS ha emergido, teniendo una gran
acogida por los clientes y los ISP’s, las MPLS/VPN de Capa 2.

Estas redes tienen la naturaleza de ser multiprotocolo, es decir, pueden transportar tanto trafico
IP como tréafico no IP, gran parte de las especificaciones del IETF sobre como transportar el trafico
de Capa 2 (Ethernet, Frame Relay, ATM, HDLC, PPP) a través de una red MPLS, estan ya
descritas. Esto da la oportunidad a los ISP’s de con la misma infraestructura MPLS, transportar
los traficos asociados a servicios tradicionales, en especial el Frame Relay en nuestro pais.

Relacionado con las VPLS (Virtual Private LAN Services), hay dos borradores destacados en los
Grupos de Trabajo del IETF, “draft Kompella” y “draft Lasserre-VKompella”. A pesar de que las
especificaciones mencionadas todavia no estan estandarizadas, varios fabricantes de equipos ya
soportan el borrador Martini del IETF (IETF Martini drafts). Los borradores Martini definen los
mecanismos de encapsular y distribuir etiquetas para transportar Frame Relay, ATM, Ethernet,
HDLC, PPP, sobre una red MPLS.

Cisco como lider en el mercado de los fabricantes de infraestructura de redes, para transportar
tramas de Capa 2 sobre un backbone IP/MPLS propone una solucién que denomina AToM (Any
Transport over MPLS). Esta solucion de Cisco habilita a los ISP’s, a proveer conectividad de
Capa 2 entre los sitios de los clientes utilizando una misma infraestructura de red basada en
paquetes IP/MPLS. Los ISP’s pueden realizar las conexiones tradicionales Frame Relay, ATM y
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las conexiones Ethernet sobre un backbone IP/MPLS. AToM soporta los siguientes tipos de
transporte: ATM AALS5 sobre MPLS, ATM Cell Relay sobre MPLS, Ethernet sobre MPLS,
Frame Relay sobre MPLS, PPP sobre MPLS y HDLC sobre MPLS.

4.5 Objetivos de la practica

El objetivo de la presente practica es familiarizarse con la tecnologia y los conceptos de
VPN’s sobre MPLS, asi como su configuracién en una red implementada con routers Cisco
Systems.

Para ello, se deberan realizar las siguientes actividades:

o introducir en los routers los comandos necesarios para configurar una L3 VPN.

o verificar el correcto funcionamiento de la VPN establecida en la red.

o visualizar los diferentes paquetes que circulan por la red e identificar los campos
pertenecientes a los diferentes protocolos utilizados en VPN MPLS.

4.6 Materiales a utilizar

Para la realizacion de la presente practica se utilizaran los routers CISCO 1841 disponibles en el
laboratorio. En la figura 43 podemos ver una imagen de la trasera del mencionado router y en la
tabla 9 la descripcion de cada uno de los elementos presentes en la misma.

i

CISCO 1841

B &=
®

Figura43. Trasera router CISCO 1841

DESCRIPCION

@CD\IO‘:UW-&OOI\JI—‘U

Slot de expansion 1

Accesorio para bloqueo
Puerto Fast Ethernet 0/0

Puerto de consola

Slot de expansion 0

Unidad compact flash
Puerto USB
Puerto Fast Ethernet 0/1

Puerto auxiliar

[EEN
o

Interruptor de encendido

11 Entrada de alimentacién
Tabla 9. Identificacion elementos trasera CISCO 1841

Ademas de los citados routers, sera necesaria una tarjeta expansora de 4 puertos Ethernet por cada
router, la HWIC-4ESW, también disponible en el laboratorio. La tarjeta se instalara en el Slot 0
antes de conectar el router a la corriente.
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La numeracion de los interfaces de la HWIC-4ESW se inicia desde la derecha, por lo que el primer

interfaz de la derecha sera el FE 0/0/0 y el dltimo el FE 0/0/3, tal y como podemos ver en la figura
44,

Figura44. Tarjeta expansora Ethernet HWIC-4ESW

Aparte de los routers, cables de alimentacion y latiguillos Fast Ethernet cruzados, sera necesaria
la utilizacion de tres PC’s del laboratorio, en uno de ellos debera estar instalado el analizador de
redes “Wireshark” para realizar capturas de trafico circulante por la red.

4.7 Diagrama de la topologia de red
En la figura 45 se observa la topologia de la red a montar.

AS5 65000

lo0 192.170.1. 192.170.1.2
PE PE2

fa0/0 .1

BACKBONE MPLS

10.0.0.0/30 40.0.0.0/30

CE1
CE2

CLIENTE 1 fa0/1192.168.1.1/24
SEDE CENTRAL fa0/1192.168.2.1/24

CLIENTE 1

SUCURSAL
I:I AS 100 A5 100 |:|
RD 100:1 RD 100:1 1 1 -I
RT 1001 RT 100:1

PCO PC1
192.168.1.100 192.168.2.100

Figura45. Diagrama de la red a configurar
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DISPOSITIVO | INTERFAZ D'REI%C'ON MAS%’ESA DE | GATEWAY | VLAN
Fa0/0 10.0.0.1 255.255.255.252 - -
CEL Fa0/1 192.168.1.1 255.255.255.0 - -
Fa0/0 10.0.0.2 255.255.255.252 - -
PE1 Lo0 192.170.1.1 255.255.255.255 - -
Fa0/0/0 20.0.0.1 255.255.255.252 - VLAN 2
Fa0/0/0 20.0.0.2 255.255.255.252 - VLAN 2
i Fa0/0/1 30.0.0.1 255.255.255.252 - VLAN 3
Fa0/0 40.0.0.1 255.255.255.252 - -
PE2 Lo0 192.170.1.2 255.255.255.255 - -
Fa0/0/0 30.0.0.2 255.255.255.252 - VLAN 3
Fa0/0 40.0.0.1 255.255.255.252 - -
CF Fa0/1 192.168.2.1 255.255.255.0 - -
PCO NIC 192.168.1.100 | 255.255.255.0 | 192.168.1.1 | -
PC1 NIC 192.168.2.100 | 255.255.2550 | 192.168.2.1 | -
Tabla 10. Tabla de direccionamiento

Como podemaos apreciar en la anterior figura, vamos a establecer una VPN en una empresa que
dispone de unas oficinas centrales y una sucursal ubicada en otra ciudad. En la central se dispone
de un router que hace de Gateway, el CE1. De manera analoga tenemos a CE2 en el espacio de la
sucursal.

Para establecer la VPN y enlazar los PE’s con los CE’s, se utilizara el protocolo eBGP, que nos
permitird intercambiar la informacion de routing entre los diferentes sistemas autonomos, en la
frontera formada por los interfaces Fa0/0 de ambos routers PE, donde se crean las tablas VRF,
gue acttian como un router logico, permitiendo definir caminos virtuales entre la sede central y la
sucursal remota. Asi pues, se crearan dos VRF’s, a las que llamaremos Clientel.

En primer lugar, comenzaremos asignando las direcciones a los interfaces del backbone, en el
caso del router PE1, los comandos a introducir serian:

Router#configure terminal
Router(config)#hostname PE1

PE1(config)#line console 0
PE1(config-line)#logging synchronous
PE1(config-line)#interface Loopback0
PE1(config-if)#ip address 192.170.1.1 255.255.255.255
PE1(config-if)#interface FastEthernet0/0
PE1(config-if)#ip address 10.0.0.2 255.255.255.252
PE1(config-if)#no shutdown
PE1(config-if)#interface FastEthernet0/0/0
PE1(config-if)#switchport access vlan 2
PE1(config-if)#switchport mode trunk
PE1(config-if)#interface Vlan 2

PE1(config-if)#ip address 20.0.0.1 255.255.255.252
PE1(config-if)#exit
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‘ PE1(config)#exit

Completar el proceso con el resto de routers del backbone MPLS y continuar hasta
configurar todos los routers que conforman nuestra red.

Continuemos configurando el protocolo IGP dentro del bakbone MPLS, en este caso y como
venimos haciendo en las anteriores practicas, utilizaremos OSPF, para el caso del router P los
comandos a introducir seran:

P(config)#router ospf 1
P(config-router)#network 20.0.0.0 0.0.0.3 area 0
P(config-router)#network 30.0.0.0 0.0.0.3 area 0
P(config-router)#exit

P(config)#

Siguiendo con la configuracién de OSPF, en el caso del PE2, éste se configuraria de la siguiente
forma:

PE2(config)#router ospf 1
PE2(config-router)#network 30.0.0.0 0.0.0.3 area 0
PE2(config-router)#network 192.170.1.2 0.0.0.0 area 0
PE2(config-router)#exit

PE2(config)#

Repetir estos mismos pasos para el caso de PEL.

Como ya hicimos en anteriores practicas, es necesario habilitar ip cef, mpls ip, de forma general
y en cada interfaz perteneciente al backbone MPLS, es decir, en los routers PE1, Py PE2, ademas
del protocolo de distribucion de etiquetas. Utilizaremos los siguientes comandos:

PE1#configure terminal

PE1(config)#ip cef

PE1(config)#mpls ip

PE1(config)#mpls label protocol Idp
PE1(config)#interface Fast Ethernet 0/0/0
PE1(config-if)#mpls ip
PE1(config-if)#interface Vlan 2
PE1(config-if)#mpls ip
PE1(config-if)#exit

PE1(config)#

Repetir los anteriores pasos en las interfaces pertenecientes a la red MPLS en los routers P
y PE2.
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Seguiremos con la VPN propiamente dicha, vamos a habilitar el routing y el forwarding en la
misma, para ello crearemos una tabla VRF a la que denominaremos Clientel, serd necesario
ejecutar los siguientes comandos en ambos routers PE:

PE1(config)#ip vrf Clientel
PE1(config-vrf)#rd 100:1
PE1(config-vrf)#route-target import 100:1
PE1(config-vrf)#route-target export 100:1
PE1(config-vrf)#exit

PE1(config)#exit

PE2(config)#ip vrf Clientel
PE2(config-vrf)#rd 100:1
PE2(config-vrf)#route-target import 100:1
PE2(config-vrf)#route-target export 100:1
PE2(config-vrf)#exit

PE2(config)#exit

En primer lugar se define el RD, como ya sabemos de la teoria de la asignatura, el RD identifica
las rutas VPN vy se representa como ASN:nn (ASN, Autonomous System Number), en este caso
hemos establecido que el sistema auténomo sea el 100 y lo identificamos como 1, el RD debe de
ser Unico y diferente para cada VPN de cliente. De esta forma podemaos diferenciar entre distintos
clientes, aunque los mismos utilicen rangos de direcciones IP superpuestos.

Seguidamente definimos los RT, los RT nos indican las rutas de la VRF que se distribuiran hacia
el otro PE a través de la red MPLS. Dichas rutas se intercambiaran mediante MP-BGP. En este
caso s6lo importartemos y exportaremos la ruta hacia el Gnico sistema auténomo que hemos
definido, el 100.

Una vez definidas las VRF, es necesario asignarlas a una interfaz, en el caso de nuestra red, estos
interfaces seran los fa0/0 de ambos routers PE, la asignacion se realiza de la siguiente manera:

PE1(config)#interface FastEthernet0/0
PEX1(config-if)#ip vrf forwarding Clientel
PE1(config-if)#ip address 10.0.0.2 255.255.255.252
PE1(config-if)#exit

PE1(config)#

Observar que al asignar la vrf a la interfaz, la direccién ip del mismo es eliminada, por lo que es
necesario volver a asignar dicha IP. Repetir el mismo proceso para el router PE2.
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Con el comando show ip route vrf Clientel, podemos comprobar que dicha interfaz se ha
afiadido a la tabla de enrutamiento de la vrf, como podemos se puede observar a continuacion,
desapareciendo de la tabla de routing global.

PEZ1#sh ip route vrf Clientel

Routing Table: Clientel

Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route

Gateway of last resort is not set
10.0.0.0/30 is subnetted, 1 subnets

C 10.0.0.0 is directly connected, FastEthernet0/0
PE1#

Podemos comprobar que la vrf se ha creado correctamente con el siguiente comando:

PE2#sh ip vrf

Name Default RD Interfaces
Clientel 100:1 Fa0/0
PE1#

Como podemos comprobar en el router PE2 existe una vrf de nombre Clientel, asignada al
interfaz Fa0/0 con RD 100:1, tal y como hemos configurado previamente.

Una vez definidas las VRF, estableceremos la sesion BGP entre los routers PE:

PE1(config)#router bgp 65000

PE1(config-router)#neighbor 192.170.1.2 remote-as 65000
PE1(config-router)#neighbor 192.170.1.2 update-source loopback 0
PE1(config-router)#exit

PE1(config)#

En primer lugar, con el comando router bgp sistema-autonomo, se habilita bgp en el router, en
el caso que nos ocupa hemos utilizado el AS 65000 para el backbone MPLS.

Un Sistema Auténomo, AS, es un grupo de redes IP que poseen una politica de rutas propia e
independiente, es decir, realiza su propia gestion del trafico que fluye entre él y los restantes
Sistemas Auténomos que la red.

Una vez habilitado BGP en el router, es necesario habilitar su peer con el que intercambiara
informacion, esto se realiza con el comando neighbor, en el caso de PE1, su vecino es PE2, el
cual se identifica mediante su direccion de loopback. Ademas, es necesario indicar el AS al que
pertenece. Por ultimo, se indica que se tome como origen para las actualizaciones de BGP el
interfaz loopbacko.

Los siguientes comandos ilustran el proceso de habilitacion de BGP en el PE2.
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PE2(config)#router bgp 65000

PE2(config-router)#neighbor 192.170.1.1 remote-as 65000
PE2(config-router)#neighbor 192.170.1.1 update-source loopback 0
PE2(config-router)#exit

PE2(config)#

Seguidamente para habilitar MP-BGP tendremos que activar la familia vpnv4 dentro del proceso
bgp, para ello deberemos introducir los siguientes comandos:

PE2(config)#router bgp 65000

PE2(config-router)#address-family vpnv4
PE2(config-router-af)#neighbor 192.170.1.1 activate
PE2(config-router-af)#neighbor 192.170.1.1 send-community extended
PE2(config-router-af)# exit-address-family

PE2(config-router)#

Repetir los mismos pasos en el router PE1.

Para comprobar que el proceso se ha realizado de forma correcta y tenemos comunicacion con
nuestro peer vpnv4, podemos utlizar el comando show bgp vpnv4 all summary, el resultado
obtenido deberia de ser similar al siguiente:

PEZL#sh ip bgp vpnv4 all summary

BGP router identifier 192.170.1.1, local AS number 65000
BGP table version is 4, main routing table version 4

1 network entries using 274 bytes of memory

1 path entries using 136 bytes of memory

2/1 BGP path/bestpath attribute entries using 496 bytes of memory
1 BGP AS-PATH entries using 24 bytes of memory

1 BGP extended community entries using 24 bytes of memory
0 BGP route-map cache entries using 0 bytes of memory

0 BGP filter-list cache entries using 0 bytes of memory

BGP using 954 total bytes of memory

BGP activity 1/0 prefixes, 1/0 paths, scan interval 15 secs

Neighbor V AS MsgRcvd MsgSent ThIVer InQ OutQ Up/Down State/PfxRcd
192.170.1.2 4 65000 66 66 4 0 0 01:01:23 1

El siguiente paso es definir la familia ipv4, en dicha familia se declaran los vecinos con los que
se van a intercambiar rutas ipv4, en nuestro caso estos seran los router CE1 y CE2, dependiendo
de que router PE vayamos a configurar.

Vamos a definir la familia ipv4 en el router PE2, de forma analoga repetir el proceso en el router
PE1. BGP para prevenir bucles, por defecto no aprende rutas que provengan del mismo AS, por
lo que en un principio no aprenderia las rutas provenientes de la central al tener el mismo AS, con
el comando as-override podemos evitar esto.
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Este comando sustituye el nimero de AS de las rutas provenientes de 40.0.0.2 por el suyo propio,
en este caso sustituiria el 200 por 65000, por lo que PE1 podra aprender las rutas provenientes de
CE2.

PE2(config)#router bgp 65000
PE2(config-router)#address-family ipv4 vrf Clientel
PE2(config-router-af)#neighbor 40.0.0.2 remote-as 100
PE2(config-router-af)#neighbor 40.0.0.2 activate
PE2(config-router-af)#neighbor 40.0.0.2 as override
PE2(config-router-af)#exit-address-family
PE2(config-router)#

Sigamos ahora con la configuracion de los routers de proveedor, donde tendremos que configurar
el protocolo eBGP (external BGP) para poder establecer la comunicacion con estos.
Aprovecharemos para comunicar la direccion de la red del cliente dentro del mismo proceso BGP,
evitandonos asi configurar OSPF en el cliente y posteriormente redistribuir esta ruta hacia BGP.

PE1(config)#router bgp 100

PE1(config-router)#neighbor 10.0.0.2 remote-as 65000
PE1(config-router)#network 192.168.1.0 mask 255.255.255.0
PE1(config-router)#exit

PE1(config)#

Repetir los anteriores comandos para configurar el router PE2.

Para comprobar que la anterior ruta ha sido aprendida por el router mediante bgp, utilizar el
comando show ip bgp vpnv4 vrf Clientel, si se ha configurado correctamente, el resultado
obtenido deberia ser similar al siguiente:

PE1#show ip bgp vpnv4 vrf Clientel

BGP table version is 4, local router ID is 192.170.1.1

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
Route Distinguisher: 100:1 (default for vrf Clientel)
*>192.168.1.0 10.0.0.1 0 0 100 i
*>i192.168.2.0 192.170.1.2 0 100 O 100 i
PE1#

La i que podemos ver delante de la ruta hacia la sucursal, significa que esta ha sido aprendida
mediante iBGP (internal BGP).

En estos instantes hemos finalizado la configuracién de la VPN, con lo que los equipos de la
Central deberian de poder comunicarse con los de la sucursal remota y viceversa a través de la
misma.
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Por ultimo, vamos a utilizar la funcion SPAN de las HWIC como ya hicimos en las practicas 1 y
2. Haremos un mirroring del puerto FastEthernet0/0/0 del P sobre el puerto FastEthernet0/0/2,
donde conectaremos el PC con el analizador de protocolos. Para ellos introducir los siguientes
comandos:

P#configure terminal

P(config)#monitor session 1 source interface FastEthernet0/0/0
P(config)#monitor session 1 destination interface FastEthernet0/0/2
P(config)#end

P(config)#

4.8 Ejercicios propuestos

Conecta el equipo con el analizador de protocolos “Wireshark” al interfaz FastEthernet0/0/2 del
router P, para capturar el tréfico circulante por la red.

Para generar trafico en la red vamos a utilizar el comando ping. Abriremos una consola en el PCO,
desde el menu “Inicio—>Ejecutar”, teclear cmd y presionar “Enter”.

BN C\Windows\system32\cmd.exe |5|E‘J—hj

S
Microsoft Windows [Uersidn 6.1.76011
Copyright ¢c) 2087 Microsoft Corporation. Reservados todos los derechos.

C:~Userssalumnox_

Figura46. Consola de comandos, windows
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1. Hazun ping desde PCO0 hasta PC1, observar la captura que obtenemos en “Wireshark”.
Analiza los campos de los paquetes capturados, ¢cual es la principal diferencia respecto
de los paquetes que capturamos en la primera préctica?.

Como podemos ver en la figura 47 el paquete tiene los mismos campos que un paquete MPLS
normal, la Unica diferencia es que esta vez tiene dos etiquetas MPLS, una para la ruta vpnv4 y
otra para la ruta OSPF.

‘ Wireshark - Packet 1419 . wireshark_-_20180306200248_a06060 — O e

Frame 1419: 122 bytes on wire (976 bits), 122 bytes captured (976 bits) on interface @
v Ethernet II, Src: ca:83:14:T0:808:1c (ca:83:14:T@:88:1c), Dst: ca:@2:86:38:00:1c (ca:82:86:35:00:1c)
Destination: ca:@2:@6:35:80:1c (ca:@2:86:35:00:1c)
Source: ca:@3:14:f@:80:1c (ca:83:14:f0:008:1c)
Type: MPLS label switched packet (8x8847)
¥ MultiProtocol Label Switching Header, Label: 17, Exp: @, S: @, TTL: 253
Geas epee epee BeRl eeel .... .... .... = MPLS Label: 17
feee eeea eaee waeaa ... @BB. ... .... = MPLS Experimental Bits: @
B = MPLS Bottom Of Label Stack: @
. 1111 1181 = MPLS TTL: 253
¥ MultiProtocol Label Switching Header, Label: 18, Exp: @, S: 1, TTL: 253
boee eood boel eBRl BBl .... .... .... = MPLS Label: 18
. 888, .... .... = MPLS Experimental Bits: @
B = MPLS Bottom Of Label Stack: 1
. 1111 1181 = MPLS TTL: 253
Internet Protocol Version 4, Src: 192.168.1.188, Dst: 192.168.2.100
Internet Control Message Protocol

ca B2 86 38 80 1c ca 83 14 @ @@ 1c 38 47 @@ @l R P <
18 fd @@ @1 21 fd 45 8@ ©8 64 88 58 @8 0@ fd el S T I S
38 28 c@ ad @1 64 c@ ad 82 64 83 B0 ab Se 8@ 6l 8(...do. odaltl
88 44 90 0@ B0 88 88 12 dd 94 ab cd ab cd ab cd N 1 T T
ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ... Ll
ab cd ab cd ab cd ab c¢d ab cd ab cd ab cd ab cd ...l Ll
ab cd ab cd ab cd ab cd ab cd ab cd ab cd ab cd ... Ll
ab cd ab c¢d @b ed @b cd abed Ll L

No.: 1419 - Time: 1179.081253 - Source: 192, 168.1. 100 - Destination: 192.168.2.100 - Protoco.... - Length: 122 - Infor Echo (ping) request id=0a000, saq=68/17408, =253 (reply in 142

At
Figura47. Captura de paquete MPLS en red VPN

2. ¢Puedes identificar para que se utilizan las etiquetas que llevan los paquetes?

La cabecera MPLS que se corresponde con la etiqueta 18, tiene el bit S de la cabecera MPLS a 1,
lo que implica que es la Gltima etiqueta, la utilizada por el router P para encaminar los paquetes
segun OSPF.

La etiqueta 17 por tanto, es la utilizada en la ruta VPN.

Seguidamente vamos a analizar como se envian los atributos de la VPN mediante vpnv4. Hemos
visto que para esto se utiliza MP-BGP, dichos paquetes son enviados al inicio de la sesion BGP
entre ambos routers PE. Vamos a provocar un reinicio de la sesion BGP, lo que provocara que se
pierda la conexion TCP que establece BGP entre ambos PE, para ello realizaremos un reload del
router P, antes copiar la configuracion existente en el router a la ram, mediante el comando wr.

P#wr

Building configuration...

[OK]

P#reload

Proceed with reload? [confirm]
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3. ¢Qué paquetes tipo de paquetes BGP puedes identificar aparte de los KeepAlive?.
¢Puedes relacionar alguno con los conceptos visto en la teoria de la asignatura?.

Ml “Stendard input [PE1 Ethemet1/0 1o P Ethemet1/0] - o x
Ele £t Vew Go Ciptee  Arabae Tekghory  Wireless Teok  Help

an @ ERE ] == aqgamn

LIE BT oo+
o, Tme e [— Fobe Lergth I
22 10.74100 192,490,110  192.079.1.2 s 107 GPeN hessage
210000063 192.370.0.2 127011 s 125 QPen message, KESPALIVE ressage
2 1002077 1921901 19217012 s 73 KEEPALIVE Message
25 1e.mery 1s2me.1) e s 52 KEEPALIVE Message, KEEPALIVE Message
26 10.922077 192,00 192.479.1.2 s 145 UPBATE Hessage
28112007 192.270.0.2 1mzama ace 92 KEEPALIVE Message, KEEPALIVE Message
|| 207 aises. 2wz waaman o6 167 OPEN Pssage |
248 63 1217801 19217812 e 138 OPEN Message, KEEPALIVE Message
eI 22 827 5w 73 KEEPALIVE Massage
1826 120702 1820701 s 52 KEEPALIVE Message, KEEPALIVE Message
7276 12amiz  amaman Pt 143 UPDATE Meszage
3 MM 12001 19217012 e 56 KEEPALIVE Message, KEEPALIVE Nessage
menses savell e s 152 UPBATE Meszage
78 330,06, 12400 19207012 s 136 KEEPALIVE Hessage, KEEPALIVE Message, KEEPALTVE Message, MOTIFICATION Hessape
s eee. sz amamwa et 73 KEEPALIVE ressage
N6 342 19290 19247012 = 77 KEEPALIVE rassage
[ nternat provocol varsicn 4, Src: 192.170.1.2, Dst: 192.170.1.1 |

Transmission Control Protocel, Src Fort: 38199, Ost Fort: 175, Seq: 1, Ack: 1, Len: 53
Border Gateway Protecol - CPEN Message

Farker: FEEEFEFELEFHIEEIFEAFEAEFISEIEE

Lengeh: 53

Type: QPEN Message (1)

Version: &

<

B6P Tdentifier: 192.179.3.2
Optional Farameters Length: 2t
~ Dptisnal Parameters
~ Optional Paraseter: Copability
Paraseter Type: Capability (2)
P hi 6

O 7 Frome (rame), 07 byes Packets: 321 - Deplaedt: 15 (5.0%) Profie; Defaust

Figura 48. Paquetes BGP capturados al inicion de la sesion

Identificamos dos tipos de paquetes, los OPEN Messagge y los UPDATE Message. En los
primeros, ver figura 49, se transmiten los parametros generales de la conexion, como son: la
version de BGP utilizada, el nimero del AS local, el identificador BGP, etc.

M Wireshark - Packet 1114 - P3_BGP_session_lab — O e
» Frame 1114: 111 bytes on wire (888 bits), 111 bytes captured (888 bits) on interface @
» Ethernet II, Src: Cisco 76:3@:62 (©0:14:T2:76:308:62), Dst: Cisco 76:93:88 (@0:14:12:76:8a:88)
» MultiProtocol Label Switching Header, Label: 16, Exp: 6, S: 1, TTL: 255
» Internet Protocol Version 4, Src: 192.176.1.1, Dst: 192.178.1.2
» Transmission Control Protocol, Src Port: 49283, Dst Port: 179, Seq: 1, Ack: 1, Len: 53
% Border Gateway Protocol - OPEN Message

Marker: THFffffffffffffffififfifffffffff
Length: 53
Type: OPEN Message (1)
Version: 4
My AS: 65008
Hold Time: 1lg@
BGP Identifier: 192.178.1.1
Optiocnal Parameters Length: 24
> Optiocnal Parameters

Gooc el 14 f2 76 @a 83 @@ 14 T2 76 3@ 62 83 47 @@ el veeVaa.. WwBb.GL.
G010 ed ff 45 c@ @@ 5d 38 97 @@ @@ ff @6 fe eb c@ aa

G020 @1 @1 c@ aa @1 82 c@ 33 @@ b3 Sa 9e 9b e9 97 fd

2032 58 1b 5@ 1@ 48 @@ cf bl @8 ee ff ff ff ff ff ff

egean FF £F £f £f £f £ff £f ff ff ff @@ 35 @1 @4 fd e8

@852 @0 b4 c@ aa @1 @1 18 82 86@040901000102

BEGE @6 @1 @4 @0 01 @0 B8 @2 B2 50 @0 62 82 62 /e

No.: 1114 - Time: 249.971026 - Source: 192.170.1.1 - Destination: 192.170.1.2 * Protocol; BGP - Length: 111 - Info: OPEN Message
T

Figura49. Captura paquete OPEN Message BGP
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En los UPDATE Message se envia la informacion de la red, rutas y sus atributos, entre los que se
encuentran los de la VPN.

‘ ‘Wireshark . Packet 232 « wireshark_-_20180307111024_a07084 - O x
» Flags: ex3@, Optional, Non-transitive, Complete ~
Type Code: MULTI_EXIT_DISC (4)
Length: 4

Multiple exit discriminator: @
v Path Attribute - LOCAL_PREF: 18@
Flags: ew4@, Transitive, Well-known, Complete
Type Code: LOCAL_PREF (5)
Length: 4
Local preference: 180
v Path Attribute - EXTENDED_COMMUNITIES
» Flags: exce, Optional, Transitive, Complete
Type Code: EXTENDED_COMMUNITIES (16)
Length: &
¥ Carried extended communities: (1 community)
“ Route Target: 18@:1 [Transitive 2-Octet AS-Specific]
¥ Type: Transitive 2-Octet AS-Specific (@xee)
[ P = IANA Authority: Allocated on Standard Action, Early Allocation or Experimental Basis

.@.. .... = Transitive across AS: Transitive
Subtype (AS2): Route Target (@x@2)
2-Octet AS: l@e
4-Octet AN: 1
v Path Attribute - MP_REACH_NLRI
» Flags: @x8@, Opticnal, Non-transitive, Complete
Type Code: MP_REACH NLRI (14)
Length: 32
Address family identifier (AFI): IPv4 (1)
Subsequent address family identifier (SAFI): Labeled VPN Unicast (128)
¥ Next hop network address (12 bytes)
Next Hop: Empty Label Stack RD=8:8 IPv4=192.178.1.2
Number of Subnetwork points of attachment (SNPA): @
~ Network layer reachability information (15 bytes)
v BGP Prefix
Prefix Length: 112
Label Stack: 18 (bottom)
Route Distinguisher: 1le@:1
MP Reach NLRI IPw4 prefix: 192.168.2.8@

@@ 86 63 46 @@ @0 fe @6 d5 13 c@ aa @1 92 c@ aa R A
@1 @1 75 ee @@ b3 @1 29 73 59 74 82 89 da 50 18  ..u....) SYf...P.

3f b8 7b 49 @8 @8 ff ff ff f ff ff ff ff ff ff o
ff ff f ff ff ff 66 5e 02 @0 00 00 47 40 01 01
80 40 02 04 B2 01 66 64 50 94 B4 0O 00 0O 0 40
85 @4 00 90 @@ 64 c@ 1@ O3 o
[l 26 @c 20 66 81 38 Gc @@ 60 60 0@ 0@ B0 @8 @8 ..
<@ aa @1 02 @ 76 00 O1 21 0D OO 0D 64 00 00 60  ..... p.. lo..d...
8l c@ as 82

No.: 252 - Time: 313. 767605 - Source: 192.170.1.2 - Destinstion: 192.170.1.1 - Protocol: BGP - Length: 148 - Info: UPDATE Message

e
Figura50. Captura paquete UPDATE Message BGP

Como se puede apreciar en la figura 50, en estos paquetes es donde se envia al peer PE la
informacién de los RT, RD y AS de los clientes de la VPN, asi como otros muchos parametros,
como el espacio de direccionamiento de la red del cliente, etc.

4. ¢Qué cambios serian necesarios realizar a nivel de configuracion y topologia para
poder crear una VPN y dar servicio a otro cliente adicional?.

A nivel de topologia deberiamos de conectar los routers de cliente en ambos router PE.

Seguidamente, deberiamos de crear otra vrf'y definir los RD’s y los RT’s a importar y exportar,
estos deben de ser diferentes a los del otro cliente, ya que el espacio de direccionamiento utilizado
podria ser el mismo.

A continuacion, deberiamos de asignar a las interfaces del router PE conectadas a los routers de
cliente la vrf creada y modificar la familia ipv4 del proceso bgp de ambos routers PE para incluir
al nuevo cliente.

Seréa necesario afiadir al router PE la nueva red que conecta con el router del cliente, en nuestro
caso al proceso OSPF.

Por altimo, tendremos que comunicar la nueva red al router PE, desde el router de cliente,
mediante el protocolo de routing que elijamos, en el desarrollo de la préactica hemos utilizado
BGP.
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AS 65000

lo0 192.170.1. B 192.170.1.2

BACKBONE MPLS
10.0.1.0/30

CE1

fa0/1192.168.1.1/24 fa0f1 192.168.1.1/24

CLIENTE 1
SEDE CENTRAL CLENTE 2
CLIENTE 1
SUCURSAL
I:I AS 100 A5 100 l:l
RD 100:1 RD 100:2 E'Er) ;gg_f j’
/ RT100: RT 100:2 RT 100:2 :
PCO PCO PCo PC1
192.168.1.100 152 168.1.100 192.168.2.100 192.168.2.100

Figura51.  Configuracion VPN con dos clientes
5. ¢Podria la sede central del cliente 1 comunicarse con la sede 1 del cliente 2?

Tedricamente si, se deberia de crear un RT diferente que ambos importarian y exportarian, si bien
tendrian un problema de direccionamiento, ya que comparte e mismo espacio de direcciones.
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4.9 ANEXO 1 “Ficheros running-config de los routers”

CEl

|

version 15.0

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname CE1

!
boot-start-marker
boot-end-marker

!

!

no aaa new-model
!

!

!

dot11 syslog

ip source-route

!

!

!

!

ip cef

no ip domain lookup
no ipv6 cef

|

multilink bundle-name authenticated

icense udi pid CISC0O1841 sn FCZ0935105N

|
}edundancy

interface FastEthernet0/0

ip address 10.0.0.1 255.255.255.252
duplex auto

speed auto

I

1

interface FastEthernet0/1




ip address 192.168.1.1 255.255.255.0
duplex auto

speed auto

!

!

!

interface Vlanl

no ip address

I

!

router bgp 100

no synchronization

bgp log-neighbor-changes
network 192.168.1.0
neighbor 10.0.0.2 remote-as 65000
no auto-summary

!

ip forward-protocol nd

no ip http server

no ip http secure-server

|

control-plane

!

!

!

line con 0

logging synchronous
line aux 0

line vty 0 4

login

!

scheduler allocate 20000 1000
end
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CE2

|

version 15.0

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname CE2

!
boot-start-marker
boot-end-marker

!

!

no aaa new-model
!

!

!

dot11 syslog

ip source-route

!

!

1

1

ip cef

no ip domain lookup
no ipv6 cef

|

multilink bundle-name authenticated

icense udi pid CISC0O1841 sn FHK104118Q6

|
}edundancy

interface FastEthernet0/0

ip address 40.0.0.2 255.255.255.252
duplex auto

speed auto

I

1

interface FastEthernet0/1

ip address 192.168.2.1 255.255.255.0
duplex auto

99



speed auto

!

!

interface FastEthernet0/0/0
!

!

!

interface Vlanl

no ip address

!

!

router bgp 100

no synchronization

bgp log-neighbor-changes
network 192.168.2.0
neighbor 40.0.0.1 remote-as 65000
no auto-summary

!

ip forward-protocol nd

no ip http server

no ip http secure-server

control-plane

!

!

!

line con 0

logging synchronous
line aux 0

line vty 0 4

login

!

scheduler allocate 20000 1000
end#
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PE1

version 15.0

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname PE1

!

boot-start-marker
boot-end-marker

!

!

no aaa new-model

!

!

!

dot11 syslog

ip source-route

!

!

!

!

ip vrf Clientel
description Sede Central Cliente 1
rd 100:1

route-target export 100:1
route-target import 100:1
!

ip cef

no ip domain lookup

no ipv6 cef

|

multilink bundle-name authenticated
I

mpls label protocol Idp
!

!
!

!

license udi pid CISC01841 sn FCZ0935105S
|

}edundancy
|

interface Loopback0
ip address 192.170.1.1 255.255.255.255
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|

!

interface FastEthernet0/0
ip vrf forwarding Clientel
ip address 10.0.0.2 255.255.255.252
duplex auto

speed auto
|

!

interface FastEthernet0/1
no ip address

shutdown
duplex auto
speed auto
|

!

interface FastEthernet0/0/0
switchport access vlan 2
switchport mode trunk
mpls ip
|

interface FastEthernet0/0/1
shutdown

!

[

interface FastEthernet0/0/2
shutdown

!

|

interface FastEthernet0/0/3
shutdown

!

|

interface Vlanl

no ip address

|

1

interface Vlan2

ip address 20.0.0.1 255.255.255.252
mpls ip

!

router ospf 1

log-adjacency-changes

network 20.0.0.0 0.0.0.3 area 0

network 192.170.1.1 0.0.0.0 area 0

I

router bgp 65000

no synchronization

bgp log-neighbor-changes

neighbor 192.170.1.2 remote-as 65000
neighbor 192.170.1.2 update-source Loopback0

no auto-summary
!
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address-family vpnv4
neighbor 192.170.1.2 activate

neighbor 192.170.1.2 send-community extended

exit-address-family
|

z.alddress—family ipv4 vrf Clientel

no synchronization

neighbor 10.0.0.1 remote-as 100

neighbor 10.0.0.1 activate
neighbor 10.0.0.1 as-override
exit-address-family
|
ip forward-protocol nd
no ip http server
no ip http secure-server

control-plane

!

1

1

line con 0

logging synchronous
line aux O

line vty 0 4

login

|

scheduler allocate 20000 1000
end
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PE2

version 15.0

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname PE2

!

boot-start-marker
boot-end-marker

!

!

no aaa new-model

!

!

!

dot11 syslog

ip source-route

!

!

!

!

ip vrf Clientel
description Sucursal Cliente 1
rd 100:1

route-target export 100:1
route-target import 100:1
!

ip cef

no ip domain lookup

no ipv6 cef

|

multilink bundle-name authenticated
I

mpls label protocol Idp
!

!
!

!

license udi pid CISC0O1841 sn FCZ1040113S
|

}edundancy
|

interface Loopback0
ip address 192.170.1.2 255.255.255.255
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|

!

interface FastEthernet0/0
ip vrf forwarding Clientel
ip address 40.0.0.1 255.255.255.252
duplex auto

speed auto
|

!

interface FastEthernet0/1
no ip address
shutdown
duplex auto
speed auto
|

!

interface FastEthernet0/0/0
switchport access vlan 3
switchport mode trunk
mpls ip
|

interface FastEthernet0/0/1
shutdown

!

[

interface FastEthernet0/0/2
shutdown

!

|

interface FastEthernet0/0/3
shutdown

1

|

interface Vlanl

no ip address

|

|

interface Vlan3

ip address 30.0.0.2 255.255.255.252
mpls ip

!

router ospf 1

log-adjacency-changes

network 30.0.0.0 0.0.0.3 area 0

network 192.170.1.2 0.0.0.0 area 0

I

router bgp 65000

bgp log-neighbor-changes

neighbor 192.170.1.1 remote-as 65000
neighbor 192.170.1.1 update-source Loopback0
I

address-family ipv4
no synchronization
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neighbor 192.170.1.1 activate
no auto-summary
exit-address-family

|

address-family vpnv4

neighbor 192.170.1.1 activate
neighbor 192.170.1.1 send-community extended
exit-address-family

|

address-family ipv4 vrf Clientel
no synchronization
neighbor 40.0.0.2 remote-as 100
neighbor 40.0.0.2 activate
neighbor 40.0.0.2 as-override
exit-address-family

|

ip forward-protocol nd

no ip http server

no ip http secure-server

control-plane

!

|

[

line con 0

logging synchronous
line aux O

line vty 0 4

login

|

scheduler allocate 20000 1000
end
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version 15.0

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname P

!

boot-start-marker
boot-end-marker

1

!

no aaa new-model

!

monitor session 1 source interface Fa0/0/0
monitor session 1 destination interface Fa0/0/2
!

!

!

dot11 syslog

ip source-route

!

!

!

!

ip cef

no ip domain lookup
no ipv6 cef

|

multilink bundle-name authenticated
I

}npls label protocol Idp
|

!
!
!
license udi pid CISC01841 sn FCZ0935106L
|

}edundancy
!

interface FastEthernet0/0
no ip address

shutdown

duplex auto

speed auto
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|
!
interface FastEthernet0/1
no ip address

shutdown

duplex auto

speed auto

|
1
interface FastEthernet0/0/0
switchport access vlan 2
switchport mode trunk
mpls ip

|

interface FastEthernet0/0/1
switchport access vlan 3
switchport mode trunk
mpls ip

|

!
interface FastEthernet0/0/2
!
1
interface FastEthernet0/0/3
shutdown
!
1
interface Vlanl
no ip address
|
1
interface Vlan2
ip address 20.0.0.2 255.255.255.252
mpls ip
1

interface Vlan3

ip address 30.0.0.1 255.255.255.252
mpls ip

!

!

router ospf 1
log-adjacency-changes
network 20.0.0.2 0.0.0.0 area 0
network 30.0.0.1 0.0.0.0 area O
!

ip forward-protocol nd

no ip http server
no ip http secure-server
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