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Objetivos

» Realizar una evaluacion de la tecnologia LORA/LORAWAN, sus propiedades, arquitectura de red,
capacidad y limitaciones.

» Analizar los dispositivos y software a emplearse en la evaluacion de cobertura en un entorno urbano.

» Configurar e integrar los componentes de la arquitectura LoRaWAN (pasarela, nodo terminal,
servidor de red, aplicaciones).

> Evaluar el comportamiento de una pasarela y dispositivo final (hodo) desarrollada con componentes
COTS, la cual permita trasmitir y recibir informacion en una zona urbana.

» Efectuar un estudio de cobertura para desplegar la tecnologia LoORaWAN en la ciudad de Valencia y
determinar la cantidad de pasarelas que se requeririan.

> Establecer un posible caso de uso practico de la red LoRaWAN en la ciudad, relacionado con loT.

Metodologia

El presente trabajo consta de 6 capitulos, los cuales estan divididos de la siguiente manera. En el capitulo I y
Il se realiza el estado del arte y descripcion de los principales elementos que intervienen en la tecnologia
LoRa/LoRaWAN. En el capitulo Ill se describen los dispositivos, software e infraestructura a emplearse,
ademas se realiza el célculo para el dimensionamiento de cobertura. En el capitulo IV se describe la
configuracion de los dispositivos para establecer comunicacidn, asi como las pruebas de envi6 de informacién
realizadas en un entorno urbano en la ciudad de Valencia y se presentan los resultados obtenidos. En el capitulo
V se describe el proceso para el despliegue de la tecnologia LoRaWAN en la ciudad de Valencia y se detalla
un posible caso de aplicacion de la red LoRaWAN y finalmente en el capitulo VI se presentan las conclusiones

del trabajo realizado.

Desarrollos tedricos realizados
El presente trabajo se realiza una evaluacién de la tecnologia LoRa/LoRaWAN, su arquitectura, su capacidad
y los factores que influyen en la misma. Se describen los tipos de dispositivos finales y métodos de acceso a la
red. Se efectlia un anélisis de publicaciones y trabajos de investigacion méas recientes relacionados con la
tecnologia LoRa/LoRaWAN.

Desarrollos practicos

Integracion y configuracion de pasarela y nodo terminal LoRa/LoRaWAN, para su posterior andlisis de
cobertura en un sector urbano de la ciudad de Valencia, obteniendo datos como tiempo en aire, RSSI, SNR,
factor de dispersidn, que permitieron establecer el alcance de cobertura de la pasarela. El entorno de medida y

testing se implement6 en Smartphone y pagina Web, empleando el modo de activacion OTAA.
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Resultados

Se consiguié determinar la cobertura de una pasarela LoRaWAN, integrada y configurada por el alumno, en
un entorno urbano y se determinaron sus ventajas, alcance y limitaciones.

Con la informacidn de las mediciones realizadas y calculo de cobertura, se determin6 el dimensionamiento
para una red LoRaWAN en un entorno urbano, tomando como ejemplo la ciudad de Valencia.

En el establecimiento de la comunicacién entre la pasarela y nodo terminal LoRa/LoRaWAN, se logré enviar
informacion con acuse de recibo (ACK), logrando decodificar la informacion en una aplicacién para
Smartphone y pagina Web. Analizando posibles campos de aplicacion y las limitaciones que tiene la tecnologia
LoRaWAN.

Lineas futuras —

Para futuros trabajos se plantea la evaluacion de la capacidad, consumo de energia y viabilidad de implementar
redes con pasarelas y nodos terminales LoRa/LoRaWAN, desarrollados con componentes COTS, para la
implementacion en contendores inteligentes en entornos urbanos.

También se propone una evaluacion sobre las posibles vulnerabilidades en seguridad, en componentes COST,

que podrian acarrear la implementacion de redes LoRa/LoRaWAN en entornos urbanos.

Abstract

Internet of Things (10T) will interconnect large quantities of devices and due to the growing demand for low
cost connectivity, LPWANS technologies are solutions that are characterized in providing a long range for a
large number of devices, low power consumption and low cost between things. In the present TFM the
evaluation of the LoRa / LoRaWAN technology is carried out; an integration is made between the components
of its architecture, to evaluate a gateway made up of COST components (IC880A-SPI and Raspberry pi 3)
together with an end node (iU880B), in an urban environment such as the city of Valencia, obtaining parameters
such as flight time, RSSI, SNR, spreading factor, among others; allowing to determine the reach of the gateway
in an urban area of the city. A dimensioning is made for a LoRaWAN network and a possible case of lIoT

application in the city of Valencia, using COST components.

Autor: Michael Andrés Moya Quimbita, email: michael.moyam@hotmail.com
Director 1: Palau Salvador Carlos, email: cpalau@dcom.upv.es
Fecha de entrega: 03-09-2018
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I. INTRODUCCION

El constante desarrollo de la tecnologia en el transcurso de estos Gltimos afios, ha llevado al Internet of
Things (IoT) a ser una de las areas de aplicacion mas prometedoras en tecnologias de la informacion
para futuros productos y servicios. 10T trae el concepto de un mundo donde los objetos sean inteligentes
y conectados con la capacidad de compartir informacion mediante la interoperacion de varios sistemas

de comunicacién, dominios, plataformas y protocolos. [1][2][3]

Debido a la creciente demanda de conectividad de bajo costo, se crea la necesidad de nuevas
tecnologias inalambricas capaces de soportar una gran cantidad de dispositivos en el entorno loT. Las
LPWANSs (Low-Power Wide Area Networks), son tecnologias caracterizadas por brindar un largo
alcance para un gran numero de dispositivos, bajo consumo de potencia y bajo coste entre objetos
(things).

Dentro de las tecnologias que abarca LPWANSs se encuentran, LoRa/LoRaWAN, Sigfox, Weightless,
Ingenu RPMA, DASH-7. En las redes de area amplia (WAN), existen tecnologias celulares bien
conocidas (2G, 3G, 4G), con nuevas mejoras en sus funciones como Enhanced Machine-Type
Communication (eMTC) y Narrowband Internet of Thing (NB-10T), esta tltima una solucion licenciada
que cohabita con tecnologias heredadas como GSM, GPRS y LTE, aprovechando su infraestructura
actual. Sigfox y LoRa/LoRaWAN son tecnologias no licenciadas que requieren de una infraestructura
propia, siendo una solucion para redes de baja tasa de transferencia de datos y escasas exigencias con

respecto a latencia.[4]

LoRay LoRaWAN no son lo mismo. LoRa es un esquema de modulacién de espectro ensanchado,
siendo una capa fisica de implementacion y es independiente de las implementaciones de capa superior.
Su principal ventaja radica en la capacidad de largo alcance. La modulacion LoRa puede ser utilizada
como capa fisica por muchas arquitecturas de protocolos diferentes. [1][5] LoRa/LoRaWAN, define un
protocolo de comunicacién y arquitectura, Fig. 1, que esta siendo estandarizado por LoRa Alliance,
siendo un protocolo de comunicacién cada vez mas utilizado en el concepto de 10T. El protocolo incluye
funciones que admiten comunicaciones bidireccionales de bajo costo, moviles y seguras para loT,
machine-to-machine (M2M), Smart City y aplicaciones industriales. El protocolo LoRaWAN esta
optimizado para un bajo consumo de energia y esta disefiado para escalar desde una Unica pasarela
(Gateway) hasta grandes redes globales con miles de millones de dispositivos. Las caracteristicas
innovadoras de la especificacion LoRaWAN ademas incluyen soporte para operacion redundante, bajo

costo y geolocalizacion. [6][7]

En el presente trabajo de investigacion, se efectla analisis un sobre las publicaciones y proyectos
mas recientes relacionados con el desempefio, despliegue y aplicaciones de la tecnologia
LoRa/LoRaWAN. Asi mismo, se emplea una pasarela LoRa/LoRaWAN conformada por médulo
concentrador de (IC880A-SPI) y una Raspberry pi 3, junto con un nodo terminal (médulo iU880B) para
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evaluar sus prestaciones en un entorno urbano. Posteriormente realizara un estudio del despliegue de la

tecnologia LoRaWAN, tomando como escenario la ciudad de Valencia y posibles campos de aplicacion.

.L1. ESTADO DEL ARTE

Existen diferentes trabajos relacionados con evaluaciones de prestaciones de la tecnologia LPWAN. En
los trabajos [1] [2] [4] [5] [8] se realiza un analisis de la tecnologia LoRa y LoRaWAN sobre sus
conceptos basicos. En [2] ademéas se efectla una revision sobre las recientes tendencias en la
investigacion y aplicacion de LoRa, en el cual se propone un nuevo método para clasificar los trabajos
de investigacion en diferente categoria, donde, por el nimero de publicaciones analizadas, se puede
decir que en la actualidad, la investigacion sobre la evaluacion técnica y el despliegue real de LoRa es
una de las tendencias de investigacion mas desarrolladas. En el documento [4] también se realiza un

analisis y comparacion entre las distintas tecnologias emergentes para el entornos loT.

En el trabajo [6], se realiza evaluacion del rendimiento y andlisis de sostenibilidad de la tecnologia
LoRa, en la cual se emplea un simulador, donde se determina que para el caso de una red distribuida a
gran escala en un area geogréafica grande con miles de nodos, el nimero de colisiones puede elevarse,

lo que afecta negativamente a la capacidad del canal de comunicacion.

En el trabajo [9] se realiza un anélisis de los limites técnicos de LoRaWAN y las oportunidades que
ofrece desde un punto de vista de nivel de enlace y de sistema, centrdndose especificamente en entornos
rurales. Mediante una evaluacion experimental, seguida de una simulacién. Se determina que,
empleando un solo Gateway en un area 46,5 km, utilizando valores mas grandes de SF para cubrir los
nodos lejanos, lleva a una eficiencia mucho menor en el uso del recurso espectral. Pero empleando 4

Gateway en la misma area, introduce una mejora notable en la capacidad de la red.

En el documento [10], se presenta el estudio en una Campus universitario, Lille en el Norte de
Francia, (145 edificios, 325000 m2) empleando un Gateway, proporciona buen rendimiento en la mayor
parte del Campus, donde se detect6 que las sefiales deficientes dependen de la presencia de edificios
importantes que perturban localmente la calidad de la transmisién de datos; conclusiones a las que se
llega también en el trabajo [11] . En el documento [10] también se realizan pruebas en interiores

(alrededor de 18000 m?) obteniendo de igual manera un buen desempefio.

En [12] evaluan la capacidad de LoRaWAN, manejando grandes cantidades de trafico generados por
sensores, desplegados en un entorno urbano denso. Logrando demostrar que una implementacion de

LoRa, a escala real, se podria transmitir datos de manera confiable en un 90% o mas.

En el documento [13] se realizaron simulaciones y pruebas de cobertura en las ciudades de Cordoba

y Buenos Aires, donde se estimaron la cobertura de RF para una red LoRaWAN.

En los trabajos [14]-[16][17] se evallan las prestaciones de la tecnologia LoRaWAN. Ademas se

construyen y se evaltan dispositivos LoRaWAN para ser aplicados en diferentes entornos.
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I1. LORA

LoRa, de las siglas Long Rate, es la capa fisica 0 modulacion inaldmbrica empleada para crear enlaces
de largo alcance. La modulacién LoRa, patentada por la empresa Semtech, se basa en la técnica de
espectro ensanchado (Frequency Shifting Keying - FSK) y una variacién del espectro extendido chirp
(chirp spread spectrum-CSS), en la cual se mantiene las caracteristicas de baja potencia de la modulacién
FSK, pero consiguiendo un rango de comunicacién mas significativo; también emplea correccién
integrada de errores (Forward Error Correction-FEC). [2] [5][8]

LoRa emplea una velocidad de datos (data rate) variable, manejando factores de dispersién
(spreading factor SF) ortogonales, permitiendo al disefiador del sistema intercambiar la velocidad de
datos por el rango o potencia, a fin de optimizar el rendimiento de la red en un ancho de banda constante;
opera en los anchos de banda ISM (Industrial, Scientific, and Medical) (USA: 915MHz, EU: 433MHz
y 868MHz), Fig. 1. La naturaleza de banda ancha permite compensar una mejor relacién sefial/ruido
(SNR) lo que permite a LoRa demodular las sefiales incluso cuando estd a 19,5 dB por debajo del piso
de ruido. [2][5][8]

Con un Unico Gateway 0 estacion base se puede cubrir cientos de kilémetros cuadrados o incluso
ciudades enteras. El alcance también depende en gran medida del entorno y del grado de obstrucciones
gue presente un lugar determinado.[2]

I1.1. LORAWAN

LoRa Alliance ha estandarizado el protocolo MAC llamado LoRaWAN. La capa fisica, LoRa, es la
encargada de habilitar el enlace de comunicacion de largo alcance, mientras que LoRaWAN define el
protocolo de comunicacion y la arquitectura del sistema de red, Fig. 1., siendo aspectos determinantes
en la vida util de la bateria de un nodo (LoRa -Thing), como también en la capacidad de la red, la calidad

del servicio (QoS), la seguridad y la variedad de aplicaciones que pueden ser atendidas por la red.[8][14]

LoRaWAN garantiza velocidades de datos de 0,3 kbps hasta 50 kbps, que se consideran aceptables
para el envio de datos de sensores en tiempo real en 10T, Machine-to-Machine (M2M), Smart cities y
aplicaciones industriales. Sin embargo, la transmision de datos de imagen en tiempo real, o cualquier
dato que requiera un gran ancho de banda, puede no ser adecuado en redes LoRa. Esta baja velocidad
de datos asegura el bajo consumo de energia de los dispositivos finales, permitiendo el uso de baterias
con una vida util de bateria de varios afios, ya que LoRa/LoRaWAN esta disefiada para sensores y
aplicaciones que necesitan enviar pequefias cantidades de datos a largas distancias, varias veces por hora
y desde distintos entornos. [1][2][8]
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Fig. 1. Protocolo de comunicacidn y la arquitectura del sistema de LORaWAN [2]

11.2. ARQUITECTURA LORAWAN

Generalmente la red LoRaWAN tiene una topologia estrella. La arquitectura la conforman las pasarelas
(Gateways), los nodos finales (LoRa Thing), servidor de red, servidor de aplicacion como se muestra en
la Fig. 2. En una red LoRaWAN, los nodos no estan asociados con un Gateway especifico, por lo cual,
los datos transmitidos por un nodo son tipicamente recibidos por multiples Gateways. Cada Gateway
reenviara el paquete recibido desde el nodo final al servidor de red, a través de una red de retorno

(Backhaul) ya sea celular, Ethernet, satelital o Wi-Fi.

Concentrator Network Application
End Nodes IGateway Server Server

)
- )
3G/
Ethernet
Backhaul
‘ oy
- "]

pet
tracking

®

smoke alarm

water
meter
vending
machine

gas monitoring

LoRa” RF TCP/IP SSL TCP/IP SSL
LoRaWAN™ LoRaWAN™ Secure Payload
AES Secured Payload

Fig. 2. Arquitectura de red LoRaWAN [7]

La inteligencia y la complejidad estan a cargo del servidor de red. Su tarea es gestionar la red y filtrar
los paquetes redundantes recibidos, realizar comprobaciones de seguridad, programar confirmaciones a
través del Gateway 6ptimo y realizar adaptacion a la velocidad de datos (Adaptative Data Rate ~ADR),
etc. Si un nodo es movil o estd en movimiento, no se necesita ningun handover de Gateway a Gateway,
ya que es una caracteristica fundamental para trabajar con aplicaciones de seguimiento de activos en

loT. [6][8]



Evaluacion de pasarela LoRa/LoRaWAN en entornos urbanos 8

La adaptacion a la velocidad de datos (ADR) es un mecanismo para optimizar las tasas de datos, el
tiempo aire y el consumo de energia en la red. La ADR debe habilitarse siempre que un dispositivo final
tenga condiciones de RF suficientemente estables.[18]

I1.3. CAPACIDAD DE LA RED

La viabilidad de la topologia estrella para recibir mensajes de un volumen elevado de nodos finales de
largo alcance, esta enfocada en la capacidad del Gateway. La alta capacidad de una red LoRaWAN se
logra mediante adaptacion a la velocidad de datos (ADR) y mediante el uso de un transceptor multicanal
(multi-m6dem) en el Gateway para que se puedan recibir mensajes simultaneos en mdltiples canales.
Los factores que afectan la capacidad de la red son el numero de canales concurrentes, velocidad de
datos (data rate), tiempo en aire, la longitud de la carga util (payload) y la frecuencia con la que
transmitan los nodos. [8]

La normativa ETSI en Europa tiene como objetivo cumplir un ciclo de trabajo del 1% para
dispositivos finales y del 10% para pasarelas. Un ciclo de trabajo es una limitacion en la ocupacion del
canal para permitir que todos tengan acceso al recurso. Otra limitacion es la potencia de transmision
maxima de 14 dBm para evitar difuminar el espectro.[10]

11.3.1. FACTOR DE DISPERSION — SPEANING FACTOR (SF)

Uno de los pardmetros mas importantes que afectan el rendimiento a nivel fisico, es el factor de
dispersién (SF), es decir, la relacion entre el ancho de banda de la sefial y la velocidad de simbolos.
Manteniendo el ancho de banda constante, es posible mejorar la sensibilidad del receptor aumentando
el tiempo en aire (duracion de la transmision de un paquete). Mas precisamente, cada incremento del SF
en una unidad, en LoRa desde el valor minimo 7 hasta el valor maximo 12, corresponde a una
duplicacién del tiempo en aire y una disminucion de la sensibilidad del receptor de aproximadamente 3
dB, Tabla 1.[9]

o | e T o
(kbls) (i)

12 0.293 137

11 0.537 1345

10 0.976 1132

9 1.757 1129

8 3.125 1126

7 5.468 123

Tabla 1. Relacidn entre SF y sensibilidad [5]
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14km 10km

BITRATE

Avg. bitrate ~ 1300bps

Fig. 3. LoRa Spreading Factors [19]

Tomando en cuenta que la combinacion de diferentes SF y anchos de banda en la sefial da como
resultado diferente data rate, es posible el uso de adaptacion dindmica de velocidad de datos (ADR).
Esto quiere decir que, los nodos LoRa que se encuentran a grandes distancias de la pasarela deben usar
SF superiores y, por tanto, tienen una velocidad de datos menor, con un mayor tiempo en aire, siendo la
sefial mas sélida frente a interferencias. Los nodos LoRa que se encuentran mas cerca de la pasarela
pueden usar SF mas bajos y, por tanto, pueden aumentar su velocidad de datos, con un menor tiempo en
aire, permitiendo un menor consumo de energia, Fig. 3. Estas caracteristicas permiten que se pueda
construir redes con topologias estrella o estrella mualtiples faciles de manejar sin la necesidad de

enrutadores o repetidores. [20] [21]

11.3.2. CANALES Y VELOCIDADES DE TRANSMISION

La separacion de los canales fisicos utilizando el mecanismo del SF es muy eficiente. Por lo tanto, dos
paquetes enviados al mismo tiempo en el mismo canal utilizando diferentes SF no interferiran entre si y
se recibiran correctamente. En otras palabras, un nodo puede trasmitir por cualquier canal y empleando

cualquier bit rate (velocidad de datos), siempre que se lleve a cabo condiciones como:

» Para cada transmision el nodo debe cambiar de canal de forma pseudo-aleatoria.
» El nodo debe estar por debajo del méaximo ciclo de transmision y del tiempo maximo de
transmision en relacion a la sub-banda empleada, ademas de seguir las regulaciones locales.

Los modulos Lora WAN, disponen de:

» 16 canales para: 433MHz y 868MHz (Europa)

» 72 canales para: 900MHz
En el presente trabajo se empleara la banda de 800MHz, ya que la pasarela LoRaWAN, compuesta

por el modulo IC880A-SPI, Unicamente trabaja en dicha banda [20]. La distribucion de frecuencia se

detalla a continuacién en la Tabla 2.
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NGmero 5 Bandas de frecuencia
b A— Parametros
868 MHz 433 MHz
Frecuencia 868100 MHz 433175MHz
0 Ciclo de trabajo 0.33% 0.33%
Data Rate 0-5 0-5
Estado On On
Frecuencia 868300 MHz 433375MHz
1 Ciclo de trabajo 0.33% 0.33%
Data Rate 0-5 0-5
Estado On On
Frecuencia 868500 MHz 433575MHz
) Ciclo de trabajo 0.33% 0.33%
Data Rate 0-5 0-5
Estado On On
Frecuencia 868325 kHz - 868325 kHz -
869750 kHz 869750 kHz
3-15 Ciclo de trabajo * *
Data Rate 0-5 0-7
Estado Off Off
*Toff:% — TimeOnAir

10

Tabla 2. Canales para la banda de frecuencia de 868 MHz y 433 MHz — LoRa WAN [14][16][22]

*LoRaWAN impone una limitacién de ciclo de trabajo por cada sub-banda dada. Al transmitir por
una sub-banda una trama, se registran el tiempo en aire y el tiempo de emision, de tal manera que la

sub-banda no puede ser utilizada nuevamente durante Toff.[14]

En la Tabla 3, se detalla los valores de velocidad (data rate) para las bandas de frecuencia de la Tabla

Data rate Configuracion Bit rate [bps]

0 SF12 /125 kHz 250

1 SF11/125 kHz 440

2 SF10/125 kHz 980
LoRa 3 SF9 /125 kHz 1760

4 SF8 /125 kHz 3125

5 SF7 /125 kHz 5470

6 SF7 /125 kHz 11000
FSK 7 50kbps 50000

Tabla 3. LoRaWAN - Data Rate (Libelium) [22]
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11.3.3. CLASES DE DISPOSITIVOS LORAWAN

Los dispositivos 0 nodos finales, sirven a diferentes dominios de aplicaciones y requieren ciertos
requisitos. LORaWAN emplea diferentes clases de dispositivos para optimizar una variedad de perfiles
de aplicacidn finales. Se definen tres clases de dispositivos:

Dispositivos Clase A: Son dispositivos finales bidireccionales. Los dispositivos finales, después de
la transmisién de un paquete (Uplink), abren dos ventanas de recepcién (Downlink) para aceptar un
acuse de recibo (ACK) o aceptar datos de la puerta de enlace si es necesario, posteriormente permanece
en modo inactivo hasta la siguiente transmision. Los instantes de tiempo o slots de transmision, son
aleatorios de acuerdo a las necesidades de comunicacion del dispositivo final (Protocolo ALOHA). Es
la clase mas eficiente tomando en cuenta el consumo de energia, pero tiene el mayor tiempo de latencia.
[81L°]

Dispositivos Clase B: Son dispositivos finales bidireccionales que, ademéas de las ventanas de
recepcion aleatorias de la clase A, tienen la capacidad de abrir ventanas de recepcién en horas
programadas, debido a que no requieren enviar un paquete Uplink para tener la capacidad de recibir
datos en el dispositivo final (Downlink). Para poder abrir la ventana de recepcion en el dispositivo final,
el Gateway envia balizas (beacon) sincronizadas en el tiempo, permitiendo saber cudndo esta
escuchando el dispositivo final, por tal razon su consumo de energia es mayor que la clase A. [8]

Dispositivos Clase C: Son dispositivos finales bidireccionales con ventana de recepcion (Downlink)
casi continuamente escuchando. Es decir, pueden recibir datos los dispositivos finales casi todo el
tiempo excepto cuando éstos transmiten (Uplink). Los tiempos de latencia son menores pero implica un
mayor consumo de energia con respecto a las clases Ay B. Por lo general estos dispositivos deben usar

una fuente de alimentacion externa. [2] [8]

11.3.4. SEGURIDAD LORAWAN

Es extremadamente importante incorporar seguridad para cualquier LPWAN. La seguridad del
protocolo de red LoRaWAN se basa en IEEE 802.15.4, amplidndose mediante la utilizacion una capa
de seguridad para la red y otra capa de seguridad para la aplicacion. La autenticidad del dispositivo final
(nodo) en la red, es garantizada por la capa de seguridad de la red y para garantizar que el operador de
la red no tenga acceso a los datos de la aplicacion del usuario final, se emplea la capa de seguridad de

aplicacion; se utiliza el estandar de cifrado AES para cada dispositivo final LoRaWAN. [2][8]

11.3.5. MODOS DE ACCESO - RED LORAWAN
Se presentan dos modos para que un dispositivo final pase a integrar parte de una red LoRaWAN [18].
El modo Activation by Personalization (ABP), es el modo mas sencillo, donde sus pardmetros son:
> (DevAddr): direccion del nodo, es conocida tanto por el nodo terminal como por el servidor
de red.
» (NwkSKey): Network Session Key, clave de cifrado entre el nodo terminal y la red. Es

utilizada para verificar la validez de los mensajes.
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» Application Session Key (AppSKey): Es la clave de cifrado entre nodo terminal y la
aplicacion en la red. Se utiliza para el cifrado y descifrado de la carga atil (payload).
Permitiendo que solo el usuario pueda conocer el contenido del mensaje.

El dispositivo terminal envia datos hacia el Gateway, valida que los datos correspondan a la sesién,
Si es correcta se procesan los datos.

El modo Over-the-Air activation (OTAA), es el modo méas seguro de conectarse a la red, sus
parametros son:

» DevVEui: (end-device identifier unique, indetificador) de fabrica Unico para cada dispositivo.

> AppEUI: Identificador de aplicacion Unico, consta de 64 bits para clasificar los dispositivos
por aplicacion.

> AppKey: Es una clave secreta, AES de 128 bits. Compartida entre el dispositivo terminal y
la red. Se emplea para determinar la clave de sesion.

El dispositivo terminal al solicitar unirse a la red (join network) con los datos de configuracion, se
abre una ventana de recepcion. El Gateway recibe la solicitud y se envia al servidor de red para que
realice la verificacion del estado de alta del dispositivo terminal y que la clave secreta sea correcta. Si
es correcta, se genera una sesion temporal y se envia al terminal por medio del Gateway. El dispositivo
terminal recibe la sesién temporal y pude empezar a transmitir datos a la red.[18]
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I11. DISPOSITIVOS Y RED LORAWAN

En éste capitulo se describe los dispositivos (pasarela y nodo final), asi como el software empleado para
realizar evaluaciones de la tecnologia LoRaWAN en un sector urbano de la ciudad de Valencia. También
se describe la arquitectura de la red LoRaWAN. Y como Ultimo punto de este capitulo, se realiza un

dimensionamiento de cobertura de la red con los pardmetros de los dispositivos a emplearse.

- iussoB

( " PR \
o RS e an 1

IC880A-
SPI

Fig. 4. Pasarela LoRaWAN y mddulo USB iU880B

I11.1. EQUIPOS DE TRABAJO

Para el desarrollo del presente trabajo se emplean los equipos proporcionados por el Departamento de
Comunicaciones de la UPV, Fig. 4, estos son: una pasarela LoRa que se describe su construccion en el
trabajo [16] con un costo de montaje de € 240,00 aproximadamente, y un adaptador USB iU880B (€

64,00) que actlia como un dispositivo final en la red LoRaWAN.

I11.1.1. PASARELA LORA
Se empleara una pasarela (Gateway) conformada principalmente por un médulo concentrador IC880A,

y una placa Raspberry Pi 3 (host), Fig. 5.

\‘i Server
iCBBOA

@ @ @ @ Notes oot L Internet/
Intranet

higher data rate

higher range gateway

Fig. 5. Red LoRaWAN [20]

111.1.1.1. CONCENTRADOR IC880A-SPI
El médulo concentrador LoRa IC880A-SPI tiene la capacidad de recibir paquetes de diferentes

dispositivos finales asi como envi6 de paquetes con diferentes factores de propagacién (SF) hasta en

ocho canales en paralelo. [16]
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Caracteristicas principales del concentrador LoRa IC830A-SPI [16]:

Y

YV V. V V V V V V V V

Tamario compacto 79.8 X 67.3 mm

Banda de frecuencias 868MHz

Tecnologia de modulacion LoRa
Sensibilidad hasta -138 dBm

Procesador de banda base SX1301

Factores de propagacion ortogonales
Interfaz SPI

Tension de alimentacion 5 V

Nivel de potencia de salida de hasta 20 dBm
Rango de varios en entornos urbano
Compatible con la sefial transmitida por la familia de chips SX1272 (iM880A-L) y SX1276.

En la siguiente Tabla 4, se presentan los niveles de sensibilidad para el receptor de radio frecuencia

del médulo concentrador iC880A.

Signal Bandwidth/[kHz] | Spreading Factor Sensitivity/[dBm]
125 12 -137
125 7 -126
250 12 -136
250 7 -123
500 12 -134
500 7 -120

» Tabla 4. Rendimiento de radio - iC880A [20]

111.1.1.2.RASPBERRY PI 3 (HOST)

La placa Raspberry Pl 3 presenta una tarjeta microSD con el software Raspbian Jessie Lite, ademas

cuenta con el protocolo SSH para inicio de sesion remoto. Las caracteristicas principales de la Raspberry

Pl son [16]:
» Quad Core de 1,2 GHz Broadcom BCM2837 CPU de 64 bits
» 1GBde RAM
» BCM43438 LAN inalambrica y Bluetooth Low Energy (BLE)
» Puerto micro SD para cargar el sistema operativo y el almacenamiento de datos
» Puerto HDMI
» 4 puertos USB
» 4 polos salida estéreo y puerto de video compuesto
» 40-pin GPIO extendido
> Fuente de alimentacion conmutada actualizado Micro USB de hasta 2,5 A
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111.1.2. MODULO USB 1U880B
El médulo radio iU880B es un adaptador USB compacto, de baja potencia, y bidireccional para la banda
de frecuencia de 868 MHz que utiliza tecnologia de modulacién LoRa. El adaptador proporciona
comunicacién de espectro ensanchado de ultra-largo alcance y alta inmunidad a interferencias. Las
caracteristicas principales son [23]:
» Tecnologia de modulacion LoRa
USB interface
Antena Integrada
Amplificador de poder integrado: +20dbm
Rango de voltaje de suministro de: 4,0a5,25V
Caracteristicas de radio frecuencia del transmisor:
Rango de frecuencia de: 868MHz -870MHz
Potencia de salida RF (EIRP), banda 868 MHz, tipica : 19dBm
» El ciclo de trabajo de la transmision a la maxima potencia de salida esta limitado al 1%.

YV V.V V V VYV V

El modulo iU880B emplea la técnica modulacion Lora. Ofrece tres tipos de anchos de banda de 125
kHz, 250 kHz, y 500 kHz con un rango del factor de dispersion (SF) de 7 a 12.

Spreading Factor (SF) | Chip/symbol SNR/[dB]
7 128 -7,5
8 256 -10
9 512 -12,5
10 1024 -15
11 2048 -17,5
12 4096 -20

Tabla 5. Factor de Dispersion iU880B [23]
Para una deteccion y correccion de errores emplea un esquema de codificacion de error ciclica con

diferentes velocidades de codificacion. A continuacion se presentan los valores.

ngl[r;g Cych;;:dmg Overhead Ratio
1 4/5 1.25
2 4/6 1.5
3 Al7 1.75
4 4/8 2

Tabla 6. Tasa de codificacion iU880B [23]
111.1.3. SOFTWARE WIMOD LORAWAN ENDNODE STUDIO
El software WiMOD LoRaWAN EndNode Studio, Fig. 13, es una aplicacion para Windows que puede
ser usada en combinacion con el médulo radio iU880B para explorar sus capacidades, ofreciendo una
forma comoda de configurar y controlar caracteristicas como [24]:
» Modos de activacion OTTA o ABP
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Encriptacion y Autenticacion
Transmision de datos no confirmada
Transmision de datos confirmada
Adaptacion de velocidad de datos —~ADR
Recepcion de datos y ACK

Ahorro de energia

Clase Ay Clase C

YV V V V V V V

[11.1.4. ANTENA

Un aspecto muy importante de la pasarela es la antena, que se empleara, Fig. 4. Para este caso se utiliza
una antena que trabaja en la frecuencia de 868 MHz, de 7.5 dBi (280mm) con radiacién omnidireccional,
junto con un cable pigtail para conectarlo al médulo concentrador iC880A-SPI.

I11.2. SERVIDORE DE RED

Para poder integrar las pasarelas como nodos terminales y conformar la red LoRaWAN, se requiere de
un servidor de red. The Things Networks (TTN), iniciativa de establecer una red mundial de IoT-
LPWAN, es una plataforma Open sourse, donde se permite construir e integrar una red de datos de loT

descentralizada, operada y propietaria por los usuarios.[25]

Los sistemas de back-end de TTN (Network Server —Fig. 2), son responsables de enrutar los datos
de loT entre dispositivos y aplicaciones. Para ello requieren de Gateways que trabajan como un puente
entre protocolos de radio especificos e internet. Los protocolos que no son IP como LoRaWAN,
requieren alguna forma de enrutamiento y procesamiento antes que los datos puedan ser entregados a
una aplicacién. Para ejecutar estas funciones de enrutamiento la vision de TTN es realizarlas de forma

descentralizada y distribuida, como se muestra en la Fig. 6.

Fig. 6. Network Server - The Things Networks [18]
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Los dispositivos finales (nodos), transmiten mensajes LoRaWAN a través del protocolo de radio
LoRa, donde son recibidos por los Gateways. El Gateway envia las transmisiones de radio al back-end
(servidor). Est& conectado a un enrutador (R). EI Router es el responsable de administrar los estados de
los Gateways y programar las transmisiones. Cada Router es conectado a uno o mas Brokers. Los
Brokers (B) son la parte central de TTN. Su responsabilidad es asignar un dispositivo a una aplicacion,
reenviar mensajes de enlace ascendente (Uplink) a la aplicacion correcta y enviar mensajes de enlace
descendente (Downlink) al Router correcto, y este envia al Gateway. ElI Network Server (NS) es
responsable de la funcionalidad que es especifica para LoRaWAN. Un Handler es responsable de
manejar los datos de una 0 mas Aplicaciones, en que para hacerlo debe conectarse a un Broker donde
registra aplicaciones y dispositivos. EI Handler (H) es el punto donde los datos son encriptados o

desencriptados.[18]

111.3. APLICACION

Para realizar las mediciones de cobertura de la pasarela LoRaWAN, se empleara la aplicacion de “TTN
Mapper” la cual se configura para cargar informacion de del nodo terminal (ubicacién, RSSI y SNR)
desde el servidor de red, back-end TTN, y con la informacion recolectada, poder proporcionar un mapa
de cobertura real del Gateway.[26]

Otra de las aplicaciones a emplear es “Cayenne” que opera como un servidor de aplicaciones,

permite crear y configurar prototipos de loT para ser llevados posteriormente a produccién.[27]

En el capitulo 1V.3.2, de las integraciones de las aplicaciones con el servidor de red de TTN, se

aprecian los resultados obtenidos de testing realizadas.

I11.4. DIMENSIONAMIENTO DE COBERTURA
En esta seccion se pretende tener una nocién del alcance que se deberia esperar de una pasarela LoRa
con los pardmetros de los dispositivos a emplearse. Se procedera a calcular el radio maximo de

cobertura, para ello es necesario determina el presupuesto del enlace.

TX 14— //’ Free Space
0
i —3 A Free Space Path Loss and Fading 33 = §
2 v ® o & O
. a = = b i
P(dBm) o £ B4
t < <! D=
o o X
; c oc
] o
o o
100 . RX
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
)
Receiver sensitivity THE THINGS
NETWORK

Fig. 7. Link Budget — Presupuesto del enlace [19]
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Como se parecia en la Fig. 7, el Link Budget (Presupuesto del enlace) de un sistema o red
inaldmbrica, es una medida de todas las ganancias y pérdidas desde el transmisor, a través del canal de
propagacion, hasta el receptor de destino.[5][19]

Para el célculo del presupuesto del enlace, es necesario conocer la maxima perdida por trayecto (Path
Loss) que esta dado por:

PathLossmax(dB)= EiRP-Tx - Sensibilidad-Rx (1)
La Potencia Isotropa Radiada Equivalente (EIRP o PIRE) estd dada por la potencia de radio
(PowerTX), la ganancia de la antena (G) y las perdidas (L):

EiRP- Tx(dBm) = PowerTx(dBm) + G(dB) — L(dB) (2)

La sensibilidad o Noise Floor en sensibilidad de LoRa [5], est4 dada por:

Sensibilidad-Rx(dBm)=-174+10log(B)+SNR+NF (3)
Donde:

> B: ancho de banda del canal (Hz), 125kHz (Tabla 3)
» SNR: Relacion sefial ruido del demodulador, -20dB para SF12
» NF: figura de ruido, 6dB (SX1272 y SX1276 tipica para Lora) [5]

Aplicando estos valores en la ecuacion ( 3) se obtiene:

Sensibilidad-Rx: -174+10log(125)-20+6= -137(dBm) (4)
Tomando los parametros de los equipos a emplearse, pasarela LoRaWAN y mddulo iU880B, para
radioenlace Uplink estos son:

» Banda de frecuencia (LoRa): 868 MHz
> Sensibilidad de Rx (pasarela): -137dBm,para SF12, (Tabla 4)
» Potencia de transmision de Tx (EIRP) (nodo): + 14dBm (limite Recomendacion ERC)

Aplicando en la ecuacion ( 17), da como resultado:
PathLossmax(dB)= 14+137 =151(dB) (5)
Con este resultado se entiende que, podria perderse aproximadamente unos 150(dB) entre la sefial

transmitida y recibida, y seria factible demodular la sefial. Por ejemplo, si se toma la formula de Pérdida
de Trayecto en el Espacio Libre (FSPL)[15]:

FSPL(dB) = 20 log10(d) + 20 log10(f) + 32.44 (6)

» d: es la distancia del receptor del transmisor (km)

» f: es la frecuencia de la sefial (MHz)
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Con dicha formula, se obtendria una sefial que podria recorrer 800Km y el receptor seria capaz de
demodular. Pero en la realidad al no existir el Espacio Libre como tal en una ciudad urbana, se
consideran las pérdidas por multitrayecto, desvanecimiento, zonas de Fresnel, etc., los cuales son
provocados por obstaculos tipicos (arboles, edificios, etc.) que se observa en la ciudad. Dentro de las
ventajas de la modulacion LoRa destacan: la alta robustez a interferencias, resistencia al multitrayecto
y desvanecimiento, resistente al desplazamiento Doppler, entre otras.[5] Para este caso solo se
consideraran las pérdidas provocadas por los edificios que ronda los 20(dB), para estructuras de

concreto. Por tanto, la ecuacion ( 5) daria como resultado:

PathLossmax(dB)= 14+137-20 =131(dB) (7

Con el valor obtenido en la ecuacion ( 7), se puede aplicar un modelo de prediccion de propagacion,
para determinar la distancia desde la pasarela al punto en el cual se esperaria tener el valor de (Path

Loss).

El modelo Okumura-Hata Cost 231[28], es un modelo de propagacién de radio, dentro del rango de
frecuencia de 800 MHz a 2000 MHz, que proporciona los valores de pérdidas, para este caso entre
estacion base (pasarela LoRaWAN) y un dispositivo mévil (LoRa nodo-thing). La formula esta dada

por:

L(dB)= 46,3+33,9Log10 (f)- 13.82 Log10(h_b )-a(h_m )+(44.9-6.55 Log10(h_b ) )Log10(d) (8)

Donde:

» f: frecuencia de transmision (MHz)
» h_b: Altura de la antena de la pasarela en referencia al suelo (metros)

» h_m: Altura de la antena del nodo en referencia al suelo (metros)

» a(h_m) : Factor de correccion de la altura de la antena

» d: Distancia de la pasarela al nodo (km)

Para una ciudad mediana, como Valencia, el factor de correccion de la altura de la antena, a (h_m),

esta formulado de la siguiente manera:

a(h_m)= (1,1Log10(f)-0,7)(h_m)-1,56L0g10(f)+0,8 (9)

Para la implementacion de la red LoRa se estiman valores a emplearse donde:

» h_b:30m (altura promedio de los edificios en la ciudad de Valencia)
» h_m:1,50m (altura - nodo LoRa)
» f:868MHz
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Y aplicando dichos valores a la ecuacion ( 8) y ( 9) se obtiene:

a(h_m)= (1,1Log10(868)-0,7)(30)-1,56L0og10(868)+0,8=0,01447 (10)
L(dB)= 46,3+33,9L0g10 (868))- 13.82 Log10(30 )-a(0,01441)+(44.9-6.55 Log10(30 ) )Log10(d) (11)
L(dB)= 125,488+ 35,2249 0g10(d) (12)

Remplazando valores entre la ecuacién ( 7) y ecuacion ( 12), se obtiene la distancia, siendo el radio

limite maximo.

131= 125,448+ 35,2249L0g10(d) (13)
d= 1,434Km (14)
Con el resultado de la ecuacion ( 14) se esperaria alcanzar un radio de cobertura de 1,434Km para la

pasarela LoRaWAN. Los datos calculados en este subcapitulo se emplearan para el despliegue de

cobertura en la ciudad de Valencia, capitulo 5.
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IV. PRUEBAS DE COBERTURA

IV.1. CONFIGURACION DE LA PASARELA

Una vez conocidos los equipos LoRa/LoRaWAN, servidores de red y aplicacion que se empleara para
integrar y evaluar las prestaciones de la red, asi como el calculo de cobertura para la ciudad, a
continuacion se procede con la configuracion de la pasarela.[29]

Suministrada la fuente eléctrica a la pasarela, se procede a conectar a Internet el equipo via Ethernet. En
la misma red LAN se ingresa al equipo via SSH para poder configurar sus actualizaciones, para este

caso se emplea PuTTy, Fig. 8.

# ttn@ttn-gateway: ~

Fig. 8. Aplicacion PuTTY

El identificador de la pasarela (Gateway-EUI, end-device identifier-unique), es de 64 bity es Unico.
La pasarela al funcionar con el software de configuracion remota [29], requiere de cambios en el archivo
JSON (JavaScript Object Notation) para establecer sus nuevas coordenadas, Fig. 9.

Rama: maestro v | gateway-remote-config / BB27EBFFFE5850C0 json Encontrar archivo | Copiar ruta

MichaelMoya B327

2 contribuidores

19 liness (18 sloc) | 435 bytes Historiadela | culpa | cruda [

" oref_latitude " : 39.4
" et

Fig. 9. Archivo JSON modificado

Modificado el archivo JSON, para actualizar la pasarela, se procede a ejecutar el instalador con las

siguientes instrucciones, via SSH:
$ cd ~/ic880a-gateway

$ sudo ./install.sh spi
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Para verificar el comportamiento, el estado y trafico de la pasarela, se registrd en la consola de TTN

con la informacion que se presenta en la siguiente imagen.

REGISTER GATEWAY

Gateway EUI

ES Z7 EE FF FE 58 50 CO

¢ I'm using the lagacy packst forwander
Sqlet thls Fyeware sk the ligesy Sermbech gacs forvpnder

Dascription

Locatlon
N =n

m m -
Valencia

e POEL 05
MARITIMOE

om =

[0

Fig. 10. Registro de pasarela - TTN

Una vez registrada la pasarela, se puede observar en estado de “conectado” como se muestra en la

siguiente imagen. Para modificar informacién se debe seleccionar “configuracion”. [18]

GATEWAY OVERVIEW

Gateway ID
Description Pazzrelz-UPY
Owner ﬂ loragwupy I8 Transfer ownership
Status connected
Frequency Plan Europe 865MHz

Router tm-router-eu

Gateway Key = 7070 Tttt
Last Seen 14 seconds 2go

Received Messages 2141

Transmitted Messages 503

Fig. 11. Estado de la pasarela en consola TTN
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IV.2. COMUNICACION ENTRE PASARELA Y DISPOSITIVOS FINALES
Para poder establecer comunicaciones entre la pasarela LoRaWAN vy el nodo terminal (iU880B) se
requiere generar una aplicacion en la red, en la cual se registran los dispositivos. La aplicacion se genera

en el servidor de red (TTN), permitiendo realizar integraciones con diferentes plataformas loT externas.

En la aplicacion generada se agrega la informacion ID como EUI del nodo terminal (iU880B),
empleando el método OTAA, Fig. 12. Seguidamente en EndNode Studio, se configuran la activacion
del nodo terminal, de igual manera por método OTTA, ingresando los datos de “Applicattion EUI”
como “Application key” generados al registrar el nodo terminal en la aplicacion. Con los datos
configurados, se procede a enviar un “Join Network™ para establecer la comunicacion en red entre el
nodo terminal y la pasarela LoRaWAN. Fig. 13.

DEVICE OVERVIEW

Application ID

Device ID 00000043

Activation Method ~ OTAA

Device EUl <> 7@ B3 DS 8F F2 @3 20 E3
Application EUl <> 78 B3 DS 7E D2 @@ EE 47 B
AppKey < - 3
Device Address < 28 @1 2CE5
Network SessionKey < o E
App Session Key < = B

Status 1hour ago
Frames up O reset frame counters

Frames down 0

Fig. 12. Registro de médulo iU880B en consola TTN

= LoRaWAN Services | LORAWAN Configuration
Uplink Data Rate oRa | S|

LoRaWAN Services
Device Activation by Pers

)
n Device Address
Q® Device Management GER s
Network Session Key 0 T
Reactivate Device
Appiication Session Key = -00
I:I Extras

Device Activation Over The A

Application EUT

e
Application Key JF-10
Discover Devices Join Network

Upink Data Service
b _ Send U-Data
Payload
- Send CData
U ) s »

Transmit Period
[ Send periodically

>

Open Log Fie

ack
o 2.

et i Airtime /T Power TR0

———— o vent requenw ( ate \mme/ x Power

[ soinDone |

Fig. 13. EndNode Studio- Configuracién de médulo iU880B, método OTTA
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IV.2.1. INFORMACION A ENVIAR
Para el envio de datos el Low Power Payload (LPP) de Cayenne proporciona una forma conveniente de
enviar datos a través de redes LPWAN como LoRaWAN. Permite que el dispositivo envie multiples
datos del sensor a la vez. Ademas, el LPP de Cayenne permite que el dispositivo envie datos de sensores
diferentes en distintos frames. Para hacer eso, cada dato del sensor debe tener un prefijo de dos bytes
[30]:

» Canal de datos: identifica de manera Unica cada sensor en el dispositivo a través de los frames,

por gj. "Sensor interno"
» Tipo de datos: identifica el tipo de datos en el frame, ej. "temperatura”.

La estructura de los datos de enlace ascendente (Uplink) se muestra en la siguiente imagen.

1 Byte 1 Byte N Bytes 1 Byte 1 Byte M Bytes

Fig. 14. Uplink Payload Structure [25]

Los tipos de datos cumplen con los lineamientos de la IPSO Alliance, que identifican cada tipo de
datos con un "ID de Objeto”, pero se realiza una conversion del ID de objeto para que solo se utilice un

solo byte. Como ejemplo se muestran los siguientes objetos [30]:

Tipo HIM LPP | HEX |Tamafio de datos |Resolucion de datos por bit
Sensor de temperatura 3303 103 67 2 0.1 °C Signed MSB
Bar6metro 3315 115 73 2 0.1 hPa Unsigned MSB

Tabla 7. Ejemplos de conversion de datos LLP a HEX
Para el presente trabajo, en las pruebas de cobertura se simulara la informacién enviada por sensores

de temperatura, por lo cual el Payload tendra la siguiente estructura como se muestra en la siguiente
Tabla 8.

Payload(HEX) 01670110
Canal de datos Tipo Valor
0l=1 67 = Temperatura 0110 =272 = 27.2°C

Tabla 8. Ejemplo de estructura de Payload a enviarse [30]

La estructura completa del paquete LoRa se detalla en [31] y [16].
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IV.3. PRUEBAS Y RESULTED DE COBERTURA
Para evaluar la cobertura de la pasarela LoRa/LoRaWAN se lo ubicé en la segunda planta de un edificio
residencial, 10 metros aproximadamente, del sector de Malilla, ciudad de Valencia, Figura 7.,

suministrado una conexién Ethernet para mantener comunicacion con Network Server de TTN.

Para realizar las pruebas de cobertura se establecid los siguientes parametros en el médulo iU880B
a través del software de WiMOD LoRaWAN EndNode Studio:

» Frecuencia de transmision a 868 MHz (europea)
» 14 dBm como potencia de trasmision maxima

» Retrasmisiones maximas 15

Se fue variando el SF en las mediciones dependiendo la distancia del nodo con respecto a la pasarela
LoRaWAN. Los datos que se envian desde el médulo iU880B a través de EndNode Studio, conforman
un total de 25 bytes de Payload + ACK, del cual se confirmara la recepcion de los datos, es decir una
comunicacion bidireccional, Fig. 15.

LORaWAN Services  LoRaWAN Configuration
e e

LoRaWAN Services Network Session Key
Application Session Key

@Q Device Management Device Activation Over The Air (¢

Application EUT

D Extras Application Key

o Uplink Data Service &

Discover Devices port
Payload

Transmit Period
[ send periodically
® uData
ver
Build Count

Fig. 15. WiMOD LoRaWAN EndNode Studio - Payload enviado desde el médulo iU880B

La informacidn que es receptada por la pasarela y almacenada en los servidores de TTN, Fig. 16.
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GATEWAY TRAFFIC

ir X
B69.525 lora  &/5 13169 3 devaddr: 2601 20A7  payload size: 17 bytes
B&73 lors  4/5 4114 2 devaddr: 2601 20A7 payload stze: 25 bytes
869525  lora 45 SF9 BW125 1649 2 devaddr: 2601 20A7 payloadsize: 17 bytes
8631 oz 45 SF10 BW125 4116 2 devaddr: 2601 20A7  payload size: 25 bytes
B868.5 lora  4/5 1444 1 devaddr: 2601 20A7  payload size: 12 bytes
8485 lora  &/5 SF9 BW125 2058 2 devaddr: 2601 20A7  payload size: 25 bytes
869525 lors  4/5 1444 0 devaddr: 2601 20A7 payload stze: 12 bytes
8671 lora 45 2058 1 devaddr: 2601 20A7  payload size: 25 bytes
8683 oz 45 SF9 BW125 1649 0 devaddr: 26 01 20A7  payload size: 13bytes

El mensaje recibido por la pasarela tiene la siguiente estructura, Fig. 17. Como se observa el Payload
se encuentra cifrado, protegiendo la informacion enviada. Se recepta los niveles de RSSI (Received
Signal Strength Indicator), para indicar la calidad relativa de una sefial recibida; asi como la relacion

sefial a ruido (SNR), el tiempo en aire del paguete, ancho debanda, spreading factor (SF).

Fig. 16. Datos Uplink y Downlink en consola TTN

"gw_id": "euwi-b827ebfffe5E850c0",
"payload™: "QEIjASafCQRACGVbNnerGXXd3Zw2ifviIgezw=—",
"f_cnt": g,
"lora™: {
"spreading factor™: 3,
"pandwidth": 125,
"alr time": 205824000
i
"coding_rate": "4/5",
"timestamp": "2018-08-12T15:18:00.8122Z",
T"rssi"™: -67,
"snr™: 10,
"dev_addr": "2e60123R2",
"frequency™: 867100000

17,

Estructura del mensaje recibido en pasarela LoORaWAN

26
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IV.3.1.RESULTADOS DE PRUEBAS DE COBERTURA
Para las pruebas de cobertura, se tomaron los datos de 333 puntos en el sector de Malilla, como se

muestra en la Fig. 18.

e/ AT
((% ‘9,9(((%?5@(@91‘;]

i

N % A\

e

‘\' ol |/ y ) ,~\ R
LAV ORG99 9 0% 000000 A

Fig. 18. Puntos de cobertura en el sector de Malilla, ciudad de Valencia

La pasarela LoRaWAN, pudo ser ubicado en el segundo piso de un edificio residencial Fig. 18,
alcanzando Unicamente una altura de 10 metros aproximadamente. En la zona residencial de Malillas,
se presentd obstaculos como grades edificaciones residenciales, vegetacion y diversos objetos comunes

de un sector urbano.

> Edificios: altura entre 30-50 metros de altura

» Vegetacion —arboles: 5-8 metros de altura

La altura en la que se ubic6 el médulo LoRa iU880B (nodo), para realizar las transmisiones fue de
aproximadamente 1,50 metros. Los datos obtenidos con los niveles de RSSI y SNR se adjuntan en la
tabla de Anexos [32]. Una vez procesados los datos, se representan en la siguiente imagen los mapas de

calor para los niveles de RSSI'Y SNR obtenidos.

En la Fig. 19, se pude apreciar la disminucién de la calidad de la sefial (RSSI) conforme aumenta la
distancia entre el nodo y la pasarela. El rango que se obtuvo fue de -52dBm (NOD-108, cercano a la
pasarela) a -117dBm (NOD-48, mas alejado de la pasarela), este tltimo a una distancia de 875 metros

aproximadamente.



Evaluacion de pasarela LoRa/LoRaWAN en entornos urbanos 28

K Menu

Home

Advanced map options
Heatmap (beta)

Colour radar

Leader board

Help / FAQ / Contribute
Acknowledgements
Contact ‘%

Colour RSSI

- -100dBm PASARELA ® W
P -100 - 105 ®

-105 - -110

110115

-115--120

- 1204

Fig. 19. Niveles de RSSI - Pasarela LORAWAN

En base a las medidas obtenidas también se pudo obtener radios de cobertura con los valores
obtenidos de RSSI, Fig. 20. De igual manera que la imagen anterior, se puede apreciar las zonas por
colores donde va disminuyendo la zona de cobertura, lo que permitira tener una vision del alcance para
esta pasarela y serd de gran utilidad para realizar una comparativa con los datos calculados en el capitulo

3 sobre el dimensionamiento de cobertura.
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Fig. 20. Radios de cobertura con niveles de RSSI - Pasarela LORAWAN

El radio méaximo alcanzado para una pasarela LoRaWAN, con las caracteristicas detalladas en el
capitulo 3, dentro de una zona urbana densa es de 875 metros aproximadamente. Si se analiza la figura
se puede apreciar que uno de los mayores inconvenientes son las edificaciones que se interponen entre

la pasarela y los puntos de medicion (nodos).
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Fig. 21. Enlaces de radio entre Pasarela LORAWAN y médulo final (iU880B)

IV.3.2. APLICACIONES
Configurada la integracién de la informacion de GPS de cada medicion de nodo terminal (iU880B)

con los datos del servidor de red (TTN) se van obteniendo los enlaces de comunicaciones de cada uno

de los puntos de prueba con sus respectivas distancias, Fig. 22.

Latest packet: @ Latest packet: ®
2018-07-16 20:59:06 2018-07-20 00:11:39 M o
Received by: eui-b827ebfffe5850c0 Received by: eui-b827ebfffe5850c0
RSSI: -91.0dBm RSSI: -93.0dBm
SNR: 6.2dB SNR: 8.0dB
Distance: 266m % Distance: 32m
@ : %
-
3 (D
a SRS
0 ey o,
o9
- DE SANT LLUIS
. :
Settings
9 packets Mapping @ ' '224 packets Mapping @
1 gateways 1 gateways

Fig. 22. Resultados de cobertura visualizado en movil

En las aplicaciones para Smartphone como en la interface web, se realizé la configuracion para
acceder a la informacion del servidor de red (TTN) y mediante widgets visualizar la informacion

decodificada de los valores RSSI, SNR y temperatura, de los diferentes puntos de medicidn realizados,

Fig. 23.
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Fig. 23. Datos decodificados receptados en widgets para Smartphone e interface web

Con respecto a los datos recibidos en las aplicaciones, se constat6 que de los datos enviados de los
333 puntos, los mensajes que fueron recibidos exitosamente estan entre el 80% y 90% en los 3 primeros
intentos de transmision. Los demas datos fueron conseguidos ente los 8 a 15 intentos de transmision,
esto ocurrié en los lugares mas alejados con respecto a la pasarela, a consecuencia de los obstaculos que
se presentaban, en su gran mayoria los grandes edificios del sector.

IV.3.3. THROUGHPUT
En las mediciones realizadas, se emplearon los seis factores de dispersiones de la tecnologia LoRa, de

SF6 a SF12, para un PHY payload de 25 bytes con ACK. Los datos de SF, tiempo en aire como payload,
se los obtuvieron del servidor de red (consola TTN), Fig. 24.

ora 45

=
-
=}

a 13:00:40 SF7 BW 125 617 133 devaddr: 26012595  payload size:

25 bytes

Uplink
Dev Address

Physical Payload

885525012630 358202 FDC7 4D 34 BB 2E2A1F @5 B3 57 D2 67 DE (188

Fig. 24. Parametros de enlace Uplink

Con los valores obtenidos, se determiné el throughput alcanzado para los distintos valores de SF,
como se muestra en la siguiente tabla. De los valores obtenidos, se aprecia que a medida que un nodo
cambia de SF y que al emplear tanto SF12 como SF11 se puede alcanzar mayores distancias, pero con
una velocidad de datos mucho menor y con un mayor tiempo en aire. Al emplearse valores por debajo
de SF9, se obtiene un menor tiempo en aire pero con una mayor velocidad de datos. Estos factores son

importantes para determinar el consumo de bateria del nodo como la latencia de los datos.
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Modo | Tiempo en aire [ms] | Throughput [bps]
SF12 1810,4 110
SF11 823,3 243
SF10 411,6 486
SF9 205,8 972
SF8 123,4 1621
SF7 61,7 3241

Tabla 9. Throughput alcanzado para PHY payload de 25bytes
IV.4. ALCANCE, LIMITACIONES Y VENTAJAS DE LA PASARELA LORAWAN
Una vez realizadas las pruebas de cobertura se logré conseguir una sensibilidad de -117 dBm, con la
pasarela a una altura 10 metros, a una distancia de 875 metros. Si, en los valores calculados del capitulo

3, en la ecuacion ( 17), se modifica el valor de altura de nodo (h_m) por los 10 metros:

P L(dB)= 132,081+ 38,35Log10(d) (15)

Y, remplazando los valores en la ecuacién ( 7), se obtendria una distancia de radio igual a:

131=132,081+ 38,35L0g10(d) (16)

d=0,937Km (17)
Con este resultado se puede determinar que se alcanzé el 93,4% del valor teérico calculado con

respecto al valor medido, para determinar el alcance de la pasarela LoRaWAN.

Cabe mencionar que se podria alcanzar una mejor cobertura tomando en cuenta los siguientes
factores como:

» Tipoy tamafio de antena

Instalacion del equipo y la antena ( Pasarela a una mayor altura)
Configuracion de potencia del equipo (Pasarela)

Orientacion y tipo de antena del nodo (Caracteristicas del nodo)
Altura del nodo

YV V V V V

Obstaculos intermedios

LoRaWAN al ser una solucién en la cual se maneja informacién a nivel de bytes, permite alcanzar
grandes distancias con una bajo consumo de energia. Pero no seria una tecnologia viable si se pretendiera
enviar informacién como imagenes, video o datos en tiempo real criticos, ya que la informacion que
esta en el orden de los kilobytes 0 megabytes, y los dispositivos (nodos o0 motes) son sistemas embebidos

sencillos de baja potencia con una funcién simple, como medir y transmitir valores de sensor.
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Desplegar una red con este tipo de tecnologia no llevaria mayor complejidad, ya que en los Gltimos
afios se han venido realizando despliegues de redes LPWAN en muchas ciudades europeas. Al contar
documentacion de publicaciones y proyectos que continuamente va a portando al desarrollo de esta
tecnologia, como es el caso de comunidad TTN, y sobretodo porque LoRa es una tecnologia libre,
posibilita la aplicaciones de soluciones 10T a bajos costo, siendo una gran alternativa para Smart cities
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V. DESPLIEGUE DE LORAWAN EN LA CIUDAD DE VALENCIA

En este apartado se realizard un estudio del despliegue de la tecnologia LoRaWAN dentro de la zona
central de la ciudad de Valencia, 63 km? aproximadamente, donde se concentran la mayor cantidad de
distritos, con una alta densidad de edificaciones y habitantes. Como se muestra en la Fig. 25, se delimit6

las zona en las que se pretende realizar el despliegue.

Fig. 25. Distrito de la ciudad de Valencia

En el capitulo anterior, mediante las pruebas realizadas se lograron alcanzar cobertura radio de 875m,
ubicando la antena de la pasarela a una altura de 10m, mientras que en los valores calculados, dio como
resultado 937m de cobertura radio, variando Gnicamente en un 7%. Para el despliegue en la ciudad de
Valencia, se tomara los valores calculados en el capitulo 3, es decir un radio de cobertura 1434m, ya

que se asumir las antenas de las pasarelas estén ubicadas a una altura de 30 metros.

Con el uso de la herramienta AutoCAD se realiz6 el mallado en el mapa de la ciudad, Fig. 26. Para
determinar los puntos 6ptimos donde seria factible colocar una pasarela LoRaWAN, tratando de cubrir
la mayor superficie de la ciudad. Para calcular la distancia (d) una pasarela a otra, se tiene la siguiente
ecuacion [33]:

(18)
3
d= 5(1424m) =2151m (19)

Para calcular las pasarelas mas cercanas, a partir del centro de la primera pasarela, se traza una linea
horizontal con la distancia calculada con la ecuacion ( 17). Con un angulo de 120 ° con respecto a la
horizontal, se van trazando las lineas inclinadas que al cruzarse con las horizontales daran los puntos de

referencia para las pasarelas.
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Fig. 27. Puntos (verde) candidatos para las pasarelas

Como se muestran en las Fig. 26 y Fig. 27, con 11 pasarelas LoRaWAN se podria cubrir la zona
delimitada de la ciudad de Valencia, pudiendo alcanzar una sensibilidad de borde cercana a -117 dBm.
Los radios de cobertura se solapan para permitir cubrir por completo la zona central de la ciudad, donde
se alberga una mayor cantidad de edificaciones.
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V.1. USO PRACTICO DE LA RED LORAWAN

V.1.1. PROBLEMATICA

Las ciudades destinan grandes presupuestos anualmente para la recoleccion de residuos urbanos, ya que
son los centros de mayor generacion de desperdicios.

En el afio 2017 el ayuntamiento de Valencia destino cerca de 64.22 millones de euros para la limpieza
y recoleccion de residuos, 5.56 millones més del presupuesto del anterior. [34]

La ciudad de Valencia es una de la las 30 ciudades que mejores resultados ha obtenido en la encuesta
de satisfaccion de limpieza. En el afio 2016 se acopiaron 315 millones de kilos de residuos. [35]

Para las empresas encargadas de la recoleccion contenedores de residuos en toda la ciudad, es un
gran desafio operativo. Entre los factores que pueden impedir la eficiencia operativa se pueden

mencionar [35] :

» Alto costo en logistica debido a los viajes redundantes
» Bajo rendimiento de basura recolectada por vehiculo

» Desbordamiento de contenedores por exceso de residuos

V.1.2. SOLUCIONES

El Internet de las cosas esta tendiendo un impacto tanto en la industria como en la vida cotidiana de la
personas. Actualmente existen contenedores de basura inteligentes, los que han funcionado
exitosamente en ciudades como Sevilla, que a través del proyecto europeo LIFE EWAS, han
implementado una solucién de TICS siendo capaces de monitorizar el volumen de llenado de los

contenedores.

Implementando sensores con sistemas de medidas volumétricas en base a parametros como la
distancia, es decir el trecho entre el nivel de residuos y el sensor, es un dato que permite saber la
capacidad de un contenedor. Al dar la inteligencia al contenedor se puede entregar informacion a un

gestor de servicios y poder optimizar en este caso la recoleccion de los residuos.

La recoleccion de informacidn de los contenedores, en el proyecto LIFE EWAS, se la realiza a través

de la instalacion de sensores inalambricos, empleando una solucién de comunicacion Zigbee o GPRS.

LoRaWAN al tener una distancia de cobertura superior a Zigbee [4] y al ser una tecnologia no
licenciada a diferencia de GPRS, hace que sea una tecnologia ideal de para la recoleccion de informacion

de contenedores inteligentes de residuos .

En el trabajo [17] se desarrolla un dispositivo terminal (nodo) para control de llenado en
contenedores, compuesto por un sensor ultrasonidos, un clon de Arduino Fio y un médulo LoRaWAN,

resultando un proyecto de bajo costo de implementar.
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En futuros trabajos se podria evaluar la capacidad y viabilidad de implementar contendedores
inteligentes para una ciudades urbanas como Valencia, empleando una infraestructura de bajo costo
como la pasarela utilizada el presente trabajo en conjunto con un dispositivos final como el desarrollado
en [17].

V1. CONCLUSIONES

En el desarrollo del presente trabajo se ha estudiado las propiedades de LoRa, el protocolo LoRaWAN,
y los componentes principales para establecer una infraestructura de red y los posibles ambitos de
aplicaciones. También se realiz6 una revision de los trabajos de investigacion mas recientes relacionados

con esta tecnologia, permitiendo la comprension el gran potencial de esta tecnologia.

Se configurd e integrd los componentes para formar una red LoRaWAN, ademas de evaluar la
cobertura en de una pasarela (de bajo costo) con un dispositivo final (iU880B), en un entorno urbano,
logrando alcanzar una sensibilidad de -117 dBm, a una distancia de 875m aproximadamente, variando
en un 7% del valor de cobertura calculado (937m).

Se logré enviar informacion exitosamente con acuse de recibo (ACK- comunicacion bidireccional)

desde el dispositivo final y recibirlos datos decodificados en una aplicacion para Smartphone y Web.

Si bien, dentro del calculo de cobertura, con una sola pasarela se podria cubrir la ciudad de Valencia,
Ilevada a un d&mbito real se comprob6 que existen pérdidas de cobertura, en gran medida ocasionadas
por grandes edificaciones del sector, lo cual hace necesario emplear valores maximos de factores de
dispersién (SF11 - SF12), lo que incrementa significativamente el tiempo en el aire y una disminucion
en la sensibilidad del receptor, ocasionando una menor densidad de nodos por km? a ser implementados

y con un mayor consumo de energia para estos.

Mediante las mediciones realizadas y valores calculados, se determiné que para cubrir la ciudad de
Valencia se necesitarian 11 pasarelas con las mismas caracteristicas del dispositivo implementado, para
lograr alcanzar aproximadamente sensibilidades de borde de cobertura alrededor de los -117dBm en la

zona delimitada, Fig. 27.

Dentro de la gama de posibilidades de implementacion de LoRaWAN se plante6 un posible caso de
estudio e implementacion de una red en la ciudad de Valencia, mediante la utilizacién de pasarelas y

dispositivos finales de bajo costo para contenedores inteligentes.

Como conclusidn final se puede extraer del trabajo desarrollado, asi como de las fuentes consultadas
es que, si bien la tecnologia LoRaWAN ha despuntado en los Gltimos afios, tiene sus limitaciones, pero
contintia mejorando gracias al aporte de organizaciones como Lora Alliance o The Thing Networks, que

ha hecho posible la implementacion de redes loT mas simples y econdémicas.
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