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Resumen

Las redes sociales son una de las plataformas de comunicacion mas
utilizadas. Ademas de los usuarios particulares, las empresas e instituciones hacen
uso de ellas como un nuevo formato de atencién al cliente y de promocion. Esta
tendencia también es cada vez més comun en los centros educativos. Los centros
escolares, en la mayoria de los casos, utilizan las redes sociales con fines
promocionales, dando a conocer sus actividades, dejando de lado el uso docente
de las misma y olvidando por tanto las ventajas que esto supone entre el
alumnado. Ademas se ha de tener en cuenta que durante la etapa de primaria, en la
que el alumnado es menor de edad, se deben seguir unas pautas tanto para
fomentar el buen uso de las redes sociales entre los escolares, como para proteger
el derecho al honor e imagen, intimidad y privacidad de los mismos, conforme
reconoce la Constitucion, la Ley Organica de Proteccion Juridica del Menor y la
Ley Oficial de Proteccion de Datos. Este trabajo consistiré en la elaboracion de un
manual de buenas practicas con recomendaciones para realizar el uso adecuado y

productivo de las redes sociales Utiles en los centros.
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Abstract

Social networks are one of the most used communication platforms. In addition
to private users, companies and institutions make use of them as a new format for
customer service and promotion. This trend is increasingly common also in
educational centers. The schools, in most cases, use social networks for
promotional purposes, making their activities known, leaving aside in most cases
the teaching use of them and forgetting therefore the advantages that this implies
between the student body It must also be borne in mind that during the primary
stage, in which the student body is underage, guidelines must be followed both to
encourage the proper use of social networks among schoolchildren and to protect
the right to honor and image, privacy and privacy thereof, as recognized by the
Constitution, the Organic Law on the Legal Protection of Minors and the Official
Law on Data Protection. This work will consist of the preparation of a manual of
good practices with recommendations for the adequate and productive use of

social networks useful in schools.
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1. Justificacion

En los Gltimos afios la utilizacion de las nuevas tecnologias no ha dejado
de crecer. Segun la edicion de 2017, del informe anual Sociedad en Red del
Observatorio Nacional de las Telecomunicacion y de la Sociedad de la
Informacion, casi la mitad de los hogares de todo el mundo, un 47,5% cuentan
con un ordenador, un indicador que crece afio tras afio. Este dato se dispara en las
sociedades més desarrolladas llegando incluso al 82,4%, mientras que en los
paises en vias de desarrollo la cifra es del 35,2%. Igualmente, el nimero de
personas que utilizan Internet a nivel mundial volvié a aumentar en 2016 hasta los
3.488 millones, un 8,8 % mas que en 2015. Desde 2005, este dato se ha triplicado.
En Espafia, el 77,3 % de los hogares espafioles contaba con acceso a Internet en el
tercer trimestre de 2016. (Observatorio Nacional de las Telecomunicaciones y de

la Sociedad de la Informacion, 2017).

Intrinsecamente ligado al aumento de la utilizacion de las nuevas
tecnologias es de destacar el auge de las redes sociales como un medio de
comunicacion. Cada vez mas usuarios particulares, empresas e instituciones
cuentan con perfiles en redes sociales para dar a conocer sus servicios, contar con
una oficina virtual de atencién al cliente o como plataforma de contacto entre
familiares y amigos. Segun este mismo informe del Observatorio Nacional de las
Telecomunicaciones y la Sociedad de la Informacién, el 63% de los usuarios de
Internet de Espafa utiliza redes sociales. El porcentaje alcanza el 42,9% entre las
pymes y grandes empresas con Internet que utilizan medios sociales, siendo las

redes sociales el medio mas utilizado, incorporadas ya en el 94,5% de los casos.

Este trabajo centrara su atencién en la utilizacion de las redes sociales en
los centros educativos de primaria, ya que el hecho de que el alumnado sea menor
de edad, provoca que los colegios deban tener especial atencion a diferentes
cuestiones: la proteccion de datos, los denominados derechos de la personalidad o

peligros como el ciberbulling o acoso sexual.

Segln Boumadan y Vega (2013) las familias y centros educativos han de

proteger a los alumnos de los innumerables peligros con los que se pueden



encontrar, teniendo en cuenta sus habitos y educacion al respecto, en las
Tecnologias de la Informacion y Comunicacion (TICs). Dichos autores hacen
hincapié en que cuando las agresiones ocurren en las redes sociales las
dificultades para detectarlas por parte del docente se multiplican y en muchos
casos al profesorado se le hace imposible intervenir.

Por este motivo, algunas investigaciones resaltan la importancia de la
formacion del profesorado y del alumnado en la utilizacion de las redes sociales.
“El principal problema de los profesores de la generacion digital es que la
sociedad actual ha cambiado de forma muy rapida y el profesorado se encuentra
con una situacion complicada: se han producido muy pocos cambios en cuanto a
la estructura y la gestion de la escuela mientras que la sociedad ha cambiado de
forma rapida, los nifios actuales necesitan otro tipo de formacion. Los profesores
se han formado y se estan formando con una cultura y una vision del significado

de su profesion que ya ha cambiado” (Gros y Silva, 2015:1).

De hecho, el nivel de penetracion de las redes sociales con fines docentes
entre el profesorado todavia no es total. Un 60,6% no usa ninguna red social con
estos fines. De entre el 40% que si las utiliza, el 26,6% del profesorado lo hace a
través de redes docentes especificas. Y solo un 11,1% pide al alumnado que
participe en redes sociales. (Observatorio Nacional de las Telecomunicaciones y

de la Sociedad de la Informacion, 2017).

Este mismo estudio sefiala que cerca de un 40% del alumnado de primaria
utiliza redes sociales. Concretamente, Tuenti es utilizada por el 40,9% del
alumnado, Facebook por un 27,4% y Twitter por el 12,4% de alumnos de

Primaria.

Respecto al uso que el alumnado realiza de las redes sociales, en el 94,3 de
los casos lo utilizan para comunicarse con comparieros o amigos de clase; con
otros amigos o conocidos (87,4%) y finalmente, para comunicarse con el profesor
(22,9%). En el caso de utilizarlas para comunicarse con amigos y comparieros de
clase puede ser tanto con fines educativos como sociales, siendo dificil de

establecer el limite entre ambos.



En este contexto, nace la necesidad de evaluar los diferentes aspectos a
tener en cuenta en la utilizacion de las redes sociales por parte de los centros de

educativos con el objetivo de proteger al menor, que analizamos en este trabajo.



2. Objetivos

El principal objetivo del trabajo es elaborar un manual de buenas précticas
que pueda ser aplicado por centros educativos de primaria a la hora de gestionar

sus redes sociales.

Las redes sociales se han convertido en un medio de comunicacién
intrinseco a la sociedad actual y la Educacion no escapa de este fenbmeno. Las
redes sociales en los centros educativos funcionan como un canal de
comunicacion cercano y préximo entre la comunidad educativa y ademas, como
observaremos a lo largo de dicho trabajo proporciona numerosas ventajas para el

aprendizaje.

Sin embargo, el mal uso de las mismas, viene aparejado de serios peligros
y normativa en pro de la privacidad de las personas, mas teniendo en cuenta que

son menores, colectivo por el cual se ha de tener especial cuidado.

No obstante, como intentaremos comprobar a lo largo de nuestro trabajo,
nos encontramos con la paradoja de que aun existe profesorado sin ningdn tipo de
formacion al respecto y centros que no imparten materias especificas sobre TIC
entre el alumnado. De hecho segun recoge el informe Claves para una cultura TIC
en la informacién con datos del curso 2011-2012, este tipo de formacion se
imparte en el 63,2% de los centros de primaria. (Observatorio Nacional de las

Telecomunicaciones y de la Sociedad de la Informacion, 2014)

Ademéas, no existe tampoco un protocolo especifico a seguir. Si
recomendaciones y normativa de diferentes organismos, que son recogidas por
algunos centros de forma individual pero no, un protocolo especifico que los

centros deban seguir.

Por todo ello, creemos necesario que la comunidad educativa cuente con
unas indicaciones especificas al respecto, para que el uso educativo de las redes
sociales contribuya a un mejor aprendizaje y se respete al mismo tiempo los

derechos de los menores y sus familias.



Objetivos secundarios del presente estudio y con los que pretendemos

fundamentar nuestro manual son:
-Analizar la literatura publicada al respecto

-Evaluar las estrategias en redes sociales de Centros Educativos de la Safor.
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3. Método

Por una parte, se realiza un estudio de campo mediante un cuestionario
(Anexo 1). La encuesta consta de 10 items, en los que se evalua los usos,
formacion del profesorado y el alumno y las medidas de prevencion en materia de
privacidad que realizan los centros educativos a la hora de gestionar las redes
sociales. El objetivo de estas cuestiones es, por tanto, comprobar el grado de
concienciacion de los centros educativos en el uso de las redes sociales, la
formacién especifica con la que cuentan el profesorado y si transmiten estos

conocimientos entre el alumnado.

Las personas que realizaban el cuestionario debian aportar los datos del
nombre de centro y cargo dentro del mismo. Respecto a las preguntas formuladas,
nos centramos en las plataformas online que utilizan los centros, los fines con qué
las utilizan, las medidas que toman para preservar la privacidad del alumnado vy el
tipo de formacion que recibe el profesorado, el alumnado y la persona encargada

de la gestion en redes sociales, sobre las mismas.

Asi en la primera pregunta se intenta conocer las plataformas de
comunicacion on line que utiliza el centro dando como opciones a escoger: pagina

web, blog, y las redes sociales Linkedin, Facebook, Twitter, Instagram u otros.

En la pregunta 2 se hace referencia al uso que los centros hacen de las
redes sociales. Para ello, se les invita a que den mayor 0 menor importancia a las
opciones: ofrecer informacion de interés a los padres y madres; ofrecer
informacion de interés a los maestros y maestras; ofrecer informacion de interés al
alumnado; si los maestros las utilizan con fines docentes como compartir apuntes
0 mandar tareas; si los maestros las utilizan para contactar con el alumnado; si se
utilizan con fines promocionales del centro o bien para compartir imagenes de las

actividades que se realizan.

A través de las preguntas 3, 4, 5, 6 y 7 se evalUa la importancia que los
centros aportan a la privacidad de los menores y si son conscientes de la
proteccion necesaria. Asi se les pregunta si son perfiles abiertos o cerrados, si se

publican imagenes de los menores, si se pide el permiso previo a los padres y si se
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tiene en cuenta si estos estan separados y qué porcentaje de padres y madres

acceden a realizar este tipo de consentimiento.

Con las preguntas 8 y 9 conocemos si los maestros y persona responsable
de la gestion de las redes sociales reciben algin tipo de formacion especifica al
respecto. Y por ultimo, se pregunta si el alumnado recibe algun tipo de formacion

para el uso correcto de las redes sociales.

Dado el amplio nimero de centros educativos de primaria a nivel estatal, y
los diferentes planes de estudio segun la Comunidad Auténoma, se decidio
delimitar la zona de estudio a la comarca valenciana de la Safor que cuenta con 55

centros educativos,14 concertados, dos privados y el resto publicos.

A la hora de determinar a qué centros enviar el cuestionario, no se tuvo en
cuenta esta distincion sino mas bien y dados los objetivos de nuestra
investigacion, si hacian uso de las TIC. Por ello se envio unicamente a los 30
centros que contaban con pagina web, blog o redes sociales activas. El
cuestionario se envio tanto por correo electronico como a través de mensajes
privados a los perfiles del centro en las redes sociales. Finalmente ocho de ellos

decidieron responder al cuestionario.

El formulario se realiz6 utilizando la plataforma Google Forms. Se escogio
esta plataforma gratuita de Google para realizar los formularios, por su facilidad
de uso, que permite una rapida respuesta por parte del encuestado y por las
garantias que supone como que las preguntas puedan ser redactadas por nosotros
mismos y nos permita afadir ademas las opciones de respuesta, y que los datos
sean recogidos y analizados de forma automética por el sistema, al que
unicamente se tiene acceso a través de las claves de acceso del usuario que cred el
formulario. Por lo tanto, esta herramienta supone un contacto directo entre el
encuestado y el encuestador, sin intermediarios, lo que reafirma la objetividad y

COostos innecesarios.

Al ser escogidos sin mantener un contacto previo con ellos, creemos que
los datos que aportan son suficientemente reales como para pensar que pueden ser

extrapolables a otros &mbitos geograficos y centros.
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Por otra parte, se realiz6 una busqueda bibliogréfica en las bases de datos
de bibliotecas universitarias como Riunet, Rebiu, e-revistas como DOAJ,
repositorios como Teseo, asi como publicaciones de organismos institucionales
como el Congreso de los Diputados, el Observatorio Nacional de las
Telecomunicaciones y la Sociedad de la Informacion o la Agencia Estatal de
Proteccién de datos, con las palabras clave: redes sociales, menores, proteccion
del menor, ciberbullying, ciberacoso o derecho imagen, entre el 1 de marzo vy el
15 de julio de 2018.

De entre todas las referencias bibliograficas encontradas se excluyen
aquellas en las que trata el uso de redes sociales en otros sectores que no atafien a
la investigacion de este trabajo o bien que analiza a otras secciones de poblacion.
Finalmente, tras la lectura de los resumenes y trabajo se seleccionan 44
referencias bibliograficas, que se consideran validas por contener informacion
relevante sobre el uso de redes sociales en el sector de la educacion, la utilizacién
de redes sociales en relacion a los menores de edad asi como recomendaciones
para su proteccion y normativa al respecto. Se seleccionaron trabajos en castellano
e inglés.

Ademas, se realiza una entrevista personal (ver Anexo 2) a Eduard
Chaveli, abogado especialista en privacidad y delitos digitales. Ocupd el cargo de
vicepresidente de la Asociacion Profesional Espafiola de Privacidad desde junio
de 2009 —diciembre de 2013, asociacién que integra a profesionales de la
proteccion de datos personales y de la privacidad. Dicho organismo se encarga de
dotar de patrones de calidad al desarrollo profesional de las actividades vinculadas
a la privacidad, mediante la elaboracion de codigos éticos y certificaciones de
competencias, ademas de fomentar el conocimiento y valoracién social del
derecho fundamental a la proteccion de datos de caracter personal, haciendo uso
para ello de foros de encuentros, congresos, jornadas de formacion o incluso la
creacion de una bolsa de trabajo especializada para promover la insercion laboral
de los profesionales de la privacidad.
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4. Hipdotesis

A través del presente estudio, esperamos obtener la suficiente informacion
para determinar si los centros hacen un buen uso de las redes sociales, utilizando
estas herramientas con fines docentes y no meramente como un canal de
informacion y si toman las medidas adecuadas para preservar la privacidad de los

menaores.

Igualmente evaluamos si el profesorado recibe una formacién adecuada en
cuanto al uso de las redes sociales y si se incorporan materias especificas en los

planes docentes de las asignaturas para formar a los menores.

Ademas, analizaremos si los centros toman las medidas de seguridad
pertinentes en cuanto a la seguridad de sus perfiles, evitando dejar al alcance de
cualquier persona imagenes y datos de los menores. A través de este estudio
comprobamos si estamos en lo cierto y si se tienen en cuenta otras

recomendaciones como la formacién de profesorado y el alumnado.

Por otra parte, con estos datos y una exhaustiva revision bibliogréfica de lo
publicado al respecto, realizamos nuestras propias recomendaciones en el uso de

las redes sociales por centros educativos de primaria, a modo de manual.
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5. Educacion 2.0. Nuevo paradigma

Al igual que las redes sociales han supuesto toda una revolucion
comunicativa para los ciudadanos de a pie, también lo ha sido para las
administraciones y las instituciones como un nuevo canal de comunicacion entre
los trabajadores y canal publicitario hacia los usuarios y/o clientes. No es de
extrafiar que en el dmbito de lo puablico sean consideradas como una nueva
herramienta de democratizacion. En este sentido, se observa que una buena
actuacion y presencia en las redes, se considera como un ejemplo de calidad

democratica y de innovacion. (Criado y Rojas, 2015).

En el ambito personal, de todos son conocidas las ventajas que las redes
sociales aportan a nuestro dia a dia y que han sido descritas por numerosos
estudios (Meléndez, 2014, Lemolt, 2012, Garcia Galera, Del Olmo y Del Hoyo,
2017), como: la inmediatez, posibilidad de crecimiento personal y aumento de
contactos y amigos, conexion y asociacion con grupos de personas con alguna
afinidad o interés comun a nosotros, la posibilidad de romper la barrera del
espacio, descubrir nuevas tendencias culturales, la posibilidad de crear circulos
con diferentes niveles de privacidad, crear tendencias, fomentar la imaginacion,
ser individuos con voz y voto, la posibilidad de encontrar informacion sobre
cualquier tematica, usos en el ambito profesional, buscar referencias, contactar

con las marcas, motivacién o diversion, entre otras.

Sin embargo, el uso de las redes sociales por las instituciones necesitan de
una formacion especifica y una estrategia de comunicacion; no sirve la
experiencia que se tenga como un simple usuario. “La evolucion natural de estos
procesos sera aprovechar al maximo el caudal de los funcionarios emprendedores
y ayudarlos con buena formacién, asi como creando comunidades de practica que
permitan a esas personas crecer profesionalmente fundiendo sus saberes
especializados con la nueva dinamica y herramientas de trabajo en red. ES una
oportunidad para la motivacion interna y la innovacion”. (Criado y Rojas,

2015:10)

15



Segln estos autores, ademas de una buena formacion del funcionariado,
las redes sociales institucionales se han de gestionar siguiendo una buena
estrategia con el objetivo de conseguir practicas de transparencia. Para ello
proponen, segmentar el puablico objetivo y los canales a utilizar, clarificar el
posicionamiento y estilo y finalmente, elaborar planes de accion con objetivos

concretos, tanto de caracter general como en cada uno de los perfiles.

En el mismo sentido, se pronuncia Martin (2011) quien asegura que a
través de un buen plan de comunicacion se podran detectar posibles acciones
comunicativas internas y externas que posteriormente se aplicaran mediante la
politica comunicativa establecida, con sus fortalezas, debilidades, oportunidades y
amenazas. Asi, se conseguird mejorar y potenciar la imagen de la organizacion:
sus valores, credibilidad, confianza, calidad y su reputacion social, creando asi

una opinion favorable de la organizacion.

Para Martin, toda organizacion ha de tener unos objetivos para mejorar su
imagen; como definir y desarrollar esa especifica imagen publica; conquistar una
mayor calidad; renovar la cultura organizacional; cultivar la motivacion,
integracién y participacion de los recursos humanos; mejorar la productividad;
asegurar la rentabilidad; incrementar la competitividad; controlar y lograr la

fidelidad del mercado; ser un referente social del sector.

Al igual que en el resto de administraciones, también en el &mbito de la
educacion los centros estan comenzando a utilizar las redes sociales con un
objetivo corporativo. Como ejemplo, durante nuestra investigacion encontramos
un manual para la gestion de redes sociales del centro La Salle en el que aseguran
que la imagen y reputacion forman parte de su activo, y se conseguira con una
estrategia bien disefiada. (La Salle, 2015).

Coinciden estos estudios, con los resultados obtenidos de nuestro trabajo
en los que la mayoria de los centros encuestados asegurd estar bastante de acuerdo
(50%) o muy de acuerdo (50%) en que las redes sociales del colegio se utilizaban

con fines promocionales del mismo.
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Mejorar la reputacion del centro no es inicamente uno de los objetivos que
se conseguirad con la incorporacion de las redes sociales en los centros escolares.
En el sector de la Educacion, el uso de las redes sociales multiplica las ventajas

respecto a otro tipo de organismos o instituciones.

Los centros educativos han comenzado a utilizar las redes sociales,
especialmente para difundir sus actividades. Sin embargo, en muchas ocasiones
carecen de una estrategia de comunicacion definida y no tienen en cuenta la
multitud de posibilidades que esta tecnologia ofrece en el plan docente. De Haro
(2010), abre los ojos en este sentido a los docentes enumerando una serie de usos
y servicios para las redes sociales educativas que en muchas ocasiones no se
tienen en cuenta como: ser un canal especifico de cada asignatura, la creacion de
comunidades internas, sus posibilidades para resolver dudas y actividades
académicas o la tutorizacion de trabajos.

Igualmente, el Observatorio Nacional de Telecomunicacion y de la
Sociedad de la Informacion (2014) destaca en su informe Educacién y TIC:
Claves para una cultura TIC en la Educacion que los contenidos educativos
digitales son elementos esenciales en el proceso de integracion de las tecnologias
de la informacién y las comunicaciones en la educacion, ya que sin ellos creen
que dificilmente se pueda implantar métodos pedagdgicos que integren

plenamente el uso de las tecnologias.

Segun los datos de este informe, los centros comienzan a ser conscientes
de esta realidad. Un 85,7% de los centros analizados hacen mencion a las TIC en
la PGA, un 82,1% lo hacen en el Proyecto Educativo del Centro y un 62,9%
menciona a las TIC en el Proyecto Curricular de Etapa. Aunque Unicamente un

54% de los centros de primaria encuestados dispone de un Plan TIC especifico.

De hecho, como recoge el informe anual del Observatorio Nacional de las
Telecomunicaciones y Sociedad de la Informacion de 2017, el nivel de
penetracion de las redes sociales con fines docentes entre el profesorado todavia

no es total. Un 60,6% no usa ninguna red social con estos fines. De entre el 40%
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que si las utiliza, el 26,6% del profesorado lo hace a través de redes docentes

especificas. Y solo un 11,1% les pide que participen en redes sociales.

No uso ninguna red social 60,6%
Redes docentes especificas 26.6%
Facebook 14,5%
Twitter 4,6%
Tuenti 3.7%
Edmodo 2.2%

Linked-in 1,0%
Ning 0,5%
Google+ 0,5%
Blogger 0,4%
Elgg 0.1%

Grouply 0,0%

Fuente: Las TIC en el aula. Una aproximacion a nuestra realidad educativa. ONTSI 2016
Base: 835 profesores

Figura 1. Redes sociales utilizadas con fines docentes. Observatorio Nacional de las

Telecomunicaciones y Sociedad de la Informacion, 2017.

Este mismo estudio sefiala que cerca de un 40% del alumnado de primaria utiliza
redes sociales. Concretamente, Tuenti' es utilizada por el 40,9% del alumnado,

Facebook por un 27,4% y Twitter por el 12,4% de alumnos de Primaria.

77.4%

56,3%
48,8%
40,9
36,4%
32,2% 31,5%
27.4
23,39%
20,4%

11,1% 12,4 11,7% 11,7% 11.7%
Tuenti Facebook nguna [ na
o

Ni Twitter

Total m Primaria ® Secundaria

Fuente: Las TIC en el aula. Una aproximacion a nuestra realidad educativa. ONTSI 2016
Base: 4.521 alumnos

Figura 2. Redes sociales utilizadas por el alumnado. Observatorio Nacional de las

Telecomunicaciones y Sociedad de la Informacion, 2017.

1. Aunque el informe anual del ONTSI fue publicado en 2017, algunos datos son extraidos del
informe del sector de la Educacion, Educacion y TIC: Claves para una cultura TIC en la
Educacion de 2014, basado en datos recogidos durante el curso de 2011-2016. Tuenti dejé de

funcionar como red social en 2017 y pasé a ser un operador de Telefdnica.
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Respecto al uso que el alumnado realiza de las redes sociales, en el 94,3 de
los casos lo utilizan para comunicarse con compafieros 0 amigos de clase; con
otros amigos o conocidos (87,4%) y finalmente, para comunicarse con el profesor
(22,9%). En el caso de utilizarlas para comunicarse con amigos y comparieros de
clase puede ser tanto con fines educativos como sociales, siendo dificil de

establecer el limite entre ambos.
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5.1. Nuevas tecnologias en el aula

La utilizacion de las nuevas tecnologias y redes sociales en la educacion,
casa perfectamente con la teoria conectivista de aprendizaje definida por Morales
(2016) como una teoria desarrollada para la era digital. En la teoria conectivista,
la inclusion de los procesos actuales de comunicacion y de relaciones sociales a
través de las nuevas tecnologias, hace necesaria una nueva aproximacion al
concepto de aprendizaje de las personas. Lo realmente importante no es el
contenido, sino las conexiones que se establecen, ademas de afirmar que lo que
conocemos hoy no es tan importante como nuestra capacidad de aprender lo que

necesitaremos mafana.

Segin Morales, las nuevas tecnologias crean nuevas formas de
aprendizaje. Por ejemplo, se consigue romper las barreras espaciales lo que
permitiria la posibilidad de realizar trabajos en grupo y en red. “Poco a poco, va
tomando su espacio los grupos de aprendizaje en la red y se establecen como un
espacio compartido para la formacion, donde es posible promover conocimientos

que provengan de multiples origenes y localizaciones”. (Morales, 2016:30)

La red social es considerada por esta autora como una extension del aula,
de una nueva aula que implica cambios sustanciales y que pone de manifiesto la
importancia de la comunicacién y el uso de las TIC al servicio de los procesos de

ensefianza aprendizaje, basada en el trabajo colaborativo y el desarrollo personal.

También Gutiérrez (2017) considera que la red social fomenta el contacto
entre las personas y favorece el trabajo en grupo creando nuevos escenarios

educativos.

Como ejemplo, nombra un estudio de la Universidad de Santiago de
Compostela de los profesores Tafiez y Sixto (2012) sobre el uso docente de
Facebook, que concluye que la aplicacion debe ser integrada en los métodos
docentes adaptandola a las circunstancias reales, materia, momento y tipo de
alumno. Segun esta investigacion, que la plataforma no esté constituida como un
aula de estudio, no impide que no beneficie el encuentro entre la comunidad

docente. Resaltan, por tanto, como ventajas de la utilizacion de Facebook en el
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aula porque fomenta la comunicacion entre alumno-profesor, amplifica la difusion
de los debates, promueve en los alumnos aprender a aprender, permite realizar
procesos de autoevaluacion y es una parte importante de la rutina diaria de los

estudiantes.

Ventajas similares describe la publicacion REDucacién (2015), en la que
se considera que las redes sociales educativas presentan todos los intercambios, la
cooperacion y la actualizacion. Potencian el espiritu comunitario y motivan a sus
miembros otorgandoles una identidad singular. Fomentan la participacion en
tareas conjuntas y la creacion de contenidos. Resultan un elemento de cohesion y
de motivacion de primer orden. Y por supuesto, ayudan al estudio y potencian un

mejor rendimiento escolar. (Ministerio de Educacién, Cultura y Deporte, 2015)

Aunque cabe matizar que existen una serie de obstaculos para que
Facebook se utilice con fines docentes en centros de primaria ya que no puede ser
utilizada por menores de 14 afios, no existe constancia de quién y cuando se
participa porque solo se pueden registrar las participaciones activas, la evaluacion
es deficiente y, ademas, no puede sustituir a la docencia presencial. (Gutiérrez,
2017).

Otras investigaciones afiaden, como ventajas de la introduccion de las
redes sociales a la educacion, la ruptura de la limitacion espacio-tiempo, el
fomento del aprendizaje continuo, aumento de la motivacién y colaboracion,
fomento del aprendizaje autbnomo, mayor comunicacion y dialogo entre alumnos
y profesores, reduccion de costes, esfuerzo y tiempo, facilitar el intercambio de
informacion, informacién y conocimientos actualizados y la capacidad de
compartirla y la posibilidad de crear un sistema de documentacion colaborativa.
(Rivas, 2014).

A las ventajas descritas hasta el momento, cabe mencionar que el uso de
las redes sociales en el aula puede ayudar ademas a que el alumnado retenga con
mayor facilidad lo aprendido, se promueva el pensamiento critico o el cambio de

roles en la gestion de recursos de aprendizaje. (Lemolt, 2012).
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Sin embargo, a pesar de las ventajas y posibilidades que ofrecen las redes
en el uso educativo, el nivel de penetracion de las mismas con fines docentes en el
profesorado aun es escasa. Un 60,6% no usa ninguna red social con estos fines.
(Observatorio Nacional de las Telecomunicaciones y Sociedad de la Informacion,
2017).

Igualmente, segun este mismo informe el porcentaje de profesores que
utilizan las nuevas tecnologias con fines docentes es relativamente bajo. El 22,5%
del profesorado pide a sus alumnos la realizacion de tareas (deberes, trabajos,
buscar informacion, hacer presentaciones...) a través del ordenador. El 18,3% les
pide que busquen en Internet informacidén sobre personas, acontecimientos o
ideas. En torno al 16,5% les pide que usen programas para aprender historia,
lengua, matematicas y la utilizacion de procesadores de texto para escribir o hacer
trabajos. La participacion en chats, blogs y el uso del correo electrénico y de otros
programas de mensajeria es solicitado por el 15% de los profesores. Solo el 11,1%

les pide que participen en redes sociales.

Las menos solicitadas por los profesores de manera habitual son: jugar en
el ordenador (6,8%); utilizar el ordenador para programar (4,9%); usar programas
de ordenador para dibujar, pintar, hacer graficos (4,5%); colaborar con un grupo o
un equipo a través de Internet, asi como descargar programas a través de Internet

(ambos con un 2,9%).

Respecto al uso de las nuevas tecnologias por parte del profesorado para
elaborar material didactico, los profesores suelen tener autonomia con respecto a
los recursos didacticos; o bien la obtencidn de este tipo de recursos a través de las
editoriales, siendo todavia poco habitual la existencia de grupos de profesores que
desarrollen o actualicen repositorios de este tipo de recursos. Segun datos del
informe Claves para un cultural TIC en la Educacion, son los maestros de
primaria quienes han sefialado una mayor disposicion al uso de los contenidos
digitales, lo que, por otra parte, ha podido ser uno de los factores que han llevado
a una mejor valoracion de los mismos como herramienta para mejorar el
desempefio de su actividad docente. (Observatorio Nacional de las

Telecomunicaciones y de la Sociedad de la Informacion, 2014)
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Concuerdan también con estos estudios, los resultados de nuestra
investigacion en los que se aprecia que mientras la mayoria de los centros
aseguran estar bastante de acuerdo (40%) y muy de acuerdo (60%) en que las
redes sociales sirven para compartir imagenes de las actividades realizadas con el
alumnado, no hay tanto consenso en cuanto al uso de las redes sociales con fines
docentes. Aunque el 40% asegurd estar muy de acuerdo, un 20% indicé estar
bastante de acuerdo, un 20% de acuerdo y otro 20% muy en desacuerdo con esta

afirmacion.

Las principales fuentes a partir de las cuales los profesores obtienen los
contenidos digitales son los repositorios web, ya sean de web especificas (69,5%
de los profesores) o de repositorios correspondientes a las Administraciones
Educativas (54,23%). Mas reducido es el porcentaje de profesores que obtienen
este tipo de contenidos a través de editoriales (31,9%) de donde se deduce la

importancia que estan adquiriendo los repositorios online.

Unicamente como observacion, ya que los datos son de dificil
comparacion, parece que en otros paises la utilizaciéon de las redes sociales en el
aula estd mucho mas incorporada. Un estudio del Pew Research Institute (2013)
de Estados Unidos, refleja que el 92% de los profesores de secundaria del pais
utilizan internet para acceder a la informacién y recursos, el 69% sefiala que les ha
influido a la hora de compartir ideas con otros docentes, el 67% que les sirve de
interaccion con los padres y méas de la mitad el 57% que interactian de forma

online con los alumnos. (Purcell et al, 2013)

Datos que contrastan con las cifras sobre el uso de las nuevas tecnologias
por parte del alumnado. En cuanto al uso que hacen los alumnos del ordenador
portétil, las cuatro actividades mas desarrolladas, por encima del 75%, son el uso
de un procesador de texto para escribir, hacer trabajos (91,3%), navegar por
Internet para buscar informacién sobre personas, acontecimientos, ideas...
(89,1%), usar el ordenador para hacer tareas: deberes, trabajos, buscar
informacion, hacer presentaciones de clase (88,3%) y utilizar programas de
ordenador para aprender matematicas, lengua, historia (78,6%). Las actividades

realizadas en menor medida son: descargar programas a través de Internet
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(18,7%); participar en redes sociales (18%) o utilizar el ordenador para programar
(13,7%). (Observatorio Nacional de las Telecomunicaciones y de la Sociedad de

la Informacion, 2017)

Del mismo modo, el 93% considera que el aprendizaje a través del

ordenador es mas divertido y, ademas, para el 89,7%, resulta méas interesante.

Entre las plataformas para compartir contenido, Instagram es la que
domina, sin diferencias por género, con un 85% de uso entre los menores.
YouTube, muy por debajo, es mas utilizada por los chicos (19%) que por las
chicas (9%).

En cuanto al uso las redes sociales, el 45% de los menores tiene, al menos,
un perfil en una red social. Su uso aumenta con la edad. Facebook es la mas
utilizada y Twitter tiene mayor acogida entre chicos adolescentes de ESE

superior.

Por Gltimo, en el uso de las redes sociales si se observan grandes
diferencias por etapas y edades. El porcentaje de alumnos de Secundaria que
utiliza Tuenti es del 77,4%, frente al 40,9% de Primaria, a pesar de que desde
2017 ha pasado a ser un operador de Telefonica, Facebook es usada por un 48,8%
en Secundaria frente al 27,4% en Primaria, y Twitter lo usa el 31,5% de alumnos
de Secundaria frente al 12,4% de alumnos de Primaria. No obstante, en cuanto al
uso de redes o programas para comunicarse dentro del propio centro no se observa
ninguna diferencia por etapas. (Observatorio Nacional de las Telecomunicaciones
y de la Sociedad de la Informacion, 2017)

Si comparamos estos datos con los obtenidos en nuestra investigacion
Facebook es la red social mas utilizada por los centros escolares (85,7%), seguida
de Twitter, utilizada por el 42,9% de los centros e Instragram utilizada por el

28,6% de los centros.
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5.2 Redes sociales como material docente.

Al igual que en el resto de campos, la educacion estd sufriendo una
transformacion, unida al desarrollo de nuevas tecnologias que pueden facilitar la
tarea del personal docente y mejorar el aprendizaje del alumnado. Las
posibilidades son multiples. Ha de ser el profesorado el que demuestre interés por

conocer las nuevas herramientas y los usos que se pueden conseguir con ellas.

Como ejemplo, en este sentido, ademas de la teoria conductivista descrita
anteriormente, autores como Blasco-Serrano, Lorenzo y Sarsa (2018), hacen
hincapié en la importancia de resaltar el desarrollo colaborativo que proporciona
la incorporacion de las redes sociales en el aula como recogen teorias como la

socioconstructivista.

Dichos autores realizaron un estudio en el que introdujeron la utilizacion
de las redes sociales en la metodologia educativa flipped classroom? basada en el
objetivo de invertir el método tradicional de las clases y conseguir que el alumno
estudie la teoria de forma autbnoma antes de la explicacion en el aula, que se
convierte de esta forma en una clase practica. Asi segun el estudio realizado por
Blasco-Serrano, Lorenzo y Sarsa (2018:9), “el alumnado, tanto femenino como
masculino, percibe la metodologia Flipped Classroom en combinacion con las
redes sociales y el aprendizaje basado en el juego como motivadora y satisfactoria

para su aprendizaje”.

El profesional docente encontrara ante si un amplio abanico de redes
sociales y herramientas entre las que escoger. Ademas de las conocidas como
redes sociales generalistas, utilizadas por la mayoria del alumnado y centros,
como hemos visto (Tuenti, Facebook, Twitter, etc.) se han desarrollado multitud

de plataformas disefiadas especificamente para el &mbito de la Educacion.

2. La metodologia Flipped Classroom fue disefiada por Lage, Platt y Tegglia en el afio 2000. El alumnado recibe
materiales multimedia antes de la sesién presencial practica. Asi es el propio estudiante el que a través del
material audiovisual aprende y resuelve sus dudas. Destacan estos autores que favorece el aprendizaje
auténomo, la adaptacion a los diferentes ritmos de aprendizaje del alumnado y la flexibilidad en los procesos de

ensefianza-aprendizaje.
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Optar por una red social u otra depende de diversos factores a tener en
cuenta, estudiados ampliamente también en la bibliografia. Juan José De Haro
sefiala que para que sea una red social idonea para el ambito educativo ha de tener
la capacidad de crear grupos de alumnos y profesores, y poder reservar asi su
intimidad cuando sea necesario a la hora de realizar actividades. (De Haro, 2010).

Con frecuencia se menciona a Facebook, Twitter u otras redes sociales,
creadas especialmente para el ocio o el networking que en el ambito educativo
presenta muchas mas posibilidades de uso. En ellas los usuarios crean, comparten
y sistematizan informacién alrededor de temas en comun, por lo que el ambito
educativo no puede permanecer al margen de los cambios tecnoldgicos que esta

provocando esta revolucion social. (Mayorga, 2012).

De Haro realiza una distincién, recogida por multiples investigaciones
entre redes sociales estrictas, centradas en la conexion entre personas y redes
sociales completas, que permiten una mayor comunicacion e interaccion. Segun
este autor, las redes sociales estrictas son las que aportan un mayor valor al
ambito de la Educacion, ya que su inespecificidad, les permite adaptarse

libremente segun las necesidades. (De Haro, 2010-203; Mayorga, 2012).

Entre las denominadas redes sociales estrictas, De Haro distingue entre las
redes sociales que se descargan de Internet y se ejecutan en los servidores propios
del centro educativo y aquellas que estan alojadas en servidores de terceros en

manos de empresas especializadas.

Las que se descargan de Internet presentan la ventaja que pueden ser
utilizadas en los ordenadores de la propia institucion educativa y con un control
total sobre los datos que tienen relacion con la red social. Pero cuentan también
con algunos inconvenientes que impiden su uso como la necesidad de disponer de
un servidor dedicado a esta funcion o la necesidad de disponer del personal
técnico necesario, y la importante inversién de tiempo en su instalacion vy
mantenimiento. Entre las redes sociales de este tipo De Haro (2010) enumera:
Elgg (http://elgg.org), Buddy- Press (http://es.buddypress.org) para las redes
sociales que podemos denominar completas (estilo Facebook) y StatusNet
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(http://status.net) y OpenAtrium (http://openatrium.com/es) para las redes de

microblogging.

Si se trata de redes sociales alojadas por terceros los datos probablemente
estén mas seguros que en los servidores de un centro educativo y reducen el
tiempo necesario para su mantenimiento. Distingue De Haro (2010) en esta
definicion entre las horizontales, aquellas donde el usuario se incorpora a una gran
red que normalmente tiene ya miles de usuarios como Facebook
(http://www.facebook.com),  Gnoss  (http://www.gnoss.com) o  Tuenti
(http://www.tuenti.com). Este tipo de redes permite la creacion de grupos
privados pero como inconveniente, en la zona comun con el resto de usuarios no
se puede garantizar la privacidad del menor. Por este motivo, De Haro sefiala que
las redes sociales mas adecuadas para ser utilizadas con menores de edad son las
redes verticales, creadas por los propios usuarios, con un interés comdn que se

pueden cerrar al exterior.

Las denominadas redes sociales completas por De Haro (2010) como
Facebook o Tuenti, permiten una mayor comunicacion e interaccion entre los
usuarios ya que se pueden compartir toda clase de objetos digitales. Sin embargo
para esta autor es imprescindible para su uso docente que se puedan crear redes y
grupos cerrados dentro de ellas, destacando en este sentido a rou.ps
(http://grou.ps), SocialGO (http://www.socialgo.com) 0  WackWall

(http://www.wackwall.com)?. Este tipo de redes fomentan el aprendizaje informal

en la medida en que se establecen relaciones entre los perfiles de usuarios.

En cuanto a los usos docentes que se les puede otorgar a las redes sociales
completas De Haro (2010) sefiala la capacidad de crear redes por asignaturas;
redes de centros educativos y grupos para crear comunidades internas, grupos
como lugar de consulta de dudas y de actividad académica de asignaturas, grupos

como un tablén de anuncio; grupos de alumnos o tutorizacién de trabajos.

3. Estared social esta basada en un software de codigo abierto. Permite el registro de menores de 13 afios, lo que la
hace 6ptima para el uso docente en Educacion Primaria, aunque los grupos que se crean son publicos. Dispone
de fotos, videos, blogs, enlaces, fotos, chat, grupos, y paginas individuales con muros. Permite definir el nivel

de seguridad y roles, asi como las categorias y opciones de disefio.
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A pesar de no ser una red social creada especificamente para el &mbito
docente, dada su popularidad, Facebook es una de las méas utilizadas por centros
escolares, especialmente para compartir imagenes de las actividades y alumnos.
Como ejemplo algunos manuales de identidad corporativa recogen que es muy
recomendable incluir fotografias o videos que acompafien a la informacion
publicada siempre que sea pertinente, ya que la imagen tiene un indice de
viralidad mucho mayor que el texto. En este sentido apuntan también que se ha de
contar con el consentimiento oportuno. (La Salle, 2015).

También el manual de las Escuelas Catdlicas recomienda el uso de las
redes sociales, y especialmente Facebook y en cuanto a contenido aconseja la
publicacién de eventos, noticias, imagenes y notas, aunque no especifica si ha de
ser sobre contenido docente o simplemente promocional. (Diaz, Mayoral y Moya,
2015).

En cuanto a las redes sociales denominadas de Microblogging, basadas en
mensajes cortos de texto como Twitter, De Haro no las considera apropiadas para
el uso docente ya que reduce la posibilidad de crear objetos digitales y no fomenta
la interaccion social ni de mecanismos para desarrollar una identidad propia en el
interior de la red. Aln asi recomienda algunas actividades como la elaboracion de
microcuentos, la explicacién de actividades que se realizan en clase con los

padres, debatir sobre temas de interés o compartir recursos como enlaces.

Algunos ejemplos de este tipo de redes sociales aplicadas a la educacién

son http://tiny.cc/edutwitter® una lista de docentes en Twitter que han creado una

comunidad virtual muy activa, o algunos tipos de redes de microblogging creadas
exclusivamente para educacion, que permiten preservar la identidad de los nifios,

como Edmodo (http://www.edmodo.com)’ que permite la asignacion de tareas, la

calificacion de trabajos o crear un calendario de entregas de tareas entre otras

funciones o twiducate (http://www.twiducate.com)® (De Haro, 2010).
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http://tiny.cc/edutwitter es una plataforma mediante la que maestros solicitan ser afiadidos

a una lista de Twitter. A través de este espacio comparten conocimientos y experiencia e

incluso se ha llegado a editar una revista. https://paper.li/fedu_tuitter#/

Edmodo es un servicio disefiado especificamente para la educacién, por lo que cuenta con
aspectos Unicos del microblogging. Su ambiente cerrado y su posibilidad de enviar
mensajes multimedia, la posibilidad de evaluar trabajos, la convierten en una red social
idénea para trabajar con el alumnado, especialmente los de primaria que son los que
tienen mas problemas para utilizar internet. Se puede utilizar como un apoyo online a las
clases. Ademas se organiza por grupos que pueden identificarse con asignaturas o clases.

Twiducate, es un servicio similar a Edmodo, aunque mucho més sencillo e intuitivo.
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5.3 Recomendaciones para la introduccion de las Redes Sociales en el

ambito educativo

Ante la amplia diversidad de redes sociales a escoger, el profesorado y
centros educativos pueden tener dudas respecto a cual es la més éptima para los
fines docentes. En este sentido Lemolt (2012) comenta que quizas las redes
sociales de microblogging sean las mas faciles de utilizar, a pesar de que la
mayoria estan en inglés, cuentan con buenas herramientas de comunicacion,
aunque le faltan recursos como los archivos y la posibilidad de crear cuestionarios

y no contempla la parte de evaluacion.

Este altimo trabajo recomienda las redes sociales Redalumnos y Edmodo
como las més apropiadas para el uso educativo, ambas poseen bloques de archivos
para fotografias, fotos y videos; herramientas de comunicaciébn como muro y
mensajeria; y herramientas de organizacion como calendario, biblioteca, etc.
Ciertas ventajas como la distincion del perfil entre alumno y profesor, una interfaz
mas intuitiva, la capacidad de subir archivos de mayor tamafio, la incapacidad de
que los alumnos se envien mensajes privados entre si, hace que la autora
considere Edmodo como la mejor opcién a la hora de elegir una red social
educativa. (Lemolt, 2012).

Sin embargo, son muchos los centros que utilizan este tipo de redes
simplemente como un canal de comunicacion y no con fines docentes. El centro
educativo La Salle recomienda la utilizacion de Twitter para informar de las
ultimas novedades y fomentar la comunicacion e interaccion de la comunidad
educativa del centro o personas que contacten con la institucion. (La Salle, 2015).
El manual de gestion de redes sociales de las Escuelas Catélicas la recomiendan

especialmente para dirigir trafico a la web. (Diaz, Mayoral y Moya, 2015).

Algunos estudios planteaban la plena integracion de las redes sociales
educativas este curso de 2017/2018, aunque puntualizan se pueden prolongar
hasta 2020. Por redes sociales educativa entienden sistemas digitales que permiten
la asociacion de profesores y estudiantes y la comparticion de recursos,

contenidos y medios de comunicacion. De hecho, estas redes se benefician de la
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existencia de las generales. Aunque destacan la creacion de grupos de interés con
activa participacion de profesorado. (Julia et al, 2014).

En esta carrera por la incorporacion de las nuevas tecnologias y redes
sociales en el aula, surgen también interesantes proyectos de implantacién. Un
ejemplo es el programa ConRed desarrollado en la ciudad de Cérdoba en 2012,
basado en la teoria del comportamiento social normativo que surge con los
objetivos de mejorar y reducir problemas como el ciberbullying, la dependencia a
Internet y la desajustada percepcion del control de la informacion en las redes
sociales, para potenciar el buen uso de las mismas. La evaluacion del ConRed se
ha desarrollado mediante una metodologia cuasi experimental, con un grupo
experimental (N=595) y uno cuasi-control (N=298). Del total de los 893
estudiantes, el 45,9% eran chicas y la edad media 13,80 afios (DT=1,47). El
estudio dio resultados positivos ya que se observé una reduccién de problemas en
el grupo experimental y la ausencia de cambio en el grupo control lo que
demuestran que trabajando con toda la comunidad educativa y en colaboracion
con ella es posible mejorar la calidad de la vida virtual y, por tanto, real de los
adolescentes. (Del Rio, Sabada y Bringué, 2010:129).

Otro ejemplo de buenas préacticas es el proyecto ICT-Go-Girls
desarrollado por el Centro de Supercomputacion de Galicia. Se trata de un
manual, creado con la colaboracion de diferentes instituciones con el objetivo de
fomentar la participacion de las jovenes en el mundo de las TIC, con un espiritu
emprendedor y considera al profesorado, las madres, los padres, las escuelas y las
comunidades como principales factores de influencia en el momento de elegir una
profesion. El texto destaca los desafios y los temas clave en el sector de las TIC
para las chicas jovenes y describe como fue disefiado, realizado y evaluado un
programa piloto para centros de secundaria (metodologia educativa ICT-Go-
Girls!) cuyo objeto es mejorar competencias para el emprendimiento a través del

uso de las TIC entre las alumnas. (Rodriguez et al., 2014)

Ante la amplia diversidad de redes sociales y nuevas tecnologias que
pueden ser utilizadas en el aula, se hace latente que en muchos centros educativos
se necesitara de una formacion especifica del profesorado e incluso de una guia

practica sobre la utilizacién de las mismas. Durante su investigacion, Gutiérrez
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sefiala como ejemplo la Guia de Facebook para educadores (2015) editada por The
Education Foundation, para empezar a usar Facebook en la escuela. Aunque
explica Unicamente la utilizacion de la red a nivel usuario y no especifica otros
usos en el ambito educativo es de destacar ya que establece la idea de que es
necesaria una guia para poder actuar con ella en clase. (Gutiérrez, 2017)

Si comparamos la utilizacion de este tipo de herramientas con los datos
obtenidos en nuestra investigacién observamos que, como ya hemos indicado, la
mayoria de los centros utilizan Facebook, Twitter e Instagram pero ninguno de
ellos hace mencion algunas al resto de aplicaciones descritas por los autores
citados. Respecto a otras herramientas citadas por los centros educativos
encuestados en nuestro estudio hacen referencia a herramientas de Google y
GSuite o aplicaciones como el whatsapp o Essemtia, esta si una plataforma para
instalar en el mévil con la que se mantiene informados a los padres y el resto de

comunidad educativa del centro.

El que las guias publicadas sobre la utilizacion de redes sociales en centros
educativos hagan unicamente referencia al funcionamiento de las mismas sin
especificar las ventajas que pueden ofrecer en el &mbito educativo es habitual.
Durante nuestra investigacion, encontramos el manual de Escuelas Catolicas, en el
que se asesora a los centros sobre la configuracion del perfil, el nombre e
identidad, el nimero y tipo de publicaciones, la asiduidad, el tono especialmente
pensando en el uso corporativo de las cuentas, pero sin mencionar el uso que el
equipo docente puede hacer de las mismas. Aunque si hace referencia sobre el uso
que los profesores han de dar a los datos personales. Tema del que hablaremos en

los apartados 7.1y 7.2. (Diaz, Mayoral y Moya, 2015).

En 2016 son muchas las publicaciones sobre redes sociales, especialmente
del &mbito universitario y fueron recopiladas y editadas en dos libros por la
profesora de la Universidad de Alicante Rosabel Roig-Vila. Uno de ellos fue
titulado EDUcacién y TECnologia (2016), que recopila estudios e investigaciones
interdisciplinares referidos al campo educativo en aspectos de metodologia,
recursos, medios, estrategias y propuestas didacticas y buscan nuevos escenarios

educativos y de aprendizaje en los que las herramientas TIC y especialmente las
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redes sociales, tengan una aportacion importante. Estas publicaciones concluyen
también que la red social Facebook es la usada mayoritariamente por el
profesorado universitario para sus clases y Edmodo, la otra red importante a nivel

educativo, parece no gozar de tanta fama. (Gutiérrez, 2017)

Son algunas instituciones las que recalcan el uso didactico que las redes
sociales ha de tener en el aula. Es el caso de la guia Buenas Practicas TIC
publicada por la Generalitat Valenciana que destaca que lo importante es siempre
el enfoque educativo y no el tecnologico. Es decir, el profesorado debe tener claro
qué objetivo educativo pretende conseguir, qué debe aprender el alumnado y de

qué forma el uso de las TIC puede facilitar este aprendizaje.

La guia recuerda que las TIC no van a ‘hacer milagros’ en el proceso de
aprendizaje del alumnado. Pueden incrementar su motivacion por ser una
metodologia didactica innovadora, pero al final, el trabajo y esfuerzo del
alumnado debe estar presente. Las TIC deben favorecer la metodologia del ‘saber
hacer’ como fundamento del proceso de aprendizaje y evaluacion de
conocimientos. El docente plantea un aprendizaje activo en el cual el alumnado
adquiere conocimientos a partir de experiencias diversas de forma individual o

colaborativa.

Segun esta publicacion, la utilizacion de las TIC en el aula se debe
plantear como recurso de apoyo en el proceso de adquisicion de la ‘competencia
digital’ por parte del alumnado.5. Las TIC no sustituyen al docente en el aula. La
figura del docente es bésica para la consecucion de los objetivos didacticos
planificados en su programacion de aula. El docente establece las condiciones de

partida, establece objetivos finales, guia y orienta.

Coincide ademas con otras publicaciones ya mencionadas en este trabajo
en las ventajas de la utilizacién de las TIC en el aula como el trabajo colaborativo,
de forma presencial en el aula o a distancia desde entornos virtuales de ensefianza.
Por ello, recomienda que los materiales utilizados en el aula deben estar adaptados
a la utilizacion de las herramientas TIC. Deben ademaés facilitar su interaccion con

el alumnado, la colaboracion en el aula e incluir aspectos relacionados con la
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indagacion y exploracion. Y, por altimo, deben ser flexibles y adaptables al

alumnado en situaciones de aprendizaje diferentes.

Con respecto a los materiales, también diferencia si van dirigidos al
aprendizaje presencial o a distancia. La estructura y elaboracion sera diferente. En
el caso de la ensefianza presencial el alumnado tiene al docente en el aula como
referencia inmediata para cualquier duda o cuestion. En la ensefianza a distancia,
el rol del profesorado es diferente. Guia al alumnado e interactta con él, pero de
forma diferida, por lo que los materiales deberan ser totalmente autosuficientes y
dirigidos.

Es relevante también su recomendacion sobre la utilizacion de las TIC ya
que debe estar reflejada en la propia programacion de aula de cada materia,
planificado su uso en actividades concretas y con los objetivos didacticos
descritos. (Midsuf, 2012)

En definitiva, son muchos los autores que recomiendan la incorporacion y
adaptacion de las nuevas tecnologias a los sistemas docentes. En este sentido,
Rueda y Stalman (2017), destacan que el objetivo de la educacion deberia ser
potenciar en el ser humano la capacidad de inteligencia, contando con todos
aquellos nuevos elementos de los cuales disponemos hoy en dia y volviendo a
preguntarse el porqué de la cosas. Hoy en dia, los alumnos tienen la capacidad de
ver y escuchar como es el lugar del que estan estudiando su geografia, aunque se
encuentre a la otra parte del mundo, y los profesores deberian aprovecharse de
esas ventajas. Aunque antes, sostienen, debe formarse adecuadamente al

profesorado.

En este mismo sentido, otro estudio destaca la importancia de utilizar
herramientas que fomenten la colaboracion entre los alumnos como wikis, blogs
de aulas, herramientas colaborativas para documentos, redes sociales, etc, que
ayuden en la ensefianza y el aprendizaje del siglo XXI. (Pérez-Rodriguez, et al,
2015).

Recordamos los datos obtenidos en nuestro estudio en este sentido, en el

que la mayoria de los centros asegur0 estar entre de acuerdo y muy de acuerdo
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con la utilizacién de las redes sociales como uso docente, pero el 25% asegurd
estar muy en desacuerdo. EI 87,5% de los centros indico utilizar pagina web, pero

solo un 37,5% utilizaban blog.

35



6. Peligros a los que se enfrentan los menores en redes sociales

La utilizacion de las TIC y redes sociales en el ambito educativo comporta
como hemos visto muchas ventajas. Sin embargo, la falta de una buena formacion
respecto el uso de las mismas, puede acarrear diversos peligros como el acceso a
contenidos nocivos, especialmente si hablamos de menores. EI Consejo Europeo
considera contenidos nocivos la pornografia, contenidos violentos, discriminacion
y racismo. Pero ademds, se ha de tener especial atencién también a los
comportamientos nocivos a los que se pueden enfrentar los menores como el

acoso psicolégico o sexual. (Bernardes, 2010).

Segun la investigacion realizada por esta autora, los menores comienzan a
utilizar internet entre los siete y nueve afios, aunque sea de forma eventual para
escuchar musica, jugar a juegos digitales o realizar las tareas escolares. Llama la
atencion que los nifios de esta edad que presentan una mayor frecuencia de uso,
entre 30 minutos y una hora al dia, aseguran que lo hacen motivados por un
hermano o hermana mayor. Entre los 10 y 12 afios el tiempo medio de uso es ya

de una hora.

Fines con los que utilizan Internet los menores de entre 7 a 12 afios
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Figura 3. Observatorio Nacional de la Telecomunicacion y Sociedad de la Informacion, 2017
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Cabe destacar que la mayor parte de los nifios de siete a nueve afos
aseguran que nunca han tenido acceso a chats o a redes sociales, pero si que
conocen sus riesgos potenciales, ello a pesar de que la mayoria de los padres
afirman no hablar a sus hijos sobre estos peligros por considerarles muy jovenes e
inexpertos. Normalmente, las familias limitan su uso y restringen el acceso a las

redes sociales y chats.

Sin embargo, aunque familias y docentes intenten inculcar a los menores
el buen uso que se ha de realizar en las redes sociales y que muchos tomen alguna
medida de proteccion, algunas investigaciones aseguran que normalmente suelen
realizar un volcado excesivo de datos e informacion personal, sin tener una
conciencia real de los riegos que supone, entre ellos, la amenaza contra la

intimidad por el uso ilegitimo de dicha informacion. (Guisasola, 2016)

Recoge este articulo la Memoria de la FGE 2014 sobre los riegos de los
menores en las comunicaciones on line que ofrece la vision del Ministerio Fiscal
espariol al respecto y sefiala la inexistencia de privacidad y gratuidad en Internet,
haciendo especial hincapié en que la mayoria se inscriben con perfil abierto. Lo
que altera las reglas ordinarias de comunicacion en los distintos contextos

familiar, escolar o social y atenua la difusion de contenidos intimos o dafosos.

Sefiala Guisasola, que en el momento en que se difunde una imagen de un
menor en internet se pierde el control sobre la misma. El uso que terceras hagan
de ellas, son el origen de los principales peligros a los que se enfrentan los
menores que Guisasola enumera como el cyberbullying, el grooming, sextorsion o

el sexting.

Contrastan estas afirmaciones con los resultados de nuestra investigacion
en el que los centros escolares aseguran que entre el 90 y el 100% de los padres y
madres dan su consentimiento para que se publiquen imagenes de sus hijos

menaores.

Otras investigaciones detallan como riesgos de la utilizacion de redes
sociales en el publico juvenil la dependencia de estas tecnologias y la consiguiente

carencia o deterioro en actividades y relaciones necesarias para el desarrollo y el
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ciberacoso, como forma indirecta del viejo problema interpersonal del acoso

escolar. (Del Rey, Casas y Ortega, 2012).

Incluso algunas teorias hablan de enfermedades mentales derivadas de un
mal uso o abuso de las redes sociales como la nomofobia, miedo a perder el
movil; la sensacion de llamada fantasma; adicion a internet, juegos, compras
online o cibersexo, cibermareo; la ciberhiponcondria o el llamado doctor Internet;
el efecto Google, o depresion por Facebook. Esta Gltima afecta a muchos
adolescentes cuando comparan su vida con la que comparten otros adolescentes

en las redes sociales. (Meléndez, 2014).

Cabe hacer un inciso en este punto, ya que existen algunas voces
discordantes respecto al concepto de adicion. Algunos estudios, realizan un
Ilamamiento a la calma aseguran que no existe ninguna adicién a Internet sino un
uso problematico del mismo y para solucionarlo se debe conocer qué hace la
persona cuando estd conectado y cuél es la causa de que pase tanto tiempo
realizando esta actividad. Pero el abordaje es el mismo que si pasase horas
realizando otra actividad. Si es una cuestién de malos habitos se pueden inculcar
otros. (Delgado, 2017)

Como apunta Pulido (2006), y ante la normativa y estudios
internacionales, la mayoria de redes sociales han incorporado mecanismos para
hacer frente a este tipo de riesgos. Por ejemplo, Facebook pone a disposicion de
los usuarios denunciar este tipo de contenidos y Second Life ha creado un entorno

propio para menores.

Bien es cierto, que las redes sociales cuentan con mecanismos para
preservar la privacidad de sus usuarios, aunque algunas investigaciones concluyen
que tampoco son del todo fiables, como el estudio realizado en este sentido por
Soler (2011) sobre la red social Facebook, la mas utilizada en el mundo. Segun
estos datos los jovenes comienzan a ser conscientes de la necesidad de proteger su
intimidad. El 69% de los bachilleres de la muestra habian cambiado la politica de
privacidad que Facebook establece por defecto (abierto a toda la red) por otra mas

restrictiva, siendo la opcion del 50% permitir el acceso exclusivamente a sus

38



amigos. Y otros, curiosamente, demuestran que los jévenes usan mas las opciones

de privacidad que los adultos.

En cuanto a la cuestion tecnoldgica, observa Soler (2011) que los servicios
estudiados ofrecen “opciones de privacidad” demasiado lineales, ya que obligan a
catalogar a todos nuestros contactos en tres Unicas categorias: amigo, no amigo o
amigo de mis amigos. Y no es facil decidir cual de los tres grupos, forzosamente
heterogéneos, accede a qué contenidos. Ademas, el usuario no puede controlar el
uso que un tercero haga de sus datos. Y estos ataques son los mas frecuentes en la
red, aunque se adviertan también intromisiones ilegitimas del propio servicio o de

los terceros a los que da acceso a los datos.

Recuerda Soler (2011) que las redes sociales deben estar preparadas para
detectar contenidos notoriamente ofensivos que circulen en abierto por la red,
informar a los afectados y ofrecerles mecanismos eficaces de resolucion de los
conflictos de difamacion o intromision en la intimidad que puedan surgir entre

ellos.

Igualmente sefiala, deben impedir la publicacion de su imagen sin su
previo consentimiento, para lo cual deben impedir la visualizacion de fotos con
figuras humanas identificables cuyo rostro no esté bien etiquetado, bien pixelado.
El usuario retratado puede permitir que se publiqgue su imagen de manera
concreta, como requiere el art. 2.2. LO 1/82; o de forma algo més genérica (por
album de fotos o grupo de amigos), como demanda la operatividad del servicio,
pero siempre que éste permita en cualquier momento alterar el grupo de

autorizados y exigir el borrado de su imagen.

Estas medidas de precaucion benefician, también al no usuario, pues le
permitiran acceder a los mecanismos de resolucion de conflictos cuando sepan
que estan siendo objeto de difamacién o su intimidad esta siendo invadida por los
usuarios y, lo mas importante impediran que una foto en la que sean

perfectamente identificables se suba a la red sin su permiso. (Soler, 2011)

Las familias también demuestran preocupacién por la utilizacion de las

redes sociales que puedan realizar sus hijos. Segun el informe Educacion y Tic.
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Claves para una cultura TIC en la Educacion (2014), respecto al control parental,
en general se observa un alto nivel de preocupacion de las familias hacia las
actividades que sus hijos desarrollan en internet: asi algo mas del 94% de las
familias encuestadas hablan con sus hijos sobre los peligros de internet; y un 80%
controlan aspectos tales como los usos, tiempos y accesos a redes sociales a
internet (0 de manera préactica, estan presentes cuando su hijo utiliza la red). El
uso de herramientas/ aplicaciones para el control parental no esta todavia muy
extendido, tanto cuando se trata de emplear recursos de caracter mas técnico para
garantizar el seguimiento, como a la hora de crear una cuenta de usuarios limitado
(24,6%) o la utilizacion de programas de filtrado (23,6%). (Observatorio Nacional

de las Tecnologias y Sociedad de la Informacion, 2014).

Ello a pesar de como explicamos en nuestros resultados la mayoria de
padres y madres acceden a que los centros escolares de sus hijos publiguen fotos

de los mismos en las redes sociales.
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6.1. Ciberbullying. El acoso de las aulas al mévil

Si nos centramos en el ambito educativo, sin duda uno de los principales
riesgos de la incorporaciéon de las redes sociales es el ciberbullying. Algunos
autores apuntan que el acoso digital o ciberbullying surge por el rapido avance de
las nuevas tecnologias y lo definen como el envio y accion de colgar textos o
iméagenes dafiinas o crueles en Internet u otro medio digital de comunicacién

realizado por un Gnico individuo o en grupo. (Del Rio, et al, 2009).

A diferencia del bullying tradicional, el hogar deja de ser un refugio para
la victima ya que a través de las nuevas tecnologias continta recibiendo mensajes,
por lo que el ciberbullying se convierte en una forma violenta invasiva que acosa
al alumnado fuera de las aulas. Respecto a la edad y frecuencia con que los
menores sufren ciberbullyng son muy interesantes los datos aportados en dicho

estudio.

El 5% de los menores entre 10 y 18 afios asegura haber “utilizado Internet
para perjudicar a alguien (envio de fotos, videos, comentarios)”, aunque parecen
mas propensos los chicos, 7%, que las chicas, 4%. Son méas los menores que
reconocen que “alguien me ha perjudicado a través de Internet (envio de fotos,
videos, comentarios)” el 8%, y en este caso, las chicas se reconocen més atacadas

que los chicos: 9% frente al 7%.

Puntualiza también dicha investigacion, que dado el caracter privado de
algunas redes sociales populares entre adolescentes, uno de los primeros sintomas
de acoso puede ser el hecho de no ser aceptado o invitado a formar parte de ellas.
(Del Rio, et al, 2009).

Segun los resultados de este estudio, ser usuario de redes sociales es una
variable que incrementa sensiblemente la posibilidad de sufrir acoso a través de
Internet. Mientras que los chicos empiezan a sufrir el acoso a una edad mas
temprana, ya que son mas precoces en el uso de las redes sociales, a partir de los

12 afios, las chicas son victimas en mayor medida que los chicos.
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Como hipétesis, la mayor precocidad en el uso de las redes sociales puede
justificar que los chicos estén expuestos antes a estos riesgos, mientras que la
mayor intensidad en el uso de las chicas parece explicar que tengan mas ocasion

de ser victimas de acoso y también de ejercer la agresion. (Del Rio, et al, 2009).

Algunos centros comienzan a ser conscientes de estos peligros y
desarrollan manuales o planes de convivencia para evitarlos. Como ejemplo, el
manual sobre la gestion de las redes sociales de Escuelas Catolicas que identifica
como riesgos de las redes sociales: acoso entre iguales (ciberbullying), acoso a
menores con fines sexuales (grooming), envio de contenidos er6ticos o
pornograficos por medio de teléfonos moviles (sexting), envio de imagenes o
videos de contenido sexual por medio de webcam (sextasting), pornovenganza,
suplantacion de identidad o adicion a las redes. Y como la mejor forma de lucha
para prevenirlos y erradicarlos, la informacion de los menores, padres y

profesorado. (Diaz, Mayoral y Moya, 2015).

Si tenemos en cuenta el punto de vista del profesorado respecto a los casos
de ciberbullying, es de resaltar la investigacion La gestion del centro educativo
ante situaciones de acoso escolar: estudio de un centro de Educacion Secundaria
de Melilla realizada por Boumadan y Vega (2013). La mayoria de profesores/as
aseguran que se han reducido las agresiones fisicas, en pro de las verbales y
psicoldgicas, que han aumentado. Del mismo modo, afirman que con la llegada de

las TICs la violencia se ha masificado y los efectos son mucho mas perjudiciales.

Los profesores tienen la impresion de que cuando las agresiones ocurren
en las redes sociales las dificultades para detectarlas por parte del docente se
multiplican y en muchos casos se le hace imposible intervenir. Ademas los
docentes dicen no conocer o0 no aplicar las medidas de actuacion ante situaciones
de acoso escolar y/o ciberacoso recogidas en el Plan de Convivencia del centro,
por un lado porque realmente desconocen muchas situaciones de acoso que no son
visibles para el profesorado y por otro porque las agresiones a las que tienen que
hacer frente los docentes en su labor diaria, son de tipo puntual. De hecho, tanto
padres como alumnos/as confirman que no se solucionan los conflictos que surgen

y por esa razén no se lo contarian a los tutores.
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Algunas instituciones estdn comenzando a advertir a los centros educativos
de estas experiencias. En el manual Buenas Practicas TIC editado por la
Generalitat Valenciana, enumeran como caracteristicas propias del ciberbullying,
que requiere un conocimiento avanzado de las TIC; que es una forma de acoso
indirecto, no tiene por qué haber un contacto directo, ni tan siquiera conocer la
identidad del acosador; la sensacion del acosado es de impotencia; trasciende el
ambito escolar, llegando incluso al ambito familiar incidiendo aun mas en el
sentimiento de falta de proteccion e intrusion en la privacidad del acosado; es una
forma de acoso mas sencilla pero también la mas vil y despiadada y a menudo se

utiliza como una segunda via de bullying, reforzando el acoso. (Mifsud, 2012).
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7. Derechos de los menores en redes sociales. Normativa.

Con el avance de las nuevas tecnologias y las redes sociales, se desarrolla
también un conjunto de normas para su regulacion. Y es que en estos canales de
comunicacion, en los que se invita a que compartamos datos personales, es muy
facil vulnerar algunos derechos como el derecho al honor y propia imagen o la
proteccion de Datos. Aspectos que se tienen que tener todavia mas presente
cuando hablamos de menores. Una muestra de la importancia del cumplimento de
la normativa en este sentido es que la mayoria de los centros encuestados en el
ultimo informe sobre las TIC en la educacion del Observatorio Nacional de las
Telecomunicaciones, cuenta con una politica de seguridad para ayudar en el uso
de la nuevas tecnologias. ElI 56% de los centros disponen de algin documento en
el que recogen aspectos relacionados con la regulacion del uso de internet; y un
68% han establecido alguna politica concreta. (Observatorio Nacional de las

Telecomunicaciones y de la Sociedad de la Informaciéon, 2014).

El uso de Internet y las redes sociales por los menores de edad, presenta
una problematica afiadida, ya que dichos usuarios necesitan de un régimen
juridico que complete su falta de capacidad y les proteja ante la vulneracién de
derechos. Hay que tener en cuenta especialmente los denominados Derechos de la
Personalidad del articulo 18.1 de la Constitucion Espafiola, derecho al Honor, a la

Intimidad Personal y familiar y a la Propia Imagen.

Aunque en un principio la mayoria de redes sociales no nacieron pensando
en el pablico infantil y de hecho, la edad minima de acceso en la mayoria son los
catorce afios, Fernandez (2017) sefiala que desde los ocho o nueve afios, hay
menores que entran en las redes sociales y se registran, con o sin el conocimiento
de los padres, poniendo unicamente una fecha de nacimiento falsa y datos que
pueden ser facilmente aportados por los nifios como nombre, apellidos y correo

electrénico.

Por ello, propone Fernandez (2017) que, dado que verificar la edad exigida

recae en el responsable del servicio, es necesario que padres, profesores y demas
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agentes que traten con menores desarrollen una labor de concienciacion y

sensibilizacion sobre un uso adecuado y cumpliendo con la normativa actual.

Los principales problemas se producen cuando se expone informacion
personal reveladora del menor, de su ambito privado. En muchas ocasiones son
los mismos menores los que realizan estos actos sin ser conscientes de la
transcendencia que supone facilitar datos a terceros, tanto en el presente o en el

futuro, ya que nada nos puede asegurar que se borren de la red. (Martin, 2015)
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7.1. Proteccion de los derechos de personalidad del menor

Como indica Martin (2015), los menores pueden ejercer plenamente sus
derechos de personalidad recogidos en el articulo 18.1 de la Constitucion
Espariola, siempre y cuando tengan la suficiente madurez (art. 162.1 Cc). Se trata
este de un dato relevante para nuestra investigacion, porque estos derechos son los
que mas se pueden vulnerar al compartir datos de menores en las redes, como

podrian llegar a realizar los centros escolares.

Cuando el menor cumple la mayoria de edad puede otorgar el
consentimiento oportuno para ceder sus datos personales a terceros, como
establece la LOPJM, siempre y cuando esto no menoscabe su honra o reputacion,
0 sea contrario a sus intereses. Pero para que el menor pueda otorgar el
consentimiento sobre el tratamiento de sus datos o sobre algun tipo de intromisién
en sus derechos de la personalidad, se ha de tener en cuenta su edad, madurez y
capacidad. Si el menor no tiene la suficiente madurez, son los padres o
representantes legales quienes pueden ejercer los derechos del art. 18.1 CE,
siempre teniendo en cuenta el interés legitimo del menor. Por este motivo, la ley
prevé una posible intervencion del Ministerio Fiscal, en caso de que exista
intromision en el derecho al honor, a la intimidad y a la propia imagen contraria a
los intereses del menor, aunque este haya dado su consentimiento o bien se esté

llevando a cabo por parte de sus representantes.

Se puede considerar como intromision ilegitima en los derechos de
personalidad del menor, cualquier utilizacion de su imagen o su nombre en los
medios de comunicacién que pueda implicar menoscabo de su honra o reputacion,
0 que sea contraria a sus intereses incluso si consta el consentimiento del menor o
de sus representantes legales. Como observa Fernandez (2017) en este sentido,
algunos casos de sobreexposicion que estan llevando a cabo progenitores de sus
hijos, se podria considerar una vulneracion del derecho al honor del menor,
aunque hoy en dia no haya una respuesta taxativa en este sentido. Por todo ello,
considera importante que hayan recibido una formacion sobre el impacto de las

iméagenes subidas a Internet asi como la conveniencia de hacer conscientes tanto a
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los menores como a los adultos de los derechos y deberes respecto al uso de

Internet en general y de las Redes Sociales en particular.

Esta jurisprudencia afecta también a los centros educativos que la deberan
tener en cuenta a la hora de publicar imagenes y datos de los menores en las redes
sociales, en este sentido se ha de tener en cuenta la Ley de Proteccién de Datos y
su ultima revision, que entro en vigor el pasado mes de marzo de 2018. Nuestra
investigacién se ha completado en este sentido con la entrevista al abogado
especialista en nuevas tecnologias y exvicepresidente de la Asociacion Espafiola
de privacidad, Eduard Chaveli, (ANEXO 2) quien afirma que el menor puede
ejercer todos los derechos que existen en materia proteccion de datos, actuando
siempre a través de su representante legal, es decir de quien ejerza su patria
potestad. Actualmente, el nuevo Reglamento Europeo de Proteccién de datos ha
introducido nuevos derechos: Derecho de Acceso, rectificacion, supresion,
oposicion, limitacion del tratamiento, portabilidad. Cualquiera de estos derechos
puede ser solicitado por el menor. Por lo tanto, con el tiempo, una vez sea mayor
de edad, podria solicitar el ejercicio de cualquiera de los derechos anteriormente
mencionados. Es decir, podrd solicitar que todas sus imagenes que fueron

publicadas en su dia, sean borradas (derecho de supresion).

Siempre y cuando los padres consintiesen en su dia la publicacién de las
imagenes, no cabria ninguna actuacion mas all del ejercicio de sus derechos. Los
supuestos que pudiera haber de solicitud de responsabilidad, argumenta Chaveli,
se referiran a usos extralimitados: bien contra un centro (serian igual los que
pudiera tener un hijo contra el centro que los que pudiera tener un padre. Un
ejemplo: un centro que publicé sin consentimiento de sus alumnos, en este caso
de sus padres, datos en redes sociales). En el ambito educativo es dificil que
ocurra pero no contra las progenitores donde segun el abogado ya ha habido
precedentes, de padres que se hayan excedido en la publicacion de imagenes de un

menor que han supuesto una auténtica publicidad de la vida de este.

En principio, de cara a la utilizacion de imagenes y otros datos de los
menores por centros educativos, Chaveli nos recuerda que la edad de 14 afios no

es baladi. “Es la edad que el reglamento de desarrollo de la LOPD consideraba
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como de mayoria de edad. Y digo consideraba porque el RGPD dispone que la
mayoria de edad en proteccion de datos se alcanza a los 16 afios salvo que los
estados fijen otra edad en sus legislaciones que en ningun caso podra bajar menos
de 13 afios. En Espafia de momento queda como vélida dicha edad de 14 afios
pero el PLOPD la establece en 13 afios. Por lo que habra que estar a lo que diga

dicho proyecto. Otra cosa es la verificacion de la edad”.

Asi, actualmente hasta los 14 afios, son los padres los que tienen la patria
potestad de los derechos personalistas del menor y quienes gestionan el
consentimiento de la utilizacion que se realice de los datos de su hijo o hija
durante estos afios. En este sentido, se ha de tener en cuanta si los padres estan
separados o divorciados que el consentimiento se ha de pedir a ambas partes, y
que ambos han de estar de acuerdo. El hecho de que una de las partes incumpla
esta norma puede ser motivo de litigio incluso a la hora de solicitar la patria

potestad del menor.

La Nueva Ley de Proteccion de Datos, aunque mantiene los pilares basicos
de la actual, incorpora algunas modificaciones y algunas novedades, sefiala
Chaveli. Por ejemplo el consentimiento ya no es la piedra angular, es una mas
juntamente con otras causas de legitimacion. Dependera del tratamiento. Ahora
bien: cuando hablamos de redes sociales la causa de legitimacion serd el

consentimiento.

Por tanto, los centros educativos, antes de utilizar datos de los menores
como puedan ser imagenes en redes sociales habran de recabar el consentimiento
de los progenitores o tutores; que este sea de forma clara y transparente, atender
las solicitudes de revocacion del mismo y ademas habran de asegurarse del uso de
medios seguros. Ante, el incumplimiento de dichas medidas, la nueva normativa

de proteccion de datos supone un endurecimiento de las sanciones.

En este sentido se ha de tener también muy en cuenta el principio de
minimizacion. Es decir que aungue se tenga el consentimiento de los padres, su

uso sea siempre considerando, que los datos de los menos sean tratados utilizando
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el principio de la minima exposicion posible, utilizando imégenes en las que no se

vean sus rostros o perfiles de redes sociales cerrados.

Si comparamos estas afirmaciones con nuestros resultados observamos
como todos los centros cumplen con la normativa de pedir el consentimiento a los
padres y madres antes de publicar imagenes de los menores, sin embargo la

mayoria lo hacen en perfiles abiertos o parcialmente abiertos.

Chaveli nos recuerda la normativa a la que se han de enfrentar los centros
escolares a la hora de utilizar datos de los menores, en la que destaca la ley de
proteccion y la Ley de Proteccién juridica de menores (Ley Organica 1/1996).
Esta ley establece que los menores tienen derecho al honor, a la intimidad
personal y familiar y a la propia imagen.

Segun esta normativa la difusion de informacion o la utilizacion de
imagenes o nombre de los menores en los medios de comunicacion que puedan
implicar una intromision ilegitima en su intimidad, honra o reputacion, o que sea
contraria a sus intereses, determinara la intervencion del Ministerio Fiscal, que
instara de inmediato las medidas cautelares y de proteccidn previstas en la Ley y

solicitara las indemnizaciones que correspondan por los perjuicios causados.

Ademas, el nuevo Reglamento Europeo de Proteccion de Datos afecta
también a los centros educativos. A nivel europeo también existe un dictamen que
hace especial mencion a centros educativos Dictamen 2/2009 sobre la proteccion
de datos de los nifios.

Se ha de tener en cuenta en este sentido algunos términos, como el de
identidad digital, que De Haro (2010) define como la traza que un individuo u
organizacion deja en los medios digitales de Internet a través del uso que se hace
del mismo y de como los demas usuarios los perciben a través de las huellas. Por
tanto no es posible sustraerse porque, aunque limitemos nuestras acciones, no
podemos controlar lo que otros dicen de nosotros o hacen con nuestras fotos o

videos.
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Dado la especial indefension de los menores, en los ultimos afios se ha
cuestionado la validez del consentimiento del menor de edad en torno a la
disponibilidad del bien juridico intimidad personal. EI en ambito civil el articulo 3
de la LO 1/1996 de proteccidon juridica del menor limita la validez del
consentimiento prestado por el mismo cuando la utilizacion de una imagen
implique un menoscabo en su honra o reputacién. En este sentido, cabe recordar
como ya habiamos advertido que la ley de proteccion de datos de caracter
personal distingue entre mayores y menores de 14 afios para que pueda prestar
validamente el consentimiento en relacion al tratamiento de datos. (Guisasola,
2016)

Sin embargo, apunta Guisasola (2016), en el ambito penal se vienen
planteando la convivencia de fijar un limite de edad a partir del cual se empiece a
tener en cuenta la posibilidad de consentimiento valido por parte del menor. Una
parte de la doctrina sefiala que el limite deberia estar en los 14 afios. Pero la
eficacia del consentimiento de los menores sobre su intimidad sigue sin estar
regulada expresamente tras la reforma penal de 2015. Unicamente se ha incluido
una clausula en el 183 quarter, que dispone que el consentimiento libre del menor
de 16 afios excluye la responsabilidad por los delitos cometidos en el Capitulo Il
bis (abusos y agresiones sexuales a menores de 16 afios), exigiendo ademas de
forma cumulativa un requisito cronoldgico, cuando el autor sea una persona
proxima al menor por edad y otro de madurez desarrollo, con el objetivo de dotar
de irrelevancia penal a los comportamientos en que no ha habido una situacién de
desequilibrio ni de edad ni de madurez. Por este motivo, concluye Guisasola, se
han dejado demasiados interrogantes abiertos, generando cierta inseguridad y
haciendo necesarios en el Gltimo requisito una peritacion a cargo de forenses o

psicologos.

En este sentido, algunas investigaciones evidencian la falta de formacion y
madurez de los menores en el uso de las redes sociales. Para Garcia, los nativos
digitales no parecen tener conciencia de la indexabilidad de los contenidos que

ponen en la red. Muchos se sorprender al encontrar fotos suyas en google
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Imagenes y desconocen que para eliminarlas tienen que eliminarlas directamente

de redes como Facebook o Instagram. (Garcia, 2017)
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7.2 Normativa especifica para centros educativos

Poco a poco, la nueva normativa incorpora recomendaciones sobre el uso
de las redes sociales en centros educativos y la formacion que profesorado y
alumnado ha de recibir al respecto. Existe normativa que obliga a los centros
educativos a ofrecer formacién sobre el uso de las redes sociales entre los
menores. En primer lugar, la Ley 26/2015, de 28 de julio, de modificacion del
sistema de proteccion a la infancia y a la adolescencia recoge en su articulo 1.4
que «a través del sistema educativo se implantara el conocimiento que los
menores deben tener de sus derechos y deberes como ciudadanos, incluyendo
entre los mismos aquellos que se generen como consecuencia de la utilizacion en
el entorno docente de las Tecnologias de la Informacion y Comunicacion». De
esta primera normativa, se desprende el deber de los Centros educativos de formar
sobre el uso de las Tecnologias de la Informacion y las Comunicaciones.
(Fernéndez, 2017)

Esto obligaria a los centros a ensefiar a los menores en competencias
digitales, lo que para Meléndez (2014), significa aprender a “utilizar
estratégicamente la informacidn para alcanzar objetivos de conocimiento tacito y
explicito, en contextos y con herramientas propias de las tecnologias digitales. Y
para conseguirlo no s6lo deben adquirir las habilidades en el uso de las nuevas
tecnologias, sino que las técnicas deben ir unidas a una educacion en los valores,
el criterio y las actitudes frente a la informacién a la que pueden acceder”.
(Meléndez, 2014-21)

Sin embargo, segln los datos recogidos en nuestro estudio, aunque el
62,5% asegura introducir materias en sus programas docentes sobre el uso de las

redes sociales, el 37,5% asegura no hacerlo, pese a estar recogido en la normativa.

Por otra parte como recuerda Fernandez (2017), la Ley Organica de
Educacion en varios articulos, asi como el Cédigo Civil, que su articulo 1903 reza
asi «las personas o entidades que sean titulares de un Centro docente de ensefianza
no superior responderan por los dafios y perjuicios que causen sus alumnos

menores de edad durante los periodos de tiempo en que los mismos se hallen bajo
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el control o vigilancia del profesorado del Centro, desarrollando actividades
escolares o extraescolares y complementarias». De este extremo se deriva la
necesidad de que el Centro adopte medidas en caso de que detecte conductas
ilicitas en Redes Sociales por uno o varios de sus alumnos en el tiempo en el que
estos se encuentren bajo su control. Por otra parte, en los Decretos autonémicos
de convivencia en general se establece que el Centro pueda sancionar hechos
ocurridos fuera del centro si tienen su origen en la actividad escolar o afectan a

miembros de la comunidad educativa. (Fernandez, 2017)

Aln asi, Ramdn (2015) considera que la normativa actual no es suficiente,
teniendo en cuenta los numerosos problemas que se plantean en relacion con la
participacion de menores en las redes sociales, credndose una situacion de
indefension ya que la informacion que se facilita en dichos medios, en muchas
ocasiones, no queda solamente disponible a nuestros destinatarios sino que, puede
ser accesible, si no se toman las medidas oportunas, por terceras personas que

hagan un uso no adecuado.

Manifiesta esta autora, que la proteccion parental tampoco es del todo
suficiente, ya que muchas veces no es posible un control del menor en su
actividad en las redes sociales, ya que se suele utilizar en el tiempo de ocio, lejos
de la mirada de los padres, y normalmente en el seno del grupo social en el que se

inserta el menor.

En este sentido concluye: “la legislacion que podemos aplicar actualmente
se aleja de ser especifica de las redes sociales, ya que no se dispone de una
normativa que contemple todas las situaciones que se pueden producir, pero es de
esperar que el futuro legislador tome conciencia de que una regulacién que
contemplara especificamente dicho ambito, seria extraordinariamente beneficiosa
para las partes implicadas. Y desde luego no podemos dejar de indicar que el
legislador ha desaprovechado de forma evidente la regulacion de las redes
sociales en la futura regulacion sobre la proteccion de la infancia”. (Ramon, 2015-
39).

53



Algunos centros comienzan a ser sensibles a la privacidad de los menores.
Como ejemplo, el manual sobre la utilizacion de las redes sociales de las Escuelas
Catolicas sefiala que es necesario formar a todo el personal del colegio sobre el
uso que se ha de dar a los datos de caracter personal en las redes sociales, tanto en
horario escolar como fuera de él y debe guardarse justificacion escrita de haber
realizado esta formacion. Pone especial atencion en la relacion profesor-alumno,
indicando que siempre se siempre debe realizarse por vias institucionales. Ademas
de esto, la persona o personas que desarrollen la labor de responsable de redes
sociales, debe firmar un documento como anexo a su contrato de trabajo que
ayude a garantizar la seguridad de todos. En cuanto a los padres, ve conveniente
que el centro les acomparie en una formacién sobre el uso correcto de las redes
porque al igual que en otras actividades que comportan riesgos, ellos a su vez
deben acomparniar a sus hijos en su aprendizaje e ir en consonancia con el centro
educativo. Ademas, recomienda la incorporacion de materias especificas sobre las

redes sociales para impartir entre sus alumnos (Diaz, Mayoral y Moya, 2015).

Como conclusion para tener claro los derechos y obligaciones de los
adolescentes en redes sociales, cabe destacar segun sefiala Adsuara (2017) que no
existe una declaracion oficial de derechos de adolescentes en la era digital, pero la
ha elaborado sintetizando las declaraciones internacionales y convenios europeos
de Derechos del Nifio (en el sentido de menores de edad) y los derechos
reconocidos en la Constitucion y la Ley Organica de Proteccion Juridica del
Menor. Igualmente ha tenido en cuenta textos no vinculantes como declaraciones
especificas de Unicef, Pantalla Amigas o la Agencia Espafiola de Proteccion de
Datos. Siguiendo como hilo conductor la Constitucion, Adsuara realiza la

siguiente clasificacion de los derechos de los adolescentes en la era digital.

Derechos de los adolescentes en la era digital en la Constitucion Espafiola

Grupos Derechos Articulos

54




Derechos como persona | Respeto a su dignidad Art. 10
Igualdad y no discriminacién Art. 14
Integridad Fisica y Moral Art. 15
Libertad ideologica y religiosa Art. 16
Libertad y Seguridad Art. 17

Derechos de la | Identidad (digital) Art. 18.1

personalidad Honor, imagen y reputacion Art. 18.1
Intimidad y privacidad Art. 18.1
Secreto de las comunicaciones Art. 18.3
Proteccion de datos Art. 18.4

Derechos de la | Liberta expresion (ideas y opiniones) | Art. 20. 1. A

comunicacion Creacidn artistica y cientifica Art. 20.1. B
Recibir y acceder a la informacion Art. 20.1.D
Comunicar informacion (veraz) Art. 20.1.D
Proteccion frente a contenidos | Art. 20. 4
perjudiciales

Derecho a crecer Libre desarrollo personal Art. 10
Educacién y el juego Art. 27
Cuidado de los padres Art. 39
Proteccion de la salud Art. 43
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Acceso a la cultura Art. 44

Derechos como | Reunion ('y manifestacion digital) Art. 21
ciudadanos L )
Asociacion (redes sociales) Art. 22
Participacion (y a ser escuchado) Art. 23y 48
Propiedad (general e intelectual) Art. 33

Proteccibn como  consumidores | Art. 51
(vulnerables)

Tabla 1. Adsuara, 2017.

Siguiendo esta misma estructura, Adsuara sintetiza los veinticinco deberes mas
importantes de los adolescentes estipulados por el Codigo Civil, la Ley Organica
de Proteccion del Menor, el Reglamento de desarrollo de la Ley Organica de
Proteccion de Datos y el Codigo Penal.

Deberes de los adolescentes en la era digital

Grupos Derechos civiles (art. 155 CC y LO de PJ del | Articulos
Menor

Deberes Obedecer y respetar a sus padres (control parental) | Art. 9

familiares

Colaborar en las tareas domésticas (dosificar | Ter

internet)
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Deberes Respeto normas del centro (uso del movil) Art. 9
escolares . ) )
Respeto a profesores y comparieros (no ciberacoso) | Quérter
Deberes Respetar las leyes (P.e. Ley de propiedad | Art.9
sociales intelectual).
Respetar a personas (dignidad, integridad e o
o Quinquines
intimidad)
Grupos Deberes administrativos (Reglamento de la | Articulos
LOPD)
Menores de | Pedir autorizacion a los padres para tratamiento de | Art. 13.1
14 afios datos.
Pedir autorizacién a los padres para participar en las
) Art. 13.2
redes sociales.
Menores de | No proporcionar datos de la familia a terceros. Art. 13.1
18 afos ) ) ) ) )
No difundir fotos sin el permiso de quienes | Art. 13.2
aparecen
Grupos Deberes penales (delitos del Cédigo Penal) Articulos
Libertad No amenazar. (con causar un mal) Art. 169
No coaccionar (impedir u obligar) ni acosar Art. 172
Libertad No exhibirse ni provocar sexualmente a menores Art. 185
sexual L ) i
No exhibir ni difundir pornografia a menores Art. 186
No exhibir ni difundir pornografia infantil Art. 189.1
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No poseer ni acceder a pornografia infantil Art. 189.1
Grupos Deberes penales (delitos Codigo Penal) Articulos
Intimidad No descubrir secretos de otros sin su consentimiento | Art. 197.1
No revelar secretos de otros sin su consentimiento Art. 197.3
Honor No imputar delitos a otro falsamente (calumnias) Art. 205
No insultar Art. 208
Patrimonio | No estafar (utilizando tarjetas o datos de otro) Art. 248.2
No piratear obras ajenas (con animo de lucro) Art. 270.1
Convivencia | No incitar al odio, a la discriminacién o a la | Art. 510
violencia.
No ofender sentimientos religiosos
Art. 525
No ultrajar a Espafia, a sus CCAA o a sus simbolos.
Art. 543

Tabla 2. Adsuara, 2017
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8. Recomendaciones de uso de las redes sociales en las que intervengan

menores de edad

Ante los riesgos que se derivan de la utilizacion de las redes sociales por
parte de menores, asi como la normativa sobre la difusién de datos de menores en
redes sociales, son muchos los organismos e investigaciones que realizan una
serie de recomendaciones de organismos e instituciones sobre las medidas de

prevencion y buenas précticas que han de llevar a cabo.

En este sentido Martin (2015) asegura que ademas de la proteccion
juridica, todos los riesgos que implica el uso indebido de internet hacen necesario
que padres y tutores legales tengan que establecer una serie de controles que
garanticen los derechos de los menores de edad, asi como su integridad. Resalta
especialmente la necesidad de crear el derecho del borrado digital, que cada cierto
tiempo, se borre la informacion publicada en ara de preservar nuestra privacidad y
el derecho al olvido digital, que regule el borrado y cancelacion de la informacion
de la web, para que no perdure en el tiempo sin fecha de caducidad.

Tambien la formacién de los menores y profesores es esencial para evitar
riesgos e infringir la ley. “Creo que no se trata de demonizar las tecnologias como
tampoco una bicicleta ... se trata de ensefiarles y controlarles e ir dejando poco a
poco de controlarles: La redes sociales son una buena ayuda para la socializacion
del menor, por ello, hay que apoyar que las utilicen, pero hay que inculcarles el
criterio de que elijan muy bien a quién agregan como amigo, porque ese amigo va
a tener sus datos personales y estos datos pueden ser utilizados en su contra”,
sefiala Chaveli en la entrevista personal realizada para nuestro estudio (ANEXO
2) quien afiade que respecto a los profesores la Agencia Espafiola de Proteccion
de Datos (2018), indica que deben tener cuidado con los contenidos del trabajo de
clase que suben a Internet. Deben ensefiar a valorar la privacidad de uno mismo y
la de los demas, asi como ensefiar a los alumnos que no pueden sacar fotos ni
videos de otros alumnos ni de personal del centro escolar sin su consentimiento y
hacerlos circular por las redes sociales, para evitar cualquier forma de violencia

(ciberacoso, grooming, sexting o de violencia de género).
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“Los centros de primaria deben estar muy concienciados respecto a la privacidad
de sus alumnos y es un aspecto que se debe cuidar con suma responsabilidad. La
publicacién de datos de caracter personal de los alumnos, ya sea imagenes o el
nombre, debe ir siempre precedida del consentimiento expreso del padre/madre o
tutor. Dicha autorizacion es un elemento basico y primordial a la hora de usar las

redes sociales en este sentido”, afiade.

Como indica Chaveli, tanto desde la Agencia Espafiola de Proteccion de
Datos (2018) como el |Instituto Nacional de Ciberseguridad realizan

recomendaciones al respecto.

Respecto al uso de las nuevas tecnologias en menores de 4 a 12 afios,
aconsejan acompanfarles en el uso del ordenador. A esta edad es imprescindible
guiarles en el uso de esta tecnologia; conocer las claves de acceso, ayudarles a
escoger unas buenas claves de uso y explicarles la razon de esto; ensefiarles a no
descargar nada sin permiso: muchas veces tienen la falsa creencia de que el
nombre del archivo es indicativo del programa que estdn descargando, o en
ocasiones descargan algo en el ordenador sin saber muy bien por qué lo han

hecho.

Una de las recomendaciones para menores de entre los 13 y 18 afos es
ensefiarles la importancia de conocer los remitentes para no tener que leer los
correos. A partir de la preadolescencia, los jovenes son muy celosos de su
privacidad, entonces se puede establecer un acuerdo intermedio en el que los
padres conozcan las direcciones, al igual que el correo postal, pero no lean el
correo electronico -en el correo postal se puede leer el remitente, pero no es
necesario abrir la carta-, y en el caso de que exista una direccion desconocida, es

mejor preguntar al menor.

Igualmente recomiendan estar muy pendientes si se citan con algln
desconocido. Insistirles en que no vayan solos, y que queden en un lugar publico
con mas gente. Aleccionarles sobre que todo lo que se cuenta en Internet no tiene

porque ser cierto.
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Otro de los consejos de estos organismos es ensefiarles a tener un
comportamiento responsable, respetuoso y ético en Internet. En muchas ocasiones
tienen una falsa sensacion de impunidad, que les hace atreverse con actitudes mas
agresivas, que en la vida real jamas adoptarian. Por esto, es recomendable
explicarles que, cuestiones como el ciberacoso no puede ser divertido cuando se le

hace dafio o se molesta al préjimo.

Y por Gltimo asegurarse de que consulten antes de realizar cualquier
transaccion en linea. ElI comercio electrénico es cada vez mas importante, es una
buena ensefianza que se familiaricen con esta forma de comercio. No es necesario
prohibirles que compren en Internet, pero si es conveniente que consulten

previamente a la introduccion de datos bancarios de cualquier tipo.

Incluso desde el gobierno, a travées de diversos BOE y reformas educativas
plantean la necesidad de que los menores adquieran competencias digitales. El
BOE define competencia digital como: “aquella que implica el uso creativo,
critico y seguro de las tecnologias de la informacion y la comunicacion para
alcanzar los objetivos relacionados con el trabajo, la empleabilidad, el
aprendizaje, el uso libre, la inclusion y participacion en la sociedad”. (Garcia,

2017)

AUn asi muchos progenitores y centros educativos pueden encontrarse con
el dilema de como ensefiar a los menores la importancia de preservar su
intimidad. Meléndez sefiala al respecto que los menores actuaran siguiendo el
ejemplo que les den los adultos, ya que para ellos, las redes sociales formaran
parte de su dia a dia. En este sentido recomienda a los adultos promulgar valores
como el respeto, la amistad, la honestidad, la libertad, la generosidad y la gratitud,
la prudencia y la sobriedad, la lealtad y la fidelidad, el esfuerzo y el orden y la
responsabilidad. (Meléndez, 2014).

“La realidad es que los nifios empiezan a navegar en las redes sociales
mucho antes de estar totalmente preparados. Y esto no es malo, siempre y cuando
lo hagan acomparfiados. A andar se aprende andando, pero necesitamos las manos

de nuestros padres hasta llegar a equilibrarnos. Lo mismo ocurre con las nuevas
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tecnologias. Pero tengo una buena noticia, casi sin ser conscientes de ello, muchos
ya lo estéis haciendo porque los nifios desde muy pequefios participan u observan

vuestro modo de actuar en youtube o en el whatsapp” (Meléndez, 2014:36).

Ante la temprana incorporacion de los menores en el uso de las nuevas
tecnologias, Meléndez (2014) recomienda que la educacién sobre el uso de las
redes sociales comience incluso antes de que el menor se haya abierto un perfil.
Ya que dado el momento pueda discernir qué es lo que le interesa 0 no compartir
y recibir y que hayamos revisado con ellos la configuracion de su privacidad y
que estén bien aleccionados sobre las normas de seguridad y educacién, asi como
de las normas propia de la familia (horarios, tiempo de conexion, tipo de red

social, etc.).

En cuanto al contenido del cual se debe advertir a los menores, sefiala
Meléndez, las cadenas de hoax o bulos, las imagenes y videos no aptos, el sexting
0 envio de imagenes intimas robadas, el acoso escolar, menosprecio verbal o
amenazas; acoso, retos o exigencias en general, las condiciones abusivas a la hora

de descargar aplicaciones o los contactos desconocidos.

Por el contrario, a la hora de compartir contenido Meléndez propone
inculcar en los menores una vision critica para encontrar un equilibrio entre la
narcisismo y la comunicacion, tan habituales en los usos de las redes sociales
actuales. Por ello, plantea la necesidad de hacer reflexionar a los menores antes de
subir una imagen si a los demas les va a interesar verla o si te convienen que la
vean; evitar publicar imagenes sexys para que el resto de personas no se lleven un
concepto erréneo de tu personalidad y si se publican fotos con amigos comprobar

siempre que a ninguno de ellos les pueda ofender. (Meléndez, 2014)

En el mismo sentido se pronuncia Reig (2017), quien indica la necesidad
de ensefiar a filtrar a los menores: reforzar las raices de cultura, valores, educacion
emocional, que le haran ser un participante libre y critico. Dicha autora habla de la
necesidad de crear en la figura del “renacentista digital”, un ciudadano formado
en las multiples areas de la cultura humana para ser menos manipulable en el mar

libre pero a la vez cadtico de la informacién que navegamos. Plantea la necesidad

62



de convertir la informacion en un conocimiento que posibilite una participacion
critica y valiosa, requiere de las buenas bases de los profesores, encargados de

formar.

Otros autores apuntan la necesidad de educar a los menores en buenas
conductas a la hora de dirigirse al resto de usuarios en internet. Es lo que Diez y
Cabrera (2017), denominan como netiqueta. Segun estas autoras, las normas de
buenos modales en la red se deberian ensefiar también en casa o en el colegio.
Recogen en este sentido las normas publicadas en 1995 por el IETF (Grupo de
Trabajo de Ingenieria de Internet) con diez normas bésicas de conducta: no
olvides que la persona que lee el mensaje es un ser humano con sentimientos que
pueden ser lastimados; sigue los mismos estandares de comportamiento que
sigues en tu vida real, escribir en mayuscula se considera gritar; respetar el tiempo
y ancho de banda de otras personas; muestra el lado bueno de ti mismo, mientras
te mantengas en linea; comparte tus conocimientos, ayuda a mantener los debates
en un ambiente sano y educativo; respeta la privacidad de terceras personas, no
abuses de tu poder o de las ventajas que puedas tener y excusa los errores de
otros.

Una reflexion interesante si tenemos en cuenta los datos del Instituto
Nacional de Estadistica en los que se asegura que el 95,1% de los menores de 10 a
15 afios usa ordenador, el 93,6% accede Internet y el 67% tiene teléfono mavil.
(INE, 2016)

Como estrategias para favorecer el buen uso de las redes por parte de los
menores, recoge Garcia (2017) las desarrolladas por la London School of
Economics en su informe “EU Kids Online y Neet Children Go Mobile”: las
restricciones técnicas (filtros de control parental); la mediacion restrictiva
(horarios de uso de movil), la mediacion activa en la seguridad (hablar con ellos
de seguridad de informética) y la mediacién activa en el uso de Internet. Esta
ultima es la que segin Garcia ha demostrado ser util para la formacion de

competencias digitales.
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Igualmente destaca Garcia (2017) la importancia de adquirir también una
competencia de desconexion, capacidad de disfrutar de momentos de privacidad e
intimos que un dispositivo conectado a Internet por definicion no puede
ofrecernos. Aun asi, reitera la necesidad de que los nifios estén en contacto con la

tecnologia.

Por ello, reflexiona Garcia que una de las soluciones pasa por un uso
transversal de la tecnologia en todas las asignaturas de la escuela. Reivindica la
necesidad de formar a los formadores, de forma especialmente practica y con
herramientas al alcance de todas las personas. “Las consejerias de Educacion se
siguen gastando dinerales en software propietarios que requiere de mucha

formacion pero en la préctica se dejara de usar al abandonar el centro escolar”.

El Congreso de los Diputados a través de la Subcomisién de Estudio sobre
las Redes Sociales realiza también sus recomendaciones para el uso de las redes
sociales en el ambito educativo basadas en la formacion, divulgacion y
prevencion. Asi, recomienda la elaboracion coordinada de contenidos de
formacion y sensibilizacion por las autoridades educativas competentes; la
capacitacion de los menores en competencias digitales con un contenido que no se
limite a seguridad digital, sino orientada a «ciudadania digital»; la necesidad de
educar en la escuela en el uso apropiado de las redes sociales, basado en valores:
responsabilidad de los propios actos; incorporar lecciones, en el primer ciclo de
primaria, sobre los usos y riesgos de la red, con ejemplos de webs y conductas
peligrosas para su intimidad; y llevar a cabo acciones formativas en centros
escolares para prevenir el sexteo (sexting), asi como cualquier tipo de acoso
(acoso escolar —bulliyng—, grooming...) a través de las TIC. Igualmente hace
hincapié en la necesaria formacion de maestros y profesores; con fomento de la
revision de los planes de estudio, para capacitarse y adaptarse a la evolucion
tecnologica y la formacion de padres que, como en otras actividades que
comportan riesgos, deben acompariar a sus hijos en su aprendizaje. (Congreso de
los Diputados, 2015).

En cuanto a la proteccion de los menores, el Congreso de los Diputados

coincide con otras investigaciones vistas anteriormente e insta a estudiar
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mecanismos eficaces que permitan a los padres solicitar el borrado de contenidos
0 imagenes que afecten a sus hijos menores de edad, sin perjuicio de su
conservacion si afectan a derechos o responsabilidades de otras personas.
Igualmente, pide un control de la publicidad y del acceso desde las redes sociales
a plataformas de juego on-line, especialmente por parte de menores y la creacion
de premios o «sellos» de responsabilidad social especificos, por la contribucion de

empresas a la proteccién de los menores en internet. (Mifsud, 2012)

Sin embargo, si observamos los datos recogidos en nuestro estudios,
ademas de como advertiamos con anterioridad el 20% de los centros asegura no
impartir materia docente al alumnado sobre el uso de las nuevas tecnologias, se
observa también que el 20% de los centros no forma al profesorado en este
sentido y los que lo hacen se centran en el uso de herramientas especificas como
G-Suite, sin profundizar mas en la materia, como apuntan los autores referidos

con anterioridad.
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9. Resultados

Uno de los objetivos de nuestra investigacion es comprobar el uso que
centros docentes de primaria realizan de las redes sociales. Para ello se ha
realizado una muestra entre centros educativos tanto publicos como privados de
primaria de la comarca de La Safor de la Comunitat Valenciana. La encuesta
constaba de 10 items, en los que se evalUa los usos, formacion del profesorado y
el alumno o las medidas de prevencion en materia de privacidad que realizan los
centros educativos a la hora de gestionar las redes sociales. El cuestionario se le
hizo llegar a 30 centros del &mbito estudiado, de los que finalmente ocho
respondieron satisfactoriamente al mismo. [Anexo 1]. En este sentido cabe
destacar que la eleccion del centro se hizo en funcidn de aquellos que hiciesen uso
de las TIC (web, blog o redes sociales) frente a los que no hacen uso de las
mismas. Asi obtenemos ya un dato relevador y es que, de los 55 centros de
primaria de la comarca de la Safor, s6lo 30 hacen uso de alguna de estas nuevas

tecnologias, a los que finalmente se les hizo llegar el cuestionario.

La primera de las preguntas del cuestionario hace referencia a la
incorporacion de las nuevas tecnologias en el centro. Ante la pregunta de qué
plataformas dispone el colegio entre pagina web, blog, Facebook, Twitter,
Instagram u otros, el 87,5%, siete de los ocho de centros aseguran contar con una
pagina web y un perfil de Facebook y tres de los centros, el 37,5 %, cuenta con un
perfil de Twitter, Instagram y blog. Ninguno de los centros hace uso del Linkedin.
Ademas, seis de los centros aseguran hacer uso de otros tipos de plataformas
como email y Whatsapp, G-suite, Aplicaciones de Google o la aplicacion para

centros escolares Essemtia o Alexia.

66



1. ¢El centro educativo cuenta con alguna de las plataformas online de
comunicacion? Marque cuales. Puede indicar mas de una.

Pagina web
Blog
Facebook
Twitter
Instagram
Linkedin
Email, whatsapp
G-Suite
Aplicaciones Google
Essemtia
Essemtia

Alexia

3(37.5%)
—3 (37.5%)

Otros:

Figura 4. item 1. Plataformas online utilizadas por los centros educativos. Elaboracion propia.

Sobre el uso que los centros educativos realizan de estas plataformas, a la

pregunta de si el objetivo de las mismas es ofrecer informacion a los padres y

madres, en una escala de 1 al 5, siendo el 1 muy en desacuerdo y el 5 muy de

acuerdo, seis de los centros, el 75%, indicd estar muy de acuerdo con esta

aseveracion, uno de los centros, indico un valor 4, estar bastante de acuerdo y otro

un valor 3 de la escala, de acuerdo.

2. ldentifique el principal objetivo de estos perfiles en una escala del 1 al
cinco: Ofrecer informacion de interés para padres y madres.

-

0 (0%) 0 (0%) 1(12.5%) 1(12.5%)
0 | |
1 2 3 4 5
Muy en desacuerdo Muy de acuerdo

Figura 5. Utilizacion de las plataformas para informar a padres y madres. Elaboracién propia.
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En cuanto a si las redes sociales eran utilizadas para ofrecer informacion de
interés para los maestros, cinco de los centros, el 62,5%, indicO estar muy de
acuerdo con esta afirmacién, uno de los centros esta parcialmente en desacuerdo,

otro estar de acuerdo y un tercero estar bastante de acuerdo.

Ofrecer informacion de interés para maestros

5 (62.5%)

N

1 (12.5%) 1 (12.5%) 1 (12.5%)

0(0%)

[=

1 2 3 4 5

Muy en desacuerdo Muy de acuerdo

Figura 6. Utilizacion de las plataformas para ofrecer informacion a los maestros. Elaboracion

propia.

A la pregunta de si los centros educativos ofrecian informacion de interés para los
alumnos, cuatro de los centros el 50% asegurd estar muy de acuerdo con esta
afirmacion, otros dos manifestd estar bastante de acuerdo y los dos restantes, de

acuerdo.
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Ofrecer informacion de interés para alumnos.

4 (50%)

2 (25%) 2 (25%)

1 2 3 4 5

Muy desacuerdo Muy de acuerdo

Figura 7. Utilizacion de las redes sociales para ofrecer informacién de interés al alumnado.
Elaboracion propia.

A la pregunta de si los centros utilizaban las redes sociales con fines docentes,
cuatro de ellos el 50% asegurd estar muy de acuerdo con esta afirmacion, uno
indico estar bastante de acuerdo, otro de acuerdo y otros dos centros, el 25%

manifestaron estar muy en desacuerdo.

Los maestros lo utilizan con fines docentes (compartir apuntes,
mandan tareas a los alumnos que se han de realizar en las redes, etc)

& responses

&

4 (50%)

1(12.5%) 1(12.5%)

1 2 X 4 5

Muy en desacuerdo Muy de acuerdo

Figura8. Utilizacién de las redes sociales con fines docentes. Elaboracién propia.
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En cuanto a si los profesores utilizan las redes para contactar con el alumnado, ula
mitad de los centros, manifiestan estar muy de acuerdo con esta afirmacién, un
centro estd bastante de acuerdo, otro bastante en desacuerdo y un altimo 25% muy

en desacuerdo.

Los maestros lo utilizan para contactar con sus alumnos.

4 (50%)

2 (25%)

1(12.5%) 1(12.5%)

1 2 3 4 5

M d d
uy en desacuerdo Muy de acuerdo

Figura 9. Utilizacion de las redes sociales para contactar con los alumnos por parte de los

maestros. Elaboracién propia.

En cuanto a si las redes sociales de los centros educativos son utilizadas para fines
promocionales de los mismos, el 50% aseguro estar bastante de acuerdo y el 50%

restante muy de acuerdo.

Fines promocionales para dar a conocer el centro.

4 (50%) 4(50%)

0(0%) 0(0%) 0(0%)
|

1 2 3 4 5

Muy en desacuerdo Muy de acuerdo

Figura 10. Utilizacién de las redes sociales con fines promocionales del centro. Elaboracién

propia.
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Un 62,5% de los centros indicé estar muy de acuerdo con la afirmacién de que las
redes sociales del mismo, se utilizaban para compartir imagenes de las actividades
realizadas con los alumnos. Un 25% indicé estar bastante de acuerdo con esta

aseveracion y el 12,5% restante de acuerdo.

Compartir imagenes de las actividades que realizan los alumnos.

5 (62.5%)

[}

2 (25%)

0 (0%) 0 (0%)

[s=]

2 3 4 5

Muy en desacuerdo Muy de acuerdo

Figura 11. Utilizacion de las redes sociales para compartir imagenes de las actividades realizadas

con alumnos. Elaboracion propia.

En cuanto a la configuracion de la privacidad de los perfiles. EI 37,5% indicd
utilizar perfiles abiertos. El 12,5% en perfiles privados y el 50% restante utilizaba
publicos con algunas publicaciones en privado, Unicamente visibles para

miembros de la comunidad educativa.

El 87,5% de los centros asegurd publicar imagenes de menores, y solo un centro

el 12,5% asegurd que no lo hacian.

El 100% de los centros piden la autorizacién pertinente antes de publicar
imagenes de los menores a sus progenitores o tutores. ElI 87,5% lo hacen al
principio de curso y un centro, el 12,5% lo hace antes de cada publicacion,

especificando su uso.

El 87,5% de los centros piden esta autorizacion a ambos progenitores en caso de
que estos estén separados o divorciados. Pero uno de los centros, asegura no

tenerlo en cuenta.
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Entre el 90 y el 100% de los padres y madres, acceden a dar este consentimiento.

7. iQué porcentaje de padres y madres suelen dar permiso para la
publicacion de imagenes?

@ Entre el 90 y 100%
@ Entre el 70 y 80%

Entre el 50 y el 60%
@ Entre el 25 y 50%
@ Entre 1y el 25%

Figura 12. Porcentaje de padres que consienten que el centro publique iméagenes de sus hijos.

Elaboracion propia.

Por otro lado, en cuanto a la formacion del profesorado, el 50% de los centros
aseguran impartir algin tipo de formacion en redes sociales a sus profesores, en
concreto cursos del Cefire, manejo en herramientas GSuite, formacion interna o
sobre el uso de la herramienta Assemtia. EI 50% de los centros restantes, aseguran

no impartir ningun tipo de formacidn al profesorado sobre redes sociales.

La persona encargada de la gestion de las redes sociales, si tiene formacion al
respecto, segun afirman el 87,5% de los centros y no la tiene en el 12,5 %

restante.

Por ultimo, cabe destacar que el 62,5% de los centros indica introducir materias
especificas sobre el uso de las redes sociales entre sus alumnos mientras el 37,5%

restante asegura no hacerlo.

En relacion a los resultados de nuestro estudio y teniendo en cuenta la bibliografia
estudiada, estariamos en disposicion de realizar un manual de uso sobre las redes
sociales, adecuado a los centros educativos de primaria en los que se tuviera en
cuenta la necesidad de que los centros cuenten con una estrategia comunicativa,
que el profesorado y alumnado reciba una buena formacién en el uso y

posibilidades de las redes sociales, que se utilice las nuevas tecnologias y redes
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sociales especificas para el &mbito docente, que se disponga de mecanismos para
evitar al maximo los riesgos a los que se enfrentan los menores y que se intente
minimizar la exposicion de los menores para proteger los derechos de los

menores.
Las recomendaciones de dicho manual serian:

Recomendaciones en cuanto al uso de las redes con fines promocionales,

privacidad y riesgos

1. EIl centro educativo elaborara una Plan de Comunicacion en el uso y
manejo de las nuevas tecnologia, para evitar riesgos a los menores. Dicho
plan contendra los objetivos que el centro quiere alcanzar, una normativa
de uso de los mismos y especificamente el tratamiento de las imagenes y
datos personales de los menores asi como indicaciones para evitar peligros

y riesgos a los que se deba enfrentar.

2. En la medida de lo posible se evitara el uso de imagenes en las que se
reconozca a los menores, para preservar su derecho a la imagen e
intimidad, evitando una sobreexposicion innecesaria y un menoscabo en el
derecho del honor del menor o que este al obtener la mayoria de edad

reclame su derecho a supresion de dicho contenido.

3. Antes de utilizar datos de los menores de 14 afios, como puedan ser
imagenes en redes sociales habran de recabar el consentimiento de los
progenitores o tutores; que este sea de forma clara y transparente, atender
las solicitudes de revocacion del mismo y ademas habran de asegurarse del
uso de medios seguros. No es preciso elaborar un consentimiento para
cada actividad, pero si seria conveniente dar la opcion a los progenitores
de revocar su consentimiento para ciertas actividades. En caso de que los
padres estén divorciados el consentimiento se pedira a los dos, ya que los

progenitores han de estar de acuerdo.
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10.

11.

12.

En ningun caso el consentimiento de los padres y madres serd valido
cuando el centro utilice una imagen de forma que implique un menoscabo

en la honra o reputacién del menor.

En este sentido se ha de tener también muy en cuenta el principio de
minimizacion. Es decir que aunque se tenga el consentimiento de los
padres, su uso sea siempre considerando, que los datos de los menos sean
tratados utilizando el principio de la minima exposicion posible, utilizando
imagenes en las que no se vean sus rostros o perfiles de redes sociales

cerrados.

En la medida de lo posible, los centros realizaran borrados digitales
periddicos especialmente de los contenidos que contengan datos

personales de los menores, para proteger su identidad digital.

El profesorado evitara la subida de trabajos del alumnado a Internet de

forma abierta, ya que forman parte de la privacidad del/la estudiante.

Se debe instruir al alumnado que evite realizar fotografias al profesorado,

personal del centro o comparieros sin su consentimiento.

El centro se regira por el Plan de Convivencia creado por la entidad
autondmica. Si se considera insuficiente se recomienda la creacion de uno

propio.

El profesorado recibird formacion especifica sobre los peligros como el
ciberacoso o diferentes tipos de acoso sexual que pueden sufrir los
menores en redes sociales para tratar de detectarlos y concienciar al
alumnado y profesorado sobre el mismo.

Es conveniente organizar actividades en la que participe toda la
comunidad educativa, incluidos los padres, para tratar de evitar dichos

peligros.

Especialmente recomendable advertir al alumnado sobre ciertos peligros,

como evitar citarse con desconocidos y en caso de hacerlo que sea siempre
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13.

14.

15.

16.

17.

acompafiados y en lugar publico, que hagan un uso ético de Internet para
evitar que se conviertan en acosadores y advertirles sobre las normativas a

seguir en cuanto a transacciones economicas.

Recomendaciones de usos de las redes sociales con fines docentes

Se ha de velar por el cumplimiento de la Ley 26/2015, de 28 de julio, de
modificacion del sistema de proteccion a la infancia y a la adolescencia
que recoge en su articulo 1.4 que «a través del sistema educativo se
implantara el conocimiento que los menores deben tener de sus derechos y
deberes como ciudadanos, incluyendo entre los mismos aquellos que se
generen como consecuencia de la utilizacién en el entorno docente de las

Tecnologias de la Informacion y Comunicacion»

Los centros educativos de primaria han de adaptar su aprendizaje a las
nuevas tecnologias incorporando a las aulas las plataformas y medios
disponibles, como una herramienta méas de aprendizaje. Para ello, se
recomienda la creacion de un Plan TIC especifico y contar con la figura
del coordinador TIC en cada centro.

Seria conveniente que cada asignatura contase con su propia programacion

TIC para incluir las nuevas tecnologias entre el material didactico.

Siempre que sea posible se utilizaran plataformas y redes sociales creadas
especificamente para fines docentes, como WackWall o EdModo, ya que
pueden ser utilizadas por menores de 13 afios y son méas protectoras para
evitar posibles riesgos y peligros o intromisién en los derechos del menor.

Si la incorporacion de este tipo de redes no es posible, en caso que se
utilice una red generalista se han de tomar todas las medidas preventivas
necesarias para velar por la privacidad de los menores, utilizando perfiles
y grupos cerrados a personas que no pertenezcan a la comunidad educativa
del centro y especialmente evitando la publicacion de iméagenes, videos o

datos del alumnado.
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18.

19.

20.

El profesorado fomentara la utilizacion de las nuevas tecnologias y redes
sociales en el centro utilizando las mismas con fines docentes, como un
elemento més y plataforma de material de las asignaturas. Se ha de tener
en cuenta en este sentido ventajas como crear canales especificos de cada
asignatura, la creacion de comunidades internas, o ser una via directa para

resolver dudas y actividades académicas o la tutorizacién de trabajos.

En caso de no disponer el centro de una red social especifica, puede optar
por una generalista como Facebook y aunque el alumnado sea menor de 13
afos, recomendar tareas en casa a realizar conjuntamente con los padres.
De esta forma se habitian a la utilizacién y funcionamiento de la red

mientras se les instruye de los riesgos que conlleva.

Siempre que sea posible para mejorar el aprendizaje del alumnado se
utilizara contenido multimedia que favorezca la comprensién de la materia
impartida. Un buen ejemplo es la teoria del Flipped Classroom en la que
el alumno utiliza material multimedia para aprender en casa la leccion y el
aula se convierte es una sesién practica sobre lo estudiado de forma

autébnoma.

Formacién de profesorado, alumnado y familiares

21.

22.

23.

Se ha de incentivar la formacién continua del profesorado para actualizar

sus conocimientos sobre el uso, ventajas y riesgos de las redes sociales.

Se fomentara la educacién de los menores en las nuevas tecnologias con
materias especificas en las que ademas de ensefiarles el manejo de las

mismas se les concienciara sus riesgos, derechos y obligaciones.

Se fomentara el uso critico de las redes sociales por parte del alumnado
para que sepa discernir de los contenidos apropiados y riesgos que ellas
conllevan. En este sentido, cabe sefialar que el Codigo Civil hace
responsable al centro de los delitos que puede cometer el menor mientras

se encuentra en el centro o tengan su origen en las actividades escolares.
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24,

25.

26.

27.

Como bien recoge el Congreso de los Diputados, se recomienda la
elaboracion coordinada de contenidos de formacién y sensibilizacion por
las autoridades educativas competentes; la capacitacion de los menores en
competencias digitales con un contenido que no se limite a seguridad
digital, sino orientada a «ciudadania digital»; la necesidad de educar en la
escuela en el uso apropiado de las redes sociales, basado en valores:
responsabilidad de los propios actos; incorporar lecciones, en el primer
ciclo de primaria, sobre los usos y riesgos de la red, con ejemplos de webs
y conductas peligrosas para su intimidad; y llevar a cabo acciones
formativas en centros escolares para prevenir el sexteo (sexting), asi como
cualquier tipo de acoso (acoso escolar —bulliyng—, grooming...) a través
delas TIC

El centro educativo fomentara el control parental de las redes sociales con

charlas y formacidn especificas para ellos.

Como recomiendan la Agencia Espafiola de Proteccion de Datos vy el
Instituto Nacional de Ciberseguridad se aconseja acompariar a los menores
de entre 4 a 12 afios en el uso del ordenador. Conocer sus claves de
acceso, ayudarles a escoger unas buenas claves de uso y explicarles la
razén de esto; ensefiarles a no descargar nada sin permiso: muchas veces
tienen la falsa creencia de que el nombre del archivo es indicativo del
programa que estan descargando, o en ocasiones descargan algo en el

ordenador sin saber muy bien por que lo han hecho.

Promulgar valores como el respeto, la amistad, la honestidad, la libertad,
la generosidad y la gratitud, la prudencia y la sobriedad, la lealtad y la
fidelidad, el esfuerzo y el orden y la responsabilidad en el uso de las redes

sociales.
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10. Conclusiones

El &mbito docente necesita una rapida adecuacion a las nuevas tecnologias
y mas en concreto a las redes sociales, que han de ser incorporadas a los planes de
docente. Son muchos los usos que las redes sociales pueden tener en el ambito
educativo: ser un canal especifico de cada asignatura, la creacion de comunidades
internas, sus posibilidades para resolver dudas y actividades académicas o la

tutorizacion de trabajos. (De Haro, 2010).

Sin embargo, como se observa en nuestros resultados la mayoria de los
centros lo utilizan como un mero canal de informacion a la comunidad educativa

del centro y como fines promocionales.

Pero es de destacar que la incorporacion de las redes sociales en el &mbito

educativo crea una nueva forma de aprendizaje (Morales, 2016).

Entre las ventajas descritas por diferentes autores destacan que fomentan
el contacto entre personas y favorece el trabajo en equipo, la ruptura de la

limitacion espacio-tiempo o el aumento de la motivacion. (Gutiérrez, 2017)

Para ello, se ha de contar con una formacion adecuada del profesorado e
incorporar materias especificas entre los planes docentes. Aungue existe
normativa especifica a este respecto los centros educativos que todavia no lo
llevan a cabo y o bien no utilizan las nuevas tecnologias o bien las utilizan
Unicamente con fines corporativos para promocionar el centro, como hemos

observado en nuestra investigacion.

En este sentido podemos resaltar que atn son pocos los centros educativos
que hacen uso de las redes sociales, 30 de los 55 centros de nuestro ambito de
estudio, y un 25% de los que han respondido al cuestionario aseguran no hacerlo
con fines docentes, sino mas bien con fines promocionales o para compartir
informacion de interés e imagenes de las actividades realizadas entre la

comunidad educativa.

Detectamos también algunas carencias en cuanto a la protecciéon de la

privacidad de los menores. Solo el 12,5% utiliza perfiles privados; el 37,5%
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indico utilizar perfiles abiertos y el 50% restante utilizaba publicos con algunas
publicaciones en privado, Unicamente visibles para miembros de la comunidad
educativa. Sin embargo la mayoria de los centros publican imagenes de los
menores, eso si teniendo en cuenta el consentimiento de los padres que suelen
pedir a principio de curso. En este sentido, algunos centros comenten todavia
imprudencias como no pedir el consentimiento a los dos progenitores, en caso de

que estos estén divorciados.

Destaca que solo el 50% del profesorado recibe formacién en dicho
sentido y en la mayoria de los casos parece inadecuada. En un futuro se podria
profundizar mas en este sentido para detectar si tanto profesorado como alumno

reciben la formacién adecuada en este sentido.

Igualmente, es preocupante que el 37,5% de los centros que ha formado
parte de nuestro estudio indica no introducir materias especificas sobre el uso de

las redes sociales entre sus alumnos.

A la hora de utilizar las redes sociales en los centros educativos se ha de
tener especial cuidado en el que se preserve los derechos del menor, no se
fomente la sobreexposicion para no aumentar su huella digital y se elaboren
planes especificos para evitar riesgos como el ciberbullying o el acoso sexual
(Bernardes, 2010). De ahi de nuevo la importancia de que toda la comunidad
educativa tenga formacidn especifica en esta materia para que ademas el centro
tomase las medidas adecuadas y mecanismos que ofrecen las redes sociales para
preservar la intimidad. En este sentido, en futuros estudios cabria analizar si los
Planes de Convivencia instaurados hasta el momento, responden a esta necesidad.
Igualmente seria conveniente la publicacién de un manual de buenas practicas
comun a todos los centros docentes que recoja todos los aspectos relacionados con
el uso de las redes sociales de los menores y no Gnicamente indicaciones sobre su

manejo.

En definitiva, podemos concluir que la incorporacién de las redes sociales
en los centros educativos es una necesidad, debido al avance de la sociedad en

este contexto y el uso que en un futuro se realizara de las mismas, pero se ha de
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tener presente que se ha de realizar un uso adecuado para evitar riesgos y extraer

de ellas las maximas oportunidades.

En préximas investigaciones convendria ampliar el &mbito de estudio y
compararlo con los resultados de nuestro trabajo para conocer si el indice de
introduccién y uso de las redes sociales en los centros docentes es similar al

obtenido.

Otras lineas de investigacion en las que convendria ampliar son los
mecanismos de proteccion que utilizan los centros educativos a la hora de
preservar la privacidad de los menores y si estas cumplen con la normativa
vigente o bien el estudio del tipo de formacién especifica que reciben tanto
maestros como alumnado. Del mismo modo, se ha detectado durante nuestro
estudio que en el caso de muchos centros que no disponen de redes sociales, los
padres y madres han suplido esta carencia creando redes sociales que representen
a los AMPA, se deberia estudiar si en este caso, los progenitores cuentan con la

formacion necesaria o si realizan una adecuada proteccion del menor.
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12. ANEXO

Anexo 1: Cuestionario para los centros educativos de La Safor sobre la
utilizacion de las redes sociales

1. ¢El centro educativo cuenta con alguna de las plataformas online de
comunicacion? Marque cuales, puede indicar mas de una.

-Pagina web

-Blog.

-Facebook

-Twitter

-Instagram
-Linkedin

-Otras redes sociales

2. ¢Del 1 al 5 cuél es el principal objetivo de estos perfiles? (1. Muy en
desacuerdo, 2. En desacuerdo, 3. Algo de acuerdo, 4. De acuerdo. 5. Muy de
acuerdo)

-Ofrecer informacidn de interés para padres y madres.
-Ofrecer informacion de interés para maestros
-Ofrecer informacion de interés para alumnos.

-Los maestros lo utilizan con fines docentes (compartir apuntes, mandan
tareas a los alumnos que se han de realizar en las redes, etc)

-Los maestros lo utilizan para contactar con sus alumnos.

-Fines promocionales para dar a conocer el centro.

-Compartir imagenes de las actividades que realizan los alumnos.
3.¢Que tipo de privacidad utilizan en estos perfiles?

-Son abiertos a todo el publico.

-Son privados Unicamente visible por la comunidad educativa del centro

86



-Son publicos pero algunas publicaciones se realizan Gnicamente de forma
privada.

4. ;Se publican imégenes de los menores en los perfiles del centro educativo?
-Si
-No
5. ¢Antes de publicar imagenes de menores, piden permiso a los padres?
-Si, se pide permiso al inicio del curso
-Si se pide permiso antes de cada publicacion, especificando su uso
-No se pide permiso

6. ¢Se tiene en cuenta si los padres estan separados o divorciados a la hora de
pedir los permisos?

-No
-Si, se pide permiso a cada uno de los progenitores de forma independiente.
7. ¢Cuantos padres y madres suelen dar permiso para la publicacion de imagenes?
- Entre el 90 y 100%
-Entre el 70 y 80%
-Entre el 50 y el 60%
-Entre el 25 y 50%
-Entre 1 y el 25%

8 ¢Realizan algun tipo de formacion especifica para el profesorado en cuenta a
redes sociales?

-Si, (indique cual)
-No.

9. ¢La persona que gestiona las redes sociales del centro cuenta con algun tipo de
formacion especifica?

-Si

-No
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10 ¢ Introducen materias especificas sobre redes sociales en su programa educativo
para formar al alumnado para que hagan un uso correcto de las mismas?
-Si

No

ANEXO 2. Transcripcion de la entrevista realizada a Eduard Chaveli,
presidente de la Asociacion Espafiola de la Privacidad
-En cuanto a privacidad de los menores, ¢cudl seria la mejor forma de actuar

de los centros de primaria en redes sociales?
Hay que distinguir varios frentes:

a) Por un lado uno fundamental tiene que ver con la concienciacion de los
menores. La formacion. Creo que no se trata de demonizar las tecnologias
como tampoco una bicicleta ... se trata de ensefiarles y controlarles e ir
dejando poco a poco de controlarles: La redes sociales son una buena ayuda
para la socializacion del menor, por ello, hay que apoyar que las utilicen, pero
hay que inculcarles el criterio de que elijan muy bien a quién agregan como
amigo, porque ese amigo va a tener sus datos personales y estos datos pueden ser

utilizados en su contra
b) Por otro lado los centros: capacitar a los profesores

Dice la AEPD: Los profesores deben tener cuidado con los contenidos del trabajo
de clase que suben a Internet. Deben ensefiar a valorar la privacidad de uno
mismo y la de los demas, asi como ensefiar a los alumnos que no pueden sacar
fotos ni videos de otros alumnos ni de personal del centro escolar sin su
consentimiento y hacerlos circular por las redes sociales, para evitar cualquier

forma de violencia (ciberacoso, grooming, sexting o de violencia de género).

Los centros de primaria deben estar muy concienciados respecto a la privacidad
de sus alumnos y es un aspecto que se debe cuidar con suma responsabilidad. La

publicacion de datos de caracter personal de los alumnos, ya sea imagenes o el
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nombre, debe ir siempre precedida del consentimiento expreso del padre/madre
o tutor. Dicha autorizacion es un elemento basico y primordial a la hora de usar

las redes sociales en este sentido.

Hay recomendaciones de la AEPD y de INCIBE.
De 4 a 12 afios.

. Acompafiarles en el uso del ordenador. A esta edad es imprescindible

guiarles en el uso de esta tecnologia.

. Conocer las claves de acceso. Ayudarles a escoger unas buenas claves de

uso y explicarles la razén de esto.

. Ensefiar los chavales a no descargar nada sin permiso: Muchas veces
tienen la falsa creencia de que el nombre del archivo es indicativo del programa
que estan descargando, o en ocasiones descargan algo en el ordenador sin saber

muy bien por qué lo han hecho.
De 13 a 18 afios.

. Conocer los remitentes para no tener que leer los correos. A partir de la
preadolescencia, los jovenes son muy celosos de su privacidad, entonces se puede
establecer un acuerdo intermedio en el que los padres conozcan las direcciones, al
igual que el correo postal, pero no lean el correo electronico -en el correo postal se
puede leer el remitente, pero no es necesario abrir la carta-, y en el caso de que

exista una direccion desconocida, es mejor preguntar al menor.

. Estar muy pendientes si se citan con algin desconocido. Insistirles en que
no vayan solos, y que queden en un lugar publico con més gente. Aleccionarles

sobre gue todo lo que se cuenta en Internet no tiene porque ser cierto.

. Ensefarles a tener un comportamiento responsable, respetuoso y ético en
Internet. En muchas ocasiones tienen una falsa sensacion de impunidad, que les

hace atreverse con actitudes mas agresivas, que en la vida real jamas adoptarian.
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Por esto, es recomendable explicarles que, cuestiones como el ciberacoso no

puede ser divertido cuando se le hace dafio o se molesta al préjimo.

. Asegurarse de que consultan antes de realizar cualquier transaccion en
linea. El comercio electronico es cada vez mas importante, es una buena
ensefianza que se familiaricen con esta forma de comercio. No es necesario
prohibirles que compren en Internet, pero si es conveniente que consulten

previamente a la introduccidn de datos bancarios de cualquier tipo

¢ Qué derechos tiene el menor?

El menor puede ejercer todos los derechos que existen en materia proteccion de
datos, actuando siempre a través de su representante legal, es decir de quien ejerza
su patria potestad. Actualmente, el nuevo Reglamento Europeo de Proteccién de
datos ha introducido derechos nuevos y se configuran de la siguiente manera.
Derecho de Acceso, rectificacion, supresion, oposicién, limitacion del
tratamiento, portabilidad. Cualquiera de estos derechos puede ser solicitado por el

menor.

-Normalmente, los centros piden a los padres un permiso para poder utilizar
imagenes de menores de 14 afios en redes sociales a principio de curso. ¢Es

suficiente o deberian pedir el permiso antes de cada publicacion

En primer lugar hay que decir que efectivamente la edad de 14 afios no es baladi.
Es la edad que el reglamento de desarrollo de la LOPD consideraba como de
mayoria de edad. Y digo consideraba porque el RGPD dispone que la mayoria de
edad en proteccion de datos se alcanza a los 16 afios salvo que los estados fijen
otra edad en sus legislaciones que en ningun caso podra bajar menos del3 afos.
En Espafia de momento queda como valida dicha edad de 14 afios pero el PLOPD

la establece en 13 afios. Por lo que habra que estar a lo que diga dicho proyecto.

Otra cosa es la verificacion de la edad.
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-¢,Con el tiempo, una vez fuesen mayores de edad podrian reclamar por la

utilizacidn que se ha realizado de su imagen en redes al centro o a los padres?

El interesado, una vez sea mayor de edad, podra solicitar el ejercicio de
cualquiera de los derechos anteriormente mencionados. Es decir, podra
solicitar que todas sus imagenes que fueron publicadas en su dia, sean borradas
(derecho de supresion). Siempre y cuando los padres consintiesen en su dia la
publicacion de las imagenes, no cabria ninguna actuacion mas alla del ejercicio de

sus derechos

Los supuestos que pudiera haber de solicitud de responsabilidad se referiran a
usos extralimitados: bien contra un centro (serian igual los que pudiera tener un
hijo contra el centro que los que pudiera tener un padre. Un ejemplo: un centro
que publico sin consentimiento de sus alumnos (en este caso de sus padres) datos
en redes sociales. Otra cosa diferente es contra los padres... En el ambito del
colegio lo veo dificil. Otra cosa es que un padre en su red social en abierto se
haya excedido en la publicacion de imagenes de un menor que hayan supuesto

una auténtica publicidad de su vida como menor. Ha habido precedentes.

-¢Como afecta la nueva proteccion de Datos al uso que los centros escolares

hagan de las redes sociales? ¢ Qué medidas han de tomar?

Bueno, los pilares basicos de la proteccion de datos contintan vigentes aunque
hay algunas modificaciones y algunas novedades.Por ejemplo el consentimiento
ya no es la piedra angulas, es una mé&s juntamente con otras causas de
legitimacion. Dependera del tratamiento.Ahora bien: cuando hablamos de redes

sociales la causa de legitimacion sera el consentimiento.
Por tanto:

a) Habran de recabar el consentimiento

b) Ademaés de forma clara (transparencia)

c) Y también atender las solicitudes de revocacion del mismo.
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d) Y por otro lado habrén de asegurarse del uso de medios seguros. Por ejemplo el

whatshapp....

Y ante el incumplimiento de dichas medidas las nueva normativa de proteccion

de datos supone un endurecimiento de las sanciones.

-¢Existe una normativa clara sobre el uso que los centros escolares han de

hacer de este tipo de datos?

Aqui se junta la regulacion de la proteccién de datos junto con una norma especial
que es la Ley de Proteccidn juridica de menores (Ley Organica 1/1996). Esta ley

establece que

1. Los menores tienen derecho al honor, a la intimidad personal y familiar y

a la propia imagen.

2. La difusién de informacion o la utilizacion de imagenes o nombre de los
menores en los medios de comunicacion que puedan implicar una intromision
ilegitima en su intimidad, honra o reputacion, o0 que sea contraria a sus intereses,
determinard la intervencion del Ministerio Fiscal, que instard de inmediato las
medidas cautelares y de proteccion previstas en la Ley y solicitard las

indemnizaciones que correspondan por los perjuicios causados.

3. Se considera intromision ilegitima en el derecho al honor, a la intimidad
personal y familiar y a la propia imagen del menor, cualquier utilizacion de su
imagen o su nombre en los medios de comunicacion que pueda implicar
menoscabo de su honra o reputacion, 0 que sea contraria a sus intereses

incluso si consta el consentimiento del menor o de sus representantes legales.

4. Sin perjuicio de las acciones de las que sean titulares los representantes legales
del menor, corresponde en todo caso al Ministerio Fiscal su ejercicio, que podra
actuar de oficio o a instancia del propio menor o de cualquier persona interesada,
fisica, juridica o entidad publica.

5. Los padres o tutores y los poderes publicos respetaran estos derechos y los

protegeran frente a posibles ataques de terceros.
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Ademas, el nuevo Reglamento Europeo de Proteccion de Datos afecta también a
los centros educativos en su manera de tratar datos. A nivel europeo también
existe un dictamen que hace especial mencion a centros educativos Dictamen

2/2009 sobre la proteccién de datos de los nifios.

-En general, cuéles serian las recomendaciones a seguir por los centros para

cumplir con todos los derechos del menor.

1. En primer lugar cuidar muy mucho la finalidad del tratamiento de datos de
menores para fines de interés del centro que no son educacion del menor... y su
minimizacion. No es lo mismo por ejemplo el uso de datos para una actividad
escolar que para “publicidad” del cole de “que buenos somos”.... Muchas veces
no hace falta mostrar imagenes de menores. Tampoco es lo mismo utilizar un

entorno cerrado que abierto

2. Cuidar que tratamos los datos porque estamos amparados en una causa de
legitimacion: o bien para una finalidad amparada en la relacion con el
centro: educativa... o sino consentimiento y que pueden revocarlo y los

atendemos.
3. Que informamos de los derechos que tienen y permitimos su ejercicio.

4. Utilizar soluciones seguras: del centro. Y si los padres quieren por su cuenta

crear un grupo por ejemplo de whatshaap eso es otra cosa.

En definitiva, los centros educativos tienen que tomarse la privacidad de sus
alumnos como un reto e implicarse al maximo. Es nuestro deber como sociedad
proteger a los mas pequefios y respetar su intimidad, honor e imagen y en esto, los
centros educativos deben estar a la altura.
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