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Resum

En aquest treball de fi de grau es realitza I'implementacié d"un algoritme per
criptoanalitzar de forma paral-lela sistemes RSA. Per a fer-ho, s’han analitzat i
estudiat els diferents algoritmes de factoritzacié existents, amb 1’objectiu de triar
un que pugui complir de la manera més Optima les necessitats del treball. Sobre
I'algoritme escollit s’han realitzat una serie de modificacions i adaptacions per
poder ser implementat en un ordinador convencional. També s’ha realitzat un
estudi comparatiu dels temps d’execucié de l'algoritme implementat respecte a
altres tecnologies ja existents, amb 'objectiu d’avaluar el seu rendiment.

Paraules clau: Factoritzaci6, RSA, Criptoanalisi

Resumen

En este trabajo de fin de grado se realiza la implementacién de un algoritmo
para criptoanalizar de forma paralela sistemas RSA. Para ello se ha realizado un
repaso de distintos algoritmos de factorizacién existentes, de cara a elegir uno
que pueda cumplir de forma 6ptima las necesidades del trabajo. Sobre el algo-
ritmo escogido se han realizado una serie de modificaciones y adaptaciones para
poder ser implementado en un ordenador convencional. También se ha realizado
un estudio comparativo de los tiempos de ejecucion del algoritmo implementado
respecto a otras tecnologias ya existentes, con el objetivo de evaluar su rendi-
miento.

Palabras clave: Factorizacion, RSA, Criptoanalisis

Abstract

In this final degree project is explained the implementation of an algorithm
to cryptanalyze in parallel RSA systems. For that purpose, several factoring al-
gorithms have been analyzed and studied, with the aim of choosing one that
optimally meets project requirements. The chosen algorithm has been modified
and adapted in order to be implemented in a conventional computer. Moreover,
a comparative study of the algorithm’s execution time has been made so as to
evaluate its performance.

Key words: Factorization, RSA, Cryptanalysis
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CAPITULO 1

Introduccién

En la antigiiedad, la criptografia hacia referencia exclusivamente a los pro-
cesos de cifrado, basados en convertir informacién en un texto inteligible y de
descifrado, accién inversa a la anterior. David Kahn relata en su obra The Code-
breakers de forma cronolégica la evolucién de la criptografia desde el antiguo
Egipto hasta el crucial papel que ésta tuvo en el desarrollo de ambas guerras
mundiales durante la primera mitad del sigo XX. Es durante la Segunda Guerra
mundial cuando se empieza a hablar del nacimiento de la criptografia moderna
con el conocido como Proyecto ULTRA(Blentchley Park, A.Turing) con el objeti-
vo de romper el famoso sistema ENIGMA, coincidiendo ademds con el desarrollo
del primer computador.

Por otro lado, se presenta el concepto de criptoandlisis, que se define como el
estudio sobre como descifrar un criptograma en ausencia de su clave, hecho que
se puede realizar en el caso de debilidades del texto cifrado, ya sea en la distribu-
cién de sus letras o en la frecuencia en la que aparecen. De esta breve explicacién
sobre el concepto de criptoandlisis se puede concluir que es posible encontrar y
descifrar un texto en el caso de que el algoritmo de cifrado presente ciertas debi-
lidades. Es en este contexto donde toma sentido el Principio de Kerckhoffs:

= Principio de Kerckhoffs. En 1883, el criptégrafo holandés Auguste Kerck-
hoffs expuso en su libro La Cryptographie Militaire que la seguridad de un
sistema de cifrado debe depender tnica y exclusivamente de que su clave
sea mantenida en secreto, y no del disefio de su algoritmo.

Pese a que en un primer pensamiento parece absurdo pensar que hacer pu-
blico un algoritmo de cifrado va a aumentar su seguridad, se deben estudiar los
beneficios que se pueden obtener a largo plazo. El hecho de que sea un disefio
accesible a todo el mundo permite que otros expertos en la materia puedan dar
su opinién respecto al algoritmo, o incluso encontrar fallos en su disefio. Este
pensamiento podria compararse a la metodologia de cédigo abierto que se em-
plea hoy en dia, en la cual se expone ptblicamente el c6digo fuente en busca de
contribuciones y criticas que puedan mejorarlo.

Dicho todo esto, y aceptando que la seguridad de un sistema debe recaer sobre
su clave, se pueden distinguir dos principales tipos de sistemas de cifrado, el
cifrado de clave simétrica y el cifrado de clave ptblica o asimétrica.

1



2 Introduccién

Los sistemas de clave simétrica son aquellos que usan las mismas claves tan-
to para el cifrado como para el descifrado del mensaje. Estas claves pueden ser
idénticas o ser una transformacién entre ambas, hecho que permite obtener facil-
mente una de ellas conociendo solo la otra. Uno de los principales inconvenientes
que presentan estos sistemas es encontrar un método eficiente para poder inter-
cambiar las claves de forma segura.

Los sistemas de clave asimétrica, explicados més en profundidad a lo largo de
la Seccion 2.1, ofrecen una solucién al problema que presentan los sistemas simé-
tricos a la hora de transmitir la clave de forma segura. Estos sistemas se definen
como aquellos que utilizan un par de claves distintas, una ptblica, que serd la
que el receptor envie al emisor para que éste cifre el mensaje, y una privada, que
serd posteriormente utilizada por el receptor para descifrar el mensaje. En este
caso no se requiere de un canal seguro para compartir la clave.

1.1 Motivacidon

El uso de las tecnologias de la informacién por parte de la poblacién ha sufrido
un crecimiento exponencial en los tltimos afios. Actualmente, esta a la orden del
dia el uso de estas tecnologias para cualquier tipo de gestion, ya sea realizar una
transaccion bancaria, compartir datos financieros de una empresa etc.

Como consecuencia de esto, también es necesario la aparicién de un conjunto
de medidas y protocolos que garanticen la confidencialidad, la accesibilidad, la
autenticidad y la integridad de un mensaje. El estudio del estado actual de esta
seguridad es la principal motivacién que lleva a realizar este trabajo.

Para ello, se realiza un estudio de uno de los sistemas de cifrado mas po-
pulares en la actualidad, el sistema de cifrado de clave ptublica RSA. Podemos
establecer dos niveles de seguridad en los sistemas de cifrado:

= Seguridad incondicional. Obtener la clave es imposible y no depende de la
cantidad de recursos computacionales con los que contemos.

= Seguridad computacional. Obtener la clave es posible pero exige una can-
tidad de recursos computacionales que lo hace inviable.

El sistema RSA cumple con la seguridad computacional, ya que se se centra
en la dificultad de factorizar ntimeros enteros de gran tamarfio. A dia de hoy, no
existe ningtin algoritmo de factorizacién de propdsito general capaz de encontrar
un factor en un tiempo admisible.

En este trabajo, se va a realizar un estudio de las principales tecnologias de
factorizacion existentes, comentando brevemente sus ventajas e inconvenientes.
Posteriormente se implementard un algoritmo basado en la computacion paralela
que sea capaz de criptoanalizar un sistema RSA, y se comparara a algoritmos ya
existentes con el objetivo de evaluar su rendimiento respecto a ellos.
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1.2 Objetivos

El propésito de este trabajo es la realizacion de un estudio sobre las principales
caracteristicas y debilidades del sistema de cifrado RSA, asi como la implemen-
taciéon de un algoritmo basado en programacion paralela que pueda criptoanali-
zarlo.

El primer paso para cumplir el objetivo principal consiste en la realizaciéon de
un andlisis y un estudio sobre los algoritmos y herramientas disponibles en la
actualidad, con el fin de determinar si pueden ser ttiles de cara al trabajo. Poste-
riormente se escogerd aquel algoritmo que mds se adapte a las necesidades y a los
requisitos del mismo, y se realizardn las modificaciones y adaptaciones pertinen-
tes para que pueda adecuarse a los objetivos finales del proyecto. En este caso, se
ha elegido realizar una implementacién convencional del algoritmo cudntico de
Shor, basada en programacién multihilo e implementado en Java.

Finalmente, se realizard un estudio en base a su tiempo de ejecucién. Por un
lado, se comparard con otros algoritmos de factorizaciéon y por otro, se evaluard
como afecta la cantidad de hilos de ejecucién al tiempo total del algoritmo.

En resumen, el trabajo persigue lograr los siguientes propositos:

s Estudio del sistema de cifrado RSA.

Analizar los algoritmos y herramientas disponibles en la actualidad.

Escoger un algoritmo que se adecue a las necesidades del trabajo.

Implementacion del algoritmo escogido con sus pertinentes modificaciones.

Realizacion de varios casos de estudio con distintos ntimeros e hilos.

Estudio de los tiempos de ejecucioén y conclusiones obtenidas.

1.3 Estructura de la memoria

Este trabajo esta estructurado en seis capitulos. En el Capitulo 2 se explican
conceptos necesarios para la comprension final del trabajo, como son la defini-
cién de criptografia de clave ptblica y sistema RSA. En el Capitulo 3 se exponen
los principales algoritmos de factorizacién existentes, comentando brevemente
su funcionamiento, ventajas y desventajas. Ademds de realizar una breve intro-
duccioén a la solucién propuesta para alcanzar los objetivos del proyecto, en el
Capitulo 4 es donde se concentra toda la informacién relacionada con el disefio
y el desarrollo del algoritmo de factorizacién, comentando aspectos como su ar-
quitectura, su funcionamiento y las tecnologias utilizadas. El Capitulo 5 recoge
la informacién obtenida de la ejecucion del algoritmo con diferentes parametros,
asi como una pequefia conclusién de los resultados obtenidos. Por dltimo, en el
Capitulo 6 se realiza una conclusién final del proyecto y se comentan posibles
mejoras a realizar en un futuro.






CAPITULO 2
Sistema RSA

En este capitulo, se definen una serie de conceptos imprescindibles de cara a
la posterior comprension de los objetivos principales del proyecto. Més concreta-
mente, se detallaran las caracteristicas principales de los cifrados de clave publica
y de su sistema mas conocido, el sistema de cifrado RSA.

2.1 Cifrado de clave publica

La criptografia de clave ptublica o asimétrica es un método de cifrado basado
en una funcién unidireccional con trampa, en el cual cada usuario posee un par de
claves. La clave de cifrado es ptiblica y es la que se encuentra disponible para todo
el mundo. Por otro lado, la clave de descifrado constituye la trampa. Pertenece

al receptor del mensaje y es privada, sin ella, la resolucién del problema no es
abordable.

Debido a su elevada complejidad, es muy comun utilizar este sistema para
transmitir bloques pequefios de informacién. Es por eso que muchas veces se
decide combinar con el sistema de clave simétrica. De esta forma, se transmite de
forma asimétrica una clave cifrado simétrico con la que posteriormente se puede
acceder a toda la informacién.

En la Figura 2.1, se ilustra el funcionamiento de este tipo de sistemas. En este
caso, Alice quiere enviar un mensaje a Bob, para ello Bob elegira su par de claves
(e,d) y enviard a Alice su clave de cifrado publica (e) y mantendrd en privado
su clave de descifrado (d). Posteriormente, Alice envia el mensaje m cifrado con
la clave publica de Bob (e), y Bob descifrara este mensaje aplicando el proceso
inverso mediante el uso de su clave privada (d).

2.2 Sistema RSA

Desarrollado por R. Rivest, A. Shamir y L. Adleman en 1977, RSA es uno de
los sistemas de clave ptblica mas utilizado en la actualidad. Una gran cantidad
de protocolos, como SSH, SSL/TLS, OpenPGP, S/MIME emplean RSA tanto para
tareas de cifrado como para funciones de firma digital.
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6 Sistema RSA

Passive

Adversary
1 1
e Y | key
! UNSECURED CHANNEL source
. + d
Y
encryption | | ¢ L N decryption
E.(m)=e UNSECURED CHANNEL Da(e) =m
* + m
m
laintext
P destination
source
Alice Bob

Figura 2.1: Criptografia de clave ptblica

La popularidad de este sistema de cifrado reside en la dificultad de factorizar
enteros de gran tamafio que son producto de dos ntiimeros primos. Encontrar uno
de estos factores en un tiempo admisible no es factible a pesar de los superorde-
nadores que existen en la actualidad.

2.2.1. Operaciones de cifrado y descifrado
= Algoritmo para la generacién de claves.

1. Generar aleatoriamente dos ntimeros primos, distintos y de gran ta-
mafio. Estos nimeros p y q deben ser aproximadamente del mismo
tamano.

2. Calcularn=pqy¢=(p—1)(g—1)
3. Elegir un entero aleatorio e, 1 < e < ¢, de forma que mcd(e, p) = 1.

4. Utilizar el algoritmo de Euclides extendido para encontrar el tinico en-
terod,1 < d < ¢, que cumpla con ed = 1(mod¢).

5. Su clave publica es (n,e) y su clave privada es (d).

= Algoritmo de cifrado RSA ( B cifra un mensaje m para A).

1. Cifrado. B realiza lo siguiente:
(a) Obtener la clave publica de A (n,e).
(b) Representar el mensaje como un entero m en el intervalo [0, n — 1].
(c) Calcular ¢ = m°modn.
(d) Enviar el texto cifrado c a A.

2. Descifrado. Para recuperar el mensaje m desde c, A debe realizar lo
siguiente:

(a) Utilizar la clave privada d para recuperar m = c*modn.
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2.2.2. Ejemplo practico del uso de RSA

Para facilitar la comprension del sistema, se ilustrara con un sencillo ejemplo
practico.

El usuario A genera sus claves RSA eligiendo dos primos: p = 11 y q = 13.
El médulo sera n = pg = 143 ysu¢p = (p—1)(g —1) = 120. Después elige
un entero e que cumpla con la condicién mcd(e,¢) = 1. En este caso se elige
el nimero 7, y se calcula su clave privada d= 103 mediante el el algoritmo de
Euclides extendido.

Ahora el usuario B pretende enviar al A un mensaje cifrado M, para ello ob-
tiene su clave publica RSA (n,e), (143,7) en este ejemplo. El usuario B envia un
mensaje (M) cuyo contenido es el nimero 9 y lo cifra (C) del siguiente modo:

Memodn = 9mod 143 = 48 = C

El usuario A recibe el mensaje y lo descifra utilizando su clave privada (d,n),
(103,143) en este ejemplo.

Clmodn = 481%mod 143 =9 = M

2.2.3. Seguridad

Después de toda la informacién expuesta anteriormente, se puede deducir
que RSA es un sistema fuertemente seguro, ya que, aunque se podria llegar a
descifrar por fuerza bruta, no se realizarfa en un margen de tiempo factible.

Actualmente, no existen algoritmos de propdsito general capaces de factorizar
numeros de mds de 200 digitos en un tiempo razonable. Pero para reforzar atn
mas este argumento, se van a exponer algunas situaciones que un criptoanalista
se plantearia para descifrar este sistema y se explicard porqué éste no conseguira
romper el sistema utilizando esos métodos.

Factorizando n

En la siguiente Tabla 2.1, publicada por los autores de RSA en 1978, se mues-
tran varios ejemplos del tiempo que se tardaria en factorizar un namero N en
base a su longitud. Se asume que las operaciones tardan un microsegundo en
realizarse.

En base a estos resultados, los autores de RSA recomendaron que el niimero
n tuviese aproximadamente 200 digitos de longitud.

En la actualidad, la mayor parte de claves RSA son de 1024 bits (309 digitos
decimales), sin embargo algunos expertos prevén que en un futuro cercano estas
claves podrén ser rotas con facilidad, hecho que esta llevando a muchas empresas
y gobiernos a cambiar a claves de 2048 bits (unos 617 digitos decimales).



8 Sistema RSA

Digits Number of operations Time

50 1,4 x 10%° 3.9 hours

75 9,0 x 10'2 104 days

100 2,3 x 101 74 years

200 1,2 x 10?3 3,8 x 107 years
300 1,5 x 10% 4,9 x 10" years
500 1,3 x 10% 4,2 x 10% years

Tabla 2.1: Tiempos de factorizacién RSA

Calcular ¢(n) sin factorizar n

La implementaciéon de un método para calcular ¢, podria romper el sistema
RSA, ya que a partir de este valor se podria calcular la clave privada d como el
inverso multiplicativo de la clave publica emod¢(n). Sin embargo, al igual que no
hay una forma practica de factorizar n, tampoco la hay para calcular ¢(n), ya que
es atin més costosa incluso.

Determinar la clave privada d, sin factorizar n ni calcular ¢(n)

La légica es similar al apartado anterior. Conociendo d, permite al criptoana-
lista calcular ed — 1, que resultaria en un maultiplo de ¢(n). Miller demostré que
un ntimero n puede ser factorizado utilizando alguno de sus mdltiplos, sin em-
bargo un criptoanalista no puede determinar d de forma sencilla.

Para ello, serfa necesario encontrar una clave d’, que resultaria ser equivalen-
te a la clave d, en ese caso serfa posible realizar un ataque de fuerza bruta. Sin
embargo, encontrar esta d” es tan complicado como factorizar el propio niimero
n.

2.2.4. Conclusiones

Teniendo en cuenta todos los aspectos comentados a lo largo de esta seccion,
se puede concluir que RSA es un sistema de clave ptublica que asegura tanto como
comunicaciones como firmas digitales, basando principalmente su seguridad en
la dificultad requerida para factorizar nimeros de gran tamafo. El hecho de que
nadie haya tenido éxito a la hora de romper el sistema en un margen de tiempo
aceptable certifica y asegura la seguridad de RSA.

Dicho esto, al focalizar toda su seguridad en la complejidad de la factorizacion
de enteros, en el caso de que en algtn futuro cercano se desarrolle un algoritmo
de propoésito general capaz de factorizar enteros en un tiempo admisible, este
sistema quedaria completamente roto y obsoleto.

Se prevé que el tamafio medio de las claves vaya aumentando con el tiempo
a medida que se disefian nuevos algoritmos de factorizacién maés eficientes y las
computadoras aumentan su velocidad. Sin embargo, no hay ninguna prevision
de que ntimeros de 4096 bits puedan ser factorizados en un futuro cercano.



CAPITULO 3
Estado del arte

En este capitulo se va a realizar una sintesis de las principales tecnologias de
factorizacion de enteros existentes en la actualidad, comentando brevemente sus
caracteristicas principales, ventajas e inconvenientes.

La factorizacion de enteros se define como la descomposicién de enteros en un
producto de enteros més pequertios. En el caso de que estos enteros estén restrin-
gidos a ser primos, a este proceso se le conoce como factorizacién prima. Actual-
mente, no existe ningtin algoritmo que sea capaz de factorizar todos los enteros
en un marco de tiempo computacionalmente aceptable. Dejar clara la distincién
entre n, que hace referencia a la talla del problema y N al valor modular pro-
piamente. Antes de entrar a explicar cada algoritmo en profundidad, éstos se
dividirdn en 3 principales grupos, de cara a facilitar su comprensién.

3.1 Propésito especifico

Los algoritmos de factorizaciéon de propésito especifico, son aquellos cuyo
tiempo de ejecucion depende de las propiedades del namero a factorizar, o bien
de las de alguno de sus factores.

3.1.1. Divisidn por tentativa
El algoritmo de divisién por tentativa es el algoritmo de factorizaciéon maés
sencillo de implementar. Su principal uso es el de introducir a nuevos usuarios

en el mundo de la factorizacién de enteros, ya que se trata de algoritmo maés facil
de entender, ademads funciona bien con ntimeros pequefios.

Su funcionamiento es el siguiente:

1. Dado un entero N compuesto.

2. La primera accién a realizar es dividirlo por todos los primos iguales o me-
nores que N hasta v/ N.

3. Si se encuentra un divisor de N, éste serd un factor de N.

9



10 Estado del arte

4. En caso de no encontrar ningin factor, se demuestra que el namero real-
mente era primo.

Pese a su sencillez, en el caso de que el ntimero a factorizar no tenga un factor
primo pequefio, el algoritmo es extremadamente lento debido al elevado coste
computacional que presenta. Su complejidad computacional es exponencial:

O(n!/?)

3.1.2. Criba de Eratdstenes

La criba de Eratdstenes es un algoritmo ideado en el Siglo III antes de Cris-
to por el matematico Griego Eratdstenes de Cirene, que permite listar todos los
factores primos menores que un niimero natural N.

Primero, se escriben en una tabla todos los niimeros naturales entre 2 y N.
Empezando en el 2, cuando se encuentra un niimero primo, se eliminan todos
los multiplos de ese niimero primo, para posteriormente avanzar al siguiente na-
mero que no se haya eliminado. En el momento en que se encuentre un nimero
primo p tal que p* >N, la iteracién se detendra. Todos los niimeros no tachados
seran primos.

En su peor caso, este algoritmo requerird v/ N iteraciones para obtener un re-
sultado, por lo que se puede concluir que no es un algoritmo préctico si se nece-
sita trabajar con ntimeros de gran tamario.

3.1.3. Algoritmo de Fermat

Con excepcion de la division por tentativa, el algoritmo de factorizaciéon de
Fermat es el método maés antiguo para factorizar enteros.

El método se basa en la representacién de un entero impar como la diferencia
de dos cuadrados, es decir, N = a? — b?. Esta diferencia es algebraicamente facto-
rizable como (a+b)(a-b), si ninguno de los dos factores es igual a uno, se considera
una factorizacioén correcta.

Todo nimero impar puede presentar esta representacion, por tanto si N = cd
es una factorizacion de N, entonces

N — (c-iz—d)z_(c;d)z

Como N es impar, entonces c y d también lo son, asi pues, se puede afirmar
que esas mitades son enteros

Es considerado un algoritmo de propésito especifico puesto que funciona es-
pecialmente bien en el caso concreto de que uno de los factores de un ntimero N
se encuentre cerca de su raiz cuadrada. Mdas concretamente, si el factor ¢ difiere
menos de (4N)/# de v/N el método solo requiere una iteracién.

Pese a que en general no es un algoritmo muy eficiente, pudiendo en su peor
caso ser incluso mas lento que el algoritmo de division por tentativa, su idea prin-
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cipal es en la que estdn basados otros importantes algoritmos de factorizacién co-
mo por ejemplo la criba cuadrética y la criba general del cuerpo de ntimeros, que
son los algoritmos de propdsito general mds conocidos para factorizar semipri-
mos de gran tamafio.

3.1.4. Algoritmo de Euler

El cientifico suizo Leonhard Euler, realiza su primera mencién al concepto de
factorizar un entero utilizando la representacion de la suma de dos cuadrados en
una carta escrita en 1745 al matemético aleman Christian Goldbach.

Se trata de un algoritmo de propdsito especifico ya que solo se puede aplicar a
aquellos niimeros que pueden ser representados de dos maneras distintas como
la suma de dos cuadrados perfectos, es decir N = a? + b?. Al igual que en el
algoritmo de Fermat, se asume que N es un ntimero impar, asi que se puede
afirmar que uno de los ntimeros es impar (a), y el otro es par (b).

El siguiente paso de la factorizaciéon de Euler es encontrar la segunda forma
para representar n como la suma de dos cuadrados perfectos, siendo N = ¢2 + d?.
De nuevo se tiene un nimero impar c y un namero par d.

Por tanto, dado N = a2 + b? = 2 + b? se deducen tanto a? — ¢? = d? — b?
como (a—c)(a+c) = (d—b)(d+Db).

Ahora, se tiene un k = mcd(a — c,d — b) siendo k par puesto que a-c y d-b
ambos son pares. Asi que a — ¢ = kl yd —b = km siendo mcd(l,m) = 1. Por
sustitucién se obtiene kl(a +¢) = km(d +b) = I(a+c) = m(d +b), y, como
1 y m son relativamente primos entonces m debe dividir a+c, lo cual lleva a un
a+c=mr=Imr=m(d+b) = Ir(d+Db). Asiquesiendoa+c=mryd+b=1Ir
pero con el mcd(l,m) = 1, esto significa que r = mcd(a + ¢, d + b), y que también
es par. En resumen, la factorizaciéon buscada es la siguiente:

N = (92 + (G + 1)

Este algoritmo es mads efectivo que el de Fermat para aquellos enteros cuyos
factores no estan préximos entre si, y es potencialmente maés eficiente que la di-
visién por tentativa. Sin embargo, sus restricciones de aplicabilidad a algunos
numeros, éstos deben poder se representados de dos formas distintas como la su-
ma de cuadrados perfectos, le han hecho perder en popularidad respecto a otros
algoritmos de factorizacion.

3.1.5. Algoritmo de Pollard p-1

Antes de explicar este algoritmo, es necesario introducir brevemente los con-
ceptos de B-liso y B-potencia-lisa:

= Un ndmero N se considera B-liso si todos sus factores primos son menores

que B, es decir, si N = p?lp?...pﬁ", es B-lisosi p; < BVi=1..n.
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= Un ntmero N se dice B-potencia-lisa si las potencias de los factores primos
de N son menores que B, es decir, Si N = p’lq pgz...p]fl”, es B-potencia-lisa si
pfi <BVi=1..n.

El algoritmo de factorizaciéon p-1 de Pollard, es un método de propésito es-
pecifico que permite encontrar eficientemente un factor primo p de un entero
compuesto N para el cual p-1 es B-potencia-lisa. Su funcionamiento es el siguien-
te.

= Algoritmo p-1 para la factorizacién de enteros.

1. Elegir un ntimero B-potencia-lisa.

2. Elegir un entero aleatorio a, 2 < a < N — 1y calcular d = mcd(a, N).
Sid > 2 se devuelve d.

Inn

3. Para cada primo g < B, = calcular [ = Lm

4. Calculard = mcd(a —1,N).

5. Sid =1 o d=N, el algoritmo termina con fallo, en caso contrario, de-
vuelve un valor no trivial d de N.

J y calcular a < a7 modN.

En el caso de encontrar un nimero N que tenga un factor primo p, cuyo p-1
se B-liso, el tiempo de ejecucién del algoritmo p-1 de Pollard para encontrar el
factor P es de ®(BInn/ In B) multiplicaciones modulares.

3.1.6. Algoritmo de Pollard rho

El algoritmo rho de Pollard, es un método de factorizacién de propésito espe-
cifico, que funciona especialmente bien cuando para un entero de gran tamario,
uno de sus factores es un niimero pequefio. Fue ideado por el matematico brita-
nico John Pollard En 1975

Las ideas principales para encontrar el factor p en un ntimero N son las si-
guientes:

= Construir una secuencia de enteros x; que sea periédicamente recurrente

mod p.
= Encontrar (i,j) de forma que x; = x; mod p.

= Identificar el factor p de N.

Su funcionamiento es el siguiente:

= Algoritmo rho de Pollard para la factorizacién de enteros.

1. Elegira <— 2y b < 2.
2. Parai=1,2,3 ..., hacer:
2.1. Calcular a < a% + 1modN, b + b? + 1modN, b + b + 1modN
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2.2. Calcular d = mcd(a —b,N).
23. Sil < d < N, devolver d y terminar el algoritmo con éxito.
2.4. Sid = N, terminar el algoritmo con fallo.

Asumiendo que la funcién f(x) = x? + 1modp se comporta como una funcién
aleatoria, el tiempo esperado de ejecucién por parte del algoritmo rho de Pollard
para encontrar un factor p de n es ©(,/p) multiplicaciones modulares. Esto im-
plica que para encontrar un factor no trivial de n se estima un tiempo de ©(n'/4)
multiplicaciones modulares.

3.1.7. Algoritmo de factorizacion utilizando curvas elipticas

Algoritmo desarrollado por Hendrik Lenstra en 1987, que factoriza ntiimeros
enteros utilizando la teoria de curvas elipticas. Pese a que utilizado como propé-
sito general, se trata del tercer algoritmo mads rdpido de factorizacién de enteros,
en la practica es considerado un método de propésito especifico, ya que funciona
extremadamente bien con ntimeros que tienen factores pequefios.

Este método es una generalizacion del algoritmo p-1 de Pollard, en el sentido
de que el grupo Z, se remplaza por un grupo aleatorio de curva eliptica sobre
Z,. El orden de este grupo se distribuye de manera uniforme en el intervalo [p +
1—-2/p,p+1+42/p]. Siel orden del grupo elegido es B-ligado, el algoritmo
encontrard muy probablemente un factor no trivial de N, si no lo es, el algoritmo
fallard y se deberd repetir utilizando otro grupo de curva eliptica.

El algoritmo tiene un tiempo de ejecucién subexponencial de [1,v/2], este
tiempo depende del factor p y no del tamafio del nimero, hecho que implica
que encuentre primero los factores més pequefios y cosa que le convierte prin-
cipalmente en un algoritmo de propésito especifico como ya se ha mencionado
anteriormente.

Su principal uso es para encontrar factores p que tengan igual o menos de 40
digitos, para nimeros mayores se le da preferencia al algoritmo de criba cuadra-
tica ya que en la practica es més eficiente.

3.1.8. Criba especial del cuerpo de niimeros

SNES (Special Number Field Sieve), es considerado el método maés eficiente
inventado hasta la fecha para factorizar niimeros que cumplan con la condicién
de N = r® & 5, siendo tanto r como s enteros pequefios. Los ejemplos més impor-
tantes de factorizacién por parte de este algoritmo son el nimero 9 de Fermat,
(Fy = 2°'2 4+ 1), y en ndmero de Mersenne (M523 = 2°23 — 1).

Este algoritmo pretende encontrar los factores en un tiempo de L, [%, c|, siendo
c = (32/9)1/3 ~ 1526.

Existe una versién generalizada de este algoritmo que es aplicable a cualquier
valor N, conocida como GNFS (General Number Field Sieve), que serd expuesta
mas adelante.



14 Estado del arte

3.2 Propésito general

3.2.1. Criba general del cuerpo de niimeros

Este algoritmo se corresponde con la generalizacion del algoritmo SNFS (Sub-
seccion 3.1.8) visto anteriormente. Es aplicable a todos los enteros y tiene un tiem-
po esperado de ejecucién de Ly (3, c], siendo ¢ = (64/9)1/3 ~ 1923.

Diferentes experimentos en la década de los 90 concluyeron que a partir de
nimeros de 100 digitos, este método se vuelve el mas eficiente dentro de los al-
goritmos de propésito general, superando asi a la criba cuadrética. Esto se debe a
que los ntimeros candidatos escogidos en el algoritmo de criba general son por lo
general mucho mas pequefios que los de la criba cuadratica. Estudios posteriores
remarcan que el punto de inflexién donde supera este método a la criba cuadra-
tica se sita alrededor de los 115, por lo tanto se puede concluir que este método
es el campeén cuando hablamos de algoritmos de factorizacién de propésito ge-
neral.

La primera tarea a realizar para poder generalizar este algoritmo es encontrar
un campo nimero algebraico definido por un polinomio irreducible de un grado
n, que pueda ser usado para este nimero N. Debido a que grandes coeficientes
en las ecuaciones llevan a cdlculos muy pesados, por ello se establece un limite
m. El ntimero de ecuaciones algebraicas de grado n con todos sus coeficientes
menores que m son m" !, el cual debe ser del mismo orden de magnitud con N
para que pueda haber una probabilidad razonable de que una de estas ecuaciones
se pueda utilizar.

Esta demostrado que el tiempo de calculo de este algoritmo se minimiza si
la n escogida entre (% InN/Inln N)'/3, y escoger un m ~ N'/". Para escribir N
como un entero en el sistema de notacién posicional en base m:

N=Y" am,con0<a <m-—1.

A partir de esto se toma el polinomio f(x) que cumple con los requisitos nece-
sarios. Posteriormente serd necesario realizar un estudio sobre el dominio sobre
el que se va a aplicar el algoritmo, mediante 3 bases, la base del factor racional, la
base del factor algebraico y la base del caracter cuadrético. Como se trata de una
tarea bastante compleja, no se profundizard sobre ella en el algoritmo.

3.2.2. Algoritmo de Dixon

Publicado en 1981 por el matematico John D. Dixon, es el algoritmo prototi-
pico cuando hablamos del uso del método base de factores. Es el tinico método
de este tipo cuyo tiempo de ejecucién no depende de conjeturas sobre las propie-
dades de suavidad del polinomio conocido. El algoritmo depende de encontrar
dos enteros cuyos cuadrados sean congruentes médulo el entero a factorizar. Es
decir, busca encontrar un x,y € Zn que cumpla con x> = y?(modN).

Para factorizar un niimero N:
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Se elige un valor B y se identifica la base de factores P ( todos los primos
menores o iguales que B). Posteriormente se buscan los enteros positivos que
cumplan que z?modN sea liso a B.

Para los exponentes adecuados ay: z2 = [Tpep pi(modN)

Una vez generadas suficientes relaciones, por medio del dlgebra lineal, por ejem-
plo la eliminacién de Gauss, se multiplican entre si de maner

a que los exponentes de los primos del lado derecho son todos pares:
ZZ ZZ ZZ _H ai’1+ai/2+"'+airk(m0dN)
1222 =llpep P

Esto nos lleva a una congruencia de cuadrados del tipo a2 = b2, que puede
desembocar en la factorizacion de N, N = mcd(a+ b, N)(N/mcd(a+b,N)).Enel
caso de obtener una solucién trivial, se repetira el proceso con otra combinacién
de relaciones, en caso contrario se obtendran un par de factores no triviales de N,
y el algoritmo finalizara.

Pese a que se trata de un algoritmo que no exige ninguna condicién al entero a
factorizar y ser facilmente paralelizable, existen en la actualidad algoritmos mas
eficientes que éste. Un ejemplo seria el algoritmo de criba cuadratica, publicado
por Carl Pomerence en 1981, y que se trata de una optimizaciéon de este mismo
algoritmo de Dixon.

3.2.3. Algoritmo de fracciones continuas

El método de fracciones continuas ideado por Morrison y Brillgart, es uno de
los algoritmos de factorizacion de propdsito general maés eficiente, hecho que le
ha permitido tener un uso extendido en los ordenadores. Fue el primer método
en encontrar un factor de N en un tiempo de ejecucién subexponencial, convir-
tiéndose asi en el algoritmo mds usado durante la década de los 70.

La idea principal de este algoritmo se basa en encontrar una solucién no trivial
a la congruencia x?> = y?modN, posteriormente se calcula un factor p de N via el
algoritmo de Euclides aplicado sobre (x +y, N).

Para factorizar un ntimero N:

Se debe calcular la expansién de la fracciéon continua regular de VN , al igual
que en el método de Shanks (Subseccion 3.2.6). Mientras el algoritmo de Shanks
espera a encontrar un cuadrado perfecto, Morrison y Brillhart intentan formar
combinaciones que saquen un cuadrado multiplicando juntos alguno de los re-
siduos cuadraticos generados. Aunque por norma general este algoritmo es mas
lento que el de Shanks, podria darse el caso de encontrar un cuadrado con mu-
chos menos ciclos que éste.
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3.2.4. Criba cuadratica

Algoritmo de propésito general propuesto por el matemdtico estadounidense
Carl Pomerance en 1981, como una extension de las ideas de Dixon. Actualmen-
te se trata del algoritmo de factorizaciéon mas rdpido encontrado hasta la fecha,
solo superado por la criba general del cuerpo de ntimeros cuando se trabaja con
numeros mayores de 100 digitos.

Eligiendo un nimero n para factorizar. Siendo m = {\/N J ,y considerando el

polinomio g(x) = (x +m)? — N:
g(x) = x> +2mx + m?> — N ~ x> + 2mx,

el cual es pequefio respecto a n si x es pequefio en valor absoluto. El algoritmo
elige un a; = (x + m) y comprueba que b; = (x + m)? — N sea p;-liso. El funcio-
namiento del algoritmo se explica en los siguientes pasos.

= Algoritmo de factorizacién de criba cuadratica.

1. Elegir la base de factores S = {p1, p, ..., pt},donde p; = —1and p;(j >
2) esel (j—1)° primo p para el cual n es un residuo cuadratico moédulo

p-
2. Calcular m = {\/NJ
3. Juntar t+1 pares (a;, b;). Fijar i <— 1. Mientras i < t 4 1:

3.1. Calcular b = g(x) = (x +m)? — N, y comprobar utilizando la
divisién por tentativa por los elementos en S para los cuales b sea
pt-liso. Sino lo es, se repite este paso.

3.2. Sib es pi-liso, seab =[T;_; P;U , se establece a; « (x +m), b; < by
v = (Uz'lz Vi, eees U,’t) , donde Vjj = 61']'1710012 para 1< ] < t.
33. i+ i+1.

4. Utilizar édlgebra lineal sobre Z; para encontrar un subconjunto T C
{1,2,...,t+1} de forma que ) ;c7v' = 0.

. Calcular x = [[;cr ajmodn.
. Paracadaj, 1 <j <t calcular [; = (et eij)/2.

. Caleulary = [T, p;j modN

@ N3 O O

. Six = ty(modN), se debe encontrar otro subconjunto T C {1,2,...,t+1}
de forma que ) ;.1 v' = 0y volver al paso 5.

9. Calcular d = mcd(x —y, N) y devolver d.

3.2.5. Criba racional

El algoritmo de criba racional es un caso especial del algoritmo de criba ge-
neral del cuerpo de niimeros, es menos eficiente pero a cambio ofrece una im-
plementacion mas sencilla y es ttil para empezar a entender como funciona el
algoritmo general que se expondrd en la siguiente seccion.
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Para factorizar un niimero N:

Se elige un valor B y se identifica la base de factores P . Posteriormente se
buscan los enteros positivos que cumplan que z y z+N sean lisos a B.

Para el exponente ay: z= ][], cp p?i

Para el adecuado by: z+N=T],,cp pfi

Una vez generadas suficientes relaciones, por medio del dlgebra lineal se pue-
de llegar a obtener un par no trivial de los factores de N, finalizando asf el algo-
ritmo.

3.2.6. Factorizacion de formas cuadradas de Shanks

El algoritmo SQUFOF ( Shank’s Square Forms Factorization), es un método
para la factorizaciéon de enteros creado por el matemético Daniel Shanks como
una mejora respecto al algoritmo de Fermat ya comentado en la Subsecciéon 3.1.3.
El método hace uso de la expansién de la fraccién continua regular de v/N bajo
la siguiente férmula:

A2 = (-1)"QumodN

Se expande /N hasta encontrar un cuadrado Q, = R? para un valor par de N.
Después, la congruencia de Legendre encuentra la soluciéon x = A,_1,y = R,
y en el caso de que no sea una solucion trivial, los factores p y q de N pueden
obtenerse por medio del método de Euclides aplicado sobre Ny A,,_; £ R.

3.3 Computacién cuantica

3.3.1. Conceptos previos

Como paso previo a definir el concepto de computacion cuédntica, se deben
exponer brevemente algunos conceptos bésicos sobre complejidad computacio-
nal. Actualmente, los problemas computacionales se clasifican en distintas clases
de complejidad de acuerdo a su dificultad inherente. Un problema es considera-
do dificil si se requiere una gran cantidad de recursos computacionales(tiempo y
memoria) para obtener su solucién.

La Figura 3.1 muestra la clasificacion de los problemas en base a la Teoria de
la Complejidad. Para este proyecto solo sera necesario profundizar en las clases
Py NP.

La clase de complejidad P contiene a todos los problemas de decisién que
pueden ser resueltos por una maquina determinista, utilizando una cantidad po-
linémica de tiempo computacional. En otras palabras, pertenecen a esta clase los
problemas que son eficientemente resolubles o tratables.

Por otro lado, la clase de complejidad NP(non deterministic polynomial time),
se utiliza para clasificar aquellos problemas donde una vez obtenida la solucién,
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EXPTIME

PSPACE

Figura 3.1: Clasificacion en base a la Teoria de la Complejidad

ésta es facilmente verificable en tiempo polinémico, sin embargo este coste poli-
ndémico se obtiene en maquinas no deterministas. Es decir, con los ordenadores
clasicos actuales este tipo de problemas son irresolubles de forma eficiente.

Es en este contexto donde cobra sentido la computaciéon cudntica, un nuevo
paradigma de computacién que permite obtenerla resolucién de los problemas
NP, como por ejemplo el problema de factorizacién de enteros, en un tiempo po-
linémico.En la actualidad ya se han presentado algunos algoritmos que hacen
uso de este paradigma de computacién para descomponer factores de forma efi-
ciente, como es el caso del algoritmo de Shor, sobre el que se profundizard mas
adelante.

3.3.2. Conceptos basicos

Bits cuanticos

Un bit cuantico, abreviado como qubit, al igual que un bit clasico, puede pre-
sentar los estados 0 y 1, representados en notacion cudntica como: |0) y |1). Sin
embargo, la diferencia real entre un bit y un qubit es que este tltimo, ademas de
los estados anteriores puede obtener otros valores conocidos como superposicio-
nes,

§) = a0[0) + a11),

siendo &g y &1 ntimeros complejos que deben satisfacer que |ag|? + |#1]|2 = 1. Los
estados de un qubit son vectores unitarios en un espacio bidimensional complejo.

Para un bit cldsico basta con examinarlo para determinar si éste presenta un
estado 0 o 1. Sin embargo, para un qubit no basta solo con examinarlo. La natu-
raleza estocastica de la teoria cuantica muestra que se puede medir un qubit y
obtener un resultado 0 con probabilidad |ag|? o un resultado 1 con probabilidad
|061 |2

Diferentes experimentos fisicos han demostrado que los qubits estdn presen-
tes como objetos fisicos en varios sistemas fisico., como por ejemplo los dos esta-
dos de un electrén o las diferentes polarizaciones de un fotén.
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Un qubit es el sistema cudntico més simple. El sistema cudntico de b qubits se
describe como un espacio vectorial complejo de 2 — dimensiones con cada estado
de superposicién especificado por 2¥ amplitudes. Este crecimiento exponencial
dificulta la implementacion de un sistema cuantico, como consecuencia de la gran
cantidad de recursos que se requieren.

Modelo de circuito cuantico

Al igual que un ordenador clasico se construye mediante un circuito eléctrico
formado por un sistema de cableado encargado de trasladar la informacién y un
conjunto de puertas légicas para realizar las tareas computacionales, un ordena-
dor cuantico puede ser creado utilizando un circuito cuantico formado por una
estructura de puertas légicas que permiten realizar computaciones cuédnticas y
trabajar con informacién cudntica.

Un circuito cudntico trabaja con b qubits para un entero b. El estado se estruc-
tura como |x1...xp). Para x; = 001, los estados |x1...x}) son los estados bésicos de
un ordenador cuéntico.

Mientras que una puerta logica clasica basa su funcionamiento en alterar los
estados de un bit clasico entre 0 y 1, una puerta cudntica opera en qubits. Una
puerta cuantica que trabaja sobre b qubits la forman 2% por 2’ matrices unitarias
en el espacio 2" — dimensional de Hillbert.

Un ejemplo de puerta cudntica para 1 qubit seria la matriz unitaria 2x2 que
realiza las siguientes transformaciones:

0) — |0>+|1>, 1) — 0)-11)

Transformada cudntica de Fourier

La transformada de Fourier es una transformacién matematica empleada para
descomponer una sefial en todas las frecuencias que la componen. La transforma-
da cuéntica de Fourier no es mas que una analogia cuantica de la transformacién
discreta de Fourier, con el objetivo de realizar transformaciones unitarias. Estas
transformaciones se realizardn eficientemente mediante una descomposicién en
un producto de matrices unitarias simples

Esta transformacion cuéntica se define como una transformacioén linear de n
qubits que mapea los estados basicos | ]>, j=0,1,..,2" — 1, ala superposicién de
estados:

) = Fr i e, =Vl

Se ha demostrado que mediante la paralelizacién cudntica la transformada
cuantica de Fourier ouede ser realizada en un circuito de tan solo O(n?) opera-
ciones, mientras que de cldsicamente requiere O(n2") operaciones para procesar
2" datos, lo cual supone una aceleracién exponencial. Ejemplos exitosos de esto
utilizan el algoritmo de Shor para la factorizacion.
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3.3.3. Algoritmo de Shor

Disefiado por el matematico americano Peter Shor en 1994, el algoritmo de
Shor es un algoritmo cudntico que habilita la factorizacién de un niimero N en
tiempo O((logN)?) y en un espacio O(logN).

La importancia de este algoritmo reside en el hecho de que los principales
sistemas de cifrado de clave ptblica utilizados en la actualidad, como RSA, que-
darfan obsoletos en el caso de que este algoritmo pudiese ser implementado en
la practica.

Se trata de un algoritmo de caracter probabilistico, es decir, da una solucién
con alta probabilidad, y la probabilidad de fallo va decreciendo a medida que se
repite el algoritmo.

El problema a resolver es el siguiente, dado un ndmero impar y compuesto N,
se busca encontrar un entero d en el intervalo [1,N] que divida a N. El algoritmo
consta de 2 partes, una primera para descomponer un nimero en sus factores, la
cual puede ser implementada en un ordenador clésico, y una segunda compuesta
por un algoritmo cuantico para obtener el periodo.

m Parte clasica

1. Elegir un ntimero aleatorio a<N
2. Calcular el med(a,N) mediante el algoritmo de Euclides.

3. Si el med(a,N) # 1, este ntimero a ya es un factor no trivial de N, asi
que finaliza el algoritmo.

4. En caso contrario, se debe utilizar un método cudntico para obtener r,
el periodo de la siguiente funcién:

f(x) = a*modN.
5. En el caso de que r sea impar, volver al paso 1.
6. Sia’/? = —1(modN), volver al paso 1.

7. Elmcd(a”/?4+1,N) y el med(a’/? — 1, N) son ambos factores no triviales
de N. Finaliza el algoritmo.

= Parte cuadntica
1. Inicializar los registros de q qubits:
1 Q-1
QI |a)

2. Construir la funcién cudantica f(x) y aplicarla sobre el estado anterior
para obtener:

Q1Y |x, f(x)).

3. Aplicar la transformada cudntica de Fourier sobre el registro de entra-
da. Esta transformada se define por:

Ugrr|x) = Q™2 L, w¥|y).

Esta transformada desemboca en el estado final:
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QL Xy w¥y, f(x)).

4. Realizar una medicién para obtener un valor y en el registro de entrada
y un valor f(x) en el registro de salida.

5. Convertir y/N en una fraccién irreductible y extraer el denominador
r’, candidato a r.

6. Comprobar que f(x) = f(x+5s) < a° = 1(modN). Si se cumple, el
método termina.

7. En caso contrario, obtener mas candidatos de r mediante el uso de mul-
tiplos de s, o utilizando otros s con d/s cercano a y/Q. Si algtin candi-
dato funciona, el método finaliza.

8. Sino, volver a empezar desde el paso 1.






CAPITULO 4
Diseno y desarrollo de |la solucién

4.1 Identificacién y analisis de soluciones posibles

Tras haber realizado un andlisis en profundidad de todos los algoritmos de
factorizacion actuales, ademas del estudio del sistema de cifrado de clave ptbli-
ca més popular, el sistema RSA, se ha procedido a seleccionar un algoritmo de
descifrado que pueda adaptarse a las necesidades de este proyecto.

El abanico de opciones era bastante amplio, puesto que el requisito principal
que se persigue es comprobar como responde el sistema RSA a un algoritmo de
descifrado basado en multihilo. Asi que se podria haber elegido cualquiera de los
algoritmos expuestos en el Capitulo 3, y adaptarlo a las exigencias iniciales del
proyecto.

Sin embargo, al final se ha decido optar por el algoritmo de Shor, ya que su
naturaleza cudntica y el hecho de que podria llegar a romper RSA en tiempo po-
linémico de ser implementado en una maquina cudntica préctica, han resultado
ser unas caracteristicas lo suficientemente atractivas para que se plantee realizar
una implementacién convencional de este algoritmo.

4.2 Solucién propuesta

Como se ha mencionado en la Seccién 4.1, el algoritmo de Shor es el elegido
como el punto de partida de la implementacion del algoritmo multihilo. Para ello,
habra que pasar por diferentes fases a lo largo de su desarrollo.

En primer lugar se realizard un andlisis de las caracteristicas del algoritmo,
donde se establecerdn las distintas tecnologias a utilizar para su implementacion.
Posteriormente se planteara tanto su disefio como su arquitectura, fase en la cual
se descompondré el sistema en bloques en funcién de su funcionalidad. Una vez
definidos, empezara la etapa de programacion, en este caso se utilizara el lenguaje
de programacioén Java, debido a las facilidades que ofrece a la hora de trabajar e
interaccionar con hilos.

Finalmente, se realizardn una serie de pruebas para asegurar el correcto fun-
cionamiento del algoritmo.
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4.3 Teconologias Utilizada

Para implementar el algoritmo de factorizacién se han utilizado un conjunto
de tecnologias y herramientas. A continuacién se describen de forma breve y se
comenta su utilidad y ventajas.

= Java. Es un lenguaje de programacioén de propésito general, concurrente y
orientado a objetos. Se trata de un lenguaje muy simple con un aprendizaje
muy sencillo, ademads ofrece un amplio conjunto de bibliotecas que facilitan
mucho el disefio y la programacion de aplicaciones. Cualquier sistema ope-
rativo capaz de ejecutar una Maquina Virtual de Java serd capaz de ejecutar
un programa escrito en Java. Este cardcter multiplataforma lo ha convertido
en uno de los lenguajes de programacién més populares del mundo.

Por otra parte, su API ofrece muchas facilidades a la hora de realizar proce-
sos de forma paralela mediante hilos de ejecucién, hecho que ha propiciado
que éste sea el lenguaje escogido para el desarrollo de este trabajo.

= BigInteger.Libreria de java que permite realizar operaciones matematicas
en las que aparecen enteros de gran tamafio que superan el limite marcado
por los tipos de datos primitivos. Como los objetivos que persigue el pro-
yecto requieren trabajar con nimeros de muchos digitos, es estrictamente
necesario hacer uso de esta libreria.

= ExecutorService. Herramienta ofrecida por el JDK (Java Development Kit),
que simplifica de forma considerable la ejecucién de tareas de forma asin-
crona. La herramienta incluye por defecto un conjunto de hilos y una API
para asignarles tareas.

Se trata de una herramienta de mucha utilidad para realizar operaciones
paralelas, ya que permite ajustar dindmicamente la cantidad de hilos a eje-
cutar, las tareas asignadas a cada hilo y gestionar sus paradas .

= Mathematica. Programa de gran utilidad en &reas cientificas y computacio-
nales. Su soporte para trabajar con nameros de gran tamafio y su amplia
variedad de bibliotecas con funciones matematicas han sido de gran utili-
dad a la hora de generar los enteros necesarios para los casos de estudio del
proyecto.

= Thread. Herramienta ofrecida por el JDK, que habilita en Java la progra-
macién multitarea mediante la creaciéon de hilos de ejecucién que pueden
procesarse de forma concurrente, optimizando asi el tiempo de ejecucién
de una tarea.

4.4 Arquitectura del Sistema

En esta seccién se profundiza en la estructura interna que muestra el algo-
ritmo implementado, en primer lugar comentando brevemente sus principales
bloques, y posteriormente entrando con mds detalle a las distintas partes que lo
forman.
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La Figura 4.1 muestra los bloques principales en los que se podria dividir el
algoritmo, en base a las funciones que se realizan en cada parte. El primer bloque
se corresponde con la inicializacién de pardmetros, en la cual el usuario puede
introducir el nimero que desea factorizar y ademas, tiene la opcién de elegir de
forma manual cuantos hilos de ejecucion seran lanzados para la resolucion del
problema.

El segundo bloque se corresponde con la clase principal del algoritmo, ésta
es la que se encarga de la administracién general del algoritmo, asi como del
tratamiento de los datos de entrada y de salida. Es aqui donde a partir de los datos
de entrada, se crearan los hilos correspondientes y se realizard la invocacién al
método en paralelo, posteriormente recibird los resultados obtenidos del método
en paralelo y los guardara.

Por altimo, el tercer bloque se corresponde con los hilos que seran ejecutados
en paralelo. Es aqui donde se obtendra el periodo y se realizardn las comproba-
ciones pertinentes, si todo va bien y se cumplen las condiciones, la resolucion de
este método obtendrd uno de los dos factores del nimero N, y lo enviara a la clase
principal.

Configuracion inicial Métoda principal Método paralelo

Introduceion m
pararmetro N a = hc'iDnStm}fe los Obtiene el periodo
oo N

Encuentra un
factor del nimero

Guarda los
resultados finales

Introduccién del
nimero de hilos

Ny lo devuelve a

de la ejecucion -
la clase principal

Figura 4.1: Diagrama de la estructura del algoritmo

4.5 Implementacién de la clase principal

Como ya se ha mencionado antes de forma breve, esta clase se centra princi-
palmente en el tratamiento de los datos y la gestién de los hilos. En primer lugar,
se reciben los pardmetros introducidos por el usuario, si el nimero N recibido
es un numero correcto, lo transforma al formato Biglnteger para poder ser tra-
tado por el algoritmo, en caso contrario informa de un error. Con el pardmetro
correspondiente al ntimero de hilos, y utilizando el framework Executor Service
de Java, se crea un conjunto de hilos que se irdn lanzando en paralelo.

Cuando un hilo finaliza, si ha obtenido una respuesta vélida ésta serd enviada
a la clase principal, la cual detendré la ejecuciéon del resto de hilos y guardara
el resultado final para posteriormente comunicérselo al usuario. Si un hilo acaba
su ejecucion sin obtener una respuesta, simplemente serd relanzado por la clase
principal con otros pardmetros.
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También es la clase encargada de monitorizar el tiempo de ejecucion total del
programa.

4.6 Implementacién de la clase en paralelo

En esta clase es donde se realizan los célculos correspondientes a la obtencién
del periodo, y la busqueda de uno de los factores del niimero N. Recibe un entero
a, en el intervalo [1,N-1], y el nimero N a factorizar en formato Biglnteger por
parte de la clase principal y comienza la ejecucién del hilo.

Es en esta clase donde se recoge toda la carga computacional, ya que se haran
una serie de cdlculos y comprobaciones con nimeros de gran tamafio. En resu-
men, las operaciones a realizar son las siguientes:

1. Se construye el hilo con los pardametros a y N y comienza su ejecucion.

2. Se comprueba que el mcd(a, N) # 1, si se cumple, se finaliza la ejecuciéon
del algoritmo, puesto que se ha encontrado un valor a no trivial de N.

3. En caso contrario, hay que encontrar el periodo t, que cumpla con
a' = 1modN.

4. Si el periodo t es impar, el hilo comunica a la clase principal que no ha
obtenido una solucién y finaliza su ejecucion.

5. Sites par, y se cumple que el mcd(a'/? + 1, N) # N, se devuelve mcd(a'/? +
1,N) # N.

6. En caso contrario el hilo finaliza sin obtener una solucién y se lo comunica
a la clase principal.

4.7 Implementacion del algoritmo rho de Pollard

Pese a que el objetivo principal de este proyecto es la implementaciéon de un
algoritmo orientado al estudio, y no a ser extremadamente competitivo, si que se
pretende que pueda funcionar en unos tiempos de ejecucion aceptables. Es por
ello que se ha decido utilizar otro algoritmo de factorizacién como referencia.

Se ha optado por la implementacion del algoritmo rho de Pollard, ya que se
ha considerado que su programacion es bastante asequible y ademas se adecua
bien al tipo de muestras que se van a utilizar para el caso de estudio posterior, ya
que es eficiente para tallas pequefias.

Al igual que el otro algoritmo, su implementacion se ha realizado en java,
utilizando de nuevo Biglnteger para poder trabajar con niimeros de tan gran ta-
mano.



CAPITULO 5

Casos de estudio

En este capitulo se plantean dos casos de estudio diferentes, ambos con el
objetivo de ayudar a la mejora del algoritmo implementado. El primer caso busca
enfrentar al algoritmo a una situacién mds real, en la cual se compararan sus
tiempos de ejecucion a los del algoritmo rho de Pollard. En el segundo estudio
se pretende evaluar el nimero de fallos que presenta el algoritmo con respecto al
algortimo de Pollard rho.

En ambos casos se recogera la informacion obtenida en distintas tablas y gra-
ticas, con el objetivo de facilitar el analisis de los resultados obtenidos.

5.1 Estudio del comportamiento del algoritmo en
comparacién con Pollard rho

El principal objetivo que persigue este caso de estudio, es analizar el compor-
tamiento que muestra el algoritmo implementado. Para ello se utilizaran mues-
tras de distintos tamafios y con diferentes ntiimeros de hilos de ejecucién, se ob-
tendra su tiempo de ejecucién y se compararé al algoritmo de Pollard rho.

5.1.1. Definicién del caso

Para este caso, se han utilizado nimeros N de distintos tamafio para obtener
tiempos de ejecucion. Para darle consistencia a los resultados, se ha utilizado un
gran nimero de muestras, mds concretamente grupos de 200 ntimeros para el
intervalo de 32-96 bits y grupos de 10 ntimeros para el intervalo 104-128.

Para facilitar la generacion de estas muestras se ha decidido utilizar el soft-
ware Mathematica. Este software ofrece la posibilidad de utilizar la funcién Ran-
domPrime[tamafio, n], que es bdsicamente una implementacién eficiente del al-
goritmo de generacién de pseudoprimos de Miller-Rabin, mediante el cual dado
un tamafio de bits y un ntimero n, devolverd n niimeros primos de b bits.

Como se pretende utilizar nimeros semiprimos para las pruebas, bastard con
realizar un producto entre cualquiera de los niimeros generados anteriormente.
Por ejemplo, para obtener un niimero semiprimo de bits, se realizard el producto
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de dos nimeros primos de 32bits. Estas operaciones también se han realizado
utilizando Mathematica.

5.1.2. Resultados obtenidos

Debido al gran incremento que presentan los tiempos de ejecucién, y con el
objetivo de que la representacion visual quede lo mas claro posible, se ha optado
por dividir los resultados en dos gréficas diferentes. En la primera de ellas se
recogeran los nimeros de menor tamaro, es decir, las muestras de 32,48,64,80 y
96 bits. Por otro lado, la segunda gréfica recogerd las muestras de 104,112,120 y
128 bits.

La Tabla 5.1 muestra los resultados numéricos obtenidos tras la ejecucién de
las primeras muestras. Por otro lado, la Figura 5.1 muestra de una forma mas
visual los resultados, ademds se puede observar de una forma maés clara la com-
plejidad de tipo exponencial que presenta la factorizacién de enteros.

Bits | Pollard rho | 2 hilos 4 hilos 8 hilos
32 59ms 63ms 65ms 69ms
48 76ms 88ms 87ms 90ms
64 174ms 197ms 199ms 203ms
80 1698ms 2074ms | 1945ms | 1873ms
96 20059ms | 27134ms | 25542ms | 23768ms

Tabla 5.1: Resultados obtenidos en milisegundos
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Figura 5.1: Gréfica de resultados de el intervalo 32-96 bits
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Por otro lado la Tabla 5.2 recoge los resultados de los nimeros de mayor ta-
marfio. En este caso se ha optado por ir escalando de 8 en 8 bits, ya que los saltos
de tiempo requerido son demasiado elevados para mantener la progresion.

Bits | Pollard rho | 2 hilos 4 hilos 8 hilos
104 58,427s 92,568s 86,844s 79,532s
112 328,2s 525,985s | 477,695s | 447,938s
120 980,675s 1875,456s | 1459,602s | 1230,432s
128 | 1983,174s | 3152,673s | 2896,543s | 2475,045s

Tabla 5.2: Resultados obtenidos en segundos
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Pollard rho 2 Hilos 4 Hilos 8 Hilos

Figura 5.2: Gréfica de resultados de el intervalo 104-128 bits

5.1.3. Evaluacion de los resultados

De los resultados obtenidos en el apartado anterior se pueden sacar varias
conclusiones. Pese a que el algoritmo tiene unos promedios de tiempo inferiores
al utilizado como referencia, este si que muestra una consistencia en los resulta-
dos.

Ademads, como ya se expuso con anterioridad, no se perseguia la obtenciéon de
un algoritmo extremadamente competitivo, si no de estudiar como se comporta-
ria un algoritmo en paralelo a la hora de intentar romper el sistema RSA, y con
estas pruebas se ha conseguido ese objetivo.

Otro aspecto a considerar es como se puede observar una mejora de tiempo a
medida que se aumenta la cantidad de hilos, por lo que se podria esperar que si
se realizase un estudio para 16 o 32 hilos, los resultados finales se acercarian mas
a Pollard rho, o incluso llegarian a ejecutarse en un tiempo menor.
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Eficiencia en base al niimero de hilos

Ademas, el hecho de haber incluido la opcién de poder utilizar un diferente
numero de hilos, ha habilitado también entender mejor como funciona la progra-
macién concurrente, y entender mejor cuando son necesarios mas o menos hilos
de ejecucion.

Como se puede observar de los resultados obtenidos en la Tabla 5.1 y en la
Figura 5.1 para los niimeros de tamafio pequefio el aumento de hilos no supone
ninguna mejora, llegando incluso a ralentizar un poco la ejecucién debido al coste
que conlleva la ejecucion de un hilo adicional.

Sin embargo, para nimeros mayores de 64 bits, ya se empieza a notar una
mejora considerable respecto a usar 2,4 u 8 hilos, mejora que supone un ahorro
cada vez mayor a medida que aumenta la complejidad del nimero a factorizar.

5.2 Estudio comparativo de los errores de cada al-
goritmo

5.2.1. Definicion del caso

Para este segundo caso, se pretende evaluar el porcentaje de fallo del algorit-
mo y compararlo al porcentaje que presenta el algoritmo de Pollard rho.

Se entiende como fallo que el algoritmo no sea capaz de factorizar el ndmero,
o bien que sea capaz de hacerlo pero en un tiempo excesivo para lo requerido
en este estudio. Para ello, se establecerd un timeout que marcard la linea entre la
factorizacién y el error.

Se utilizardn muestras entre 104 bits y 128 bits, ya que con niimeros més pe-
quenos la probabilidad de que aparezca un error es minima.
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5.2.2. Resultados obtenidos

Errores|%)
[
[=

=

104 112 120 128
Bits

Pollard rho E Hilos 2 Hilos 4 Hilos

Figura 5.3: Grafica de errores de el intervalo 104-128 bits

La Figura 5.3 muestra el porcentaje de los nimeros que han tardado excesivo
tiempo en factorizarse, se han utilizado 10 muestras para cada tamafio.

5.2.3. Evaluacion de los resultados

Como se puede observar, el algoritmo implementado presenta una tasa de
error algo superior a la del algoritmo de Pollard rho. De este hecho se puede
concluir que a menos que se consiga realizar alguna mejoras para reducir esta
tasa, éste no se trata del algoritmo més interesante para utilizar como algoritmo
de propésito general para factorizar enteros.

Aunque el niimero de muestras no sea el suficiente para poder llegar a una
conclusién sélida, si que permite observar a simple vista que ninguno de los al-
goritmos presentes en el grafico anterior muestran un buen comportamiento ge-
neral, si no que funcionan bien en casos especificos.

A pesar de no reducir la tasa de error respecto a Pollard rho, si que se puede
observar una tendencia descendente de ésta a medida que aumenta del nimero
de hilos. Debido a esta tendencia, podria esperarse que a medida que se aumen-
tasen el nimero de hilos (16, 32 etc.) la tasa continuase bajando, llegando incluso
a mejorar los resultados obtenidos por Pollard rho.






CAPITULO 6

Conclusién

6.1 Conclusiones

El desarrollo de un método para criptoanalizar de forma paralela RSA, si se
habla estrictamente de la implementacién, no ha supuesto una gran complejidad.
Sin embargo, todo el trabajo previo a ésta si que ha sido un proceso costoso,ya
que se ha realizado un recorrido por todas las tareas necesarias para la correcta
implementacién de un algoritmo. Al inicio de este proyecto se marcaron una serie
de objetivos principales, los cuales han sido cumplidos a su finalizacién.

La primera tarea a realizar fue el estudio y andlisis de las tecnologias de facto-
rizacién vigentes en la actualidad, asi como explicar de forma breve sus ventajas
e inconvenientes. Esta parte del trabajo ha resultado de gran utilidad para au-
mentar los conocimientos generales sobre la materia, ademds de entender con
precision la dificultad que requiere factorizar un ndmero de gran tamafio, com-
plementando asi las competencias aprendidas a lo largo del grado.

Posteriormente se decidi6 el algoritmo que mejor se adaptaba a las necesida-
des del proyecto. El proceso de la implementacién del algoritmo ha seguido un
proceso durante el cual se han utilizado distintos conocimientos adquiridos a lo
largo de la estancia en la universidad. En primer lugar,a la hora de determinar
que algoritmo se adaptaba mejor al proyecto, y cual seria su funcionamiento, se
ha basado la eleccién utilizando métodos analiticos vistos en distintas asignatu-
ras de software. La parte estrictamente relacionada con el c6digo, ha sido facilita-
da por los conocimientos de programacioén aprendidos a lo largo de los afios de
estudio.

Finalmente, se ha realizado un estudio sobre el algoritmo, en el cual se ha
comparado con otro ya consolidado en la actualidad. El hecho de evaluar su ren-
dimiento utilizando como base un método conocido, ayuda a dar una visién mas
realista sobre el trabajo realizado, pudiendo concluir si la implementacién reali-
zada ha sido buena.
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6.2 Trabajos futuros

Pese a que el algoritmo se desenvuelve bastante bien, se podrian realizar una
serie de mejoras tanto a nivel de interfaz como a nivel mds funcional, convir-
tiendo de esta forma un algoritmo utilizado para el estudio en una aplicacién
software mas completa.

El punto més importante a mejorar seria el extender la experimentacién, de
cara a analizar mejor el niimero de hilos adecuado para cada ejecucién, asi como
ir aumentando el tamafio de bits méximo que el algoritmo puede factorizar. Ade-
mas, seria interesante su comparacién con mas algoritmos de los expuestos en el
estado del arte, para mejorar la evaluaciéon de su comportamiento.

Respecto a la interfaz, se podria realizar el disefio e implementacién de una
interfaz para poder trabajar con el algoritmo. Esto facilitaria el uso a la gente que
muestra interés en el drea, pero no posee ni los conocimientos ni la experiencia
necesaria para trabajar directamente con c6digo o por terminal.

Por otro lado, y entrando ya en el apartado mds funcional, estaria bien que
el sistema ofreciese la posibilidad de generar graficas desde la propia aplicacion,
para facilitar el tratamiento de los datos, ya que actualmente solo guarda los re-
sultados manualmente en un archivo de texto, y es el propio usuario quién debe
montar los graficos manualmente.

Finalmente, otra posible tarea consiste en la adaptaciéon de la aplicaciéon de
cara a incluir mds algoritmos para permitir a los usuarios comparar diferentes
métodos de factorizaciéon. Ademads seria de gran interés académico que los pro-
pios usuarios pudieran integrar sus propios disefios de algoritmos para poder
realizar estudios de rendimiento de una forma cémoda y eficiente.
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