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1. Introduccién y Objetivos

1.1. Introduccion

En la actualidad las empresas se pueden clasificar en relacion al criterio
econdmico, en funcién de su volumen de facturacion, al criterio técnico, referente
a la innovacién en capital, criterio patrimonial, basado en el patrimonio del que
disponen las empresas y por ultimo el criterio organizativo, en el que se tiene en
cuenta el numero de trabajadores y su organizacién. Con ello obtenemos
diferenciar entre microempresa, pequefia empresa, mediana empresa y gran
empresa.

Tipo de empresa | Facturacion N° empleados
Microempresa >2mil € > 10 trabajadores
Pequena > 10 mill € >0 =49

empresa trabajadores
Mediana > 50 mill € > 250 trabajadores
empresa

Gran empresa <50 mill € < 250 trabajadores

llustracion 1 - Clasificacion de las empresas en relacion al criterio econémico y organizativo

La idea del trabajo surge tras la realizacion de practicas extracurriculares durante
un afo en una empresa la cual se clasificaria, segun los criterios anteriormente
mencionados, en una gran empresa, ya que esta cuenta con mas de 250
trabajadores y un volumen de facturacion mayor a 50 millones de euros. En el
departamento de informatica, donde se llevé a cabo el periodo de practicas,
contaban con un IT Manager, un técnico N2, un técnico N1 y un becario, por lo
que el proyecto esta enfocado en una gran empresa.

Durante la realizacion de las practicas, la empresa valord la renovacién de sus
servidores, asi como la implementacion de la hiperconvergencia en el
almacenamiento. En este trabajo final de grado se llevara a cabo dicho proyecto
inicial de implantacion de almacenamiento hiperconvergente." El proyecto no
avanzo0 de su fase inicial debido principalmente a la incorporacion en la empresa
de un nuevo CIO al cargo del departamento de IT, el cual ahora valora un
enfoque de migracion de servidores al CLOUD.

En este trabajo final de grado se llevara a cabo dicho proyecto inicial de
implantacion de almacenamiento hiperconvergente.

Tanto para la busqueda de informacion, como para su tratamiento, el alumno ha
necesitado los conocimientos adquiridos en la asignatura:

- Sistemas y servicios en red: Para introducir y conocer el mundo de la
virtualizacion.



Sa UNIVERSITAT
m\ POLITECNICA
DE VALENCIA

La realizacién del curso:

- Virtualizacion del almacenamiento con VMware Virtual SAN: Para el
planteamiento, despliegue y funcionamiento de un entorno vSAN.

Y la documentacién oficial:

- Administrar VMware vSAN: Para comprender, de forma técnica, la
realizacion de un entorno vSAN, asi como qué admite, cuales son sus
requisitos y sus limitaciones.

1.2. Objetivos

El objetivo principal que se plantea es como llevar a cabo el despliegue de vSAN
en una gran empresa. Por lo tanto, se va a revisar la infraestructura tanto fisica
como logica de la empresa a nivel de sistemas y redes. Una vez revisada la
infraestructura se propondran las mejoras pertinentes en caso de ser necesarias
para la correcta implementacién de vSAN, en las que se eliminaran los puntos
de fallo Unicos existentes ya que estos pueden provocar la pérdida parcial o total
de comunicacién hacia nuestros sistemas, la adecuacion de los sistemas y la
mejora de la electrdnica de red en caso de ser necesario.

La implantacion de vSAN conllevaria a la eliminacion de la cabina de discos de
la que disponia la empresa en un primer momento. Por lo que se va a realizar el
proceso de instalacién y configuracion del entorno vSAN que deberia llevarse a
cabo en el momento que se decidiera implementarse.

Con el entorno configurado se demostrara el funcionamiento de las politicas de
almacenamiento, las alarmas y como se pueden monitorizar los hosts residentes
en el cluster de vSAN.

Este proyecto va enfocado a cualquier administrador de sistemas que esté
interesado en el almacenamiento hiperconvergente, el continuo acceso a los
datos, el minimo tiempo de parada de un servidor. Esto lo mas importante en
estos momentos ya que una pérdida de accesibilidad puede suponer pérdidas
importantes para la empresa.
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2. Virtualizacion
2.1. ¢, Qué es?

La tecnologia de la virtualizacién fue concebida en los afios 60, fue IBM la
creadora de la primera maquina destinada para este propésito, dicha maquina
recibié el nombre de IBM S/360 Modelo 67. Aunque hace afios estaba mas
enfocada a grandes empresas, hoy en dia esto ya no es asi, ya que cualquier
empresa O usuario en su casa con un equipo que lo admita puede llegar a
virtualizar.

Esta tecnologia nos permite la creacidon virtual de algin recurso tecnoldgico.
Principalmente es crear una capa de abstraccibn en la maquina entre el
hardware del host y el sistema operativo, o que nos permite tener uno o mas
entornos de ejecucidon. Dicha capa de abstraccidbn se encarga de gestionar
recursos del host como CPU, Memoria, Red, Almacenamiento, lo que nos
ofrece la posibilidad de repartirlos entre las diferentes maquinas virtuales que
dispongamos.

El rendimiento obtenido no sera el mismo que el que se obtendria instalando el
software directamente sobre el host, pero con un correcto dimensionamiento de
los recursos, se obtienen rendimientos para tener dichas maquinas en
produccién a pleno rendimiento. La abstraccion de una maquina virtual permite
que esta pueda ejecutarse con total independencia del resto de maquinas
virtuales que se ubican en el mismo host y que un fallo critico en una no afecte
al resto.
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2.2.  Tipos de virtualizacion

Cuando hablamos de virtualizacién no nos enfocamos solo a la virtualizacién de
servidores en grandes corporaciones. Existen varios tipos de virtualizacion:

Virtualizacion de aplicaciones: También llamada virtualizacién de
contenedores, trata de convertir una aplicacion en un servicio que no llega
a instalarse, por lo que no sufriria conflictos con las aplicaciones del
sistema. Lo que se persigue es el aislamiento de la aplicacion del sistema
operativo donde se ejecuta. Un ejemplo de esta tecnologia es Docker.

Virtualizaciéon de escritorios: Es la creacion de un sistema operativo
totalmente funcional e independiente del sistema donde se hospeda. Por
encima de la arquitectura x86, tendremos el sistema operativo que va a
servir de huésped para las maquinas virtuales. Software como VirtualBox
o VMware Workstation nos ofrecen esta posibilidad.

Virtualizacién de Hipervisor: Por encima de la capa hardware se instala
el Hipervisor, esto es una plataforma que nos va a permitir instalar y
administrar de forma independiente las maquinas virtuales. A diferencia
de la virtualizacién de escritorio, aqui no tenemos un sistema operativo
que hace las funciones de host, por lo que obtendremos un rendimiento
mayor y eliminamos un punto de fallo.

Virtualizacién de recursos: Se trata de la virtualizacién en concreto de
un recurso del equipo, el cual puede ser la red, como podria ser la
combinacién de diferentes enlaces de red para crear un Unico interface
con mayor ancho de banda (Bonding), el almacenamiento que consistiria
en la creacion de volumenes logicos sobre el almacenamiento fisico
RAID, SAN, vSAN, ...

Operating System

0NNl

llustracion 2 - Virtualizacion de escritorio - Virtualizacién de Hipervisor
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2.3. Ventajas — Desventajas de la virtualizacion

La virtualizacién nos ofrece una serie de ventajas que, sobre todo, en un enfoque
productivo, puede llegar a ofrecer un ahorro en costes, aprovechamiento de
recursos y la implantacidén de todo tipo de sistemas operativos.

El poder ejecutar diversas maquinas virtuales sobre un mismo servidor supone
un mayor aprovechamiento de los recursos en los servidores, ya que
aumentamos los indices de utilizacion ubicados entre el 5% y 15% hasta el 60%
y 80%. Este aumento de aprovechamiento de los servidores tiene un impacto
directo en el espacio que vamos a necesitar para la ubicacion de nuestro centro
de datos, al consolidar servidores en los hosts se requiere de un menor espacio
para el despliegue de nuestra infraestructura. A su vez tiene un impacto directo
sobre los costes energéticos, ya que la virtualizacién hace que tengamos una
mejor eficiencia energética, menos equipos fisicos consumiendo energia por lo
que necesitaremos menos refrigeracion, todo esto se resume en menos
kilovatios/hora consumidos.

La capacidad de aprovisionar una maquina virtual nueva o modificar los recursos
de una existente en un par de minutos, en lugar de dias / semanas es otro punto
fuerte de la virtualizacién.

El poder automatizar los procesos de backup y restauracién, es un punto clave.
A dia de hoy se persigue tener el menor tiempo de parada ya que un sistema
gue no esta en funcionamiento se traduce en pérdidas para la empresa. Esto se
soluciona con la virtualizacién de servidores, ya que nos ofrece la posibilidad de
realizar backups de la informacion y migracién de maquinas virtuales sin pérdida
de servicio.

Otras ventajas muy a tener en cuenta son la compatibilidad con sistemas
operativos antiguos, realizacién de pruebas aisladas del entorno productivo, la
facil gestién sobre los servidores y la capacidad de poder equilibrar las cargas
de trabajo para no saturar un host.

Tradltlonal Beneflits of Virtuallzation®

72%) W 52% ,

Improve server utllization Reduce or contain number Enhance security
of servers

4 Oa ':Ivl : | ﬁ::

Boost avallabliity mprove server and application Enable better data backup
and up-time management and protection

llustracion 3 - Ventajas de la virtualizacion

10
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Por otra parte, también existen desventajas cuando utilizamos la virtualizacion.
Sin una correcta gestion a la hora de nombrar las maquinas virtuales puede
desembocar cuando tengamos un numero elevado de maquinas en un desorden
y confusién.

Si no gestionamos de forma correcta nuestra infraestructura virtual, se puede
llegar a eliminar la capacidad de alta disponibilidad, ya que tendriamos mas
maquinas de las que el resto de hosts pueden soportar en caso de tener que
realizar procesos de migracion.

Un proceso de restauracion que no termine de forma satisfactoria, ya sea porque
la restauracion ha fallado o por que la copia almacenada estaba dafada, puede
llegar a dejar el entorno productivo abarcado por la maquina virtual en un estado
no operativo.

Una alta carga de maquinas virtuales y una gestién incorrecta de estas, puede
llegar a que tengamos nuestro entorno virtual desactualizado, lo que provoca
gue tengamos agujeros de seguridad en nuestro sistema al no esta aplicandose
los ultimos parches ofrecidos por los fabricantes.

11
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3. Alta Disponibilidad — HA
3.1. Introduccién a la alta disponibilidad

Uno de los aspectos mas importantes a tener en cuenta a la hora del disefio de
un centro de datos de cara a la continuidad de negocio, es la capacidad de
nuestra infraestructura para soportar paradas no planificadas, aqui es donde
entra en juego el concepto de “Alta Disponibilidad’.

La Alta Disponibilidad (HA), se refiere al disefio y posterior implementacion de
un sistema que nos asegura una continuidad de trabajo dentro de un tiempo
previamente establecido.

Se debe llevar a cabo un “Acuerdo de Nivel de Servicio” (SLA), que sera un
acuerdo escrito entre proveedor de servicios y cliente, en el que defina el tiempo
asegurado que los sistemas deberan estar en linea. En este punto se debe
evaluar la criticidad de nuestros sistemas:

e Baja criticidad: 8 horas x 5 dias / semana
e Alta criticidad: 24 horas x 7 dias / semana

Se hace imprescindible introducir los conceptos de MMTF (Tiempo medio entre
fallos) y MTTR (Tiempo medio de recuperacion).

Siendo el MMTF el tiempo que nos va a tardar un dispositivo entre que presenta
una primera caida y el tiempo una vez reparado que tarda en volver a presentar
una caida.

El concepto de MTTR es el tiempo que se tarda desde que se conoce la caida
de un dispositivo hasta que este es reparado por completo.

En referencia a los tiempos de parada hay que indicar que existen dos tipos,
tiempo de paradas planificado y no planificado.

Dentro del tiempo de parada planificado podemos incluir toda accion necesaria
que debe llevarse a cabo para llevar un correcto mantenimiento, como pueden
ser actualizaciones de software de los sistemas operativos, actualizaciones de
firmwares, cambios en la configuracién que requieran de un reinicio.

Dentro del tiempo de parada no planificado podemos incluir toda accién no
prevista que impida la continuidad del negocio, como puede ser un fallo a nivel
de hardware, rotura de un enlace de red, fallos en los sistemas operativos,
causas ambientales.

Podemos calcular la disponibilidad del sistema como una relacidén entre su vida
util y su tiempo de vida total:

Disponibilidad = MTTF / (MTTF + MTTR)

12



e UNIVERSITAT
”I\ POLITECNICA
DE VALENCIA

CAMPUS D’ALCOI

Cuanto mas criticos sean nuestros sistemas, buscaremos un valor de
disponibilidad mas alto, unos valores comunes son:

Disponibilidad % Minutos / Mes Anho

99,9% 43,8 8,76 horas / ano
99,99% 4,38 52,6 minutos / ano
99,999% 0,44 5,26 minutos / ano

Tabla 1 - Alta disponibilidad

3.2. Como implementar HA

La Alta Disponibilidad se puede conseguir de varias maneras:

Redundancia: Técnica en la que un componente es duplicado y puede
ser usado en caso de falla del componente principal de forma instantanea,
esto debe ofrece un tiempo de inactividad nulo.

Respaldo: Técnica en la que un componente es duplicado, pero no se
marca como activo. Durante el tiempo de falla del componente principal
el usuario final si se vera afectado, pero con esta técnica se consigue
minimizar el tiempo en el que el servicio esta parado, ya que solo tomara
como downtime el tiempo que tardemos en sustituir el componente.

Claster: Técnica en la que la carga es repartida entre los diversos
componentes que formen el cluster, en los que todos operan de forma
simultanea y en la que se busca que si un componente del cluster falla su
carga pueda ser admitida por los otros componentes sin que esto derive
en un tiempo de parada.

Estandarizacién: Técnica en la que se busca unificar especificaciones,
tanto a nivel de hardware como de software. Es méas facil lograr HA
cuando tenemos 3 nodos ESXi de iguales caracteristicas, esto nos
permite, con un correcto dimensionamiento, asegurar que en caso de
caida la carga de unos de los nodos podra ser admitida por los demas.

3.3. Continuidad de negocio

La alta disponibilidad es un factor clave para la continuidad de nuestro negocio,
pero aun eliminando todos los SPOF (Single Point of Failure) que pueda llegar a
tener nuestro centro de datos, debemos ser conscientes que siempre hay uno
gue no podremos eliminar, es el factor humano, ya que de nada nos sirve tener
un segundo centro de datos de respaldo si en este no sea configurado una
réplica del principal, o tener un sistema para solventar cortes de electricidad
basado en un generador a base de combustible si a este no se le rellena el
tanque cuando nos llega la alerta para hacerlo.
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4. Virtualizacidon — VMware
4.1. ESXi

Es la solucion de virtualizacion a nivel de hipervisor ofrecida por VMware, Inc.
Est4 disefiado bajo un nudcleo Linux de Red Hat Entrerprise, siendo este
modificado para lograr la ejecucion del hipervisor “vmkernel”.

ESXi es la capa de virtualizacién de la plataforma vSphere, la que nos permite
la ejecucién de multiples sistemas operativos (Maquinas Virtuales) sobre un
unico host fisico.

Virtual Machines Virtual Machines Virtual Machines

App App App App App App App App App App App App App App App
0s 0s [0s 0s os 0s 05 0s O0S OS 0s 0S5 0s OS 0s

Physical Servers

llustracion 4 - Virtualizacion VMware

A diferencia de VMware Workstation, que es la propuesta de VMware de
virtualizaciéon a nivel de escritorio (Hosted Architecture), ESXi es un hipervisor
del tipo “Bare Metal”, lo que quiere decir que se instala directamente sobre el
servidor sin la necesidad de tener un sistema operativo (Windows o Linux) como
sistema anfitrion.
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Las caracteristicas principales de vSphere ESXi son:

e Seguridad:

o La creacion de diferentes usuarios con diferentes tipos de
permisos, permite una mejor gestion administrativa, eliminando el
riesgo de asignar roles de administrador a todos los usuarios o
tener un perfil de administrador global compartido.

o Toda actividad realizada por los usuarios queda registrada, por lo
que resulta bastante sencillo auditar las acciones realizadas por
cada usuario.

o Es posible afiadir los hosts ESXi a un Active Directory, lo que nos
permitiria usar los usuarios con los permisos pertinentes de AD en
los host ESXi.

e Instalacion y Configuracion optimizadas:

o Tanto la instalacibn como la configuracibn de ESXi es
relativamente sencilla, lo que lleva a facilitar el mantenimiento de
nuestra infraestructura virtual.

o Podemos instalar ESXi directamente en un disco local, en una
memoria SD o USB, FC, iSCSI o arrancar por red mediante PXE.

e Menor carga administrativa:

o Yaque ESXi utiliza un enfoque en el que prescinde de agente para
la gestion y sigue un modelo basado en la integracion de partners
basado en API, las tareas de gestidn se realizan desde una consola
como puede ser vCLI (VMware vSphere Command-Line).

e Actualizaciones del hipervisor:

o Una reduccion en el numero de parches, conlleva un menor tiempo
de parada previsto para mantenimiento.
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4.2. vCenter

vCenter actia como un punto central de administracién para los hosts ESXi y
sus maquinas virtuales conectadas a la red, de manera que podamos
automatizar nuestra infraestructura virtual y nos va a permitir usar caracteristicas
tales como HA, DRS, FT, entre otras.

VM VM VM VM VM VM VM VM VM VM VM VM

llustracion 5 - vCenter

vCenter Server se basa en un conjunto de servicios, puede ser instalado bajo un
servidor Windows o ser desplegado en modo appliance a través de la
importacion de una OVA (esta basada en SUSE Linux Enterprise Server).

Una Unica instancia de vCenter puede soportar hasta 1.000 hosts ESXiy 15.000
maquinas virtuales y la escalabilidad tanto en Windows como su despliegue por
OVA es la misma. Si se requiere el uso de mas maquinas virtuales se debera
desplegar otro vCenter (hasta un maximo de 10 vCenter en modo Linkeqd).

Como best practice para la instalacion de vCenter, VMware recomienda que este
no se instale junto a un controlador de dominio y que la configuracion de red IP
este establecida de forma estatica.

En la Gltima version 6.5, se necesitan para un vCenter Server con una instancia

de Platform Services Controller (entorno hasta 10 hosts y 100 MV) de 2 CPU y
10 GB de memoria RAM.
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4.3. Clientes de vSphere

En la actualidad y segun la versidon de vSphere que usemos, VMware nos
proporciona diferentes herramientas para la administracion de nuestro entorno
virtual. Actualmente disponemos de 3 opciones:

e VMware vSphere Client for Windows

e vSphere Web Client

e vSphere Client
Actualmente no todos los clientes soportan todas las versiones de vSphere. El
cliente para Windows dejo de tener soporte por parte de VMware a partir de la

version 6.5 de vSphere. Las versiones vSphere 6 o inferiores seguiran siendo
compatibles. Todo esto fue anunciado en el mes de mayo de 2016.

(%) VMware vSphere Client x|

vSphere (lient

To directly manage a single host, enter the IP address or host name.
To manage multiple hosts, enter the IP address or name of a
vCenter Server.

1P address / Name: |vc‘vMpros.nI :]

User name: ladministrator

Password: I xxxxxxxxxx

I~ Use Windows session credentials

Login Close _ Help
= |

tprerasrll

llustracion 6 - vSphere Client Windows

Durante las versiones de vSphere 5.5y 6.0, se mantuvo el cliente para Windows,
pero ademas se ofrecid a los usuarios la posibilidad de administrar su entorno
virtual a través de la web con “vSphere Web Client” que requeria de tener
instalado “flash” en el equipo para poder ejecutarlo.
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vSphere Web Client, es un portal web creado para que los administradores de
IT puedan gestionar las funciones de vSphere desde cualquier navegador.

vmware vSphere Web Client =

llustracion 7 - vSphere Web Client basado en flash

Para mejorar el rendimiento de esta herramienta, enfocandola a un futuro que
no requiriera de tener flash instalado en nuestro equipo para poder utilizarla y
buscando lograr una mejor experiencia de usuario, VMware creo la herramienta
web “vSphere Client”, la cual esta basada en HTMLS5, pero a dia de hoy si vamos
a utilizarla se nos indica que su funcionalidad es parcial.

0O 2 8 @9 & h5c-v210-new = AcTions~

Summary  Monitor

v status v Initiator ~  Queued For v StantTime v CompletionTime v Server

 Completed VSPHERE LOCAL\AG 12ms 11/22/2016, 15422 PM  11/22/2016, 154:23PM  wdc-vcuiga-dhcp195.

 Completed VSPHERE.LOCALVAG 334ms 11/22/2016, 154:03PM  11/22/2016, 15410 PM  wdc-vculga-dhcp19s.

llustracion 8 - vSphere Client basado en HTML5
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4.4, Servicios de vSphere

El entorno de vSphere nos ofrece una serie de servicios muy Utiles para la
gestién de nuestro entorno virtual:

e VMware vSphere vMotion: Nos ofrece la posibilidad de migrar maquinas
virtuales entre los distintos servidores sin caida del servicio. Esta funcién nos

evita el tener que programar un tiempo de parada en el caso de que
queramos realizar mantenimiento a un servidor.

Lot Ll

ESX server ESY. server

Hardware Hardware

llustracion 9 - VMware vSphere vMotion

e vSphere Storage vMotion: Sigue el mismo concepto que vMotion, pero este
enfocado al almacenamiento. Nos permitirda mover discos de maquinas
virtuales entre diferentes datastores. Se admiten los siguientes escenarios
para la ejecucién de Storage vMotion:

= vSAN a vSAN = vSAN aNFS
= vSAN a VMFS = NFS avSAN
= VMFS a VMFS

e \—
—

I/\ AN

7‘\‘) \‘/)

llustracion 10 - VMware vSphere Storage vMotion
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e VMware High Availability (HA): Nos ofrece la posibilidad de crear un cluster
de alta disponibilidad al que afiadir nuestros hosts ESXi, ofreciendo una alta
recuperacion de las maquinas en caso de error, reiniciando dichas maquinas
siempre que formen parte del cluster.

VMware vSphere HA

©

E © i s ‘
VMware vSphere VMware vSphere

llustracion 11 - VMware vSphere HA

e vSphere Fault Tolerance: Nos ofrece una disponibilidad continua de
nuestras maquinas, en caso de error no tendremos perdida de datos ni
tiempo de downtime. Actualmente esta caracteristica no es soportada por
vSAN.

No Reboot
Transparent Failover

VM VM WVM VMW VM VM

Operating Server Failed Server Operating Server

llustracion 12 - VMware vSphere Fault Tolerance
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e VMware DRS: Ofrece un balanceo dinamico de la carga dentro de un mismo
cluster sin tener en consideracion el hardware.

VM VM VM VM | VM

> VM VM VM VM
: q ; \ﬁf" esource Poo N‘ %. :
vSphere ESXi vSphere ESXi vSphere ESXi

Physical Servers Physical Servers

llustracion 13 - VMware DRS

e VSAN: Es la propuesta de VMware del almacenamiento definido por software,
formando un RAID distribuido con discos SSD y HDD.

off ff o wff

vSphere + Virtual SAN

< %

Network Interconnects,

Shared Virtual SAN
Datastore

llustracion 14 - VMware vSAN

e vSphere Data Recovery: Es un appliance que nos permite la realizacion y
restauracion de copias de seguridad de nuestras maquinas virtuales.

9 E‘vm@

SCHEDULE . : : )

BACKUPS VIA
VMWARE vCENTER
SERVER
H 5 g
H - .
H M s
.
-

O

i)
o CREATE SNAPSHOT a DATA DEDUPLICATED
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5. vSAN

VMware vSAN es la propuesta de almacenamiento hiperconvergente que salié
al mercado de la mano de VMware con vSphere 5.5. Esta tecnologia nos ofrece
la posibilidad de tener almacenamiento definido por software (Storage Defined
Software), 1o que significa que vamos a conseguir tener una abstraccién del
hardware del almacenamiento.

vSAN nos ofrece la agrupacion de los discos HDD y/o SDD locales en los
servidores ESXi para la creaciéon de un unico datastore, que sera visible por
todos los hipervisores ESXi que pertenezcan a nuestro cluster de vSAN.

Est4 pensado para que el fallo de un disco, host no derive en una pérdida de
datos y garantiza un tiempo de minimo de inactividad en caso de fallo.

od o'd bd o'd Oo'4u

vSphere + Virtual SAN

550
Hard disks Hard sks Hard disks

)

Virtual SAN Datastore

llustracion 15 - vSAN

En un entorno tradicional la forma de dotar de espacio de a nuestros servidores
para poder alojar maquinas virtuales es mediante cabinas de discos conectadas
por iISCSI o Fiber Channel, de esta forma podiamos presentar LUNs a los
servidores para aprovisionarlos de espacio.

Con vSAN vamos a conseguir desprenderos del elemento fisico, como es la
cabina de discos, y de todo el hardware para realizar la conexion con los
servidores, lo que supone un ahorro en costes.

vSAN redisefia el concepto del almacenamiento, pasando a proponer una SAN
virtual, donde todos los discos fisicos de los servidores formaran parte
almacenamiento. Su funcionamiento consiste en la creacion de un Unico
Dastastore, que sera formado por todos los discos HDD y SSD que estén
fisicamente alojados en los servidores fisicos que formen parte del clUster.
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Cada tipo de disco realizara una funcion determinada, los discos HDD seran
reclamados para la creacidn de la capa de capacidad, por lo tanto, su funcion es
la de aportar almacenamiento. A diferencia de los discos SSD, que seran
reclamados para la capa de cache, aportando asi velocidad a nuestro entorno.

Con el conjunto de discos fisicos, VSAN crea un unico datastore que se
presentara de forma unica a cada uno de los hipervisores que forman parte del
cluster, siendo imposible que hipervisores que no formen parte de este tengan
acceso al mismo.

El enfoque que nos aporta vVSAN es la creacion de un unico datastore compartido
para todos los componentes del cluster, con lo cual se elimina la necesidad del
uso de “LUNs”.

Dado que en la actualidad la mayoria de proyectos empresariales acaban en un
proyecto de TI, vSAN nos ofrece un enfoque mas sencillo para el mantenimiento
de nuestro centro de datos y ayuda a quienes lo implementan a evolucionar hacia
un entorno hiperconvergente.

VMware nos da la posibilidad de implementar vSAN de dos formas diferentes,
siendo el tipo de discos usados la que determinara la tecnologia a usar. Podemos
crear un cluster de vSAN que esté formado tanto por discos HDD como SSD,
este enfoque deriva en una estructura vSAN hibrida, pero también es posible
configurar vSAN solo con discos SSD lo cual deriva a un enfoque All-Flash, en
dicho enfoque se persigue el maximo rendimiento.

Tenemos dos maneras de formar un clUster de vSAN:

e Eligiendo personalmente componentes para nuestro host, dichos
componentes tienen que aparecer en la lista de compatibilidad de vSAN.

e Eligiendo servidores pre-configurados, que nuestro proveedor nos
asegurara que son totalmente compatibles con la tecnologia a
implementar.

No todos los ESXi que formen parte de un cluster de vSAN deben aportar
almacenamiento, como minimo 3 host que formen parte del cluster deberan
proporcionar discos tanto SSD como HDD (en un enfoque hibrido), un cuarto
host podria aportar solamente discos HDD, siendo su aportacion Unicamente
para aumentar la capacidad del datastore o ni siquiera esto siendo su aportacioén
Unicamente de computo al cluster.

VMware vSAN nos ofrece escalabilidad tanto horizontal como vertical, ya que en
el caso de tener que aumentar en capacidad de procesamiento se va a poder
conseguir afadiendo un nuevo host al cluster de vSAN. En caso de querer
aumentar unicamente en capacidad de almacenamiento, se podran afadir
discos a nuestros hosts, se admiten un total de 5 grupos de disco por host, cada
grupo de disco tiene que tener como minimo 1 SSD y podra tener como maximo
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hasta 7 HDD, lo que nos permite tener 40 dispositivos de almacenamiento por
hosts.

vSAN admite un total de 32 nodos por cluster, por lo que lo maximo que puede
albergar es “32 nodos * 40 dispositivos por nodo = 1280 dispositivos de
almacenamiento’.

vSAN no requiere de una instalacién especifica ya que esta embebido en el
propio codigo del ESXi.

Actualmente para implantar vSAN debemos tener en cuenta una serie de
requisitos:

e Necesita como minimo por host de 1 disco SSD y 1 disco HDD
(estructura hibrida).

e Se recomienda un minimo de 3 hipervisores ESXi para formar un
cluster de vSAN, pero es posible la implantacion de vSAN con
unicamente 2 hipervisores siendo necesaria la importacion de una
OVA proporcionada por VMware, que no es mas que un ESXi que
realizara las funciones de Witness.

e 1 vCenter Server, ya sea instalado sobre Windows Server o
desplegado como Appliance.

e Realizar la comprar de 1 licencia de vSAN.

e 1 tarjeta de red a Gigabit Ethernet por host (en caso de ALL-FLASH
debe ser 10 Gigabit Ethernet), asighada a un vSwitch especifico para
trafico de vSAN.

Para funcionar, vSAN requiere que este licenciado en el host ESXi. Dichas
licencias se adquieren por procesador de la misma forma que con los ESXi.
No existe una unica licencia, actualmente VMware pone a disposicion 6 tipos
de licencias.

Standard  Advanced  Enterprise  Standard for  Advanced Enterprise

10):10) for ROBO for ROBO

<
<

Storage Policy Based Mgmt.

Flash Read/Write Caching

Distributed RAID

Virtual Distributed Switch

Rack Awareness

vSphere Replication

Software Checksum

All-Flash Hardware

iSCSI Target Service

LN N N N B BE N BN NN RN BN
LN RS BN EE NN EE N RN BN BN BN

IOPS Limit

Deduplication & Compression

LN RN RS BEN BE NN RN NS RN BN N BN BN

RAID-5/6 Erasure Coding

LN RN BN BN AN RN BN AN N N RN N Y
LN N N N BN RN RN RN BE NN BN BN
LNN RS BRI BE SN BN RN BN N NS BN RS RS RN

Data-at-Rest Encryption

Stretched Cluster with Local
Failure Protection

<
<
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llustracion 16 - Licencias vSAN

vSAN nos presenta una escalabilidad que se puede dar de 3 formas:
e Elastica: Aumenta o Disminuye segin demanda.
e Granular: Permite la adiccion de nodos o discos de forma unitaria.
e Continua: Sin tiempo de inactividad en las aplicaciones.
Los modos de escalar un cluster de vSAN son los siguientes:
e Por HDD: Se busca el aumento de capacidad en el cluster.
e Por SDD: Se busca el aumento de rendimiento en el cluster.

e Por grupo de disco: Se busca tanto la mejora en capacidad como en
rendimiento.

e Por nodo: Se busca la mejora en la capacidad de computo.

En la versiéon 6 de vSAN podemos llegar a conseguir un total de 7 millones de
IOPS, 8.8 Petabytes y un maximo de 64 hosts. Pudiendo disponer de 200
maquinas virtuales por host y un maximo de 6400 maquinas virtuales por cluster.

También nos permite definir dominios de fallo, lo cual nos va a garantizar que la
réplica de un componente nunca exista en el mismo “Rack” o “Host”

En este punto cabe comentar que VMware vSAN no es la Unica solucion para la
virtualizacion del almacenamiento, existen otras propuestas que persiguen la
misma finalidad para conseguir esto y una de ellas es “DataCore Hyper-
converged Virtual SAN”.

DataCore Hyper-converged Virtual SAN es la solucion de almacenamiento
virtualizado propuesta por DataCore Software. A diferencia de VMware vSAN no
va embebido en el codigo del ESXi, pero nos permitira de forma comoda y
sencilla la creacion de una infraestructura de servidores con almacenamiento
definido por software, con una consola Unica como punto de gestién.

* ANy

: \$a % ; ¢ Anv app
Se Vil’tual SAN

llustracion 17 - Virtual SAN Datacore
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5.1.

Escenarios de fallos de vSAN

En un entorno en que se tenga implementado vSAN, podemos encontrarnos con
diversos escenarios de fallos, segun el caso el comportamiento que tomara
vSAN con el cluster variara en su funcionamiento:

e Falla un disco duro HDD:

o En el caso de que un disco duro HDD que estd aportando

capacidad a nuestro cluster falle, vSAN iniciara de forma
automatica una replicacién en otro disco duro de todos los objetos
gue contuviera el disco duro que presenta el error.

Antes de iniciar la replicacion, se comprobara que disponemos de
los suficientes recursos para que las politicas de almacenamiento
aplicadas sobre las maquinas virtuales sigan cumpliéndose. En el
caso de no disponer de recursos suficientes, la replicacién de los
objetos no empezara, dejando nuestro entorno en un estado de
degradacion llegando incluso a dejar inaccesible las maquinas
virtuales que se alojaban en el disco duro que presenta el error. En
el momento el cluster tenga recursos suficientes, la replicacion
comenzara de forma automética.

e Falla un disco duro SSD:

o El procedimiento es el mismo que cuando se presenta un error en

un disco duro HDD, con la salvedad de que cuando es un disco
SSD el que falla dentro de nuestro entorno, todo el grupo de disco
del que forma parte se ve degradado.

Si existe capacidad suficiente en el cluster, se iniciard una

replicacion de todos los componentes ubicado en el grupo de disco
del que forma parte el disco duro SSD que ha presentado el error.
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e Fallo de un host o reinicio:

o Enuna pérdida de conectividad con el cluster por parte de un host,

debido a una caida o reinicio del mismo, vSAN esperara 60 minutos
para empezar una replicacidon, de todos los objetos que estuvieran
ubicados dentro de dicho host.

Una vez superados los 60 minutos, se empezara a realizar una
replicacion en otro grupo de discos. Se puede dar el caso que
durante esta replicacion el host caido vuelva a estar operativo, en
este, comparara de forma automatica si le conviene mas realizar
una resincronizacién con el host que vuelve a estar operativo o
acabar con el proceso de replicacién ya iniciado.

El tiempo de espera de 60 minutos viene por defecto con la
configuracién de vSAN, pero puede ser modificado de dos formas:

= Via la interfaz WEB.
= Via linea de comandos:

®  esxcli system settings advanced set —o /VSAN/ClomRepairDelay —I [tiempo]

e Fallo en un enlace de red

o Pueden ser debidos a errores en los vmkernels, deberemos revisar

el direccionamiento IP de estos para comprobar que estan el
mismo rango.

Desde la interfaz web, apagar vSAN y volverlo a encender nos
puede solucionar el error.

Puede que un host nos presente el error de “host cannot
comunicate”, en la versibn de vSphere 5.5 U1 deberemos
deshabilitar el “IGMP” del switch fisico y volverlo a habilitar,
siempre que esto no implique otros problemas en nuestra red
corporativa.

e Fallo en toda la red

o Cuando se nos presente un fallo a nivel general de la red, es

porque tenemos SPOF (Single Point Of Failure). En este caso no
se llevara a cabo ningun tipo de sincronizacién hasta que la red
vuelva a estar operativa.

Este tipo de fallos los podremos evitar haciendo teaming de tarjetas
de red y conectandolas a switches diferentes.
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6. Analisis
6.1. Introduccion

El disefio que se va a desarrollar en este TFG va a estar enfocado a partir de la
idea de incorporar el almacenamiento hiperconvergente en la empresa en la que
realice un afno de practicas. Ya que durante mi estancia en practicas no se llegd
a desarrollar dicho proyecto de implantacion, en este TFG se va a proponer un
escenario sobre el cual pueda desarrollarse la implantacién de vSAN.

Se analizard un supuesto de empresa que reuna los requisitos para poder
implantar vSAN y en caso de no adaptarse se propondan las mejoras necesarias,
tal como es tener un minimo de 3 hosts y una red que como minimo funcione a
1Gbps.

Se procedera a analizara la infraestructura informatica actual de la empresa,
apartados como el estado de la red tanto fisico como l6gico, el sistema de
almacenamiento, cantidad de servidores fisicos y si estos entran dentro del
hardware compatible, que servidores se encuentran virtualizados y por ultimo se
analizara el plan actual de copias de seguridad que tenga la empresa. Con lo
que por una parte va a servir para el desarrollo del proyecto de implantacién
también se reflejara que no toda empresa estara capacitada para abordar dicho
proyecto.

Una vez analizado todo, se realizara una evaluacién en la que se determinara si
el estado actual es 6ptimo para la implantacién de VMware vSAN o si, por el
contrario, son necesarios cambios para una correcta implantacion.

El supuesto de empresa a analizar va a ser el siguiente, tendra:

3 hosts ESXi

Maquinas virtuales + 1 vCenter
Tendra mas de 100 usuarios

1 Unica sede

28



e UNIVERSITAT
”I\ POLITECNICA
DE VALENCIA

CAMPUS D’ALCOI

6.2. Red de comunicacioén

Uno de los elementos esenciales a dia de hoy dentro de la empresa es la red de
comunicaciones que tengan implantada. Los equipos a dia de hoy necesitan
comunicarse entre ellos, ya sea para transmitirse informacién o conectarse
remotamente a un servidor para ejecutar en este cierto tipo de aplicativo, por lo
tanto, un equipo que no esté conectado con los demas a través de la red se
vuelve un equipo aislado. Esto nos enfoca a un entorno en el que la red se vuelve
un elemento crucial en el que debemos asegurarnos que cumple con los
requisitos que esperamos. Segun la criticidad que tenga nuestro entorno, la red
se volvera mas compleja en cuanto a configuracion y elementos que se
encuentren en ella.

La forma mas comun para crear la red de comunicaciones dentro de nuestra
empresa es utilizando los siguientes elementos:

e Equipos - Servidores
e Switches L2 / L3 — Routers — Puntos de acceso — Firewalls
e Cableado UTP o STP — Cableado de fibra

Este disefo fomenta la arquitectura cliente-servidor, ya que todos los servicios
de la empresa estaran alojados en los servidores y los empleados accederan a
estos datos a través de la red corporativa.

Se va a evaluar el disefio de la empresa y una vez analizado, se presentaran las
modificaciones pertinentes para mejorar la red y a su vez adaptarla para el
correcto funcionamiento de vSAN.

Se pretende conseguir una red con alta disponibilidad, en la que no tengamos
puntos de fallo unicos, que nos ofrezca un rendimiento estable y pueda asumir
las necesidades demandadas, de nada sirve la implantacion de vSAN en la que
buscamos mejorar nuestro apartado del almacenamiento si hay problemas en la
red de comunicaciones y esto deriva en que no podemos acceder a nuestros
datos.

Primero se analizara la red a nivel fisico, cantidad de elementos de electrénica
de red utilizados, asi como su modelo y marca, topologia de red empleada, tipo
de conexionado, elementos redundados.

En segundo lugar, analizaremos la red a nivel légico, direccionamiento IP,
numero de VLANS.

Con los dos andlisis anteriores, se procedera a presentar las modificaciones
pertinentes a realizar en el caso de que fuera necesario.
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6.3. Analisis - Red Fisica

Actualmente la empresa dispone de una red fisica compuestas por:

e 6 Switch de capa 2 - C2950 - 24 de Cisco
e 1 Switch de capa 3 - C83750 - 24 de Cisco
e 1 Router

Actualmente la empresa cuenta con un disefio fisico de red basado en la
topologia en ARBOL, donde se tiene un elemento central que en nuestro caso
seria un switch de capa 3 de la marca Cisco modelo C3750 y de este salen
conexiones independientes a otros elementos de red. Actualmente la red cuenta
con el switch de capa 3 como elemento central y 6 switches de capa 2 de la
marca Cisco modelo C2950 - 24.

Los switches tienen la siguiente nomenclatura:

o« L3:CORE 1

e L2 ubicados en el CPD: CPD1y CPD2

e L2 ubicados a una distancia intermedia del CPD: PL1y PL4
e L2 ubicado en la parte mas alejada del CPD: PL2 y PL3

Del elemento central que es el switch de capa 3, saldran dos conexiones
idénticas (ramas) y cada una conectara con un switch de capa 2, en este caso
los CPD1 y CPD2 que estara ubicado dentro del mismo CPD.

De cada uno de los dos switches de capa 2 ubicado en el CPD, saldra una
conexion, cada una a un switch diferente de capa 2 (CPD1 -> PL1 y CPD2 ->
PL2), cada uno ubicado en un rack a una distancia aproximada de 40 metros del
CPD.

Por ultimo, de los armarios centrales en los que se encuentran los switches de
capa 2 intermedios (PL1 y PL2). Salen dos conexiones, cada una independiente
para comunicar con otros dos armarios ubicados en la parte mas alejada a una
distancia de 60 metros del armario intermedio (PL1 -> PL2 y PL4 -> PL3).

La nomenclatura utilizada es la siguiente:

e CPDX: Switches ubicados en el CPD
e PLX: Switches ubicado en la zona de planta.
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Los switches Cisco C2950 — 24, presentan las siguientes caracteristicas:

e 24 puertos FastEthernet a 10/100.
e 1 RU Switch.
e Cisco Standard Software Image.

llustracion 18 - Switch Cisco L2 C2950-24

El switch de capa Cisco C3750 — 24, presenta las siguientes caracteristicas:

24 puerto FastEthernet a 10/100

1 RU Switch

2 puertos de expansién SFPS

Version del 10S de Cisco: 15.0.2-SE11

A azavavavaw

llustracion 19 - Switch Cisco L3 C3750-24

La topologia en Arbol, es una variacién de la topologia en BUS, donde los
elementos estan conectados en su topologia formando un arbol.

En la red no se encuentra ningun elemento de red redundado, ni a nivel de
electronica de red ni a nivel de enlaces, lo que significa que en el caso de pérdida
de un elemento de red podria derivar en una parada parcial o completa de toda
nuestra red, tampoco se dispone de enlace agrupados para proporcionar un
ancho de banda mayor ni la existencia de un firewall.
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Robot de cintas Royter WAN

a2

- and

Servidorgs Blade L)
Switch L3
—CORE1

Cabina de
Discos
Switch L2 -PL2 Switch 12-PL3

llustracion 20 - Red de la empresa

32



SE2 UNIVERSITAT
(I poiecNica
DE VALENCIA

CAMPUS D’ALCOI

6.4.

Analisis — Red Ldgica

Con la red fisica analizada, pasamos a ver el estado de la red légica, donde
detallaremos el estado actual a nivel de direccionamiento IP utilizado, nUmero
de VLANSs, direcciones IP asignadas a los elementos de la electrdnica de red.

ID VLAN DESCRIPCION DIRECCIONAMIENTO
1 Produccién 192.168.1.X /24

2 Oficinas 192.168.2.X /24

3 WIFI 192.168.3.X /24

99 Gestion 192.168.99.X /24

Tabla 2 - VLANS

Todas las vlans estan definidas en todos los switches, por lo que se permite que
pasen de un switch a otro a través de los enlaces de comunicacion entre ellos.

Los switches de CORE tienen definida una IP para cada vlan. Estas IP se usan
como puertas de enlace para los dispositivos definidos en cada vilan. El resto de
switches de la red tienen una IP definida en la vlan 99, tratdndose de una IP de
gestidon del switch.

Las IPs definidas en cada vlan son las siguientes:

Equipo VLAN 99 VLAN 1 VLAN 2 VLAN 3
CORE 1 192.168.99.240 | 192.168.1.240 | 192.168.2.240 | 192.168.3.240
CPD 1 192.168.99.241

CPD 2 192.168.99.242

PL 1 192.168.99.243

PL2 192.168.99.244

PL3 192.168.99.245

PL 4 192.168.99.246

Tabla 3 - Direccionamiento
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6.5. Analisis del sistema de almacenamiento

El actual sistema de almacenamiento utilizado se basa en el modelo tradicional
contra una cabina de almacenamiento. La cabina utilizada es IBM DS 3524, se
trata de un modelo algo antiguo, dispone de dos controladoras SAS, un cajén
adicional y discos de: 15K, 12K, 10Ky 7200 rpm.

Las dos controladoras SAS nos ofrecen alta disponibilidad a la hora de acceder
a la cabina. Para obtener alta disponibilidad en discos podemos configurar un
RAID 5 que nos ofreceria la posibilidad de recuperar un disco en caso de fallo.

llustracion 21 - Cabina IBM DS 3524

Actualmente tiene la cantidad de 48 discos, de los cuales 3 estan destinados a
Hot Spare, lo que nos va a permitir que en el caso de rotura de un disco la propia
cabina podra pillar uno de estos para reemplazo sin tener que esperar a tener
que retirar el danado y sustituirlo por uno nuevo.

Esto hace que la rotura de un disco no se convierta en un fallo critico y
proporciona un margen de tiempo para retirar el disco dafado y anadir uno
nuevo, por lo que podemos soportar una caida de hasta 3 discos. En este caso
el disco que sustituira al que ha presentado la rotura tomara el rol de hot spare.

La capacidad total actualmente en la cabina es de 13 TB, de los cuales hay libres
aproximadamente 4 TB.

La cabina IBM DS 3524 esta conectada con los servidores de la siguiente
manera:
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llustracion 22 - Conexion de la cabina con los servidores
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6.6. Analisis de los servidores fisicos

Se dispone de 3 servidores fisicos con idéntica configuracion ubicados dentro de
un blade de IBM, modelo “BlaceCenter HS523”.

llustracion 23 - Parte frontal BladeCenter HS23

Estos servidores estan pensados para albergar una gran carga de trabajo, con
mas de 150 empleados accediendo a los servicios de la empresa (Servidor de
impresion, Servidor de Recursos, SAP, ...)

1 x BladeCenter HS23
CPU Intel Xeon E5-2620
Sockets CPU 2
Memoria RAM 208 GB
NICS 5

Tabla 4 - Especificaciones BladeCenter HS23

Cada servidor usa una CPU Intel Xeon E5-2620, con las siguientes
caracteristicas:

Intel Xeon E5-2620
Fecha de lanzamiento Afo 2012
Cantidad de nucleos 6
Cantidad de subprocesos 12
Frecuencia base 2.00 GHz
Frecuencia maxima 2.50 GHz
Hyper-Threading Sl

En total se dispone de:

3 x BladeCenter HS23
CPU 6 x Intel Xeon E5-2620
Memoria RAM 208 GB x 3 =624 GB
Nucleos 6 x 2 sockets = 12 x 3 servidores = 36
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Tabla 5 - Total especificaciones BladeCenter

Los servidores IBM disponen de la tecnologia IMM, el concepto de IMM es el
mismo que el propuesto por HP cuando se refieren a la iLO. Esta tecnologia
utiliza un puerto de red especifico destinado para este propésito, a través de
dicha NIC especifica podremos conectarnos de forma remota para administrar
nuestro servidor (apagarlo, encenderlo, administrarlo, ...)

Esta tecnologia consiste en un mini sistema operativo que funciona de forma
independiente del procesador y del sistema operativo del servidor, este
funcionamiento nos proporciona:

- Esta siempre operativo.

- Al funcionar de manera independiente de la CPU del servidor, este no ve
mermado su rendimiento.

Para hacer uso de IMM, se debe asignar una direccién IP, mascara de subred,
puerta de enlace y tener activado un usuario, con todo esto podemos pasar a
administrar la IMM via navegador web.

’ -'

llzjstracién 24 - Parte trasera del‘ Blade IBM
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6.7. Analisis de los servidores virtualizados

Actualmente los servidores cuentan con un total de 30 maquinas virtuales en
ejecucion de forma simultanea, entre los que tenemos:

vCenter

Servidor de Active Directory — Windows Server 2012
Servidor de ficheros — Windows Server 2008
Servidor de Terminal Server

Servidor de Inventario

Servidor Sage

Servidor RFID

Servidores SAP

La carga actual de maquinas esta repartida entre los servidores fisicos, que en
este momento presentan la siguiente carga:

Servidor Carga CPU % Carga Memoria %
Server_1 35 44
Server_2 29 47
Server_3 38 48

Tabla 6 - Carga actual de los servidores

La carga en los hosts se reparte mediante VMware DRS. Esta tecnologia nos
permite equilibrar la carga de los hosts que formen parte de un cluster. La forma
de equilibrar la carga puede darse de 3 formas:

Manual: vCenter nos sugerira unas recomendaciones sobre que
maquinas virtuales debemos migrar. Pero sera el administrador el que
decida qué accién debe tomarse.

Partially Automated: Los clusteres configurados con “Partially
Automated” colocaran automaticamente las maquinas virtuales nuevas en
un host en concreto segun los criterios de rendimiento y recursos.
Después de la creacion inicial de la maquina virtual actuara como si
estuviera configurado como “Manual”.

Fully Automated: Ofrece las mismas caracteristicas que “Partially
Automated” pero a diferencia de este trabaja también después de crear la
magquina virtual moviendo cargas de trabajo por el cluster sin intervencion
del administrador. Se puede especificar un nivel sensibilidad de
migracién, pudiendo elegir entre Conservadora o Agresiva.

Actualmente se podria poner un host en modo mantenimiento o soportar la caida
de un host repartiendo su carga en los dos hosts restantes.
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6.8. Analisis del sistema de backup
Actualmente para realizar las copias de seguridad se esta haciendo uso del
software de Veeam Backup. En el plan de copias actual que hay configurado,
estan contempladas la realizacién de 3 copias:

e Backups en un repositorio local

e Backups en cintas.

e Backups a un almacenamiento en el Cloud.

Con el siguiente planteamiento se propone cumplir con la regla “3-2-1” de
Veeam:

REGLA3-2-1
3 copias de seguridad Backups Locales - Cintas — Copia en
el Cloud
2 soportes diferentes Almacenamiento Fisico — Cintas
1 copia en un lugar externo Cloud

Tabla 7 - Regla 3-2-1 de Veeam

3

Backup
Backup Copies

Copies
2 ; ‘
Media E Tape
Types Physical Storage |
e l

1 - o - [ o« - |

o o - - o -
Copy T D :
Off Site Primary Site Remote Site

llustracion 25 - Politica 3-2-1 de Veeam

Para el mantenimiento de las copias en cintas, se ha establecido un tiempo de
caducidad para estas de 60 dias. Cada dos semanas se deben revisar las cintas
que han sido utilizadas, estas cintas seran retiradas del robot de cintas y
guardadas en una caja fuerte, deberan ser reemplazarlas por las cintas ya
caducadas. Por lo tanto, se lleva una anotacion de la fecha en la que las cintas
han sido usadas y la fecha en la que caducaran para poder volver a ser usadas.

Con el fin de tener una estandarizacion en el sistema de copias, existen Jobs

especificos para las maquinas virtuales: SAP, DC, Ficheros, Sistemas de
gestiéon, vCenter, OMP, ....
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JOB Dia de copia completa
VM_SAP Viernes
JOB Dia de copia completa
VM_RECURSOS Lunes
JOB Dia de copia completa
VM_DC Martes
JOB Dia de copia completa
VM_CRITICAS Miercoles
JOB Dia de copia completa
VM_GESTION Jueves
JOB Dia de copia completa
VM_TS Martes

La tabla de copias quedaria de la siguiente manera, cada JOB realizara una
copia completa un dia distinto de la semana a excepcion de los Jobs VM_DC y
VM_TS que se realizaran ambos los martes. Con la siguiente distribucion
evitamos un solapamiento de los JOBS.

Durante la semana cada dia se realizara también una copia incremental de cada
uno de ellos.

En el soporte de Cintas Unicamente se realizaran las copias FULL de nuestro
entorno una vez al mes, quedaran repartidos de la siguiente manera:

e JOB VM_RECURSOS: El primer viernes de cada mes.
e JOB VM_SAP: El tercer viernes de cada mes.
e JOB CRITICAS & GESTION:  El cuarto viernes de cada mes.
e JOBDC&TS: El segundo viernes de cada mes.

El plan de copias se mantendra, ya que el nimero de maquinas virtuales no va
a variar una vez se migre el almacenamiento a vSAN.
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7. Propuesta de mejora
7.1. Analisis

Después de detallar el estado actual de la infraestructura actual de la empresa,
se observan varias deficiencias.

Los servidores BlaceCenter HS23 actualmente utilizados, son un modelo que
sali6 al mercado en el afio 2012, dado que en la actualidad se presupuestan
equipos con soporte a 5 anos se va a proceder a proponer un cambio por unos
servidores mas actualizados y que aparezcan en la guia de compatibilidad de
VMware vSAN, lo que nos va a asegurar un correcto funcionamiento de la
tecnologia.

A nivel de electrénica de red hay claras carencias en el diseno actual, la ausencia
total de redundancia de los dispositivos que forman la electrénica de red, provoca
que tengamos una serie de puntos Unicos de fallo dentro de nuestra
infraestructura que pueden llegar a derivar en una parada total de la
productividad, el claro ejemplo seria la caida del switch Cisco XXXX de capa 3,
esto provocaria que ningun dispositivo pudiera acceder ni a los servidores de la
empresa ni tampoco tener una salida hacia la red externa.

Por lo que se va a proponer una actualizacion de estos elementos para ganar en
rendimiento, seguridad y disponibilidad. Uno de los puntos clave que hace que
no se pueda aprovechar la estructura de switches actuales, es que vSAN para
funcionar requiere de una red que funciona a GigabitEthernet en el caso de
montar una infraestructura hibrida, y en el caso de una infraestructura All-Flash
se recomiendan puertos a 10GigabitEthernet, actualmente los puertos de los
switches son a 100Mb, lo que nos imposibilita la implantacién de la tecnologia
en el entorno actual.

Se detecta la ausencia de un dispositivo firewall de seguridad perimetral, por lo
que se propondra la inclusion de un firewall dentro de la red para solventar esta
carencia.

También se detecta una carencia a nivel de agrupacion de enlaces, por lo que
en caso de implantarlo, haria que ganaramos ancho de red en ese punto. Punto
gue seria beneficioso que estuviera implantando en el disefio actual ya que los
switches C2950-24 de Cisco solo disponen de puertos FastEthernet, no tienen
ningun puerto que funcione a GigabitEthernet o 10GigabitEthernet.

A nivel de almacenamiento, no se profundizara sobre las posibles carencias que
pueda tener el disefio actual, ya que el planteamiento del almacenamiento va a
cambiar por completo con la incorporacibn del almacenamiento
hiperconvergente basado en vSAN.

Se propone una infraestructura solida de servidores que estén preparado para
abordar las necesidades actuales y en los que se configurara vSAN.
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Se pretende conseguir una plataforma para virtualizacién bajo VMware que
remplace a la infraestructura actual.

Se propondra electrdnica de red nueva mediante equipos de la marca CISCO.

7.2. Guia de compatibilidad

Para la implementacion de vSAN vamos a dotar de nuevos servidores a la
infraestructura. Para ello debemos consultar la guia de compatibilidad de vSAN,
con esto nos cercioraremos que el nuevo hardware escogido esta
completamente soportado por VMware para el uso de vSAN.

Para ello disponemos de la siguiente web: http://vsanreadynode.vmware.com

Dentro de la web, debemos seguir una serie de pasos para comprobar que
hardware es compatible con vSAN:

1 — Primero deberemos escoger la version de vSAN y ESXi, ya que vamos a
renovar toda la infraestructura de la empresa, se van a renovar también las
licencias de VMware donde se optara por instalar la Gltima version.

@ select VSAN Version

¢ ¢ ¢ o ¢

vSAN 6.6
ESXi 6.5 U1

llustracion 26 - Seleccionar version de vSAN

2 — Deberemos seleccionar el perfil de vSAN que deseamos (All Flash o Hibrido)

© Sselect Profile
Learn more about vSAN all-flash and hybrid profiles in this vSAN Hardware Quick Reference Guide

ALL FLASH PLATFORM HYBRID PLATFORM LET US HELP

EH EHEH @8 @ @8 @

llustracion 27 - Seleccionar tipo de cluster All-Flash o Hibrido
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3 — Ahora debemos escoger el proveedor de nuestro equipamiento, en este caso
nos vamos a decidir por Lenovo.

€ Select OEM

alialn o = HITACHI
dues FUTSU  Bsamaws  HimacH  HITACHY () g nspur

DELL

(inteD Lenovo NEC Q Sugon  smeice
s oma e

llustracion 28 - Seleccion del fabricante

4 — Con todos los pasos anteriores, nos realizara una serie de recomendaciones:

© Select Model

HY-6-Lenovo- 6-Lenovo- 6 Ler 6 Lenov
u ThinkSystem u ThinkSystem u ThinkAg! u ThinkAgil

llustracion 29 - Modelos propuestos por VMware 1

Una vez realizados los pasos, se nos mostraran una serie de servidores
compatibles acordes a las opciones escogidas.

También se puede buscar:

VMware Compatibility Guide

Print
Model Details

Model : HY-6-Lenovo-ThinkSystem SR650 Partner Name: Lenovo Generation: Gen3 - Xeon Scalable

. p
UG EE - Profile: HY-6 Series Type: Hybrid

llustracion 30 - Modelos propuestos por VMware 2

Se va a optar por escoger el modelo de servidores Lenovo propuesto por la
propia VMware en su guia de compatibilidad.
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7.3. Propuesta de Servidores

Se propone la implantacién de 3 servidores fisicos del proveedor “LENOVO”
modelo “SR650”, con 2 procesadores de 24 cores cada uno, 288GB de memoria
RAM, 8 puertos NIC, tarjetas FC de doble puerto, fuentes de alimentacion
redundadas y soporte para 3 afnos 24x7.

La propuesta es la siguiente para 1 servidor:

1x Lenovo ThinkSystem SR650

Numero de CPU 2 CPU - Intel Xeon Platinum 2.1GHz
Cores por CPU 24
Memoria RAM 288 GB =9 médulos de 32GB TruDDR4 2666 MHz

Numero de NICS Gigabit | 2 x Intel I350-T4 PCle 1GB 4-Port
Ethernet
Fuente de Alimentacion | ThinkSystem 1100W Platinum Hot-Swap Power
Supply

Essential Service 3 afnos 24x7 4Hr Reponse

Tabla 8 - Especificaciones Lenovo ThinkSystem SR650

La propuesta general:

MARCA | DESCRIPCION CANTIDAD
LENOVO | Lenovo ThinkSystem SR650 3
LENOVO | ThinkSystem SR650 Intel Xeon Platinum 8160 | 6

2.1GHz

LENOVO | ThinkSystem 32GB TruDDR4 2666 MHz RDIMM 27
LENOVO | ThinkSystem QLogic 16 Gb Enhanced Gen5 FC | 3

Dual-Port HBA
LENOVO | ThinkSystem Intel 1350-T4 PCle 1Gb 4-Port Ethernet | 6

Adapter

LENOVO | ThinkSystem 1100W Platinum Hot-Swap Power | 6
Supply

LENOVO | Essential Service — 3Years 24x7 4Hr Reponse 3

Tabla 9 - Propuesta de renovacion de hardware

La propuesta pasa por la implantacién de 3 nuevos servidores de la marca
Lenovo modelo SR650, cada servidor constaria de 2 procesadores con 24 cores
cada uno de ellos, 288GB de memoria RAM DDR4, almacenamiento interno para
hipervisor, 8 NICS GigabitEthernet, fuentes de alimentacion redundadas y un
soporte 24x7.

Son servidores en formato enrackable, que disponen de todos los elementos

redundados (fuentes AC, ventiladores) lo que minimizara el tiempo de parada en
caso de falla de algun componente.
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7.4. Propuesta de Electronica de Red

Se propone la renovacion de toda la electronica de red actual. Los switches de
capa 2 modelo actual Cisco 2950-24, seran sustituidos por switches de capa 2
mas actuales y que cuenten con puertos GigabitEthernet, asi como los switches
actuales de capa 3 modelo Cisco 3750 también seran propuesto para renovacion
por un modelo mas actual.

El modelo propuesto para sustituir los switches de capa 2, son los Cisco 2960G
y Cisco 2960X, siendo el modelo 2960G para los switches destinados a ser
ubicados por la planta y el modelo 2960X para formar un stack de acceso en el
CPD.

Para reemplazar los switches de capa 3, se proponen el modelo de Cisco 3850,
de los que se adquirirdn 2 unidades para formar un stack.

Las caracteristicas de los switches propuestos para mejorar la infraestructura
son los siguiente:

CISCO 2960G

2 virtual Ethernet Interfaces
24 GigabitEthernet Ports

Tabla 10 - Caracteristicas Switch Cisco 2960G

CISCO 2960X

2 virtual Ethernet Interfaces
24 GigabitEthernet Ports
4 SFP Ports

Tabla 11 - Caracteristicas Switch Cisco 2960X

CISCO 3850

13 virtual Ethernet Interfaces
24 GigabitEthernet Ports
1 Module 4x1GE / 4x10GE

Tabla 12 - Caracteristicas Switch Cisco 3850

MARCA | DESCRIPCION CANTIDAD
CISCO | Cisco Catalyst 2960G 4
CISCO | Cisco Catalyst 2960X 2

Tabla 13 - Propuesta renovacion electronica de red de capa 2
MARCA | DESCRIPCION CANTIDAD
CISCO | Cisco Catalyst 3850 24 Puertos 2

Tabla 14 - Propuesta renovacion electrdonica de red de capa 3
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Como propuesta para la adiccion de firewalls a nuestra red, se proponen dos
firewalls de la marca “SOPHOS”, concretamente el modelo XG125. Estos
firewalls van trabajar en modo de alta disponibilidad (HA). Ambos firewalls
tendran un puerto que se dedicara para conectarse entre si para las tareas de
sincronizacion.

MARCA | DESCRIPCION CANTIDAD
SOPHOS | Sophos XG 125 2

Tabla 15 - Propuesta de firewalls

7.5. Propuesta de Software

Vamos a escoger las licencias oportunas de VMware para un total de 3 nodos
fisicos, donde se incluira la licencia de vSAN. Dado que VMware se licencia por
CPU, el licenciamiento corresponde a 3 nodos con 2 CPUs, lo que requiere un
total de 6 licencias, también hay que tener en cuenta en agregar la licencia
correspondiente al VMware vCenter ya que se realizara una gestion centralizada
de los nodos desde este.

MARCA | DESCRIPCION CANTIDAD
VMWARE | VMware vSphere 6 Standard x1 procesador 6
VMWARE | VMware vCenter for vSphere 6.5 1
VMWARE | VMware vSAN 6.5 x socket 6

Tabla 16 - Cantidad de licencias de VMware
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7.6. Propuesta diseno red fisica
Con la adquisicion de la nueva electronica de red se propone el siguiente

esquema:
RouteEZ :[i E— ‘ |

Ly
= Router 1

— ’

[Liih |— RN !

SOPHOS XG|1 SOPHOS X(T 2

Switch 2 -PL4

Switch L2 -PL3

Switch L2 PL2

llustracion 31 - Propuesta de modificacion de la red fisica

Como podemos ver ahora los switches de capa 2 junto con los switches de
capa 3 forman entren si un anillo, lo que elimina el punto de fallo que habia en
el disefo anterior al tener un Unico camino de salida para el trafico de red. Con
este disefio la caida de cualquiera de switches no resultara en una parada del
servicio.

También duplicamos el switch de capa 3, los dos switches de capa 3 actuales
estan conectados entre si formando un STACK, esto resultara en una gestion
mas simplificada de estos switches, ya que accederemos a ellos como si de
uno solo se tratara.

Los switches de capa 2 ubicados en el CPD, estan conectados a los dos switches
de capa 3, al tener este elemento redundado nos otorga la seguridad de que en
caso de caida de un switch de capa 3 la red no se vera afectada ya que todo el
trafico podra salir por el contiguo.

Al disefio original de la red, ahora se le incluye la adiccion de dos firewalls
Sophos XG 125 para dotar de seguridad a la red. Estos dos Sophos XG 125,
estaran en modo HA funcionado en modo “Activo-Pasivo”, a nivel de
configuracion cada firewall debe tener el mismo numero de enlaces configurados
y en los mismos puertos exactamente.

En cada firewall se configuraran 2 puertos en modo “LAG” sobre los cuales
configuraremos los enlaces que vienen de cada switch de capa 3.

Cada firewall tendra dos conexiones de internet diferentes, dichas conexiones

las configuraremos desde “Wan Link Manager” con diferentes pesos (99-1), con
lo que establecemos la prioridad del puerto WAN a usar.
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El conexionado de los servidores con los switches de capa 3 se especificara a
parte:

4

UP  PRODUCCION
VSAN

I VMOTION,
GESTION

VSAN

PRODUCCION

llustracion 32 - Propuesta de conexionado de los servidores y switches

Cada servidor Lenovo SR630 dispone de 8 tarjetas de red GigabitEthernet,
dichas tarjetas de red se plantea distribuirlas de la siguiente manera:

2 NICS para Produccién

2 NICS para vSAN

2 NICS para VMotion y Gestion
2 NICS para Backup

Como se observa se ha optado por una configuracidén en el que todo enlace es
redundado para evitar paradas en la continuidad de negocio o perdidas de
informacion.

Debido al poco trafico que genera la red de gestion podemos incluirla en la
misma red que VMotion ya que no afectara al rendimiento de VMotion.

Tanto Produccién como Backup, se decide que tenga enlaces dedicados,
produccion para que el acceso a los aplicativos de la empresa y a su informacion
por parte de los usuarios no se vea afectada por trafico de otros servicios y
backup por motivos de trafico a la hora de realizar las copias de las maquinas
virtuales.

vSAN por su parte como “Best Practice” requiere una NIC dedicada, en este caso
por motivos de asegurar la disponibilidad en caso de caida de una NIC, o en de
caida de un switch de capa 3, se ha decidido asignar otra NIC a vSAN pero
conectandola al segundo switch de capa 3.
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7.7. Propuesta disefo red logica

Con la nueva red fisica propuesta, pasamos a ver la propuesta de la red ldgica,
donde detallaremos el nuevo estado a nivel de direccionamiento IP utilizado,
numero de VLANS, direcciones IP asignadas a los elementos de la electrénica

de red.

ID VLAN DESCRIPCION DIRECCIONAMIENTO
1 Produccién 192.168.1.X /24

2 Usuarios 192.168.2.X /24

3 WIFI 192.168.3.X /24

4 Seguridad 192.168.4.X /24

5 Impresoras 192.168.5.X /24

6 Backup 192.168.6.X /24

7 Invitados 192.168.7.X /24
99 Gestion 192.168.99.X /24
100 vSAN 192.168.100.X /24
102 vMotion 192.168.102.X /24

Tabla 17 - Nueva configuracion de VLANS

Todas las vlans estan definidas en todos los switches, por lo que se permite que
pasen de un switch a otro a través de los enlaces de comunicacion entre ellos.

Los switches de CORE tienen definida una IP para cada vlan. Estas IP se usan
como puertas de enlace para los dispositivos definidos en cada vlan. El resto de
switches de la red tienen una IP definida en la vlan 99, tratdndose de una IP de
gestidon del switch.

Las IPs definidas en cada vlan son las siguientes:

Equipo VLAN 99 VLAN 1 VLAN 2 VLAN 3
STACK 192.168.99.240 | 192.168.1.240 | 192.168.2.240 | 192.168.3.240
CORE 1

CORE 2

CPD 1 192.168.99.241

CPD 2 192.168.99.242

PL 1 192.168.99.243

PL2 192.168.99.244

PL3 192.168.99.245

PL 4 192.168.99.246

Equipo VLAN 4 VLAN 5 VLAN 6 VLAN 7

STACK 192.168.4.240 | 192.168.5.240 | 192.168.6.240 | 192.168.7.240
CORE 1
CORE 2
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Equipo VLAN 8 VLAN 9
STACK 192.168.99.240 | 192.168.1.240
CORE 1
CORE 2

Tabla 18 - Nuevo direccionamiento de red

De cara a facilitar la gestion de las VLANSs, se va a proceder a crear un dominio

VTP

donde los switches de core van a actuar como servidores y todo el resto

estaran configurado en modo cliente.

La visibilidad entre VLANSs va a ser la siguiente:

I R0 [UsR[wiFI]vSAN][VMOT [BCK|INV]SEGIMP | GEST
PRO | X | X X X

USR | X | X | X X X | X
WF [ x [ x | X X X | X
VSAN X

VMOT X

BCK X

INV X

SEG X

IMP_ | x | X X
GEST X

Tabla 19 - Visibilidad entre las VLANS

La nomenclatura utilizada ha sido la siguiente:

PRO: Produccién
USR: Usuarios
WIFI: WIFI
VSAN: vSAN
VMOT: vMotion
BCK: Backup
INV: Invitados
SEG: Seguridad
IMP: Impresoras
GEST: Gestion
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7.8. Propuesta diseno almacenamiento

El esquema de red cambia de forma radical con la incorporacion de vSAN.
Eliminado todo componente relacionado con la interconexion de los servidores
con la cabina de almacenamiento.

Con vSAN el almacenamiento queda dentro de los propios servidores juntado

todos los discos formando un Unico datastore. Para que esto funcione se tiene
que anadir la red de vSAN, que ahora forma parte de nuestro nuevo esquema

. .

RED INTERNA DE VSAN

llustracion 33 - Red VMkernel de vSAN

Los 3 servidores tendran una configuracion de almacenamiento idéntica. Cada
servidor tendra una configuracion de almacenamiento como la siguiente:

e 6TB en discos HDD de 15Ky 10K que formaran la capa de capacidad.
e 800GB en discos SSD que formaran la capa cache.

En cada servidor se van a crear dos grupos de discos y cada grupo de discos
estara formado por:

e 4 discos de 15K + 1 Disco de 10K + 1 Disco SSD = 3TB

Los discos HDD que se van a utilizar seran los siguientes:

Marca | Descripcidén Cantidad
Lenovo | HDD 600GB 15K 12Gbps SAS 2.5” G3HS 24
Lenovo | HDD 600GB 10K 12Gbps SAS 2.5” G3HS 6

Tabla 20 - Tipo de discos HDD

El tipo de discos SSD que se va a utilizar va a ser el siguiente:

Marca | Descripcidén Cantidad
Lenovo | 400GB EM 12Gb SAS G3HS 2.5” SSD 6

Tabla 21 - Tipo de discos SSD
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vSAN nos impone un requisito de que el 10% del tamano total tiene que estar
dedicado para la capa de cache. Con una configuracién por hosts de 6TB para
almacenamiento y 800GB para la capa de cache, conseguimos cumplir este
requisito y dejarnos un margen para futuras ampliaciones.

8. Planificacion ejecucion del proyecto

Para la realizacién del proyecto, se crea una hoja de una ruta que definira los
pasos a seguir y sobre la cual una vez finalizado podremos valorar si el tiempo

invertido en este proyecto ha sido menor o mayor al esperado inicialmente.

Como podemos ver si establecen los siguientes puntos a realizar:

- TFG - Disefio SDDC basado en vSAN 159 horas mar 05/06/18 lun 25/06/18
- Fase Inicial 6 horas mar 05/06/18 mar 05/06/18
- Reuniones iniciales con los clientes 4 horas mar 05/06/18 mar 05/06/18
- Toma de requisitos 2 horas mar 05/06/18 mar 05/06/18
- Fase de Analisis 20 horas mar 05/06/18 vie 08/06/18
- Analisis de la red fisica 4 horas mar 05/06/18 mié 06/06/18
- Analisis de la red logica 6 horas mié 06/06/18 mié 06/06/18
- Analisis de los sistemas de almacenamiento 2 horas jue 07/06/18 jue 07/06/18
- Analisis de los servidores fisicos 2 horas jue 07/06/18 jue 07/06/18
- Analisis del entorno virtualizado 6 horas jue 07/06/18 vie 08/06/18
- Fase de Disefio 36 horas vie 08/06/18 jue 14/06/18
- Propuesta de renovacion en la electronica de red 6 horas vie 08/06/18 vie 08/06/18
- Propuesta de cambio de servidores fisicos 6 horas lun 11/06/18 lun 11/06/18
- Restructuracion del plan de Backup 4 horas lun 11/06/18 mar 12/06/18
- Propuesta de adecuacion de la red fisica 6 horas mar 12/06/18 mar 12/06/18
- Propuesta de adecuacion de la red logica 6 horas mié 13/06/18 mié 13/06/18
- Propuesta de Almacenamiento 8 horas mié 13/06/18 jue 14/06/18
- Fase de Implantacion 40 horas jue 14/06/18 Iun 18/06/18
- Montaje de los servidores en los armarios 2 horas jue 14/06/18 jue 14/06/18
- Configuracion inicial de los servidores 2 horas vie 15/06/18 vie 15/06/18
- Actualizacion de firmwares, iLO 1 hora vie 15/06/18 vie 15/06/18
- Instalacion de los Hypervisores ESXi 1 hora vie 15/06/18 vie 15/06/18
- Configuracion de los Hypervisores ESXi 1 hora vie 15/06/18 vie 15/06/18
- Instalacion de VMware vCenter 2 horas vie 15/06/18 vie 15/06/18
- Configuracion de la red en Vmware 3 horas sab 16/06/18 sab 16/06/18
- Configurar entorno virtual en vCenter 6 horas dom 17/06/18 dom 17/06/18
- Configuracion del entorno de vSAN 4 horas dom 17/06/18 dom 17/06/18
- Configuracion del entorno de Backup 4 horas dom 17/06/18 lun 18/06/18
- Fase Piloto 44 horas lun 18/06/18 s&ab 23/06/18
- Instalacion de maquinas piloto 8 horas lun 18/06/18 mar 19/06/18
- Realizacion de prueba en el entorno de vSAN 30 horas mar 19/06/18 vie 22/06/18
- Realizacion de pruebas de recuperacion de datosde 6 horas sab 23/06/18 sab23/06/18
los Backups

- Fase Final 11 horas dom 24/06/18 lun 25/06/18
- Migracion de servidores 8 horas dom 24/06/18 dom 24/06/18
- Validacion 2 horas lun 25/06/18 lun 25/06/18
- Transpaso de documentacion al cliente 1 hora lun 25/06/18 lun 25/06/18

llustracion 34 — Planificacion tareas del proyecto
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Los puntos anteriores plasmados sobre una escala de tiempo nos darian el

siguiente resultado. En el que el proyecto se realizaria en un término de 20 dias
desde la primera toma de contacto con el cliente.
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llustracion 35 - Escala de tiempo del proyecto
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9. Entorno VMware vSAN

Dada la falta de disponibilidad de recursos, se va realizar la configuracién del
entorno de VMware vSAN a modo de Home Lab, para demostrar cobmo seria la
instalacién y configuracién en un entorno productivo.

Se procedera a virtualizar los 3 hosts ESXi con 8 tarjetas de red, cada host
contara con un disco duro HDD y SSD para la creacion de los grupos de discos.

Los 3 hosts seran instalados, configurados y afiadidos mediante un vCenter a un
cluster que se habra habilitado para vSAN. Se mostrara el resultado de la
configuracién de red necesaria a implementar en un entorno productivo a nivel
de VMware para el correcto funcionamiento de vSAN. Procederemos a listar las
alertas que nos proporciona VMware asi como el funcionamiento de alguna de
ellas. Por ultimo, se mostrara una herramienta web que nos va a permitir la
monitorizacion de nuestro entorno.

La simulacién del entorno se realizara con recursos minimos para poder
montarlo. Las capturas mostradas durante todo el punto 9 “Entorno VMware
vSAN”, son tomadas del entorno que se ha preparado para la realizacion de este
TFG.

9.1. Instalacion del hipervisor ESXi

El hipervisor de VMware ESXi, se realizaria en el almacenamiento interno (SD)
de los servidores Lenovo propuestos.

VMuare ESXi 6.5.0 Installer

Helcone to the VMuare ESXi 6.5.8 Installation

VMuare ESXi 6.5.0 installs on most systems but only
systems on VMuare’s Compatibility Guide are supported.

Consult the YMuare Compatibility Guide at:
http://uuu.vnuare .con/resources/compat ibility

Select the operation to perforn.

llustracion 36 - Instalacion de VMware ESXi

En el proceso de configuracion inicial se les asignara una direccién IP
perteneciente a la VLAN de gestidn (99), asi como mascara de subred /24, puerta
de enlace correspondiente y se les habilitara el acceso remoto por SSH.
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El direccionamiento para los 3 servidores sera el siguiente:

HOST IP Mascara Puerta de Enlace
ESXi 01 192.168.99.102 255.255.255.0 192.168.99.254
ESXi 02 192.168.99.103 255.255.255.0 192.168.99.254
ESXi 03 192.168.99.104 255.255.255.0 192.168.99.254

llustracion 37 - Direccionamiento IP de los servidores

Se comprueba que las 8 tarjetas de red han sido detectadas:

Netuwork Adapters

Select the adapters for this host’s default management network
connection. Use two or more adapters for fault-tolerance and
load-balancing.

Device Name Harduare Label (MAC Address) Status
[X] vnnicO Ethernetd (...c:29:d3:73:f0) Connected (...)
[ 1 vmnicl Ethernetl (...c:29:d3:73:fa) Connected
[ 1 vmnic2 Ethernet2 (...c:29:d3:73:04) Connected
[ 1 vmnic3 Ethernet3 (...c:29:d3:73:0e) Connected
[ 1 vmnic4 Ethernet4 (...c:29:d3:73:18) Connected
[ 1 vmnicS Ethernet5 (...c:29:d3:73:22) Connected
[ 1 vnnicé Ethernet6 (...c:29:d3:73:2c) Connected
[ 1 vmnic? Ethernet? (...c:29:d3:73:36) Connected
<D> Vieu Details <Space> Toggle Selected <Enter> DK <Esc> Cancel

llustracion 38 - Enumeracion NICS de un host ESXi

9.2. Despliegue del vCenter

El objetivo de vSAN es la simplificacion del almacenamiento, basandose en la
creacién de un Unico datastore formado por el conjunto de todos los discos
proporcionado por los hosts que formen el cluster, ya se trate de una estructura
hibrida formada por discos HDD y SSD, como de una estructura All-Flash
formada Unicamente por discos SSD.

Se hace indispensable el despliegue de vCenter en nuestro entorno virtualizado
para poder usar vVSAN, el cual nos va a requerir como minimo 10GB de RAM en
la versién 6.5 de vSphere para un entorno pequeno con 10 hosts y hasta 100
maquinas virtuales.

vCenter se puede desplegar de dos formas, instalado junto a un Windows Server
o desplegando una OVA que nos proporciona directamente VMware. El
despliegue de la OVA es idéntico al de cualquier maquina virtual en este formato,
por lo que necesitaremos un datastore donde ubicarla. En este punto, en el que
no tenemos aun el datastore de vSAN creado por la falta de instalacion del propio
vCenter, la instalacion de este tiene un punto especifico para facilitar el
despliegue de este tipo de entornos.
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VMware nos ofrece una solucion a este caso, la cual viene dada por el asistente
de instalacion, esta es la de realizar el despliegue de vSAN directamente sobre
uno de los hosts ESXi, el asistente de instalacion nos permite seleccionar una
opcién de despliegue orientada para vSAN, que nos permitira la instalacién del
vCenter, posteriormente deberemos afiadir al cluster de vSAN, creado por el
asistente, los 2 hosts ESXi restantes y reclamar sus discos duros para que
aumente el tamano del datastore.

Install - Stage 1: Deploy vCenter Server with an Embedded Platform Services Controller

v 1 Introduction
v 2 End user license agreement

v 3 Select deploymenttype

v 4 Appliance deployment target

v 5 Setup appliance VM Data Virtual SAN Datacenter

v 6 Select deploymentsize Virtual SAN Cluster

Back Next Cancel

llustracion 39 - Instalacion vCenter para vSAN

Con el vCSA ya instalado, el “Datacenter” que no es mas que un contenedor de
objetos, contendra el cluster de vSAN con los 3 hosts ESXi.

9.3. Red vSAN — Virtual Switches

Para que nuestras maquinas virtuales dentro de nuestro entorno de virtualizacion
puedan comunicarse, se hace necesario el concepto de los virtual swtiches.

Dichos elementos se necesitan para establecer la comunicacién de nuestras
maquinas virtuales entre ellas y con nuestro entorno real.

Los virtuals switches nos van a permitir varias cosas:

- Comunicarnos con otras maquinas alojadas en nuestro entorno virtual o
maquinas reales que estén conectadas a la red, en este caso se usara lo
que se denomina un “Port Group”.

- Establecer comunicacion con los diferentes servicios como pueden ser
“NFS, iSCSI, vMotion, vSAN” entre otros.

Los virtual switches no es necesario que siempre estén asociados a una tarjeta
de red fisica, ya que VMware nos permite la creacion de un virtual switch que no
esté asociado a ninguna NIC, lo que esta denominado como “Internal switch
only”.

56



SZ2 UNIVERSITAT
|||\ POLITECNICA
4 DE VALENCIA

CAMPUS D’ALCOI

Es posible anadir a un virtual switch mas de una tarjeta de red, con lo que
podemos obtener una serie de beneficios como son redundancia, aumentar el
ancho de banda, balanceo de carga entre las diferentes nics.

En el caso de disponer de un vCenter en nuestro entorno virtual, podemos contar
con la inclusion de los VDS (Virtual Distributed Switch). Los Virtual Distributed
Switch amplian el concepto de DS. En el caso de un Distributed Switch, la
configuracion y la funcionalidad que este ofrece sirven de forma exclusiva para
el servidor en el que esta configurado. Cuando hablamos de Virtual Distributed
Switch, nos referimos a un Switch que con una Unica configuracién y asociado a
los diferentes hosts dentro del vCenter, actia de forma global sobre estos, con
lo que se consigue una forma de simplificar mucho la gestién de la red VMware,
ya que con una unica configuracién centralizada, tienes el mantenimiento sobre
los hosts sobre los que el VDS actia.

Con la configuracién realizada tendremos 3 Vmkernels:
e 1 para lared de gestion.
e 1 para lared de vSAN.

e 1 para la red de vMotion.

Adaptadores de VMkemel

2 @ O-
Dispositivo Etiqueta de red Conmutador Direccion IP

@ vmk0 @ Management Netw... §i} vSwitchO 192.168.99.104
[ vmk1 @ VvSAN $t vSwitch1 192.168.100.104
[ vmk2 @ vMotion 3t vSwitcho 192.168.102.104

llustracion 40 - VMkernels Managment, vSAN y vMotion

Tanto a los Vmkernel de vSAN como de vMotion, le afiadiremos 2 NICS y se
las configuraremos de forma que una esté en modo activo y la otra en pasivo.

v Adaptadores fisicos
(@8 vmnic1 10000 Completo (3]

® vSAN ® ’
]
G—J [@9 vmnic2 10000 Completo (5]

Identificador de VLAN: -
v Puertos de VMkernel (1)
vmk1 : 192.168.100.104 o

llustracion 41 - Configuracion del VMkernel de vSAN
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9.4, Datastores

Un datastore es un espacio de almacenamiento dentro de VMware, que nos
permitird alojar maquinas virtuales, isos, plantillas. Puede tener dos formatos,
“NFS” que se puede implementar en un dispositivo NAS o “VMFS” que puede
ser presentado por un dispositivo local o por red SCSI. VMFS consume entre
750MB y 1GB por disco. VMFS tiene una mejora denominada VirtoFS y este
consume el 1% de la capacidad total del disco.

En un entorno de vSAN el datastore estara formado por la totalidad de discos
que se alojen en los servidores que formen parte del cluster. Estos discos
pueden ser HDD o SSD. Los discos HDD se usan en entornos hibridos y son
reclamados para la capa de capacidad del cluster mientras que los discos SSD
serian reclamados para la capa de cache, pero en entornos ALL-FLASH los SSD
también seran reclamados para aportar capacidad.

Los SSD en una infraestructura hibrida no aportan almacenamiento, son usados
como cache de lectura y buffer de escritura en un porcentaje 70% - 30%
respectivamente.

El entorno hibrido debe cumplir la regla 1:10, donde el 10% de nuestro
almacenamiento total debe ser en SSD.

Los datastores en vSAN estaran formados por los grupos de discos que aporten
los distintos hosts ESXi pertenecientes al cluster. Cada host ESXI puede tener
como maximo 5 grupos de discos y cada grupo de disco como minimo tiene que
tener 1 disco SSD y un maximo de 7 HDD. Esto hace que en un servidor ESXi
podamos tener como maximo un total de 40 dispositivos de almacenamiento (35
HDD y 5 SSD).

Es aconsejable elegir una combinacién de menor capacidad y mayor nUmero de
discos duros antes una eleccibn menor de discos pero que estos sean mas
grandes.

vSAN propone dos formas de reclamar los discos ofrecidos por los hosts
pertenecientes al cluster, lo podemos hacer de forma manual o automética. De
forma automatica detectara todos los discos que se alojen en nuestros hosts y
creara los grupos de discos para formar el volumen Unico “vSAN Datastore”. Por
otro lado, la forma manual nos dara la posibilidad de elegir que discos son para
SSD, que discos son para HDD y dependera de nosotros la creacion de los
grupos de discos.

En el caso de querer quitar discos de un grupo de discos, antes de realizar dicha
operacion nos indicara los datos a evacuar.

58



S UNIVERSITAT
(7)) poritecNica
DE VALENCIA

Para la realizacion de este punto, se opta por la siguiente configuracion por host:
e 1 disco 10GB SSD.
e 1 disco 50GB HDD.

Esta configuracion, nos dara como resultante un datastore de 150GB, mas que

suficiente para la instalacion de alguna maquina virtual y demostrar el
funcionamiento de las politicas de almacenamiento.

llustracion 42 - Cluster de vSAN

Podremos ver en la configuracion de los grupos de discos proporcionados por
host. Al montar un entorno con discos HDD y SSD nos indica que es de tipo
“Hibrido”.

v |j. 192.168.99.102 2de2 Conectado Enbuene. Grupo 1

8] Grupo de discos (0000000000766d686261303a313a30 2 Montado Enbuene Hibrido 5
v ]i.‘ 192.168.99.103 2de2 Conectado Enbuene Grupo 1

E=d Grupo de discos (0000000000766d686261303a313a30 2 Montado Enbuene Hibrido 5
v J_:‘L 192.168.99.104 2de2 Conectado Enbuene Grupo 1

£ Grupo de discos (0000000000766d686261303a313a30 2 Montado En buene Hibrido 5

llustracion 43 - Grupos de disco del cluster vSAN

9.5. POLITICAS DE ALMACENAMIENTO

A la hora del almacenamiento en vSAN tiene una gran importancia la aplicacién
de politicas, con ellas podremos elegir entre otras:

- El ndmero de fallos a tolerar

- Numero de discos por objeto

- Reserva flash de la cache de lectura

- Lareserva de espacio por objeto
Una de las ventajas que nos ofrece el almacenamiento definido por software de
VMware, es que vSAN permite cambiar en caliente la politica de almacenamiento
de una maquina virtual. Cuando realizamos este cambio podemos escoger entre

qgue se aplique en el momento o manualmente mas tarde. Se podran aplicar un
maximo de 5 politicas por maquina virtual.

59



T UNIVERSITAT
POLITECNICA
DE VALENCIA

CAMPUS D’ALCOI

También tendremos la opcién de poder saber donde esta ubicada la maquina
virtual y sus réplicas. Podemos ver en la informacién que dicha maquina virtual
se esta almacenando en el host “ESXi 03”, que tiene aplicada una politica de
almacenamiento “N+1” y que actualmente la esta aplicando de manera correcta.

v~ Objetos relacionados |
Clister A Cluster vSAN

Host [ 192.168.99.103

Redes € VM Network

Almacenamiento B vsanDatastore

~ Directivas de almacenamiento de VM |
Directivas de almacenamiento ESS VSAN N+1

de VM

Cumplimiento de la directiva de

almacenamiento de maquina + Compatible

virtual

Ultima fecha comprobada 06/07/2018 17:09

Comprobar cumplimiento

llustracion 44 - Ubicacion y Directiva de almacenamiento de una Maquina Virtual

Se pueden configurar politicas de almacenamiento, que pueden ser asignadas
durante la creacién de la maquina virtual y que pueden ser cambiadas en
cualquier momento segun las necesidades. Es posible la creacidén de una politica
“N+1” que duplique el contenido de la maquina y lo albergue en los diferentes
dominios de fallos.

E_ﬁ vSAN N+1: editar directiva de almacenamiento de maquina virtual 2?2 M
Nombre ydescripcion Conjunto de reglas 1
Seleccione un tipo de almacenamiento para colocar la maquina virtual y agregue reglas para los senvicios de datos
Reglas comunes proporcionados por los almacenes de datos. El conjunto de reglas se aplicaré cuando las méquinas virtuales estén colocadas en
= los almacenes de datos a partir del tipo de almacenamiento seleccionado. Si se agregan etiquetas al conjunto de reglas, se
pueden filtrar solo los almacenes de datos que coinciden con esas efiquetas

Compatibilidad de
almacenamiento X
[] Utilizar conjuntos de reglas en la directiva de almacenamiento ©

~ Colocacion Modelo de consumo de
almacenamiento
Tipo de almacenamiento VSAN v .
Un disco virtual con un tamario
Nivel primario de errores quese @ |1 (%) de 100 GB consumiria
toleran

Espacio de almacenamiento
200,00 GB

Espacio de almacenamiento
reservado inicialmente
0,008

<Agregar regla= v

Espacio flash reservado
0,008

llustracion 45 - Creacién politica de almacenamiento N+1

El nUmero de errores que se quieren tolerar nos indica el total de réplicas que
gueramos de dicho objeto, este valor va acorde con el nUmero total de hosts que
forman nuestro cluster. En nuestro caso, el nUmero maximo de errores a tolerar
es “1”, por lo que la politica nos creara una réplica, esto hace que el propio
asistente nos indique como ejemplo, que un disco virtual de 100GB nos va a
ocupar 200GB.
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Podemos comprobar el estado de cumplimiento una maquina virtual, vSAN nos
advertira de si una maquina esta cumpliendo o no la politica de almacenamiento
que se le ha asignado, indicando a partir de la versién 6.0, el estado de

“Compliant” o “No Compliant” dependiendo de si la politica escogida se puede
aplicar.

(31 Centos | @ [ @ £ (35 | {ShAcciones v
Introduccion  Resumen | Supervisar | Configurar Permisos Snapshots Almacenes de datos Redes Update Manager

7 r
Problemas | Rendimiento | Tareas yeventos | Direclivas | Utilizacion

c %

Nombre Directiva de almacenamients Ultima comprobacion
] Inicio de la maquina virtual {5 VSAN N+1 06/07/2018 17:09
&3 Disco duro 1 Eﬁ VSAN N+1 06/07/2018 17:09

+ Compatible
+ Compatible

Al tener los 3 hosts activos, la politica funciona de manera correcta. Podemos
observar el comportamiento de dicha politica cuando se desconecta un host

(ESXI 02), ya que al momento nos pasara a indicar un estado de “No
Compliant”.

~ Objetos relacionados |
Clister P Cluster vSAN

Host [ 192.168.99.103

Redes € VM Network

Almacenamiento [ vsanDatastore

~ Directivas de almacenamiento de VM ]
Directivas de almacenamiento ES vSAN N+1

de VM

Cumplimiento de la directiva de

almacenamiento de maquina € No conforme

virtual

Ultima fecha comprobada 06/07/2018 17:59

Comprobar cumplimiento

llustracion 46 - Policita de almacenamiento "No Compliant"
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9.6. Maquinas virtuales en vSAN

Con los grupos de discos configurados formando parte del datastore y nuestras
politicas de almacenamiento configuradas, asi ya podremos proceder al
despliegue de maquinas virtuales. Este procedimiento es idéntico al habitual en
vSphere, con la salvedad de tener que escoger una de las politicas de
almacenamiento previamente configuradas.

Una maquina virtual a la que le apliquemos una politica “N+1”, va a distribuir sus
componentes entre los diferentes hosts. Esta tendra el componente principal en
el host sobre el cual se esté ejecutando, una réplica exacta sobre uno de los dos
hosts restantes y en el tercer host ubicard un componente “Witness”.

Se podra comprobar el correcto funcionamiento desde nuestro panel de vCenter.

Podemos observar la informacion que nos proporciona nuestro entorno sobre la
maquina virtual creada. Nos esta indicando que tipo de componente se
encuentra almacenado en cada host.

Errores de cumplimiento | Colocacion de discos fisicos

Centos - Inicio de la maquina virtual : colocacion de discos fisicos

P

m

+ RAID1
Component Activo g 192.168.99.104
Component Activo @ 192.168.99.103
Witness Activo [ 192.168.99.102

llustracion 47 - Distribucion de los objetos de una maquina virtual
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9.7. ALERTAS VSAN

vCenter, en su version de vSphere 6.5, nos ofrece una serie de alertas ya
predefinidas que pueden ayudar a identificar, de manera rapida y clara, un
posible problema existente en nuestro cluster de vSAN.

Nombre Definido en

7@ Licencia por tiempo limitado de vSAN caducada _,J Este objeto

[y Alarma del servicio de estado de VSAN (5 Este objeto
[y Alarma de estado de vSAN 'Hosts desconectados de VC' (5 Este objeto
4:'3 Alarma de estado de vSAN ‘Estado de clister ampliado’ () Este objeto
[y Alarma de estado de vSAN 'Estado de limites’ () Este objeto
7@ Alarma de estado de vSAN ‘'Agente de unidifusion no configurado’ (&) Este objeto
_t:'! Alarma de estado de vSAN "Hosts con problemas de conectividad (3 Este objeto
[y Alarma de estado de vSAN 'vSAN Health Service actualizado' (G Este objeto
&5 Alarma de vSAN Health Service para el resumen de estado general _,J Este objeto
[y Alarma de estado de vSAN Todos los hosts tienen una vmknic de vSAN (5! Este objeto
[y Alarma de estado de vSAN "Conflictos del objeto de la base de datos de (3} Este objeto

,E' Alarma de estado de vSAN 'Estado de limite de componentes de disco fis [ Este objeto
7& Alarma de estado de vSAN para vMotion "Comprobacion (ping normal) de _,J Este objeto
[y Alarma de estado de vSAN 'Estado del motor de recomendacion de comp... (5 Este objeto
[y Alarma de estado de vSAN ‘Estado de datos’ (3 Este objeto
7@ Alarma de estado de vSAN ‘Limitacion de operaciones de resincronizacion' _,J Este objeto
Aé Alarma de estado de vSAN 'Programa de mejora de Ia experiencia de clie _A Este objeto
[y Alarma de estado de vSAN "Host testigo no encontrado’ (5 Este objeto
75'3 Alarma de estado de vSAN 'Objeto de la base de datos de estadisticas’ (G Este objeto
755 Alarma de estado de vSAN "Problemas de recuperacion de estado de dis _,J Este objeto

llustracion 48 - Alertas predefinidas de vSAN

Tenemos una alarma dedicada para cuando un host pierde la conexion con
nuestro cluster. Para ver el correcto funcionamiento, se procede a la
desconexién de la red de uno de los hosts del cluster y al momento vemos que
nuestro entorno nos muestra la siguiente alarma.

{3 Alarmas X x

Todo (1) ‘ Nuevas (1) Confirmadas (0)

© 192.168.99.104
Conexion del host y estado de energia

llustracion 49 - Alerta de pérdida de conectividad con un host ESXi
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10. Monitorizacidon de vSAN

Podremos realizar la monitorizacién de vSAN a través de “Esxtop”, que se trata
de una herramienta que se ejecuta directamente sobre ESXi la cual realizaria las
mismas funciones que el comando “top” en Linux. Donde nos dara informacion
sobre el uso de vCPU, memoria RAM y tiempo que lleva en activo el server.

También podremos usar el GID para filtrar por una maquina virtual en concreto
y ver el uso de lectura, escritura entre otros parametros.

A su vez tenemos disponible “vSAN Observer”. Para poder acceder deberemos
entrar en https://localhost:8010, el cual nos mostrara una serie de graficas que
nos van a aportar informacion de lo que ocurre en nuestro entorno vSAN, con tal
de tener un mayor control sobre este. Informacidén que estara detallada por host
mostrandonos unos parametros como latencia, IOPS y ancho de banda entre
otros.

er-host) WSAN DISks (per-host)

© What am | looking at

llustracion 50 - vSAN Observer
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11. Valoracion final

Durante el desarrollo de este TFG, he tenido que solventar diversos problemas
debidos a la complejidad de tener que virtualizar un entorno en el que pudiera
disponer de 3 servidores para poder llevar a cabo la creacion de un cluster de
vSAN.

Pero el hecho de tener que investigar sobre la hiperconvergencia del
almacenamiento propuesta por VMware, el poder disponer de un entorno que,
aunque no sirva para hacer pruebas de entorno productivo, ha servido para
poder llevar a cabo como seria toda la implementacién a nivel de VMware en un
entorno real.

Bajo la propuesta de real de servidores y electronica de red para el despliegue
de un entorno virtualizado, se propone primero un escenario para demostrar que
no toda empresa esta preparada para poder llevar a cabo la implementacion de
vSAN y que de querer hacerlo debe realizar en mayor o menor medida una
inversion para adaptar su infraestructura.

Desde el mundo de la virtualizacion, la gestion del almacenamiento con una
tecnologia como Virtual San, nos ofrece un incremento en prestaciones a nivel
de IOPS que dependera de la infraestructra escogida hibrida o all flash, asi como
también la categoria del tipo de discos utilizados.

También nos ofrece una mejor manera de gestion de nuestro almacenamiento
ya que el concepto de LUNs desaparece, la implementacién de politicas de
almacenamiento que pueden ser cambiadas en cualquier momento sin tener que
llevar a cabo una parada de servicio, el tener la certeza de que en caso de fallo
de disco o host tenemos una copia exacta ubicada en otro dominio de error y
podremos levantar nuestras maquinas virtuales sin pérdida de datos, son las
caracteristicas mas llamativas que me llevaron a investigar esta tecnologia para
realizacion de este TFG.

No por esto VSAN es la mejor solucibn para el almacenamiento
hiperconvergente, es posible estudiar otras alternativas como la propuesta por
DataCore, pero vSAN al venir embebido en el cddigo del ESXi nos ofrece un
mayor rendimiento y facilidad de implementacion dentro del entorno de
virtualizacion de VMware.
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