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Resumen

A pesar de los grandes avances tecnoldgicos que se han desarrollado en los ulti-
mos afios, aun hay mas de mil millones de personas que no se encuentran bajo la
cobertura de la red GSM debido a que viven en paises en vias de desarrollo o en
comunidades aisladas, donde la infraestructura de comunicaciones es inexisten-
te o requiere de mucha inversion econémica lo cual representaria un gasto muy
grande tanto para los gobiernos como para las empresas privadas.

Basandonos en la problemaética ya mencionada hemos desarrollado un sistema
que entra tanto en la categoria de redes tolerantes a retardos como en la categoria
de redes comunitarias, donde la caracteristica principal es que los nuevos partici-
pantes pueden unirse a estas redes, hacer uso de ellas libremente, ademéas pueden
contribuir con la expansion de este tipo de redes aportando infraestructura propia.
El sistema desarrollado utiliza dispositivos de bajo costo, que ademds son de bajo
consumo de energia basados en el protocolo LoRa, mediante los cuales se pue-
de otorgar un sistema de mensajeria donde no existiria ningin costo como en los
sistemas tradicionales.

Las redes basadas en LoRa tienen la capacidad de lograr interconectar enlaces
inaldmbricos a largas distancias, por medio de estos se pueden comunicar pueblos
o comunidades aisladas con las ciudades ayudando a romper la breca de comuni-
caciones existente. Otros de los usos que se le pueden dar a las redes LoRa son los
de recolectar informacion de una red de sensores para proporcionarla a cierta co-
munidad y en el peor de los casos poder transmitir alertas de desastres para poder
alertar a la poblacion.

Palabras claves: Redes Comunitarias (CN), Redes Tolerantes a Retardos (DTN),
LoRa, LoPy.



Abstract

Despite the great technological advances that have been developed in recent years,
there are still more than one billion people who are not covered by the GSM net-
work because they live in developing countries or in isolated communities, where
the communications infrastructure is non-existent or requires a lot of economic
investment, which would represent a huge expense for both governments and pri-
vate companies.

Based on the aforementioned problems, we have developed a system that falls
into the category of delay-tolerant networks as well as in the category of commu-
nity networks, where the main characteristic is that new entrants can join these
networks, make use of them freely, They can also contribute to the expansion of
this type of networks by providing their own infrastructure. The developed system
uses low-cost devices, which are also low power consumption based on the LoRa
protocol, through which a messaging system can be granted where there would be
no cost as in traditional systems.

LoRa-based networks have the ability to interconnect long-distance wireless
links, through which they can communicate isolated towns or communities with
cities, helping to break the existing communication gap. Other uses that can be
given to networks LoRa are to collect information from a network of sensors to
provide it to a certain community and in the worst case to transmit disaster alerts
to be able to alert the population.

Keywords: Community Networks (CN), Delayed Tolerant Networks (DTN),
LoRa, LoPy.
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Capitulo 1

Introduccion

Poder transmitir informacion a grandes distancias y en el menor tiempo posible
siempre ha traido grandes beneficios para los individuos y sus comunidades, tanto
para el desarrollo socio-econémico como en aspectos de prevencion y seguridad.
A lo largo de los afios los desarrollos tecnoldgicos en la rama de las comunica-
ciones han buscado por todos los medios mantener conectadas al mayor nimero
de personas, aunque para lograr esto se han tenido que realizar fuertes inversiones
econdmicas para desplegar la infraestructura necesaria.

Segun las estadisticas del 2017 de la International Telecommunication Union
(ITU), se reporta que en los ultimos cinco afios ha habido un incremento de mas
del 20 % en las suscripciones de banda ancha mévil, logrando asi cubrir al 56,4 %
de la poblacién mundial a finales del 2017 [1]. Cabe resaltar que en los paises me-
nos desarrollados los precios de banda ancha mévil representan mas del 5 % del
INB per capita, dejando asi a gran parte de la poblacion fuera del alcance de este
tipo de servicios. Es totalmente claro que muchas ciudades alrededor del mun-
do gozan de los servicios de conectividad 3G y 4G, pero también es bien sabido
que en muchos paises aun en vias de desarrollo siguen existiendo zonas rurales
donde los medios de comunicacidén entre estas zonas y las ciudades son muy li-
mitados y en algunos casos son los sistemas de mensajeria mds simples mediante
los cuales se intenta brindar un servicio de comunicacion. Dejando asi a més de
1,2 mil millones de personas segtin [2], sin ningun tipo de cobertura de conectivi-
dad. El principal obstaculo para poder realizar un despliegue de infraestructura de
comunicaciones en dreas rurales es un desafio econdmico donde el costo de dicha
infraestructura puede ser el doble de caro, mientras que los ingresos pueden ser
hasta diez veces mds bajos.



1.1 Motivacion

El gran aumento de proyectos para realizar despliegues de infraestructura de co-
municaciones para lograr interconectar zonas rurales con las ciudades fue una de
las causas principales por las que decidimos desarrollar esta solucion, utilizando
dispositivos que fueran econdmicos, de bajo consumo energético y que tuvieran
el mayor alcance posible. Los dispositivos deben ser econdmicos para no generar
una inversién muy significativa para las poblaciones; deben ser de bajo consumo
energético para que puedan mantenerse activos con pequeiios bancos de bateria o
en su caso un panel solar pequefio; ademds deberan tener la capacidad de enviar in-
formacion a largas distancias. La solucion que proponemos tiene como proposito
principal ofrecer servicios de mensajeria a dreas aisladas, que no tengan ninguna
cobertura de comunicacién. El poder proveer de un servicio de mensajeria bara-
to y de poco consumo energético en zonas rurales, donde atin no se dispone de
acceso a las redes de comunicaciones existentes serd una aplicacion que brindara
muchos beneficios a las poblaciones, ademds en este sistema utilizamos de ma-
nera conveniente herramientas Internet of Things (loT). Cabe resaltar que en el
desafortunado caso de existir algin desastre y la infraestructura celular sufriera
interrupciones, la red Long Range (LoRa) es capaz de intercambiar mensajes de
emergencia a grandes distancias lo que seria de gran ayuda en esos momentos
criticos.

1.2 Objetivos

Este Trabajo de Fin de Master tiene como objetivos:
* Desarrollar un Sistema de Mensajeria Instantdnea basado en LoRa.

 Realizar pruebas de envi6 de mensajes de diferentes tamafios con el sistema
desarrollado a diferentes distancias.

* Analizar los resultados obtenidos en las diferentes pruebas realizando mo-
dificaciones en las caracteristicas del envié y del mensaje.

* Definir trabajos futuros.

1.3 Metodologia

Para el desarrollo de este sistema de mensajeria se utilizaron dispositivos de bajo
costo y bajo consumo energético, que a su vez sean capaces de transmitir infor-
macion a distancias muy largas.



Realizamos diversos experimentos con la solucién que se propone haciendo
variaciones de configuracion durante la transmision de informacion entre los no-
dos a diferentes distancias en un entorno controlado, obteniendo asi una serie de
datos que sirvieron para la obtencién de resultados.

Una vez analizando y evaluando los resultados se han definido algunas con-
clusiones y se plantean trabajos futuros.

1.4 Estructura

El presente Trabajo de Fin de Master consta de seis capitulos. El capitulo 1 en don-
de nos encontramos ofrece una vision previa de la problematica que pretendemos
abordar, junto con los objetivos generales del trabajo. En el capitulo 2 encontra-
mos algunas de las soluciones que ya se han propuesto para combatir la brecha de
comunicaciones, asi como algunos detalles de Community Networks (CN), Delay
Tolerant Network (DTN) y LoRa. El capitulo 3 nos brinda una descripcién general
del sistema de mensajeria que se ha desarrollado. Una descripcién mds especifica
y con mayor grado de detalle a cerca del funcionamiento del sistema y las tec-
nologias usadas podremos encontrarlas en el capitulo 4. En el capitulo 5 hemos
de presentar y analizar los resultados obtenidos en los experimentos. Por ultimo
en el capitulo 6 detallaremos las conclusiones obtenidas y haremos referencia a
trabajos futuros.



Capitulo 2

Antecedentes

Aun en pleno siglo XXI existen paises en vias de desarrollo o comunidades rurales
donde los sistemas de mensajeria mas simples recientemente se estan haciendo
presentes o en su defecto son inexistentes lo cual complica la tarea para erradicar
la brecha de comunicaciones que mantienen a los pobladores de estos lugares
aislados.

El poder mantener comunicacién entre comunidades rurales y a su vez con
las ciudades principales es uno de los servicios que brindaria mayores beneficios
socio-economicos a los pobladores. Esta clase de servicios pueden contribuir, por
ejemplo, cuando una persona se tiene que trasladar a la ciudad para agendar una
cita médica, regresar a su comunidad y después tener que volver a la ciudad en la
fecha asignada anteriormente. Esta clase de situaciones se evitarian al contar con
servicios de comunicacién previniendo de esta forma tener que realizar dos largos
y agotadores viajes a la ciudad, ademds de ahorrar el doble gasto para transpor-
tarse. Un analisis de las necesidades de comunicacion en la atencion primaria de
salud rural en paises en desarrollo se detalla en [3].

2.1 Redes Comunitarias

Las Community Networks (CN) son redes de construccidn y gestidn colectiva, las
cuales tienen como caracteristicas principales ser neutrales, abiertas y libres. Para
la creacién de estas redes los participantes (ciudadanos u organizaciones) realizan
aportaciones de infraestructura y se gestionan como un recurso comun. Contra-
rrestar la brecha digital y ampliar la cobertura en zonas desatendidas son algunas
de las motivaciones principales en la creacion de estas redes. La infraestructura
con la que se construyen las CN varfa dependiendo del tipo de participante que
haga la aportacion, pueden ser desde routers WiFi de bajo coste, hasta equipos de



fibra dptica.

Se dice que este tipo de redes son libres ya que su principal impulso es la
no discriminacion, por lo tanto, son universales. Se consideran abiertas porque la
informacién acerca de su construccion estd disponible para todo el mundo. Son
neutrales porque los participantes pueden hacer uso de la red y enviar datos de
cualquier tipo, asi como para usos comerciales; a su vez se puede hacer uso de
cualquier infraestructura para ampliar la cobertura de la red.

La expresion red de comunicacion gestionada de forma colectiva se refiere a
una infraestructura de red integrada por ciudadanos y organizaciones que ponen
en comun sus recursos y coordinan sus esfuerzos para crear estas redes [4].

En los paises en vias de desarrollo o zonas rurales donde las instituciones
publicas o proveedores de servicio han dejado a la poblacion sin cobertura de co-
municacion, las CN [5] han sido una solucion con amplias expectativas, brindando
soluciones de conectividad y de bajo costo para las personas que habitan en esa
zona. A su vez el fécil acceso a dispositivos inaldimbricos se ha hecho visible con
la popularidad de la amplia gama de laptops y dispositivos méviles (smartpho-
nes 'y tablets) con capacidad de conexion WiFi a un bajo costo. Originando en
los dltimos afios un sin nimero de iniciativas sin fines de lucro para apoyar en
la construcciéon de CN utilizando una infraestructura inaldmbrica y de esta for-
ma poder brindar servicios de comunicaciones. Por mencionar algunas de estas
iniciativas con éxito tenemos Funkfeuer [6], Guifi.net [7] y la Red Comunitaria
Metropolitana Inaldmbrica de Atenas [8].

Este tipo de soluciones tienen una caracteristica muy peculiar, donde su princi-
pal objetivo es interconectar cada vez mds nodos de nuevos participantes sin tener
en cuenta una topologia planificada ni ninguna otra consideracién. Estas caracte-
risticas son complicadas de controlar debido a que los nuevos participantes tienen
la libertad de instalar sus nodos de interconexion mediante dispositivos hardware
colocados en los techos de sus viviendas y de esta forma extender la red.

Con mds de 35,000 nodos operativos y con una cobertura mayor a 63,000 km
mediante enlaces inaldmbricos [9], Guifi.net [7,10] es una CN tipo malla WiFi que
ademads es neutral, sin 4animos de lucro, de acceso abierto e independiente, la cual
quizd sea la mas grande en el mundo (nimero de nodos y participantes) y ain con
crecimiento exponencial.

Guifi.net tiene ciertas regulaciones y/o derechos dentro de las que destacan
que los nuevos participantes pueden hacer uso libremente de la red siempre y



cuando no afecte a otros usuarios o en su defecto el funcionamiento de la red,
pueden conocer ampliamente la infraestructura de la red si asi lo desean y de ser
capaces unirse o ampliar la red siguiendo estas mismas regulaciones y derechos.
Estos son algunos de los acuerdos que tienen que aceptar los nuevos participantes
y que a su vez se encuentran coordinadas por la fundacién Guifi.net. La red inicio
sus operaciones en 2004 y en 2018 tiene mas de 35,000 nodos operativos y poco
mas de 18,000 nodos proyectados.

La figura (1) ilustra claramente la gran popularidad que ha venido ganando
afio con afio Guifi.net llegando a ser considerada la CN mas grande del mundo en
relacién a nodos operativos y participantes. En la figura (2) podemos observar la
cantidad de nodos que se han ido afiadiendo afo con afio y que se encuentran en
funcionamiento.

2004 2005 2006 2007 2008 2008 2010 2011 2012 2013 2014 2015 2016 2017 2018

Aios

Figura 1: Curva de crecimiento guifi.net [9]
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Figura 2: Incremento anual guifi.net [9]

2.1.1 DakNet

Una de las maltiples soluciones que se han propuesto hasta el momento para rom-
per la brecha de conectividad en los paises en vias de desarrollo, donde las areas
rurales carecen de los beneficios de conectividad 3G o 4G es DakNet [11] un sis-
tema de mensajeria empleado para proporcionar servicios de comunicacion mas
alla de la cobertura de las redes GSM.

Este sistema se beneficia de la infraestructura existente en la comunidad tan-
to de transporte como de comunicaciones para brindar conectividad digital, de
tal forma que hace uso de un medio fisico de transporte con transferencia de da-
tos inaldmbrica y de esta forma potenciar la conectividad a Internet. Dentro de
las utilidades que puede proporcionar DakNet a las comunidades son el correo
electrénico, sistemas de boletin electrénico y correo de voz apoyandose en una
infraestructura tolerante al retardo que a su vez es mucho mas barato de lo que
seria un servicio tradicional.

La forma de comunicacion de este sistema es a través de enlaces cortos punto
a punto que se encuentran en kioscos de la comunidad y los vehiculos de trans-
porte publico que brindan servicio dentro del drea los cuales han sido equipados



previamente con un transceptor WiFi que se encuentra conectado a un servidor, de
tal forma que cuando el vehiculo se encuentra dentro del alcance de comunicacion
con alguno de los kioscos los datos se sincronizan entre ambas partes. Los kioscos
mantendran la informacién que ha sido actualizada y los usuarios finales podran
consultarla mediante su dispositivo mévil o tableta a través de WiFi.

La figura (3) nos muestra como DakNet aprovecha la infraestructura existente
para transmitir los datos, lo cual se logra mediante enlaces cortos punto a punto
entre kioscos y dispositivos de almacenamiento portétiles, llamados Mobile Ac-
cess Point (MAP). Los MAP pueden ser transportados y ademds alimentados por
una bicicleta con un pequeio generador, una motocicleta o un autobus, estos dis-
positivos son capaces de almacenar los datos y entregarlos entre kioscos y un
concentrador (para Acceso a Internet en tiempo no real) o entre kioscos publicos
y dispositivos de comunicaciones privados (como una intranet). Cada vez que se
logra una conexion punto a punto los datos almacenados en el MAP se envian me-
diante los transceptores de radio WiFi a un ancho de banda alto y de esta manera
aprovechar el tiempo de conexion.

Pueblo

g ' ((( MAP ¢
Q) - = 2

Kiosco

Pueblo

Punto de
Acceso a Internet

\\\

Kiosco

Kiosco

Figura 3: Esquema DakNet [11]

DakNet tiene dos formas de operacion:

* Una vez que el vehiculo dotado con el MAP se encuentre dentro del rango
WiFi del kiosco que corresponda a la comunicacion de un pueblo, detectara
la conexion inaldmbrica autométicamente mediante la cual podrd descargar
y cargar decenas de megabytes de datos los cuales podrdn ser consultados
por los usuarios finales.



* Cuando un vehiculo equipado con el MAP se encuentra dentro del rango
WiFi de un punto de acceso que tiene conexion a Internet, realiza un pro-
ceso de sincronizacién de los datos en todos los kioscos rurales de manera
automdtica a través de Internet.

Estos pasos pueden repetirse en todos los vehiculos que estén equipados con
un MAP y de esta manera crean una red de comunicaciones sin interrupciones
ademads de ser una infraestructura de red inaldmbrica de bajo costo.

Con al menos un vehiculo que circule al dia por la ruta donde se encuentren
los kioscos en los pueblos que se estdin comunicando serd suficiente para poder
proveer de servicios de informacién diarios. A pesar de que DakNet no es un
sistema que realice envios de datos en tiempo real posee una calidad de conexién
alta y es capaz de transmitir hasta 20 MB en ambas direcciones. En comparacion
con tecnologias de bajo ancho de banda DakNet nos brinda un mayor rendimiento
de datos.

Actualmente pueblos al norte de Camboya y la India se estdn beneficiando de
los servicios de DakNet con buenos resultados.

2.2 Redes Tolerantes al Retardo

Podemos considerar a Internet como el caso de éxito mds sobresaliente en la inter-
conexion de dispositivos de comunicacién a lo largo y ancho de nuestro planeta.
Este gran logro ha sido a base de la utilizacién de un grupo homogéneo de proto-
colos, llamados protocolos TCP/IP [12].

Cualquier dispositivo conectado a los cientos de miles de redes con acceso
a Internet que desee transmitir informacién de un lugar a otro deben usar estos
protocolos.

Cabe sefialar que las necesidades de comunicacion han venido cambiando a lo
largo de los afios y existen casos donde el uso de estos protocolos no logra cumplir
con su objetivo debido a alguna intermitencia de comunicacion entre el origen y
el destino, no exista una ruta extremo a extremo ya que el destino del mensaje se
encuentre en una zona que no tenga cobertura de comunicacién o simplemente la
comunicacion no sea confiable, lo cual genera que una red basada en TCP/IP deje
de funcionar correctamente y en el peor de los casos detenga el funcionamiento
de toda la red.



La DTN es una arquitectura diseiiada para proporcionar comunicaciones in-
teroperables entre amplias gamas de redes con diferentes estdndares de rendi-
miento, entornos y confiabilidad en caso de falla de hardware (red) y/o software
(protocolo) [13].

Las DTN [14, 15], fueron disefadas originalmente para soportar Interplane-
tary Internet (IPN) [16, 17], aunque con el nacimiento de nuevas necesidades de
comunicacion como conectividad intermitente, bajas velocidades de datos y retar-
dos de propagacion se tuvo que disefiar una nueva arquitectura de red. Las DTN
han sido disefiadas para poder trabajar en situaciones donde los protocolos TCP/IP
llegan a tener algunos problemas. Estas redes utilizan protocolos de enrutamiento
para DTN [15] que son capaces de superar los retardos en la comunicacion, las
interrupciones y que también soportan la conectividad intermitente.

En el ejemplo cldsico de comunicacion entre una ciudad y una zona rural
como nos ilustra la figura (4), podemos observar que se presentan tres métodos
de interconexién que podrian ser empleados para establecer comunicacion entre
ellas; pueden utilizarse enlaces satelitales, médems tradicionales y un conmutador
movil instalado en un vehiculo de transporte publico, siendo este tltimo método
quien mejor representa la manera en que se comunican las DTN.

Ciudad Region con Internet

Ly,

"I_'rans'pd_rte p-t]blico

Figura 4: Ejemplo de una red DTN [18]
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Algunas aplicaciones [15] que se le han dado a las DTN son:

* Comunicacion digital en dreas rurales.
e Comunicaciones en entornos silvestres.
* Operaciones militares.

* Rescate en desastres.

¢ Comunicaciones de monitoreo del medio ambiente

2.3 LORA

Se han disefado algunas soluciones basadas en WiFi para largas distancias [19,
20] las cuales han obtenido muy buenos resultados interconectando comunidades
rurales y a pesar de ser una tecnologia que se gener$ para redes de area local ha
demostrado un excelente funcionamiento implementdndose en soluciones de larga
distancia.

Sin embargo, también se ha detectado que usar esta tecnologia en largas dis-
tancias tiene dos limitaciones principales que son la necesidad de que exista una
linea de vista entre las antenas de transmision y la vulnerabilidad a la interferencia
en la banda sin licencia. La primera de estas limitaciones puede ser superada usan-
do torres o las elevaciones del terreno y de esta forma poder mantener la linea de
vista entre los dispositivos transmisores. La segunda limitacion llega a reflejarse
menos en areas rurales, pero en caso de ser necesario podria migrarse a una banda
menos concurrida como lo es la de 5 GHz.

También deben ser considerados dos obstdculos al aplicar este tipo de solu-
ciones: las limitaciones de tiempo y limitaciones energéticas. Una opcidn para
solucionar el primer problema puede ser modificando el mecanismo de acceso a
los medios, como lo realizo el grupo TIER en la Universidad de Berkeley [21],
mientras que el problema energético puede ser solucionado utilizando antenas di-
reccionales de alta ganancia.

Debido a las diferentes complicaciones que se han presentado al usar WiFi
para largas distancias, en los ultimos afios ha surgido otra gama de tecnologias y
protocolos para satisfacer los requisitos de comunicacién Low-Power Wide Area
Networks (LPWAN). Estas tecnologias ofrecen cobertura de radio en un drea (muy)
grande a través de estaciones base, modulacion, ciclos de trabajo, adaptacién de
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velocidades de transmision, etc. Y de esta forma se ocasiona un notable bajo con-
sumo de energia por parte de los dispositivos. Donde LoRa [22,23] es una de estas
tecnologias LPWAN.

LoRa es un sistema de telecomunicaciones inaldmbricas de largo alcance, baja
potencia y baja tasa de bits, siendo una de las dltimas tecnologias nacidas con
altas expectativas, patentada en sus inicios por Semtech, que ahora se encuentra
en continuo desarrollo por Lora Alliance [24] la cual estd siendo promocionada
como una solucién de infraestructura para [oT.

Las nuevas generaciones de tecnologias inalimbricas son empujadas por una
tendencia general hacia bandas de frecuencia cada vez mayores, a diferencia de las
soluciones LPWAN que trabajan sobre la banda de 863 MHz a 870 MHz en Europa
(también conocida como SDR860), que se mantienen reguladas por [25], y sobre
la banda ISM de 902 MHz a 928 MHz en los Estados Unidos. Estas tecnologias
pueden clasificarse en dos categorias segtin la modulacién sobre la que operen:

» Ultra Narrow Band (UNB): Opera sobre el ancho de banda de 25 kHz y
utiliza canales de banda estrecha.

* Banda ancha: Emplea técnicas de acceso miultiple de amplio espectro, de
esta forma comunica multiples usuarios en un canal y opera sobre un ancho
de banda del orden de 125 kHz o 250 kHz.

La arquitectura de un sistema LoRa estd compuesta por tres elementos:

* Dispositivos finales LoRa: Son los sensores/actuadores conectados a través
de la interfaz de radio LoRa con uno o més Gateway LoRa.

* Gateway LoRa: Es el concentrador o estacion base que realiza la tarea de
comunicar los dispositivos finales con el Servidor de Red LoRa, quien es el
nucleo de la arquitectura de red.

» Servidor de Red LoRa: Es el dispositivo mds importante ya que se encarga
de controlar toda la red (control de admisién, administracién de recursos de
radio, seguridad, etc.).

La figura (5) nos ilustra los componentes principales de una arquitectura ba-
sica de un sistema LoRa, asi como los medios de comunicacion entre ellos y que
ademas tipicamente es una topologia estrella.
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Figura 5: Arquitectura de un sistema LoRa [26]

Esta tecnologia tiene como objetivo poder ser implementada en dispositivos

donde el consumo energético es de suma importancia. LoRa frecuentemente pue-
de hacer referencia a dos diferentes capas:

* La capa fisica, que fue desarrollada por Semtech emplea la técnica de mo-
dulacién de radio Chirp Spread Spectrum (CSS) [27,28], soporta comunica-
ciones de baja potencia, largo alcance y bajo procesamiento. La velocidad
de transmision de datos puede alcanzar hasta 50 Kbps empleando la agre-
gacion de canales y la carga ttil de cada transmision puede variar entre los
2-225 octetos.

* La capa Medium Access Control (MAC) del protocolo (LoRaWAN), que
brinda un mecanismo de control de acceso al medio que admite que varios
dispositivos finales establezcan comunicacién con un Gateway empleando
la modulacién LoRa.

Como se menciona anteriormente Semtech posee la patente de la modulaciéon

LoRa, LoRaWAN es un estandar abierto que se contintia desarrollando por Lora
Alliance.

La forma en que los Gateway retransmiten los mensajes entre los dispositivos

finales y el Servidor de Red LoRa, de acuerdo con la arquitectura de protocolo tal
y como se ve en la figura (6).
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Figura 6: Arquitectura del Protocolo LoRa [26]

2.3.1 Capa Fisica LoRa

LoRa es una modulaciéon CSS [27,28], que utiliza chirps con una variacion lineal
de frecuencia en el tiempo para codificar informacion. Debido a que los pulsos
chirp son emitidos de forma lineal, los desplazamientos de frecuencia entre el
transmisor y el receptor son semejantes a los desplazamientos de temporizacion, el
decodificador es capaz de eliminarlos facilmente. El desplazamiento de frecuencia
entre el receptor y el transmisor puede alcanzar el 20 % del ancho de banda sin
afectar el rendimiento de la decodificacion [29]. Lo cual se considera un beneficio
ya que los cristales incrustados en los transmisores no requieren ser fabricados
con extrema precision lo que hace que su precio se reduzca de forma considerable.
Los receptores LoRa pueden sincronizarse con los pitidos de frecuencia recibidos,
ofreciendo una sensibilidad del orden de -130 dBm [29, 30].

Dentro de las caracteristicas que hacen a la sefial LoRa apta para transmisio-
nes de largo alcance y baja potencia podemos encontrar que la duracién de la
sefal LoRa es mds larga que las rafagas tipicas de interferencia generados por los
sistemas Frequency Hopping Spread Spectrum (FHSS), ademds que los errores
que se presentan por dicha interferencia se pueden corregir de una manera sen-
cilla mediante Forward Error-correction Codes (FEC). El rechazo en el mismo
canal y la selectividad tipica fuera del canal de los receptores LoRa son 20 dB
y 90 dB [29, 30] respectivamente lo cual sobrepasa los esquemas de modulacién
tradicionales, como Frequency-Shift Keying (FSK).
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La modulacién LoRa dispone de varios pardmetros para personalizarse: Sprea-
ding Factor (SF), Code Rate (CR) y Bandwidth (BW). LoRa define de una forma
no convencional al SF, como el logaritmo, en base 2, del numero de chirps por
unidad de sefial. La modificaciéon de los pardmetros influye en la resistencia al
ruido de interferencia, la facilidad de decodificacién y en la tasa de bis efectiva de
la modulacién.

Para la modulacion LoRa el pardmetro mds importante es BW. Una unidad
de sefial LoRa estd compuesta por 25F chirps, los cuales cubren toda la banda de
frecuencia. La transmision inicia con una serie de chirps ascendentes, que al llegar
a la frecuencia maxima de la banda, esta se ajusta y el aumento de la frecuencia
reinicia partiendo desde la frecuencia minima. La figura (7) donde los datos fueron
tomados de [31], nos muestra un ejemplo de una transmision LoRa en la variacion
de frecuencia a través del tiempo; donde f. es la frecuencia central del canal y
BW es el ancho de banda. La posicion de esta discontinuidad en la frecuencia es
lo que codifica la informacién. Como hay 2% chirps en una unidad de sefial, una
unidad de sefial puede codificar SF bits de informacion efectivamente.

)\f/‘ ’!‘ ;" f‘i ‘\ h\fd ’) / ;‘;‘ If/

BW|

Preambulo Datos

Figura 7: Variacion de frecuencia a través del tiempo de una sefal LoRa

En LoRa, la dependencia que existe entre la tasa de chirp y el ancho de ban-
da: la frecuencia de chirp es igual al ancho de banda (un chirp por segundo por
hercios de ancho de banda). Da como resultado algunas consecuencias sobre la
modulacidn, por ejemplo, divide la velocidad de bits por dos, ya que se transmiti-
ra un bit mas en cada unidad de sefial. También, la velocidad de unidad de seiial
y la velocidad de bits en un SF dado son proporcionales al ancho de banda de fre-
cuencia, por lo cual, duplicar el ancho de banda también duplicaria la velocidad
de transmision. Esto se refleja en la ecuacion (2.1), que vincula la duracién de una
unidad de sefial (Ts) con el BW y el SF.

25F

Te = 2.1
S = T 2.1
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LoRa también tiene incorporado un cédigo de correccion de errores. EI CR es
igual a4/(4 + n), conn € {1,2,3,4}. Tomando esto como referencia, ademas
del hecho de que los bits de SF de informacion se transmiten por unidad de sefial,
utilizando la ecuacién (2.2) podemos calcular la tasa de bits util (Ry,).

BW
Rb:SFX

9SF

x CR (2.2)

2.3.2 LoRa MAC

Mientras que Semtech tiene la propiedad de la capa fisica de LoRa, el resto de
la pila de protocolos se mantiene abierta y en continuo desarrollo. La capa MAC
establecida por LoRa Alliance también es conocida como LoRaWAN, es un proto-
colo ALOHA segun las especificaciones en [32] que principalmente es controlado
por el Servidor de Red LoRa.

Normalmente las redes LoRaWAN se presentan mediante una topologia donde
los Gateway se encargan de retransmitir los mensajes entre el Servidor de Red y
los dispositivos finales. Los paquetes que vienen desde cada dispositivo de la red
son enrutados al servidor de aplicaciones asociado por el Servidor de Red.

El poder tener una tasa de datos adaptable es una de las caracteristicas que
distingue a LoRa MAC, ya que puede ser configurado desde el Servidor de Red
y adaptar la velocidad de transmisién de un dispositivo final cambiando el indice
SF, logrando de esta forma encontrar un equilibrio durante la transmisién entre la
potencia del enlace y la eficiencia energética.

Otra caracteristica que resalta son los fuertes mecanismos de seguridad los
cuales son configurados mediante un procedimiento de activacion inaldmbrica,
ademads de un procedimiento de activacion por personalizacion (durante el tiempo
de produccidn se establecen los pardmetros en el dispositivo), estos mecanismos
de seguridad incluyen una clave de aplicacién y una clave de red.

El SF [33] es la relacidén que existe entre la velocidad de los chips y la tasa
de unidades de sefial. Un SF mds alto incrementa la relacion de Signal to Noise
Ratio (SNR), afectando directamente el alcance y la sensibilidad, aunque se ve
beneficiado el tiempo de aire del paquete. Para calcular el ndmero de chips por
unidades de sefial se calcula como 25F. Por ejemplo, al emplear un SF de 12 (SF12)
se usan 4096 chips/unidades de senal. Con cada incremento de SF la velocidad
de transmision se ve reducida a la mitad, dando como resultado que se duplique
la duracién de la transmision y, en dltima instancia, el consumo energético del
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dispositivo. Los valores que puede tomar el SF van desde 6 hasta 12. SF6, con
la transmision de frecuencia mds alta, es un caso especial y requiere operaciones
especiales.

Todos los dispositivos LoRaWAN deben implementar al menos la funcionali-
dad de Clase A. Ademds, pueden implementar opciones denominadas Clase B o
Clase C. En todos los casos, deben seguir siendo compatibles con la Clase A. Tal
como nos muestra la figura (8).

Aplicacién
Aplicacion

LoRa MAC MAC

Clase A )

Modulaciéon

EU EU us AS
868 433 915 430

Banda Regional de ISM

Figura 8: Clases LoORaWAN [32]

* Clase A, bidireccional: Los dispositivos de esta clase son capaces de progra-
mar un enlace de transmision dependiendo de sus propias necesidades, con
una pequefia variacion aleatoria antes de la transmision. Como estos dispo-
sitivos permiten comunicacion bidireccional por cada transmision le siguen
dos ventanas cortas de enlace de recepcion. La comunicacién del enlace
de recepcion proveniente del servidor deberd esperar hasta que la siguiente
transmision ocurra. Estos dispositivos son los que tienen el consumo ener-
gético mds bajo, aunque también son los que brindan menor flexibilidad con
los enlaces de recepcion.

* Clase B, bidireccional con ranuras de recepcion programadas: Estos dispo-
sitivos son capaces de programar en horas establecidas ventanas adiciona-
les de recepcidn. Por lo cual es necesaria una sefializacion sincronizada por
parte del Gateway y de esta forma el servidor de red pueda saber en qué
momento el dispositivo final se encuentra escuchando.

* Clase C, bidireccional con ranuras de recepcion maximas: Los dispositivos
finales de esta clase se caracterizan por tener ventanas de recepcion casi
continuas, lo que genera que sean los dispositivos que tienen el maximo
consumo energético.
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Capitulo 3
Analisis

El sistema que se ha desarrollado tiene como funcién esencial el poder comunicar
mediante mensajeria tipo SMS (uno a uno), como ya se ha mencionado la falta
de medios de comunicacion entre las zonas rurales y las ciudades es una de las
razones por la que los pobladores se ven mds afectados a nivel socio-econémico.
Ademais, la solucién que se presenta también es capaz de enviar mensajes broad-
cast o también llamado Bulletin Board System (BBS), el cual puede ser leido por
los usuarios que se encuentren registrados (uno a muchos), los mensajes BBS
pueden ser de gran utilidad ya que pueden portar datos sobre el estado del tiempo,
sobre precios de mercado de cultivos e informacion sobre atencién médica.

Para desarrollar este sistema de mensajeria se hizo uso de dispositivos llama-
dos hubs, los cuales son el nicleo de la estructura que se propone y que se puede
observar en la figura (9). Estos dispositivos cuentan tanto con tecnologia WiFi co-
mo con un transceptor que tiene la capacidad de emitir sefial a largas distancias,
los hubs crearan un punto de conectividad dentro de su rango de alcance al cual
los usuarios finales podran conectarse de manera inaldmbrica para hacer uso de la
herramienta. Una vez que los usuarios estén conectados tendran que identificarse
en la plataforma donde podran enviar y recibir mensajes de otros usuarios.

Las aplicaciones que se le pueden dar a este sistema de mensajeria son muy
variadas ya que los mismos hubs pueden ser empleados para recopilar datos de
otros dispositivos basados en LoRa, como, por ejemplo, sensores ambientales los
cuales podrian estar separados por grandes distancias, los datos de estos sensores
ser enviados al hub y este a su vez reenviarlos a los administradores de dichos
sensores. Otra de las aplicaciones de gran valor y ayuda puede ser en la mitigacion
de desastres donde en ocasiones el servicio celular se ve interrumpido es ahi donde
las comunicaciones de los dispositivos LoRa marcarian la diferencia.
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Figura 9: Estructura general de la plataforma de mensajeria

3.1 Protocolo

Para el desarrollo de este sistema de mensajeria se ha implementado un proto-
colo de unidifusion que se basa en un enfoque clasico Automatic Repeat-reQuest
(ARQ) de parada y espera (stop and wait), tal como nos muestra la figura (10), con
un valor dindmico y adaptativo para el retraso de la retransmision, este protocolo
garantiza que la informacién no se pierde debido al descarte de paquetes y que
estos serdn recibidos en el orden correcto.

Receptor

| Paquete 0 | ACK JM |NACK| Paguete 1 |
’ ! A A 7 7 \ \ 4 4
‘ l \ \ ’ ’ \ N ’
7 ’ \ Ay r r N \ 7 ’

’ / \ \ ’ p \ N ’ /
’ ’ \ \ ’ ’ \ A ’ s
r/ /l \\ \\ ;/ ;/ \‘\ \\ /, /’
| Paquete O | ACK | Paquete 1 NACK | Paquete 1 Emisor

Tiempo

Figura 10: Esquema de protocolo Stop and Wait

A su vez también se encarga de gestionar la transmisién de mensajes largos
mediante su particion en paquetes mas pequefios, los cuales pueden ser almacena-
dos en el hub destino.
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3.2 Estructura del paquete, flujo y almacenamiento
de datos

Los dispositivos centrales (hubs) mencionados en la estructura general crean un
punto de conectividad dentro del area al cual se conectan los usuarios para en-
viar o recibir mensajes. Una vez que el usuario conecta de forma inaldmbrica su
dispositivo mévil podra acceder a la plataforma donde debe autenticarse.

Debido a las limitadas caracteristicas de hardware, los dispositivos no cuen-
tan con la capacidad suficiente para el manejo de bases de datos, por tal motivo
se ha optado por realizar el almacenamiento de los usuarios y mensajes mediante
listas de diccionarios. De tal forma que el usuario se registra, ingresa el destina-
tario y captura el mensaje, una vez ocurre esto, el sistema tendrd que completar
ciertos pasos para realizar una transmision exitosa; el primer paso serd almacenar
al usuario emisor en el dispositivo local, el segundo paso serd descubrir en que
dispositivo de la red se encuentra el usuario receptor para lo cual deberd enviar un
mensaje a todos los nodos que integren la red (mensaje broadcast) “preguntando”
en cudl de ellos se encuentra registrado el usuario a quien va dirigido el mensaje,
tal como se muestra en la figura (11), una vez que los demds nodos reciben el
mensaje broadcast realizaran una bisqueda en la “Lista de usuarios” que tengan
almacenadas y el nodo donde se encuentre el usuario receptor serd el unico que
responda. A este proceso se le llama de descubrimiento y se realiza cada vez que
se desea enviar un mensaje.

Nodo 2 Nodo 2

Nodo 3 Nodo 3

Nodo 1 Nodo 4 Nodo 1 Nodo 4

< <

Q= =@ @ O
Emisor 5< Receptor Emisor Receptor
~
X<
v

Nodo 5 Nodo 5

Nodo 6 Nodo 6

Figura 11: Proceso de descubrimiento
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Una vez que el nodo emisor “conoce” al nodo destino el mensaje se segmenta
en paquetes pequefios para después transmitirlos usando el protocolo descrito con
anterioridad. El proceso de segmentacion de paquetes se realiza debido a que el
tamano de los paquetes ya ha sido definido (230 bytes) ademds de que serd nece-
sario agregar una cabecera a cada paquete del mensaje para poder saber que nodo
lo ha enviado, cudl serd su nodo destino, que nimero de paquete es, si es 0 no el
paquete final del mensaje, entre otras cosas. Al tener también la cabecera un ta-
maflo especifico el paquete estard compuesto por la cabecera y el resto del espacio
del paquete serdn para los segmentos del mensaje (payload), tal como lo podemos
observar en la figura (12).

Payload

Figura 12: Estructura del paquete

Entrando un poco més a detalle en la cabecera del paquete cabe resaltar que su
tamano total serd de 24 bytes del total de 230 bytes que puede contener el paquete,
al ser los dispositivos empleados del mismo fabricante las direcciones MAC son
muy similares entre ellas, por tal motivo se ha decidido emplear Gnicamente los
ultimos 8 bytes de la direccion MAC de cada origen y destino, de tal manera
que serdn 8 bytes para la direccion MAC del dispositivo fuente, 8 bytes para la
direccion MAC del dispositivo destino, 2 byfes serdn asignados para identificar
el nimero de secuencia del paquete (Segnum), 2 mas para el nimero de ACK
(Acknum), 1 byte serd quien identifique si es o no el dltimo paquete (flags) y al
final el checksum serd de 3 bytes. Podemos observar la estructura de la cabecera
en la figura (13).

Figura 13: Estructura de la cabecera del paquete
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Capitulo 4

Diseiio y Metodologia de Desarrollo

La soluciéon que se ha desarrollado es capaz de enviar y recibir informacion a
grandes distancias. Para ello se desarrollé6 en MicroPython un programa que se
encarga de almacenar usuarios, mensajes, tratar los datos a ser enviados y un pro-
tocolo que se encarga de transferirlos entre la red de dispositivos LoPy, los cuales
son dispositivos IoT de bajo costo y bajo consumo energético. Que a su vez cuenta
con tres transceptores (LoRa, WiFi, Bluetooth).

Para hacer uso de este sistema de mensajeria el usuario origen podra establecer
comunicacion de manera inaldmbrica al punto de conexion generado por la LoPy
mads cercana a €l una vez conectado podrd tener acceso a una pagina web donde
deberd registrarse, para después poder introducir el nombre del usuario destino, asi
como el mensaje que pretende enviar, la LoPy tendré que realizar el procedimiento
de descubrimiento de usuarios enviando un mensaje broadcast a toda la red de
dispositivos, el cual serd respondido unicamente por la LoPy que tenga en su lista
de usuarios registrados al usuario a quien va dirigido el mensaje, el paso siguiente
serd segmentar el mensaje en caso de que no pueda ser enviado en un solo paquete,
agregard las cabeceras y transmitird las veces que sean necesarias hasta enviar el
mensaje completo. El procedimiento debe ser repetido para cada mensaje que se
desee enviar.

4.1 Dispositivos

Los diferentes dispositivos empleados para el desarrollo del sistema de mensajeria
son parte de la variedad de soluciones de bajo coste, bajo consumo energético y
que ademds tienen integradas varias tecnologias inaldmbricas que provee la em-
presa Pycom®© [34], los cuales se detallardn en las subsecciones siguientes.
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4.1.1 Lopy

Es un microcontrolador que se encuentra habilitado para ser programado bajo Mi-
croPython, basado en el dltimo conjunto de chips ESP32 de Espressif. Estd equi-
pado con un procesador dual y tres transceptores (LoRa, WiFi, Bluetooth) ademds
de dos conectores de antena: uno para la banda de 868 MHz utilizada por LoRa
y otro para la banda de 2,4 GHz utilizada por WiFi y Bluetooth. Lo que nos da
la oportunidad de poder instalar la antena més adecuada para la aplicacién. Por
ejemplo, las antenas direccionales de alta ganancia se pueden utilizar para conec-
tar un pueblo rural con una ciudad que podria estar a una distancia muy larga,
utilizando muy poca potencia aprovechando las caracteristicas de espectro ensan-
chado de la modulacién LoRa. Tiene una memoria RAM de 512KB y permite un
flash externo de 4MB. Tiene aceleracion de punto flotante de hardware y se puede
programar en multithreading de Python, mas especificaciones técnicas pueden ser
consultadas en [35]. Podemos observar el dispositivo en la figura (14).

Figura 14: Microcontrolador LoPy

4.1.2 Expansion Board 2.0

Dentro del catdlogo de tarjetas que maneja la marca Pycom®©, podemos encontrar
la tarjeta Pysense y la Expansion Board 2.0 con las cuales se inici6 el desarrollo
de este proyecto, desafortunadamente la tarjeta Pysense llego a dar problemas de
reconocimiento entre ella y los equipos de computo ya que habia que conectar
y desconectar del puerto usb hasta que era reconocida, aun se busca la manera
de poder integrarla ya que posee una amplia variedad de sensores (acelerometro,
humedad, presion, temperatura, luz) a diferencia de la tarjeta Expansion Board
2.0 con la cual se desarrollo este sistema de mensajeria y es la que aparece en la
figura (15). En la figura (15a) podemos observar tnicamente la tarjeta Expansion
Board 2.0 y en la figura (15b) aparece el microcontrolador LoPy ya montado en
la tarjeta.
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(a) Expansion Board 2.0 (b) Expansion Board 2.0 & LoPy

Figura 15: Dispositivo Pycom

Algunas de las caracteristicas de esta tarjeta son, que puede ser alimentada
mediante una bateria LiPo o via usb, posee un convertidor usb a serie FT234XD,
cuenta con una ranura para tarjeta MicroSD, también es capaz de conectarse ficil-
mente con los dispositivos WiPy, SiPy, LoPy y FiPy, posee LED de alimentacién
y de estado de carga, ademds de que puede ser reiniciada de manera local o remota
via Telnet, méas especificaciones técnicas pueden consultarse en [36].

4.1.3 Antena LoRa & Sigfox

Esta antena también es un producto distribuido por la empresa Pycom®©, la cual
puede trabajar en la banda de 868 MHz y en 915 MHz, es una antena capaz de
trabajar con LoRa y con Sigfox ademas de ser compatible con la mayoria de los
dispositivos LoPy, SiPy, LoPy4 y FiPy. Mds detalles de esta antena pueden ser
consultados en [37] y en la figura (16) podemos observarla.

Figura 16: Antena LoRa & Sigfox
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4.2 Servidor Web

El dispositivo contendrd un servidor web, el cual brindard una pagina muy sen-
cilla debido a las caracteristicas de estos dispositivos, la cual funcionara como
plataforma gréfica donde los usuarios deberdn proporcionar un ID como podemos
observar en la figura (17), este paso se considera obligatorio para el sistema ya
que no permite el envié de mensajes sin conocer el usuario origen, por lo tanto,
en caso de no introducir el ID del usuario origen se mostrard una pantalla de ad-
vertencia como se muestra en la figura (18), una vez que el proceso de registro se
haya completado, el ID del usuario serd guardado en la lista de usuarios dentro de
la LoPy para después dar paso a la pantalla de envio y recepcion que se muestra
en la figura (19), donde podrd seleccionarse si se desea enviar mensaje a un usua-
rio en especifico o a todos los usuarios de la red. Esta pantalla también le da la
oportunidad al usuario que ha ingresado de verificar si existen mensajes dirigidos
a él y con solo presionar el respectivo botén podra verlos.

- LoRa X

- C © @ 19216841 e @ | »

Messaging With LoRa

My ID:|ID |
Register

Figura 17: Pantalla de registro de usuario

- 192.168.4.1/registro.html X

< C | @ 192.1684.1 e @ o » =

Error: Please Choose a username
Python HTTP server

Back to home

Figura 18: Pantalla de advertencia
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- Register LoRa .+ - O

&« G @ @ 192.168.4.1/registro.htm o @ Wy »

Welcome
Kiyo
Destination User:

Message:
Send your message

Check my messages
Send Message To All Users

Back to home

Figura 19: Pantalla de envio y recepcién de mensajes

La pagina web que se utiliza para el envio de mensajes es bastante sencilla y
facil de usar, tal y como se describe anteriormente el usuario podré decidir entre
enviar un mensaje a un solo usuario o enviar un mensaje a todos los usuarios
de la red, en caso de elegir el envié a un solo usuario deberd introducir el ID
del usuario destino y escribir el mensaje a enviar, como se puede observar en la
figura (20), en caso de que elija enviar un mensaje a todos los usuarios tinicamente
debera escribir el mensaje ya que el sistema se encargara de estructurar el paquete
a trasmitir. Una vez que el boton de envid sea presionado el programa realizara el
proceso de descubrimiento de usuario, empaquetado y envié del mensaje, una vez
concluido el proceso de transmision el usuario podra ver la pantalla de transmision
exitosa que se muestra en la figura (21).
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- Reqgister LoRa X

<« G @ 192.168.4.1/rec e @ % » =

Welcome
Kiyo

Destination or User:|ange|'\ca
Hol a|

Message:

Send your message
Check my messages
Send Message To All Users

Back to home

Figura 20: Ejemplo de envi6é de mensaje a un solo usuario

- 192.168.4.1/execposthandlerhtml X

&« C | ® 192.168.4.1/exc @ % » =

Message sent via LoRa

b'70b3d549971b7479",angelica,Hola

Back to home

Figura 21: Pantalla de transmision exitosa

En caso de que el usuario que se ha registrado deseara verificar si tiene mensa-
jes se debe presionar el botén “Check my messages”, el cual desplegara la pantalla
que se muestra en la figura (22) donde se podran observar dos secciones; la pri-
mera mostrard los mensajes que son Unicamente para este usuario, podra ver que
usuario se lo ha enviado, asi como el mensaje. En la otra seccién podrd observar
los mensajes broadcast que se hayan enviado a toda la red.
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- 192.168.4.1/tabla.html X

&« G ® 192.1684.1/al e @ ¥ » =
Messages sent via LoRa

angelica , Hola ,

Broadcast Messages

[ Broadcast'] ,

Back to home

Figura 22: Pantalla de mensajes recibidos

Cabe destacar que la pagina web funciona de forma correcta en la mayoria
de los exploradores (Mozilla, Chrome, Opera), aunque con el explorador Safari
presenta algunos problemas, debido a las caracteristicas del programa al parecer
no es compatible con este explorador, por lo que se recomienda usar alguno de los
mencionados anteriormente.

4.3 Funciones principales

El sistema de mensajeria hace uso de varias funciones para que la transmision
de datos se haga de forma correcta, en esta seccion se detallan las funciones més
sobresalientes, por ejemplo, la forma en que el usuario interactida con el sistema, el
proceso de transmision y recepcion de datos, como son tratadas las instrucciones
post 'y get por el servidor web, como son creados y almacenados los usuarios y
mensajes, etc.

La figura (23) muestra de forma mds detallada como el usuario va introdu-
ciendo los datos al sistema cuando desea enviar o recibir mensajes y como se le
van mostrando las diferentes pantallas, asi como el proceso que existe entre las
pantallas y el almacenamiento de esos datos.
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Pagina de Pagina de Utﬁ;ﬁi[?:y
Registro Mensajes Mensajes

Usuario

1
i
— 1: Ningun ID — |
2: Pantalla de advertencia i
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31D

31D

»
4: Pantalla de envid y recepcion | {;\
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|
5: Consultar mensajes ) i
» 5.1: Consultar mensajes
" T 5.2 Mensajes recibides
™ ' -
6: Usuario destino J
»
" 7
-«
& Mensaje 8.1: Usuario y
* mensaje guardado ]
o 8.2: Pantalla de
| mensaje enviado
<
9: Mensaje "_
»
10:
<
11- Mensaje broadcast
11.1: Mensaje guardado _——
——  11.2: Panialla de

mensaje enviado

Figura 23: Proceso de cambio de pantallas y almacenamiento de datos

El sistema de mensajeria funciona en base a dos supuestos, la transmision y
la recepcion de mensajes. El diagrama de la figura (24) representa el proceso por
el cual deberd pasar un mensaje antes de ser enviado, en este caso existen dos
posibilidades de transmision las cuales son enviar mensaje a un solo usuario o a
todos los usuarios de la red, si el usuario decide enviar un mensaje a todos los
usuarios de la red el paquete a transmitir se estructura por el nombre de usuario
destino el cual para este caso serd broadcast y se agrega el mensaje. En caso con-
trario si el usuario decide enviar un mensaje a un solo usuario, el sistema realiza
el proceso de reconocimiento donde se envia un mensaje en la red con direccién
destino “FFFFFFFF” lo cual significa que sera recibido por todos los dispositivos
de la red "preguntando” si en alguno de ellos se encuentra registrado el usuario
destino, el mensaje de busqueda del usuario serd enviado tres veces en un lap-
so de veinte segundos, si ninguno de los dispositivos de la red responde a este
mensaje se muestra una alerta de destino no encontrado; en caso de que la res-
puesta contenga una direccion MAC, esta serd del dispositivo donde se encuentra
registrado el usuario destino, una vez teniendo la direccion MAC de la LoPy se
estructura el paquete a ser enviado donde se especifica el emisor, el mensaje, el
receptor y la direccion del dispositivo destino. Una vez que se conoce la direccion
MAC del dispositivo destino tinicamente se realiza el envié del mensaje. Durante
la transmisién de mensajes por LoRa el dispositivo ilumina un led en color azul.
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Enviar mensaje

Un uswario

Todos los usuarios

Mensaje

/ Reconocimiento \

Envio de usuario desting ]

a todos los nodos de la red
Direccion destine = FFFFFFFF

Esperar 20 s

Mo

3 veces
o Envia=Usuario + Mensaje
=2l Usuario = broadcast

Desfing
no enconirado

MAC nodo
destine

v

Envia=Emisor + Mensaje + Receplog

Direcion destino = MAC nodo desfin
/
Transmitiendo
mensaje

Figura 24: Diagrama de proceso de transmision

En la figura (25) se observa a nivel consola el proceso de envié de mensaje
broadcast que sirve para el descubrimiento de usuario, asi como la respuesta con
la direccion MAC del dispositivo donde se encuentra registrado el usuario destino,
una vez que se conoce la direccion MAC se hace la transmision de mensajes.
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Figura 25: Ejemplo de transmision visto desde la consola

Para el supuesto de recepcion el proceso es un poco mds amplio, debido a que
existen dos funciones que pueden ser ejecutadas, pueden ser una funcién LoRa
o una funcién HTTP y dependiendo de ellas se realizan procesos diferentes. El
dispositivo se mantendra a la espera de que el usuario realice alguna accién que
dispare alguna estas dos funciones, en caso de ser una funcién LoRa se ilumina-
rd un led en color amarillo, el programa verifica si se ha recibido una direccién
broadcast (FFFFFFFF), lo que le indica que se estd buscando a un usuario en la
red, por lo cual procedera a verificar en su lista de usuarios registrados si exis-
te dicho usuario, en caso de no encontrarlo simplemente se desecha la peticion;
en caso contrario, el dispositivo responde al mensaje enviando su direccion MAC
para que el dispositivo origen “aprenda” quien serd el dispositivo destino con el
cual mantendrd comunicacion hasta que el mensaje completo sea recibido. Si la
funcién que se activa es HTTP, el led del dispositivo se ilumina en color verde,
el programa verifica que sean paquetes HTTP con estructura que el reconoce, de
no ser asi se desecha la peticion; en caso de que reconozca la estructura de los
paquetes se procede a descomponerlo y a verificar que tipo de peticion se estd
solicitando. Si es una peticion tipo “GET” se procede a mostrar la pagina web
contenida en el archivo index.html que se observa en la figura (17); si la peticion
es de tipo “POST” significa que el usuario ha presionado alguno de los botones
contenidos en la pagina donde podré realizar alguna de las siguientes acciones:
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* Registro: Como se puede observar en la figura (17) la primera pantalla con
la que tiene interaccion el usuario lo obliga a proporcionar un ID, tanto para
poder enviar como para poder recibir mensajes el cual serd obligatorio en
cualquiera de los casos. También como ya se ha mencionado los dispositi-
vos carecen de las caracteristicas suficientes para poder trabajar con bases
de datos, de tal forma que la solucién que se propone es usando listas de
diccionarios y el proceso de registro de usuario utiliza una de estas, a la que
hemos llamado “Lista de usuarios”. Una vez que el usuario introduce su ID
y presiona el boton “Register”, el programa accede a la lista y agrega el
nombre del usuario en el indice que corresponda.

* Enviar mensaje: Una vez que se haya introducido el ID del usuario destino y
el mensaje a enviarle, el usuario debe presionar el botén “Send your messa-
ges”, el cual realiza el procedimiento de descubrimiento de usuario que ya
hemos explicado anteriormente, una vez que “sabe” cudl serd el dispositivo
destino, este recibe el paquete, buscara cual es el indice del usuario destino
en su “Lista de usuarios” y guardard en la “Lista de mensajes” en el mismo
indice el mensaje y el emisor del mismo.

* Revisar mensajes: Este proceso es el que consulta todas las listas del siste-
ma, ya que después de que el usuario se haya registrado y presione el botén
“Check my messages”, se realiza una busqueda en la “Lista de usuarios”
para obtener el indice donde se encuentra almacenado este ID, después se
obtienen de la “Lista de mensajes” lo que esta almacenado en ese indice,
como paso final se consulta la “Lista de broadcast” y se obtienen todos los
mensajes que existan.

* Mensaje broadcast: Cuando el usuario presiona el boton “Send message
to all users” el proceso para enviar a todos los usuarios hace uso de la
misma funcién que se usa para el envié a un solo usuario haciendo algunas
pequeias modificaciones, ya que este tipo de mensajes no llevard un usuario
destino por lo cual se agrega un ID con valor “broadcast”, junto con una
bandera que identifica el tipo de mensaje, cuando esta bandera lleva el valor
de “1” significa que es un mensaje broadcast y cuando lleva el valor de “0”
serd para un usuario en especifico.

En caso de que la peticion recibida no sea de ninguno de los dos tipos ante-

riormente descrito se desecha la peticion. La figura (26) nos muestra de manera
gréfica el proceso de recepcion.
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usuario en su
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¢ Peticion
get?
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index.himl
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El usuario puede:
-Registrarse

- Enviar mensaje

- Revisar menzajes

- Enviar broadcast

Figura 26: Diagrama de proceso de recepcion

En la figura (27), podemos observar el

proceso de reconocimiento del dispo-
sitivo que tenga al usuario destino visto desde la consola, donde el dispositivo
origen envia la direcciéon “FFFFFFFF” para que los demds dispositivos busquen
en su “Lista de usuarios”, en caso de que ese usuario se encuentre registrado, se

devolverd un mensaje con la direccion MAC del dispositivo que lo contenga.
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Figura 27: Proceso de reconocimiento visto desde la consola

Una vez que el dispositivo origen “conoce” en que dispositivo se encuentra el
usuario destino, inicia el envié de paquetes. El dispositivo destino recibe el pa-
quete y procede a descomponerlo, para de esta forma obtener el mensaje donde
vendrd el emisor, el mensaje y el receptor; una vez que se tiene esta informacion
inicia el proceso de guardado, se busca en la “Lista de usuarios” el indice en el
que se encuentra almacenado el usuario destino, después de obtenerlo se guar-
da el emisor y el mensaje en ese mismo indice. La figura (28) nos muestra este
procedimiento visto desde la consola.

34



Figura 28: Proceso de recepcion y guardado de mensaje visto desde la consola

El servidor se mantiene a la escucha de las peticiones que pueda hacer el usua-
rio, la figura (29) nos presenta la fraccién de cddigo encargada del control de los
sockets, de esta manera evitamos tener que usar instrucciones mas complejas co-
mo “hilos”.
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data
rint("Got con tion from:", addr)

data s_left v(
DEBUG_MODE int("DEBUG: Data r
(data
pri Method, Dis ding")

(data)
tions(s_left,addr,treq)

conexio DE
ANY_ADDR - b'FFFFFFFFFFFFFFFF

s read: s select.selec .s_right], [1, [])
E] s _read:
f.socket:

print("DEBUG: im conn ions_handler: reading data from the HTTP channel")
s left, addr socket. ()

g ion(s_left,addr)
a f.s

print("DEBUG: r ing data from the LORA ch g swlpv3")

ufun.flas = (YELLOW)

data,sender swlp.trecvcontrol(se .s_right, my lora_address, ANY_ADDR)

L ec(data, f.s_right,sender)
DEBUG_MOD! ("DE one reading data from the LORA u g lpv3:",data)
DEBUG_MODE:

ufun. €

Figura 29: Funcion para el control de sockets
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Capitulo 5

Resultados

Se realizaron una serie de pruebas variando el tamafio del paquete a transmitir,
la distancia entre nodos y el nimero de mensajes que se transmiten a la vez, de
donde pudimos observar el comportamiento que tienen los dispositivos al realizar
transmision y recepcion de mensajes, asi como el tiempo que se tarda en “descu-
brir” en que nodo se encuentra un usuario, entre otras cosas que se describen a
continuacion.

5.1 Nodos

Durante la realizacion de las pruebas el nodo de transmisién se compuso por un
dispositivo LoPy con una antena omnidireccional conectado via usb a un orde-
nador portatil, mientras que el nodo receptor estaba compuesto por el dispositivo
LoPy con su respectiva antena conectados a una bateria externa como podemos
ver en la figura (30), esto para mayor portabilidad.

Figura 30: Nodo
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También se han hecho pruebas de consumo energético del sistema general,
donde se pudo observar que se tiene un consumo de energia maximo de 0.587
W, la alimentacién mediante fuentes renovables como la solar puede ser de gran
ayuda para el despliegue de estos dispositivos en dreas rurales. Una bateria de 3.7
V, 2000 mAh es capaz de mantener durante 17 horas el Aub y un panel solar de 5
W es capaz de generar la energia suficiente para recargar esta bateria en la mayoria
de los climas. La figura (31) nos muestra la LoPy, el panel solar y la bateria.

Figura 31: LoPy, panel solar y bateria

Los nodos despliegan una sefial inalambrica donde los usuarios pueden conec-
tarse para enviar y recibir mensajes mediante sus dispositivos moviles o equipos
portétiles, se ha elegido utilizar el nombre de red “messengerXXX” donde las X
representan digitos del cero al nueve, cada vez que se enciende el dispositivo se
genera un nombre aleatorio, en la figura (32) se pueden observar los nombres de
red de dos dispositivos.

< WI-FI WI-FIDIRECTO  AVANZADOS

Activado

UPVNET

UPV-INFO

eduroam

messenger142

messenger359

UPV-loT

Figura 32: Nombres de red de los dispositivos
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5.2 Escenarios

Las pruebas se realizaron en un entorno controlado, se fij6 un punto de transmisién
y tres puntos de recepcion, el primer punto de recepcién se encuentra a 50 m, el
segundo a 100 m y el tercero a 200 m, para cada uno de los puntos de recepcion
se fijaron diferentes combinaciones de pardmetros como son SF y el tamafio de
mensajes. En la figura (33) podemos observar con una marca de color verde el
punto de transmision, la marca de color naranja identifica el punto de recepcion a
50 m, la de color azul el punto de recepciéon a 100 m y la de color rojo el punto
de recepcién a 200 m, cabe destacar que existe linea de vista muy clara entre cada
uno de los puntos.

Figura 33: Escenarios de pruebas
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5.3 Pruebas

En la figura (34) podemos observar el conjunto ordenado de resultados en el pro-
ceso de descubrimiento del usuario como una funcién del pardmetro Successful
Transfer Time (STT) que mide el tiempo de transferencia de un mensaje desde
el punto de vista del emisor. Se calcula desde el momento en que se envia el pri-
mer fragmento del mensaje, hasta el momento en que se recibe el ultimo ACK del
ultimo fragmento del mensaje.

El valor mediano para todo el proceso es 2.077 msec. Una vez que ya se conoce
el dispositivo donde se encuentra el usuario, este proceso no se repite.

Median
3000 +
.
+++++
2500 + +
—_ -
o +
— +
E —
2000 | I
+ w7t
++++++
.
.
1500
.
H+
0 10 20 30 40 50 60 70 80 90

Receiver discovery (test)

Figura 34: Proceso de descubrimiento de usuario

Al variar la distancia se puede observar en la figura (35) el comportamiento de
los valores medianos del STT. La gréfica se obtiene usando un SF de 7 y un tama-
flo de mensaje de 1, 256, 512 bytes. Como se puede ver, hay un comportamiento
estable en los resultados y es muy claro que el STT crece con forme se incrementa
el tamafio del mensaje.

Los valores absolutos del STT resaltan que el tiempo de configuracién reque-
rido por los dos dispositivos para sincronizar el transmisor tiene la sobrecarga mas
alta, seguido del envi6 real de datos.
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Figura 35: Comportamiento del STT al variar la distancia entre dos nodos

La figura (36) permite una mejor visualizacion de la evolucién del STT en fun-
cion del tamafio del mensaje que se transmite. Podemos observar que el STT crece
a medida que se incrementa el tamafio del mensaje, pero resalta notablemente que
el impacto de la distancia es insignificante para nuestro punto de recepciéon a 50

m y para 200 m.

3000 T T
Distance 50m ——

Distance 200m —«—

2800 r

2600

STT (msec)

2400

2200

2000 . . .
0 100 200 300 400 500

Message size (bytes)

Figura 36: Comportamiento del STT al variar el tamafio del mensaje
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Finalmente, la figura (37) permite observar el comportamiento del STT al va-
riar la frecuencia de los mensajes generados, especificamente, cuando se incre-
menta el nimero de mensajes generados simultdneamente. La grafica se obtiene
utilizando un SF de 7 y un tamafio de mensaje de 256 bytes. Como puede ver-
se, el STT crece de forma lineal a medida que aumenta el nimero de mensajes
generados simultidneamente, dando el caso extremo en el que 14 usuarios simul-
tdneos intentaron enviar un mensaje donde se obtuvo un retraso maximo de 80
segundos en algunos casos. El valor mediano, para los 14 usuarios simultdneos
fue de 35.892 segundos. Con mas de 14 usuarios simultineos, el sistema mostré
un comportamiento poco confiable y lo consideramos basicamente inutilizable.

55000 70000
|

SST (msec)
40000

25000
]

10000

i S T—

0
|

T T T T
1 5 10 14

Simultaneous sending users

Figura 37: Evaluacién de escalabilidad del sistema al aumentar la cantidad de
usuarios que envian simultdneamente

Al parecer el sistema es bastante estable al aumento de la distancia y muy po-
cas retransmisiones fueron necesarias durante las pruebas. En general, se obtuvo
una tasa de retransmisiones del 9 %, pero cabe sefialar que la distribucion de las
retransmisiones era practicamente independiente de la distancia.
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Capitulo 6

Conclusiones

6.1 Conclusiones

Se present? el disefio de una solucién de bajo costo y bajo consumo energético que
serd capaz de proporcionar comunicacién a comunidades aisladas. Las arquitec-
turas de red tradicionales se basan en el supuesto de que existe una infraestructura
fija, y que los usuarios finales hacen uso de esta infraestructura mediante el pago
de una tarifa. Es verdad que este modelo funciona bien en los paises industria-
lizados (donde las empresas o el gobierno se encargan de la inversién inicial),
constituye una gran barrera en muchos paises en desarrollo, en especial en zonas
rurales y remotas.

La solucion que se propuso requiere una inversion inicial limitada que podrin
compartir los miembros de la comunidad y no requiere ningin costo recurrente.
La arquitectura de red que se planted se basa en dispositivos LoRa con un costo
de alrededor de 30 euros. El costo total del dispositivo, incluido el panel solar, la
bateria y la carcasa, es de aproximadamente 70 euros.

Una vez el dispositivo se encuentre instalado y funcionando, el hub LoRa tam-
bién se puede usar para sensores y otros datos de interés. Por ejemplo, la insta-
lacién de sensores meteoroldgicos en las laderas de las montafias, volcanes, rios
y otros lugares sensibles, ademds de ttiles para el prondstico del tiempo, pue-
de ser particularmente valiosa para las advertencias tempranas sobre derrumbes,
inundaciones, erupciones y otros desastres.

En esta primera etapa el sistema de mensajeria fue capaz de transmitir pa-

quetes de hasta 512 bytes, con un SF de 7 a 200 m, asi como soportar el envié
simultaneo de 14 usuarios, siendo bastante confiable y dejando la oportunidad
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para realizar muchas mejoras ya que muestra amplias posibilidades de implemen-
tacion.

Derivado de los trabajos realizados durante el desarrollo de este proyecto fue
aceptado un péster del primer avance en ACM SIGCAS Conference on Compu-
ting and Sustainable Societies (COMPASS 2018) y se ha enviado un articulo con
resultados mds completos al 4th EAI International Conference on Smart Objects
and Technologies for Social Good (GOODTECHS 2018), para dar a conocer los
avances que se han obtenido.

6.2 Trabajos futuros

Dentro de los trabajos futuros para esta version de la plataforma se encuentra
realizar pruebas en escenarios en los cuales existan obstaculos en la linea de vista
ya sean edificios o drboles, ambientes con o sin ruido.

Otra de las mejoras que se estd considerando para la plataforma es agregar
mensajes de voz para facilitar el uso del sistema a usuarios que no se sienten
comodos con la lectura y escritura.

Una opcidn para incrementar el alcance del sistema puede ser incluir disposi-
tivos alternativos que ofrezcan mayores prestaciones tipo Raspberry, que actien
como Gateway LoRa de esta manera se puede considerar una conexion a aplica-
ciones de mensajeria conectadas a Internet como por ejemplo Telegram. De esta
manera las comunidades tendrian un mayor rango de comunicaciones.
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Lista de Acronimos

ARQ Automatic Repeat-reQuest

BBS Bulletin Board System

BW Bandwidth

CN Community Networks

CR Code Rate

CSS Chirp Spread Spectrum

DTN Delay Tolerant Network

FEC Forward Error-correction Codes
FHSS Frequency Hopping Spread Spectrum
FSK Frequency-Shift Keying

HTTP Hypertext Transfer Protocol

ID Identificador

IoT Internet of Things

IPN Interplanetary Internet

ITU International Telecommunication Union
LoRa Long Range

LPWAN Low-Power Wide Area Networks
MAC Medium Access Control

MAP Mobile Access Point

SF Spreading Factor

SNR Signal to Noise Ratio

STT Successful Transfer Time

UNB Ultra Narrow Band
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