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Resumen

Este trabajo, enmarcado dentro del ambito de la domética, aborda una perspectiva de software
libre, multidispositivo y multifabricante, el disefio y construcciéon de un sistema domético
completo para una vivienda unifamiliar tipo. Para ello, integra diversos fabricantes y utiliza
herramientas de software libre para abordar dreas tan diversas que van desde la seguridad y el
confort hasta el riego inteligente, con el fin de convertir la vivienda en un hogar inteligente y
sostenible.

Palabras clave: OpenHAB, Zigbee, protocolo MQTT, domdtica, ESP8266.

Resum

Aguest treball, emmarcat dins de I'ambit de la domotica, aborda una perspectiva de software
lliure, multidispositiu i multifabricant, el disseny i construccié d'un sistema domotic complet per
a una vivenda unifamiliar estandard. Per aquesta rad integra diversos fabricants i utilitza
ferramentes de software lliure, per a tractar arees tan diferents que van des de la seguretat i el
confort fins el reg intel-ligent, amb la finalitat de convertir la vivenda en una llar intel-ligent i
sostenible.

Paraules clau: OpenHAB, Zigbee, protocol MQTT, domotica, ESP8266.

Abstract

This study is framed within the area of automotion, which adresses a free software perspective,
multi-devices and multi-producers, the design and construction of a complet automotion system
for a single family home. In order to this, different producers are integrated and free sofwtare
resources are used so that different areas can be adressed not only security and comfort but
also intelligent irrigation, achieving as a result an intelligent and sustainable housing.

Keywords: OpenHAB, Zigbee, MQTT protocol, home automation, ESP8266.
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CAPITULO 1

Introduccion

En este apartado de introduccidn se recogeran los conceptos basicos tratados en esta memoria,
como la relevancia que estd adquiriendo en el presente el “Internet de las Cosas”, especialmente
en la vida de las personas y empresas.

Este proyecto surge por un interés propio respecto al ambito de “Internet de las cosas”, en
adelante loT, aplicada al hogar, conocido como domética. Ademas, este trabajo busca una
solucién alcanzable para muchas personas, ya que uno de los requisitos indispensables siempre
ha sido el tener “un bajo coste” y eso se consigue gracias a la utilizacién de software de cédigo
abierto (open-source) y hardware a precio razonable.

1.1. Motivacion

La principal motivacidn de este proyecto es la expansion de las soluciones y tecnologia que han
ido apareciendo, relacionadas con el loT. Econdmicamente hablando, la gran mayoria de estas
tecnologias son muy elevadas en el mercado, lo que supone que se lo pueda permitir un
reducido campo de clientes.

Se dividen en diferentes ramificaciones, como puede ser el uso del 10T en el hogar, en ciudades,
en laindustria, o incluso en los diferentes dispositivos que las personas utilizan de uso cotidiano.
Un buen ejemplo de eso puede ser: una lavadora conectada a Internet que te avisa cuando ha
acabado, un frigorifico que te indique que alimentos faltan en él, y que decir de la automocion
con la conduccién auténoma de algunos modelos.

La expansidn de internet y su acceso han crecido de forma exponencial en los ultimos afios.
Vivimos en una sociedad hiperconectada ya que podemos comunicarnos con cualquier persona
del mundo en tiempo real, por lo que no sabremos convivir sin esta tecnologia.

El 10T esta vigente en una gran diversidad de entornos, muy diferentes entre si, como pueden
ser:

e Laindustria
La tecnologia loT en industrias ayuda a la cooperacidon conjunta entre los seres
humanos, las maquinas y los sistemas empresariales, mejorando en gran parte la
eficiencia de produccién y en la reduccidn de costes.
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e Los edificios inteligentes
Con las nuevas implementaciones de loT se esta consiguiendo una seguridad,
eficiencia y confort de las personas que lo utilizan, gracias a la recopilacién y analizado
de datos diariamente.

e Laautomocidn
Los vehiculos del futuro estardn altamente conectados y dispondran de sensores que,
unidos con otros vehiculos, formaran una gran red que recopilaran y enviaran datos a
los servidores, los cuales manipularan para recopilar informacién sobre trafico,
aparcamientos libres, etc.

Por otra parte, loT amplia otros campos de trabajo. Por ejemplo, segun (BlinkEdTech,2015) en
[1], el uso en la educacion permitira que los estudiantes aprendan mas y mejor en tiempo real.
Lo mds importante sera el aprendizaje en tiempo real y adaptado, es decir, que la universidad
aprendera de sus estudiantes y podra mejorar simultdneamente sus procesos al aplicar esos
cambios. Otro ejemplo, tal y como comenta (Marta B, 2017) en [2], seria referente al uso de loT
en la salud mediante la conectividad constante y segura entre profesionales y pacientes. Otro
sector imprescindible en la implementacidon del loT segun (Microsoft, 2016) en [3], sera
proporcionar un transporte conectado para mejorar el trafico en ciudades con mayor movilidad
y eficiencia buscando una mejora del trafico incrementando una mayor calidad respecto a los
pasajeros y reducir la congestion.

En resumidas cuentas, podemos observar que las empresas mas importantes a nivel mundial
ven en el loT una gran oportunidad de negocio. Por ejemplo, (Microsoft, 2017) en [4], informa
sobre las pautas necesarias para transformar una empresa en una inteligente. Dichas pautas
serian: desarrollar productos que efectien tecnologias basadas en loT, como dispositivos o
sensores inteligentes y mantener un control de los datos capturados en tiempo real para
posteriormente realizar un andlisis de los mismos con el objetivo de mejorar la eficiencia y
rendimiento de la empresa.

Pagina principal / loT

Azure loT

Internet de las cosas (loT) para cada empresa

llustracion 1.Microsoft, 2017. loT para empresas. [Consulta: 11 de noviembre de 2017].
Disponible en: https://azure.microsoft.com/es-es/overview/iot/?site=mscom io

Para (Intel, 2016) en [5], la evolucién de IoT viene fundamentada por 3 pasos:

1. Conectar los dispositivos que aln no lo estén mediante sensores con los que recopilar
informacion y que el centro de datos los analice.

2. Crear sdlo dispositivos con inteligencia artificial directamente conectados a los
servidores de datos.


http://www.blinkedtech.com/
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3. Creacion de un mundo auténomo donde los datos recogidos y analizados por los
centros de datos puedan actuar libremente en la toma de decisiones.

La domdtica (segun CEDOM, 2017) en [6], es el conjunto de tecnologias aplicadas al control y la
automatizacién inteligente de la vivienda que permite una gestion eficiente del uso de la
energia, aportando seguridad y confort.

Un sistema domatico es capaz de recoger informacidn proveniente de sensores o entradas,
procesarlas y emitir érdenes a unos actuadores o salidas. El sistema puede acceder a redes
exteriores de comunicacién o informacion.

La domdtica aporta mejoras en la calidad de vida del usuario, como, por ejemplo:

e Accesibilidad: facilitar el manejo de los elementos del hogar a las personas con
discapacidad de la forma que mas se ajuste a sus necesidades.

e Ahorro de energia: gestionar inteligentemente la iluminacidn, climatizacion, agua
caliente, el riego, los electrodomésticos, etcétera, aprovechando mejor los recursos
naturales y utilizando las tarifas horarias de menor coste para una reduccion en la
factura energética.

e Seguridad: se incrementa el nivel de seguridad del hogar mediante vigilancia 24/7,
actuando de manera auténoma ante posibles averias o incidencias. Para ello se
emplean elementos de control de intrusiones, cdmaras de vigilancia, alarmas para
deteccion de incendios, fugas de agua, etc.

e Confort: el uso de la domética permite tener un hogar mas confortable a través de
la gestion de dispositivos y actividades domésticas. La domética permite el control a
distancia de electrodomésticos, climatizacion, ventilacidn, luces, persianas, etc.

e Comunicaciones: garantiza la conexién entre el sistema domdtico y los usuarios del
hogar mediante un control y supervision remota a través de aplicaciones en el
teléfono, ordenador, servidores web..., que permitird avisos sobre anomalias o
averias en tiempo real.
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llustracion 2. CEDOM.¢Qué es la domotica?
[Consulta: 13 de noviembre de 2017]. Disponible
en: http://www.cedom.es/sobre-domotica/que-
es-domotica
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1.2. Objetivos

En este apartado serdn expuestos los objetivos principales de este trabajo. Hay dos objetivos
generales bien estructurados y diferenciados uno del otro que a su vez estan compuestos por
otros especificos.

El primer objetivo es implementar un servidor domético econdmico. Para las comunicaciones se
usaran protocolos ZigBee y MQTT (broker Mosquitto) con licencia de software libre.

El segundo de los objetivos esta relacionado con el disefio e implementacidn de la interfaz web
para el sistema domético. Debe permitir su monitorizacién y control de forma remota y segura
a través de cualquier dispositivo conectado a Internet. Dicha interfaz tiene que ser entendible,
dinamica e intuitiva.

1.3. Estructura de la memoria

En este apartado se llevard a cabo un resumen de la estructura de la presente memoria y se
realizara una breve descripcién de cada uno de ellos.

La estructura de este proyecto estd basada en 11 apartados:

e Capitulo 1. Introduccién.
En este apartado se realizara una breve introduccidon de los conceptos de loT vy
domdtica, ademas de la situacion actual y el crecimiento que se esta experimentando.
Por otra parte, se explicardn los objetivos perseguidos en este documento, la
estructura, algunas referencias a modo de informacion bibliografica y una relacién con
las asignaturas cursadas en la carrera universitaria.

e Capitulo 2. Estado del arte.
En esta seccidn se realizara un estudio de las diferentes soluciones existentes en el
mercado y se hara una comparacién entre ellas. Finalmente, se procedera a la eleccion
de una de las plataformas dométicas en la que se basara este proyecto.

e Capitulo 3. Especificacidn de requisitos.
En este punto se definiran las caracteristicas y funcionalidades del sistema. Se detallara
el alcance, la perspectiva, los tipos de dispositivos, su funcionalidad y sus
correspondientes restricciones.

e Capitulo 4. Planificacién y coste.
Aqui se presentaran las diferentes fases de desarrollo del proyecto junto con el tiempo
invertido en cada una de ellas. Ademas, se detallaran los recursos hardware vy
softwares utilizados.
Por ultimo, se realizard un calculo del coste total aproximado del proyecto.
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Capitulo 5. Herramientas y tecnologias a utilizar.

En esta seccidn se realizard un estudio detallado de las diferentes tecnologias y
protocolos utilizados. Ademas, se explicaran las herramientas usadas para llegar a la
solucion del problema.

Capitulo 6. Instalacion y configuracion.

En este capitulo se expondran todos los detalles para la implementacidn del servidor
domético openHAB. Por otro lado, se definira un caso practico para la inicializacién y
aprendizaje bdsico del sistema.

Capitulo 7.Descripcion grafica del entorno real, automatizaciones y pruebas de
funcionamiento.

En el apartado de disefio se realizara un plano con la distribucidon de todos los
dispositivos localizados entre las diferentes estancias de la vivienda. Ademas, se
definirdn las automatizaciones que integrard el sistema domético.

Ademads, se recogerdn las pruebas realizadas al sistema. Se comprobara el buen
funcionamiento de cada uno de los elementos que lo componen, tanto las
automatizaciones como el acceso remoto al sistema.

Capitulo 8. Conclusiones y lineas futuras.

Como en todos los proyectos, es una de las partes mas importantes. Se definiran las
conclusiones a las que se ha llegado durante la realizacion del proyecto.
Posteriormente se ampliara con unas posibles mejoras futuras que se podria
implementar en el futuro.

Capitulo 9. Referencias y bibliografia.
Se recogeran las referencias de documentos y/o enlaces bibliograficos consultados
durante la investigacién y la realizacién del proyecto.

Capitulo 10. Anexos.
En este apartado se incluiran algunos de los ficheros de configuracidn de los elementos
del servidor openHAB.

1.4. Principales referencias utilizadas

En este apartado se explicardn las principales referencias utilizadas para el estudio y realizacion
de este proyecto:

Documentacién de la pagina web oficial de openHAB [7]. Este sitio dispone de toda
la documentacién necesaria para la instalacién y configuracion del sistema
domético. Ademas, dispone de una amplia comunidad de usuarios para generar
dudas y solucionar problemas.

Documentacion del sitio web oficial del protocolo MQTT [8]. Esta web dispone de
toda la documentacion necesaria para la instalacion y configuracion de MQTT.
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1.5. Relacion con las asignaturas cursadas

Tal y como se ha comentado anteriormente, la mayor parte del desarrollo de este proyecto se
basa en los conocimientos adquiridos a lo largo de estos cuatro afios de carrera. Las asignaturas
con una vinculacién directa han sido las referentes a la programacion, gestién de proyectos,
ingenieria del Software, etc.

Aungue no todas las asignaturas se han visto vinculadas directamente con el proyecto, en su
conjunto han sido muy importantes para proporcionarme habilidades, conocimientos y

competencias.

A continuacidn, se muestra la relacidn directa de las asignaturas cursadas con las partes de este

proyecto:

Apartado del TFG:
Asignatura

Justificacion

Apartado del TFG:
Subapartados:
Asignaturas

Justificacion

Apartado del TFG:
Subapartados:
Asignatura
Justificacion

Apartado del TFG:
Asignaturas

Justificacion

3. Especificacion de requisitos

Ingenieria del software

Gestion de Proyectos

Gestion de servicios de SI-TI

En estas asignaturas se ha aprendido a realizar una especificacion
de requisitos completa.

4. Planificacidn y costes

4.1 Fases de desarrollo, 4.3. Proyeccion de coste.

Gestion de proyectos

Modelos de negocio y areas funcionales de la organizacién

Estas asignaturas han ayudado a la comprensién y planificacién del
proyecto.

5. Herramientas y tecnologias utilizadas

5.6. Sonoff (ITEAD), 5.7. ESP8266, 5.8. FTDI.

Tecnologia de computadores

Esta asignatura ha sido de gran ayuda para conocer y programar
placas de desarrollo, diferenciar métricas, etc.

6. Instalacidon y configuracion

Tecnologia de computadores

Fundamentos de sistemas operativos

Interfaces persona computador

Programacion

Concurrencia y sistemas distribuidos

Estas asignaturas han sido de gran ayuda. Comenzando por las
instalaciones de Linux en los servidores, pasando por Ia
programacion de las automatizaciones y acabando con la
realizacion de la interfaz grafica de usuario.
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CAPITULO 2

Estado del arte

En esta seccién se realizard un estudio del estado del arte, donde se expondran las
caracteristicas mas relevantes de las diferentes alternativas software que existen actualmente
en el mercado. Ademas, se explicara la eleccion del sistema domético que se va a decido utilizar
en este proyecto.

En el avance tecnolégico en el que vivimos se necesitara saber de la necesidad que se tiene y el
uso que se le va a dar a un sistema domoético de estas caracteristicas.

A continuacidn, se definirdn algunas de las alternativas de sistemas domoticos de cddigo abierto
gue se presentan en el mercado actualmente:

2.1. Jeedom

Jeedom [9], es un software de cédigo abierto. Una persona con conocimientos basicos de Linux
puede hacer uso de él sin mayores problemas. La instalacion y configuracién se puede realizar
sobre una Raspberry Pi, aunque el desarrollador ha puesto en el mercado sus propios tipos de
controladores domdticos.

D)

llustracion 3.Icono Jeedom. Disponible en:
https.//www.jeedom.com/site/fr/

La marca Dispone de dos modelos, uno de caracteristicas similares a la Raspberry Pi 3y otro a
nivel profesional. El precio del dispositivo mas econémico es de aproximadamente 220 €
mientras que el modelo profesional de aproximadamente 900€.

Jeedom es una alternativa interesante, proporciona seguridad, automatizacidon y ahorro de
energia, pudiendo monitorizar el consumo de energia, la comunicaciéon por voz, SMS o
aplicaciones mdviles junto con los automatismos del hogar como sensores, luces, cdmara, etc.
Ademas, el desarrollador proporciona una aplicacién mdvil con compatibilidad para dispositivos

Android e iOS.
Ventajas Inconvenientes
M Cddigo abierto Plugins de pago (2-6€)
M Multi-protocolo
M  Auténomo
M Personalizable
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2.2. Home Assistant

Home Assistant [10] también es de software libre. Esta plataforma de automatizacién del hogar
funciona sobre Python3. Es una alternativa muy interesante para la instalacion en una Raspberry
Pi. Ademads, permite manejar los dispositivos inteligentes sin necesidad de un servidor externo,
aumentando la privacidad.

llustracion 4.Icono Home Assistant. Disponible en:
https://www.home-assistant.io/

Home Assistant funciona con reglas programables ante posibles cambios en el sistema del hogar.
Ademas, dispone de una comunidad muy grande de usuarios y un sitio web para realizar
cualquier consulta.

Ventajas Inconvenientes
Cédigo abierto %] Actualizaciones inestables
Multi-protocolo
Auténomo

Personalizable
Comunidad de usuarios

NNRNNN

2.3. OpenHAB

OpenHAB [11] es una tecnologia cuyo software es de cddigo abierto, disefiado para integrar
diferentes sistemas de automatizacion de viviendas, dispositivos y tecnologias dentro de una
misma solucion.

llustracion 5.Icono openHAB. Disponible en:
https.//www.openhab.org/

OpenHAB es una solucién basada en Java y proporciona una interfaz de usuario uniforme,
centralizado y con un enfoque comun para las reglas de automatizacién de todo el sistema.

Ventajas Inconvenientes
Cadigo abierto
Multi-protocolo
Auténomo
Personalizable
Actualizaciones estables

NNRNNN
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2.4. Otras alternativas

Las tres alternativas software comentadas anteriormente son ahora mismo las mas utilizadas
por los usuarios. No obstante, existen muchas mas alternativas existentes, como, por ejemplo:

e Eedomus.
Consta de un controlador, aplicaciones y dispone de un servicio en la nube opcional.
Este controlador dispone de un puerto Ethernet vy dos puertos USB. Soporta la
tecnologia Z-Wave, de serie, y EnOcean de manera opcional. Ademas dispone de un
sinfin de dispositivos para la automatizacion del hogar.
El precio del controlador oscila entre 250-300 euros.

e Zipato Zipatile.
Utiliza los protocolos Z-Wave y ZigBee. Es un dispositivo muy util para situarlo junto a la
pared del hogar. Cuenta con un gran nimero de sensores y mddulos, ademas de
termostato, cdmara IP, controlador de automatizacién y alarma.
El precio es de unos 350 euros y esta disponible en el sitio web oficial.

e Xiaomi Smart Home
Es un kit domdtico desarrollado por la empresa china Xiaomi. Este puede comprarse en
forma de kit o cada dispositivo individualmente. La gestion la determina el controlador
domotico y los dispositivos iran vinculados a dicha centralita.
Este sistema tiene una peculiaridad de ser integrable en los diferentes sistemas
dométicos open-source que existen hoy en dia, por lo que lo convirte en un gran
candidato a la hora de comprar este tipo de dispositivos.
El precio es relativamente econdmico, desde los 25 euros que puede costar la centralita
a unos 3-25 euros para los demas dispositivos.

En conclusidn, tras haber recopilado informacidn de las alternativas disponibles en el mercado
del sector domético, se tenia la duda entre Home Assistant y openHAB, ya que las dos disponen
de un gran potencial. Sin embargo, se ha elegido la opcién de openHAB, ya que las
actualizaciones permanecen mds estables. Las actualizaciones de Home Assistant crean muchos
problemas por ser muy constantes, provocando la modificacién y configuracion de algunos
archivos, afectando al sistema.
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CAPITULO 3

Especificacion de requisitos

La especificacién de requisitos tiene como propdsito definir las caracteristicas y funcionalidades
para complacer las necesidades de los usuarios del sistema. El siguiente documento sirve para
precisar las funcionalidades que adoptan los dispositivos que componen el sistema domético.

3.1. Alcance

Este proyecto nace de la necesidad de disenar e integrar un sistema domoético inteligente que
actue de manera lo mas auténomo posible para la mejora de calidad de vida de los usuarios. El
sistema tiene que ser capaz de comunicarse de manera fiable, rapida y segura.

Otro aspecto a tener en cuenta serd el alcance de las sefial inaldambrica del sistema, que tendra
gue ser capaz de alcanzar todas y cada una de las estancias de la vivienda.

3.2. Perspectiva del sistema domotico

El sistema domodtico a desarrollar debe tener compatibilidad con los dispositivos moviles
Android e i0S. Ademas, deben ser de bajo consumo y se alimentaran mediante red eléctrica o
pila.

Por otra parte, los dispositivos que forman el sistema domdtico se comunicaran de forma
inaldmbrica mediante WI-FI, Bluetooth, ZigBee o MQTT.

3.3. Tipos de dispositivos

El sistema domético estara compuesto por los siguientes dispositivos:

e Centralita domética. Se comunicara con el resto de dispositivos mediante el protocolo
ZigBee y con el servidor, a través del WI-FI. La alimentacidon de este dispositivo es
mediante red eléctrica.

e Sensores. Se dispondrdn de varios tipos de dispositivos. Sensores de presencia, agua,
humo, puertas y ventanas, temperatura y humedad, etc. La comunicacién de todos los
sensores seran a través del protocolo ZigBee que se conectaran a la centralita
domética. Estos dispositivos utilizaran una pila de botén para su alimentacion.




2\ UNIVERSITAT
POLITECNICA
DE VALENCIA

CAMPUS D'ALCOI

e Actuadores. Este tipo de dispositivos se utilizaran para controlar el apagado vy
encendido de luces, riego, calefaccion, subir y bajar persianas, etc. Depende de la
funcionalidad se dispondra de un tipo de actuador, como por ejemplo: enchufes
inteligentes, interruptores de pared, pulsadores inaldmbricos, etc. La comunicacidon se
realizara a través de los protocolos ZigBee, MQTT o WI-FI. La alimentacién de estos
dispositivos sera a través de pilas de botdén o directamente a la red eléctrica.

3.3.1.Funcionalidad del sistema domotico

Con el objetivo de automatizar una vivienda seran indispensables una serie de dispositivos
gue proporcionen confort, ahorro de energia, comunicacién y seguridad.

En la siguiente tabla se puede observar un breve resumen de las principales funcionalidades
del sistema domético:

Funcionalidad Descripcion
Temperatura Lectura de la temperatura en grados centigrados.
Humedad Lectura de la humedad relativa.

Gestion de luces

Gestion de puertas
Gestion de enchufes

Gestidn de riego
Gestidn termostato
Autonomia de baterias
Temporizacion

Sistema inteligente

3.3.2.Restricciones

Controlar mediante un interruptor o relé el
apagado / encendido de luces.

Controlar el estado de puertas o ventanas.
Controlar mediante un relé o enchufe inteligente
un determinado punto de corriente.

Actuar sobre una electrovalvula para encendido /
apagado del riego.

Actuar sobre calefactores en funciéon de Ia
temperatura de cada estancia.

Conocer el estado de las de bateria de los
dispositivos.

Controlar el tiempo de apagado o encendido de
algunos de los dispositivos.

El sistema gestionard persianas, modos, luces,
temperaturas, etc.

Las restricciones existentes mas relevantes de este proyecto son las siguientes:

e La funcion de cada dispositivo tiene que estar disponible para cada usuario en
todo momento.

e Elsistematiene que ser escalable para poder afadir mas dispositivos en un futuro.

e La comunicacidn entre los diferentes dispositivos tiene que ser rapida, segura y
fiable.

e La distancia entre dos dispositivos tiene que ser la correcta para una buena
comunicacién entre ellos.

11
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CAPITULO 4

Planificacion y costes

En este apartado se definird la planificacion que se ha seguido para la consecucién de este
proyecto. Se detallaran las fases de desarrollo, el tiempo que se ha destinado a cada una de
ellas, los recursos empleados y una aproximacién de los costes totales.

4.1. Fases de desarrollo

En las fases de desarrollo se recogeran los aspectos mas importantes en este proyecto y se
realizard una estimacion del tiempo de dedicacidn. Por Ultimo, se incluird un diagrama de Gantt
con todas las tareas realizadas en periodos de tiempo.

Presentacion de las fases:

Fase 1. Definicidn del proyecto.

En esta fase se plantearan los objetivos del proyecto y se realizard un estudio sobre las
herramientas y protocolos utilizados. La plataforma elegida ha sido la de openHAB y se
utilizaran los protocolos MQTT, ZigBee, Bluetooth y Wi-Fi.

Fase 2. Especificacion de requisitos.

Una vez definidos los objetivos de la primera fase, se definirdn las caracteristicas y
funcionalidades de sistema. Por otra parte, se realizaran pruebas para familiarizarse con
las herramientas elegidas.

Fase 3. Estudio de otros sistemas alternativos.

Fase en la que se realizard un estudio de las diferentes plataformas que existen en el
mercado y se hard una comparacion entre ellas buscando el que mas de ajusta a la
solucion del problema.

Fase 4. Toma de contacto con las herramientas utilizadas.

En esta fase se define un estudio completo de las diferentes herramientas y protocolos
utilizados. Para una primera toma de contacto, dicho estudio se realizard sobre la
documentacion oficial de cada uno de los sistemas domdticos y se buscaran ejemplos
con casos practicos.

Fase 5. Disefio Hardware y software.
Fase encargada de definir todo lo elementos hardware y software que se utilizardn en
el presente proyecto.

12
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Fase 6. Instalacion y configuracion.

Se realizara el montaje, instalacién y configuracién del servidor domético. Esta fase es
la mas laboriosa de todas ya que alberga una gran parte de acciones que deben ser
realizadas correctamente para un funcionamiento éptimo del sistema.

Fase 7. Descripcion grafica del entorno real, automatizaciones y pruebas de
funcionamiento.

En esta fase se disefiard un plano de la vivienda con los dispositivos localizados en cada
estancia. Ademas, se realizara una descripcién de las automatizaciones que dispondrd
el sistema domético para el hogar. Ademas, se realizaran baterias de pruebas para
comprobar el correcto funcionamiento.

Fase 8. Transcripcion de la memoria.

Esta etapa abarca la redaccién completa de la memoria, aunque esta se rea
el transcurso del proyecto. Se hard una revisidon exhaustiva para que sea lo mas completa
y entendible.

iza en todo

Fase 9. Revisidon de referencias y bibliografica

Es la ultima fase antes de la finalizacién del proyecto. Asi pues, se realizard un repaso
general a todas las referencias bibliograficas y se comprobara que toda la informacién
gue se ha extraido para este proyecto esté bien citada y en su formato correspondiente.

Una vez definidas todas las fases del proyecto, se realizard una estimacion del tiempo invertido
en cada una de ellas en el estudio de tecnologias, en la implementacién y en la documentacion.
Esta planificacién se puede estudiar siguiendo el diagrama de Gantt.

Tabla resumen con el tiempo de dedicacidn que se le ha asignado a cada una de las fases:

Cantidad en horas de las etapas del proyecto

Fases Tiempo

Fase 1 Definicion del proyecto 12 horas
Fase 2 Especificacion de requisitos 10 horas
Fase 3 Estudio de otras plataformas 35 horas
Fase 4 Toma de contacto con las herramientas utilizadas 60 horas
Fase 5 Disefio hardware y software 20 horas
Fase 6 Instalacidn y configuracion 160 horas
Fase 7 Descripcidn grafica del entorno real 10 horas
Fase 8 Transcripcidn de la memoria 80 horas
Fase 9 Revision de referencias y bibliografica 10 horas

Estimacion temporal de la planificacion del proyecto 397 horas

La totalidad de horas invertidas en este proyecto asciende a 397. Como se puede observar, la
inversién de mayor nimero de horas ha sido en la implantacién y en la instalacién y
configuracion del sistema domaético.

13
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4.2. Recursos

En esta apartado se definiran los recursos hardware y software utilizados en este proyecto. Los
recursos humanos se sobreentiende que es el creador de este proyecto.

4.2.1.Hardware.

e Ordenador de sobremesa, con un procesador AMD FX-8350 de 8 nucleos a 4,34
GHzy 16 GB de RAM.

e Modvil Xiaomi Pocophone F1, con un procesador Snapdragon 845, 6 GB de RAM y
64 de ROM.

e Raspberry Pi 3B, con un procesador de 64 bits quad-core ARM Cortex-A53 a
1,2GHz y 1GB de RAM.

e HP Genl0, con un procesador AMD 6X86MX a 1,6 GHz, 8GB de RAM y 16TB de
ROM.

e Orange pi PC, con un procesador 1.6GHz QUAD Cortex-A7, 1GB de RAM y 16 de
ROM.

e Dispositivos Sonoff Basic, Sonoff Dual R2 y Sonoff S20.

e Pulsador Dash Button de Amazon.

e FTDI USB

e Bombillas inteligentes Yeelight.

e Tiras de LED 12v.

e Dispositivos Xiaomi. Esta marca nos proporcionarad la centralita domética y sensores
de presencia, puertas y ventanas, temperatura y humedad, deteccién de agua y
humo, vibracién y de plantas. Ademas, también proporcionara dispositivos como
interruptores inaldmbricos, enchufes inteligentes y pulsadores.

4.2.2.Software

e Sistema operativo Windows 10, utilizado en el ordenador de sobremesa para dar
apoyo a los diferentes elementos y servicios.

e Sistema operativo openHABian (basado en Raspbian) instalado en la Raspberry Pi 3,
en el cual estard alojado el servidor Mosquitto de MQTT.

e Sistema operativo Ubuntu Server 18.04 instalado en el servidor HP gen10, con el
cual se dara soporte a todo el sistema domético y openHAB.

e Sistema operativo openELEC instalado en una OrangePi PC para la reproducciéon
multimedia mediante KODI.

e Sistema operativo MIUI Global 10.2 instalado en el dispositivo movil.

e El programa Visual Studio Code que se utilizard como editor de cddigo mediante el
plugin de openHAB.

e El programa PuTTY para conexiones remotas SSH desde cualquier otra maquina
conectada a la red.

e Los programas ESPEasy y Ternite para la modificacion del firmware Tasmota a los
diferentes Sonoff.
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e Aplicacién Mi Home de Xiaomi para la vinculacién de las centralitas y dispositivos
domoticos.

e El programa Floorplanner para disefiar un plano de la vivienda con sus respectivos
sensores y actuadores.

4.3. Proyeccion de costes

En este apartado se realizard un andlisis de los costes que suponen los recursos hardware y
software. Como se ha visto en puntos anteriores, la gran mayoria del software utilizado es de
cddigo abierto, por esta razén no conllevara ningun incremento en la cuantia total al proyecto.

Por otro lado, los recursos hardware tendran los siguientes costes:

Nombre Precio | Udes | Total
HP gen10 240€ 1 240€
Discos duros 4TB Red 120€ 1 120€
Raspberry Pi 3 B 35€ 1 35¢€
Orange Pi PC 15€ 1 15€
Centralita domética 20€ 3 60€
Sensor de temperatura 7€ 7 49€
Sensor de presencia 8€ 3 24€
Sensores de puerta 5€ 5 25€
Sensor de deteccion de humo 20€ 1 20€
Sensor de deteccion de agua 10€ 1 10€
Sensor de plantas 7€ 2 14€
Pulsadores 5€ 5 25¢€
Pulsador Dash Button 2€ 4 8€
Enchufes inteligentes 10€ 3 30€
Relé SonOff basic 4€ 8 32¢€
Relé SonOff Dual R2 9€ 4 36€
Interruptores inaldmbricos 10€ 8 80€
Bombilla Yeelight RGB 9€ 1 9€
Bombilla Yeelight Blanca 10€ 3 30€
Bombilla Philips Blanca 8€ 1 8€
Motor persiana 35€ 4 140€
Electrovdlvula (N/C) 12€ 1 12€
Tira LED RGB 5metros 5€ 2 10€
Cableado y otros 50€ 1 50€
Total 1082€

*Precio de los dispositivos redondeados al alza*
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CAPITULO 5

Herramientas y tecnologias utilizadas

En este apartado se llevara a cabo un estudio de las diferentes herramientas, equipamiento y
tecnologias utilizadas para poner en marcha el sistema domético objeto de este TFG respecto a
las fases nombradas anteriormente. Ademas, también se citaran los diferentes protocolos y
tecnologias implicadas en cada una de las fases para el correcto funcionamiento del sistema. Se
explicaran los conceptos siguientes:

e Caracteristicas del Servidor HP Gen10.

e (Caracteristicas de la Raspberry Pi 3

e Definicidon y comunicaciéon del protocolo MQTT.

e Definicion del bréker Mosquitto para protocolos MQTT.

e Definicidn y comunicaciéon del protocolo ZigBee.

e Definicion y caracteristicas del proyecto openHAB.

e Definicion de los productos de la empresa Sonoff (ITEAD).
e Definicion del chip ESP8266.

e Definicion del firmware Tasmota.

e Definicion y para que se utiliza el dispositivo FTDI.

e Especificaciones Xiaomi router 3.

e Dispositivos y centralita ZigBee utilizados en el sistema domético.

5.1. HPE ProLiant MicroServer Genl0

HPE ProLiant MicroServer Gen10 [12], ofrece un servidor de nivel bdsico, compacto y asequible,
disefado especificamente para entornos de pequefias oficinas o pequefias empresas. Este
servidor compacto y facil de usar se puede colocar casi en cualquier lugar. El facil acceso a las
unidades de disco duro, memoria y ranuras PCle permiten una gestion, instalacion y
actualizacién sencilla.

Las especificaciones técnicas son las siguientes: procesador AMD Opteron™ Serie X3000, 2
nucleos a una velocidad de 3,4 GHz, memoria RAM de 8GB DDR4, 2 PCle 3.0 y 2 controladoras
de red Broadcom 5720.

llustracion 7.HP Gen10. Disponible en:
https://www.hpe.com/es/es/product-
catalog/servers/proliant-servers.html|
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5.2. Raspberry Pi

Raspberry Pi [13] nace del trabajo de una organizacién benéfica con sede en el Reino Unido, con
el objetivo de poner en manos de la gente de todo el mundo un enfoque digital.

La misién que persigue esta organizacién es la de crear minicomputadoras de bajo coste y
proporcionar un alto rendimiento. Ademas, incitar a las personas de todo el mundo el arte de
aprender, crear, innovar, etc.

5.2.1.Raspberry Pi 3B

En la actualidad se pueden encontrar varios modelos de minicomputadoras de este tipo,
pero para la realizacién de este proyecto nos centraremos en la Raspberry Pi 3.

La Raspberry Pi 3 [14], en adelante RPi3, es actualmente la versién mds potente que
proporciona la fundacidn. Se observan cambios considerables en componentes hardware
respecto a su antecesora. Estos cambios incrementan sus prestaciones y consiguen un
aumento del rendimiento.

llustracion 8.Raspberry Pi 3. Disponible en:
https://www.raspberrypi.org/

Entre las caracteristicas mas importantes de esta tercera generacion es la integracién de un
SoC Broadcom BCM2837, Quad-Core de 64 bits con estructura ARMv8-A, con procesador
Cortex-A53 a 1,2 GHz y una memoria RAM de 1GB.

La RPi3 contiene un procesador grafico Broadcom VideoCore IV 400MHz, que soporta
OpenGL ES 2.0. Este procesador grafico de baja potencia posee una arquitectura DSP
bidimensional que hace posible decodificar eficientemente una serie de cédecs.

El resto de caracteristicas se pueden estudiar en la web oficial de la fundacién en [15],
donde destaca una conectividad Ethernet 10/100 Mbps, chip para Wi-Fi 802.11n y
Bluetooth v4.1 (BLE). Ademas, integra 4 puertos USB, 40 pines GPIO, 1 HDMI, conector Jack
de 3.5 mm y una ranura para tarjeta de memoria micro SD.

La RPi3 tiene un precio aproximado de unos 35-38 €.

5.2.2.Puesta en marcha

Para una primera puesta en marcha de la RPi3 se elegira para su instalacion algunos de los
sistemas operativos disponibles. El sistema principal recomendado por los desarrolladores
es Raspbian. Ademas, también se pueden instalar otras distribuciones, como Ubuntu MATE,
Windows 10 loT Core, LibreELEC, etc. [16]
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En segundo lugar, con la imagen del sistema operativo dentro de la SD, se introducird en la
ranura de la RPI3. A continuacidn, para una primera configuracién, es conveniente conectar
la placa a una pantalla mediante HDMI, teclado y ratdén.

Respecto a la conexidn a internet, se puede conectar mediante cable Ethernet o Wi-Fi,
mientras que para su alimentacidn se utilizard un cable micro USB.

Para finalizar, se esperard que inicie el sistema operativo

5.2.3.Consumo energético

Estas minicomputadoras poseen un bajo consumo energético. El estudio (segin Raspi.TV,
2017) [17] respecto al consumo energético se realiza mediante 4 comprobaciones: su
estado en reposo, cuando carga la interfaz gréfica, con la visualizaciéon de un video a
resolucidon 1080p y con la realizacion de una captura de video. En la siguiente tabla se
muestran los resultados del consumo de los diferentes modelos de Raspberry Pi:

Raspberry Pi Power Usage

600

500  midling
® Loading LXDE

400 Watch 1080p Video
® Shoot 1080p Video

3
2
-dlaldlil}
0
A B+ B

Zero Zero W A+ Pi2B Pi3B

Current/ mA
=]
o

i=3
(=]

[=3
(=]

llustracion 9.Raspi.TV. How much power does Pi Zero W use?
[Consulta: 11 de enero de 2018]. Disponible en:
http://raspi.tv/2017/how-much-power-does-pi-zero-w-use

5.3. Protocolo MQTT

MQTT (Message Queue Telemetry Transport), segun su sitio web oficial [18] y (segun Geeky
Theory, 2018) en [19], es un protocolo usado para la comunicacién machine-to-machine
(M2M) en el "Internet de las cosas". Este protocolo estd orientado a la comunicacién de
sensores, debido al poco consumo de ancho de banda y puede ser utilizado en la mayoria de los
dispositivos empotrados con pocos recursos.

llustracion 10. MQTT (Message Queue Telemetry
Transport). Disponible en: https://mqtt.orq/

19


http://raspi.tv/2017/how-much-power-does-pi-zero-w-use
https://mqtt.org/

UNIVERSITAT
;] POLITECNICA
DE VALENCIA

CAMPUS D'ALCOI

El protocolo MQTT permite a diferentes dispositivos publicar informacion sobre un tema en un
servidor que actua de intermediario entre los publicadores de datos y los consumidores. Una
vez que el servidos haya recibido los datos, este los envia a aquellos clientes que se han suscrito
a ellos. Los topic o temas en MQTT, tienen una estructura jerarquizada, donde los clientes
deciden en qué nivel se suscriben. Con esta jerarquia, este protocolo es una buena alternativa
para redes inaldmbricas donde hay restricciones de ancho de banda o conexiones no confiables.
Por ejemplo, si se interrumpe la comunicacién con un cliente, el servidor mantendra la
informacidn y se la volvera a enviar cuando la comunicacién haya sido restablecida.

MQTT, segun su estudio en [20], [21], [22] fue desarrollado por el Dr. Andy Standford-Clark de
IBM y Arlen Nipper de Arcom en el afio 1999, para conectar diferentes dispositivos de
monitorizacién utilizados en la industria petrolifera cuyos servidores estaban en ubicaciones
distintas. El desafio consistia en enviar datos desde los sensores estando en lugares alejados.
Por ello, disefiaron una topologia de comunicacién publicacién/suscripcion basado en el modelo
TCP/IP.

A sus inicios, era un protocolo especificamente para IBM, pero desde 2013, es un protocolo
abierto.

El protocolo MQTT posee puertos TCP/IP estandarizados. El 1883 estd reservado para su uso
basico, y, por otro lado, tiene registrado el puerto 8883 para conexiones seguras mediante
TLS/SSL.

Publisher

llustracion 11.Garcia Soria, A. Funcionamiento elementos

MQTT [Consulta: 27 de diciembre de 2018]. Disponible en:

http://wpd.ugr.es/~jorgenavarro/thesis/2017 TFG Aleja
ndroGarciaSoria.pdf

El servidor puede gestionar una o varias comunicaciones con uno o multiples clientes
simultdneamente. Las comunicaciones MQTT se dividen en diferentes etapas: conexiodn,
autenticacidn, suscripcion, anulacién de suscripcién, publicaciéon y desconexion.

En la etapa de conexion, el cliente intenta establecer una unién con el intermediario o servidor
del protocolo MQTT. Seguidamente, se realiza la autenticacion con la secuencia de paquetes
CONNECT/CONACK.

Durante la comunicacién entre clientes y servidor (brdker), el primero, se puede suscribir a un
topic, para ello utilizara la pareja de mensajes SUSCRIBE/SUBACK. La estructura de los “topics es
jerdrquica”, separados con el caracter “/” para los diferentes niveles.
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CONNECT [clean session = 1] m

CONNACK

SUBSCRIBE [topic=sensor/temp]

SUBACK

UNSUBSCRIBE[topic=sensor/temp])

UNSUBACK

DISCONNECT

llustracion 12.Garcia Soria, A. Comunicacion establecida entre cliente
y bréker [Consulta: 27 de diciembre de 2018]. Disponible en:
http://wpd.ugr.es/~jorgenavarro/thesis/2017 TFG AlejandroGarciaS

oria.pdf

Para realizar una anulacién de suscripcién, también de deben utilizar estas cadena de caracteres,
pero en este caso se realizaria un intercambio con el servidor mediante el mensaje
UNSUSCRIBE/UNSUBACK.

Otra de las alternativas que posee el cliente en la comunicacion con el bréker consta del cierre
de la conexidn, el envio del mensaje DISCONNECT.

MQTT reconoce tres niveles diferentes de calidad del servicio. Los niveles superiores permiten
una mayor calidad del servicio, pero esto puede llevar mayor latencia y ancho de banda.

En primer lugar, esta el nivel mas basico, recibe el nombre de “como mdximo una vez” (QoS0).
Este nivel envia una secuencia de paquetes PUBLISH al bréker para un topic determinado y este
lo reenvia una sola vez hacia los clientes suscritos a dicho topic. Por lo tanto, no se hace uso de
ningln mecanismo que compruebe su recepcion y el servidor no mantiene los mensajes en su
memoria.

E=3 E3

PUBLISH [QoS = 0]

I Delete message

llustracion 13.Garcia Soria, A. Calidad de nivel QoSO
[Consulta: 27 de diciembre de 2018]. Disponible en:
http://wpd.ugr.es/~jorgenavarro/thesis/2017 TFG Alej
androGarciaSoria.pdf

PUBLISH

El segundo nivel de calidad de servicio es llamado “al menos una vez” (QoS1). Utiliza una
secuencia de mensajes PUBLISH/PUBACK entre el publicador y el bréker. Ademas, se utilizard un
acuse de recibo para indicar la correcta recepcién de la informacion. De este modo, si no se
recibe la informacion, el bréker la reenviara de nuevo.
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Publisher
I Store message

PUBLISH [QoS = 1]
Store message
PUBLISH
| Delete message
PUBACK

I Delete message

llustracion 14.Garcia Soria, A. Calidad de nivel QoS1
[Consulta: 27 de diciembre de 2018]. Disponible en:
http://wpd.ugr.es/~jorgenavarro/thesis/2017 TFG Alejand

roGarciaSoria.pdf

77

Para finalizar, se tiene el tercer nivel de calidad, denominado como “exactamente una vez
(QoS2) o servicio asegurado. La entrega se realiza en dos mensajes. Un primer mensaje
compuesto por paquetes PUBLISH/PUBREC y un segundo por PUBREL/PUBCOM. Este
mecanismo asegura que la informacidn sea enviada solamente una vez, independientemente

del numero de intentos realizados.

l Store message

PUBLISH [QoS = 2)

Store message

PUBLISH
PUBREC
PUBREL
I Delete message
PUBCOMP

I Delete message

llustracion 15.Garcia Soria, A. Calidad de nivel QoS2
[Consulta: 27 de diciembre de 2018]. Disponible en:
http://wpd.ugr.es/~jorgenavarro/thesis/2017 TFG_Alej
androGarciaSoria.pdf

5.4. Mosquitto (Eclipse)

Seguln la documentacidn oficial [23], Mosquitto es un bréker open-source que implementa la
version 3.1.1 del protocolo MQTT. Esto lo transfigura en un servidor de un gran potencial en lo
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referente a IoT en un sistema con recursos limitados. Se utiliza para mensajeria ligera, tanto en
maquinas potentes como en sistemas de baja potencia.

Habitualmente, el bréker Mosquitto consume 3MB de RAM con una conexién maxima de 1000
clientes conectados simultdneamente. Ademas, es capaz de establecer conexiones con otros
servidores MQTT a modo de puente, consiguiendo una conectividad total entre diferentes
puntos de este tipo de redes.

El proyecto Mosquitto es miembro de la fundacidn de eclipse y consta de dos partes bien
diferenciadas:

e Un servidor Mosquitto.
e El cliente “mosquitto_pub”, utilizado para realizar publicaciones en el servidor y el
cliente “mosquitto_sub”, utilizado para poder suscribirse a un tema.

5.5. Protocolo ZigBee

ZigBee (segln Marin Moreno, J y Ruiz Fernandez, D. 2007) en [24], es una tecnologia inaldmbrica
de corto alcance y bajo consumo que se define como una solucién de baja capacidad para
aplicaciones del hogar como la seguridad y la automatizacion.

El objetivo de esta tecnologia no es obtener velocidades muy altas, ya que solo puede alcanzar
una tasa de 20 a 250kbps en un rango de 10 a 75 metros, si no conseguir que los sensores tengan
un bajo consumo energético. De hecho, algunos dispositivos alimentados con pilas pueden
aguantar hasta 2 afios. Por tanto, estos dispositivos pasan su mayor parte “durmiendo” para
consumir menos.

5.5.1.Bandas de operacion

Se basa en un estandar IEEE 802.15.4 y emplea una de las bandas de frecuencia de uso no
regulado:

e 868-868,8 MHz: Europa, permite un canal de comunicacidn, extendido a tres en la
revisién de 2006.

e 902.928 MHz: Norte América, hasta cinco canales, extendidos a treinta en 2006.
e 2400-2483,5 MHz: Se puede usar en todo el mundo, hasta 16 canales.
La banda ISM de 2,4 GHz es la mas popular ya que no limita geograficamente el ambito de

uso de los dispositivos.

5.5.2.Nodos y topologia de red

En una red ZigBee (segun efectoLED, 2018) en [25], puede haber hasta 254 nodos, pero
segun la agrupacién que se haga, se pueden crear hasta 255 conjuntos/clusters llegando a
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poder tener 64770 nodos. Existe la posibilidad de utilizar varias tipologias de red: en estrella,
en malla o en grupos de drboles, como pueden ver a continuacion:

h \

Mesh

Star -

-«

' ZigBee Coordinator

‘ ' ZigBee Routers
V) ZigBee End Devices
Cluster Tree

llustracion 16. Marin ,J y Ruiz,D. Informe técnico protocolo
ZigBee [Consulta: 15 de enero de 2018]. Disponible en:
https://rua.ua.es/dspace/bitstream/10045/1109/7/Informe
ZigBee.pdf

Si hablamos de los tipos de dispositivos, nos encontramos con tres categorias de nodos:

e El primero y mas importante ya que ha de existir obligatoriamente en una red. El

Coordinador ZigBee se encarga de controlar toda la red y los caminos para su
comunicacion.

e Por debajo tenemos el Router ZigBee que interconecta los nodos para poder ejecutar

cddigo del usuario, es decir, ofrece un nivel de aplicacién dentro de la torre de
protocolos.

e Por ultimo, el Dispositivo final ZigBee sélo recibe informacion y se comunica Unicamente

con el nodo padre. La ventaja de este dispositivo es que puede permanecer dormido y
“despertarse” en ciertos momentos para alargar la duracién de bateria.

ZigBee es un protocolo inaldmbrico, desarrollado por la ZigBee Alliance que adopta el
estandar IEEE 802.15.4 para las capas bajas del modelo OSI. De este modo, se asienta
sobre la capa fisica y de enlace (subcapa de acceso al medio MAC), operando directamente
por encima de estos niveles.

aayeee
H
Aplicaciones { Usuario

PROELE

1
. {
Perfiles de Aplicacién i ZigBee o usuario
H
S, SO —

®
Capas de seguridad y red

IEEE 802.15.4

Capa Fisica
2.4GHz and 868/915 MHz msacenas s s A

llustracion 17. Marin ,J y Ruiz,D. Informe técnico protocolo
ZigBee [Consulta: 15 de enero de 2018]. Disponible en:
https://rua.ua.es/dspace/bitstream/10045/1109/7/Informe
ZigBee.pdf
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5.5.3.Seguridad

La seguridad en la comunicacidon es uno de los puntos fuertes de ZigBee. El protocolo
proporciona mecanismos de control de acceso de los dispositivos a la red (autenticacion) y
de cifrado (utilizando criptografia de clave simétrica) asi como de integridad, asegurando
que las tramas transmitidas sufran manipulacién con comprobaciones de integridad de
mensaje (MIC).

Los aspectos relacionados con las claves criptograficas en ZigBee son fundamentales en la
seguridad. ZigBee fundamenta su arquitectura de seguridad en la utilizacion de criptografia
de clave simétrica contando con un elaborado protocolo para la gestion de claves. ZigBee
utiliza 3 tipos distintos de claves segun se asocien a una red, a un grupo de dispositivos o
bien a un enlace entre dos elementos:

e Clave maestra (master key): Clave a partir de la cual se generan las diferentes claves
de enlace. Dada su importancia, la clave maestra inicial ha de obtenerse por medios
seguros.

e Clave de enlace (link key): Cifra las comunicaciones punto a punto a nivel de
aplicacion, y sélo es conocida por los elementos que participan en dicho enlace. Esta
clave sdlo se comparte entre dos elementos de la red y varia para cada pareja de
elementos.

e Clave de red (network key): Clave utilizada a nivel de red y conocida por todos los
elementos pertenecientes a ésta. La clave de red también se utiliza en agrupaciones
de mas de dos elementos dentro de una red.

5.5.4.Debilidades en ZigBee

La principal debilidad que existe en la implementacién de mecanismos de seguridad en
ZigBee, deriva directamente de la limitacion de recursos en los nodos, debido a que la
mayoria de ellos se alimenta mediante baterias, tienen poco poder de calculo y poca
memoria.

Las claves utilizadas en los dispositivos ZigBee se guardan en memoria, por lo que un
intruso puede simplemente leer la clave directamente de la memoria si tiene acceso fisico
al mismo (con software especifico) y no se encuentran implementados mecanismos de
seguridad. [26]

5.6. Proyecto openHAB

OpenHAB es un proyecto de software libre creado por Kai Kreuzer. Es un software desarrollado
en Java y basado en Eclipse SmartHome. Esta disefiado para ser absolutamente independiente
del proveedor, asi como del hardware y del protocolo de comunicacién, haciendo de esto su
principal caracteristica.

La interoperabilidad es una de las principales barreras a las que se enfrenta el loT. Existen
muchas soluciones en el mercado pero resulta casi imposible combinarlas entre si, ya que es el
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fabricante el que define los casos de uso y protocolos. OpenHAB surge para salvar esta barrera
y reivindicar las necesidades de los usuarios, pudiendo conectar dispositivos de proveedores
diferentes a un mismo sistema.

Este software es personalizable y flexible lo que conlleva un coste en términos de tiempo de
usuario, el cual se tiene que aprender los conceptos basicos de funcionamiento y configuracion
para aplicarlo a sus necesidades.

OpenHAB es una apuesta muy acertada, ya que la privacidad de los datos de los usuarios se los
gestionan ellos mismos, dicho de otra forma, el usuario decide qué informacion sale al exterior
de la red. Esta solucidn puede ser utilizada sin acceso remoto, por lo que todos los datos
recogidos por los diferentes elementos que compongan el sistema domdtico se mantendran
seguros dentro de la intranet del hogar.

El sistema openHAB no nace como una alternativa del sector del “Internet de las cosas” que
pretende desbancar a otras soluciones, su pretensidn es mejorar el funcionamiento y la
integracidn entre los diferentes sistemas utilizados.

En la documentacién oficial de openHAB se recogen los conceptos mas relevantes. Las
denominadas “cosas”, en adelante things, son entidades que pueden ser afiadidas al sistema
fisicamente y pueden desarrollar diferentes funcionalidades a la vez. Cabe resaltar que las things
no tienen por qué ser dispositivos fisicos, también puede ser servicios web o cualquier otra
fuente que proporcione informacién. Cada thing dispone de un canal, en adelante channel, que
afiaden alguna funcionalidad al sistema. En una configuracion individual, los channels suelen ser
utilizados a través de “objetos”, en adelante los llamaremos items.

Cada Item representa una funcionalidad que puede ser utilizada por una aplicacién, una interfaz
de usuario o para reglas de automatizacion. Los /tems pueden tener estados y son capaces de
recibir comandos. La unién entre las things y los items son los “enlaces”, en adelante bindings.

P Bluetooth
KNX 4.0 (T wave:

@ @ LigBee

openHAB

empowering the smart home

llustracion 18.Funcionamiento
bindings openHAB. Imagen propia
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5.7. Sonoff (ITEAD)

Sonoff (segln Luis, Llamas, 2018) en [27] y [28], es una empresa productos referentes a la
domética muy interesantes. Es una alternativa atractiva y econémica para convertir tu casa en
domética. La gama Sonoff de ITEAD se presenta como una alternativa de bajo coste y muy bien
implementada, motivo por el cual esta cogiendo una gran popularidad.

De momento, en este proyecto, solo se va a tener esta marca para dispositivos de tipo relé. Los
dispositivos de la marca Sonoff utilizados estan basados en el chip ESP8266 y su uso es muy
sencillo. Dispone de una entrada (input) y una salida (output). Ademas, el relé incorpora un
botdn para accionarlo de forma manual.

A continuacidn se presentan las caracteristicas de los Sonoff escogidos:
Sonoff Basic

Especificaciones
= Rango de voltaje: 90-250v AC (50/60Hz)
= Corriente mdxima: 102
=  Potencia maxima: 2200W
= Dimensiones: 88 * 38 * 23 mm
=  Material de la caja: ABS ignifugo g |iEE—
* Humedad: 5% -90% HR, anti —_
condensacion.
= Estandarinaldmbrico: 802.11b/g/n
= Mecanismo de seguridad: WPA-PSK / WPA2-PSK
=  Temp. de funcionamiento: 02C-402C
= 1 Interruptor por dispositivo.

—
Output }’

e L

Sonoff Dual R2

Especificaciones
= Rango de voltaje: 90-250v AC (50/60Hz)
= Corriente maxima: 16A
=  Potencia maxima: 3500W
= Dimensiones: 114 * 52 * 32 mm
= Material de la caja: ABS ignifugo
=  Humedad: 5% -90% HR, anti condensacion.
= Estandarinalambrico: 802.11b/g/n
= Mecanismo de seguridad: WPA-PSK / WPA2-PSK
=  Temperatura de funcionamiento: 02C-402C
= 2 Interruptores por dispositivo.

Input

AC 90V~250V

La empresa Sonoff [29] dispone de aplicacion propia para sus dispositivos, disponible tanto para
iOS como para Android. De momento, la empresa no ha dado el salto a la integracién de sus
servicios en el sistema domdtico openHAB, aunque existe un firmware alternativo para hacer
posible dicha unificacion mediante MQTT, denominado “Tasmota”.
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5.8. Chip ESP8266

El chip ESP8266E-X segun su documentacion oficial en [30], presenta una solucién completa de
Wi-Fi en un SoC integrado desarrollado para satisfacer las necesidades de los usuarios en
implementaciones de eficiencia energética y disefios compactos relacionados directamente con
el loT.

Una caracteristica muy importante presente en todas las versiones de este mddulo es la
posibilidad de conectar sensores u otros dispositivos mediante los pines GPIOs.

En la siguiente tabla se recogen algunas de sus caracteristicas técnicas mas importantes
referentes a las conexiones, hardware y software, del médulo ESP8266E-X.

Caracteristicas Objetos Pardametros
Wi-Fi Estandares FCC/CE/TELEC/SRRC
Protocolos 802.11 b/g/n
Rango de frecuencias 2.4G-2.5G
hardware CPU Microcontrolador Tensilica
L106
32-bit
Voltaje de operacion 3.0~3.6V
Corriente de operacidn Valor medio 80mA
Rango de temperatura de -40°~125°
operacion
Software Actualizacidn del firmware Soporta Cloud Server /
Firmware y SDK para la
programacion rapida en el
chip
Protocolos de red IPv4, TCP /UDP / HTTP / FTP
Configuracion de usuario Conjunto de instrucciones
AT, Cloud Server, aplicacién
Android / iOS

Este tipo de mddulos son utilizados principalmente para proyectos relacionados con loT.
Algunas de sus aplicaciones mas frecuentes son referentes a la automatizacion del hogar,
control de la iluminacion, redes de sensores, camaras IP, etc.

Hay diferentes mddulos del chip ESP8266 (segiin Community Wiki, 2018) en [31], los cuales se
diferencian en la distribucion y nimero de pines GPIO, el valor de resistencias, limitadores de
corriente, etc.

5.9. Firmware Tasmota

Tasmota (segun Michael Ingraham, 2018) en [32], es un firmware alternativo para dispositivos
basados en el chip ESP8266, permitiendo interactuar y configurar el dispositivo por via web.
Ademas, permite configurar temporizaciones, actualizaciones de firmware y es compatible con
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sensores de todo tipo. Con la modificacidon de este firmware en placas con chip ESP8266, se
hace posible la integracion en la plataforma openHAB mediante el protocolo MQTT.

Existen varias opciones para la modificacién del chip ESP8266; mediante el IDE de Arduino, con
el programa SonOTA o mediante ESPEasy.

5.10. FTDI

FTDI (Future Technology Devices International) [33], es una empresa privada escocesa de
dispositivos semiconductores, especializada en tecnologia Universal Serial Bus (USB).

Desarrolla, fabrica y da apoyo a dispositivos y a sus correspondientes controladores de software
(drivers) para la conversion de transmisiones serie RS-232 o TTL a sefiales USB, con el fin de
permitir la compatibilidad de dispositivos heredados con los ordenadores modernos.

llustracion 19.FTDI. Disponible en:
https://iotquider.in/ftdi-usb-to-
ttl/programming-using-ftdi-usb-

to-ttl-serial/

5.11. Xiaomi Router 3

Para una mejor gestidn y configuraciéon de los dispositivos se ha decidido presidir del router de
la compaiiia. Los motivos han sido los siguientes: mayor rendimiento, mejor rango de sefial,
portabilidad y seguridad.

Después de un estudio y comparacién entre los routers existentes en el mercado, se ha elegido
el “Xiaomi Router 3”.

Se trata (segun Rubén G. G. 2018) en [34], de un dispositivo de gama media. Dispone de un
procesador MediaTek con 128MB de RAM y 128MB de ROM, seguridad WPA-PSK,WPA2-PSK, 4
antenas de amplificacion de sefal, 1 puerto USB 2.0 y 3 puertos Ethernet (1 WAN, 2 LAN).
Ademas, cuenta con dos bandas simultaneas de Wi-Fi AC, 2,4GHz con una tasa de transferencia
de hasta 300Mbps con mayor rango de alcance de sefial y una segunda banda de 5GHz enfocada
para dar conectividad a los dispositivos mds modernos, los cuales podrdn trabajar con unas tasas
de trasferencias de hasta 867Mbps, sacrificando el rango de alcance de la seiial.

Ademas, se ha sustituido su firmware de fabrica por el conocido firmware de Padavan, de cédigo
abierto y similar al OpenWRT.

Con el cambio de firmware (segun U/Dr_Schmoctor, 2015) en [35], este dispositivo de convierte
en un producto mas potente, incorporando una interfaz mucho mas configurable e intuitiva. El
firmware de Padavan dispondra de soporte de descargas, Servidor y cliente VPN, FTP, cliente
Torrent, servidor SMB, UPnP/DLNA y muchas mas funcionalidades.
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5.12. Dispositivos ZigBee en Mi Home

Mi Home (segun Juan Jesus, 2016) en [36], es la aplicacién Oficial de Xiaomi que permitird
vincular y gestionar todos los productos de la marca. Asi, la aplicacién puede comportarse
perfectamente como un sistema domético. Se podran automatizar luces, sensores, aspiradora,
ventilador, camaras, etc.

Para la utilizacién de la aplicacién Mi Home se necesitard de una cuenta de usuario. Esto
permitira la sincronizacion de todo tipo de dispositivos a la aplicacion.

Los dispositivos referentes a la domética se vincularadn a la centralita domética o “Gateway”.
Este dispositivo funciona como controlador domético, es el corazén de todo. El Gateway
controla muchas de las funciones y es un elemento indispensable para controlar dispositivos
gue cuenten con tecnologia ZigBee.

llustracion 20.Gateway Xiaomi. Disponible en:
https://npirtube.com/gateways-para-el-entorno-
mijia-que-modelos-tenemos-disponibles/

Caracteristicas técnicas.

e Dispone de Radio Online.

e Luz nocturna integrada con soporte de 16 millones de colores.

e Sensor de luminosidad.

e Timbres predefinidos y personalizables

e (Capacidad de vincularse con otros sensores de la marca como sensores de
presencia, de puertas y ventanas, de temperatura, de humo y alguno mas.

A la centralita domética se vincularadn todos los dispositivos de la marca que funcionen mediante
el protocolo ZigBee. En la siguiente tabla se pueden ver los dispositivos vinculados a la centralita
domodtica:

Dispositivos ZigBee

Sensor de presencia Xiaomi Mijia

Sensor de puertas/ventanas Xiaomi Mijia

Sensor de temperatura Xiaomi Agara
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Sensor de temperatura Xiaomi Mijia

Sensor de deteccidn de agua Xiaomi Mijia

Sensor de deteccidn de humo Xioami Mijia Honeywell

Sensor de plantas Mi Flora

Pulsador Xiaomi Mijia (3 pulsaciones)

Pulsador Xiaomi Agara (2 pulsaciones)

Enchufe inteligente Xiaomi

Xiaomi Aqara (3 pulsaciones)

Xiaomi Aqara (2 pulsaciones)
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CAPITULO 6

Instalacion y configuracion

En este apartado se recopilaran los pasos necesarios para la instalacién y configuracion de los
diferentes servicios y/o herramientas utilizadas en este proyecto.

En primer lugar, se realizara la descarga e instalacidon de los sistemas operativos para los dos
servidores. Una vez instalados los sistemas operativos, se realizara la instalacion de openHAB y
el bréker MQTT, denominado Mosquitto.

A continuacion, se explicara con un ejemplo préctico el funcionamiento del sistema domético
openHAB. Ademads, se procedera al cambio de firmware de los dispositivos de Sonoff y se
integraran al sistema mediante el protocolo MQTT.

Finalmente, Habrd un ultimo apartado de otras configuraciones necesarias para el
funcionamiento del sistema.

6.1. Configuracion del servidor HP

Como se ha dicho en apartados anteriores, este modelo de servidor serd el que contendr3,
ademas del servidor domético, albergard un gestor para las camaras y un NAS de datos en red.

El sistema elegido para el servidor serd un Ubuntu Server 18.04. La descarga de la imagen se
realizara desde la pagina oficial de Ubuntu, en [37]. Una vez descargada, se montara con la
herramienta “win32Diskimager” [38]. Su utilizacidn es sencilla, basta con buscar la imagen del
sistema operativo, seleccionar le letra del USB correcta donde se quiera cargar y pulsar sobre
“Write” .En pocos minutos estard disponible la imagen para instalar en el servidor.

%2 Win32 Disk Imager - 1.0 — m} X
Image File Device
|D:ﬂ505juhunh_|-18‘n4. 1-ive-server-amdé4.iso | EY -

Hash

MNone ~ | | Generate Copy

[] read Only Allocated Partitions

Progress

Cancel Read Write Verify Only Exit

llustracion 21. Programa Win32Diskimager. Imagen Propia
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A continuacion, se accederd a la BIOS del servidor HP y se elegird la opcidén de arranque mediante
USB. Después del reinicio del sistema aparecera por pantalla la configuracion de instalacion.

El primer paso sera seleccionar el idioma y la distribucién del teclado que se desee.

En el menu de bienvenida, se seleccionara la opcidon de “Instalar Ubuntu”. Por otro lado, la
conexioén de red se dejard por defecto, en DHCP ya que de la gestidn de direcciones IP estdticas
se encargara el router.

Utilice &, * e INTRI

llustracion 22. Instalacion Ubuntu Server 18.04. Imagen Propia

El siguiente paso sera la gestion de particiones del disco duro. En este caso, se utilizara toda la
memoria del disco para la instalacidn del sistema operativo.

Ahora, serd el momento de la configuracion del perfil de usuario. Se anadird el nombre de
usuario y la contrasefia de acceso. Finalmente, se procederd a la instalacion del sistema
operativo en el servidor.

6.2. Configuracion Raspberry Pi 3

En esta seccidn se llevara a cabo una explicacion de los pasos necesarios para la descarga y
configuracién de openHABian en la RPi3. Es una distribucién basada en Raspbian [39] y contiene
en su interior la Ultima versidon de openHAB. La RPI3 contendra tanto el servidor Mosquitto como
una version a modo de prueba de openHAB, por lo que antes de realizar cualquier prueba de
riesgo directamente en el servidor HP, se realiza en el servidor de la RPi3 para prevenir posibles
errores y no entorpecer el funcionamiento correcto del servidor HP.

El procedimiento de instalacién es semejante a la de Ubuntu server del punto anterior. Para
montar la imagen del sistema operativo en la tarjeta SD, utilizaremos la herramienta
“win32Disklmager”. Se seleccionara laimagen y la tarjeta SD y se procedera a la espera hasta su



UNIVERSITAT
7| POLITECNICA
DE VALENCIA

CAMPUS D'ALCOI

finalizacion. El siguiente paso sera inserta la tarjeta SD en la Rpi3 y esperar a que el sistema
(aproximadamente 15-45 minutos).

OpenHABian asigna un usuario y contrasefia por defecto, por lo que se debera cambiar para
mayor seguridad. Se accedera a la configuracién del sistema en “sudo raspi-config” para realizar
los siguientes cambios:

| $ sudo raspi-config |

. Cambiar contrasefa.

Cambiar usuario.

Cambiar el nombre del host.

. Habilitar el SSH para conexiones remotas.

HwWN PR

Con la habilitacidn del protocolo SSH se podra acceder de forma remota mediante el programa
“PuTTY”. Este programa, segun Wikipedia [40] es un cliente SSH con licencia libre.

#R PuTTY Configuration ? >
Category:
- Session Basic options for your PuTTY session
" Terminal Specify the destination you want to connect to
- Window Host Name (or IP add Por
- Connection ost Mame (or IP address) Poi
[P-SERVIDOR-MGTT |[22

llustracion 23. Programa PuTTY. Imagen Propia

6.3. Instalacion y configuracion de Mosquitto

En este apartado se recogen los pasos necesarios para la instalacidon y configuracién de
Mosquitto como bréker del protocolo MQTT. Como ya se ha comentado anteriormente, la
distribucidn openHABian dispone de todos los paquetes necesarios para la instalacion de
Mosquitto. Se accedera al archivo de las herramientas de configuracidn con el siguiente
comando:

| $ sudo openhabian-config |

Se buscara entre todas las opciones el servicio Mosquitto y ejecutaremos la instalacién del

Servicio.
—| Welcome to the openHABian Configuration Tool [master]vl.4.1-451(073c069) I—
21 | Log Viewer openHAB Log Viewer webapp (frontail)
22 | miflora-mgrt—daemon Xiaomi Mi Flora Plant Sensor MQTT Client/Dasmon
23 M itto MQTT Ecl uitto
24 | InfluxDB+Grafana A powerful persistence and graphing solution
25 | NodeRED Flow-based programming for the Internet of Things
26 | Homegear Homematic specific, the CCUZ emulation software Homegear
27 | knxd ENX specific, the KNX router/gateway dacmon knxd
28 | lwire lwire specific, owserver and related packages
29 | FIND Framework for Internal Navigation and Discovery
234 | Tellstick core Driver and daemon for Tellstick usk devices
2B | Speedtest CLI L tool to measure your internet bandwidch
<Execute> <Back>

llustracion 24.Instalacion MQTT bréker. Imagen Propia
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Si todo el proceso ha finalizado satisfactoriamente, el servidor Mosquitto debera estar
funcionando. Su puerto por defecto es el 1883. Para la comprobaciéon de funcionamiento del
servicio, basta con ejecutar el comando “netstat” en consola y observar si estd escuchando por
su puerto. Ademds, para mas seguridad, con el comando “sudo systemct! status
mosquitto.service” podemos comprobar su estado de ejecucion.

netstat
sudo systemctl status mosquitto.service

#P 192.168.10.44 - PuTTY - m] X

llustracion 25.Comprobacion netstat Broker MQTT. Imagen Propia

6.4. Modificacion y configuracion del firmware Tasmota

Para la integracién de alguno de los productos de la marca Sonoff se tiene la necesidad de un
cambio de firmware para la vinculacidon con openHAB. Este firmware es denominado Tasmota.

Los accesorios necesarios para la modificacidn de este tipo de dispositivos son los siguientes:

e FTDI(3,3v) y jumpers macho/hembra.
e Soldador de estaio para soldar los pines a la placa.

Depende de los modelos disponibles en el mercado, los pines a soldar estaran situados en un
lugar u otro. En internet se puede encontrar mucha informacién al respecto.

La soldadura se debe hacer de manera cuidadosa para no dafiar ningiin componente.

llustracion 26.Soldado pines Sonoff. Imagen Propia

Una vez realizada la soldadura, se procedera a la conexidn la placa con el FTDI, tal y observa en
la siguiente ilustracion:

llustracion 27.Conexion FTDI con el Sonoff. Imagen Propia
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A continuacion, se procederad a la descarga del firmware Tasmota [41], el programa ESPEasy [42]
y el programa Ternite [43] para la configuracién de red del dispositivo. El firmware sonoff.bin
descargado se colocara en la raiz del programa ESPEasy.

Para el cambio de firmware, el relé Sonoff tiene que estar en modo flasheo. Depende del modelo
de relé se realizard de una manera u otra.

Estando el Sonoff en modo flasheo, se conectard el FTDI al ordenador mediante la conexién USB
y se ejecutard el programa ESPEasy. Aparecera una ventana donde se afiadira el puerto COM y
se seleccionara el firmware previamente puesto en la raiz del programa. Finalmente, se esperara
a que finalice el proceso.

8! ESPEasy Flasher - O X

COM-Port COM& ~

Firmware “soneff bin v

Flash

llustracion 28.Programa ESPEasy. Imagen Propia

Una vez finalizado el cambio de firmware, se debera utilizar el programa Ternite, que contactara
via chat (mediante el puerto COM correspondiente) al relé. Con este programa se realizara la
conexién de red entre el dispositivo y el router, asignandole al dispositivo una direccion IP para
poder acceder via web. Los comandos a utilizar para la conexidon de red en la consola del
programa Ternite son:

Ssid [ssid_router]
Password  [contrasefia_router]

Si el proceso de modificaciéon del firmware se ha completado correctamente, Ternite mostrara
la direccidn IP que se le ha asignado.

Sonoff Basic Module

Sonoff

OFF

Toggle
Configuration
Information

Firmware Upgrade

Restart

llustracion 29.interfaz web de Tasmota. Imagen Propia
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6.5. Instalacion y configuracion de openHAB

En este punto se recogera todo lo referente a la instalacion y configuracion de openHAB. Se
definira la descarga e instalacién del sistema domdtico y el proceso para un funcionamiento
inicial. Ademas, se explicard la creacidn de la interfaz de usuario y todos los enlaces que han sido
utilizados para el desarrollo de este proyecto. Ademas, se explicara la configuracion para crear
grupos y automatizaciones.

Se definird un apartado con la configuracién del protocolo MQTT y su vinculacidn con el sistema
domético openHAB.

Para finalizar, se definiran otras configuraciones no presentes en el sistema domético pero que

son de una gran transcendencia para su buen funcionamiento.

6.5.1.Descarga e instalacion

Tal y como se recoge en la documentacion de la pagina oficial de openHAB, en [44], la
instalacion se puede realizar de diferentes maneras. El primer paso sera ver que versién de
Java disponible tiene el servidor. Para ello, desde el terminal, se comprobara la versién:

| java -version |

En caso de no disponer de Java instalado, se deberd de instalar con los siguientes
comandos:

sudo add-apt-repository ppa:webupd8team/java
sudo apt update
sudo apt-get install oracle-java8-set-default

A continuacion, se procederd a la instalacidon de openHAB. Tal y como nos muestra la el sitio
web oficial, la instalacion se puede hacer mediante repositorios de paquetes o
manualmente. En este caso, el procedimiento de instalacion se va a realizar mediante la
instalacion de paquetes:

1. Para la utilizacion del protocolo HTTPS, se agregara la clave del repositorio de
openHAB Bintray, utilizando las siguientes sentencias:

jwget-qO-
"https://bintray.com/user/downloadSubjectPublicKey?username=openhab" |
sudo apt-key add -

sudo apt-get install apt-transport-https

2. A continuacién, se puede elegir entre tres compilaciones diferentes: la estable,
beta o instantanea. La diferencia entre las tres son las siguientes:

e Version estable: compilacion de la udltima version oficial con sus
caracteristicas comprobadas y revisadas.
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e Version beta: compilacidn que posee alguna caracteristica en fase de
pruebas, por lo tanto, puede que no estén revisadas y comprobadas
completamente.

e Version de instantaneas: los desarrolladores lanzan instantdneas
diariamente que incluyen cambios en diferentes complementos a modo
de prueba. Su utilizacién solo debe estar destinado a pruebas vy
desarrollo.

En definitiva, se procedera a utilizar la version estable, puesto que serd la que
menos errores contenga. El repositorio se agregara con el siguiente comando:

echo 'deb https://dl.bintray.com/openhab/apt-repo2 stable main' | sudo
tee /etc/apt/sources.list.d/openhab2.list

El siguiente paso sera actualizar los paquetes instalados y proceder a la
instalacion de openHAB.

sudo apt-get update

sudo apt-get install openhab2

sudo apt-get install openhab2-addons

La siguiente opcidn a instalar se utilizard para mantener los enlaces o bindings
configurados de versiones anteriores en caso de una nueva actualizacién.

||sudo apt-get install openhab2-addons-legacy

Hay una serie de comandos que seran de gran ayuda a lo largo de todo el
proceso de aprendizaje de este sistema domatico. Los comandos para poder
iniciar y controlar el servicio openHAB:

sudo systemctl start openhab2.service

sudo systemctl status openhab2.service

Finalmente, para que se pueda ejecutar el servicio cuando inicie el servidor, se
deberan ejecutar las siguientes sentencias:

sudo systemctl daemon-reload

sudo systemctl enable openhab2.service

Con los pasos anteriores realizados correctamente se procederd a la comprobacién del
funcionamiento de openHAB. Se accedera mediante la URL:

| http://<IP_servidorHP_genl@>:8086.
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Welcome to openHAB 2 - Initial Setup

openHAB comes with many different add-ons. To allow an easy start, there are four pre-defined packages available that are a good starting point
Check out the online documentation for @ detailed description of those packages

Please choose a package:

Standard|g Expert

PURELY Ul RECOMMENDED SETUP BEST FOR 1.X USERS

Skip the package selection....

Getting started? Please refer to the online documentation.

WWW.OpEenHAB org

llustracion 30. Interfaz de bienvenida de openHAB. Imagen Propia

6.5.2.Interfaz grafica de usuario.

La primera vez que se inicia el servidor web, se dispone de tres configuraciones diferentes
a elegir. Una configuracién simple donde los recursos estan limitados, una versién estandar
para usuarios principiantes y una configuracidén para expertos. La recomendada por la
organizacion es la “Stardard”. Dentro de la configuracion estandar podemos encontrar tres
modos:

e Paper Ul: Esta interfaz se utiliza para la instalacidn de complementos al servidor de
manera automatica y con interfaz grafica. Permite descubrir las cosas o things,
asociarlos a los items y conectarlos a los diferentes canales o channels de cada item.
Este método es ideal para usuarios principiantes.

@openHAB

B conro

@ Inbox

Q z CLEAR

€& Configuration

SHOW IGNORED
N Addons

© Preferences

Thing not listez?  SEARCH FOR THINGS

llustracion 31. Interfaz Paper Ul. Imagen Propia

e Basic Ul: Es un panel de control para los diferentes interfaces de usuario o sitemaps
qgue se tengan creados. Es la parte visual del sistema vy dispone de un disefio
adaptable a cualquier tipo de pantalla y actualizacién en tiempo real.
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A Mend principal

R orem > - >
[ ] > SILL >

ENTRADA > bami  HABITAC N PEQUER, »
bnsi  HASITACION MAT > R T >

PANEL DE ADMINISTRACION

() Achvaraarma | -

CALEFACCION

OFICINA OFF | Temperatura oficina 20,6 °C

llustracion 32. Interfaz Basic Ul. Imagen Propia

e HABPanel: Es una interfaz de usuario enfocada a tabletas electrdnicas. Funciona
mediante creacidon de paneles donde se van afiadiendo los dispositivos y servicios.

- HOME

llustracion 33. Interfaz HABpanell. Imagen Propia

6.5.3.Configuracion y funcionamiento inicial.

El desarrollo de esta seccidn puede ser definida en dos partes. La primera, la vinculacion
de dispositivos de forma automatica desde la interfaz amigable que dispone openHAB.

La segunda, para usuarios mas experimentados, la vinculacién de dispositivos mediante
los archivos de configuracién que dispone openHAB.

En los siguientes puntos a tratar se definira un ejemplo de configuraciéon automatico y
otro mediante archivos de configuracion.
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Configuracion automatica

Para una primera configuracién de los dispositivos o servicios reconocidos por el sistema
domdtico openHAB, se debe utilizar la interfaz “Paper Ul”.

Cabe destacar, tal y como se ha comentado anteriormente, que las things pueden ser tanto
dispositivos fisicos como no fisicos. Por ejemplo, un sensor es un dispositivo fisico, mientras
que la prediccion del tiempo se considera un servicio de openHAB no fisico.

Iniciada la interfaz de “Paper Ul” se procedera a integrar un servicio mediante un binding.
El primer paso sera acceder a la opcién “add-ons > bindings” e instalar el binding “NTP
Binding”, que se utilizara para mostrar la fecha y hora completa basandose en el servidor
NTP configurado.

NTP Binding
binding-ntp - 2.4.0 UNINSTALL

llustracion 34. Instalacion binding NTP. Imagen Propia

A continuacidn, dentro de la opcidn de “Inbox”, mediante el botén azul se buscara el
binding previamente instalado.

@ openHAB

=2 Control

@ Inbox

X Configuration

SHOW IGNORED

* Addons

1 Preferences

Thing not listed?  SEARCH FOR THINGS

En la siguiente ventana de configuracion, se afiadird el nombre del thing, la localizacién y el
servidor que proporcionara la fecha y hora. Los otros parametros se pueden configurar en
funcién de la necesidad respecto al tiempo en los intervalos de refresco.

Configure NTP Server

Hame
Fecha y hora
—
Fechalocal

Fecha completa

Configuration Parameters

Configure parameters far the thing,

[r— PO——
0.pocl.ntp.org &0

NTP rofresh trequency. Server port

llustracion 35. Configuracion binding NTP. Imagen Propia
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Si la configuracidn se ha realizado correctamente, en “Configuration > Things” aparecerad el
servicio enlazado con el estado “en linea”.

En este momento entran en juego los canales o channels. Se deberan enlazar los things a
los items y cada item con sus correspondientes canales. Por ejemplo, el binding NTP
dispone de dos canales. El primer canal devuelve un dato de tipo fecha (datetime) mientras
que el segundo devuelve un dato de tipo texto (string).

En el interior de cada canal se presenta su configuracién. Para la configuracién anadiremos
el nombre que presentara el item, el texto que aparecera en la interfaz grafica junto con la
fecha completa y el tipo de datos de retorno, en este caso de tipo fecha.

Link channel

Please select a profile
Default (systemdefat -
Please select the item to link

+ Create new item

Name

FechaHora

Label Category

Date Date

Type

DateTime v

CANCEL LINK

llustracion 36. Configuracion del canal. Imagen Propia

A continuacidn, haciendo clic sobre el punto azul, aparecera el procedimiento para enlazar
el canal al item. Para ello, se debera de seleccionar el item creado anteriormente, tal y como
se muestra en la siguiente ilustracion:

NTP

NTP Server

An NTP server that provides current date and time

Rp— Link channel

Please select a profile:

Channels
Default (sysiemdefauk -

Date all Systemidefal .
ntpintplocaldateTime O ) ] ~
DateTime Please select the item to link:
Date Date (FechaHara - V. -
ntpntplocalstring @
String

CANCEL LINK

llustracion 37. Enlazar canal al item. Imagen Propia
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Finalmente, la pestaifia de “Control” mostrara por pantalla la configuracion realizada
previamente.

) openHAB Control

22 Control FECHA COMPLETA

Inbox

* Configuration Fecha Y hora @
06.02.2019

® sodons O 191507

i} Preferences

llustracion 38. Prueba correcto funcionamiento NTP. Imagen Propia

Configuracion manual

La integracidén de dispositivos y servicios de forma manual tiene una mayor dificultad, pero
con la experiencia, se obtienen unos resultados mucho mas éptimos.

Los archivos de configuracion se encuentra en la ruta “/etc/openhab2/”. Hay distintos
archivos de configuracidn, aunque los mds utilizados seran los archivos items, rules,
sitemaps y things. Para una simulacién, se va a proceder a realizar el mismo ejemplo que
en el caso anterior, donde se realizaba la configuracion del enlace de NTP.

Otra forma de acceder a dichos archivos de configuracion es usando el programa Visual
Studio Code, para acceder de forma remota desde otro ordenador.

En la documentacién oficial de openHAB, en [45] se obtiene toda la informacién necesaria
para la integracion de los dispositivos y /o servicios.

El primer paso sera crear un nuevo archivo dentro de la carpeta things, como por ejemplo
“ntp.things”.

network.things
ntp.things

A continuacion, y siguiendo la documentacion oficial, se definira la nomenclatura del thing:

| Thing <binding_id>:<type_id>:<thing_id> "Label"™ @ "Location" [<parameters>] |

Respecto a la sintaxis anterior, se definira el thing aplicado al binding NTP.

Thing ntp:ntp:local "NTP" [ hostname="nl.pool.ntp.org",
refreshInterval=60, refreshNtp=30 ]
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Para la creacidn de los items, se utilizara como ejemplo la sintaxis siguiente:

itemtype itemname "labeltext [stateformat]" <iconname> (groupl) ["tagl",
"tag2", ...] {bindingconfig}

Finalmente, se ajustara la nomenclatura del item descrito arriba al binding NTP, asi:

DateTime Datos_NTP "Fecha completa [%1$tA, %1$td.%1$tm.%1$tY %1$tH:%1$tM]"
<time> { channel="ntp:ntp:local:dateTime"}

Esta es la filosofia de la configuracion tanto de forma manual como automatica de los
diferentes dispositivos y/o que proporciona la plataforma openHAB.

6.5.4.Sitemaps

La implementaciéon de los archivos de configuracién sitemaps es fundamental para un
aspecto visual detallado y ordenado de la interfaz de usuario “Basic UI”.

Para la creacién de un sitemap se necesita de los archivos de configuracién. Como se ha
visto anteriormente, la definicién de un sitemap serd tal como asi: <nombre>.sitemaps.

Para la visualizacion en la interfaz grafica de usuario “Basic UI” se creara un sitemap. La
sintaxis respecto a la documentacion oficial de openHAB es la siguiente:

sitemap <sitemapname> label="<title of the main screen>"
{

ItemType = ItemName label = “Decription on the item”
}

Es obligatorio que el archivo comience con la palabra sitemap, seguido del nombre y una
etiqueta con el titulo. Los items ItemType e ItemName debera ser el mismo que el fichero
de definicidn, tal que asi:

sitemap Home label= "Mend principal”
{

Default item=Datos_NTP label="Prueba Fecha y Hora"
}

A  Mend principal

!*— Prueba Fecha y Hora jueves, 07.02.2019 09:30

llustracion 39. Configuracion NTP en sitemap. Imagen Propia
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6.5.5.Bindings utilizados

En este apartado se definiran todos los bindings que se han ido instalando a lo largo del
presente proyecto. Como se puede estudiar en [46], existen muchos mas.

Astro Binding

Este binding hace referencia a informacién sobre la luna y el sol. Por ejemplo, puede
dar datos de cuando amanece, atardece, la estacidn del afio, la radiacién solar, el
dia que se producira un eclipse, etc.

GPSTracker Binding

GPSTracker proporciona informacién sobre la situacion en tiempo real de las
personas inquilinas en la vivienda. Es muy interesante para, por ejemplo, la
desconexién de la alarma automaticamente cuando el usuario esté relativamente
cerca de su hogar.

HTTP Binding

Util para enviar comandos a los elementos con la pretensién que actualice su estado
mediante sondeos en una URL. Por ejemplo, se utilizara para acceder al servicio de
las camaras de vigilancia.

KODI Binding
Este binding enlazard cualquier dispositivo que se tenga KODI con openHAB para la
reproduccion de peliculas, videos, imagenes, etc.

Network Binding
Util para saber si los dispositivos de nuestra red estdn en conexién, ademas de
indicar la latencia y la hora a la que se ha actualizado dicho estado.

NTP Binding
Es utilizado para mostrar la fecha y hora basandose en el servidor NTP que
tengamos configurado.

Systeminfo Binding

Proporciona informacion del dispositivo donde esté instalado openHAB. Es muy
util para saber la memoria RAM que estd utilizando el sistema, la memoria ROM
disponible, la temperatura del servidor, etc.

Xiaomi Mi 10 Binding

Util para la integracién de diferentes dispositivos fabricados por la marca china
Xiaomi. Por ejemplo, se puede integrar el robot aspirados, lamparas de escritorio,
purificadores de aire, etc.

Xiaomi Mi Smart Home Binding
Este binbing permite la integracion de dispositivos de la marca Xiaomi para el
sistema domatico del hogar.
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e Yeelight Binding
Util para la integracion de productos de la marca Yeelight, empresa dedicada a
la iluminacion.

e MQTT Binding
Permite que openHAB actue como servidor MQTT. Puede ser utilizado para
accionar relés desde la mota MQTT y encender / apagar cualquier dispositivo
conectado.

e  Wheather Binding
Proporciona informacién sobre el tiempo actual, como la temperatura exterior,
humedad, condicion meteorolégica, velocidad del viento, etc.

6.5.6. Automatizaciones (Rules)

Las automatizaciones se realizan mediante la programacidon de reglas (rules). Las
automatizaciones son el comportamiento que adoptara el sistema domético, por lo tanto,
es de las partes mas importantes de la domética. La carpeta para su desarrollo se encuentra
en “/etc/openhab2/rules” y en el sitio web oficial se dispone de todo la informacidén
necesaria para su aprendizaje. La sintaxis es la siguiente:

rule "<RULE_NAME>"
when
<TRIGGER_CONDITION> [or <TRIGGER_CONDITION2> [or ...]]
then
<SCRIPT_BLOCK>
end

Un buen ejemplo de uso de automatizaciones seria con la utilizacién del binding de Astro,
mediante la ejecucién de un interruptor ON/OFF, con estado ON cuando se atardezcay OFF
cuando amanezca. De este modo se podria programar automatizaciones como luces, subir
y bajar persianas, etc.

rule "Amanecer"
when

Channel 'astro:sun:home:rise#event' triggered START
then

modoNoche. postUpdate (OFF)

end

rule "Atardecer"
when

Channel 'astro:sun:home:set#event' triggered START
then

modoNoche. postUpdate (ON)

end
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6.5.7.Integracion myOpenHAB

MyopenHab [47] es un servicio de nube creado por los desarrolladores de openHAB que
permite el acceso remoto a las instancias sin la necesidad de una configuracion VPN.
Ademas, permite el envio de notificaciones “Push” al teléfono.

El primer paso sera el de la instalacién el conector desde la plataforma openHAB, en “add-
ons > Misc > openHAB Cloud Connector”. Este conector realizard una conexion
cliente/servidor.

openHAB Cloud Connector
misc-openhabeloud-2.3.0 UNINSTALL

llustracion 40. Conector myOpenHAB. Imagen Propia

En la ruta “/usr/share/openhab2/addons” y con el comando wget se instalara el binding
openhabCloud:

wget
https://dl.bintray.com/openhab/bin/org.openhab.io.openhabcloud_1.9.0.
201612192331.jar

La instalacion del binding generara dos ficheros, UUID y Secret. Estos se pueden encontrar
en las rutas /var/lib/openhab2 vy /var/lib/openhab2/openhabcloud respectivamente. El
contenido de estos ficheros se afadird junto al registro en la web oficial
https://myopenhab.org/.

@ Open HAB Home Items  Eventlog  Notifications  Online  openhabtfg@gmail.com

All When Where What
Today Today at 3:19 PM openhab online

Last week -
Prev 1

Copyright 2018 by the openHAB Community and the openHAB Foundation

llustracion 41. Interfaz myOpenHAB. Imagen Propia

6.5.8.Configuracion de MQTT

Con lainstalacion del binding de MQTT, se procedera a la configuracion del mismo para que
el sistema openHAB actie como cliente del protocolo MQTT. El fichero de configuracién se
encuentra en “/etc/openhab2/services/mqtt.cfg”.
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En el fichero mgqtt.cfg se modificaran las siguientes lineas:

# URL to the MQTT broker, e.g. tcp://localhost:1883 or
ssl://localhost:8883
ejemplobroker.url=tcp://192.168.X.X:1883

# Optional. Client id (max 23 chars) to use when connecting to the
broker.

# If not provided a random default is generated.
ejemploMqtt.clientId=openhab2

#tbroker.user=mgttopenhab# Optional. User id to authenticate with the
broker.
ejemploUsuario.user=sonoffmqqt

# Optional. Password to authenticate with the broker.
ejemploPass.pwd=passUsuario

Una vez configurado el protocolo MQTT, se procedera a la definicién de elementos que
utilizardn este protocolo. Segun la documentacion oficial, la sintaxis utilizada para esta
configuracion es la siguiente:

Item myItem {mgtt="<direction>” [<broker>:<topic>:<transformer>],
<direction> [<broker> : <topic> : <type>: <transformation>], ..”}

Este proyecto, solo dispone de los relés de Sonoff y del sensor de plantas funcionando con
el protocolo MQTT. En un futuro, se pretende afiadir muchos mas dispositivos mediante
este protocolo.

El siguiente ejemplo hace referencia al extractor de aire de la cocina, donde la accion que
implementa es la de apagado/encendido. Para ello, se utilizara el relé Sonoff Basic y se
accedera con su direccion IP a su configuracion.

Una vez accedido a la direccidn IP del dispositivo, en “configuration > Configure MQTT”, se
configuraran los parametros para la conexidn con el servidor Mosquitto, tal y como muestra
la siguiente imagen:

MQTT parameters

Host ()
|192.168.XX |

Port (1883)
1883 |

Client (DVES_1075BD)
DVES_%06X |

User (DVES_USER)
‘ sonoffmatt] ‘

Password

Topic = %topic% (sonoff)
‘ sonoff-Basic_3 ‘

Full Topic (%prefix%/%topic%/)
’?wrefix%j%mpic%/ ‘

llustracion 42.Configuracion MQTT de Sonoff.
Imagen Propia
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Finalmente, siguiendo la sintaxis proporcionada por la documentacidn oficial y teniendo
configurado el servidor y cliente MQTT, se procederd a la creacién del item.

Switch Extractor_Cocina "Extractor cocina" <pump> {mqtt="> [broker:cmnd/sonoff-
Basic_3/POWER:command:*:default],<[broker:stat/sonoff-Basic_3/POWER:state:
default]"}

A Menu principal

L Fecha completa jueves, 07.02.2019 11:33 @“ Extractor cocina

llustracion 43. Prueba relé Sonoff. Imagen Propia

6.6. Otras Instalaciones y configuraciones

En este apartado se definiran otras instalaciones y configuraciones. Por una parte, la instalacion
y configuracidn del router que aportara portabilidad, escalabilidad y seguridad. Por otra parte,
para mejorar la accesibilidad a los archivos de configuracién, se instalara el editor de cddigo VS
Code. Finalmente se explicard la integraciéon de la centralita domdtica mediante la aplicacion de
Mi Home de Xiaomi a la plataforma openHAB.

6.6.1.Instalacion y configuracion del router

A veces, se hace necesario que las direcciones IP de nuestros dispositivos no cambien, ya
gue es necesario tener acceso remoto a los servidores. Otro motivo es la organizacién, ya
que interesara tener los dispositivos etiquetados en orden de rangos de direcciones IP para
cada tipo de ellos.

En resumidas cuentas, se etiquetaran los dispositivos en el DHCP server del router y se
asignard una direccién IP del rango del tipo de dispositivo y se le asociard con la MAC. De
este modo, el dispositivo siempre se conectarad a la direccion IP estatica.

El router estara en una LAN diferente respecto al de la compaiiia. Dicha configuracion se
realizard en la “configuracion avanzada >> LAN”, donde se afiadira la direccién IP y la
mascara de subred para las nuevas direcciones de IP.

6.6.2.Instalacion y configuracion de la aplicacion Mi Home

Para la sincronizacién en la plataforma openHAB de los dispositivos de la marca Xiaomi, se
necesitara previamente de su vinculacién en la aplicacién oficial Mi Home.

Como ya se ha explicado anteriormente, la centralita domdética o gateway sera la encargada
de controlar los dispositivos como sensores, pulsadores, interruptores, etcétera, mediante
el protocolo ZigBee.

La vinculacion de la centralita a la aplicacion Mi Home se realiza de la manera siguiente:

1. Una vez descargada la aplicacion Mi Home en el dispositivo maovil, bastara con
pulsar unos segundos el botdn incrustado en la centralita domética y la aplicacién
la detectara automaticamente.
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2. A continuacién se elegira la red Wi-Fi a la que se vinculard con su respectiva
contrasefia.

3. Unavez realizada la conexién con éxito, se tendra el dispositivo vinculado.

88 Entrada principal
Frecuen

= Gateway entrada

llustracion 44. Vinculacion Gateway Xiaomi. Imagen Propia

4. Para la deteccién automatica de la centralita con la plataforma openHAB se
necesitara activar el modo desarrollador en ella. Dentro de la centralita domética,
“Acerca de”, se pulsard en repetidas veces el icono “Plug-in version” para la
habilitacidn de las opciones ocultas del sistema. Por Ultimo en la pestafia “Wireless
communication protocol”, se activard el modo desarrollador.

5. Con todos los pasos realizados correctamente y mediante el binding de Xiaomi Mi
Smart Home instalado, la centralita aparecera preparada para ser vinculada a la

plataforma openHAB.

@openHAB Inbox > Xiaomi Mi Smart Home Binding » Search

c

ingnet found?  MANUALLY ADD THING
: : Xiaomi Gatewa)
© ... o
N addons S

llustracion 45. Vinculacion Gateway con openHAB. Imagen Propia

6.6.3.Instalacion y configuracion de Visual Studio Code

VS Code (segun Wikipwdia, 2019) en [48], es un editor de cddigo fuente multiplataforma
portable, ligero y rapido. Nos permitird trabajar con diversos lenguajes de programacion.
Este editor ha sido desarrollado por Microsoft y se puede utilizar tanto para Windows, Linux
y macOS.

Permite, mediante el plugin de openHAB, trabajar y desplegar proyectos sin necesidad de
utilizar los archivos de configuracién del servidor. Para ello, necesita de la instalacién y
configuracion del protocolo SMB (Samba).
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EXTENSIONS: MARKETPLACE E e < Extension: openHAB %

openHAB

openHAB

openHAB o040 &
@ Robust tool for openHAB textual configurations. ... openHAB 4> 51.990 L 8.8 & 4 Repository License
openHAB

Robust tool for openHAB textual configurations. Includes code snippets, syntax ...

File Tree Vie ’
. Tree View extension providing an oves eatier) Meiostal

Dimitar Dimitrov Install

llustracion 46. VS Code Plugin openHAB. Imagen Propia

Instalacion SMB

SMB es un protocolo de red que permitird compartir archivos, impresoras, etc. La
instalacion se realizara con este comando:

| Sudo apt-get install samba samba-common-bin |

El archivo de configuracion de Samba estard en “/etc/samba/smb.conf” y su primera
configuracion sera habilitar el soporte para Windows, “descomentando” la siguiente linea:

| wins support = yes |

A continuacidn, se procedera a la instalacion de los paquetes del repositorio.

[openHAB2-userdata]
comment=0openHAB2 userdata
path=/var/lib/openhab2
browseable=Yes
writeable=Yes
only guest=no
public=no
create mask=0777
directory mask=0777

[openHAB2-conf]
comment=openHAB2 site configuration
path=/etc/openhab2
browseable=Yes
writeable=Yes
only guest=no
public=no
create mask=0777
directory mask=0777

Se creard un usuario con su contrasefia para mantener la privacidad de los archivos de
configuracion.

| sudo smbpasswd -a openhab |

El usuario creado tendra permisos de escritura a los archivos de configuracion.

| sudo chown -hR openhab:openhab /etc/openhab2 |
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Finalmente, se reiniciara el servicio SMB.

| sudo systemctl restart smbd.service |

Acceso remoto

El acceso remoto a las carpetas compartidas del servidor openHAB, se accederd desde el
PC local mediante la direccién IP. Se deberd de poner el usuario y contraseifa para

autenticarse.

2l M = | openHAB2-conf - m] X
m Inicio Compartir Vista 0
« v > Red » 192.168.10.150 > openHAB2-conf v O Buscar en openHAB2-conf pel

~
Nembre Selection View Go Debug Terminal Help
# Acceso rapido
html
e
&* Dropbox icons b OPEN EDITORS
4 A
@@ OneDrive ftems
persistence > html
I3 Este equipo rules > icons
»
ipt:
- Datos (D:) senpts b
services »
~v ¥ Red sitemaps b 5
> [0 192.168.10.150 sounds b
[ PORTSOBREMESA things ’
transform i
b
b

transform

11 elementos

llustracion 47. Acceso a la carta compartida openHAB. Imagen Propia
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CAPITULO 7

Descripcidon grafica del entorno real,

automatizaciones y pruebas de funcionamiento

En este apartado se presentan los aspectos mds importantes referentes a la vivienda. Ademas,
se creara un plano 2D para localizar todos los dispositivos. Finalmente, se detallaran las
automatizaciones que se han implementado en la vivienda y se describird brevemente el
proceso general llevado para las baterias de pruebas realizadas para testear el correcto
funcionamiento.

7.1. Descripcion

Las estancias del inmueble se dividen en una solo planta: comedor, cocina, oficina, dos bafios,
dos habitaciones, pasillo, una terraza interior y un balcén exterior. La vivienda tiene un total de
90 metros cuadrados y dispone de ventanas de luz exterior.

7.2. Plano 2D

El siguiente plano 2D dispone de todos los dispositivos utilizados en este proyecto localizados
por estancias. El disefio se ha realizado por mediacién de la plataforma online “floorplanner”
[49].

> -

llustracion 48. Disefio inmueble floorplanner. Imagen Propia
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7.3.

s
N

Cadmara de vigilancia

[T Servidor openHAB y MQTT

Sensor de presencia

N-OR@ @ i o

Sensor de temperatura

Luz con interruptor Extractor de humo

Red Sensor de puertas / ventanas

Enchufe inteligente Electrovalvula

Medidor de consumo Reproductor multimedia KODI

) B @ B R Q)

Detector de humo Router WI-FI

7
=

Pulsador

Ejemplos de automatizaciones

Se denomina automatizacion (Segun Julian Pérez Porto y Maria Merino. 2016) en [50], a hacer
que determinadas acciones se vuelvan automaticas, es decir, que se desarrollen por si solas y
sin la participacion directa de un individuo.

Las automatizaciones en la domdtica tienen como objetivo principal hacer la vida mas facil,
mejorar la seguridad y el confort. Las automatizaciones que dispone la vivienda unifamiliar a dia
de hoy son las siguientes:

Automatizacién total de la iluminacién en gran parte de la vivienda. Las luces del pasillo
y entrada tienen inteligencia propia para encenderse y apagarse automaticamente
dependiendo de la luminosidad o de la salida y puesta del sol. Por ejemplo, cuando
amanece, se dispara el “trigger” y cambia el disparador del estado ON a OFF, por lo
tanto, las luces pasan a ser manuales, mientras que si se atardece y el estado cambia a
ON, las luces del pasillo son automaticas siempre y cuando detecte movimiento (sensor
de presencia).

Automatizacién de persianas, permitiendo controlar estos elementos por voz,
manualmente, con la plataforma openHAB o programadas. Esta automatizacién viene
relacionada con la anterior, se subirdn las persianas si el modo noche estd en el estado
OFF y viceversa. Ademas, si el sensor de deteccidén de agua cambia de estado OFF a ON,
o lo que es lo mismo, que esta lloviendo, las persianas se bajaran.

Sistema de control de la calefaccién para todas las estancias de la casa, dependiendo de
la temperatura ambiente de cada una de ellas. Dependiendo de la estancia de la casa se
necesitara una temperatura. El cambio de estado de OFF a ON de los calefactores lo
dictamina el sensor de temperatura. Si el sensor estd en el rango que marca la
automatizacidn, el estado del calefactor cambia su estado a ON. Si se sobrepasa la
temperatura permitida, el relé del calefactor cambia su estado a OFF. Ademas, si el
calefactor esta encendido y algun usuario abre alguna ventana o puerta de esa misma
estancia, automaticamente el calefactor pasa al estado OFF hasta que dicha puerta o
ventana se cierre.
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El control del sistema de riego lo gestionara el sensor de plantas. Si la tierra esta por
debajo de la humedad que necesita, activara el relé Sonoff Basic a ON y él mismo
accionara la electrovalvula de agua. Cuando la humedad llegue al porcentaje que se
necesita, automaticamente el sensor de plantas dard la seial al relé, cambiando el
estado a OFF de la electrovalvula.

Control de algunos de los electrodomésticos, funcionando solamente en horas donde la
tarifa de la luz es mas baja. Electrodomésticos como la lavadora, secadora, lavaplatos,
etcétera, solo cambiardn de estado a ON en horas donde la tarifa de luz es mas baja
(siempre y cuando no se necesite urgentemente su uso).

La alarma esta configurada con las tres centralitas dométicas disponibles en la vivienda.
Cuando se sale de la vivienda, se activa la alarma mediante un pulsador y se dispone de
60 segundos para abandonar el hogar antes de que se active la alarma. Pasados ese
tiempo la alarma serd activada. Por lo tanto, cuando la puerta vuelva a ser abierta, se
accionara el estado del sensor de puerta de CERRADA a ABIERTA y se dispondran de 10
segundos de cortesia para desactivar la alarma. Si trascurridos esos 10 segundos no se
ha desactivado la alarma, los tres altavoces integrados de las controladoras hardn de
sirena.

Otra automatizacion hace referencia al sensor de humo situado en la cocina. Si el sensor
de humo pasa al estado ON, automdticamente se accionard el estado ON del relé del
extractor de humo.

Se disponen de automatizaciones referentes a escenas. Las escenas se han definido para
el modo televisién. Por ejemplo, si se esta viendo un partido de tenis, se puede activar
el modo deportes para que las luces creen un ambiente personalizado.

Otra automatizacion hace referencia al sensor de vibracidn situado en el telefonillo y
timbre. En el momento que alguien llame al timbre, el sensor de vibracién cambia de
estado a ON y avisa a todos los usuarios de la casa via chat.

Ademas, este sistema domatico dispone de automatizaciones de alerta. Se crean alertas
si a la salida de casa hay alguna luz encendida o ventana abierta. La controladora
domética puede alertar de ello mediante sus sonidos personalizados.

Cabe resaltar, que todas las automatizaciones definidas anteriormente tienen configurado
aviso de mensajeria al usuario mediante Telegram. Por lo tanto, nos avisara de todo lo que
estd pasando en la vivienda via chat.

7.4. Pruebas en automatizaciones

Es una parte complicada del proyecto. La programaciéon de automatizaciones provoca
condiciones de carrera entre dispositivos, por lo que se tienen que controlar todas las
situaciones posibles antes de verificar un buen funcionamiento.
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Una vez programada una automatizacidn, hay que ver si afecta a otra indirectamente, por lo que
es una tarea que puede llevar muchas horas o incluso dias en la deteccién de bugs del sistema.
Ademads, se deben contemplar todos los casos posibles que puedan afectar a esa
automatizacion.

En las diferentes pruebas que se han realizado en este proyecto, se ha ido depurando el sistema
hasta llegar a un punto donde se comporta de la manera que tiene que comportase, sin errores
no fallos.

7.5. Pruebas relacionadas con el sitio web myopenHAB

Otra prueba a realizar la conexion remota desde un dispositivo mévil al sistema. Esta conexion
se realizar mediante el sitio web https://myopenhab.org/. Se accedera desde el mdvil a la URL
indicada y se debera poner el usuario y contrasefa para acceder al sitio.

Una vez realizada la conexidén correctamente se seleccionara una de las tres opciones, en este
caso, “Basic UI”. De este modo se tendra acceso remotamente a la plataforma openHAB para
interactuar con los dispositivos de cualquier lugar.

Esta prueba ha sido verificada para la comprobacidon correcta del funcionamiento del sistema ya
qgue es muy importante saber el estado de los dispositivos a distancia.

12:22 all @ 12:22 =
Mend principal . openHAB :
S L home.myopenhab.org D * X &7 home.myopenhab.org D <
M Mend principal
CASA
B} oricina >
fEy COMEDOR >
B coona >
PASILLO > .-
o
ERFTEATIA > HABPANEL BASIC Ul
e
|ammi  HABITACIGN PEQUENA >
|aumj  HABITACIGN MATRIMONIO >
g|| TERRAZAINTERIOR >
| TERRAZAEXTERIOR >
] @ 4 u @ <
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CAPITULO 8

Conclusiones y lineas futuras

Al inicio de este proyecto se presentaban una serie de objetivos bien estructurados y
diferenciados. El primero consistia en implementar un servidor domético de bajo coste y
asequible para cualquier tipo de usuarios. Por ello, se opté por herramientas Open-Source y
dispositivos fisicos econémicos.

Un detalle muy importante era la integracién de diferentes protocolos y fabricantes en una
misma plataforma, convirtiéndola en multi marca. Por ejemplo, poder utilizar un dispositivo
mediante el protocolo ZigBee de la marca Xiaomi y al mismo tiempo la utilizacién de otro de
diferente marca. Ademds, como se ha dicho anteriormente, la plataforma openHAB no viene a
desbancar a otras, sino a ayudar a que los sistemas domaticos funcionen de la mejor manera
posible.

El segundo objetivo consistia en crear una interfaz de usuario basica e intuitiva. Ademas, dicha
interfaz debia permitir la monitorizacién y control en cualquier dispositivo mévil o tableta, desde
cualquier lugar y distancia. Por otra parte, la vivienda debia de tener inteligencia con la
programacion de automatizaciones de todo tipo para mejorar la calidad de vida y confort de los
usuarios

Tras la finalizacion de este proyecto se puede considerar que los objetivos descritos
anteriormente han sido alcanzados.

Los beneficios que aporta este tipo de sistemas son muy importantes tanto para la utilizacién
empresarial como a nivel de usuario. El futuro estd preparando para el uso de este tipo de
sistemas. Por otro lado, cada vez hay mas empresas que ofrecen este tipo de servicios a los
clientes. Este tipo de servicios seran fundamentales para la mejora de la calidad de vida y el
confort de los usuarios, convirtiéndose en imprescindibles.

Algunas de las limitaciones que se han experimentado en este trabajo es la poca informacién en
sus inicios. Ademas, el desarrollo de este tipo de sistemas es complejo si no se tienen nociones
de programacién. Otra de las limitaciones podria el precio de los dispositivos, ya que a nivel
regional es bastante elevado.

La motivacidn para realizar este proyecto fue por interés del autor, ya que es aficionado en este
ambito desde hace afios. Ademas, gracias al estudio para la realizacién de este trabajo se ha
descubierto el verdadero potencial de este tipo de sistemas, con la motivacién de continuarlo
en un futuro.
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8.1. Lineas futuras

En este proyecto se ha conseguido la gran mayoria de los objetivos propuestos, pero como se
ha comentado anteriormente, el término domética es tan amplio que la palabra “final” no
existe.

A continuacidn, se definiran las lineas futuras que se van a alcanzar en un futuro préximo que:

e Souliss (segln Pedro Santamaria. 2015.) en [51], es un proyecto totalmente abierto
basado en nodos donde siempre tiene que haber un principal que haga de controlador.
A partir de esa configuracién se pueden configurar dispositivos como sensores, leds,
relés, motores de persianas, etc. Souliss tiene binding propio en openHAB, por lo que se
puede asociar a los demas dispositivos sin ningln problema.
Dispone de un framework para Arduino basado en C/C++. Ademas, dispone de un foro
en espafiol en Google. [52]

e Otra linea futura sera la de aplicar mas seguridad al sistema domético. Investigadores
han comprobado los peligros que presenta la domética inaldmbrica, es decir, el control
automatizado del hogar. Sus comunicaciones pueden ser accesibles por terceros, que
pueden conocer los patrones de comportamientos de los habitantes, e incluso planear
un robo.

Por estos motivos, se intentard aplicar seguridad lo mas rapido posible para afianzar el
sistema ante intrusos.

e Se pretende integrar un médulo CC2531 para los dispositivos ZigBee para que funcionen

independientemente de la centralita domética. Por lo tanto, ya no se requerirad de la
aplicacion Mi Home.

8.2. Opinién personal

Este Trabajo Final de Grado es el final de un largo trayecto donde he aprendido y adquirido
capacidades tanto a nivel personal como profesional. Los cuatro afios universitarios me han
servido para afrontar los problemas encontrados y darles solucidn.

Respecto al proyecto, he conseguido cada uno de los objetivos que tenia en mente presentar en
él. Para ello, han sido necesarios varios meses de estudio y aprendizaje.

En un principio pensé que el proyecto no seguiria adelante, pero poco a poco las cosas iban
saliendo y eso me cred una motivacion extra.

A dia de hoy creo que tengo un sistema bastante completo y de facil utilizacion para todos los
usuarios de la casa, pero esto solo es el principio. En un futuro, en mi propia vivienda, me
gustaria implementar un hogar domético al 100%, a grande escala.

Para concluir, se puede decir que no hay mayor satisfaccién que haber logrado finalizar este
proyecto, ya que en un futuro me gustaria dedicarme profesionalmente a implementar este tipo
de sistemas
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CAPITULO 10

Ficheros de configuracion openHAB

En este anexo se recogerdn los ficheros de configuracidon de openHAB. Algunos de esos ficheros
han sido simplificados por redundantes.

Los ficheros de configuracién serdn 3: things, items y rules.

Things

xiaomi.things

mihome:bridge:34ce@0... "Bridge Xiaomi Gateway Oficina"

[ serialNumber="34ce@0...", ipAddress="192.168.X.X" , port=9898, key="30io...",
pollingInterval=6000]

{

mihome:gateway:34ce00... "Gateway Oficina" [itemId="34ce00..."]

mihome:sensor_magnet:158d@... "Sensor ventana OficinaD"
[itemId="158d@..."]

mihome:sensor_magnet_ag2:158d@..."Sensor ventana Oficinal"
[itemId="158d@..."]

mihome:sensor_ht:158d@... "Sensor tempertaura Oficina"
[itemId="158d@..."]

mihome:sensor_motion:158d@... "Sensor de presencia Oficina"
[itemId="158d@..."]

mihome:86sw2:158d0... "Interruptor 1 doble Oficina"
[itemId="158d@..."]

mihome:86sw2:158d0... "Interruptor 2 doble Oficina"
[itemId="158d0..."]
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mihome:sensor_switch:158d@... "Pulsador 1: Flexo oficina"
[itemId="158d0..."]

mihome:sensor_plug:158d@... "Enchufe inteligente 1"
[itemId="158d0..."]

mihome:bridge:34ce@... "Bridge Xiaomi Gateway Comedor"
[ serialNumber="34ce@...", ipAddress="192.168.X.X" , port=9898, key="nzlcr...
pollingInterval=6000]

mihome:gateway:34ce0... "Gateway Comedor" [itemId="34ce0..."]

mihome:sensor_magnet_aq2:158d@... "Sensor Puerta Comedor"
[itemId="158d@..."]

mihome:sensor_ht:158d@... "Sensor tempertaura Comedor"
[itemId="158d@..."]

mihome:sensor_wleak_aq1:158d@... "Detector de inundacién Terraza
interior" [itemId="158d0..."]

mihome:smoke:158d0... "Detector de humo Cocina " [itemId="158d0...

mihome:sensor_switch_ag2:158d@... "PulsadorC 3: Extractor Cocina"
[itemId="158d@..."]

mihome:bridge:7811d... "Bridge Xiaomi Gateway Entrada"
[ serialNumber="7811d...", ipAddress="192.168.X.X" , port=9898, key="rkole...",
pollingInterval=6000]

mihome:gateway:7811d... "Gateway Entrada" [itemId="7811d..."]

mihome:86swl1:158d0... "Interruptor pasillo"
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[itemId="158d0..."]
mihome:86swl:158d0... "Interruptor pasillo2" [itemId="158d@..."

mihome:sensor_magnet_aq2:158d@... "Sensor Puerta Entrada"
[itemId="158d0..."]

mihome:sensor_weather v1:158d@... "Sensor tempertaura Cocina"
[itemId="158d@..."]

mihome:sensor_motion_ag2:158d@... "Sensor de presencia Entrada
[itemId="158d@..."]

mihome:sensor_motion:158d@... "Sensor de presencia Pasillo"
[itemId="158d@..."]

mihome:sensor_vibration:158d@...Sensor de vibracion Entrada"
[itemId="158d@..."]

mihome:sensor_switch:158d@... "Pulsador 2: Alarma oficina"
[itemId="158d@..."]

astro.things

astro:sun:home "Astro: Datos sobre el sol " [ geolocation="30.0,-0.2662300",
interval=300]

astro:moon:home "Astro: Datos sobre la luna " [ geolocation="39.0719500, -0.2662300",
interval=300]

iluminacion.things

yeelight:Dolphin:0x00000... "Yeelight Blanca Oficina" [itemId="0x00000. ..

yeelight:Wonder:0x00000... "Yeelight RGB Oficinal" [itemId="0x00000. ..
yeelight:Wonder:0x00000... "Yeelight RGB Oficina2" [itemId="0x00000. ..
yeelight:Wonder:0x00000... "Yeelight RGB Oficina3" [itemId="0x00000. . .
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miio:basic:039... "Philips Xiaomi " [ host="192.168.X.X", token="f9b..." ]

kodi.things

kodi:kodi:c1e862c@... "Kodi OrangePi Comedor" [ipAddress="192.168.X.X",
port=9090, httpPort=8080]

network.things

network:pingdevice:gateway 1 "Dispositivo de red: Gateway 1" [
hostname="192.168.X.X" , retry=1, timeout=5000, refreshInterval=60000 ]

network:pingdevice:gateway 2 "Dispositivo de red: Gateway 2" [
hostname="192.168.X.X" , retry=1, timeout=5000, refreshInterval=60000 ]

network:pingdevice:gateway 3 "Dispositivo de red: Gateway 3" [
hostname="192.168.X.X" , retry=1, timeout=5000, refreshInterval=60000 ]

network:pingdevice:robot "Dispositivo de red: Robot aspirador Xiaomi" [
hostname="192.168.X.X" , retry=1, timeout=5000, refreshInterval=60000 ]

ntp.things

ntp:ntp:local "NTP" [ hostname="nl.pool.ntp.org", refreshInterval=60,
refreshNtp=30 ]

robotAspirador.things

miio:vacuum:@... "Robot aspirador Xiaomi" [ host="192.168.X.X",
token="6a6e..."]

servidorHP.things
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systeminfo:computer:acamarena "Informacion del servidor HP"[ interval _high=3,

interval medium=60 ]

ltems

grupos.items

gComedor "Comedor" <sofa>

gCocina "Cocina" <kitchen>
gPasillo "Pasillo" <corridor>
gEntrada "Entrada" <corridor>
gHabl "Habitacion pequena" <bedroom_red>
gHab2 "Habitacién matrimonio" <bedroom_blue>
gTerrazalnt "Terraza interior" <greenhouse>
gTerrazaExt "Terraza exterior" <terrace>
gBanoP "Bafio principal" <bath>

gBanoS "Bafio secundario" <bath>

gOficina "Oficina" <office>

gOficinaGateway "Gateway Oficina" (gOficina)
gOficinaSensores "Sensores" (g0ficina)
gOficinalluminacion  “Iluminacioén® (g0ficina)
:OR(ON,OFF) gAllOficina "Luces techo [(%d)]" [ "Lighting" ]
glLumOficina "Brillo [%d %%]"
gColorOficina "Color"
gTempOficina "Color temperatura [%d]"

gO0ficinaInterruptores "Interruptores” (g0ficina)

gOficinaServerHpP "Servidor HP" (g0ficina)
gParamRed "Parametros de red" (g0ficinaServerHP)
gMemRAM "Memoria RAM" (g0ficinaServerHP)
gMemROM "Almacenamiento" (g0ficinaServerHP)
gParamCPU "Parametros de la CPU"(gOficinaServerHP)
gInfoUnidadProceso"Unidad de procesos" (gOficinaServerHP)
gMemSWAP "Memoria SWAP" (g0ficinaServerHP)
gBateria "Bateria" (g0ficinaServerHP)
gSensores "Sensores" (g0ficinaServerHP)
gDisplay "Display" (g0ficinaServerHP)
gUnidad "Unidad" (g0ficinaServerHP)
gOficinaPulsadores "Pulsadores" (g0ficina)
gOficinaCalefaccion "Calefaccion” (g0ficina)
gOficinaEnchufes "Enchufes" (g0ficina)

gComedorGateway "Gateway Comedor" (gComedor)
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gComedorSensores
gComedorCalefaccion

gEntradaGateway
gEntradaSensores
gEntradaPulsadores

gEntradaCalefaccion

gPasilloSensores
gPasilloIluminacion
gPasilloInterruptor

gPasilloCalefaccion

gCocinaSensores

gCocinaExtractor

gCocinaCalefaccion

gHab2Calefaccion

gHablCalefaccion

gTerrazalntSensores

gTerrazalntRiego

gBanoPInterruptores

gBanoCalefaccion

gBanoSCalefaccion

:OR(ON, OFF)

"Sensores"

"Calefaccion™

"Gateway Entrada"

"Sensores"
"Pulsadores”

"Calefaccion"

"Sensores"
"Iluminacion™
es "Interruptores™

"Calefaccion"

Sensores"

Extractor"

Calefaccion™

Calefaccion”

Calefaccion”

"Sensores"

"Riego"

"Interruptores"”

"Calefaccion™

"Calefaccion™

(gComedor)
(gComedor)

(gEntrada)
(gEntrada)
(gEntrada)
(gEntrada)

(gPasillo)
(gPasillo)
(gPasillo)
(gPasillo)

(gCocina)

(gCocina)

(gCocina)

(gTerrazalnt)
(gTerrazalnt)

(gBanoP)
(gBanoP)

(gBanoS)

gAllLuces "Todas las luces [(%d)]"

:OR(ON, OFF) gAllReles "Todos los relés [(%d)]"

:OR(ON, OFF)

gAll "Todo [(%d)]"
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:AVG gTempAVG "Temp. Media interior [%.1f 2C]" <temperature>
:MIN gTempMIN "Temp. Minima interior [%.1f °C]" <temperature>
:MAX gTempMAX "Temp. Maxima interior [%.1f °C]" <temperature>

:OR(OPEN,CLOSED) gSensoresPVall "Todos los sensores P/V menos

Entrada" (gSensores)

:OR(OPEN,CLOSED) gAllSensoresPV "Todos los sensores Py V [(%d)]"

:OR(ON, OFF) gAllCalefaccion "Toda la calefaccidén [(%d)]"

:OR(OPEN,CLOSED) gSensorV_0Oficina

modoNoche "Modo noche [%s]"

tiempo.items

gTiempo "Mas informacion" <zoom>

gAtmosfera "Atmésfera" (gTiempo)
gNubes "Nubes" (gTiempo)
gCondicion "Condicion" (gTiempo)
gPrecipitacion "Precipitaciones™ (gTiempo)
gTemperaturakExt "Temperatura exterior" (gTiempo)
gViento "Viento" (gTiempo)
gEstacionMete "Estacién meteoroldgica" (gTiempo)

Atmosfera_Hum "Humedad [%d %%]" <humidity> (gAtmosfera)
{weather="locationId=f, type=atmosphere, property=humidity"}
Atmosfera_Pres "Presidén atmosférica [%.2f mb]" <pressure> (gAtmosfera)

{weather="locationId=f, type=atmosphere, property=pressure"}

Nubes_Por "Nubes [%.0f %%]" (gNubes)
{weather="1ocationId=f, type=clouds, property=percent"}

Condicion "Condicidén [%s]" <sun_clouds> (gCondicion)

{weather="1locationId=f, type=condition, property=text"}
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Precipitacion_LL "Lluvia [%.2f mm/h]" (gPrecipitacion)
{weather="locationId=casalW, type=precipitation, property=rain"}

Precipitacion Nieve "Nieve [%.2f mm/h]" (gPrecipitacion)

{weather="locationId=casaW, type=precipitation, property=snow"}

Precipitacion_Prob "Probabilidad [%d %%]" (gPrecipitacion)
{weather="locationId=casaW, type=precipitation, property=probability"}

Temperatura "Temperatura [%.1f °C]" <temperature> (gTemperaturakxt)

{weather="locationId=f, type=temperature, property=current"}

Viento Vel "Velocidad del viento [%.2f km/h]" <wind> (gViento)
{weather="locationId=f, type=wind, property=speed"}

servidorHP.items

Server_IP "Direcciodn IP [%d]" (gParamRed)
channel="systeminfo:computer:acamarena:network#ip" }
Server_Nom "Red" (gParamRed)

channel="systeminfo:computer:acamarena:network#networkName" }

Server_MemD “"Memoria RAM disponible" (gMemRAM)

channel="systeminfo:computer:acamarena:memory#available" }

Server_ADisp "Almacenamiento disponible" (gMemROM)

channel="systeminfo:computer:acamarena:storage#available" }

Server_SensorCPU "Temperatura de la CPU" (gSensores)

channel="systeminfo:computer:acamarena:sensors#cpuTemp" }

Server_SensorCPUV "Voltaje de la CPU" (gSensores)

channel="systeminfo:computer:acamarena:sensors#cpuVoltage" }
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sensores.items

Contact SensorV_Izda Oficina "Estado ventana izquierda [MAP(es.map):%s]"
<window> (g0ficinaSensores, gSensoresPVall,gSensorV_Oficina,gAllSensoresPV)

{ channel="mihome:sensor_magnet_ag2:158d@...:isOpen" }

DateTime  SensorF_Izda Oficina "Hora: [%1$td-%1$tm-%1$tY %1$tH:%1$tM]"
<time> (gOficinaSensores)

{ channel="mihome:sensor_magnet_aq2:158d@...:lastOpened" }

Number SensorA _Izda_Oficina "Tiempo abierta I [%d seg]"

<line> (gOficinaSensores)

{ channel="mihome:sensor_magnet_aq2:158d@...:isOpenAlarmTimer" }
Number SensorB_Izda Oficina "Nivel de bateria I "
<battery> (gOficinaSensores)

{ channel="mihome:sensor_magnet_aq2:158d@...:batteryLevel” }

Switch SensorB_Bajalzda_Oficina "Bateria baja I"
<energy> (gOficinaSensores)

{ channel="mihome:sensor_magnet_ag2:158d0...:lowBattery"” }

Number SensorTempT_Oficina "Temperatura oficina [%.1f °C]"
<temperature> (g0ficinaSensores, gTempAVG, gTempMIN, gTempMAX)
{ channel="mihome:sensor_ht:158d@...:temperature" }

Number SensorTempH_Oficina "Humedad [%.1f %%]" <humidity> gOficinaSensores)
{ channel="mihome:sensor_ht:158d@...:humidity" }

Switch  SensorPrestE_Oficina "Estado [%s]" <motion> (gOficinaSensores)

{ channel="mihome:sensor_motion:158d@...:motion" }

Number SensorPresT_Oficina "Motion Off Timer" <clock> (gOficinaSensores)

{ channel="mihome:sensor_motion:158d®@...:motionOffTimer" }

DateTime SensorPresU Oficina "Ultima actividad [%1$tY-%1$tm-%1$td %1$tH:%1$tM]"
<clock-on> (gOficinaSensores)

{ channel="mihome:sensor_motion:158d@...:lastMotion" }

DateTime SensorVibU_Entrada " Ultima actividad [%1$tY-%1$tm-%1$td %1$tH:%1$tM]"
<time> (gEntradaSensores)

{ channel="mihome:sensor_vibration:158d@...:lastAction" }
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Number SensorVibA Entrada "Angulo" <line> (gEntradaSensores)

{ channel="mihome:sensor_vibration:158d@...:tiltAngle" }

Number SensorVibX_Entrada "Corrdenada X" <line> (gEntradaSensores)

{ channel="mihome:sensor_vibration:158d@...:orientationX" }

Number SensorVibY_Entrada "Corrdenada Y" <line> (gEntradaSensores)

{ channel="mihome:sensor_vibration:158d@...:orientationY" }

Number SensorVibZ_Entrada "Coordenada Z" <line> (gEntradaSensores)

{ channel="mihome:sensor_vibration:158de...:orientationz" }

Number SensorVibBed_Entrada "Modo dormir" <bedroom>(gEntradaSensores)

{ channel="mihome:sensor_vibration:158d@...:bedActivity" }

Number SensorHumoD Cocina "Densidad de las particulas [%d]" <fire>
(gCocinaSensores) { channel="mihome:smoke:158d@...:density" }

Switch SensorHumoDet_Cocina "Humo detectado [%s]" <smoke> (gCocinaSensores)

{ channel="mihome:smoke:158d®@...:alarm" }

String SensorHumoE_Cocina "Estado [%s]" <status> (gCocinaSensores)
{ channel="mihome:smoke:158d@...:status" }

Switch SensorAguaD_TeInt "Fuga de agua detectada [%s]" <water>

(gTerrazaIntSensores) {channel="mihome:sensor wleak aql:158de...:leak"}

Number Sensor_PlantaI_TeIntB "Intensidad de luz del sol B [%d lux]" <sun>
(gTerrazaIntRiego) {mqtt="<[broker:miflora/AloeVera:state:JSONPATH($.light)]"}

Number Sensor_PlantaT_TeIntB “Temperatura del aire B[%.1f °C]" <temperature>
(gTerrazaIntRiego)
{mgtt="<[broker:miflora/AloeVera:state:JSONPATH($.temperature)]"}

Number Sensor_PlantaH_TeIntB "Humedad B[%d %%]" <humidity> (gTerrazaIntRiego)
{mgtt="<[broker:miflora/AloeVera:state:JSONPATH($.moisture)]"}

Number Sensor_PlantaF_TeIntB "Fertilidad del terreno B[%d pS/cm]" <smoke>
(gTerrazaIntRiego)
{mgtt="<[broker:miflora/AloeVera:state:JSONPATH($.conductivity)]"}

Number Sensor_PlantaB_TeIntB "Nivel de bateria B[%d %%]" <battery>
(gTerrazalIntRiego)
{mqtt="<[broker:miflora/AloeVera:state:JSONPATH($.battery)]"}
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reles.items

Extractor_Cocina "Extractor cocina" <pump> (gCocinaExtractor)

{mgtt=">[broker:cmnd/sonoff- Basic_3/POWER:command:*:default],<[broker:
stat/sonoff-Basic_3/POWER:state:default]"}

pulsadores.items

PulsadorB_Oficina "Nivel de bateria" <battery> (gOficinaPulsadores)

{ channel="mihome:sensor_switch:158d@...:batteryLevel” }

PulsadorB_Baja_Oficina "Bateria baja" <energy> (gOficinaPulsadores)

{ channel="mihome:sensor_switch:158d@...:lowBattery"” }

PulsadorB_Cocina "Nivel de bateria" <battery> (gEntradaPulsadores)

{ channel="mihome:sensor_switch_aq2:158d@...:batteryLevel” }

PulsadorB_Baja_Cocina "Bateria baja" <energy> (gEntradaPulsadores)
{ channel="mihome:sensor_switch_aq2:158d@...:lowBattery" }

ntp.items

Datos NTP "Fecha completa [%1$tA, %1$td.%1$tm.%1$tY %1$tH:%1$tM]"
<time> { channel="ntp:ntp:local:dateTime"}

network.items

DispGatl Oficina "Gateway oficina" <network> (dispositivos)

{ channel="network:pingdevice:gateway_1:online" }

DispGatlL_Oficina "Latencia" (dispositivos)
{ channel="network:pingdevice:gateway 1:latency" }
DispGatlU_Oficina "Ultima vez vista [%1$tH:%1$tM]"(dispositivos)

{ channel="network:pingdevice:gateway 1:lastseen" }
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kodi.items

gKodiComedor "Kodi Comedor™ (gComedor)

Kodi_Sil Comedor "Silenciar [%s]" (gKodiComedor)

channel="kodi:kodi:c1e862c@...:mute" }

Kodi_Vol Comedor "Volumen [%d %%]" (gKodiComedor)

channel="kodi:kodi:c1e862c@...:volume" }

Kodi_Cont_Comedor "Control™ (gKodiComedor)

channel="kodi:kodi:c1le862c@...:control”

Kodi_Stop Comedor "Stop" (gKodiComedor)
channel="kodi:kodi:c1e862c@...:stop" }

Kodi_ Play Comedor "PlayerURI" (gKodiComedor)
channel="kodi:kodi:c1e862c0...:playuri”

interruptores.items

Inte2B_Oficina "Nivel de bateria" <battery> (gOficinalnterruptores)
{ channel="mihome:86sw2:158d0...:batteryLevel” }

Inte2B_Baja_Oficina "Bateria baja" <energy> (gOficinaInterruptores)
{ channel="mihome:86sw2:158d0@...:lowBattery" }

iluminacion.items

Luz_Flexo_Oficina "Flexo" (gOficinaIluminacion,gAllLuces)[ "Lighting" ]
{ channel="yeelight:Dolphin:0x00000. .. :Brightness" }

Luz_FlexoB Oficina "Brillo [%d %%]" (g0ficinaIluminacion)
{ channel="yeelight:Dolphin:0x00000. .. :Brightness " }

Luz_Techo_Oficinal "Lampara techo uno"

(g0ficinaIluminacion,gAll0ficina,gAllLuces) [ "Lighting" ]
{ channel="yeelight:Wonder:0x00000...:Brightness" }
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Dimmer Luz_TechoB_Oficinal "Brillo [%d %%]"
(g0ficinaIluminacion,glumOficina )
{ channel="yeelight:Wonder:0x00000...:Brightness " }

Color Luz_TechoC Oficinal "Color"
(gOficinaIluminacion,gColorOficina )
{ channel="yeelight:Wonder:0x00000...:Color" }

Dimmer Luz_TechoT_Oficinal "Color temperatura [%d]"
(g0ficinaIluminacion,gTempOficina )

{ channel="yeelight:Wonder:0x00000...:Color_Temperature" }

gateway.items

Switch GatewayO_AddDevice "Ahadir dispositivo" <smiley>
(gOficinaGateway,gAjustesExtra)

{ channel="mihome:gateway:34ce@...:joinPermission" }

Switch GatewayO_LuzSwitch "Luz []" <light> (gOficinaGateway,gAjustesExtra)

{ channel="mihome:gateway:34ce@...:brightness" }

Dimmer GatewayO_Brillo "Brillo [%d %%]" <movecontrol>
(gOficinaGateway,gAjustesExtra)
{ channel="mihome:gateway:34ce@...:brightness" }

Color GatewayO_Color "Color RGB" <rgb>
(g0ficinaGateway, gAjustesExtra)

{ channel="mihome:gateway:34ce@...:color" }

Dimmer GatewayO_ColorTemp "Color temperatura" <heating>
(g0ficinaGateway, gAjustesExtra)

{ channel="mihome:gateway:34ce@...:colorTemperature" }

Number GatewayO_AmbiLight "Ambilight" <sun> (gOficinaGateway,gAjustesExtra)

{ channel="mihome:gateway:34ce@...:illumination" }

Number GatewayO Sonido "Sonido actual" <soundvolume-0>
(gOficinaGateway,gAjustesExtra)

{ channel="mihome:gateway:34ce0...:sound" }

Switch GatewayO_Mute "Silenciar []" <soundvolume_mute>
(g0ficinaGateway, gAjustesExtra)

{ channel="mihome:gateway:34ce@...:enableSound" }
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GatewayO_SonidoVol "Volumen" <soundvolume>

(g0ficinaGateway, gAjustesExtra)
{ channel="mihome:gateway:34ce@...:volume" }

gAjustesOficina "Mas ajustes" <settings>

enchufes.items

Plug Switch "Calefaccidén [%s]" <poweroutlet> (g0ficinaEnchufes)

channel="mihome:sensor_plug:158d@...:power" }

Plug Active "Estado [%s]" <status> (g0ficinaEnchufes)

channel="mihome:sensor_plug:158d@...:inUse" }

Plug Power "Energia suministrada" <energy> (g0ficinaEnchufes)

channel="mihome:sensor_plug:158d@...:loadPower" }

Plug Consumption "Energia consumida" <line-incline> (gOficinaEnchufes)

channel="mihome:sensor_plug:158d@...:powerConsumed" }

Rules

alarma.rules

Timer timer =

Timer timer2=

rule "Activar y desactivar la alarma de entrada"
when
Channel "mihome:sensor_switch:158d@...:button" triggered
then
actionName = receivedEvent.getEvent()
switch(actionName) {
case "SHORT_PRESSED":

{

if (Alarma_Entrada.state == OFF)

{

timer = createTimer(now.plusSeconds(15))
[sendCommand(Alarma_Entrada,ON) timer =

sendTelegram("botl","Alarma activada")
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}
case "DOUBLE_PRESSED":

{
if (Alarma_Entrada.state== ON)

{
Alarma_Entrada.postUpdate(OFF)
sendCommand (GatewayO_Mute,OFF)
sendTelegram("botl","Alarma desactivada")
}

}

case "LONG_PRESSED":

{

}

case "LONG_RELEASED":

{

end

rule "Deteccion de intruso con alarma activada"
when
SensorP_Entrada changed from CLOSED to OPEN
then
if(Alarma_Entrada.state == ON)
{
timer = createTimer(now.plusSeconds(15))
[sendCommand(GatewayO Sonido,1) timer =

}

calefaccion.rules

rule "OFICINA Encender calefaccion™
when
SensorTempT_Oficina changed or
CalefaccionA_Oficina changed or
gSensorV_Oficina changed
then
if (CalefaccionA_Oficina.state == ON &&
SensorTempT_Oficina.state <= 22 && gSensorV_Oficina.state == CLOSED)

Plug_Switch.sendCommand(ON)
CalefaccionA Oficina.sendCommand(ON)

sendTelegram("botl","Calefaccidn encendida")
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}
else if ((CalefaccionA Oficina.state == ON &&

SensorTempT_Oficina.state >= 22.5) ||
gSensorV_Oficina.state == OPEN)

Plug Switch.sendCommand(OFF)
sendTelegram("botl","Calefaccién apagada")

rule "OFICINA Apagar calefaccion"
when
CalefaccionA_Oficina changed from ON to OFF
then
Plug Switch.sendCommand(OFF)
CalefaccionA Oficina.sendCommand(OFF)
sendTelegram("botl","Calefaccidén apagado forzada")

end

iluminacion.rules

Timer timer =

rule "Pulsador redondo Xiaomi"
when
Channel "mihome:sensor_switch:158d@...:button" triggered
then
actionName = receivedEvent.getEvent()
switch(actionName) {
case "SHORT_PRESSED":
{
if (Luz_Flexo Oficina.state == OFF)
{
Luz_Flexo_Oficina.sendCommand(ON)
}else if (Luz_Flexo_Oficina.state == ON)

{

Luz_Flexo Oficina.sendCommand(OFF)

}
case "DOUBLE_PRESSED":

{
sendCommand (GatewayE Sonido,10004)

}
case "LONG_PRESSED":

{
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}

case "LONG_RELEASED":

{

rule "Interruptor Agara Wirelss (2 Botones)"
when
Channel "mihome:86sw2:158d@...:chl" triggered SHORT_PRESSED
then
if (gAllOficina.state == OFF)
{
gAll0ficina.sendCommand(ON)
}else if (gAllOficina.state == ON){
gAll0ficina.sendCommand(OFF)

end

rule "Interruptor Agara Wirelss (2 Botones)"
when
Channel "mihome:86sw2:158d0...:chl" triggered SHORT_PRESSED
then
if (gAllOficina.state == OFF)
{
gAllO0ficina.sendCommand(ON)
telse if (gAllOficina.state == ON)

{
gAllOoficina.sendCommand(OFF)

rule "Reset de los dispositivos de presencia a OFF en el inicio"
when
System started
then

SensorPresE_Oficina.sendCommand(OFF)

end

rule "Sensor presencia oficina update"
when
Item SensorPresk_Oficina changed
then
if (SensorPresE_Oficina.state == ON &&% modoNoche.state==0N)

{
gAl10ficina.sendCommand(ON)
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timer = createTimer(now.plusSeconds(5))
[ gAllOoficina.sendCommand(OFF) timer = null ]

}

else if (SensorPrestE Oficina.state == OFF)

rule "Interruptor Agara Wirelss (1 Boton)"
when
Channel "mihome:86swl1:158d@...:chl" triggered SHORT_PRESSED
then
if (Luz_Techo_Pasillo.state == OFF)
{
Luz_Techo_Pasillo.sendCommand(ON)
}else if (Luz_Techo_Pasillo.state == ON){
Luz_Techo_Pasillo.sendCommand(OFF)

end

rule "Interruptor Agara Wirelss (1 Boton)"
when
Channel "mihome:86swl1:158d@...:chl" triggered SHORT_PRESSED
then
if (Luz_Techo_Pasillo.state == OFF)
{
Luz_Techo_Pasillo.sendCommand(ON)
}else if (Luz_Techo Pasillo.state == ON){
Luz_Techo_Pasillo.sendCommand(OFF)

rule "Sensor presencia pasillo update"
when
Item SensorPresE_Pasillo changed
then
if (SensorPreskE Pasillo.state == ON && modoNoche.state==0N)
{
Luz_Techo_Pasillo.sendCommand(ON)
timer = createTimer(now.plusSeconds(5))
[ Luz_Techo_Pasillo.sendCommand(OFF) timer = null ]

}

else if (SensorPresE_Pasillo.state == OFF)

{
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rule "Sensor presencia pasillo update"
when

SensorPreskE_Entrada changed

then
if (SensorPreskE Entrada.state == ON && modoNoche.state==0N)

{

GatewayE LuzSwitch.sendCommand(ON)
timer = createTimer(now.plusSeconds(5))

[ GatewayE LuzSwitch.sendCommand(OFF) timer =

}

else if (SensorPreskE_Entrada.state == OFF)

modo.rules

rule "Amanecer"
when
Channel 'astro:sun:home:rise#tevent' triggered START
then
modoNoche.postUpdate (OFF)
sendTelegram("botl", "Modo Noche OFF")

end
rule "Atardecer"

when

Channel 'astro:sun:home:sett#tevent' triggered START
then
modoNoche.postUpdate (ON)
sendTelegram("botl", "Modo Noche ON")
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sensores.rules

rule "Aviso si hay alguna puerta o ventana abierta al salir"
when
SensorP_Entrada changed from CLOSED to OPEN
then
if (gSensoresPVall.state == OPEN && SensorPresE_Entrada.state == ON)

{

non

sendTelegram("botl","Hay alguna puerta o ventana abierta")

}else{
sendTelegram("botl","Todas las puertas y ventanas cerradas")

rule "Timbre + encendido cuando sensor vibracion se active"
when
SensorVibU_Entrada changed
then

sendTelegram("botl","Alguien esta llamando")

sendCommand( GatewayO_Sonido, 10)
sendCommand(GatewayO_SonidoVol, 25)

end
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