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Resumen

El siguiente proyecto consiste en el disefio e implementacion de un sistema para el cuidado de un
cultivo. Se llevara a cabo mediante la toma de datos y la ejecucion de tareas. Una pequefia
computadora Raspberry Pi actuard como nodo central de control y recopilacién de datos, y sera
un microcontrolador Arduino el que recoja los datos de los sensores. Mediante mensajes
automaticos o a demanda del usuario, la plataforma Raspberry Pi se comunicara con Arduino
inaldmbricamente, pudiendo solicitar datos o activar mecanismos para la automatizaciéon del
huerto. Se utilizara también una cdmara como dispositivo de seguridad para el sistema. De esta
manera se obtiene también un banco de datos que, utilizando técnicas de andlisis, proporcionara
valiosa informacion al usuario.

Palabras clave: |oT, Sensores, Telemedida, Telegestion, Agricultura inteligente.

Resum

Aquest projecte consisteix en el disseny i la implementacié d’un sistema per a I'atencié d’un
cultiu. Es fara a través de la presa de dades i I'execucié de tasques. Una computadora Raspberry
Pi actuara com a node central de control i recopilacio de dades, mentre que un microcontrolador
Arduino sera el que arreplegue les dades dels sensors. Utilitzant missatges automatics o a
demanda de l'usuari, la plataforma Raspberry Pi es comunicara amb Arduino sense filment,
podent sol-licitar dades o activar mecanismes per a la automatitzacié de I’hort. També es fara us
d’una camera com a dispositiu de seguretat per al sistema. D’aquesta manera s’obté un banc de
dades que, utilitzant técniques d’analisi, proporcionara valuosa informacio.

Paraules clau: IoT, Sensors, Telemesura, Telegestid, Agricultura intel-ligent.

Abstract

The following project involves the design and implementation of a crop-caring system. The main
tools will be data collection and task execution. A Raspberry Pi computer will play as the central
control node collecting data, and an Arduino microcontroller will get the data provided by the
sensors. Using automatic or on demand messages, the Raspberry Pi will communicate wirelessly
with Arduino being able to ask for data and activate the convenient devices in the automated
garden. Besides, a camera will be used as a security system. Thus the user obtains a data bank
which, through analysis techniques, will provide valuable information.

Keywords: loT, Sensors , Telemeasurement, Telemanagement, Smart gardening.




Indice general

(@7-To71 (01 Lo T IR 191 o Yo (8 o] (o) o S 1
B I I 1 o Yo U oo} o o TR 1
1.2 Motivacion Y ODJETIVOS .......ceeieuiiieiccitiee ettt et e e e e e 1
QIR 1= oY o) o 1= WSSO 2
B I T I = TS Y=Y o (=Y I o 0 )= o (o LR 2
1.3.2 Diagrama de Gantt...........ccccoe e, 3
1.4 Estructura de 18 MEMOKIA .......cuuciiiieiieeeeeeeeeeeeee ettt e e e e e e s e eeannaeeees 3
(07 1o )1 (V| Lo P2 =L =T o T =Y 1= U (= S 4
P IS 1153 (=)0 0= 1T [0 X P 4
2.1.1 Infraestructura d€ red ........cooeeeueeiiiiiiee e e 4
2.1.2 Arquitectura de Capas.......eeiiiiuuiiieiiiee e e e e e e 5
P22 = 0 117 = = RN 6
PR S o Y A11V7= (< N 10
2.4 FUNAAMENTOS ..cuuniieiiie ettt et e e e e et e e e et e e e e e e e e e e sa e e eeanaanns 11
(@7 o1 01 Lo T TR0 10T T 14
G T I B 1= oY =71 1Y/ T 0 = | 15
T2 @70)01((0)F=10 [o)le [=X=T=Ye o1 () o FEUR 15
TR IS Y=Y Vi To o] o1 011 = [ 15
3.4 COMUNICACIONES ..vuuuueeieieeeeiiieriiaieeeeeeeeeerast e eeeseeeeerssansaaeseaesrersssnnnseeseeeserssnnnnn 16
R o B (Yo 1A To | =TT PR 16
3.4.2 Red Seccion-Servidor CENtIal........ccoeeeeviveeiii e 18
3.4.3 ADIICACION ...ttt e e et e e e e eare e e e nae e e e e anaeeeeans 19
T @ ] {1 21
3.5 INfra@StIUCTUIAS ... .oceeeec e e e e e e e e e e raana s 21
3.5.1 UsSO afiCionNadO......ccccevuiiiieiiie et 21
2 U LYo W eTo) 0 01 (ol r- | F SRR 22
Capitulo 4. DESAITOIO ... .eeeeieureeeeeeieeeeeeete e e e et e e e e ettt eeeeeseeeeeeaseeeeeenseeessasseeeseasnneeeeannseeessannseeesanns 24
4.1 DIiSPOSItIVO FINAI .. .eeieieeeeeeeec e e e e e e e e e e e e e e s 24
e U= Yo A T | = == S 25
4.3 Controlador A€ SECCION |......ueeeieeeieeeiiieieieeee e et e e e e e e e e aanneeeeeeeas 27
R S Y=Y Vi To o] G o1 0 11 = 27
4.5 Controlador de SECCION ll.......uuuerrurrueerireriiriirrisesiississrrsssressrssrsssrsssresrseere——————.. 30
4.5.1 Comunicacion Seccion - Servidor central..........cceeeeveeeeeiieiveeeeeeeeeeennns 30
Y211 [ o] 31
L SR AN o] [To¥= o] o) o WHU OSSPSR 34
4.7 Diagramas dE flUJO ..uuuuueiiiieeieeeeiiie e e ee ettt e e e et e e e e e e e e e e e e e e e e reenaaaaas 40
(O 1011 (U] Lo TS T 00 o Yo (111 (o) a = 43
LT O o g o [ 1= (o] 1= 43
5.2 Lineas futuras de trabajo ........cccccuvueerueeiieiiiiiiieriiesiiesiaerresresssassressressrsssrea——————.. 43
Lo TRC Il (=1 10 11 (o 44
1) [TeY o= = SRS 45

Apéndice
Glosario, Codigo



indice de figuras

Figura 1.1 Area de cultivo organico en hectareas. Fuente: eurostat. ...........cccocecveverrererseeeenennns 1

Figura 1.2 Diagrama de Gantl. ... 3

Figura 2.1 Ejemplo de infraestructura de una red [0T. ......coooeiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeee e 4

Figura 2.2 Arquitectura de cada elemento de la red IoT. Fuente: iot.eclipse.org........ccceevvvvuunnnnnnn. 5

Figura 2.3 Arquitectura de capas de ZigBee. Fuente: www.digi.com/. ..........ccceeeiiiiiiiiinniieneeenenn, 5

Figura 2.4 Microcontrolador Arduino UNO...........ociiiiiiiiei e e e e e 7

Figura 2.5 Ordenador de placa reducida Raspberry pi 3 model B. ........cccevieeeiiiiiciiieeeee e 7

Figura 2.6 Modulo radio XBee PRO S2C. .......ooo ittt e e e e e e e e e 8

Figura 2.7 Sensor DHT AT . e 9

Figura 2.8 SENSOr FU28.........oo oottt ettt ettt et e et e e e et e et e e e e e e et e eeaeaaeaeeaaaaaaaaaaaaaaaaaaeeaeees 9

Figura 2.9 ResSiStencCia LDR. .......ccooiiiiioi et e e e e e e e e e e e e e e 9

Figura 2.10 Sensor HWS3B. .....coo oottt e e e e e e e s e e e e e e e e e e e nnnnneeeas 9

FIQUIa 2,11 REIE. ...t e et e e e e e e et e e e e e nse e e e e s snaeeeeassaeeeennnneeeeennnns 9

Figura 2.12 EJemplo JSON. .. ..o 11
Figura 2.13 Comunicacion con WEDRTC. .......cccccuiiiee et e e e e e e enre e e e e 13
Figura 3.1 Sistema aplicado @ UN NUEMO..........uui e eeseeeesaanraneennee 14
(ST [1] o I ST=Yo IA | = 1= W [ I o] o) /=T o (o TR 17
Figura 3.3 Peticion (izquierda) y respuesta (derecha) de mensajes tipo 1. ...ccccceeveciieeececiveeeeeeen, 17
Figura 3.4 Peticion (izquierda) y respuesta (derecha) de mensajes tipo 2. .....ccceeevecvveeeeeciveeeeenee, 17
Figura 3.5 Red Seccion-Servidor CENtral. ..........cccueiiieiiiie et e e e e e 19
Figura 3.6 Solicitud de datos en tiempo real..........ueeeviiiiiiiiiiiiiieieeeeeeeeeeeee e 20
Figura 3.7 Proceso de SEAAliZACION...........eeeiiiiiieeeccieee et e e e et e e et e e e e eae e e e e sane e e e eenneeeean 20
Figura 3.8 Huerto aficionado de €JemMplo. .......ccooiiiiiiioi e e e e e e 22
Figura 3.9 Secciones de un huerto COMErCial. .........couuiiiiiiiiiiiiiiiei e 23
Figura 3.10 Huertos comerciales pertenecientes a la misma empresa..........cccoeeeeeeeeeeeeeeeeeee e, 23
[ Te 101 = 1 3 IO 1 (o181 £ JX=Y=T g =T ) g 10 o N I e 24
Figura 4.2 Circuito sensor IUXOMELro LDR. ...........eiiiiiiiiiee et e e e e e e 24
Figura 4.3 CirCuito SENSOr FC28........eeeeeiieeieieeeeeeeeeeeeeee ettt e e e e e e e e e e e e e e e e e e eeeeeeeeeeeeaeaaeeaaeeaeees 24
Figura 4.4 Circuito SENSOr HWSS. ...ttt e e e e e e e e e e e e e e e e e e e e e e e eeeeeeeeeeeeeeeees 24
T LU= I I @ ot 13 o T = =S 24
Figura 4.6 Programacion en modo APl CON XCTU.......cocciiiiiiiiiiie e 26
(S Te [V L= I 3y A oY oo o Yo £= I=Y o 15 (@1 10 SR 26
Figura 4.8 Esquema de 1a base de datOS.........coeiiiieiiiiiiiiiceeriie et eeeeeees 28
Figura 4.9 Peticion de token Con POStMAN. ..........oiiiiiiiiiec et e e e 29
Figura 4.10 Desarrollo final de las comunicaciones Seccién - Servidor central. .............ccccuu...... 32
Figura 4.11 Comunicacion a través de SErvidor VS P2D. ....ccuueeeeecreereerieeeeessseeeseesseeesesssseessessseens 33
Figura 4.12 Home de 12 apliCACION. ......cccueeieee e e e e e e e e e nnne e s 34
Figura 4.13 FOrmulario de LOGIN. .....cccoueiiiiiieee e e e e e e s e e e e e e e e e e nnnnes 35
Figura 4.14 MenU |ateral............ooooueiiii ettt e e e e e e e e e e e eane e e e e s nnneeeeennraeeean 35
Figura 4.15 Vista Gardens. ..o 36
Figura 4.16 Vista Sections del huerto “La Retuerta”............cccuuueiieiiieiiieiiieiiieeieeeeeeeseeseeeeeeeeeeeeeneees 36
Figura 4.17 Vista Sensors de la seccion “EdifiCio 4D”. ......cccueeei i 37
Figura 4.18 Vista Measures del dispositivo final “Arduino 17 ... 37
Figura 4.19 Vista Maps con |0s huertos de UN USUAIO. ...cceeieeeiieiiieiieiiiieeiieeeeeeeeeeeeeeeeeeseeeeaeesaaaaaees 38
Figura 4.20 Vista Analytics con los dispositivos finales de un usuario. ..........ccccceeeeeeeeeeeee e, 39
Figura 4.21 Diagrama de flujo dispositivo final. ..., 40
Figura 4.22 Primer diagrama de flujo controlador de SeCCiON. .........cceeecveeeeieiiiee e e 41
Figura 4.23 Segundo diagrama de flujo controlador de SECCION. ........ccccueeveeiieeieieiieee e 41

Figura 4.24 Diagrama de flujo servidor central. ..........oooo i 42


http://iot.eclipse.org
https://www.digi.com/

indice de tablas

Tabla 2.1 Comparativa microcontroladores. ..........ccoeeiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeee et 6
Tabla 2.2 Comparativa ordenadores de placa reducida. ..........ccccee e, 6
Tabla 2.3 Comparativa protocolos de comunicacion inalambrica...........ccccceeeeeeeciiveeeeeeeeeeeeceeneee. 8
Tabla 5.1 Costes del diSpoSitivo fiNal. ... nnsanneannes 44

Tabla 5.2 Costes del coNtrolador A& SECCION. .......ee et ee e e e e e e e e e e eeeeeaeas 44



Capitulo 1: Introduccion

1.1 Introduccion

Desde la aparicion del término loT (Internet of things), acufiado por Kevin Ashton en una
conferencia en 1999 [1], el crecimiento de este campo ha sido notable. Aunque no fue hasta entre
2008 y 2009 cuando se pudo ver el verdadero ritmo de crecimiento. Segun un estudio de Cisco
IBSG [2], en estas fechas el nimero de dispositivos conectados a Internet super6 al nimero de
personas. Y aunque la prediccion para 2015 de este mismo estudio era de 25 mil millones de
dispositivos, realmente fue de unos 17.6 mil millones de dispositivos en 2016 [3]. Tras la
publicacion de estos resultados, los estudios han estimado una cifra mas baja para sus
predicciones, aunque de muy elevado crecimiento.

Estas cifras de crecimiento, que empresas como Gartner estiman en 20.4 mil millones de
dispositivos loT en 2020 [4], junto con la necesidad de ser mas productivas, son las que llevan
cada vez a mas empresas a apostar por este campo.

La denominada Industria 4.0 o lo que se entiende como la siguiente revolucion industrial, ve en
loT un pilar clave para su desarrollo. Aportando interoperatividad entre distintas redes y sistemas,
recoleccion de datos mediante sensores y la toma de decisiones descentralizada gracias a la
automatizacion de procesos, es como desde grandes empresas hasta particulares, pueden
beneficiarse de la optimizacidn aportada por las tecnologias basadas en IoT.

Como cualquier otro sector, la agricultura tiene que evolucionar con el paso del tiempo y
adaptarse a los cambios y desafios producidos por este. En el afio 2017 Espafia ocupaba la
primera posicion en el ranking de area cultivada por cultivos organicos de la Unién Europea con
2.08 millones de hectareas [5]. Pese a que la agricultura solamente representa el 2.7% del PIB en
Espafa y en torno al 3.5% de media del PIB del mundo [6], la agricultura ecoldgica experimenta
crecimiento en los ultimos afos, un 18.5% mas de 2012 a 2017, como se puede observar en la
figura 1.1. La contribucién de los procesos no ecoldgicos en la agricultura al deterioro del medio
ambiente, como al deterioro de la salud del consumidor son las principales razones por las que el
usuario final opta por alimentos de origen ecoldgico. La preocupacion medioambiental, la
produccién de alimentos de alta calidad y la generacion de empleos dignos son algunos de los
objetivos de la agricultura ecolégica [7].

Total organic area (fully converted and under conversion), by country,
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Figura 1.1 Area de cultivo organico en hectéreas. Fuente: eurostat.
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1.2 Motivacion y objetivos

El cultivo ecoldgico requiere de mayor planificacion y cuidados que el cultivo
convencional, en el que se emplean productos quimicos sintéticos como fertilizantes y productos
para el control de plagas. Es por esto por lo que el cultivo ecolégico seria el mayor beneficiado de
la implantacién de sistemas loT para la toma de datos mediante sensores, que midan parametros
desde la temperatura y la humedad del suelo hasta parametros como el pH del agua utilizada o el
indice NDVI (Normalized Difference Vegetation Index) que son de vital importancia para el
crecimiento de los cultivos. Precisamente, esta corresponde con la principal motivacion que
origina el presente Trabajo de Fin de Grado, el cuidado y la automatizacién de los cultivos.

En este sentido existen proyectos realizados por personas de la comunidad DIY (Do it yourself)
como Garduino [8], que sirven de inspiracion para este Trabajo de Fin de Grado. Con la
motivacion también de que mas personas se inicien en la agricultura ecolégica de una manera
facil y de mejorar los procesos existentes en el cultivo de la agricultura ecoldgica actual este
proyecto tiene el objetivo principal de disefar e implementar una infraestructura loT para la
monitorizacién y la automatizacién del cultivo ecoldégico. Para cumplir este objetivo principal, se
han establecido los siguientes objetivos secundarios que se detallan a continuacién:

- Disefio e implementaciéon de un dispositivo de medicién y control de servicios inalambrico.

- Disefio e implementacién de un dispositivo de control, videovigilancia y recopilacién de datos
inalambrico.

- Disefio e implementacion de un servidor central con gestion de usuarios y acceso a los datos
recopilados.

- Disefio e implementacion de una interfaz de acceso a todo lo anterior.

Se espera que utilizando hardware econémicamente asequible, creando software que automatice
tareas y recopile datos y creando una interfaz intuitiva y amigable, la agricultura ecolégica siga
creciendo en Espafia y el resto del mundo. Permitiendo asi que empresas dedicadas a la
agricultura hagan una mejor gestién de los recursos naturales y que cada vez mas personas se
interesen por cultivar ecolégicamente, mejorando el medio ambiente.

1.3 Metodologia

1.3.1 Fases del proyecto

1. Definicién de objetivos: En esta fase se define el proyecto, creando hitos que
posteriormente se dividiran en tareas tras la fase de investigacion y planificacion.

2. Fase de investigacion y planificacion: Tras la definicion de los objetivos, cada hito se
divide en tareas en la fase de investigacion y se asigna a cada tarea un coste temporal. La
suma total del tiempo asignado a cada tarea, nos dara la primera estimacion del tiempo
total del proyecto.

3. Seguimiento: El seguimiento del proyecto se iniciara tras la definicién de objetivos,
mediante tutorias bajo demanda para la resolucién de dudas y la muestra de cada uno de
los hitos conseguidos.

4. Analisis: La ultima fase del proyecto consiste en la valoracién final del proyecto y en
valorar las posibles lineas futuras del proyecto.
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1.3.2 Diagrama de Gantt

El diagrama de Gantt del disefio y desarrollo del proyecto junto con el seguimiento mediante
tutorias y las mejoras aplicadas es el siguiente:

Marzo Abril Mayo Junio

Tareas

3 4 1 2 3 4 1 2 3 4 1 2 3 4

Comunicacién Xbee

Dispositivo final Leyenda
Disefio Disefio
Conexién sensores - Disefio fuera de plazo
Pruebas Xbee

Desarrollo

- Desarrollo fuera de plazo

Controlador de seccién

Disefio
Comunicacién Xbee
WebSocket

Cron

WebRTC

Tutorias

- “ . Mejoras

Servidor central

Disefio

Base de datos
API REST
WebSocket

Aplicacién

Disefio
Desarrollo

Mejoras

Seguimiento

Figura 1.2 Diagrama de Gantt.

1.4 Estructura de la memoria

El siguiente apartado explica la estructura del presente documento:

- Capitulo 2 (Estado del arte): En este apartado se realiza una comparativa de las propuestas
para el hardware utilizado en el proyecto y se justifican las decisiones tomadas, también se
justifican las decisiones tomadas a nivel de software. Y por Ultimo se realiza una pequefa
introduccién de los conceptos necesarios para el correcto entendimiento de este proyecto.

- Capitulo 3 (Disefio): Muestra la arquitectura planteada para el proyecto con los diferentes
elementos del sistema, las diferentes funcionalidades y los diferentes mensajes que
intercambian los dispositivos. También se comentan algunas las tecnologias utilizadas para
ayudarnos en el desarrollo y su importancia en el proceso de desarrollo.

- Capitulo 4 (Desarrollo): Aborda todo el proceso de creacion de cada uno de los elementos
que conforman el sistema, el esquema de la base de datos, asi como pruebas realizadas con
tecnologias descartadas e incluye diagramas de flujo de los distintos programas creados e
imagenes explicativas de la funcién de cada dispositivo.

- Capitulo 5 (Conclusiones): Se realiza un andlisis de lo conseguido por el proyecto, las
posibles mejoras y los presupuestos de los prototipos realizados.
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2.1 Sistemas loT

2.1.1 Infraestructura de red

Los sistemas loT (véase figura 2.1) suelen estar caracterizados por ser una red o multiples
redes de dispositivos capaces de comunicarse entre ellos, adquirir datos mediante sensores o
activar servicios mediante actuadores. También estan caracterizados por necesitar de un gateway
(opuerta de enlace) entre los diferentes protocolos utilizados por los dispositivos finales y el
elemento central de la red que permite su control, almacenamiento de los datos adquiridos y
otras funciones.

‘ Gateway a

’ N (1
e & B I:.—‘E
30)
E =

Almacenamiento de datos

Servicios
maran

Dispositivos finales

Figura 2.1 Ejemplo de infraestructura de una red loT.

Los elementos principales de este sistema son los dispositivos finales, estos dispositivos
permiten tener una conexién directa con el mundo real. A través de sensores proporcionan datos
en tiempo real o para su almacenamiento y a través de actuadores permiten realizar acciones
interactuando con el mundo fisico.

El elemento central de la arquitectura suele ser el que se encarga de dar las 6rdenes a estos
dispositivos finales, dar acceso al servicio ofertado por el sistema, recopilar los datos y
almacenarlos, extraer la informacién de estos datos y proporcionarles un valor afiadido mediante
técnicas de andlisis de datos. Estas funciones pueden variar en funcién del objetivo del proyecto,
en otros sistemas, los dispositivos finales pueden ser lo suficientemente autébnomos como para
tomar sus propias decisiones.

Un elemento muy importante de los sistemas loT es el gateway, sin este elemento los diferentes
dispositivos del sistema no podrian comunicarse, puesto que suelen utilizar protocolos diferentes
y por esto, el gateway actia como traductor entre distintos protocolos.

Cada uno de los elementos de esta infraestructura se dividen en una arquitectura de protocolos y
tecnologias diferente (véase figura 2.2), aunque este proyecto soélo se centrara en la arquitectura
de capas del dispositivo final.
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Figura 2.2 Arquitectura de cada elemento de la red loT. Fuente: iot.eclipse.org.

2.1.2 Arquitectura de capas

Existen varias arquitecturas de capas utilizadas para loT debido a que se trata de un
concepto, mas alla que una tecnologia concreta. Es por esto, que cada tecnologia presenta su
modelo de capas. Para describir la arquitectura de capas de los dispositivos finales, se utilizara el
modelo de arquitectura de cuatro capas (véase figura 2.3), utilizado por el protocolo ZigBee [9].
Este modelo esta dividido en las siguientes partes:

1. Capa fisica: Este nivel se encarga de la modulacion
y demodulacién de las sefiales, la potencia de
transmision, sensibilidad de recepcion, el nimero de
canales y el rechazo a los canales adyacentes.

Application (APL) Layer

ZigBee Device

Object (ZDO) Application Framework

2. Capa de enlace de datos: Hace uso de CSMA/CA
para transmitir paquetes punto a punto entre
dispositivos cercanos. También se encarga de enviar ,
los paquetes de sincronizacion R S LSS R )

3. Capa de red: Esta capa proporciona un sistema de

enrutamiento para poder realizar transmisiones de sz
multiples saltos entre dispositivos. ZgBee
802.15.4
4. Capa de aplicacion: Esta compuesta por varias Medium Access Control (MAC) Layer
subcapas. El framework de aplicacion que define los

objetos necesarios para comunicarse con la subcapa ,

de soporte de aplicaciéon (APS), la APS proporciona S Gl s
una estructura unificada de comunicacion y por ultimo
el objeto del dispositivo ZigBee (ZDO) que realiza las
funciones de administracion de la red.

Figura 2.3 Arquitectura de capas de ZigBee.
Fuente: Digi.
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2.2 Hardware

En este apartado se muestran las opciones mas comunes y actualmente existentes de
hardware para el prototipo de los componentes de nuestra infraestructura. De estos elementos se
elegiran dos y esa decision sera justificada en profundidad en el Capitulo 3: Disefio.

Para esta infraestructura se necesita de un dispositivo de bajo coste y poco consumo, capaz de
manejar varios sensores y transmitir datos inalambricamente (véase tabla 2.1) y también un
dispositivo de bajo coste con mayor capacidad de computacién para soportar flujos de video y
de consumo reducido (véase tabla 2.2). Las opciones son las siguientes:

Nombre Arduino STM32 Teensy Intel Galileo
Procesador Atmega328P  ARM Cortex-M3  ARM Cortex-M4  "© Fentium de un
Reloj 16 MHz 72 MHz 180 MHz 400 MHz
Memoria Flash 32 KB 64 KB 1 MB 8 MB
Memoria SRAM 2 KB 20 KB 256 KB 512 KB
Memoria EEPROM 1 KB Emulada 4 KB 8 KB
Pines analégicos 6 10 25 6
Pines digitales 14 26 42 20
Precio 20 € <8€ 29 € 79 €
Tabla 2.1 Comparativa microcontroladores.
Nombre Raspberry pi Tinker Board Orange pi BeagleBone
Procesador ARM Cortex-A53  ARM Cortex-A17 ARM Cortex-A53 ARM Cortex-A8
Nucleos 4 4 4 2
Reloj 1.2 GHz 1.8 GHz 1.2 GHz 1 GHz
Memoria RAM 1GB 2GB 2GB 512 MB
Pines 40 40 40 92
WIFI 802.11n 802.11n 802.11n 802.11n
Ethernet 10/100 1000 100/1000 10/100
USB 4 2 3 1
Precio 35€ 70 € 32€ 62 €

Tabla 2.2 Comparativa ordenadores de placa reducida.
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Tras la comparativa realizada en las dos tablas, el microcontrolador seleccionado ha sido Arduino
UNO (véase figura 2.4), siendo el microcontrolador con especificaciones mas modestas en todos
los campos analizados y el segundo microcontrolador méas barato tras el STM32.

Pese a que en comparacién de los campos analizados la eleccion logica seria la de STM32, la
gran comunidad existente que proporciona documentacién y apoya el proyecto Arduino, la
sencillez de su IDE y del proceso de instalacién de librerias, su filosofia de software y hardware
libre y su bajo consumo hacen que este proyecto se decante por esta opcion finalmente. Su gran
popularidad hace que encontremos facilmente gran cantidad de shields y software compatible
con este microcontrolador.

Figura 2.4 Microcontrolador Arduino UNO.

Por otra parte, el ordenador de placa reducida seleccionado ha sido Raspberry pi 3 model B
(véase figura 2.5). Solo por detras de la opcién de ASUS Tinker Board en muchas de las
caracteristicas y de Orange pi en memoria RAM y precio. Ocurre el mismo fendmeno que en la
tabla de microcontroladores, en esta tabla, la opcidn légica por potencia y precio seria Orange pi,
pero la eleccién ha sido de Raspberry pi por su comunidad, los HAT disponibles y otro hardware
disponible en su tienda.

Figura 2.5 Ordenador de placa reducida Raspberry pi 3 model B.

Una vez elegido el hardware para realizar el prototipo de los dispositivos finales es momento de
elegir el protocolo de comunicaciones inaldmbricas que se utilizard, ya que de esta decision
dependerd elegir un hardware u otro. Como todas las decisiones mostradas en este capitulo, sera
de nuevo justificada por motivos de infraestructura de la red que queremos disefiar en el
apartado Capitulo 3: Disefio.

Para mostrar esta decisién se mostrara una tabla comparando los protocolos de comunicacién
tipicos tanto para WLAN, WMAN, WWAN y LPWAN, omitiendo tecnologias WPAN que no son
utiles para nuestro disefio (véase tabla 2.3).
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Protocolo WIFI ZigBee SigFox LoRa NB-loT
Cobertura Rural: 100 m Rural: 1.2 km Rural: 50 km Rural: 15 km Rural: 10 km
Urbana: 50 m Urbana: 60 m Urbana: 5 km Urbana: 5 km Urbana: 1 km
IEEEICE) 600 Mbit/s 250 kbit/s 100 bit/s 50 kbit/s 200 kbit/s
transmision
800, 1800 o
Banda 2.405GHz 2.4 GHz 868 MHz 868 MHz 5600 GHz
ATETD G 250 65536 108 104 104
nodos
Precio por
shield/HAT 25 € 20 € 45 € 20 € 45 €

Tabla 2.3 Comparativa protocolos de comunicacién inalambrica.

La eleccion del protocolo contrastando los datos de la anterior comparativa ha sido de ZigBee.
Siendo la segunda opciéon con mayor tasa de transmision, primera opcion en cuanto a precio
junto con LoRa y teniendo una cobertura de 1.2 km en zona rural y 60 m en zona urbana, son las
razones por las que se ha escogido este protocolo. Opciones como SigFox o NB-loT son
descartadas por el uso de una red no gestionada, ambos protocolos utilizan sus propias redes y
funcionan mediante pagos mensuales por su uso, en el caso de SigFox tras superar la version de
prueba o utilizarlo de manera comercial. Junto con ZigBee, una opcidén muy interesante es LoRa
que ha sido descartada simplemente por su menor tasa de transmision de datos. Y por ultimo,
cabe sefalar que el coste de WIFI es por el uso de un shield necesario para Arduino UNO y que
esta opcién ha sido descartada por su cobertura y nimero de nodos.

El hardware utilizado para el uso de ZigBee sera XBee (véase figura 2.6), tecnologia de la
compafia Digi, con la posibilidad de utilizar protocolos para la creacién de redes como ZigBee o
el protocolo propietario DigiMesh. Los shields disponibles para Arduino y los HAT disponibles
para Raspberry pi, junto con las bibliotecas existentes para el software de Arduino y Python, son
las razones de peso en esta eleccion.

Figura 2.6 Modulo radio XBee PRO S2C.

Con el fin de presentar un prototipo minimamente funcional, se han escogido una serie de
sensores para proporcionar medidas interesantes para el proyecto. Los sensores han sido
escogidos por su utilidad en relacion con el proyecto, pero teniendo siempre en cuenta la
perspectiva econdémica ya que se trata solamente de un prototipo. Sensores que midan
parametros diferentes o de mejor calidad que los actualmente seleccionados seran
fundamentales para el desarrollo final del proyecto.
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Los dispositivos finales seran capaces de realizar las siguientes funciones:

- Tomar medidas de la temperatura y humedad del aire
- Tomar medidas de la humedad de la tierra

- Tomar medidas de la luminosidad del ambiente

- Tomar medidas del nivel de agua del depésito

- Activar o desactivar una bomba de agua

- Activar o desactivar la luz artificial

Para ello se ha escogido el siguiente hardware:

Figura 2.7 Sensor DHT11. Figura 2.8 Sensor FC28. Figura 2.9 Resistencia LDR.

Figura 2.10 Sensor HW38. Figura 2.11 Relé.

El sensor DHT11 (véase figura 2.7) permite tomar medidas de temperatura y humedad del aire, el
sensor FC28 (véase figura 2.8) introducido en el sustrato proporcionara medidas de humedad del
sustrato. Realizando un pequefio circuito y tratando la medida obtenida por la resistencia LDR
(véase figura 2.9) se podra realizar un pequefio luxédmetro. Con el sensor HW38 (véase figura
2.10) se obtendra el nivel de agua en el tanque en todo momento. Y gracias a los relés (véase
figura 2.11) se controlaran los servicios mediante Arduino.

También se instalara una pequefia camara en cada una de las Raspberry pi de la infraestructura,
esta decisién cobrara sentido en el Capitulo 3: Disefio, donde se mostrara la infraestructura real
del proyecto y la funcion de cada elemento. La camara seleccionada es la Raspberry pi Camera
V2, principalmente por su econémico precio y por su slot dedicado en la placa de la Raspberry pi,
que evita el uso innecesario de un USB.
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2.3 Software

Se han de tomar decisiones sobre qué software se utilizara para implementar las
interconexiones del sistema. Debido al disefio del sistema algunas decisiones tendran un amplio
margen de maniobra mientras que otras vendran practicamente impuestas por la tecnologia
utilizada.

Dispositivo final: Al tratarse de un dispositivo disefiado sobre el microcontrolador Arduino UNO, el
lenguaje de programacién sera Arduino, basado en C/C++. Con el uso de las librerias necesarias
para el control de los sensores y la utilizacion del dispositivo XBee. Este dispositivo sera
programado con la ayuda del Arduino IDE, su entorno de desarrollo oficial.

Controlador de seccién: Este dispositivo tendra instalada una distribucion de Raspbian como su
sistema operativo. Raspbian se trata de un sistema operativo GNU/Linux basado en Debian y es
el sistema operativo oficial para Raspberry pi, aunque existen otras muchas opciones. Se usara
Python 3 para implementar el programa principal que permitira al controlador de seccién
comunicarse con Arduino mediante XBee y comunicarse a su vez con el nodo central o la
plataforma en la nube que almacenara los datos, haciendo de gateway. Se utilizara el proyecto
WebRTC para la captura y streaming de video de la camara de la Raspberry pi. El IDE a utilizar
sera cualquiera de los preinstalados en la distribucion Raspbian.

Nodo central: Para el desarrollo de las funciones de este elemento son pocas las limitaciones que
se tienen. El desarrollo se realizara en un ordenador portatil MacBook Air de buenas prestaciones
y su futuro despliegue sera en un servidor local o en la nube, por lo que, por el momento no hay
limitaciones a la hora de elegir el lenguaje de programacién o framework a usar. Se utilizara
Python 3 al igual que en el controlador de seccion para facilitar la comunicacion entre el nodo
central y el gateway, al utilizar el mismo lenguaje de programacién y posiblemente los mismos
frameworks, implementar la comunicacion serd mucho mas simple. Para la base de datos, se
utilizara el motor sqlite, viene preinstalado en Python 3 y con él se tendra una base de datos
relacional embebida. Algunas de las ventajas de este modelo son su sencillez, gracias a ello
requiere de poco mantenimiento y que esta integrado en la aplicacion software en la que sera
utilizado.

Servicios: En la infraestructura los servicios seran proporcionados via web. Para facilitar la
implementacion de esta web se usara el framework de desarrollo de aplicaciones Angular [10].
Este framework, desarrollado por Google, combina los elementos de programacién web
tradicional como HTML, CSS y JavaScript con elementos mas avanzados y novedosos como
Sass para mejorar CSS, TypeScript afadiendo tipos algunas variaciones a JavaScript y otros
elementos propios. Se trata del principal framework para aplicaciones web a Junio de 2019.

XCTU: Todos los XBee utilizados en este proyecto tendran que ser previamente configurados con
los parametros que se justificaran en el Capitulo 3: Disefo. Para facilitar la configuracién de estos
dispositivos, la empresa Digi proporciona una aplicacién multiplataforma llamada XCTU [11] que
permitira modificar pardmetros y realizar tests de conexién de los distintos elementos de nuestra
red XBee.

En el proyecto también se utiliza otro software como gestor de paquetes, herramientas para
migracion de bases de datos, creacion de entornos virtuales, software de control de revisiones,
multiples librerias de varios lenguajes de programacion o herramientas de creacion de variables
de entorno que seran comentadas durante el desarrollo de la memoria del proyecto.
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2.4 Fundamentos

A continuacion se proporcionara una pequefa descripcién de algunos de los conceptos
necesarios para la correcta comprension de este proyecto.

JSON:

Se trata de un formato de texto para el envio de datos por redes. Derivd del lenguaje de
programacién JavaScript donde los objetos son escritos en este formato, de ahi su nombre
JavaScript Object Notation. Su formato facilmente legible por humanos (véase figura 2.12), su
reducida sintaxis de seis tipos de datos que hace facil su aprendizaje y su formato mas compacto
en comparacién con XML, hacen que JSON sea cada vez una alternativa mas frecuente. Su
eleccion para este proyecto ademas de por las razones anteriores ha sido por la utilizacion de
TypeScript (superconjunto de JavaScript) y Python 3 como lenguajes de programacién.

{
"id": "Arduino UNO",
"action": "Data request",
"data": [
{
"temperature": 22,
"air humidity": 36,
"water_level": 90
}
1
}

Figura 2.12 Ejemplo JSON.
API REST:

Por una parte hace referencia al componente APl (Application Programming Interface) que se
refiere a una interfaz de programacion de aplicaciones y por otra a REST (REpresentational State
Transfer) que se refiere a un tipo de arquitectura de software que cumple las siguientes reglas de
disefio [12]:

- Cliente/Servidor: EI modelo principal sera el de un servidor que ofrece un servicio y un cliente
que hace uso de este servicio.

- Sin estado: Cada peticién contendra la informacion necesaria para que el servidor pueda
proporcionar la respuesta. No se almacenara informacién entre peticiones.

- Cacheable: El servidor indicara al cliente si las peticiones pueden ser almacenadas para ser
utilizadas en el futuro.

- Sistema dividido en capas: La comunicacion entre el cliente y el servidor tiene que estar
estandarizada, de tal forma que permita a un intermediario responder a las solicitudes del
cliente en vez del servidor.

- Interfaz uniforme.

- (Opcional) El servidor podra suministrar codigo ejecutable a los clientes.

Debido a la segunda regla, no se pueden utilizar elementos de almacenamiento de sesion u otra
informacion como las cookies. En caso de querer securizar algunos de los servicios
proporcionados por la APl REST se debera hacer uso de la siguiente técnica de seguridad, la
autenticacion basada en tokens.

11
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Autenticacion basada en tokens:

Un token de seguridad suele ser un String codificado y encriptado que facilita la autenticacion de
un usuario. Generalmente el usuario accede al sistema introduciendo su nombre de usuario y
contrasefia y el sistema le responde con un token que le autoriza a hacer uso de los servicios que
proporciona. Este token tiene un tiempo limitado de uso, permitiendo asi que el usuario no tenga
que autenticarse cada vez que va a hacer uso de uno de los servicios del sistema. Una vez
recibido el token de autenticacién, el usuario ha de incluirlo en todas las peticiones que requieran
autenticacién y el sistema se encargara de validar el token, si es un token expirado, incorrecto o
falso, el sistema tendra la obligacién de denegar el acceso al recurso solicitado.

La diferencia con las cookies esta en que el sistema no tiene que almacenar ninguna informacion
mas alla que el mecanismo de cifrado de este token, en cambio en los sistemas basados en
cookies tanto el usuario como el sistema han de poseer la cookie.

CRUD:

CRUD (Create, Read, Update and Delete) hace referencia a las funciones de crear, leer, actualizar
y borrar realizadas por las bases de datos de un sistema. Se utilizara este acrénimo en el Capitulo
3: Disefio, cuando se tengan que definir algunos de los procesos de la aplicacion.

WebRTC:

Es un proyecto de software libre que proporciona la capacidad de realizar comunicaciones en
tiempo real con el uso de APIs [13]. Este proyecto realizado por Google permite la comunicacion
mediante el intercambio de mensajes peer to peer o el intercambio de audio y video en tiempo
real, todo esto sin la necesidad de instalar plugins o aplicaciones. La infraestructura permite la
conexidon de dos maquinas via peer to peer o a través de un servidor central. Para entender
WebRTC necesitamos definir una serie de elementos clave en el funcionamiento de esta
tecnologia:

- ICE (Interactive Connectivity Establishment): Es el framework encargado de gestionar la
conexion realizada por WebRTC. Las redes que atravesamos para realizar una conexion se
componen de elementos muy variados que a veces dificultan la conexion. El uso de NAT para
la gestidén de direcciones IP publicas, firewalls, routers y otros elementos, a su vez con el uso
de diferentes protocolos de transporte como TCP o UDP hacen que el camino o la forma de
conexién con un mismo punto no sea unica. ICE se encarga de buscar la mejor opcion a la
hora de conectar dos elementos entre si, y lo hace apoyandose de otros elementos que
conforman la tecnologia WebRTC, como son los servidores STUN y TURN.

- STUN (Session Traversal Utilities for NAT): Es el servidor responsable de proveer a un cliente
que se encuentra detras de un router NAT su direccién IP publica. Informacién necesaria para
el establecimiento de la conexidn. Una vez proporcionada, la comunicacion se realiza entre los
clientes directamente.

- TURN (Traversal Using Relay NAT): Es el servidor al que WebRTC recurre cuando todo lo
anterior ha fallado. A diferencia de STUN, este servidor se mantiene entre los clientes una vez
la conexidén se ha establecido. Si WebRTC requiere de este servidor, la comunicacion ya no
sera peer to peer.

El establecimiento de la conexidn se lleva a cabo compartiendo informacion en formato SDP. SDP
(Session Description Protocol) es un protocolo para describir sesiones de comunicacion
multimedia. Mediante ICE, se generan candidatos, que son opciones de conexién y estas
opciones se envian en formato SDP.

El proceso de envio de esta informacion se llama sefalizacion y no esta definido por WebRTC.
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Figura 2.13 Comunicacién con WebRTC.

En la figura 2.13 se muestra el proceso tipico de comunicacion con WebRTC. En ella se pueden
ver dos clientes tras un router NAT que solicitan la informacién al servidor STUN (1), acto seguido
inician la comunicacion con el servidor de sefalizacion para intercambiar la informacion con el
otro cliente (2) y una vez intercambiada esta informacién son conectados el uno con el otro
eliminando cualquier otro intermediario (3). En rojo, a diferencia de todos los pasos anteriores se
encuentra el proceso de conexidn cuando los mecanismos anteriores no son posibles, mediante
un servidor TURN (4).

WebSocket:

WebSocket es un protocolo de comunicaciones que proporciona un canal bidireccional sobre una
Unica conexion TCP. Esta implementada para ser utilizada entre navegadores y servidores web,
aunque otras tecnologias cliente/servidor también pueden utilizarlo. Es un elemento clave para la
comunicacién por notificaciones o push, en la que el servidor envia datos al cliente de manera
asincrona. Con esta tecnologia el usuario o suscriptor puede iniciar un WebSocket y ser
informado cuando ocurran eventos en el servidor.

La conexion entre el cliente y el servidor se comprueba constantemente gracias a un mecanismo
de heartbeat, en el que el servidor envia mensajes constantemente y en caso de no recibir

respuesta, cierra la conexidn con el cliente en cuestion. El coste computacional para el servidor
de mantener una conexion abierta sin hacer uso de ella es practicamente nulo.

Red ZigBee:

Se tratan de redes compuestas por elementos que implementan la tecnologia ZigBee. Dentro de
estas redes existen tres tipos de dispositivos segun su papel en la red:

- Coordinador: Es el dispositivo con mas funcionalidad. Dado que sus funciones son las de
control de la red, conexién de dispositivos y creacion de rutas, es obligatoria la existencia de
uno de estos elementos en cada red.

- Router: Gracias a este dispositivo se puede extender la cobertura de la red. Su mision es la de
reenvio de datos y la creacion de rutas alternativas.

- Dispositivo final: Es el dispositivo con funcionalidad mas reducida, sélo puede comunicarse
con su nodo padre (un coordinador o un router).

Los conceptos modos de transmision y topologias seran comentados en el siguiente capitulo.
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El sistema que se disefiara en este apartado debe aportar una solucién escalable y lo mas
eficiente posible para cumplir con los objetivos definidos por el proyecto. A continuacion se
mostrara como esta solucion con una Unica implementacion puede servir para cumplir con los
requisitos de aficionados a la agricultura y con requisitos mas exigentes como son los de
profesionales de la agricultura. Para ello se definiran conceptos utilizados en el proyecto y se
plantearan dos casos de uso, el primero de ellos de un aficionado a la agricultura y el segundo de
una empresa de agricultura.

Figura 3.1 Sistema aplicado a un huerto.

La figura 3.1 muestra como seria la distribucién de los elementos de este proyecto en un huerto
mas grande que el huerto particular tipico y mas pequefio que un huerto destinado a la
agricultura comercial. Asi se combinan ambas implementaciones de manera grafica en la misma
imagen. Cada zona roja es un cultivo diferente, debido a eso en el caso mas simple tendra un
sensor o dispositivo final (Arduino UNO) por cada uno de los cultivos. En azul se puede ver lo que
se define en nuestro proyecto como secciones. Cada seccion cuenta con un controlador de
seccién (Raspberry pi) diferente, al que estan conectados los sensores pertenecientes a esa
misma seccion. Instalado en el mismo controlador de seccién se encuentra una camara de
videovigilancia, capaz de transmitir video en tiempo real si el cliente lo solicita. El conjunto de
todas las secciones define un huerto o zona.

Recapitulando, un huerto puede tener una o varias secciones y que cada una de estas secciones
pueden tener uno o varios sensores. Estos sensores recopilaran datos que seran entregados a un
servidor central para su andlisis o al usuario final, gracias a la capacidad de tomar datos en
tiempo real de nuestro sistema.

Por otra parte, la aplicacion central que se encargard de guardar todos los datos tendra un
sistema de usuarios. Este sistema definira qué huertos tiene cada uno de los usuarios. Mediante
relaciones en las tablas de base de datos, se realizara de tal forma que varios usuarios puedan
poseer el mismo huerto, para asi permitir la gestién multiple de un pequefio huerto o el acceso a
recursos de los empleados de una empresa de agricultura.

Por ultimo, una aplicacion web sera creada para la gestion de cada uno de estos elementos, la
utilizacién de los servicios y la visualizacién de los datos.
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3.1 Dispositivo final

El dispositivo final o sensor del proyecto tendra la capacidad de recibir y responder a
mensajes de cualquier dispositivo ZigBee conectado en la misma red ZigBee, ademas de obtener
medidas de los sensores instalados y de poder activar o desactivar otros mecanismos. El
hardware principal constara de un Arduino UNO, conectado a la red ZigBee mediante el
dispositivo XBee. Conectados a este Arduino UNO estaran los sensores DHT11, FC28, HW38, el
circuito luxémetro compuesto por la LDR y dos relés para el control de mecanismos. El
dispositivo final sera controlado por el controlador de seccion (Raspberry pi), dispositivo que
hace de coordinador de la red ZigBee y de gateway, mediante el uso de mensajes.

La comunicacion por la red ZigBee se realizara en formato JSON. Se han definido dos tipos de
mensajes para obtener la funcionalidad requerida. Estos mensajes seran mostrados en el
apartado de comunicaciones de este capitulo.

Todos los scripts para este dispositivo estaran programados en lenguaje Arduino.

3.2 Controlador de secciéon

Este elemento clave para el proyecto realiza las funciones de comunicacién y control de la
red ZigBee, videovigilancia a través de la camara instalada, peticion y recopilacion de los datos
de los dispositivos finales de la red y la comunicacion con el servidor central. Este dispositivo
esta formado por una Raspberry pi 3 model B con la camara oficial V2 conectada y un dispositivo
XBee en modo coordinador para comunicarse y gestionar con la red ZigBee. A su vez estara
conectado a una red con acceso a Internet para la transmision de los datos recopilados al
servidor central y la emisién de video en tiempo real.

Para la recopilacion de datos, el controlador de seccion ejecutara un programa, tipo Cron [14],
que se encargara de regular la ejecucion de los procesos de recopilacion de datos en segundo
plano a intervalos regulares. Estos datos seran enviados al servidor central para su
almacenamiento en base de datos en formato JSON. Si la conexion con el servidor central se
pierde por cualquier motivo, excepto por la interrupcion de la ejecucion de los procesos del
controlador de seccién, estos datos permaneceran almacenados en el controlador de seccién
hasta que se restablezca la conexion. Por otra parte, dada la posibilidad de que el usuario solicite
datos en tiempo real, el servidor central se encargara de enviar la orden al controlador de
seccioén. El usuario sdélo tendra que acceder a una web, via navegador en un ordenador o via
smartphone, para realizar la solicitud de datos de los sensores en tiempo real o el inicio de la
videovigilancia.

El programa principal para este dispositivo estara programado en Python 3.

3.3 Servidor central

El servidor central tendra una base de datos con todos los datos de la aplicacion, un
sistema de usuarios que controlara el acceso a estos datos mediante la autenticacién basada en
tokens y una APl REST que expondra un CRUD mediante rutas HTTP para que otras aplicaciones
puedan hacer uso de estos datos. La APl REST para el uso de sus operaciones, aceptara y
enviara mensajes en formato JSON. También permitira la subida de datos a la base de datos
mediante un archivo JSON.
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Ademas de las acciones permitidas por las operaciones de la APl REST, este servidor tendra
soporte para WebSockets, que permitiran el uso de tecnologia push en la aplicacién de
navegador que se desarrollard como producto final, para el envio de informaciéon y otros
mensajes. Este servidor con el uso de WebSockets serd el encargado de sefalizar la
comunicacién previa necesaria en WebRTC, haciendo de servidor de sefalizacion.

El servidor serd programado en Python 3 usando el microframework Flask [15]. La gran cantidad
de extensiones existentes para este framework y su simplicidad, hacen de Flask una herramienta
muy competitiva. El servidor a utilizar basado en WSGI sera el proporcionado por la libreria
eventlet [16], necesaria para la utilizacién de WebSockets en Flask.

3.4 Comunicaciones

En esta parte se comentaran las caracteristicas de disefio y se mostraran esquemas de
las comunicaciones entre los distintos elementos de la infraestructura disefiada.

3.4.1 Red ZigBee

En primer lugar, la primera red a disefiar sera la red ZigBee. Esta red se encargara de
comunicar los dispositivos finales con el controlador de seccidén en cada una de las secciones de
nuestro huerto. El controlador de seccion (Raspberry pi) estara conectado al XBee que en la red
ZigBee ocupara el papel de coordinador, mientras que el dispositivo final tendra el papel de router
o dispositivo final en la red ZigBee, en funcion del tamafio de nuestra red de sensores.

Un aspecto no comentado de los dispositivos XBee son los modos de operacion. Existen dos
modos de operacion, transparente o API. El modo transparente se utiliza para comunicaciones y
redes sencillas, generalmente punto a punto. Este modo viene por defecto en los XBee, ya que
no necesita programacioén alguna para utilizarse, de este modo al obtener los XBee, estan listos
para ser utilizados en su modo mas basico. En cambio el modo API debe ser programado, este
modo ofrece caracteristicas como la posibilidad de envio de paquetes a varios destinatarios, la
identificacidon de los dispositivos remotos conectados a la misma red, posibilidad de la lectura de
parametros o la configuracion de dispositivos remotos, entre otra caracteristicas [17]. Por eso,
para la red se ha escogido el modo API.

Uno de los puntos mas interesantes de la tecnologia propietaria de Digi incluida en XBee,
DigiMesh, es la posibilidad de que todos los dispositivos de la red se desconecten para ahorrar
energia. En el caso de las redes ZigBee, sélo los dispositivos finales pueden desconectarse para
ahorrar energia, el coordinador de la red siempre ha de estar conectado y los routers también.
Las redes basadas en DigiMesh son redes mas sencillas, donde sélo existe un tipo de dispositivo
[18]. A pesar de estas ventajas proporcionadas por DigiMesh con respecto a ZigBee, se ha
optado por ZigBee para facilitar la interoperatividad con otro tipo de dispositivos basados en esta
tecnologia, sin necesidad de utilizar XBee. Otro punto a favor se trata de ser un protocolo
estandarizado por el IEEE.

Como ya se ha comentado anteriormente, la comunicacion entre el controlador de seccion y los
dispositivos finales se realizara a través de mensajes en formato JSON. Se han definido dos
formatos de mensajes de peticidn que siempre enviara el controlador de seccion y dos mensajes
de respuesta enviados por los dispositivos finales (véase figura 3.2).

El primer tipo de mensaje se encargara de solicitar datos de todos los sensores y mecanismos
conectados a un dispositivo final y el segundo tipo de mensaje permitira la activacion de
mecanismos conectados a los relés, como una bomba de agua o luz artificial. En las siguientes
imagenes se muestran la estructura de la red ZigBee, con cada elemento y su funcion dentro del
proyecto y ejemplos de los mensajes utilizados, tanto de peticidon como de respuesta.
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ZigBee coordinador
ZigBee router

Controlador de seccién

Dispositivo final
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N

ZigBee dispositivo final v ! ZigBee dispositivo final

Dispositivo final ’ Dispositivo final ’

Figura 3.2 Red ZigBee del proyecto.

En la imagen anterior, se puede ver como el controlador de seccidén esta conectado al
coordinador ZigBee, mientras que los dispositivos finales de nuestro proyecto son o routers
ZigBee o dispositivos finales ZigBee. La eleccion entre router o dispositivo final dependera de la
proximidad del dispositivo al controlador de seccién. También se muestra el flujo de mensajes a
distintos dispositivos, siendo el flujo de mensajes de tipo 1 (solicitud de datos) el siguiente:

{
"temperature": 23,
"air humidity": 31,
{ "soil humidity": 70,
"act": 1 "light_intensity": 1290,
} "water_ level": 82,
"pump": false,
"led": false
}

Figura 3.3 Peticion (izquierda) y respuesta (derecha) de mensajes tipo 1.

El controlador de seccion realiza la peticion de datos enviando el mensaje con act (proviene de
action) igual a 1. El sensor DHT11 proporciona su medida en los campos de la respuesta JSON
llamados temperature y air_humidity, el sensor FC28 en el campo soil_humidity, el circuito con
LDR en el campo light_intensity, el sensor HW38 en el campo water_level y por ultimo los
campos pump Yy led que proporcionan informacién sobre el estado de los mecanismos de
bombeo de agua y luz artificial.

El flujo de mensajes de tipo 2 (activacion de mecanismos) es el siguiente:

{
"act": 2, { .\ -
\ led": false }

Figura 3.4 Peticion (izquierda) y respuesta (derecha) de mensajes tipo 2.
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En este tipo de mensajes, el controlador de seccion envia el mensaje con act igual a 2 e
incluyendo los campos pump y led con el valor booleano a true, si quiere activar dicho
mecanismo o false, si quiere desactivarlo. El dispositivo final recibe el mensaje, activa o desactiva
los mecanismos solicitados por el controlador de seccion y devuelve el mensaje tras aplicar los
cambios.

Cabe realizar ciertos apuntes, los air_humidity, soil_humidity y water_level son de tipo int y
representan el valor en porcentaje de dicha medida. El campo temperature devuelve el valor en
grados centigrados, el campo light_intensity devuelve el valor en luxes y los campos pump vy led,
que representan el estado de los mecanismos, son de tipo booleano, con valor true si esta
activado o valor false si no.

En el formato de los mensajes no se incluye la informacién del dispositivo que envia el mensaje
debido a que esa informacién se puede extraer de los campos del protocolo. En el disefio del
mensaje solo se incluyen los datos.

3.4.2 Red Seccion-Servidor central

Se trata de la red que conecta los controladores de seccidon con el servidor central. A
través de esta red viajaran datos de control para las medidas en tiempo real, flujos de video y
sefalizacion con WebRTC y los datos recopilados para ser almacenados en la base de datos del
servidor central.

Para la sefalizacién con WebRTC vy la peticion de datos en tiempo real, se ha seleccionado la
tecnologia WebSocket. Utilizando la libreria Flask-SocketlO [19] y el servidor proporcionado por
eventlet, se disefara el servidor central que tendra soporte para WebSockets. Por otra parte, para
conectar los controladores de seccién con el servidor central, se usara la libreria SocketlO para
Python 3. Ambas librerias proporcionan los mismos mecanismos de conexién, la diferencia reside
en que Flask-SocketlO es una extensién de SocketlO para Flask.

SocketlO define una serie de mecanismos para mantener una comunicacién bidireccional basada
en eventos mediante clientes y un servidor. Estos mecanismos proporcionan eventos de
conexién, desconexidn y otros eventos basicos, ademas de la posibilidad de crear eventos
personalizados por el usuario. Junto a esto, proporciona una forma de conexién mediante rutas
HTTP vy las llamadas “salas” en las que se pueden conectar varios clientes para mantener una
comunicaciéon multiple.

Se crearan los métodos necesarios para la conexién de controladores de seccién con el servidor
central, y en el servidor central se mantendra un listado de todos los controladores de seccion
que permanecen conectados. Una vez realizadas las conexiones, se proporcionaran eventos de
peticion de datos en tiempo real y activacién de mecanismos en tiempo real. El servidor emitira
este evento al controlador de seccion seleccionado y éste retransmitira el mensaje al dispositivo
final seleccionado, a través de la red ZigBee.

Para proporcionar la funcionalidad de servidor de sefalizacion, cuando un controlador de seccién
se conecte al servidor principal, sera incluido en una “sala”, cuyo nombre sera un identificador
Unico para ese controlador de seccién. El usuario que quiera conectar con el controlador de
seccion para iniciar el proceso de sefalizacion de WebRTC, tratara de enviar un mensaje a esta
“sala”. El servidor central emitird un mensaje informando sobre el estado de la conexién de este
controlador de seccién y, en caso de que esté conectado, se iniciara el proceso de intercambio
de mensajes SDP a través del servidor central. Si se puede realizar la conexion, se realizara entre
los dos participantes directamente (peer to peer).

Finalmente para la recopilacién de los datos se facilitara una ruta HTTP en el servidor central para
que, una vez recopilados todos los datos de los dispositivos conectados a la red ZigBee y en
formato JSON, puedan ser subidos mediante una peticion HTTP POST, adjuntando el archivo. Si
el controlador de seccion ha perdido la conexion con el servidor central, se encargara de
mantener el archivo para tratar de subirlo en otro momento. Una vez subido, el archivo es
parseado en el servidor central y anadido a la base de datos.
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Y Servidor central
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Internet

Controlador de secciéon

Figura 3.5 Red Seccion-Servidor central.

En la anterior imagen, la linea discontinua se utiliza para marcar la desconexién de las redes en
las que se encuentran el controlador de seccion y el servidor central. En esta imagen se necesita
atravesar redes a través de Internet para alcanzar el servidor central. La conexion marcada con el
ndmero 1, muestra la conexiéon mediante WebSocket, bidireccional y activo en todo momento.
Por esta conexién el controlador de seccién recibira las solicitudes de medidas o de activacién
de mecanismos que tendra que retransmitir a la red ZigBee y también realizara la sefalizacion
para WebRTC. El intercambio de mensajes con el nUmero 2, muestra un mensaje de peticion de
subida de datos, cuando se ha producido la recopilacién y la respuesta a esta peticién por parte
del servidor central.

3.4.3 Aplicacion

Aunque dentro del apartado de comunicaciones, aqui se explicara el disefio de la
aplicacién utilizada para el acceso a todos estos servicios proporcionados por el proyecto. Se
sitla aqui debido a que sin conexion, esta aplicacidon no proporcionaria ningun servicio y también
porque esta aplicacion en si, es basicamente, conexién entre distintos componentes.

El desarrollo de esta aplicacién se realizara en Angular 7, con la ayuda de los componentes
disefiados por Material y algunos otros componentes de otras compaiias. El objetivo de esta
aplicacién es proporcionar un punto de acceso al usuario que posee un huerto o varios y que
quiere visualizar los datos proporcionados por los sensores instalados. En principio, esta web
estara alojada en el mismo servidor central que proporciona la APl REST.

Esta aplicacién obtendra los datos y todos los servicios creados en el servidor central a través de
la APl REST, realizando peticiones GET, POST, PUT o DELETE (CRUD) a las rutas HTTP
correspondientes. Mediante una interfaz simple e intuitiva, tendra funcionalidades para registrar,
editar y borrar todo tipo de elementos que forman parte de nuestro huerto. El usuario accedera
con su usuario y contrasefia, previamente registrado, y podra visualizar sus huertos, secciones,
camaras en cada una de las secciones, sensores y datos de cada uno de los sensores. Al igual
que el controlador de seccién, mantendra un WebSocket conectado al servidor central en todo
momento, con este obtendra notificaciones push del estado del sistema o podra iniciar la
sefalizacion con el controlador de seccién que solicite e iniciar video en tiempo real. También con
el uso de WebSockets podra hacer uso de las diferentes funcionalidades que proporciona este
proyecto.

Un objetivo de esta aplicacion ademas de gestionar los huertos es el de visualizar los datos, por

ello, la aplicacion contara con apartados en los que se mostraran tablas con los Ultimos datos
obtenidos y graficas del historico de medidas.
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A continuacién se mostrara el proceso completo de comunicacién para una peticion de datos en
tiempo real y para el inicio de una sesién WebRTC.

ZigBee coordinador \
Controlador de seccién g '

\ ’
\ ’
\ ’
4 \ ’
\

Y
’

/ N Aplicacién
ZigBee dispositivo final \‘\_ s
v ﬂ a Internet .
; Dispositivo final

Usuario solicita medidas en tiempo real

Figura 3.6 Solicitud de datos en tiempo real.

Como se puede ver en la figura 3.6, el usuario accede a la aplicacion a través de Internet y realiza
la peticion de medidas, esa solicitud viaja por el WebSocket 1 (flecha bidireccional azul) al
servidor central y es redirigido al controlador de seccién correspondiente por el WebSocket 2. Al
llegar al controlador de seccidn, busca el dispositivo final del que se trata y realiza la peticidn, con

act igual a 1 al tratarse de una peticidn de datos, por la red ZigBee marcada con el nUmero 3. La
respuesta viaja en sentido contrario por todos los caminos antes mencionados.

Para el proceso de WebRTC entra en juego un servidor gestionado por Google, como se puede
ver en la figura 3.7.

)

Servidor central

Controlador de seccién Servidor STUN

© ;

Figura 3.7 Proceso de sefalizacion.
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En la imagen no se han delimitado las redes puesto que todo este proceso ocurre a través de
Internet.

El proceso de sefalizacion se inicia con la conexién del controlador de seccién al servidor central
mediante un WebSocket, el que, tras conectar crea una “sala” para la espera de solicitudes de
video. Tras todo esto se inicia lo que se ve en la imagen superior, un usuario accede a la
aplicacién y decide iniciar una sesion WebRTC con un controlador de seccion. La solicitud viaja
desde el WebSocket del usuario (marcado con el nimero 1) hasta el WebSocket del controlador
de seccion (marcado con el numero 2). Si el controlador de seccidn esta conectado, se incluye en
la misma “sala” al usuario y ambos realizan la peticion a sus respectivos servidores STUN, en
este caso es el mismo, propiedad de Google (niUmero 3) para obtener su direccién IP publica. Si
el controlador no esta conectado, el usuario recibe un mensaje a través del WebSocket indicando
que la seccion no esta disponible. Tras obtener la informacién del servidor STUN, ambos
dispositivos (el navegador donde se ejecuta la aplicacién y el controlador de seccién)
intercambian los mensajes SDP para crear la conexién directa. Si todo lo anterior ha funcionado
correctamente, se inicia la conexion peer to peer entre ambos dispositivos (nimero 4).

En este ejemplo, a diferencia del ejemplo mostrado para explicar el proceso de conexién
mediante WebRTC, no se utiliza un servidor TURN. Se prescinde de TURN porque en este
proyecto solamente se quiere utilizar la funcionalidad peer to peer de WebRTC y con el uso de
TURN, se necesitaria un servidor haciendo de intermediario durante toda la comunicacion. En
caso de que la comunicacion peer to peer no sea posible, no se podra mantener la
comunicacion.

Este proyecto realiza un uso responsable de los recursos por cada conexién iniciada para que el
servidor pueda mantener un mayor uso de conexiones, por esto el uso de una APl REST
minimalista y el uso de WebRTC en modo peer to peer.

3.4.4 ORM

En este proyecto se ha utilizado un ORM (mapeo objeto-relacional), el cual permite que los
mismos objetos que utilizamos en el programa principal sean los componentes de nuestra base
de datos. Se ha escogido este modelo porque con la existencia de librerias como SQLAIchemy
[20], se facilita muchisimo el proceso del manejo de la base de datos y mapeo a objetos. En el
Capitulo 4: Desarrollo se mostrara el contenido de la base de datos disefiada mediante este
proceso.

3.5 Infraestructura

Al principio del Capitulo 3: Disefio, se ha mostrado una imagen simplificada para explicar
el papel de cada elemento en esta red. Realmente este proyecto se aplicara en dos escenarios
distintos, dependiendo del escenario algunos de los elementos de la red estaran ubicados en
lugares diferentes. El objetivo de este proyecto es acercar la agricultura ecoldgica al usuario
aficionado mediante un producto atractivo que permita la modificacion de sus componentes al
estar basado en hardware libre, pero también es objetivo proveer a los agricultores comerciales
de una herramienta Util que permita la mejora de sus procesos de cultivo. En funcién del objetivo
final, la red utilizada sera diferente. En este apartado se muestran ambas propuestas de disefio y
se comenta el papel de cada uno de los elementos.

3.5.1 Uso aficionado

Para proporcionar un servicio sencillo, el usuario final sélo tendra que obtener un
controlador de seccion y un dispositivo final para hacer uso del proyecto. Conectando el
controlador de seccién a Internet podra hacer uso de la infraestructura proporcionada por este
proyecto.
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Registrando su usuario en el servidor central mediante la aplicacién web disefiada podra acceder
a todo el sistema de gestion del huerto. Tras registrarse podra crear su primer huerto y afiadir los
elementos que conforman su huerto, como son las secciones (una por cada controlador de
seccién) y como son los sensores o dispositivos finales, los que seran asignados a cada seccion.
Una vez puesto en marcha todo, esperando el tiempo necesario para que el dispositivo final haya
tomado sus primeras medidas, se podra ver accediendo a la aplicacion los datos tomados por el
sistema.

Figura 3.8 Huerto aficionado de ejemplo.

En la figura 3.8 se puede ver una seccion delimitada en azul formada por las tres pequefas areas
de cultivo y supervisadas por el controlador de seccion (Raspberry pi). Dentro de esa seccidn tres
dispositivos finales (Arduino UNO), uno en cada area de cultivo, se encargaran de tomar medidas
y enviarlas al controlador de seccidn. Estos tres elementos, que para su instalacién necesitaran
una proteccién hermética, formaran la red ZigBee. Para la comunicacién del huerto con el
servidor central, el controlador de seccidn utilizara peticiones HTTP y un WebSocket, por estas
razones es necesaria la conexién a Internet del controlador de seccion.

El servidor central que se encargara de proporcionar la APl REST vy la aplicacién en Angular sera
parte de la infraestructura gestionada por el proyecto en si. El proyecto dara la posibilidad de
utilizar la infraestructura de manera gratuita para la gestion de un uUnico huerto formado por un
Unico controlador de seccidn y varios sensores. Si el usuario quiere hacer uso de mas huertos y/o
secciones se proporcionaran unas tarifas para permitir el uso de mas recursos del servidor
gestionado por el proyecto.

3.5.2 Uso comercial

Debido a la posible utilizacién de elevados recursos del sistema la versién comercial del
proyecto instalara una micro infraestructura igual que la utilizada por los usuarios aficionados
pero gestionada de manera privada por los duefios del comercio en cuestion. Gracias a ello, los
servidores centrales publicos de la aplicacion no tendran que manejar tanta carga y se podran
incorporar servicios particulares para cada comercio con un desarrollo a medida.

La instalacidn del proyecto se puede realizar sobre servidores ya existentes en la empresa, si no
hiciera falta un servidor dedicado por la elevada carga de la red existente. Esto facilita la gestion
de la red por parte del comercio y permite la instalacidén de servidores relay para que, en caso de
que la comunicacion peer to peer no funcione, se hagan cargo de que la comunicacién mediante
WebRTC siempre funcione.
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Figura 3.9 Secciones de un huerto comercial.

Arriba, en la figura 3.9, se muestra la distribucién de un huerto comercial. En azul, como siempre,
las secciones de dicho huerto supervisadas por el controlador de seccidn. La zona roja delimita el
area que cubre un dispositivo final, puesto que conectar un dispositivo final a cada planta
cultivada seria excesivamente caro. Por eso de cada seccidn se escogen plantas que representan
a todo un sector dentro de esa seccién y a esas plantas se les conecta el dispositivo final. En la
imagen se han conectado veintiocho dispositivos finales en la seccién de muestra. Esta muestra
representaria la red ZigBee del huerto y junto con la red formada por los dispositivos finales y el
servidor central, tendriamos la representacién de un huerto comercial de ejemplo. La figura 3.10,
muestra los diferentes huertos de una misma empresa, en amarillo.

Figura 3.10 Huertos comerciales pertenecientes a la misma empresa.
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Este capitulo se dividira en apartados, siendo cada apartado un hito en el desarrollo del
proyecto. El orden de los apartados sigue el orden seguido en el proceso de desarrollo.

4.1 Dispositivo final

Se marcd como primer objetivo obtener las medidas de los sensores incorporados al
dispositivo final. En las siguientes figuras se muestran los circuitos:

g “ARDUTNO
ARDUTNO .

Figura 4.1 Circuito sensor DHT11. Figura 4.2 Circuito sensor luxémetro LDR.

Figura 4.3 Circuito sensor FC28. Figura 4.4 Circuito sensor HW38.

Figura 4.5 Circuito relé.
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Para cada sensor de los mostrados arriba, se realizé un codigo particular para obtener la medida.
Los circuitos son sacados del datasheet de cada componente o de ejemplos en Internet, como el
luxémetro con LDR (véase figura 4.2). En las imagenes se puede ver en funcién de si el sensor
proporciona una medida analdgica o digital, el pin al que esta conectado en Arduino varia, todos
los circuitos que utilizan resistencias usan una resistencia de valor 10 kQ, salvo el luxémetro que
utiliza una resistencia de 5.03 kQ. Para los valores de medidas proporcionadas en porcentaje se
hace uso de la funcidon map() y también se hizo uso de la libreria para DHT11 creada por la
empresa Adafruit.

El Unico punto a comentar sobre este desarrollo, es el calculo de los luxes a partir del circuito de
la LDR, que se adjunta aqui debajo.

Para obtener los luxes a partir del voltaje que cae en la resistencia de 5.03 kQ se tendra que
reconvertir a voltios el valor medido por Arduino, puesto que al estar conectado a un pin
analégico este valor esta entre 0 y 1023. Esto es debido a que el conversor analdgico-digital de
Arduino UNO es de 10 bits. Para escalar este valor a los 5 V utilizados para alimentar el circuito
se hace lo siguiente:

loat) valorDigital
Voltaje resistencia = (floa )‘)16(1)20; 1rd X5

Con esta operacion se consigue pasar el valor valorDigital que es el obtenido de la medida de
Arduino a la resistencia de 5.03 kQ de un valor entre 0-1023 a un valor entre 0-5 V. Obtener el
voltaje en la resistencia LDR es tan facil como restarle a 5 V el valor obtenido en Voltaje
resistencia. Aunque el valor verdaderamente interesante es el de la resistencia LDR, para ello se
ha de hacer el siguiente calculo:

Voltaje LDR = 5V — Voltaje resistencia
Voltaje LDR

Voltaje resistencia

Resistencia LDR = X 5.03 kQ

Una vez calculado el valor de la resistencia LDR, para sacar los luxes se hace uso de los valores
obtenidos de la recta utilizada para caracterizar a la funcidén que define el valor de la iluminacién
en luxes frente al valor de la resistencia en ohms. Estos valores han sido sacados para este
ejemplo [21].

Lux = 12518931 X Resistencia LDR™4%

Aunque este dispositivo no resulta tan fiable como un luxémetro comercial, debido a variaciones
de las mediciones con la temperatura o diferencias en la fabricacion del propio dispositivo,
permite tener una aproximacion de un circuito luxémetro para el prototipo.

4.2 Red ZigBee

Debido a que las librerias utilizadas para el manejo de los dispositivos XBee sélo ofrecian
soporte para el modo API el primer paso fue realizar pruebas de funcionamiento en modo
transparente sin programar nada, solamente haciendo uso del software XCTU. Con estas pruebas
se comprueba el correcto funcionamiento de los dispositivos y sirvieron también para
familiarizarse con el programa XCTU.

El siguiente paso fue programar los dispositivos en el modo APIl, como se muestra en la figura
4.6.
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i CE Coordinator Enable Enabled [1] A 006
i DO Device Options 0 Bitfield 9 O
i DC Device Controls ] Bitfield 9 O
~ Addressing
Change addressing settings
i SH Serial Number High 13A200 ($)
i SL Serial Number Low 417369DD ($)
i MY 16-bit Network Address 0 e
i MP 16-bit Parent Address FFFE e

Figura 4.6 Programacion en modo APl con XCTU.

El ID es el identificador de la red que se utilizara en el proyecto, el valor SC define los canales a
escanear por el dispositivo a la hora de unirse a una red. En el caso del coordinador, deja a su
eleccién el canal en el que iniciar la red ZigBee. De todos los demas comandos, los detalles mas
interesantes son que el CE que define al dispositivo como coordinador y que en el caso de la red
ZigBee, se ha decidido por no encriptar las comunicaciones por el incremento de bytes en la
trama. La libreria utilizada en Arduino para el manejo de XBee limita el tamafio maximo de
paquete a 100 bytes, por eso se ha de prescindir de la encriptacion en este desarrollo.

Después de configurar el coordinador con los parametros comentados y todos los demas por
defecto, se configurd el otro dispositivo de nuestra red como router ZigBee. En la siguiente
imagen (véase figura 4.7) se puede ver la topologia de la red creada.

C
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417369DD

0000

255/255]

R

o 0013A200
: Raspberry pi °
ion: ZIGBEE TH PRO @
: usbserial-DNO3Z...8/N/1/N - API 2
: 0013A200417369DD (a )
1 remote modules X

Name: Arduino 1
Function: ZIGBEE TH PRO X
MAC: 0013A200417369EA

Figura 4.7 Topologia en XCTU.
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Una vez creada la red, se testd utilizando XCTU. Tras esto, el siguiente hito del proyecto fue
conectar el dispositivo final al XBee configurado como router ZigBee y probar la comunicacion
con el coordinador de la red mediante XCTU. XCTU proporciona una interfaz de comunicaciones
para enviar paquetes a los demas dispositivos conectados a la red. Primero se cred el primer
cddigo capaz de recibir paquetes, haciendo uso de la libreria xbee-arduino [22]. Mas tarde se
implementé el codigo capaz de responder a estos mensajes. Y por ultimo, como la comunicacién
de nuestro proyecto es mediante JSON se instalé un parseador de JSON, haciendo uso de la
libreria Arduinodson [23].

4.3 Controlador de seccion |

Para poder cerrar la fase del proyecto de desarrollo de la red ZigBee, se comenzé con la
interconexién entre el controlador de seccion y el dispositivo final. Debido a que el controlador de
seccidén es el dispositivo que mas depende del desarrollo de otros elementos, se dividira este
apartado en varios, para continuar con la explicacion de este elemento cuando la infraestructura
de la que necesita esté desarrollada y comentada.

En este apartado del desarrollo del controlador de seccién, se utiliza la libreria para Python 3 de
Digi, python-xbee [24]. Con esta libreria se realizé la conexién con el dispositivo XBee conectado
al dispositivo final, se envio un mensaje JSON y se obtuvo una respuesta.

Una vez realizada la red ZigBee y teniendo el cédigo del dispositivo final terminado y la parte de
conexién con el dispositivo final del controlador de seccion terminada también, se optd por
desarrollar el servidor central para una vez terminado, escoger como conectar el controlador de
seccion a él.

4.4 Servidor central

Para el desarrollo de este servidor se utilizé Flask y varias de sus extensiones disponibles,
muchas de ellas creadas por Miguel Grinberg, al que este proyecto debe mucho.

Antes de iniciar el desarrollo de esta parte del proyecto se utilizaron herramientas de control de
revisiones como Git [25] y el repositorio online GitHub [26] para mantener varias copias del
proyecto y aplicar los cambios realizados al codigo. También se utilizé Flask-Migrate [27] para las
migraciones de bases de datos, es decir, aplicar cambios en bases de datos ORM existentes, sin
tener que borrar la base de datos e iniciarla de nuevo. Estas herramientas junto con linters
(correctores y predictores) para los diferentes lenguajes de programacion utilizados han facilitado
enormemente el desarrollo de este proyecto.

Lo primero que se realizé en Flask fue una url de prueba para familiarizarse con el framework.
Una vez probado, con ayuda de Postman [28] que es un entorno de desarrollo de APIs, se
comenzaron a realizar las primeras rutas que recibian JSON y respondian JSON en funcion de
esa peticion. A la par que el desarrollo de la API REST, se modelaron los objetos necesarios para
la creacién de la base de datos y el funcionamiento deseado de nuestra aplicacion.

Debido a que el servidor tiene un sistema de usuarios, con la extensién de Flask Flask-HTTPAuth
se restringe el acceso a las rutas que lo requieran si la peticion no incluye el token de
autenticaciéon. Para generar el token de autenticacion se cre6 un método en la clase User, que
modela la tabla User, mediante la clase TimedJSONWebSignatureSerializer de la libreria
itsdangerous. Esto permite cifrar un dato que identifique al usuario de manera Unica (como el
identificador de la base de datos) con una clave que solo conozca el servidor y que tenga una
validez de un tiempo determinado por el servidor también, asi nadie podra conocer el token que
se esta utilizando en el sistema, puesto que caduca cada cierto tiempo. Para este proyecto, el
token expira a los 600 segundos.
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Junto al método de creacién del token, se ha de crear un método de validacion del token para
comprobar si el token es valido o no. En funcién de la respuesta de este método, el servidor
servira la respuesta a la peticion de manera satisfactoria o denegara el acceso. Este método tiene
la peculiaridad de ser estatico, puesto que tiene que devolver un objeto de la clase User, para
saber que usuario esta autenticandose, pero sin tener un objeto definido desde el que llamarlo.
Asi, mediante el token, se obtendra el usuario que esta autenticandose. Una vez desarrollado el
método de creacion y verificacion, mediante el uso de un decorador aportado por Flask-

HTTPAuth se proveera de verificacién con token a las rutas que se desee. Este ejemplo ha sido
basado en el tutorial de Miguel Grinberg [29], para securizar APIs REST.

A la vez que el desarrollo de las primeras rutas y junto con el desarrollo de la verificacién por
token en servidor, se crearon los objetos en Python 3 que gracias a SQLAIchemy, modelaran las
tablas de la base de datos ORM. El objeto User ademas de tener todos los datos de la tabla User
tendra los métodos antes mencionados para poder identificar a un usuario registrado cuando

entrega un token de verificacion. Tras desarrollar todos los objetos utilizados por la aplicacion, la
base de datos es la mostrada en la figura 4.8:

Ownership

id
user_id

garden_id

User Garden
id id
username name
email

description
latitude

password_hash

longitude

Section

name

Sensor

description

garden_id

name

location

pEsEc Schedule
section_id id

Measure second

id

minute
temperature

hour
air_humidity

soil_humidity

water_level

day_of_week
day_of_month

month

light_intensity
light_switch
pump
timestamp

section_id

sensor_id

Figura 4.8 Esquema de la base de datos.

En esta base de datos, la tabla User representa al usuario que utiliza la aplicacion, la tabla Garden
representa a un Unico huerto y la tabla Ownership se utiliza de apoyo para la relacién entre User y
Garden. En cambio la tabla Section representa a una seccién dentro de un mismo huerto, esta
tabla representa a los controladores de seccidn dentro de cada huerto. En el interior de cada una
de estas secciones estan los sensores que son representados por la tabla Sensor, también de la
tabla Section aparece la tabla Schedule que sera utilizada en el futuro para periodizar las medidas
que tomaran los sensores dentro de cada seccién. Por Ultimo la tabla Measure representa una
Unica medida tomada por un sensor y se utiliza para poder mostrar gréficas y otros datos de

modela cada tabla.

interés al usuario. Las tablas contienen campos faciles de entender cuando el usuario sabe qué
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En cuanto a las relaciones de cada tabla, se puede ver en la imagen que la Unica relacion many to
many es la de la tabla User con la tabla Garden utilizando la tabla de apoyo Ownership para este
fin. Gracias a esta relacion se consigue que un Unico huerto pueda ser gestionado por varios
usuarios, una funcionalidad bastante Util para esos huertos compartidos. Las demas relaciones
son todas one to many o one to one, en un Unico caso. De las relaciones se puede ver que un
huerto representado por la tabla Garden puede tener muchas secciones, representadas por la
tabla Section. A su vez una seccion puede tener muchos sensores, representados por la tabla
Sensor, aunque el sensor Unicamente tendra un duefo. La Unica relacion one to one es la
existente entre la tabla Section y Schedule, esto se debe a que una seccién (la encargada de
tomar los datos de todos los sensores conectados a ella) sélo tendra una periodizacion a la hora
de tomar los datos. Por ultimo, un sensor tendra muchas medidas, representadas por la tabla
Measure.

Una vez creadas la base de datos y el sistema de autenticacion por token y afadido el primer
usuario se hizo la siguiente prueba:

28 MyWorkspace ¥ & Invite Signn

Q ere—— No Environment c o

History
Istory http://localhost:5000/api/v1.0/token

R 1! Clear al
POST v http://localhost:5000/api/v1.0/token “ Save v
~ Today

Body ®

none form-data x-www-form-urlencoded raw binary

~ K
“username”: "Borjis”,
“password": "Borjis"

b

"id": 1,
“token": "eylhbGci0i)IUzUxMiIsImlhdCIGMTUZMDCANTCSNiwiZXhwIjoxNTYwNzg2Mzk2fQ. eyIpZCI6MX@. vCNXD4KdsgSYZ84WbbopXgT jpBScFfsH_exryCmcl60wlalg
-SSQ4MZKOC7f1h_WcjVrPLKKx29UZItgyGVaQ” ,
4 “"username": "Borjis"

Figura 4.9 Peticion de token con Postman.

En la figura 4.9 se muestra un ejemplo de uso de la aplicacién Postman. En dicho ejemplo se
realiza una peticién HTTP POST al servidor alojado en http://localhost:5000, en la que adjuntando
los credenciales del usuario en un JSON formado por los campos username y password el
usuario obtiene de vuelta un JSON formado por sus datos de usuario y su token de
autenticacion.

El siguiente paso fue la creacion de las rutas que darian funcionalidad al proyecto. Las primeras
rutas consistian en un CRUD para todos los objetos utilizados en el proyecto excepto las
medidas, dado que la gestién de las medidas la realizard el servidor internamente y ningun
usuario tendra acceso a esta funcién. Rutas HTTP para crear, editar, obtener y eliminar todos los
objetos. Ademas de todas estas rutas basicas y alguna mas para obtener datos especificos, se
cred una ruta para que los controladores de seccién puedan subir ficheros JSON con medidas
realizadas por sus sensores, la ruta HTTP acepta ficheros JSON que son parseados por el
servidor central para afiadir las medidas de los sensores a la base de datos.
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Todos los métodos utilizados por el CRUD creado devuelven el codigo HTTP 200 si el
funcionamiento del método ha sido el esperado, HTTP 400 si la peticién no contiene todos los
datos necesarios, HTTP 401 si esta desautorizado, HTTP 403 si no se tiene acceso a ese recurso
en concreto, HTTP 404 si el recurso que se estaba buscando no se encuentra y HTTP 5xx para
los errores producidos por el servidor, siendo x cualquier niUmero.

Finalizado el CRUD vy las demas rutas HTTP, ademas de testadas una a una con Postman para
comprobar su correcto funcionamiento, se comenzé con el despliegue del servidor de
WebSockets. Para esto se hizo uso de la libreria Flask-SocketlO vy el servidor proporcionado por
eventlet. Las rutas HTTP pasaron a un archivo a parte dentro del servidor llamado routes.py
mientras que toda la funcionalidad relacionada con WebSocket pas6 al archivo websocket.py. En
este archivo se crearon los métodos necesarios para la conexion del WebSocket con el usuario
autenticado a través de la aplicacion y con los diferentes controladores de seccion. También se
crearon los métodos de peticion de datos en tiempo real. Aunque esta funcionalidad no se pudo
testar hasta que la aplicacion desarrollada en Angular y el codigo de conexidbn mediante
WebSockets del controlador de seccidn estuvieran lo suficientemente avanzados.

4.5 Controlador de seccion |l

4.5.1 Comunicacion Seccion - Servidor central

Creada la API REST al completo y parte de la ldgica utilizada por los WebSockets se
retomd el desarrollo del controlador de seccion. Ademas del archivo Python 3 que con los
métodos de comunicacion por ZigBee, se cred el programa principal que sera alojado en el
controlador de seccién. Este programa hace uso de SocketlO, la libreria de WebSockets para
Python 3 y de APScheduler, libreria que nos permitira crear las tareas de recoleccién de datos.

Este programa se inicia con la conexién de un WebSocket al servidor central, una vez iniciada
escucha los eventos creados en el servidor central de peticion de datos en tiempo real. Se utilizd
APScheduler para la gestion de tareas tipo Cron, y no Cron porque los programas tenian que
ejecutarse en el mismo contexto. Al tratarse de un Unico XBee el que realiza las peticiones de
medidas en tiempo real y la ejecucién de la recoleccion de datos en segundo plano, no podemos
realizar las dos tareas a la vez. Es por esto por o que se ha de emplear un mecanismo que
bloquee el acceso a este recurso limitado, por ello el método de comunicacién con otros XBee
hara uso de un Lock. Lock es un elemento del lenguaje Python dentro de la libreria threading que
permite bloquear la ejecucion de un método mientras otro thread lo esta ejecutando. Un thread
es un contexto de ejecucion de una aplicacién, por motivos de optimizacion, algunas
aplicaciones utilizan mas de un thread para ejecutar tareas en paralelo y asi reducir el tiempo de
ejecucion del programa principal.

En el programa principal del controlador de seccién, la conexién con SocketlO se realiza en un
thread principal que comprueba la conexién constantemente y permite la recepcion de mensajes
WebSocket sin bloquearse. La libreria APScheduler también inicia un thread a parte cuando se
inicia una tarea programada. Por estas dos razones, como las llamadas al método de
comunicacién con XBee se realizan en threads distintos se implementara un Lock en el método
para bloquear una vez comience un thread a ejecutarlo y lo desbloqueara tras su utilizacion. Esta
también es la razon por la que se hace uso de APScheduler y no Cron. Cron ejecutaria un script
de Python en un contexto en el que el uso de Lock no tendria utilidad, puesto que al ejecutarse el
programa que conecta mediante WebSocket en otro contexto, no seria el mismo Lock por lo
tanto no surtiria efecto. Tras el desarrollo y prueba del programa que realiza la conexién con el
servidor principal mediante WebSockets, se implementaron los métodos de recepciéon de
mensajes y reenvio al correspondiente dispositivo final.
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El reenvio de mensajes se realiza tras la recepcion del mensaje mediante WebSockets, un evento
definido con SocketlO en funcion del tipo de mensaje sera activado en el controlador de seccion,
esto hace que se envie un determinado mensaje por la red ZigBee a un dispositivo final
especifico. Los mensajes transmitidos por WebSockets para la activacion de mecanismos o
peticion de datos en tiempo real son los mostrados en el apartado 3.4.1 Red ZigBee con el
nombre del dispositivo final afiadido para poder ser identificado por el controlador de seccién.

En el inicio del programa creado para el controlador de seccién, se invierten unos segundos de
tiempo para que el coordinador ZigBee adquiera todos los dispositivos conectados a su red,
estos dispositivos son almacenados en una lista en Python 3 para que a la hora de que un
controlador de seccién reciba un mensaje a retransmitir por la red ZigBee, sepa si ese dispositivo
esta conectado a la red o no.

El método encargado de ejecutarse periddicamente con APScheduler debe preguntar a cada uno
de los dispositivos finales todos los datos de sus sensores y mecanismos en ese mismo
momento. Puesto que no se queria abusar de la capacidad de Arduino UNO como dispositivo
final, el controlador de seccién tras enviar el mensaje act tipo 1 a un dispositivo final de la red
almacenara la respuesta del dispositivo junto con timestamp del momento de la recepcién en
formato UTC. El formato es UTC para que, en ultima instancia sea la aplicacion que muestra los
datos la encargada de dar formato a la fecha en funcién de la configuracién del sistema del
usuario. La respuesta del dispositivo final es almacenada en un archivo llamado measures.json
por el controlador de seccién que vuelve a repetir este proceso por cada uno de los dispositivos
finales conectados a su red ZigBee.

Una vez recopilada toda la informacion de la red, sacada de la lista adquirida en el inicio del
programa, el controlador de seccidn trata de subir la informacidn al servidor central mediante el
uso de la APl REST desarrollada en el apartado anterior. Si el controlador de seccion tiene
conexion con el servidor central tratara de subir el fichero y en caso de que reciba un cédigo
HTTP 200 garantizando que la comunicacién ha ido bien, eliminara el fichero measures.json. En
cambio si no tiene conexién o no recibe el cdédigo 200 tras tratar de enviar el fichero, lo
mantendra para mas tarde, recuperada la conexion, tratar de subir el fichero.

4.5.2 WebRTC

Cuando el desarrollo de las comunicaciones con el servidor central para la recopilacion de
datos se termind comenzd el desarrollo de las comunicaciones mediante WebRTC. Esta fue una
de las partes con mas cambios durante el desarrollo, se probaron librerias distintas y diferentes
métodos antes de que se diera con el método que actualmente funciona.

En el primer momento se traté de usar la libreria aiortc para Python 3, la primera prueba se realizd
en un ordenador portatil y no en la propia Raspberry pi. El funcionamiento del programa basado
en esta libreria fue el esperado, pero al migrar el cédigo del ordenador portatil al ordenador de
placa reducida éste no funcionaba. La Raspberry pi no tiene la suficiente potencia de
procesamiento para hacer uso de esta libreria y pasados pocos segundos de ejecucion de la
transmision por WebRTC la CPU alcanza niveles elevados de uso y la ejecucion del programa en
Python como del sistema operativo se finaliza. Se intentaron solucionar estos problemas
contactando con el autor del cédigo pero por falta de tiempo se optd por buscar otra solucion.

Las opciones oficiales que ofrece el proyecto WebRTC se basan en la API de JavaScript utilizada
en el contexto del navegador que se ejecuta el codigo, esta es una opcidén Unicamente para
navegadores web. También cabe la posibilidad de compilar el cédigo en C que proporcionan para
que los desarrolladores de navegadores web puedan incluir WebRTC de manera nativa. La
compilacion en C de este cddigo, su comprension y su correcto funcionamiento llevarian
demasiado tiempo, por lo que esta segunda opcidn se descartd. Antes de optar por la solucion
final, se probaron mas librerias para Nodejs, con poca fortuna debido a que no estaban siendo
mantenidas desde hace afios.
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Finalmente se optd por disefiar una pequeia aplicacion web, lo mas reducida posible para poder
hacer uso de la API de JavaScript y adapter.js, la cual habia sido probada previamente realizando
el tutorial del codeab de Google [30]. La desventaja que plantea esta opcién ademas de la
utilizacién de una aplicacién web y de no poder unificar el desarrollo de toda la aplicacién que se
ejecuta en el controlador de seccién en un mismo script de Python, es la necesaria utilizacion de
dos WebSockets por cada controlador de seccién, puesto que como la parte desarrollada en
WebRTC utiliza WebSockets para la sefalizacién, es necesario mantener un WebSocket con esta
parte también (véase figura 4.10).

Esta solucién se trata de un “workaround” para poder proveer de esta funcionalidad a nuestra
aplicacién. El futuro desarrollo de la aplicacion consistira en trabajar con las librerias en C del
proyecto WebRTC y unificar todo el desarrollo en Python, debido a que Python tiene la
posibilidad de ejecutar secciones del programa en C, al estar basado en este lenguaje.

Desarrollo del controlador de seccién

\
A \
N
\
\
LA
\

Script en Python 3 A

v Internet
/

J’ Servidor central

Figura 4.10 Desarrollo final de las comunicaciones Seccion - Servidor central.

Como se puede ver en la imagen superior ahora el controlador de secciéon cuenta con dos
WebSockets, numerados 1 y 3. Se ha dividido el controlador de seccion para mostrar que hay
dos aplicaciones coexistiendo, la primera el script en Python 3 que se encarga de la
comunicacién con los dispositivos finales, la gestidon de las peticiones en tiempo real y la subida
de los datos al servidor central usando un WebSocket y peticiones HTTP y por otra parte la
aplicacién desarrollada en Angular para la utilizacion de WebRTC ejecutandose en un navegador
que utiliza otro WebSocket.

Este “workaround” dificulta la gestidn de los usuarios conectados, puesto que ahora hay que
mantener dos WebSockets abiertos por seccion y hay que crear un nuevo punto de acceso en el
servidor central para lo que se llamara WebSocket alternativo en el codigo desarrollado.

Comentado el disefio del “workaround” se procede con el desarrollo del cédigo. Para el uso de
WebSockets en el navegador se utiliza la libreria de SocketlO para JavaScript. La aplicacion web
sera desarrollada en Angular como la aplicacion a la que accederan los usuarios desde el servidor
central. Para la gestion de las comunicaciones mediante WebSockets se creara lo que se
denomina servicio en la arquitectura de Angular. La aplicacion consistira en una Unica vista que
se encargara de conectar con el servidor central por WebSocket y sera incluida en una “sala” a la
espera del evento de conexion generado por SocketlO para iniciar el intercambio de mensajes
con WebRTC. Cuando el usuario inicie la comunicacién, se compartiran los mensajes SDP que
contienen toda la informacion acerca de la conexion y del codec y la tasa de transmision a utilizar
por codificadores y decodificadores de video en cada uno de los elementos conectados. Una vez
finalizada la comunicaciéon, el usuario abandonara la “sala” generada por SocketlO y el
controlador de seccion eliminara los datos de la conexién esperando una comunicacién nueva.

32



Capitulo 4: Desarrollo

En este desarrollo, se ha pensado al usuario como el que siempre inicia la comunicacioén, por eso
el papel del controlador de seccion es el de recibir informacién, incluirla en los objetos necesarios
para que WebRTC funcione y responder a esta peticién de inicio de comunicacion.

El primer proceso dentro de la APl de WebRTC es permitir el acceso a la cdmara mediante el
método navigator.mediaDevices.getUserMedia(), con este método el usuario puede acceder a su
camara para asi generar un flujo de video que podra ser enviado mediante WebRTC. Los
siguientes pasos son generar el objeto peerConnection que contendra la informacion de la
conversacion y al que, tras el proceso de comunicacién mediante el servidor de sefalizacion, se
afadira la informacién de red y de cédec del otro punto con el que se estd comunicando. Los
Unicos mensajes que deben ser compartidos mediante SocketlO, en el llamado proceso de
sefalizacion, son los generados por los eventos de creacion de “oferta”. Estos mensajes son los
que contienen el SDP que informa al otro peer sobre nuestra red y cédec utilizado.

Aunqgue tedricamente este proceso serviria para que multiples usuarios se conectasen y vieran el
video de la camara instalada en la Raspberry pi, debido al hecho de que mantener una
comunicacién entre dos peers eleva el uso de CPU a picos del 90% en la Raspberry pi, se cree
que con el dispositivo y la implementacion actual no se podra aceptar mas llamadas cuando un
usuario ya esta haciendo uso del streaming. Cabe sefialar también que WebRTC esta optimizado
para comunicaciones entre dos usuarios, puesto que el uso de comunicacion p2p (peer to peer)
para conferencias multipunto no esta recomendado puesto que cada usuario de la comunicacién
tendra que crear un objeto por cada uno de los flujos de video que recibe a la vez que codificar y
enviar su video a cada uno de los usuarios. Para el uso de conferencias multipunto con WebRTC
se deberia hacer uso de un servidor que reenvie los flujos de video a los usuarios, como se puede
ver en la imagen inferior. Existen multitud de proyectos basados en WebRTC como Janus [31] que
realizan este tipo de comunicacién pero este proyecto queria realizar su propia implementacion
de WebRTC y no utilizar tecnologias de terceros mas alla que las librerias utilizadas.

o W o o oo

=] ] o R o |

Servidor MCU Peer to peer

Figura 4.11 Comunicacion a través de servidor vs p2p.

En la imagen superior se muestran las conexiones que tendria una conferencia con el uso de una
infraestructura basada en un MCU (multipoint conferencing unit) frente a las conexiones creadas
en una infraestructura peer to peer. Y los recursos consumidos por estas redes no se limitan sélo
a las conexiones, para el entorno peer to peer una maquina tiene que codificar cada flujo de
video independientemente para cada una de las maquinas conectadas. Es por esto por lo que, en
el estado actual del proyecto, sélo un usuario podra ver el estado de la camara de una seccién
particular simultaneamente.
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4.5 Aplicacion

El dltimo objetivo en el desarrollo del proyecto fue poner una interfaz grafica a todo lo
realizado. Sin esta parte del proyecto, la funcionalidad existe pero es necesaria una interfaz
sencilla para acceder a los servicios y visualizar los datos. El primer paso fue iniciar un nuevo
proyecto en Angular, como el realizado para el uso de WebRTC en el controlador de seccién. Esta
aplicacién contara con una vista de inicio para usuarios no identificados y una vista de acceso
para iniciar sesién o registrar un nuevo usuario. Si el usuario accede con su contrasefia podra
visualizar diferentes vistas que mostraran sus huertos, las secciones de cada huerto, los
dispositivos finales o sensores de cada seccion y por ultimo las medidas de cada seccidn.

Cada vista en Angular es creada con lo que Angular denomina componente. Un componente es
una mezcla de HTML, CSS, TypeScript y un fichero de test unitario. La aplicacién desarrollada
tiene los siguientes componentes: Home que representa el inicio de la aplicacion, Login que
representa la vista de acceso o registro de un usuario, Gardens que muestra todos los huertos
que el usuario posee, Sections que en funcién del huerto desde el que se ha accedido muestra
las secciones correspondientes, Sensors que en funcion de la seccidon desde la que se ha
accedido muestra los dispositivos finales correspondientes, Measures que muestra la informacién
y da acceso a los servicios de un dispositivo final y otras vistas como Maps que muestra un
componente con Google Maps incorporado donde salen las ubicaciones en el mapa de los
huertos del usuario o Analytics donde se mostraran graficas de las Ultimas treinta medidas
tomadas por cada uno de los dispositivos finales del usuario.

A continuacion se muestran imagenes de algunas vistas de la aplicacién realizada.

A Frontend x +

C @ localhost:4200

Home

Gardening through the Internet!

Keep all your gardens updated Configure all sensors Read the data

Request new measurements, turn on and off services and Create, update and delete all your sensors. Visualize it in charts or request it in real time.
see it through video in real time.
- Add new sensors to your garden - Request real-time measures of your sensors
- Turn on/off the grow lights, this helps your plants grow - Update names, location and schedule your data - See the last 10 measures

even without sun i
collection - See the charts of the last measure

- Turn on/off the water pump, water your plants even when - All XBee/ZigBee sensors compatible

you are not in home - Request a report of the last month

©,0

ARDUINO

- See all your sections in real time with this WebRTC
implementation

Technology stack

P -

Figura 4.12 Home de la aplicacion.

Esta vista es el punto de inicio de la aplicacion en el navegador Chrome, cualquier usuario esté
autenticado o no puede acceder a ella. En ella se muestran algunas de las caracteristicas de este
proyecto y también algunas de las tecnologias utilizadas. Haciendo click en Log in el usuario
accedera a la siguiente pantalla (véase figura 4.13) donde podra acceder a la aplicacion o
registrarse, rellenando un formulario como el siguiente:

34



Capitulo 4: Desarrollo

Login Register

username *

password *

Login

Figura 4.13 Formulario de Login.

Una vez introducido el nombre de usuario y la contrasefia del usuario, este volvera a aparecer en
el Home de la aplicacién pero a diferencia de antes aparecera su nombre de usuario en lugar de
Log in indicando que ha accedido a la plataforma y habra recibido un mensaje en el icono de la
carta, indicando el id de WebSocket que esta utilizando para la comunicacion con el servidor
central. Para acceder a las demas vistas, el usuario tendra que hacer uso del menu lateral que
aparece cuando haces click en el icono de las tres barras horizontales (véase figura 4.14). A
continuacion se muestra el menu lateral y algunas de las caracteristicas antes comentadas.

A Frontend

< C @ localhost

= Home

Gardens >

o ¢

Maps >

Sensors >

8

@ Analytics >

Figura 4.14 Menu lateral.

En la imagen superior se pueden ver algunas caracteristicas comentadas como el nombre de
usuario o el indicador de mensaje recibido, ademas del menu lateral desplegable que permite al
acceso a las vistas Gardens, Maps, Sensors y Analytics.

El punto principal de la aplicacién es la vista Gardens. En ella se pueden ver los huertos de un
usuario, paginados de ocho en ocho. Aqui el usuario podra acceder a las secciones de cada
huerto haciendo click en el huerto, crear nuevos huertos y editar o borrar los existentes. En esta
vista, los huertos aparecen con forma de tarjeta con una imagen descriptiva de la zona y una
pequena descripcidn de la ubicacion o la finalidad del huerto (véase figura 4.15).
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A Frontend

& C  ® localhost

= Home

UPV La Retuerta Agrocentro Edén Aitana

Garden Garden Garden Garden

Description: Campo en la sierra de

Description: Tienda de productos
g P Aitana

para el campo

Description: Universitat Politécnica Description: El Bierzo, Le6n
de Valéncia
2]

(] (B4
]

Previous Next

Figura 4.15 Vista Gardens.

Haciendo click en cualquiera de las tarjetas de los huertos de la imagen superior, se accede a la
vista Sections correspondiente. Es decir, haciendo click en un huerto, se accede a las secciones
de ese huerto. A continuacién se muestra la figura 4.16, con la misma funcionalidad que la vista
Gardens. Con el Unico objetivo de afadir una division mas a cada huerto para una mejor gestion
de ellos.

A Frontend

< C  © localhost

= Home

La Retuerta

Invernadero Tomateras Frutales

Section Section Section

Description: Invernadero situado en

la entrada
Description: Arboles frutales

Description: Tomateras situadas en situados al lado del invernadero
@ el huerto principal

4}
=

Previous n Next

Figura 4.16 Vista Sections del huerto “La Retuerta".

En la imagen superior se pueden ver las secciones creadas para el huerto “La Retuerta”’, como
indica el titulo de la pagina. Este huerto consta de un invernadero, una zona con tomateras y una
ultima zona destinada a arboles frutales. Haciendo click en cada una de las secciones mostradas
se accede a la vista Sensors, que es la encargada de mostrar todos los dispositivos finales
conectados a esa seccién y también la encargada de mostrar el video obtenido mediante Ila
comunicacion usando WebRTC (véase figura 4.17).
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A Frontend

<« C @ localhost:

Edificio 4D

Watch section ~

Arduino UNO en planta de

test

o

Arduino 1

Sensor

Previous Next

Figura 4.17 Vista Sensors de la seccion “Edificio 4D”.

Arriba, en la figura 4.17, se puede ver la vista Sensors. En ella aparece un dispositivo final
perteneciente a la seccién “Edificio 4D” como dice el pie de foto. Justo encima de ella se puede
ver el video en directo de la camara conectada a la seccion “Edificio 4D”, en este caso no esta en
el lugar que deberia (la UPV) esta en la habitacion donde se ha desarrollado gran parte de este
Trabajo de Fin de Grado, enfocando a través de la ventana. En esta vista, a diferencia de las
anteriores, se mostraran doce dispositivos finales paginados y al hacer click en las tarjetas de los
sensores, se accedera a los datos de las medidas del sensor en cuestion. Esta Ultima vista dentro
de este grupo de vistas sera Measures (véase figura 4.18).

A Frontend

& C @ localhost:

=  Home
Arduino 1
Temperature Air humidity Soil humidity Light intensity Water level Light switch Pump Time
257 38 ) 1000 0 false faise  Thu, 13 Jun 2019 08:11:00 GMT
257 38 0 1000 0 faise faise  Thu, 13 Jun 2019 08:10:00 GMT
Last measure: Thu, 13 Jun 2019 08:11:00 GMT
256 38 0 1000 0 false  false  Thu, 13 Jun 2019 08:09:00 GMT
256 38 0 1000 0 false false  Thu, 13 Jun 2019 08:08:00 GMT 0% a o
25 Water level £
255 38 0 1000 0 faise faise  Thu, 13 Jun 2019 08:07:00 GMT false  false
Total: 0
25.1 41 0 1000 0 false false  Thu, 13 Jun 2019 08:06:00 GMT
&
KS
3346 4602 76 1000 33 tue  tue  Thu,30 May 2019 10:49:00 GMT
3346 4602 76 1000 33 tue  tue  Thu,30 May 2019 10:48:00 GMT
Soil humidity
,5%

3346 4602 76 1000 33 tue  tue  Thu,30 May 2019 10:47:00 GMT

19 36 60 1000 %2 false  false Mon, 13 May 2019 19:45:32 GMT

ftems per page: 12 13-24 of 24 <

Water pump [] Lightswitch []  Activate service

Request data

Figura 4.18 Vista Measures del dispositivo final “Arduino 1”.
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En la figura de arriba, se muestra la vista Measures. En ella aparece una tabla con las ultimas
medidas tomadas por el dispositivo final y graficos a la derecha de la ultima medida guardada.

En la parte baja de la pantalla aparece un cuadro de mandos donde se puede hacer uso de los
servicios que proporciona ese dispositivo final. En este caso se pueden activar mecanismos
como el bombeo de agua o la luz artificial, marcando las casillas del servicio a activar y apretando
el botdn Activate service. El botén mostrado abajo con el titulo Request data, permite pedir una
medida en tiempo real de todos los sensores conectados al dispositivo final, para asi, no tener
que esperar a la siguiente medida tomada y registrada en la base de datos. Esta medida es
mostrada en las lineas a continuacion tras ser obtenida.

Ademas de estas funciones principales, se han creado diferentes vistas para afadir mas
funciones a la aplicacién con vistas a mejorar poco a poco todo lo ofrecido por ésta. Vistas como
Maps o Analytics seran comentadas a continuacion.

La vista Maps (véase figura 4.19) proporciona un mapa creado con Google Maps para que el
usuario pueda ubicar la posicién de sus huertos. Esta vista en el futuro podria evolucionar en una
visién conjunta de todos los huertos de cada uno de los usuarios, con vistas a que otros usuarios
se relacionen y visiten los demas huertos, a modo de red social.

A Frontend X

& > C © localhost:4200/

=  Home

Grenoble  }
e

Burdeos
o

B 1
b4 Génova Boloni
4 o
B
e
Nimes / By <
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o 3 i - MontpellierMarsella ¢y Floreng
, Oviedo Bilbaoos,, sehasiian
Santiago de R
©Compostela Leén Vitoria Gasteiz LA
Orense 6 Andorra
Pontevedrao  Orer & A Al e
o
Vigo—1, L Gerona o
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® p ¢ Barcelona
porto XT.
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° upv
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Figura 4.19 Vista Maps con los huertos de un usuario.

En esta figura se pueden observar los mismos cuatro huertos que en la figura 4.15, esta vez
posicionados geograficamente. Al hacer click en cada uno de ellos, mostraran el nombre del
huerto en cuestién y haciendo click en el icono de la flecha, se navegara a la vista Sections de
ese huerto.

Por otra parte, la vista Analytics trata de proporcionar una vision mas clara de la evolucién de
cada cultivo mediante la muestra de las Ultimas treinta medidas tomadas por cada uno de los
dispositivos finales del usuario.
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A Frontend X

& C @ localhost:42

= Home

Arduino 1 STM32

Temperature Soil humidity Temperature Soil humidity

30

20

0 Light Intensity Water level
Light Intensity Water level

80
60

40

2 Light switch Pump
1,000

Light switch Pump

1.0 1.0
05 /_\ A 05 /-\ ﬂ Air humidity

Figura 4.20 Vista Analytics con los dispositivos finales de un usuario.

En la figura 4.20 se puede ver la vista Analytics, en este caso compuesta por dos dispositivos
finales del usuario autenticado, los dispositivos finales son “Arduino 1” y “STM32”, aunque el
Unico utilizado ha sido “Arduino 1”, por eso aparecen en el las graficas de las uUltimas treinta
medidas.

Las gréficas utilizadas se han dispuesto de manera que se puedan comparar facilmente y que se
pueda ver si los resultados son los esperados. La primera grafica es la de temperatura, seguidas
de las gréficas bastante relacionadas como son la grafica de la humedad del suelo y la gréafica de
la intensidad de la luz. En este ejemplo las medidas de intensidad de luz son constantes porque
se afiadieron a mano. La intencién es ver la relacién entre el nivel de luz y la temperatura que
experimentan las plantas, asi como la temperatura a la que estan las plantas y la evolucién de la
humedad del suelo. Por otra parte se puede ver la relacion entre la intensidad de la luz y la
evolucion temporal de la activacién de la luz artificial, la diferencia de estas dos gréaficas nos daria
la cantidad de luz que las plantas reciben directamente del sol. Junto a la humedad del suelo se
han colocado las gréaficas del nivel de agua en el tanque principal y la activacién de la bomba,
comparando estas gréaficas se podria sacar cuanta agua se ha gastado cada vez que se activa la
bomba y cada cuanto tiempo hemos de regar las plantas para mantener cierto nivel de humedad.
Por ultimo y aunque no se ve en este ejemplo, se puede ver una grafica con las medidas de
humedad del aire.

Ademas del desarrollo de todas las vistas, se desarrollaron también servicios para la gestion de
las peticiones HTTP y el manejo de WebSocket. El servicio API es el encargado de gestionar
todas las peticiones con la APl REST disefiada con Flask. Desde ese servicio se definen todos los
métodos que se utilizan en cada una de las vistas para obtener los datos. Por otro lado el servicio
encargado de gestionar la conexion WebSocket tiene definidos diferentes eventos de SocketlO
en los que la aplicacién avisa al usuario y este lo muestra como una alerta en la aplicacién o
como un mensaje. También gestiona la sefalizacién realizada con WebRTC. Junto con los
servicios y los componentes se implementa un sistema de routing interno en la aplicacién para
navegar por las distintas vistas que esta tiene.
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Otro aspecto importante del routing de la aplicacién es la implementacién de los interceptores y
las guardas. Mediante el uso de guardas se previene que usuarios no autenticados en la
aplicacién, es decir, que no han accedido con su usuario, puedan acceder a vistas con
autenticacién requerida. Cuando una guarda ve que el usuario que intenta acceder no esta
autenticado, redirige al usuario a la vista Login. Mediante el uso de interceptores se facilita el uso
de la inclusién del token recibido tras ser autenticado en cada una de las peticiones y mediante
otro interceptor distinto se implementa el sistema de “desloggeo”, esto es, que tras recibir el
aviso de que el token estd caducado por parte del servidor, la aplicacion pida una nueva
autenticacion al usuario.

4.6 Diagramas de flujo

Este apartado muestra los diferentes diagramas de flujo de cada uno de los programas
desarrollados en el Capitulo 4: Desarrollo. La intencién es facilitar la comprensién al lector y
visualizar de una manera mas esquematica lo comentado anteriormente.

Configuracién de
arranque

{Mensaje
recibido?

- canien
Leer sensores )
mecanismos

Responder

mensaje

Figura 4.21 Diagrama de flujo dispositivo final.

El diagrama de la figura 4.21 muestra el funcionamiento del programa ejecutado en Arduino UNO.
La configuracion de arranque es el método setup( ) mientras que el resto del diagrama es el
interior del método loop( ). En el se encuentran métodos para envio de mensajes, codificacion y
decodificacion de mensajes, un método para cada uno de los sensores conectados y otros
métodos de utilidad para el desarrollo.
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Inicio

Obtencién datos
red ZigBee

Inicio WebSocket Inicio Cron

¢Evento ¢Tiempo = X?

WS?
h No
Si

St Recopilacién

Tipo de datos de la red

evento
Medida en Activacion de Creacién
tiempo real servicios measures.json

Enviar mensaje Enviar mensaje
act=1 act=2

¢Conexién?

Recibir respuesta

Subir fichero

Reenviar por WS

Figura 4.22 Primer diagrama de flujo controlador de seccion.

Inicio WebSocket

Afadir a sala

¢Evento WS?

Sefializacion

Figura 4.23 Segundo diagrama de flujo controlador de seccion.

41



Capitulo 4: Desarrollo

Los diagramas de flujo de las figuras 4.22 y 4.23 se han separado debido a que, aunque
coexistan en el mismo dispositivo Raspberry pi, estos programas se ejecutan por separado. En el
primer diagrama de flujo (véase figura 4.22) se ha definido la ejecucion paralela de dos procesos
mediante una linea de mayor grosos que acto seguido muestra el desarrollo de cada uno de
estos procesos. Estos procesos son dos threads diferentes que ocurren en el mismo programa,
uno para WebSocket y otro para la tarea tipo Cron. Este diagrama de flujo pertenece al programa
en Python 3. En el cuadro de decisién que aparece ¢ Tiempo = X? se refiere a la periodizacion con
la que los datos de la red son recopilados.

Por otra parte, el programa desarrollado con Angular se muestra en la figura 4.23. Este programa
se encarga de sefalizar e iniciar WebRTC en Raspberry pi, cuando la sefializacion termina, vuelve
a esperar mas conexiones.

Configuracién
servidor

Inicio servidor

Inicio WebSocket
web

R Recepcién HTTP
Vi

Ws?

REST CRUD

Conexion o

Sefializacion -

Medida o
Servicios en
tiempo real

Peticion a
seccién

Recepcion de
respuesta

&Seccion
conectada?

Datos a
aplicacién

Figura 4.24 Diagrama de flujo servidor central.

El dltimo diagrama de flujo es el del servidor central, mostrado en la figura 4.24. Se ha dividido la
ejecucion en dos threads, uno encargado de la gestion del del WebSocket, con sus conexiones,
medidas en tiempo real y la sefalizacion. Y por otro lado el servidor web encargado de
proporcionar todos los datos y las rutas HTTP para el funcionamiento de la APl REST.
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5.1 Conclusiones

En el presente Trabajo de Fin de Grado se ha desarrollado un sistema de monitorizaciéon vy
automatizacion de cultivos mediante redes de sensores utilizando el protocolo ZigBee. Una
aplicacién web desarrollada en Angular 7 permite acceder a los usuarios y gestionar sus huertos
y los dispositivos conectados a ellos, haciendo uso de una APl REST desarrollada con Flask en
Python 3.

El objetivo del proyecto, el cuidado del cultivo ecoldgico, se obtiene motivando y facilitando el
cuidado del huerto para los usuarios aficionados y también mejorando la gestion de recursos
naturales y el cuidado de la produccion para profesionales. El proyecto, disefiado para ser
escalable permite hacer uso de la infraestructura a usuarios no profesionales y a empresas
dedicadas a la agricultura. Los dispositivos conectados permiten automatizar y monitorizar el
cuidado del huerto, asi como vigilar el estado del huerto en tiempo real.

Un dispositivo final desarrollado con Arduino UNO permite automatizar la activacion de
mecanismos de iluminacion y riego para cada huerto con el uso de relés. Con el uso de sensores,
este dispositivo toma medidas de temperatura, humedad del aire, humedad del suelo, iluminacién
y nivel del agua en el tanque de riego. Gracias a la gestion de una Raspberry pi 3 model B
conectada a Internet, el sistema es capaz de recopilar la informacién de cada huerto y enviarla al
servidor central, para posteriormente ser mostradas por la aplicacion en graficas. Ademas de lo
anterior se utiliza WebRTC para recibir el video en directo de la camara instalada en Raspberry pi
en la aplicacioén.

El objetivo principal del proyecto es conseguido gracias a la implementacion de la infraestructura
loT que facilita, junto con el uso de los dispositivos conectados, la gestion de los cultivos.

5.2 Lineas futuras de trabajo

El estado actual del proyecto permite la definicidn de nuevas lineas futuras de trabajo,
algunas de ellas se plantean a continuacion:

- Creacidén de una infraestructura con mas de 100 dispositivos.

- Afdadir mas mecanismos de seguridad al sistema (HTTPS, encriptacion en XBee...)

- Integracion del circuito prototipo en una PCB y alimentacion via energia solar.

- Seleccidn de nuevos sensores y mejora en la explotacion de los datos.

- Creacién de una cubierta hermética con materiales reciclados para los dispositivos.

- Mejora de la aplicacién central anadiendo nuevas funcionalidades como comunicacion
con otros usuarios de la plataforma.

- Experimentacion con la libreria en C de WebRTC e implantacién en un unico cédigo.
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5.3 Presupuesto

A continuacién se detalla el presupuesto necesario para replicar el proyecto, asi como la
posible via de financiacién del proyecto.

Concepto Importe

Arduino UNO 20 €

Breadboard y cableado | 5€ 777777777777777777777777777777777
DHTI1 o76€
Fc28 0s0€
HW38 2€ 777777777777777777777777777777777
LR 04€
2xRelé 1€ 77777777777777777777777777777777
Bombadeagua | 15€ 7777777777777777777777777777777
XBee L 20€e

''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''''' Tota 64,96 €

Tabla 5.1 Costes del dispositivo final.

Concepto Importe
Raspberry pi 3 model B 35€
Camara raspberry V2 25€ 77777777777777777777777777777777
XBee explorer 20€ 77777777777777777777777777777777
XBee - 2e
""""""""""""""""""""""""""""""""""""""""" Total 100 €

Tabla 5.2 Costes del controlador de seccion.

Estos son los costes por cada uno de los dispositivos. La posible financiacion del proyecto
vendria ofreciendo una infraestructura por un pago reducido a los usuarios aficionados, de tal
forma que ellos solo tuvieran que adquirir y montar los dispositivos a conectar a la red con una
guia publica para hacer uso del proyecto. Y para las empresas, dado que la infraestructura se
tendria que ofrecer para su gestidon privada, se venderia el software para utilizar el producto y los
dispositivos listos para ser utilizados.
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Apéndice

Glosario
Adafruit
Compaiia de hardware de cédigo abierto.
C
Lenguaje de programacion de alto nivel con posibilidad de programacion a bajo nivel.
C++
Lenguaje de programacion que extiende C con programacién orientada a objetos.
CSMA/CA
Carrier sense multiple access with collision avoidance, protocolo de control de acceso al
medio para redes inalambricas.
CSS
Cascading style sheets, lenguaje de disefio grafico utilizado en conjunto con HTML para
dar disefo a sitios web, ademas de otras funciones.
Cisco IBSG

Cisco Internet Business Solutions Group, grupo de expertos del sector tecnolégico que
realiza andlisis sobre los avances en la tecnologia.

Cliente/servidor
Arquitectura de software en la que los servidores son los proveedores de recursos
mientras que los clientes son los que los consumen.

Comunicacion push

Tecnologia que permite que el servidor envie notificaciones a los clientes sin necesidad de
una peticion previa.

Cookie
Informacion que guardan cliente y servidor para mantener el estado entre peticiones HTTP.

Cron
Administrador temporizado de procesos en segundo plano para UNIX.

DIY

Do It Yourself, término que describe un movimiento basado en hacer las cosas uno
mismao.

Debian
Proyecto y comunidad que desarrolla un sistema operativo GNU basado en software libre.

Direccion IP
Identificador utilizado por el protocolo IP. Las direcciones IP pueden ser publicas o
privadas. Las privadas se utilizan para identificar a maquinas en redes internas, como
puede ser detras de un NAT (véase NAT).

Eventlet
Libreria para Python para la gestidon de operaciones concurrentes.



Firewall
Programa informatico de seguridad encargado de gestionar las conexiones de la
computadora y los distintos elementos de la red.

Framework
Esquema para el desarrollo de una aplicacion. Suelen ser librerias con médulos para
facilitar el proceso de desarrollo.

GNU/Linux
Sistema operativo de software libre de tipo UNIX.
HAT
Hardware Attached on Top, son médulos hardware para afiadir en Raspberry pi.
HTML
HyperText Markup Language, es un lenguaje de marcado para el desarrollo de paginas
web.
HTTP
HyperText Transfer Protocol, es el protocolo que permite la transferencia de informacion
por la web.
IDE

Integrated Development Environment, entorno de desarrollo integrado es un programa
informatico que facilita el desarrollo de aplicaciones.

IEEE

Institute of Electrical and Electronics Engineers, asociacién mundial de ingenieros
encargada a la estandarizacién y el desarrollo en areas técnicas.

loT
Internet of Things, es la interconexién de dispositivos a través de una red. Dispositivos
como sensores o0 elementos cotidianos como un interruptor.

JavaScript
Lenguaje de programacion interpretado, desarrollado a partir del estandar ECMAScript.
Utilizado mayormente para el desarrollo web.

LDR
Light Dependent Resistor, es un elemento de circuitos electronicos que varia su
resistencia en funcion de la luz que recibe.

LPWAN
Low-Power Wide-Area Network, es un tipo de red inaldambrica basada en WAN (véase
WWAN) cuyo propodsito es permitir las comunicaciones entre dispositivos de baja tasa de
envio de datos y bajo consumo.

Lock

En Python 3, un Lock es un objeto que permite bloquear mas de un acceso simultaneo a
un método. Mediante el uso de este objeto, se puede bloquear y desbloquear el acceso a
un método hasta que la ejecucion de este finalice. Es Util en programacién con threads.

Many to many
En un contexto de base de datos relacional, many to many o muchos a muchos, es un tipo
de relacién entre tablas que permite que una instancia de la tabla A tenga esté relacionada
con muchas instancias de la tabla B y viceversa.



NAT
Network Access Translation, es un mecanismo utilizado en redes IP para utilizar la mismo
direccién IP en redes distintas (lo que se suele llamar IP privada) y que no haya problemas
de compatibilidad. Se utiliza para prevenir el problema de que las direcciones IP version 4
€s un recurso limitado.

One to many
En un contexto de base de datos relacional, one to many o uno a muchos, es un tipo de
relacién entre tablas en las que una instancia de la tabla A tiene relaciéon con multiples
instancias de la tabla B y no al contrario.

One to one
En un contexto de base de datos relacional, one to one o uno a uno, es un tipo de relacién
entre una Unica instancia de la tabla A y una Unica instancia de la tabla B.

Parsear
Proviene de parser y basicamente quiere decir analizar un texto en busca de patrones.

Peer to peer
También conocida como P2P, es un tipo de conexidén que permite la conexion directa
entre maquinas, sin necesidad de un servidor como en la arquitectura cliente-servidor.

PEP
Python Enhancement Proposal, se trata de una comunidad encargada de gestionar las
propuestas de mejoras para el lenguaje de programacién Python.

Python 3
Lenguaje de programacion interpretado en su versién 3, no compatible con su versién 2.
Cuyo desarrollo puso énfasis en una sintaxis legible.

Raspbian
Sistema operativo GNU/Linux basado en Debian utilizado en Raspberry pi.

SDP
Session Description Protocol, es un protocolo para describir los parametros de inicio de
una sesion multimedia.

STUN
Session Traversal Utilities for NAT, se trata de un servidor encargado de devolver a los
clientes detras de un router NAT su direccién IP publica.

Shield
Se trata de una extension del hardware de la placa, en este caso para Arduino.
Equivalente a HAT (véase HAT) para Raspberry pi.

String
Se trata de un tipo de objeto incorporado en varios lenguajes de programacion capaz de
almacenar texto.

TCP

Transmission Control Protocol, se trata de un protocolo a nivel de transporte encargado de
gestionar la correcta transmisién de los paquetes enviados por Internet. Es un elemento
clave en Internet tal y como lo conocemos hoy en dia.



TURN
Traversal Using Relays around NAT, es un tipo de servidor encargado de retransmitir el
trafico multimedia cuando se utiliza WebRTC y la comunicacion peer to peer (véase peer
to peer) falla.

Thread
Se trata de una de las ejecuciones simultaneas de un programa.

UDP
User Datagram Protocol, es un protocolo a nivel de transporte que permite el envio de
paquetes a través de Internet pero sin garantia de recepcion.

UNIX
Sistema operativo desarrollado en los laboratorios Bell del que surgen varias familias de
sistemas operativos.

WLAN
Wireless Local Area Network, es un tipo de red inaldmbrica de alcance semi-corto,
utilizada sobre todo en entornos de casas o edificios.

WMAN
Wireless Metropolitan Area Network, es un tipo de red inaldmbrica con alcance muy largo,
cuya cobertura alcanza ciudades o pueblos completos.

WPAN
Wireless Personal Area Network, es un tipo de red inaldambrica con alcance muy corto,
utilizada por dispositivos conectados a muy poca distancia.

WSGI
Web Server Gateway Interface, es un esquema que define la interaccion entre servidores
web para reenviar peticiones a aplicaciones web, definido por PEP (véase PEP).

WWAN
Wireless Wide-Area Network, es un tipo de red inalambrica con alcance largo cuyo
alcance cubre varias redes WLAN.

WebRTC
Proyecto de software libre desarrollado por Google cuyo objetivo es facilitar las
comunicaciones peer to peer, tanto para envio de datos multimedia como para envio de
mensajes.

XBee

Tecnologia propietaria de la empresa Digi tanto software como hardware para la
interconexién de redes inalambricas de baja tasa de transmision.

ZigBee
Conjunto de protocolos para la transmisién inalambrica de bajo consumo.



Cadigo

Todo el cédigo desarrollado en el proyecto se puede consultar en Github.

Disponible en: https://github.com/Borjis131/TFG
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