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Resumen

En el presente trabajo expondré un anélisis de las configuraciones de Calidad de Servicio que se
pueden obtener al utilizar Routers de las series 1800 y 1900 de Cisco. En primer lugar,
expondré lo que significa la Calidad de Servicio tanto a nivel técnico, como a nivel de usuario.
A continuacién, describiré la red que he utilizado para la obtencién de los datos y la
configuracion de los componentes que conforman dicha red. Siguiendo eso explicare las
distintas configuraciones de Calidad de Servicio que he usado y las ventajas y desventajas que
tienen. Y finalmente usare las configuraciones previamente explicadas para simular el
comportamiento de una red congestionada y observar el efecto que la Calidad de Servicio tiene
sobre el trafico que circula por ella.

Resum

En el present treball exposaré un analisi de les configuracions de Qualitat de Servici que es poden
obtindre a I"utilitzar Routers de les séries 1800 y 1900 de Cisco. En primer lloc, exposaré el que
significa la Qualitat de Servici tant a nivell técnic, com a nivell de usuari. A continuacio descriuré
la xarxa que he utilitzat per a I’obtenci6 de les dades i la configuracié dels components que
conformen la dita xarxa. Seguint aixd explicaré les distintes configuracions de Qualitat de Servici
que he usat i els avantatges i desavantatges que tenen. | finalment usaré les configuracions
previament explicades per a similar el comportament d’una xarxa congestionada y observar
I’efecte que la Qualitat de Servici té sobre el trafic que circula per ella.

Abstract

In the preset work | will expose an analysis of the configurations o Quality of Service that can be
obtained when using Cisco’s 1800 and 1900 series Routers. In first place | will expose what
Quality of service means, both at a technical level and as well at user level. Next, | will describe
the network | have used to obtain the data and the configuration of the elements that compose said
network. Following that | will explain the different Quality of Service configurations | have used,
as well as the advantages and disadvantages of each one. Finally, I will use the previously
explained configurations to simulate the behavior of a heavily congested network and observe the
effect the Quality of Service has on the traffic flowing through it.
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Abreviaturas

QoS Quality of Service

QoE Quality of Experience

WFQ Weighted Fair Queueing

CBWFQ Class-Based Weighted Fair Queuing

CAR Committed Access Rate

DiffServ Differentiated Services

LLQ Low Latency Queueing

RED Random Early Detect

WRED Weighted Random Early Detect

TCP Transmission Control Protocol

UDP User Datagram Protocol

ICMP Internet Control Message Protocol

IP Internet Protocol

FIFO First In First Out

FFQ Fluid Fair Queueing
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Capitulo 1. Introduccion y Objetivos

1.1 Introduccion

Debido al auge de la tecnologia que est& ocurriendo en todo el mundo, la cantidad de informacion
que circula por las redes del mundo ha alcanzado niveles inimaginados cuando se disefiaron
dichas redes. Hoy en dia no solo dispone casi todo el mundo de un terminal con el que acceder a
Internet, sino que lo normal es tener varios dispositivos que necesiten conectarse para enviar o
recibir informacion. Ademas, ya no se transmite solo texto por Internet, como cuando la red fue
disefiada, sino que ahora se pueden acceder a imagenes, videos, juegos, etc. lo que genera una
cantidad de datos circulando por la red mucho mayor que solo con texto. Estas dos cosas hacen
que hoy en dia Internet sea una red muy congestionada.

A pesar de esa congestion los usuarios quieren que se pueda acceder a todos los recursos de
internet lo mas rapido posible con la mejor calidad. Si estos pardmetros no se cumplen el usuario
estara insatisfecho con la experiencia ofrecida y abandonara su uso. La QoE percibida por el
usuario es fundamental para que los usuarios puedan disfrutar de los contenidos digitales sin tener
que sufrir esperas o calidades bajisimas. Pero debido al inmenso trafico que circula por la red hoy
en dia, es imposible ofrecer a los usuarios la QOE que esperan si solo se usa la red de Internet,
debido a que al ser una red Best Effort no prioriza los flujos de informacién méas importantes,
como los de un video que se esta viendo en streaming, frente a los flujos que no requieren un alto
nivel de rendimiento, como el envio de un e-mail.

Para ello se ha encontrado una solucion. Mediante el uso del QoS para gestionar el trafico que
circula por la red se puede priorizar la llegada de los traficos que requieren mas recursos de la red
para ofrecer una mejor QoE a costa de reducir estos recursos para el trafico que no requiere tanto
para seguir ofreciendo una calidad aceptable.

Para saber como aplicar la QoS se deben conocer los siguientes requisitos que tiene un flujo de
datos: retardo, jitter, tasa de perdias y ancho de banda. El retardo es el tiempo que tarda un paquete
en ir desde el servidor al cliente. Es un valor fijo ya que depende de los componentes que atraviese
el paquete hasta llegar al destino. El jitter es la variacion del retardo entre paquetes consecutivos
o de un mismo flujo de datos. El valor del jitter es variable ya que depende del tiempo que haya
pasado cada paquete en las colas de cada componente de la red antes de llegar al usuario. La tasa
de perdidas indica el porcentaje de paquetes que se han perdido durante la transmision, debido a
errores en los paquetes que haga que sean descarados o por acceder a una cola que esté llena y al
no haber sitio en ella se descarte el paquete. Por Gltimo, el ancho de banda es la capacidad méaxima
de tréfico que puede circular por una red. Todos los flujos de la red comparten el mismo ancho
de banda, pero no todos requieren el mismo. En una red Best Effort, como Internet, todos los
flujos intentarian usar el ancho de banda que necesitaran para transmitir todos sus paquetes, pero
si se supera el ancho de banda maximo del enlace se veran obligados a reducir su ancho de banda
para que todos puedan seguir enviando paquetes, aunque algunos se pierdan.

La QoS puede gestionar los recursos de la red para que se cumplan los requisitos que necesitan
los distintos flujos de datos. Si se cambia la gestion de las colas de los Routers se puede reducir
el jitter y la tasa de perdidas, al gestionar mejor el envio de paquetes lo que reduce los paquetes
descartados 0 que tengan que esperar demasiado en una cola. Y si se asigna el ancho de banda de
forma fija a los tipos de flujos que circulan por un Router se puede reducir el jitter y las tasas de
perdidas, al permitir que los flujos que necesiten mayor ancho de banda puedan disponer de €l lo
que evitaria que se acumularan paquetes en la cola y obligara a descartar cuando la cola se llenara.

Teniendo en cuenta lo explicado anteriormente, en este trabajo veré como se comporta la tasa de
pérdidas y el ancho de banda en funcion de la QoS aplicada a los Routers usados.
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1.2 Objetivos

El objetivo de este documento es estudiar las distintas opciones de Calidad de Servicio que
ofrecen los Routers de las series 1800 y 1900 de Cisco y analizar los resultados obtenidos al
utilizar dichas configuraciones en un Router congestionado. Para realizar dicho objetivo seguiré
los siguientes pasos:

e Estudiar las configuraciones de QoS en los Routers de la serie 1800 y 1900 de Cisco

e Plantear un entorno en el que simular una red altamente congestionada mediante un
Router y un Switch

e Analizar un generador de trafico capaz de generar flujos de paquetes en los que se puedan
variar los tipos de paquetes, para poder diferenciar su procedencia, asi como variar su
tamafo para simular trafico real.

e Configurar las distintas opciones de QoS de forma individual en un Router Cisco y
analizar cdmo se comporta la red al existir congestion en uno de sus enlaces, comparando
ademas los resultados con los valores obtenidos al no haber QoS configurada en el Router

1.3 Metodologia

Para analizar el funcionamiento de las distintas configuraciones de QoS vamos a utilizar un
esquema de red en el que se pueda generar trafico desde varios ordenadores y que circule por una
red que contenga un Router de la serie 1800 o 1900 de Cisco hasta llegar a un ordenador que
reciba el trafico. Ademas, estudiare un generador de trafico que sea capaz de generar flujos de
trafico y que ademas pueda capturar el trafico recibirlo y permita obtener informacion sobre él.
Una vez estudiado, investigare las distintas configuraciones de QoS que proporcionan los Routers
de la serie 1800 y 1900 de Cisco, consultando en la bibliografia como realizan la gestion del
trafico. Ademas, explicare los comandos utilizados para aplicar dichas configuraciones al Router
para que se aplica la configuracion de QoS. En altimo lugar hare las pruebas generando el trafico
mediante el generador en los ordenadores y obtendré informacion de las pérdidas y del ancho de
banda recibido por el otro extremo de la red. Analizare la informacion para comparar el efecto de
la configuracion de QoS frente a la ausencia de gestion por parte del Router.
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Capitulo 2. Escenario de Trabajo

2.1 Materiales
Para la realizacion de las pruebas he utilizado el material listado a continuacion:

4 Ordenadores (PCs)

1 Router Cisco serie 1800

1 Router Cisco serie 1900

1 Switch

2 Cables de alimentacion

4 Cables de red directos

1 Cable de red cruzado

1 Cable de consola

Generador de trafico en todos los PCs

2.2 Escenario

Para comprobar las caracteristicas de QoS tendré que plantear un escenario en el que haya tres
PCs que envien trafico en una red y otro PC en una red distinta que reciba el trafico. El trafico
pasara por un Router que sufrira congestion en el enlace de salida, lo que permitird aplicar
politicas de QoS en el enlace para comprobar su funcionamiento.

La disposicion de los materiales descritos anteriormente sera la siguiente

=

_h, Fal

PCI

20.0.0.1/8

Fal/1

D_“Facl L7 - P — P l

=’ Fa0/3 Ml Fa0/4 Rofit ) Fop (R0
’ e f s

= Switch 2001008 o o 10.0.0.28 oo

20.0.0.28 10.0.0.1/8

-

4
PC3

20.0.0.3/8

Figura 4.1. Escenario de trabajo

El escenario estara constituido por tres PCs, con las direcciones IP 20.0.0.1, 20.0.0.2 y 20.0.0.3
respectivamente, que generaran cada uno un trafico de 16 Mbps, obteniendo en total un tréafico de
45 Mbps. El PC1 ira conectado al puerto FastEthernet 0/1 del Switch, el PC2 ira conectado al
puerto FastEthernet 0/2 y el PC3 ira conectado al puerto FastEthernet 0/3 mediante cables de red
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directos. El Switch se conectara desde su puerto FastEthernet 0/4 a, el puerto FastEthernet 0/1 del
Router de la serie 1800 o al puerto GigabitEthernet 0/1 del Router de la serie 1900, que tendra
asignada la direccion IP 20.0.0.100 mediante un cable de red directo. Por Gltimo, el Router se
conectara con el interfaz FastEthernet o GigabitEthernet 0/0, con la direccién IP 10.0.0.2, al PC4,
que tendrd asignada la direccion IP 10.0.0.1, mediante un cable de red cruzado. EI PC4 recibira
todo el tréfico generado por los PCs.

PC1 PC2 PC3 PC4
Direccién IP 20.0.0.1 20.0.0.2 20.0.0.3 10.0.0.1
Mascara 255.0.0.0 255.0.0.0 255.0.0.0 255.0.0.0
Interfaz de Conexion | FE 0/1(S) FE 0/2(S) FE 0/3(S) FE 0/0(R 1800)
GE 0/0 (R 1900)

Tabla 1. Configuracion de IP, mascara e interfaces de los PCs

Router 1800 Router 1900
Direccion IP 0/0 10.0.0.2 10.0.0.2
Direccion IP 0/1 20.0.0.100 20.0.0.100
Mascara 255.0.0.0 255.0.0.0
Interfaz de Conexién 0/0 | FE 0/0(PC4) | FE 0/0(PC4)
Interfaz de Conexién 0/1 | FE 0/4(S) FE 0/4(S)

Tabla 2. Configuracién de IP, mascara e interfaces de los Routers

Sin embargo, con el anterior escenario no se produciria ninguna congestion ya que en todos los
enlaces se soporta un ancho de banda de 100 Mbps mientras que los PCs estan generando 45
Mbps. Para provocar la congestion se limitara el ancho de banda del interfaz 0/0 de los Routers a
10 Mbps de la siguiente manera

Router# configure terminal

Router(config)# interface [fastethernet | gigabitethernet] 0/0
Router(config-if)# speed 10

Router(config-if)# exit

Router(config)# exit

Router# show interface [fastethernet | gigabitethernet] 0/0

De esta forma se limitara el ancho de banda del interfaz 0/0 a 10 Mbps lo que provocara
congestion en el trafico que se envie por él.

Teniendo en cuenta que el ancho de banda del Switch es mayor que el trafico generado por los
PCs no hara falta cambiar la configuracion del Switch. Asi mismo como el Router no aplica
ningun tipo de QoS por defecto tampoco habré que configurar nada.
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2.3 Generador de tréafico

El generador de trafico utilizado para generar los flujos de paquetes se llama
Ostinato. Este generador permite generar varios flujos de trafico de varios tipos
(TCP, UDP, ICMP). En los flujos se puede configurar parametros como las
dirreciones Ip de origen y destino, las dirrecciones MAC de origen y destino, valores
de cabecera de los distintos flujosy el contenido de los paquetes. Tambien permite

rcibir los paquetes generados desde otro Ostinato y mostrar con el programa bl
Wireshark la informacion de los paquetes recibidos. Figura 4.2. Generador Ostinato
P od — O *
Fie | Puertos disponibles en el PC
Forts and Streams Flujos generados g
v @ Port Group O: [127.0.0.1:78781 (11 Apply
o Port (u if0 [0.0.0.0] (Realtek Ethernet Con...
Name Goto
1 458 Mext
[
Statistics &
DIRIC SR ERLIEES #

Link State Informacidn del puerto

Transmit State
Capture State
Frames Recerved

Frames Sent
Frame Send Rate (fps)

Figura 4.3. Ventana principal

Para configurar los flujos que se van a generar primero se debe seleccionar el puerto por el que
se quieren transmitir los flujos. Una vez seleccionado, en la ventana de los flujos se selecciona la
opcion New Stream que aparece al hacer clic con el bot6n derecho. Una vez hecho aparecera un
flujo en la ventana con un espacio para el nombre, una casilla que indica si el flujo sera enviado
al iniciar la transmisién y la instruccion que ejecutara el generador cuando finalice la transmision
del flujo, que por defecto es Next para iniciar el siguiente flujo o detener el generador si no hay
més flujos. Para configurar un flujo hay que seleccionar el icono que aparece antes de la casilla
del nombre.
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Protocol Selection Protocol Data Stream Control Packet View
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() Ethernet II
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() 802.3Raw
VLAN L4 Payload
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@ MNone ICMP IGMP MLD
() 802.3LLC SNAP (®) Pattern
() Tagged
o o T — () Hex Dump
() stacked Other N o T o
Advanced
Prev Mext Cancel

Figura 4.4. Seleccion del protocolo

En esta pestafia se configura la eleccion de los protocolos que van a componer los paquetes del
flujo elegido. Se puede configurar el protocolo de nivel 2 (Ethernet I1. 802.3 Raw, 802.3 LLC,
802.3 SNAP) y una vez elegido permitira elegir el protocolo de nivel 3 (IPv4, IPv6, ARP). Una
vez elegido permitird seleccionar el protocolo de nivel 4(ICMP, IGMP, TCP, UDP, MLD).
Ademas, se puede configurar el tamafio de los paquetes para que tengan un valor fijo, para que
vayan incrementando de un tamafio minimo a un tamafio maximo, para que vayan decrementando
de un tamafio maximo a un tamafio minimo o que se genere un tamafio aleatorio entre los tamafios
indicados como maximo y minimo. En este caso configurare cada PC de forma que el PC1 envie
trafico TCP, el PC2 envie trafico UDP y el PC3 envie trafico ICMP, todos ellos sobre I1Pv4.
Ademas, configurare el tamafio de los paquetes para que sea aleatorio entre el tamafio minimo y
maximo que soporta cada protocolo para simular trafico mas real.



ST _ TELECOM ESCUELA
Gsa, UNIVERSITAT TECNICA VLC SUPERIOR
7] POLITECNICA DE INGENIERIA DE,

DE VALENCIA TELECOMUNICACION

¢ Edit Stream ? >

Protocol Selection Protocol Data Stream Contral Packet View

Media Access Protocol

Address Mode Count Step
Destination |00 00 00 00 00 00 | |Fixed - |15 1
Source |00 0000 00 00 00 | |Fixed -| 15 1

Ethernet I1
Internet Protocol ver 4
Transmission Control Protocol

Payload Data

Prev Mext Cancel

Figura 4.5. Configuracion de los protocolos

En esta ventana se pueden configurar los parametros de las cabeceras de cada uno de los
protocolos, asi como el contenido del paquete. Hay una pestafia para cada uno de los protocolos
gue se hayan seleccionado, asi como una pestafia para el contenido del paquete. La primera
pestafia permite configurar la direccion MAC origen y destino de los paquetes, pudiendo ser
direcciones fijas, incrementales o decreméntales. La segunda pestafia permite configurar el
Ethernet Type del paquete, que por defecto es el 0x0800. La tercera pestafia permite modificar
los campos de la cabecera IP (direccién IP origen, direccion IP destino, valor DSCP, TTL, etc.).
La siguiente pestafia permite modificar las cabeceras del protocolo de nivel 4 seleccionado. La
Gltima pestafia permite afiadir un patrdén al contenido del paquete; bien un patrén fijo, un patron
gue va incrementando, un patrén que va decrementando o un patrén al azar. El patrén sera repetido
tantas veces como sea necesario para alcanzar el tamarfio del paquete.

En este caso configurare las direcciones MAC de cada PC que genere trafico para que sean la
misma que la del PC y la direcciéon MAC destino sera la direccion MAC del puerto 0/1 del Router.
Ademas, configurare la direccién IP de origen para que sea la de cada PC que genere trafico y la
direccion destino para que sea la direccion del PC4 que recibira el trafico generado.
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Figura 4.6. Configuracion del flujo

En esta ventana se configuran los atributos que tendra el flujo. En primer lugar, se selecciona si
se van a enviar paquetes individuales o rafagas de paquetes. Después se debe configurar el nimero
de paquetes o rafagas que se generaran y en caso de haber seleccionado enviar rafagas, el nimero
de paquetes que contendra cada rafaga. Después e configura cuantos paquetes o réafagas se
enviaran por segundo. Por Gltimo, se elegira la instruccion que ejecutara el programa al acabar de
enviar el flujo.

Como el programa se bloquea si se le piden valores elevados de tréfico, configurare el generador
para que genere 5000 paquetes y los envie a una tasa de 3000 paquetes por segundo lo que
impedira que el programa se bloquee. Esto deberia generar una tasa maxima aproximada de 36
Mbps sin embargo el programa solo puede enviar 1300 paquetes por segundo lo que genera una
tasa de aproximadamente 16 Mbps. Debido a que el trafico generado es muy poco indicare que
una vez acabada la transmision del flujo la instruccién que ejecuto sea Goto First lo que hara que
vuelva a enviar el mismo flujo indefinidamente hasta que finalice manualmente la transmision.
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Figura 4.7. Ventana del paquete

Por Gltimo, en esta ventana podemos ver los bytes que conforman el paquete que serd generado
en este flujo. Ademas, se pueden desplegar cada una de las cabeceras para comprobar la
informacidén que transportaran.

2.4 Transmision y recepcion de los paquetes

Para comprender mejor el uso del generador, generare hare una prueba con el Router 1800 sin
limitar la velocidad, para comprobar que el trafico generado por lo PCs sea correcto. Una vez
configurados los flujos de los tres PCs vuelvo a la ventana inicial del generador. Ahi estaran los
botones para la generacion y la recepcién de los flujos.

r 5 | e e 5

Figura 4.8. Controles de generacion y recepcion de flujos

Usando estos botones generare los flujos en PC1, PC2 y PC3y recibiré los flujos en el PC4. El
primer botén empieza la transmisién de los flujos configurados, el segundo detiene la transmision
en curso, el tercero borra la informacion del puerto seleccionado, el cuarto borra la informacion
de todos los puertos, el quinto activa la recepcion de paquetes, el sexto detiene la recepcion de
paquetes y el séptimo abre los paquetes recibidos con el programa Wireshark. Para que funciones
se debe elegir el puerto con el que se quiere trabajar en la seccién de informacion del puerto.

Una vez haya habilitado la recepcion en el PC4 empezare a generar paquetes en PC1, PC2 y PC3.
Después de unos segundos generando paquetes detengo la generacion de los paquetes y abro
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desde el PC4 los paquetes recibidos. Esta es la imagen obtenida en el momento que los tres PCs
estan generando trafico a la vez.

‘ 63 11.000950 20.9.0.3 10.0.0.1 Ip 1099 Echo (ping) request id=Bx@4d2, seq=e/e, ttl=126 (reply in 64)

i 66 11.142292 upp 1198 @ + @ Len=1156

! 68 11.679361 TCP 1131 [TCP Retransmission] @ + @ [<Nonex] Seg=1 Win=1824 Len=1877
70 12.006971 I 816 Echo (ping) request id=Ax@4d2, seq=8/@, ttl=126 (reply in 71)

| 74 12.142348 upp 1869 @ + @ Len=1827

B 76 12.679342 TCP 654 [TCP Retransmission] @ + eq=1 Win=1024

IMp 973 Echo (ping) request id=Bx@4d2, seq=/@, ttl=126 (reply in 79)
uop 1068 @ + @ Len=10826

78 13.081122
81 13.142439

83 25 (¢ @ + @ [<None>] Seq=1 Win=1024 Len=926
85 14.601217 TCHP id=Bx@4d2, seq=6/8, ttl=126 (reply in 86)
f 85 14,142509 uop
I 69 Tce [ EEXE ] Seq=1 Win=1024 Len=1293
92 15.881239 IcHp 1024 Echo (ping) request id=0x@4d2, seq=8/@, ttl=126 (reply in 93)
| 95 15.142748 upp 1467 @ + @ Len=1425
! 971 55 B 6.a TP 1456 [TCP Retransmission] @ + @ [<None>] Seq=1 Win=1024 Len=1402
nn e an129 T Y 1k oo Tran 1210 Cels ) A47 aln #1179 1 im 100

Figura 4.9. Paquetes generados y recibidos

Se puede ver en la imagen que han llegado paquetes TCP del PC1, paquetes UDP del PC2 y
paquetes ICMP del PC3. Ademas, se puede apreciar que el tamafio de los paguetes no es constante
lo cual simula mejor el trafico real que circula por la red.
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Capitulo 3. Desarrollo

En este apartado expondré lo que es la Calidad de Servicio y la importancia que tiene en la gestién
del trafico de una red, explicando ademas lo que es la Calidad de Experiencia y sus diferencias
con la Calidad de Servicio.

Ademas, expondré las distintas configuraciones de Calidad de Servicio implementadas en los
Routers. En el Router de la serie 1800, hablare de configuraciones que gestionan el ancho de
banda como WFQ, CBWFQ, LLQ y CAR, ademas de WRED que gestiona el tratamiento de los
descartes de la cola y DiffServ que clasifica y gestiona el trafico mediante un valor de la cabecera
IP. Para cada una de ellas explicare los comandos utilizados en su configuracion.

En el Router de la serie 1900, explicare como configurar CBWFQ y WRED, ademas de hablar de
HQoS, que gestiona el ancho de banda a varios niveles, y PBR, que gestiona el tratamiento del
trafico en funcion del mapa de ruta, explicando ademas los comandos usados para configurarlos.

3.1 Calidad de Servicio

3.1.1 (Quées?

La Calidad de Servicio o QoS es el conjunto de mecanismos utilizados para diferenciar los
distintos flujos de trafico que circulan por una red y garantizar que una conexién pueda mantener
la calidad necesaria para que los usuarios disfruten de un servicio satisfactorio.

QoS permite ofrecer los requisitos necesarios para cada flujo de trafico manejando los valores
que mas afectan a las conexiones, ya que no todos los tipos de trafico tienen las mismas
necesidades. Por ejemplo, una video llamada puede seguir funcionando correctamente si hay un
ancho de banda no muy elevado, pero si se pierden paquetes la video llamada empezara a mostrar
fallos. Por otro lado, la transmision de un fichero puede soportar perdidas mediante el reenvio de
informacién, pero si se dispone de un ancho de banda muy pequefio la transmision puede durar
demasiado y no ser rentable.

Los parametros que QoS gestiona son los siguientes:

e Retardo: Es un parametro que depende del tiempo que tarda un paquete en ser
transmitido desde un extremo de la red al otro. Es afectado por la distancia entre
el origen y el destino de la transmision, los elementos que debe atravesar el
paquete hasta llegar al destino y otros factores. Debido a que depende de factores
fisicos es un pardmetro que siempre estara presente en todas las transmisiones y
cuyo valor no suele variar salvo que haya cambios en la red que atraviesen los
paquetes (enlaces rotos, caida de dispositivos, etc.)

e Jitter: Es un pardmetro que mide la diferencia entre los tiempos de llegada entre
paquetes, ya sean consecutivos o entre todos los paquetes de la misma conexion.
Este efecto se debe al tiempo que permanecen los paquetes en la cola de los
dispositivos hasta que son procesados y enviados. El valor de este pardmetro no
es constante y varia de un paquete a otro. Este pardmetro afecta mayormente a
las conexiones de tiempo real como una video Ilamada o la transmision de video
en directo. También afecta a los videos por demanda al ser necesario que sean
reproducidos a la misma tasa. Este parametro se puede reducir con una adecuada
gestion de las colas en los dispositivos de la red, asi como la de las colas de los
terminales.

e Ancho de banda: Es un parametro que indica la capacidad maxima de
informacion que un canal puede transportar. Se mide en Hercios, si el canal es
analdgico, o en bits por segundo(bps) si el canal es digital. El ancho de banda
depende del medio por el que se esté transmitiendo.
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e Porcentaje de perdidas: Es un pardmetro que indica el porcentaje de paquetes que
no han podido ser entregados al destino. Esto se puede deber a descartes de
paquetes por colas llenas, paquetes que no pueden ser procesados por los
dispositivos de una red o paquetes con errores. Para evitar los descartes por parte
de las colas se debe realizar una buena gestion de las colas.

Conociendo estos valores para los distintos flujos de trafico se pueden utilizar los mecanismos de
QoS para optimizar los recursos que la red dedica a cada tipo de trafico y de esa forma garantizar
la mejor recepcion en los terminales.

3.1.2 QoE y diferencias con QoS

La Calidad de Experiencia o0 QOE es el otro pardmetro fundamental para saber si una conexion es
Optima. A diferencia de la QoS no se basa en medidas de la red sino en la respuesta del usuario al
contenido recibido. Esto lo diferencia de QoS al ser un valor subjetivo a cada persona en lugar de
un valor fijo que depende de la red por la que circulan los paquetes. Una red puede tener una
buena QoS, pero seguir ofreciendo una QoE mala. Por ejemplo, si un usuario intenta acceder a un
archivo de video, aunque la red ofrezca la QoS 6ptima para recibir el video sin esperas, la QoE
puede ser mala si el usuario esta acostumbrado a ver videos de alta definicién y le llega un video
de baja definicién.

La forma de medir la QoE de una conexidn es mediante la escala MOS. Esta escala subjetiva para
cada persona se compone de 5 valores que indican la satisfaccion del usuario al ver el contenido
solicitado a la red.

Puntacion Calidad
5 Excelente
4 Buena
3 Aceptable
2 Pobre
1 Mala

Figura 5.1. Escala MOS

Mediante esta escala un usuario puede definir el nivel de calidad del contenido recibido. Sin
embargo, como es una medida subjetiva dos usuarios pueden recibir el mismo contenido y darle
valores distintos.

Por lo tanto, la principal diferencia entre QoS y QoE es que QoS utiliza pardmetros objetivos para
medir la calidad con la que llegan los contenidos al usuario y QoE utiliza valores subjetivos para
definir la calidad con la que llegan esos contenidos. Sin embargo, ambas son fundamentales para
proporcionar contenidos a una calidad 6ptima.

3.2 Configuraciones de QoS

En este apartado mostrare las diferentes configuraciones de QoS que he probado en los Routers,
asi como los comandos necesarios para que los Routers ejecuten las configuraciones. Aunque
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algunas configuraciones son aplicables a ambos tipos de Routers hay otras que solo se pueden
aplicar en uno de los modelos.

3.2.1 Router Serie 1800

En este apartado se explicarén las configuraciones de QoS usadas en el Router de la serie 1800
de Cisco. Por lo general el Router no tiene aplicada ninguna configuracion de QoS por lo que
podre configurar directamente las distintas configuraciones. Por defecto el Router tendra una
Unica cola de salida servida segtn el modelo FIFO.

3.2.1.1 Weighted Fair Queueing (WFQ)

WFQ es un protocolo disefiada para garantizar un reparto justo entre los diferentes flujos que
circulan por un enlace. Fue disefiado para los enlaces de baja velocidad para que pudieran
transmitir de forma justa los flujos que les llegaban. Para gestionar los flujos de trafico que le
llegan el Router configura sus propias listas de acceso en las que clasifica el trafico entrante en
funcidn de pardmetros de capa 3(direccion IP origen, direccion IP destino) o capa 4(puerto origen,
puerto destino, trafico TCP/UDP). Esto implica que el trafico que necesita menor ancho de banda
saldra mas beneficiado que el que necesite un ancho de banda mayor[1].

Para decidir como servir el trafico se basa en el protocolo FFQ que, a pesar de ser un protocolo
imposible de aplicar sobre un enlace fisico, ya que depende de poder enviar paquetes
parcialmente, se utiliza para calcular el orden tedrico en el que se enviaran los paquetes. El
protocolo calcula en funcion del peso de cada cola y del nimero de colas ocupadas, la cantidad
de ancho de banda del enlace que se le deberia asignar en un instante de tiempo. En funcion de
los valores obtenidos se calcula cuanto se tardaria en enviar cada paquete y se envian los paquetes
en funcion del tiempo en el que serian enviados completamente.

Weighted Fair Queuing Example

Priority Classification

- High
3 Mediom
=m Normal
o low i |
| /“'8“ ..}\
- 3
~ Medium \

B = o e [ o] |

Normal -
o HHEN
)

Ingress interface Queuing Buffer Egress iInterface

Figura 5.2. Diagrama de funcionamiento de WFQ
Para aplicar esta configuracién en el Router hay que introducir los siguientes comandos:
Router# configure terminal
Router(config)# interface fastethernet 0/0
Router(config-if)# fair-queue
Router(config-if)# exit
Router(config)# exit

Una vez configurado WFQ en el interfaz podemos obtener los valores mediante la siguiente
instruccion:

Router# show queue fastethernet 0/0
16
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Esta instruccion nos mostrara la siguiente informacion:

Input queue: 0/75/0/0 (size/max/drops/flushes): Total output drops: 0
Queueing strategy: weighted fair
Output queue: 671000/64/0 {size/max total/threshold/drops)

Figura 5.3. Configuracion WFQ

El protocolo se ha configurado para tener 1000 colas dindmicas, cada una con una capacidad de
64 paquetes.

3.2.1.2 Class-Based Weighted Fair Queueing (CBWFQ)

CBWEFQ extiende la funcionalidad de WFQ para transmitir los paquetes por un enlace, con la
salvedad de que las colas son definidas por el usuario. De esta forma se le puede indicar al Router
el ancho de banda que se debe adjudicar a cada una de las clases definidas.[2]

CBWFQ Example

Trafficis
grouped into
user-defined L

classes -]
E Class1

B] sz e e EIG]E]
EE1ERE cass | kT")

Ingress interface Uzer-defined Egressinterface
Classes

Figura 5.4. Diagrama de funcionamiento de CBWFQ
Para aplicar esta configuracién al Router hay que realizar varios pasos:

o Clasificar el trafico: el trafico que tenga que ser enviado por el enlace seré clasificado
mediante listas de acceso en las que se comparara la direccion de origen del paquete para
separar los tres flujos que llegaran al Router. Para ello ejecutare los siguientes comandos:
Router# configure terminal
Router(config)# access-list 10 permit 20.0.0.1 0.0.0.0
Router(config)# access-list 10 deny any
Router(config)# access-list 20 permit 20.0.0.2 0.0.0.0
Router(config)# access-list 20 deny any
Router(config)# access-list 30 permit 20.0.0.3 0.0.0.0
Router(config)# access-list 30 deny any
Router(config)# exit

De esta forma se clasificara el flujo que provenga de cada PC en una cola distinta.

e Gestionar el ancho de banda: para que cada trafico sea servido con cierta prioridad se
configurara el ancho de banda que se le pueda adjudicar a cada cola, de esa forma la cola
con mayor ancho de banda seré la cola con mayor prioridad y servira mas paquetes. Para
hacerlo definiré una clase para cada tipo de trafico y una politica que indicara el ancho
de banda para cada clase con los siguientes comandos:

Router# configure terminal

Router(config)# class-map pcl
Router(config-cmap)# match access-group 10
Router(config-cmap)# class-map pc2
Router(config-cmap)# match access-group 20
Router(config-cmap)# class-map pc3
Router(config-cmap)# match access-group 30
Router(config-cmap)# policy-map cbwfq
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Router(config-pmap)# class pcl

Router(config-pmap-c)# bandwidth percent 50

Router(config-pmap-c)# class pc2

Router(config-pmap-c)# bandwidth percent 20

Router(config-pmap-c)# class pc3

Router(config-pmap-c)# bandwidth percent 5

Router(config-pmap-c)# exit

Router(config-pmap)# exit

Router(config)# exit

De esta forma se asigna el 50 por ciento del ancho de banda al flujo que venga del PC1,
el 20 al flujo que venga del PC2 y el 5 al flujo que venga del PC3. El Router reserve
automaticamente el 25 por ciento del ancho de banda para mensajes de control y
enrutamiento por lo que el maximo de ancho de banda disponible para asignar es del 75
por ciento.

e Asignacion de la politica: para que el trafico sea gestionado con la configuracién indicada
se debe asignar la politica al interfaz por donde van a circular los flujos. En este case
asignare la politica al interfaz FastEthernet 0/0 en el sentido de salida, para que se aplique
CBWEFQ a los paquetes que salgan por ese interfaz. Para ello ejecutare los siguientes
comandos:

Router# configure terminal

Router(config)# interface fastethernet 0/0

Router(config-if)# service-policy output cbwfq

Router(config-if)# exit

Router(config)# exit

De esta forma todo el trafico que salga por el interfaz sera clasificado en las colas y
servido segun el ancho de banda indicado.

Una vez configurado el mecanismo comprobare que la configuracion es correcta mediante el
siguiente comando:

Router# show policy-map interface fastethernet 0/0

El resultado del comando sera el siguiente
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FastEthernet0/0
Service—policy output: chuwfq

Class—map: pcl {match-all)
B packets, 8 hytes
9 minute offered rate @ bps, drop rate 0 bps
Match: access—group 10
Queueing
Output Queue: Conversation 265
Bandwidth 50 (%)
Bandwidth 5000 {(kbps)Max Threshold 64 (packets)
(pkts matched/bytes matched) 0/0
(depth/total drops/no-buffer drops) 0/0/08

Class-map: pc? (match-all)
B packets, B8 bytes
9 minute offered rate @ bps, drop rate @ bps
Match: access—group 20
Queueing
Output Queue: Conversation 266
Bandwidth 20 (%)
Bandwidth 2000 (kbps)Max Threshold 64 (packets)
(pkts matched/bytes matched) 8/0
(depth/total drops/no—buffer drops) 0/0/0

Class—map: pc3 (match-all)
0@ packets, 8 hytes
9 minute offered rate @ bps, drop rate 0 bps
Match: access-group 30
Queueing
Output Queue: Conversation 267
Bandwidth 5 (%)
Bandwidth 588 (kbps)Max Threshold 64 (packets)
(pkts matched/bytes matched) 0/0
(depth/total drops/no-buffer drops) 0/0/8

Figura 5.5. Configuracion en el Router de CBWFQ

Segun la configuracidn aplicada, cada cola tiene asignado el ancho de banda porcentual que ha
sido indicado con los comandos. El trafico del PC1 tiene asignado un ancho de banda del 50 por
ciento (5 Mbps), el trafico de PC2 tiene asignado un ancho de banda del 20 por ciento (2 Mbps)
y el trafico del PC3 tiene asignado un ancho de banda del 5 por ciento(0.5Mbps). Cada cola tiene
una capacidad por defecto de 64 paquetes.

3.2.1.3 Low Latency Queueing (LLQ)

LLQ es una evolucion de CBWFQ. Fue disefiado para garantizar una prioridad sin tener que
depender del peso asignado a cada cola como con CBWFQ [3]. De esta forma se puede asignar a
una cola una prioridad mas elevada para que no tenga que competir con las demas colas
configuradas con CBWFQ.
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LLQ Example
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Figura 5.6. Diagrama de funcionamiento de LLQ

Para aplicar esta configuracion al Router hay que seguir los mismos pasos que con CBWFQ, pero
cambiando la configuracion de la cola que tenga el trafico més prioritario:

e Clasificar el trafico entrante: el trafico que tenga que ser enviado por el enlace sera
clasificado mediante listas de acceso en las que se comparara la direccidn de origen del
paquete para separar los tres flujos que llegaran al Router. Para ello ejecutare los
siguientes comandos:

Router# configure terminal

Router(config)# access-list 10 permit 20.0.0.1 0.0.0.0
Router(config)# access-list 10 deny any
Router(config)# access-list 20 permit 20.0.0.2 0.0.0.0
Router(config)# access-list 20 deny any
Router(config)# access-list 30 permit 20.0.0.3 0.0.0.0
Router(config)# access-list 30 deny any
Router(config)# exit

De esta forma se clasificara el flujo que provenga de cada PC en una cola distinta.

e Gestionar el ancho de banda: para el trafico que proceda del PC1 configurare la cola con
prioridad. Después configurare las colas del trafico de PC2 y PC3 para que se repartan el
trafico mediante CBWFQ. Los comandos utilizados son los siguientes:

Router# configure terminal

Router(config)# class-map pcl

Router(config-cmap)# match access-group 10

Router(config-cmap)# class-map pc2

Router(config-cmap)# match access-group 20

Router(config-cmap)# class-map pc3

Router(config-cmap)# match access-group 30

Router(config-cmap)# policy-map lig

Router(config-pmap)# class pcl

Router(config-pmap-c)# priority 5000

Router(config-pmap-c)# class pc2

Router(config-pmap-c)# bandwidth 1500

Router(config-pmap-c)# class pc3

Router(config-pmap-c)# bandwidth 1000

Router(config-pmap-c)# exit

Router(config-pmap)# exit

Router(config)# exit

De esta forma se asigna una cola con prioridad alta que tendra disponible un ancho de
banda de 5 Mbps, mientras que a las otras colas se les asignara un ancho de banda de 1,5
y 1 Mbps respectivamente.
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e Asignacion de la politica: para que el tréfico sea gestionado con la configuracién indicada
se debe asignar la politica al interfaz por donde van a circular los flujos. En este case
asignare la politica al interfaz FastEthernet 0/0 en el sentido de salida, para que se aplique
LLQ a los paquetes que salgan por ese interfaz. Para ello ejecutare los siguientes
comandos:

Router# configure terminal

Router(config)# interface fastethernet 0/0

Router(config-if)# service-policy output lig

Router(config-if)# exit

Router(config)# exit

De esta forma todo el trafico que salga por el interfaz seré clasificado en las colas. Se
servird primero la cola con prioridad alta y después las demas colas en funcién del ancho
de banda asignado pro CBWFQ.

Una vez configurado el mecanismo comprobare que la configuracion es correcta mediante el
siguiente comando:

Router# show policy-map interface fastethernet 0/0
El resultado obtenido seré el siguiente:

FastEthernetB/0
Service-policy output: 1llg

Class-map: pcl (match-all)
B packets, @ bytes
5 minute offered rate @ bps, drop rate B bps
Match: access—group 10
Queueing
Strict Priority
Output Queue: Conversation 264
Bandwidth 5000 (kbps) Burst 125000 (Bytes)
(pkts matched/bytes matched) 0/0
(total drops/bytes drops) 0/0

Class-map: pc? (match-all)
B packets, @ bytes
9 minute offered rate B bps, drop rate 8 bps
Match: access—group 20
Queueing
Output Queue: Conversation 265
Bandwidth 1500 (kbps)Max Threshold 64 (packets)
(pkts matched/bytes matched) 0/0
(depth/total drops/no-buffer drops) 0/0/0

Class-map: pc3 (match-all)
0 packets, 0 bytes
9 minute offered rate @ bps, drop rate 8 bps
Match: access—group 30
Queueing
Output Queue: Conversation 266
Bandwidth 1800 (kbps)Max Threshold 64 {packets)
(pkts matched/bytes matched) 0/0
(depth/total drops/no-buffer drops) 0/0/0

Figura 5.7. Configuracion en el Router de LLQ
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Segun la configuracion aplicada la cola del PC1 tiene la mas alta prioridad por lo que sus paquetes
serén servidos siempre antes con un ancho de banda de 5SMbps. De no haber paquetes en la cola
del PCL1 se serviran paquetes de las otras colas: de la cola del PC2 a 1.5 Mbps y de la cola del

PC3 a1 Mbps.

3.2.1.4 Weighted Random Early Detection (WRED)

WRED es un mecanismo pensado para aprovechar las ventajas del protocolo TCP para evitar el
congestionamiento de las redes. Es una extension del protocolo RED que permite aplicar distintas
configuraciones de descarte a cada cola para descartar el trafico menso prioritario cuando se
detecte congestion en el Router[4]. El protocolo define dos umbrales en la cola de la siguiente

manera

¢ Umbral minimo: cuando llega un paquete a la cola, si este umbral ha sido superado el
paquete se almacenaré en la cola.

e Umbral maximo: cuando llega un paquete a la cola y se ha superado el umbral minimo,
si no se ha superado este umbral el paquete serd descartado con una determinada
probabilidad. La probabilidad de descarte aumentara en funcion de lo llena que este la
cola hasta alcanzar el valor del umbral méximo. Al alcanzarlo cualquier paquete que
llegue a la cola sera descartado.

Full drops

=
o
=)
X

Discard probability

N
w
X

Average queue depth

Figura 5.8. Funcionamiento del protocolo WRED con una cola
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Figura 5.9. Funcionamiento del protocolo WRED con varias colas
En los Routers de la serie 1800 se puede configurar WRED de dos formas:

e Aplicandolo al enlace de salida: de esta forma la cola de salida ejecutara WRED con todo
el tréfico que intente salir por el interfaz. Para configurarlo hay que ejecutar las siguientes
instrucciones:

Router# configure terminal
Router(config)# interface fastethernet 0/0
Router(config-if)# random-detect
Router(config-if)# exit

Router(config)# exit

Para comprobar que se ha aplicado de forma correcta ejecutare el siguiente comando:
Router# show queueing random-detect
El resultado obtenido es el siguiente

Current random-detect configuration:
FastEthernet®/0
Queueing strategy: random early detection (WRED)
Random—-detect not active on the dialer
Exp-weight-constant: 9 (1/512)
Mean queue depth: @

class Random drop Tail drop Minimum Maximum Mark
pkts/bytes pkts/bytes thresh thresh prob

@ 0/a 0/a 20 40 1/16

1 0/a 0/a 22 40 1/16

p 0/a 0/a 24 40 1/16

3 0/a 0/a 26 40 1/16

A 0/0 0/0 28 40 1/18

5 0/0 0/0 31 40 1/18

6 0/0 0/0 33 40 1/18

1 0/0 0/0 35 40 1/18

rsvp 6/0 6/0 37 40 1/16

Figura 5.10. Configuracion en el Router de WRED

Segun la configuracion, el Router ha generado nueve colas distintas para una prioridad
de tréfico distinta cada una con un umbral minimo distinto, pero todas con un umbral
maximo de 40. Una vez se supere el umbral minimo la probabilidad de descarte ira

23



UNIVERSITAT _ TELECOM ESCUELA
; < TECNICA VLC SUPERIOR
POLITECNICA DE INGENIERVA DE,
DE VALENCIA TELECOMUNICACION

aumentando a medida que se almacenen paquetes hasta alcanzar la probabilidad de
descarte del 10 por ciento. Al llegar a esta probabilidad, el siguiente paquete que sea
almacenado en la cola alcanzara el umbral maximo y todos los demas paquetes que
lleguen seran descartados hasta que la cola se vacie.

e Aplicandolo a cada clase: de esta forma se clasifica el tréfico en distintas colas y se puede
aplicar WRED de forma independiente a cada tipo de trafico. Para configurarlo hay que
sequir los siguientes pasos:

o Clasificar el tréfico: el trafico que tenga que ser enviado por el enlace sera
clasificado mediante listas de acceso en las que se comparara la direccion de
origen del paquete para separar los tres flujos que llegaran al Router. Para ello
ejecutare los siguientes comandos:

Router# configure terminal

Router(config)# access-list 10 permit 20.0.0.1 0.0.0.0
Router(config)# access-list 10 deny any
Router(config)# access-list 20 permit 20.0.0.2 0.0.0.0
Router(config)# access-list 20 deny any
Router(config)# access-list 30 permit 20.0.0.3 0.0.0.0
Router(config)# access-list 30 deny any
Router(config)# exit

De esta forma se clasificara el flujo que provenga de cada PC en una cola distinta.

o Gestionar el ancho de banda: para que cada trafico sea servido con cierta
prioridad se configurara el ancho de banda que se le pueda adjudicar a cada cola,
de esa forma la cola con mayor ancho de banda sera la cola con mayor prioridad
y servird mas paquetes. Para hacerlo definiré una clase para cada tipo de tréfico
y una politica que indicara el ancho de banda para cada clase con los siguientes
comandos:

Router# configure terminal

Router(config)# class-map pcl

Router(config-cmap)# match access-group 10

Router(config-cmap)# class-map pc2

Router(config-cmap)# match access-group 20

Router(config-cmap)# class-map pc3

Router(config-cmap)# match access-group 30

Router(config-cmap)# policy-map wred

Router(config-pmap)# class pcl

Router(config-pmap-c)# bandwidth percent 50

Router(config-pmap-c)# random-detect

Router(config-pmap-c)# class pc2

Router(config-pmap-c)# bandwidth percent 20

Router(config-pmap-c)# random-detect

Router(config-pmap-c)# class pc3

Router(config-pmap-c)# bandwidth percent 5

Router(config-pmap-c)# random-detect

Router(config-pmap-c)# exit

Router(config-pmap)# exit

Router(config)# exit

De esta forma se aplica WRED a cada cola a la que se le ha asignado un flujo de
trafico proveniente de cada uno de los PCs. Para poder ejecutar el comando
random-detect hay que indicar un ancho de banda que asignar a la clase, de lo
contrario no se podra configurar.

o Asignacion de la politica: para que se apligue WRED al tréafico que tenga que
salir por el interfaz FastEthernet 0/0 hay que ejecutar las siguientes instrucciones:
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Router# configure terminal

Router(config)# interface fastethernet 0/0

Router(config-if)# service-policy output wred

Router(config-if)# exit

Router(config)# exit

De esta forma los paquetes de cada una de las colas seran gestionados mediante
el protocolo WRED.

Para comprobar que se ha aplicado correctamente WRED a cada cola ejecutare el
siguiente comando:

Router# show policy-map interface fastethernet 0/0
El resultado obtenido es el siguiente:

Class—map: pcl (match-all)
0 packets, O bytes
9 minute offered rate @ bps, drop rate @ bps
Match: access—group 10
Queueing
Output Queue: Conversation 265
Bandwidth 50 (%)
Bandwidth 5000 (kbps)
(pkts matched/bytes matched) 0/0
{depth/total drops/no-buffer drops) 6/0/0
exponential weight: 9
mean queue depth: 0

class Transmitted Random drop Tail drop Minimum Maximum Mark
pkts/bytes pkts/bytes pkts/bytes thresh thresh prob

0 /0 0/0 0/0 20 40 1/16

1 /0 /0 0/0 22 A0 1/16

2 0/0 0/0 0/0 24 40 1/10

3 /0 0/0 0/0 26 40 1/16

A /0 /0 /0 28 40 1/16

) 0/0 0/0 0/0 30 A0 17160

6 /0 /0 0/0 32 40 1/18

1 /0 /0 0/0 34 40 1/16
rsvp 8/0 68/0 6/0 36 A0 1/16

Figura 5.11. Configuraciéon WRED para la clase PC1

Class-map: pc?2 (match-all)
0 packets, 0 bytes |
9 minute offered rate B bps, drop rate 0 bps
Match: access—group 20
Queueing
Output Queue: Conversation 266
Bandwidth 20 (%)
Bandwidth 2000 (kbps)
(pkts matched/bytes matched) 6/0
{depth/total drops/no-buffer drops) 6/0/0
exponential weight: 9
mean queue depth: 0

class Transmitted Random drop Tail drop Minimum Maximum Mark
pkts/bytes pkts/bytes pkts/bytes thresh thresh prob

] 0/0 B/0 /0 20 40 1/18

1 0/0 /0 /0 22 40 1/18

2 /0 /0 /0 24 40 1/18

3 /0 /0 /0 26 40 1/18

A /0 B/0 /0 28 40 1/18

5 /0 /o 0/0 38 40 1/18

) 0/0 B/0 0/0 32 4 1/18

1 0/0 B/0 0/0 34 40 1/106
rsvp 06/0 B/0 06/0 36 40 1/106

Figura 5.12. Configuraciéon WRED para la clase PC2
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Class-map: pc3 (match-all)
0 packets, @ bytes
9 minute offered rate 0 bps, drop rate 0 bps
Match: access-group 30
Queueing
Output Queue: Conversation 267
Bandwidth 5 (%)
Bandwidth 5600 (kbps)
(pkts matched/bytes matched) 8/0
{depth/total drops/no-buffer drops) 0/0/0
exponential weight: 9
mean queue depth: 0

class Transmitted Random drop Tail drop Minimum Maximum Mark
pkts/butes pkts/bytes pkts/bytes thresh thresh prob

A /0 a/0 /0 20 40 1710

1 /0 /0 /0 22 L0 1/16

2 0/0 0/0 0/0 24 40 1/10

3 /0 /0 /0 26 L0 1/16

4 08/0 0/0 08/0 28 40 1/10

5 08/0 /0 08/0 30 L0 1/10

6 0/0 0/0 0/0 32 40 1/10

1 08/0 0/0 08/0 34 L0 1/10
rsup a8/0 /0 a8/0 36 L0 1/10

Figura 5.13. Configuracién WRED para la clase PC3

Segun la configuracién cada clase tiene ahora nueve colas para distintas prioridades, cada
una con un umbral minimo distinto y un umbral maximo de 40 paquetes. La probabilidad
de descarte tras ser superado el umbral minimo ira aumentando hasta alcanzar una
probabilidad de descarte del 10 por ciento. una vez alcanzada cuando se almacene en la
cola el siguiente paguete se alcanzara el umbral maximo y los demas paquetes que lleguen
a la cola seran descartados hasta que la cola se vacie. Ademas, cada clase servird el trafico
de las colas en funcion del ancho de banda adjudicado a la clase.: la clase pcl servird el
trafico a 5 Mbps, la clase pc2 servird el trafico a 2 Mbps vy la clase pc3 servira el trafico
a 0.5 Mbps.

3.2.1.5 Commited Access Rate (CAR)

CAR es una funcionalidad que se utiliza para la optimizacién y seguridad de las redes. Limita la
entrada o salida del trafico que circula por un interfaz o subinterfaz basandose en varios criterios.
Cuando el tréfico alcanza el limite establecido, se especifican las acciones a llevar a cabo[5].

Forward at the

original rate
Mismatching
rules
éﬁi
?'-3*':":' w2 Forwarding after

Match y re-marking
_y Traffic rules 1 Matnhing

! classification > Forward
Arriving packets 33-
,.1-

e
%

Taoken ﬁQ?

bucket

Dirop
Figura 5.14. Diagrama de funcionalidad de CAR
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CAR permite aplicar distintos tipos de tratamiento al trafico que sea clasificado segun sus
pardmetros. Estas son las distintas funciones que CAR puede aplicar al tréfico y la palabra clave
gue debe usarse para gque el Router las aplique al configurar CAR:

Palabra Clave Descripcion

continue Pasa a la siguiente configuracion CAR sin
hacer nada

drop Descarta los paquetes

set-prec-continue newprec Cambia el valor del campo de precedencia de

la cabecera IP a newprec y pasa a la siguiente
configuracion CAR

set-prec-transmit newprec Cambia el valor del campo de precedencia de
la cabecera IP a newprec y transmite los
paquetes

transmit Transmite los paquetes

Tabla 3. Acciones realizables por CAR

Esta funcionalidad puede aplicarse en los Routers de la serie 1800 de dos maneras:

e Aplicandolo al enlace: de esta forma todo el trafico que circule por el enlace en la
direccion en la que se ha configurado, seré clasificado segun los criterios aplicados y en
funcidn de ellos se tratara al paquete de una forma determinada. Esta configuracién se
aplica introduciendo las siguientes instrucciones:

Router# configure terminal

Router(config)# interface fastethernet 0/0

Router(config-if)# rate-limit output 6000000 3000000 4500000 conform-action
transmit exceed-action drop

Router(config-if)# exit

Router(config)# exit

Con esta configuracion se limita el ancho de banda del enlace a 6 Mbps. Ademas, se
transmiten todas las rafagas que no superen los 3 MB de tamafio, se ejecuta la funcion de
conform-action(transmitir) si estan entre los 3 y 4.5 MB y se ejecuta la funcion de
exceed-action(descartar) si superan los 4.5 MB.

Para comprobar que se ha aplicado correctamente la funcionalidad CAR ejecutare el
siguiente comando:
Router# show interfaces fastethernet 0/0 rate-limit

El resultado obtenido es el siguiente:

FastEthernetB/0
Output
matches: all traffic
params: 6000000 bps, 3000000 limit, 4500000 extended limat
conformed B packets, 0 bytes: action: transmit
exceeded B packets, B bytes: action: drop
last packet: 3430120ms ago, current burst: 0 bytes
last cleared 00:00:30 ago, conformed B bps, exceeded 0 bps
Figura 5.15. Configuracion en el Router de CAR en el interfaz 0/0
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Segun la configuracion, la capacidad méxima del enlace se limita a 6 Mbps, el tamafio de
rafaga antes de aplicar la primera accion es de 3 MB y el tamafio extendido antes de
aplicar la segunda accion es de 4.5 MB.

e Aplicandolo a cada flujo: de esta forma cada flujo puede ser tratado de distinta forma en
funcion del tréfico que transporte. Para aplicar esta configuracion hay que seguir los
siguientes pasos:

o Clasificar el trafico entrante: el trafico que tenga que ser enviado por el enlace
seré clasificado mediante listas de acceso en las que se comparara la direccion de
origen del paquete para separar los tres flujos que llegaran al Router. Para ello
ejecutare los siguientes comandos:

Router# configure terminal

Router(config)# access-list 10 permit 20.0.0.1 0.0.0.0
Router(config)# access-list 10 deny any
Router(config)# access-list 20 permit 20.0.0.2 0.0.0.0
Router(config)# access-list 20 deny any
Router(config)# access-list 30 permit 20.0.0.3 0.0.0.0
Router(config)# access-list 30 deny any
Router(config)# exit

De esta forma se clasificara el flujo que provenga de cada PC en una cola distinta.

o Asignacién de CAR a cada flujo: una vez clasificado el trafico se le aplica a cada
lista de acceso una funcionalidad CAR. Para ello se ejecutan los siguientes
comandos
Router# configure terminal
Router(config)# interface fastethernet 0/0
Router(config-if)# rate-limit output access-group 10 4000000 2000000
3000000 conform-action transmit exceed-action drop
Router(config-if)# rate-limit output access-group 20 3000000 1000000
2000000 conform-action transmit exceed-action drop
Router(config-if)# rate-limit output access-group 30 1500000 500000
1000000 conform-action transmit exceed-action drop
Router(config-if)# exit
Router(config)# exit
De esta forma cada flujo tendra una funcionalidad CAR distinta. Los paquetes
del PC1 tendran un ancho de banda maximo de 4 Mbps, se transmitiran rafagas
hasta los 2 MB de tamafio, se aplicara el conform-action de los 2 a los 3 MB y
se aplicara el exceed-action a partir de los 3 MB. Los paquetes del PC2 tendran
un ancho de banda maximo de 3 Mbps, se transmitiran rafagas hasta el 1 MB de
tamafio, se aplicara el conform-action de los 1 alos 2 MBy se aplicara el exceed-
action a partir de los 3 MB. Los paquetes del PC3 tendran un ancho de banda
méaximo de 1.5 Mbps, se transmitiran rafagas hasta los 500 kB de tamafio, se
aplicara el conform-action de los 0.5 al 1.5 MB y se aplicara el exceed-action a
partir de los 3 MB.

Para comprobar que se ha aplicado correctamente la funcionalidad CAR ejecutare el
siguiente comando:
Router# show interfaces fastethernet 0/0 rate-limit

El resultado obtenido es el siguiente:
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FastEthernetB/0
Qutput

matches: access-group 10
params: 4000000 bps, 2000000 limit, 3000000 extended limit
conformed @ packets, 0 bytes:; action: transmit
exceeded @ packets, 0 bytes: action: drop
last packet: 3698936ms ago, current burst: 0 bytes
last cleared 80:01:80 ago, conformed B bps, exceeded @ bps
matches: access-group 20
params: 3000000 bps, 1008000 limit, 2000000 extended limit
conformed @ packets, B bytes: action: transmit
exceeded @ packets, B bytes: action: drop
last packet: 3698936ms ago, current burst: 8 bytes

last cleared B0:00:46 ago, conformed B bps, exceeded @ bps
matches: access-group 30

params: 1496000 bps, 500000 limit, 1000000 extended limit

conformed @ packets, 0 bytes:; action: transmit

exceeded @ packets, 0 bytes: action: drop

last packet: 3698936ms ago, current burst: 8 bytes

last cleared B0:80:31 ago, conformed B bps, exceeded @ bps
Figura 5.16. Configuracion de CAR para cada flujo en el interfaz 0/0

Segun la configuracion, se ha aplicada a cada flujo que coincida con las listas de acceso
un limite distinto de ancho de banda, un limite distinto antes de aplicar la primera accién
y otro limite antes de aplicar la segunda accion.

3.2.1.6 Differentiated Services (DiffServ)

DiffServ es un protocolo QoS que permite distinguir diferentes tipos de traficos mediante el
marcado de paquetes. Los paquetes son marcados o etiquetados, permitiendo a los Routers
modificar la forma en la que envian los paquetes[6]. Se implementa mediante los 8 bits usados
originalmente para definir Type of Service (TOS). Este campo ha sido modificado para
convertirse en el campo DSCP usado para clasificar los paquetes con mayor precision.

Bts 0 1 2/3/4/5/6/7

IPv4 TOS Byte !
Precedence Type of Service MBZ
s -f DTR-Bits ;Mdé
RFC 1122 \ ; Be
RFC 1349 cAm

Figura 5.17. Campo ToS

Bits 0 1 2 3/4/5 6 7

DS-Field
DSEGP cu

Class Selector
Codepoints

v

- Y
i Currently
Unused

q 3 J
Differentiated Services Codepoint (DSCF)
RFC 2474
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Figura 5.18. Campo DSCP

En el campo ToS se utilizaban los primeros tres bits para indicar la prioridad del paquete, los
siguientes cuatro indicaban el tipo de servicio que debia darse al paquete y el ultimo bit siempre
estaba a cero. Esto permitia definir solo ocho niveles de prioridad para el tréafico.

En el campo DSCP se utilizan seis bits para indicar la prioridad del paquete permitiendo
configurar 64 prioridades distintas. Los dltimos dos bits del campo ain no se utilizan. Debido a
que el campo DSCP ocupa la misma posicion que el campo ToS se defini6 que los valores cuyos
Gltimos tres bits fueran cero coincidirian con los valores de precedence de ToS, permitiendo asi
la compatibilidad entre los dos campos.

Los valores del campo DSP se pueden clasificar en cuatro grupos:

e Expedited Forwarding (EF): la clase més prioritaria con valor 46 (101110). Esta clase es
usada para clasificar el trafico que necesite unos parametros de QoS asegurados.

e Assured Forwarding (AF): es la segunda clase mas prioritaria. Se puede dividir en cuatro
subclases, a las que se les adjudica un ancho de banda distinto en funcién del trafico que
vaya a circular por ellas. Ademas, se puede definir cada clase con tres probabilidades de
descarte distintas lo que permite tener 12 clases distintas.

e e e e

001010 010010 011010 100010
Low

AF11 AF21 AF41
001100 010100 011100 100100

Medium AF12 AF22 AF32 AF42
001110 010110 011110 100110

High AF13 AF23 AF33 AF43

Figura 5.19. Valores de AF
e Class Selector (CS): es la clase usada para la compatibilidad con el campo ToS. Tiene
ocho valores que coinciden con los de precedence y a los que se le han afiadido ceros al

final.

DSCP Class Binary DSCP IPP Binary Values
Selector Names Values

Default/CS0* 000000 000
CS1 001000 001
CS2 010000 010
CS3 011000 011
CS4 100000 100
CSs 101000 101
CSé6 110000 110
CS7 111000 111

Figura 5.20. VValores de CS y su correspondencia con ToS
e Default Forwarding (DF): es la clase con la prioridad mas baja y la que se aplica por
defecto en la generacion de paquetes IP. Su valor es de 0(000000).

El mecanismo DiffServ se compone de dos partes:
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e Marcado: para poder marcar los paquetes deben clasificar los flujos de trafico. Para
hacerlo ejecutare los siguientes comandos:
Router# configure terminal
Router(config)# access-list 10 permit 20.0.0.1 0.0.0.0
Router(config)# access-list 10 deny any
Router(config)# access-list 20 permit 20.0.0.2 0.0.0.0
Router(config)# access-list 20 deny any
Router(config)# access-list 30 permit 20.0.0.3 0.0.0.0
Router(config)# access-list 30 deny any
Router(config)# exit

Una vez clasificado el trafico de cada PC se marcara con un valor DSCP distinto con las
siguientes instrucciones:

Router(config)# class-map pcl
Router(config-cmap)# match access-group 10
Router(config-cmap)# class-map pc2
Router(config-cmap)# match access-group 20
Router(config-cmap)# class-map pc3
Router(config-cmap)# match access-group 30
Router(config-cmap)# policy-map dscp-input
Router(config-pmap)# class pcl
Router(config-pmap-c)# set ip dscp 46
Router(config-pmap-c)# class pc2
Router(config-pmap-c)# set ip dscp 20
Router(config-pmap-c)# class pc3
Router(config-pmap-c)# set ip dscp 26
Router(config-pmap-c)# exit
Router(config-pmap)# exit

Router(config)# exit

De esta forma se aplicara el valor 46 al trafico del PC1 marcandolo como trafico EF, el
valor 20 al trafico del PC2 marcandolo como AF22 y el valor 26 al trafico del PC3
marcandolo como trafico AF31.

Para comprobar que se ha aplicado correctamente la configuracion introduciré la siguiente
instruccion:

Router# show policy-map

Este es el resultado obtenido

Policy Map dscp-input

Class
set
Class
set
Class
set

pcl

1p dscp ef
pc?

1p dscp af2?
pc3

1p dscp af31l

Figura 5.21. Configuracion de la politica dscp-input

Se puede comprobar que una vez clasificado el trafico se marcara el trafico de PC1 como
EF, el trafico de PC2 como AF22 y el trafico de PC3 como AF31.

e Gestion: al recibir trafico marcado se debe indicar como se debe tratar el trafico en
funcion del valor DSCP que lleve. Para ello primero clasificare los paquetes en funcién
del valor DSCP que lleven mediante los siguientes comandos:

Router(config)# class-map premium
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Router(config-cmap)# match ip dscp 46
Router(config-cmap)# class-map silver
Router(config-cmap)# match ip dscp 20
Router(config-cmap)# class-map bronze
Router(config-cmap)# match ip dscp 26
De esta forma el trafico se clasifica en funcién del valor DSCP que tenga. Una vez
clasificado se indica como tratar el trafico de la siguiente manera:
Router(config-cmap)# policy-map dscp-output
Router(config-pmap)# class premium
Router(config-pmap-c)# bandwidth percent 50
Router(config-pmap-c)# class silver
Router(config-pmap-c)# bandwidth percent 20
Router(config-pmap-c)# class bronze
Router(config-pmap-c)# bandwidth percent 5
Router(config-pmap-c)# exit
Router(config-pmap)# exit
Router(config)# exit

De esta forma al trafico con prioridad EF se le asignara un ancho de banda del 50 por
ciento, al trafico con prioridad AF22 se le asignara un ancho de banda del 20 por ciento
y al trafico que venga con prioridad AF31 se le asignara un ancho de banda del 5 por
ciento.

Para comprobar que la configuracion se ha aplicado correctamente ejecutare la siguiente
instruccion:

Router# show policy-map
Este es el resultado obtenido:
Policy Map dscp-output
Class premium
Bandwidth 50 (%) Max Threshold 64 {(packets)
Class silver
Bandwidth 20 {%) Max Threshold 64 (packets)

Class bronze
Bandwidth 5 (%) Max Threshold 64 {(packets)

Figura 5.22. Configuracion de la politica dscp-output

Se puede comprobar que al trafico clasificado como Premium se le asignara el 50 por
ciento del ancho de banda, al trafico marcado como silver se le asignaré el 20 por ciento
el ancho de banda y que al trafico marcado como bronze se le asignara el 5 por ciento del
ancho de banda.

Una vez configuradas las dos partes del mecanismo DSCP ejecutare las siguientes instrucciones
para aplicar las politicas a los interfaces del Router:

Router# configure terminal
Router(config)# interface fastethernet 0/0
Router(config-if)# service-policy output dscp-output
Router(config)# interface fastethernet 0/1
Router(config-if)# service-policy input dscp-input
Router(config-if)# exit
Router(config)# exit
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Una vez aplicadas las politicas comprobare que se han aplicado correctamente mediante las
siguientes instrucciones:

Router# show policy-map interface fastethernet 0/0
Router# show policy-map interface fastethernet 0/1

Los resultados obtenidos son los siguientes:
FastEthernet0/0

Service—policy output: dscp-output

Class—map: premium [match-all)
B packets, 0 bytes
9 minute offered rate @ bps, drop rate @ bps
Match: ip dscp ef (46)
Queueing
OQutput Queue: Conversation 265
Bandwidth 50 (%)
Bandwidth 5088 (kbps)Max Threshold 64 {packets)
{pkts matched/bytes matched) 0/0
{depth/total drops/no-buffer drops) 8/8/0

Class—map: silver {match-all)
0 packets, 0 bytes
9 minute offered rate @ bps, drop rate @ bps
Match: ip dscp af2? (20)
Queueing
Output Queue: Conversation 266
Bandwidth 20 (%)
Bandwidth 2888 (kbps)Max Threshold 64 {packets)
{pkts matched/bytes matched) 0/0
{depth/total drops/no-buffer drops) 0/0/0

Class—map: bronze (match-all)
B packets, 8 bytes
9 minute offered rate 0 bps, drop rate 0 bps
Match: ip dscp af31 (26)
Queueing
OQutput Queue: Conversation 267
Bandwidth 5 (%)
Bandwidth 500 (kbps)Max Threshold 64 (packets)
(pkts matched/bytes matched) 0/0
{depth/total drops/no-buffer drops) 0/0/0

Figura 5.23. Configuracion de la politica dscp en el interfaz 0/0
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FastEthernet0/1

Service-policy input: dscp-input

Class-map: pcl {match-all)
B packets, 0 bytes
9 minute offered rate B bps, drop rate @ bps
Match: access-group 10
QoS Set
dscp ef
Packets marked 0

Class-map: pc? (match-all)
B packets, 0 bytes
9 minute offered rate B bps, drop rate @ bps
Match: access-group 20
QoS Set
dscp aft?2?
Packets marked 0

Class-map: pc3 (match-all)
B packets, 0 bytes
9 minute offered rate B bps, drop rate @ bps
Match: access-group 30
QoS Set
dscp af3l
Packets marked 0

Figura 5.24. Configuracion de la politica dscp en el interfaz 0/1

Se puede comprobar que todo el trafico que entre por el interfaz 0/1 sera clasificado en funcién
de su direccion Ip origen y marcado con un valor DSCP, mientras a todo el trafico que salga por
el interfaz 0/0 se le asignara un ancho de banda distinto en funcion del valor DSCP que tengan
los paquetes.

3.2.2 Router serie 1900

En este apartado se explicaran las configuraciones de QoS usadas en el Router de la serie 1800
de Cisco. Por lo general el Router no tiene aplicada ninguna configuracion de QoS por lo que
podre configurar directamente las distintas configuraciones. Por defecto el Router tendra una
Unica cola de salida servida segun el modelo FIFO.

3.2.2.1 C(lass-Based Weighted Fair Queueing (CBWFQ)

Al igual que en el modelo de la serie 1800, CBWFQ sirve para clasificar los distintos flujos que
circulan por el Router y servirlos de acorde con las especificaciones que el usuario ha
implementado. Para configurarlo hay que seguir los mismos pasos que en el modelo de la serie
1800:

e Clasificar el tréafico: el trafico que tenga que ser enviado por el enlace sera clasificado
mediante listas de acceso en las que se comparara la direccion de origen del paquete para
separar los tres flujos que llegaran al Router. Para ello ejecutare los siguientes comandos:
Router# configure terminal
Router(config)# access-list 10 permit 20.0.0.1 0.0.0.0
Router(config)# access-list 10 deny any
Router(config)# access-list 20 permit 20.0.0.2 0.0.0.0

34



< TECNICA VLC SUPERIOR
POLITECNICA DE INGENIERIA DE,

DE VALENCIA TELECOMUNICACION

UNIVERSITAT _TELECOM ESCUELA

Router(config)# access-list 20 deny any
Router(config)# access-list 30 permit 20.0.0.3 0.0.0.0
Router(config)# access-list 30 deny any
Router(config)# exit

De esta forma se clasificara el flujo que provenga de cada PC en una cola distinta.

e Gestionar el ancho de banda: para que cada trafico sea servido con cierta prioridad se
configurara el ancho de banda que se le pueda adjudicar a cada cola, de esa forma la cola
con mayor ancho de banda sera la cola con mayor prioridad y servird mas paquetes. Para
hacerlo definiré una clase para cada tipo de trafico y una politica que indicara el ancho
de banda para cada clase con los siguientes comandos:

Router# configure terminal

Router(config)# class-map pcl

Router(config-cmap)# match access-group 10

Router(config-cmap)# class-map pc2

Router(config-cmap)# match access-group 20

Router(config-cmap)# class-map pc3

Router(config-cmap)# match access-group 30

Router(config-cmap)# policy-map cbwfq

Router(config-pmap)# class pcl

Router(config-pmap-c)# bandwidth percent 50

Router(config-pmap-c)# class pc2

Router(config-pmap-c)# bandwidth percent 20

Router(config-pmap-c)# class pc3

Router(config-pmap-c)# bandwidth percent 5

Router(config-pmap-c)# exit

Router(config-pmap)# exit

Router(config)# exit

De esta forma se asigna el 50 por ciento del ancho de banda al flujo que venga del PC1,
el 20 al flujo que venga del PC2 y el 5 al flujo que venga del PC3. El Router reserve
automaticamente el 25 por ciento del ancho de banda para mensajes de control y
enrutamiento por lo que el maximo de ancho de banda disponible para asignar es del 75
por ciento.

e Asignacion de la politica: para que el trafico sea gestionado con la configuracién indicada
se debe asignar la politica al interfaz por donde van a circular los flujos. En este case
asignare la politica al interfaz GigabitEthernet 0/0 en el sentido de salida, para que se
apligue CBWFQ a los paquetes que salgan por ese interfaz. Para ello ejecutare los
siguientes comandos:

Router# configure terminal

Router(config)# interface gigabitethernet 0/0

Router(config-if)# service-policy output cbwfq

Router(config-if)# exit

Router(config)# exit

De esta forma todo el trafico que salga por el interfaz sera clasificado en las colas y
servido segun el ancho de banda indicado.

Una vez configurado el mecanismo comprobare que la configuracion es correcta mediante el
siguiente comando:

Router# show policy-map interface gigabitethernet 0/0

El resultado del comando sera el siguiente
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GigabitEthernetf/0
Service-policy output: cbufqg

Class-map: pcl {(match-all)
B packets, @ bytes
9 minute offered rate B bps, drop rate 0 bps
Match: access—group 10
Queueing
queue limit 64 packets
(queue depth/total drops/no—buffer drops) 0/0/0
(pkts output/bytes output) 0/0
bandwidth 50% (5000 kbps)

Class-map: pc? (match-all)
A packets, B bytes
9 minute offered rate B bps, drop rate 0 bps
Match: access—group 20
Queueing
queue limit 64 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 0/0
bandwidth 20% (2000 kbps)

Class-map: pc3 (match-all)
0 packets, @ bytes
9 minute offered rate B bps, drop rate 0 bps
Hatch: access—group 30
Queueing
queue limit 64 packets
(queue depth/total drops/no-buffer drops) 0/0/0
(pkts output/bytes output) 6/0
bandwidth 5% (560 kbps)

Figura 5.25. Configuracion en el Router de CBWFQ

Segun la configuracion aplicada, cada cola tiene asignado el ancho de banda porcentual que ha
sido indicado con los comandos. El trafico del PC1 tiene asignado un ancho de banda del 50 por
ciento (5 Mbps), el trafico de PC2 tiene asignado un ancho de banda del 20 por ciento (2 Mbps)
y el tréfico del PC3 tiene asignado un ancho de banda del 5 por ciento(0.5Mbps). Cada cola tiene
una capacidad por defecto de 64 paquetes.

3.2.2.2 Weighted Random Early Detect (WRED)

WRED en los Routers de la serie 1900 sigue el mismo principio que en los Routers de la serie
1800. Almacena los paquetes en la cola hasta llegar al umbral minimo. Una vez alcanzado va
descartando los paquetes que llegan a la cola con una probabilidad que va aumentando hasta llegar
al umbral méximo. Una vez alcanzado el umbral méximo se descartan todos los paquetes que
llegan a la cola.

A diferencia de la configuracion en el modelo de la serie 1800, WRED no puede configurarse
directamente en el enlace de salida. Para configurarlo hay que definirlo en la politica que luego
se aplicara al enlace de salida. Configurare WRED siguiendo los mismos pasaos que tome con el
modelo 1800:
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o Clasificar el trafico: el trafico que tenga que ser enviado por el enlace seré clasificado
mediante listas de acceso en las que se comparara la direccion de origen del paquete para
separar los tres flujos que Ilegaran al Router. Para ello ejecutare los siguientes comandos:

Router# configure terminal

Router(config)# access-list 10 permit 20.0.0.1 0.0.0.0
Router(config)# access-list 10 deny any
Router(config)# access-list 20 permit 20.0.0.2 0.0.0.0
Router(config)# access-list 20 deny any
Router(config)# access-list 30 permit 20.0.0.3 0.0.0.0
Router(config)# access-list 30 deny any
Router(config)# exit

De esta forma se clasificara el flujo que provenga de cada PC en una cola distinta.

e Gestionar el ancho de banda: para que cada trafico sea servido con cierta prioridad se
configurara el ancho de banda que se le pueda adjudicar a cada cola, de esa forma la cola
con mayor ancho de banda sera la cola con mayor prioridad y servird mas paquetes. Para
hacerlo definiré una clase para cada tipo de trafico y una politica que indicara el ancho
de banda para cada clase con los siguientes comandos:

Router# configure terminal

Router(config)# class-map pcl

Router(config-cmap)# match access-group 10

Router(config-cmap)# class-map pc2

Router(config-cmap)# match access-group 20

Router(config-cmap)# class-map pc3

Router(config-cmap)# match access-group 30

Router(config-cmap)# policy-map wred

Router(config-pmap)# class pcl

Router(config-pmap-c)# bandwidth percent 50

Router(config-pmap-c)# random-detect

Router(config-pmap-c)# class pc2

Router(config-pmap-c)# bandwidth percent 20

Router(config-pmap-c)# random-detect

Router(config-pmap-c)# class pc3

Router(config-pmap-c)# bandwidth percent 5

Router(config-pmap-c)# random-detect

Router(config-pmap-c)# exit

Router(config-pmap)# exit

Router(config)# exit

De esta forma se aplica WRED a cada cola a la que se le ha asignado un flujo de
trafico proveniente de cada uno de los PCs. Para poder ejecutar el comando
random-detect hay que indicar un ancho de banda que asignar a la clase, de lo
contrario no se podré configurar.

e Asignacion de la politica: para que se aplique WRED al trafico que tenga que salir por el
interfaz GigabitEthernet 0/0 hay que ejecutar las siguientes instrucciones:

Router# configure terminal

Router(config)# interface gigabitethernet 0/0
Router(config-if)# service-policy output wred
Router(config-if)# exit

Router(config)# exit

De esta forma los paquetes de cada una de las colas seran gestionados mediante el
protocolo WRED.

Para comprobar que se ha aplicado correctamente WRED a cada cola ejecutare el siguiente
comando:
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Router# show policy-map interface fastethernet 0/0
El resultado obtenido es el siguiente:

Class—map: pcl (match-all)

0 packets, 0 bytes

9 minute offered rate 0 bps, drop rate B bps

Match: access—-group 10

Queueing

queue limit 64 packets

{queue depth/total drops/no-buffer drops) 0/6/0

(pkts output/bytes output) 0/0

bandwidth 50% (5000 kbps)
Exp-weight-constant: 1 (1/2)
Mean queue depth: @ packets

class Transmitted Random drop Tail drop Hinimum
Maximum Mark
pkits/bytes pkts/bytes pkis/bytes thresh
thresh prob
] 0/0 0/0 08/0 2
0 40 1/18
1 0/0 0/0 0/0 2
2 40 1718
2 06/0 08/0 08/0 2
L 40 1/18
3 0/0 0/0 0/0 2
6 40 1718
[ 06/0 08/0 0/0 2
8 40 1/10
5 06/0 0/0 08/0 3
0 40 1/18
6 0/0 0/0 0/0 3
p 40 1710
1 0/0 0/0 08/0 3
A 40 1/18
Figura 5.26. Configuracién WRED para la clase PC1
Class—map: pc2 (match-all)
@ packets, @ bytes
9 minute offered rate @ bps, drop rate 0@ bps
Match: access-group 20
Queueing
queue limit 64 packets
{gqueue depth/total drops/no-buffer drops) 8/0/0
(pkts output/bytes output) 0/0
bandwidth 20% (2000 kbps)
Exp-weight-constant: 9 (1/512)
Mean queue depth: B packets
class Transmitted Random drop Tail drop Minimum
Haximum Hark
pkts/bytes pkts/bytes pkts/bytes thresh
thresh prob
0 0/0 06/0 6/0 P
(] 40 1/18
1 0/0 06/0 0/0 2
2 40 1/18
2 0/0 06/0 0/0 2
b 40 1/10
3 0/0 06/0 0/0 2
) 40 1/10
4 0/0 06/0 0/0 2
8 40 1/18
5 0/0 06/0 0/0 3
(] 40 1/18
6 0/0 0/0 0/0 3
2 40 1/10
1 0/0 0/0 0/0 3
(A 40 1/10

Figura 5.27. Configuracién WRED para la clase PC2
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Class—map: pc3 (match-all)
0 packets, 0 bytes
9 minute offered rate B bps, drop rate B bps
Match: access-group 30
Queueing
queue limit 64 packets
{queue depth/total drops/no-buffer drops) 8/8/0
(pkts output/bytes output) 0/0
bandwidth 5% (500 kbps)
Exp-weight-constant: 9 (1/512)
Hean queue depth: B packets

class Transmitted Random drop Tail drop Minimum
Haximum Mark
pkts/bytes pkts/bytes pkts/bytes thresh
thresh prob
(] 0/0 0/0 B/0 2
A 40 1/18
1 0/0 /0 B/0 2
2 40 1/18
2 B/0 /0 B/0 2
A 40 1/10
3 06/0 06/0 B/0 2
6 40 1/18
4 6/a B/a B/0 2
8 48 1/18
5 0/0 0/0 /0 3
A 40 1/18
) 0/0 0/0 B/0 3
2 40 1/18
7 B/0 /0 B/0 3
A 40 1/10

Figura 5.28. Configuracién WRED para la clase PC3

Segun la configuracién cada clase tiene ahora nueve colas para distintas prioridades, cada una con
un umbral minimo distinto y un umbral maximo de 40 paquetes. La probabilidad de descarte tras
ser superado el umbral minimo ira aumentando hasta alcanzar una probabilidad de descarte del
10 por ciento. una vez alcanzada cuando se almacene en la cola el siguiente paquete se alcanzara
el umbral méximo y los demas paquetes que lleguen a la cola seran descartados hasta que la cola
se vacie. Ademas, cada clase servira el trafico de las colas en funcién del ancho de banda
adjudicado a la clase.: la clase pcl servira el trafico a 5 Mbps, la clase pc2 servira el trafico a 2
Mbps vy la clase pc3 serviré el trafico a 0.5 Mbps.

3.2.2.3 Hierarchical QoS (HQos)

HQoS es una funcion que permite controlar los flujos que circulan por la red de forma mas
granulada que solo con una politica de QoS. Esto se realiza mediante la capacidad para definir
una politica por servicio o una politica dentro de un servicio, de forma que se pueda dar la
prioridad y el ancho de banda adecuado para diferentes tipos de paquetes o para diferentes

flujos[7].
IN
. S —A
150kbps > |ualR:Control, 112kbps | | 1 112kbsz
o > A i 7
. I S A
|1000kbps| 300kbps —> NolP ' I‘, 200kbps | |Class-Defavit Parent | 500kbps | 2ookbps}
o ; v | | 7
= . S | -
550kbps — | Class:Default, O 500kbps | | |UI 1aekbps]
\, A\ h S *

Figura 5.29. Funcionamiento de HQoS
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Para configurar HQoS hay que seguir los siguientes pasos:

o Clasificar el tréfico: el trafico que tenga que ser enviado por el enlace seré clasificado
mediante listas de acceso en las que se comparara la direccion de origen del paquete para
separar los tres flujos que llegaran al Router. Para ello ejecutare los siguientes comandos:

Router# configure terminal

Router(config)# access-list 10 permit 20.0.0.1 0.0.0.0
Router(config)# access-list 10 deny any
Router(config)# access-list 20 permit 20.0.0.2 0.0.0.0
Router(config)# access-list 20 deny any
Router(config)# access-list 30 permit 20.0.0.3 0.0.0.0
Router(config)# access-list 30 deny any
Router(config)# exit

e Definir las “clases hijo”: una vez filtrado el trafico hay que aplicar una politica a cada
flujo de trafico que se ejecutaran primero. Para hacerlo hay que ejecutar las siguientes
instrucciones:

Router# configure terminal

Router(config)# class-map pcl
Router(config-cmap)# match access-group 10
Router(config-cmap)# class-map pc2
Router(config-cmap)# match access-group 20
Router(config-cmap)# class-map pc3
Router(config-cmap)# match access-group 30
Router(config-cmap)# policy-map child-police
Router(config-pmap)# class pcl
Router(config-pmap-c)# police rate 2000000
Router(config-pmap-c)# class pc2
Router(config-pmap-c)# police rate 3000000
Router(config-pmap-c)# class pc3
Router(config-pmap-c)# police rate 1000000
Router(config-pmap-c)# exit
Router(config-pmap)# exit

Router(config)# exit

De esta forma se limitara el trafico que proceda de PC1 a 2 Mbps, el trafico que proceda
de PC2 a 3 Mbps y el trafico que proceda de PC3 a 1 Mbps.

e Definir la “clase padre”: la “clase padre” englobara a la clase hijo y aplicara un limite
distinto al enlace al que se aplica, respetando la clase hijo. Para configurarla hay que
gjecutar las siguientes instrucciones:

Router# configure terminal

Router(config)# policy-map parent-police

Router(config-pmap)# class class-default

Router(config-pmap-c)# service-policy child-police

Router(config-pmap-c)# poélice rate 6000000

Router(config-pmap-c)# exit

Router(config-pmap)# exit

Router(config)# exit
De esta forma se limitara el ancho de banda del interfaz de salida a 6 Mbps para todo el
trafico evitando que cualquier trafico pudiera sobrepasar el valor asignado, pero
asegurando los valores definidos por la politica hijo.

e Asignacion de la “clase padre”: una vez definida la “clase padre” se asigna al interfaz
GigabitEthernet 0/0 de salida mediante las siguientes instrucciones

Router# configure terminal
Router(config)# interface gigabitethernet 0/0
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Router(config-if)# service-policy output parent-police
Router(config-if)# exit
Router(config)# exit

De esta forma todo el trafico que salga por el interfaz GigabitEthernet 0/0 sera limitado
por la “clase hijo” y después por la “clase padre”.

Para comprobar que la configuracién se ha realizado correctamente ejecutare el siguiente
comando:

Router# show policy-map
El resultado obtenido es el siguiente:

Policy Map child-police
Class pcl
police rate 2000000 bps burst 62500 bytes
conform-action transmit
exceed-action drop
Class pc?
police rate 3000000 bps burst 937150 bytes
conform-action transmit
exceed-action drop
Class pc3
police rate 10000800 bps burst 31250 bytes
conform-action transmit

exceed-action drop
Figura 5.30. Configuracion de la “clase hijo”

Policy Map parent-police
Class class-default
police rate 60008000 bps burst 187500 bytes
conform-action transmit
exceed-action drop
service-policy child-police
Figura 5.31. Configuracion de la “clase padre”

Se puede comprobar que la politica child-police limita primero los anchos de banda a los valores
indicados, pero permite un burst de trafico que puede superar el ancho de banda asignado a cada
trafico. Ademas, la clase parent-police también limita el ancho de banda de todo el trafico al valor
indicado permitiendo también un burst de trafico que puede superar ese limite.

3.2.2.4 Policy Based Routing (PBR)

PBR es un mecanismo que utiliza los mapas de ruta del Router para clasificar el trafico que circula
por él. PBR puede usarse para seleccionar un flujo de trafico y aplicarle QoS[8]. De esta forma
se puede seleccionar el tréfico entrante del Router y definir funciones de QoS mediante el campo
ToS o eligiendo el siguiente salto que el paquete tomara para llegar a su destino, permitiendo una
gestion mas eficiente de los enlaces para evitar la congestion.

Para configura este mecanismo hay que seguir una serie de pasos:

o Definir las direcciones de origen: para saber los distintos flujos que el mecanismo tiene
que tratar hay que definir las direcciones IP de origen de los flujos mediante listas de
acceso de la siguiente manera:

Router# configure terminal
Router(config)# access-list 10 permit 20.0.0.1 0.0.0.0
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Router(config)# access-list 20 permit 20.0.0.2 0.0.0.0
Router(config)# access-list 30 permit 20.0.0.3 0.0.0.0
Router(config)# exit

De esta manera el mecanismo podra identificar las direcciones IP de los paquetes que
tenga que tratar.

e Definir el mapa de ruta: una vez definidas las direcciones IP de los flujos habré que crear
un mapa de ruta e indicarle como debe tratar a cada flujo mediante las siguientes
instrucciones:

Router# configure terminal

Router(config)# route map pbr permit 10
Router(config-route-map)# match ip address 10
Router(config-route-map)# set ip precedence 5
Router(config)# route map pbr permit 20
Router(config-route-map)# match ip address 20
Router(config-route-map)# set ip precedence 3
Router(config)# route map pbr permit 30
Router(config-route-map)# match ip address 30
Router(config-route-map)# set ip precedence 1
Router(config-route-map)# exit
Router(config)# exit

De esta forma al tr&fico cuya direccion IP origen coincida con la de la lista de acceso 10
se le aplicara un valor de prioridad de ToS de 5, a la que coincida con la direccion IP de
la lista de acceso 20 de le aplicara una prioridad de 3y a la que coincida con la direccion
IP de la lista de acceso 30 se le aplicara una prioridad de 1.

e Aplicar la ruta al enlace: para que el mecanismo se aplique a los flujos hay que aplicarlo
al enlace por el que van a entrar los flujos, en este caso el enlace GigabitEthernet 0/1.
Para hacerlo hay que ejecutar las siguientes instrucciones:

Router# configure terminal

Router(config)# interface gigabitethernet 0/1

Router(config-if)# ip policy route-map pbr

Router(config-if)# exit

Router(config)# exit
De esta forma todo el trafico entrante por el interfaz 0/1 sera gestionado por el mecanismo
PBR.

Para comprobar que la configuracién se ha realizado correctamente introduciré el siguiente
comando:

Router# show route-map

El resultado obtenido es el siguiente:

42



_ TELECOM ESCUELA
\ UNIVERSITAT TECNICA VLC SUPERIOR

POLITECNICA DE INGENIERIA DE.
DE VALENCIA TELECOMUNICACION

route-map pbr, permit, sequence 10
Match clauses:
ip address (access-lists): 10
Set clauses:
1p precedence critical
Policy routing matches: 8 packets, @ bytes
route-map pbr, permit, sequence 20
Match clauses:
ip address (access-lists): 20
Set clauses:
1p precedence flash
Policy routing matches: 8@ packets, 0 bytes
route-map pbr, permit, sequence 30
Match clauses:
ip address (access-lists): 30
Set clauses:
1p precedence priority

Policy routing matches: B packets, 0 bytes
Figura 5.32. Configuracion de PBR

Se puede comprobar que cuando la direccion IP coincida con la de la lista de acceso 10 se pondra
el valor de prioridad de ToS a critical (5), cuando coincida con la de la lista de acceso 20 se
pondré a flash (3) y cuando coincida con la lista de acceso 30 se pondra a priority (1).

Para comprobar como podria usarse esta configuracion para la gestion del ancho de banda
utilizare la siguiente configuracién para definir un CBWFQ que dependa de la prioridad y poder
simular el funcionamiento del mecanismo:

Router# configure terminal
Router(config)# class-map cinco
Router(config-cmap)# match ip precedence 5
Router(config-cmap)# class-map tres
Router(config-cmap)# match ip precedence 3
Router(config-cmap)# class-map uno
Router(config-cmap)# match ip precedence 1
Router(config-cmap)# policy-map pbr
Router(config-pmap)# class cinco
Router(config-pmap-c)# bandwidth percent 50
Router(config-pmap-c)# class tres
Router(config-pmap-c)# bandwidth percent 20
Router(config-pmap-c)# class uno
Router(config-pmap-c)# bandwidth percent 5
Router(config-pmap-c)# exit
Router(config-pmap)# exit
Router(config)# exit
Una vez configurada la politica de servicio se aplica al interfaz GigabitEthernet 0/0 para
que gestione el trafico de salida de la siguiente manera:
Router# configure terminal
Router(config)# interface gigabitethernet 0/0
Router(config-if)# service-policy output pbr
Router(config-if)# exit
Router(config)# exit
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De esta forma se le asignara el 50 por ciento del ancho de banda a todo el trafico con una
prioridad de 5, el 20 por ciento al trafico con una prioridad de 3y el 5 por ciento al tréfico
con una prioridad de 1.
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Capitulo 4. Resultados

En este apartado expondré los resultados obtenidos de configurar el Router del entorno de trabajo
con las configuraciones anteriormente descritas para observar como se reparte el ancho de banda
entre los flujos generados por los PCs, asi como viendo el porcentaje de paquetes perdidos de
cada flujo. Para la simulacion empezara primero a generar trafico ICMP el PC3, seguido del
trafico UDP generado por el PC2 y por Gltimo el trafico TCP generado por el PC1. Todos los PCs
generan el trafico a una velocidad de 16 Mbps dirigido al PC4 que recibira los paquetes que
puedan pasar por el Router. Una vez acabada la generacion de trafico extraeré la informacion de
los paquetes con la herramienta Wireshark, que usare para analizar el ancho de banda, asi como

ver cuantos paquetes han sido recibidos de cada flujo.

4.1 Router Serie 1800

Primero expondré los resultados obtenidos con el Router de la serie 1800. Para poder analizar los
resultados de forma correcta primero mostrare los resultados obtenidos sin haber aplicado ninguna
configuracion de QoS al Router. Una vez finalizada la generacion de trafico el ancho de banda

gue ha llegado al PC4 es el siguiente:
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Figura 6.1. Grafica del ancho de banda recibido sin QoS

En la figura 6.1 se puede ver que el valor del ancho de banda recibido no supera los 10 Mbps
maximos que tiene el enlace. Ademas, se puede ver que hasta que mientras el PC3 era el Gnico
gue generaba trafico utilizaba todo el ancho de banda disponible. Una vez empezaban a transmitir
los otros PCs, el ancho de banda se repartia entre los tres flujos de trafico, favoreciendo a los

traficos de ICMP y UDP sobre el trafico TCP.
La siguiente tabla muestra los paquetes enviados y recibidos sin el uso de QoS:

Paquetes PC1 PC2 PC3
Enviados 34130 34551 32902
Recibidos 11676 10809 11626
Porcentaje de perdidas | 78,22% 79,64% 78,67%

Tabla 4. Porcentaje de perdidas sin QoS.

Se puede apreciar que, debido a la alta congestion, los tres flujos han sufrido grandes pérdidas,

pero no ha habido grandes diferencias entre las pérdidas de cada flujo.
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4.1.1 Weighted Fair Queueing (WFQ)

Una vez aplicada la configuracion de WFQ al Router empiezo la generacién del tréfico. Una vez
finalizada este es el ancho de banda que llega al PC4: o
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Figura 6.2. Grafica del ancho de banda recibido con WFQ

En la figura 6.2 se puede ver que el ancho de banda de los flujos del PC1 y PC2 son un poco
superiores a los 3Mbps, mientras que el ancho de banda del flujo del PC3 es de unos 3Mbps. Se
puede ver que el reparto del ancho de banda es mas uniforme que sin QoS como cabia esperar ya
gue debido a la configuracion WFQ aplicada el Router esta sirviendo los pagquetes de forma justa
en funcion del peso que el protocolo adjudique a cada flujo cuando hay méas de un flujo

transmitiendo.
La siguiente tabla muestra los paquetes enviados y recibidos aplicando WFQ:

Paquetes PC1 PC2 PC3

Enviados 53638 53373 54130
Recibidos 20433 15539 16315
Porcentaje de perdidas | 61,9% 70,8% 69,8%

Tabla 5. Porcentaje de perdidas con WFQ.

Se puede apreciar que las pérdidas son menores que sin QoS a pesar de la congestion del enlace.
Esta configuracion podria ser Gtil para una red en la que se desconocen los tipos de flujos que
circulan por ella 'y se requiere que todos los flujos reciban un trato mas justo.

4.1.2 Class-based Weighted Fair Queueing (CBWFQ)

Una vez aplicada la configuracién de CBWFQ al Router empiezo la generacion del tréfico. Una
vez finalizada este es el ancho de banda que llega al PC4:
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Figura 6.3. Grafica del ancho de banda recibido con CBWFQ

Como cabia esperar CBWFQ ha reservado un ancho de banda distinto para el trafico proveniente
de cada PC, lo que se puede comprobar en la figura 6.3. Debido a que solo se puede reservar un

75 por ciento del ancho de banda, los valores que aparecen en la grafica no corresponden con los

que deberia haber reservado CBWFQ, ya que el comando bandwidth permite que se asigne mas
ancho de banda a los flujos si hay ancho de banda sobrante, en proporcion al ancho de banda
especificado. De esa forma el ancho de banda para el trafico del PC1, que deberia ser de 5 Mbps,
es de 6.5 Mbps. El ancho de banda del trafico del PC2, que deberia ser de 2 Mbps, es de 2.5 Mbps.
Y el ancho de banda del trafico del PC3, que deberia ser de 0.5 Mbps, es de 0.6 Mbps.

La siguiente tabla muestra los paquetes enviados y recibidos aplicando CBWFQ:

Paquetes PC1 PC2 PC3
Enviados 66704 66071 66437
Recibidos 40522 15352 6820
Porcentaje de perdidas | 39,2% 76,7% 89,7%
Tabla 6. Porcentaje de perdidas con CBWFQ.

Se puede apreciar que las pérdidas para el trafico del PC1 una disminuido drasticamente en
comparacion con las que habia cuando no habia QoS. Las pérdidas del trafico del PC2 han
disminuido en comparacion con las que habia cuando no habia QoS, pero no de forma
significativa. Por ultimo las pérdidas del trafico de PC3 han aumentado drasticamente debido a la
falta de ancho de banda para enviar paquetes de ese flujo. Esto concuerda con los resultados
esperados ya que se perderan mas paquetes en las conexiones con menor ancho de banda mientras
que en las conexiones con mayor ancho de banda llegaran més paquetes con éxito.

Este tipo de configuracion podria ser Gtil para redes en la que un trafico necesite tener menos
perdidas que los otros y que los demas flujos puedan permitirse un mayor nimero de pérdidas.
De esta forma si no se esta transmitiendo el trafico mas importante, el ancho de banda que tiene

reservado se reparte entre los demas flujos de tréafico.
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4.1.3 Low Latency Queueing (LLQ)

Una vez aplicada la configuracion de LLQ al Router empiezo la generacion del trafico. Una vez
finalizada  este es el ancho de  banda  que llega  al PC4:
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Figura 6.4. Grafica del ancho de banda recibido con LLQ

Como se esperaba LLQ ha reservado un ancho de banda distinto para los paquetes que provienen
de cada uno de los PCs, como se ve en la figura 6.4. El valor del ancho de banda para el trafico
de PC1 se mantiene siempre estable en 5 Mbps cuando haya mas de un flujo transmitiéndose, ya
gue el comando priority fija un ancho de banda al que no se le puede afiadir mas, aunque haya
disponible si hay mas ocupacion. Los valores de los anchos de banda para el trafico del PC2 y del
PC3 no corresponden con los indicados ya que el comando bandwidth permite el reparto del ancho
de banda sobrante en funcién del valor indicado, por lo que el trafico de PC2 recibira mas ancho

de banda que el tréfico de PC3.
La siguiente tabla muestra los paquetes enviados y recibidos aplicando LLQ:

Paguetes PC1 PC2 PC3
Enviados 116826 117727 116353
Recibidos 59024 29669 21998
Porcentaje de perdidas | 49,4% 74,7% 81,1%

Tabla 7. Porcentaje de perdidas con LLQ.

Se puede apreciar que las pérdidas para el trafico del PC1 una disminuido drasticamente en
comparacion con las que habia cuando no habia QoS, Pero no son tan bajas como con CBWFQ
ya que no se le ha asignado el exceso de ancho de banda. Las pérdidas del trafico del PC2 han
disminuido en comparacion con las que habia cuando no habia QoS, pero no de forma
significativa. Por ultimo las pérdidas del trafico de PC3 han aumentado debido a la falta de ancho
de banda para enviar paquetes de ese flujo. Estos valores cuadran con lo esperado ya que LLQ no
solo reserva los valores del ancho de banda, sino que le ha dado prioridad a los paquetes que
procedan de PC1 por lo que deben tener menos perdidas que los que provengan de PC2.

Este tipo de configuracion podria ser Gtil para redes en la que un trafico necesite un ancho de
banda estable y menos perdidas que los demas traficos que se pueden repartir el sobrante del
ancho de banda entre ellos. Por eso esta configuracion es usada en redes por las que circula trafico

de voz.
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4.1.4 Weighted Random Early Detection (WRED)

Primero aplicare al Router la configuracion de WRED al enlace de salida. Una vez aplicada la
configuracion empiezo la generacion del trafico. Una vez finalizada este es el ancho de banda que
llega al PC4:
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Figura 6.5. Grafica del ancho de banda recibido con WRED en el enlace

En la figura 6.5 se puede ver que el ancho de banda es muy parecido al obtenido sin aplicar QoS
lo que era de esperar ya que WRED solo gestiona el mecanismo de descarte de los paquetes de la
colay no el ancho de banda que sale del Router.

La siguiente tabla muestra los paquetes enviados y recibidos mediante la aplicacion de WRED al

enlace:
Paquetes PC1 PC2 PC3
Enviados 36257 35225 35172
Recibidos 11846 10221 12022
Porcentaje de perdidas | 67,3% 70,9% 65,8%

Tabla 8. Porcentaje de perdidas con WRED en el enlace.

Se puede apreciar que las perdidas han disminuido para los tres flujos comparandolo con las
perdidas sin QoS. Esto concuerda con los resultados esperado ya que al no esperar a que la cola
este llena para descartar los paquetes se permite que mas paquetes puedan ser almacenados en la
cola y transmitidos.

Este tipo de configuracién podria ser Gtil para redes por las que circule trafico TCP ya que este
respondera mejor a los descartes del protocolo y asi evitara la congestion.

A continuacion, aplicare WRED a cada clase de trafico filtrado. Una vez aplicada la configuracion
empiezo la generacion del trafico. Una vez finalizada este es el ancho de banda que llega al PC4:
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Figura 6.6. Grafica del ancho de banda recibido con WRED por clases

En la figura 6.6 se puede ver que el ancho de banda es el mismo que con CBWFQ, lo que era de
esperar ya que se ha aplicado la misma gestién del ancho de banda. De esta forma se podra
comparar WRED con CBWFQ ya que se ha configurad WRED para que gestione el ancho de
banda como CBWFQ.

La siguiente tabla muestra los paquetes enviados y recibidos mediante la aplicacion de WRED a

las clases:
Paquetes PC1 PC2 PC3
Enviados 48190 49682 52185
Recibidos 30494 12504 8149
Porcentaje de perdidas | 36,7% 74,8% 84,3%

Tabla 9. Porcentaje de perdidas con WRED en el enlace.

Se puede apreciar que las perdidas han disminuido para los tres flujos comparandolo con las
pérdidas de CBWFQ, aunque no significativamente. Esto concuerda con los resultados esperado
ya que al no esperar a que la cola este llena para descartar los paquetes se permite que mas
paquetes puedan ser almacenados en la cola y transmitidos.

Este tipo de configuracion podria ser Gtil para redes por las que circulen varios flujos TCP que
necesitan anchos de banda distintos ya que TCP es el protocolo que mejor responde a los descartes
para evitar la congestion.

4.1.5 Commited Access Rate (CAR)

Primero aplicare al Router la configuracion de CAR al enlace de salida. Una vez aplicada la
configuracion empiezo la generacion del trafico. Una vez finalizada este es el ancho de banda que
llega al PC4:
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Figura 6.7. Grafica del ancho de banda recibido con CAR en el enlace

En la figura 6.7 se puede ver que el ancho de banda total que puede circular por el enlace ha sido
limitado a el valor de 6 Mbps lo que concuerda con la configuracion de CAR que se ha aplicado

al Router. Dentro de ese limite se ha permitido la transmision de rafas que no superen los 4.5 MB
de tamafio, eliminandose las rafagas que los superaran.

La siguiente tabla muestra los paquetes enviados y recibidos mediante la aplicacion de CAR al

enlace:
Paguetes PC1 PC2 PC3
Enviados 66973 67278 67414
Recibidos 14708 11376 14553
Porcentaje de perdidas | 78,0% 83,1% 78,4%

Tabla 10. Porcentaje de perdidas con CAR en el enlace.

Se puede apreciar que las pérdidas son muy similares a las obtenidas sin aplicar QoS debido a
pesar de que cuando no aplicdbamos QoS los flujos disponian de un mayor ancho de banda. Esto

es debido a que se han podido transmitir rafagas del mismo flujo lo que permite reducir el
porcentaje de pérdidas.

Este tipo de configuracion puede ser Util para redes en las que se quiera limitar el ancho de banda

que circule por el enlace y a las que se le quiera dar un tratamiento especial a las rafagas de trafico
gue circulan por ella.

A continuacion, aplicare CAR a cada clase de trafico en funcién de las direcciones de las listas

de acceso. Una vez aplicada la configuracion empiezo la generaciéon del trafico. Una vez
finalizada este es el ancho de banda que llega al PC4:
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Figura 6.8. Grafica del ancho de banda recibido con CAR por flujo

En la figura 6.8 se puede ver que tras un periodo inicial donde se ha permitido la transmisién de
multiples rafagas de trafico, el protocolo ha limitado los anchos de banda hasta los valores
indicados en la configuracién del protocolo CAR para cada uno de los flujos que circulan por el
Router.

La siguiente tabla muestra los paquetes enviados y recibidos mediante la aplicacion de WRED a
las clases:

Paquetes PC1 PC2 PC3
Enviados 64015 62286 62456
Recibidos 26767 16457 7161
Porcentaje de perdidas | 58,1% 73,5% 88,5%

Tabla 11. Porcentaje de perdidas con WRED en el enlace.

Se puede apreciar que las perdidas han disminuido para el flujo del PC1 en comparacién con las
perdidas sin QoS mientras que las pérdidas para el flujo de PC2 han disminuido poco y las del
flujo de PC3 han aumentado, debido a las limitaciones del ancho de banda.

Este tipo de configuracién podria ser Gtil para redes en las que se quiera limitar el ancho de banda
de cada flujo de forma distinta, ademas de querer dar un tratamiento diferente a las rafagas que
circulen por ella.

4.1.6 Differentiated Services (DiffServ)

Una vez aplicada la configuracion de DiffServ tanto al interfaz de entrada, para que marque los
paquetes, como al interfaz de salida del Router, para que gestione el ancho de banda, empiezo la
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Figura 6.9. Grafica del ancho de banda recibido con DiffServ

En la figura 6.9 se puede ver que el ancho de banda es el mismo que con la configuracion de
CBWEFQ. Esto concuerda con los resultados obtenidos ya que se habia configurado el Router para
que cambiara el valor del campo DSCP de los paquetes de entrada en funcién de su direccién de
origen y luego aplicara CBWFQ a la salida del Router en funcién del valor DSCP que tenian los

paquetes.
Ademas, en las siguientes imagenes se puede ver como se ha modificado el campo DSCP de los

paquetes recibidos:
Internet Protocol Version 4, Src: 20.8.8.1, Dst: 10.0.08.1
8108 .... = Version: 4
-... 9101 = Header Length: 20 bytes (5)
Differentiated Services Field: ©@xb& (DSCP: EF PHB, ECN: Not-ECT)
Figura 6.10. Valor de DiffServ para paquetes del PC1

Internet Protocol Version 4, Src: 20.0.0.2, Dst: 180.08.8.1

91@@ .... = Version: 4

.... 0101 = Header Length: 28 bytes (5)

Differentiated Services Field: @x5@ (DSCP: AF22, ECM: Mot-ECT)
Figura 6.11. Valor de DiffServ para paquetes del PC2

Internet Protocol Version 4, Src: 20.0.0.3, Dst: 180.8.0.1

91@@ .... = Version: 4

.... 0101 = Header Length: 28 bytes (5)

Differentiated Services Field: @x68 (DSCP: AF31, ECM: Mot-ECT)
Figura 6.12. Valor de DiffServ para paquetes del PC3

Se puede comprobar que el valor del campo DSCP de los tres paquetes, que originalmente era
cero, ha sido modificado segun la configuracion aplicada lo que permitiria una gestién en
cualquier Router que tuviera configurado DiffServ, aunque estuviera fuera de la red actual.

La siguiente tabla muestra los paquetes enviados y recibidos aplicando DiffServ:
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Paquetes PC1 PC2 PC3
Enviados 79712 78401 79482
Recibidos 49256 17594 7719
Porcentaje de perdidas | 38,2% 77,5% 90,2%

Tabla 12. Porcentaje de perdidas con DiffServ.

Se puede apreciar que las pérdidas son practicamente iguales a las obtenidas con CBWFQ ya que
la gestion del ancho de banda se ha realizado de la misma manera, siendo DiffServ encargado solo
de marcar los paquetes al entrar a la red.

Este tipo de configuracion podria ser Gtil para paguetes que tengan que circular por varias redes
y que necesiten un tratamiento especifico en cada una. De esta forma si el paquete fuera marcado
se podrian asignar los recursos que necesita, independientemente del origen, destino o protocolo
transportado.

4.2 Router Serie 1900

A continuacidn, expondré los resultados obtenidos con el Router de la serie 1900. Para poder
analizar los resultados de forma correcta primero mostrare los resultados obtenidos sin haber
aplicado ninguna configuracion de QoS al Router. Una vez finalizada la generacion de trafico el
ancho  de banda  que ha  llegado  al PC4 es el siguiente:
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Bits/1 sec

4,5:108 |
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Figura 6.13. Grafica del ancho de banda recibido sin QoS

En la figura 6.13 se puede ver que el valor del ancho de banda recibido no supera los 10 Mbps
maximos que tiene el enlace. Ademas, se puede ver que hasta que mientras el PC3 era el Gnico
que generaba trafico utilizaba todo el ancho de banda disponible. Una vez empezaban a transmitir
los otros PCs, el ancho de banda se repartia entre los tres flujos de trafico, favoreciendo a los
traficos de ICMP y UDP sobre el trafico TCP.

La siguiente tabla muestra los paquetes enviados y recibidos sin el uso de QoS:
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Paquetes PC1 PC2 PC3

Enviados 53628 53115 54509
Recibidos 16396 15313 18886
Porcentaje de perdidas | 69,4% 71,1% 65,3%

Tabla 6.14. Porcentaje de perdidas sin QoS.

Se puede apreciar que, debido a la alta congestion, los tres flujos han sufrido pérdidas, habiendo
sido el trafico proveniente del PC2 el que mas perdidas ha tenido.

4.2.1 Class-based Weighted Fair Queueing (CBWFQ)

Una vez aplicada la configuracion de CBWFQ al Router empiezo la generacion del trafico. Una
vez finalizada este es el ancho de banda que llega al PC4:
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Figura 6.14. Grafica del ancho de banda recibido con CBWFQ

En la figura 6.14 se confirma que el ancho de banda se ha repartido en funcion del reservado por
la configuracién CBWFQ aplicada al Router. Debido a que solo se puede reservar un 75 por ciento
del ancho de banda, los valores que aparecen en la grafica no corresponden con los que se habian
reservado, ya que el comando bandwidth permite que se asigne mas ancho de banda a los flujos
si hay ancho de banda sobrante, en proporcion al ancho de banda especificado. De esa forma el
ancho de banda para el trafico del PC1, que deberia ser de 5 Mbps, es de 6.5 Mbps. El ancho de
banda del trafico del PC2, que deberia ser de 2 Mbps, es de 2.5 Mbps. Y el ancho de banda del
trafico del PC3, que deberia ser de 0.5 Mbps, es de 0.6 Mbps.

La siguiente tabla muestra los paquetes enviados y recibidos aplicando CBWFQ:

Paguetes PC1 PC2 PC3
Enviados 68729 69274 71942
Recibidos 42709 16462 9015
Porcentaje de perdidas | 37,8% 76,2% 87,4%

Tabla 14. Porcentaje de perdidas con CBWFQ.

Se puede apreciar que las pérdidas para el trafico del PC1 una disminuido drasticamente en
comparacion con las que habia cuando no habia QoS. Las pérdidas del trafico del PC2 han
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disminuido en comparacion con las que habia cuando no habia QoS, pero no de forma
significativa. Por ultimo las pérdidas del trafico de PC3 han aumentado drasticamente debido a la
falta de ancho de banda para enviar paquetes de ese flujo. Esto concuerda con lo esperado ya que
los flujos con mayor ancho de banda deben tener menos perdidas ya que pueden enviar mas
paquetes que los flujos con menor ancho de banda.

Este tipo de configuracion podria ser Gtil para redes en la que un trafico necesite tener menos
perdidas que los otros y que los demas flujos puedan permitirse un mayor nimero de pérdidas.
De esta forma si no se esta transmitiendo el trafico mas importante, el ancho de banda que tiene

reservado se reparte entre los demas flujos de tréafico.

4.2.2 Weighted Random Early Detection (WRED)
Una vez aplicada la configuracion WRED al Router empiezo la generacion del trafico. Una vez

finalizada este es el ancho de banda que llega al PC4:
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Figura 6.15. Grafica del ancho de banda recibido con WRED

Como cabia esperar en la figura 6.15 se puede comprobar que el ancho de banda es el mismo que
con CBWFQ ya que se ha aplicado la misma gestién del ancho de banda para poder compararlo
con CBWFQ ya gue solo se ha cambiado el método con el que se descartan los paquetes de la
cola no la forma en la que se gestiona el ancho de banda.

La siguiente tabla muestra los paquetes enviados y recibidos mediante la aplicacion de WRED a

las clases:
Paquetes PC1 PC2 PC3
Enviados 63919 69274 64357
Recibidos 39457 15144 6681
Porcentaje de perdidas | 38,2% 78,1% 89,6%
Tabla 15. Porcentaje de perdidas con WRED en el enlace.

Se puede apreciar que las perdidas han disminuido para los tres flujos comparandolo con las
pérdidas de CBWFQ, aunque no significativamente. Esto es debido a la gestion de la cola.

Este tipo de configuracion podria ser Gtil para redes por las que circulen varios flujos TCP que
necesitan anchos de banda distintos ya que TCP es el protocolo que mejor responde a los descartes

para evitar la congestion.
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4.2.3 Hierarchical QoS (HQoS)

Una vez aplicada la configuracion de HQoS al Router empiezo la generacion del trafico. Una vez
finalizada este es el ancho de banda que llega al PC4:
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Figura 6.16. Grafica del ancho de banda recibido con HQoS

Como cabia esperar en la figura 6.16 se puede ver que el trafico que proviene de PC1 tiene el
ancho de banda indicado de 2 Mbps, el trafico de PC2 tiene el ancho de banda de 3 Mbps indicado
y el tréfico de PC3 tiene el ancho de banda indicado de 1 Mbps, como se ha configurado en la
“clase hijo”. Ademas, se puede ver que el ancho de banda de todo el tréfico tiene el ancho de
banda indicado de 6 Mbps, como se ha configurado en la “clase padre”. Ademas, el hecho de que
la “clase padre” tuviera un valor de 6 Mbps ha permitido que el trafico de PC2 pudiera aumentar

su ancho de banda al haber ancho de banda disponible para poder cumplir con la condicién de la
“clase padre”.

La siguiente tabla muestra los paquetes enviados y recibidos aplicando HQoS:

Paguetes PC1 PC2 PC3
Enviados 71977 72291 71853
Recibidos 15589 11619 5742
Porcentaje de perdidas | 78,3% 83,9% 92,0%

Tabla 16. Porcentaje de perdidas con HQoS.

Se puede apreciar que las pérdidas del trafico de PC1 son similares a cuando no habia QoS, las
de PC2 han aumentado, aunque no significativamente, y las de PC3 han aumentado drasticamente.

Esto es debido a la limitacion del ancho de banda ya que sin QoS el trafico de PC2 y Pc3 tenia
mas ancho de banda.

Este tipo de configuracion podria ser Util para redes en las que se quiera dedicar distintos anchos
de banda a distintas partes de la red y a su vez limitar el ancho de banda de los distintos tipos de
trafico que procedan de cada parte de la red.

4.2.4 Policy Based Routing (PBR)

Una vez aplicada la configuraciéon de PBR tanto al interfaz de entrada, para que marque los
paquetes, como al interfaz de salida del Router, para que gestione el ancho de banda, empiezo la
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generacion del trafico. Una vez finalizada este es el ancho de banda que llega al PC4:
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Figura 6.17. Grafica del ancho de banda recibido con PBR

Como cabia esperar en la figura 6.17 se puede ver que el ancho de banda es el mismo que con la
configuracion de CBWFQ ya que PBR ha modificado el valor del campo ToS de los paquetes a
la entrada al Router y luego ha aplicado CBWFQ a los paquetes que salian del Router en funcién
del valor del campo ToS en vez de por su direccion de origen.

Ademas, en las siguientes imagenes se puede ver como se ha modificado el campo ToS de los
paquetes recibidos:

Internet Protocol Version 4, Src: 20.0.0.1, Dst: 19.0.0.1
0180 .... = Version: 4
. 8101 = Header Length: 20 bytes (5)
Differentiated Services Field: @xa@ (DSCP: CS5, ECN: Not-ECT)
Figura 6.18. Valor de PBR para paquetes del PC1

Internet Protocol Version 4, Src: 20.08.8.2, Dst: 10.0.08.1
8108 .... = Version: 4
. 8181 = Header Length: 20 bytes (5)

Differentiated Services Field: @x68 (DSCP: C53, ECN: Mot-ECT)
Figura 6.19. Valor de PBR para paquetes del PC2

Internet Protocol Version 4, Src: 20.0.8.3, Dst: 10.0.0.1
9108 .... = Version: 4
. 9181 = Header Length: 28 bytes (5)
Differentiated Services Field: 8x2@ (DSCP: CS1, ECN: Not-ECT)
Figura 6.20. Valor de PBR para paquetes del PC3

Hay que tener en cuenta que el valor de ToS coincide con el valor DSCP de tipo Class Selector.
Teniendo esto en cuenta se puede ver que se han marcado los paquetes correctamente ya que los
paquetes del PC1 tienen el valor CS5, los paquetes del PC2 tienen el valor CS3 y los paquetes de
PC3 tienen el valor CS1, lo que coincide con la configuracién aplicada al Router.

La siguiente tabla muestra los paquetes enviados y recibidos aplicando PBR:
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Paquetes PC1 PC2 PC3
Enviados 92475 97706 100791
Recibidos 57114 24098 9519
Porcentaje de perdidas | 38,2% 75,3% 90,5%

Tabla 17. Porcentaje de perdidas con PBR.

Se puede apreciar que las pérdidas son practicamente iguales a las obtenidas con CBWFQ ya que
la gestion del ancho de banda se ha realizado de la misma manera, siendo PBR encargado solo de
marcar los paquetes al entrar a la red.

Este tipo de configuracion podria ser Gtil para paquetes que tengan que circular por varias redes
y que necesiten un tratamiento especifico en cada una. De esta forma si el paquete fuera marcado
se podrian asignar los recursos que necesita, independientemente del origen, destino o protocolo
transportado. También puede utilizarse en redes en las que haya varios caminos posibles para
llegar al mismo destino. Usando PBR se podria indicar un camino alternativo a los paquetes
cuando hubiera congestion.
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Capitulo 5. Conclusiones

Tras analizar los resultados obtenidos se ha podido ver la importancia de aplicar una
configuracion QoS a una red. Si no se utiliza QoS todos los flujos de tréfico tienen que competir
entre ellos para enviar los paquetes, provocando un aumento de pérdidas en todos los flujos. Pero
con QoS es posible dar prioridad a los flujos que transporten trafico que necesite unos
requerimientos especificos para proporcionar un servicio determinado, a costa de proporcionar un
servicio no prioritario al resto del trafico lo que causara que se generen perdidas. Eso se ha ido
comprobando a lo largo del documento ya que se ha visto tanto en la exposicion de los diferentes
tipos de QoS que se han estudiado como al realizar las pruebas en el entorno de trabajo.

Viendo los resultados obtenidos de generar trafico en el entorno de trabajo, se puede concluir que
el Router dispone de muchas medidas para la aplicacion de QoS. Como se ha visto dependiendo
de los requisitos de la red y del trafico se puede aplicar al Router una politica distinta para obtener
una calidad 6ptima en la recepcion del tréafico.

La prueba en la que mejor se ha observado los efectos de la QoS ha sido en la de CBWFQ ya que
ahi se ha podido apreciar el efecto que tiene ceder demasiado ancho de banda a un solo tipo de
trafico, ya que asi se produce un aumento en las perdidas de los demas flujos que circulen por el
mismo enlace.

Sin embargo, cada configuracion de las estudiadas tiene sus ventajas en funcion de cémo se
configure, por lo que todas son Utiles para aplicar politicas de QoS a las redes ya que dependiendo
de los flujos de trafico que vayan a circular por ellas necesitaran un tratamiento distinto.
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Capitulo 6. Trabajo Futuro

En el presente trabajo se han aplicado politicas de QoS que limitaban el trafico proveniente de
tres PCs a través de un Router. Viendo esto se plantean tres diferentes posibilidades de analisis
en el futuro.

En primer lugar, observar como afectaria a las politicas el cambiar el tamafio de las colas en lugar
del ancho de banda. Ademas, seria interesante como afectaria a las perdidas el cambiar tanto el
ancho de banda como el tamario de las colas.

En segundo lugar, modificar el entorno de trabajo para que incluya un segundo Router por el que
tenga que circular el trafico. Esto permitiria ver como se pueden aplicar distintas configuraciones
en cada Router y ver cuél seria el trafico recibido. Ademas, esto permitiria estudiar mecanismos
de QoS que necesitan mas de un Router como RSVP.

Por Gltimo, se podria variar el formato de los paquetes para que pertenezcan a protocolos reales
que circulan por las redes, como Real Time Protocol (RTP), lo que permitiria utilizar otros
mecanismos para filtrar el trafico por el tipo de protocolo y no solo por la direccién de origen del
trafico.
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