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Resum

El present treball es centra en el disseny i implementacié de la maquina Enigma, una
maquina classica de xifrat utilitzada durant la Segona Guerra Mundial, mitjangant el llen-
guatge de programacié Scratch.

Quan la maquina estigui finalitzada, estara disponible a la pagina web del Museu d'In-
formatica de ’Escola Técnica Superior d’Enginyeria Informatica amb 1’objectiu de de-
mostrar la capacitat del llenguatge Scratch, fer que més usuaris comencin a usar-lo per
aprendre programacié de manera entretinguda i difondre el patrimoni cultural informa-
tic de les ultimes decades del segle XX.

Pel que fa a la memoria, primer es realitza un repas del context historic i social al qual
pertany la maquina Enigma. Després s’aprofundeix en el funcionament de la maquina,
els seus usos, quins models es van arribar a construir i en qué consisteixen cada un d’ells.
Per acabar, es dissenya i s'implementa la maquina Enigma en Scratch amb 1’objectiu de
donar la mateixa funcionalitat que una maquina d’aquella época.

Paraules clau: maquina Enigma, Scratch, Museu d’'Informatica, programacio, patrimoni
cultural informatic

Resumen

El presente trabajo se centra en el disefio e implementacién de la maquina Enigma,
una maquina clasica de cifrado utilizada durante la Segunda Guerra Mundial, mediante
el lenguaje de programacion Scratch.

Cuando la méquina esté finalizada, estara disponible en la pagina web del Museo de
Informaética de la Escuela Técnica Superior de Ingenieria Informatica con el objetivo de
demostrar la capacidad del lenguaje Scratch, hacer que mds usuarios empiecen a usarlo
para aprender programacién de manera entretenida y difundir el patrimonio cultural
informatico de las tltimas décadas del siglo XX.

Respecto a la memoria, primero se realiza un repaso dentro del contexto histérico y social
al que pertenece la maquina Enigma. Después se ahonda en el funcionamiento de la
maquina, sus usos, qué modelos se llegaron a construir y en qué consisten cada uno de
ellos. Para terminar, se disefia y se implementa la maquina Enigma en Scratch con el
objetivo de dar la misma funcionalidad que una maquina de aquella época.

Palabras clave: maquina Enigma, Scratch, Museo de Informaética, programacion, patri-
monio cultural informatico

Abstract

The current work focuses on the design and implementation of the Enigma machine,
a classic encryption machine used during World War II, using Scratch as the program-
ming language.
Once finished, it will be available on the Museo de Informatica de la Escola Técnica Su-
perior d’Enginyeria Informatica’s website with the aim of demonstrating the ability of
the Scratch language, to make more users start using it to learn programming in an en-
tertaining way and disseminate the computer cultural legacy of the last decades of the
20th century.
Regarding the memory, first a review is made within the historical and social context to
which the Enigma machine belongs. Afterwards, how the machine works, its uses, what
models were built and what each of them consists of. To finish, the Enigma machine is
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designed and implemented in Scratch with the aim of giving the same functionality as a
machine of that time.

Key words: Enigma machine, Scratch, Museum of Informatics, programming, computer
cultural legacy
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CAPITULO 1

Introduccién

En este capitulo explicaremos las causas que nos han llevado a escoger este tema para
realizar el trabajo. Se aclararé el objetivo que se intenta alcanzar y se describira al lector
la estructura del proyecto que seguiremos durante todo el documento. Finalmente, habra
una secciéon donde se hablard de la bibliografia usada, sobre todo se ahondara en las
herramientas y los recursos que hemos empleado para hacer el programa con el lenguaje
de programacién Scratch.

1.1 Motivacion

La principal causa para realizar este proyecto es despertar el interés de la gente ya no
solo en la maquina Enigma como uno de los mejores métodos de cifrado, sino también
en la criptografia en general como dmbito de estudio.

El Museo de Informatica de la Escola Técnica Superior d’Enginyeria Informatica de la
Universitat Politecnica de Valencia ofrece numerosas actividades culturales, tales como
conferencias, exposiciones o una parte dedicada a la educacion. En este &mbito se pueden
encontrar talleres para acercar a los visitantes a la historia de la informatica e introducir-
los en el mundo de la programacién. Es por ello que nosotros nos centraremos en el taller
de Scratch, debido principalmente a que se trata de un lenguaje sencillo e interactivo que
nos servira de gran ayuda para realizar nuestro simulador de la Mdquina Enigma.

Por tanto, se trata de un proyecto de divulgacién, tanto de una técnica de cifrado
clasica, como de un lenguaje de programacion visual de caracter educativo.

1.2 Objetivos

En este trabajo nos disponemos a disefiar e implementar una mdquina Enigma con
todos sus componentes, tales como el clavijero o el panel de configuracién interna de
rotores. Ademds, nuestro simulador de la mdquina Enigma incluiré los distintos modelos
que se fabricaron de ella, los cuales son:

1. Wehrmacht - UKW =B
2. Wehrmacht - UKW =C
3. Kriegsmarine M3 - UKW =B

4. Kriegsmarine M3 - UKW =C
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5. Kriegsmarine M4 - UKW = B
6. Kriegsmarine M4 - UKW = C

Los cuatro primeros modelos funcionan con una clave de tres rotores, mientras que los
dos ultimos con una clave de cuatro. La ‘B” y la "C’ del final de cada modelo indican con
qué reflector estan trabajando.

El funcionamiento de los diversos componentes de la maquina Enigma, junto con otros
conceptos que se mencionan en este apartado, seran explicados méas adelante.

1.3 Estructura de la memoria

El trabajo realizado se compone de seis capitulos. En este apartado describiremos
brevemente el contenido de cada uno de ellos.

» Capitulo 1. Introduccién al trabajo: Se explican las motivaciones por las que se
escogio este tema para realizar el trabajo; y los objetivos a alcanzar.

= Capitulo 2. Contexto histérico: En este capitulo se ahondard en los sucesos his-
toricos que dieron lugar a la creacion de la maquina Enigma, asi como en las cir-
cunstancias que hicieron que este mecanismo llegase a ser un importante elemento
en los acontecimientos de la Segunda Guerra Mundial. Ademas, se comentara la
influencia que tuvo una vez terminada la guerra.

= Capitulo 3. Funcionamiento de la maquina Enigma: En esta parte se expondra con
detalle el funcionamiento interno de la maquina para cifrar, y por tanto se explicara
el papel que desempefian elementos importantes como el clavijero o la clave del
mensaje, tanto en los modelos de tres rotores como en los de cuatro.

= Capitulo 4. Scratch como entorno de programacidn: Se verdn de forma detallada
las técnicas que nos proporciona este lenguaje para la creacién de nuestro simula-
dor.

= Capitulo 5. Disefio e implementacién de la mdquina Enigma: Aqui describiremos
como hemos hecho el simulador de la maquina mediante las herramientas propor-
cionadas por Scratch; asi como sus instrucciones de uso.

= Capitulo 6. Conclusiones: Por tiltimo se hard un breve resumen del funcionamiento
del simulador realizado y comprobaremos si se han alcanzado los objetivos plan-
teados en un principio.

1.4 Uso de la bibliografia

En este apartado de la memoria hablaremos de la bibliografia usada para poder llevar
a cabo la realizacion del trabajo. En especial, vamos a centrarnos en la informacién que se
ha obtenido de la web para poder exponer la historia y el funcionamiento de la maquina
Enigma.

Toda la informacion referente a los fundamentos teéricos, aplicaciones y andlisis de la
seguridad de ciertos métodos criptograficos se ha obtenido de varios libros disponibles
en la biblioteca de la propia escuela ([1], [2], [3], [4]). Adema4s, la obra de Alan Turing en
el desencriptado de las comunicaciones nazis fue consultada en un libro dedicado a su
vida, su trabajo y su legado ([5]). Del mismo modo, un resumen de la maquina Enigma
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se puede encontrar en la pagina web del Museo, en un apartado dedicado a la historia de
la informética ([6]).

Para la redaccién de la memoria se consult, en su mayoria, el sitio web Crypto Mu-
seum', cuyo objetivo es preservar la historia de las distintas maquinas de cifrado que han

existido ([8], [9], [10], [11], [12], [13], [14], [15]).

Por otro lado, los conocimientos sobre el funcionamiento de las distintas maquinas
Enigma y sus procedimientos a la hora de cifrar o descifrar han sido adaptados de una
pégina web? dedicada a la criptologia y que cuenta con simuladores de diversas maqui-
nas clasicas de cifrado ([16], [17]).

Por ltimo, todo lo relacionado con Scratch se buscé en la enciclopedia libre dentro de
su propia pagina web ([15], [19]). Ademés, el concepto de pensamiento computacional ha
sido introducido en este trabajo tal como lo defini6 la informatica tedrica Jeannette Wing

([20D).

Ihttps://www.cryptomuseun. com/index . htm
Zhttp://users.telenet.be/d.rijmenants/index.htm


https://www.cryptomuseum.com/index.htm
http://users.telenet.be/d.rijmenants/index.htm




CAPITULO 2
Contexto histdérico

La historia de la maquina Enigma empieza en 1915, con la invencién de las maquinas
de cifrado basadas en rotores. Este tipo de mecanismos surgieron alrededor de aquella
época en paises como Estados Unidos, Suecia, Paises Bajos y Alemania.

2.1 Origen

A principios del siglo XX, la expansion de las telecomunicaciones aument6 la necesi-
dad de crear métodos de cifrado automatizados y sustituir los métodos manuales [6].

Asi, en 1915, dos oficiales navales holandeses, Theo A van Hengel y RPC Sprengler,
produjeron méaquinas de cifrado basadas en rotores para el Departamento de Guerra ho-
landés [7]. Posteriormente, en 1917, inventores como el americano Edward Hebern o el
holandés Hugo Koch crearon aparatos similares en sus respectivos paises.

En 1918, justo al final de la Primera Guerra Mundial, el ingeniero aleman Arthur
Scherbius invent6 lo que hoy conocemos como la maquina Enigma. Después de afios de
intentar mejorar su invencioén y de haber obtenido la patente NL10700 de Hugo Koch
para un dispositivo similar [8], la primera mdquina Enigma vio la luz en 1923.

Figura 2.1: Die Handelsmaschine completa y vista desde dentro.
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Esta maquina, llamada Die Handelsmaschine (véase la figura 2.1), imprimia directa-
mente en una hoja de papel como una méquina de escribir. Un afio maés tarde le sucedié
el Die Schreibende Enigma (véase la figura 2.2), que tenia un mecanismo de impresiéon me-
jorado, basado en la sustitucién de la rueda de impresién giratoria, que no era fiable a
altas velocidades, por barras tipogréficas mas comunes en las mdquinas de escribir de la
época [9].

Figura 2.2: Die Schreibende Enigma.

2.2 Del papel a la luz

Al principio, la maquina Enigma daba muchos problemas debido a su poca fiabilidad
a la hora de imprimir, tanto con la rueda de impresion de los primeros modelos como
con las barras tipogréficas. Ademads, solo podia ser rentable en el mercado de gama alta
porque su construccién era muy costosa.

Por este motivo, Scherbius desarroll6 una maquina que producia su salida en un pa-
nel de luces en lugar de en papel. Este primer modelo fue disefiado en 1924 y recibi6 el
nombre de Gluhlampenmaschine (maquina de luces) o, comtiinmente denominada, Enigma
A [10]. El mecanismo se encuentra alojado en una caja de madera y se parece bastante a
los modelos Enigma posteriores, excepto que las teclas estdn dispuestas en orden alfabé-
tico (ABCDE...) en lugar del orden méds comun de las maquinas de escribir (QWERTZ...).

Mas tarde, llegarian los modelos Enigma B (cuya novedad era que el rotor derecho
avanzase automdticamente al pulsar una tecla [11]) y Enigma C (bastante similar al ante-
rior, y seria la dltima version que tuviese las teclas en orden alfabético [12]).

A diferencia del Enigma que imprimia a papel, las maquinas con panel de luces tenfan
un reflector que hacia que la maquina se correspondiera simétricamente (esto se explicara
debidamente en el capitulo 3). Como resultado, los ajustes de la maquina para el cifrado
y descifrado de textos eran idénticos, lo que mejoré enormemente su utilidad.
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Figura 2.3: Modelo Enigma B con disposicién de letras en orden alfabético.

2.3 Usos militares

En 1926, el disefio de Enigma fue mejorado drésticamente. Se desarrollé6 un nuevo
chasis y se introdujo el disefio de teclado estdndar aleman (QWERTZ...). También se hizo
mas accesible la tapa superior, de modo que era mas facil modificar los ajustes bdasicos
como la clave del mensaje o la posicion de los rotores. Ademas, el reflector podia ajustarse
ahora en 26 posiciones diferentes y se situ6 a la izquierda de las tres ruedas de cifrado,
por lo que a veces se piensa (erréneamente) que esta maquina es un Enigma de cuatro
ruedas. Este modelo recibi6é el nombre de Enigma D [13] y lleg6 a convertirse en la base
de la mayoria de mdquinas posteriores.

Un afio més tarde, se empezaron a desarrollar nuevos modelos partiendo de la Enig-
ma D. En primer lugar estaba la Enigma Comercial, que mas tarde se conoceria como
Enigma K. Todas las mdquinas Enigma comerciales tenian un mecanismo simple de rota-
cion de ruedas, parecido al cuentakilémetros de un coche. La rueda de la derecha realiza
un solo paso en cada pulsacion de tecla. Después de que la rueda de la derecha haya
completado una vuelta completa, la rueda central da un solo paso y asi sucesivamente.

En aquella época, el ejército aleman (Reichswehr, conocido mds tarde como Wehr-
macht) comenz6 a mostrar interés por este tipo de maquinas. Asi, se desarroll6 para este
una variante especial del Enigma D comercial, con tres rotores de cifrado y un reflector
fijo. Ademas, esta nueva mdquina tenfa una placa de conexiones, también llamada clavi-
jero, que afiadia una capa extra al cifrado y estaba situada en la parte delantera. El primer
prototipo estuvo listo en 1927 y fue conocido como Enigma D del Reichswehr, con una
placa de conexiones de un solo extremo.

La version final se terminé en 1932 con un clavijero mejorado de doble terminacién,
para que pudiera ser conectado de extremo a extremo. Esta version era conocida por el
Reichswehr (ahora: Wehrmacht) como el Enigma-I (véase la figura 2.4) y solo estaba dis-
ponible para el ejército. Hasta ese momento, todos los modelos comerciales de Enigma
estaban disponibles gratuitamente en el mercado internacional. Esto cambiaria en 1932,
cuando el ejército aleman reclamé los derechos exclusivos de la maquina. A partir de
entonces, todas las ventas comerciales e internacionales debian ser aprobadas por el ejér-
cito.

Ademads del Enigma-I, en 1929 se hizo una nueva versién del Schreibende Enigma lla-
mada Enigma H y conocida por el ejército como Enigma-II (véase la figura 2.4). Esta se
vendio al ejército hungaro, pero nunca fue muy popular debido a su alto precio. Apar-
te, los alemanes también seguian vendiendo mdquinas Enigma a los suizos y al ejército
holandés. Este tiltimo compré algunos modelos hasta 1938.
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A mediados de los afios 30, cuando el ejército alemdan se preparaba para la guerra,
comenz6 a encargar maquinas Enigma-I en grandes cantidades para el Heer (Ejército de
tierra) y la Luftwaffe (Fuerza aérea). Para la Kriegsmarine (Armada alemana) se desa-
rroll6 un modelo similar y compatible con el Enigma-I. Se conocia como el Enigma M1
(1934), al que le seguirian el Enigma M2 (1938) y finalmente el Enigma M3 (1940).
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Figura 2.4: Enigma-I (1927) y Enigma-II (1929), modelos del ejército aleman.

2.4 Segunda Guerra Mundial. Descifrando Enigma

En 1933, la Oficina Polaca de Cifrado obtuvo acceso a los procedimientos operativos
de la mdquina Enigma que utilizaba el ejército aleman. Hans Thilo Schmidt, un playboy
aleman que trabajaba en la Oficina Alemana de Cifrado, vendié informacioén al servicio
secreto francés. Los franceses, que dieron a Schmidt el nombre en clave Asché, reenviaron
dicha informacién a los polacos para que pudiesen reconstruir la maquina.

A partir de ese afno, los polacos interceptaron y descifraron gran parte de las comu-
nicaciones de radio de los alemanes. En 1938 se observaba un aumento en el ntimero de
mensajes enviados por los alemanes y parecia claro que Alemania se estaba preparando
para la guerra.

Durante todo este tiempo, los alemanes habian estado utilizando un Grundstellung
(configuracién basica) comudn para todo el trafico de mensajes mediante la Enigma. Sin
embargo, en septiembre de 1938, se abandona este procedimiento. Alrededor de la misma
época, dos nuevos rotores (IV y V) se suman a los tres existentes, multiplicando por diez
el nimero maximo de ajustes posibles.

Mientras tanto, los polacos habian construido su propio equivalente de la Wehrmacht
Enigma con un panel de conexiones afiadido en la parte de atras. El cableado de los dos
rotores adicionales fue recuperado y se afiadieron adecuadamente en la réplica polaca.
Con la guerra inminente, los polacos comenzaban a buscar formas de sacar sus conoci-
mientos del pais antes de que fuera demasiado tarde.

Dillwyn Knox fue un papirélogo brtanico que, desde 1925, habia estado tratando de
romper el cédigo de la mdquina Enigma y tuvo su primer éxito en abril de 1937, cuando
descifré la Enigma K (una de las versiones comerciales de la Enigma D), que el gobierno
aleméan habia proporcionado a Francisco Franco durante la guerra civil espafiola. En 1938,
cuando Alemania comenz6 a utilizar la Enigma para la comunicaciéon entre Alemania y
Espafia, Knox monté un ataque para intentar romper la Enigma militar, pero no tuvo
éxito porque no fue capaz de resolver el cableado del disco de entrada.

Ese mismo afio, el Servicio de Inteligencia Secreto britdnico (o MI6) comenzé a dis-
cutir la maquina Enigma con el Deuxiéme Bureau, la oficina de cifrado francesa, de la
que adquirieron los datos que los franceses habian obtenido del espia alemdn Asché. En
enero de 1939 tuvo lugar el primer encuentro polaco-francés-britanico en Paris (Francia),
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donde el MI6 estaba representado por Dilly Knox, Hugh Foss y Alastair Denniston. Knox
describi6é un sistema de colocacion de varillas que él mismo habia desarrollado, pero los
polacos fueron instruidos por sus superiores para que no revelasen ninguna informacién
vital en ese momento.

A pesar de eso, Knox habia conseguido impresionar a los polacos. En julio de 1939,
a las puertas de la guerra, se organiz6 una segunda reunién. Esta tuvo lugar en Polonia,
en una instalacién de la Oficina Polaca de Cifrado en un bosque cerca de Pyry, al sur
de Varsovia (Polonia). En esta reunién, los polacos revelaron sus logros y dieron a los
franceses y a los britdnicos una copia de la mdquina que estaban utilizando los alemanes.

La diferencia a la hora de intentar descifrar la Enigma era que Knox habia aplicado
la lingiifstica, mientras que los polacos habian utilizado la teoria matematica de la per-
mutacién. Gracias a esta teoria, consiguieron deducir el secreto del cableado interno de
la Enigma vy, a partir de esta debilidad, crearon una méquina para descifrar los c6édigos
alemanes. Esta recibi6 el nombre de Bomba kryptologiczna (bomba criptoldgica) [14].

Figura 2.5: Bomba polaca (izquierda) y britdnica (derecha).

Inmediatamente después de la reunion de Pyry, la Oficina Polaca de Cifrado destru-
y6 todos sus documentos y equipos secretos (lo que incluia a la Bomba), mientras que
los criptoanalistas escaparon a Francia. Unas semanas mds tarde, en agosto de 1939, los
britanicos fundaron Bletchley Park.

En septiembre de ese mismo afio, Alemania invadi6 Polonia y dos dias después, Fran-
cia y Reino Unido declararon la guerra a Alemania. La Segunda Guerra Mundial habia
empezado, semanas después de que los polacos compartieran sus secretos. En la primera
etapa de la guerra, los polacos segufan trabajando en Enigma desde la Oficina Francesa
de Cifrado.
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Figura 2.6: Miembros importantes de Bletchley Park. De izquierda a derecha: Knox, Turing,
Welchman y Milner-Barry.



10 Contexto histérico

Bletchley Park era una finca en la pequefia ciudad de Bletchley (Milton Keynes, Reino
Unido), a unos 70 kilémetros al norte de Londres, que se convertiria en la sede del Go-
vernment Code and Cypher School, la Oficina Britanica de Cifrado. El lugar fue elegido
porque tenia conexiones ferroviarias directas con Londres, Cambridge y Oxford, lo que
permitia que los cientificos y el personal del ejército viajaran de manera discreta.

Las primeras personas en llegar a Bletchley Park (BP) fueron criptégrafos profesiona-
les, matematicos, ajedrecistas y personas con habilidades organizativas. Entre ellos se en-
contraban Dillwyn Knox, Gordon Welchman, Alan Turing y Stuart Milner-Barry. Milner-
Barry era un jugador de ajedrez, mientras que Welchman y Turing eran matematicos de
Cambridge.

Al principio, los mensajes Enigma se rompian utilizando métodos sencillos de ldpiz y
papel. Pero a medida que aumentaba el volumen del tréfico de mensajes, Turing comenzé
a buscar soluciones automatizadas.

Basdndose en la Bomba polaca y en la informaciéon que fue pasada por los polacos
poco antes del comienzo de la Segunda Guerra Mundial, Turing desarroll6 la Bomba
britdnica [14]. En comparacién con la anterior, esta tenfa un enfoque completamente dife-
rente, ya que se basaba en la suposicion de que un texto plano conocido (o adivinado) esta
presente en una determinada posicién del mensaje. La primera maquina fue entregada
en Bletchley Park en marzo de 1940.

En las primeras etapas de la guerra, los britanicos podian leer la mayoria de los men-
sajes de radio de la Fuerza aérea alemana (Luftwaffe) y una parte modesta del tréafico del
Ejército (Heer). Los mensajes navales, por otro lado, suponian un problema, ya que sus
procedimientos operativos eran mucho mas complicados. La Armada alemana (Kriegs-
marine) utilizaba tres rotores adicionales (VI, VII y VII), cuyo cableado era desconocido
hasta ese momento. Esos rotores adicionales se usaban exclusivamente en la Marina y no
eran compartidos con otras partes del Ejército. Aparentemente, la Kriegsmarine utilizaba
un procedimiento complejo que incluia varios libros de c6digos, libros de mensajes cortos
y tablas de sustitucion.

En 1941, Turing descubrié como funcionaba el cableado de los rotores adicionales y el
procedimiento de los indicadores para los mensajes navales. Ayudado por la obtencién
de una gran cantidad de c6digos de un submarino aleman, capturado en mayo de ese
mismo afio, Turing consigui6 averiguar el funcionamiento de la Enigma M3 de la Armada
y descifrar gran parte del trafico naval.

Ante esto, la Armada alemana introdujo un nuevo modelo de la Enigma en febrero
de 1942, con un nuevo rotor situado entre el extremo izquierdo y el reflector. Ademas,
cambiaron el sistema de indicadores e introdujeron nuevos libros de cédigos. La nueva
maquina se conocia como Enigma M4 (véase la figura 2.8) y era usada exclusivamente
por la seccién U-Boot de la Kriegsmarine [15]. Las Bombas, fabricadas para la Enigma de
tres rotores, no funcionaban con este nuevo modelo.

La Enigma M4 tuvo un gran impacto en La Batalla del Atlantico. Como ya no era
posible leer los mensajes que provenian o iban dirigidos a los submarinos alemanes, era
imposible determinar su ubicacién, lo que provocaba enormes pérdidas de barcos, per-
sonas y suministros.

Sin embargo, en octubre de 1942 se capturaron nuevos libros de c6digos de un subma-
rino alemdan. Mientras tanto, Turing habia elaborado los nuevos procedimientos navales
y el cableado del rotor adicional.

Como la Bomba solo era adecuada para atacar a las maquinas Enigma de tres rotores,
se desarrollaron varias soluciones. Una Bomba de tres rotores, que contenia el equiva-
lente a treinta y seis maquinas Enigma, fue modificada para convertirse en una Bomba
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Figura 2.7: Enigma M4 de cuatro rotores utilizada por la Marina alemana.

de cuatro rotores correspondiente a veinticuatro Enigmas. Aunque el resultado fue una
maquina bastante lenta, funcioné.

Finalmente, se construyeron variantes de una verdadera Bomba de cuatro rotores.
Algunas de ellas incluian una cuarta rueda extra rapida y un circuito electrénico de de-
teccién basado en vélvulas. Para entonces, los Estados Unidos de América ya habian
entrado en la guerra y, tras una larga discusion, se decidi6 compartir el conocimiento
sobre la tecnologia de la Bomba con los Aliados americanos.

Esta decision permiti6 a los estadounidenses desarrollar su propia Bomba de cuatro
rotores. Mientras que los britdnicos sufrian escasez de materiales, los estadounidenses te-
nian suficientes suministros y recursos para asignarles financiacién y capacidad de pro-
duccién. Asi, el desarrollo de la primera Bomba estadounidense comenzé a finales de
1942 y a mediados de 1943 ya estaba lista.

A finales de 1943, se instalaron mds de ciento veinte maquinas y, durante el resto de
la guerra, los Estados Unidos se encargaron de romper la mayor parte de los mensajes
Enigma basados en cuatro rotores (es decir, el trafico submarino), dejando al Reino Unido
las comunicaciones de tres rotores.

2.5 Consecuencias

Una vez acabada la guerra, toda la historia del descifrado de la maquina Enigma se
mantuvo en secreto durante muchos afios. Salvo algunas excepciones, las personas invo-
lucradas siguieron con sus vidas y la mayoria de las Bombas fueron desmanteladas. Las
maquinas Enigma capturadas terminaron en las bévedas de la Oficina Britanica de Cifra-
do y la NSA (Agencia de Seguridad Nacional de los Estados Unidos), o fueron entregadas
a otros paises.

En algunos lugares como Noruega, Alemania y Austria, la Enigma-I se utiliz6 durante
muchos afios después de la guerra, hasta que fue reemplazada por equipos mds nuevos
y mejores. Se cree que la maquina también se utilizé en varios paises africanos.
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No hay informes sobre el uso de la Enigma por parte de la Unién Soviética, aunque
es bastante seguro que capturasen algunas maquinas. Durante mucho tiempo se asumié
que no tenian conocimiento alguno de los logros de los Aliados en la Segunda Guerra
Mundjial, pero ahora parece probable que estuvieran bien informados, ya que en 1956 los
rusos introdujeron la primera versién de una maquina de cifrado basada en rotores muy
avanzada que se llamaba FIALKA.

Esta mdquina tenfa diez ruedas de cifrado y presentaba pasos de rotor irregulares,
con las ruedas moviéndose en ambas direcciones. El clavijero fue sustituido por un lector
de tarjetas y permitia el uso de letras y ntimeros. Tenia un perforador de cinta y un lector
incorporado, e imprimia la salida directamente en una tira de papel. Era usada por todos
los paises del Pacto de Varsovia.

Por su parte, los estadounidenses empezaron a desarrollar su maquina basada en
rotores, llamada KL-7, que se convirtié en el mecanismo principal de cifrado de la OTAN
en la era de la posguerra. A diferencia de Enigma, el KL-7 tenia ocho rotores, siete de los
cuales se movian en un complejo patrén de pasos irregulares.

Figura 2.8: FIALKA (izquierda) y KL-7 (derecha), las médquinas de cifrado basadas en rotores
creadas por la Unién Soviética y Estados Unidos, respectivamente.



CAPITULO 3

Funcionamiento de la maquina
Enigma

En el presente capitulo vamos a explicar la mecdnica y la estructura interna de la
méquina Enigma-I, utilizada por las divisiones de tierra y aire de la Wehrmacht; y de
las maquinas M3 y M4, que eran usadas por la Kriegsmarine. Ademas, describiremos
el procedimiento que seguia el ejército alemdn para el cifrado de mensajes. Por tltimo,
comentaremos la seguridad que presentaba la mdquina desde un punto de vista cripto-
grafico.

3.1 Especificaciones técnicas

La maquina Enigma es un dispositivo electromecédnico que consiste en un teclado, un
panel de luces (que representa el alfabeto), un panel de conexiones (clavijero), un reflector
y tres o cuatro rotores, dependiendo del modelo.

La maquina tiene un compartimento para una bateria de 4 voltios. Algunas versiones
tienen un interruptor para seleccionar entre la bateria interna o una alimentacién externa,
mientras que otras tienen un transformador para conectar la maquina a la red eléctrica.

Cuando se pulsa una tecla, se emite un pulso que viaja por un circuito eléctrico, pa-
sando por los rotores y el reflector, hasta llegar a una de las veintiséis bombillas del panel
de luces, que representa la letra encriptada. Hay que tener en cuenta que, al pulsar una
tecla, primero se envia la corriente a los rotores y, posteriormente, realiza su recorrido
a través del circuito. Esto quiere decir que el giro de los rotores tiene lugar antes que el
cifrado de la letra pulsada.

La bombilla que se enciende, es decir, la letra encriptada, depende de las conexiones
del clavijero, la disposicién de los rotores y el reflector.

3.1.1. Panel de conexiones o clavijero

Este tablero permite reconfigurar el cableado interno de la maquina y aporta maés re-
sistencia criptografica que un rotor adicional (véase el apartado 3.3), ya que una maquina
Enigma sin clavijero puede ser descifrada utilizando métodos manuales.

Para conectar un par de letras se emplea un cable. Si, por ejemplo, conectamos la "H’
con la "U’, ambas letras se intercambian antes y después de la codificacion por parte de
los rotores. Aunque se pueden utilizar hasta trece cables a la vez, normalmente solo se
usaban diez.

13
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Figura 3.1: Tablero de conexiones.

3.1.2. Reflector

El reflector (Umkehrwalze en aleman, abreviado UKW) es un componente que envia los
impulsos eléctricos, que llegan desde los rotores, de vuelta en orden inverso. El reflector
tiene 26 pines en el lado derecho. Cada uno de ellos estd conectado a otro del mismo
conjunto, formando 13 parejas.

En la tabla 3.1, cada columna representa los emparejamientos que hay en cada uno
de los cuatro reflectores. De esta forma, en el reflector B, el contacto de la letra "A’ se
encuentra cableado con el de la letra "Y” y viceversa, formando un bucle.

Fisicamente, cada pin se encuentra en el lado derecho del reflector, obteniendo asi
una encriptacién reciproca. La ventaja de este disefio es que el cifrado y el descifrado se
realizan con el mismo proceso electromecanico y los mismos ajustes.

Sin embargo, una letra nunca se puede encriptar por ella misma. Esta es una propie-
dad que abri6 la puerta al criptoanélisis, haciendo el trabajo més facil para los descifra-
dores.

B C B fino | C fino
Y-A| F-A | E-A | R-A
R-B| V-B | N-B | D-B
U-Cc | P-C | K-C | O-C
H-D| J-D | Q-D | J-E
Q-E | I-E U-F | N-F
S-F | O-G | Y-G | T-G
L-G|Y-H|W-H| K-H
P-I | R-K J-1 V-1
X-J | Z-L | O-L | M-L
N-K| X-M | P-M | W-P
O-M | W-N| X-R | Z-Q
Z-T | T-Q | Z-S X-S
W-V| U-S | V-T | Y-U

Tabla 3.1: Los cuatro reflectores
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Figura 3.2: Elementos del rotor.

3.1.3. Rotores

Los rotores, o ruedas de cifrado, son los elementos més importantes de la maquina.
Estos discos redondos, de aproximadamente 10 centimetros de didmetro, estdn hechos de
metal o baquelita.

Un disco consiste en una carcasa redonda giratoria con las letras dela A ala Z o
los ntimeros del uno al veintiséis, y una muesca. El centro del rotor se encuentra fijado
en la rueda selectora que contiene todos los rotores de la maquina, y contiene veintiséis
contactos con resorte en el lado derecho, conectados a veintiséis contactos planos en el
lado izquierdo.

El cableado representa una encriptacion de sustitucion y es diferente para cada rotor.
Ademas, es posible cambiar estas conexiones para que una letra (o ntimero) de un ex-
tremo del rotor esté en contacto con otra distinta a su pareja original (véase el apartado
3.1.4).

La combinacién de varios rotores, en posiciones siempre cambiantes entre si, es lo que
hace que el cifrado sea tan complejo. Cada rotor tiene a su izquierda una muesca y a su
derecha 26 dientes, que son utilizados por el mecanismo de pasos para el avance de los
rotores (véase el apartado 3.1.5).

En un principio, la maquina fue introducida con tres rotores. En 1939, el conjunto se
ampli6 a cinco rotores, marcados con los nimeros romanos I, II, III, IV y V, todos con una
sola muesca. La Kriegmarine ampli6 este grupo de rotores afiadiendo otros tres, VI, VII
y VIII, cada uno con dos muescas.

En 1942, la Enigma M4 introdujo un cuarto rotor. Para ello, los reflectores anchos B y
C que se usaban en la version de tres rotores fueron sustituidos por reflectores finos (con
los mismos nombres), dejando espacio para el cuarto rotor especial. Habian dos rotores
que podian ocupar ese espacio, los llamados Beta y Gamma, y tenian contactos de resorte
en ambos lados. Esto los hacia incompatibles con los otros ocho rotores.

El cableado interno de los rotores realiza la encriptacién real. Como puede apreciarse
en la tabla 3.2, las letras de cada una de las columnas representan los veintiséis contactos
del lado izquierdo y los veintiséis pines del lado derecho. La sefial viaja primero de de-
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Tabla 3.2: Cableado de rotores en la Enigma-I, M3 y M4
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recha a izquierda a través de los rotores hacia el reflector y luego regresa de izquierda a
derecha. Si nos fijamos en el rotor I vemos que, de derecha a izquierda, la "A’ se cifra en
una ‘E’, la ‘B’ en una 'K’, y la ‘C" en una "M’".

Es necesario comentar que las relaciones entre las letras de cada columna son las pre-
determinadas de cada rotor, pero pueden variar dependiendo de los ajustes internos de
este. Es decir, la letra “A” del rotor I puede hacer contacto con cada uno de los veinticinco
pines restantes, no tiene por qué estar conectada a la letra "E’.

3.1.4. Ajustes del rotor

Salida I Entrada
A A -
B B-K B
C C-M C
D D-F D
-L E
F F-G F
G G-D G
H |H-Q H
I I-V I
J J-Z J
K K-N K
L L-T L
M M-0O M
N N-W N
O O-Y O
P P-H P
Q Q-X Q
R R-U R
S S-S S
T T-P T
U U-A U
\Y V-1 \Y
W W-B W
X X-R X
Y Y-C Y
z Z-] z

Tabla 3.3: Rotor I en forma inicial. Si al rotor le llega una "A’ (columna derecha), viajara por el
cableado interno hasta la letra 'E” (parte derecha de la columna central), esto hace que el rotor I
devuelva la letra 'E’, que se encuentra en la quinta posicién de la parte izquierda de la columna
central. Por tanto, la letra de salida es la quinta del alfabeto, es decir, la 'E’ (columna izquierda).

Como hemos comentado anteriormente, en el exterior del nticleo del cableado hay un
anillo mévil con 26 letras (o niimeros) y una muesca. Este anillo es giratorio y se puede
colocar en cualquiera de las 26 posibles posiciones. La posicién del anillo se denomina
Ringstellung, y al modificarla se cambia la posicion del alfabeto en relacién con el cableado
interno.

Supongamos que estamos trabajando con el rotor I. Su configuracién interna prede-
terminada se muestra en la tabla 3.3. Después de esto, el rotor realiza un paso, por lo que
su nueva disposicion es la que se muestra en la tabla 3.4.
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Salida I Entrada
A B-
B C-M
C D-F
D E-L
E F-G
F G-D
G H-Q
H I-V
I J-Z

-N
-T

-0
-W
-Y
-H

Me— O Rg—>" 0 C

NXXS<CO-H0wROWOZICNAR—=—=TOmMmHINm

N<XXS<OHnm"O"OZZ- R
>PN<XXS<«CHLWROTOZE —

Tabla 3.4: Rotor I después de cifrar una letra por primera vez. Si le llega una “A’, mandaré la sefial
a la letra 'K’, que se encuentra en la décima posicion de la parte izquierda de la columna central.
Entonces, la letra de salida seré la décima del alfabeto, la ’J".
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En estos dos tltimos cifrados hemos tenido en cuenta que el rotor I se encuentra en la
configuracién predeterminada (con el Ringstellung puesto a A-01). Sin embargo, cambiar
este ajuste haria que el encriptado fuese distinto.

Salida I Entrada
A Z-
B A-E B
C B-K C
D C-M D
E D-F E
F E-L F
G F-G G
H G-D H
I H-Q I
J I-V J
-Z K
L K-N L
M L-T M
N M-0O N
O N-W O
P O-Y P
Q P-H Q
R Q-X R
S R-U S
T S-S T
U T-P U
\Y U-A A%
W V-1 W
X W-B X
Y X-R Y
Z Y-C Z

Tabla 3.5: Rotor I con el ajuste B-02. Asi, al enviar una 'A’, el rotor la cambia por una ’J’, que
se encuentra en la decimoprimera posicién de la parte izquierda, por lo que se encripta en la
decimoprimera letra del alfabeto, la 'K’.

Como la primera letra de este rotor es la 'E’, con el Ringstellung puesto a B-02 esta se
encontraria ahora cableada a la ‘B’. El resto de letras se cablearian en orden con las 25
restantes, obteniendo la configuraciéon de la tabla 3.5.

En todos los ejemplos hemos tenido en cuenta un solo rotor, pero lo normal es tener
tres rotores (cuatro en la maquina M4), conectados uno tras otro. De esta manera, la letra
de salida de un rotor se convierte en la letra de entrada del rotor de su izquierda.

La combinacién del cableado, la posicién del rotor y su desplazamiento consiguen un
cifrado complejo. Por eso cada paso de un rotor produce una trayectoria completamente
diferente a través de los tres (o cuatro) rotores.

3.1.5. El mecanismo de paso a paso de los rotores

Cuando hablamos de las posiciones de los rotores, se utiliza la siguiente notacién: II,
IV, VI significa que el rotor II se encuentra a la izquierda, el IV en el medio y el VI en la
derecha.
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Un rotor hace girar al de su izquierda dependiendo de su punto de rotacién. Si el
punto de rotacién del rotor I es 'Q’, esto quiere decir que cuando el rotor I cambie de la
letra ‘Q" a la letra 'R, el rotor de su izquierda, sea cual sea, girard en un paso.

En la tabla 3.6, se puede observar los puntos de rotacién de cada rotor. Cabe destacar
los casos del rotor VI, VII y VIII, en el que los tres comparten dos puntos; y el de Beta y
Gamma, que no tienen ninguno debido a que a su izquierda solo puede estar el reflector.

Cuando el rotor central se encuentre en su punto de rotacién al mismo tiempo que
el rotor de la derecha, se producird un doble paso. Por ejemplo, si se estdn utilizando
los rotores I, II y III con una secuencia "AEV’, entonces al pulsar una tecla la secuencia
pasard a ser 'BFW’, ya que tanto el rotor II como el III se encuentran en sus respectivos
puntos de rotaciéon. De igual forma, el segundo rotor se moverd cada vez que haga girar al
primero, ya que sino se quedara en su punto de rotacién. Partiendo del mismo ejemplo, la
secuencia "AEB’ precedera a '‘BFC’, en lugar de "BEC’, porque si pasase esto en la siguiente
secuencia volveria a girar el primer rotor (obteniendo ‘CED’) y asi sucesivamente.

En el modelo M4, este mecanismo no funciona con el cuarto rotor, por lo que este
nunca se mueve y solo puede ser ajustado manualmente.

Rotor Punto de rotacién
I Cuando el rotor pasa de 'Q" a 'R’
II Cuando el rotor pasa de 'E’ a 'F’
III Cuando el rotor pasa de 'V a "W
IV Cuando el rotor pasa de '] a 'K’
\' Cuando el rotor pasa de 'Z"a"A’
VI, VII y VIII | Cuando el rotor pasa de 'Z"a’A’ ode 'M" a’N’

Tabla 3.6: Puntos de rotacién

3.2 Procedimiento de envio y recepcién de mensajes

3.2.1. Procedimiento de la Wehrmacht

Los operadores de la Wehrmacht configuraban la maquina de acuerdo con un diario
de claves. Este contenia el dia (Tag), la seleccién y el orden del rotor (Walzenlage), el ajuste
de los anillos (Ringstellung), las conexiones del clavijero (Steckerverbindungen) y los gru-
pos de identificacion (Kenngruppen). Los dias se escribian en orden inverso para que el
operario pudiese cortar uno cuando los ajustes de este caducasen.

Tag | Walzenlage | Ringstellung Steckerverbindungen Kenngruppen
31 I-1I-V 06-22-14 PO-ML-IU-KJ-NH-YT-GB-VF-RE-DC | EXS-TGY-IKJ-LOP
30 MI-TV-1T 017-04-26 | BN-VC-XS-WQ-AZ-GT-YH-JU-IK-PM | KIJ-TFR-BVC-ZAE
29 V-I-III 15-02-09 ML-KJ-HG-FD-SQ-TR-EZ-IU-BV-XC | QZE-TRE-IOU-TGB

Tabla 3.7: Ejemplo de diario de claves para tres dias

Para identificar la clave, utilizada en un mensaje en particular, el operador tenia que
insertar un grupo de identificacién de cinco letras. Este grupo, llamado Buchstabenkenn-
gruppe, se componia de dos letras escogidas al azar y uno de los cuatro posibles Kenn-
gruppen de tres letras del diario de claves. Las dos letras podian unirse al principio del
grupo o al final. En el caso de la tabla 3.7, algunos ejemplos de un correcto Buchstaben-



3.2 Procedimiento de envio y recepcién de mensajes 21

kenngruppe para el dia 31 son "TVEXS’, "TGYZA’ o '"LOPXY’. Estos grupos solian estar al
principio del mensaje y tenian que omitirse durante el cifrado y el descifrado.

Asi, cuando el destinatario miraba este primer grupo, reconocia qué clave se usé para
ese mensaje en particular. Si el mensaje se dividia en varias partes, el operador debia
insertar un nuevo grupo en el Buchstabenkenngruppe para cada una de las partes.

Para encriptar un mensaje, el operador tenia que seleccionar una posicién aleatoria
para los rotores (la llamada clave del mensaje, Spruchschlussel en aleman), que tenia que
ser Uinica para cada mensaje. Esto evitaba el uso excesivo de las mismas configuraciones
secretas para un dia determinado.

O W E R

Figura 3.3: La clave del mensaje se configuraba moviendo los rotores una vez que la maquina
estaba cerrada y lista. En la imagen, la clave es 'BDKP”.

Como el mensaje debia mantenerse en secreto, utilizaron el siguiente procedimiento:
El operador encargado de cifrar seleccionaba una posicién basica (Grundstellung) y una
clave de mensaje aleatorias. Por ejemplo, 'EHZ’ y "XWB'. La primera se configuraba en
el Spruchschlussel y la segunda se cifraba, obteniendo "TBS’. Luego, se encripta el mensaje
con "XWB’ como clave de este. Finalmente, se envia la posicion inicial 'EHZ’ y la clave
del mensaje "TBS’ junto con el mensaje cifrado.

De esta manera, a las 15:00 del dia 31, se transmitia un mensaje de 49 letras:

U6Z DE C 1500 = 49 = EHZ TBS =
TVEXS QBLTW LDAHH YEOEF
PTWYB LENDP MKOXL DFAMU
DWIJD XR]Z=

Para descifrarlo, el operario procedia en orden inverso al encriptado: Para empezar,
seleccionaba la Wehrmacht Enigma I con el reflector B. Después, mirando el diario de
claves, seleccionaba los rotores, ajustandolos al Ringstellung especificado, y conectaba los
claves pertinentes en el clavijero. Luego, configuraba la clave del mensaje a 'EHZ’ y des-
cifraba "TBS’, obteniendo como resultado "XWB’. Finalmente, se daba el valor ’XWB’ a la
clave del mensaje y se descifraba el resto del texto, ignorando el grupo de identificacién
"TVEXS'.

3.2.2. Procedimiento de la Kriegsmarine

El método de envio y recepcion de mensajes empleado por la armada era mucho mas
complejo. Su diario de claves estaba compuesto por dos partes:
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» [nnere Einstellung (ajustes internos). Contenia los tres rotores y sus respectivos ajus-
tes de anillo, el rotor Beta 0 Gamma y el reflector. Esto s6lo era para los dias impares
del mes.

= Aussere Einstellung (ajustes externos). Incluia los cables y la posicién bésica de inicio
(Grundstellung) para cada dia del mes.

Existia una clave adicional para los oficiales y otra especial para la comunicacién pri-
vada entre el Capitan y el Comandante de los submarinos.

El sistema de grupos de identificacion (Kenngruppen) era completamente diferente al
del ejército de tierra. Ademads de usarlos en los diarios de claves, la Kriegsmarine utiliz6
estos grupos en sus redes de cifrado principales para determinar la clave del mensaje,
denominados Kenngruppenbuch. El Kenngruppenbuch contenia las siguientes partes:

» Zuteilungsliste (lista de asignaciones), que indicaba al operador qué tabla debia uti-
lizar para una determinada red de cifrado.

» Tauschtafelplan (tablero de punteros), que mostraban al operador, dada una tabla
determinada, la columna usada para escoger los trigramas adecuados.

» Las tablas con el Kenngruppen.

El operador debia seleccionar dos trigramas del Kenngruppenbuch. Uno seria el Schliis-
selkenngruppe (grupo indicador de la clave), para saber qué clave usar; y otro el Verfahren-
kenngruppe (grupo indicador de la encriptacién) para obtener la clave del mensaje.

Con la Enigma en el Grundstellung (posicién bdsica para ese dia) el operador escribia
la clave del mensaje en el Verfahrenkenngruppe, que se usaria como posicién inicial para
cifrar el mensaje. Los dos trigramas juntos (Schliisselkenngruppe y Verfahrenkenngruppe)
eran el indicador del mensaje.

Este indicador se someti6 a un cifrado de sustitucién adicional con una tabla de bi-
gramas llamada Doppelbuchstabentauschtafel (tabla de conversion de dos letras). Esta tabla
era reciproca, de modo que si, por ejemplo, el bigrama 'BK” era codificado por 'MC’, el
bigrama "MC’ se decodificaba por "'BK’.

El operador escribia los dos trigramas del indicador de mensajes uno debajo del otro,
pero agregando, aleatoriamente, una letra al principio del primer trigrama y otra al final
del segundo. Los bigramas se tomaban verticalmente del indicador de mensajes y se co-
dificaban de acuerdo con la tabla de bigramas. Los dos grupos de cuatro letras resultantes
(el indicador de mensajes codificado) se afiadian al principio y al final del mensaje.

Los mensajes de la Kriegsmarine Enigma tenian un formato de grupos de cuatro le-
tras. Algunos mensajes se codificaban con los libros de c6digos llamados Kurzsignalheft
y Wetterkurzschlussel antes de cifrarse con la Enigma. Esto se hacifa porque el primero
convertia palabras, niimeros y todo tipo de expresiones y frases técnicas y operativas en
cédigos de cuatro letras. Por otro lado, el segundo convertia informes meteorolégicos
completos en cédigos de veintitrés o veinticuatro letras.

3.3 Resistencia criptografica

Para calcular la seguridad matematica de la Enigma tenemos que encontrar todos los
ajustes posibles de la maquina. Por tanto, hay que tener en cuenta la seleccién y el orden
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de los rotores, su cableado, la configuracién del Ringstellung de cada uno de ellos, su
posicién inicial al principio del mensaje, el reflector y las configuraciones del clavijero.

Los criptégrafos alemanes sabian que un solo rotor se podia cablear de muchas for-
mas distintas. En total, el nimero posible de estas era 4 x10%.

Desafortunadamente para ellos, los descifradores aliados conocian la médquina, los
rotores y su cableado interno. Por tanto, solo tenian que tener en cuenta las diferentes
formas en que se podia configurar la maquina. Esto se denomina seguridad practica, que
es mucho menor que la tedrica en el caso de la Enigma.

Para los aliados, solo habia veintiséis variaciones diferentes para un mismo rotor, es
decir, las veintiséis posiciones que este podia tener en la maquina. De este modo, no
tuvieron que buscar entre el inmenso niimero de cableados posibles.

Los criptégrafos alemanes cometieron el error de ignorar que la seguridad de un dis-
positivo nunca puede depender del secreto del sistema (como el cableado de los rotores),
porque tarde o temprano este se vera comprometido. Unicamente puede depender del
secreto de la clave (la seleccion de los rotores y el clavijero).

Supongamos que estamos trabajando con el modelo Enigma-I de la Wehrmacht, con
el reflector B ancho y con la posibilidad de escoger entre cinco rotores. Utilizamos diez
cables de enchufe en el clavijero, que era el ntimero de cables por defecto.

Para seleccionar tres rotores entre un total de cinco posibles, existen 60 combinaciones
(5 x4 x 3).

El cableado interno de cada rotor se puede ajustar en cualquiera de las veintiséis
posiciones. Por lo tanto, con tres rotores hay 17.576 posiciones de rotor diferentes (26
X26 X 26).

El anillo de cada rotor funciona de manera similar al cableado, pero difiere en que
solo se tienen en cuenta los anillos del rotor central y del derecho, porque no hay ningtn
rotor a la izquierda del tercero. Por tanto, hay 676 combinaciones de anillos (26 x26).

Por ultimo, falta saber las posibles combinaciones del clavijero. La ecuacién para cal-
cular el nimero de posibilidades de conectar pares de letras de un total de 26 con un
ntmero dado de cables es:

N!
(N —2)! x n! x 2"

Donde N es el ntimero total de letras, en este caso N=26; y n es el nimero de cables,
es decir, n=10. Por tanto, tenemos 150.738.274.937.250 combinaciones posibles.

Teniendo en cuenta todo lo anterior, se procede al calculo:

60 x 17,576 x 676 x 150,738,274,937,250 ~ 1,07 x 10%

Asi, las maneras distintas en las que se podia configurar la maquina de la Wehrmacht
era del orden de 10%.

Esto es comparable a una clave de 77 bits.

Es necesario aclarar algo sobre este resultado. En realidad, el periodo méximo de los
rotores, esto es, el nimero de pasos antes de que la maquina se repita, es ligeramente in-
ferior a 17.576, debido al doble paso del mecanismo de los rotores. Aun asi, es un nimero
précticamente insignificante en comparacién con las combinaciones del clavijero.

La méquina de la Wehrmacht podia equiparse con el reflector B o C. Por lo general,
siempre se utilizaba el mismo, ya que el uso de diferentes reflectores creaba problemas
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logisticos, de procedimiento y practicos. Ademads, el hecho de elegir entre dos reflectores
solo duplicaria el espacio de la clave.

La adicién de un cuarto rotor en la Enigma M4 de la Kriegsmarine para mejorar su se-
guridad fue una oportunidad perdida. Como este nuevo rotor era inmévil, solo complicé
la mdquina en un factor de 26 y podia considerarse como un nuevo reflector regulable.

Sin embargo, la introduccién de ocho rotores en las versiones M3 y M4 fue un enfoque
mucho mejor, ya que aumentaron las combinaciones de rotores de 60 a 336.

Si tomamos el modelo M4 para el célculo del tamafio de la clave, esta maquina usa tres
rotores de un total de ocho, lo que proporciona 336 combinaciones de rotor (8 X7 x 6).

A esto se le afiade un cuarto rotor especial sin anillo, que puede ser Beta 0 Gamma.
Estos no son compatibles con los otros rotores y s6lo se pueden colocar en la cuarta posi-
cién, por lo que tenemos 2 opciones.

Los cuatro rotores se pueden ajustar en cualquiera de las 456.976 posiciones (26 x26 X
26 X 26 x 26).

Aunque la M4 daba a elegir entre un reflector B o C mds pequefios que los origina-
les, generalmente nunca se cambiaban, de modo que no vamos a incluirlos en nuestros
calculos.

Una vez més, s6lo habia dos anillos involucrados, ya que el tercer rotor no pisaba el
cuarto, y este nunca se movia. La M4 también se suministré con 10 cables de conexion.

Sabiendo todo esto, calculamos:

336 x 2 x 456,976 x 676 x 150,738,274,937,250 ~ 3,1 x 10%

Por lo que las combinaciones posibles de la M4 eran del orden de 10%.

Esto es comparable a una clave de 84 bits, por lo que, en comparacién, la Kriegsmarine
M4 era 291 veces mads fuerte que la Wehrmacht.

Sabiendo todo esto, se puede afirmar que el descifrado de la maquina Enigma fue un
gran desafio. El espacio de clave de 77 bits que poseia era extraordinario en la época de
los afios 40, ya que una busqueda exhaustiva era imposible por aquél entonces; y es un
tamafio considerable hasta para los estdndares informéaticos de hoy en dia.



CAPITULO 4

El entorno y lenguaje de
programacién Scratch

En esta parte vamos a explicar en qué consiste el entorno de programacién Scratch,
centrdndonos en su funcionamiento, en el propésito que persigue y en las utilidades que
nos proporciona para realizar nuestro simulador de la maquina Enigma.

4.1 Proyecto Scratch

Figura 4.1: Logo de Scratch.

Scratch es un lenguaje de programacion educativo, gratuito y de cédigo abierto desa-
rrollado por el Massachusetts Institute of Technology (MIT) con més de cuarenta millones
de usuarios registrados y cuarenta y dos millones de proyectos compartidos. También es
una plataforma multimedia de programacién que cuenta con una versién de escritorio
y una versién web. Estd dirigida principalmente a estudiantes y profesores, ya que con
ella se aprende a realizar juegos, historias, animaciones y otras aplicaciones o programas
de forma f4cil para iniciarse en el mundo de la programacién [18]. Todo su contenido se
encuentra disponible en su pagina web.!

Este proyecto tiene su origen en el afio 2003 por iniciativa del grupo de investigacién
Lifelong Kindergaten del MIT, con el fisico y programador Mitchel Resnick a la cabeza.
Este grupo creia que, debido al constante cambio del mundo, la mejor idea para aprender
es enseflando a disefiar, a expresarse y a emplear toda la creatividad posible. Resnick
tomo6 como inspiracién el lenguaje Logo2, creado por Seymour Papert, cuyo concepto de

https://www.scratch.mit.edu/
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Figura 4.2: Mitchel Resnick, creador de Scratch.

programacion en bloques se basaba en las figuras de LEGO. De esta manera, los nifios
que quisieran aprender a programar lo verian como si se tratase de un juego.

El nombre que Resnick y su equipo le pusieron a este entorno proviene de una técnica
usada por disc-jockeys en la musica hip hop. Esta consistia en mover los vinilos hacia
delante y hacia atrds con las manos, de forma que se reproducen nuevos sonidos, que
forman una melodia particular. Scratch busca hacer algo similar, pero afiadiendo en la
mezcla imédgenes o gréficos. Asi se pueden conseguir animaciones o programas creativos.

El proyecto de Scratch es de desarrollo cerrado, ya que la elaboracién del lenguaje de
programacion corre a cargo del grupo de investigacién. En un futuro, se espera que el
coédigo fuente sea liberado para que la comunidad pueda modificar el programa y afiadir
extensiones.

El desarrollo de la primera versién de Scratch duré desde 2003 hasta 2007 e incluia
varias interfaces y experimentos con diferentes bloques y caracteristicas (véase la figura
4.3). En 2006 fue lanzada solo como servicio en linea, mientras que en marzo de 2007 salié
como version de escritorio. A partir de ese momento, cualquier usuario de Scratch podia
visualizar y modificar otros proyectos de la comunidad, ademds de realizar los suyos
propios. En 2013 surgi6 la versién 2.0 con la novedad de crear y editar los proyectos
online, sin necesidad de descargarlo ni instalarlo. En 2018 sali¢ Scratch 3.0 [19], y supuso
el cambio de programacién en Flash a HTML5, por lo que a partir de entonces también
se pueden crear proyectos desde tabletas y visualizarlos en teléfonos méviles.
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Figura 4.3: Una primera versién de Scratch de 2004.

4.2 Objetivo de Scratch

Scratch se desarroll6 con el propésito de que cualquier persona interesada en el 4m-
bito de la programacion pudiese aprender de manera entretenida, creativa e interactiva.
Principalmente, la plataforma de Scratch ha de resultar ttil para la gente inexperta en
este tema.

Scratch intenta inspirar en los usuarios un mayor entendimiento de las nuevas tecno-
logias, especialmente en los algoritmos de programacion. Las principales caracteristicas
que tiene Scratch son:

» Sociabilidad. En Scratch es muy importante crear una comunidad para participar
en el trabajo de los usuarios. Mediante la opcién "Compartir’, presente tanto en la
versiéon web como en la versién de escritorio, nuestro proyecto queda subido a la
pégina web para que cualquier otro usuario pueda ejecutarlo desde el navegador o
desde local.

Una vez que un proyecto esta subido, cualquier usuario puede modificarlo creando
una copia del original. Asi se consigue un trabajo de colaboracién entre usuarios de
diferentes lugares, por lo que ha sido necesario traducir Scratch a un gran nimero
de idiomas para extenderlo de manera internacional.

» Facilidad. Programar en Scratch es agrupar bloques de cédigo segtin la funciona-
lidad que le queramos dar a nuestro programa o aplicacién. No podemos conectar
dos o més bloques si la sintaxis que se forma al juntarlos es errénea. Esto ayuda a
la hora de prevenir fallos. Un bloque tiene un color que determina su funcionali-
dad, por lo que su utilizacién y el determinar con qué otros bloques se ha de juntar
se hace sencillo. Otras opciones que facilitan su uso es el poder mover una pila de
bloques o ejecutarlos de forma separada al resto del programa.

» Aprendizaje. Una forma efectiva de entender algo es involucrarse en aquello que
se estd realizando. Scratch intenta que sus usuarios se impliquen lo maximo posible
en sus proyectos mediante la importacién de imagenes, audios o videos que ellos
consideren oportunos, asi como poder dibujar lo que queramos. Esto le da un toque
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personal. Por otro lado, se procura que las herramientas tengan un amplio abani-
co de usos para que en Scratch se puedan programar tanto juegos sencillos como
simuladores complejos. Esto ofrece diversidad en el desarrollo de programas.

Crea historias, juegos y animaciones :

Comparte con gente de todo el mundo ’

. i

Ver video

pevee

Proyectos Destacados
m o o
)

serendipity notebloc ~ Care for Gravity platformer 1(  Sea Monster 3D (Ani  Donut Shop Animatit
Cherri MidnightTheKitten mizyumary gerbilgiblito1 Derpy_Donut

Estudios Destacados
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Figura 4.4: P4gina principal de la web de Scratch.

4.3 El pensamiento computacional

Segtn lo defini6 la tedrica e ingeniera informatica Jeannette Wing [20], el pensamiento
computacional es el conjunto ordenado de pensamientos dedicados a plantear problemas
y hallar sus soluciones, asi como que puedan estar representadas por una persona o un
ordenador que procese toda esa informacion.

Scratch construye su pensamiento computacional basandose en las nociones de pro-
cesos iterativos, instrucciones secuenciales o paralelas, eventos, variables, operadores,
condicionales y datos. Para poner en préactica todas estas ideas, se emplean las siguientes
técnicas:

Reutilizar c6digo para no empezar desde cero.

Intentar ser incremental en la biisqueda de soluciones

Probar una primera versién del cédigo y, si se cometen errores, corregirlos poste-
riormente.

Crear una estructura coherente y ordenada para resolver la complejidad.

Estos hébitos también se emplean en lenguajes de programacién de alto nivel. Si con-
seguimos dominarlos en Scratch, podremos adaptarlos a otros lenguajes mas complejos.

En resumen, podemos afirmar que el pensamiento computacional nos ayuda a resol-
ver problemas complejos de manera algoritmica, ayudando a aumentar la eficacia de los
procesos.
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4.4 EIl entorno de programacién

En esta seccion explicaremos la estructura que presenta Scratch a la hora de progra-
mar y las distintas herramientas que nos proporciona. Dado que este trabajo se ha reali-
zado con la version de escritorio, nos centraremos en ella, aunque realmente hay pocas
diferencias entre esta y la version de la pagina web.

Para empezar, haciendo uso de la figura, vamos a comentar los elementos que pre-
senta la interfaz. Estos son:
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Figura 4.5: Ejemplo de programa hecho en Scratch, con las distintas regiones de la interfaz sepa-
radas por nimeros.
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= Columna de bloques. Es la zona que indica el ndmero 1 de la figura 4.5. El color del
bloque hace referencia a su tipo (movimiento, operadores, variables...). Si pulsamos
en uno de estos tipos, nos mostrara su correspondiente grupo de instrucciones. Para
usarlos, simplemente hay que arrastrarlos al drea de programa, o bien pulsarlos y la
instruccion se realizard en ese instante. Si se arrastran bloques a esta zona, quedaran
eliminados.

» Area de programa. Es la zona central, marcada con el ndmero 2 en la figura 4.5.
Aqui se arrastran los bloques para programar. Solo se pueden juntar bloques si la
sintaxis lo permite. En el ejemplo de la figura , no podemos situar el bloque de
morado antes de la instruccién de recibir un mensaje. Por otro lado, si tenemos un
conjunto de bloques juntos, no hace falta moverlos, eliminarlos o clonarlos por se-
parado, se pincha en el bloque que esté en la cima y la accién que se quiera realizar
se aplica a todo el conjunto. Para saber el punto inicial por donde ha de empezar la
secuencia de instrucciones, su utiliza el bloque de la bandera verde.

= Escenario. Es la region sefialada con el nimero 3 en la figura 4.5. Consiste en un sis-
tema de coordenadas cartesianas en dos dimensiones, con un tamario de 480 pixeles
de ancho y 360 de alto. Aqui se observa el resultado de toda la programacién rea-
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Figura 4.6: Distintas formas de crear objetos en Scratch, mediante la biblioteca (izquierda) o dibu-
jando (derecha).

lizada en el drea de programa. Para visualizarlo, debemos pulsar la bandera verde
de la parte superior.

= Espacio de objetos. Es el d&rea donde se encuentran los distintos objetos y escenarios
que se van a usar, asi como los mecanismos necesarios para crearlos o importarlos.
Esta indicado con un 4 en la figura 4.5.

Cada objeto tiene una parte de c6digo que sélo se ejecuta sobre él. Esto es para que el
usuario pueda estructurar su c6digo de forma més ordenada y le ayuda a que sepa qué
fragmento de cédigo le corresponde a cada objeto, gracias a las imagenes que hay para
reconocerlos. Los objetos se pueden crear de varias maneras (véase la figura 4.6):

= A través de la biblioteca de Scratch, en la que aparecen ordenados y separados por
temadticas.

» Creando uno nuevo desde cero, partiendo del editor de dibujo que proporciona
Scratch.

» Cargando una imagen de nuestro ordenador al programa.

Cuando creamos un objeto, podemos ver sus caracteristicas (nombre, tamafio, posi-
cion, etc.) en el espacio de objetos y modificarlas.

Los fondos se crean de forma similar y es recomendable ajustarlos al tamafio del es-
cenario de la interfaz (480 pixeles de anchura y 360 de altura).

En cuanto al c6digo del programa, la distincién que tiene Scratch con respecto a otros
lenguajes de programacion es el uso de bloques predefinidos en lugar de lineas. Cada
bloque es una instruccién que realiza el programa.

Los bloques que tienen el mismo color indican que pertenecen al mismo tipo, de for-
ma que al usuario le es més facil reconocer el cometido de cada bloque mientras progra-
ma. Existen nueve tipos de bloques:

= Movimiento. Hacen que el objeto se sittie en distintos lugares del escenario, mo-
verlo hacerle girar, etc.
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Figura 4.7: Algunos bloques de tipo ‘Control” en Scratch.

= Apariencia. Pueden hacer cambiar el aspecto del objeto haciendo que aparezca y
desaparezca, ponerle efectos o modificar sus disfraces.

= Sonido. Son los bloques que modifican el volumen de los sonidos, ponen o quitan
musica, etc.

= Eventos. Gestionan los sucesos de la agrupacién de instrucciones, inicializando
otros grupos o enviando y recibiendo mensajes.

= Control. Gestionan el flujo de las instrucciones. Son bloques que simulan el fun-
cionamiento cldsico de los bucles ‘'while” o de las estructuras de control “if-then” o
"if-then-else’. Tambien pueden clonar objetos.

= Sensores. Detectan estados del programa durante su ejecucién, por ejemplo pre-
guntarle algo al usuario y, en funcién de su respuesta, realizar una u otra accion.

= Operadores. Son los bloques que representan las operaciones algebraicas, como
el sumar o multiplicar; y las conectivas l6gicas, como el ‘and” o el ‘or’. También
hay instrucciones de manipulacién de cadenas de caracteres que nos resultard ttil
durante la implementacién de la maquina Enigma.

» Variables. Sustituyen a los bloques de "Datos’ de versiones anteriores de Scratch.
Permiten declarar variables y cambiar sus valores.

= Mis bloques. Scratch permiten crear bloques como si fueran métodos o funciones
con parametros. Cada bloque de este grupo tiene una entrada, que puede ser nu-
mérica, l6gica o simplemente una etiqueta.
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Figura 4.8: Los dos disfraces que tiene el gato de Scratch.
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Aunque no vamos a explicar cada bloque por separado independientemente de su
tipo, en el capitulo 5 se describird cada instrucciéon que sea importante para la implemen-
tacion del simulador, en especial aquellas cuyo funcionamiento sea dificil de intuir.

Por ultimo, nos encontramos con el panel multimedia, que incluye las pestafias de
disfraces y de sonidos.

En realidad, en la figura 4.6, cuando credbamos un objeto seleccionando el balén de
baloncesto o dibujandolo, lo que haciamos era dotar al objeto de un disfraz. Mediante
los disfraces se pueden hacer animaciones para cada uno de los objetos. Un objeto puede
tener varios disfraces y alternar entre ellos con los bloques de "Apariencia’. Por ejemplo, el
famoso gato de Scratch consiste en dos disfraces (véase la figura 4.8), uno con las piernas
del gato en una posicioén y el otro con otra postura. De este modo, al alternar ambos
disfraces y mover el objeto, se simula que estad caminando.

Igual que con los disfraces, cada objeto dispone de un panel de sonidos (véase la
figura 4.9). Aqui se pueden comprobar todos los sonidos que se asignan a un objeto,
pudiendo reproducirlo en el instante de ejecuciéon que elijamos, modificar su duracién,
afnadirle efectos, recortarlo, etc. Podemos conseguir sonidos desde la biblioeca de Scratch,
grabarlos con un micréfono o importandolos desde local.
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Figura 4.9: Sonido del gato de Scratch.

4.5 jPor qué escoger Scratch?

En sintesis, las principales causas que nos han llevado a escoger este lenguaje de pro-
gramacion son:

= Comparticiéon de proyectos. Gracias a que cualquier proyecto compartido en la
péagina web de Scratch puede ser modificado por otro usuario, las herramientas
que usa una determinada persona pueden resultar ttiles para otra.

= Facil utilizacién. Scratch es un lenguaje ideal para que nifios o adultos ajenos al
mundo de la programacién aprendan. La simplicidad del método de bloques per-
mite obtener nociones que a futuro pueden servir en lenguajes de programacion de
mas alto nivel.

= Entorno de programacién. El ambiente de trabajo que proporciona Scratch es in-
tuitivo y ordenado, al mismo que tiempo que las herramientas que facilita no son
escasas en comparacion con otros lenguajes mas complejos, a pesar de que no posea
algunas caracteristicas ttiles de estos, como puede ser la importacion de librerias o
correctores automaéticos de sintaxis.

= El factor social. No es necesario tener una cuenta de Scratch para poder hacer uso
del programa. Ademas, el desarrollo del pensamiento 16gico y computacional me-
jora la comprensién de un ambito de la informética que en principio es complicado.
Al mismo tiempo, se trata de un software libre y gratuito, multilenguaje y dispo-
nible en diversos sistemas operativos. Todos estos hechos podrian explicar el gran
éxito de Scratch, que a dia de hoy cuenta con mas de cuarenta millones de proyectos
y usuarios.






CAPITULO 5

Diseno e implementacién del
simulador de la maquina Enigma
en Scratch

En este capitulo vamos a describir el procedimiento seguido para implementar la
maquina Enigma en el lenguaje Scratch. Ademas, explicaremos las instrucciones del si-
mulador realizado.

5.1 Metodologia empleada

En primer lugar, se han buscado otros simuladores de la Enigma' y videos en la red
que detallaban su funcionamiento”. Esto ha ayudado a, cuando tenemos implementados
determinados aspectos de la maquina en nuestro simulador, comprobar que funcionan
correctamente.

Una vez se ha probado suficientemente la maquina, pasamos a la biisqueda de mate-
riales y medios. En nuestro caso, se buscan imagenes, enlaces y cualquier posible recurso
que refuerce su entendimiento. Como indicamos en el primer capitulo de este trabajo,
la informacién que nos ha servido de apoyo para comprender la maquina Enigma se
encuentra en una pagina web dedicada a la criptografia [16].

Después, se ha elaborado un esbozo de cémo estaria estructurado el simulador y la
funcién de cada una de sus partes. En la figura se puede apreciar un primer bosquejo que
servird de base para el posterior disefio del simulador.

A continuacién se ha adaptado ese boceto a Scratch, relacionando cada fase y elemen-
to con escenarios y objetos, respectivamente. En posteriores apartados se explicard como
se han creado o importado los diferentes componentes al entorno de Scratch.

Posteriormente hacemos el disefio integro del simulador con todas sus partes en
Scratch y procedemos a la implementacién de la Enigma. Por tltimo, se han cifrado tex-
tos de un tamafo considerable en nuestro simulador y en otros, para verificar que el
programa entero resultante es correcto.

En cuanto a la distintas versiones que existen de la maquina Enigma, el simulador
cuenta con aquellas que pueden considerarse més importantes debido a su papel histéri-
co (véase el capitulo 2). Estas son la versiéon Wehrmacht Enigma-I y la Enigma M3 y M4
utilizadas por la Kriegsmarine.

Ihttp://enigmaco.de/enigma/enigma_es.html
Zhttps://www.youtube.com/watch?v=XK_1gUo8YDE&t=1s

35


http://enigmaco.de/enigma/enigma_es.html
https://www.youtube.com/watch?v=XK_1gUo8YDE&t=1s

36 Disefio e implementacién del simulador de la maquina Enigma en Scratch
Reflector
= Orden de
rotores
PANTALLA PRINCIPAL
|:||:”:| —"> Rotores del
Panel :let:::IV
0000
de <:| oooooooooo ooo o PANTALLA DE ROTORES Gamma
luces OO0OO0O0O0000O
©O0000000O0
Teclado <<=l © 0 C CPPo o T T IC T
\ O0O00000000
O0O0000000O0
0000 O00O0O
O0O00 00O0O
0000 0000 g
0000 0 0 O o|=>>Conexiones
CLAVIJERO

Figura 5.1: Esbozo realizado para el disefio del simulador.

5.2 Organizacién

El simulador estd compuesto por cinco pantallas:

= Presentacién. Es la primera pantalla que nos encontramos al ejecutar el simulador
(véase la figura 5.2). Desde ella podemos acceder a las instrucciones de uso.

= Instrucciones. Aqui se encuentran los controles y funciones del programa, separa-

dos por las tres pantallas esenciales del simulador, tal como aparece en la figura 5.3.
Una vez pasemos esta pantalla, solo podremos volver a ella desde la principal.

Principal. Es la pantalla donde se cifra o descifra una letra, una palabra, un texto,
etc. Para hacerla, hemos tomado una fotografia de una maquina Enigma real (véase
la figura 5.4).

Por un lado, tiene el teclado y el panel de luces en la parte inferior y central, res-
pectivamente. Si pulsamos una tecla en nuestro teclado, su correspondiente en el
teclado del simulador se ensombrecera. Al soltar la tecla, se iluminaré la letra cifra-
da en el tablero de luces, la cual depende de como estén configurados el clavijero y
los rotores.

Por otro lado, dispone de un monitor de tres o cuatro partes (dependiendo del mo-
delo de la Enigma) donde podemos formar la clave del mensaje. Desde esta pantalla
podemos acceder a las instrucciones, a los rotores o al clavijero.

Clavijero. Desde aqui establecemos las conexiones entre distintas letras pulsando
sobre ellas de manera consecutiva. En la figura 5.5 se puede apreciar su aspecto.

Rotores. Es la pantalla donde configuramos todo lo relacionado con ellos: orden,
seleccién, cableado interno, etc. Ademads, podemos cambiar el modelo de la méaqui-
na Enigma. En total, hay seis versiones a elegir: dos versiones de la Wehrmacht,
cada una con un reflector distinto; dos modelos Kriegmarine M3 con los mismos
reflectores que la Wehrmacht y dos modelos Kriegsmarine M4 con los reflector B y
C finos.
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La Maquina Enigma
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Figura 5.2: Pantalla de inicio del simulador.
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Figura 5.3: Pantalla de instrucciones del simulador.
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Figura 5.4: Pantalla principal del simulador, realizada a partir de una imagen de una maquina
Enigma de cuatro rotores.
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Figura 5.5: Pantalla del clavijero con las letras A’ y ‘G’ cableadas. Para deshacer esta conexién,
basta con pulsar una de ellas en nuestro teclado.
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Figura 5.6: Pantalla de rotores. En la parte superior izquierda se indica el modelo de Enigma que
se estd usando. En la parte derecha, la lista de Scratch muestra qué rotores se estdn usando y su
orden ("N’ quiere decir que no hay ninguno en esa posicion). En la parte inferior, tenemos los
rotores que se pueden usar en ese modelo seleccionado. Para poder volver a la pantalla principal,
debemos haber dispuesto todos los rotores en orden, sin dejar ningtin hueco en la parte superior.

En la siguiente seccién, explicaremos en profundidad los aspectos mds importantes
de la implementacién de este simulador.

5.3 Implementacion

5.3.1. Herramientas béasicas utilizadas

Para empezar, hemos definido una serie de variables y listas que nos ayudan a orien-
tarnos durante la programacién. Por un lado estdn las variables principales, que son los
rotores (figura 5.7), sus alfabetos (figura 5.8), y los displays (figura 5.9 y 5.10). Por otro
lado, tenemos variables auxiliares ("Taux’, ‘pos’, ‘cont’) y variables que sirven a un deter-
minado propésito dentro de los métodos del programa.

Dentro de este tltimo grupo tenemos ‘begin’, que nos servird para saber cudndo pa-
samos de un fondo a otro (véase el apartado 5.3.2); ‘clavesAlfanuméricas’, que es una pa-
labra con todos las letras del alfabeto ordenadas ("ABCD...") y que usaremos a lo largo de
la implementacién; ‘controlPlugboard’ y ‘letraPlugboard’ se usan en la implementacién
del clavijero y se explicardn mds adelante, igual que "posX1’, ‘posX2’, ‘posY1’, ‘posY2’;
‘entrada’, que la utilizamos en el proceso de cifrado; letra’” guarda la letra que estamos
pulsando para cifrar; ‘letraCifrada’ es la letra que el simulador devuelve como salida al
finalizar el cifrado; ‘'modelo” indica con qué versiéon de Enigma estamos trabajando; "'mo-
deloSelec” es similar a la anterior, pero tiene un valor nimerico en vez de una cadena de
caracteres; ‘'mostrandoRotor’ vale "1 si estamos modificando el Ringstellung de un rotor
y 0" en caso contrario; ‘girarl’, ‘girar2’ y ‘girado2’ se utilizan en el proceso de cifrado
para saber cuando girar el primer y el segundo rotor; y "sentido’, que indica si estamos
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Figura 5.7: Variables dedicadas a los rotores. Las que acaban en nlimeros romanos representan los
diferentes rotores que podia tener la maquina Enigma y no se pueden modificar. Por otro lado, las
que acaban en nimeros del 1 al 4 representan los rotores que estan seleccionados en ese instante
de ejecucion, y pueden cambiar a lo largo de la simulacién. En el ejemplo se puede apreciar que
se trata de un modelo de tres rotores, cuyos elegidos son el I, el Il y el III, en ese mismo orden.

modificando un determinado componente de la clave del mensaje en orden correcto ("1")
o inverso ('0).

Con respecto a las listas, tenemos un conjunto de ellas que implementan los reflec-
tores (véase la figura 5.11) y otra llamada simplemente reflector’, que indica cudl de los
cuatro posibles se esta usando en ese momento. También hay dos listas que reflejan los
puntos de rotacién de los rotores (véase la figura 5.12). Después estan ‘listaPlugboardl” y
"listaPlugboard?2’, que hacen las veces de una base de datos para llevar un control sobre
las conexiones del clavijero (figura 5.13). Al mismo tiempo, hay una lista encargada de
guardar los nombres de los diferentes modelos de la Enigma que vamos a implementar,
llamada "'modelos’ (figura 5.14). Por dltimo, hay una lista ‘rotores” que indica cuédles son
los rotores que se estan utilizando (véase el escenario de los rotores del apartado 5.3.2
para observar el uso que tiene esta lista).

Para terminar con este apartado, hemos creado tres métodos con el tipo de instruc-
ciones "Mis bloques’. Por una parte, ‘posicion” es una funcién a la que se le pasan como
parametros una palabra y una letra. Asi, guarda en la variable "pos’ la posicién que ocu-
pa esa letra en la palabra. Por otra parte, 'rotacionPositiva’ es un método que, dada una
palabra, elimina la primera letra y la coloca al final, guardando el resultado en la variable
"aux’, sin modificar la palabra original. Finalmente, ‘rotacionNegativa’ hace algo pareci-
do a la anterior, pero esta vez elimina la tiltima letra y la coloca al principio, de nuevo sin
modificar la palabra que se pasa como argumento. En la figura 5.15 se pueden apreciar
estos métodos.

Cabe destacar el uso que hemos hecho de los bloques “enviar” y “Al recibir’, de tipo
"Eventos’, para implementar mensajes entre distintos objetos del programa. A pesar de
que muchos de ellos pueden considerarse métodos como los de la clase "Mis bloques’, se
ahondara en ellos en el apartado 5.3.3.
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Figura 5.8: Variables de los alfabetos. Los del tipo alfInt” son los alfabetos internos de cada rotor,
es decir, representan su anillos. Cada vez que modifiquemos el Ringstellung de un cierto rotor,
cambiard su variable ‘alfInt” asociada. Una vez que estén modificados todos los “alfInt” de los
rotores que vamos a usar, se pasard el valor a las variables tipo “alfInterno’. Por ejemplo, si usamos
el rotor I en la configuracién de Ringstellung B-02, su valor serd "ZABCD...". Si lo situamos en la
posicién 3, al cambiar a la pantalla principal para cifrar o descifrar, “alfInterno3’ tendrd ese valor.

Figura 5.9: Los displays de tipo 'DisplayAlfInterno” se utilizan cuando estamos configurando el

Ringstellung de un cierto rotor (que se identifica con la variable ‘DisplayRotor’) y nos indican

su configuracién. En el ejemplo, observamos el rotor 3 configurado en A-01, por lo que en ese
instante ‘DisplayRotor” vale ‘3" y ‘DisplayAlfInterno3’ tiene un valor "A’.
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Figura 5.10: Las variables 'r1Display’, 'r2Display’, 'r3Display’ y ‘r4Display’ representan las dis-

tintas componentes de la clave del mensaje. Hay que tener en cuenta que 'r4Display’ es la que se

encuentra en el extremo izquierdo, el resto estdn ordenadas del 1 al 3. Las variables 'r’ indican

la posicién que tiene esa componente de la clave en el alfabeto ('r2” es ‘3" porque la tercera com-

ponente de la clave, que estd asociada al segundo rotor, es 'C’). Por tltimo, las variables "Select’
indican si la componente esta siendo seleccionada en ese instante ("1”) o no ('0").

=|+ longitud 26 =

i 4

Figura 5.11: Listas de Scratch que implementan los cuatro reflectores de la maquina Enigma, don-
de el indice y el valor de cada elemento son los emparejamientos de pines de cada uno de ellos.
B3’ y 'C3’ representan los reflectores anchos, mientras que ‘B4’ y "C4’ los finos.
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Figura 5.12: Listas que representan los puntos de rotacién de cada rotor (véase el apartado 3.1.5

para mas informacién).
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Figura 5.13: Un ejemplo de uso de ‘listaPlugboardl’ y 'listaPlugboard?2’.

modelos
i Wehmacht - UKW =B
r8 Wehmacht - UKW =C
il Kriegsmarine M3 - UKW =B
LN Kriegsmarine M3 - UKW =C
SN Kriegsmarine M4 - UKW =B
il Kriegsmarine M4 - UKW =C

+ longitud 6

Figura 5.14: En ‘'modelos’ se almacenan los nombres de las versiones de la maquina Enigma pre-
sentes en el simulador.
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Figura 5.15: Las tres funciones de tipo "Mis bloques’ creadas en este simulador.
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Figura 5.16: Los distintos fondos con sus respectivos ntimeros de identificacién en Scratch.

5.3.2. Escenarios

Hemos importado diez fondos que representan las cinco pantallas del simulador. En
realidad, son los mismos que se pueden apreciar en la seccién 5.2, con la diferencia de
que la pantalla de rotores tiene 6 fondos asociados, uno por cada modelo de Enigma que
queremos implementar. También hemos importado un clip de audio llamado "sonido-
Maquina’ que representa el cambio de un escenario a otro’. El resto de informacién que
aporta cada fondo y que no se encuentra en la figura 5.16 se agrega como variable visible,
objeto o disfraz de un determinado objeto, debido a que los fondos no tienen disfraces.

El cédigo empleado para los escenarios tiene la funcién principal de hacer que el
usuario se vaya desplazando entre ellos. Por otra parte, debido a que hay objetos y va-
riables que no deben ser visualizados en un determinado fondo, se han de esconder me-
diante los bloques de instrucciones pertinentes. Las distintas transiciones entre fondos
son:

» Desde la pantalla principal hasta los rotores y viceversa, solo hay que pulsar la tecla
‘espacio’ y se ejecutard el conjunto de bloques de cédigo que se puede apreciar en
la figura 5.17 y en la 5.18.

= Entre la pantalla principal y el clavijero es necesario pulsar la tecla 1" y se realizard
el grupo de bloques de la figura 5.19.

= Dentro de la pantalla de rotores, para moverse entre los diferentes modelos se pul-
san las flechas izquierda y derecha, tal como se explica en las figuras 5.20 y 5.21.

= Moverse entre la pantalla de presentacién, de instrucciones y la principal, como
se puede observar en la figura 5.22. Este método estd en un objeto a parte debido
a que los fondos "9’ y "10” tienen un disfraz de la presentacién al simulador y las
instrucciones, respectivamente.

Shttps://clyp.it/ji2augsn
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mau=°m

cambiar fondo a  Wehmmacht - UKW =8 »

s modelo = ()  emtonces

cambiar fondo a  Wehmmacht - UKW =C =
Si o
si modelo = ()  entonces
cambiar fondoa Kregsmarine M3 - UKW =8 -
sing
si modeio = ({J)  entonces

cambiar fondo a  Kriegsmarine M3 - UKW =C

Kriegsmarine M4 - UKW =8 =

Kriegsmarine M4 - UKW =C =

Figura 5.17: Primera parte del cédigo utilizado para moverse entre la pantalla principal y los ro-

tores. Al pulsar ‘espacio’, si el nimero de fondo es ‘1" quiere decir que estamos en la pantalla

principal y tenemos que ir a los rotores. Por tanto, iniciamos el sonido, escondemos los displays

junto con su selector y apagamos el panel de luces. Posteriormente, mostramos los modelos se-

leccionados con 'modeloSelec’, la lista de rotores y, dependiendo del valor de ‘'modelo’, se nos
mostrard el fondo que corresponda.
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mimers v  defondo = o nimero +  defondo = m enfonces.

iniciar sonido  sonidoMaguina *

esconder lista  rotores -

cambiar fondoa Principal +

Figura 5.18: Segunda parte del c6digo usado para moverse entre la pantalla principal y los rotores.
Al pulsar ‘espacio’, si el fondo no es 1, debemos comprobar que no estamos ni en el '8’, el ‘9" o
el "10” (el resto de fondos son los de los rotores). Si es asi, comprobamos que no falta ningtn rotor
en la lista 'rotores’ (en caso de que falten, ‘faltanRotores’ mandara un aviso). Luego, verificamos
que no estamos cableando ningtn rotor. Entonces, iniciamos el sonido, escondemos el modelo
de Enigma y la lista de rotores, cambiamos el fondo al principal y mostramos las claves y los
displays (sila longitud de 'rotores’ es 4, quiere decir que estamos en un modelo M4, por lo que se
visualizara el cuarto display).
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iniciar sonido  sonidoMagquina »
cambiar fondoa  plugboard

emwiar esconderClaves =

nimero »  de fondo =o —

longitud de  listaPlugboard! = = longilud de  listaPlugboard? =

iniciar sonido  sonidoMaguina »

cambiar fondoa Principal -

emwiar mostrarClaves -

Figura 5.19: Codigo utilizado para desplazarse entre la pantalla principal y el clavijero. Por un
lado, si el nimero de fondo es "1’, quiere decir que estamos en la pantalla principal. Por tanto, se
iniciard el sonido, escondemos los displays junto con su selector y apagamos el panel de luces.
Finalmente, mostramos las conexiones que hayan en el clavijero. Por otro lado, si el ntimero de
fondo es ’'8’, nos encontramos en el clavijero. Ahora verificamos que no hay conexiones a medias
comprobando que las listas ‘listaPlugboardl’ y listaPlugboard?2’ tiene la misma longitud (si no
es asi, ‘faltanConexiones’ nos enviard un aviso). Si se cumple, iniciamos el sonido, cambiamos de
fondo, mostramos los tres displays (si el modelo es M4 mostramos el cuarto display) y esconde-
mos las conexiones del clavijero.
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iniciar sonido  sonidoMaguina ~
si nimero * defondo =
cambiar fondo a  Wehrmacht - UKW =8 +

dara modelo v el valor (]

dara modelo + el valor nﬂﬂ)+°

dara modeloSelec » elvalor elemento  modelo de  modelos v

Figura 5.20: Parte de c6digo encargada de cambiar de modelo de Enigma cuando se pulsa la
flecha derecha. Al hacerlo, se comprueba que estamos en uno de los fondos de los rotores. Si el
namero de fondo es '7’, quiere decir que estamos en el tltimo fondo de rotores, por lo que nos
movemos al primero; si no es asi, avanzamos hacfa el siguiente. Cuando pasamos al fondo '¢’,
estamos pasando al modelo M4, por lo que afiadimos un cuarto elemento a la lista ‘rotores’. De
forma similar, cuando pasamos al fondo "2’, nos desplazamos a una versién de tres rotores, por
lo que eliminamos el cuarto componente de esa lista. Finalmente, enviamos ‘cambioReflector’, ya
que con el orden preestablecido de modelos siempre estamos cambiando de reflector.
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numens *  de fondo

cambiar fondoa Wehmmacht - UKW =C =

dara modelo «

numers *  de fondo

cambiar fondoa Welmacht - UKW =8

dara modelo * elwalmo

Figura 5.21: Parte de c6digo que se ejecuta al pulsar la flecha izquierda en un fondo de rotores.
Debido a que no hay un bloque en Scratch que nos mueva hasta el fondo anterior, se sustituye el
"if-else” de la figura 5.20 por el coédigo de la figura actual.
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al presionartecla 9 «

numers «

cambiar disfraz 8  Inicio =

cambiar fondo a8 Instrucciones -

enwiar  fueraOutput -
cambiar fondo 8 Instrucciones =
Si N

nimers * defonde =

dara begin v elvaior ({fJ)

nimero = defondo

cambiar fondo a  Principal =

riDisplay -

Figura 5.22: Grupo de bloques que permite desplazarse entre la pantalla de presentacién, ins-
trucciones y principal. Al pulsar 'Y, si estamos en el fondo ntimero ‘9’ (pantalla de presentacion),
cambiamos de disfraz para quitar el texto de presentacién y cambiamos el fondo a la pantalla prin-
cipal. Si estamos en la pantalla principal, escondemos los displays junto con su selector, apagamos
el panel de luces y cambiamos el fondo a la pantalla de instrucciones. Por tltimo, si estamos en la
pantalla de instrucciones hay dos contextos posibles. Si venimos de la pantalla de presentacién,
hay que inicializar el programa con ‘Begin’ y movernos a la pantalla principal; y si venimos de la
pantalla principal simplemente mostramos displays y cambiamos de fondo.
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5.3.3. Objetos y disfraces

En total, el simulador en Scratch cuenta con 44 objetos y 3 clips de audio. Uno de
estos es ‘'sonidoMaquina’, que ya se ha utilizado en el apartado 5.3.2. Los otros dos son
"tecleo’® y “sonidoRotor’?, el primero para simular el sonido de teclear una maquina de
escribir y el segundo emula el ruido que hacen los rotores al moverse.

El primer objeto que tenemos es "Inicio/Instrucciones’, que se encarga de implemen-
tar el c6digo necesario para moverse entre las tres primeras pantallas (véase el apartado
5.3.2 para més informacién). Ademads, es donde comienza la ejecucién de nuestro pro-
grama, como se puede apreciar en la figura 5.23. Cuenta con dos disfraces, uno de ellos
transparente, que se utilizard cuando dejemos la pantalla de presentacién; y el otro con-
siste en un texto de bienvenida al que asignamos el nombre “saludos’.

Luego, se ha creado el objeto "Inicializacién’, que formatea las variables y las deja en
su valor original, tanto si es la primera vez que usamos el simulador como si lo acabamos
de reiniciar. Se puede ver un ejemplo de esto en la figura 5.24. Como se puede apreciar,
las variables han de inicializarse cuando se recibe el mensaje ‘Begin’, enviado cuando
se pasa por la pantalla de presentacion, la de instrucciones y la principal, en ese orden
(véase las figuras 5.23 y 5.22). En este objeto también se encuentran las implementaciones
de dos métodos que muestran mensajes de error. Uno es ‘faltanRotores’ y el otro "fal-
tanConexiones’, a los que se les llama cuando dejamos rotores sin colocar o conexiones
incompletas en el clavijero, respectivamente (véase la figura 5.25).

Posteriormente, tenemos el objeto "Inputs’. Su funcién es iluminar en la pantalla prin-
cipal la letra que el usuario haya pulsado en su teclado. Su disfraz es un circulo negro
que se posiciona en la letra presionada. En las figuras 5.26 y 5.27 se puede observar el
cédigo implementado en esta parte.

A continuacién estd el objeto ‘Cifrado’, que podemos considerar uno de los més im-
portantes, pues su cometido principal es encriptar una determinada letra. Para ello, se
implementa el evento “cifrar” (véase las figuras 5.28, 5.29, 5.30 y 5.31), que representa el
recorrido por los rotores y alfabetos internos (teniendo en cuenta los puntos de rotaciéon
y la disposicién del clavijero), lo que da como resultado una nueva letra. Esta se envia al
objeto "Outputs’ con el mensaje ‘letraCifrada’. Ademds de eso, tiene otro método llamado
‘clavesModificadas’ (véase la figura 5.32) que se encarga de modificar el rotor y el alfa-
beto interno correspondiente cuando cambiamos un display (si, por ejemplo, el selector
cambia la dltima componente por la derecha de la clave del mensaje, hay que girar el
tercer rotor y su alfabeto de manera equivalente).

Después, tenemos 'Outputs’, que se encarga de iluminar la letra cifrada en el panel de
luces. De manera similar al objeto Inputs’, tiene por disfraz un circulo que se posiciona
sobre la letra encriptada. Es de color blanco y tiene un efecto de desvanecimiento para
simular el alumbrado (véase la figura 5.33). El cédigo que implementa esta funcién se
puede apreciar en la figura 5.34.

Luego, estd 'Claves’, que representa el selector de la clave del mensaje. El bloque
de cédigo inicial y los eventos implementados en él se muestran en la figura 5.35. La
funcién principal de este objeto es cambiar el valor de los displays (véase la figura 5.36)
mediante un disfraz, que consiste en un rectangulo amarillo mévil a lo largo de las cuatro
componentes de la clave (figura 5.37).

Por otro lado, 'Displays’ se encarga de hacer girar los componentes de la clave cuando
estamos cifrando y un rotor hace girar al de su izquierda, como se refleja en la figura 5.38.

4https://clyp.it/ncbsfntc
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También es posible que estemos modificando los rotores en su correspondiente pantalla,
en cuyo caso el orden anterior ya no sirve y es necesario reiniciar los displays de la clave
al volver a la pantalla principal. Por eso se envia el mensaje ‘reinicioDisplays’ (véase la
figura 5.39, para que todos vuelvan a la configuracién inicial.)

Otro punto son los diez objetos dedicados a los diez posibles rotores. Cada uno de
estos objetos contiene un disfraz igual para todos. El disfraz tiene un tamafio de 150 si el
rotor se estd usando y de 100 si estd en la alfombra verde para ser elegido. Por defecto,
cuando empieza la simulacién los tres rotores que se emplean son el I, el Il y el II, en ese
orden. El cédigo de inicio serd como el de la figura 5.40. Como los objetos solo pueden
ser visualizados en la pantalla de rotores, cada uno tiene una parte de cédigo dedicado
a cuando transitamos de esta pantalla a la principal (véase las figuras 5.41, 5.42 y 5.43) .
Para usar un rotor, hay dos tipos de cédigo realizado, uno para los rotores del I al VIII
(5.44) y otro para Beta y Gamma (5.45). Esto se debe a que los dos tltimos solo pueden
servir como cuarto rotor. Los rotores se van completando de derecha a izquierda cuando
se pulsa sobre ellos. Finalmente, los rotores del VI al VIII solo estan disponibles en los
modelos M3 (numerados como 3 y 4) y Beta y Gamma en los M4 (5 y 6), por lo que
también se ha tenido que implementar este aspecto (véase la figura 5.46 y 5.47 para més
detalles).

Al mismo tiempo, 'rotorConf” se encarga de la configuracién interna de los rotores, es
decir, del Ringstellung. Para modificar el cableado de un rotor basta con pulsar el nimero
en nuestro teclado ('9" y '0” para Beta y Gamma, respectivamente) y nos aparecerd un
disfraz, que consiste en un rotor visto desde frente, como se muestra en la figura 5.9. En
las figuras 5.48 y 5.49 se puede ver como se ha implementado la seleccién y la modifi-
cacién de un rotor. En este objeto también se ha echado mano de los métodos “posicion’,
‘rotacionPositiva’ y ‘rotacionNegativa’ vistos anteriormente.

Por ultimo, falta hacer funcionar el clavijero. Para ello, hay 26 objetos, uno por cada
letra, que sirven para representar los extremos de los cables. Asi, si queremos cablear "A’
con 'K’, en el escenario saldran los objetos ‘cableA” y “cableK’, cada uno en la posiciéon
del otro, como en la figura 5.13. El cédigo que muestra y oculta estos objetos cuando
cambiamos de pantalla esté en la figura 5.50. Mientras tanto, los bloques encargados de
conectar y desconectar una letra se observan en la figura 5.51. Finalmente, hay que tener
en cuenta los posibles casos que suceden al pulsar una determinada letra. Estos se han
implementado en las figuras 5.52 y 5.53.
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o @ O

esconder variable

esconder variable

esconder variable

esconder variable

esconder variable

esconder ista  rolores

enviar esconderClaves «

cambiar fondoa Presentacion

cambiar disfraz a =aludos «

Figura 5.23: El presente grupo de bloques inicia la ejecucién del simulador. Al pulsar en la bandera

verde, escondemos las variables ‘Display’, ‘'modeloSelec’, la lista de rotores y enviamos "esconder-

Claves’ para que no se pueda ver el selector de la clave del mensaje. Estas medidas se toman por si

antes de pulsar en la bandera, nos encontramos en otro fondo. Finalmente, modificamos el fondo,

cambiamos el disfraz a 'saludos’ para que nos aparezca el mensaje de bienvenida y lo situamos
en la posicién -71 del eje X y 18 del Y (Esquina inferior izquierda del escenario).
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dara aux - ﬂhrdnr'.

eliminar fodos de  reflecior «

dara cont ehrﬂnrn

repedir hasta que cont :-@
anadir elemenio cont de B3 » a reflector =

dara cont~ elvalor cont +°

esconder ista rolores «

Figura 5.24: Ejemplo de inicializaciéon de algunas variables.

i -« @l Falfan rotores por colocar Vsl o segundos

Lo i Hay conexiones incompletas JiTeNii ° segundos

Figura 5.25: Los métodos ‘faltanRotores’ y ‘faltanConexiones’.
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dar al efecto desvanecer + el wvalor @

ilecla cualguiera ~ presionada? = enfonces

emviar lefraPulsada +  yesperar

Figura 5.26: Bloques que se ejecutan al inicio del simulador. El efecto 'desvanecer’ le da un toque
estético, mientras que el bucle infinito hace que solo se pueda pulsar una tecla al mismo tiempo.
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al recibir lefraPulsada «
nimero + defondo = o entonces
itecla a = precionada? = enlonces

dara leira» elvalor o

irax @ ¥ @

esconder
enviar cifrar =
sino

si ilecdda b+ presionada? = enlonces

dara lefra » el valor o

iecla c + presionada? = enfonces

dara lelra « elvahre

ira:x @ y: @

Figura 5.27: C6digo para simular el estado de pulsar una tecla. Dependiendo de la letra que sea,
se asignara su valor a la variable letra’, se mostrara el disfraz negro en su posiciéon durante un
breve periodo de tiempo y se enviara el mensaje “cifrar’ para que otro objeto encripte dicha letra.



58 Disefio e implementacién del simulador de la maquina Enigma en Scratch

ilecla cualquiera + presionada? enlonces

dara letraPlugboard = ehrdnl.

i lkelra estien hstaPlugboardl * ? o ; lefra estien listaPlugboard? = 7 entonces

letraPlugboard = elvalor lelra

i lelra esiaen listaPlugboardl » 7 _ enionces

cont + elvalr #deelementode lelra en listaPlugboardl «

leira + elvalor elemento cont de listaPlugboard? «

#de elementode  lefra en [listaPlugboard2 -

elemento cont de listaPlugboardi «

rotacionPositiva  alfinferno3

dara alfintemod = elvalor aux
rotacionPosifiva  rolor3

dara rmolord » elvalor aux

enviar cambioDisplayl = vy esperar

Figura 5.28: Primera parte del cédigo de cifrado. Después de verificar que no hay una tecla pul-

sada para evitar concurrencia entre distintos encriptados, se comprueba si la letra a cifrar tiene

alguna conexioén en el clavijero. En caso afirmativo, se intercambia el valor de ‘letra’” por su par del

clavijero y guardamos la original en la variable ‘letraPlugboard’. Posteriormente, se gira el tercer
rotor, su alfabeto y su display con el mensaje ‘cambioDisplay3’.
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si ahisplay = elemenio  clemento ) de rwioes »  de girest v o ¢ clemeno {E) de wioes +  estden (P 7

dara gz v el valor @)

si r2Display = elemento elamemoade rotores +  de  giras2 v & - Elemanmode rotores * Esta'en? y  r2Deplay =m

dara giart » elvalor @)

girar2 =° entances
rotacionPositiva  alfintemo?
dara alfintemo2 » elvalor aux
rotacionPositiva  rotor2

dara rotor2 »  elvalor  aumx

dara gido? » elvalor @)

gzt = ()  entonces

si ginadoZ =° entonices

rotacionPositiva  alfintemo?
dara alintemo? »+ elvalw aux
rotacionPositiva  rotor2

dara rotor? *  elvalor  amx

rotacionPositiva - alfintemot
dara afintemol » elvalor amx
rotacionPosiiia  rofor]

dara rotorl *+  elvalor  aux

dara giado2 » elwalor )
dara gz » elalor )

girar] ~ el valor

Figura 5.29: Segunda parte del cédigo de cifrado. Aqui se implementan los puntos de rotacién.
Primeramente, se comprueba si el tercer y el segundo rotor estan sus respectivos puntos de rota-
cién. Como el rotor VI, VII 'y VIII tienen dos puntos de rotacién, se afiade una segunda condicién
opcional (con un 'OR’ 16gico) y la letra que lo representa, que en los tres casos es la 'N’. Luego, si
los dos rotores estan en su punto de rotacién, se asigna el valor “1” a la variable "girar2’ y ‘girarl’.
Después, se hacen girar los correspondientes alfabetos, rotores y displays. La variable ‘girado2’
sirve como guarda para impedir que el segundo rotor gire dos veces en una misma pasada. Final-
mente, se reinician ‘girarl’, ‘girar2’ y ‘girado2’.
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posicion  clavesAlfanumenicas leira

dara envadad + elvalwr letra pos rodord
posicion  alfintemod eniradad

dara entrada? = elvalwr letra pos

posicion  alfintemo2 entrada?

dara entradal + elvalw letra pos de

modele = o -

posicion  alfintemao eniradal

dara entadad = elvalw letra

posicion  alfintemod  entradad

dara entradad » elvalw letra pos de reflecior = de alinternod
posicion  rotord entradad

dara entradal = elvalor letra
si mo

posicion  alfintema enfradal

dara entradal » elvalor letra pos de reflector - de alfinternad

posicion  rotord entradal

dara entrada? » el valor

dara envada? = el vabo de alflnierno2

posicion  rotor2 entrada?

dara envadad » el vabo

dara entradad = ol valor } de alfiniernod

posicion  rotord entradal

dara letraCifrada = elvalw leta pos de clavesAlfanumericas

Figura 5.30: Tercera parte del cédigo de cifrado. Esta corresponde al viaje que realiza el pulso

electromecdnico a través de los rotores, haciendo que la salida de un rotor sea la entrada del

siguiente (véase las tablas 3.3, 3.4 y 3.5 para mds informacién). Si el nimero de la variable ‘modelo’

es ’5" 0 '6’, estamos en una versién M4, por lo que el pulso tiene que pasar por el cuarto rotor.

Finalmente, el reflector manda la sefial de vuelta y el resultado final se guarda en la variable
"letraCifrada’.
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7

letraCifrada  estien listaPlugboard » 7 o ;  letraCifrada estien listaPlugboard? «

i eraCifrada  estden listaPlugboard! + 7 entonces

cont * elvelor #deeclementode letraCifrada en EstaPlugboard] -

elemente  cont de listaPlugboard? =

dara letraCifrada = elvalw <elemenic cont de listaPlugboard? -

cont = elvalor #deelementode letraCifrada en EstaPlughoard? «

elemente  cont de listaPlugboard] - entonces

dara |etraCifrada =+ elvalw <clemenic cont de listaPlugboard] =

letraCifrada = letraPlugboard entonces

dara |etraCifrada » elvalwr letra

Figura 5.31: Cuarta y ultima parte del cédigo de cifrado. Una vez que hemos cifrado la letra,
tenemos que comprobar si la resultante estd cableada en el clavijero. Para ello, verificamos si la
letra cifrada esté en ‘listaPlugboardl’ o 'listaPlugboard?2’. En caso afirmativo, comprobamos que
la letra a la que estd conectada no es la misma que la original, y le damos ese nuevo valor a
"letraCifrada’. Esto tltimo se debe a que puede darse el caso de que una letra se cifre por otra a la
que esta conectada, formando un bucle. Por ejemplo, si "A’ se cifra por ‘B” y hay una conexiéon '‘BA’,
se ignoraria el cableado, debido a que una letra no se puede encriptar por ella misma. Finalmente,
se enviarfa el mensaje 'letraCifrada’ (no confundir con la variable homénima).
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rotacionMegatva alfiniemno
dara alfintemol = elwelor aux

rotacionMegatva  roforl
rotacionPositve  alfinéerno1 =L ;

dara rmotorl * elvalor aux
dara alfintemaol = elvalor aux

rolecionPositive  robor
r25alect
dara rmotorl = elvalor aux
rotacioniegatva  alfinieno?

?Select =° i dara affinterno? + elwalor aux

sond 3 a5
rotacionPositve  alfinternc2 rotcionNegain.

dara motw2 + elvalor aux
dara alfintemo? » elvalor aux

rotacionPositve  rolor2
riSelect = ﬁ enionces
dara rmotw2 = elvalor aux

rotacionMegatva  alfinlernod

35l i o i dara affintemod + elwalor aux

sond : 5
rotacionPositve  alfinterno rolacionhzgatne. RS

dara alfintemod + elvelor aux s MR S

rotacionPositve  robord
rd5elect
dara rmotord = elvalor aux
rotacionMegatva  alfiniemnod

ER = o i dara alfintemod = elwelor aux

rotacionPositve  alfinéernod rotacionhiegaing .

dara rotord el valor aux
dara alfintemod = elvalor aux ' ' i : '

rofecionPositive  rotord

dara rmotord = elvalor aux

Figura 5.32: El evento 'clavesModificadas’. Si ‘sentido’ tiene valor "1’, se mueve el alfabeto y el
rotor del display seleccionado hacia delante (por ejemplo, si vale "ABC...Z’" pasa a valer 'BC...ZA’).
Si tiene valor '0’, gira en orden inverso (Si vale "ABC...Z’ pasa a valer "ZABC...").
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Figura 5.33: Dos grupos de bloques del objeto "Outputs’. El primero, hace desvanecer el objeto de
forma parcial y lo esconde hasta el cifrado. El evento ‘fueraOutput’ simplemente lo esconde, y se
usa principalmente cuando se cambia de pantalla y el tablero de luces estd encendido.
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iniciar sonido  tecleo -

miastrar

esperar Io segundos

Figura 5.34: Bloques encargados de iluminar el panel de luces. Cuando llega el mensaje "letraCi-
frada’ desde 'Cifrado’, el objeto "Outputs’ se desplaza hacia donde esté esa letra, y se muestra
durante dos segundos.

Figura 5.35: Primeros bloques del objeto ‘Claves’. Al empezar la simulacion, el selector se mueve
al dltimo componente de la clave por la derecha, ya que esta es su posicién inicial predefinida.
‘esconderClaves’ oculta el selector y ‘'mostrarClaves’ lo vuelve a ensefar.
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ntmers + defon = ] eniones

inidiar sonido  sonido_rolor =

Mbispay = slvier lebn A - ) do cmestitaremerics

Hov  elvalr -

Figura 5.36: Bloques que implementan el cambio de un determinado display. Cuando se pulsa la
flecha abajo, se comprueba la posicién en el eje X para saber qué componente estamos modifican-
do. Luego, si la variable 't” vale "1’, como vamos en orden inverso, pasard a valer '26" y el display
valdra la letra "Z’; en cualquier otro caso, 'r’ pasard a valer 'r’ menos 1y el display la letra anterior
en orden alfabético. Aunque no se aprecia en la imagen, como esto tltimo afecta a los alfabetos y
rotores internos, damos valor ‘0’ a 'sentido’ y enviamos el mensaje ‘claveModficadas’ para que el
objeto "Cifrado’ los modifique como es debido. De igual forma sucede al pulsar la flecha arriba,
solo que '’ y la variable del display se modifica en orden alfabético hacia delante y el valor que
se la da a 'sentido” es "1".
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al presionar tecia  flacha desecha
sl presionarteck  flecha izquierda + ¥

numers * defondo =

numere =  de fonde =° entonces

posicidnenx = @ o posicion en x
ir.a:-::m-,r, @ ira::@,; @

dara Sekct v+ elvalo
dara riseiect v elvaior {fJ) ra 2select » el ()

dai 35elect * elvalo
dara r25Select = El'uah:rro Jolf b e 'o

mick o sonidobagui
iniciar sonido  sonidoMaquina + B TG
si No
: iciin e = entonce
si posicion enx = @ enkonoes D S a &
rax 2
@ O o 0
dara riSelect = &l valor
dara 2Setect v eivalor ) [ 0

dara r25elect = elvalor
dara raSelect » elvalor () 1

A : E ” iniciar sonido  sonidobMaguina -
iniciar somide sonidoMaquina -

posiciénenx = m entonces
irax @ ¥ @

dara rmSelecd » el valor o

dara rdSelect »  elvaior (§J)
dara riSelect » elvabrn

dara riSelect = el valor .’
iniciar sonido  sonidobagquing *

iniciar sonide  sonidoMaquina -

Figura 5.37: Bloques correspondientes al movimiento del selector de la clave. Cuando nos des-

plazamos, hay que cambiar el valor de la variable "Select” para saber qué rotor hemos dejado y a

cudl hemos pasado. Para saber si estamos en un modelo de tres rotores, 'r4Select’ valdra 'N’. En
cualquier otro caso, el modelo serd de cuatro rotores.
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al recibir al recibir cambioDisplay? =

2 = elvalor o

r2Display = el valor lEtﬁo de clavesAfanumericas

rl+ elvaor M + o 2w evalw 2 + o

rDiplay + cvalr leta 1l de  clavesAtfanumericas 2Display + elvalor leta 2 de clavesAlfanumericas

al recibir cambioDisplayd =
M = @ entonces
rd = glvalr o

rdDisplay = el valor |-EI:I-':|°I:|E claveshfanumericas

A> cvaw 2 rd + elvalr ™ +°

fDisplay = elvalor ketra 12 de  clavesAanumericas rdDisplay * elvalor leta ™  de clavesAlfanumericas

Figura 5.38: Eventos que modifican los cuatro displays cuando se esta encriptando una letra.
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al recibir reiniciarDisplays «
dara riDisplay =+ elvalor e

dara riSelect Elv-aluro

dara r1 «» elvalor o

dara r2Display =+ elvalor a

dara r2Select » el valor o

dara r2 = el valor o
dara r2Display = elwvalor a
dara r3Select = el valor o
dara r3 = el valor °
dara rdDisplay = elvalor o

longitud de  rotores «

dara rdSelect » el valor “
=i no

dara rdSelect » el valor o

dara rd4 » el valor o

Figura 5.39: Evento que reinicia todos los displays, bien cuando hemos seleccionado nuevos roto-
res, o bien cuando hemos cambiado de orden los que ya teniamos.

al hacer clic en

esconder esconder

tamano =@ entonces

rax @ ¥ @ cambiar tamaino por @
a - @ @

cambiar tamano por @

o D @

Figura 5.40: Cédigo de inicio de los rotores. A la izquierda, el de los rotores I, II y III, que como

estdn seleccionados por defecto, han de tener un tamafio de 150 y estar ordenados debidamente.

A la derecha, la posicién inicial del resto de rotores, que han de tener un tamafio de 100 y estar en
sus respectivas posiciones para poder ser elegidos.
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aliClave = ol vaor dasvesiifarumedicas
aliClave? » ol valor davesiifarumedicas
alfCiaveld = ol valor cevesAlfarumenicas
F n eshien  rolores » 7

slemenio o de rolres -

oo + e valr  rolod

alfinierno] = o valor  aifingl

d:nmbed: rolres. +

d:nmbndl: rolores. +
o3 = o valr  rolord

alfinkerncd » el valor  afinil

Figura 5.41: Bloques de los rotores I, II, III, IV y V cuando se transita entre la pantalla principal
y la de rotores. Si pulsamos espacio y estamos en la principal, cambiamos de pantalla, por lo
que mostramos el rotor. Si no es asi y estamos en una de las pantallas de rotores (los fondos 8, 9
y 10 son el clavijero, la pantalla de presentacién y las instrucciones, respectivamente), entonces
comprobamos que no nos hemos dejado ningtn rotor sin colocar, que no estamos modificando el
Ringstellung de ningtn rotor y, posteriormente, preparamos los alfabetos y rotores para el cifrado.
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dara afClse] = owalor davesAlfarurmenicas

dara aifCise? » o walor davesAlfarurmenicas

dara alfCiawmd = dualor davesAlfarumenicas

E .-__acﬁlé:n olores + 7 Srionoss
elemento n ds molones - = B eninroes
reior] » el vaor  rolordll

affinlemal ~ aslvalor afini7

:lem-:ﬂﬂe rolones

riord » ol valor  rolorll

alfintemnod + o valor  afindT

Figura 5.42: Bloques de los rotores VI, VII y VIII cuando se transita entre la pantalla principal y

la de rotores. Dichos rotores se han de poder ver cuando, al pulsar espacio, estemos en el fondo

principal y el modelo sea de una Kriegsmarine (‘'modelo” tenga un valor del 3 al 6). Si queremos

ir a la pantalla principal, entonces nos aseguramos de que no estemos en otro fondo que no sea el

de rotores. Luego, si no falta ningtin rotor por colocar y nos estamos modificando internamente
ninguno, asignamos a los alfabetos y los rotores su valor correspondiente.
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: T
dara alfiClave] = ol valor
dara alfClaveld » ol valor

dara alfClavel = ol valor

& deenis ()

daora moboed » alalor  moloBeka

dar a

Figura 5.43: Bloques de los rotores Beta y Gamma cuando se transita entre la pantalla principal
y la de rotores. Es muy similar al de la figura 5.41 y 5.42, pero aqui solo se tienen en cuenta los
modelos 5 y 6 (correspondientes a la M4) cuando cambiamos de pantalla.
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dara cont = elvaior aont - ()

sino
iniciar sonido  sonidoMaguina ~
camhbiar tamaiio por @
elemento  cont de rofores v = irax @ ¥ 9
iniciar sonido  sonsdoMaquina - dara cont v el valor o
cambiar tamadio por () repetichastaque . cont > longitud de  rotores v
e @D r @ :

reemplazar elemente  cont  de  rolores w cc-no

elemento | cont de rofores - =° Y

iniciar sonide  sonideMagquina -

cambiar tamafio por ()
)

reemplazar elemento  cont  de rofores v cc-no

elements  cont de rolores - =

iniciar sonide  sonidoManuina -

camhbiar tamafio por @
irax @ ¥

reemplazar clemento | gant | de rotores = con ()

dara cont » elvalor (@]

Figura 5.44: Grupo de bloques encargado de colocar un rotor para su uso. Este es el especifico

para los rotores del I al VIII. Si el tamario del rotor es 100, quiere decir que no se estd usando, por

lo que vamos comprobando, de derecha a izquierda, si hay un hueco para colocarlo; ademés de

adjuntarlo a la lista 'rotores’. Si el tamafio no es 100, quiere decir que se estd usando, asi que lo
dejamos en su sitio y lo borramos de la lista ‘rotores’.
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iniciar sonido  sonidoMaquina -
cambiar tamano por @

o @ r @

reemplazar elemento o de rotores »  con fEEE]

si No

niciar sonido  sonidoMaguina -

cambiar tamano por @
x @ r @
reemplazar elemento o de rotores »  con o

Figura 5.45: Grupo de bloques encargado de colocar un rotor para su uso. Este es el especifico
para los rotores Beta y Gamma. Si pulsamos en el rotor, el modelo ha de ser de una maquina M4
(5 0 6). Una vez verificado esto, si el tamafio es 100 y no hay ningtn rotor ocupando la cuarta
posicion, se coloca en dicho lugar y se afiade el nombre del rotor a la lista ‘rotores’. Si el tamafio
no es 100, entonces debemos devolver el rotor a su posicién inicial y eliminarlo de la lista ‘rotores’.
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resrplazar ervenins 4 de seenin de () en roloves ~  de roiores « con )

reemplazar slemenins 8 desiementn de ) en roiores e roiores + con ()

Figura 5.46: Conjunto de instrucciones que representan el protocolo que deben seguir los rotores
VI, VII y VIII cuando se cambia de modelo de Enigma en la pantalla de rotores. Si vamos hacia
delante pulsando la flecha derecha, cuando pasemos del modelo 6 al 1 y del 1 al 2 han de desapa-
recer (ya que no estan disponibles en la versiéon Wehrmacht). Ademads, si estamos usando alguno
en ese instante, le cambiamos el tamafio, lo movemos a su posicion inicial y lo borramos de la lista
‘rotores’. Si transitamos entre otros modelos, simplemente mostramos los rotores. Si vamos hacia
atrds con la flecha izquierda, hay que hacer el proceso inverso, teniendo en cuenta que ahora las
transiciones son del modelo 3 al 2y del 2 al 1.
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Figura 5.47: Conjunto de instrucciones que representan el protocolo que deben seguir los rotores
Beta y Gamma cuando se cambia de modelo de Enigma en la pantalla de rotores. Si vamos hacia
delante con la flecha derecha, no transitamos del modelo 4 al 5 ni del 5 al 6, pero si del 6 al 1
(pasamos de la version M4 a la Wehrmacht) y estamos usando el rotor, entonces lo devolvemos a
su posicién inicial y lo ocultamos. El caso opuesto a esta sentencia es que haya una transicién del
modelo 4 al 5 y del 5 al 6. En ambos casos es pasar a un modelo M4, por lo que se muestran los
rotores. Si vamos hacia atrds con la flecha izquierda y transitamos del modelo 1 al 6 o del 6 al 5,
entonces mostramos el rotor. Si se produce la primera transicién, ademds de mostrarlo, afladimos
un cuarto elemento a la lista 'rotores’, indicando que ya podemos usar cuatro rotores. Si, cuando
pulsamos la flecha izquierda, hacemos otras transiciones, escondemos el rotor y eliminamos el
cuarto elemento de ‘rotores’. Ademds, si la transiciéon es del modelo 5 al 4 y estamos usando el
rotor, lo devolvemos a su posicién inicial.



76 Disefio e implementacién del simulador de la maquina Enigma en Scratch

nimero v defondo =) v mo wimern v defordo = @) ¥ o nimero v defondo =@ ¥ m nimern » defondo = () entonces

mostrandoRator =

iniciar sonide.  sonidoMaquina *

dara mostrandoRiotor »  elvaor ()

sino
si mostrandoRotor =

iniciar sonido  sonsdoManuing +

dara mostrandoRiotor = elvalor ()
esconder varisble  DispiayRotor +

esconder variable  DispayAlfiintemo3 =

Figura 5.48: Ejemplo de seleccién de un rotor para modificar su configuracién interna. Cuan-
do pulsamos el niamero del rotor que queremos cambiar, siempre que nos encontremos en una
pantalla de rotores, comprobamos la variable ‘mostrandoRotor’. Si estd a ‘0’, quiere decir que
no estamos modificando ningtn rotor, por lo que asignamos el nimero identificador del rotor
a ‘mostrandoRotor” y a ‘DisplayRotor’, mostrando en pantalla este tltimo, junto con el disfraz
y 'DisplayAlfInterno’, que representa la configuraciéon actual (Por ejemplo, si estamos en A-01,
'DisplayAlfInterno’ tiene valor "A’). Si ‘mostrandoRotor” tiene por valor el niimero del rotor que
hemos pulsado, entonces ocultard el disfraz y dara por hecho que hemos acabado de modificar el
cableado interno. No podremos modificar otro rotor hasta que no terminemos con el actual.
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al presionar tecla fiecha abajo +

nimer v defondo = ) o nimero v defondo = () entonces

nimero » defondo =) o nimero v defondo = ) entonces

mostrandoftctor = () entonces

mostrandoRotor = ) entonces
rotacionPositiva | afintt rotacionNegativa  alfiatt

dara alfintl » elvalor sux dara alfintl « elvalr aux

rotacionPositiva | rotor] rotscionNegaiva  rotorl

dara roforl « alvalr a3 dara rotord »  lvslor aux

posicion | clavesAlfanumericas  DispayARintemot posicion  clavesAanumenicas  DispayAlinternot

si pn—=@ entoncas

dara pos v elvaor ()

sino

dora pos v elvaior @)

sino
dara pos v elvakr pos + i)

dara DispayAlfintemol = elvalor leta pos dara DispayAlfintemol = elvalor letrm pos de  clavesAlianumericas

El mostrandoRotor

rotacionPositva  alfint2 rotecionMegativa  alfint2

dara abin? « elualor aux dara alfini2 v elvalor aux
rotacionPositiva  rator) rotacionNegativa | rotorll
dara rofodl = elvalor aux dara rotorll v elvalor aunx
posicion  clavesAffanumericas  DispayAlintemo2 posicion clavesAlfanumericas  DispayAfintemnoZ
si

=)o)

sino
dera pos v elvaor pos - D) pos v elvaor pos + )

dara DispayAlfintemoZ = elvalor letra pos de  clavesAlfanumericas dara DispayAMintemo2 - elvalor letra pos de  clvesANanumericas

Figura 5.49: Bloques dedicados a modificar el cableado interno de los rotores. Como se puede
apreciar, solo se modificard el rotor y el alfabeto interno de aquél cuyo nimero de identificacién
sea el valor de ‘'mostrandoRotor’.

al recibir - mostrarConexiones =

i@ o estien lisEPlugboard] » ? o a estden listaPlugboard? = 7 entonces

al regibir  esconderConexiones =

i o estden listaPlugboardl + 7 o & o estien listaPlugboard? «

esconder

Figura 5.50: Eventos para mostrar y esconder las conexiones del clavijero cuando se cambia de
pantalla. Basta con verificar si esa letra esta en ‘listaPlugboardl” o 'listaPlugboard2’ para saber si
tiene alguna conexion.
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al recibir  conectad, -
pos¥i » ealvaler  posicidn enx
pos¥1 + elvabw posicidn eny

pos¥2 y  pasY2?

controlPugboard v el vaior ()

dara posX2 = elvalor  posicion enx
dara posY2 = elvalor posicien eny
irax: posX1l vy posyl

esconder

¢ letraPlegboard esta en  listaPlugboardl = 7 entonces

dara cont * elvalor #deelementode letraPlugboard en EstaPlughoard] «

eliminar comt de sEPugboard] -
sino
dara cont + elvalor #deelementode leraPlugboard en  EstaPlughoard? =

eliminar comt de sEPlugboard? -

Figura 5.51: Eventos para cablear o desconectar una letra. Para lo primero, hay que tener en cuenta
que el objeto que nos ha enviado el mensaje ha dejado sus coordenadas en posX2 y posY2, por lo
que nuestro objeto dejard las suyas en posX1y posY1 y se movera a la posicién del otro. Finalmen-
te, asignard a 'controlPlugboard la cadena vacia para indicar que se ha completado la conexién
por parte del presente objeto. Para el segundo evento, nuestro objeto tiene una conexién, de mo-
do que guardara su letra en ‘letraPlugboard’ y su posicién actual en "‘posX2’ y "‘posY2’. Luego se
moverd a ‘posX1’y ‘posY1’, su posicién original, y se escondera. Por tltimo, hay que borrarla de
la "listaPlugboard’ en la que se encuentre.
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nimero +=  de fondo =° entonces

miciar sonido  sonidoMagquina -

dara leiraPlugboard = ellaluro

longitud de  listPlughoard! + = longitud de  listaPlugboard? controlPlugboard =  lefraPlugboard

i letraPlugboard  estd en listaPlugboard! + 7 o ;  letraPlugboard  estien EstaPhgboard? ~ 7 entances

dara posXl = elwalor posicidn en x
dara posY! = elvalor  posicidn eny
i | letraPlughoard estien listaFlugbeard] + 7 ) enionees

dara cont = elvalor #deelemeniode leiaFlugboard en  listsPlugboard =

dara aux » elvalor unir EESGEEEY  elemento  cont de  staPlugboard? -
gliminar  cont de listaPlugboard] =
5i ng

dara cont =+ elvalor #declemento de  lefraPlugboard  en  listaPlugboard2 =

dara aux * elvalor uwnir 2w elements  cont de EstaPlughoardi -

gliminar cont de listaPlugboar? -

rax posd2 y  posY2

Figura 5.52: Primera parte del c6digo empleado en las conexiones de una determinada letra en
el clavijero. Aqui se implementa el caso en que la letra pulsada esté cableada y queramos desco-
nectarla. Para ello se verifica que las listas 'listaPlugboard’ sean del mismo tamafo, para que no
haya ninguna conexién incompleta; o que 'controlPlugboard’ y ‘letraPlugboard’ tengan distintos
valores, lo que indica que no hemos pulsado esa letra previamente. Después, se guarda su posi-
cién en "posX1’y "posY1’ (que se enviard su par con el mensaje "desconecta’, ya que es la posicién
inicial de este), se elimina de ‘listaPlugboard’, vuelve a su posicién inicial y se esconde.



80 Disefio e implementacién del simulador de la maquina Enigma en Scratch

controlPlugboard =. entonces

dara controlPlugboard »~ elvalor  letraPlugboard
anadir letraPlugboard a  listaFPlugboard -
masirar
dara pes¥1 » elwalor posicidn en x
dara pesYl » elvalor posicidn eny

si no

controlPlugboard = letraPlugboard
i letaPlughoard estden listaPlugboard » 7 o ;  lef@Plugboard esiden listPlugboard? » 7 entonces

dara controlPughoard v el valor ()
afiadir  lefraPlugboard  a  listaPlugboard?
dara posX2 » elvalor  posicidn enx

dara posYZ » elvalor  posicidn eny

dara aux = elvalor unir elemento  longitud de  listaPlugboard] = de lisEPugboard! -

BnViar aux

BSpErar @ segundos
rax posKl y pos

masirar

controlFlugboard = letraPlugboard Entonces

dara controPiugboard ~ el valor .

eliminar |longitud de  listaPlugboard] - de listaPlugboard! «

esconder

Figura 5.53: Segunda parte del c6digo empleado en las conexiones de una determinada letra en
el clavijero. Aqui se implementan tres casos distintos. En primer lugar, si la letra pulsada no tie-
ne ninguna conexién y no hay conexiones incompletas, ‘controlPlugboard” tendrd como valor
la cadena vacfa. Entonces se dard a ‘controlPlugboard’ el valor de la letra pulsada para indicar
que ahora si que hay una conexién inacabada, se afiade la letra a ‘listaPlugboardl’, se mues-
tra en pantalla el objeto y se guardan sus posiciones en ‘posX1’ y ‘posY1’. En segundo lugar, si
‘controlPlugboard’ no tiene el mismo valor que ‘letraPlugboard’, es porque hay que realizar una
conexion entre la letra que hemos pulsado y otra que ya esta en el clavijero. Para ello, se reini-
cia ‘controlPlugboard’, se afiade la letra pulsada a ‘listaPlugboard2’, se guarda su posicién en
"posX2’ y ‘posY2’, se mueve a la posicién ‘posX1’ y ‘posY1’ y se envia el mensaje ‘conecta’ a la
otra letra. Finalmente, si ‘controlPlugboard” y "letraPlugboard’ tienen el mismo valor, quiere decir
que queremos quitar del clavijero una letra que no esté cableada. Se procede eliminando esa letra
de 'listaPlugboard1’, reiniciando ‘controlPlugboard’ y escondiendo el objeto.



CAPITULO 6

Conclusiones

En este tltimo capitulo de la memoria, se plantean las consideraciones finales que he-
mos obtenido a lo largo del proyecto realizado. Se mostrara un resumen y se realizaran
unas comprobaciones finales sobre nuestro simulador, comparandolo con otro ya exis-
tente. Por tltimo, se analizardn los objetivos que hemos alcanzado en el presente trabajo.

6.1 Observaciones finales

En el trabajo actual se ha comprobado que con un lenguaje de programacién orienta-
do a un gran ntimero de usuarios como Scratch, es posible la creacién de una maquina
clasica de cifrados de una cierta complejidad con relativa facilidad, a pesar de que en su
época de apogeo supuso una revolucion a la hora de encriptar mensajes para un bando
de un importante conflicto mundial. Para la creacién de esta mdquina se ha realizado un
trabajo de investigacion empleando varios sitios web, como se puede apreciar en biblio-
grafia del final de este documento.

Tal como se explico en el capitulo 4 dedicado al lenguaje de programacién Scratch,
este introduce a las personas inexpertas en la programacién dentro de este mundo, con
independencia de la edad que tengan. Esto se debe en gran medida a que Scratch es un
lenguaje intuitivo inspirado en los bloques de juguete de LEGO, por lo que el usuario
solo ha de arrastrar y organizar debidamente dichos bloques para producir un programa
funcional, sin necesidad de escribir lineas de cédigo. Este programa consta de diversos
objetos dentro del entorno de programacién donde se encuentran los conjuntos de blo-
ques creados. Estos objetos se comunican entre si, de esta forma una vez finalizamos el
proyecto tendriamos el simulador completamente operativo.

No deja de ser cierto que Scratch estd limitado a la hora de crear ciertos tipos de
programas o métodos. En nuestro caso, a la hora de crear las letras internas de los rotores
y los reflectores hemos tenido que utilizar variables y listas, cuando podria haber sido
mucho mas ttil y practico el uso de diccionarios', que Scratch no tiene en su haber.

Por eso, lo primero que hemos hecho ha sido contar la historia de la médquina Enigma
para que el lector pueda llegar a entender la importancia que tuvo durante la Segunda
Guerra Mundial y la revolucién que supuso para el mundo de la criptografia. Después
se ha explicado el funcionamiento de este mecanismo, cémo lo usaban las Potencias del
Eje (sobre todo Alemania) para establecer sus redes de comunicacién sin que los Alia-
dos pudieran enterarse y la seguridad desde el punto de vista matematico que ofrecia

Herramienta presente en el lenguaje de programacién Python, que consiste en una coleccién no ordenada
de valores que son accedidos a traves de una clave. Es decir, en lugar de acceder a la informacién mediante
el indice numérico es posible acceder a los valores a través de sus claves, que pueden ser de diversos tipos.
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la méquina. Posteriormente, se ha comentado por qué hemos escogido Scratch como en-
torno de programacién para nuestro simulador y qué herramientas nos ofrece para la
elaboracion de las distintas funcionalidades de la méaquina.

Una vez que se ha presentado Scratch, se ha detallado cémo hemos implementado
cada uno de los objetos del programa para darle la funcionalidad que poseen las seis
versiones de la maquina Enigma que se han tenido en cuenta. Para ello, se ha explicado
uno a uno estos objetos junto con sus respectivos disfraces y partes de cédigo.

6.2 Comprobaciones

Realizar la verificacién de nuestro simulador ha consistido en cifrar un texto de 90
palabras con el emulador de la maquina Enigma disponible en la padgina web de Cypher
machines and cryptology’. Para ello, se ha establecido una configuracién aleatoria de la
mdquina, que es:

= Modelo: Kriegsmarine M3 - UKW = C

» Orden de rotores: VII, VI, IV

= Ajuste de anillo: 06, 22, 14

= Clave del mensaje: AAA

» Clavijero: PO, ML, IU, KJ, NH, YT, GB, VE RE, DC

= Texto: "Tony, me alegro de que hayas vuelto al complejo. No me gusta la idea de que
te pasees por la mansion a solas. Todos necesitamos una familia. Mi fe se basa en la
gente, imagino. En los individuos. Y me alegra decir que, en su mayoria, no me han
decepcionado. Por eso yo tampoco puedo decepcionarlos. Crei que no contandote
lo de tus padres te evitaba ese sufrimiento, pero ahora me doy cuenta de que era a
mi a quien se lo evitaba. Te pido perdon.’

El mensaje cifrado resultante, con todas las letras agrupadas, es:
"NWEDFNPSSHHDZXJCFPLLYXTIMOMYPVB
LHFRHVAPSAZHQRPQOFPBDDBGSWKGFLSZ
CYLCDJPPGSPBWAFDUPYKIGVSACVYFIJC
ZVACORAOJMEYFCCHW]JYINMEHN]JOELRZF
CTVWLZOOTBOEHFXENMFLCSAYXNQMZQXA
LNNGDYJPHXFRGYTMLOYBQUZZVWRGQEQA
MUDVHKQRNPSXFNFPKWNMHDELDNDLKHUCD
PNLJLNJEFKGNLYXQHQCZCLLONBGYCZGXHA
AZSOABIMIYDQJODOXPWSDAYHFDEHFQUOIH
BANKDQXCSAZLWKMAVK]BBNYRWTNDLLVRMX
UIQHKORMKF]DBYCCWBWRA'’

Este resultado coincide con el cifrado que nuestro simulador realiza teniendo la mis-
ma configuracién. Al pie de esta pagina se facilita un enlace a un video donde se demues-
tra esto.’

2http://users.telenet.be/d.rijmenants/en/enigmasim.htm
3https://youtu.be/jegEpbHdZhw


http://users.telenet.be/d.rijmenants/en/enigmasim.htm
https://youtu.be/jegEpbHdZhw
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6.3 Objetivos alcanzados

Llegados a este punto, se puede afirmar que se han cumplido los objetivos expuestos
en el apartado 1.2, que son la adaptacién de seis versiones de la maquina Enigma a un
programa de simulacién por ordenador y la implementacién de todos sus componentes
fundamentales.
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