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Resumen

El acceso a los sistemas informaéticos esta desde siempre ligado a la utilizacién
de palabras de paso o passwords. Por motivos de seguridad, los passwords se
han almacenado de forma oculta en los sistemas, siendo habitualmente el resul-
tado de la aplicacion de una funcién resumen -o hash- sobre el password. Dichas
funciones resumen tienen una gran relevancia para el mantenimiento seguro de
los passwords. También son invertibles, con una probabilidad de colisién inver-
samente proporcional de forma exponencial al nimero de bits del resumen. Una
aproximacion para encontrar dichas colisiones se basa en la construccién de las
denominadas tablas del arco iris, que emplean una aproximacién time-memory
trade-off (TIMTO), mostrdndose eficientes a la hora de encontrar colisiones y posi-
bilitando el acceso no autorizado a los sistemas.

Palabras clave: criptografia, identificacién, password, funcién resumen, tabla del
arco iris

Resum

L'accés al sistemes informatics ha estat des-de sempre lligat a 1'tis de paraules
de pas o passwords. Per motius de seguretat, els passwords son emmagatze-
mats de forma oculta als sistemes, seguint habitualment el resultat de 1’aplicaci6
d’una funcié resum -o hash- sobre el password. Aquestes funcions resum tenen
una gran rellevancia a I’hora de mantindre els passwords segurament. També
son invertibles, amb una probabilitat de col-lisié inversament proporcional ex-
ponencialment al nombre de bits del resum. Una aproximacié per a encontrar
dites col-lisions son les denominades taules rainbow, que fan Gs d’una aproxi-
maci6 time-memory trade-off (TMTO), mostrant-se eficients a 1’hora d’encontrar
col-lisions i possibilitant I'accés no autoritzat als sistemes.

Paraules clau: criptogratfia, indentificacid, password, funci6 resum, taula rain-
bow

Abstract

Access to computer systems has always been tied to the use of passwords.
For security reasons, passwords are stored in an occult manner, being usually
the result of a hash function on the password. Said hash functions are highly
relevant for safe-keeping passwords. They are also reversible, having a collision
probability inversely proportional exponentially to the number of bits in the hash.
An approximation for finding such collisions is based in the generation of the
so called rainbow tables, which make use of a time-memory trade-off (TMTO),
showing efficiency when looking for those collisions and allowing unauthorised
access to the systems.
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CAPITULO 1

Introduccién

La criptografia se puede definir como el estudio de técnicas matematicas rela-
cionadas con el mantenimiento seguro de cualquier tipo de informacién[1]. Tiene
una historia muy extensa, existiendo pruebas de sus primeros usos hace 4000
afios, pasando por las primeras implementaciones en los sistemas informaticos
hasta llegar al momento actual. Ligado al aumento del acceso a los sistemas in-
forméticos surgi6é una nueva demanda de acceso a medios de proteccién de in-
formacioén digital, lo cual sirvié como estimulo para la investigacién y obtencién
de nuevas técnicas y métodos de mantenimiento seguro de la informacién alma-
cenada en los sistemas informéticos.

1.1 La criptografia como piedra angular

Existen infinidad de motivos interesantes para proteger informacién digital
privada de forma segura, pudiendo ser los mdas destacados los siguientes:

1. Confidencialidad: mantener la informacién privada oculta excepto para
quienes tengan autorizacion para su obtencion. Hoy en dia, es habitual em-
plear algoritmos matematicos con el fin de hacer la informacién ininteligible
para usuarios no autorizados.

2. Autenticacién: sinénimo habitual de identificacién, pudiéndose aplicar tan-
to a entidades interesadas en informacién como a la propia informacién.

3. Integridad de datos: relacionado con la modificacién no autorizada de in-
formacién. Es necesario poseer la habilidad de detectar cualquier alteraciéon

de los datos por un usuario no autorizado si se desea garantizar la integri-
dad de dichos datos.

4. No repudio: prevenir la negacién de la realizaciéon de acciones previas, o lo
que es lo mismo asegurar la realizacién de acciones previas.

5. Firma: ligar informacién especifica a una entidad de confianza.

Los métodos criptogréficos empleados habitualmente consisten en el cifrado
de mensajes y el uso de la firma electrénica. Con los objetivos vistos arriba en
mente, una de las herramientas mas comunes para llevar a cabe estos métodos
son las funciones resumen.
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1.2 Caracteristicas y usos de las funciones resumen

Aunque existen una gran variedad de técnicas criptograficas con el objetivo
en mente de garantizar los puntos anteriores, en este proyecto el foco ha sido
puesto mayoritariamente en la utilizacién de una de ellas: las funciones resumen.
En concreto, se buscara introducir una implementacién que suponga una mejora
respecto a procedimientos anteriores empleados para la busqueda de colisiones
para este tipo de funciones.

1.2.1. Definiciéon

También conocidas como funciones hash, estas funciones son aquellas que ac-
tdan sobre mensajes de longitud arbitraria, toméndolos como entrada y produ-
ciendo como salida una cadena de longitud fija. A dicha salida producida por
una funcién hash se le denomina un resumen -o valor- hash, también pudiendo
referirse a ella simplemente como un hash.

Una funcién resumen h cumple que, para una cadena binaria de salida x de
longitud igual a n bits, la probabilidad de que un mensaje de entrada m aleatorio
resulte en un valor hash igual que x es de 27". Esto es lo que se conoce como
una colisién, lo cual representa el punto central de este proyecto y se explicard en
detalle més adelante.

1.2.2. Propiedades

Las funciones resumen poseen diversas caracteristicas ademads de las vistas
en el anterior apartado, las cuales resultan de gran utilidad para su uso. Las mas
notables son las siguientes:

» Computacion eficiente: obtener un resumen hash para un mensaje de entra-
da dado se realiza rdpidamente. Aunque parezca una necesidad obvia, es de
vital importancia para el uso de funciones hash en protocolos criptograficos.

= Determinismo: un mensaje de entrada dado siempre producird la misma
cadena de salida.

= Uniformidad: los posibles valores hash de una funcién resumen de la misma
longitud son equiprobables, es decir, tienen la misma probabilidad de ser
generados.

= Altamente susceptibles: dados un mensaje m y su correspondiente valor
hash h,y,, alterar algunos bits de m genera un valor hash h},, el cual es tan dife-
rente a h;;, que no parecen estar relacionados, es decir, comparando ambos
valores hash no es posible apreciar que provienen de mensajes muy simila-
res.

Para el uso criptografico, existen también otro tipo de caracteristicas que sir-
ven para determinar el nivel de seguridad de una funcién resumen en particular,
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las cuales son conocidas como las resistencias. Existen tres tipos diferentes, y de-
pendiendo de a cudles de ellas sea resistente una funcién hash se podra establecer
su grado de seguridad:

1. Resistencia a pre-imagen: conociendo un valor hash y sin conocer su men-
saje de entrada original, es computacionalmente inviable encontrar un men-
saje de entrada m que genere y como valor hash, es decir h(m) = y. En este
caso, el mensaje m es considerado como la pre-imagen.

2. Resistencia a segunda pre-imagen: conociendo un mensaje de entrada m,
es computacionalmente inviable encontrar otro mensaje de entrada diferen-
te m’ de tal forma que el valor hash producido por ambos mensajes sea el
mismo, tal y como h(m) = h(m’). En este caso, el mensaje m’ es considera-
do como la segunda pre-imagen.

3. Resistencia a colisiones: Resulta computacionalmente inviable encontrar
dos mensajes de entrada diferentes entre si, m; y my, los cuales generan el
mismo valor hash, de tal forma que h(my) = h(my).

Cabe remarcar que en cuanto a estas resistencias, la diferencia entre la resisten-
cia a segunda pre-imagen y a colisién se debe a que en la segunda pre-imagen, el
primer mensaje ha sido interceptado por un atacante, mientras que en la colisién
no se ha obtenido ningtin mensaje de entrada.

Como ya ha sido indicado anteriormente, las colisiones constituyen uno de los
puntos fundamentales de este proyecto. Su obtencién para una funcién resumen
puede representar una vulnerabilidad, pudiendo de esta forma sortear la barrera
que representan.

1.2.3. Usos habituales

Aunque existen una gran variedad de aplicaciones de las funciones resumen,
dos de los més populares son los vistos a continuacion:

= Firma electrénica: este tipo de protocolos son empleados para verificar la
autenticidad de mensajes o documentos digitales. Las funciones hash cons-
tituyen una parte fundamental para llevar a cabo este objetivo, como se
puede ver en el siguiente ejemplo, el cual representa un intercambio de in-
formacién digital de un mensaje x entre dos entidades, desde E1 para E2,
empleando una funcién resumen # y una firma electrénica F:

1. Ambas entidades E1 y E2 se ponen de acuerdo en la funcién resumen
h a emplear.

2. La entidad firmante, E1, desea mandar un mensaje x a la entidad E2.
Para ello, manda una tupla t que consiste en el mensaje x por una par-
te, y por la otra la firma del valor hash de x, de tal forma que t =

{x, Flh(x)]}.
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3. La entidad receptora, E2, al recibir la tupla ¢ verifica que ha sido man-
dada por E1 obteniendo el valor hash del mensaje x, de tal manera que
si coincide con lo recibido todo ha ido segtin lo esperado, mientras que
si no es asi puede indicar un uso ilegitimo del sistema.

= Acceso a un sistema mediante una contrasefia: sea un sistema operativo o
la cuenta de usuario de una pagina web, el uso de contrasefias para ganar
acceso a un entorno funciona mediante la utilizacién de las funciones re-
sumen. Al asociar una contrasena a un usuario, la informacién almacenada
en el sistema no es la contrasefia como tal, sino su valor hash. En el caso de
tratar de acceder a un sistema que emplea una funcién resumen #, al intro-
ducir una contrasefia p se calcula su valor hash h(p), y se comprueba que sea
igual que el valor asociado al usuario en cuestién. Si coinciden, se garantiza
el acceso, de lo contrario siendo denegado.

En ambos casos, el método de superar la barrera impuesta por la funcién re-
sumen es el mismo: encontrar una colisién para el valor hash deseado.

1.3 Motivacidon

La obtencién de colisiones dentro de las funciones resumen sirve para vulne-
rar y en muchos casos inutilizar la proteccién que tratan de proporcionar.

Aunque inicialmente pueda resultar una tarea que requiera grandes cantida-
des de tiempo y memoria, existen métodos que consiguen reducir estos requeri-
mientos con el fin de obtener dichas colisiones de manera eficiente. Dichos méto-
dos se han ido mejorando con el paso del tiempo, quedando a su vez inutilizados
por las medidas de seguridad que surgfan como contramedida. Asi mismo, las
funciones hash han evolucionado acordemente, tratando de resultar més seguras
contra estos métodos.

Estos avances han llevado al momento actual, en el cual se tiene acceso a una
gran variedad de técnicas de obtencién de colisiones para funciones hash, algunas
mas eficientes que otras, asi como la disponibilidad de diversas funciones resu-
men. Obtener un esquema capaz de obtener colisiones para una funcién hash en
un tiempo eficiente es aplicable a diferentes &mbitos, desde la obtencién no au-
torizada de informacién hasta la experimentacién con diferentes funciones resu-
men para determinar sus grados de seguridad frente a estos ataques.

Cualquier avance en el campo de la obtencién de colisiones para funciones
resumen permitird una evolucién de las mismas. En este sentido se plantea este
trabajo.

1.4 Objetivos

El objetivo principal de este trabajo consiste en disefiar un método eficiente
de bisqueda de colisiones para funciones resumen. De esta manera se obtendria
una implementacién capaz de atacar cualquier funcién hash con el objetivo de
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encontrar colisiones dentro de la misma, pudiendo ser empleada para diversos
tines relacionados con el uso de estas funciones. Asi mismo, la implementacién
desarrollada tendrd como objetivo adicional representar una mejora respecto a
métodos anteriores, siguiendo un esquema ya establecido que consigue obtener
dicha mejora. Dentro del mismo, se tratara de encontrar la implementacién mas
eficiente, lo cual requerird una amplia fase de experimentacion.

1.5 Estructura de la memoria

Habiendo establecido una base introduciendo conceptos fundamentales tan-
to de la criptografia como de las funciones resumen, los siguientes capitulos se
distribuirdn de la siguiente forma:

= En el segundo capitulo se expondrdn diferentes métodos de obtenciéon de
colisiones para funciones resumen, los cuales constituirdn una base sobre la
cual cimentar los capitulos venideros.

= En el tercer capitulo tendra lugar la explicaciéon en detalle del método em-
pleado en este proyecto para la bisqueda de colisiones de funciones hash,
relacionandolo con las aproximaciones vistas en el anterior capitulo y sir-
viendo como predmbulo a la experimentacién desarrollada.

= En el capitulo cuatro se entrard en detalle de la implementacién desarrolla-
da para obtener un método eficiente de bisqueda de colisiones para funcio-
nes resumen, exponiendo las especificaciones establecidas y los resultados
obtenidos a lo largo de todo el desarrollo.

= En el capitulo final se realizaran las conclusiones finales sobre todo lo visto,
analizando los resultados obtenidos en el anterior capitulo y estableciendo
posibles trabajos futuros.






CAPITULO 2

Aproximaciones en la bisqueda de
colisiones en funciones resumen

El dicho popular "hecha la ley, hecha la trampa"también es aplicable en el
campo de la criptografia, y dentro de todas sus posibilidades, las funciones re-
sumen no quedan exentas. Aunque desde la aparicion de estas funciones se han
desarrollado infinidad de ataques diferentes, cada uno basdndose en diferentes
propiedades, los més relevantes para este proyecto vienen dados a continuacion.

2.1 La paradoja del cumpleainos

La paradoja del cumpleafios tiene lugar en teoria de la probabilidad, y recibe
su nombre del siguiente suceso. Si se toma un grupo de p personas, existe una
probabilidad de que dos de ellas tengan la misma fecha de nacimiento en cuanto
al dia y el mes, sin tener en cuenta el afio. Es evidente que si se dispone de 367
personas, existe un 100 % de probabilidad de que al menos dos de ellas coincidan
en este aspecto, ya que existen un total de 366 fechas de nacimiento diferente,
incluyendo el 29 de febrero. La paradoja del cumpleafios toma forma cuando se
dispone de un ntimero menor de personas, ya que con tan sélo 70 personas, la
probabilidad de que dos de ellas tengan el mismo cumpleafios asciende hasta
el 99.9 %, mientras que con tinicamente 23 personas existe una probabilidad del
50 % de que tenga lugar esta ocurrencia, como puede observarse en [2].

Extrapolando la paradoja del cumpleafios a las funciones hash, puede tomar-
se como ejemplo una funcién h que genere resimenes con una longitud de n
bits. En este caso, el nimero total de valores hash diferentes que pueden obte-
nerse mediante /1 es de 2". Sabiendo esto, si se pretendiera adivinar un valor
hash aleatorio de h, seria necesario llevar a cabo O(2") operaciones, considerando
la obtencién de un resumen hash como una operacién. Debido a la paradoja del
cumpleafios, normalmente no va a ser necesario realizar tantos pasos, ya que tras
realizar O(22) pasos muy probablemente se habra obtenido el valor deseado [1].
Esto ocurre siguiendo una propiedad fundamental de la paradoja del cumplea-
fios, la cual especifica que en un problema de este tipo, contando con 1 elementos
o candidatos, tras realizar O(1/n) selecciones existe una probabilidad muy alta
de encontrar una coincidencia.
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De esta manera surgieron los ataques del cumpleafios, basados en la paradoja
homoénima. Este tipo de ataques a funciones hash tan sélo tienen en cuenta el
numero de bits que poseen los valores hash y el tiempo empleado en la obtencién
de uno de estos valores.

2.1.1. El algoritmo de Yuval aplicado al ataque del cumpleaiios

Una de las implementaciones més populares del ataque del cumpleafios vino
dada por Yuval, consiguiendo con éxito ser capaz de encontrar colisiones en las
funciones hash de aquel momento. La forma de llevar a cabo este ataque contra
un sistema de firma electrénica se muestra en el algoritmo 2.1.

Algorithm 2.1 Algoritmo de Yuval aplicando el ataque del cumpleafios

Entrada: mensaje legitimo 117, mensaje fraudulento my, funcion hash h que gene-
ra resumenes de 7 bits de longitud, t = 0.

Salida: m’l, m’2 resultantes de aplicar modificaciones menores a my, mjy, tal que
h(m}) = h(m}) (de esta forma la firma funcionaria tanto con ) como con m).

while t < 2% do
Generar mensajes fraudulentos m, resultados de aplicar modificaciones me-
nores de m;.
Obtener el valor hash de cada m y guardarlo junto con su mensaje originario,
para poder obtener el mensaje cuando se busque un valor hash.

end while

while h(m)) # h(m}) do
Generar mensajes fraudulentos m} mediante modificaciones menores de 1y,
cada vez obteniendo su valor hash correspondiente y comprobando si coin-
cide con alguno de los valores hash de cualquiera de los m}, deteniendo en
proceso una vez se encuentre tal coincidencia.

end while

Relacionando este ataque con la paradoja del cumpleafios, tras realizar O(27)
operaciones la probabilidad de encontrar una colisiéon se eleva de manera signi-
ficativa. Esto lleg6 a plantear un serio problema para algunos métodos de firma
electrénica de la época, ya que permitia usurpar la identidad de cualquier usuario
de un sistema de firma electrénica vulnerable.

2.2 Time-memory trade-off

En julio de 1980 era publicado por Martin E. Hellman el primer articulo in-
troduciendo el concepto del intercambio tiempo-memoria [3](dicho intercambio
serd referido a partir de ahora como TMTO). En dicho articulo, Hellman indica
como el TMTO se puede aplicar con el objetivo de averiguar la informacién ne-
cesaria para descifrar textos de forma més eficiente que anteriormente visto. Para
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este fin emplea estructuras de datos en forma de tablas, que sirven como piedra
angular para el desarrollo de este tipo de ataques criptograficos.

El TMTO es un concepto aplicable a problemas con una cierta estructura, por
ejemplo en los problemas de la mochila [4] o del logaritmo discreto [5] en sus es-
pacios de busqueda respectivos. De tal forma, si existen un total de N soluciones
posibles en el espacio de busqueda, el TMTO permite encontrar la solucién desea-
da en T pasos empleando M palabras de memoria, siempre que se cumpla que
T - M = N. Esto resulta ser mucho maés eficiente en cuanto al tiempo empleado
que la biisqueda por fuerza bruta, la cual puede requerir N pasos para encontrar
una solucién.

2.2.1. Parametros a tener en cuenta

Para ejemplificar la construccién de una tabla de Hellman, se puede emplear
el criptosistema Data Encryption Standard (DES), el cual toma textos de 64 bits y
los transforma en cifrados de 64 bits, empleando una clave de 56 bits, analizado
maés a fondo en [6]. Para el correcto desarrollo del método ideado por Hellman,
son necesarios los siguientes parametros:

= P: conjunto de posibles textos sin cifrar.
= C: conjunto de posibles textos cifrados.

» K: conjunto de claves empleadas para cifrar los textos de P, transformando-
los en textos de C.

= R: funcién de reduccién que transforma textos cifrados de C en claves de K.
= m: namero de filas de la tabla.

m f: nimero de columnas de la tabla.

El uso de los parametros P, C y K es sencillo. Un texto sin cifrar p € P pasa a
ser un texto cifrado ¢ € C mediante el uso de una clave k € K. De esta manera,
si se pretende averiguar el texto original p habiendo obtenido el texto cifrado, es
necesario conocer la clave k para descifrar c. La operaciéon de cifrado se puede
representar de la siguiente forma:

c=k(p). (1)

Para transformar c en una posible clave de K mediante el uso de la funcién R,
se define la siguiente operacion:

f(k) = Rlc]. 2
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2.2.2. Generacion de una tabla

Teniendo en cuenta todos estos pardmetros, para formar una tabla de dimen-
siones m X t, se realizara el mismo procedimiento para cada fila i en el rango
1, ...,m. Se comenzard tomando un punto de partida, el cual serd una clave
aleatoria del conjunto de claves K. A este punto inicial se le denominara p;, al
cual le serd aplicado la funcién f. Una vez hecho esto, se habré obtenido un nue-
vo punto en la tabla p;,, diferente a la anterior por requerimientos de la funcién
de reduccién R. Este proceso serd repetido un total de t veces en cada fila, gene-
rando por tdltimo un punto final p;,, llegando a obtener al final la tabla indicada
de m filas y t columnas. Una representacion visual de la generacion de la tabla
podria ser la siguiente:

h
P14 L) P1, L) P1, —> .. L) P1;
P2 L) P2, L) P2; i) cee L) P2,

P3; L P3, L) P3

Pmy L) Pm, L) Pms L) i) Pm;

Figura 2.1: Computacion esquematizada de las tablas de Hellman en su TMTO

Una vez finalizado el proceso, no se almacenard la tabla en su totalidad, sino
que tan s6lo serdn almacenadas la primera y dltima entradas de cada fila, for-
mando una tupla. De tal forma, tomando el ejemplo anterior, se almacenarian las
tuplas {p1,, p1,}, (P2, P2} (P30, P3:}, - -) {Pmys P} Este almacenamiento se hace
con el objetivo de ahorrar espacio en memoria. Visto esto, el algoritmo 2.2 corres-
ponde a la generacién de las tablas de Hellman para su TMTO.
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Algorithm 2.2 Algoritmo de generacion de tablas de Hellman en su TMTO

Entrada: tabla de Hellman vacia tabla, nimero de filas m, nimero de columnas
t, operacion f de transformacién de claves
Salida: tabla de Hellman tabla con dimensiones m X t

i,j=1
while i < m do
pi; < Clave inicial de la fila
while j < tdo
Pija < f(pip)
jj+1
end while
tabla.append({pj, pi;})
i+ i+1
j=1
end while

2.2.3. Empleando tablas para descifrar textos

La tabla generada es empleada durante el ataque para averiguar la clave em-
pleada en el cifrado. Durante este proceso de buisqueda, cada vez que se encuen-
tre una posible clave, se tratard de descifrar el texto cifrado para obtener el texto
original. El primer paso es probar con el punto final de la primera fila, p1, en el ca-
so anterior. Si esta resulta ser la clave deseada el ataque concluye con éxito. De lo
contrario, se comprueba el punto final de la siguiente fila, repitiendo este proceso
hasta encontrar la clave. En caso de no averiguarla la clave deseada en ninguna
de las dltimas columnas de la tabla, se le aplica la funcién f para obtener una nue-
va clave. Dicha nueva clave se busca de nuevo en las entradas correspondientes
a la dltima columna de la tabla. Este proceso se repite hasta encontrar la clave,
en cuyo caso el ataque finaliza con éxito. Si tras aplicar la funcién f un total de
t veces no se ha conseguido encontrar la clave buscada, se concluye la bisqueda
de dicha clave sin éxito. Este proceso esta representado en el algoritmo 2.3.
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Algorithm 2.3 Algoritmo de busqueda de claves de Hellman en su TMTO

Entrada: tabla de Hellman tabla con dimensiones m X t, namero de filas m, na-
mero de columnas t, operacion f de transformacién de claves

i,j=1
while i < m do
if p;, es la clave buscada then
busqueda detenida con éxito
else
i+ i+1
end if
end while
i=1
while i < m do
P = Pi
while j <t do
p'=f(p)
if p’ es la clave buscada then
bisqueda detenida con éxito
else
j—j+1
p=p'
end if
end while
i+ i+1
end while




CAPITULO 3
El ataque del arco iris

3.1 Relacién con trabajos anteriores

Hasta ahora se han visto diferentes aproximaciones que forman una base fun-
damental para la busqueda de colisiones en funciones resumen. Aunque dichas
aproximaciones no son empleadas hoy en dia, sirvieron como base para el desa-
rrollo del ataque del arco iris, el cual consiguié mejorar las prestaciones de todo
lo visto anteriormente, mediante el uso de una estructura de datos que hace uso
de los mismos principios que aquellos vistos en la Figura 2.1, expandiendo sobre
ellos y resultando en las conocidas como tablas del arco iris.

En 2003, Philippe Oechslin publicé el primer articulo en el cual aparecia el
concepto de la tabla del arco iris [7]. Dicha tabla sigue la estructura mostrada en
la Figura 2.1, introduciendo algunos cambios, como por ejemplo un aumento del
tamarfio de la tabla.

3.2 Caracteristicas de las tablas del arco iris

La clave de este ataque reside en el uso de sus tablas, las cuales son capaces
de representar mucha mas informacién que las tablas que emplea Hellman. De
hecho, el ataque llevado a cabo por Hellman requiere hacer uso de varias de sus
tablas, mientras que si se pretende obtener los mismos resultados mediante tablas
del arco iris inicamente haria falta emplear una de estas tablas. Las dimensiones
de las tablas del arco iris dependerdn, en principio, del ntimero total de colisiones
diferentes que puedan ser averiguadas, lo cual dependerd de las caracteristicas
de dichos textos. Diferentes factores como el ntimero de caracteres permitidos o
el uso o no de diferentes dominios de caracteres (letras mintsculas y/o mayts-
culas, nimeros, simbolos. . .) juegan un papel fundamental para determinar las
dimensiones de las tablas del arco iris.

3.2.1. Funciones de reconstrucciéon

Las funciones de reconstruccion representan un aspecto fundamental en cual-
quier implementacién del ataque del arco iris. En resumidas cuentas, estas fun-

13
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ciones son capaces de transformar valores hash en palabras o mensajes validos
dentro del contexto de la implementacién. El funcionamiento bésico de estas fun-
ciones requiere conocer dos aspectos principales, los cuales son la funcién resu-
men para la cual se buscan las colisiones y el conjunto de textos validos emplea-
dos en el contexto del ataque. Este tiltimo aspecto variard dependiendo del 4am-
bito en el que se aplique el ataque. Por ejemplo, un ataque a contrasefias permite
Unicamente palabras individuales, mientras que un ataque a un sistema de firma
electrénica estard tratando con mensajes enteros. Para ejemplificar el comporta-
miento de una funcién de reconstruccién R, si se pretende atacar una funcién
resumen /1 que recibe textos p seria como sigue:

p1 — h(pl) E) p2. (3)

La caracteristica méas distinguida de las tablas del arco iris, y por la cual re-
ciben su nombre, reside en el uso que son capaces de hacer de la funcién de re-
construccion, siendo de esta manera el foco de mayor importancia en cuanto a la
construccion de tablas del arco iris se refiere la eleccién apropiada de una o varias
funciones de reconstruccion.

3.2.2. Generacion de tablas del arco iris

Antes de construir una tabla del arco iris, es necesario conocer la funcién resu-
men h a atacar y el conjunto de textos validos P que pueden ser pasados a dicha
funcién resumen. Una vez sabido esto, pretendiendo atacar una funcién resumen
h en buisqueda de colisiones se construirad una tabla del arco iris de m filas y t co-
lumnas. Para la construccién de dicha tabla el mismo procedimiento tendra lugar
paracadafilaienelrango1, ..., m. Comenzando por un punto inicial p;, € P, su
valor hash seré calculado, resultando en k(p;, ). Tras obtener este valor, la funcién
de reconstruccion lo tomara como entrada, produciendo un texto p;, € P, el cual
serd distinto al texto anterior por requerimientos de la funcién de reconstruccién.
Para cada fila i, este proceso se repetird t veces, generando por ultimo el valor
hash correspondiente al tltimo texto p;,. Si se repite este procedimiento para m
filas, el resultado es una tabla del arco iris de dimensiones m X t. Si se denomina
f al proceso de aplicar a un texto una funcién resumen seguida de una funcién
de reconstruccién, una representacion visual de la generacion de la tabla seria la
siguiente:
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h I h

P14 — hll L> P1, — ... _7’_> Py, — h<plt)
I ! L

py, — hy = py, — ... = py — h(p,)
h I I

ps, — 3, — ps, — ... = ps — h(ps)
h r h r h

Pmy — hml — Pm, — ... T Pm — h<pmt)

Figura 3.1: Generacién esquematizada de una tabla del arco iris

La forma de almacenar estas tablas es la misma que la que empleaba Hell-
man en su TMTO, ya que se almacenara una tupla con el primer y el dltimo
elemento de cada fila, el lugar de la totalidad de la misma. De esta manera, las tu-
plas almacenadas en el ejemplo de la Figura 3.1 serian {p1,, h(p1,)}, {p2,, h(p2,)},
{p31' h(p3t)}’ sy {pmy h(pmt)}

Puede ocurrir también que durante el proceso de generacién de la tabla se
generen colisiones internas en las tltimas columnas, es decir, que dos o mas de las
ultimas columnas acaben teniendo el mismo valor hash. Esto contribuye a reducir
el nimero de filas tnicas de la tabla, aunque si se consigue mantener por debajo
de un porcentaje pequefio no deberia de tener un impacto negativo significante
en la mejora brindada por el TMTO. Estas colisiones pueden también aparecer en
las columnas intermedias de la tabla, aunque en este trabajo tan sélo se tendran
en cuenta las halladas en las tltimas columnas.

Dicho TMTO ocurre en este caso dependiendo de los valores de m y t que
se elijan para generar la tabla. Un mayor ntimero de filas respecto al niimero de
columnas supondrd un menor tiempo de computacién para la generaciéon de la
tabla, pero requerird a su vez més espacio en memoria para almacenar los resul-
tados, ya que se obtendrdn mds tuplas con la primera y tltima entrada de cada
fila. En cambio, aumentar el valor de t mientras se reduce el de m resultard en
una reduccion en el espacio requerido en memoria, aunque el tiempo de compu-
tacion necesario para obtener la tabla serd mayor, ya que para cada fila se repetird
en procedimiento visto en la Figura 3.1 un mayor ntiimero de veces. Ademas de
esto, aumentar en niimero de columnas de las tablas siempre tendrd como conse-
cuencia elevar la probabilidad de encontrar colisiones internas en las tablas.

3.2.3. Busqueda de colisiones mediante tablas del arco iris

Encontrar el valor hash que se estd buscando en una entrada de una tabla
del arco iris significa que la entrada anterior contiene un texto que genera dicho
hash. Teniendo disponible una tabla del arco iris, si se desea encontrar colisiones
para una funcién resumen & se sigue un proceso similar al visto en las tablas de
Hellman. Mirando primero al segundo valor de la primera tupla, si esta valor
hash coincide con el que se busca, se sabe entonces que la entrada anterior en la
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tabla contiene el texto que lo genera. De lo contrario, para cada fila, se comienza
desde la dltima entrada de la misma, la cual contiene un valor resumen, y se
le aplica la reconstrucciéon para a continuacién obtener el hash correspondiente,
comprobando si es una colision del valor hash deseado. Esto se repite un maximo
de t veces para cada fila, tal y como se muestra en el algoritmo 3.1.

Algorithm 3.1 Algoritmo de btsqueda de colisiones en tablas del arco iris

Entrada: tabla del arco iris rt con dimensiones m x t, nimero de filas m, nimero
de columnas ¢, funcion resumen H, funcion de reconstruccién R, valor hash del
cual se busca la colisién h

i,j=1
while i < m do
if rt[i, t] == h then
busqueda finalizada con éxito
else
i+ i+1
end if
end while
i=1
while i < m do
p = rt[i, t]
whilej <t do
p'=R(p)
p’=H(p)
if p” == h then
buisqueda finalizada con éxito
else
jj+1
p — p//
end if
end while
i+ i+1
end while

3.2.4. Escalabilidad

Otra de las ventajas del ataque del arco iris respecto a otras implementaciones
es su escalabilidad, la cual es observable mediante diferentes despliegues del ata-
que. En concreto, en la biasqueda de colisiones en funciones hash, si se consigue
implementar el ataque contra una funcién resumen que produce valores hash de
n bits, obteniendo unos resultados calificados como buenos, al cambiar la funcién
resumen por una que genere valores hash de 2n bits, la calidad de los resultados
apenas varia respecto a los anteriores. El tnico aspecto que se ve afectado serd el
tiempo empleado en llevar a cabo el ataque, el cual aumentara en contextos mas
complejos.
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3.3 Puntos distinguidos

Una variante habitual del ataque del arco iris es el método de los puntos de
control o puntos distinguidos, ideado por Rivest [5]. Esta aproximacién busca
reducir el niimero de colisiones internas de las tablas de forma significativa, para
de esta manera aumentar la informacién disponible en la misma.

Los puntos distinguidos de Rivest se dan al establecer ciertas condiciones para
las altimas entradas de la tabla, es decir, los elementos contenidos en las tltimas
columnas. Dichas condiciones quedan a la eleccién del atacante, siendo habitual
buscar un cierto patrén en los valores hash que se van obteniendo en la generacién
de las filas de la tabla (pudiendo ser empezar o terminar con un niimero determi-
nado de ceros o unos, por ejemplo). Esta aproximacion tiene un matiz a la hora de
generar la tabla, y es que como las tltimas entradas deben cumplir las condicio-
nes establecidas, ahora en lugar de obtener dichas entradas después de t pasos, se
habré de continuar hasta generar una entrada que satisfaga dichas condiciones,
lo cual puede darse en una entrada cercana a la inicial o puede tardar més de lo
previsto en ocurrir. Por otra parte, la gran ventaja que brinda este método es una
reduccioén significativa en cuanto al tiempo de buisqueda en las tablas, ya que el
numero de posibles colisiones de dltimas entradas de la tabla se ve notablemente
reducido, lo cual resulta también en un mayor rango de contrasefias cubierto por
la tabla, aumentando la probabilidad de éxito de la misma.

3.4 Contramedidas de una funcién hash para inuti-
lizar el ataque del arco iris

Aunque el ataque del arco iris tiene una efectividad muy alta cuando se imple-
menta de la forma correcta, existen escenarios en los cuales resulta inviable imple-
mentar el ataque o directamente imposible, teniendo lugar mayormente cuando
la funcién resumen la cual se pretende atacar hace uso de los siguientes métodos:

= Salting: la técnica conocida como salting consiste en afiadir una cadena alea-
toria conocida como salt a un mensaje antes de ser resumido. Dicha cadena
salt es privada y de igual longitud que el mensaje. Por ejemplo, si se partiera
con una contrasefia p, el salt s y la operacion de disyuncién exclusiva @, se-
ria posible obtener como valores hash tal que h = HASH(p @ s). Para llevar
a cabo el ataque del arco iris con éxito frente a funciones hash que hacen uso
de esta técnica es necesario generar tablas del arco iris para cada salt posible,
lo cual para tamafios de salt pequefios no supone un problema serio, pero
en cuanto se alcanza cierto tamafio de salt resulta inviable implementar el
ataque debido a la enorme cantidad de tablas necesarias.

= Peppering: puede considerarse similar al salting, aunque existen diferencias
entre ambas técnicas. En el caso del peppering, se concatena una cadena de
longitud pequefa (generalmente 4 bits) al mensaje que va a ser resumido,
la cual se conoce como pepper. Esta cadena se elige generalmente de for-
ma aleatoria al resumir el mensaje. De esta manera las probabilidades de
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encontrar una colisiéon para una funcién hash se ven reducidas de manera
significativa.

= Estiramiento: esta técnica hace uso del salting, concatenandolo a la contrase-
fia antes de generar el valor hash correspondiente. Tras obtener dicho hash se
repite el mismo proceso un ntimero de veces determinado, esta vez concate-
nando el salt al valor hash antes obtenido. De esta forma, ademds de requerir
tablas del arco iris para cada salt posible, las tablas han de replicar el bucle
de estiramiento, lo cual como es facilmente observable puede resultar en la
inviabilidad del ataque.

Cabe destacar que el salting y el estiramiento ocurren por lo general en sis-
temas de almacenamiento de contrasefias protegidas por funciones resumen. En
este contexto, la aparicion de estas técnicas consigui6 dejar practicamente inttil al
ataque del arco iris en este contexto, aunque incluso después de dicha aparicion,
los sistemas que no hacen uso del salting, el peppering o el estiramiento siguen
siendo vulnerables a este ataque. Un ejemplo muy notorio pueden ser algunas
versiones del sistema operativo Windows de la empresa Microsoft, los cuales has-
ta el sistema Windows 7 (incluido) han sido atacados con éxito por tablas del arco
iris. De hecho, en su articulo original, Philippe Oechslin consigue con éxito rom-
per el 100 % de las contrasefias almacenadas en los sistemas Windows contra los
que lanza su ataque [7]. Esto puede servir como muestra de la relevancia que
lleg6 a alcanzar el ataque del arco iris.



CAPITULO 4
Estudio experimental

Habiendo expuesto el funcionamiento del ataque del arco iris y sus caracteris-
ticas mds destacadas a tener en cuenta para su implementacion, es el momento de
detallar el desarrollo llevado a cabo en este proyecto. Dicho desarrollo se centra
en la buasqueda de colisiones para funciones resumen, con el objetivo de obtener
una implementacién capaz de encontrar dichas colisiones de una manera eficien-
te. Para representar la bisqueda de colisiones de una forma clara, se simulard
un ataque a las contrasefias de acceso a un sistema operativo, siendo el objetivo
tratar de averiguar el maximo ntimero de contrasefias posibles.

En el uso de contrasefias de acceso a un sistema operativo, las contrasefias
como tal no son almacenadas, sino sus valores hash, generados por la funcién
resumen elegida para protegerlas. De tal forma, cuando un usuario introduce su
contrasefia para acceder al sistema, se calcula su valor hash y, en caso de coincidir
con el valor almacenado, se garantiza el acceso. De esta manera, cualquier sistema
no resistente a colisiones, como se ha visto en el apartado 1.2.2, serd vulnerable
frente al ataque del arco iris. Esto es debido a que si se encuentra una colisién
para el valor hash almacenado en el sistema, es posible acceder a él de forma no
autorizada. Este es un ejemplo de la gran variedad de contextos que existen para
los cuales resulta de interés encontrar colisiones para funciones resumen.

En primer lugar, se han de determinar dos aspectos fundamentales para el
correcto funcionamiento de la experimentacién: el dominio de contrasefias a ata-
car y la funcién hash que tratara de protegerlas. Aunque en un primer momento
parezcan elecciones débiles, existe un motivo de peso para que asi sea. Este desa-
rrollo servira para representar una implementacién base, la cual es perfectamente
escalable a dominios de contrasefias mayores y funciones hash mas complejas. En
el caso de una correcta implementacion, el tinico aspecto que se verd afectado
de forma mads significativa seria el tiempo requerido para almacenar la informa-
cién necesaria para llevar a cabo el ataque, asi como la memoria necesaria para
almacenar las tablas del arco iris, aunque la calidad de los resultados deberia
mantenerse idealmente similar. De esta manera, debido a que serd necesario ex-
perimentar con diversos tamarfios de tabla y configuraciones de las mismas, los
tiempos empleados y la memoria ocupada en disco en dicha experimentacién
serdn minimos, agilizando todo el proceso.
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4.1 Especificaciones

4.1.1. Dominio de contrasenas atacado

Un dominio de contrasefias puede ser descrito como todo el rango de posi-
bles contrasefias vélidas. En este caso, serdn aquellas contrasefias que pueden
emplearse para acceder al sistema operativo. Los factores que determinan un
dominio son, fundamentalmente, la longitud de las contrasefias y los caracte-
res permitidos. En la implementacién aqui desarrollada, las contrasefias tendran
una longitud exacta de seis caracteres, los cuales tinicamente podran ser ntime-
ros. Como resultado, el niimero total de contrasefias es de un millén, las cuales se
encuentran en el rango 000000/, ...,’999999’.

4.1.2. Funcién resumen atacada

Para este proyecto se ha escogido atacar valores hash de contrasefias genera-
dos utilizando la funcién hash CRC-32. Las siglas CRC provienen de cyclic redun-
dancy check, o lo que es lo mismo verificaciéon por redundancia ciclica, mientras
que el nimero 32 indica que las cadenas de salida resultantes tienen una longi-
tud fija de 32 bits. Esta funcion pertenece a la familia de las funciones CRC, el uso
de las cuales es bastante popular debido a su facil implementacién y rapidez de
computacion, entre otras cosas.

Cabe destacar que son de sobra conocidas las debilidades que presenta esta
funcién hash a la hora de ocultar contrasefias frente a ataques criptograficos como
el ataque del arco iris. De tal forma, se presupone que se obtendran resultados
satisfactorios al implementar el ataque frente a esta funcién. Contra una funcién
resumen que genere valores hash de mayor longitud o que emplee més caracteres
ademads de numeros, la calidad de los resultados deberia ser similar, debido a la
escalabilidad del ataque del arco iris.

4.2 Aproximacion original

4.2.1. Dimensiones de las tablas del arco iris

Como se ha visto en el apartado anterior, el dominio de contrasefias a ser ata-
cadas consta de un total de un millén de contrasefias, el cual va a pasar a ser
representado por el pardmetro N. Como también sucediera anteriormente en la
seccién 2.2 al introducir el intercambio tiempo-memoria (TMTO), en la genera-
cién de tablas al implementar el ataque del arco iris se ha de tener en cuenta el
tamanfio de dichas tablas, el cual en este caso dependera de el niimero total de con-
trasefias. Recuérdese que el tamafio de una tabla en el ataque del arco iris viene
dado por el nimero de filas () y de columnas (t) que posee. Una de las mayores
diferencias de este ataque respecto al TMTO de Hellman es que asi como en el
TMTO se hacia uso de diversas tablas de menor dimensién, en el ataque del arco
iris basta con generar una sola tabla de mayor dimensionalidad. En este caso, el
tamanio de la tabla deberfa de cumplir:
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mxt~ N =10° (Férmula 1)

Teniendo esto en cuenta, se procederd a generar diferentes tablas de tamarios
diversos, la mayoria cumpliendo con la relacion establecida en la Férmula 1, aun-
que algunas de las tablas tendran tamafios por encima de N, para explorar mas
posibilidades y observar la eficiencia de las tablas con diferentes tamafios.

Aunque inicialmente existen muchos tamafios de tabla, los cuales cumplen
con la Férmula Férmula 1, el objetivo serd determinar a partir de qué tamarios se
obtienen resultados calificados como buenos, para asi poner el foco sobre aque-
llos tamafios para los cuales no se haya podido romper tantas contrasefias como
se deseaba en un principio. De esta forma, se pretende averiguar los tamafios de
tabla més eficientes que consigan encontrar el maximo ntmero de colisiones para
la funcién CRC-32. En este caso la eficiencia de una tabla viene medida en térmi-
nos de memoria necesaria para su almacenamiento y tiempo requerido para su
generacion y bisqueda de contrasefias.

4.2.2. Funcioén de reconstruccion

Queda todavia por especificar la funcién de reconstrucciéon a emplear. Cabe
recordar que una funcién de reconstruccién toma como entrada una valor hash, y
produce como salida un texto vélido del dominio empleado. En este caso, la fun-
cién de reconstruccién producira como salida una contrasefia dentro del dominio
N. Inicialmente la funcién de reconstruccion elegida, la cual pasard a denominar-
se R1 desde este instante, actuaba de manera muy eficiente. Su comportamiento
se ve a continuacion, haciendo uso un valor hash h y su correspondiente recons-
truccion r:

= tomando & en forma numérica decimal, esta funcién le aplicard la operacion
modulo un millén, con el objetivo de obtener los seis tltimos ntimeros de
h. Partiendo desde una contrasefia p = "112233’, y su correspondiente valor
hash h = ’3570655599’, la funcién de reconstrucciéon R1 sigue el siguiente
proceso:

1. Una vez obtenido el valor hash h = "3570655599’, se le aplicaréd la ope-
racion moédulo un millén, con el objetivo de obtener los dltimos seis

digitos del hash.

2. La reconstruccion resultante serd r = '655599’, la cual pertenece al do-
minio de contrasefias N.

4.2.3. Generacidn y uso de tablas del arco iris

Una vez se ha especificado el dominio de contrasefias, la funcién hash a atacar
y la funcién de reconstruccién a emplear, es momento de establecer el método de
generacion de las tablas del arco iris. Para ello, inicialmente serd necesario elegir
las dimensiones m x t de la tabla a generar, y posteriormente, como se ha visto en
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la Figura 3.1, una vez determinados los pardmetros m (filas) y ¢ (columnas), los
pasos a seguir en este caso serdn los mostrados en el algoritmo 4.1.

Algorithm 4.1 Algoritmo de generacion de tablas del arco iris

Entrada: tabla del arco iris vacia rt, nimero de filas m, nimero de columnas ¢,
funcién resumen H, funcién de reconstruccién R
Salida: tabla del arco iris rt con dimensiones m X t

i,j=0
while i < m do
p < Contrasefia inicial de la fila
h < H(p)
while j < t do
r < R(h)
h <« H(r)
jej+1
end while
i+ i+1
rt.append({p,h})

end while

Como muestra la construccion de la tabla, y de acuerdo con la propuesta de
Oechslin, la tabla del arco iris resultante serd almacenada en memoria, aunque
no con todas las entradas generadas en su construccién. Mientras que el niimero
de filas de cada tabla seguira siendo m, el nimero de columnas se ve reducido,
guardando tan sélo dos columnas por cada fila, las cuales corresponderan con la
primera y la dltima columna de cada fila obtenidas durante la construccién de
la tabla. No es necesario almacenar la tabla en su totalidad, ya que al emplear
funciones de reconstruccién deterministas -es decir, que siempre generan el mis-
mo resultado para cada entrada especifica- tinicamente se requiere saber desde
qué contrasefia inicial se ha partido en cada fila para volver a generarla en su
totalidad siguiendo el proceso descrito en el algoritmo 4.1

Cabe destacar que las contrasefias iniciales para cada fila se obtendran del do-
minio en orden ascendente. De esta manera, la contrasefia inicial para la primera
fila de la tabla siempre sera p1, ="000000’, mientras que la contrasefia inicial para
la segunda fila de la tabla serd p,, ="000001’, y asi sucesivamente.

Recuérdese que se esta tratando de averiguar colisiones para la funcién resu-
men atacada. Al elegir representar este ataque mediante un sistema del almacena-
miento de contrasefias en forma de sus valores hash, el éxito del ataque dependera
de la cantidad de contrasefias cuyos valores resumen son averiguados. A la ho-
ra de buscar colisiones en una tabla, antes que nada se buscard en las entradas
guardadas en memoria, ya que si el valor hash se encuentra en una de las altimas
entradas de la tabla se puede concluir que es posible obtener su contrasefia corres-
pondiente, la cual se encontrard en la entrada anterior. En caso de no encontrar
el valor hash en una de las dltimas entradas de la tabla, se realizara el proceso de
btisqueda tal y como ha sido mostrado en el algoritmo 3.1. Si en algtin momen-
to durante esta btisqueda se da con el valor hash del cual se pretende encontrar
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una colisién, se concluye la biisqueda con éxito. El caso opuesto significard que
la tabla no ha sido capaz de dar con la colisién deseada.

En cuanto a el tamafio de la tabla, puede intuirse que cuantas maés filas posea,
mayor probabilidad existird de romper una contrasefia sin necesidad de buscar
més alld de las altimas entradas de la tabla, mientras que cuantas mds colum-
nas tenga una tabla, generard un mayor ntiimero de posibles contrasefias en la
btisqueda, por lo cual aumentard la probabilidad de romper una contrasefia con
éxito buscando en dichas entradas, aunque aumentara a su vez la probabilidad
de generar colisiones internas en la tabla. Viendo estas propiedades, es muy ten-
tador generar tablas del méximo tamafio posible, ya que en principio parece que
parten con ventaja respecto a tablas mas pequefias. Bien, no todo son ventajas
con un mayor tamafo, ya que si bien la probabilidad de éxito aumenta, también
lo hace en principio el porcentaje de colisiones en una misma tabla. Una colisién
se da cuando para filas diferentes de una tabla, el valor hash generado en la ulti-
ma entrada es el mismo, resultando en una reduccién del nimero de contrasenas
Unicas cubiertas por la tabla. También en cuanto al tamafio, si bien en este caso es
factible construir tablas que contengan todas las contrasefias, ya que son en total
N = 10°%, en el momento en que se esté tratando con un dominio de contrasefias
de mayor tamafio esta posibilidad queda eliminada, ya que seria inviable obte-
ner dichas tablas debido al tiempo requerido en su construccién y/o la memoria
requerida para almacenarlas. En este caso las tablas con un millén de entradas no
tardan méas de cinco minutos en ser generadas y ocupan un total de 22.0 MB en
memoria, siendo perfectamente viables.

4.2.4. La estructura de datos para representar la tabla

Antes de proceder a las pruebas de este primer lote de tablas del arco iris,
queda detallar el aspecto final de la implementacién del ataque del arco iris. En
cuanto han sido determinados todos los pardmetros que configuraran las tablas
del arco iris, inicamente falta elegir la estructura de datos que sera empleada pa-
ra representarlas, la cual queda a eleccién del atacante. A la hora de optar por una
estructura de datos u otra, se ha de tener en cuenta, como ya ha sido mencionado
anteriormente, que no se va a almacenar en memoria la tabla en su totalidad, es
decir, todas las m x t entradas, sino que tinicamente se almacenaran la primera y
altima entradas de cada fila de la tabla, o lo que es lo mismo, la primera y tltima
columnas de cada fila. Dentro de todas las posibilidades lo ideal serfa, una vez
que se haya desarrollado el método de construccién de tablas, generar aquellas
que se desee mediante diferentes estructuras de datos, para una vez obtenidas
todas ellas comparar los tiempos necesarios en su construccién y en el acceso a
las mismas, asi como el espacio que ocupan en memoria. En el caso de la im-
plementacién aqui desarrollada, se compararon tablas del arco iris representadas
mediante listas de tuplas y diccionarios. Cada una de estas estructuras de datos
representa las tablas de la siguiente forma:

= Lista de tuplas: Cada entrada de la lista corresponde a una fila de la tabla
y contiene una tupla o pareja de elementos. El primero de estos elementos
es la contrasefia inicial de la fila correspondiente, mientras que el segundo
elemento corresponde al valor hash obtenido en la dltima entrada de la fila
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correspondiente. De esta manera, empleando la Figura 2.1 como ejemplo, la
lista de tuplas que equivaldria a esta tabla del arco iris corresponderia con

la siguiente representacion: [(p1,, 111,), (P2, 12,), (P34, 13,), -+ s (Pmgs Bomy)1-

= Diccionario: esta estructura de datos viene como anillo al dedo a la hora de
representar tablas del arco iris, debido a su estructura interna siendo cada
entrada compuesta de una clave y su valor correspondiente, tal que clave :
valor. De tal forma, en cada entrada del diccionario correspondiente a una
tila de la tabla, la clave serd igual a la primera contrasefia de dicha fila, mien-
tras que el valor corresponderd con el resumen hash generado en la tltima
columna de dicha fila. De nuevo, si se toma como ejemplo la Figura 2.1, el
diccionario resultante que representarfa a la tabla del arco iris correspon-
diente seria el siguiente: {p1, : h1,, p2, : ho,s P3y i h3, <o) Py = By}

Tras construir las primeras tablas del arco iris de diversos tamafios, habiendo
generado dos copias de cada una, siendo una copia representada por una lista de
tuplas y la otra por un diccionario, se experiment6 con ellas midiendo los tiem-
pos empleados en la generacién y busqueda, asi como la memoria ocupada. Tras
realizar dicha experimentacién, se opt6 por elegir el diccionario como estructura
de datos para todas las futuras tablas. Esto fue debido a que, si bien los tiempos
requeridos por cada una de las estructuras de datos resultaron ser extremada-
mente similares, las tablas representadas por un diccionario ocupaban cerca de la
mitad del espacio en memoria que aquellas de igual tamafio pero guardadas en
forma de lista de tuplas.

Una vez establecido todo lo necesario para construir las tablas del arco iris, se
puede proceder a su generacién y almacenamiento en disco, para asi tenerlas pre-
paradas para llevar a cabo el ataque contra las contrasefias de acceso al sistema,
las cuales hay que generar también.

4.2.5. Generacion de corpus de test

Para simular las contrasefias almacenadas en un sistema operativo en forma
de valores hash, se generardn un total de 1.000 valores hash aleatorios. Para su ob-
tencién se escogerd de forma aleatoria 1.000 contrasefias contenidas en el dominio
establecido (N), generando el valor hash correspondiente de cada una y almace-
nandolo en una lista. Dicha lista serd almacenada en disco al finalizar el proceso
de obtencion del los 1.000 valores hash. Las contrasefias correspondientes a estos
1.000 hashes seran las que todas las tablas trataran de romper, es decir, obtener la
contrasefia original inicamente conociendo el valor hash correspondiente.

4.2.6. Primeras pruebas

Una vez generadas todas las tablas del arco iris y las contrasefias a atacar, es
el momento realizar la experimentacioén con dichas tablas. A cada tabla emplea-
da en el ataque del arco iris a las contrasefias se le asigna un porcentaje de éxito
tras experimentar con ella. Dicho porcentaje de éxito para cada tabla se mide di-
vidiendo el ntimero de colisiones que ha sido capaz de encontrar entre el nimero
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total de colisiones a averiguar, 1.000 en este caso debido al dominio N. Una vez
concluida la experimentacién con una tabla del arco iris, le sera asignada su por-
centaje de éxito correspondiente, el cual a su vez estard asociado a un color. Para
todos los resultados se empleara el mismo cédigo de color indicando la calidad
de los mismos:

= rojo: porcentaje de éxito en el rango de 0, ..., 69799 %.

" : porcentaje de éxito en el rango de 70, ..., 84799 %.

= azul: porcentaje de éxito en el rango de 85, ..., 94'99 %.

verde: porcentaje de éxito en el rango de 95, ..., 100 %.

Idealmente se desea que las tablas del arco iris generadas sean capaces de
encontrar las colisiones deseadas con una probabilidad de éxito elevada. Para es-
ta experimentacion en particular, encontrar dichas colisiones corresponderd con
adivinar las contrasefias almacenadas en el sistema. Si bien esto es posible en es-
te caso para el dominio elegido, si se expandiese dicho dominio resultaria mas
complicado, por lo cual si una tabla consigue encontrar al menos 950 colisiones
de las 1.000 generadas aleatoriamente seréd clasificada como idénea. Asi mismo,
una tabla que no llegue a descubrir tantas colisiones pero consiga al menos en-
contrar 850 seré clasificada como aceptable, ya que significard que en la mayoria
de los casos serd capaz de acceder al sistema. Las tablas que no consigan llegar a
ese nivel no serfan validas para ser empleadas en un ataque, aunque si al menos
consiguen averiguar 700 colisiones puede considerarse que se han quedado cerca
de ser aceptables, mientras que una tabla que ni siquiera consiga hacerse con 700
colisiones deberia de ser descartada de inmediato, ya que tendria una probabili-
dad de encontrar una colisién similar a sacar cara o cruz tirando una moneda al
aire.

Antes de pasar a los resultados obtenidos en esta primera tanda de pruebas,
cabe recordar que las dimensiones de las tablas que se van a ver servirdn para
determinar en qué tamafios de tabla habrd que centrarse en la biisqueda de las
tablas del arco iris més eficientes. La eficiencia en este caso interesa desde el pun-
to de vista del tiempo empleado en la generacién de la tabla y la busqueda de
colisiones, asi como la memoria necesaria para almacenar dicha tabla en el siste-
ma.

Los resultados de la primera prueba pasan a verse a continuacién, con las
tablas que emplean la funcién de reconstruccién R1:
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100 %

91.9 %

90.6 %

90.6 %

[©2 I~ NS

10 95.2%
20 96.1 %
£ 40 97.1%

50 97.4 % 99.3 % | 99.6 % 99.6 % | 100% | 100 %
100 96.4 % 98.0 % | 98.4 % | 99.0 % | 99.8 % 100 % | 100 % | 100 %
200 95.2 %
400 91.8%
500
1000 63.5 %
1000 | 2000 | 2500 | 5000 | 10000 | 20000 | 25000 | 50000 | 100000 | 200000 | 250000 | 500000 | 1000000

m

Tabla 4.1: Porcentajes de éxito para las tablas empleando R1

Puede observarse que las tablas que poseen un ntimero de filas igual o supe-
rior a 2.500 obtienen buenos resultados. Tan s6lo una de las tablas seria descar-
tada, aquella con dimensiones 1.000 x 1.000, mientras que después de esa sola-
mente hay otra que no llega a ser aceptable, aunque se queda realmente cerca de
conseguirlo. Se ha llegado incluso a obtener un éxito del 100 % en varios casos,
si bien dichas tablas tienen unas dimensiones que exceden el dominio elegido.
Por ejemplo, la primera tabla que consigue un porcentaje de éxito perfecto tiene
unas dimensiones de 250.000 x 100 = 25.000.000 > 1.000.000 = N. Estos tamafios
de tabla superiores al dominio se escogieron para tratar de llegar al limite del
tamafio de la misma, ya que cuanto mds se exceda el tamafio mayores seran las
probabilidades de generar colisiones internas en la tabla. Es interesante también
observar como para las tablas con mayor ntiimero de filas, si se intenta mantener
unas dimensiones dentro del dominio N resultan peores que tablas con menos
tilas pero més profundidad. Por ejemplo, la tabla con dimensiones 200.000 x 5
tiene menor porcentaje de éxito que la tabla con dimensiones 20.000 x 50, tenien-
do un 10 % de las filas, pero 10 veces la profundidad, lo cual resulta clave para su
mejor resultado.

Los resultados obtenidos pueden servir para confirmar que el desarrollo lle-
vado a cabe de la implementacién del ataque del arco iris ha sido correcto, ya que
la mayoria de las tablas generadas brindan excelentes resultados. Atin asi, resul-
taria interesante experimentar con una funcién de reconstruccién diferente, con
el objetivo de mejorar los resultados.

4.3 Una nueva funcién de reconstruccién

Asi como la funcién de reconstruccién empleada en la seccién anterior (R1) ac-
taa sobre el valor numérico decimal del valor hashgenerado por la funcién CRC-
32, esta nueva funcién de reconstruccion, la cual pasara a denominarse R2, actua-
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ré sobre el valor en hexadecimal del hash, aunque también hace uso de su valor
decimal. Al igual que ya se hizo con R1, a continuacién se mostrara el comporta-
miento de la nueva funcién de reconstruccién R2, haciendo uso de un valor hash h
y su correspondiente reconstruccion r:

» tomando & en forma hexadecimal, esta funcion inicialmente, mientras el va-
lor resumen /1 tenga un nimero de caracteres mayor que seis, ird eliminando
el primero de estos caracteres, hasta llegar a un valor & correspondiente con
una longitud igual a seis. Por tltimo, todas las letras que queden en & se-
rén sustituidas por ntimeros. Estos ntimeros no seran seleccionados al azar,
sino que corresponderdn con los niimeros de h en forma decimal, comen-
zando desde el final, y tras cada sustitucion se tomara el ntiimero anterior.
Partiendo desde una contrasefia p = "112233’, y su correspondiente valor
hash hexadecimal h = "D4D3E16F’, la funcién de reconstruccion R2 sigue el
siguiente proceso:

1. Obtener primero los valores hash en forma numérica decimal 1y, =

’3570655599” y en forma hexadecimal hy,, = 'D4D3E16F

. Mientras la longitud de hj,, sea mayor que seis, eliminar su primer
carécter, resultando finalmente en hy,,, = "'D3E16F

. Recorrer los caracteres de hy,, desde el principio, y aquellos que sean
letras se reemplazan por ntiimeros de hyy;;, comenzando por el final.
Tras este paso se tendra r =" 939165, ya que se habran sustituido las
letras ‘D’, 'E’ y "F’ por los ntiimeros 9,9 y 5, los cuales se encuentran
en la dltima, pentltima y antependltima posicién de hyy,,, respectiva-
mente.

Una vez especificado el comportamiento de esta nueva funcién de reconstruc-
cién, de nuevo es momento de generar tablas del arco iris que hagan uso de ella,
para tratar de atacar las mismas contrasefias que las tablas anteriores.

4.3.1.

Nuevos resultados

En esta ocasion, el tamafio de las tablas generadas serd el mismo que en el
apartado 4.2.6, para asi poder comprobar de manera sencilla la diferencia entre
ambas implementaciones. Los resultados obtenidos con la funcién de reconstruc-
cién R2 son los siguientes:
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Tabla 4.2: Porcentajes de éxito para las tablas empleando R2

Observando en un primer vistazo los datos que aparecen en la Tabla 4.2, se
puede apreciar que los resultados aqui obtenidos son peores que los anteriores
en la tabla 4.1 con la funcién de reconstruccién R1. La tabla del arco iris que ya
se esperaba que fuera a ser descartada con m = 1.000 rinde peor que antes, y se
han generado menos tablas idéneas que en los resultados anteriores. De nuevo,
las tablas con un ntiimero de entradas muy elevado siguen alcanzando el 100 % de
porcentaje de éxito. Con todo esto siguen siendo resultados buenos, ya que hay
multiples tablas con un porcentaje de éxito mayor al 95 %.

Hasta ahora tan sé6lo se ha hecho uso de una funcién de reconstruccién tan-
to para la generacion como para la busqueda en las tablas del arco iris. Una vez
visto esto, se va a estudiar otros posibles usos de estas funciones de reconstruc-
cién con el objetivo de obtener mejores resultados, explotando esta caracteristica
fundamental de las tablas del arco iris.

4.4 Combinando funciones de reconstrucciéon

4.4.1. Alternancia de funciones de reconstruccion

Habiendo ya empleado ambas funciones de reconstrucciéon, R1 y R2, la forma
mads intuitiva de combinarlas en una misma tabla del arco iris consiste en alter-
nar su uso. De esta manera, para cada fila de la tabla, para la primera entrada o
columna la utilizara la funcién de reconstrucciéon R1, mientras que para la entra-
da siguiente se hard uso de la funcién R2, y asi sucesivamente. Tomando como
referencia la Figura 2.1, la construcciéon de cada fila de las tablas del arco iris con-
figuradas con la alternancia de funciones de reconstruccion correspondera con el
siguiente esquema, para una columna c:
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CRC-32 R1 CRC-32

R2 CRC—32
pr, ——— b, — 1, ——— hy, — 1y, ———

h3

PRI

Figura 4.1: Generacion de una fila alternando funciones de reconstruccion

Siguiendo este método para la construcciéon de filas, el algoritmo 4.2 indica el
proceso al completo de la generaciéon de una tabla del arco iris que hace uso de la
alternancia de las funciones de reconstruccién.

Algorithm 4.2 Algoritmo de generacion de tablas del arco iris que alternan las
funciones de reconstruccién

Entrada: tabla del arco iris vacia rt, nimero de filas m, nimero de columnas ¢,
funcién resumen H, funcién de reconstruccion R1, funciéon de reconstrucciéon
R2

Salida: tabla del arco iris rt con dimensiones m X t

i,j=1
while i < m do
p < Contrasena inicial de la fila
h < H(p)
while j <t do
if j es impar then
r < R1(h)
else
r < R2(h)
end if
h <« H(r)
j—j+1
end while
i+—i+1
rt.append({p, h})

end while

Este nuevo uso de las funciones de reconstrucciéon también afecta a la busque-
da de colisiones. En esta ocasion, al igual que anteriormente, si tras comparar el
valor hash almacenado con las tltimas columnas de la tabla no se ha conseguido
encontrar una colisién, se debera de proceder al proceso de bisqueda, el cual serad
algo diferente en este caso, tal y como se aprecia en el algoritmo 4.3.
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Algorithm 4.3 Algoritmo de busqueda de colisiones en tablas del arco iris que
alternan las funciones de reconstruccion

Entrada: tabla del arco iris rt con dimensiones m x t, nimero de filas m, nimero
de columnas ¢, funciéon resumen H, valor hash del cual se busca la colision h,
funcién de reconstruccion R1, funcion de reconstruccion R2

if 3 una entrada {ini, h} then
busqueda finalizada con éxito, devolver la colisioén a partir de ini
end if
i=1
while i <longitud de la secuencia R1-R2 do
r <— i-ésima funcién de reconstruccién en R1-R2
forj = 1 hasta t do
h < H(r(h))
if d una entrada {ini, h} then
btisqueda finalizada con éxito, devolver la colision a partir de ini
else
r <— siguiente funcién de reconstruccién en la secuencia R1-R2
end if
end for
i+ i+1
end while
Devolver error en la bisqueda

El motivo por el cual puede llegar a iniciarse la bisqueda de nuevo para la
misma fila es debido a la combinacién de ambas funciones de reconstruccién, ya
que al tratar de encontrar una colisién determinada, se desconoce qué funcién de
reconstruccién ha sido empleada previo a su obtencién, en el caso de que exista
en la tabla. De esta manera, es importante realizar la bisqueda de ambas formas,
primero empleando la alternancia de funciones de reconstruccién R1-R2, y si tras
finalizar esta blisqueda no se ha encontrado la colisién del valor resumen se repite
con la alternancia R2-R1.

Tras ver como estas tablas realizardn el proceso de buisqueda de colisiones
para la funcién resumen, es momento de experimentar con ellas como se ha hecho
en los casos anteriores. El rendimiento de estas tablas en la basqueda de colisiones
es el siguiente:
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100 99.9%199.9% 199.9 % | 100 % | 100 % 100 % | 100 % | 100 %
200 99.9 %
400 98.1 %
500 95.4 %
1000 63.1 %
1000 | 2000 | 2500 | 5000 | 10000 | 20000 | 25000 | 50000 | 100000 | 200000 | 250000 | 500000 | 1000000

m

Tabla 4.3: Porcentajes de éxito para las tablas empleando la alternancia de las funciones
de reconstrucciéon

Estos son los mejores resultados obtenidos hasta el momento debido a que,
aunque todavia existe la misma tabla descartable con 1.000 entradas, el resto de
tablas del arco iris generadas son idéneas, habiendo obtenido incluso un mayor
numero de tablas que han conseguido encontrar todas las colisiones. Entrando
en detalle en las tablas perfectas, ademds de las tablas mas grandes de las cuales
ya se esperaban estos resultados, se puede observar que la tabla con dimensio-
nes 50.000x50 es la de menor tamafio entre ellas, lo cual significa que seria la
que menos memoria requiriese para ser almacenada. De esta tabla se podria de-
cir también que seria, dentro de aquellas con un éxito del 100 %, una de las que
menos tiempo requeriria en su generacioén, ya que si bien posee un nimero eleva-
do de columnas, sus pocas filas en comparacién a las demas reduciran el tiempo
para construirla.

De esta manera ha quedado reflejada la utilidad de poder combinar diferentes
funciones de reconstruccién en una misma tabla del arco iris. Teniendo en cuenta
que esta combinacién de ambas funciones de reconstruccion es la mas simple que
se puede emplear, resultaria interesante saber si una combinacién mas intrincada
proporcionaria mejores resultados.

4.4.2. Combinando las funciones de reconstruccion en un patrén

Siguiendo el mismo comportamiento que la combinacién anterior, surge una
nueva con un ligero cambio. En esta ocasién, en lugar de alternar ambas funcio-
nes, se establecerd un patrén ciclico, el cual seguird el siguiente comportamiento:
se empleard R1 en la primera reconstrucciéon de cada fila, mientras que para las
siguientes dos reconstrucciones se hara uso de R2. Acto seguido se volvera a usar
R1, repitiendo este patrén hasta alcanzar el final la fila correspondiente.
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Esta aproximacién de combinar las funciones de reconstrucciéon en un patréon
consiste en una aportacién original al ataque del arco iris, ya que las anteriores
configuraciones de funciones de reconstruccién ya habian sido empleadas ante-
riormente, tanto en el articulo original de Oechslin [7] como en otras aproxima-
ciones posteriores a dicho articulo. De esta manera se pretende explorar aproxi-
maciones no vistas anteriormente.

Tomando el esquema de la Figura 4.1, haciendo uso de nuevo de una columna
¢, el método de generacién de una fila para las tablas del arco iris que sigan esta
configuracion seré el siguiente:

CRC-32 R1 CRC-32

h L, R CRC-32
pr. ——— M, — 1, ——— hy, = 1y, ———

R2
h3C — I3, ...

Figura 4.2: Generacion de una fila combinando funciones de reconstrucciéon mediante un
patrén reducido

Empleando el método visto en la Figura 4.2, la construccion de tablas del ar-
co iris con esta configuraciéon de funciones de reconstruccién se muestra en el
algoritmo 4.4.

Algorithm 4.4 Algoritmo de generacion de tablas del arco iris que emplean el
patrén reducido de funciones de reconstruccion

Entrada: tabla del arco iris vacia rt, nimero de filas m, nimero de columnas ¢,
funcion resumen H, funcién de reconstruccion R1, funcién de reconstruccion
R2

Salida: tabla del arco iris rt con dimensiones m X t

i,j,ptr=1
while i < m do
p < Contrasefia inicial de la fila
h < H(p)
whilej <t do
if ptr == 1 then
r < R1(h)
else
r < R2(h)
end if
h <+ H(r)
jj+1
if ptr == 3 then
ptr =1
else
ptr < ptr +1
end if
end while
i+ i+1
rt.append({p, h})

end while
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Al igual que ocurre con las tablas que alternan ambas funciones de recons-
truccion, las tablas que hagan uso de este patrén de funciones de reconstruccién
también deberdn variar su comportamiento en la biisqueda de colisiones. En es-
ta ocasion, la primera vez que se busque en una fila una colisiéon determinada,
se empleara el patron al igual que en la Figura 4.2. Si se alcanza la profundidad
t sin encontrar la colisién deseada, se comenzard la biisqueda de nuevo con un
desplazamiento en el patrén. En lugar de hacer uso del patrén R1, R2, R2, en esta
segunda iteracion se comenzard empleando la funcién de reconstruccién R2 para
las dos primeras reconstrucciones, siendo la funcién R1 empleada para la tercera,
repitiendo este patrén un total de ¢t veces mientras no se encuentre la colisién.
Si de nuevo no se ha encontrado dicha colisién buscada, se realizard el proceso
de buisqueda por vez final, esta vez empleando el patréon R2, R1, R2. El motivo
por el cual la bisqueda se desarrolla de esta manera es el mismo que en el caso
de las tablas que alternan ambas funciones, para compensar el hecho de que se
desconoce qué funcion de reconstruccion se utilizé en el paso anterior a obtener
la colision, en el caso de que esta exista en la tabla. El algoritmo 4.5 muestra el
proceso de busqueda de colisiones para las tablas que hacen uso de este patrén
reducido

Algorithm 4.5 Algoritmo de bisqueda de colisiones en tablas del arco iris que
emplean el patron reducido de funciones de reconstruccion

Entrada: tabla del arco iris rt con dimensiones m X t, niumero de filas m, nimero
de columnas ¢, funcién resumen H, valor hash del cual se busca la colision h,
funcién de reconstruccion R1, funcién de reconstruccion R2

if 3 una entrada {ini, h} then
buisqueda finalizada con éxito, devolver la colisién a partir de ini
end if
i=1
while i <longitud de la secuencia R1-R2-R2 do
r < i-ésima funcién de reconstrucciéon en R1-R2-R2
for j = 1 hasta t do
h < H(r(h))
if 3 una entrada {ini, h} then
busqueda finalizada con éxito, devolver la colisién a partir de ini
else
r < siguiente funcién de reconstruccién en la secuencia R1-R2-R2
end if
end for
i+ i+1
end while
Devolver error en la bisqueda

El ataque del arco iris llevado a cabo con las tablas que hacen uso de este
patrén de reconstruccién obtienen los siguientes resultados:
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200 100 %
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1000

1000 | 2000 | 2500 | 5000 |10000 20000 |25000 50000 | 100000 | 200000 | 250000 | 500000 | 1000000
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Tabla 4.4: Porcentajes de éxito para las tablas empleando el patrén reducido

Los resultados obtenidos han conseguido superar a los de la alternancia de
funciones de reconstruccién, en la Tabla 4.3. Por primera vez no se han genera-
do tablas que vayan a ser descartadas. Incluso la tabla que habitualmente tiene
el peor rendimiento (m = 1.000) en esta ocasiéon ha quedado significativamen-
te cerca de ser considerada aceptable. La mejora de los resultados es debida a
la mayor complejidad de este patrén con respecto a la alternancia de funciones.
Existen muchas mds tablas que han conseguido encontrar todas las colisiones,
y si se comparan todas las tablas respecto a los resultados anteriores, se puede
apreciar que cada una de ellas rinde mejor en este caso. En definitiva, el nuevo
patrén ha proporcionado la mejora que se esperaba.

Tras observar estos resultados, cabe la posibilidad de mejora, la cual podria
darse tratando de seguir el mismo esquema que el patrén empleado, aunque, al
igual que se ha hecho en este patrén respecto a la alternancia de funciones de
reconstruccion, serd necesario un aumento en la complejidad del mismo.

4.4.3. Un patr6n mas extenso

En esta ocasion se va a emplear un método similar al anteriormente expuesto,
aunque se va a complicar un poco mds. En lugar de emplear un patrén que se
repite cada tres pasos, la longitud del mismo casi se triplicard. Al igual que en
el anterior patrén, se comenzard empleado R1 para la primera entrada, mientras
que para las siguientes dos entradas se hara uso de la funcién de reconstruccién
R2. Tras estos tres primeros pasos, los dos siguientes emplearan la funcién de
reconstrucciéon R1. Por ltimo, para los tres pasos finales se utiliza de nuevo R2.
De nuevo, para una columna c de la tabla, el método de generacién de una fila
corresponderd con el siguiente esquema:
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CRC-32 R1 CRC-32 R2 CRC-32 R2
P1. _— ]’116 — 1, —_— hzc — T2, _— ]’13C — r3,...
CRC-32 R1 CRC-32 R1 CRC-32 R2
L — h4c — Ty, _— h5c — I5, —— h6c — Te, .-
CRC-32 R2 CRC-32 R2 CRC-32
L h7C — 7, —— hgc — tg, —— hgc

Figura 4.3: Generacion de una fila combinando funciones de reconstruccién mediante un
patron extenso

Haciendo uso del método de generacién de filas de la tabla del arco iris visto
en la Figura 4.3, el proceso a seguir para la construccién de una tabla del arco iris
que emplea esta configuraciéon de funciones de reconstruccién se muestra en el
algoritmo 4.6.

Algorithm 4.6 Algoritmo de generacion de tablas del arco iris que emplean el
patrén extenso de funciones de reconstruccion

Entrada: tabla del arco iris vacia rt, nimero de filas m, nimero de columnas ¢,
funcién resumen H, funcién de reconstruccion R1, funcién de reconstruccion
R2

Salida: tabla del arco iris rt con dimensiones m X ¢t

ij,ptr =1
while i < m do
p < Contrasefia inicial de la fila
h < H(p)
whilej <t do
if (ptr == 1)or(ptr == 4)or(ptr ==5) then
r < R1(h)
else
r < R2(h)
end if
h <« H(r)
jj+1
if ptr == 8 then
ptr =1
else
ptr < ptr +1
end if
end while
i+ i+1
rt.append({p, h})
end while

De nuevo, la busqueda de colisiones empleando las tablas del arco iris que ha-
cen uso de este patron de funciones de reconstruccion seguird el mismo compor-
tamiento que las tablas que emplean el patrén reducido del apartado anterior. En
esta ocasion, como el patrén a utilizar tiene un ciclo de ocho pasos, la busqueda
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serd realizada empleando el patrén inicial, seguido de los siete desplazamientos
posibles en el caso de no dar con la colisién buscada.El algoritmo 4.7 muestra
la forma en que se llevara a cabo dicha busqueda de colisiones para la funcién
resumen.

Algorithm 4.7 Algoritmo de biisqueda de colisiones en tablas del arco iris que
emplean el patrén extenso de funciones de reconstruccion

Entrada: tabla del arco iris 7t con dimensiones m X t, nimero de filas m, nimero
de columnas ¢, funcién resumen H, valor hash del cual se busca la colisiéon £,
funcién de reconstruccion R1, funcién de reconstruccion R2

if 3 una entrada{ini, h} then
busqueda finalizada con éxito, devolver la colisioén a partir de ini
end if
i=1
while i < longitud de la secuencia R1-R2-R2-R1-R1-R2-R2-R2 do
r < i-ésima funcién de reconstruccién en R1-R2-R2-R1-R1-R2-R2-R2
for j = 1 hasta t do
h < H(r(h))
if d una entrada {ini, h} then
btisqueda finalizada con éxito, devolver la colisién a partir de ini
else
r <— siguiente funcién de reconstruccion en la secuencia R1-R2-R2-R1-
R1-R2-R2-R2
end if
end for
i+ i+1
end while
Devolver error en la busqueda

Los resultados tras aplicar el ataque del arco iris con las tablas que hacen uso
de esta configuracion son los siguientes:
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Tabla 4.5: Porcentajes de éxito para las tablas empleando el patrén extenso

Estos resultados han conseguido mejorar respecto a todos los vistos con ante-
rioridad. El tinico empeoramiento comparando con los resultados obtenidos por
las tablas que emplean el patrén reducido ocurre en la tabla de dimensiones 1.000
% 1.000. Todas las tablas restantes rinden mejor. De hecho, tan sé6lo se han gene-
rado tres tablas que no consiguen encontrar todas las colisiones buscadas. Para
la primera de ellas, esto se debe al reducido ntimero de filas que posee, ya que
no consigue compensar atn teniendo la mayor profundidad de todas las tablas.
Para las otras dos tablas que no han sido capaces de encontrar todas las colisiones
hace falta observar si niimero de columnas. Esto justifica su rendimiento, ya que
al poseer una profundidad tan reducida el patrén extenso no puede ser ejecuta-
do en su totalidad. Atn con todo, estas tablas consiguen hacerse con una buena
cantidad de colisiones.

4.5 En busca de las tablas mas eficientes

Tras la primera tanda de pruebas es facilmente observable que, para tablas
que superen las 10.000 filas, el porcentaje de éxito no baja del 88.0 %. Dichas ta-
blas serdn capaces de encontrar la mayoria de las colisiones buscadas, las cuales
estan representadas por los valores hash de las contrasefias almacenadas en el sis-
tema. Si bien la intencién del ataque del arco iris es dar con el mayor nimero de
colisiones posible, resultaria interesante indagar en tablas de menor tamario, para
asi poder determinar si realmente es necesario crear tablas que contengan tantas
entradas, o si por el contrario existen ciertas configuraciones que son capaces de
brindar resultados igual de buenos que las tablas mas grandes. Encontrar dichas
configuraciones es de gran interés, ya que de ser posible conseguirlo significaria
una reduccién en los requerimientos tanto de tiempo como de memoria, algo que
siempre es beneficioso en este tipo de ataques.
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4.5.1. Nwuevos tamanos

Si bien en las pruebas anteriores la tabla con el menor ntimero de filas po-
sefa m = 1.000 filas, en la btisqueda de las tablas con resultados similares a los
mejores obtenidos anteriormente pero con menor tamafio serd necesario emplear
tamafios de tabla diferentes, expandiendo la btisqueda con tamafios menores a
los vistos anteriormente. De tal forma, la tabla con menos filas pasard a tener
m = 250, mientras que la tabla mds grande tendra m = 10.000 filas. En concreto,
se generaran tablas de tamafios obtenidos mediante diferentes combinaciones de
los siguientes conjuntos de m y t:

= m € {250, 500, 750, 1.000, 1.500, 2.000, 2.500, 5.000, 10.000}

= € {50, 100, 200, 400, 500, 1.000}

4.5.2. Colisiones internas de las nuevas tablas

En total se generaran tablas de tamafios muy diversos para cada combinacién
de funciones de reconstruccion. Tras generar todas estas tablas, pero antes de ob-
tener su rendimiento, resulta de interés observar las colisiones internas que apa-
recen en dichas tablas para las diferentes combinaciones de funciones de recons-
truccion. Cabe recordar que estas colisiones corresponderdn tnicamente con las
encontradas en las tltimas entradas de la tabla, por lo cual no se buscaran en las
entradas intermedias. Para encontrar estas colisiones se obtendrd su porcentaje
para cada tabla, obteniendo primero el nimero de colisiones internas recorrien-
do sus tltimas columnas, determinando cuantos de sus valores no se repiten y
asignando esa cantidad a un valor ¢, para seguidamente restarlo al ntiimero to-
tal de filas de la tabla (), siendo el resultado de esta operacién el nimero de
colisiones internas que ocurren en la tabla. Acto seguido dicho niimero de coli-
siones internas c¢ serd dividido entre el nimero de filas de la tabla m, dando como
resultado el porcentaje de colisiones internas de la tabla respecto a su ntiimero
de filas. Para dichos porcentajes, al igual que se ha hecho anteriormente con los
porcentajes de éxito, se empleard un cédigo de color, el cual seré el siguiente:

= 10jo: porcentaje de colisiones en el rango de 70, . .., 100 %.
] : porcentaje de colisiones en el rango de 50, . .., 69'99 %.
= azul: porcentaje de colisiones en el rango de 25, . .., 49'99 %.

= verde: porcentaje de colisiones en el rango de 0, . .., 2499 %.

Siempre que se hable de colisiones dentro de una tabla del arco iris se estard
haciendo referencia a sus colisiones internas en sus ultimas entradas, mientras
que cuando se esté hablando de las colisiones encontradas por una tabla siempre
serd relacionado con el proceso de busqueda de colisiones de la funcién resumen
atacada.
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Interpretando el cédigo de color anterior, podria decirse que una tabla que
tenga colisiones internas en un 70 por ciento de sus filas 0 méas no serfan las mas
ideales para ser empleadas en la btisqueda de colisiones para una funcién hash,
ya que tantas colisiones internas se traducen en una reduccién muy significante
de la informacién cubiertas por esa tabla. Si este porcentaje se reduce un poco,
mientras una tabla cubra cerca de la mitad de las colisiones de valores hash que
se le presuponen, serdn sus dimensiones las que determinen su utilidad, ya que
si la tabla es lo suficientemente grande serd capaz de compensar la pérdida de
colisiones cubiertas con su tamafio. Cualquier tabla que cubra més de la mitad
de las colisiones supuestas por su tamafio se considerard como aceptable en este
aspecto, aunque de nuevo sus dimensiones serdn cruciales para determinar su
efectividad atacando contrasefias. Por dltimo, todas aquellas tablas que cubran
tres cuartas partes o mds de las colisiones que deberia serdn en principio las mas
efectivas.

Comenzando al igual que antes por las tablas que tan s6lo emplean la recons-
truccion con la operaciéon médulo un millén (R1), se obtiene:

50| 080% | 1.80% | 240% | 2.60% | 427% | 515% | 5.80% | 10.16 % | 19.08 %
100 | 2.00% | 2.60% | 4.00% | 5.00% | 7.47% | 9.55% | 10.76 % | 18.96 % | 32.75 %
200 | 3.60% | 4.60% | 6.80% | 890% | 13.00% | 16.00% | 17.92% | 30.60 % | 47.18 %
400 | 5.20% | 8.40% | 13.07% | 16.50% | 23.47 % | 28.55% | 31.96 % | 48.74 %
500 | 6.00% | 10.00 % | 15.20% | 19.40 % | 27.00 % | 32.55% | 36.68 % 71.14%
1000 | 9.20% | 13.60% | 18.93 % | 24.00 % | 33.20 % | 40.35% | 45.68 % 79.64 %
250 500 750 1000 1500 2000 2500 5000 10000

m

Tabla 4.6: Porcentajes de colisiones para las tablas empleando R1

Como era de esperar y va a ser habitual en estos resultados, las tablas con
menos filas tendrdn porcentajes de colisiones internas menores respecto a las ta-
blas de mayor tamafio. Las tinicas tablas con un porcentaje de colisiones internas
muy restrictivo ocurren con unas dimensiones superiores al dominio N, lo cual
no es sorprendente en tales casos. Se puede concluir que es uso exclusivo de R1,
en cuanto a colisiones internas se refiere, parece prometer resultados de buena
calidad a la hora de atacar las contrasefias.

Para las tablas que emplean tinicamente la funcién de reconstruccién utilizan-
do el hash en hexadecimal (R2) se obtienen los siguientes resultados:



40 Estudio experimental

50| 0.00% | 1.60% | 2.00% | 2.60% | 420% | 5.70% | 6.64% | 12.52% | 22.60 %
100 | 0.40% | 2.60% | 427% | 550% | 8.13% | 10.15% | 12.32% | 22.50 % | 36.42 %

; 200 | 2.80% | 7.20% | 9.47% | 12.40% | 16.27 % | 18.80% | 21.60 % | 34.72%
400 | 11.60 % | 18.00% | 21.73% | 27.10% | 34.13% | 38.75% | 43.28 % 73.00 %
500 | 15.60 % | 23.60 % | 27.60 % | 33.40 % | 41.07 % | 46.50 % 79.88 %
1000 | 18.00 % | 28.80 % | 35.87 % | 42.80 % 81.62% | 90.47 %

250 500 750 1000 1500 2000 2500 5000 10000

m

Tabla 4.7: Porcentajes de colisiones para las tablas empleando R2

En esta ocasién, aunque para las tablas de menor tamafio se obtiene un menor
numero de colisiones internas en las ultimas entradas, en cuanto aumentan las
dimensiones de las tablas los resultados empeoran respecto a los anteriores. Esta
es la razén por la cual, como se ha visto en las primeras pruebas, estas tablas
tienen un peor rendimiento que las que emplean tinicamente R1, aunque atn
asi segufan siendo buenos resultados. En este caso se han generado maés tablas
con peores porcentajes de colisiones internas, la mas grande de ellas superando
el 90 por ciento de las mismas, lo que se traduce en menos de 1.000 contrasefias
cubiertas por una tabla que en principio se esperaba que cubriese 10.000. También
hay maés tablas por encima del cincuenta por ciento, cubriendo algo menos de la
mitad de las contrasefias previstas, lo cual considerando su tamafio puede llegar
a comprometer su rendimiento de manera significativa.

Pasando ahora a las tablas que alternan ambas funciones de reconstruccion se
obtiene:

501 080% | 1.00% | 1.73% | 2.30% | 3.93% | 530% | 6.32% | 11.48% | 20.74 %
100 | 0.80% | 1.60% | 3.07% | 430% | 6.80% | 8.80% | 10.96% | 19.48% | 33.78 %
200 | 2.00% | 4.80% | 6.67% | 8.30% | 12.60% | 16.65% | 20.00% | 32.16 % | 49.08 %
400 | 2.40% | 9.00% | 12.80% | 17.80% | 23.00% | 29.05% | 33.24 % | 47.44 %
500 | 3.20% | 11.00% | 16.13% | 21.80% | 27.33% | 33.60 % | 38.24 %

1000 | 9.60 % | 21.40% | 29.20% | 36.90 % | 46.00 % 74.32% | 85.00 %
250 500 750 1000 1500 2000 2500 5000 10000

m

Tabla 4.8: Porcentajes de colisiones para las tablas empleando la alternancia de las fun-
ciones de reconstruccion

Aunque se ha mejorado respecto a las tablas que emplean tinicamente R2,
existen mds colisiones internas en estas tablas que en comparacién a las primeras
que hacen uso tan sé6lo de R1, aunque en general estos resultados son compara-
bles. Este pequefio empeoramiento resulta sorprendente, ya que se esperaba que
al combinar ambas funciones de reconstruccion el porcentaje de colisiones in-
ternas fuera reducido drésticamente. En linea con lo anteriormente visto siguen
tanto la distribucién de colores a lo largo de la tabla como los altos porcentajes de
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las tablas de mayor tamafio. Atn con todo, estos resultados se podrian clasificar
como buenos en este contexto.

Para las tablas que emplean el denominado patrén reducido (R1 + R2 + R2)
se generan los siguientes resultados:

501 0.80% | 0.60% | 0.80% | 1.10% | 1.73% | 2.00% | 2.68% | 4.86% | 9.30 %
100 | 1.20% | 1.40% | 213% | 2.70% | 3.53% | 4.35% | 556% | 9.08% | 16.16 %
200 | 1.60% | 2.00% | 2.80% | 3.80% | 540% | 6.75% | 8.44% | 14.32% | 25.46 %
400 | 2.00% | 4.00% | 5.07% | 6.70% | 9.87% | 12.70% | 15.44% | 24.70 % | 39.64 %
500 | 1.60% | 3.80% | 5.73% | 7.40% | 11.47% | 14.65% | 17.80% | 29.54 % | 45.17 %

1000 | 5.60 % | 11.80% | 16.13% | 18.90 % | 25.87 % | 30.75% | 35.08 %
250 500 750 1000 1500 2000 2500 5000 10000

m

Tabla 4.9: Porcentajes de colisiones para las tablas empleando el patrén reducido

Los resultados mostrados en la Tabla 4.9 son los mejores en cuanto al por-
centaje de colisiones internas se refiere. Asi mismo, estos reducidos porcentajes
de colisiones internas pueden justificar los buenos resultados obtenidos anterior-
mente en la Tabla 4.4. Incluso observando las tablas de mayores dimensiones no
existe ninguna con un porcentaje de colisiones internas por encima del 70 por
ciento, a la vez que tinicamente nueve tablas de las 54 totales superan el 50 por
ciento de colisiones internas. La mayor ventaja de tener estos porcentajes tan re-
ducidos reside en el elevado ntimero de colisiones de la funcién resumen que
estardn cubiertas respecto a las tablas que emplean una configuraciéon de fun-
ciones de reconstruccion diferente. De esta manera, las tablas que hacen uso del
patrén reducido de funciones de reconstruccién prometen generar muy buenos
resultados.

Por tltimo, en cuanto a las tablas que emplean el denominado patrén extenso
(R1 + R2 + R2 + R1 + R1 + R2 + R2 + R2) se observan los siguientes resultados:

50| 0.00% | 0.40% | 0.67% | 0.80% | 127% | 1.70% | 2.04% | 3.18% | 6.70%
100 | 1.20% | 1.20% | 1.60% | 2.30% | 3.93% | 4.80% | 5.60% | 11.20% | 20.63 %
200 | 240% | 4.60% | 7.87% | 9.50% | 14.67% | 17.55% | 20.28 % | 33.68 %
400 | 4.00% | 8.00% | 12.80% | 16.50% | 23.53 % | 28.25% | 32.44% | 48.94 %
500 | 3.60% | 4.60% | 7.87% | 10.20% | 15.73% | 18.80% | 22.12% | 36.64 %

1000 | 10.40 % | 21.80 % | 30.80 % | 36.80 % | 45.33 % 70.64 % | 82.47 %
250 500 750 1000 1500 2000 2500 5000 10000
m

Tabla 4.10: Porcentajes de colisiones para las tablas empleando el patrén extenso

Puede observarse como las tablas con esta configuracion poseen menor ntime-
ro de colisiones internas que las anteriores en la Tabla 4.6, lo cual era de esperar,
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ya que el objetivo de establecer este patrén era forzar una reduccién en el nimero
de colisiones internas en las tablas. Lo sorprendente en esta caso es que hay unos
porcentajes de colisiones internas muy similares a los de la Tabla 4.8 (R1 + R2),
aunque algo mejores. Esto resulta bastante inesperado, ya que la alternancia de
funciones de reconstruccién conforma un patrén significativamente méas simple,
dando a entender que produciria una mayor cantidad de colisiones internas, em-
peorando los resultados. Otro hecho sorprendente en este caso es que las tablas
que emplean el patréon reducido resulten mejores en cuanto al porcentaje de coli-
siones internas respecto al patrén extenso, siendo esta mejora mds que notable.

4.6 Estudio del éxito de las nuevas tablas en la re-
cuperacion de colisiones

Habiendo obtenido los porcentajes de colisiones internas para las tablas con
cada una de las combinaciones de funciones de reconstruccién, es el momento
de realizar el ataque del arco iris con ellas. De esta forma se espera determinar
qué tamano de tabla es el ideal en cuanto a colisiones encontradas para la fun-
cién resumen, tiempo empleado en su generacién y memoria requerida para su
almacenamiento. En principio lo més légico seria esperar que las tablas con me-
nor numero de colisiones internas fueran las que mejor rendimiento tuvieran, ya
que cuantas menos colisiones se den lugar en una tabla mayor sera el nimero de
contrasefias cubiertas por esa tabla. Siguiendo esta 16gica, las tablas con mayor
éxito deberian de ser las que hacen uso del patrén reducido (R1 + R2 + R2), ya
que presentan una diferencia significante en sus porcentajes de colisiones, como
se ha visto en la Tabla 4.9.

Como ya se ha hecho anteriormente en el apartado 4.2.6, cada una de las tablas
que se pretende analizar tendrd la tarea de atacar los mismos valores hash de las
contrasefias aleatorias generadas en el apartado 4.2.5, obteniendo el porcentaje de
contrasefias rotas respecto al total de contrasefias a romper, indicando la cantidad
de colisiones encontradas para la funcién resumen CRC-32.

Comenzando como es habitual por las tablas que tan sélo hacen uso de la
funcién de reconstruccién con la operaciéon médulo un millén (R1) se obtienen
los siguientes resultados:
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50 | 14.6% | 27.9% | 39.0% | 46.6 % | 59.4% | 67.8 % 87.4% | 94.7 %
100 | 22.1% | 41.9% | 55.8% | 65.8 % 85.9% | 92.3% | 96.4 %
; 200 | 24.0% | 46.2% | 61.2% 87.7% | 91.0% | 95.2% | 97.7 %
400 | 23.7% | 45.0% | 60.5% | 69.9 % 88.5% | 91.8% | 96.0% | 98.3 %
500 | 23.5% | 44.3% | 58.2% | 67.0 % 87.9% | 94.6 % | 97.9 %
1000 | 22.7% | 42.4% | 55.1% | 63.5% 86.2% | 89.3%
250 500 750 1000 1500 | 2000 | 2500 | 5000 | 10000

m

Tabla 4.11: Porcentajes de éxito para las tablas que emplean R1

Como era de esperar, las tablas de menor tamafio no realizan un buen traba-
jo a la hora de adivinar contrasefias. Aunque dichas tablas tenian porcentajes de
colisiones internas realmente bajos, puede observarse ahora como esa caracterfs-
tica no es suficiente para romper muchas contrasefias. Hace falta que las tablas
posean al menos 1.000 filas para comenzar a ser efectivas, y una vez superan las
2.000 filas los resultados encontrados son en su mayoria satisfactorios. En esta
ocasion no se han generado tablas con efectividad perfecta, es decir, con un por-
centaje de éxito del 100 %, aunque algunas tablas se han quedado a las puertas de
conseguirlo.

Es interesante también observar que la profundidad ideal para las tablas con
esta configuracion es de 400 columnas para las tablas con mas de 1.000 filas, lo
cual muestra como una mayor profundidad de tabla no se traduce en un por-
centaje de éxito mds elevado. Esto es debido a que cuanto mds se aumenta la
profundidad de una tabla mds veces se genera el valor hash de una contrasefia
para ser reconstruido a continuacién, con lo cual aumenta la probabilidad de ge-
nerar colisiones en la tabla, reduciendo el ntiimero de contrasefias cubiertas por
dicha tabla, resultando en un menor porcentaje de éxito.

Viendo estos resultados, si se pretende emplear la tabla de menor tamafio po-
sible que sea aceptable a la hora de romper contrasefias, habria de emplearse la
tabla de dimensiones m = 2.000, t = 200, mientras que los mejores resultados los
brinda la tabla de dimensiones m = 10.000, t = 400.

Pasando ahora a las tablas que emplean tinicamente la funcién de reconstruc-
cién con el hash en hexadecimal (R2) se obtienen los siguientes resultados:
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50| 159% | 29.7% | 40.2% | 48.8% | 61.2% | 69.7 % 88.6 % | 94.4%

100 | 22.2% | 41.7 % | 56.2% | 66.2 % 87.0% | 93.4% | 97.1 %

; 200 | 24.1% | 44.4% | 61.2% 87.3% | 90.2% | 94.3% | 97.4 %

400 | 22.1% | 41.0% | 57.0% | 64.7 % 90.1% | 93.8%

500 | 21.1% | 38.2% | 53.1% | 60.8 % 85.3 %
1000 | 20.5% | 35.6 % | 48.0% | 57.1 %

250 500 750 1000 1500 | 2000 | 2500 | 5000 | 10000

m

Tabla 4.12: Porcentajes de éxito para las tablas que emplean R2

Como se puede observar, aunque para las tablas mds pequefias se han ob-
tenido mejores resultados, en cuanto las dimensiones aumentan los resultados
empeoran respecto a los anteriores. En esta ocasiéon se han generado el mismo
nimero de tablas con un porcentaje de éxito por debajo del 70 %, pero existen
mds tablas que no llegan a ser aceptables, asi como menos tablas con un buen
rendimiento. Incluso la mejor de estas tablas rinde peor que la mejor de las an-
teriores (97740 % < 98’30 %). Se puede asumir que este empeoramiento es debido
al mayor porcentaje de colisiones internas de estas tablas (Tabla 4.7) respecto a
las anteriores (Tabla 4.6). Otra diferencia que se puede apreciar al comparar estos
resultados con los obtenidos en la Tabla 4.11 es que, en esta ocasién, la profundi-
dad de tabla ideal parece ser t = 200, lo cual es algo razonable debido al mayor
numero de colisiones, ya que como se ha explicado antes, mayor profundidad
equivale a més colisiones internas.

En esta ocasién, de nuevo, la tabla de menor tamafio con un rendimiento acep-
table ha de tener 2.000 filas.

Atacando las contrasefias con las tablas que entrelazan ambas funciones de
reconstruccion (R1 + R2) se obtiene:

50 | 15.5% | 29.4% | 42.5% | 51.5% | 65.8 % 96.1% | 98.8%
100 | 23.8% | 45.4% | 63.3 % 88.3% | 93.8% | 96.2% | 99.4% | 99.9 %
; 200 | 24.4% | 47.3% | 68.2% 94.4% | 97.2% | 98.1% | 99.9% | 100 %
400 | 24.4% | 45.3% | 64.1% 92.6% | 96.8% | 98.1% | 99.8% | 100 %
500 | 24.2% | 44.5% | 62.30 % 89.9% | 95.4% | 97.7 % | 99.6 % | 100 %
1000 | 22.6% | 39.3% | 53.1% | 63.1% 85.9% | 89.9% | 95.4% | 97.9 %
250 500 750 1000 | 1500 | 2000 | 2500 | 5000 | 10000

m

Tabla 4.13: Porcentajes de éxito para las tablas que emplean la alternancia de funciones
de reconstrucciéon
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Como ya ocurriera en las primeras pruebas realizadas en el apartado 4.2.6, las
tablas que emplean la secuencia de funciones de reconstruccién R1 + R2 consi-
guen encontrar un mayor namero de colisiones para la funcién hash que aquellas
tablas que tan sé6lo utilizan una funcién de reconstruccién. El ndmero de tablas
con un rendimiento pobre se ha reducido, mientras que ha aumentado de forma
significativa la cantidad de tablas idéneas, algunas de ellas llegando incluso a ser
capaces de encontrar colisiones para todas las contrasefias. Al igual que ha ocu-
rrido con las tablas del arco iris anteriores (Tabla 4.12), la profundidad ideal es de
t = 200, lo cual permite un ahorro de tiempo més que notable en el proceso de
construccién de las tablas.

En este caso se ha visto reducido el niimero minimo de filas necesarias para
que una tabla sea considerada como aceptable, con m =1.500. También se ha
podido ver que con una configuracién de funciones de reconstruccién apropiada
no es necesario generar tablas de mas de 10.000 filas para encontrar todas las
colisiones almacenadas, lo cual permite reducir los requerimientos de memoria
significativamente.

Realizando el ataque con las tablas que emplean el denominado patrén redu-
cido (R1 + R2 + R2) pueden obtenerse los siguientes resultados:

50| 17.0% | 32.0% | 45.6 % | 55.5% 88.2% | 98.0% | 99.8 %
100 | 22.9% | 44.7 % | 63.6 % 91.8% | 96.5% | 98.5% | 100% | 100 %
; 200 | 24.4% | 48.0% | 69.4% | 85.8% | 97.3% | 99.3% | 99.7 % | 100 % | 100 %
400 | 24.5% | 47.8% 88.0% | 96.0% | 99.0% | 99.5% | 99.9% | 100 %
500 | 24.6 % | 48.0% 88.0% | 97.2% | 99.3% | 99.7 % | 100% | 100 %
1000 | 23.6% | 43.9% | 62.7 % 95.6% | 99.1% | 99.8% | 99.9% | 100 %
250 500 750 1000 1500 | 2000 | 2500 | 5000 | 10000

m

Tabla 4.14: Porcentajes de éxito para las tablas que emplean patrén reducido

Estos resultados son mejores que los obtenidos con la alternancia de las fun-
ciones de reconstruccién. Las tablas generadas mediante esta configuracién re-
quieren un tamafio minimo de tabla para obtener buenos resultados de 1.500 fi-
las. En esta ocasion también se han obtenido tablas capaces de encontrar todas las
colisiones buscadas, requiriendo la mitad de filas para que asf sea respecto a las
tablas de la configuracién anterior, en la Tabla 4.13. De estas tablas que rompen
todas las contrasefias, la de menor tamafio corresponde a unas dimensiones de
5.000 x 100, lo cual estd por debajo del dominio N establecido, ya que en prin-
cipio esta tabla cubre tiinicamente la mitad de contrasefias del dominio. Hay otro
hecho caracteristico en estas tablas, el cual corresponde con la profundidad ideal.
Si bien para cualquiera de los resultados anteriores existe cierto niimero de co-
lumnas que presenta el mejor rendimiento, en este para no se aprecia un tnico
valor de t que brinde los mejores resultados para cada valor de m.

Por dltimo, observando los resultados obtenidos con tablas que emplean el
denominado patrén extenso (R1 + R2 + R2 + R1 + R1 + R2 + R2 + R2) se obtiene:
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50| 189% | 36.2% | 50.9% | 64.7 % 90.5% | 94.8% | 99.9 % | 100 %
100 | 23.6% | 47.0% | 67.0% 96.9% | 99.9% | 100% | 100 % | 100 %
; 200 | 24.4% | 47.7 % | 68.9 % 99.4% | 100% | 100% | 100 % | 100 %
400 | 24.0% | 45.9% | 65.3% 99.9% | 100% | 100% | 100 % | 100 %
500 | 24.1% | 47.7% | 69.1% | 88.8% | 99.8% | 100% | 100% | 100 % | 100 %
1000 | 22.4% | 39.0% | 51.8 % | 63.0 % 95.8% | 99.7% | 100% | 100 %
250 500 750 1000 1500 | 2000 | 2500 | 5000 | 10000

m

Tabla 4.15: Porcentajes de éxito para las tablas que emplean patrén extenso

Los resultados obtenidos en este caso pueden clasificarse como los mejores de
entre todas las configuraciones distintas, al igual que ya ocurriera en la primera
tanda de pruebas en el apartado 4.2.6. Se han obtenido una gran cantidad de ta-
blas capaces de encontrar todas las colisiones buscadas, un total de 18 de las 54
totales, exactamente un tercio de todas las tablas con esta configuracién. De todas
ellas, la que tiene una menor dimensién es aquella con m =2.000 filas y t =200
columnas, la cual en principio deberia cubrir tan s6lo un 40 por ciento de las con-
trasefias del dominio N. También cambia el valor ideal del pardmetro ¢, el cual en
esta ocasion es de 500 columnas. Esto se le atribuye a el patrén establecido, ya que
al desarrollarse durante ocho entradas consecutivas requiere de una profundidad
de tabla mayor para obtener buenos resultados.

Estos resultados muestran la importancia de averiguar una buena configura-
cién de funciones de reconstruccion, ya que la calidad de los mismos aumentara
de manera significativa si se obtiene una buena configuracion.

4.7 Comparacioén y discusiéon

Tras implementar el ataque del arco iris con las nuevas tablas haciendo uso de
tamafios de tabla diferentes y representar los resultados obtenidos, las configura-
ciones establecidas podrian clasificarse de la siguiente manera empleando como
criterio de clasificacion la cantidad de colisiones encontradas para la funcién re-
sumen CRC-32:

1. Patrén extenso

2. Patrén reducido

3. Concatenacion de funciones de reconstruccion
4. Uso exclusivo de R1

5. Uso exclusivo de R2
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Una vez observada esta clasificacion de los resultados se puede tratar de esta-
blecer los motivos por los cuales se da lugar dicha clasificaciéon para esta imple-
mentacién en concreto. De entre ellos, los dos motivos con mayor peso son los
siguientes:

» Variedad en la reconstruccién: Como queda reflejado, los mejores resulta-
dos se obtienen al combinar las funciones de reconstruccién. Tras esta ob-
servacion, es coherente pensar que emplear una combinacién de ambas fun-
ciones asegurara un mejor rendimiento, lo cual efectivamente ocurre en este
caso. A la hora de elegir una combinacién de funciones de reconstruccién
se ha de tener en cuenta el comportamiento de cada funcién por separado,
siendo el porcentaje de colisiones internas de las tablas uno de los aspectos
mds importantes. Esto queda reflejado si se comparan los resultados obteni-
dos con los dos patrones establecidos respecto a las demds configuraciones,
ya que la diferencia en la calidad de los resultados respecto a los demads
resulta muy notoria.

= Colisiones internas de las tablas: Aunque este aspecto por si sélo no es
el mds importante, es obvio que tiene un impacto significativo a la hora
de encontrar colisiones para una funcién resumen. Un buen ejemplo para
reflejar la importancia de mantener un namero reducido de colisiones inter-
nas se encuentra en las tablas que hacen uso exclusivamente de la funcién
de reconstruccion R2 (Tabla 4.7), ya que dichas tablas son las que poseen
un mayor nimero de colisiones internas y a la vez presentan los peores re-
sultados (Tabla 4.12). A la vez, los resultados obtenidos por las tablas que
emplean los patrones establecidos (reducido y extenso) deben parte de su
calidad a la reduccién de sus colisiones internas con respecto a las tablas de
las demés configuraciones, ya que esto significa que cubren una mayor can-
tidad de colisiones de la funcién resumen. La clave del éxito de una tabla en
cuanto a su porcentaje de colisiones internar se refiere reside en ser capaz
de cubrir un rango suficiente de colisiones de la funcién hash.

Una vez analizados los resultados obtenidos, se debe tener en cuenta que este
es un caso particular de esta implementacion, es decir, estos resultados se han
dado de esta forma debido a la elecciéon de la funcion hash y dominio de con-
trasefias a atacar. Si se eligiera atacar una funcién hash que produjera hashes de
mayor tamafio, manteniendo las mismas funciones de reconstruccién y configu-
raciones vistas, probablemente los porcentajes de colisiones internas de las tablas
se verian reducidos, ya que con valores hash mds largos disminuye su probabili-
dad. Este también serfa el caso si se atacara un dominio de contrasefias de mayor
longitud aunque se mantuviese el uso de la funcién hash CRC-32, ya que dicha
funcién siempre genera valores hash de 32 bits de longitud, por lo cual las fun-
ciones de reconstruccién seguirian recibiendo como entrada cadenas de 32 bits
de longitud pero producirfan como salida contrasefias de dicha longitud mayor,
reduciendo de esta forma la probabilidad de generar colisiones internas.

Otro de los aspectos brevemente comentados anteriormente sobre el cual se
puede expandir es la escalabilidad del ataque del arco iris. Si para la implemen-
tacion desarrollada en este caso se decidiera atacar una funcién hash diferente o



48 Estudio experimental

un dominio de contrasefias que contuviera un mayor ntimero de ellas, los cam-
bios necesarios en la implementacién serian minimos, siendo la diferencia més
notable un aumento en los tiempos empleados en construcciéon de tablas y bts-
queda de contrasefias en las mismas, mientras la calidad de los resultados deberia
mantenerse en un rango cercano a los aqui obtenidos. Este es uno de los motivos
por el cual el ataque del arco iris ha resultado ser tan eficiente, ya que es suficiente
con implementarlo una primera vez para una funcién hash y dominio concretos
para tener la capacidad de implementar el ataque en una variedad de condiciones
distintas, requiriendo generalmente pequefios cambios para cada condicion espe-
cifica, siendo una condicién una tupla de funcién hash y dominio de contrasefias
a atacar.

En cuanto al concepto de las funciones de reconstrucciéon cabe destacar va-
rios aspectos de vital importancia para su correcto comportamiento en el ataque
del arco iris. Principalmente, se requieren dos caracteristicas fundamentales que
cualquier funcién de reconstrucciéon ha de conocer de antemano, sin las cuales le
serd imposible realizar un buen trabajo:

= Longitud de las cadenas de entrada y salida: un aspecto crucial para poder
establecer el método de reconstruccién de valores hash a textos validos. En
el caso de no tener conocimiento de dichas longitudes se correria el riesgo
de producir textos no validos para el dominio establecido. Ademas, puede
resultar de gran utilidad, ya que se pueden establecer relaciones entre los
tamafios de las cadenas de entrada y salida que faciliten la obtencién de la
funcién de reconstruccién.

= Caracteres permitidos en el dominio de textos validos: al igual que ocurre
con el tamafio de las cadenas, la funcién de reconstruccién requerird tener
conocimiento de los caracteres que las conformen, para imposibilitar el caso
de generar una reconstruccién que quede fuera de los limites establecidos
por el dominio. Un claro ejemplo podria ser que, tomando el dominio de
contrasefias N de la implementacién vista en el capitulo anterior, cualquier
funcién de reconstruccién empleada en ese caso jamds deberia producir una
cadena con uno o mas de sus caracteres distintos de los ntimeros del 0 al 9.

Otro aspecto que resulta también importante aunque no lo es tanto que los an-
teriores es la velocidad de reconstruccion de valores hash a contrasefias, ya que es
una operacion que se va a aplicar tan a menudo como la funcién resumen elegida
durante cualquiera de las fases del ataque del arco iris. También es importante
destacar que el hecho de que una funcién de reconstruccién que sea peor que
otra diferente para una implementacién especifica (es decir, que genere peores
resultados que otra) no significa que vaya a ser siempre asi. Podria encontrarse
otra implementacién diferente, con otra funcién hash y dominio de contrasefias
para los cuales la funcién que anteriormente brindaba peores resultados funcio-
ne mejor. Esto puede considerarse como consecuencia de lo visto en [9]. Por este
motivo generalmente resulta beneficioso tratar de utilizar mds de una funcién de
reconstrucciéon para una misma implementacion, ya que de esta forma se puede
determinar la mejor funcién o configuracién de funciones, como se ha realizado
en este proyecto.
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La estructura de datos empleada para representar la tabla también resulta una
decisiéon importante, aunque el grado de importancia dependera del tamafio del
dominio que se pretende atacar. En la implementacién aqui presentada, al ser el
dominio de un tamafio considerado pequefio, incluso las tablas mdas grandes no
han llegado a tardar mas de tres minutos tanto en su generacién como al atacar
las contrasefias, por lo cual no se ha requerido buscar la mayor eficiencia posi-
ble en cuanto a la estructura de datos utilizada. En el caso de realizar el ataque
contra un dominio de tamafio considerable, el cual con la implementacién actual
pudiera multiplicar los tiempos requeridos, se habria de fijar como objetivo adi-
cional encontrar la estructura de datos maés eficiente. De nuevo, esto entra dentro
de la escalabilidad del ataque del arco iris, ya que por mucho que la estructura de
datos varie, la forma de llevar a cabo el ataque permanecerd siendo la misma.






CAPITULO 5

Conclusiones

Tras observar la idea general de la primera implementaciéon de Hellman [3] y
tener en cuenta pero finalmente no aplicar la mejora propuesta por Rivest [5], el
ataque del arco iris lleva estos conceptos més all4, con el objetivo de mejorar los
resultados obtenidos anteriormente y también adaptar estas implementaciones a
las nuevas necesidades establecidas por los avances informaticos. De tal forma,
se plante¢ el estudio del uso de las tablas del arco iris como técnica de basqueda
de colisiones para funciones resumen.

Tras establecer el funcionamiento general en cuanto a la generacién de las ta-
blas se refiere, el paso siguiente corresponde a determinar una o varias funciones
de reconstruccién a emplear durante dicha generacién. Tras varias pruebas con
diversas funciones se opt6 por emplear inicialmente la funcién R1, la cual propor-
ciond resultados razonablemente buenos. Tras ello, surgié la duda de si esta fun-
cién, por si misma, no era la més apropiada para este ataque, por lo cual se pasé
a emplear la segunda funcién de reconstrucciéon R2, la cual no consiguié mejorar
los resultados obtenidos anteriormente por la funcién R1. Esto sirvio para refle-
jar la importancia de concebir una funcién de reconstrucciéon apropiada, la cual
variara segin la implementacién que se esté llevando a cabo. En un principio tan
s6lo se iban a dar lugar dos configuraciones de tabla diferentes, empleando ex-
clusivamente una de las funciones de reconstruccién en cada configuracién. Tras
la obtencién de los resultados generados a raiz de implementar el ataque del arco
iris con estas dos configuraciones, surgio la idea de combinar ambas funciones de
reconstruccion, con el objetivo en mente de reducir el nimero de colisiones inter-
nas de las tablas, permitiendo aumentar la cantidad de colisiones de la funcién
resumen cubiertas por una tabla.

En cuanto a esto, la primera propuesta fue entrelazar ambas funciones (R1
+ R2), mientras que una vez generadas estas tablas se trat6 de reducir todavia
mads las colisiones internas de las mismas mediante el uso de patrones de mayor
longitud que esta alternancia de funciones. Este uso de las funciones de recons-
truccién en forma de patrones representa una aportacion original de este trabajo
al ataque del arco iris, siendo su objetivo principal reducir la cantidad de colisio-
nes internas de las tablas para asi aumentar el porcentaje de éxito en la busqueda
de colisiones para la funcién resumen. El primero de estos afiadia inicamente un
paso mas (R1 + R2 + R2), mientras que el segundo resulté ser de mayor longi-
tud (R1 + R2 + R2 + R1 + R1 + R2 + R2 + R2). De esta manera es establecieron
los denominados patrones reducido y extenso, respectivamente, los cuales consi-
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guieron con éxito reducir la cantidad de colisiones internas en sus tablas respecto
a las demds configuraciones.

En una primera instancia se opt6 por generar tablas del arco iris con dimen-
siones no menores de m = 1.000 filas, debido a que generar tablas con un menor
ntmero de filas habria de compensarse con una mayor profundidad para cubrir
todo el dominio N =1.000.000, lo cual podria resultar en un aumento notable
del nimero de colisiones internas en dichas tablas. Tras realizar estos primeros
ataques empleando los tamafios de tabla iniciales con las cinco configuraciones
distintas y obtener sus resultados, es posible establecer unas primeras conclusio-
nes sobre ellos.

Para empezar, prestando atencién antes que nada a la calidad de los resulta-
dos en si, es decir, priorizando las tablas con porcentajes de éxito mayores, queda
claro que la mejor combinacién de funciones de reconstruccién se da emplean-
do el patrén extenso, visto en la Figura 4.3, como puede observarse en las Tablas
4.5 y 4.15. La segunda conclusién clara que puede establecerse es que, una vez
se emplean tablas de 5.000 filas o més, cualquiera de las tablas empleadas en este
primer ataque consigue obtener la mayoria de las colisiones de la funcién hash. En
el caso de esta implementacién en concreto, esto sucede con tal cantidad de filas
debido a que el dominio N no resulta ser excesivamente elevado. También cabe
destacar que, aunque para estos primeros ataques se emplearon tablas llegando
incluso a tener un millén de filas que cubrian todas las contrasefias o incluso su-
peraban el dominio establecido, esta practica no sera factible en aplicaciones con
un dominio mayor. El motivo de generar dichas tablas en esta ocasién fue el tratar
de llegar lo més cerca posible al limite de filas. Es importante indicar que dichas
tablas realmente no resultan practicas en este ataque, ya que aunque consiguen
encontrar todas las colisiones para las contrasefias almacenadas, existen otras ta-
blas de menor tamafio con las cuales se dan los mismos resultados, por lo cual
serian dichas tablas mds pequefias las empleadas para realizar el ataque del arco
iris, ya que se ahorraria una cantidad de tiempo considerable entre la generacion
de la tabla y la biasqueda de las colisiones, asi como la memoria necesaria para
almacenar la tabla. Por ltimo, es facilmente observable que las tablas que hacen
uso exclusivamente de la funcién de reconstruccién R2 brindan los peores resul-
tados, aunque puedan ser considerados buenos en general. Esto fue un hecho
sorprendente en primer lugar, ya que se esperaba que esta funcién de reconstruc-
cién fuera capaz de generar tablas con menor cantidad de colisiones internas, lo
cual no ocurrié finalmente como se puede observar en la Tabla 4.7.

Tras esta primera tanda de resultados, viendo como ya se ha dicho los eleva-
dos porcentajes de éxito para tablas con al menos 5.000 filas, el foco de atencién
se centr6 en buscar las tablas de menor dimensionalidad posible que proporcio-
naran resultados similares a las tablas de mayores dimensiones en cuanto a la
calidad de los mismos se refiere. Para ello, se establecié el nimero minimo de
tilas en 250, mientras que el maximo quedo en 10.000 filas. Cabe destacar que de
las tablas con un ntimero de filas reducido no se esperaba un gran rendimiento,
debido a que no llegaban a cubrir el dominio N en su totalidad. Atn asi, generar-
las y obtener sus resultados ha resultado ser necesario para poder establecer una
frontera con claridad en las busqueda por la tabla més eficiente de construir con
mejores resultados. Habiendo alcanzado este punto no se estimé necesario esta-
blecer una nueva configuraciéon de funciones de reconstruccién para las tablas,
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por lo cual el proceso de obtencién de resultados fue idéntico al empleado en el
apartado 4.2.6.

Una vez generadas todas las tablas necesarias con los nuevos tamafios, antes
de realizar el ataque del arco iris con cada una de ellas se opt6 por obtener su
numero de colisiones internas. Esto sirvi6 para poder reflejar una de las dos me-
didas de calidad de las configuraciones de las tablas, siendo la segunda de estas
medidas el porcentaje de éxito. Analizando los resultados en cuanto a los por-
centajes de colisiones internas de las tablas se refiere, se aprecia que la funcién
de reconstrucciéon R2 es la peor en este aspecto de manera considerable (Tabla
4.7), mientras que el patrén reducido (Tabla 4.9) genera las tablas con el menor
numero de colisiones internas, lo cual en principio podria emplearse como argu-
mento para predecir que estas tablas conseguirian encontrar el mayor ntimero de
colisiones de la funcién resumen atacada.

Finalmente, una vez implementado el ataque del arco iris empleando las ta-
blas con los nuevos tamarfios establecidos en el apartado 4.5.1 y habiendo repre-
sentado los resultados generados, de nuevo las configuraciones establecidas po-
drian clasificarse de la siguiente manera empleando como criterio de clasificacién
la cantidad de colisiones encontradas para la funcién hash CRC-32:

1. Patrén extenso

2. Patrén reducido

3. Alternancia de funciones de reconstruccién
4. Uso exclusivo de R1

5. Uso exclusivo de R2

En la seccién 4.7 ya han sido establecidos los motivos por los cuales se da
lugar dicha clasificacién en la implementacién desarrollada para este proyecto.
Con todo, los resultados de todas las configuraciones distintas han sido buenos
en general, a la vez que han servido para reflejar la importancia de los diferentes
factores de las tablas del arco iris a tener en cuenta, especialmente las dimensio-
nes, el porcentaje de colisiones internas de las mismas y el buen uso de funciones
de reconstruccién apropiadas. Los resultados que hacen uso de los patrones de las
funciones de reconstrucciéon también han mostrado que es posible utilizar tablas
del arco iris de tres ordenes de magnitud menores que el dominio de colisiones a
encontrar, y obtener buenos resultados.

Como trabajo futuro queda pendiente, ademads de la incesante bisqueda de la
funcién de reconstruccion ideal, realizar la implementacion propuesta por Rivest
[8] y sus puntos de control, como se ha visto en la seccién 3.3, con el objetivo de
comprobar si, en este caso, consigue mejorar los resultados obtenidos. También
resultarfa interesante lanzar este ataque contra una funcién resumen que ofrez-
ca mayor seguridad que la funcién CRC-32, asi como empleando un dominio de
contrasefias de mayor tamafo, viendo de esta forma si la escalabilidad del ata-
que del arco iris permite obtener resultados suficientemente similares a los aqui
vistos.
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Tras todo esto, se espera que la efectividad del ataque del arco iris haya que-
dado suficientemente clara. Siempre que se realice este ataque con el objetivo de
encontrar colisiones de una funcién hash que no utilice técnicas como el salting,
peppering o el estiramiento (explicados en la seccién 3.4), las tablas del arco iris
serdn capaces de hacerse con la gran mayoria de las colisiones deseadas. Una de
las claves para dicho éxito recae en emplear funciones de reconstruccién adecua-
das, para lo cual es necesario dedicar el tiempo adecuado a la experimentacién
con diversas de estas funciones, asi como los diferentes parametros que configu-
ran una tabla en concreto. Como ha sido siempre habitual en la criptografia, a
medida que se han ido reforzando las medidas de seguridad frente a los ataque
informéticos, también se ha conseguido mejorar la efectividad de los mismos,
lo cual motiva a un refuerzo mayor de la seguridad de los sistemas, formando
un ciclo el cual contintia hoy en dia. Si bien como ya se ha dicho, actualmente
resulta sencillo inutilizar el ataque del arco iris, todavia existen sistemas que si-
guen siendo vulnerables a sus tablas, como por ejemplo aquellos empleadas en
el almacenamiento de contrasefias en todos los sistemas operativos de Microsoft
Windows hasta llegar a Windows 7, incluido. También se le puede dar un uso dife-
rente, el cual consiste en atacar dos funciones hash diferentes haciendo uso de la
misma configuracion de tablas del arco iris, para asi poder comparar de seguri-
dad de ambas funciones frente a los intentos de obtencién de sus colisiones. Esto
puede ser ttil en aquellos casos en los cuales por especificaciones de disefio u
otros motivos no sea posible hacer uso del salting, el peppering o el estiramiento.
Incluso se podria hacer uso de una implementacién en particular del ataque del
arco iris para comparar la eficiencia de diferentes estructuras de datos, ya que
estardn sometidas a las mismas operaciones. Todos estos aspectos sirven para ob-
servar que, aunque en un principio es normal pensar en el ataque del arco iris
como un ataque informatico maés, se le puede dar diferentes usos dependiendo
del objetivo que se esté tratando de cumplir.
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