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Resumen

Este trabajo de fin de grado pretende ofrecer una solucion informatica en el sector de la
sanidad, mas concretamente, para los centros externos o privados que realizan convenios con los
centros publicos. Se trata de la creacion y configuracion de un servidor virtual Microsoft
Windows Server 2008 R2 al que centros externos de gestion privada, a través de una conexion a
la red de Sanidad, se conectaran mediante Terminal Server.

El objetivo del trabajo es que estos centros vuelquen toda la informacion de estudios
radiologicos (imagen e informe) en ellos generada, de modo que sea visible desde el hospital
publico desde el que se ha derivado el paciente, todo ello orientado a incrementar la eficiencia
del proceso asistencial reduciendo las listas de espera y mejorando la atencion de los pacientes.

Para ello, como ya se ha avanzado, se creara desde cero un servidor virtual con la
infraestructura VMWare tanto en el entorno de pre-produccion como de produccion
redimensionando los recursos segin necesidades. Esto significa que ante una eventual
inconsistencia en el servidor de produccion, la contingencia se dara con el servidor de backup o
de pre-produccion de manera que nunca quede inoperativo el sistema. Este servidor, que sera
compartido por varios centros y usuarios, se personalizard a través de grupos de Directorio
Activo y politicas de grupo (GPOs) de forma que segun quien acceda muestre un escritorio u
otro. Se configurard ademds la conexion al servidor de licencias de terminal server, las
aplicaciones y accesos para la operativa diaria, asi como la conexion de ambos centros (privado-

publico) unida a la de las modalidades que generaran las imagenes médicas a trasmitir.

Palabras clave: sanidad, privado, publico, terminal server, escritorio remoto, directorio

activo, Windows server 2008, VMWare.
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Abstract

The main objective of this work is to offer a computer solution in the health sector,
more specifically, for external or private centers that make agreements with public centers. It
consists of the creation and configuration of a virtual server Microsoft Windows Server 2008
R2 to which privately managed external centers, through a connection to the Health network,
will be connected via Terminal Server.

The objective of this work is that these centers transfer all the information of
radiological studies (image and report) in them generated, so that it is visible from the public
hospital from which the patient has been derived, all oriented to increase the efficiency of the
care process by reducing the waiting list and improving patient care.

To do this, as has already been introduced, a virtual server will be created with the
VMWare infrastructure both in the pre-production and production environment by resizing the
resources according to the needs. This means that in the event of a possible inconsistency in the
production server, the contingency will be with the backup or pre-production server so that the
system never becomes inoperative. This server, which will be shared by several centers and
users, will be customized through Active Directory groups and Group Policies (GPOs) so that,
depending on the user who accesses, a desktop or another will be displayed. It will also
configure the connection to the Terminal Server license server, the applications and accesses for
the day-to-day operations, as well as the connection of both centers (private-public) together

with the modalities that will generate the medical images to be transmitted.

Keywords: health, private, public, Terminal server, Remote Desktop, Active Directory,

Windows Server 2008, VMware.
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1. Introduccion

“La Conselleria de Sanitat Universal i Salut Publica (CSUiSP) es el departamento del
Consell encargado de la direccion y ejecucion de la politica del mismo en materia de sanidad,
gjerciendo las competencias en materia de sanidad, salud publica, farmacia, evaluacion,
investigacion, calidad y atencion al paciente que legalmente tiene atribuidas a estos efectos.

Para el ejercicio de dichas funciones dispone como organo superior de la Secretaria
Autonémica de Salud Publica y del Sistema Sanitario Publico que asume las competencias en
materia de salud publica, sanidad, coordinacion y planificacion sanitaria, gestion y
administracion del sistema sanitario valenciano, dirigiendo y coordinando los centros directivos
y las unidades administrativas que se adscriban bajo su dependencia, la acreditacion,
autorizacion y registro de centros, servicios y establecimientos sanitarios y de investigacion
sanitaria, asi como las funciones relativas a recursos farmacéuticos, la racionalizacioén del uso
del medicamento y las competencias en materia de sistemas y tecnologias de la informacion y la
comunicacion en el area de la sanidad.

De la Secretaria Autonémica de Salud Publica y del Sistema Sanitario Publico

dependen las siguientes direcciones:

a) Direccion General de Asistencia Sanitaria.
b) Direccion General de Farmacia y Productos Sanitarios.
c¢) Direccion General de Salud Publica.

d) Direccion General de Investigacién, Innovacién, Tecnologia y Calidad” [1].

En la figura 1 podemos ver parte del organigrama de la CSUiSP en concreto, dos de las

cuatro direcciones generales citadas [2].
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Territorialmente, la Comunidad Valenciana se divide en varios Departamentos de Salud
como se muestra en la figura 2, concretamente, en 24 departamentos, cada uno de los cuales
poseen un hospital de referencia y una gestion administrativa independiente [3].

En cada uno de los hospitales de estos departamentos, se ubica un servicio de
informatica.

Los servicios de informatica departamentales dependen organicamente de la Direccion
General de Investigacion, Innovacion, Tecnologia y Calidad, y dentro de ésta, de la
Subdireccién General de Sistemas de Informaciéon para la Salud, y funcionalmente, de la

Gerencia del Departamento.

~ Departamentos de Salud en la Comunitat Valenciana

Valencia - Clinico - Malvarrosa
Valencia - La Fe

Valencia - Doctor Peset
Valencia - Hospital General

nt Joan d'Alacant
Alicante - Hospital General

- Hospital General
Elche - Crevillent

Figura 2: Departamentos de Salud en la Comunitat Valenciana



Por lo que respecta a la parte clinica, los modelos de gestion que potencian la
colaboracion publica y privada, constituyen una base fundamental para la sostenibilidad del
sistema sanitario.

En los ultimos tiempos, la Comunidad Valenciana ha experimentado un elevado
crecimiento de la demanda asistencial. Partiendo del hecho de que la informacion es
considerada como un recurso esencial y estratégico para la toma de decisiones, las Tecnologias
de la Informacion y Comunicaciones (TIC) constituyen una herramienta para el funcionamiento
del sistema sanitario, ya que agilizan la gestion sanitaria, la seguridad, la calidad y la eficiencia.
Todas estas caracteristicas se ven favorecidas gracias a la fiabilidad de los datos y la
accesibilidad de los mismos, lo que se consigue mediante la migracion de sistemas y la
integracion de los mismos [3]. Todas estas lineas resumen la base y la alineacion del proyecto
que se va a presentar.

Como vision general y con la necesidad de acelerar la atencion acortando asi la lista de
espera para poder proporcionar una mejor asistencia y calidad al paciente, la Direccion del
Departamento de Salud Xativa-Ontinyent, decide delegar cierta actividad a través de acuerdos,
concesiones administrativas, conciertos o convenios a entidades publicas o privadas. Algunos

ejemplos de esto pueden ser:

1. Resonancias Magnéticas a través de una concesion que presta en régimen de monopolio
la Unidad Temporal de Empresas (UTE) Erescanner Salud

2. TACs mediante un concierto con el hospital de Aiglies Vives (Alzira). A este centro se
estan derivando los TACs de los pacientes menos urgentes, puesto que los casos
urgentes si se estan atendiendo con mas agilidad en el area sanitaria.

3. Ecocardiografias en el hospital IMED de Valencia a través de un acuerdo con la

CSUISP.

En este proyecto nos vamos a centrar en la implementacion y gestion por parte del
servicio de informatica del Hospital Lluis Alcanyis de Xativa, de las herramientas necesarias
para poder interconectar estos hospitales, con la finalidad de poder hacer publica y visible en la
historia clinica del paciente de la CSUiSP, toda la informacion generada en estos hospitales de

gestion privada.

T |



v

Visualizacion de estudios de imagen médica realizados en hospitales externos en la

historia clinica del paciente del hospital ptblico de la Conselleria de Sanitat

1.1. Motivacion

Vivimos en un mundo en continua evolucion en el que las tecnologias se han vuelto
imprescindibles. La revolucion tecnologica es duefia de nuestra vida cotidiana. Estan presentes
en una gran cantidad de sectores como pueden ser la ensefianza, la investigacion, los negocios o
el mundo de la medicina, entre muchos otros.

En el ambito de la salud, la tecnologia ha contribuido en el desarrollo de la sanidad. Los
avances y las inversiones tecnologicas han permitido a la sanidad mejorar en un gran niimero de
aspectos que en otros tiempos habria sido impensable. Los Sistemas de Informacion (SI) Clinica
tienen un gran potencial tanto en el &mbito administrativo como en el clinico, mejorando el uso
y gestion de los recursos sanitarios. De hecho, su uso es cada vez mas generalizado, pero estos
SI cobran fuerza, seguridad y fiabilidad con la interconexion de los mismos. Esta interconexion
no es sencilla pero ofrece un intercambio de informacion, tanto dentro de la misma organizacion
como entre distintas organizaciones, mejorando asi la coordinacién y organizacion de la misma.
Si por el contrario, la informaciéon no se comparte o no se realiza de forma automatica
interviniendo la colaboracion humana se pueden desencadenar problemas y grandes fuentes de
errores [4].

Integrando los sistemas conseguimos [5]:

Evitar la fragmentacion del conocimiento
Compartir informacion

Evitar duplicidad de informacion
Minimizar la entrada manual de datos

Garantizar las calidad de los datos

AN N N N NN

Reducir costes

Esta necesidad de aunar los distintos sistemas situando al ciudadano como principal

beneficiario y esta capacidad de mejora, es lo que motiva este trabajo.
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1.2. Objetivos y Metodologia

La finalidad del presente trabajo es doble. Por un lado, hacer visible la importancia del
trabajo de un Graduado en Ingenieria Informatica, incluso en el sector sanitario, demostrando
que la Sanidad no esta formada unicamente por médicos y enfermeros. Se puede decir que el
sistema sanitario estd formado por un conjunto de profesionales que, todos unidos,
interactuando entre si, solucionan problematicas concretas. Por otro lado, la necesidad de las
TIC en todos los ambitos y el reflejo, impacto y beneficio que tienen en la sociedad. La practica
clinica gira alrededor de datos, informacion y conocimiento. El principio fundamental es dar
asistencia al paciente y para asegurar la continuidad y calidad del servicio prestado es necesaria
la integracion de los distintos sistemas de modo que cualquier informacién generada,
independientemente del origen del que provenga, sea visible y accesible desde cualquier punto.

Como se ha mencionado previamente, la interconexion e interoperabilidad entre SI
supone una gran rentabilidad y gestion tanto de los recursos como de la informacion sanitaria.
La falta de ella supone un desaprovechamiento que podria generar situaciones en las que, por
ejemplo, un mismo paciente tuviese distintos historiales clinicos en distintos centros de salud y
sin nada que los relacionase, lo que podria provocar una repeticion o sobreexposicion de
pruebas o exploraciones innecesarias, una falta de visibilidad de informacion ya registrada y
generada y una falta de continuidad en el seguimiento de un paciente. Esta falta de
interoperabilidad provoca, por tanto, un trato y un nivel de calidad asistencial deficiente de cara
al paciente.

Ademas, en vistas a un futuro, esta interoperabilidad e intercambio de informacion y
conocimiento entre los diferentes SI clinicos y aplicaciones del sistema sanitario puede
contribuir en el desarrollo y evolucion de otros proyectos como pueden ser la peticion
electronica de cita previa, la visualizacion y consulta de la historia clinica o la asistencia remota,
entre muchos otros [6].

Por todo ello, podemos afirmar que la integracion e inter-conexion de nuevos sistemas

de informacion persigue los siguientes objetivos:

v" Identificar a los ciudadanos a través de su SIP.

v" Acceder a la informacion de los pacientes independientemente de donde se haya
generado.

v' Evitar a los pacientes atendidos la repeticion de exploraciones, reduciendo asi la
sobreexposicion radiologica.

v Reducir las listas de espera y asegurar la asistencia al paciente.
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v Aumentar la seguridad y calidad de atenciéon de los pacientes, asegurando la
precision de los datos clinicos, reduciendo la incidencia de los errores médicos
y ahorrando costes al evitar servicios duplicados.

v Dotar al sistema de las medidas de seguridad necesarias para garantizar al
ciudadano la confidencialidad de los datos de caracter personal relativos a su
salud, permitiéndole auditar el registro de accesos realizados a sus datos [7].

En este trabajo vamos a analizar y desarrollar los puntos necesarios para poder conectar
centros externos y hacer visible toda la informacion sanitaria que en ellos se genera, con la
finalidad de que el futuro graduado obtenga una vision de lo que se encontrara al incorporarse al
mundo laboral y obteniendo una guia basica de coémo crear un servidor virtual en un entorno de
pruebas y de produccion, ajustando los recursos a las necesidades, habilitando conexiones
remotas a través de un escritorio remoto y administrando y gestionando permisos de acceso de
terminal server a través de grupos de directorio activo (DA) dotando de seguridad al sistema.

Para alcanzar los objetivos expuestos de este trabajo, en primer lugar se ha estudiado el
alcance y las necesidades técnicas de cada uno de los centros a interconectar. Ello conlleva la
creacion de un servidor comun cuyo escritorio y accesos se veran particularizados seglin el
centro desde el que se acceda, con la intencion de reaprovechar y compartir recursos; la
solicitud de datos y gestion de credenciales de todas aquellas personas que van a acceder a la
infraestructura para asignar los recursos necesarios informando a cada uno de ellos de las
obligaciones legales y niveles de seguridad a seguir; la gestion, apertura y acceso a la red de
Sanidad a centros que estan fuera del alcance de la misma. En segundo lugar, la instalacion de
las aplicaciones necesarias y, por ultimo, las pruebas con cada uno de los centros implicados
antes de poder ponerlo en produccion. Anotar que para poder facilitar el seguimiento del trabajo
desarrollado, tras el apartado de referencias se ha anadido tanto un listado de siglas como un

glosario de términos.
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1.3. Impacto Esperado

Como ya se ha avanzado, con la implementacion de la propuesta se pretende reducir el
tiempo de espera en cuanto a temas de salud se refiere, agilizando y mejorando la atencion al
ciudadano (mediante el uso y configuracion de nuevas tecnologias).

Al igual que cualquier otra industria, el sector sanitario se esfuerza por reducir los
costes y aumentar la productividad. Las TIC son imprescindibles para mejorar el acceso, la
seguridad, la privacidad, la integracion, la continuidad y la calidad asistencial de los servicios
sanitarios, asi como para afrontar los nuevos retos de los sistemas de salud como la
transformacion digital.

En este escenario, podemos diferenciar tres personajes o actores implicados: el

profesional, la direccion y el paciente.

v Gracias a la interconexion entre centros, del lado del profesional obtenemos una
descarga y celeridad en la atencion al paciente.

v Del lado de la direccion, una reduccion de la lista de espera, ademas de los costes
econdmicos que una sobreexposicion radiologica supone y del tiempo dedicado por
parte del personal sanitario del servicio radiolégico para grabar CDs con las
exploraciones que son solicitadas por los pacientes para poder ser visualizadas en el
hospital origen (sea privado o publico).

v" Del lado del paciente, principalmente, una significativa mejora clinico-asistencial,
acortando el tiempo de espera para poder realizarse una exploracion que, al ser
compartida con el centro publico, evita la repeticion de la misma con las radiaciones
que ésta genera, perjudiciales para el mismo (que es, basicamente la finalidad que

se pretende alcanzar).
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2. Estado del arte

En este apartado se analiza la evolucion alcanzada en la generacion de imagenes
médicas en una doble vertiente, tanto en el avance conseguido gracias a las TIC en cuanto a la
visualizacion y archivado, como en la comparticion de informacion inter-hospitales.

No hace muchos afios, antes de los grandes avances tecnoldgicos, las exploraciones
realizadas eran impresas, visualizadas en mnegatoscopios, transportadas, archivadas y
almacenadas en la historia clinica del paciente. Este trasiego de informacion derivaba en una
falta de seguridad al hacer posible la pérdida o extravio de pruebas diagnosticas y
documentacion [8].

Gracias a la evolucion tecnologica, actualmente las imagenes médicas son enviadas al
PACS (Picture Archiving and Communication System) y los informes, generados en una
aplicacion y guardados en un servidor para ello. Esta evolucion genera una mejora en la calidad
y en la prestacion del servicio que viene reflejada en una reduccion de las listas de espera y en la
disminucion de las estancias medias.

Esta evolucion viene muy bien ilustrada en la figura 3 [9]:

FASE Il FASE IlI
e
Imagen Digitalizacion Digitalizacion de
convencional de imagenes a imagenes a nivel
nivel interhospitalario
intrahospitalario

» Historias clinicas en » Cada centro dispone de » Intercambio de

papel su propio sistema de imagenes médicas entre
* Archivo y acceso digitalizacion y archivo. centros.
fisico » Existe poco intercambio * Acceso al histonial y

» Se revelan placas. FEl
coste anual para un
complejo hospitalario
supera los 500.000 €.
* Entre un 5% y un
21% de perdida de
placas.

» Desplazamientos
innecesarios.

de imagenes de un centro
a ofro.

# No hay acceso a una
historia clinica unica con
Imagenes.

« Tramites a realizar para
enviar informes vy placas

estudios de los pacientes
desde cualquier hospital.
* Se posibilita la
teleconsulta entre
centros.

« Los resultados llegan en
el mismo instante al
médico salicitante.

Figura 3: Evolucion de los procesos de gestion de imagenes médicas

Sin embargo, atn habiendo realizado un gran salto, no se ha conseguido cerrar el
circuito de manera integra pues a raiz de la derivacion o asistencia por decision propia del

paciente a centros privados, son muchos los CDs e informes que terminan viajando al centro
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publico para que sean introducidos en la historia clinica del paciente. Es por ello por lo que
todavia no se ha conseguido acabar con la circulacion fisica de informacion.

La solucion a esto pasa a ser la inter-conexion de centros cuyo montaje se desarrollara
en este trabajo.

Como critica al estado del arte podemos anadir que se han estudiado distintos trabajos
publicados en la plataforma Riunet de la Universidad Politécnica de Valencia (UPV) pero no se
ha encontrado ninguno con una tematica lo suficientemente cercana para poder comparar.

Son varios los trabajos relacionados con la sanidad y otros puntos comunes [37] [38]
[39] [40] [41]. Todos ellos comparten ciertos aspectos tecnologicos que en este trabajo fin de

grado (TFG) se tratan pero no siguen la misma linea ni enfoque.
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3. Analisis de Problema

En este capitulo se realiza un andlisis de los requerimientos necesarios para llevar a
cabo nuestro proyecto. En primer lugar, se realizara un enfoque y vision de la situacion desde
dos ambitos: funcional y técnico; en segundo lugar, se detallaran las necesidades de seguridad y
privacidad tanto desde el punto de vista del sistema como del profesional que va a hacer uso de
las herramientas y que ambos deberan de cumplir y, en tercer y ultimo lugar, la repercusion

energética que tendra la solucion empleada.

3.1. Analisis de la situacion

El primer paso realizado en la generacion del presente proyecto fue estudiar el alcance
del problema desde varios angulos para proporcionar la solucion mas ajustada a las necesidades
con el objetivo de garantizar la disponibilidad de los servicios ofrecidos a los profesionales y
ciudadanos, la confidencialidad e integridad de los datos sanitarios, especialmente protegidos,
asi como asegurar la trazabilidad de los accesos.

Desde un punto de vista funcional, podemos decir que existe una diversidad de usuarios
(administrativos, técnicos, facultativos) cada uno de los cuales solo tendra acceso a los modulos
que se le asignen segln el tipo de usuario al que pertenezca. Esta diversidad de usuarios la
podemos englobar en un perfil genérico denominado el profesional sanitario.

Lo que se pretende no es que dicho profesional sanitario tenga acceso a toda la
informacion clinica disponible en los sistemas remotos a los que acceda, sino a aquellos datos
clinicos que sean necesarios para la atencion al ciudadano.

Desde un punto de vista técnico, el proyecto se apoyara en la integracion de sistemas
para el intercambio de informacion y datos entre los mismos con la ayuda de estdndares de
mensajeria como Health Level Seven (HL7) o Digital Imaging and Communication On
Medicine (DICOM) [10] [11] [12].

Ademas, sera necesario disponer por parte del facultativo de un certificado digital para
poder firmar los informes clinicos de los pacientes. Por parte de los equipos, es imprescindible
configurar el software especifico que permita la deteccion de dicho certificado y la firma digital,
pues dicha firma es requisito para hacer visible el informe en la historia clinica del paciente

aportando ademas una validez juridica.

18



3.2. Analisis de seguridad, del marco legal y ético

Dada la criticidad del sistema y la delicadeza de los datos, la seguridad en los servicios
médicos y atencion clinica estd adquiriendo una gran trascendencia. Pero el interés de
incrementar y cuidar el nivel de seguridad no debe limitar o impedir al profesional el acceso a
los datos que requiera para el cumplimiento de sus funciones y para el cuidado de la salud de
paciente.

Por parte de las aplicaciones, deberan disponer de mecanismos de seguridad como la
identificacion mediante certificado digital que garanticen la identidad inica e inequivoca de las
personas que acceden y dicen actuar en su nombre y la integridad de la informacion
intercambiada.

Por lo que respecta a los profesionales, estos deberan de cumplir unas obligaciones

legales para el acceso a dichos sistemas que se exponen a continuacion:

v El articulo 10 de la Ley General de Sanidad, establece que “Todos tienen los siguientes

derechos con respecto a las distintas administraciones publicas sanitarias: (...)

3. A la confidencialidad de toda la informacion relacionada con su proceso y con su

estancia en instituciones sanitarias publicas y privadas que colaboren con el sistema

publico” [13].

v" El articulo 4 del Decreto 56/1988 de 25 de Abril, del Consell de la Generalitat
Valenciana, por el que se regula la obligatoriedad de la Historia Clinica, establece que,
“las Historias Clinicas son documentos confidenciales, propiedad de la institucion, (...)
y que el personal que acceda a estos documentos ha de guardar sigilo profesional” [14].

v' Articulo 5. Deber de confidencialidad de Ley Orgéanica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales, indica que “los
responsables y encargados del tratamiento de datos asi como todas las personas que
intervengan en cualquier fase de este estaran sujetas al deber de confidencialidad... La
obligacion general sefialada sera complementaria de los deberes de secreto profesional
de conformidad con su normativa aplicable. Las obligaciones establecidas se
mantendran aun cuando hubiese finalizado la relacion del obligado con el responsable o
encargado del tratamiento” [15].

v El articulo 34 de la Orden de 3 de diciembre de 1999, de la Conselleria de Justicia y

Administraciones Publicas, por la que se aprueba el Reglamento Técnico de Medidas de
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Seguridad para la Aprobacion y Homologacion de Aplicaciones y Medios de
Tratamiento Automatizado de la Informacion, establece que:
“Los usuarios, en el ejercicio de sus funciones, tendran las siguientes obligaciones

minimas:

a) Responsabilidad en el mantenimiento de las claves de acceso. El usuario tiene el
deber de secreto con relacion a las mismas.

b) Notificar al responsable de seguridad cuando el secreto de su contrasefia se haya visto
comprometido.

c¢) Obligacion de cerrar la aplicacion cuando se abandone el puesto de trabajo.

d) Obligacion de comunicacion de las incidencias de seguridad al responsable de

seguridad” [16].

v El articulo 199 de la Ley Orgéanica 10/1995, de 23 de noviembre de Codigo Penal,

establece que:

“a) El que revelare secretos ajenos, de los que tenga conocimiento por razon de su oficio
o sus relaciones laborales, sera castigado con la pena de prisién de uno a tres afios y
multa de seis a doce meses.

b) El profesional que, con incumplimiento de su obligacion de sigilo o reserva, divulgue
los secretos de otra persona, serd castigado con la pena de prision de uno a cuatro afios,
multa de doce a veinticuatro meses e inhabilitacion especial para dicha profesion por

tiempo de dos a seis afios” [17].

3.3. Analisis energético

Centrandonos ahora en el consumo energético, como mas adelante se vera, el servidor
con el que los centros externos trabajaran, serd un servidor virtual y la tecnologia empleada para
la creacion del mismo, sera VM Ware.

Entre las ventajas de la virtualizacion hay que destacar la reduccion de costes. La
conexion y el suministro de energia para los servidores pueden ser extremadamente caros
cuando se alcanza un gran namero de ellos, especialmente si se tiene en cuenta que el coste de
la energia sigue creciendo, tanto del servidor como de los aparatos de refrigeracion necesarios.

La adopcion de la virtualizacion en el mundo empresarial es fulgurante porque permite
sobre todo ahorrar costes. Los ahorros pueden ser de entre el 20% y el 40% y en algunos casos

mayores. Esto se debe a los siguientes motivos:
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v La virtualizacion aprovecha la capacidad de los servidores y reduce su tiempo de
inactividad. De esta forma se podran usar los servidores a maxima capacidad y apagar
los que no se estén usando.

v La virtualizacion permite ahorrar una gran cantidad de energia, ya que necesitard un
nimero mucho menor de servidores fisicos. Al reducir el nimero de equipos fisicos se
logra una mejor eficiencia energética, al tener un menor consumo de electricidad, de
aire acondicionado y de espacio fisico.

v La racionalizacion de la infraestructura reduce de forma natural el consumo eléctrico y
las exigencias de climatizacion. Al haber menos servidores fisicos, también se ahorra en

costes de mantenimiento de equipo [18] [19].

3.4. Analisis de riesgos

En cuanto al analisis de riesgos, como ya se ha comentado, una de las ventajas de la
integracion es la reduccion de costes, con la finalidad de comunicar y unificar la informacion
sanitaria entre sistemas, evitando duplicidad de la informacion, la entrada manual de datos y
garantizando la calidad de los mismos, para que la atencion sanitaria sea lo mejor posible tanto
para los pacientes como para los profesionales. Sin embargo, el desarrollo de este trabajo
conlleva una serie de riesgos tecnologicos y de integracion dada la delicadeza y sensibilidad de
la informacion generada e intercambiada, donde uno de los principales retos es asegurar la
atencion y asistencia médica en cualquier momento [5].

Partiendo de la seguridad que aporta la solucién de virtualizacion empleada donde las
funcionalidades avanzadas de alta disponibilidad tales como alta disponibilidad (HA) o fault
tolerance (FT) [20] [21], van a permitir reducir las interrupciones del servicio satisfaciendo los
niveles de calidad de servicio exigidos por las empresas, se puede afiadir que no estamos
cubiertos ante una inconsistencia del sistema producida por ejemplo, por unas actualizaciones
inesperadas. Una medida tomada para prever esta situacion ha sido crear un segundo servidor
virtual en el entorno de preproduccion con las mismas funcionalidades de forma que el servicio
no se vea interrumpido. Este servidor, aun dotado con una asignacion de recursos menor, nos

permitirad asegurar la atencion y asistencia al paciente.
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4. Contexto Tecnologico

En este capitulo, se presenta un estudio acerca de las tecnologias que van a ser
necesarias para el desarrollo del proyecto. Se analizaran aspectos como la conexion a la red de
la CSUISP desde los centros externos, infraestructura de virtualizacion VMWare, la
configuracion y personalizacion del servidor generado y el formato de intercambio de

informacion entre aplicaciones. Todos estos puntos se estructuran a continuacion:

e Conexion a la red de la CSUISP desde el exterior
e Plataforma de desarrollo
e Directorio activo

e Formato de intercambio de informacion

4.1. Conexion a la red de la CSUiSP desde el exterior

Tal y como se encuentra documentado en el Inforsalud 2003 [22], “la CSUiSP dispone
de una red IP de banda ancha, disefiada para gestionar servicios de voz, datos e imagen llamada
arterias. Esta red que ofrece acceso a internet, incorpora técnicas de calidad de servicio,
optimizaciéon de ancho de banda y de seguridad e interconecta todos los centros sanitarios y
administrativos de la CSUiISP”,

La red esta dividida en cuatro zonas (internet/GVA, DZM Corporativa Sanidad, zona
externa y zona interna) que, interconectadas mediante firewalls o cortafuegos, inspeccionan y
filtran el trafico de entrada a la red arterias. Esta division y organizacion la podemos observar en

la figura 4:
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Figura 4: Infraestructura de red de la CSUiSP

Dada la importancia, tanto por comodidad como por agilidad en la resolucion de
problemas, de conectarse desde cualquier punto y poder acceder a los recursos, va a ser
necesaria la conexion no s6lo desde Internet si no también, desde usuarios o localizaciones
remotas. A esta necesidad se suma la sensibilidad de los datos de caracter sanitario que van a
circular por esta red lo que obliga a unas altas medidas de seguridad, privacidad y proteccion de
los datos accedidos. La solucion adoptada es el establecimiento de redes privadas virtuales
(VPN).

Seglin [22], se entiende por VPN “la interconexion de una o mas redes por medio de
una infraestructura publica o compartida para simular una red privada pero con toda la
funcionalidad y seguridad de una red de estas caracteristicas. Para poder establecer la VPN sera
necesario generar un tunel entre los dos extremos y es durante el establecimiento cuando se
negociaran los mecanismos de seguridad. Se dice que es virtual porque el usuario tendra la
sensacion de estar en una Unica red y privada porque la comunicacion a través de ella es segura
y esta protegida”.

La zona definida como zona externa permite dar respuesta a la necesidad de conexion
de profesionales y empresas a recursos internos de la CSUiSP. Las tecnologias de acceso

permitidas son las siguientes:

e VPN.
e Lineas punto a punto.

e LAN-2-LAN.
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El acceso a estos servicios se debe hacer exclusivamente a través de los siguientes

protocolos mostrados en la tabla siguiente:

para gestion/administracion

Tipos de acceso Terminales remotos Transferencia | Aplicaciones para la
de ficheros gestion

Protocolos SSH (22) scp (22) SNMP (161,162)

permitidos RDP (3389) — Solo sftp(22) HTTPS(Secure

Global Desktop) de

Tarantella

Ademas, se estableceran medidas adicionales de seguridad en base a la procedencia de

la comunicacion y la tecnologia utilizada para la conexion, detalladas a continuacion:

e VPN

Este tipo de conexiones estan pensadas para el acceso tanto de profesionales como

empresas a recursos internos definidos expresamente y aquellos profesionales o empresas que

requieran de movilidad. Estos accesos deben:

v' Ser autenticados y definidos en base a roles.

v Realizados mediante certificados digitales en soporte seguro (ACCV o DNI

Electronico).

v' Ser unidireccionales, es decir solo se configura para accesos desde el exterior hacia

la red arterias y no en sentido contrario.

La conexion VPN a la CSUISP se realiza mediante VPN SSL. En este caso puede

utilizarse un certificado de la ACCV o también el certificado digital incluido en el DNI

electronico espafiol como se puede observar en la figura 5 [23]:
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Figura 5: Conexiéon VPN a la CSUiSP

e Lineas punto a punto

Este tipo de conexiones estan pensadas para acceso de organismos oficiales,

organizaciones y empresas estableciendo un canal directo mediante una linea dedicada para ella.

v Se dispone de una infraestructura de red dedicada para las conexiones entre las
empresas y la CSUiSP.

v’ Se permite una comunicacion bidireccional para este tipo de conexiones.

e LAN-2-LAN

Este tipo de conexiones estan pensadas para el acceso de empresas que deben llevar a
cabo de forma remota el soporte de aplicaciones y equipos. Se engloban en este grupo las
empresas de radiologia a las cuales se les aplica una politica de seguridad dedicada por su

singularidad [24].

v" Se permite una comunicacion bidireccional para este tipo de conexiones.

v Para evitar solapamiento de direcciones, puede ser necesario que el organismo
externo tenga que aplicar NAT al trafico entrante. También seria posible aplicarlo
en salida con el fin de establecer sesiones con servidores que se encuentran en la

propia red del organismo remoto.
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v Los accesos deben ser autenticados y definidos en base a roles.

v" Los accesos via L2L deben ser auditados.

4.2.Infraestructura de virtualizacion VMWare

La infraestructura utilizada para la creacion y virtualizacion del servidor al que se van a
conectar los profesionales de los centros externos es VM Ware.

Segun [26], la virtualizacion “es la combinacion de hardware y software que permite a
un recurso fisico funcionar como si fueran multiples recursos 16gicos”. Consiste en afiadir una
capa de abstraccion que separa el hardware fisico del software que lo usa, permitiendo
flexibilidad y una mejor utilizacion de los recursos de los servidores en las organizaciones de
Tecnologias de la Informacion (TI).

El software que se ocupa de implementar dicha capa de abstraccion y de encapsular los
detalles de la arquitectura fisica subyacente es el sistema operativo anfitrion (host), que se
encarga de gestionar los accesos a los recursos fisicos y proporciona recursos logicos a los
sistemas operativos huéspedes o invitados (guests). El sistema invitado es el sistema operativo
virtualizado que accede a los recursos logicos como si fueran recursos fisicos, sin conocer como
se implementan los accesos a los mismos. Un sistema anfitrién suele albergar varios sistemas
invitados [25].

Toda esta multiplexacion se puede llevar a cabo gracias a un software denominado
Hypervisor o Virtual Machine Manager, que se ejecuta en el sistema operativo anfitrion. Cada
una de las instancias ejecutadas en el sistema anfitrion con hardware virtualizado se la denomina
maquina virtual, y es donde se ejecuta el sistema operativo invitado. Podemos distinguir dos

tipos de Aypervisores [26]:

e Tipol, hypervisor nativo o bare-metal: como se muestra en la figura 6, se ejecuta
directamente sobre el hardware y permite gestionar los sistemas operativos invitados.
No se requiere de un sistema operativo anfitrion sino que ¢l serd el propio sistema
operativo. Ejemplos: VMware ESXi/ESX, Microsoft Hyper-V, Xen, Citrix XenServer,
KVM.
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Figura 6: Hypervisor nativo que se ejecuta directamente sobre el hardware

Tipo 2, hypervisor alojado o hosted: en la figura 7 podemos observar que este
hypervisor se ejecuta sobre un sistema operativo anfitrion (Windows, Linux, MacOS).
Ejemplos: VMware Workstation, VMware Server, VirtualBox, QUEMU, Microsoft
Virtual PC...
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Figura 7: Hypervisor alojado que se ejecuta sobre un sistema operativo anfitrion



v

Visualizacion de estudios de imagen médica realizados en hospitales externos en la

historia clinica del paciente del hospital ptblico de la Conselleria de Sanitat

4.3. Directorio activo y directivas de grupo (GPO)

Las organizaciones no se constituyen unicamente por usuarios y equipos si no que estan
formadas por servidores, impresoras, redes, directorios de ficheros, documentos, politicas de
seguridad, entre otras muchas cosas. Con la intencion de gestionar todos estos recursos de la
manera mas eficiente y organizada posible, surge la necesidad de usar un servicio de directorio.

Los sistemas operativos de Microsoft [27] “disponen de un servicio de directorio Activo
(AD) o Active Directory (AD). Este servicio de directorio utiliza distintos protocolos,
principalmente, LDAP (Lightweight Directory Access Protocol), DNS (Domain Name System),
DHCP (Dynamic Host Configuration Protocol) y kerberos”.

“De forma sencilla se puede decir que es un servicio establecido en uno o varios
servidores en donde, a través de la consola de administracion de “Usuarios y Equipos de Active
Directory”, se pueden crear, modificar y eliminar objetos como usuarios, equipos 0 grupos, con
el objetivo de administrar los inicios de sesion en los equipos conectados a la red, asi como
también la administracion de politicas en toda la red” [27]. La funcion de los usuarios sera la de
autentificar a las personas que van a acceder al dominio de la organizacion y los grupos, que son
usados para recopilar las cuentas de usuario, las cuentas de equipo y otros grupos, ayudaran a
simplificar la administracion y mantenimiento de la red puesto que es mas sencillo conceder y
gestionar permisos sobre un recurso a un grupo de usuarios que asignar permisos de manera
individual.

Con el fin de manejar una estructura jerarquica y organizar cada uno de los objetos del
directorio, se pueden crear unidades organizativas (OU) que se usaran para agrupar y organizar
objetos con propoésitos administrativos. A estas OUs se le pueden vincular politicas de seguridad
o directivas de grupo (GPO) que permitiran controlar las acciones que los usuarios puedan o no
hacer, de forma que so6lo puedan ejecutar aquellas funciones requeridas para la operativa diaria

[27] [28] [29].

4.4. Servicios de escritorio remoto o terminal server

Los sistemas operativos Windows Server 2008 R2, incluyen entre sus servicios la
funcion “Servicios de Escritorio Remoto” o terminal Server, que permiten la conexion a un

equipo o servidor independientemente del lugar donde se encuentre ubicado.
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4.5. Formato de comunicacion (HL7 y DICOM)

En la informatica del ambito sanitario, cada vez hay mas sistemas, tecnologias y
aplicaciones. Segun [30], “los estandares de interoperabilidad sirven para codificar e
intercambiar informacion clinica entre SI de una manera agil, sélida y eficaz. Los tres grandes

grupos de estandares de interoperabilidad en salud son:

v" Estandares de mensajeria (o intercambio de datos): HL7 y DICOM.
v Estandares de terminologia: SNOMED CT, ICD-10 (CIE-10) y LOINC.
v Estandares de documentos: CDA, CCR y CCD”.

Entre todos ellos, para el caso que nos atafie, nos centraremos en el estandar HL7 y
DICOM, como ya habiamos avanzado anteriormente. Recordemos que el estandar HL7 permite
intercambiar mensajes respecto a temas administrativos, contables, datos clinicos y otros.

DICOM permite la integracion de modalidades, estaciones de diagnodstico, impresoras
de placas y servidores de distintos proveedores con la finalidad de almacenar y comunicar
imagenes médicas.

El estandar denomina una aplicacion DICOM como entidad de aplicacion (AE). Afiade
ademas un AE Title (AET) que es un nombre (alfanumérico de 16 caracteres como maximo)
que la identifica. Para configurar un dispositivo o modalidad como un ecografo, impresora de
placas... en una red DICOM es necesario definir ademas del AET, la direccion IP y un puerto
que, por defecto es el puerto 104 pero se puede modificar.

Para entender mejor estos conceptos vamos a visualizar apoyandonos en la figura 8, el
circuito que sigue una cita de un paciente hasta que se genera, archiva su imagen y se informa

su estudio:
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Archive

PACS Broker

DICOM
Data incl MWL

MWL Modality

Reporting Workstation

Figura 8: Integracion RIS-PACS

Una imagen médica por si sola no aporta informacion. Para poder ser interpretada es
necesario que vaya acompafiada de los datos del paciente y de la adquisicion de la misma.

Analizando la imagen podemos decir que RIS es la aplicacion que gestiona las tareas
del servicio de radiologia: citacion, captura e informes.

Un PACS (Picture Archiving and Comunications System) es un sistema de
almacenamiento y distribucion de imagen. En sentido mas estricto lo podriamos considerar
como un sistema de almacenamiento de imagen radiologica, normalmente recibida de las
distintas técnicas usadas para la obtencion de imagen, también llamadas modalidades: TAC,
Resonancia, Ecografia. El protocolo especifico que utilizan los sistemas PACS es el protocolo
DICOM. La interaccion con el RIS es fundamental.

Siguiendo el circuito representado en la imagen y pensando en el mundo real, el primer
paso que se genera es la citacion del paciente en RIS. Esta cita es enviada al servidor de lista de
trabajo o servidor de Worklist (WL) en formato HL7. El servidor de WL a su vez, envia dicho
mensaje HL7 tanto al servidor de PACS como a la lista de trabajo de la modalidad. La
modalidad cumplimenta los datos de la cabecera DICOM con lo que recibe de este servidor mas
datos de la propia modalidad (temperatura, dosis de exposicion radiologica...). Una vez
realizada la exploracion al paciente, a través del estindar DICOM, el servidor de PACS recibe
la imagen generada. Es entonces cuando se terminan de rellenar los datos DICOM quedando asi
asociados tanto la imagen como el informe que es enviado de RIS a PACS mediante un

mensaje HL7, informe que ha sido realizado por el facultativo desde su estacion de diagnostico
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en el RIS. Podemos decir entonces que queda completado el estudio formado por una o varias

series que, a su vez, pueden contener una o varias imagenes como se muestra en la figura 9:

MODELO DE
ESCENARIO DEL MUNDO REAL INFORMACION
Paciente
Modalidad (TAC)
P 4 Estudio
Series
- de -

imagenes

\ Serie

-

Paciente

Imagen

Figura 9: Realizacion de un estudio de imagen médica

Un ejemplo de mensaje HL7 anonimizado:

MSHJ*~\&|ORIONRIS|[PACS|20190331231516ORM~001|2364421|P|2.3||| ALINE

PID|||66948""""958[ID|APELLIDO"NOMBRE|APELLIDO|19875643M||[DIRECCIO
NAPOBLACION*PROVINCIA*CP*108|TELF

PVI1|[E/010B

ORC|NW/|2182325[|SC]|[[[URGAURG-URGENCIAS GENERALES

OBR/0095810002579906/0095810002579906/3061010101001040"TAC TORAX, PA
Y LATJ||[|[l|[URGAURG-URGENCIAS GENERALES||[|[|lIIlI120190401001000
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Estructura de los segmentos:

MSH: Encabezado del mensaje

PID: Segmento con identificacion y datos demograficos de pacientes (nombre, apellidos,
direccion...)

PV1: Segmento con datos del episodio u origen del paciente

ORC: Datos de la peticion

OBR: Datos de la prueba solicitada
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5. Implementacion

Una vez definidos los conceptos basicos, vamos a aplicarlos a nuestro proyecto.

5.1. Directorio Activo, Usuarios, Equipos, Grupos, OU y GPO

Antes que nada, crearemos el nombre del equipo, en este caso del servidor, en DA.
Ademas de esto, hay que dar de alta las cuentas de los usuarios que vayan a acceder, los grupos
a los que van a pertenecer y hacerlos miembros de los mismos. Como se muestra en la figura
10, la rama correspondiente a nuestro departamento, se divide en distintas OUs, entre ellas,
Equipos, Servidores, Sistemas y Usuarios.

En el caso del servidor, vamos a crear una OU especifica con nombre TSERVER dentro

de Servidores, donde lo ubicaremos:

;_: Isuarios v equipos de Active Directors

| Consulkas guardadas
= 5'_:| £5.53M.Jva. 85
= (2] WAL_<ATIMA
2 | Equipos
Bl 2] Servidores
3| GIMD
2| Internos
4| OMEGAZD00
2| Patwin
4| s
2 | SpeechMagic
ERll TSERVER
4| ol
2| Sistemnas
(21 Usuarios

Figura 10: Creacion unidad organizativa

Mientras que los usuarios se crean dentro de la OU de Usuarios, tal y como se muestra
en la figura 11. Y a continuacion se detallan los datos del mismo y la contraseia de acceso por

defecto como podemos ver en las figuras 12 y 13, respectivamente:
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3 Py :
— \!P.L_MAN.T':F':DEIEgar contral 14-ZB04-BOCAIREMNT-Madificar G|
= :it_gﬁ#: Mover 14-ZB05-CANALS-ESPIROMETRO et
+ =z ]
— '-.-'.ﬁ.L_F'.ﬁ.DF Buscar 14-ZB0S-CANALS-Madificar Gry
= vl PESE 14-ZB06-CARCER -Madificar Gruy
:: y AL:REQI Muewvo Equipo M
= VAL sacl Todas las tareas » Conkacko n
5] VAL_SES  yer N i
o WAL 5500 InetCraPerson n
= 2] vaL_xaTl  Exportar liska,.. Grupo de distribucicn basado en consulkas )

2| Equip . msImaging-FSPs )

3| Servic b flias de cala de MSMO n

3| Sisken Ayuda IUnidad organizativa M

Bl Impresora n

- -
:i-t Carpeta comparkida |

Figura 11: Creacion nuevo usuario

Muevo objeto: Usuario

_2_:1 Crearen:  cezan.gva.es/SoM AL AT A suarnios

Mombre de pila: IN:::mI:ue Iniciales; I

fpelidos: Iﬂpemdns

Mombre completo: IN ombe Apelidos

ID Ml I (FCs. zan. gva.es j

Mombre de inicio de sezion de usuaro [antenor a wWindows 2000];

|csx IDNI

< Bifras I Siguiente > I Cancelar

|
|
I
|
|
|
|
|
|
|
I MHombre de inicio de sesion de uzuarno;
|
|
|
|
|
|
|
|
|

Figura 12: Introduccion de datos del nuevo usuario
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Mueyo objeto: Usuario

; N Crear er:

cz.zan.gva e/ Sk AMBL_ AT VA suarios

]

Contrazefia:

Confirmar contrazefia; I

¥ Elusuario debe cambiar la contraszefia en el siguiente inicio de sesidn

[™ Elusuario no puede cambiar la contrazefia

[ La cortrasefia nunca expira

[ La cuenta estd deshabilitada

< Afraz I Siguiente > I Cancelar

Figura 13: Contrasefia de acceso para el nuevo usuario

Por lo que respecta a los grupos, de la misma forma que se ha creado el usuario,

seleccionamos con boton derecho sobre la OU donde se quiera ubicar, en nuestro caso,

VAL XATIVA, Nuevo, Grupo como podemos observar en las figuras 14y 15:

Srilpo
, IEEZ

a| "."F'.L_'-"T“
= AL Delegar contral, ..
o] wal_ Maover, ..

o WaL_ Buscar...

o WAL

# |2 WAL

= '-.-'.ﬁ.L_ Todas las kareas
o) WAL_ wer

o waL_

=7 WAL Corkar

o] wal_ Elirninar

o waL_ Cambiar nombre

o | waL_ Actualizar

I wal_ Exportar lista..,

o WAL

= walL Propiedades

= VAL aviida

154 D14 _GUARDIAS_IMFORMATICA_DSXO

52,014 _HLA_6MIN_ESCAMER
92,014 _HLA_ACL_JEFE
92014 _HLA_ACRED_SIP

Equipo
Conkacto

InetCrgPerson

Grupn de distribucidn basado en consulkas
msImaging-FSFs

flias de cola de MaMO

IUnidad arganizativa

Impresara

suario

Carpeta comparkida

Figura 14: Creacion nuevo grupo

) e | L

B4 HoA ANFOFF
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Muevo objeto: Grupo =

qu ; Crear e csgangva.es/SAMAAL AT
Xy

Maombre de grupo;
ID'I 4_HL& ORION_ExTERNOS]

Mombre de grupo [antenor a YWwindowves 2000];
ID'I 4 HLa_ ORIOM_EXTERMNOS

Ambito de gupo———————————— Tipo de grupo
" Daminio local % Seguridad
+ Global " Distribucisn
O Uriversal

< Bifras I Siguiente I Cancelar

Figura 15: Nombre del nuevo grupo

Una vez todo preparado, podemos proceder a editar las GPO que nos ayudaran a
configurar un escritorio u otro segun el usuario que se conecte, realizando la comprobacion por
grupo de usuario al que pertenece. Para ello, desde el mismo servidor donde esta la consola de
DA, abrimos la consola “Administracion de directivas de grupo” ubicada en Herramientas
Administrativas.

Nos situaremos sobre la misma OU donde se ha creado el servidor (rama TSERVER de
VAL XATIVA\Servidores\TSERVER) y afiadiremos ahi una nueva GPO con nombre
PROVISIONAL-VAL XATIVA-E/U-RDP Escritorios personalizados como se muestra en la
figura 16.

En la figura 16 podemos diferenciar entre GPOs GENERALES, que seran aplicadas a
todo el departamento, menos en aquellas OUs que tengan cortada la herencia, representada por
un simbolo de exclamacion (!) y GPOs propias para la OU sobre la que estan vinculadas, como
es el caso que nos atafie. A nuestra OU TSERVER le estamos aplicando una GPO especifica
para la funcion que nos interesa. Afiadir ademas que la nomenclatura de la GPO viene definida
por el departamento o area donde se aplica junto con los caracteres U/E, E o U seguida de un
nombre identificativo relacionado con la configuracion. Esta diferenciacion de caracteres viene
marcada por el ambito al que se asigna pues una GPO se puede aplicar a un grupo de equipos

(E), aun grupo de usuarios (U) o tanto a equipos como a usuarios (U/E).
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S 2] WAL KATIVA
,: GEMERAL - I - Despliegue Mejora Inventario IMPRESORAS {SED)
,: GEMERAL - ILJE - Despliegue Mejora Inventario EQUIPOS (SED
= | Equipos
= g Servidores
: G - DF5 SERVERS - WSS
,: GEMERAL - E - INFZS - Configuracion GPTS Servidores de ficheros
,: WAL_WATIVA - E - Configuracion GPTS Servidores de Ficheros
4 MAL_XATIVA - EJU - DFS SERVERS - W5US
o= Inaccesible
| GIMD
Internos
CMEGA3000
Pabwain
SIL
Speechiagic
TSERVER.
,__f PROVISTOMAL - WAL _WATIMA - E/U - RDP Escritorios personalizados
,: PROWISIOMAL - WAL_=ATIVA - L) - RDP Mavegadores Web w4.0
o VOl
i Sistemnas
Bl

00 FH FH FFEEE
[FER I ERN | FER | FRR | RN FRR | E]

Usuarios

Figura 16: Creacion de la directiva de seguridad

Previamente hay que crear la estructura de carpetas que seguiran cada uno de los
escritorios personalizados en el Sistema de archivos distribuido (DFS) [31]. En nuestro caso, en

la ruta \\vvdfs01\Dep 14\HPer D14\TSERVER, como se muestra en la figura 17:

wvwdfs0l » Dep 14 » HPer_D14 » TSERVER »

carpeta
Mombre

. EXTERMNOS
FORMACION
GEMERAL
RESOMAMCIA
TABLETS

Figura 17: Estructura del servidor de ficheros dfs

Entre toda la estructura definida, las carpetas que nos interesan son:
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v" EXTERNOS, asociada al grupo de DA D14 HLA ORION HOSP_EXTERNOS y que
se corresponde con los usuarios del Hospital IMED y Aigiies vives
v" RESONANCIA, asociada al grupo de DA D14 HLA ORION EXTERNOS que se

corresponde con los usuarios de la Resonancia Magnética de ERESA

Dependiendo del grupo al que pertenezca el usuario que inicie sesion en el servidor, se
le mostrara un escritorio u otro cuyos accesos directos a las aplicaciones estaran guardados en
estas carpetas.

Al editar la GPO, indicaremos la ruta del registro desde la que van a cargar cada uno de
los escritorios que, en nuestro caso es la que acabamos de especificar y los destinarios a los que
se aplicaran que, como ya hemos avanzado, el escritorio de EXTERNOS se mapeara a los
usuarios que pertenezcan al grupo de DA D14 HLA ORION HOSP EXTERNOS; mientras
que el escritorio de RESONANCIA se mostrara a los miembros del grupo D14 HLA ORION

_EXTERNOS, como se muestra en las figuras 18 y 19, respectivamente:

Subérbol HKEY CURRENT USER

Ruta de la clave Software\Microsoft\Windows\CurrentVersion\Explorer\UserShell
Folders

Nombre de valor Desktop

Tipo de valor REG_EXPAND SZ

Informacion del valor \\cs.san.gva.es\dfs_d14\HPer D14\TSERVER\EXTERNOS\Escritorio

Destinatarios de nivel de elemento: grupo de segundad

Atributo Walor

biool AND

riot 0

name CS5D14_HLA_ORION_HOSP_EXTERMOS

sid 5-1-5-21-32601 2167 3- 2960329954 20555451 60213314
uzerContest 1

primaryGroup 0

localGroup 0

Figura 18: Configuracion y detalle de la GPO para Aigiies Vives e IMED

38



Subarbol HKEY CURRENT USER

Ruta de la clave Software\Microsoft\Windows\CurrentVersion\Explorer\UserShell
Folders

Nombre de valor Desktop

Tipo de valor REG_EXPAND_ SZ

Informacion del valor \\cs.san.gva.es\dfs_d14\HPer D14\TSERVER\RESONANCIA\Escritorio

Destinatarios de nivel de elemento: grupo de seguridad

Atribugto Yalor

bool AMD

not a

name CSADT4_HLA_ORION_EXTERMOS

sid 51-5-21-32601 2167 3-2960929934- 28555481 60-1 34149
uzerContest 1

primaryGroup I

localGroup 0

Figura 19: Configuracion y detalle de la GPO para Resonancia (ERESA)

5.2. Creacion del servidor en VMWare

Una vez preparada la estructura, el siguiente punto es crear el servidor virtual en la
infraestructura VM Ware.

Para crear una maquina virtual las técnicas que se usan para aprovisionar con rapidez
maquinas virtuales son las plantillas y la clonacion.

Una plantilla es una copia maestra de una maquina virtual para crear y aprovisionar
nuevas maquinas virtuales. La plantilla es una imagen que suele incluir un sistema operativo
guest, un conjunto de aplicaciones y una configuracion de maquina virtual especifica.

La clonacion es una alternativa a la implementacion de la maquina virtual. Un clon de
una maquina virtual es una copia exacta de la misma [32] [33].

En nuestro caso, vamos a generar ambas maquinas virtuales como plantillas de un
Windows Server 2008 STD 64bits. Para ello, desde la consola del VMware vSphere Client,
VMs and Templates, nos situamos sobre la plantilla que nos interesa y, con botéon derecho,
seleccionamos “Deploy Virtual Machine from this Template...” como podemos observar en la

figura 20:
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@ Home [ 55,3 Inventory [ % YMs and Templates

E N DS EEDR 2R R

PR14_Xativa S W2008SERVER STD 64B

F? Plantillas :
Q DEIHOS_PLA‘I'ILLA{IIZ_MTIU_ el =1l Summary - Resource Allocation
[J] LinuxRedHat(64)_Tomcat_Pc
LJ] TVDXATOCNAGPRO What is a Template?
1 VVD140RADBO1
[J] vvdxatCents7-min A template is a master image of a virtual m
(] VVDXATOCWASPREXX be used to create new virtual machines. Tt
(] VWDXATW764 typically includes an operating system, apg
[J vvoxaTwinserv-2012 | || configuration settings for the virtual machir
[J] vvdx¥rhapproxX =
(] wvdsilpryol Use templates to create virtual machines b
(] vwDxxsILYX template as a virtual machine. When comp
L] wvdxxtripresx virtual machine is added to the folder that
[ vwdndilo2 when the template was deployed. You can
@ |wzuu555mr5n STD 4R fo cronto idantioal no uidbial mashingae

Clone...

CORP_PRE_HXATIVA
CORP_PRO_HXATIVA
CORP_TEST_HXATIVA
CORP2_PRE_HXATIVA

Convert to Virtual Machine...

Deploy Virtual Machine from this Template... |

CORP2_PRO_HXATIVA Add Permission... Ctrl+P
LOCAL_PRE_HXATIVA fine
LDCAL_PRD_HXAWA G’FI-EFI in Mew Window... Ctrl+AlE+M
LOCAL_TEST_HXATIVA " ——

OC_PRE_HXATIVA
OC_PRO_HXATIVA
SIL_PRE_HXATIVA

Rermowve from Inventory
Delete from Disk

SIL_PRO_HXATIVA

Figura 20: Despliegue de una maquina virtual desde plantilla

En los siguientes pasos, indicaremos tanto el departamento donde vamos a ubicar la

maquina virtual y el nombre que se le va a dar, como el sost o clister donde arrancara, como se

muestra en las figuras 21 y 22:
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(2 Deploy Template e —

Mame and Location
Specify & name and location for this virtual machine

Name and Location Name:
i
Hast [ Cluster ServidorExterna|
Resource Pool
Storage Virtual machine (VM) names may contain up to 80 characters and they must be unique within each vCenter
L Server VM folder.
Guest Customization
Ready to Complete

Inventory Location:
=] @ CS/AVS Virtualizacion de Servidores
=] ﬁ’ Valencia
B |

DP14B_Cntinyent

Help | < Back | Next = I

Cancel

Figura 21: Ubicacién de la maquina virtual y nombre asignado

s Y



Visualizacion de estudios de imagen médica realizados en hospitales externos en la

historia clinica del paciente del hospital publico de la Conselleria de Sanitat

I @"Dep,oy o _@@u

Host | Cluster
On which host or duster do you want to run this virtual machine?

Mame and Location = l DP14_Xativa
B Host / Cluster 1

Specific Host
Resource Pool
Storage

Guest Customization
Ready to Complete

i Compatibility:

Validation succeeded

Help | < Back | Mext = I Cancel

Figura 22: Host o cluster donde se va a ejecutar la maquina virtual

En este punto, seleccionaremos el pool de recursos donde se va a alojar y a
continuacion, en qué datastore se va a almacenar. Esta seleccion la podemos ver en las figuras

23y 24:
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. —_ -
(D) Deploy Template o —

Resource Pool
Within which resource pool do you want to run this virtual machine?

Mame and Location Select the resource poal within which you wish to run this virtual machine.

Host [ Cluster

Resource Pool Resource pools allow hierarchical management of computing resources within a host or duster. Virtual

machines and child pools share the resources of their parent pool.

Storage
Guest Customization
Ready to Complete El fjj Xativa_cluster R
@& POOL_DESA_01 |:
& POOL_PC W
& POOL_PC_02
& [POOL_PRE_01
i @& POOL_PRO_O1
& POOL_PRO_02
[l & POOL_PRO_03 —
f Compatibility:

Validation succeeded

Help | < Back | Mext = I Cancel

Figura 23: Resource pool donde se va a alojar la maquina virtual

43 Y



'

Visualizacion de estudios de imagen médica realizados en hospitales externos en la

historia clinica del paciente del hospital publico de la Conselleria de Sanitat

I @‘Deprw T e

Storage
Select a destination storage for the virtual machine files

Mame and Location Select a virtual disk format:
Host f Cluster
Resource Pool
Storage Select a destination storage for the virtual machine files:

Same format as source vl

g::;zizsgaléitn VM Storage Profile: I ;I LY
Name | Drive Type | Capacity | Provisioned | Free | Type | Thin| »
a DXATSASIDOZ 3 Man-55D 500,00 GB 299,65 GB 298,03 GB WMFS5 Supp
B DXATSATAIDOOL  Nen-59D 79,75 GB 44,09 GB 35,66 GB VMFSS suppl_|
i 5 DOXATSATAIDODZ  NonSD 380,00 GBE 205,95 GB 74,05 GB WMFS5  Supp
‘ET DXATSATAIDOOS Man-550 - 29.75 GB 15.94 GB 13.81 GB VMFS5 SLII:D e
[

Name Drive Type Capacity | Provisioned | Free | Type | Thin Provisior

L] Il | 3

Advanced = |

Compatibility:

Validation succeeded

Help | < Back | Mext = I Cancel

‘_.m
B

Figura 24: Almacenamiento asignado

Antes de finalizar, tenemos que decidir si personalizar la maquina o no, como se

muestra en la figura 25:
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F @"Dephy Termplate N v =1 i S

Guest Customization
Select the customization option for the quest operating system

Mame and Location

Host { Cluster [~ Power on this virtual machine after creation.
Resource Pool
Storage . : o : . :
B Guest Customization Select the option to use in customizing the guest operating system of the new virtual machine,
User Settings ' Do not customize

Ready to Complete
" Customize using the Customization Wizard

Coc

usin

(=)

Help | « Back | Mext = I Cancel

Figura 25: Seleccién del modo de creacion de la maquina virtual

Por ultimo, como podemos ver en la figura 26, nos presenta un resumen de las opciones

elegidas para la creacion de la maquina virtual:
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! (%) Deploy Template =l X |

Ready to Complete
Click Finish to start a task that will create the new virtual machine

Mame and Location

Settings for the new virtual machine:
Host / Cluster

Template to Deploy W20085ERVER STD 64B
Resource Poaol ;
: Mame: ServidorExtemo
Storage 1
Guest Customization Folder DP14_Xativa
Ready to Complete Host/Cluster: Xativa_cluster
Resource Pool: POOL_PRE 01
Datastore: DXATSATAIDOO2
Disk Storage: Sameformat as source
Guest 05 Customization Specification: MNone, donot customize guest 05

™ Edit virtual hardware (Experimental)

/I, Creation of the virtual machine (VM) does not indude automatic installation of the guest operating
system. Install 3 guest OS5 on the VM after creating the VM,

Help | < Back | Finish I Cancel

..“\
5

Figura 26: Resumen parametros de creacion de la maquina virtual

Anotar que, en el caso de la maquina de PRE (entorno pre-produccién o pruebas) se
usara un disco SATA que permite almacenar grandes cantidades de datos, con un menor precio
por GB que los discos basados en SCSI, con caracteristicas mecanicas y electromagnéticas
inferiores a los discos orientados a rendimiento. Mientras que para la maquina de PRO (entorno
de produccion o real), se hard uso de un disco SAS. SAS surge como evolucion del SCSI
paralelo ofreciendo una interfaz serie de alto rendimiento. Son discos de altas prestaciones.

Ademas, como se puede observar en las capturas anteriores, el servidor es creado en un
pool de recursos. La finalidad, uso y creacion de un pool de recursos (Resource pool) es asignar
recursos especificos como CPU o memoria a maquinas virtuales (MV). Estos recursos se

garantizan para dicha MV y, por tanto, no se compartiran con otras MV.
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Como podemos ver en las figuras 27 y 28, para el pool de PRO se reserva un mayor
numero de recursos (tanto de CPU como de memoria) que para el pool de PRE puesto que éste

se usara como backup:

Hardware | Options Resources | profies | vServices Virtual Machine Version: 7
Settings | Summary Riesource Allocabon
cPU 0 MHz
“Memory oME Shares: [Normal =l 2xH
Drisk Normal -
Rieservation: _— ] 0= Mz
Advanced TPU HT Sharing: Any
Advanced Memery NUMA Nodes: 2 =
Limit: _ J 144234 =] MHz
M Urimited

A Limit based on parent resource pool or current host

Help | O Cancel

Figura 27: Reserva de recursos de CPU pool de PRO
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Hardware | Options  Resources | profles | vervices | Virtual Machine Version: 7
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Figura 28: Reserva de recursos de Memoria pool de PRO

En las figuras 29 y 30, vemos que en el pool de PRE el nimero de shares tanto de CPU

como de memoria se ha reducido a la mitad [35]:
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Figura 29: Reserva de recursos de CPU pool de PRE
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Figura 30: Reserva de recursos de Memoria pool de PRE

5.3. Configuracion del servidor de licencias de escritorio remoto

A continuacion, lo inico que nos queda es unirlo al dominio CS (poner nombre ¢ IP,

configuracion de red), instalarle las aplicaciones con las que van a trabajar ademas de las

necesarias para cubrir la parte de seguridad (antivirus, parches...) y configurar el servidor de

licencias de escritorio remoto ubicadas en otro servidor WS 2008. Los pasos a seguir son, desde

el servidor virtual, Inicio — Configuracion de host de sesion de Escritorio Remoto —

Servidores de licencias de Escritorio remoto — Por usuario y agregamos el servidor que las

contiene [36].

En un primer paso, seleccionamos la herramienta “Configuracion de host de sesion de

Escritorio Remoto” del ment1 Inicio, como se muestra en la figura 31:
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P ['IT Escritorio remata
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Figura 31: Configuracion del servidor de licencias

A continuacion, en el apartado de Licencias, seleccionamos “Servidores de licencias de

Escritorio remoto” como podemos ver en la figura 32:
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Usze la heramienta Configuracion de host de sesion de E scritono remoto para establecer la configuracion de las nuevas conexiones,
modificar la configuracion de las conexiones exiztentes y eliminar conesiones. Puede establecer la configuracion de cada conesidn o
de todo el servidor host de sesidn de Escritonio remoto.

Conexiones
Mombre de conexidn | Tipo de conexion | Transpo... | Cifrado | Comentario
= ROP-Tep Microsoft RDP 7.1 top Cliente compatible

Editar configuracion

General
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Licencias

1| Mada de administracién de licencias de RD Par usuario

io remata

Agente de co 1on a Escritorio remoto

[=| Miembro de una granja del Agente de conexid.. Mo

Virtualizacion de IP de Escritornio remoto

5| Virtualizacién de IP Mo habilitado

Figura 32: Editar configuracion servidor de licencias de escritorio remoto

Y ya, por ultimo, especificamos que el modo de administracion de licencias va a ser por

usuario y agregamos el servidor que las contiene como podemos ver en la figura 33:
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Agregar... | [ itar |
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Figura 33: Agregar servidor de licencias

5.4. Acceso por escritorio remoto o terminal server

Para finalizar, daremos acceso por ferminal server a los usuarios que nos interesen
aprovechando los grupos de DA creados anteriormente. La manera de darles paso es desde el
Panel de Control — Sistema — Configuracion de Acceso Remoto, Pestafia “Acceso Remoto” —

Seleccionar usuarios y agregamos los grupos como podemos ver en las figuras 34, 35y 36:
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Figura 34: Configuracion de acceso remoto
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Figura 35: Seleccion de usuarios de escritorio remoto
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Figura 36: Agregar grupos de usuario de escritorio remoto

Con esto, mas la conexion LAN-to-LAN y VPN realizada, ya tenemos todas las
herramientas para poder trabajar. Sobre esto, afiadir que por lo que respecta a nuestro proyecto
todos los centros que lo enmarcan, estos son ERESA, Hospital Aiglies Vives y el Hospital
IMED, estan conectados a la red de Sanidad a través de una LAN-to-LAN y esto engloba
ademas las modalidades que generan imagen médica como la resonancia en el caso de ERESA,
el equipo del TAC en Aigiies Vives o el ecografo en el IMED.

Esto permite una transmision continua de imagenes, mientras que los usuarios
(administrativos y técnicos que citan y capturan la exploracion, facultativos que informan...) se
conectan por VPN al servidor habilitado para ello.

Para entender mejor el funcionamiento, podemos ampliarlo con un caso real. El paciente
es informado por el hospital que tiene que desplazarse al hospital externo E para realizarse la
exploracion que estaba esperando (TAC, RMN o ecocardiografia). El paciente acude el dia y
hora citado al hospital E donde, por un lado, el técnico ha accedido por VPN al servidor
habilitado y desde la aplicacion de radiodiagndstico ha citado al paciente (en una agenda del
hospital origen O). Esta cita, viaja tanto a la modalidad del hospital E (aparato donde se realiza
la exploracion) como al servidor de PACS de ambos hospitales donde quedara guardada la

imagen y el informe.
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Una vez realizado el estudio, el facultativo del hospital E iniciara sesion en el mismo
servidor para poder realizar el informe que viajara desde RIS al PACS en formato HL7. Una vez
el radidlogo firme el informe, quedara visible en el sistema.

De esta forma, cuando el paciente vuelva a su hospital origen O, el médico que estaba

llevando el caso podra ver el estudio y el informe realizado en el hospital externo E.
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6. Pruebas Experimentales de Funcionamiento

Para este proyecto se han creado dos servidores, uno de pre-produccion o pruebas y otro
de produccion. Aun asi, cabe destacar que el primero de ellos, mas que para realizar las pruebas
basicas de funcionamiento antes de ponerlo en produccion, como ya se ha comentado
anteriormente, se ha creado como respaldo o contingencia con la finalidad de disponer de una
alternativa ante una inconsistencia del servidor de produccion de modo que el servicio se viese
lo menos afectado posible.

Las pruebas realizadas se han llevado a cabo en el entorno de produccion pero siempre
con pacientes anonimizados y con un usuario de pruebas del dominio CS. Este usuario se ha ido
haciendo miembro de los distintos grupos y realizando, en cada escenario, un circuito basico
para verificar tanto la carga del escritorio (modificando lo que se ha considerado necesario o
sobrante) como el acceso y funcionamiento de las distintas aplicaciones.

Una vez verificados los accesos y las funcionalidades, se ha solicitado a cada uno de los
usuarios de los distintos centros que repitieran el proceso pero de una forma mas completa.
Validando asi el acceso desde la red externa de Sanidad a nuestro entorno, el manejo de las
aplicaciones y la realizacion de un circuito completo (citacion, captura, realizacion de una
exploracion invalida o ficticia, envio a nuestro PACS desde su modalidad, informado del
estudio, firma y con ello, la visualizacion del estudio en el visor de rayos del hospital origen

desde el que se ha derivado al paciente).
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7. Conclusiones

Este apartado presenta las principales conclusiones que se pueden extraer del trabajo,
repasando brevemente las dificultades, los retos conseguidos y los conocimientos obtenidos.

Por lo que respecta a la parte técnica, con los conocimientos adquiridos durante la
realizacion del grado como puede ser por ejemplo, los conceptos y uso de la VPN en la
asignatura Gestion y Configuracion de la Arquitectura de los Sistemas de Informacion (GCA)
junto con el trabajo diario y la ayuda de los distintos soportes externos, ha sido mas llevadera y
facil de implementar. Tal vez, donde mas nos hemos detenido y aprendido, aunque es un
proceso sencillo, es en la configuracion del servidor de licencias.

En cuanto a la parte funcional, podemos decir que ha sido las més costosa y la que mas
ha retrasado la puesta en produccion al depender de tantos agentes y personas involucradas,
desde Direccion o Gerencia que es donde se inicia todo (bien por negociaciones o
aprobaciones), pasando por los distintos servicios de informatica de los centros externos o los
actores finales que forman parte de todo el circuito. Con todos ellos se han tenido que realizar
tramites, credenciales de usuarios, intercambios de correos, circuitos de pruebas, solucionar
fallos que aparecen durante las mismas o perfilar y mejorar todo el montaje.

Una vez todo en funcionamiento, también se han encontrado dificultades casi
imposibles de evitar. En la operativa diaria, son diversos y distintos los actores involucrados:
desde el administrativo que cita al paciente, el técnico que genera y envia la imagen o el
facultativo que realiza y firma el informe. Mas que la combinacion de profesionales es la
variacion y rotacion de los mismos, lo que puede conllevar a un olvido en el envio de un estudio
al servidor destino. Esto no impide que el facultativo realice el informe por lo que este, si ha
sido firmado, puede ser visible por el clinico no perdiendo la informacioén al completo. Ante esta
situacion, la tnica solucion llegado el momento, ha sido reclamar de nuevo el envio al hospital
origen.

De cara a un futuro, probablemente haya mucho que mejorar pero conforme se ha
realizado el montaje a través de carpetas que, vinculadas por politicas de seguridad del
Directorio Activo, presentan un escritorio u otro a un grupo especifico de personas, deja la
puerta abierta para ampliar de forma sencilla el escenario si fuesen mas los hospitales
interesados en formar parte del mismo.

Para concluir, podemos decir que hemos conseguido lo que se pretendia que era la
integracion de distintos sistemas para facilitar y agilizar la atencion de paciente, teniendo en
todo momento la informacion visible y accesible por el profesional independientemente de

donde se haya generado aunque, para llegar a este punto, como se ha comentado ha sido
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necesario hacer frente a distintas circunstancias que han ralentizado la puesta en produccion del

mismo.
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Siglas

GPO: Group Policy Object

UTE: Uni6on Temporal de Empresas

TIC: Tecnologias de la Informacion y Comunicaciones

TAC: Tomografia Axial Computarizada

SI: Sistemas de Informacion

PACS: Picture Archiving and Communication System

TFG: Trabajo Fin de Grado

HL7: Health Level Seven

DICOM: Digital Imaging and Communication On Medicine

HA: High Availability

FT: Fault Tolerance

VPN: Virtual Private Network o red privada virtual

DA: Active Directory o Directorio Activo

LDAP: Lightweight Directory Access Protocol o Protocolo Ligero/Simplificado de Acceso a
Directorios

DNS: Domain Name System o Sistema de Nombres de Dominio

DHCP: Dynamic Host Configuration Protocol o protocolo de configuracion dinamica de host
DFS: Distributed File System o sistema de archivos distribuido

Shares. recursos compartidos
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v

Visualizacion de estudios de imagen médica realizados en hospitales externos en la

historia clinica del paciente del hospital ptblico de la Conselleria de Sanitat

Glosario

GPO: es un conjunto de reglas que controlan el entorno de trabajo de cuentas de usuario
y cuentas de equipo. La directiva de grupo proporciona la gestion centralizada y configuracion
de sistemas operativos, aplicaciones y configuracion de los usuarios en un entorno de directorio
activo. En otras palabras, la directiva de grupo, controla lo que los usuarios pueden y no pueden
hacer en un sistema informatico.

UTE: uniones temporales de empresas es una union temporal de empresas, en donde
dos o mas empresas 0 empresarios se unen durante un tiempo para llevar a cabo de manera
conjunta una obra o servicio.

PACS: sistema computarizado para el archivado digital de imagenes médicas.

HL7: es un conjunto de estandares para facilitar el intercambio electronico de
informacién clinica; que utiliza una notacion formal del lenguaje unificado de modelado
(Unified Modeling Language, UML) y un metalenguaje extensible de marcado con etiquetas
(Extensible Markup Language, XML).

DICOM: es el estandar reconocido mundialmente para el intercambio de imagenes
médicas, pensado para su manejo, visualizacion, almacenamiento, impresion y transmision. Los
ficheros DICOM pueden intercambiarse entre dos entidades que tengan capacidad de recibir
imagenes y datos de pacientes en formato DICOM.

HA: es un protocolo de disefio del sistema y su implementacion asociada que asegura
un cierto grado absoluto de continuidad operacional durante un periodo de medicion dado.

FT: la tolerancia a fallos es la propiedad que le permite a un sistema seguir funcionando
correctamente en caso de fallo de uno o varios de sus componentes.

DFS: sistema de archivos de computadoras que sirve para compartir archivos,
impresoras y otros recursos como un almacenamiento persistente en una red de computadoras.

Hypervisor: es la capa de virtualizacion que permite ejecutar varios sistemas operativos
en la misma maquina fisica.

Host: servidor fisico que ejecuta un hypervisor. También se le suele llamar ESX o
ESXi.

Cluster: conjunto de dos o mas hosts para aprovisionar de sistemas de alta
disponibilidad, tolerancia a fallos, asignacion de recursos y ahorro de energia.

Pool de recursos: sistema que permite reservar y asignar recursos a una 0 mas maquinas

virtuales.
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Datastore: Espacio de almacenamiento de un /ost de VMware para almacenar maquinas
virtuales, plantillas y/o ficheros ISOs. Pueden tener formato NFS o VMFS.

Shares o recursos compartidos: para asignar recursos de forma equitativa entre las
maquinas virtuales.

CPU share: Esta configuracion permitirda a la VM o VMs ser la primera y privilegiada
en disponer de tiempo de procesador e lucha con otras VMs.

Memory Share: Cuando las maquinas utilizan dentro de la memoria idénticos sectores
de la memoria, VMWare reutiliza estos utilizando punteros a la misma direccion de memoria de
manera pueda ahorrar almacenamiento en RAM. También conocido como deduplicacion de

memoria fisica.
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