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Resumen

En el &mbito de las redes presentes en multitud de Pequefias Y Medianas Empresas,
existen cominmente multitud de vulnerabilidades en su arquitectura que las vuelve
sumamente propensas a recibir ataques. El objetivo principal de este trabajo pretende
aprovechar parte de la arquitectura de red presente en la empresa Grupo Antolin-
Autotrim S.A.U para transformarla y ampliarla, haciendo uso de diferentes elementos,
técnicas y tecnologias en pos de incrementar notablemente la seguridad de la red y
proteger los activos de la empresa.

Para poder llevar a cabo el proyecto, se ha realizado primeramente un anélisis de
riesgos de los activos presentes en la red actual de la empresa para determinar cuales son
las vulnerabilidades principales y los riesgos mas propensos a los que estin expuestos.
Los resultados de este andlisis han servido para poder establecer una arquitectura que
solvente las vulnerabilidades y proteja los activos de los riesgos destacados mediante el
uso de una serie de elementos de seguridad debidamente configurados y de una
arquitectura adecuada.

La arquitectura de la red propuesta, junto con la configuracién de los diferentes
elementos incluidos, ha sido probada en un entorno virtual donde se han realizado una
serie de pruebas que demuestran la mejora que se consigue en el &mbito de la seguridad
en comparacion con la arquitectura actual.

Los resultados de las pruebas realizadas sobre la arquitectura propuesta permiten
concluir que es posible mejorar de forma notable la seguridad de la red de la empresa
G.A-Autotrim en funciéon de los riesgos a los que esta expuesta haciendo uso de una
arquitectura segura y de un conjunto de elementos y técnicas que aprovechan en parte la
arquitectura actual con una inversion asumible por parte de la empresa.

Palabras clave: arquitectura, red, seguridad, firewall, perimetro.

'



Diseiio, desarrollo e implementacion de una red de area local (LAN) en GA-
AUTOTRIM

Abstract

In the scope of the networks present in most Small and Medium Enterprises, there is
commonly a multitude of vulnerabilities in their architecture which makes them
extremely prone to suffer from attacks. The main objective of this work is to take
advantage of part of the network architecture present in the company Grupo Antolin-
Autotrim S.A.U to transform and expand it, making use of different elements, techniques
and technologies in pursuit of a significant increase in the security of the network, and
to protect the assets of the company.

In order to be able to carry out the project, a risk analysis of the assets present in the
company's current network was first carried out to determine which are the main
vulnerabilities and the most common risks to which they are exposed. The results of this
analysis have served to define an architecture that solves the vulnerabilities and protects
the assets from the outstanding risks through the use of a series of properly configured
security elements and an adequate architecture.

The proposed network architecture, together with the configuration of the different
elements included, has been tested in a virtual environment where a series of tests have
been carried out to evidence the security improvements achieved in comparison with the
current architecture.

The results of the tests carried out on the proposed architecture allow us to conclude
that it is possible to significantly improve the security of the G.A-Autotrim company's
network depending on the risks to which it is exposed, making use of a secure
architecture and a set of elements and techniques that take advantage in part of the
current architecture with an investment that can be assumed by the company.

Keywords : architecture, network, security, firewall, perimeter.
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Resum

En l'ambit de les xarxes presents en multitud de Petites i mitjanes empreses,
existeixen comunament multitud de vulnerabilitats en la seua arquitectura que les torna
summament propenses a rebre atacs. L'objectiu principal d'aquest treball pretén
aprofitar part de l'arquitectura de la xarxa present en I'empresa Grupo Antolin-Autotrim
S.A.U per a transformar-la i ampliar-la, fent s de diferents elements, tecniques i
tecnologies per tal d'incrementar notablement la seguretat de la xarxa i protegir els actius
de I'empresa.

Per a poder dur a terme el projecte, s'ha realitzat primerament una analisi de riscos
dels actius presents en la xarxa actual de I'empresa per a determinar quines son les
vulnerabilitats principals i els riscos més propensos als quals estan exposats. Els resultats
d'aquest analisi han servit per a poder establir una arquitectura que solvent les
vulnerabilitats i protegisca els actius dels riscos destacats mitjancant 1as d'una série
d'elements de seguretat degudament configurats i d'una arquitectura adequada.

L'arquitectura de la xarxa proposada, juntament amb la configuracié dels diferents
elements inclosos, ha sigut provada en un entorn virtual on s'han realitzat una serie de
proves que demostren la millora que s'aconsegueix en l'ambit de la seguretat en
comparaci6 amb |'arquitectura actual.

Els resultats de les proves realitzades sobre l'arquitectura proposada permeten
concloure que és possible millorar de forma notable la seguretat de la xarxa de I'empresa
G.A-Autotrim en funcio6 dels riscos als quals esta exposada fent s d'una arquitectura
segura i d'un conjunt d'elements i tecniques que aprofiten en part l'arquitectura actual
amb una inversio assumible per part de I'empresa.

Paraules clau: arquitectura, xarxa, seguretat, firewall, perimetre.
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1. Introduccion

1.1. Contexto

El presente proyecto parte la red de area local existente en la empresa GA-Autotrim.
Esta empresa cuenta con una red que en su momento no se ide6 para las dimensiones
que ha adquirido hoy en dia. Es por ello, que poco a poco, se ha ido mejorando y
anadiendo funcionalidades sin que llegue a poder considerarse una red segura y
protegida contra las amenazas existentes en los tiempos que corren.

La red actualmente consta de dos routers de entrada, de dos operadores distintos.
Por una parte se tiene la red de fibra 6ptica proporcionada por Movistar, y por otra parte
la red 4G proporcionada por la compania Orange. Estos dos routers estan conectados a
un mismo switch. Este switch se podria decir que es el nicleo de la red, pues a él se
conectan los dos cortafuegos y el resto de diferentes dispositivos. Lo més destacado
conectado a este switch, son los tres racks de switches distribuidos a lo largo de la planta,
uno de ellos en el almacén, otro en la planta, y otro en las oficinas. La funcion de estos
racks es la de albergar varios switches estacados y un patch panel que va enlazado a las
diferentes tomas, por lo que solo se da red a aquellas tomas necesarias.

Adicionalmente, existe un radioenlace creado entre esta planta y otra del mismo
grupo (Valplas) situada a 3 kilometros de distancia, para abastecer de red a dicha planta.

Como se puede comprobar, es una red con una cierta extension, que carece
completamente de zonas diferenciadas, y cuya seguridad se podria ver comprometida en
un momento determinado.

1.2. Motivacion

Por todos estos motivos, se hace indispensable un buen disefio y una buena
arquitectura de la red de area local para, entre otros, poder garantizar una determinada
disponibilidad e integridad de la informacion, asi como la seguridad de la red ante
posibles ataques.

Personalmente, habia diferentes alternativas sobre la tematica del presente trabajo,
pero en un mundo donde cada vez se almacena mas y mas informacion, y donde cada vez
estamos mas conectados, se hace muy interesante estudiar la forma de disefiar una red
de extension media para proteger dicha informacion, mas atin cuando su arquitectura es
menos segura de lo que debiera ser.

En este caso, me atrae especialmente el tema elegido, en primer lugar, por la forma
en la que, dependiendo Gnicamente de la arquitectura de una red, se puede mejorar no
solo la seguridad, sino también la disponibilidad y la estabilidad de la misma, y, en
segundo lugar, tras haber cursado la asignatura de Seguridad en Redes, donde hicimos
un proyecto de asignatura diseniando el perimetro y la seguridad de una red.
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Creo que este aspecto de vital importancia para la mayoria de Pequefias Y Medianas
Empresas, en este caso Autotrim, ya que puede ayudarles a proteger los datos de sus
clientes, los cuales son muy delicados, y por supuesto los suyos propios, ademas de
mejorar la experiencia del usuario.

Se puede consultar mas informacion acerca del estado actual de la red en el Anexo 1
del presente trabajo.

1.3. Objetivos

Los objetivos que se van a perseguir en el presente trabajo parten de un dnico
proposito: Disenar, desarrollar e implementar una red de la misma extension,
aprovechando la infraestructura existente, de forma que se garantice un cierto nivel de
seguridad e integridad.

En este caso, el Grupo Antolin-Autotrim se va a beneficiar de una mejora en la
seguridad de la informacidon que manejan, y los trabajadores disfrutaran de una mejor
experiencia de usuario.

Los objetivos que se desean alcanzar en el presente trabajo se pueden resumir de la
siguiente forma:

I.  En primer lugar, conocer los riesgos mediante un analisis para averiguar en
qué puntos de la solucién se debe invertir mayor tiempo en funcion de los
activos actuales de la empresa que se desean proteger.

II.  Ensegundo lugar, se busca establecer el disefio y el desarrollo de la solucién
propuesta, y para ello se espera desarrollar una arquitectura de red por zonas
teniendo en cuenta los riesgos reales obtenidos en el andlisis de riesgos.

III.  En tercer lugar, se espera realizar una posible implementacion de la
configuracidn de los firewalls y routers, en un entorno virtual, para camplir
con los objetivos anteriores.

IV.  El dltimo objetivo es, gracias a la consecucion de los anteriores, conseguir
disenar una red segura, mejorando la existente, para la empresa Grupo
Antolin-Autotrim.

1.4. Impacto esperado

En el presente trabajo se pueden identificar diversos usuarios. El usuario principal,
en este caso, son los trabajadores y la direccion de la empresa, pero también existen
diferentes usuarios secundarios que se ven afectados por el presente trabajo, como los
diferentes operarios que la componen, y el grupo internacional al que pertenece
Autotrim.

El impacto que se espera obtener en el usuario principal se ve reflejado en la mejora
de su experiencia y en la seguridad de los datos que maneja debido al incremento de la
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seguridad en la red, la disponibilidad, y rendimiento de la misma. Se espera una red mas
rapida, mas segura, y mas estable, para de esta forma mejorar el rendimiento de la planta
y, ademas, protegerla de posibles amenazas, dado que se trata de un sector de riesgo.

Se veran beneficiados también los trabajadores de planta, que trabajan dia a dia con
los diferentes equipos de produccion. Ademas, los trabajadores de oficina, que veran
mejorados los servicios como la telefonia, o el sistema de impresiones.

Indirectamente, también se ve implicada la empresa a nivel de grupo, dado que se va
a proteger la informacién y mejorar el rendimiento de la red entre diferentes plantas.

1.5. Metodologia

Comenzando por el objetivo nimero uno, el primer paso se centra en el anélisis de la
red. Para ello se va a realizar un analisis de riesgos donde se van a identificar los
diferentes activos de la red actual que contienen debilidades, para poder proponer una
solucion que mejore la seguridad y las prestaciones de la red.

Para cumplir con el segundo objetivo, se va a disehar y desarrollar la solucién, donde
se identifican los diferentes nodos que integran la red (routers, switches, firewalls,
puntos de acceso, servidores), y también se va a disefiar la arquitectura por zonas que va
a adoptar la red, y que viene decidida por la soluciéon que se adopta. Es decir, en este
punto se va a establecer una arquitectura de la red y se procede a desarrollarla.

El tercer objetivo, se centrard en la implementaciéon y pruebas de la red disefiada
anteriormente. Dado que no es posible llevarlo a cabo en un entorno real, se
implementara de manera virtual. Para ello se realizara la configuracion de los firewalls
y routers ubicados en la zona méas externa, y los firewalls de la zona perimetral de la red,
junto con las reglas de entrada y salida que proporcionan seguridad a esta zona.

El objetivo final del presente trabajo es conseguir disefiar una red de area local
segura, a la altura de las necesidades actuales de la empresa Grupo-Antolin Autotrim,
aprovechando la red existente.

1.6. Estructura

El presente proyecto, establece una estructura claramente definida, formada por
diversos bloques principales compuestos, a su vez, por diferentes sub-bloques que los
completan.

A partir del presente punto, se encuentran las convenciones que se van a adoptar en
el proyecto, es decir, diferentes normativas de marcado que se van a llevar a cabo para
distinguir citas, palabras extranjeras etc.
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Capitulo II: Estado del arte

El capitulo dos trata del estado del arte, donde se va a explicar la situacién actual en
cuanto a la mejora en la seguridad en redes y que técnicas se suelen emplear. Para
completar este punto, se realizara una propuesta, donde se espera detallar brevemente
qué se espera mejorar con el presente proyecto, y cuéles son las similitudes con la red
que esta en funcionamiento actualmente.

Capitulo lll: Analisis del problema

El siguiente capitulo es el anélisis del problema, donde se espera analizar de forma
exhaustiva los riesgos que presenta la red actual, y la seguridad que se emplea, para poder
plantear una solucién de la forma mas apropiada que solvente los riesgos existentes.

Capitulo IV: Disefio y desarrollo de la red

El capitulo cuatro, se centra exclusivamente en el diseno y el desarrollo de la red, de
forma teorica, que se obtiene de la solucion, es decir, en disefiar un perimetro solido y
las diferentes zonas de la arquitectura. Una arquitectura detallada y explicada desde lo
general, hasta lo particular.

Capitulo V: Implementacion y pruebas

Este capitulo se enmarca en la parte practica del trabajo, y se detalla la
implementacion de la solucion; puesto que no se puede realizar en el entorno real, se
realizara una simulacion de como quedarian implementados los firewall y los routers de
forma virtual, entrando en detalle en la configuracion de ciertos aspectos como las reglas
de los cortafuegos y configuraciones mas generales.

Capitulos finales: Presupuesto, conclusion, referencias, anexos y glosario

En los capitulos posteriores se puede encontrar el presupuesto detallado del
proyecto, la conclusion del presente trabajo, junto a las referencias, diferentes anexos y
el glosario.
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1.7. Convenciones

Se van a definir una serie de convenciones que seran utilizadas durante todo el
trabajo, para de esta forma facilitar la lectura y la busqueda de recursos.

En primer lugar, las palabras extranjeras se van a remarcar en cursiva, como por
ejemplo, network.

Para definir citas de menos de cuarenta palabras en el trabajo, se van a entrecomillar,
haciendo énfasis en la cita. Para ello, al final de la cita, se va a indicar el autor, el afo, y
la pagina del libro del que se extrae el texto citado.

Para definir citas de mas de cuarenta palabras, se insertara la cita separada del resto
del texto, y al final se va a indicar el autor, el ano y la pagina del libro citado.

Para aquellas citas parafraseadas, se indicara al principio del texto el autor y el afio.
En el caso de ser una corporacion, también se indicaran las siglas.

Para nombres de dispositivos se hara uso de las mayusculas y la negrita, como por
ejemplo, AUTSWo8o010.

23 ‘v



Diseiio, desarrollo e implementacion de una red de area local (LAN) en GA-
AUTOTRIM

.



Diseiio, desarrollo e implementacion de una red de area local (LAN) en GA-
AUTOTRIM

2. Estado del arte

Existen actualmente diferentes propuestas acerca de como proteger una red o hacerla
mas segura para protegerla frente a ataques.

Convery, S. (2004) considera que la seguridad de la red es un sistema. No es
unicamente un firewall, no es una detecciéon de intrusiones, y no es una red privada
virtual. La seguridad no es nada que los sistemas de Cisco o cualquiera de sus socios o
competidores puedan vender, ya que si bien estos productos y tecnologias juegan un
papel importante, la seguridad de la red es mas compleja. Todo comienza, con una
politica de seguridad.

Northcutt, S., Zeltser, L., Winters, S., Kent, K., & Ritchey, R. W. (2005) aseguran que
los sistemas con acceso a Internet (computadoras con direcciones IP a las que se puede
acceder desde Internet) reciben entre varios cientos o incluso miles de intentos de ataque
cada dia, y lanzan la siguiente pregunta: ¢Tiene su organizacion acceso a experiencia en
todos los aspectos de la seguridad perimetral, incluidas redes, firewalls, sistemas de
deteccion de intrusos (IDS), sistemas de prevencion de intrusos (IPS), redes privadas
virtuales (VPN), seguridad de UNIX, y seguridad de Windows?

Alonso, C. G. M., Gabriel, D. O., Ignacio, A. A., & Elio, S. R. (2014) mencionan que,
contra los ataques a redes informaticas, se han desarrollado tecnologias informaticas
que, como los cortafuegos o la criptografia de comunicaciones, parecen impecables.
Dicen que son necesarios, pero hacen hincapié en la prevencion, la deteccion y la
respuesta.

Estos autores centran sus textos en diversas politicas de seguridad, en sistemas de
deteccion de intrusos, en firewalls, o en la seguridad de los propios equipos que
componen la red. Para complementar todas estas técnicas, en las proximas secciones del
presente trabajo se disefia una propuesta, la cual se detalla a continuacion.

2.1. Propuesta

El marco tecnoldgico en el que se enmarca el proyecto que se desea llevar a cabo es
el de las tecnologias de la informacion, en concreto, el &mbito de las redes y la seguridad
en ellas. Viene justificado por la necesidad de mejorar este ambito en la empresa para
adaptarse a las nuevas necesidades y a los nuevos tiempos.

No se pretende presentar una idea que haga cambiar la totalidad de la red con la que
se cuenta actualmente, ya que se pretende aprovechar los elementos disponibles, y
anadir otros nuevos cuando sea realmente necesario. Ademas, se desea llevar a cabo una
modificacion de la arquitectura general de la red, sin llegar a eliminar completamente la
actual. En resumen, es una mejora sustancial de la red existente, pero sin perder su
esencia y aprovechando multiples elementos.
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Se va a diferenciar en el nimero de zonas que integran la red, y se va a mejorar la

arquitectura para lograr un mayor aislamiento del exterior, permitiendo lograr una
mayor seguridad y disponibilidad de la red.
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3. Andlisis del problema

3.1. Analisis de riesgos

El siguiente proceso de anélisis de riesgos se realiza basdndose en la metodologia de
andlisis y gestion de riesgos de los Sistemas de la Informacion (Magerit 3.0), definido
por el Ministerio de Hacienda y Administraciones Publicas (2012), que describe el
procedimiento para definir los activos, y una relacién de amenazas y vulnerabilidades.

El proceso de analisis de riesgos llevado a cabo se puede dividir en seis fases:

o
£
e
oo
e

Figura 1. Proceso del analisis de riesgos.

La fase seis del proceso se llevara a cabo en la propuesta de la solucion, donde se
tendran en cuenta todos los riesgos a tratar para disenar la solucion.

3.1.1. Conceptos previos

En primer lugar, para poder llegar a evaluar los diversos riesgos, es necesario
introducir algunos conceptos previos que se ven a continuacion.

En este sentido, se define como activo de la empresa cualquier objeto, bien sea
material o inmaterial, a proteger por Autotrim, es decir, cualquier elemento importante
para la operatividad y el correcto funcionamiento de la empresa. Teniendo en cuenta que
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Autotrim se encuentra ante un entorno industrial, se pueden clasificar los activos de la
siguiente forma:

Servicio

Plataforma

Aplicacion/Sistema

Componentes

Elementos

Figura 2. Clasificacién de activos.

Cada uno de estos activos posee unos atributos que sirven para calcular el impacto
que se produce sobre los mismos. Este impacto es conocido como el porcentaje de
pérdida sobre el activo. Los atributos no son méas que diferentes propiedades que definen
al activo. Los atributos que se pueden encontrar en los diferentes activos de los que
dispone la empresa son los siguientes:

Integridad Disponibilidad Trazabilidad

Autenticidad Confidencialidad

Figura 3. Atributos de los activos.

La integridad se define como el atributo consistente en que el activo de informaciéon
no ha sido alterado de manera no autorizada, segiin norma ISO/IEC 13335-1:2004. Es
decir, es muy importante que los datos no sean modificados fuera de control. Estos datos
reciben una alta importancia cuando su alteracion, bien sea intencionada, o bien sea de
forma voluntaria, causa graves danos a la organizacion. Por el contrario, se considera que
son de poca importancia o relevancia cuando su alteracion, sea de la manera que sea, no
supone ninguna preocupacion a la empresa. (MHAP, 2012).
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La disponibilidad es el atributo de los activos consistente en que las entidades o
procesos autorizados tienen acceso a los mismos cuando lo requieren, siguiendo la
norma UNE 71504:2008. Si un activo deja de estar disponible y tiene una gran
repercusion en la empresa, se dice que este activo tiene una gran importancia desde el
punto de vista de la disponibilidad; si, por el contrario, no tiene gran importancia si esta
o no disponible, se dice que carece de valor apreciable. Este atributo afecta a todo tipo de
activos. Es frecuente que este atributo requiera de un tratamiento por escalones, pues el
coste de la indisponibilidad va aumentando de forma no lineal con la duraciéon de la
interrupcion, desde una breve interrupciéon sin importancia, hasta una interrupciéon
prolongada que puede derivar en el cese de la actividad en la empresa. (MHAP, 2012).

La autenticidad de los datos es el atributo de los activos consistente en que una
entidad es quien dice ser, o bien que garantiza la fuente de la que proceden los datos,
segin la norma UNE 71504:2008. La autenticidad de los usuarios es lo contrario de la
oportunidad de fraude o uso autorizado de un servicio. Si la prestacion de un servicio a
falsos usuarios supone un grave perjuicio para la empresa, se dice que dice que la
autenticidad de los usuarios es de gran importancia. Si, por el contrario, no supone un
grave perjuicio, se dice que la autenticidad no posee una elevada valoracion desde el
punto de vista de la autenticidad. (MHAP, 2012).

El atributo trazabilidad es el consistente en que las actuaciones de una entidad
pueden ser imputadas exclusivamente a dicha entidad, siguiendo la norma UNE
71504:2008. Si no quedara una constancia fehaciente del uso del servicio, se abriria las
puertas al fraude, incapacitaria a la empresa para perseguir delitos, y podria suponer el
incumplimiento de obligaciones legales. (MHAP, 2012).

En un analisis previo se pueden identificar a simple vista diversos activos que posee
la empresa, y que posteriormente se trataran debidamente:

Planos y disefios de los techos que se fabrican
Informacion sobre empleados (RRHH)

Facturasy cuentas (Administracién)

Informacion de procesos de ingenieria y calidad
Servicios web (Web de inventario, control de racks)
Servicio de control de accesos y fichajes

Servicio de impresiones por cola tnica

Aplicacion de trazabilidad de la pieza en WaterJet y rebordeadoras
Aplicaciones dedicadas a la produccion

Paneles-PC

Equipos portatiles

Discos duros

Teléfonos

SAl 'y sistemas de generacion eléctricas

Figura 4. Identificaciéon preliminar de activos.
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Otro activo a destacar son los servidores ubicados en el CPD, protegidos mediante
control de accesos y sistema anti-incendio, que contienen todos los servidores virtuales
sobre los que se ejecutan los diferentes servicios. Estos servidores se pueden definir como
uno de los activos principales de Autotrim. Su atributo disponibilidad puede afectar
gravemente a los atributos de los diferentes activos de la empresa.

Dado que el objeto de estudio del presente trabajo se basa en la red de area local de
la empresa, se van a tomar como activos todos aquellos que estén directamente
relacionados con la propia red, puesto que estos activos son los que podran
comprometer, al verse deteriorados por un impacto, la integridad y la seguridad de la
red, quedando de esta forma excluidos aquellos activos que se encuentran en la red, pero
no participan de forma activa en ella, como equipos portéatiles, teléfonos, impresoras y
todos aquellos dispositivos que se conecten a la red pero no formen parte de la misma.

Entre todos estos activos se producen numerosas dependencias. Es decir, por
ejemplo, la pérdida de un servidor conlleva la pérdida de los atributos disponibilidad de
las diversas aplicaciones que dependen de él, pero no afectan a los atributos
confidencialidad e integridad.

Estas dependencias, son dificiles de evaluar, y se deben conocer para calcular el
impacto que se produce sobre el activo en cuestion.

3.1.2. Actores

Sobre los propios activos aparecen una serie de actores que interactian de forma
directa sobre los mismos, y cada uno de ellos lo hace de una forma diferente, por lo
que se procura siempre que estos actores protejan los activos de la empresa. Se
distinguen tres actores principales, como se observa a continuacion:

. . * En este caso, Grupo Antolin-Autotrim S.A.U, es el
P rop|eta rio responsable final sobre la proteccion del activo.
Puede delegar su autoridad.

Depa rta mento * Departamento de IT de Autotrim, que actua como

|T depositario. Responsable funcional del activo.

* Cualquier trabajador, bien sea de oficinas, de
Usua rio planta, o de una empresa externa. Utilizay accede

al activo y debe conocer y cumplir con los
requisitos de proteccion.

Figura 5. Actores sobre un activo.
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Estos actores desarrollan una actividad conjunta de una forma preestablecida. Se
establecen una serie de relaciones entre ellos, que en ocasiones resulta tediosa, para
evitar comprometer el activo. Esta interaccion se detalla en la siguiente figura:

Departamento

T
Delega
proteccién del
activo

—r

<
e o
AcTvo

Figura 6. Interaccion de los actores.

Trabajadores

Sobre un activo se pueden producir diversas amenazas, que son un elemento externo
al entorno, normalmente asociado a un evento, que en caso de ocurrir puede desembocar
en un deterioro parcial o total del activo. Al tratarse de elementos externos, como bien
pueda ser un terremoto, o un desastre natural, no suele ser factible actuar sobre ellas
puesto que no se tiene el control sobre ellas.

Es muy probable que los activos posean vulnerabilidades, que no son mas que
debilidades, en este caso internas al entorno de la informacion, cuya presencia debilita
la seguridad de todos o de alguno de los activos.

Se pretende reducir todo lo posible el nimero de vulnerabilidades que puedan existir,
en este caso, debido a la arquitectura de la red, y de los dispositivos que la componen.

Partiendo de la base de que un riesgo es la contingencia o proximidad de un dafo,
queda claro que la presencia de una vulnerabilidad va a desembocar siempre en un riesgo
sobre alguno de los activos, como se puede comprobar en la siguiente figura:
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Amenaza Vulnerabilidad r'
Amenaza RIESGO

Amenaza

Amenaza

Amenaza

Amenaza

XX XXX

Figura 7. Proceso de un riesgo sobre un activo.

Dado que tanto si se produce una amenaza, que no es posible controlar, o si existe
una vulnerabilidad, se produce un riesgo. Por tanto, se concluye que el riesgo no se
reduce, erradica o minimiza, es algo que siempre esta ahi, lo que se debe buscar es reducir
el impacto, y en ocasiones la probabilidad de ocurrencia. Es decir, nunca se puede
eliminar o reducir de forma completa.

3.1.3. Alcance y activos

Para poder realizar un correcto analisis de riesgos, antes de nada, es necesario
conocer el alcance de este analisis. En este caso, dado el area sobre el que se basa el
presente proyecto, se define el alcance como “Los componentes que forman la red de area
local en Autotrim”. Se va a analizar cuéles son los posibles riesgos que pueden afectar a
la integridad de la red, y por tanto, de los componentes que dependen de ella.

Una vez es conocido el alcance, se identifica de forma concreta y detallada cuales son
los activos mas importantes de la empresa que guardan relacion con el alcance definido.
Para ello, se identifican de forma ordenada los diferentes activos, como se observa en la
siguiente tabla:

Tabla 1. Activos de la red de Autotrim.

AC_

AC_

1

2

DESCRIPCION RESPONSABLE UBICACI
ON
Servidores  Servidores de Departamento IT  Redes CPD
inicio de sesion (Fisico)
aplicaciones,
DHCP, ficheros e
impresoras
Firewalls Fortigate Fortinet Departamento IT  Redes CPD
cortafuegos (Fisico)

.
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AC

AC

AC_

AC

AC_

AC

AC_10

AC_11

—3

4

_5

(]

_7

8
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Router Puerta de enlace. Departamento IT  Redes CPD
main Acceso a red (Fisico)
externa
Router Puerta de enlace. DepartamentoIT = Redes CPD
backup Acceso a red (Fisico)
externa. Repuesto
Rack Cajon de switches Departamento IT  Redes CPD
oficinas PoE y no PoE (Fisico)
Rack Cajon de switches Departamento IT  Redes Almacén
almacén PoE y no PoE (Fisico)
Rack planta Cajon de switches Departamento IT  Redes Planta
PoE y no PoE (Fisico)
Puntos de Diferentes APs DepartamentoIT  Redes Planta
acceso por la planta (Fisico)
inalambrico
S
Medios de Coladeimpresion Departamento IT  Redes Servidor
impresion Unica (No fisico)
Red Red de telefonia DepartamentoIT = Redes Puntos de
telefonica 1P (No fisico) acceso
Cableado Cableado entre DepartamentoIT  Redes Planta
fibra 6ptica  racks de planta (Fisico)

3.1.4. Amenazas

Estos activos estan expuestos de forma permanente a diferentes amenazas, por lo que
es importante identificarlas. El conjunto de amenazas es amplio y diverso, por lo que se
realiza un enfoque practico y aplicado.

Para identificar correctamente estas amenazas, se dividen segun el origen de las
mismas, y se evalia qué atributos de los activos se pueden ver afectados por estas
amenazas.

Se seleccionan todas aquellas amenazas que puedan tener un impacto sobre la
seguridad de la red de Autotrim, y se excluyen todas aquellas debidas a desastres
naturales como incendios o inundaciones, asi como todas aquellas relacionadas con
fallos de los diferentes componentes o fallos de suministro, dado que, a pesar de que si
influyen en la disponibilidad de la red, no influyen en su integridad y confidencialidad,
que es el area que se espera mejorar en el presente objeto de estudio. Aquellas amenazas
que puedan generar un impacto sobre los equipos que conforman la red, y que afectan
unicamente a su disponibilidad, estan detalladas en el Anexo 3.

33

NO

NO

v



Diseiio, desarrollo e implementacion de una red de area local (LAN) en GA-

AUTOTRIM

3.1.4.1. Errores y fallos no intencionados
Fallos no intencionados causados por las personas:

Tabla 2. Errores y fallos no intencionados.

ID

FNI_2 Errores

FNI_7  Alteracion

TIPO DE ATRIBUTOS AFECTADOS ACTIVOS AFECTADOS
AMENAZA
del Integridad/Confidencialidad/Disponib Datos/Servicios/Software/Equipos/

administrador ilidad Redes

FNI_4 Errores de Confidencialidad Servicios/Redes/Software
(re)encamina
miento

FNI_5 Errores de Integridad Servicios/Redes/Software
secuencia

Integridad Datos/Servicios/Software/Redes

accidental de
la informacién

FNI_8 Destruccion Disponibilidad Datos/Servicios/Software/Redes
de la
informacion

3.1.4.2. Ataques intencionados
Fallos deliberados causados por las personas:

Tabla 3. Ataques intencionados.

ID

Al 1

Al 2

Al_4

Al 5
AI_6
Al_7

Al 8

Al_9

TIPO DE
AMENAZA
Abuso de
privilegios de
acceso

Uso no
previsto
Reencaminami
ento de
mensajes
Alteracion de
secuencia

Analisis de
trafico
Intercepcion
de informaciéon
Modificacion
deliberada de
informacion
Denegacién de
servicio

A

ATRIBUTOS AFECTADOS

Integridad/Confidencialidad/Disponi
bilidad

Integridad/Confidencialidad /Disponi
bilidad

Confidencialidad

Integridad

Confidencialidad

Confidencialidad

Integridad

Disponibilidad

ACTIVOS AFECTADOS

Datos/Servicios/Software/Equipos/
Redes

Servicios/Software/Equipos/Redes

Servicios/Software/Redes

Servicios/Software/Redes
Redes
Redes

Datos/Servicios/Software/Redes

Servicios/Equipos/Redes
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Se va a prestar especial atencion a todas aquellas amenazas que estén directamente
relacionadas con la red de area local de Autotrim, es decir, todas aquellas que incluyan
el término “redes” en su columna de activos afectados.

3.1.5. Vulnerabilidades

Este punto se encuentra enmarcado en la cuarta fase del analisis de riesgos, y se van
a estudiar las caracteristicas de los activos que componen la estructura de la red de
Autotrim, para de esta forma identificar los diferentes puntos débiles. Todas estas
vulnerabilidades, puesto que ya estan orientadas a los activos que son objeto de estudio,
se tendran en cuenta para plantear una posible solucion posteriormente, puesto que a
través de dichas vulnerabilidades se podra materializar una posible amenaza, y, por
tanto, producirse un riesgo.

Para estudiar las diferentes vulnerabilidades que estan presentes en los activos de la
empresa, se muestran en una tabla las ID de los activos, junto a las vulnerabilidades
presentes en dichos activos:

Tabla 4. Vulnerabilidades.

ACTIVO VULNERABILIDAD(ES)

AC_o1 Servidores internos conectados
directamente al router que da a Internet
mediante un switch.

AC_oz2 Firewalls colgando del switch principal, sin
diferenciar varias zonas con redes distintas
en la arquitectura.

AC_o3 Router sin IDS/firewall activo analizando el
trafico conectado directamente a Internet.

AC o4 Router sin IDS/firewall activo analizando el
trafico conectado directamente a Internet.

AC_o5 Rack conectado directamente a la tinica red
existente, que da a Internet.

AC_o06 Rack conectado directamente a la tinica red
existente, que da a Internet.

AC_o7 Rack conectado directamente a la tinica red
existente, que da a Internet.

AC o8 Los puntos de acceso se conectan

directamente a un conmutador que se
encuentra conectado al router externo. Facil
intercepcion de paquetes que viajan por los
APs.

AC_o9 Cola de impresion instalada en activo AC_1,
lo que puede derivar en una intercepcion de
los archivos enviados.

AC_10 Red de telefonia enlazada a una puerta de
enlace situada en la misma red donde se
sitian los router puerta de enlace. Peligro de
desviacion de datagramas y secuencias.
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AC_11 Solo se conectan por fibra dos racks al
switch principal, el resto por cobre. Se
pierde en disponibilidad y en velocidad de
transmision.

3.1.6. Evaluacion de riesgos

Para cada par activo-amenaza que se pueda producir, se va a estimar la probabilidad
de que ocurra, y el dano estimado, segin la escala proporcionada en el anexo 2. Para
dicha evaluacidn, solo se seleccionan los activos de tipo red, para de esta forma evaluar
unicamente los riesgos que afectan a la red actual.

En este tipo de evaluacion, dado que es cuantitativa, el riesgo real de que se produzca
una amenaza sobre cierto activo es el resultado de multiplicar la probabilidad de que
ocurra con el impacto esperado.

Como se ha comentado anteriormente, para cada par activo-amenaza se va a
calcular la probabilidad de que ocurra, el impacto sobre el activo, y, finalmente, la
concatenacion de ambos determinara el riesgo real.

Para poder establecer un umbral determinado que resuma cuin importante es el
riesgo, se debe tener en consideracion que el maximo valor de un riesgo posible es 9, y el
minimo es 1. Por esta razon, se establece como umbral el valor 4, es decir, todo aquel
riesgo que sea mayor o igual a 4, se debera tratar. A la hora de tratar el riesgo, se pueden
definir diversas estrategias que se resumen en las siguientes cuatro medidas:

e Transferir el riesgo> Derivar el riesgo a un tercero que pueda asumirlo. Por
ejemplo, contratar una empresa especializada en el riesgo a tratar.

e Eliminar el riesgo~> Eliminar cualquier elemento que no sea de gran relevancia
que derive en un riesgo real. Por ejemplo, eliminar el uso de memorias USB a no
ser que sea estrictamente necesario.

e Asumir el riesgo~> Siempre se debe justificar, pero si en ocasiones el coste de
tratar el riesgo es superior a los danos que puede ocasionar, se puede asumir este
riesgo.

e Implantar medidas—> Es la opcion que vamos a tomar en el presente caso de
estudio. Se trata de plantear una serie de soluciones y medidas a tomar, en este
caso en la red de Autotrim, para prevenir los posibles riesgos.
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3.1.6.1. Activo 1

Tabla 5. Riesgos sobre el activo 1.

 ACTIVO AMENAZA PROBABILIDAD IMPACTO RIESGO

AC_ 1 FNI_2 1 3 3
AC_1 FNI_4 1 3 3
AC_1 FNI_5 1 3 3
AC_1 FNI_7 2 3 6
AC_1 FNI_8 2 3 6
AC 1 Al 1 1 2 2
AC 1 Al 2 1 2 2
AC_1 Al_4 1 3 3
AC_1 Al_5 1 3 3
AC_1 Al_6 1 3 3
AC_ 1 Al 7 1 3 3
AC_1 Al_8 1 3 3
AC 1 Al_9 2 2 4

El resultado del analisis de riesgos en el activo 1 (AC_1), sefiala que hay 3 amenazas
con un riesgo importante sobre el activo, que en este caso se trata de los servidores
centrales ubicados en el CPD de Autotrim. Concretamente se trata de las amenazas que
tienen que ver principalmente con la informacion, es decir, su alteracién y/o eliminacion,
ademas de la denegacion del servicio, es decir, que dejen de estar disponibles.

Esta informaci6on, y estos riesgos de importancia, se tendran en cuenta
posteriormente para plantear una posible solucion, y elegir la solucion final que implante
las medidas necesarias para mitigar este tipo de riesgos.

3.1.6.2. Activo 2

Tabla 6. Riesgos sobre el activo 2.

ACTIVO AMENAZA PROBABILIDAD IMPACTO RIESGO

AC_2 FNI_2 1 3 3
AC_2 FNI_4 1 3 3
AC_2 FNI_5 1 3 3
AC_2 FNI_7 1 3 3
AC_2 FNI_8 1 3 3
AC_2 Al 1 1 3 3
AC_2 Al 2 1 3 3
AC_2 Al_4 1 3 3
AC_2 Al_5 1 3 3
AC 2 Al 6 1 3 3
AC_2 Al_7 1 3 3
AC_2 Al_8 1 3 3
AC_2 Al 9 2 3 6
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En el presente activo, AC_2, se trata de los firewalls de la empresa, otra pieza clave
en la red actual de Autotrim, aunque en este caso solo hay una amenaza que produzca un
riesgo a tener en cuenta sobre los mismos, y se trata de la denegacién del servicio, es
decir, que alguien intencionadamente provoque la denegacién del servicio, no solo desde
dentro de la empresa si no desde fuera de la misma, por lo que sera necesario implantar
alguna solucién que satisfaga el presente riesgo. Este resultado también se tendra en
cuenta en las diferentes propuestas de solucion.

3.1.6.3. Activo 3

Tabla 7. Riesgos sobre el activo 3.

ACTIVO AMENAZA PROBABILIDAD IMPACTO RIESGO

AC__ FNI_2 1 3 3
AC__ FNI_4 2 3 6
AC__ FNI_5 1 3 3
AC_ FNI_7 1 3 3
AC _ FNI_8 1 3 3
AC_ Al 1 1 3 3
AC__ Al 2 1 3 3
AC__ Al 4 2 3 6
AC__ Al_5 1 3 3
AC_ Al_6 1 3 3
AC__ Al 7 1 3 3
AC_3 Al_8 1 3 3
AC_3 Al_9 1 3 3

El activo actual (AC_3), se trata del router principal, es decir, de la puerta de enlace
que esta directamente conectado a la red externa, y que por tanto se va a tratar de un
activo realmente critico e importante. A pesar de solo haber 2 amenazas a tratar, que son
la del re-encaminamiento de mensajes hacia una direccion incorrecta, de forma
intencionada, los routers son un elemento clave en las estructura de la red, y, por tanto,
son un elemento muy importante en la solucion que se plantee, ya que aporta la ventaja
de poder interconectar dos redes, es decir, actuar como nexo entre ambas, cosa que
resulta muy interesante para crear distintas zonas.

3.1.6.4. Activo4

Tabla 8. Riesgos sobre el activo 4.

ACTIVO AMENAZA PROBABILIDAD IMPACTO RIESGO

AC_ 4 FNI_2 1 3 3
AC_. FNI_4 2 3 6
AC_4 FNI_5 1 3 3
AC_. FNI_7 1 3 3
AC 4 FNI_8 1 3 3
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AC__ Al 1 1 3 3
AC_4 Al_2 1 3 3
AC_4 Al 4 2 3 6
AC 4 Al_5 1 3 3
AC_4 Al 6 1 3 3
AC 4 Al_7 1 3 3
AC_ AL_8 1 3 3
AC 4 Al 9 1 3 3

Dado que se trata exactamente del mismo elemento que el anterior, se obtiene el
mismo resultado. Se trata de un router de repuesto que se activa en caso de fallo del
router principal.

3.1.6.5. Activo5

Tabla 9. Riesgos sobre el activo 5.

ACTIVO AMENAZA PROBABILIDAD IMPACTO RIESGO

AC_ FNI_2 2 2 4
AC_ FNI_4 1 3 3
AC_ FNI_5 1 3 3
AC_ FNI_7 1 3 3
AC_ FNI_S8 1 3 3
AC_ Al 1 2 2 4
AC Al 2 1 2 2
AC_5 Al_4 1 3 3
AC_5 Al 5 1 3 3
AC_5 Al 6 1 3 3
AC_5 Al_7 1 3 3
AC_5 Al_8 1 3 3
AC _ Al_9 2 2 4

Respecto al activo 5 (AC_5), se trata de un rack de switches localizado en el CPD, que
sirve a las oficinas, por lo que a partir de la informacién que se maneja a través de él,
puede llegar a ser algo mas critico que los otros dos racks. Es por ello por lo que se
encuentran tres posibles amenazas que se deben tratar en la posible solucion. La primera
de ellas se trata de errores del administrador, en este caso dependen a partes iguales del
departamento IT de la empresa y del equipo CGP de la central. Las otras dos amenazas
se deben al abuso de privilegios de acceso, es decir, dependiendo de en qué parte de la
red se encuentren estos racks, se pueda acceder a ellos desde fuera de la red de forma
intencionada, lo que conduce a una previsible denegacion de servicio. La ubicacion de
estos racks en la propuesta de la solucion se tendra muy en cuenta.
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3.1.6.6. Activo 6

Tabla 10. Riesgos sobre el activo 6.

 ACTIVO AMENAZA PROBABILIDAD IMPACTO RIESGO

AC_6 FNI_2 1 2 2
AC_6 FNI_4 1 2 2
AC_6 FNI_5 1 2 2
AC_6 FNI_7 1 2 2
AC_6 FNI_8 1 3 3
AC 6 Al 1 1 2 2
AC_6 Al 2 1 2 2
AC_6 Al_4 1 2 2
AC_6 Al_5 1 2 2
AC_6 Al 6 1 2 2
AC 6 Al_7 1 2 2
AC 6 Al 8 1 2 2
AC_6 Al 9 1 3 3

Como se puede ver el activo actual (AC_6), se trata de un rack ubicado en el almacén
de materia prima, por donde no circula informacién excesivamente sensible, por lo que
el impacto de alguna amenaza en este rack tendria una cierta relevancia, pero en ningtin
caso se comprometeria la informacién. A pesar de ello, en la red, a este rack se le puede
llegar a ubicar a la misma altura que el de oficinas, puesto que asi se previene de posibles
amenazas, aspecto que se vera en la solucién.

3.1.6.7. Activo7

Tabla 11. Riesgos sobre el activo 7.

 ACTIVO AMENAZA PROBABILIDAD IMPACTO RIESGO

AC 7 FNI_2 1 2 2
AC_7 FNI_4 1 2 2
AC FNI_5 1 2 2
AC_7 FNI_7 1 2 2
AC_7 FNI_S8 1 3 3
AC_ 7 Al 1 1 2 2
AC_ Al 2 1 2 2
AC Al 4 1 2 2
AC Al_5 1 2 2
AC_7 Al 6 1 2 2
AC_7 Al 7 1 2 2
AC 7 Al 8 1 2 2
AC_7 Al 9 2 3 6

En este caso, se trata de un caso muy similar al anterior, pues es un rack de
produccion donde la Gnica informacion que podria tener una mayor trascendencia seria
la de la trazabilidad de la produccién, con la tnica excepcion de que aqui la
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disponibilidad si tiene una importancia mayor, ya que una denegacion de servicio en este
rack implica la parada del stock de la produccién que causaria un paro temporal de las
lineas, algo que puede llegar a ralentizar el proceso y a generar ligeros percances. Es por
ello que este rack se tratard con mayor importancia que el anterior, a pesar de que ambos
son similares.

3.1.6.8. Activo 8

Tabla 12. Riesgos sobre el activo 8.

ACTIVO AMENAZA PROBABILIDAD IMPACTO RIESGO

AC_ 8 FNI 2 1 2 2
AC_8 FNI_4 2 3 6
AC_8 FNI_5 1 3 3
AC_S8 FNI_7 1 3 3
AC_8 FNI_8 1 3 3
AC_ 8 Al 1 1 2 2
AC_ 8 Al 2 1 2 2
AC_S8 Al_4 2 3 6
AC_8 Al 5 1 3 3
AC_8 Al_6 2 3 6
AC_8 Al 7 2 3 6
AC_S8 Al_8 1 3 3
AC_S8 Al 9 2 3 6

El activo con el que se trata ahora (AC_8) se trata de otro de los elementos mas
criticos de la red, dado que maneja un grueso importante de informacién. Se extraen
numerosas amenazas con un riesgo que supera el umbral establecido. La primera de ellas
esta relacionada con el reencaminamiento de datos, el cual es muy peligroso en un AP
dado que puede significar una pérdida importante de informacion sensible. El siguiente
punto trata del mismo caso, pero intencionado por una persona externa o interna. Las
dos siguientes tienen que ver con el anélisis del trafico que circula por ellos, y el Gltimo
con la disponibilidad de los AP. Para mitigar estos aspectos, se planteari una solucion
que tenga en cuenta dichas amenazas.

3.1.6.9. Activo 9

Tabla 13. Riesgos sobre el activo 9.

ACTIVO AMENAZA PROBABILIDAD IMPACTO RIESGO

AC FNI 2 2 2 4
AC_ FNI_4 2 2 4
AC_ FNI_5 1 2 2
AC _ FNI_7 1 2 2
AC_ FNI_8 1 3 3
AC 9 Al 1 1 3 3
AC_o Al 2 2 2 4
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AC_o Al_4 1 2 2
AC_ Al_5 1 2 2
AC_o Al 6 1 2 2
AC_ Al 7 1 3 3
AC 9 Al_8 1 3 3
AC_ Al ¢ 1 2 2

El activo AC_9 se trata de la cola virtual inica de impresion segurizada donde todos
los usuarios mandan las impresiones deseadas para posteriormente imprimir desde la
impresora conveniente. Es por ello que los errores de encaminamiento y los errores del
administrador no intencionados se convierten en un riesgo importante a la hora evitar
desviar las impresiones a una fuente desconocida, dado que se puede tratar de
informacion confidencial. Un uso no previsto intencionado puede derivar en un riesgo
importante para la informacion contenida en las impresiones. Por estos motivos, se
debera proponer una solucion para evitar al maximo estos riesgos.

3.1.6.10. Activo 10

Tabla 14. Riesgos sobre el activo 10.

ACTIVO AMENAZA PROBABILIDAD IMPACTO RIESGO

AC 10 FNI 2 1 2 2
AC_10 FNI_4 1 3 3
AC_10 FNI_5 1 3 3
AC_10 FNI_7 1 3 3
AC_10 FNI_8 1 3 3
AC 10 Al 1 1 2 2
AC_10 Al 2 1 2 2
AC_10 Al_4 1 3 3
AC_10 Al 5 1 2 2
AC_10 Al 6 1 3 3
AC_10 Al_7 1 3 3
AC_10 Al_8 1 2 2
AC_10 Al_9 2 2 4

El activo AC_10 resume la actividad relacionada con la red de telefonia de VoIP, dado
que se trata de una red de telefonia independiente del resto, y cualquier amenaza solo
afectara a la voz sobre IP, por lo que no tendra un impacto elevado salvo en el caso de
que afecte de forma intencionada a la disponibilidad, en cuyo caso podra ocasionar dafios
importantes al funcionamiento de la empresa. Por eso se estudiara de qué forma se puede
integrar esta red de telefonia en la red general de Autotrim para solucionar el riesgo de
la denegacion del servicio.
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3.1.6.11. Activo 11

Tabla 15. Riesgos sobre el activo 11.

ACTIVO AMENAZA PROBABILIDAD IMPACTO RIESGO

AC_11 FNI_2 1 3 3
AC_11 FNI_4 1 2 2
AC 11 FNI_5 1 2 2
AC 11 FNI_7 1 2 2
AC_11 FNI_8 2 3 6
AC_11 Al_1 1 3 3
AC_11 Al 2 2 3 6
AC_11 Al_4 1 3 3
AC_11 Al 5 1 3 3
AC_11 Al_6 1 3 3
AC_11 Al_7 1 3 3
AC_11 Al_8 1 3 3
AC_11 Al 9 2 3 6

La conexion por fibra 6ptica entre los diferentes racks (AC_11) conforma otro de los
activos méas importantes, dado que sin ella los racks de produccién y almacén quedarian
incomunicados de forma rapida y segura. Por lo que los riesgos a tener en cuenta, es
decir, aquellos que superan el umbral establecido en 4, son aquellos relacionados con la
destruccion de la informacion que viaja a través de este canal, debido a un uso no
intencionado, y un uso no previsto junto a la denegacion del servicio por un uso
malintencionado, es decir, gastar ese canal para enviar cierta informaciéon no deseada, o
bien detener este flujo de informacién, en cuyo caso, se produciria un riesgo de
dimensiones importantes a tener en cuenta por la empresa.

3.1.7. Tratamiento

Sobre estos activos se ha analizado cuales son las amenazas posibles a las que estan
expuestos, las cuales seran de gran utilidad para la decisién de qué arquitectura se
tomara como soluciéon. El andlisis de las amenazas también ha servido para poder
calcular, a partir del impacto y la probabilidad que tienen, el riesgo, el cual se ha evaluado
de forma cuantitativa fijando un umbral a partir del cual merece un tratamiento. En este
caso, dado que se pretende disehar una arquitectura de red adaptada a la empresa, el
tratamiento que se pretende dar a estos riesgos es el de implantar medidas para
contenerlo.

Se elige este tratamiento puesto que tratar de eliminar estos riesgos, en el entorno
automovilistico en el que se trabaja, conectado de forma constante a la red externa, se
toma como un suceso imposible.

Dado que el presupuesto en todo lo que respecta a la seguridad se asume por parte
de la empresa, se considera que es estrictamente necesario no asumir los riesgos que
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pueden llevar a exponer la informacion de la red, y comprometer de esta forma su
disponibilidad e integridad.

De esta solo queda la opcién de, o bien trasferir los riesgos a terceros, o implantar
mejoras. Por parte de la empresa y del propio Grupo Antolin, los riesgos que afecten a la
red de la empresa, y las mejoras que se deban implantar para mejorarlos, se decide que
se solucionan desde la propia empresa, evitando de esta forma trasferir a terceros todo
lo relacionado con la propia red de area local.

3.1.8. Conclusion

Para concluir, aquellas amenazas que presenten un riesgo real, y afecten a la
integridad de algin activo que compone la red, se definen como criticas, pues esos activos
tratan con informacién y datos de caracter personal, bien sea de la empresa o del usuario,
y por tanto son de una elevada sensibilidad.

Aprovechando el analisis de riesgos de la red actual de Autotrim que se ha llevado a
cabo con anterioridad, se va a prestar especial atencion a aquellas tuplas cuyo riesgo es
igual o mayor a 4, y que afectan a la integridad, pues es de vital importancia mitigar estos
riesgos con garantias para no comprometer informacion confidencial.

Por todo esto, en la soluciéon propuesta, se va a mantener como un pilar fundamental
la proteccion de los datos, evitando comprometer cualquier tipo de informacién sensible.
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4. Diseno y desarrollo de la solucion

El presente capitulo va a definir, desde un punto de vista teérico, cudles son las
caracteristicas que debe incorporar la arquitectura propuesta. También se va a explicar
cual va a ser el funcionamiento de la arquitectura, y qué se espera de los diversos
componentes que la van a conformar, asi como del hardware que se va a emplear.

4.1. Solucién propuesta

4.1.1. Riesgos

Para disenar una solucion que mitigue aquellos riesgos destacados que se han
obtenido previamente en el analisis de riesgos, es necesario conocerlos mas a fondo. Para
ello, se resume en la siguiente tabla cuales son aquellos riesgos para los que hay que
implantar medidas, y por tanto a tener en cuenta en el diseno de la red:

Tabla 16. Riesgos destacados.

ACTIVO AMENAZA RIESGO

AC 1 FNI_7 6
AC 1 FNI_8 6
AC 1 Al o 4
AC 2 Al 9 6
AC_ FNI_4 6
AC_3 Al 4 6
AC_4 FNI_4 6
AC_ Al_4 6
AC__ FNI_2 4
AC Al 1 4
AC_5 Al 9 4
AC_7 Al 9 6
AC_8 FNI_4 6
AC_S8 Al _4 6
AC_8 Al_6 6
AC_8 Al_7 6
AC_S8 Al 9 6
AC_ FNI_2 4
AC_ FNI_4 4
AC_ Al 2 4
AC_10 Al_9 4
AC_11 FNI_8 6
AC_11 Al_2 6
AC 11 Al_9o 6
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En esta tabla se muestra un resumen de todos los riesgos que requieren tratamiento
surgidos tras el analisis de riesgos llevado a cabo anteriormente. Es por ello que van a ser
de vital importancia en el disefio de la solucion y en la arquitectura de la red que se va a
proponer a continuacion.

4.1.2. Solucion

Para aquellas amenazas que tengan que ver con los privilegios administrativos de los
diferentes dispositivos que componen la arquitectura, se debe tomar la decision de crear
un dnico usuario administrador para cada dispositivo, para evitar un uso no previsto y
un abuso de privilegios. Por esta razon se va a establecer una politica de renovacién de
contrasefia mensual, pudiendo incluso ser semanal, para reducir el riesgo en el caso de
que la contrasefia sea compartida con personal no autorizado. Lo que se pretende es que
una tnica persona posea la clave de administrador, y que ademas se deba renovar con
cierta periodicidad.

Las amenazas que tienen que ver con la alteracion de secuencias, intercepcion de las
mismas o andlisis del trafico, requieren una arquitectura en la que haya minimo cuatro
equipos con un IDS/IPS en funcion del dispositivo. En este caso, como estaran basados
en la red seran NIDS (Network IDS) en el caso de optar por el sistema IDS, cuya funcién
es la de, mediante el uso de unos sensores virtuales, analizar, comparar y registrar la
totalidad del tréafico que circula por el dispositivo en el que se haya configurado. De este
anélisis se puede comparar el resultado con firmas de ataques bajo sospecha, asi como
comportamientos anémalos incluyendo exploracion de puertos o paquetes malformados.
Donde mas importancia cobran los IDS/IPS es en los firewalls que actian como puerta
de enlace, dado que todo el trafico debe pasar obligatoriamente por ellos. De esta manera,
combinan el poder de la inteligencia para detectar anomalias en paquetes con el poder
del firewall para bloquearlos antes de que accedan a la red.

Para todas aquellas amenazas relacionadas con el (re)encaminamiento de paquetes
e informacion, se toma la decisi6on de desarrollar una arquitectura en tres zonas, es decir,
una zona roja, proxima a Internet, que presenta mayor riesgo, una zona amarilla,
intermedia, que presenta un riesgo medio, y una zona verde, compuesta por la red
interna de la empresa, que se espera que sea muy segura, donde cualquier actividad
sospechosa debe ser neutralizada al instante. Para conseguir esto, cada zona contara
como minimo con una red distinta, por la que habra que encaminar correctamente el
trafico deseado entre ellas, evitando asi un desvio de paquetes anémalo dado que, para
desviarlo, habra que atravesar diferentes redes, lo que complica la labor del atacante.

En lugar de utilizar un router como nexo entre las tres zonas, se pretende utilizar dos
firewalls Next Generation de capa tres, que poseen todas las funcionalidades de un
enrutador comun, y ademés anaden un sistema IPS, mas alld de las propias
funcionalidades de un cortafuegos en si. El cortafuegos front-end poseera ademas una
red desmilitarizada en unas de sus interfaces, donde ira conectado un servidor DNS, para
que pueda ser accedido desde cualquier extremo de la red.
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Se va a contar con un equipo dedicado Gnicamente a la monitorizaciéon de la red
comprendida entre los dos firewalls, funcionando como un HIDS (Host IDS) y NIDS,
buscando anomalias en los diferentes hosts de la red ademas de en la propia red.

De esta forma, se espera que todo el trafico que circule de forma entrante pueda ser
completamente analizado, comparado, registrado, y posteriormente bloqueado, en caso
de ser sospechoso. Primero con los firewalls software y los sensores IDS de los routers,
posteriormente con los firewalls hardware y los sensores IPS, y finalmente por el equipo
de monitorizacion con el HIDS y el NIDS, asegurando de esta forma que no existe trafico
sospechoso entrante a la red interna, y tampoco en los equipos de la misma.

4.2. Arquitectura de la red propuesta
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Figura 8. Arquitectura de red propuesta por zonas.

La anterior figura describe la arquitectura obtenida como solucion, que se presenta
con mayor detalle en el anexo 4.

Se proponen hasta cinco redes distintas, en tres zonas que se veran posteriormente,
para aislar cada vez mas los dispositivos a proteger.

La primera zona esta directamente expuesta a Internet, y por tanto va a ser la mas
peligrosa. La segunda zona es una zona intermedia que estara expuesta a amenazas,
aunque en menor medida. La ultima zona es la red interna, y es la mas segura. Se espera
que esta zona mitigue todos aquellos riesgos a los que estaba expuesta anteriormente.

Se puede observar que conserva una parte de la arquitectura anterior, pues a partir
del switch AUTSWo084010, se conserva la misma estructura de la red actual de
Autotrim.

El objetivo de la arquitectura no se centra en la parte interna de la red, la zona verde,
pero si en todo lo que hay hasta alcanzar dicha red interna. Concretamente, en todas
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aquellas zonas que hay que atravesar para lograr mitigar aquellos riesgos extraidos del
andlisis realizado con anterioridad.

En este proyecto, se pretende trabajar en profundidad en la zona roja, y sobre todo
en la amarilla, porque son las que van a determinar el nivel de seguridad de la red
resultante, y son las que se van a encargar de soportar todos los posibles ataques, ya que
se espera que en la zona verde no se produzca ningtn tipo de anomalia. Esta organizacion
por zonas se estudiara con detenimiento mas adelante.

4.3. Disefio detallado

4.3.1. Hardware

Después de conocer la arquitectura de la red, queda saber qué es cada uno de los
componentes de la misma, y cuales son sus funciones. Para ello se va a realizar un estudio
para decidir qué dispositivos son idoneos para las necesidades detectadas.

Para detallar el hardware empleado en la arquitectura propuesta, se va a comparar,
para cada tipo de dispositivo, dos o tres opciones diferentes en funcién de sus puntos
fuertes, sus puntos débiles, y el precio, empezando por la zona roja, y acabando por la
zona verde.

4.3.1.1. Router

Tabla 17. Tabla comparativa para el elemento router.

| MARCA )\ (0)0) ) 0) PROS CONTRAS PRECIO
Mikrotik CCR1036-8G- Puertos SFP+, Menor 1.115,72 €
2S+EM interfaz de compatibilidad
configuraciéon  con otros
visual, dispositivos de
simulacion otras marcas.
virtual gratis.
8GB de ram.
Toma de
corriente
redundante.

Cisco 4331 Puertos PoE. 4GB de ram, sin  1695,57€
forma de
virtualizarlo, sin
toma de
corriente
redundante.

Para los routers de ambas redes, se decide gastar la marca Mikrotik por varias
razones, entre las que figuran las siguientes ventajas: Dispone de imagenes para

“f



Diseiio, desarrollo e implementacion de una red de area local (LAN) en GA-
AUTOTRIM

maquinas virtuales de forma gratuita con el sistema operativo RouterOS propietario de
la marca, y que viene en el nicleo de la familia de enrutadores que ofertan. Esto supone
una ventaja a la hora de poder realizar pruebas de forma virtual sin poner en riesgo la
red, pudiendo realizar mejoras directamente cuando ya han sido probadas de forma
simulada. La segunda ventaja también viene relacionada con el sistema operativo
RouterOS que utilizan, y es su gran sencillez, a 1a par de completo y util, permitiendo
trabajar con los IDS (logging) de forma profesional. A estos hechos se suma que poseen
una toma de corriente redundante. El modelo es el CCR1036-8G-2S+EM, y gracias a los
puertos SFP+, permite alcanzar grandes velocidades de trasmisién mediante fibra 6ptica.
Ademas incorpora 8GB de memoria RAM, por lo que se convierte en una opcién ideal
para que siempre estén disponibles y resolver con solvencia cualquier tipo de sobrecarga.
Ademas de estos factores que le dan ventaja sobre su competidor Cisco, existe la
diferencia de precio, puesto que la opcién del fabricante Mikrotik es més barata.

4.3.1.2. Firewall front-end

Tabla 18. Tabla comparativa para el elemento front-end.

MARCA \%(0)0) 2 90 PROS CONTRAS PRECIO
Fortinet Fortigate 600E  Proteccion Una sola fuente 6240,00€
contra de alimentacion.
amenazas de
7Gbps,
Puertos SFP+
y SFP.
Cisco FirePower 2120 = Capacidad Proteccion 13346,16€

multiservicio. = contra amenazas
de 3Gbps. Una
sola fuente de

alimentacion.
Fortinet FortiGate 500E  Puertos SFP+ Proteccién 5166,68€
y SFP. contra amenazas

de 4.7Gbps. Una
sola fuente de
alimentacion.

El primer firewall, que hace de nexo entre la zona roja y amarilla, llamado front-
end, va a suponer una mejora sustancial respecto a los que se gastan actualmente, y va
a ser de mayores prestaciones que el segundo. El motivo radica en las mejoras que ofrece
en la velocidad de proteccién y de inspeccion, y es por ello que, tras explorar diversas
alternativas dentro de la marca Fortinet y Cisco, se elige el modelo Fortigate 600E, dado
que también dispone de puertos SFP+, lo que sera perfecto para poder conectar los
routers mediante fibra optica a méxima velocidad, lo que se traduce en disponibilidad.
También incluye una mejora en cuanto a la velocidad de procesamiento, alcanzando
velocidades de proteccion de amenazas de hasta 7Gbps, y velocidades de inspeccion de
paquetes de hasta 8Gbps.
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Como aspecto negativo, solo posee una unica fuente de alimentacién, aunque es
expansible a dos de forma modular. Dado que posee un precio intermedio entre los tres
propuestos, y que para la zona en la que se encuentra se requiere una velocidad de
proteccién algo superior al back-end, se considera ideal para la funcién que va a
desempenar.

Destacar que el modelo de Cisco dobla el precio para ofrecer unas caracteristicas
similares o incluso inferiores, y es por ello por lo que se descarta desde un principio.

4.3.1.3. Firewall back-end

Tabla 19. Tabla comparativa para el elemento back-end.

MARCA MODELO PROS CONTRAS PRECIO
Fortinet FortiGate Puertos SFP+y Proteccion 5166,68€
500E SFP. contra
amenazas de
4.7Gbps, Una
sola fuente de
alimentacion.
Fortinet FortiGate Proteccion Una sola | 4666,33€
400E contra fuente de
amenazas de alimentacion,
5Gbps sin puertos
SFP+.
Cisco FirePower Capacidad Proteccion 4704,54€
2110 multiservicio.  contra
amenazas de
1.9Gbps, Una
sola fuente de
alimentacion.

En el segundo de los firewalls, el back-end, se va a emplear un modelo inferior, el
500E, que reduce ligeramente las velocidades de amenazas e inspeccion respecto al
Jront-end, pero sigue conservando las interfaces SFP+ para conectar los dos firewalls
mediante fibra Optica. Se elige esta reduccién en el modelo pensando en que el firewall
del front-end es el que va a tener mas carga de trabajo analizando posibles amenazas,
ya que es el que va a absorber todo el trafico sin filtrar. Sin embargo, el back-end va a
recibir un trafico que ya ha sido filtrado, por lo que va a tener una carga de trabajo menor,
unicamente absorbiendo grandes cargas en el caso de que el primero deje de estar
operativo, en cuyo caso seguiria pudiendo responder a las necesidades aunque con
menor fiabilidad, hasta que volviera a estar operativo el firont-end.

El modelo de Cisco equivalente, a pesar de tener un precio medio, vuelve a quedarse
muy atras en cuanto a velocidad de proteccion, por lo que las diferencias de prestaciones
no compensan la diferencia de precio.
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El modelo Fortigate 400E seria el modelo ideal en prestaciones y precio, pero no lleva
interfaz SFP+, inicamente SFP. Dado que conlleva una diferencia notable en la velocidad
de transmision, se opta por el 500E, que si incluye este tipo de interfaz.

Tanto para el front-end como para el back-end, se decide gastar esta marca en
concreto, dado que se trata de unos cortafuegos denominados Next Generation Firewall
(NGFW), cuyas ventajas radican en que, ademas de poseer las caracteristicas
tradicionales de un cortafuegos, dan soporte a redes VPN, incorporan IPS, control de
aplicaciones, antivirus, o proteccion contra la denegacion de servicios. Por esto, se
convierte en la opcion ideal dado que se espera realizar el anélisis del trafico mediante
los sensores IPS que incorpora.

4.3.1.4. Equipo de monitorizacion

Tabla 20. Tabla comparativa para el equipo de monitorizacion.

| MARCA MODELO PROS CONTRAS PRECIO
HP WorkStation 16GB de ram, Intel Xeon W 2680,99€
74 G4 SDD Procesador
Intel
Lenovo ThinkStation 16gb de ram HDD 2379€
P330 magnético,
Intel i7-8700
Dell Precision 7820 Intel Xeon 8GB de ram, 3008,88€
Bronze 3104, HDD
Grafica magnético
Radeon  Pro
WX 2100

Para el equipo de monitorizacion se necesita una alta disponibilidad y una solvencia
en el tiempo de respuesta, por lo que se opta por una estacion de trabajo de la marca HP,
modelo Z4 G4, con procesador Intel Xeon y 16Gb de RAM, preparado para estar siempre
en marcha ejecutando los servicios HIDS y NIDS. A pesar de tener un procesador inferior
a la opcion ofrecida por Dell, tiene el doble de memoria principal y un disco duro de
estado solido que, junto a la memoria principal que incluye, lo hace mucho més solvente,
incluso igualando la merma de procesador, a un precio bastante inferior. La opcién de
Lenovo, a pesar de ser 300€ mas barata, dispone de disco duro magnético y un
procesador de la familia I7 de Intel, lo que lo hace inferior a las opciones de HP y Dell.

Todo el hardware relacionado con la zona verde de la red se mantiene con el actual
hardware, primero porque se ha renovado recientemente mediante un hardware que
cumple holgadamente con los requisitos esperados, y, en segundo lugar, porque la
seguridad en los dispositivos que conforman esta parte de la red pasa a un segundo plano,
siendo el principal objetivo la funcionalidad y estabilidad de la red.

La siguiente tabla resume el hardware de nueva adquisicion extraido del analisis
comparativo realizado en el presente apartado:
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Tabla 21. Resumen dispositivos nueva adquisicion.

Mikrotik CCR1036-8G-2S+EM Router entrada
Fortinet Fortigate 600E Firewall front-end
Fortinet Fortigate 500E Firewall back-end
HP WorkStation Z4 G4 Equipo HIDS.

En el Anexo 1 estan disponibles las definiciones de cada componente de la red actual
para conocer en detalle cada dispositivo que conforma la red que se va a conservar.

4.3.2. Arquitectura por zonas

¢Por qué se elige una arquitectura por zonas? Pues bien, el principal objetivo es aislar
el trafico en diferentes redes inicamente conectadas entre ellas por dispositivos, en este
caso firewalls, encargados de detectar y neutralizar posibles ataques. A mayor
aislamiento, mas complicado se hace que se pueda producir satisfactoriamente un
ataque.

De esta forma se puede segmentar el trafico y analizar los paquetes con mayor
precision. La idea es que, mediante la configuracion correcta de los firewalls y sus reglas,
que se vera en el punto 5.2, el trafico solo consiga salir de la zona verde hacia Internet,
pero no pueda acceder de la zona roja a la red interna. Aqui es donde cobra sentido el
uso de la zona desmilitarizada disponible en el firont-end. Esta zona DMZ se utiliza
normalmente para establecer distintos servicios que deben ser accedidos desde Internet,
y ademas desde la red interna, lo cual conlleva un riesgo considerable; en este caso, esa
zona albergara el servidor DNS.

172.25.2.0/24

DMZ

172.25.3.0/24 ’7

SERVIDOR DNS

Fortigate Back-End
172.25.4.0/24

- Trafico permitido
ey Trafico denegado

Figura 9. Trdfico con la DMZ.
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En la figura 9 se puede ver como se van a implementar las reglas en el firewall,
permitiendo el trafico al servidor DNS desde la red externa y desde la interna, pero
unicamente permitiendo el trafico de la zona verde hacia afuera.

La arquitectura propuesta incluye diferentes componentes ejecutando un sensor
IDS/IPS; estos sensores estan estratégicamente situados, en un primer lugar en los
routers (logging) previos al cortafuegos front-end, dado que en este punto podran
analizar todo el trafico que circula entre internet y la totalidad de la red, ya que es el Gnico
punto por el que se puede entrar un ataque desde el exterior. Este punto también
contiene un contra, y es que tanto trafico sin filtrar generara un ruido que puede afectar
al funcionamiento del IDS (logging) e inundara el sistema de falsas alertas, por lo que se
debe configurar de forma poco sensible.

El segundo punto donde se propone la ubicacion de estos sensores es en el servidor
DNS situado en la zona desmilitarizada, que soluciona el problema del ruido, dado que
ya recibe un trafico previamente filtrado por el firewall, aunque posee un contra, y es
que solo analizara aquel trafico que el cortafuegos no haya filtrado, por lo que todo el
trafico bloqueado se quedara sin ser analizado por este sensor.

El ultimo punto donde se propone la presencia del IDS es en el equipo de
monitorizaciéon en forma de HIDS, un sensor de caracteristicas similares que se encarga
de examinar los equipos que componen la red en busca de alteraciones sospechosas, y
también en forma de NIDS. Esta ubicacion presenta unas caracteristicas similares a la
zona DMZ, y otorga redundancia en el anélisis del trafico para aumentar la proteccion.

4.3.2.1. Zona roja
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MOVISTAR m

XXX XX XX XX /G&_f .
" ~
- 172.25.2.1 ~— WAN1
- 172.25.2.0/24 1720522 ___
“\\ 1 1 14

INTERNET ~_ imam

.., HEEm
st

'/’/)'ﬂ I

" —

XXX XX XX XX /,// 172.25. 1.2
~E!

- - WAN2
FORTINET
172.25.1.1 172.25.1.0/24 FORTIGATE
ROUTER Front-End
ORANGE m
4G

Figura 10. Zona roja.
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La zona roja, como se ha mencionado anteriormente, al ser la mas proxima a
Internet, va a estar expuesta a un mayor nimero de amenazas. Tal y como se observa en
la figura 10, existen dos ISP, es decir, dos proveedores de internet. La explicaciéon de esto
radica en la redundancia del acceso a Internet, dado que es posible que en algin
momento alguno de los dos proveedores presente algiin defecto en la linea. En esos casos
siempre se dispondra de otro proveedor proporcionando el servicio a Internet. Por este
motivo, el proveedor principal abastece el servicio mediante fibra 6ptica, y el segundo de
ellos lo hace mediante red de telefonia 4G, pensando en que si la averia es de un tipo,
quizas pueda funcionar de otra forma. Esto se explica mas adelante.

Para el presente estudio se desconoce las direcciones que proporcionan los ISP, pero
si se da por hecho que son direcciones estaticas. Por esta razén en el apartado 5 de la
implementacion se supondran unas direcciones aleatorias para poder realizar pruebas,
las cuales se rellenan con los caracteres ‘X’ en la figura 10.

En esta zona de la red se va a hacer un analisis previo de la totalidad del trafico con
los NIDS incorporados en los routers, ya que a través de estos routers va a circular todo
el trafico entrante o saliente de la red. Estos routers, a su vez, tendran una reserva hecha
con la direccion a asignar a cada interfaz WAN del Fortigate front-end. Es decir, el
router Mikrotik de Movistar en la direccién 172.25.2.1 tendra definido en su servidor
DHCP un lease estatico con la direccion fisica de la interfaz WAN1 del front-end, y de
igual forma se configurara el router Mikrotik de Orange en la direccion 172.25.1.1, con
una reserva en la direccion 172.25.1.2 para la interfaz WAN2 del front-end.

Estos routers van a llevar integrados un mecanismo con unas reglas basicas, es decir,
dado que el trafico saliente ya vendra filtrado por ambos firewalls, se permitira todo. Sin
embargo, para trafico entrante, se va a restringir para que inicamente se pueda acceder
a los servicios del servidor DNS; para ello se estableceran unas reglas que solo permitan
conexiones UDP cuyo destino sea el servidor DNS. Esto se hace dado que los routers son
el primer elemento con el que se va a encontrar un posible atacante, por lo que ha de ser
un impedimento desde el primer momento. Se va a configurar una serie de reglas para
proteger el router desde el exterior, es decir, para que sea imposible acceder al router
desde la parte WAN, y solo sea accesible desde la LAN, dado que si el atacante consigue
acceder al router, podria peligrar el resto de la red puesto que podria apagarlo y producir
una denegacion de servicios entre otros. Estas reglas van a proteger al router de los
principales ataques conocidos, por lo que solo se debe permitir el trafico y las conexiones
desde la red LAN hacia la WAN y/o el router, pero no del propio router ala WAN.

Se va a crear una interfaz especifica en el front-end llamada SD-WAN, que no es
mas que una interfaz virtual que engloba a las dos interfaces de entrada WAN1y WAN2,
y equilibra el trafico que circula por cada una de ellas, para de esta forma, en caso de que
se pierda conectividad hacia Internet en una de ellas, automéaticamente el 100% del
trafico circule por la opuesta. Asi se consigue redundancia en la conectividad a Internet,
sin que la red interna apenas llegue a apreciar cambio alguno cuando se produce el fallo
en el abastecimiento de alguno de los dos proveedores de Internet.

Aunque el cortafuegos firont-end sirve de nexo entre la zona roja, la zona
desmilitarizada, y la zona amarilla, se va tratar junto al cortafuegos back-end en la zona
amarilla.
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4.3.2.2. Zona DMZ

A—
servipor 2N

DNS 172.25.3.2
—

DMZ " 172 .25.3.0/24

FORTINET
FORTIGATE
Front-End

Figura 11. Zona desmilitarizada.

Esta zona, aunque aparente tener un tamafo inferior al resto de las zonas, se
considera una zona muy importante, ya que es la tinica que podra ser accedida desde la
zona verde de la red y desde el exterior. Es por estas caracteristicas por las que se hace
muy interesante situar en esta zona desmilitarizada aquellos servidores que necesiten ser
accedidos desde ambos extremos, como en este caso el servidor de DNS.

Para esta zona desmilitarizada se va a emplear una mascara de red 255.255.255.0
(/24); se piensa en una mascara de éstas caracteristicas pensando siempre en el
crecimiento de la red, y las necesidades que puedan aparecer en un futuro.

Para el correcto funcionamiento de esta red, se deben aplicar una serie de reglas en
el cortafuegos que permitan el trafico del exterior al servidor DNS, de la zona amarilla
también al servidor DNS. Sin embargo, ningtn trafico debe salir de esta red, para no
comprometer la seguridad de la zona amarilla y verde.

El servidor DNS incorpora un NIDS que va a analizar la totalidad del trafico que
circula por esta zona. Este trafico ya vendra filtrado desde el firewall, por lo que no se
captara aquellas amenazas que ya hayan sido bloqueadas.

Nos gustaria pensar que este servidor es un host bastion, una zona bien fortificada,
pero cuando se aplica a un host en una red, esto implica fortalecer el sistema operativo y
las aplicaciones de acuerdo con las mejores practicas. (Zeltser, L. et al, 2005, capitulo 1).
Por esta razon, este servidor debera protegerse también de forma auténoma haciendo
uso de un cortafuegos propio, y de aquellas técnicas que se consideren necesarias en las
aplicaciones que ejecute.
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4.3.2.3. Zona amarilla

T T 172.25.4.0/24
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Figura 12. Zona amarilla.

En la figura 12 se muestra la zona amarilla de la red; esta zona, debido a su ubicacion
entre dos cortafuegos, se define como una zona de riesgo medio, donde es menos
probable que la seguridad pueda ser comprometida. La red que conforma esta zona usa
la mascara 255.255.255.0 (/24), ya que en este caso el cortafuegos no va a tener el
servidor DHCP activado en su interfaz LAN (Internal). Ademas, la direccion WAN1 del
cortafuegos back-end ira fijada de forma estatica en el mismo, y de igual forma para el
host de monitorizacion.

El equipo de monitorizacion ejecutara un HIDS (Host IDS) y un NIDS para analizar
sospechas en los diferentes equipos de la red, ademaés de en la red en si. Dado que, como
se ha mencionado anteriormente, en un principio el trafico solo va a estar permitido
desde la zona verde hacia la zona roja (exterior), se debera configurar una regla especial
en el cortafuegos back-end que permita a este host acceder a la zona verde para analizar
los diferentes hosts que integran dicha zona.

El primer cortafuegos, el front-end, debera integrar unas reglas menos restrictivas
y menos sensibles para evitar falsos positivos, dado que va a absorber la totalidad del
trafico entrante sin filtrar. Por defecto, estos cortafuegos llevan la politica de bloquear
todo el trafico, y éste se va permitiendo mediante reglas, segin sea necesario. Es decir,
una politica es una regla que se aplica automaticamente en caso de que no se encuentre
ninguna regla para el caso en cuestion. Por esta razon, este cortafuegos llevara
establecidas unas reglas menos sensibles. También se debera tener en cuenta una serie
de rutas y politicas de ruta que deriven por defecto el trafico que circule por la interfaz
WANT1 hacia lared 172.25.2.0/24, y el que circule por la WAN2 hacia la red 172.25.1.0/24,
con las correspondientes puertas de enlace, que en este caso seran las direcciones IP de
sendos routers, para que de esta forma el trafico que circule por la red 172.25.4.0/24
pueda alcanzar otras redes sin problemas.
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El segundo cortafuegos, el back-end, al encontrarse en una situacion clave como
nexo entre la zona amarilla y 1a zona verde, debe llevar unas politicas mas estrictas, dado
que aqui el trafico ya va a llegar filtrado por el primer cortafuegos, y cualquier tipo de
trafico sospechoso debe ser neutralizado en este punto para impedir que acceda a la zona
verde, lo cual seria intolerable. Adema4s, este segundo cortafuegos debera incorporar
todas aquellas reglas que posee el primero, asi como las exclusivas del back-end. Esta
decision se toma puesto que puede darse el caso de que el firront-end sufra una caida, o
sea superado, en cuyo caso el back-end debera de hacer funciones de ambos
cortafuegos, por lo que es necesario que posea también las reglas del primero.
Adicionalmente, habra que establecer una serie de rutas y politicas de ruta para
encaminar el trafico saliente de la interfaz LAN (internal) a la WANT1, y que, por tanto, la
red 172.25.4.0/24 sea alcanzable desde la zona verde, y ese trafico sea enrutado a través
de la puerta de enlace 172.25.4.1, perteneciente a la interfaz LAN (internal) del
cortafuegos front-end

4.3.2.4. Zona verde

En la figura 13 se observa la zona mas protegida de la arquitectura propuesta, que
define lo que se denomina la red interna. Esta zona de la red se mantiene practicamente
igual a la original, y el switch AUTSW084010, tendra asignada la IP 172.25.84.2 de
forma estatica, ya que la interfaz LAN (internal) del cortafuegos back-end no llevara
servidor DHCP asociado que asigne direcciones de forma automaética. De este proceso se
encargara el servidor DHCP dedicado denominado servidor 1, que estara conectado
directamente al switch mencionado anteriormente.
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Figura 13. Zona verde.

57



Diseiio, desarrollo e implementacion de una red de area local (LAN) en GA-
AUTOTRIM

Ademés, este switch ird conectado los diferentes racks de la misma forma que estan
actualmente, ademas del conmutador de puntos de acceso y de la puerta de enlace de la
voz sobre IP.

El servidor DHCP se mantendra configurado de la misma forma que hasta ahora: se
crearan tres pools (grupo de direcciones IP), una en la subred 172.25.84.0/22, otra en la
172.25.85.0/22, y finalmente otra en la subred 172.25.86.0/22. En las dos primeras se
asignaran IPs estaticas, pudiendo hacer las correspondientes reservas por direcciones
fisicas, mientras que la pool predefinida para el DHCP sera la altima, para todos aquellos
dispositivos que soliciten una direccion.

En esta zona se debe dar por hecho que no existe ningin tipo de riesgo producido por
una amenaza debida a un ataque deliberado contra la integridad de la red. Cualquier
amenaza que se produzca sobre un activo en esta zona supondra un fracaso en la
seguridad de la red.

Cabe destacar que el switch AUTSW084010 se enlazara con el ISP prioritario de
Movistar directamente por fibra optica en su totalidad, por lo que se espera que se
obtenga mayor agilidad del trafico, ademéas de una mejor estabilidad. Sin embargo, el
trafico que por necesidad deba salir a Internet por el ISP de Orange dispondra de
conectividad mediante fibra hasta el propio router, a partir del cual el trafico comenzara
a viajar mediante la red celular de datos, de menor agilidad y estabilidad. Por todo esto,
se va a implementar la arquitectura de forma que la interfaz WAN1 del front-end tenga
mayor peso que la de la interfaz WAN2, siendo esta inicamente utilizada en caso de
averia del proveedor principal, Movistar. Gracias al hardware escogido, se van a utilizar
puertos SFP+ para la fibra optica, que mejora considerablemente las prestaciones del
antecesor SFP, pasando de una velocidad de hasta 4.25Gbps a una velocidad de hasta
16Gbps.
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5. Implementacion y pruebas

En este apartado se procede a poner en practica el diseno de la arquitectura
presentado en el capitulo anterior. Para ello se va a representar la zona roja y la zona
amarilla de forma virtual, mediante el software de virtualizacion VMware.

La implementacion de la arquitectura, se va a centrar en las capas tres, cuatro y siete
del modelo ISO/OSI.

* Nivel de aplicacion

* Nivel de presentacion

e Nivel de sesidn

e Nivel de transporte

* Nivel de red

e Nivel de enlace de datos

e Nivel fisico

Figura 14. Capas del modelo ISO/OSI.

La capa de red se encarga de identificar el enrutamiento entre redes, es decir, el
objetivo de la capa es conseguir que los datos lleguen satisfactoriamente desde el origen
hasta el destino. Los dispositivos que se encargan de que esto se produzca, se conocen
comunmente como encaminadores o routers.

Los routers incorporados en la arquitectura trabajan de forma exclusiva en esta capa,
es decir, se encargan unicamente de encaminar el trafico por el camino correcto,
permitiendo el trafico de datos entre varias redes distintas.

Los dos firewalls Fortigate trabajan con la capa tres e incorporan la funcion routing
de encaminar datos, como si de un router se tratara, de ahi que se empleen como nexos
entre zonas, ya que permiten encaminar correctamente el trafico de una red a otra.
Gracias a esta capa, el dispositivo puede tomar decisiones con la informacién que
obtenga de dicha capa, como filtrado de paquetes por origen, destino, y protocolo, o
descarte de paquetes malformados. Adicionalmente, trabaja con la capa cuatro, (nivel de
transporte), y funciona con stateful inspection, es decir, controla o filtra el estado de las
conexiones. Por ejemplo, puede aceptar o rechazar todas las conexiones REPLY, o
cualquier informacién contenida en la cabecera de un datagrama IP.
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Ademés, estos cortafuegos trabajan sobre la capa siete del modelo OSI (Application
gateways), lo que significa que, inspeccionan de forma inteligente el contenido de los
paquetes, es decir, realizan funciones a nivel de aplicacion. Entre otros pueden
inspeccionar los protocolos http y https para, por ejemplo bloquear las conexiones HTTP
de Rusia. Permiten filtrar por URLy por aplicacién, y permiten proteger la red de ataques
de denegacion de servicio o de inyecciones de cddigo.

Por lo tanto, los firewalls usados trabajan con las capas tres, cuatro y siete del modelo
OS], lo que resulta muy interesante para poder detener cualquier tipo de amenaza.

5.1. VMware

Para la implementacion de la arquitectura se hace uso de VMware, un potente
software de virtualizacion que permite manejar diversas maquinas virtuales y
conectarlas entre ellas mediante el uso de redes virtuales.

En el anexo 5 se puede ver la configuraciéon de las distintas maquinas virtuales en
VMware. El objetivo es que, mediante el uso de redes virtuales, se comuniquen
correctamente las maquinas emulando de forma virtual la red propuesta. Para ello se
configuran las siguientes redes virtuales:

SERVIDOR I
DNS 1722532
!|

ROUTER [ips]
movisTar LMDS
VMNET2) 172.25.3 0/24
XX IKX KKK @ A ANET S
-7 1722521 17p oe ~ WAN1 172253 1
T a0 1722522 7 172.25.4.0/24 e 172.25.84.0/22
e s 172.254. ) 172.25.84.
LITELIET mm LAN WAN1 Sam LAN ill
- EI T, VMNET3 —t: jﬂl 17225841 | VMNET4 !
p— == EQUIPO
- 7. 1
XOOCXHXHR o _— 'wif;" NIDS INTERNO
W (vmNET10 FORTINET ) X FORTINET
172.251.1 172.25.1.0/24 FORTIGATE _-|| 17204z FORTIGATE
Front-End — Back-End

MONITORIZACION
HIDS

NIDS

ROUTER
ORANGE |NIDS]
4G

Cobre
Fibra

Figura 15. Arquitectura implementada mediante redes virtuales.

Como se observa, la red que conforma la zona verde ha sido reemplazada por un
unico equipo a fin de realizar pruebas desde esa zona. Esto se realiza debido a que la red
interna se conserva en su totalidad respecto al despliegue que esta operativo
actualmente, por lo que las reglas que se apliquen al equipo interno seran las mismas que
se esperan aplicar al resto de la red, sin ningtn tipo de distincion.
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5.1.1. Routers

A partir de este momento, el router que representa la linea de Movistar se va a llamar
router 2.1, haciendo referencia a su direccion IP. De igual forma, el router que representa
la linea de Orange, pasara a llamarse router 1.1.

Para la configuracion general de ambos routers cabe destacar algunas
consideraciones a tener en cuenta. Primero de todo, dado que se prueba en un entorno
virtual, la direccibon WAN de cada uno de ellos no se conoce, puesto que no estan
conectados fisicamente a la direccion proporcionada por el correspondiente ISP. Por esta
razon, la interfaz WAN de cada router se configura desde VMware como NAT, es decir,
toman la direccion IP del host anfitrién sobre el que se ejecutan las maquinas, y la
traducen a una direccion IP propia.

. Device status

Device summary
Connected

== Memory 256 MB -ennects
iﬁipmcessnrs 1 Connect at power on
{=\Hard Disk (IDE) &4 MB _
@ CD/DVD (IDE) Auto detect Metwork connection
?; Metwork Adapter NAT () Bridged: Connected directly to the physical network
F Network Adapter 2 Custom (VMnet10d) Replicate physical network connection state
c]i Sound Card Auto detect S .
[pisplay Auto detect ¥ Configure Adapters

(®) NAT: Used to share the host's IP address
_JHost-only: A private network shared with the host
() Custom: Specdific virtual network

VMnetd

O LAN segment:

LAM Segments... | | Advanced...

Figura 16. Configuracion de interfaz WAN por NAT.

Como se observa en la figura anterior, cada router tiene dos adaptadores de red: el
primero hace referencia a la interfaz ether1, la WAN, y el segundo hace referencia a la
ether2, la LAN. Ambos deben tener la opciéon “Connect at power on” para que, por
defecto, estén encendidos al poner en marcha la maquina virtual.
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5.1.2. Front-end

La configuracion de la maquina virtual del cortafuegos firont-end difiere de la del
back-end en un aspecto que se va a comentar. Esta maquina va a llevar cuatro
adaptadores de red. Cada uno de estos adaptadores representa un puerto fisico del
firewall emulado, por lo que en este caso el primer adaptador representa la interfaz
WAN1, el segundo representa la interfaz DMZ a la que se conecta el servidor DNS
perteneciente a la zona desmilitarizada, el tercero de ellos enlaza con el equipo de
monitorizacion y el back-end, y por altimo, el cuarto adaptador representa la interfaz
WANZ2, donde se conecta el router de la linea de Orange 4G.

Hardware Options

) Memary
Device Summary
=1 Spedfy the amount of memory allocated to this virtual machine, The
Memary 1GB memory size must be a multiple of 4 MB.
1 .EProcessors 1
{£=\Hard Disk (SCSI) 2GB Memary for this virtual machine: 1024 = MB
=\Hard Disk 2 {SCSI) 30 GB
Q;l Metwork Adapter Custom (YMnetd) 31 GE

Custom (YMnetZ)

""" 15 GB >
Q; Metwork Adapter 3 Custom (YMnet3) .
o Network Adapter 4 Custom (VMnet10) 4GB B Maximum recommended memory
E;lNetA'nrk Adapter 5 Bridged (Automatic) (Memory swapping ma
?;l MNetwork Adapter & Bridged (Automatic) GE accur b:yondpi?'uisgsize.‘l;l
Q;l Metwork Adapter 7 Bridged {(Automatic) 1GE -4l 17468
o Network Adapter 8 Bridged {Automatic) 517 ME
L ' ; ) -«
S Network Adapter 9 Bridged {Automatic) 255 ME B Recommended memary
?;l Metwork Adapter 10 Bridged (Automatic) 234 MB

128 MB
Clpisplay Auto detect

&1 ME

Guest 05 recommended minimum
32MB

32 ME

Figura 17. Adaptadores de red en el front-end.

5.1.3. Back-end

Como se ha mencionado anteriormente, este cortafuegos solo va a disponer de dos
adaptadores de red, a diferencia del front-end. El primero de ellos va a representar la
interfaz WANT1, que recibe el trafico del primer firewall. Por otra parte, el tercero de ellos,
representa la interfaz LAN, donde ira conectada la maquina virtual del equipo interno
cuya funcion es la de simular la red interna de la zona verde. El segundo adaptador y el
resto de los disponibles se dejan sin encender dado que no se va a hacer uso de ellos.
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Hardware Options
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Bridged (Automatic)
Bridged (Automatic)
Bridged (Automatic)
Bridged {Automatic)
Bridged (Automatic)
Auto detect

Device status
Connected
Connect at power on

Metwork connection
() Bridged: Connected directly to the physical network

Replicate physical network connection state
$‘C0nﬁgure Adapters

{_JMAT: Used to share the host's IP address
{_Host-only: & private network shared with the host
(®) Custom: Spedific virtual network
VMnet3 e
(:) LAM segment:

LAM Segments... | | Advanced...

Figura 18. Adaptadores de red en el back-end.

Tanto el equipo empleado para la monitorizaciéon de la red, como el equipo interno
que se emplea para simular una representacion de la red de la zona verde, disponen de
una configuracion idéntica en los adaptadores de red del software VMware, como se
observa a continuacion:

Hardware Options

Device

E=Memory
ilﬁliProcessors

3 Hard Disk (5CSI)
(") CD/DVD (SATA)
[ElFloppy

'?;l MNetwork Adapter
USB Controller
c]t Sound Card

@ Printer
[Ipisplay

Summary

2GEB

1

30 GE

Using file C:\Usersiruben.viv...
Using file autoinst. fip

Custom (VMnet4)
Present

Auto detect
Present

Auto detect

Device status
Connected
Connect at power on

Network connection
() Bridged: Connected directly to the physical netwark
Replicate physical netwark connection state
E;CUnﬁgure Adapters
{_JNAT: Used to share the host's IP address

(") Host-only: A private network shared with the host
(®) Custom: Spedific virtual network

VMnetd ~

Figura 19. Adaptador de red en los dos equipos.

Unicamente llevan activo un adaptador de red que lo conecta a sus respectivas redes.
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5.2. Equipo de monitorizacién

Este equipo va a ejercer también de NIDS, es decir, se va a emplear un software capaz
de analizar el trafico que circula por la red. Ademas, se va a ejecutar un HIDS que se va
a encargar de analizar los diferentes equipos de la red.

A la hora de elegir un software NIDS, se disponen de dos opciones de cddigo libre.
Por una parte esta Suricata, cuyo principal atractivo es que es multihilo, y la segunda
opcion, que es la elegida, es Snort. Se elige Snort dado que posee una caracteristica muy
atractiva: el uso de preprocesadores. Por este motivo se prioriza el uso de Snort sobre
Suricata.

Para el software HIDS, después de buscar entre varias alternativas de pago como
SolarWinds o PaperTrail, se elige el uso de un software de cédigo libre también, por lo
que se opta por OSSEC. La deteccion de intrusos la realiza buscando anomalias, y se
implementa a partir del uso de politicas. La herramienta es multiplataforma, por lo que
se hace ideal para equipos Windows y Linux.

5.3. Routers

Los routers trabajan sobre la capa tres del modelo OSI representado en la figura 14.
Es decir, definen el enrutamiento y el envio de paquetes entre las redes. Para realizar este
transporte, utilizan cuatro procesos basicos:

I.  Direccionamiento
II.  Encapsulamiento
III.  Enrutamiento
IV.  Desencapsulamiento

La funcion bésica de estos routers es la de almacenar las tablas de enrutamiento para
determinar por donde deben viajar los paquetes. El router decide por donde debe
reenviar el paquete para cada uno de ellos cuando llega a la interfaz de la puerta de
enlace, en este caso bien sea a la direcciéon 172.25.1.1 o la direccidn 172.25.2.1,
dependiendo de donde venga encaminado el trafico desde el firont-end.

El router podra decidir qué hacer con este trafico, si bien lo envia al router o
dispositivo de capa tres del proximo salto (next-hop), si bien lo envia directamente al
host de destino si se encuentra en la misma red, o si bien lo descarta si se trata de un
paquete malformado.

Dado que el funcionamiento que se espera de ambos routers es exactamente el
mismo, las pruebas se van a realizar sobre uno de ellos en todo momento. Una vez se
compruebe el correcto funcionamiento, se clonara dicha configuracion en el otro router.
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5.3.1. Configuracién general

Para el presente caso de estudio, la configuracién de estos routers se basa en una
configuracion principal que se explica a continuacion. Se debe configurar correctamente
que la obtencion de la direccion IP en la interfaz ether1 (WAN) sea automatica, es decir,
que gaste mediante NAT la misma que el host anfitrion. Ademas, se debe configurar de
forma estatica la direccion IP de la interfaz ether2 (LAN), junto con la mascara de red.
Esta interfaz es la que conecta directamente con el firewall front-end, por lo que debera
llevar activada la funcion NAT. El motivo de esto es que cada paquete que salga de la
zona roja al exterior debe hacerlo encapsulado bajo la direccion IP origen WAN del
router.

Por ejemplo, suponiendo que el host anfitrion tiene la direcciéon IP 192.168.0.48 en
la red de area local en la que se encuentra, cualquier paquete cuya direccion IP origen
sea la del equipo anfitridon, cuando atraviese el router fisico de dicha area local, tomara
la direccion origen igual a la direccion WAN de dicho router.

Ahora bien, el router virtual que representa al de Orange, posee la direccion
192.168.232.130, que VMware traduce automaticamente en la direcciéon 192.168.0.48 del
host anfitrién, por lo que cada paquete que provenga de la red 172.25.1.0/24 debera ser
trasformado en el router 1.1 en un paquete cuya direcciéon origen sea 192.168.232.130
(WAN del router 1.1) para poder seguir la ruta légica hacia Internet.

Router0S v6.42.16 (long-term)

active

Mode ® Router Bridge

Address Acquisition Static ® Automatic PPPoE
IP Address 192.168.232.130
Netmask

255.255.255.0 (/24)

192.168.232.2

00:0C:29:57:50:B8

Gateway

MAC Address

1P Address

1722511

Netmask

DHCP Server

NAT

VPN Access

VPN Address

Router Identity

Figura 20. Configuracion general router 1.1.

265256 2550 (/24) v

Ly

192.168.232.130
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En esta figura se pueden observar diversos campos que se van a comentar a
continuacion. En primer lugar, el modo de ambos routers debe ser “router”, dado que no
van a ser un mero puente entre interfaces como si fueran un hub. Es decir, estos routers
deben adoptar las funciones de router, y actuar como un dispositivo de capa tres segin
el modelo OSI para realizar funciones de enrutador del trafico.

La adquisicion de direccion IP, como se ha mencionado anteriormente, debe ser
automatica, puesto que de la traduccion se encarga VMware. La configuracion a destacar
es el campo “IP Address”, donde hay que imputar la direccion IP de la interfaz LAN que
deseamos que tome el router. En este caso, dado que se trata del router 1.1, esta direcciéon
sera la 172.25.1.1. Junto a la direccién IP, se debe indicar la mascara de red con la que
contara la red 172.25.1.0; en este caso, pensando en un posible crecimiento en el futuro,
sera la 255.255.255.0, capaz de albergar 254 hosts.

Por ltimo se selecciona la opciéon NAT, como se ha explicado anteriormente.

ROULEr0S v6.43.16 (long term) | quickser WebFig reminal | @ || B

Interface | Interface List | Ethemet | EolP Tunnel | IF Tunnel | GRE Tunnel | VLAN || VRRP | Bonding | LTE Interface List

addMen ¥ || Detect internet

4 Name Type ActuslMTU L2MTU Tx [ T Packet (p/s) Rx Packet (pfs) FPTx ™ PRUxPacket | PR fix Fuchot

Ethermat 1500 0 bps 0 bps [ ) 0bps 0 bps 3 o

Figura 21. Interfaces de los router.

5.3.2. Firewall

Como se ha explicado en el disefio de la solucién, estos routers van a poseer un
mecanismo integrado que va a realizar un primer filtrado del trafico. Mediante este
mecanismo se debe permitir todo el trafico del interior de la red hacia el exterior, ya que
el trafico saliente del firont-end ya estard doblemente filtrado segin las reglas
establecidas. Sin embargo, solo se deberan permitir en exclusiva aquellas conexiones
UDP entrantes que vayan dirigidas al servidor DNS.

También se quiere evitar el uso de “IP Spoofing”, es decir, trafico con direcciones IP
falsas. Lo que se busca es establecer un filtro que compruebe si los paquetes recibidos en
las interfaces ether2 (LAN) pertenecen a esa red. De manera andloga, se pretende
comprobar que ningin paquete llega a la interfaz ether1 (WAN) con IP origen de la red
LAN.

El objetivo principal de las reglas que se esperan definir, es aislar el router dela WAN,
o lo que es lo mismo, que desde la WAN hacia el router no se pueda acceder a no ser que
se trate de una conexion establecida por el router, ni usando la direccién WAN, ni usando
diferentes ataques, ni realizar un ping. Esto se hace para que el atacante en ningin
momento consiga tener acceso de ningln tipo al router. Desde la WAN hacia la LAN,
solo se deben permitir contestaciones a conexiones establecidas desde dentro, y
conexiones hacia el servidor DNS.
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5.3.2.1. Servicios

Los routers Mikrotik, vienen con una serie de servicios habilitados por defecto:

e Api

e Api-ssl
° ftp

e ssh

e winbox
e Www

Dadas las caracteristicas de la red, se requiere dejar Gnicamente activos los servicios
ssh, www, y una variante para webs con certificado ssl, www-ssl, quedando configurado
como en la siguiente figura:

RouterOS v6.43.16 (long-term)

8 items

i Name Port Available From Certificate

E| X o api 8728

ﬂ X @ api-ssl 8729 none

E| X o fip 2

D] o ssh 22

ﬂ X @ telnet 23

E| X @ winbox 8291

D] o www 80

D] @ www-ssl 443

Figura 22. Servicios permitidos en los routers.

5.3.2.2. Listados de red

Para simplificar el trabajo, se van a anadir unos listados de red, cuyo propdsito es
simplificar el trabajo agrupando dispositivos de la red en diferentes listados. Esto va a
ayudar en la definici6on de las reglas del firewall. En este caso se van a generar los
siguientes listados:

Tabla 22. Listados definidos en los routers.

DIRECCION DE LA RED NOMBRE DEL LISTADO

172.25.1.0/24 Red_roja_movistar
172.25.2.0/24 Red_roja_orange
172.25.4.0/24 Red_amarilla
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172.25.84.0/22 Red_verde

Se definen mediante el uso de los siguientes comandos los listados contenidos en la
tabla anterior:

[ C] 172.25.1.8-24 list
ed_roja_movistar

[ @ 172.25.2.8-24 list
ed_roja_orange

L @ 172.25.4.8-24 list
ed_amarilla
172.25.84.8-22 list

Figura 23: Definicion de listados en el router.

También se definen aquellos dispositivos que ofrecen servicios en la red, en este caso
el servidor de DNS, el equipo de monitorizacion, y, por ultimo, los servidores DHCP y de
ficheros. Ademas, para realizar las diferentes pruebas, se anade el equipo de la red
interna cuya direccion es 172.25.84.2. El resultado es el siguiente:

RouterOS v6.43.16 (long-term)

Filter Rules | MAT | Mangle || Raw | Service Ports || Connections | Address Lists || Layer7 Protocols

Add New
8 items
4 Name Address Timeout Creation Time

-|b] @ Equipo_Interno 172.25.84.0/22 Jun/20/2019 18:5¢
-] @ Red_amarilla 172.25.4.0/24 Jun/20/2019 18:4¢
-|p] @ Red_roja_movistar 172.25.1.0/24 Jun/20/2019 18:4¢
-] @ Red_roja_orange 172.25.2.0/24 Jun/20/2019 18:4!
-] @ Red_verde 172.25.84.0/22 Jun/20/2019 18:4¢
-|b] @ Servidor_DHCP 172.25.84.0/22 Jun/20/2019 18:5¢
-] @ Servidor_DNS 172.25.3.0/24 Jun/20/2019 18:5!
-] @ Servidor_Ficheros 172.25.84.0/22 Jun/20/2019 18:5¢

Figura 24. Listados declarados en los routers.
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5.3.2.3. Reglas del firewall

Tabla 23. Tipo de reglas del firewall.

 TIPO DE REGLA DEFINICION
FORWARD Trafico que atraviesa el router.
INPUT Trafico que tiene como destino el propio
router.
OUTPUT Trafico que sale del propio router.

En la anterior tabla se puede observar las diferentes reglas que existen para
configurar el cortafuegos del router en funcion de cual sea el destino del trafico que lo
atraviesa.

Para las conexiones cuyo destino sea el propio router (INPUT) se definen las reglas
detalladas en la tabla 24 pensando en el trafico que se desea permitir hacia él. Se van a
aceptar inicamente aquellas conexiones que sean relacionadas y establecidas, por tanto
se van a denegar todas las conexiones invalidas.

Respecto al trafico, se va a permitir todo el que provenga desde el interior de la red,
es decir, desde la interfaz LAN, y se denegara todo el trafico restante, excepto el que se
defina en el DST-NAT. También se crean unas reglas para prevenir ataques SynFlood y
de escaneo de puertos en el router.

Tabla 24. Reglas del firewall INPUT.

REGLA MODO TIPO DE REGLA
Conexiones relacionadas ACEPTAR INPUT
y establecidas al router

Conexiones invalidas al DENEGAR INPUT
router

Trafico desde interfaz ACEPTAR INPUT
LAN al router

Trafico restante excepto DENEGAR INPUT
DST-NAT al router

Ataques SynFlood DENEGAR INPUT
Ataques Port Scan DENEGAR INPUT

Para aquel trafico cuyo proposito sea cruzar el router (FORWARD) se va a definir
una serie de reglas, incluyendo una que solo permita las conexiones relacionadas y
establecidas en ambos sentidos, es decir, solo se van a permitir aquellas conexiones que
tengan que ver con una que se haya generado previamente en sentido inverso.

Ademas se van a crear reglas para evitar los principales ataques conocidos, tal como
se muestra en la siguiente tabla:
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Tabla 25. Reglas del firewall FORWARD.

REGLA MODO TIPO DE REGLA
Conexiones relacionadas ACEPTAR FORWARD

y establecidas

Ataques spammers DENEGAR FORWARD
Ataques disable tracert DENEGAR FORWARD
Trafico y conexiones ACEPTAR FORWARD

hacia servidor DNS

Respecto a las reglas tipo OUTPUT, es decir, el trafico del propio router al exterior,
no se configura ninguna, por lo tanto, no estaran permitidas. Con esto se busca aislar
completamente el router del exterior, y que, por lo tanto, no sea alcanzado.

Finalmente se afiade una regla de tipo INPUT, para que cualquier trafico o conexion
que no haya sido permitido mediante una regla especifica, se rechace. Esto lo hace la
regla: “Drop anything else!”.

Router0S v6.43.16 (long-term)
J Filter Rules NAT Mangle Raw | Service Ports ” Connections ” Address Lists ” Layer7 Protocols

[ acd new || Reset All counters |

16 items

Src.

# Action Chain Address  Address  Frot-. Src.Port Dst.Port Any. Port }:'m_'m ‘Ijr:.tlcrf Bytes Packets
553 IN_CONN_ESTABLISHED_Y_RELATED
o] 0 o accept  input 6.8MiE 26409
553 IN_DROP_CONN_INVALID
o] 1 $ drop | input 11.2KB8 124
553 IN_CONN_RED_Red_Movistar
o] 2 o accept  input 2548 B 43
553 IN_DROP_ALL_except_dst-nat
o] 3 $ drop | input 203.1KiB | 2 606
353 FW_CONN_ESTABLISHED_Y_RELATED
o] 4 o accept | forward £6.9 MIB 132425
5i; FW_to_DNS
o] 5 o accept | forward 172.25.3.2 | 6 (tcp) 53 etherz 0B 0
i5; Add Syn Flood IP to the list
o] 6 o add src b input 0B 0
}5; Port Scanner detect
o] 7 o add src b input 6 (tcp) 0B 0
35; Drop to port scan list
o] ] 3 drop | input 0B 0
553 Add spammers to the list for 3 hours
o] ] ot add src b forward 5 (tcp) 25,587 0B 0
515 Avoid spammers action
-lo] 10 ® drop  forward & (tcp) 25,587 0B 0
ii; Drop Traceroute
-lo] 11 ® drop  forward 1 (icmp] 0B 0
-le] 12 # drop forward 1 (icmp] 0B 0
;1 Disable ICMP ping
-le] 13 # drop input 1 (icmp] 0B 0
i1: Drop anything slse!
-le] 14 # drop input 0B 0
;i: Accept to related connections
-] 15 & accept input 0B o

Figura 25. Reglas del firewall definidas en los routers.

En la figura 25 se observa como quedan configuradas las reglas en el firewall de los
routers.
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Con esta serie de reglas se va solventar aquellos riesgos que afectaban a los routersy
al trafico que circulaba por ellos, es decir, se va a solventar aquellas amenazas que tienen
que ver con la denegacién de servicios y con el re-encaminamiento de datos.

Se realizan una serie de pruebas para comprobar que efectivamente esta funcionando
correctamente. Para ello, se comprueba que ya no se tiene acceso al router desde el host
anfitrion, puesto que se encuentra en la red WAN del router, pero si que se tiene acceso
desde el interior de la red, tanto desde el equipo interno como desde el equipo de
monitorizacion.

5.3.3. NIDS

Desde el punto de vista de la monitorizacion resulta interesante el uso de un software
especializado en deteccion y prevencién de intrusos, como es el caso del equipo de
monitorizacion que va a implementar el software Snort de co6digo libre, especializado en
analizar la totalidad del trafico de la red. Sin embargo, desde el punto de vista del
perimetro resulta mucho mas interesante aprovechar la tecnologia que ofrece Mikrotik
en materia de logs.

RouterOS, el sistema operativo que implementan los routers, dispone de una
herramienta llamada logging. Esta herramienta es capaz de capturar diversos tipos de
eventos e informacion de estado en base a unas reglas.

Cada entrada que se registra en el log incluye la fecha de cuando ha ocurrido el
evento, a qué tipo de amenaza pertenece (topic), la severidad, y el propio mensaje. Dicha
severidad, se define como el nivel de alerta en el que se puede clasificar un evento dado
en el router cuando coincide con alguna de las reglas configuradas. RouterOS utiliza el
estdndar RFC3164 para conseguir clasificar el trafico existente en el router en base a los
siguientes niveles de seguridad:

e Emergency: El sistema no puede ser usado. ]

e Alert: Se debe llevar a cabo una accion inmediata. ]

e Critical: Condiciones criticas.

Error: Casos no urgentes.

Warning: Advertencias.

Notice: Situaciones normales de operacién.

Informational: Mensajes normales de operacidn.

Debug: Mensajes de debug.

Figura 26. Niveles de severidad de los eventos.
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Los niveles cero, uno y cinco, no se pueden implementar en RouterOS, aunque si se
detallan dado que son igualmente relevantes. Estos niveles de severidad se aplican a un
tipo de amenaza (topic). Entre las opciones de RouterOS figuran mas de cincuenta topics,
pero dada la arquitectura presentada, y dada la funcién de puerta de enlace con Internet
de estos routers, se destacan los siguientes topics:

Tabla 26. Topics de los eventos.

TOPIC DESCRIPCION

DDNS Mensajes de log generados por la
herramienta manual: Tools - Dynamic
DNS.

Web-Proxy Mensajes de log generados por Web-
Proxy.

PPTP Mensajes de PPTP relacionados con el
cliente y servidor.

SSH Mensajes de log generados por conexiéon
SSH.

Firewall Mensajes de log generados cuando se
produce la accion de una de las reglas del
firewall.

Las reglas se relacionan con eventos que se desean controlar de forma que, cuando
ocurre dicho evento, se va a generar una entrada en el log. Es posible disponer de una
regla conformada por un topic sin una severidad asociada, y viceversa.

Dado que los routers forman parte de la red mas externa (zona roja), y que sirven de
frontera entre Internet y el resto de la red, se deben definir unas reglas con una severidad
mas baja, es decir, menos sensibles. La razon de esto es que, a mayor severidad en esta
zona, mayores falsos positivos se van a producir dado que reciben la totalidad del trafico,
por lo que, a medida que se vaya profundizando en la red, se va a aplicar reglas mas
severas, tanto en los IDS/IPS como en los cortafuegos, siendo el back-end el que posea
las reglas mas estrictas dado que toda alerta o sospecha en esa zona se debe contemplar
como una amenaza directa. Por todo esto, se definen las siguientes reglas para los
routers:

Tabla 27. Reglas en el log de los routers.

ID REGLA SEVERIDAD TOPIC

RL_1 2 -

RL_2 3 -

RL_ 2 Firewall
RL_ 3 Firewall
RL 4 Firewall
RL_6 2 DDNS
RL_ 3 DDNS
RL_8 4 DDNS
RL_ 2 Web-Proxy
RL_10 3 Web-Proxy
RL_11 4 Web-Proxy

“f
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Con esta serie de reglas definidas se va a generar un log cada vez que se produzca un
evento de severidad dos o tres, independientemente de cual sea el topic. Estos niveles de
severidad se corresponden con el nivel “critical” y el nivel “error” segtn la figura 26. Es
decir, cada vez que se produzca un evento critico o un error no urgente, se va a escribir
en una entrada del log sin importar cual sea el topic.

Ademas, para los topics que se corresponden con firewall, DDNS y Web-Proxy, se
establece que se registre una entrada cada vez que la severidad de uno de estos sea de
nivel dos, tres, o cuatro, o, lo que es lo mismo, cada evento critico, error no urgente, o
advertencia. De esta forma se va a establecer un registro de aquellos eventos que

requieren atencion.

RouterOSs v6.42.16 (long-term)

J Rules “ Actions

| Add New |

5 items

ol |=*
-]

=|B] |*
Ho] |
Jm ES

4 Topics
cnitical
debug
error

info

warning

Prefix

Action
echo
memory
memory
memory

memory

Figura 27. Topics establecidos en los routers.

En la figura 27 se muestra los diferentes niveles de severidad que llevan
preestablecidos RouterOS para los eventos. Con estos niveles, junto con los topics, se va
a configurar las diferentes reglas.

ddns
firewall
web-proxy
ddns
firewall
web-proxy
ddns
firewall

WeD-Droxy

B SRR R % R N RN 6 B % B L% B O

Figura 28. Reglas creadas sobre los tépicos.
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Después de declarar aquellas reglas que se han estimado, conforme a la tabla 27, se
puede comprobar en la figura 29 que se crean los dos ficheros log donde se van a registrar
todos los eventos que se recojan siguiendo las directrices establecidas en la figura 28.

-1 B log.0.kxt Ltxt file 50.9 KB Jun/22/2019 00:58:21 Download
- B log.1.ixt Lt file 162.4 KIB Jun/22/2019 00:58:09 Download

Figura 29. Ficheros log donde se recogen los eventos.

Para realizar una prueba, se accede desde el host anfitrion al router a través de la
interfaz WAN que los une. Dado que mediante el uso de una regla del firewall se ha
deshabilitado el acceso al router (INPUT) desde la red WAN, en la figura 30 se puede
observar como se genera un registro en el log donde se identifica un equipo cuya
direccion fisica e IP es la del host anfitrion que envia un mensaje a la direccion de
difusion intentando contactar el router sin éxito.

firewall, info 4: input: in:ether1 out:(unknown @), src-mac: 00:5@:56:c@:00:08, proto UDP, 192.168.232.1:57621->192.168.232.255:57621,
firewall, info 3: input: in:etherl out:(unknown @), src-mac: 00:5@:56:c@:00:@8, proto UDP, 192.168.232.1:57621->192.168.232.255:57621,
firewall, info 2: input: in:etherl out:(unknown @), src-mac: @0:5@:56:c@:00:08, proto UDP, 192.168.232.1:57621->192.168.232.255:57621,

Figura 30. Entrada del log asociada al evento.

5.4. Firewalls

Olaf Kirch (2000) define firewall como una maquina segura y confiable que se ubica
entre una red privada y una red publica. El firewall est4 configurado con un conjunto de
reglas que determinan qué trafico de red se permitird pasar, y cudl sera bloqueado o
rechazado.

Los firewalls elegidos, de ambos modelos, trabajan sobre la capa siete del modelo
ISO/OSI definida en la figura 14 al ser firewalls NGFW. Esto no quiere decir que
unicamente trabajen sobre esa capa; trabajar sobre esa capa implica trabajar sobre las
capas tres y cuatro.

Gracias a la capa tres, se puede trabajar sobre los datagramas IP que circulan por el
firewall. Es decir, se aplican diferentes tipos de criterios para determinar que
datagramas se desean filtrar, en funcion de, por ejemplo: el tipo de protocolo (TCP, UDP,
ICMP, etc), el tipo de datagrama (SYN/ACK, datos, ICMP, etc.), y también en funcion de
la direccion IP origen y destino.

Sobre esta capa se va a definir la mayoria del conjunto de las reglas que se van a
incorporar inicialmente en los firewalls, y el motivo es que las reglas que se definen en
esta capa son de gran utilidad para mitigar aquellos ataques relacionados con accesos no
autorizados, denegacion de servicios y suplantacion IP (IP spoofing). Sin embargo, no es
apropiada para evitar la explotacion de las debilidades en los servicios de red o las
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escuchas ilegales. Dado que el principal riesgo que se debe evitar, extraido del analisis de
riesgos, es el de la denegacion de servicios, se va a trabajar principalmente sobre la capa
tres.

Adicionalmente, estos cortafuegos trabajan sobre la capa cuatro del modelo ISO/OSI
(stateful inspection), por lo que son capaces de filtrar por conexiones, es decir, por la
informacién que contiene las cabeceras IP y TCP/UDP.

La capa siete sobre la que trabajan estos firewalls les permite inspeccionar los
protocolos HTTP o HTTPS, filtrar por URL, filtrar por usuarios, y realizar control de
aplicaciones (WEB,FTP, P2P...). Esta capa se hace idonea para filtrar el trafico en funcion
de los departamentos o los usuarios que acceden desde la zona verde hacia Internet.

5.4.1. Front-end

El front-end se encuentra en el nexo entre la zona roja y la zona amarilla de la red.
A pesar de que el trafico que le va a llegar ya va a estar previamente filtrado por los
routers, el trafico que llega a este cortafuegos va a ser el total que circula entre el exterior
y el interior de la red, y es por ello que las reglas que se van a definir en este firewall
deben ser menos restrictivas, para evitar el continuo bloqueo de trafico debido a falsos
positivos. Ademas, se debe permitir el trafico interno hacia el servidor DNS ubicado en
la zona desmilitarizada.

Este cortafuegos va a disponer de cuatro interfaces activas que se detallan a
continuacion:

Tabla 28. Interfaces en el cortafuegos front-end.

| INTERFAZ RED
Puerto 1 (WAN1) 172.25.2.0/24
Puerto 2 (DMZ) 172.25.3.0/24
Puerto 3 (LAN) 172.25.4.0/24
Puerto 4 (WAN2) 172.25.1.0/24

5.4.1.1. Configuracion general

Tal como se muestra en la tabla 28, se configuran las cuatro interfaces con las redes
correspondientes, de forma que ninguna de estas interfaces tiene el servidor DHCP
activo, es decir, todos aquellos dispositivos que se conectan a una de estas interfaces,
llevan una direccién IP asignada de forma estatica.
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.
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2 4
=+ Create New~ # Edit Delete
Status Name Members IP/Netmask Type
Q portl (WAN1) 172.25.2.2 255.255.255.0 L. Physical Interface
Q port2 (DMZ) 172.25.3.1 255.255.255.0 L. Physical Interface
Q port3 (LANT) 172.25.4.1 255.255.255.0 L. Physical Interface
Q portd (WAN2) 172.25.1.2 255.255.255.0 L. Physical Interface
4] port5 00.000.000 ® Physical Interface
o porté 0.0.0.00.00.0 ® Physical Interface
(4] port7 0.0.0.000.0.0 M Physical Interface
4] port8 0.0.0.00.0.0.0 ® Physical Interface
(4] port9 0.0.0.000.0.0 M Physical Interface
] portl0 0.0.0.00.0.0.0 ® Physical Interface

Figura 31. Interfaces declaradas en el cortafuegos front-end.

En la figura 31 se observa como cada una de las cuatro interfaces definidas lleva
asignada la direccion IP dentro de la red a la que se conectan. La interfaz WAN1 conecta
directamente con el router 2.1 (Movistar), mientras que la WAN2 lo hace con el router
1.1 (Orange). La interfaz DMZ, se corresponde a la zona desmilitarizada donde se halla
el servidor DNS, y, finalmente, la interfaz LAN es aquella que conecta el firewall front-
end con el back-end, es decir, la zona amarilla. En el sexto anexo se puede encontrar
la configuracion de las interfaces mas detallada.

Esta configuracién se define como la configuraciéon bésica, dado que sin definir
correctamente las interfaces no se va a lograr comunicacion alguna entre los extremos.
En el mismo sentido, también se debe configurar correctamente el encaminamiento del
tréafico. Esta configuracion se va a realizar en el apartado 5.4.1.3.

5.4.1.2. Redundancia a la entrada

Como se ha comentado en el disefio de la solucién, la empresa consta de dos
proveedores de servicio de Internet (ISP). Esto es debido a que se desea un alta
disponibilidad en la conexién a Internet, y que, por lo tanto, si deja de estar operativo
uno de los dos proveedores, se pueda utilizar el otro.

Para conseguir de manera efectiva este planteamiento, es necesario llevar a cabo una
serie de configuraciones en el cortafuegos front-end. Es decir, se debe indicar al propio
cortafuegos, que es el que se encarga de encaminar el trafico hacia el exterior, que debe
hacerlo de forma predeterminada por ambos routers, y que de forma automatica cuando
deje de estar disponible uno de los dos proveedores, derive la totalidad del trafico hacia
el otro proveedor.

Para llevar a cabo esta tarea, FortiOS (Sistema operativo de los Fortigate) en su
version 6.0 incorpora una herramienta destinada a ello llamada SD-WAN, de sus siglas
en inglés significa red WAN definida por software. Gracias a esta herramienta se va a
crear una interfaz WAN virtual en la que se va incluir las dos interfaces WAN fisicas,
tanto la del router 2.1 del proveedor Movistar como la del router 1.1 del proveedor
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Orange. Una vez creada la interfaz WAN virtual, se va a proceder a indicar el volumen
que se desea que circule de forma predeterminada por cada interfaz WAN fisica, es decir,
un balanceo entre ambas interfaces. Gracias a este balanceo, se va a conseguir que una
vez se detecte que una de las dos interfaces no consigue alcanzar Internet, se desviara de
forma automaticamente, y en cuestion de segundos, la totalidad del trafico a la interfaz
disponible hasta que la otra vuelva a estar operativa.

E: E FortiGate VMé4 FortiGate-FrontEnd

@ Dashboard > | SD-WAN
~X Security Fabric >
Name SD-WAN
s FortiView ¥
Type SD-WAN Interface
I'-l-' Network v
Status EANDENVEN O Disable
Interfaces
DB%E SD-WAN Interface Members
Packet Captur: —

EEERTIIG Interface | M WANT (port1) v %
o i Gateway | 172.25.2.1
Performance SLA Status +NTENEN @ Disable
SD-WAN Rules —

Interface M WANZ (port4) v X
Static Routes

Gateway 172.25.1.1
Policy Routes

& Status +NIEVEY @ Disable
RIP
[+

OSPF

Figura 32. Configuracién de la interfaz virtual SD-WAN.

Como se puede observar en la anterior figura, se habilita la interfaz SD-WAN y se
afiade como miembros a las dos interfaces WAN fisicas, indicando, para cada caso, la
puerta de enlace que corresponde a la direccidon de los correspondientes routers.

Finalmente, se configura el balanceo de la interfaz para determinar qué porcentaje
de trafico debe circular por cada una de las interfaces fisicas. Para ello, en las reglas de la
interfaz SD-WAN se indica el porcentaje del volumen de trafico que se desea que circule
por cada interfaz. En este caso se elige que un 75% del trafico circule por la interfaz
WANT1, dado que se trata de fibra dptica de Movistar de altas prestaciones capaz de
absorber con normalidad dicha cantidad de trafico, mientras que el 25% restante se
desviara por la interfaz WAN2 de Orange, dado que se trata de una red celular de datos
que no aporta la misma estabilidad y capacidad que su competidora. En caso de que el
cortafuegos detecte que no encuentra conexion a Internet en alguna de las dos interfaces
fisicas, en cuestion de segundos cambiara la direccion del trafico para que el 100% circule
por la interfaz opuesta.
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="= FortiGate VM64 FortiGate-FrontEnd

@ Dashboard Edit Implicit Rule

Load Balancing Algorithm Source IP _ Sessions | Spillover | Source-Destination P |[NES

>
%k Security Fabric >
I FortiView >

I*-P Network Interface Weight
interfeces B WANLiportD) | [ 75
DNS _
B WAN2 (port4) | | 25
Packet Capture ARRTEEL
. . port1

Performance SLA port

25%
SD-WAN Rules b4

Static Routes
Policy Routes
RIP

OSPF

BGP

Multicast “ Cancel

Figura 33. Configuraciéon del balanceo en la interfaz SD-WAN.

5.4.1.3. Encaminamiento del trafico

Malhotra, R. (2002) menciona que aquellas redes conectadas directamente al
dispositivo son de acceso inmediato, es decir, no requieren de ningiin mecanismo
especifico para descubrir esas redes. En el momento en el que las redes a las que
pertenecen las diferentes interfaces del front-end se activan, éstas aparecen en la tabla
de enrutamiento del cortafuegos.

La tnica red cuya distancia es mayor a las directas que se desea alcanzar es la red
WAN de los routers (Internet) de forma predeterminada. Para ello se va a establecer
como ruta por defecto la interfaz SD-WAN, que se va a encargar de enrutar el trafico por
cada una de las interfaces, dependiendo de cual sea el estado de éstas.

E : E FortiGate VM64 FortiGate-FrontEnd

@ Dashboard > Edit Static Route
¥X Security Fabric >
ra
Destination € LG Mamed Address | Internet Service
s FortiView > -
I &N « 0.0.0.0/0.0.00
etwor A4
Interface @ SD-WAN -
Interfaces
Comments £ 0i2ss
DNS
Status [+ WS EVEGE © Disabled
Packet Capture
SD-WAN

Figura 34. Configuracion de la ruta estatica por defecto.

Malhotra, R. (2002) dice que la solucion de las rutas estaticas es poco escalable, y
que a medida que la red en cuestion sufre un crecimiento se hace mucho mas interesante
el uso de rutas dinamicas haciendo uso de diferentes protocolos de enrutamiento (RIP,
EIGRP u OSPF). Es por esto que se va a tener dicho aspecto en cuenta como trabajos
futuros derivados de la presente solucion.
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54.1.4. IPS

Se ha de establecer una diferencia clara entre IDS e IPS. A pesar de que parte del
funcionamiento de ambos es parecido, poseen una diferencia importante: en el router se
ha visto que se ha hecho uso de unos logs a modo de IDS, cuya tinica funcion es la de
analizar, comparar y registrar en un fichero todos aquellos eventos sospechosos. Es decir,
un IDS no altera de ninguna forma los paquetes que viajan por la red. Lo que hacen es
comparar la actividad de la red con bases de datos de amenazas conocidas para detectar
diversos eventos que comprometen la seguridad, bien sea un escaneo de puertos o bien
una violacion de las politicas de seguridad. En cambio, un IPS si altera los paquetes que
viajan por la red en funcién de unas reglas establecidas. Evita que el paquete se entregue
dependiendo del contenido del mismo, de forma similar a como el propio cortafuegos
evita el trafico por direccion IP. Este sistema funciona en el mismo area que el
cortafuegos, entre la red externa y la interna a modo de nexo. Por esta razon, FortiOS
integra este sistema en su cortafuegos, dado que la combinaciéon de ambos se convierte
en una herramienta de extremada utilidad para frenar ataques.

FortiOS trae configurados una serie de perfiles con diferentes firmas en su apartado
IPS. En este caso, como se ha comentado con anterioridad, este primer firewall debe
llevar unas reglas menos restrictivas que el back-end, y, ademas, se ha de tener en
cuenta que existe un servidor DNS en la zona desmilitarizada, por lo que se va a crear un
perfil nuevo con unas firmas personalizadas para este caso.

Este perfil debe contemplar qué equipos se tratan de proteger por tal de incorporar
aquellas firmas que més se adecuen. Para ello, a continuacién se analizan los diferentes
dispositivos que se van a proteger.

En un primer caso, se va a proteger el servidor DNS, situado en la interfaz DMZ de
este cortafuegos. Los servidores DNS utilizan las conexiones UDP en el puerto 53 para
respuestas de tamafio inferior a 512 bytes, y conexiones TCP en el mismo puerto para
respuestas de tamano igual o superior a 512 bytes. Ademas va a ejecutar un sistema
operativo Windows. Para proteger dicho activo, se van a configurar todas aquellas firmas
que cumplan con dichas condiciones.

También se debe configurar incluyendo aquellas firmas que protejan los clientes
Linux (back-end) y clientes Windows (Equipo de monitorizacién y resto de equipos),
principalmente en aquellas conexiones TCP/UDP, contemplando también el mayor
numero de ellas.
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Figura 35. Filtros IPS configurados en cortafuegos front-end.

En la figura 35 se observa los tres filtros que se han aplicado en el IPS: el primero de
ellos hace referencia a la proteccion del servidor DNS, el segundo de ellos al cortafuegos
back-end, y el dltimo de ellos al resto de equipos Windows. Como se ha mencionado
anteriormente, este cortafuegos debe ser configurado con menor severidad que su
sucesor, por lo que se configura con los niveles de seguridad que van comprendidos desde
el nivel informacional hasta el nivel medio.

5.4.1.5. Reglas del firewall

El firewall front-end se define como un punto clave en el perimetro de la red, pues
es el primer gran impedimento que se va a encontrar el atacante si consigue atravesar los
routers. Ademas, sirve de nexo entre cuatro redes y dos zonas, por una parte la red WAN
que conecta con el router 2.1, la red WAN que conecta con el router 1.1, la zona
desmilitarizada donde se encuentra el servidor DNS, y, por ultimo, la red LAN que
comunica con la zona amarilla de la red. Por lo tanto, se deben tener en cuenta aquellas
reglas contra ataques que también se han configurado en el router, y en este sentido se
debe tener en cuenta el ataque conocido como IP spoofing (Suplantacion de IP).

La principal diferencia en este cortafuegos es la existencia de la zona desmilitarizada,
ya que dicha zona debe ser accesible tanto desde Internet como desde la red Interna, pero
no debe tener acceso a la zona amarilla ni a la red interna.

FortiOS lleva de forma implicita una politica que bloquea todo el tréfico, por lo que
se hace necesario permitir el trafico mediante las reglas necesarias. Es decir, todo aquel
trafico que no esté permitido mediante una regla explicita para ello, sera bloqueado de
forma automatica por dicha politica.

Fortigate ofrece en sus firewalls una herramienta muy interesante llamada RPF
(Reverse Path Filter). Se trata de una aplicaciéon de seguridad que permite eliminar un
paquete entrante en funciéon de su direccidon IP de origen. La direccion IP origen del
paquete se verifica en la tabla de enrutamiento para verificar la ruta inversa, es decir, la
ruta hacia la direcciéon IP origen del paquete. En funciéon de como esté configurado el
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filtro, el paquete se puede reenviar o eliminar. Esta herramienta se hace muy til para
solucionar aquellos ataques de suplantacion de direcciéon IP (IP spoofing) dado que se
puede comprobar si los paquetes cuya direccién IP origen sea de dentro de la red,
realmente procede de alli. Para realizar este proceso se dispone de dos modos; el primero
de ellos se define como modo estricto donde se realiza una biisqueda de enrutamiento
(con la mejor coincidencia) para el campo de direcciéon IP origen del paquete, y en ese
caso el paquete se descarta si su interfaz de origen no coincide con la interfaz de origen
en la busqueda del enrutamiento. El segundo modo, definido como ruta factible, no solo
tiene en cuenta la mejor ruta de coincidencia, sino que también se verifican otras rutas
que apuntan a interfaces de origen de paquetes; si alguna de ellas acepta la direccion
origen del paquete, se da el paquete como valido.

Actualmente esta herramienta viene incorporada de forma predefinida en el nivel de
las interfaces, por lo que asegura una clara proteccion contra este tipo de ataques.

Se ha comentado con anterioridad que este primer firewall (front-end) va a ser
menos restrictivo que el segundo (back-end). Sin embargo, en cuanto a trafico exterior,
aquel trafico que proviene de la zona amarilla y desea viajar hacia Internet, va a ser
tratado exactamente de la misma manera que el mismo trafico que se va a permitir en el
segundo cortafuegos. El motivo de esta decision es simple, si el firewall back-end sufre
cualquier tipo de impedimento que le impida operar con normalidad, debe ser entonces
este firewall el que adopte aquellas reglas, por lo que van a estar replicadas de igual
forma para garantizar el uso de las mismas.

Adicionalmente, se va a permitir todo el trafico externo que provenga de la direccion
172.25.3.2 (Servidor DNS), y que previamente ya ha sido habilitado en el firewall del
router.

Respecto al trafico interno, aquel que proviene de Internet e intenta acceder al resto
de lared, solo se va a permitir trafico cuya direccién de destino sea la 172.25.3.2, es decir,
el servidor DNS. De igual forma, este trafico, con este destino, ya ha sido habilitado en el

firewall de los routers. El resto de trafico entrante va a estar bloqueado de forma
implicita, excepto aquel relacionado con conexiones previamente establecidas desde el
interior, es decir, las respuestas a peticiones realizadas desde el interior de la red. Este
trafico por defecto viene habilitado en FortiOS.

Se puede establecer un resumen del trafico que se desea permitir mediante el uso de
reglas en este firewall que se muestra en la siguiente tabla. Todo el trafico no incluido en
dicha tabla sera bloqueado de forma implicita, excepto aquel trafico relacionado con
respuestas a peticiones originadas en sentido inverso.

Tabla 29. Reglas del firewall front-end.

| ORIGEN DESTINO REGLA
Zona roja DMZ Permitido
DMZ Zona roja Permitido
Zona amarilla (con Zonaroja Permitido
condiciones)
Zona amarilla DMZ Permitido
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En la figura 9 se pude observar de forma grafica cual es el objetivo que se logra
haciendo uso de estas reglas.

El trafico externo que se desea permitir es exactamente el mismo que se permite
actualmente por orden de la empresa. Se puede observar en la siguiente tabla qué trafico
se desea por parte de la empresa:

Tabla 30. Trafico externo permitido en el front-end.

TIPO DE ACCESO ACCION

Acceso web (http, https) Permitido
Conexiones TCP y UDP Permitido
Conexiones a DNS Permitido
Acceso remoto (VNC, RDP, SSH, Permitido
Telnet)

Acceso a servidor Microsoft Permitido
Exchange

Windows active directory Permitido

El resto de trafico se deniega de forma predeterminada, entre el que se incluye el
correo electronico comin debido a medidas de seguridad. Dado que la empresa trabaja
junto a Microsoft, se utiliza el correo mediante los servidores Exchange, y éste sera el
unico correo permitido.

Para empezar a configurar esta serie de reglas se hace necesario definir unas
direcciones predeterminadas que engloben todas las direcciones de cada una de las
cuatro redes que se conectan a este firewall como se muestra a continuacion:

S-S FortiGate VM64  FortiGate Frontend
@ Dashboard > | CreateNew= | & W Search Q
3 Security Fabric
Name Type Details Interface Visibility
- FortiView >
Address
& System > B FIREWALL_AUTH_PORTAL_ADDRESS Subnet. 0 © Hidden
Sys
I- Policy & Objects .| [ SSLVPN_TUNNEL ADDR1 IP Range /D) SSLWPN tunnel interface (sslroot & Visible
1Py Bolicy ZonaDMZ Subnet  DMZ (port2) © Visible
1Pv4 DoS Policy Zonaamarilla Subnet 4 B LAN1 (port3) @ Visible
I Zona roja movistar Subnet 172.25.2.0/24 M WAN1 (port1) © Visible

Wildcard FQDN Addresses I Zonarojs orange Subnet 17225.1.0/24 ® WAN2 [portd) © Visible

Figura 36. Direcciones correspondientes a cada zona.

Esta tarea simplifica bastante la creacion de las diferentes reglas que se va a llevar a
cabo. La primera de ellas va a ser una de trafico entrante de la interfaz SD-WAN hacia la
interfaz DMZ, y viceversa. La segunda, una que permita el trafico externo hacia la interfaz
DMZ, y, finalmente, una regla que permita el trafico externo desde la zona amarilla en
funcion de las restricciones mencionadas en la tabla 30.
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Figura 37. Reglas zona DMZ.

En la figura 37 se observa las dos reglas relacionadas con la zona DMZ, en primer
lugar la regla que permite el trafico de salida con maés servicios que el de entrada y se
hace uso en ambos casos del perfil de IPS creado con anterioridad. De entrada,
unicamente se permite conexiones TCP, UDP, y DNS, las Gnicas necesarias para
establecer comunicacion con el servidor.

(] B LAN1 (port3) — @ sd-wan €

3 LAN to SD-WAN  Zonaamarilla Bal 8 always + ACCEPT © Enabled 0 UM

Figura 38. Regla externa para la zona amarilla.

En la figura 38 se crea la regla que permite el trafico externo desde la zona amarilla
a la zona roja en base a los criterios de la tabla 30 establecidos por la empresa. En todas
las reglas se hace uso del perfil IPS creado anteriormente.

] B LAN1 (port3) — B DMZ (port2) €

4 LAN to DMZ Zonaamarilla Bal o always m ALLTCP v ACCEPT @ Enabled I3 front-end
@ ALL UDP =0 certificate-inspection
& DNS
o HTTP
[2]

Figura 39. Regla externa hacia la zona DMZ.

Finalmente, se crea la regla que permite el trafico desde la zona amarilla de la red
hacia la zona DMZ. Para este caso se habilitan las conexiones TCP/UDP necesarias para
el servidor DNS, ademaés de acceso WEB para la configuracion del mismo.
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Figura 40. Resumen de las reglas en el front-end.

En la figura 40 se aprecia el resumen de las reglas configuradas en el firewall,
incluyendo la politica implicita de rechazar todo lo que no esté permitido.

5.4.2. Back-end

El back-end es el cortafuegos que se encuentra en el nexo entre la zona amarilla y
la zona roja. La zona en la que se encuentra se denomina zona critica, y esto es debido a
que, en este punto, el trafico ya viene filtrado previamente por dos cortafuegos, por lo
que cualquier anomalia aqui debe ser neutralizada. Para esto, se va a configurar el
cortafuegos con unas reglas lo mas restrictivas posibles, a diferencia del front-end.

La interfaz LAN del back-end es la que enlaza directamente con la red interna,
aunque tampoco tiene habilitada la funcion de servidor DHCP dado que existe un
servidor dedicado exclusivamente para dicha funciéon actualmente. Este firewall va a
disponer de dos interfaces tal como se muestra a continuacién:

Tabla 31. Interfaces del cortafuegos back-end.

INTERFAZ

RED

Puerto 1 (WAN)

172.25.4.0/24

Puerto 3 (LAN)

172.25.84.0/22
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5.4.2.1. Configuracion general

La configuracion general de este firewall se basa en la correcta configuracion de las
interfaces de las que hace uso. Dado que su principal funcion es la de la comunicacion
entre la zona amarilla y la zona verde, estas interfaces deben encontrarse configuradas
de forma y manera que logren comunicarse en sus respectivas redes.

Cada una de las interfaces que se declaran en la tabla 30 llevan asignada dicha
direccion de forma estatica; a su vez, cada dispositivo que se conecte a dicha interfaz
llevara asignada de forma estatica su direccion IP.

£Z FortiGate VM64 1 3
o
1l
+ Create New~ # Edit Delete
Status Name Members IP/Netmask Type

(4] port1 (WAN1) 172.254.3255.255.255.0 ) Physical Interface
(4] port2 0.0.0.00.0.0.0 M Physical Interface
Q port3 (LAN1) 172.25.84.1 255.255.252.0 ) Physical Interface
© port4 0.0.0.000.0.0 M Physical Interface
© port5 0.0.0.00.0.0.0 M Physical Interface
© porté 0.0.0.00.0.0.0 M Physical Interface
o port7 0.0.0.00.0.00 ® Physical Interface
(4] port8 0.0.0.00.000 I Physical Interface
© port9 0.0.0.000.0.0 M Physical Interface
(4] portl0 0.0.0.00.0.0.0 M Physical Interface

Figura 41. Interfaces declaradas en el cortafuegos back-end.

La primera interfaz (WAN1) es la que se encarga de conectar con el primer firewall
(front-end) a través de la red VMnet3. En cambio, la tercera interfaz se trata de la
interfaz LAN, y es a través de ella que se va dar servicio a la red de la zona verde. A modo
de pruebas, en este extremo hay conectado una méquina virtual (equipo interno) para
realizar aquellas comprobaciones pertinentes desde la zona verde.

Esta debe ser la primera configuracion que se lleva a cabo, pues sin tener las
interfaces correctamente configuradas se hace imposible operar con el cortafuegos.

En el séptimo anexo se puede encontrar la configuracion de ambas interfaces
detalladas para su consulta.

5.4.2.2. Encaminamiento del trdfico

Anteriormente se ha comentado que aquellas redes que estén directamente
conectadas al cortafuegos van a ser alcanzables directamente dado que se declaran de
forma automaética en su tabla de enrutamiento. Por este motivo, la inica red que se desea
alcanzar desde este firewall es la red externa, es decir, Internet. Esta ruta debe definirse
como la ruta por defecto. Todo el trafico interno que llegue al back-end debe desviarse
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por la interfaz WAN mediante la puerta de enlace 172.25.4.1, es decir, el firewall front-
end, que ya decidira por donde desvia el trafico en funcion del estado de los enlaces con
Internet de los dos proveedores gracias a la interfaz SD-WAN.

75 FortiGate VM64  FortiGate-BackEnd

@& Dashboard > 4 Create New

.
X Security Fabric 4 Destination Gateway Interface

& FortiView > 0.0.0.0/0 1722541 ¥ WAN1 (port1)
I‘i‘ Network v
Interfaces
DNS
Packet Capture
SD-WAN
Performance SLA

SD-WAN Rules

Static Routes b4

Policy Routes

Figura 42. Ruta estatica en el cortafuegos back-end.

Malhotra, R. (2002) dice que el uso de encaminamientos estaticos es poco escalable,
pues a medida que crecen las necesidades y el tamano de la red se hace mas complicado
encaminar todo el trafico de manera correcta. Por este motivo, habla de que, en ese caso,
debera emplearse el direccionamiento dindmico usando diversos protocolos (OSPF,
EIGRP o RIP). Dado que en la arquitectura presentada en el presente trabajo inicamente
requiere de un encaminamiento hacia el firewall front-end, éste se realizara de forma
estatica.

5.4.2.3. IPS

El sistema de prevenciéon de intrusos (IPS) constituye una importante herramienta
para lograr neutralizar ataques a la red que protege. A diferencia del IDS que Ginicamente
analiza, compara y registra los eventos sin controlar el trafico, este sistema es capaz de
tener control sobre el trafico y bloquear ciertos paquetes en funcion de su contenido, tras
analizarse y compararse con una serie de firmas extraidas de los ataques méas conocidos.

Tal como se ha comentado, tanto las reglas del firewall como del IPS del back-end
deben tener en cuenta las del frront-end, es decir, deben ser un conjunto donde se
incluyan las reglas del primer firewall y, ademas, aquellas mas estrictas para proteger la
zona verde. Esto se hace debido a que es posible que, en un momento determinado, el
Jront-end deje de estar operativo, y este cortafuegos deba adoptar el rol de ambos por
lo que debe estar configurado con aquellas reglas menos severas que se configuraban en
el front-end, ademas de aquellas mas severas y estrictas que se implantan por primera
vez en este firewall.

La zona verde estd compuesta por dos servidores Windows que utilizan el protocolo
DHCP para las conexiones, multitud de equipos cliente con sistema operativo Windows,
y los switches y puertas de enlace basados en sistemas Linux. También se va a prevenir
ataques a través de conexiones TCP/UDP, SSH y Telnet gracias a la configuracién de
unos filtros cuyas firmas satisfagan dicho criterio.
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board

ty Fabric
Name back-end

, c
, BlockmaliciousURLs @
> | IPSSignatures

+ A

Exempt IPs Severity Target Service os Action Packet Logging

No matching entries found

DNS Filte:

Application Control IPS Filters
Intrusion Prevention

+ AddFilter | # EditFilter 8 Delete

Filter Details Action Packet Logging

Default e
> D ]
i Log & Report Default L]
@ Monitor >
Defaul L]
CR, UDR, TELNET, 55H, DHCP
W Default L

W Default ]

Figura 43. Filtros IPS configurados en el cortafuegos back-end.

Como se observa en la figura 43, los tres primeros filtros configurados se
corresponden con los configurados en el firont-end con una severidad inferior, mientras
que los tres tltimos filtros hacen referencia a los configurados de forma exclusiva en este
cortafuegos, y que van a constituir, en combinaciéon con las reglas del firewall, una
importante herramienta para proteger todos aquellos activos que se encuentran en la
zona verde de la red. La acciéon que deben llevar a cabo se establece como “default”, lo
que quiere decir que se aplica la que lleva predeterminada cada firma que compone dicho
filtro. Ademas se activa el “packet logging”, que realizaria ademaés la funcién de un IDS:
analizar, comparar y registrar.

Tal como se ha comentado con anterioridad, todas estas funciones se corresponden
con aquellas de la capa tres del modelo ISO/OSI, es decir, aquellas relacionadas con los
paquetes IP (Origen, destino, protocolo y puerto).

5.4.2.4. Reglas del firewall

Como se ha mencionado, este firewall va a poseer exactamente las mismas reglas en
cuanto a trafico externo se refiere. Esto se emplea para crear una cierta redundancia en
caso de que se produzca una parada del presente cortafuegos. Por este motivo, solo va a
disponer de una tnica regla declarada en el firewall. El motivo es que el sistema IPS ya
esta analizando amenazas en los diferentes paquetes de la red, y ademas por defecto se
tiene activo un sistema que evita la suplantacion de identidad, por lo que lo tinico que
queda es hacer uso de esta regla para filtrar el trafico IP (capa tres del modelo ISO/OSI)
en funcion de las necesidades de la empresa. De igual forma, el trafico interno va a estar
bloqueado de forma implicita, excepto para aquellas conexiones establecidas y/o
relacionadas que de forma predeterminada si se permite.
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Los servicios que se van a implementar en dicha regla son aquellos que satisfacen los
tipos de acceso mencionados en la tabla 30, y que son los que estan actualmente en
funcionamiento, por lo que se define la regla como se observa a continuacion:

75 FortiGate VM64  FortiGate-BackEnd

@ Dashboard > | 4 CreateNew | ¢ Edit 1 Delete Q Policylookup | Search Q
X Security Fabric >
D Name Source Destination Schedule Service Action NAT Security Profiles
&« Fortiview > 5 3
B LAN1 (port3) —» Bl WAN1 (port1)
£ System > 4 LANTOWAN1 = Zonaverde =all [ always I DNS ¥ ACCEPT © Enabled I default

B Policy & Objects v m HTTP =2 default
1Pv4 Policy % @ HTTPS ES; defeult
1Pv4 DoS Policy ! PING =8 back-end
e — M certificate-inspection

Wildcard FQDN Addresses ] implicit €@

Internet Service Database 9 |mplicit Deny = al Sal B soys B AL SEET

Services

Figura 44. Resumen de las reglas en el back-end.

En la figura 44 se observa la regla mencionada, la cual permite todo el trafico externo
que cumpla tinicamente con los servicios establecidos por Autotrim.

El IPS continua activo en dicha regla, analizando el trafico y descartando aquellos
paquetes que supongan una amenaza con cualquier severidad.
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6. Presupuesto

El presente trabajo parte de una red existente, por ese mismo motivo se aprovecha
gran parte de la infraestructura disponible. A pesar de ello, se hace necesario la compra
de nuevo hardware y material para poder desarrollar e implementar la arquitectura de
red disefiada a lo largo del presente proyecto.

Para realizar un anélisis del coste de los elementos, se va a dividir éstos segin la
naturaleza de los mismos. Todos los precios indicados son PVP, por lo que es necesario
realizar un descuento de entre un 20% y un 30% para obtener el precio PVD.

Cabe destacar que este presupuesto trabaja sobre unos importes orientativos, y que
podra variar en base a la variacion del coste de los dispositivos seleccionados.

6.1. Hardware

Tabla 32. Importe total del hardware.

PRODUCTO PROVEEDOR PRECIO€ UNIDADES IMPORTE €
Router Amazon 1.115,72 € 2 2.231,44 €
Mikrotik
CCR1036-
8G-2S+EM
Fortinet Amazon 6.240,00 € 1 6.240,00€
Fortigate
600E
Fortinet Amazon 5.166,68 € 1 5.166,68 €
Fortigate
500E
HP HP 2.680,99€ 2 5.361,98 €
Workstation
74 G4

TOTAL HARDWARE (€) 19.000,01€

En la tabla 32 se observa el importe detallado de cada uno de los componentes
hardware de los que se debe realizar una compra para llevar a cabo el proyecto.

En cuanto a software no se detalla una tabla de importe dado que se ha optado por
emplear software de codigo libre, y por tanto gratuito (Snort y Ossec).
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6.2. Accesorios

El resto del importe que se debe invertir va a derivar en accesorios para interconectar
los diferentes dispositivos, asi como en dispositivos que se hacen necesarios para el
correcto funcionamiento de los mismos. Hacen falta cuatro cables de fibra 6ptica para
conectar los dos routers al front-end, otro cable para conectar el front-end con el back-
end, y, finalmente otro para conectar el primer firewall con el segundo, y finalmente otro
cable para conectar el back-end con el switch AUTSWo084010. Para poder conectar
correctamente estos cables de fibra Optica a los diferentes dispositivos hace falta
transceptores SFP para conectarlos a los puertos habilitados para ello. Estos dispositivos
deben ser de la marca del fabricante de los dispositivos para conservar la garantia. En
total, dos de Cisco y cuatro de Fortinet.

Finalmente se prevé la compra de un cable RJ-45 de cinco metros de categoria seis
para conectar el servidor DNS al firewall front-end.

No se estima la compra extra de cables RJ-45 dado que los dispositivos propuestos
sustituirian a los actuales que ya poseen cables de este tipo de categoria, y que resultan
totalmente solventes para el caso actual.

Tabla 33. Importe total accesorios.

PRODUCTO PROVEEDOR PRECIO€ UNIDADES IMPORTE €
Cable fibra FS 3,40 € 4 13,6 €
optica 5 mts

daplex

monomodo

PVC(OFNR)

Transceptor Amazon 45 € 2 90 €
Mikrotik

S+RJ10

10000Mbit/s

SFP+

Transceptor FS 35 € 4 140 €
QSFP+

MTP/MPO

40GBASE-

SR4

Cable de Red FS 2,90 € 1 2,90 €
Ethernet

LAN RJ4g5

UTP Cat 6

4.6m

10/100/1000

Mbps hasta

10 Gbps

TOTAL ACCESORIOS (€) 246,5€

Se estima solo la compra de aquellos elementos que, o bien sustituyen a los actuales,
o bien significan un nuevo elemento en la arquitectura. Sin embargo, dado que se
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mantiene la mayor parte de la red en lo relacionado con el hardware, no se debe renovar
gran parte de la misma. Esto es gracias también a que el hardware actual que se decide

mantener acaba de ser recientemente actualizado a un hardware a la altura de la nueva
arquitectura de la red, capaz de dar soporte a toda la empresa con total solvencia.

Relacion de proveedores:

Tabla 34. Relacion de proveedores.

Proveedor Contacto

Amazon http://www.amazon.es
FS http://www.fs.com
HP http://www.hp.es
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7. Conclusiones

El presente trabajo ha estudiado la red actual de la empresa Grupo Antolin-Autotrim
S.A.U en busca de posibles vulnerabilidades. Este estudio ha dejado en evidencia que
algunos de los activos que componen la red estan expuestos a ciertos riesgos.

Los resultados obtenidos en base al objetivo principal del trabajo — “conseguir
disefiar una red segura para la empresa GA-Autotrim” — permiten concluir que es posible
alcanzar un nivel de seguridad mucho mayor al actual empleando diversas técnicas
relacionadas con la arquitectura de la red.

El analisis de los riesgos y el estudio de las vulnerabilidades que se ha llevado a cabo
se han establecido como piezas clave en el desarrollo de la solucion, pues han ayudado a
entender en qué puntos se debian focalizar las diferentes técnicas empleadas.

El resultado del este analisis de riesgos ha ayudado a dilucidar la arquitectura de red
propuesta como solucion, y ha permitido desarrollarla en base a unos riesgos que
mitigar. El uso de una arquitectura ordenada por diferentes zonas ha conseguido aislar
completamente el trafico de Internet a la red interna proporcionando una seguridad
elevada. Gracias al uso de cortafuegos como puntos de nexo entre las diferentes zonas se
ha comprobado que resulta mucho mas complicado completar satisfactoriamente un
ataque dado que se limita el trafico interno.

Laimplementacién de la red en un entorno virtual ha permitido comprobar la mejora
sustancial lograda en cuanto a seguridad de la red, al quedar mas protegida del exterior,
asi como mejorar los supuestos que no se habian tenido en cuenta en el desarrollo.

Los resultados obtenidos en el presente trabajo pueden servir como reflexion para
diversas Pequenas Y Medianas Empresas (PYMESs) que desconocen el uso de las técnicas
y elementos de los que se han hecho uso en el trabajo. Es posible mejorar la seguridad de
forma importante inicamente haciendo uso de software de cédigo libre y mejorando la
arquitectura de la red, es decir, con una inversiéon relativamente baja se puede mejorar
de forma drastica la seguridad. Por tanto, como sintesis, las propuestas de mejora se
pueden articular sobre dos ejes: el analisis de riesgos, y el desarrollo de una arquitectura
organizada en base a ellos.

No obstante, este estudio presenta algunas limitaciones que sirven de base para
futuros proyectos que se pueden llevar a cabo en la red de Grupo Antolin-Autotrim S.A.U
que se presentan en el apartado 7.2.
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7.1. Relacién del trabajo con los estudios cursados

El desarrollo del trabajo realizado hace uso de diversas técnicas y tecnologias que se
enmarcan dentro de la especializacion de la informaética conocida como “Tecnologias de
la Informacién” y, por tanto, guardan una estrecha relacion entre si.

El analisis y desarrollo de una arquitectura de red segura viene directamente
relacionado con diversas asignaturas de la especializaciébn mencionada, como por
ejemplo: “Disefio y Configuracién de Redes de Area Local”, “Redes Corporativas”,
“Seguridad en Redes”, o “Administraciéon de Sistemas”. Estas asignaturas han aportado
la amplia base de conocimientos en los que se basa el proyecto, los cuales han sido
ampliados para definir el problema y poder desarrollar la solucion.

Por una parte, el hecho de haber cursado dichas asignaturas ha permitido hacer un
uso correcto de las diferentes técnicas y tecnologias estudiadas para llevar a cabo el
proceso de mejora de la arquitectura de la red de la empresa Autotrim. Por otra parte, ha
servido para despertar el interés por la mejora constante de la seguridad.

La realizacion del proyecto ha requerido del uso de diferentes competencias
transversales y destrezas adquiridas a lo largo de los estudios. En concreto, se ha hecho
uso de las competencias basadas en el disefio y proyecto, instrumental especifica, y
analisis y resolucion de problemas.

Gracias a las destrezas adquiridas mediante la competencia “disefio y proyecto” se ha
logrado en mayor grado el disefio del proyecto de manera ordenada. La competencia
“instrumental especifica” ha contribuido en gran medida a que se haga un buen uso del
diferente software empleado para realizar las pruebas pertinentes, mientras que la
competencia “andlisis y resolucion de problemas” ha ayudado a realizar un correcto
analisis del problema actual para encontrar la solucion mas adecuada.

En definitiva, los estudios cursados han establecido una serie de técnicas, tecnologias
y buenas practicas que han servido como base, y que, habiendo sido ampliadas mediante
la bisqueda de informacién, han dado lugar al desarrollo efectivo del presente proyecto.
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7.2. Trabajos futuros

El presente proyecto define una arquitectura segura bésica para Autotrim, es decir,
determina una arquitectura segura a partir de la existente para reducir las
vulnerabilidades y proteger mejor los actuales activos frente amenazas externas. Sin
embargo, este proyecto supone un punto de partida a una enorme ventana de mejoras y
trabajos futuros que de él pueden derivar.

Se van a presentar tres posibles ampliaciones basadas en el presente trabajo que se
han planteado durante la realizacion del mismo.

7.2.1. Uso de VLANS

En primer lugar, resulta interesante el uso de diferentes VLANS en la zona verde de
lared. A pesar de que no aportan seguridad extra desde el punto de vista de una amenaza
externa, si resultan de gran utilidad para ordenar el trafico y de esta forma poder
distinguir con facilidad el origen del mismo.

Los switches con los que cuenta actualmente la zona verde de la red soportan los
estandares de etiquetado 802.1Q necesarios para el uso de VLANS.

Se estableceria una VLAN por cada uno de los racks pertenecientes a un
departamento. Sin embargo, seglin las politicas actuales de la empresa, se requiere de
comunicacion entre dispositivos pertenecientes a estas diferentes VLANS. Para ello seria
necesario adquirir un switch de capa tres del modelo ISO/OSI que reemplace al switch
AUTSWo084010, es decir, que posea las funciones de enrutamiento caracteristicas de
un router. Esto es necesario porque se requiere de un encaminador que sea capaz de
reenviar el trafico de una VLAN a otra, dado que cada VLAN es un dominio de broadcast
unico y, por tanto, de manera predeterminada no pueden comunicarse entre ellas.

También seria posible realizar la comunicacién entre VLANS manteniendo el switch
mencionado anteriormente, y realizar el reenvio del trafico a través del firewall back-
end con la diferencia de que, en este caso, se trabajaria con todas las VLANS sobre la
misma interfaz fisica, por lo que seria necesario realizar el reenvio del trafico mediante
un enlace troncal (trunk). Gracias a estos enlaces troncales se permite el reenvio de
trafico de diferentes VLANS mediante el mismo enlace fisico.

7.2.2. Uso de una VPN

Se puede llegar a hacer necesario la conexion de diferentes sedes junto con la central
del Grupo Antolin para compartir recursos y servicios. Por este motivo se hace necesario
el uso de VPNs. Por definicién, una red privada virtual (VPN) es una tecnologia empleada
para transportar trafico de una red privada a otra a través de una publica, en este caso
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Internet, garantizando la integridad y la privacidad. Generalmente se consigue mediante
la creacién de un tanel que atraviesa la red publica.

En este caso, la conexion se trataria de una VPN firewall a firewall, es decir, entre el
firewall de Autotrim y el firewall de la central o de otras sedes. Para este caso, Fortigate
proporciona comunicacion segura a través de una red publica (Internet) entre multiples
cortafuegos, haciendo uso de diferentes tecnologias como IPsec y sockets seguros (SSL).
Gracias a ello se crearia un tanel directo entre ambos cortafuegos, donde se protegeria la
integridad y la privacidad de la informacion como si de la misma red de area local se
tratara.

7.2.3. Uso de enrutamiento dinamico

Durante la implementaciéon del proyecto se ha mencionado las limitaciones que
supone el encaminamiento estatico del trafico en los diferentes dispositivos con
capacidad de enrutamiento. Este tipo de enrutamiento es 1til atendiendo al tamafio de
la red estudiada, es decir, en un entorno local donde solo se debe encaminar el trafico en
uno o en dos sentidos. A medida que la red va creciendo, y el trafico debe fluir hacia mas
destinos, comienza a hacerse necesario la declaracion de més y més rutas a través de las
cuales debe viajar el trafico, lo que se convierte en una ardua tarea ademéas de poco
eficiente, por lo que se concluye que es poco escalable.

Por este motivo, nace el enrutamiento dinamico soportado por los cortafuegos y los
routers presentados en el proyecto. Este tipo de enrutamiento se basa en tres grandes
protocolos: OSPF, BGP y RIP. OSPF es utilizado generalmente en redes privadas,
mientras que BGP se usa mas en redes publicas. Mientras tanto, RIP esta practicamente
en desuso y rara vez se utiliza actualmente.

Estos protocolos se basan en dos métodos: vector distancia y algoritmo de estado de
enlace. Las diferencias entre estos dos métodos estan basicamente en el momento del
intercambio de la informacién de enrutamiento, en qué tipo de informacion se envia
durante el intercambio, y como gestionar cambios de topologia.

Gracias al uso del enrutamiento dinamico se podria obtener una gran escalabilidad
de la red, y un encaminamiento del trafico con un mantenimiento muy bajo, ya que el
enrutamiento dindmico se encargaria de determinar cudl es el camino 6ptimo para
alcanzar el destino.
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9. Anexos

9.1.

Anexo 1. Red actual de Autotrim

w .
. Fibra Radio-Enlace a amacen {7y A
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Figura 45. Diagrama de red actual

En la anterior figura se muestra el diagrama de red actual de Autotrim. La parte de
la oficina, que es la principal, se encuentra ubicada en el CPD, junto a los servidores.
Adicionalmente aparece el rack de planta, que es un stack de tres switches Cisco, todos
con 48 puertos, que va conectado mediante fibra 6ptica al CPD. A este rack se le conectan
diversos switches de menor tamano que hacen la funcidon de hub en cada una de las lineas
para concentrar todos los dispositivos que acceden a la red en una linea en un tnico
punto. Ademas, se conectan multitud de puntos de acceso que estan repartidos a lo largo
de la planta, y que comparten cuatro redes wifi principales que se detallardn a
continuacion.

El siguiente rack es el de almacén, de menores dimensiones, y es iinicamente un
switch de 24 puertos que concentra un reducido nimero de puntos de acceso repartidos
por el almacén. Cabe destacar que este rack también va enlazado mediante fibra 6ptica
al CPD.

A pesar de que los dos racks que se encuentran ubicados fuera del CPD y estan
enlazados a él mediante fibra 6ptica, también lo estin mediante cobre, para de esta forma
garantizar una cierta disponibilidad.

El punto clave de la red es el switch AUTSWo084010, un stack compuesto de dos
switches de 24 puertos cada uno. A este switch se conecta el router principal y los de
backup, ademaés de los dos firewalls y los enlaces de fibra éptica a los racks de planta.
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También dispone de un radioenlace a otra planta del grupo Antolin que se encuentra
en las proximidades para proporcionar red a la otra planta.

A continuacion se detalla cada uno de los elementos que componen la red:

Tabla 35. Listado de elementos actuales en la red de Autotrim.

NOMBRE TIPO DESCRIPCION MARCA MODELO
Router 84.2 Router Router principal  Cisco 892FSP
Router 4G 84.4 Router Router  backup Cisco 800 Series
por red 4G
Firewall 1 Firewall Puerta de enlace Fortinet Fortigate 100E
de la red vy
firewall
principal.
Firewall 2 Firewall Firewall de Fortinet Fortigate 100E
backup.
AUTSWo84010 Switch Switch general en Alcatel 2x 0S6450-24
CPD
AUTSWCPDo1  Switch Switch de rack de = Cisco WS-
oficinas en CPD C2960X+48FPS-
para ordenadores L
y teléfonos WS-
C2960X+48TS-
L
AUTSWPLTo1  Switch Switch de rack de Cisco 2x WS-
planta para C2960X+48TC-
ordenadores y L
teléfonos, ademas 1X WS-
de maquinaria C2960X+48FPS-
industrial L
AUTSWo084012 Switch Switch de rack de = Alcatel 0S6250-24
almacén para
ordenadores y
teléfonos
AUTSWWJ801  Switch Mini switch Cisco WS-C2960C-
Water-Jet 8 8TC-L
Water-jet 4 Switch Mini switch = Cisco WS-C2960C-
Water-Jet 4 8TC-L
CD-390 Switch Mini switch Cisco WS-C2960C-
rebordeadoras 8TC-L
Water-jet 7 Switch Mini switch Cisco WS-C2960C-
Water-Jet 7 8TC-L
Water-jet 5 Switch Mini switch Cisco WS-C2960C-
Water-Jet 5 8TC-L
Water-jet 6 Switch Mini switch Cisco WS-C2960C-
Water-Jet 6 8TC-L
AUTAPX.X.XX Punto de Antenas puntos Toshiba  Alcatel OAW-
acceso de acceso AP61
0OAW-4504 Conmutador Concentrador de Alcatel OmniAccess
WLAN los diferentes OAW-4504

puntos de acceso
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VG-204 Puerta Puertas de enlace Cisco VG 204
enlace VoIP  para los teléfonos
que funcionan
con voz sobre IP

Radio-Enlace Enlace con Enlace fisico Cisco Aironet 1240AG
otra planta mediante via
dedicada con la
planta de Valplas

Al switch AUTSWo084010 van conectados los dos servidores de la empresa, que
contienen todas las maquinas virtuales con todos los servidores que estan en uso, entre
ellos el servidor DHCP, encargado de asignar direcciones IP a los dispositivos de la red,
el servidor de ficheros, que contiene todas las carpetas de acceso publico y las unidades
de red personal de cada usuario, etc.

Los ordenadores de la empresa y los teléfonos VoIP van conectados en exclusiva a
uno de los tres racks, bien sea el de oficinas, el de planta, o el de almacén.
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9.2. Anexo 2. Evaluacion de riesgos cuantitativa

9.2.1. Tabla para el calculo de la probabilidad de una amenaza

Tabla 36. Calculo de la probabilidad de una amenaza.

CUANTITATIVO DESCRIPCION
1 La amenaza se materializa como mucho
una vez al afio.
2 La amenaza se materializa como mucho
una vez al mes.
3 La amenaza se materializa como mucho

una vez a la semana.

9.2.2. Tabla para el calculo del impacto

Tabla 37. Calculo del impacto.

| CUANTITATIVO DESCRIPCION
1 El dafio derivado de la amenaza no tiene
consecuencias relevantes.
2 El dafo derivado de la amenaza tiene
consecuencias importantes.
3 El dano derivado de la amenaza tiene

consecuencias muy graves.

au
I 102



Diseiio, desarrollo e implementacion de una red de area local (LAN) en GA-
AUTOTRIM
9.3. Anexo 3. Amenazas fuera del caso de estudio

9.3.1. Desastres naturales

Sucesos que pueden ocurrir sin intervencion de ningin ser humano como causa
directa o indirecta:

Tabla 38. Amenazas asociadas a desastres naturales.

ID TIPO DE ATRIBUTOS ACTIVOS
AMENAZA AFECTADOS AFECTADOS

DN_1 Fuego Disponibilidad Equipos

DN_2 Danos por agua Disponibilidad Equipos

9.3.2. De origen industrial

Sucesos que pueden ocurrir de forma accidental, se dan a partir de la actividad
humana en un entorno industrial como Autotrim. Estas amenazas se pueden dar de
forma accidental o deliberada:

Tabla 39. Amenazas asociadas a origen industrial.

ID TIPO DE ATRIBUTOS ACTIVOS
AMENAZA AFECTADOS AFECTADOS

Ol 1 Fuego Disponibilidad Equipos

OL 2 Dafios por agua Disponibilidad Equipos

Ol_3 Averia de origen Disponibilidad Equipos/Software
fisico o logico

Ol 4 Corte del suministro Disponibilidad Equipos
eléctrico

Ol_5 Condiciones Disponibilidad Equipos
inadecuadas de
temperatura
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9.3.3. Errores y fallos no intencionados

Fallos no intencionados causados por las personas:

Tabla 40. Amenazas asociadas a fallos no intencionados.

ID
AMENAZ
A

TIPO DE ATRIBUTOS AFECTADOS

ACTIVOS

AFECTADOS

FNI_ Errores de Integridad/Confidencialidad/Disponib Datos/Servicios/Soft
1 los ilidad ware
usuarios
FNI_ Difusiéon Integridad/Confidencialidad/Disponib = Software
3 de ilidad
software
danino
FNI_ Escapes de Confidencialidad -
6 informaci6
n

9.3.4. Ataques intencionados

Fallos deliberados causados por las personas:

Tabla 41. Amenazas asociadas a ataques intencionados.

TIPO DE
AMENAZ
A

Destruccid
o) n de
informaci6
n

ATRIBUTOS AFECTADOS

Disponibilidad

ACTIVOS
AFECTADOS

Datos/Servicios/Softw
are

Difusién
de
software
dafiino
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Anexo 4. Red propuesta

9.4.
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Figura 46. Arquitectura de red ampliada.
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9.5. Anexo 5. Configuracion VMware

"1} VMware Workstation 15 Player (Non-commercial use only) - O X
Player v > v ) B ED] 5

I Velcome to Vitware

E it Workstation 15 Player

r FortiGate-BackEnd

r'D FortiGate-FrontEnd

l—‘ Router 2.1

[_‘ Router 1.1

[_‘E] Windows 7 Monitorizacion

Create a New Virtual Machine

[ | +I Create a new virtual machine, which will then be added to

the top of your library.

Open a Virtual Machine

Open an existing virtual machine, which will then be added
to the top of your library.

Upgrade to VMware Workstation Pro

Get advanced features such as snapshots, virtual network
management, and more.

Help

View online help.

This product is not licensed and is authorized for non-
commerdial use only. For commercial use, purchase a
license. Buy now.

o @ @ &

Figura 47. Pantalla principal VMware.
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Virtual Machine Settings X

Hardware Options

. Memory
Device Summary
— 2 Specify the amount of memory allocated to this virtual machine. The
= lemory 256 MB memory size must be a multiple of 4 MB.
3::} Processors 1 3
[3Hard Disk (IDE) 64MB Memory for this virtual machine: 256 :1 MB
 co/ovp (IDE) Auto detect .
3 Network Adapter NAT P
" Network Adapter 2 Custom (VMnet10) 26
9 Sound Card Auto detect e ¢
Cloisplay Auto detect 8GB B Maximum recommended memory
4GB (Memory swapping may
28 occur beyond this size.)
168 13.4GB
M
;i Mz 4 B Recommended memory
- 256 MB
128 MB
Lo Guest OS recommended minimum
32Me 32MB
16 MB
EME
4MB
\ Add... \ Remove

Coc ][ concel || rep

Figura 48. Configuracion router 1.1.

Virtual Machine Settings X

Hardware Options

. Memory
Device Summary
= Specify the amount of memory allocated to this virtual machine. The
E2 Memory 256 MB memory size must be a multiple of 4 MB.
i:; Processors 1
(=3 Hard Disk (IDE) 64MB Memory for this virtual machine: 256 =
@ co/ovp (1DE) Auto detect
3 Network Adapter NAT R
S Network Adapter 2 Custom (VMnet9) nee
% sPund Card Auto detect e .
—IDisplay Auto detect 8GB B Maximum recommended memory
4GB (Memory swapping may
268 occur beyond this size.)
168 13.4GB
e B Recommended memory
26ME @ <
256 MB
128 MB
o S Guest OS recommended minimum
32mMmB 32MB
16 MB
8MB
4MB
Add.. .77 Remove

Figura 49. Configuraciéon router 2.1.
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Virtual Machine Settings X

Hardware Options

Z Memory
Device Summary
- Specify the amount of memory allocated to this virtual machine. The
L e
i':FPracessors 1
[E=)Hard Disk (SCST) 2GB Memory for this virtual machine: 1024
[=\Hard Disk 2 (SCST) 30GB
S Network Adapter Custom (VMnet9) nes
S Network Adapter 2 Custom (VMnet2) 1668
S Network Adapter 3 Custom (VMnet3) . <
" Network Adapter 4 Custom (VMnet10) pox B Maximum recommended memory
1 Network Adapter 5 Bridged (Automatic) Méiroey Swappinig iay
S Network Adapter 6 Bridged (Automatic) 268 occur beyond (hisgsize.)
“SNetwork Adapter 7 Bridged (Automatic) 168 @ .
SNetwork Adapter 8 Bridged (Automatic) 512 M8
S Network Adapter 9 Bridged (Automatic) 25 MB b M Recommended memory
1 Network Adapter 10 Bridged (Automatic) 334MB
128 MB
Cloisplay Auto detect
& MB
Guest OS recommended minimum
32 M
32MB
16 MB
8MB
aMB
Add... Remove

o ][ concel [[ Hep |

Figura 50. Configuracion firewall front-end.

Virtual Machine Settings X

Hardware QOptions

5 Memory
Device Summary
—— Specify the amount of memory allocated to this virtual machine. The
E2 Memory 2GB memory size must be a multiple of 4 MB.
{:} Processors 1
[\ Hard Disk (SCSI) 30GB Memory for this virtual machine: 2048 -2 MB
@ CD/DVD (SATA) Using file C:\Usersruben.viv...
Flappy Using file autoinst.fip P
S Network Adapter Custom (VMnet3) nee
USB Controller Present 1668 «
< Sound Card Auto detect 8GB B Maximum recommended memory
=0 Printer Present o P —
[Cpisplay Auto detect s
T B occur beyond this size.)
168 13.4GB
512 MB
M Recommended memory
25 ME
2GB
128 MB
64:M8 Guest OS recommended minimum
32Me 1GB
16 MB
eMB
4MB
[2] The virtual machine will use up to 1 GB of this memory for graphics
memory. You can change this amount in the Display settings page.
Add... | Remove

o1 concel || 1eb

Figura 51. Configuracion equipo monitorizacion.
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Virtual Machine Settings X

Hardware ' Options

X Memory
Device Summary
- Specify the amount of memory allocated to this virtual machine. The
memory size must be a muitiple of 4 M.
f:} Processors 1
[\Hard Disk (SCSI) 2GB Memory for this virtual machine:
{(=\Hard Disk 2 (SCSI) 3068
I Network Adapter Custom (VMnet3) n6E
aNetwork Adapter 2 Host-only 1668
S Network Adapter 3 Custom (VMnet4) dice )
“oNetwork Adapter 4 Bridged (Automatic) 5
ey B Maximum recommended memory
5 Network Adapter 5 Bridged (Automatic) 4GB (Memory swapping may
aNetwork Adapter 6 Bridged (Automatic) 2Ge occur beyond lhisgsize.)
SNetwork Adapter 7 Bridged (Automatic) 168 @ 13468
CNetwork Adapter 8 Bridged (Automatic) 512 MB
Network Adapter S Bridged (Automatic) ki < B Recommended memory
" Network Adapter 10 Bridged (Automatic) 334 MB
. 128 MB
Clisplay Auto detect
€4 MB
Guest OS recommended minimum
32ME
32MB
16 MB
&ME
4MB
| | Remove
| ok || cancel | Help

Figura 52. Configuracion firewall back-end.

Virtual Machine Settings X

Hardware ~QOptions

Devi Memory
evice Summary
= Specify the amount of memory allocated to this virtual machine. The
memory size must be a multle of 4 V.
Processors 1
(=) Hard Disk (5CSI) 30GB Memory for this virtual machine: 2048
@ CD/DVD (SATA) Using file C:\Users\ruben.viv...
Floppy Using file autoinst.fip 64 GB
S Network Adapter Custom (VMnet4) nee
USB Controller Present 1668 »
g] Sound Card Auto detect 8GB B Maximum recommended memory
Printer Present 5
DDisda‘/ Auto detect o Dremory i piti
T B occur beyond this size.)
168 13.4GB
512 MB
M Recommended memory
256 MB
2GB
128 ME
64ME Guest OS recommended minimum
32MEe 1GB
16 MB
&MB
4MB
[ The virtual machine will use up to 1 GB of this memory for graphics
memory. You can change this amount in the Display settings page.
[ add.. | [ Remove

o[ concel || heb

Figura 53. Configuracién equipo interno.
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9.6. Anexo 6. Interfaces cortafuegos front-end

Edit Interface

Interface Name port1 (00:0C:29:D5:C8:4D)

Alias WAN1

Link Status Up ©

Type Physical Interface

Estimated Bandwidth @ | 0 kbps Upstream 0 kbps Downstream
Tags

Role @ | WAN -

© Add Tag Category

Address

Addressing mode DHCP

IP/Network Mask | 172.25.2.2/255.255.255.0

Administrative Access

IPv4  [# HTTPS # HTTP ¥ PING FMG-Access
CAPWAP ¥/ SSH SNMP FTM
RADIUS Accounting FortiTelemetry

Miscellaneous

Scan Outgoing Connections to Botnet Sites Block  Monitor

(B Secondary IP Address

Status

Comments

Interface State  JEAJISIENEVE © Disabled

Figura 54. Interfaz WAN1 del front-end.

Interface Name  port2 (00:0C:29:05:C8:57)

Alias DMz

Link Status Up ©

Type Physical Interface

Tags

Role @ |DMZ -

© Add Tag Category

Address
Addressing mode DHCP | One-Arm Sniffer | Dedicated to FortiSwitch
IP/Network Mask | 172.25.3.1/255.255.255.0

Administrative Access

IPv4  [#] HTTPS « PING FMG-Access CAPWAP
¥l SSH SNMP FTM
RADIUS Accounting FortiTelemetry

Networked Devices

Device Detection (B

Miscellaneous

Scan Outgoing Connections to Botnet Sites Block Monitor

® Secondary IP Address

Status

Comments

Interface State  JEAJIELIEVE © Disabled

Figura 55. Interfaz DMZ en el front-end.
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Interface Name  port3 (00:0C:29:D5:C8:61)

Alias LAN1

Link Status Up @

Type Physical Interface

Tags

Role @ | LAN v

© Add Tag Category

Address
Addressing mode DHCP | Dedicated to FortiSwitch
IP/Network Mask | 172.25.4.1/255.255.255.0

Administrative Access

IPv4 |« HTTPS ¥ HTTP ¥ PING FMG-Access
CAPWAP #| SSH SNMP FT™M
RADIUS Accounting FortiTelemetry

(O DHCP Server

Networked Devices
Device Detection @
Active Scanning (B

Admission Control

Security Mode | None v

(@ Secondary IP Address

Status
Figura 56. Interfaz LAN en el front-end.
Interface Name port4 (00:0C:29:D5:C8:6B)
Alias WAN2
Link Status Up ©
Type Physical Interface
Estimated Bandwidth €@ | 0 kbps Upstream 0 kbps Downstream
Tags
Role @ | WAN hd
© Add Tag Category
Address

Addressing mode DHCP

IP/Network Mask | 172.25.1.2/255.255.255.0

Administrative Access

IPvd [ HTTPS | PING FMG-Access CAPWAP
¥ SSH SNMP FT™M
RADIUS Accounting FortiTelemetry

Miscellaneous

Scan Outgoing Connections to Botnet Sites m Block Monitor

(@ Secondary IP Address

Status

Comments

Interface State  [EAJISIEIIEN] © Disabled

Figura 57. Interfaz WAN2 en el front-end.
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9.7. Anexo 7. Interfaces cortafuegos back-end

Edit Interface

Interface Name port1 (00:0C:29:AF:A2:94)

Alias WAN1

Link Status Up @

Type Physical Interface

Estimated Bandwidth €@ | 0 kbps Upstream 0 kbps Downstream
Tags

Role @ | WAN -

© Add Tag Category

Address

Addressing mode DHCP

IP/Network Mask | 172.25.4.3/255.255.255.0

Administrative Access

IPv4 (¢ HTTPS ¥ HTTP ¥ PING FMG-Access
CAPWAP ) SSH SNMP FTM
RADIUS Accounting FortiTelemetry

Miscellaneous

Scan Outgoing Connections to Botnet Sites Block = Monitor

(D Secondary IP Address

Status

Comments

Interface State  JAJISELIENE © Disabled

Cancel

Figura 58. Configuracion interfaz WAN en el back-end.

Edit Interface

Interface Name  port3 (00:0C:29:AF:A2:A8)

Alias LAN1

Link Status Up ©

Type Physical Interface

Tags

Role @ | LAN -

© Add Tag Category

Address
Addressing mode DHCP | Dedicated ta FortiSwitch
IP/Network Mask | 172.25.84.1/255.255.252.0

Administrative Access

IPvd  # HTTPS ¥ HTTP #| PING FMG-Access
CAPWAP # SSH SNMP FT™M
RADIUS Accounting FortiTelemetry

@© DHCP Server

Address Range

+ CreateNew & Edit D
Starting IP EndIP
172.25.84.2 172.25.87.254
Netmask 255.255.252.0

Default Gateway REENEESINGYEWCIE Specify
DNS Server REVEERSIS CIOIBNA Same as Interface [P Specify

Advanced...

Networked Devices

Prion Pntartinn 4

Cancel

Figura 59. Configuracion interfaz LAN en el back-end.
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10. Glosario

Tabla 42. Glosario.

| TERMINO SIGNIFICADO
DMZ Zona desmilitarizada
AP Punto de acceso
CPD Centro de procesamiento de datos
PoE Power over Ethernet
DNS Domain Name System
ISP Internet Service Provider
NAT Network Adress Translation
DHCP Dynamic Host Configuration Protocol
VLAN Virtual Lan
LAN Local area network
NIDS Network IDS
IDS Intrusion detection system
HIDS Host IDS
VPN Virtual Private Network
HUB Concentrador
NGFW Next Generation Firewall
URL Localizador de recursos uniforme
WWW World Wide Web
FTP File Transfer Protocol
P2P Peer to Peer
HTTP Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure
SD-WAN Software defined wan
RIP Routing Information Protocol
EIGRP Enhanced Interior Gateway Routing
Protocol
OSPF Open Shortest Path First
PVP Precio Venta al Publico
PVD Precio Venta al distribuidor
SFP Small form-factor pluggable
SSL Secure Sockets Layer
PYME Pequefia Y Mediana Empresa
CGP Centro de Gestion Personalizado
VoIP Voice Over IP
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