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Resumen

La tecnologia avanza a una velocidad vertiginosa y con ello el manejo de la informaciéon
que es un valor primordial para las empresas. La informacién se encuentra sometida
continuamente a amenazas, por tanto, garantizar su seguridad y protegerla es una
necesidad de la sociedad. Para ello es necesario contar con profesionales en el sector
que actualmente escasean con respecto a la enorme demanda existente. Segin los datos
de “Global Information Cibersecurity Workforce Study” se prevé que en el afio 2022
habran 1,5 millones de puestos vacantes de ciberseguridad en todo el mundo. Con el
objetivo de ayudar a cubrir esta necesidad, se ha elaborado una guia de aproximaciéon
que recoge los conocimientos necesarios para ayudar a que nuevos titulados de
informatica o interesados en la materia, se orienten hacia el sector de la auditoria de
sistemas de gestion de la seguridad de la informacién abarcando los conocimientos de
la norma ISO/IEC 27001:2017, la auditoria, su proceso, la certificacion y como
formarse, entre otros. Para llevar a cabo este trabajo, se ha realizado una profunda
lectura y sintesis de todos los conceptos necesarios, accediendo tanto a libros,
articulos como trabajos realizados sobre esta temética.

Palabras clave: ISO 27001:2017, auditor, auditoria, certificacion, sistemas de gestion de la
seguridad de la informacion, informatica.

Resum

La tecnologia avanca a una velocitat vertiginosa i amb aix0 el maneig de la
informacié que és un valor primordial per a les empreses. La informaci6 es troba
sotmesa continuament a amenaces, per tant, garantir la seua seguretat i protegir-la és
una necessitat de la societat. Per a aix0 és necessari comptar amb professionals en el
sector que actualment escassegen respecte a I'enorme demanda existent. Segons les
dades de “Global Information Cibersecurity Workforce Study” es preveu que 'any 2022
hauran 1,5 milions de llocs vacants de ciberseguretat a tot el méon. Amb I'objectiu
d'ajudar a cobrir aquesta necessitat, s'ha elaborat una guia d'aproximacié que recull els
coneixements necessaris per a ajudar al fet que nous titulats d'informatica o interessats
s'orienten pel sector de l'auditoria de sistemes de gesti6 de la seguretat de la
informacién, abastant els coneixements de la norma ISO/IEC 27001:2017, l'auditoria,
el seu procés, la certificacié i com formar-se, entre altres. Per a dur a terme aquest
treball, s'ha realitzat una profunda lectura i sintesi de tots els conceptes necessaris,
accedint tant a llibres, articles com a treballs realitzats sobre aquesta tematica.

Paraules clau: ISO 27001:2017, auditor, auditoria, certificacid, sistemes de gestid de la
seguretat de la informacid, informatica.
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Abstract

The technology advances at a dizzying speed and with it the handling of the
information that is a primordial value for the companies. Information is constantly
under threat, so ensuring its security and protecting it is a necessity for society. To do
this, it is necessary to have professionals in the sector who are currently scarce in
relation to the enormous demand that exists. According to the “Global Information
Cybersecurity Workforce Study, 1.5 million cybersecurity positions are expected to be
vacant worldwide by 2022. With the aim of helping to cover this need, an
approximation guide has been realized that collects the necessary knowledge to help
new computing graduates or interested parties be guided by the sector of the audit of
information security management systems, covering knowledge of ISO/IEC
27001:2017, auditing, its process, certification and how to train, among others. In order
to carry out this work, a deep reading and synthesis of all necessary concepts has been
carried out, accesing books, articles as well as works carried out on this subject.

Key words : ISO 27001:2017. auditor, audit, certification, information security manaement
systems, computing.
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1. Introduccion

El mundo esta globalmente conectado, se encuentra en la llamada era de la informacion
o era digital. El mayor valor que tienen las empresas o su mayor poder es la
informacién. Como dice Julien Mur senior manager del departamento “Information
Technology and Life Sciences” de la consultora de recursos humanos “Hays” “Los
paises ricos ya no van a producir bienes de consumo, sino que generaran riqueza a
través de la informacion. Cualquier empresa tiene que gestionar sus datos,
almacenarlos y sobre todo protegerlos”. Actualmente, las empresas estan
constantemente analizando y gestionando informacién, debido a los grandes avances
tecnolodgicos éste gran valor ya no se almacena en archivadores de papel, sino que se
almacenan en dispositivos tales como: pendrives, discos duros o la propia “nube”.

Las distintas empresas gestionan una gran cantidad de informacion, ya sean datos
sobre sus cuentas, sobre sus trabajadores, sus clientes, etc. Estos datos, estan
continuamente sometidos a amenazas, por tanto es de vital importancia que se
garantice su seguridad y su correcta gestion. Para hacer frente a estas amenazas se
deben establecer una serie de protocolos o politicas de seguridad, que son distintas
dependiendo de las necesidades de la empresa.

Las normas ISO son un conjunto de normas de gestidon para las empresas, establecidas
por el Organismo Internacional de Estandarizacion (ISO), a diferencia de las leyes estas
normas no son obligatorias.

Existen varias normas, la que rige como gestionar e implantar correctamente un
sistema de gestion de la seguridad de la informacion es la norma ISO 27001:2017.
Este sistema de gestion permite a las empresas manejar correctamente la informacion y
mantenerla segura frente a las amenazas.

¢Como pueden saber las empresas si sus datos estan seguros o si sus protocolos de
seguridad son correctos? o ¢Como garantizar a los clientes que sus datos estan seguros
y pueden confiar en dicha empresa? La respuesta a estas preguntas se consigue una vez
implantada la norma ISO 27001:2017 en la empresa a través de la “evaluacion” de un
equipo auditor durante el proceso denominado auditoria. Si el resultado es favorable,
es decir, cumple los requisitos de la norma, la empresa auditada obtendra el certificado
que acredita el cumplimiento de la norma ISO 27001:2017 “Tecnologias de la
informacion Técnicas de Seguridad Sistemas de Gestion de la Seguridad de la
Informacién”.
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1.1 Motivacidon

Una de las cuestiones més importantes que un estudiante se pregunta finalizando la
carrera es: “¢Qué trabajo de fin de grado (TFG) se va a realizar?” Este tiene que venir
motivado por las inquietudes durante todo el proceso de aprendizaje de la carrera asi
como por los intereses futuros hacia los que se quiere derivar los estudios realizados. La
tematica de la seguridad de la informacién es un aspecto de rigurosa actualidad que va
evolucionando conforme avanza la tecnologia, por ello es de vital importancia
concienciar a la sociedad de la trascendencia que tiene hoy en dia asegurar la
informacién y su manejo, y que mejor que aplicando la norma ISO 27001:2017.

La realizacion de este proyecto va a permitir conocer en profundidad la norma ISO
27001:2017, en que consiste el trabajo del auditor de sistemas de gestion de la
seguridad de la informacion, qué aptitudes ha de tener, las pautas a seguir para realizar
una auditoria, en qué casos se concede la certificacion... Por tanto, tras la consecuciéon
de este trabajo de fin de grado se obtendran las aptitudes extra que a todo interesado en
este campo puede resultarle de gran interés

La informacidén con la que trabajan las empresas, tal y como se ha indicado, tiene una
gran trascendencia en el mundo laboral y por lo tanto, es un requisito imprescindible
afianzar su seguridad. Los informaticos tienen la oportunidad de concienciar a las
empresas y ayudarles a implantar y conocer esta norma, para que vean la ISO 27001,
no como una norma, si no como una “ley” , es decir, como una obligaciéon que toda
empresa tiene que cumplir hoy en dia a la hora de asegurar los datos y la informacion.

En conclusion, tras la culminacion de este trabajo, se espera incitar a muchos
informaéticos a entrar en este apasionante campo y ayudar a los interesados a tomar
conciencia del valor de la informacién a tratar asi como de la envergadura que tiene
mantener su seguridad a corto y medio plazo en los tiempos actuales y futuros.

1.2 Objetivos

Se plantean dos objetivos fundamentales:

Conocer en profundidad esta norma, su metodologia v su aplicacién a las distintas
empresas, ademas del papel del informético como auditor de sistemas de gestién de
la seguridad de la informacion.

Elaborar una guia de aproximacion para un informatico que desee ejercer como

auditor de sistemas de gestién de seguridad de la informacion que incluya la
siguiente informacion:

e Norma ISO 27001
Detallar la norma, sus componentes y su gran trascendencia actualmente,

'
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e Profundizar en el concepto de auditoria
Explicar qué es la auditoria y un auditor, especificando el perfil del auditor
de sistemas de gestion de la seguridad de la informacion.

e La correcta metodologia que se debe realizar durante el proceso de auditaria
Principalmente explicar de una manera clara y concisa como se audita.

e Herramientas de auditoria
Cuales son y su utilidad.

e La certificacion
Esclarecer qué es, en que consiste y las ventajas de obtener la certificacion
de la norma ISO 27001.

e Concienciar de la importancia de la seguridad de los datos
Concienciando tanto al informéatico como a las empresas.

1.3 Impacto esperado

En la actualidad, el mundo de la informatica y con ello la informacién avanza a una
velocidad vertiginosa y en consecuencia, se deben establecer mecanismos para
gestionar la informaciéon de una manera adecuada para asi evitar las amenazas y
pérdidas a las que puede ser sometida. Este trabajo, permitira al lector obtener los
conceptos necesarios que debe saber cualquier auditor de sistemas de gestion de
seguridad de la informaciéon: la norma ISO 27001 “Tecnologias de la informacién
Técnicas de Seguridad Sistemas de Gestion de la Seguridad de la Informacion”, la
auditoria, la certificacion, etc. Ademas, este trabajo mostrara la gran importancia que
tiene para la empresa, la adquisicion y establecimiento de la norma.

Por tanto, el impacto esperado desde el punto de vista del informatico es el
potenciamiento de este rol de auditor de sistemas de gestion de la seguridad de la
informacion, incentivando a otros informaéticos, explicando como funciona este sector y
como formarse. Es fundamental que vean atractiva esta salida profesional, que va mas
alld del enfoque puramente técnico, dado que requiere una serie de habilidades
sociales.

Sin olvidar, estimular a aquellas empresas que se encuentren dubitativas con respecto
al establecimiento de dicha norma, mostrando de una manera concisa, el proceso y los
beneficios de la misma.
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1.4 Metodologia

Todo buen trabajo se fundamenta en una buena planificacion y metodologia.
Primordialmente se realizara un proceso de investigacion y lectura de articulos, libros,
trabajos de fin de grado, trabajos de fin de master, webs que traten sobre auditoria, la
norma ISO 27001:2017 y sistemas de gestion de la seguridad de la informacion entre
otros. Es decir, el primer paso consistird en ampliar y adquirir los conocimientos
necesarios con respecto a los aspectos del tema a tratar.

La investigacion se llevara a cabo mediante buscadores tales como: google académico,
riunet, polibuscador y los propios buscadores webs convencionales. No obstante, para
obtener la norma ISO 27001:2017 y otras normas de gestion se accederi a la seccion de
la Universidad Politécnica de Valencia llamada “AENORmas”y de ahi se obtendran las
normas necesarias para el trabajo.

Una vez realizada la profunda lectura de todos los documentos relevantes, se realizara
una sintesis de la informaciéon obtenida y se empezara a redactar la guia propuesta,
abarcando todos los temas marcados como objetivos, al mismo tiempo que se va
completando esta memoria asi como un diccionario de términos.

1.5 Estructura

A partir de este punto. En el capitulo dos, se encuentra una breve introduccion a la
norma ISO 27001 y tras ello un anélisis critico del estado del arte, de algunos de los
distintos articulos, trabajos y libros relacionados con el tema a tratar, ademas de
introducir la propuesta del proyecto. A continuacion, en el capitulo tres se analiza la
problemaética que se pretende abordar, ademés del marco tanto ético como legal y los
riesgos principales. Posteriormente se identifican las soluciones posibles para hacer
frente al problema y se presenta la soluciéon propuesta, incluyendo el plan de trabajo
realizado para llevar a cabo la misma. Seguidamente en el capitulo cuatro, se indica
el disefo de la solucion explicando las razones de porqué se han tomado algunas
decisiones. En el capitulo cinco, se explica de manera clara y extendida, paso a paso
como se ha desarrollado la solucion. En el tramo final de la memoria, se encuentran en
el capitulo seis las conclusiones obtenidas tras la realizacion del trabajo y la relacion
que tiene el mismo con los estudios cursados. En el capitulo siete, se presentan las
mejoras que se podrian haber llevado a cabo y las nuevas lineas de desarrollo,
consecutivamente en el capitulo ocho se encuentras las referencias de la memoria.
Tras ello en el capitulo nueve se encuentra un glosario de términos relacionados con
la tematica. Finalmente en el anexo se presenta la guia de aproximacion realizada.
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2. Estado del arte

2.1 ;Qué es la norma ISO 27001?

La ISO 27001:2017 “Tecnologia de la informacion Técnicas de seguridad Sistemas de
Gestion de la Seguridad de la Informaciéon” es una norma de gestion internacional
creada por la Organizacién internacional de Normalizaciéon (ISO). Esta es una
organizaciéon independiente y no gubernamental, que cuenta con un total de 164
organismos nacionales de normalizaciéon que participan en el desarrollo de normas
internacionales, entre ellas esta la norma ISO 27001:2017, su publicacion tuvo lugar en
el ano 2005 y se desarroll6 en base a la norma britanica BS 7799-2.

Esta norma tiene como funcién mantener la confidencialidad e integridad de los datos y
de la informacion, asi como de los sistemas que la procesan. Es una norma que deberia
tenerse més en cuenta en el mundo laboral, debido a la gran cantidad de informacién
que se maneja, no obstante, cada vez mas empresas solicitan los servicios de auditoria
para la correcta implementacion de sistemas de gestion de seguridad de la informacion,
con el objetivo de que, tras la verificacion de que se cumple la norma, obtener la
certificacion.

2.2 Busqueda de documentos relacionados

Se ha realizado una biisqueda sobre articulos o trabajos relacionados con la norma ISO
27001 y la auditoria de sistemas de gestion de la seguridad de la informacion. Para ello
se han empleado distintos buscadores web tales como: google académico, riunet,
polibuscador y buscador de google convencional. Los resultados obtenidos han sido
algunos articulos y trabajos relacionados con estos aspectos.

En la siguiente tabla, se muestran de manera organizada algunos de los resultados
obtenidos tras el proceso, éstos vienen organizados en los siguientes parametros: titulo,
autor, afno de edicion y editorial, ademas de incluir un breve resumen y palabras clave
de los respectivos documentos.
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Tabla 1 Estado del arte

TITULO ANO DE EDITORIAL RESUMEN
EDICION
Fundamentos de Martha Isabel 2011 Universidad | Tratade
ISO 27001y su Ladino tecnologica de | concienciar la ISO
aplicacién en las Pereira }mpi) rtancia de
empresas Paula Andrea Villa (Colombia) Lm_p antar un SGSI ISO27001
S ajo la norma ISO
. 27001 en las Sistema de
empresas,
Ana Maria Lopez E. expli)icando el gestion de
Procesoy seguridad de
ofreciendo una la
alternativa para informacion
aquellas empresas
que no pueden Plan-Do-
permitirse la Check-Act
certificacion de la (PDCA)
norma.
Metodologia de Francisco Nicol4s 2015 Revista Explicacion de Analisis y
analisis y evaluacion Javier Solarte Tecnolbgica | conceptos basicos | evaluacion de
de riesgos aplicados Solarte ESPOL. dentrf)ddgla riesgos
ala seguridad isr?%(;lrrriuiica dela
informatica y de Edgar Rodrigo informaci 6ny i Estandar
informacién bajo la Enriquez Rosero estén relacionados ISO 2700
norma ISO/IEC con el andlisis de .
27001 Mirian del Carmen riesgos de la norma Segurldad
Benavides Ruano ISO 27001. Se informética,
incluye un ejemplo | seguridad de
de auditoria de la
seguridad dela informacién
informacién con
posterior obtencion Plan-Do-
de resultados tras Check-Act
analizar y evaluar
los riesgos. (PDCA)
Implantaciéon de un | José Gregorio 2015 Revista Realiza un andlisis | Tecnologias
sistema de gestion Arévalo Ascanio Tecnura preciso sobre la de
de seguridad de situacion 1 del Informacién
informacion Ramoén Armando renn&ff{ifaf;ade gcaﬁa
bajo la ISO 27001: Bayona Trillos (Col omIl))ia) para ISO 27001
analisis del riesgo de . encontrar
la informacion Dewar Willmer debilidades con
Rico Bautista respecto al sector
tecnologico. Se
propone implantar
un SGSI bajo la
norma ISO 27001.
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Guia de aplicaciéon Luis Gomez 2012 AENOR Guia que explica ISO 27001
de la Norma UNE- Fernindez ediciones los conocimientos
ISO/IEC 27001 béasicos y avanzados Gestién 5
sobre seguridad en | Ana Andrés Alvarez meger es sebuell | e
. aplicacion de la
sistemas .d,e Norma ISO 27001. | Pymes
informacion para No obstante ,esta
pymes guia va enfocada a Plan-Do-
las pequenias Check-Act
empresas (PDCA)
Anélisis del Riesgoy | Alberto G. 2005 Eficiencia Explicacion Gestion
el Sistema de Alexander, Ph.D Gerencial y extendida de las Riesgos
Gestion de Productividad | fases de.l’proceso de
Seguridad de :;/easlu:c1?lré del ISO 27001
Informacion El pen%liie?n auna
Enfoque ISO organizacion Proceso de
27001:2005 cumplir los eyaluaci(’)n de
requerimientos de | rlesgos
la norma ISO
27001 Amenaza
Sistema de Gestion Alejandro Corletti 2006 Servicio de Explicacion de la ISO 27001
de Seguridad de la Estrada Belt en norma ISO 27001
informacion: seguridad de la | incidiendo en el IEC
Andlisis de ISO- informaciény | ISMS en castellano
27001:2005 proteccion de | SGSLsistema de ISMS
datos gesthn de
seguridad de la
informacion.
ISO 27001: WWW.pmg-ssi.com 2016 - Introduce que esla | ISO 27001
Funcionalidades norma ISO 27001,
y ventajas en la dénde puede ser Ventajas
empresa implantada y como

funciona.
Argumenta
mediante cuatro
ventajas esenciales
la importancia de la
norma ISO 27001
en la organizacién o
empresa.
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Implantacion dela | Jorge Anduix 2015 Universitat | Implantaciondela | ISO 27001
norma UNE- Fuentes Politécnica de | norma UNE-
ISO/IEC 27001 en Valencia ISO/IEC 27001 en | 1pyplantacién
una empresa de umrg:igﬁfé?;a’
sector servicios realizacion de una Certificacion

auditoria de

sistemas. Incluye

un informe ejemplo

de una auditoria de

la ISO 27001.
Plan de auditoria | M2 Amparo Aguilar 2012 Universitat | Explica los Auditoria
del desarrollo de | Escobi Politécnica de | conceptos de

Valencia auditoria de

aplicaciones en
una empresa
informatica

sistemas de
informacion desde
el origen de la

Sistemas de
Informaciéon

Certificacion

primera auditoria
(finalidad,
objetivos, etc),
ademas de los
distintos
organismos,
certificaciones y
normativas.
Finalmente, explica
el plan de auditoria
del desarrollo de
aplicaciones
informaticas.

2.3 Critica al estado del arte

La btisqueda de articulos o trabajos relacionados con algunos de estos aspectos
individualmente, no ha sido costosa, sin embargo, escasean los articulos o trabajos que
engloban todos estos conceptos o explican como se forma un auditor de sistemas de
gestion de la seguridad de la informacion o que perfil ha de tener.

La mayoria de los resultados obtenidos no explican la ISO 27001 desde el punto de
vista del auditor, si no que estan orientados desde el punto de vista de la empresa. Se
centran Unicamente en aspectos concretos de la norma, pero no en la auditoria, ni en
como se audita esta norma. Tampoco dan una informacién muy detallada del perfil que
tiene que tener un auditor de sistemas de gestion de la seguridad de la informacién, que
es uno de los papeles fundamentales en los que se va a enfocar este trabajo.

Algunos de estos documentos estan desactualizados debido al momento de su
realizaciéon y no explican la norma ISO 27001:2017 actual, en su lugar emplean la de
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versiones anteriores, como es el caso del documento “Analisis del Riesgo y el Sistema
de Gestion de Seguridad de Informaciéon El Enfoque ISO 27001:2005”, que trata la
version del ano 2005.

En conclusion, la mayoria de documentos encontrados centran gran parte del
contenido en la Norma ISO 27001 asi como su implantacién en las empresas. Sin
embargo, el papel del auditor es uno de los temas ausentes. Por ello el resultado de este
TFG puede ser innovador y 1til, ya que debido a los avances tecnoldgicos surgen nuevas
amenazas.

2.4 Propuesta

Este trabajo tiene como funcién principal explicar cual es el papel del informatico como
auditor de sistemas de gestion de seguridad de la informacion bajo la norma ISO
27001:2017, incluyendo su importancia y beneficios mediante la elaboracion de un
documento que guie a un profesional informatico recién titulado a orientarse hacia este
sector, mostrando los conceptos necesarios de la norma ISO 27001:2017, de la
auditoria, y la certificacion, ademas de como obtenerlos.

.



3. Analisis del problema

El gran problema que generalmente se observa es la falta de profesionales en el sector
de la ciberseguridad, segin una encuesta realizada por el “Centro para la
Ciberseguridad y Educacién (ISC)” en el afio 2022 habra 1,8 millones de puestos
vacantes de expertos en ciberseguridad, de ellos 350.000 en Europa. Hecho que
requiere un cambio drastico debido a la velocidad vertiginosa a la que avanza la
tecnologia, el manejo de informacién y por consiguiente las amenazas a las que esta
sometida, lo que conlleva a la necesidad de una gran cantidad de profesionales en este
sector.

Una de las principales razones por las que se produce esta falta de profesionales, es
debido a la inmediatez con la que se han producido estos cambios, la sociedad se ha
dado cuenta de la importancia de esta informacidn, su vulnerabilidad y la facilidad con
la que pueden ser dafiada. Hoy en dia y debido a estos avances (por ejemplo el 5G), la
preocupacion por los ataques externos a este activo hace que sea necesario expertos de
su seguridad, es una necesidad social y empresarial.

Actualmente, la informacién que se encuentra en la web es ambigua y dificil de
localizar.

Empresas de todo tipo de sectores y en mayor medida en el sector de las TIC
(Tecnologias de la informacion y la comunicacién) tal y como indican los datos
mostrados en el encuesta oficial de ISO de 2017, solicitan auditorias para la verificacion
de la correcta implantaciéon de la norma ISO/IEC 27001:2017 y la consiguiente
obtencion, en caso favorable, de la certificacion, dado que con el avance de los afios las
empresas son mas conscientes de la necesidad de implantar correctamente un sistema
de gestién de la seguridad de la informacion. De 2016 a 2017 se increment6 un 19% las
certificaciones de la norma ISO/IEC 27001:2017

3.1 Analisis del marco legal y €tico

3.1.1 Legal
En el manejo correcto de la informacién hay que cumplir con la legislacion.
Existen tres leyes fundamentales que rigen este manejo, que son:

“Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales”

Esta ley espafiola, también conocida como LOPDGDD es la “nueva” LOPD (Ley

de Proteccion de Datos) aprobada en diciembre de 2018. Tiene como objetivo
principal, garantizar y salvaguardar los datos de caricter personal de toda
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persona fisica registrada sobre cualquier tipo de informaciéon, hecho que como
indica el articulo 18.4 de la constitucion espainola es un derecho: “La protecciéon
de las persona fisicas en relacion al tratamiento de datos personales es un
derecho fundamental”. (fuente: BOE num. 294, de 6 de diciembre de 2018,
referencia: BOE-A-2018-16673)

- “Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto
refundido de la Ley de Propiedad Intelectual, regularizando, aclarando y
armonizando las disposiciones legales vigentes sobre la materia”. Esta ley
espanola, también conocida como LPI fue aprobada el 12 de abril de 1996. Tiene
como finalidad proteger la “creatividad” de las personas, segtin la propia ley, su
funcion es proteger: “la propiedad intelectual de una obra literaria, artistica o
cientifica...” (fuente: BOE num. 97, ref BOE-A-1996-8930).

- “Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, del 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacién de estos datos y por
el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de
datos)” RGPD, es semejante a la LOPDGDD espaiola, pero a nivel europeo. De
hecho, la LOPDGDD tenia como objetivo cumplir las directrices de esta ley
europea. (fuente: BOE, “DOUE niim. 119, de 4 de mayo de 2016”)

Estas tres leyes van ligadas a la seguridad de la informacion, ya que el objetivo principal
de estas, es proteger distintos aspectos de la misma. Una base importante de las
normas ISO es su cumplimiento legal, que a su vez es uno de sus requisitos.

En la norma ISO 27001:2017 uno de los objetivos de control y controles de referencia
es: “Cumplimiento de los requisitos legales y contractuales” que tiene como finalidad:
“evitar incumplimientos de las obligaciones legales, estatuarias, reglamentarias o
contractuales relativas a la seguridad de la informacién o los requisitos de la
seguridad”. Por tanto la norma ISO 27001:2017 igual que el resto de normas ISO,
ayudan a cumplir con la legislacion.

A continuacion, se muestran dos ilustraciones de los apartados de la norma ISO
27001:2017, que buscan cumplir con estas leyes comentadas anteriormente (las
mismas han sido extraidas de la propia norma ISO 27001:2017 a través del servicio
“AENORmas”):

Control

Deben implementarse procedimientos adecuados para garantizar el
cumplimiento de los requisitos legales, regulatorios y contractuales
sobre el uso de materiales, con respecto a los cuales puedan existir
derechos de propiedad intelectual y sobre el uso de productos de
software patentados.

Derechos de Propiedad

A1812 |inelectual (DPI)

Iustracién 1 A.18.1.2 Derechos de Propiedad Intelectual, Objetivos de control y controles de
referencia de la norma ISO 27001:2017



Proteccién y privacidad de | c0ntrol
A18.14 (lainformacion de caracter

: Debe garantizarse la proteccion y la privacidad de los datos, segin se
persona

requiera en la legislacion y la reglamentacion aplicables.

Ilustracion 2 A.18.1.4 Proteccion de privacidad de la informaciéon de caracter personal.
Objetivos de control y controles de referencia de la norma ISO 27001:2017

3.1.2 Etico

Todo informatico igual que todo profesional debe actuar de manera ética, la ética tal y
como define la Real Academia Espanola de la Lengua (RAE) es un: “Conjunto de
normas que rigen la conducta de la persona en cualquier ambito de la vida™.

La ética hay que tenerla presente en todos los &mbitos de la vida, los profesionales
tienen un criterio avalado por unos conocimientos adquiridos que otras personas no
tienen y deben actuar de manera ética y profesional, sin aprovecharse del
desconocimiento de otros como por ejemplo no realizar ingenieria social.

La ingenieria social consiste en utilizar a las personas para, sin su conocimiento o
consentimiento, realizar tareas que afecten a la seguridad o bien obtener informacion
privada como contrasefias o datos bancarios.

Un ejemplo de falta de ética fue el incidente ocurrido en el afio 2014 en el Hospital de
Fuenlabrada cuando se filtraron datos de sus pacientes a la clinica privada de Los
Madrofios, lo que dio lugar a ceses de altos cargos del hospital, y a una gran
desconfianza por parte de los clientes en el tratamiento de sus datos.

Cuando se trabaja con informacion hay que mantenerse firme y cumplir con la ética y la
legislacion, dado que hay una enorme responsabilidad en el momento que se manejan
datos de personas fisicas.

Los auditores de gestion de la informacion deben actuar de manera ética desde el punto
de vista profesional, dado que el informe resultante de su auditoria debe ser
completamente veraz y objetivo.

3.2 Analisis de riesgos

Existen una enorme cantidad de riesgos pero principalmente se pueden identificar dos
tipos de ellos, uno en cuanto a la gestion de la informacién en las empresas y otro en
cuanto a la propuesta realizada.
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3.2.1 Gestion de la informacion

Tal y como se ha indicado en varias ocasiones, toda empresa hoy en dia, maneja
informacion, debido al creciente uso de las nuevas tecnologias. Esta informacién esta
continuamente sometida a amenazas a causa de la aparicion de: ciberdelincuentes,
descuidos, falta de organizacion, desconocimiento del personal, mala praxis, etc. Por
tanto, es de vital importancia garantizar su correcta gestion y su seguridad, corrigiendo
las debilidades o fallos de los activos de informacién (vulnerabilidades) y protegiéndola
de los ciberataques, que se encuentran a la orden del dia.

Fundamentalmente, se pueden encontrar dos riesgos en las empresas con respecto al
manejo de informacién, que son los siguientes:

Una empresa sin gestion de la informacion supone un alto riesgo para la misma, dado
que se encontrar expuesta a grandes amenazas, como son los ciberataques, ademas, la
empresa puede llegar a incumplir partes de la legislacion tales como las leyes
previamente comentadas. Esto supondria pérdidas para las empresas incluso
sanciones, segun el informe realizado por “radware” (empresa mundial de
ciberseguridad) llamado “Radware’s 2018-2019 Global Application & Network
Security Report” el coste medio de un solo ciberataque exitoso fue de 1,1 millones de
dolares.

Una empresa que no aplique normas de gestién tales como la norma ISO 27001:2017
esta sometida al riesgo de quedarse muy por detras de sus competidores, dado que las
normas ISO suponen una mejora notable para las empresas y por consiguiente mas
fiabilidad y seguridad para los clientes.

Estos dos riesgos se pueden solucionar concienciando a las empresas de la importancia
del correcto y seguro manejo de la informacién, mediante la implantacion de un
sistema de gestion de la seguridad de la informacién tal y como indica la norma ISO
27001:2017.

3.2.2 Propuesta

El mayor riesgo al que puede estar sometido este proyecto es, la falta de aceptacion del
mismo por parte de los interesados y por tanto que no resulte provechoso.

Riesgo que puede ser solventado si es realizado de manera atractiva, didactica y amena
para el lector. Conteniendo los recursos y la informacién necesaria que debe tener este
proyecto.
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3.3 Identificacion y analisis de soluciones posibles

El objetivo principal consiste en recoger toda la informacién necesaria para que un
informatico pueda formarse y conozca como ejercer como auditor de sistemas de
gestion de la seguridad de la informacion.

Se plantean tres soluciones para alcanzarlo y solventar la problematica:
¢ Elaboracion de una guia de aproximacion

Este guia orientara a los recién titulados en informatica o cualquier interesado en el
mundo de la auditoria de sistemas de gestion. En él se tendra facil acceso a la
informacion necesaria para entender en que consiste esta salida profesional, que
requisitos son necesarios cumplir, que norma es la que lo rige y como formarse, asi
como la importancia de este sector y sus ventajas, de forma amena y didactica.

e Recoleccion de dudas de profesionales del sector

La segunda solucion consiste en elaborar un documento donde se recopilen todas
las dudas que se les plantearon en su momento a los distintos profesionales del
sector asi como su solucion, contactando con distintos profesionales del sector.

e Realizacion de un blog

La tltima solucion planteada consiste en realizar un blog o web que recoja toda la
informacién necesaria que debe conocer un informatico que quiera ejercer como
auditor o que esté interesado en este sector.

Una vez expuestas las tres soluciones se mostrard una tabla comparativa con sus
respectivas ventajas y desventajas.
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Tabla 2 Soluciones posibles

SOLUCION

VENTAJAS

DESVENTAJAS

Elaboracion de una guia que
recoja los conceptos bésicos
para ejercer como auditor de

sistemas de gestion de

seguridad de la informacion

Elemento tanto tangible
como digital

Libertad de afiadir todos
los contenidos

Su acceso no requiere de
conexion a internet

Una mala estructura 'y
explicacion puede
confundir.

Recoleccién de dudas de
profesionales del sector

Resolucion de dudas
concretas

Muy directo

Puede resultar escueto y
falto de informacién

Puede no dar soluciones a
dudas actuales

Realizacion de un blog

Es autodidactico

La informacién es mas
actualizada

Se puede distorsionar el
objetivo.

Un mal disefo puede
suponer dificultad de
encontrar la informacion

Finalmente, la eleccion fue la elaboracion de una guia puesto que es donde mejor se
puede recoger toda esta informacion, ademéas de que es un documento tanto tangible
como digital y de facil acceso para cualquier usuario, que no requiere de conexion a

internet.

3.4 Solucién propuesta

La solucién evidente a esta problematica de falta de profesionales en el sector de la
ciberseguridad, es que cada vez mas informaticos se decidan por ella, derivaindose, en
este caso, al sector de la auditoria de sistemas de gestiéon de la seguridad de la
informacion, por tanto seria conveniente facilitar el acceso al conocimiento de este
campo y esta norma.

La elaboracion de guia de aproximacion que contenga toda la informacién necesaria,
facilitaria este acceso y conocimiento al informatico, mostrando cuales son los
conceptos necesarios y como obtenerlos, tanto de la norma como del auditor y la
certificacion. Es necesario incidir en la trascendencia de esta salida profesional y en las
ventajas que tiene este sector de la auditoria.
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Para desarrollar esta solucion, el proceso de elaboracion se realizara en distintas fases,
empezando con una fase de profunda lectura y asimilacion de conceptos.
Posteriormente se realizara un analisis de toda la informacion, seleccionando aquella
que sea més rigurosa e interesante. Finalmente se elaborara el formato para que se
muestre de manera més didactica y amena para el lector.

3.5 Plan de trabajo

Este plan seguira una serie de fases para su elaboracion:
¢ Reunidn y planificaciéon

Esta fase comenzara con la primera reunion con la tutora, en ella se establecera
la planificacién de la realizacién del trabajo.

e Lectura y documentacion

En esta fase se recopilara toda la informacién necesaria estudiando las
siguientes normas de gestion: ISO 27001:2017: “Tecnologias de la informacion,
Técnicas de seguridad, Sistema de Gestion de la Seguridad de la Informacion,
Requisitos”; ISO 19011:2018 :"Directrices para la auditoria de los sistemas de
gestion” e ISO 9001:2015 “Sistemas de gestion de la calidad” la obtencion de
estas normas se realizard accediendo al servicio que tiene la Universitat
Politécnica de Valencia “AENORmas”, ademés se revisara la guia de
implantacion de la norma ISO 27001 (realizada por AENOR) y demés
documentos relacionados tanto con la norma como con la auditoria.

e Escritura de la guia

Una vez adquiridos los conocimientos necesarios tras la lectura y estudio de los
documentos anteriormente indicados, se comenzara a redactar la guia enfocada
al auditor. Intentando abordar todos los aspectos necesarios que todo
informaético debe conocer para iniciarse en el mundo de la auditoria de sistemas
de gestion de la seguridad de la informacion.

e Implantacion del formato

En esta fase se implantara el formato de la guia, para que sea méas didactico y
ameno para el lector.

e Revision

Finalmente se revisaran los fallos pertinentes en cuanto a contenido y
redaccion y se modificara hasta llegar al trabajo final.
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4. Diseno de la solucion

Para el diseno de la solucion como se ha comentado anteriormente en el punto
“Identificacion y analisis de soluciones posibles”, se han planteado una serie de
alternativas antes de elegir la solucién final. El punto de partida consiste en ayudar al
informatico a como ejercer como auditor de sistemas de gestion de la seguridad de la
informacion bajo la norma ISO 27001:2017, por esta razén la estructura y el formato de
la guia tienen un papel trascendental, ya que tiene que ser claro, directo y conciso.

Se marcan tres puntos fundamentales que son la raiz del mismo: la norma ISO
27001:2017, el informatico como auditor y la certificacion y su funcionamiento.

Principalmente, se introduce al lector en el contexto. Tras ello, el primer concepto que
se ha decidido explicar es la norma ISO 27001, dado que es la principal competencia
que debe conocer un informatico que ejerce como auditor bajo esta norma.

Una vez sentadas las bases de la norma, se explican los conceptos de auditor y
auditoria, asi como sus tipos (desde el punto de vista del sujeto que la realiza), dado
que el tipo de auditoria de esta guia es de sistemas de gestion de la seguridad de la
informacion.

Posteriormente, se procede a explicar las competencias y como debe actuar, es decir,
como poner en practica los conocimientos adquiridos hasta el momento una vez se
tiene claro los conceptos de la norma, auditor y auditoria. Ademdas sin estos
conocimientos previos este apartado careceria de sentido y generaria confusién al
lector.

A continuacién, se presenta como obtener las competencias previamente explicadas, ya
que el lector tiene estos conceptos recientes.

Finalmente se explican las herramientas de auditoria mas trascendentales, y el proceso
de certificacion, este punto se explica al final dado, que para comprenderlo el lector
debe conocer todos los aspectos explicado previamente.

Con respecto al formato, uno de los objetivos es que sea directo por ello, se emplean los
signos de interrogacion en gran parte de los titulos, para que el lector pueda acceder
directamente a las respuestas que le interesen y sea lo mas didactico posible, afiadiendo
imagenes para que sea mas ilustrativo.
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5. Desarrollo de la solucion
propuesta

Para comenzar a desarrollar la solucién primero hay que adquirir los conocimientos
necesarios y asimilarlos para posteriormente explicarlos de manera clara y concisa.

Primero se realiza la planificacion del desarrollo de la solucion, en los distintos meses,
ademas de fijar los objetivos del mismo.

Se establece comenzar con la lectura de la norma ISO 27001:2017, esta norma se
obtiene mediante el servicio de la universidad llamado “AENORmds”. Este servicio es
una base de datos que contiene todas las normas UNE. Para acceder a él se realiza la
bisqueda mediante el polibuscador. Una vez se accede al servicio con posterior
identificacion como alumno de la universidad, se busca la norma mencionada, y se
descarga, como se muestra a continuacion:

E BIBLIOTECA NUEVA -
DE VALENCIA @ S R B ® ¢ R

BUSQUEDA

aenormas X BlsquedaGlobal ¥ Todos ¥ AVANZADA

Inicie sesion para obtener resultados completos y solicitar ejemplares 'EI Identificarse X DESCARTAR

1 Resultad Per lizar

BASE DE DATOS '
_ AENORmas [Recurso electrénico-En linea)
’ 7 Madrid : AENOR, 1965.

Acceso en linea

Ilustracion 3 Servicio polibuscador
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AENOR 00 AENGRmMas [N

NORMAS AL DIA

AENORMAS AENORmas. Buscador

y Coleccién:
Colecciones de normas

recomendadas por AENOR

[Coleccién completa de normas UNE. ¥

Estado de las normas: O Vigentes O Anuladas @ Todas

cédigo: [ ]

Titulo: 27001

1Cs: [ IS

CTN: [ &

Novedad: []
Fecha de: O edicion O Anulacién  Desde: | Hasta: [ | (azaa-mm-dd)

Ilustracion 4 Servicio Aenormas basqueda norma ISO 27001:2017

Resultado de la bisqueda, normas ordenadas por cédigo.
Las normas anuladas apareceran en ultimo lugar.

Cédigo vy titulo Estado Fecha L= gndafno Documento

UNE-EN ISO/IEC 27001:2017 & Vigente  2017-05-24 716 Kb R’
Tecnologia de |la informacion. Técnicas de seguridad.

Sistemas de Gestidon de la Seguridad de la Informacidn.

Requisitos. (ISO/IEC 27001:2013 incluyendo Cor 1:2014 y

Cor 2:2015)

UNE-ISO/IEC 27001:2007 % Anulada  2017-05-24 314 Kb |
Tecnologia de |la informacidn. Técnicas de seguridad.

Sistemas de Gestidn de |a Seguridad de |la Informacién

(SGSI). Requisitos. (ISO/IEC 27001:2005)

Resultados: 2

Ilustracion 5 Resultados de 1a basqueda realizada

Tras la obtenciéon del documento de la norma se realiza una lectura para entender en
que consiste y que abarca, subrayando aquello que es més destacable de la misma,
ademas, tras la posterior lectura, se buscan articulos que expliquen que aporta esta
norma, y se accede a la propia web oficial de ISO para obtener mas informacion.

Mediante el servicio polibuscador también se obtiene un libro que sera de gran ayuda:
la guia de aplicaciéon de la norma ISO 27001:2017 realizada por “AENOR”.

Una vez sentadas las bases con respecto a la norma, se busca profundizar en el
concepto de auditoria y auditor a través de una bisqueda de distintos articulos y libros,

entendiendo que es un auditor de sistemas de gestion de la seguridad de la
informacion.

En esta bisqueda previamente explicada se debe realizar un filtrado de la informacién,
dado que cuando se realiza una busqueda del concepto auditor o auditoria,

.,



generalmente se encuentran articulos de auditoria financiera, auditoria que no tiene
ninguna relacion con la auditoria a tratar.

Dos recursos fundamentales para entender como funciona la auditoria y los sistemas de
gestion son: la norma ISO 19011:2018 y la norma ISO 9001:2015, estas obtenidas de
igual manera que la norma ISO 27001:2017 mediante el servicio “AENORmas"
previamente mencionado. La norma ISO 19011:2018 contiene las directrices para la
correcta realizacion de una auditoria de sistemas de gestion.

Posteriormente se accede a obtener informacion de la certificacién y acreditacion
ademas de ayudarse de la guia anteriormente mencionada y buscar distintos articulos
por la web, se accede a la web oficial de ENAC. En ella se realiza una btisqueda de todas
aquellas empresas certificadoras acreditadas en Espafa para el estindar de la norma
ISO 27001:2017.

Por ultimo se realiza la busqueda de informacién sobre la formacion de auditores de
sistemas de gestion de la seguridad de la informacién, accediendo tanto a AENOR
como a IRCA recogiendo informacién de los distintos cursos y exdmenes.

Inmediatamente después de finalizar esta gran fase de lectura, busqueda y asimilaci6on
de una gran cantidad de conceptos e informacion, se inicia la redacciéon de la guia; se
comienza estableciendo el indice con los contenidos que va a contener.

Finalmente una vez hecho el indice y desarrollado el contenido, se realiza una btisqueda
de distintos formatos para la guia, como se ha comentado anteriormente se busca que
sea atractivo, ameno y didactico por tanto ha de ser un formato accesible para el lector
y de comprension sencilla. Algunas de los ejemplos observados que sirvieron de
inspiracion, fueron las guias de “Incibe”y “tufinanciacion”.
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6. Conclusiones

A lo largo de este proyecto se han recogido los conceptos necesarios para guiar a los
ingenieros informaticos, tanto los recién titulados como los profesionales, a como
ejercer como auditor de sistemas de gestion de la informacion.

Analizando este trabajo de fin de grado desde el principio hasta su consecucion, se
puede decir que se ha cumplido con el objetivo principal estipulado, tanto a nivel de
trabajo como a nivel personal, la ampliaciéon de los conocimientos de este sector y su
posterior reflejo en este trabajo.

Realizando un balance a nivel de trabajo, se ha conseguido que la guia contenga toda la
informacion que se habia planificado:

- Se han presentado la norma ISO 27001 explicando en que consiste en
profundidad, ademas de mostrar la importancia y sus beneficios tanto para la
empresa, como para la persona que la audita.

- Se ha profundizado en el concepto de auditoria explicando en que consiste tanto
la auditoria como el auditor en conceptos generales. Matizando en el ambito de
sistemas de gestion de la informacién, ademéas de indicar el perfil del auditor;
las competencias.

- Se ha expuesto la correcta metodologia que debe de realizar un auditor durante
el proceso de auditoria explicando meticulosamente cada fase.

- Se han mostrado y explicado las herramientas de auditoria més empleadas
durante la realizacion de la misma.

- Se ha explicado en que consiste la certificacion, su respectivo proceso y las
entidades.

No obstante, ha sido un proceso costoso, dado que se ha tenido que realizar una
profunda investigacion de los contenidos a tratar, en el que ha habido que manejar una
gran cantidad de informacion, contrastarla y posteriormente asimilarla, sintetizarla y
explicarla de una forma clara, amena y didactica. Ademas de tener que realizar una
mejora notable en la expresion y redaccion, aspecto muy beneficioso, ya que para
ejercer como auditor, el tener un gran dominio de la redaccion y la sintaxis juega un
papel fundamental.
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6.1 Relacion del trabajo desarrollado con los estudios
cursados

A lo largo de la carrera del grado de ingenieria informética se han adquirido una gran
cantidad de conceptos ademas de valores y competencias.

Para la realizacion de este trabajo se han requerido los conocimientos adquiridos en
algunas de las asignaturas cursadas a lo largo de la carrera concretamente en la rama
cursada de sistemas de informacién. Algunos de estos conocimientos son: sistemas de
gestion, auditorias, normas de gestion, ética como informatico, seguridad, ley de
proteccion de datos, ley de propiedad intelectual, etc.

Por tanto en el desarrollo de este trabajo se han puesto en préctica los conocimientos
adquiridos, profundizando maés en ellos y amplidndolos, aspecto que en el ambito
profesional resultard muy beneficioso para el futuro. Por ejemplo, se ha profundizado
en las normas de gestion, concretamente en la norma ISO 27001:2017 y también en la
ejecucion de una auditoria, en los tipos de auditores, su funcion etc; dado que de estos
aspectos solo se tenia una nocion muy bésica y generalizada.

De esta manera, se deja constancia que el trabajo de fin de grado realizado es conforme
a los estudios cursados. Con los resultados del trabajo realizado se ha podido
desarrollar una guia de aproximacion para informaticos o interesados en este sector de
sistemas de gestion de la seguridad de la informacion.

Finalmente, con respecto a las competencias transversales que se han ido valorando a
lo largo del grado de ingenieria informatica, se considera que se han puesto en practica
durante el desarrollo del trabajo de fin de grado las siguientes:

- CT_o1 - Comprension e integracion

La integracion de los conocimientos adquiridos, ademés de la lectura y
comprension de los mismos han hecho posible el desarrollo de este proyecto.

- CT_o04 Innovacion, creatividad y emprendimiento

Se ha dado respuesta mediante la creacion de una guia, recurriendo a la
creatividad y emprendimiento durante su realizacion.

- CT_os - Diseno y proyecto

A lo largo del trabajo se ha dirigido, disefado y evaluado el mismo hasta su
consecucion final buscando siempre un diseno atractivo y accesible.

- CT_o08 - Comunicacion efectiva
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Este proyecto se ha desarrollado explicando los conocimientos adquiridos de
una manera clara y didactica para el lector.

CT_09 - Pensamiento critico
Se ha realizado un anélisis de la situacion actual de este campo y su carencias.
CT_10 - Conocimiento de problemas contemporaneos

Se ha adquirido conciencia de la importancia de la seguridad de los datos y de la
informacion.

CT_11 - Aprendizaje permanente
Se ha requerido aprender nuevos conocimientos para la realizacion del TFG
CT_12 -Planificacién y gestion del tiempo

Ha sido necesaria una buena planificacion y gestion del tiempo para poder
finalizar el trabajo.



7. Trabajos futuros

Para concluir el trabajo, en este apartado se van a analizar las mejoras que se podrian
haber realizado en el mismo y aquellas lineas de desarrollo que se abren para aplicar
estos resultados a otras areas.

En primer lugar, una vez finalizada la guia, se podria desarrollar una web con todos los
contenidos de la misma, permitiendo otra forma de mostrar los conocimientos
necesarios para guiar a los informaticos en el sector de la auditoria de sistemas de
gestion de seguridad de la informaciéon. En segundo lugar, un aspecto que no se ha
podido llevar a cabo, es presenciar la realizacion de una auditoria de sistemas de
gestion de seguridad de la informacion, que hubiera permitido observar de primera
mano las distintas fases de la que consta la misma.

Finalmente, con respecto a nuevas lineas de desarrollo, se podrian trasladar a otros
ambitos de la ciberseguridad, que puedan ayudar a que mas profesionales se decidan
por este sector tan necesario, por ejemplo, un fenémeno de rigurosas actualidad es la
tecnologia del 5G, un avance que genera incertidumbre debido a la revolucion que va a
suponer en la sociedad; tal y como dice el director del Centro Nacional de Inteligencia
CNI, Félix Sanz Roldan, que lo califica como “una revolucién”, no obstante, también
afirma que la ciberseguridad “va a sufrir” con esta nueva tecnologia, por tanto se abre
otro campo para auditar y controlar su seguridad.
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9. Glosario de términos

Para facilitar la comprension tanto de la memoria como de la guia, se han definido una serie de
términos, dentro del contexto de la auditoria y los sistemas de gestion de la seguridad de la
informacion.

.

Activo: Cualquier elemento propiedad de la empresa relacionado con la
informacion.

Norma ISO 9001:2015: Norma que establece los requisitos necesarios que una
empresa debe cumplir para realizar un correcto uso de un sistema de gestion de
calidad.

Auditoria: Proceso sistematico de caracter objetivo, que consiste en analizar y
evaluar el entorno junto con sus componentes y determinar el cumplimiento con
la metodologia y requisitos establecidos por una norma o unos criterios
determinados.

Auditor: Persona encargada de realizar la auditoria y verificar que los requisitos
establecidos por una empresa o los que dicta una norma se cumplen

Alcance: Cantidad de elementos de la empresa que abarcara la auditoria

Norma ISO 19011:2018 “Directrices para la auditoria de sistemas de
gestion”: Norma que establece las directrices que se deben seguir para la
correcta realizacion de una auditoria de sistemas de gestion.

Analisis de riesgos: Estudio sobre los posibles inconvenientes que puedan
aparecer en la empresa durante la realizacion de la auditoria y su posterior
clasificacion con respecto al grado de amenaza.

Auditoria primera parte: Realizacion del proceso de auditoria por o en nombre
de la empresa sobre la que audita.

Auditoria segunda parte: Realizacion del proceso de auditoria por
organizaciones que tienen un interés o relacion con la empresa que se va a
auditar, tales como clientes o proveedores.



Auditoria tercer parte: Realizacion del proceso de auditoria por
organizaciones auditoras independientes y completamente externas a la
organizacion.

Confidencialidad: Propiedad de la informacion que garantiza su acceso solo a

personal autorizado.

Disponibilidad: Propiedad de uno o varios elementos que indica su
accesibilidad

ENAC: Entidad Nacional de Acreditacion, organismo que regula el
funcionamiento de la acreditacién en Espaiia.

Entidad de acreditacion: Organismo encargado de acreditar a las
organizaciones para que puedan conceder certificaciones y por consiguiente

ejercer como entidades certificadoras.

Entidad certificadora: Entidad acreditada encargada de auditar y conceder
certificados a las empresas segun distintas normas.

Seguridad de la informaciéon: Mantener la informacion protegida ante
cualquier peligro.

ISO 27001:2017 “Tecnologia de la informacion técnicas de seguridad

sistemas de gestion de la seguridad de la informacion”: norma internacional
que permite la ratificacion, la confidencialidad e integridad de los datos y de la

informacion, asi como de los sistemas que la procesan.

Objetivo: Proposito o meta que se quiere alcanzar.

Evidencia: Muestra o prueba obtenidas tras el proceso de anélisis que no puede

ser refutada.

PDCA: “Plan-Do-Check-Act” en castellano “Planificar-Hacer-Verificar-
Actuar”. Ciclo tradicionalmente empleado en los sistemas de gestion de la

calidad que permite a las empresas y organizaciones mejorar continuamente.

SGSI: Sistema de Gestion de la Seguridad de la Informacion. Parte del sistema

de gestion general empleado para mantener y mejorar la seguridad de la
informacion.

33 W



EL PAPEL DEL INFORMATICO COMO AUDITOR EN LA “ISO 27001:2017 TECNOLOGIA DE LA INFORMACION.
TECNICAS DE SEGURIDAD. SISTEMAS DE GESTION DE LA SEGURIDAD DE LA INFORMACION. REQUISITOS.”

- Riesgo: Posibilidad de que una amenaza pueda convertirse en un dafio o pérdida
para la empresa.

- Salvaguardar: Proteccion de cualquier activo de informacion.

- Vulnerabilidad: Debilidad o fallo de un activo de informacion con posibilidad
de explotacion, es decir, que puede ser empleada para causar dafios sobre el

activo.

- Amenaza: Accion que utiliza una vulnerabilidad para atacar la seguridad de un
activo de informacion.

- Debilidad: Tipo de defecto o fallo.

- Informe de auditoria: Documento donde se exponen las conclusiones sacadas
por el auditor tras la realizacién completa de la auditoria.

- Auditado: Entidad o empresa sobre la que se realiza la auditoria.
- Requisito: Capacidad que se debe tener para satisfacer una norma o un contrato.

- Checklist: Documento que recoge una serie de preguntas para evaluar a la
empresa u organizacion.

- Programa de auditoria: Documento que contiene todas las actividades que se
van a realizar en la auditoria.

- ISO: “International Organization for standarization” en castellano
“Organizacion Internacional de Normalizacion™. Organizacion encargada de

crear, establecer y gestionar estandares internacionales.

- IEC: “International Electrotechnical Commission” en espafiol “Comision
electrénica mundial” es una organizacion encargada de publicar estandares.

- Politicas: Serie de medidas establecidas por una empresa o por una norma.

- Persistencia: Propiedad de la informacidn para que esta no se pierda.
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Anexo

A continuacion se muestra la guia realizada.
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1

INTRODUCCION

La auditoria de sistemas de gestion de seguridad de la informacién vive un
momento de gran trascendencia debido a los avances tecnoldgicos que han
llegado a las empresas y a las organizaciones. En la actualidad, cualquier empresa
cuenta con un sistema de red donde se encuentran conectados una enorme
cantidad de ordenadores y una base de datos con toda la informacion relacionada
con la empresa, los trabajadores y los clientes. Esta informacién es el principal
patrimonio de las empresas, dado que como dice la frase a la que muchos
atribuyen al filésofo Francis Bacon: “La informacion es poder”. Esta se encuentra
constantemente sometida a riesgos y amenazas, segun “Privacy Rights
Clearinghouse”, en EEUU unicamente en el afio 2018 se robaron 1.371 millones
de documentos de datos personales, ademas, segun la macroencuesta realizada
por “EY Global Information Security Survey” a mas de 1400 ejecutivos, que
forman parte de companias globales de reconocido prestigio “el coste medio de
filtraciones de informacion del afio pasado fue de 3.620 ddlares”, por tanto, para
garantizar la seguridad y su correcta gestion, es necesario implementar un Sistema
de Gestion de Seguridad de la Informacién SGSI.

La norma internacional que especifica los requisitos necesarios para el
establecimiento, la implantacion, el mantenimiento y la mejora continua de un
sistema de seguridad de la informacion es la norma ISO/IEC 27001:2017
Tecnologia de la informacidén Técnicas de seguridad Sistemas de Gestion de
la Seguridad de la Informacion Requisitos. El encargado de verificar que esta
norma se cumple rigurosamente, es el auditor de sistemas de gestién de la
informacion, que es la figura fisica que constata la seguridad de la informacion.
Mientras que la persona perteneciente a la empresa que debe velar para que esta
norma se cumpla en la empresa es el responsable de sistemas de informacion.

En este documento se recogen las instrucciones necesarias para ejercer como
auditor de sistemas de gestion de la seguridad de la informacién, que resultara de
interés a cualquier profesional informatico o recién titulado que quiera iniciarse en
este campo. Se asume, que el lector posee un nivel basico de conocimiento
informatico para poder comprender algunos conceptos.

El objetivo fundamental de esta guia es invitar a los informaticos a iniciarse en el
mundo de la auditoria de sistemas de gestion de seguridad de la informacion y
mostrar la trascendencia y necesidad que tiene este campo actualmente en el
mundo laboral.



2

NORMA DE GESTION ISO 270012017

2.1 LAUE ES UN SISTEMA DF GESTION?

Es un sistema que consta de una serie de procesos que se realizan sobre el
conjunto de elementos que conforman una organizacion, para cumplir con los
objetivos y politicas establecidos, mejorando aspectos tales como: productividad,
costes, eficacia, etc.
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Un Sistema de Gestion de Seguridad de la Informacion (SGSI), es segun la
norma ISO/IEC 27001:2017" “una parte del sistema de gestiéon general, basada en
un enfoque de riesgo empresarial, que se establece para crear, implementar,
operar, supervisar, revisar, mantener y mejorar la seguridad de la informacion’.
Tiene como objetivo mantener la confidencialidad, integridad y disponibilidad de los
activos® de la informacién y a su vez minimizar los riesgos de seguridad que
puedan sufrir las empresas u organizaciones. No obstante, es imposible alcanzar
la seguridad absoluta en cualquier sistema, porque como dijo el experto
estadounidense en ciberseguridad® Gene Spafford “el unico sistema
verdaderamente seguro es aquel que se encuentra apagado, encerrado en una
caja fuerte de titanio, enterrado en un bloque de hormigdén, rodeado de gas
nervioso y vigilado por guardias armados y muy bien pagados. Incluso entonces yo
no apostaria mi vida por ello”

Este sistema de gestién contiene, como el resto de sistemas, la informacion
necesaria tanto de soporte como de las tareas que se efectuan (las politicas, la
planificacion, las responsabilidades, las practicas, los procedimientos, los procesos
y los recursos). Son activos de gran importancia para la empresa, donde garantizar
su confidencialidad, integridad y disponibilidad es fundamental.

! Norma ISO/IEC 27001:2017: es una norma internacional que contiene las directrices enfocadas al correcto manejo
de un sistema de gestion de la seguridad de la informacién

Activos de informacién: Todos los recursos que traten informacién dentro de la organizacién y que tienen valor para
la empresa

} Ciberseguridad: “Proteccion de activos de informacion, a través del tratamiento de amenazas que ponen en riesgo la
informacién que es procesada, almacenada y transportada por los sistemas de informacion que se encuentran
interconectados” (“ISACA Information Systems Audit and Control Association”)



221 VISION POR PROCESTS

Un proceso “es un conjunto de tareas Iogicas relacionadas, que usan los recursos
de la organizacion para proporcionar resultados, con el fin de alcanzar los objetivos
de la empresa.” fuente (apuntes asignatura SIO)

A continuacidén se puede observar una vision esquematica que segun la norma
ISO/IEC 9001:2015* muestra la interaccion entre los elementos de cualquier
proceso:

llustracidn 1 Esquema de cualquier proceso, segtin la norma 1SO 9001:2015

Los procesos se pueden clasificar en tres tipos:

o Procesos clave u operativos: Aquellos que tienen un contacto directo con
el cliente.

e Procesos estratégicos o de gestion: Son los encargados de analizar las
necesidades que tiene la sociedad.

¢ Procesos de soporte o de apoyo: Su funcion es satisfacer a la empresa u
organizacién en sus necesidades con respecto a personas, maquinaria y
materia prima.

La gestién por procesos tiene la funcion de proporcionar a la empresa u
organizacioén, siguiendo tanto los procesos como la perspectiva del cliente, una
estructura horizontal®. Esta gestion permite: evaluar las limitaciones que puede
presentar la organizacion, identificar procesos criticos, necesidades del cliente,

¢ Norma 1S0:9001:2015 : Norma que establece los requisitos necesarios para la correcta implantacion de un sistema
de gestién de calidad

> Estructura horizontal: Estructura organizada en procesos donde afectan a varios departamentos a la vez a
diferencia de la vertical, divisién en departamentos, que es el sistema tradicional basado en tareas.



mejorar de forma global, ademas de medir el grado de satisfaccion, entre otros
aspectos.

227 PLAN-O0-LHECK-ALT

“Pon una buena persona en un mal sistema y siempre ganara el mal sistema”

W. Edwards Deming

PDCA de sus siglas en ingles “Plan-Do-Check Act” de traduccién al castellano
“Planificar-Hacer-Verificar-Actuar” también conocido como “Ciclo de Deming”,
fue creado por Edwards Deming6 a partir del concepto ideado por su mentor
Walter A. Shewart, es un ciclo de mejora continua empleado en los sistemas de
gestion de la calidad, constituido por cuatro fases que permiten a las empresas y
organizaciones mejorar continuamente. Este ciclo es la base de los sistemas de
gestion. Las fases previamente citadas son las que se muestran a continuacion:

* Definir alcance del SGSI

* Definir politica de seguridad

* Metodologia de evaluacion de riesgos
*Inventario de activos

« ldentificar amenazas y vulnerabilidades.
« ldentificar impactos

* Analisis y evaluacion de riesgos
*Seleccion de controles y SOA

* Definir plan de tratamiento de
riesgos

= implantar plan de tratamiento
de riesgos

* Implementar los controles

* Formacion y concienciacion

* Operar el SGSI

*Revisar el SGSI
. . * Medir eficacia de los controles
Implantar mejoras - Revisar riesgos residuales

« Acciones correctivas 3 - g
= Acciones preventivas * ga‘sl:lﬂf auditorias intemas del

« Comprobar eficacia de 5 4
las acciones Fuente: www.ISOZ7000.es *Registrar acciones y eventos

llustracién 2 Esquema del ciclo PDCA

e Planificar (Plan): Esta fase constituye el establecimiento del sistema de
gestion de seguridad de la informacion. Se estipulan el alcance, los
objetivos, la organizacidon que se va a llevar a cabo, las politicas, los
medios, los activos disponibles, los riesgos... Y tras definir y estipular estos
aspectos citados, se constituye el programa para la implantacién del
sistema de gestion.

® Edward Deming (1900-1993): Fue un estadistico y profesor universitario, conocedor fundamentalmente por difundir
el concepto de calidad total.



e Hacer (Do): Todos los aspectos definidos durante la planificacion se
ejecutan en esta fase, implementando y poniendo en funcionamiento el
sistema de gestidén de seguridad de la informacion.

e Verificar (Check): Se comprueba que todos los aspectos establecidos,
definidos e implementados funcionan correctamente segun lo constituido
previamente mediante un proceso de monitorizacion y revision.

e Actuar (Act): En esta fase se mejora el sistema de gestion de la seguridad
de la informacion, corrigiendo los fallos detectados durante el proceso de
monitorizacién y efectuando mejoras preventivas, contribuyendo de esta
forma a un ciclo de mejora continua.

En conclusion, PDCA es un ciclo de mejora continua que permite a las empresas
mejorar su sistema de gestion, ademas de ir mejorando continuamente, lo que
posibilita a las empresas tener una alta probabilidad de éxito.

2.3 LAUE ES 1507

ISO (“International Organization for standardization”) en
castellano la Organizacion Internacional de Normalizacion con
sede central en Génova, Suiza “es una organizacion para la
creacion de estandares’ internacionales compuesta por diversas
organizaciones nacionales de estandarizacion.”

Su fundacién tiene lugar el 23 de febrero de 1947 por un conjunto de delegados
procedentes de 25 paises que decidieron crear una nueva organizacion para
facilitar la coordinacién y unificacion de los estandares o normas en las industrias.

ISO es una organizacién independiente, no gubernamental con un total de 164
organismos nacionales de normalizacién, que participan en el desarrollo de las
normas internacionales y que cubren una gran cantidad de campos. Como indica
la pagina web oficial de ISO, se han publicado alrededor de 22683 estandares
internacionales como es el estandar de la norma ISO/IEC 27001:2017.

Segun la pagina web oficial de ISO, existen cuatro principios claves en el momento
de desarrollar un estandar: responder a una necesidad del mercado, basarse en
opiniones de expertos globales, desarrollar las normas mediante un proceso de
multiples partes interesadas y basarse en el consenso. Cualquier persona ya sea
consumidora o forme parte del negocio, puede involucrarse en el desarrollo de
estandares, formando parte del comité elegido por los miembros nacionales de la
ISO.

Estandares: Proporcionan especificaciones a nivel mundial para para todo tipo de productos servicios y sistemas,
para garantizar la calidad la seguridad y la eficiencia.



2.4 GEN BUE CONSISTE LA NORMA 1S0/1EC 270017

La norma de gestion 1ISO 27001 de nombre completo “ISO/IEC®
27001:2017 Tecnologia de la informacion Técnicas de
seguridad Sistemas de Gestion de la Seguridad de la
Informacion”, es una norma internacional que contiene las
directrices enfocadas al correcto manejo de un sistema de
gestion de la seguridad de la informacion, para preservar la
confidencialidad e integridad de los datos y de la informacion, asi como de los
sistemas que la procesan.

Esta norma permite a cualquier tipo de empresa u organizacion, evaluar si cumple
las condiciones necesarias para tratar los datos de una manera segura y correcta
al implementar un sistema de gestion de la seguridad de la informacién. La norma
ISO/IEC 27002:2013, “especifica el sistema de controles aplicables a la seguridad
de la informacion alineados a la norma ISO/IEC 27001:2017” este sistema de
control se encuentra en el anexo de la norma ISO/IEC 27001:2017.

Esta norma es certificable; tras la verificacion de que se cumple la norma por parte
de una entidad certificadora, se podria obtener el certificado. La norma ISO/IEC
27001:2017 es emitida por la Organizacion Internacional de Normalizacion (ISO).

Evidentemente el cliente se sentira mas seguro tratando con empresas certificadas
bajo esta norma y para la propia empresa u organizacion, supondra una mejora
sustancial.

IEC: “International Electrotechnical Commision” “Comisién electrotécnica Internacional” en castellano es una
organizacion de normalizaciéon que trabaja conjuntamente con ISO en el desarrollo de una gran cantidad de normas.



2.5 4COMD ES LA ESTRUCTURA DF LA NORMA?

La norma se encuentra compuesta por diez puntos o capitulos ademas del
prélogo, una breve introduccién y el anexo, a continuacion se realizara un breve
resumen de cada uno de estos.

0.Prologo 7.Soporte 8.0peracion

1.0bjeto y
campo de 6.Planifiacion
aplicacion

9.Evaluacion
del desempenio

2.Normas para

consulta 5.Liderazgo 10.Mejora

3.Términos y 4.Contexto de
definiciones la organizacion

llustracién 3 Esquema de la estructura de la norma ISO/IEC 27001:2017

1.

“Objeto y campo de aplicacion”: En este punto se citan los contenidos de
los que cuenta la misma, ademas indica que esta norma es aplicable a todo
tipo de organizacion sin importar su tamafio, tipo o naturaleza.

“Normas para consulta”: En este apartado se indica que la norma forma
parte de la familia ISO/IEC 27000:2018.

“Terminos y definiciones” : Se apunta que para mejor comprension de la
norma se usan los términos de la ISO/IEC 27000:2018

“Contexto de la organizacion”: Hace referencia a varios aspectos de la
organizacién que hay que tener en cuenta para implantar un sistema de
gestion de la seguridad de la informacion. Primero, determinar aquellos
aspectos tanto internos como externos relevantes de la organizacion;
después, la misma debe identificar aquellas partes interesadas relevantes
del SGSI y asegurarse de cumplir con sus requisitos, ademas debe
determinar el alcance de este sistema en base a las necesidades de la
empresa teniendo en cuenta las partes interesadas. Finalmente indica que
la organizacion debe establecer los limites y la aplicabilidad del mismo.



“Liderazgo”: En esta seccion se informa de que la alta direccién debe
demostrar su compromiso y liderazgo en todos aquellos aspectos relativos
al sistema de gestion de la seguridad de la informacion, incluyendo: el
cumplimiento de la politica y los objetivos del mismo, asegurando los
recursos necesarios, etc. También indica que la alta direccion debe
establecer una adecuada politica, incluyendo los roles y responsabilidades
pertinentes para velar por la seguridad de la informacion.

“Planificacion”: En este capitulo se expone que la organizacion debe
considerar todos los peligros que rodean el contexto de la informacion e
identificar todos los riesgos y oportunidades que necesitan abordarse a fin
de asegurar que se cumplan los objetivos planificados, reducir aquellos
efectos no deseados y lograr la mejora continua. De igual modo, debe
planificar la forma de como tratar los riesgos y oportunidades y evaluar la
eficacia de esa forma. También se ha de implementar un proceso de
manejo de riesgos para la seguridad de la informacion para evitar pérdidas,
se debe conservar la informacién documentada sobre el proceso. La norma
incita a la empresa a que se proponga objetivos y establezca una
planificacién para lograrlos.

“Soporte”: En este punto se busca que la organizacion cuente con los
recursos necesarios para lograr lo establecido en el punto anterior,
incluyendo la competencia de las personas en lograr la seguridad de la
informacion y la concienciacion sobre la politica y contribucion de la
seguridad de la informacion, ademas de las consecuencias de no cumplir
con los requisitos del mismo.

La organizacion debe comunicar activamente las politicas y objetivos de
seguridad de la informacién, asegurando su cumplimiento y gestion
constante, ademas de manejar y controlar toda la informacién documentada
que respalde el sistema de gestidn, incluyendo la requerida por la norma y
la informacion que la organizacién ha considerado necesaria para lograr la
efectividad del sistema.

“Operacion”: En este capitulo se ponen en marcha las medidas de
seguridad de la informacion que se han definido en las etapas anteriores,
concretando la fase del contexto de la organizacion (identificacion de las
partes interesadas) y la planificacion (la forma de tratar los riesgos)

“Evaluacion del desempeno”: La organizacion debe evaluar el
funcionamiento de la seguridad de la informacion y a su vez la eficacia del
sistema de gestion de seguridad de la informacion; asimismo realizar
auditorias internas en intervalos planificados. La alta direccion de igual
forma debe revisar el cumplimiento del sistema de gestion de la seguridad



de la informacion y la organizacion tiene la responsabilidad de conservar la
informacion documentada como prueba de los resultados de las revisiones
por parte de la alta direccion.

10. “Mejora”: Cuando se dé lugar a una no conformidad, la organizacién debe
actuar ante ella, controlarla y corregirla intentando que no vuelva a ocurrir,
mejorando de manera continua la eficacia del sistema de gestién de
seguridad de la informacion.

Punto 6

Se planifica

Punto 7

Se establecen los
recursos

Punto 8

Se pone en marcha
lo planificado

Punto 9

Se evalua el
funcionamiento

Punto 10

Se mejora

llustracidn 4 Sintesis de los puntos 6 al 10 de la norma ISO/IEC 27001:2017

2.6 LAUE REQLISITAS KA DE CUMPLIR?

La norma introduce una serie de requisitos sobre los que la empresa debe trabajar
desarrollando el sistema de gestion de seguridad de la informacion. Seguidamente
se explicaran algunos de los requisitos mas destacables:



b1 FESPONSABILIDAD Y ALUTORIDAD

Tal y como indica la norma, concretamente en el capitulo 5 de la misma llamado
‘Liderazgo’, la alta direccién de la organizacion debe asignar los roles pertinentes
para asegurarse de que se lleve a cabo correctamente la implantacion de un
correcto sistema de gestion de la seguridad de la informacion.

Existe distintas técnicas para asignar roles, una de ellas es la llamada “Matriz
RASCI” conocida como “matriz de asignaciéon de responsabilidades” empleada
para ayudar a asignar roles correctamente. “RASCI” hace referencia a
“Responsible” responsable de ejecutar la tarea, “Accountable” responsable del
proceso, “Support” responsable del apoyo a un ejecutivo, “Consulted” debe ser
consultado antes de realizar la tarea y finalmente “Informed”: responsable que
debe ser informado de la realizacion de la tarea.

Un ejemplo de como es esta matriz es el siguiente:

Tabla 1 Ejemplo "Matriz RASCI"

RASCI Matrix Template
Manager TE TE VA VA VA TE VA
Finanzas Marketing Produccién
Rol 2 3| £ Z % § g

Project o€ ‘2 s 8 g % £ = s
Deliverable H 3 g | 8 3 2 3
(or Activity) = = A & 2+ 3
Nominas AR R/S
Presupuestos R/S | AR

Generacién R/S A/R

Impresién R/S A/R

Seguimiento S A/R
Publicidad C S AR
Contacto Clientes AR
Eventos 1 A R

Organizacién A R

Invitaciones A R

Valorar resultados A R
Introduccion Nuevo Producto S AR
Soporte Producto A AR S
Soporte Producto B AR
Soporte Producto C AR




267 POLITICAS

Se deben establecer unas politicas de seguridad de la informacién que estén
disponibles para su consulta. Esta politica debe adaptarse a la organizacién y debe
ser revisada de forma continua. Un ejemplo de politica seria que los usuarios solo
pudieran acceder a la informacion estrictamente necesaria en el momento de
realizar su trabajo o que se realicen copias de seguridad de los archivos de la
empresa todos los dias.

263 ANALISIS ¥ GESTION DF RIESGOS

Esta norma requiere que la organizacion o empresa establezca una metodologia
para el analisis de riesgos de la seguridad de la informacién, estableciendo
criterios sobre los mismos y evaluando las consecuencias de los riesgos
encontrados. Este andlisis se realiza porque, como se ha comentado
anteriormente, la seguridad absoluta no existe. Siempre existe la posibilidad de
que surja algun riesgo, por tanto en el momento que aparezcan hay que saber
gestionarlos.

Existen distintas metodologias para el andlisis de riesgos, una de las mas famosas
es “MAGERIT” dado que es desarrollada por el “Consejo Superior de
Administracién Electronica” CSAE y en la que se basan algunas metodologias de
analisis y gestion de riesgos, también existen otras como "ENISA”, “PILAR’. etc. A
continuacion se mostrara una serie de fases seleccionadas por “INCIBE™® que
como ellos afirman “son comunes en la mayor parte de las metodologias para el
analisis de riesgos”.

Identificar
vulnerabilidades
Identificar
salvaguardas

Identificar
amenazas

Definir alcance Identificar activos Evaluar el riesgo Tratar el riesgo

llustracidén 5 Fases del proceso de analisis de riesgos

o  “Definir Alcance”: En esta fase se define el alcance de este analisis de
riesgos, la norma indica que lo debe definir la organizacion, un ejemplo
seria los procesos de la escuela de informatica.

o “Identificar activos”: Tras definir este alcance, se identifican los activos de
mas trascendencia del mismo, en este caso que guarden relacién con la
escuela de informatica. Por ejemplo realizando una tabla, un ejemplo de la
clasificacion de un activo seria el siguiente:

9 INCIBE: Es el “Instituto Nacional de Ciberseguridad en Espafia” definida como “una sociedad independiente del
Ministerio de Economia y Empresa a través de la Secretaria del Estado para el Avance Digital y consolidada como
entidad de referencia para el desarrollo de ciberseguridad...”



Tabla 2 Ejemplo clasificacion activo

Nombre del activo  Descripcion Departamento Critico
Base de datos de | Contiene el DNI, la | Sistemas de | Si
alumnos direccion, las informacion

asignaturas
cursadas y notas
de los alumnos

Aula virtual Contiene la | General Si
documentacion
recursos y
asignaturas de las
tareas

o “ldentificar amenazas”: Después de identificar y clasificar los activos mas
importantes, se seleccionan e identifican las amenazas de los mismos,
evidentemente hay una gran cantidad de amenazas, por tanto hay que ser
practicos y considerar amenazas posibles, es mas probable que un servidor
pueda ser destruido por un cortocircuito a que sea destruido por un rayo.

e “Identificar vulnerabilidades y salvaguardas”: En esta se estudian los
activos y se identifican las vulnerabilidades™ y las salvaguardas'
implantadas en la organizacion. Un ejemplo de vulnerabilidad seria un
programa desactualizado y una salvaguarda un antivirus actualizado.

e “Evaluar el riesgo”: Una vez identificados todos los factores anteriormente
mencionados, se procede a calcular el valor de cada uno de los riesgos,
mediante criterios tanto cualitativos como cuantitativos. Un ejemplo de
clasificacion es el siguiente:

10 Vulnerabilidad: Debilidad o fallo de un activo de informacion
11 Salvaguarda: Medida de seguridad, para proteger un activo




y N
e 4
edo 3
F N
b 1

llustracion 6 Ejemplo de clasificacion de riesgos

Si se realiza un analisis cualitativo se realizara una matriz de probabilidad e
impacto, mientras que si se realiza un analisis cuantitativo el nivel de riesgo
segun “INCIBE” se calcula: “Riesgo = Probabilidad x impacto”.

o “Tratar el riesgo”: Finalmente una vez se calcula el nivel de riesgo de
cada uno de ellos, se deben tratar en funcién de unos criterios establecidos.
Por ejemplo: se trataran aquellos riesgos que sean de nivel alto o superior
(cualitativo), o nivel 4 o superior (cuantitativo), y se decide si contratar un
tercero para arreglarlo, por ejemplo si se tiene un seguro, si el riesgo es
elevado y el activo no es imprescindible se puede considerar la eliminacion
del activo, etc. Estas decisiones se deben realizar de manera justificada. Un
ejemplo de riesgo seria una pérdida de datos y el tratamiento del mismo se
llevaria a cabo realizando copias de seguridad.

Toda esta informacién recogida de los riesgos debe ser conservada por la
organizacion.

264 UBJETIVOS ¥ ESTRATEGIAS

Se deben tener muy claros los objetivos necesarios de seguridad y cuales
seran las estrategias que se estableceran para lograr dichos objetivos.
Estos objetivos tienen que ser coherentes con la politica establecida y ser
medibles, si es posible.



2b.5 CONPETENLTAS

Hay que establecer las competencias necesarias y controlar que las
personas responsables de hacer cumplir la norma estén suficientemente
cualificadas. Por ejemplo mediante una matriz de competencias.

265 LOMPROMISOS

La empresa u organizaciéon debe comprometerse y exigir los cambios
pertinentes para cumplir con las normas de seguridad de la informacion
motivando a los empleados.

2.7 CLUE BENEFIEIOS APORTA A LA FMPRESA?

Los principales beneficios que aporta esta norma a la organizacién o empresa son
los siguientes:

Reduce pérdidas de informacion: El riesgo a la pérdida de datos o robos
es reducido gracias a la implantacién de esta norma.

Control exhaustivo; Se lleva a cabo mediante controles de manera
periodica.

Establecimiento de una metodologia: Permite gestionar la informacion de
forma clara y concisa.

Medidas de seguridad: Se establecen para el acceso de los clientes.
Mejora continua: Gracias al SGSI, se realizan auditorias de manera
periodica para identificar incidencias, lo que conlleva que el sistema de

gestion de la seguridad de la informacion mejore continuamente.

Garantia: Garantia de seguridad en el sistema de gestidn de la informacion
frente a los clientes y competidores.

Persistencia: En caso de haber alguna incidencia permite que las
operaciones sigan funcionando.

Cumplimiento con la legislacion vigente: Sobre la politica de seguridad
de la informacion.

Ventaja frente a la competencia: Una empresa que obtiene esta
certificacion, siempre resultard mas atractiva y segura al cliente.



¢ Reduccion de costes: Y ademas un mejor funcionamiento de los procesos

tras la implantacion.

e Optimizacion: Tanto en recursos como en inversion tecnologica.

2.8 (A UE EMPRESAS ES APLICABLE?

La norma ISO 27001:2017 es aplicable a cualquier
empresa sin importar el tamafio de la misma ni la
ubicacién geografica. Como se muestra en la
ilustracion 7 se pueden observar empresas
certificadas bajo la norma ISO 27001 de todo tipo. Por
su parte, en la ilustracion 8 se muestran empresas

En la primera ilustracién, el sector que tiene mas certificados bajo esta norma es el
sector de la informacion tecnoldgica. Los datos muestran en ambas el avance que
esta teniendo la certificacion de esta norma, dado que cada afio mas empresas
deciden implementar y lograr su certificacion bajo la norma ISO 27001:2017, como

se refleja claramente en la ilustracion 9.

La fuente de todos los datos que se muestran a continuacion son de la propia I1SO.

ISO/IEC 27001 - Certificates by Industrial Sector

EA*

Code ISO/IEC 27001 BY INDUSTRIAL SECTOR 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017

Nos.
1 |Agriculture, fishing 1 45, 1 13 8 14 13 13| 10 9 8 11
2 Mining and quarrying 0 1 3 6| 2 12 31 34| 25| 8 9 7
3 Food products, beverages and tobacco 3 14 1 10 6| 8| 10| 24 10 12 61 17
4 Textiles and textile products 0 1 1 3| 3| 2] 12| 10| 4 10 132 11
5 Leather and leather products 0 0 0| 1 2 5 1 2 0 1 1 2
6 Wood and wood products 0 0 0 1 3 5 4 4 1 12 12 12
7 |Pulp, paper and paper products 2 6 6 7 4 7 13 17 15 9 10 12
8 Publishing 1 S 6 10 11 20 18| 22 20| 11 10 17,
9 Printing i 34 84 30 62| 78 101 121 148/ 126 143 130] 187
10 __|Manufacture of coke & refined petroleum products 3 6 5 8| 3| 5 4 14 10 4 3 7
11 [Nuclear fuel 0 0 0| 0| 0| 1 1 2 0 0 0 1
12 [Chemicals, chemical products & fibres 7 3 3 9 9| 9| 11 24| 12 10 18 20
13 [Pk i 0 1 3 4 6 3 0| 3 6 6 9 9
14 |Rubber and plastic products 7 5 0 10 15 16 16 36 14] 16 32 36
15 |Non-metallic mineral products 1 3 0 16 16 8 0 5 13 3 7 1
16 _|Concrete, cement, lime, plaster, etc. 1 1 1 6| 6| 14 27 25| 26 13 17 7
17 _|Basic metal & metal products 10 5| 2 16, 25| 28| 36 50 42 37 51 50
18 _|Machinery and 18 10 9 29| 31 36 43 52| 66 51 68 73
19 |[Electrical and optical i 38 58, 50 135| 221 280 342 289 287 296 311 316
20 _|Shipbuilding 0 0 2 5| 3 3| 4 8 4 1 2
21 |Aerospace 7 12 22| 24| 17 22 18| 19 21 27 29
22 |Other transport equipment 1 3 2 4 4 7 4 25 10 19 27 13
23 |Manufacturing not elsewhere classified 4 14 2 5| 5| 23| 8| ﬁ 7 6 13 22
24  |Recycling 2 10 4 11 32| 44 61 72| 57 36 57 49
25 _|Electricity supply 8 10 11 20 9| 12 15 45 38 34 61 87
26 |Gas supply 0 2 2 4 3 2 6 6 10 10 12 25
27 |Water supply 1 1 2 11 13| 13| 10| 23| 24, 23 19 20
28 |Construction 55| 17, 12 127 266 350 409 396 454 186 216 193
29 [Wholesale & retail trade; repairs of motor vehicles, motorcycles & personal & household g| 12, 38 26 93 164 214 215 224 206 198 202 283
30 |Hotels and restaurants 2 4 0| 6| 10| 32| 4 5 2 6 7 10
31 |Transport, storage and communication 60| 70| 63| 170 184 241 288 322 327 301 401 930
32 |Financial intermediation, real estate, rental 47, 54| 68 148 185 113 138 169 187 197 250 344
33 |Ir ion technology 890 12:@ 1152 2086 3217 3588 4558 5059 4933 5573 6578 7478
34 |Engineering Services 25 33| 48| 173 122 126 189 211 217 201 245 382
35 |Other Services 189 204 228 380 579 564 755 849 867 959 1432 1369
36 |Public administration 23| 33| 79| 181 79| 106| 155 192 191 212 235 185
37 |Education 8 9 2i| 47 75 65 102 101 83 104 109 54
38 |Health and social work 14 10 61 102 102 145 201| 201 215 231 220 216|
39 _|other social services 8 13| 16, 46, 54 75 98| 106 102 125 163 105

TOTAL 1475| 2016] 1940[ 3987| 5579] 6314 8811 8640

llustracidon 7 Empresas certificadas en la norma I1SO 27001 en los distintos sectores industriales




P
ISO/IEC 27001 - 1
Year 2013 2014 2015 2016 2017
TOTAL 21604 23005 27536 33290 39501
Africa 99 79 129 224 301
Central / South America 272 273 347 564 620
North America 712 814 1445 1469 2108
Europe 7952 8663 10446 12532 14605
East Asia and Pacific 10116 10414 11994 14704 17562
Central and South Asia 2002 2251 2569 2987 3382
Middle East 451 511 606 810 923

llustracidon 8 Empresas certificadas bajo la norma I1SO 27001 en las distintas zonas del mundo

Norma ISO/IEC 27001
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llustracién 9 Grafica de certificaciones ISO/IEC 27001 de 2010 a 2017 fuente ISO

De 2010 a 2017 se puede observar como el numero de certificaciones concedidas
de la norma ISO 27001:2017 ha ido aumentando gradualmente, llegando a
alcanzar un numero elevado de certificaciones en el afio 2017, rozando las 40000
concretamente 39501.
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31 CAUE ES LA AUDITORIA?

La auditoria es un proceso sistematico de caracter objetivo, que consiste en
analizar y evaluar un entorno junto con sus componentes asi como, determinar el
cumplimiento con la metodologia y requisitos establecidos por una norma o unos
criterios determinados.

A continuacién, se muestran definiciones de este concepto por la norma ISO 9001
y la Real Academia Espaiola de la lengua:

Norma ISO 9001:2015: “Es el proceso sistematico, independiente y documentado
para obtener evidencias objetivas y evaluarlas de forma objetiva para determinar el
grado en que se cumplen los criterios de auditoria’.

El diccionario de la Real Academia Espafiola de la lengua (RAE) establece las
siguientes definiciones para este término:

1 “Revision sistematica de una actividad o de una situacion para evaluar el
cumplimiento de las reglas o criterios objetivos a aquellas que deben
someterse”.

2 “Revision y verificacion de las cuentas y de la situacion econémica de una
empresa o entidad”.

3 “Empleo de auditor”.

4 “Tribunal o despacho del auditor”.

La definicion establecida por la norma y la primera de la RAE, son las dos que
mejor describen este término, puesto que ambas coinciden en su descripcion como
una revision o proceso sistematico, asi como en su utilidad para evaluar.

La auditoria es un proceso primordial para las empresas, puesto que les permite
mantenerse en continuo control y en consecuencia en una continua mejora,
localizando y corrigiendo sus puntos flacos, sus debilidades y amenazas, y asi
alcanzar los objetivos de la empresa. La auditoria puede ser tanto de caracter
obligatorio como de caracter voluntario.



Una vez explicado en qué consiste la auditoria en general, se explicara que es una
auditoria de sistemas de gestion de la seguridad de la informacion:

Una auditoria de sistemas de gestion de la seguridad de la informacion, es un
proceso sistematico que consiste en evaluar de manera objetiva dicho sistema
bajo unos criterios definidos. La norma que rige estos criterios es la norma ISO/IEC

27001:2017.

311 LAUE ES UN AUDITOR?

Un auditor es el encargado de realizar la auditoria y verificar que los requisitos
establecidos por una empresa o los que dicta una norma se cumplen.

La Real Academia Espafola de la lengua determina las siguientes definiciones
con respecto al auditor:

1"Que realiza auditorias”.

2 “Persona nombrada por el juez entre las elegidas por el obispo o entre los
jueces del tribunal colegial, cuya mision consiste en recoger laspruebas y e
ntregarselas al juez, si surge alguna duda en el ejercicio de su ministerio’.

3. “oyente”.


https://dle.rae.es/?id=RNbQEDe#QMMaRHM

De las tres definiciones de la RAE, la que mas se ajusta al concepto “auditor”, es la
primera. No obstante, es destacable también la tercera ya que define una de las
cualidades fundamentales que debe tener un auditor, que es ser “oyente”.

Un auditor debe ser un gran conocedor de la materia sobre la que audita, dado que
sobre él recae la responsabilidad de la correcta realizacion de la auditoria. No
obstante, ademas de tener los conocimientos necesarios, también debe contar con
habilidades como: una actitud positiva, buenas dotes de liderazgo, tener una
mente analitica, tener iniciativa y como se ha comentado anteriormente ser oyente
y por consiguiente saber escuchar.

Un auditor de sistemas de gestion de la seguridad de la informacién es un
profesional altamente cualificado, que aparte de conocer las directrices
establecidas por la norma UNE-EN ISO/IEC 19011:2018 debe contar con altos
conocimientos en el manejo de estos sistemas y evidentemente de la norma ISO
27001:2017.

312 (AUE TIPOS DF AUDITORIA HAY?

Existen distintos tipos de auditoria con respecto al contenido: auditorias
financieras, de gestidn, operativa... En esta guia siempre se tratara la auditoria
teniendo como referencia los sistemas de gestion de la seguridad de la
informacién. Por tanto al explicar los tipos de auditoria se realizara, con respecto al
sujeto que efectua la auditoria.

La auditoria consta de tres tipos distintos: de primera parte, de segunda parte y de
tercera parte, y con sus respectivos tipos de auditor. Tanto los auditores de
segunda como de tercera son externos. En la siguiente tabla extraida de la norma
ISO 19011:2018 “Directrices para la auditoria de los sistemas de gestion” se
muestran explicadas brevemente las auditorias mencionadas.

Tabla 3 Tipos distintos de auditoria

Auditoria de primera Auditoria de segunda Auditoria de tercera parte
parte parte
Auditoria interna Auditoria externa de Auditoria de certificacion
proveedor y/o acreditacion
Otra auditoria externa de | Auditoria legal,
parte interesada reglamentaria o similar

A continuacioén se explicara de una manera clara estos distintos tipos de auditoria y
auditores citados.




e AUDITORIA INTERNA O PRIMERA PARTE

La auditoria interna o de primera parte, consiste en la realizacién del proceso
de auditoria por, o en nombre de la empresa sobre la que se audita. Como
establece la norma ISO 19011:2018: “la independencia es la base de la
imparcialidad”, por tanto el auditor interno o de primera parte que realice este
tipo de auditoria debera ser independiente de la funcion que se audita. Sin
embargo, hay organizaciones pequefias donde puede que no siempre se
cumple esa independencia respecto a la actividad que auditan, debiendo
eliminar ese sesgo para ser totalmente objetivos.

Segun “The Institute of Internal Auditors” la auditoria interna es: “una actividad
de aseguramiento y consultoria objetiva e independiente disefiada para
agregar valor y mejorar las operaciones de una organizacion, ayudando a la
organizacion a alcanzar sus objetivos aportando un enfoque sistematico y
disciplinado con el fin de evaluar y mejorar la eficacia de los procesos de
gestion de riesgos, control y gobierno”.

El trabajo que debe realizar el auditor interno esencialmente, es comprobar que
el SGSI funciona y esta implementado de acuerdo con lo establecido en la
norma ISO 27001:2017. Y elaborar un informe para la empresa sobre la que
audita, sirviendo unicamente como asesoramiento o guia para la propia
empresa.

& &
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e AUDITORIA EXTERNA: AUDITORIA DE SEGUNDA PARTE Y TERCERA
PARTE

La auditoria externa, consiste en la realizacion del proceso de auditoria por
agentes externos a la empresa sobre la que se audita, a este sujeto se le llama
auditor externo.

El auditor externo no guarda absolutamente ningun vinculo con la empresa a
auditar y es contratado por una empresa externa.

El alcance de trabajo que debe realizar el auditor externo debe ser coherente con
el programa de auditoria. El informe es elaborado por el auditor de una manera
completamente objetiva incluyendo sugerencias que se pueden implementar para



ayudar a que la empresa mejore. Este tipo de auditoria, al ser realizada por
terceros tiene un grado de altisima credibilidad y se puede dar fe publica de ella.

Hay dos tipos de auditoria externa:

a. AUDITORIA DE SEGUNDA PARTE
Las auditorias de segunda parte son realizadas por organizaciones que
tienen un interés o relacién con la empresa que se va a auditar, tales como
clientes o proveedores.

b. AUDITORIA DE TERCERA PARTE
Las auditorias de tercera parte las llevan a cabo organizaciones auditoras
independientes y completamente externas a la organizacién, como las que
otorgan certificaciones.

Seguidamente se muestra una tabla con las principales diferencias entre la
auditoria interna o de primera parte y la auditoria externa:

Tabla 4 Principales diferencias entre auditoria interna y auditoria externa

Criterio Auditoria Interna Auditoria Externa

Realizacién Personal de la empresa Personal ajeno a la empresa

Objetivo En funcion de los Obtener certificados
requerimientos de la empresa y
se realiza como parte de
trabajo de la misma

Para la gestion de la empresa  Para la posterior obtencién de
la certificacion en caso de
informe positivo.

Informacién Para la propia empresa Empleada por personas
ajenas a la empresa




3.7 LAUE COMPETENCIAS Y CONOEIMIENTLS SE DEBF TENER?

Un auditor de sistemas de gestion de la seguridad de la informacién, debe tener
una serie de conocimientos y competencias: conocer la norma UNE-EN ISO
19011:2018 “Directrices para la auditoria de sistemas de gestion” para actuar
correctamente en una auditoria, conocimientos de gestiébn e informatica, y
evidentemente conocimiento total de la norma ISO 27001:2017 para desempefiar
la funcion de auditor de sistemas de gestidn de la seguridad de la informacion.

5.2 LOMPETENLTAS

Las competencias que debe tener un informatico para ejercer como auditor de
sistemas de gestion de la seguridad de la informacion son las siguientes.

GENERALES: EIl auditor de sistemas de gestion de la informacion debe
conocer una serie de principios procesos y métodos que todo buen auditor
de sistemas de gestion conoce para realizar las auditorias de manera
congruente y metddica.

El auditor debe saber planificar y organizar el trabajo de una manera eficaz,
dado que una buena planificacion da lugar a una alta probabilidad de éxito
en la correcta realizacion de la auditoria. Ademas, con una buena
planificacion, normalmente la auditoria se realiza en el plazo establecido y
acordado, que es un requisito esencial. El auditor debe establecer una
escala de prioridades con respecto a la materia a auditar y centrarse
primordialmente en aquellas que tengan una mayor trascendencia.

Evidentemente, como se ha comentado anteriormente en esta guial, el
auditor debe saber comunicarse tanto de forma oral como escrita
eficazmente.

Durante el proceso de auditoria, el auditor debe recopilar toda la
informacion necesaria y posteriormente revisarla asi como verificarla,
ademas de tener en cuenta las opiniones de los técnicos altamente
cualificados.

En el proceso de elaborar el informe, las conclusiones y los hallazgos han
de estar sustentados por una evidencia indicandolo de una manera concisa
y clara, manteniendo la confidencialidad y seguridad de la informacion.



e« ESPECIFICAS

o Mezcla de conocimientos de gestién y de informatica en general, tales
como:

= Gestion de Proyectos

= Administracion del Departamento de informatica
= Analisis de riesgos en un entorno informatico
= Sistemas Operativos

= Redes y Telecomunicaciones

= Bases de Datos

= Seguridad Informatica

= Comercio Electronico

= Ofimatica

= Administracion de datos

= Administracién del cambio

= Encriptacién de datos

o Ser un experto conocedor de la norma UNE-EN ISO/IEC 27001:2017.

o Conocer los procesos y productos, incluyendo los servicios, permitiendo
asi al auditor entender el contexto tecnoldgico donde se esta llevando la
auditoria.

= La terminologia especifica del sector informatico.
= Las caracteristicas técnicas de los procesos y productos.

= Los procesos y las practicas especificas de la informatica.

o Conocer técnicas de administracion de empresas y de cambio.



327 PRINCIFIOS DF AUDITORIA

La auditoria es un proceso que requiere objetividad y responsabilidad por parte del
auditor que la realiza, para cumplir con estos requisitos principales, se debe
obedecer un conjunto de principios establecidos por la UNE-ISO 19011.

INTEGRIDAD: Los auditores y el personal encargado del programa de
auditoria deben:

- Desempefiar su trabajo de forma ética, honesta y responsable
- Realizar las actividades de auditoria si son lo suficientemente
competentes
- Ser ecuanimes
VERACIDAD: Todos los informes, revelaciones y resultados durante la
auditoria deberan evidenciar autenticidad y certeza, del mismo modo que el
comportamiento y la comunicacion del auditor.

DILIGENCIA Y JUICIO AL AUDITAR: EI auditor debe tener la aptitud de
hacer juicios razonados durante la auditoria, ademas de proceder con
escrupulosidad en las actividades que realice.

CONFIDENCIALIDAD: EIl auditor debera actuar con sutileza en el manejo
de la informaciéon, no empleando el uso de la misma para obtener
beneficios propios o para el cliente, de modo que damnifique los objetivos
del auditado.

IMPARCIALIDAD E INDEPENDENCIA: Los auditores deben ser ajenos a
la actividad a auditar y actuar de forma libre e independiente.

EVIDENCIA: METODO RACIONAL: Las conclusiones de la auditoria
deberan ser constatables. En general deberan basarse en muestras de la
informacioén disponible.



3.3 PAUTAS DE ACTUALION DEL AUDITOR FN LA ALDITORIA

Hasta ahora se ha explicado que es un auditor, la auditoria y los tipos de auditoria.
A continuacion se explicara el procedimiento a realizar por el auditor en base a la
norma ISO 19011:2018, que consta de varias fases:

Finalizacion de
la auditoria

Realizacion de
Planificacion actividades
planificadas

Elaboracion
del informe de
la auditoria

e Fase de Planificacion

o

El primer paso consiste en establecer contacto con la empresa
que desea ser auditada asegurandose de: Establecer las
comunicaciones directamente con el auditado o con sus
representantes, confirmando que tiene la autoridad para llevar a
cabo la auditoria. Ademas, facilitar toda la informacién necesaria de
los objetivos, el alcance, los criterios, los métodos, el equipo auditor
y los técnicos altamente cualificados que van a trabajar en la
auditoria. Evidentemente, el auditor debe solicitar el acceso a la
informacion necesaria para poder llevar a cabo la planificacion y
determinar los requisitos legales y reglamentarios entre otros.
Finalmente confirmar el tratamiento de la informacion confidencial
con el auditado, establecer el calendario y otros aspectos concretos
como la ubicacion y asistentes para el equipo auditor.



o EIl segundo paso consiste en determinar la viabilidad de la
auditoria: Para asi poder asegurarse de que los objetivos se
cumplan teniendo en cuenta los siguientes factores: que la
informacion obtenida sea necesaria, que se tenga la cooperacion del
auditado y verificar si el tiempo y los recursos son los adecuados
para lograr la auditoria.

o Planificacion de las actividades

El proceso de planificacion de las actividades se llevara a cabo de la
siguiente manera.

= Realizando un proceso de revision de la informacion
documentada en relacion al sistema de gestién que emplea la
empresa auditada.

= Analizando los riesgos de las actividades de auditoria y
realizando una planificacion para lograr una programacion de
tiempo y coordinacion eficientes, con el fin de lograr los
objetivos de manera eficaz

= La planificacion debe ser lo suficientemente flexible como
para permitir cambios necesarios conforme se vayan
realizando las actividades.

= El lider del equipo auditor debe asignar a cada miembro del
equipo las funciones correspondientes, incluso en algunos
casos, la funcion de toma de decisiones. Realizando estas
asignaciones desde la completa imparcialidad. No obstante,
cada cierto tiempo el lider del equipo auditor debe convocar
reuniones para reasignar tareas en caso de haber cambios.

= Recopilar informacién pertinente a las tareas asignadas y
preparar esa informacion, la cual se debera conservar al
menos hasta que haya finalizado la auditoria.

¢ Realizacion de las actividades planificadas

o Las actividades se realizan de manera secuencial. Siempre que el
lider del equipo auditor, el auditado o el cliente lo permita. Tanto los
guias como los observadores pueden acompafar pero no interferir
en la realizacién; en caso de que el lider del equipo auditor tenga la



sensacion de que este hecho no se puede asegurar, podra negar la
entrada a los guias y observadores durante la auditoria.

o Habra una reunion de apertura para comunicar que se esta
realizando la auditoria y para confirmar los siguientes aspectos:

= Unanimidad con respecto al plan de auditoria.
= Presentar al equipo auditor y sus roles.
= Asegurar que se puede realizar todo lo planificado.

o Durante la realizacion de la auditoria se debe comunicar
periodicamente el estado del proceso, asi como cualquier tipo de
imprevisto o error que pueda surgir durante la misma.

o Revisar la informacion documentada durante la auditoria y
verificarla. El proceso que se lleva a cabo es el siguiente:

Recopilacion
Fuente de mediante un Evidencia de
informacion muestreo auditoria
apropiado

Evaluacion frente a
los criterios de
auditoria

Hallazgo de

o, Revisidon
auditoria

Conclusiones de
auditoria

llustracion 10 Proceso tipico de recopilacion y verificacion de informacion (fuente: UNE-EN ISO 19011:2018)



o Determinar las conclusiones de la auditoria y presentarlas mediante
una reunion de cierre; esta reunidn sera presidida por el lider del
equipo auditor y los representantes del auditado. Deberan estar
presentes asi mismo los responsables de los procesos que se hayan
auditado, el cliente, el resto de miembros del equipo auditor y otras
partes interesadas.

e Elaboracion del informe de la auditoria: El lider del equipo auditor elaborara
un informe, donde se proporcionara un registro completo, riguroso, breve y
claro de la auditoria, donde se hara referencia a: los objetivos, el alcance, la
identificacion del cliente, el equipo auditor y los participantes, las fechas, los
criterios... Finalmente este informe se emitira en el periodo de tiempo
acordado, en caso de retraso las razones se deberan comunicar al auditado.

e Finalizacion de la auditoria: La auditoria finaliza una vez realizadas todas las
actividades o por mutuo acuerdo con el cliente. La informacion documentada
se debera conservar o eliminar si las partes participantes estan conformes.
Ademas esta informacion, en caso de que no se requiera por ley, no debe ser
revelada sin la aprobacién explicita del cliente.

3.4 GEOMI OBTENER LAS COMPETENCIAS 7

Se han explicado las competencias y requisitos que debe tener un informatico para
ejercer como auditor de sistemas de gestion de la seguridad de la informacion,
pero ;Como se obtienen estas competencias? Se pueden obtener mediante
formacion y experiencia en una empresa o mediante cursos. Evidentemente un
curso, con posterior certificado, es mas recomendable. El auditor que trabaja por
parte de la entidad de certificacion' es el auditor externo.

IRCA International Register of Certificated Auditors es un organismo a nivel
mundial de certificacion para auditores de sistemas de gestion, con sede en Reino
Unido, que cuenta con distintos cursos tales como: auditor interno provisional,
para empezar en el mundo de auditoria; auditor interno, adecuado para iniciarse
y especializarse en auditorias internas; auditor, orientado a personas que han
asistido a algun curso pero nunca han realizado una auditoria; auditor jefe,
enfocado para profesionales que quieran adquirir un conocimiento avanzado y
finalmente; auditor principal, curso para profesionales con una gran experiencia y
conocimiento avanzado. No obstante, en caso de duda, la propia pagina web de
IRCA cuenta con un cuestionario para indicarte cual es el curso mas adecuado.

12 o . L .
Certificacion: La prueba que acredita a una empresa u organizacién el cumplimiento de una norma



Estos cursos son impartidos tanto por IRCA como por entidades acreditadas por la
propia IRCA, como es el caso de Bureau Veritas Iberia, donde el curso de auditor
jefe tiene un precio de 1020 euros y dura 40 horas — 5 dias. Los cursos
acreditados por IRCA tienen la siguiente marca:

) COl & IRCA

CERTIFIED COURSE

Ademas de los cursos IRCA, hay otras entidades de certificacion acreditadas que
ofrecen cursos, entre ellas se encuentra AENOR">.

AENOR dispone de los siguientes cursos: auditor interno ISO 27001, este curso
tiene como objetivos ensefar los conocimientos necesarios para la planificacion y
realizacién de auditorias de sistemas de gestidén de la seguridad de la informacién
y todo lo que le envuelve, tiene una duracion de 2 dias de 9:00 a 18:00 y un precio
de 760 euros + 21% de IVA. Auditor lider ISO 27001, este curso esta enfocado a
adquirir unos conocimientos muy avanzados de auditoria, tiene una duracion de 5
dias con horario de 9:00 a 18:00 y un precio de 1665 euros + 21% de IVA.

Curso Precio (IVA no Requisitos
incluido)

Auditor lider 1SO B IsR= (e 5 dias 35 horas Haber realizado
los cursos de:
sS-01™

sS-02"

S-05'

Auditor interno B4 OR=IN(e}S 2 dias 14 horas S-01
ISO 27001 S-02

llustracidn 11 Especificaciones cursos "AENOR"

13 AENOR: Certificadora acreditada espafiola.

14 Curso: Fundamentos de la gestion de la seguridad de la informacién segun ISO 27002

15 Curso: Implantacion de un sistema de gestion de la seguridad de la informacion segun ISO 27001
16 Curso: Auditor Interno ISO 27001



3.5 HERRAMIENTAS DF AUDITORIA

La auditoria como se ha explicado en esta guia, es un proceso complejo que
requiere seguir una serie de pautas para su correcta realizacion. Alguna de las
herramientas de auditoria que facilitan la realizacion del mismo son:

3.5.1 FROGRAMA DE AUDITORIA

El programa de auditoria es el resultado principal de la fase de planificacion y
contiene todas las actividades que se van a realizar en la auditoria y que se han
establecido durante esta fase. Por tanto, El objetivo principal de esta herramienta
es ayudar a los miembros de la auditoria a llevar un orden controlado de todas las
actividades hechas y las que restan por ejecutar, comprobando si se estan
ejecutando tal y como se habia estipulado durante la fase de planificacion.

5407 LHECKLIST

Los checklist son fundamentales en el momento de afrontar una auditoria, su
finalidad es realizar una serie de preguntas que deben estar relacionadas con los
requisitos de la norma a auditar, recopilando asi las pruebas suficientes para
asegurar si el proceso auditado cumple con unos requisitos definidos. Se adjunta
un ejemplo de checklist en el anexo.

3.5.3 INFORME DF AUDITORIA

El informe de auditoria es el resultado del trabajo realizado por el auditor, en este
documento se exponen las conclusiones obtenidas tras la realizacién completa de
la auditoria. Este documento es muy importante, ya que permite conocer el estado
en el que se encuentra la empresa con respecto a la auditoria. Los informes de
auditoria tienen una estructura definida con respecto al contenido del mismo.

En la siguiente ilustracién se observa un ejemplo de informe de auditoria:



Numero auditoria

Fecha auditoria

Area/Proceso clave auditado

Auditor

Grupo auditor

Hallazgos detectados:

Nombre

Fecha

Firma

Nombre

Fecha

Firma

llustracion 12 Ejemplo informe de auditoria procedente de la guia de implantacion de la norma ISO
27001 AENOR




4

LA CERTIFICACION Y SU FUNCIONAMIENTO

La prueba que acredita a una empresa u organizacion el cumplimiento de una
norma, es el certificado obtenido tras el proceso de certificacion, realizado por una
certificadora.

La certificadora es una entidad externa que se encarga de verificar que el servicio
o producto de una empresa u organizacion, cumple con una serie de requisitos
estipulados bajo una norma, como por ejemplo la ISO/IEC 27001:2017.

Para poder ejercer como certificadora, la entidad debe estar acreditada. La entidad
encargada de realizar la acreditacion en Espana es ENAC.

La Entidad Nacional de Acreditacion ENAC : “es la entidad designada por el
Gobierno, para operar en Espafa como el unico Organismo Nacional de
Acreditacion, en aplicacion del Reglamento (CE) n° 765/2008 que regula el
funcionamiento de la acreditacion en Europa.”

En Espafa, actualmente hay seis certificadoras acreditadas para de la norma
ISO/IEC 27001:2017 segun establece ENAC y son las siguientes:

e AENOR INTERNACIONAL, S.A. (Unipersonal)

e BUREAU VERITAS IBERIA, S.L.

o IGC CERTIFICACION GLOBAL, S.L. (Unipersonal)

e IVAC-INSTITUTO DE CERTIFICACION, S.L.

e LGAI TECHNOLOGICAL CENTER, S.A (APPLUS)

e OCA Instituto de certificacion, S.L (Unipersonal) (OCA GLOBAL)

La certificacion, segun la propia AENOR INTERNACONAL es : “el proceso llevado
a cabo por una entidad reconocida como independiente de las partes interesadas,
mediante el que se manifiesta la conformidad de una determinada empresa,
producto, proceso servicio o persona con los requisitos definidos en normas o
especificaciones técnicas. La certificacion va dirigida a cualquier tipo de empresa,
independientemente de su tamario, ubicacion o area de actividad.” La certificacion
€s un proceso voluntario.

Para llevar a cabo el proceso de certificacion, la empresa debe solicitar el
certificado a una entidad certificadora acreditada y esta entidad se encarga de
recoger la informacion necesaria para asignar al equipo auditor adecuado y
determinar el tiempo en que se realizara la auditoria. Las fases que comprenden
este proceso son las siguientes:

o FASE 1: REVISION DE DOCUMENTACION
En esta fase el equipo auditor analiza si la empresa cumple todos los
requisitos de la norma. Si cumple todos los requisitos, el equipo auditor


https://www.enac.es/web/enac/que-hacemos/-que-es-la-acreditacion-

realiza un informe favorable y se lo transmite a la empresa para que solicite
la certificacion, si por el contrario detectaran fallos leves, deberian
corregirse antes de la siguiente fase. Por ultimo, en caso de fallos graves se
le transmitiria a la empresa la imposibilidad de conseguir el certificado
actualmente.

FASE 2 AUDITORIA DE CERTIFICACION

El equipo auditor verificara si la empresa cumple con todos los requisitos de
la norma y si los auditores detectan que no hay disconformidades, se le
concedera el certificado a la empresa.
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Estado y Aplicabilidad de controles de Seguridad de la Informacién

Controles de Seguridad de la Informacion

Estado

Recurso

Preguntas

A5

Politicas de seguridad de la informacion

A5.1 Directrices de gestion de la seguridad de la informacién
ZEXISTE UNa Ciara evidencia de un marco / estructura / jerarquia giobal razonabiemente disenada y
administrada?
éLas politicas son razonablemente completas y cubren todos los riesgos de informacién y areas de
control relevantes?
¢Cémo se autorizan, comunican, comprenden y aceptan las politicas?
¢Estan formalmente obligados a cumplir todos los trabajadores y, en su caso, sus empleadores?
A5.1.1 Politicas para la seguridad de la informacién ¢Hay acuerdos adecuados de cumplimiento y refuerzo?
¢Hay referencias cruzadas a buenas préacticas (como 1SO27k, NIST SP800, CSC20 y otras normas y
directrices relevantes)?
¢Estan las politicas bien escritas, legible, razonable y viable?
éIncorporan controles adecuados y suficientes?
¢Cubren todos los activos de informacién esenciales, sistemas, servicios, etc.?
fieion mamdsien s dn emnides s mmin domnd
éTodas las politicas tienen un formato y estilo consistentes?
A5.1.2 Revision de las politicas para la seguridad de la informacion ¢Estan todos al dia, habiendo completado todas las revisiones debidas?

éSe han vuelto a autorizar v se han distribuido?

A6

Organizacion de la seguridad de la informacion

A6.1 Or i
¢éSe le da suficiente énfasis a la seguridad y al riesgo de la informacién?
¢Hay apoyo de la administracion?
¢éExiste un foro de alta gerencia para analizar el riesgo de la informacién y las politicas, los riesgos y los
problemas de seguridad?
éLos roles y las responsabilidades estan claramente definidos y asignados a personas adecuadamente
A6.1.1 Roles y responsabilidades en seguridad de la informacién capacitadas?
¢éTiene cada rol responsabilidad especifica con respecto al riesgo y la seguridad de la informacion?
¢Hay suficiente presupuesto para las actividades de seguridad y riesgo de la informacién?
¢éHay coordinacion dentro de la organizacion entre las unidades de negocio?
éfunciona efectivamente en la préctica?
¢Existe una conciencia y un apoyo adecuados para la estructura de riesgo y seguridad de la informacién?
¢Son los deberes / funciones segregados entre roles o individuos cuando sea relevante para reducir la
posibilidad de incompetencia, negligencia y actividades inapropiadas?
¢éSe utiliza una matriz tipo RACI para mantener la identificacion para cada tarea?
AG.L2 Segregacion de tareas Responsable | /'Af:countable | Consulted |‘\'nformed
¢Existe una politica que cubra la segregacion de deberes?
éCémo llegan las decisiones con respecto a tal segregacion?
¢Quién tiene la autoridad para tomar tales decisiones?
iSa realiza in racuilar da lac actividadac v Inc ragictrac da anditaria?
¢Hay disponible una lista de detalles de contacto para las autoridades reguladoras u otras autoridades y
organismos que podrian necesitar ser contactados en caso de consultas, incidentes y emergencias?
A6.13 Contacto con las autoridades {Qu.ién esel responsab\e' de contactar a las autoridades y en qué punto de un incidente / evento se
realiza este contacto y como?
éla lista es actual y correcta?
¢Hay un proceso de mantenimiento?
¢Hay un contacto regular, con grupos especiales de interés, foros y listas de correo profesionales en
riesgo de la informacion y la seguridad, tales como los capitulos locales de ISACA, ISC 2, ISSA, 1S027k?
A6.1.4 Contacto con grupos de interés especial ¢Se comparte informacién sobre amenazas emergentes, nuevas tecnologias de seguridad, buenas
practicas de seguridad, advertencias tempranas de alertas y advertencias, vulnerabilidades
recientemente descubiertas y disponibilidad de parches?
¢Se identifican y abordan los riesgos de la informacion y los requisitos de seguridad en todas las etapas
A6LS Seguridad de la informacion en la gestion de proyectos de todos los proyectosf incluid.os todos los t.ipos de proyect.os relacionados corf la informacién, los nuevos
desarrollos y los cambios / mejoras en los sistemas, aplicaciones y procesos existentes?
éLa etapa del proyecto incluye actividades apropiadas?
A6.2 Los dispositivos mdviles y el teletrabajo
¢éExisten politica y controles seguridad relacionados con los usuarios moviles?
¢Se distinguen los dispositivos personales de los empresariales?
A6.2.1 Politica de dispositivos moviles r'.Co'.rrTo. se mantiem.en. y controlan los sistemas p.ortétiles para garantizar que estén actualizados sobre las
definiciones de antivirus y los parches de seguridad?
éSe emplean soluciones de MDM y soluciones MAM para controlar las aplicaciones, el acceso y el cifrado
comoleto de disco?
éLos controles de seguridad para el teletrabajo son equivalentes a los de los lugares de trabajo de
oficina?
A6.2.2 Teletrabajo éExisten disposiciones adecuadas para la autenticacion del usuario (2FA), la seguridad de la red (Always-

on-VPN), antivirus, copias de seguridad, parches, registro de seguridad y monitoreo, encriptacion y
continuidad del negocio?

A7

Seguridad relativa a los recursos humanos

A7.1 Antes del empleo
¢El'proceso de evaluacion previa al empleo toma en cuenta las leyes y regulaciones relevantes de
privacidad y empleo?
¢Se hace en la empresa o se subcontrata a un tercero?
Si se subcontrata a un tercero, éSe han revisado sus procesos y se han considerado aceptables?
A7.1.1 Investigacion de antecedentes ¢Se hace contacto de referencias y una verificaciéon de antecedentes, seguin corresponda durante el
proceso de seleccion?
¢Existen procesos de seleccion mejorados para los trabajadores en roles criticos?
éComo se logra todo esto? éHay un proceso documentado, consistente y repetible, que sea propiedad y
mantenidn nor RRHH?
¢Estan claramente definidos los términos y condiciones de empleo?
¢Se hace distincion entre profesionales de la seguridad, los administradores de redes / sistemas de Tl, los
gerentes, los auditores y los trabajadores en general?
A7.1.2 Términos y condiciones del empleo ¢Se identifican responsabilidades especificas relacionadas con el riesgo y la seguridad de la informacion
de acuerdo con la naturaleza de los roles?
éSe mantienen registros para probar que los trabajadores entendieron, reconocieron y aceptaron sus
ohlisaciones de sepuridad de la informacidn?
A7.2 Durante el empleo
¢Existe un programa de concientizacion / educacion sobre la seguridad de Ia informacion dirigido a la
gerencia?
¢Se hace de forma regular y estd a dia?
¢El contenido y la naturaleza / formato / estilo de la informacion y las actividades de sensibilizacion son
A7.2.1 Responsabilidades de gestion adecuados?

¢éLos gerentes reciben el conocimiento y la capacitacién apropiados especificamente sobre su riesgo clave

de informacion y roles y responsabilidades relacionados con la seguridad?

¢éSe provee informacién sobre la postura, estrategias y politicas de seguridad de la informacion de la
s
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¢Estan las competencias necesarias y los requisitos de capacitacion / concienciacion para los
profesionales de seguridad de la informacién y otros con funciones y responsabilidades especificas
identificadas explicitamente?

¢Existe un programa estructurado de sensibilizacién y capacitacién sobre seguridad de la informacién
para todos los tipos de trabajadores?

éExiste una estrategia o plan de comunicacién, que incluya folletos, carteles, correos electrénicos, gestion
de aprendizaje online, cuestionarios, concursos, videos, redes sociales y otros métodos?

A7.2.2 Concienciacién, educacion y capacitacién en seguridad de la informacién L ) L .
éSe cubren los requisitos legales, reglamentarios, contractuales, politicos, responsabilidad personal,
responsabilidades generales, puntos de contacto y otros recursos?
¢éSe actualiza el contenido para reflejar los riesgos de la informacién en evolucién, como las amenazas
emergentes, las vulnerabilidades recientemente identificadas y los incidentes, y los cambios, como las
politicas nuevas / revisadas?
¢Hay exdmenes y ejercicios periodicos para verificar el nivel de conocimiento?
¢Hay acciones de seguimiento para cualquiera que tenga problemas en dichas pruebas?
¢Existe un proceso disciplinario para incidentes de seguridad de la informacion, violaciones a la
privacidad, pirateria informatica, fraude y espionaje industrial por parte de los trabajadores?
PN éComo se informa a los trabajadores sobre el proceso, incluidas las expectativas de la organizacién y sus
A7.2.3 Proceso disciplinario
derechos?
¢Estd esto cubierto por contratos y acuerdos, capacitacion inicial y conocimiento continuo?
¢éSe actualiza el proceso de forma regular?
A7.3 Finalizacién del empleo o cambio en el puesto de trabajo
éExisten politicas de revisién, estadndares, procedimientos, directrices y registros relacionados con la
seguridad de la informacion para los trabajadores que se mueven lateral o verticalmente dentro de la
organizacion?
A7.3.1 Responsabilidades ante la finalizacién o cambio ¢éSe tienen en cuenta las promociones, degradaciones, cambios de roles, nuevas responsabilidades,

nuevas précticas de trabajo, renuncias, despidos?
¢éSe tiene en cuenta la recuperacion de los activos de informacién (documentos, datos, sistemas), las
llaves_la eliminacién de los derechos de accesn?

A8

Gestion de activos

A8.1

Responsabilidad sobre los activos

A8.1.1

Inventario de activos

¢Hay un inventario de activos de la informacién?

éContiene la siguiente informacion?

 Datos digitales

* Informacion impresa

* Software

¢ Infraestructura

* Servicios de informacion y proveedores de servicios

* Seguridad fisica

* Relaciones comerciales

* Las personas

¢A quién pertenece el inventario?

¢Como se mantiene el inventario en una condicidn razonablemente completa, precisa y actualizada a
pesar de los cambios de equipo / personal, nuevos sistemas, negocios y cambios de TI?
¢Es suficientemente detallado y estd estructurado adecuadamente?

A8.1.2

Propiedad de los activos

¢éLos activos tienen propietario de riesgo?

¢éLos activos tienen responsable técnico?

éCémo se asigna la propiedad poco después de crear o adquirir los activos criticos?
¢Como se etiquetan los activos?

4C6mo se informa ante incidentes de seguridad de la informacién aue los afectan?

A8.1.3

Uso aceptable de los activos

¢Existe una politica sobre el uso aceptable de los recursos tecnoldgicos, como el correo electrénico, la
mensajeria instantanea, el FTP, las responsabilidades de los usuarios, etc.?

éCubre el comportamiento del usuario en Internet y en las redes sociales?

¢Se permite el uso personal de los activos de la empresa?

En caso afirmativo, éEn qué medida y cémo se controla / asegura esto?

¢Se describe de forma explicita lo qué constituye un uso inapropiado?

éSe distribuye esta informacion a toda la empresa?

¢El uso de la criptografia cumple con todas las leyes, acuerdos / contratos y normativas relevantes?

A8.1.4

Devolucién de activos

¢Existe un procedimiento para recuperar los activos tras una baja o despido?
¢Es un procedimiento automatizado o manual?

Si es manual, ¢éCémo se garantiza que no haya desvios?

éCémo se abordan los casos en los aue los activos no han sido devueltos?

A8.2

Clasificacion de la informacién

A8.2.1

Clasificacion de la informacion

¢Existen politicas de revision, estandares, procedimientos, directrices y registros asociados relacionados
con la clasificacion de la informacion?

éLa clasificacion es impulsada por obligaciones legales o contractuales?

¢éLa clasificacion se basa en los requisitos de confidencialidad, integridad y disponibilidad?

éSe utilizan marcas apropiadas en los activos en funcién de la clasificacion de la informacion que
contienen?

¢El personal conoce los requisitos de seguridad correspondientes para el manejo de materiales

rlacifiradne?

A8.2.2

Etiquetado de la informacion

éExiste un procedimiento de etiquetado para la informacién tanto en forma fisica como electrénica?
¢Estd sincronizado con la politica de clasificacion de la informacion?

¢Como se garantiza el correcto etiquetado?

¢Cémo se garantiza que solo aquellos con permisos de acceso aprobados accedan a la informacion de la
clasificacion relevante?

¢Cémo se garantiza que no haya acceso no autorizado?

éSe revisan los niveles de clasificacién en intervalos predefinidos?

A8.2.3

Manipulado de la informacién

Més alld de A.8.2.1

¢Estén los niveles de clasificacién adecuadamente asignados a los activos?

¢éSe considera los gimiente?

Método de etiquetado, transferencia, almacenamiento, manejo de medios extraibles, eliminacién de
medios electrdnicos vy fisicos, divulgacion, intercambio, intercambio con terceros, etc.

A8.3

Manipulacién de los soportes

A8.3.1

Gestion de soportes extraibles

¢Existe un registro de activos completo y actualizado de CD / DVD, almacenamiento USB y otros medios
extraibles?

¢Los medios extraibles estan debidamente etiquetados y clasificados?

éLos medios se mantienen y almacenan de forma adecuada?

¢Hav controles abropiados para mantener la confidencialidad de los datos almacenados?

A8.3.2

Eliminacion de soportes

Més alld de A.8.3.1

éExisten una politica especifica y documentacion de obligaciones contractuales, legales o reglamentarias
para la eliminacién de los medios?

éSe documenta la aprobacion en cada etapa para la eliminacion de los medios?

¢éLos datos que atin deben conservarse se copian en otros medios y se verifican antes de su eliminacién?
¢éSe tiene en cuenta los periodos de retencién?

¢éLos datos particularmente confidenciales se eliminan de forma segura (borrado criptografico,
desmagnetizacion o destruccion fisica)?

A8.3.3

Soportes fisicos en transito

¢éSe utiliza un transporte o servicio de mensajeria confiable?
¢éSe utiliza un mecanismo de cifrado adecuado durante el proceso de transferencia?
éSe verifica la recepcién por el destino?

A9

Control de acceso

27/06/2019

Page 2 of 9




Seccion

Estado y Aplicabilidad de controles de Seguridad de la Informacién

roles de Seguridad de la Informacion

Estado

Recurso

Preguntas

A9.1

Requisitos de negocio para el control de acceso

A9.1.1

Politica de control de acceso

¢Existe una politica de control de acceso?

¢Es consistente con la politica de clasificacion?

¢Hay una segregacion de deberes apropiada?

¢éExiste un proceso documentado de aprobacién de acceso?

¢El proceso de aprobacion requiere que se involucre el propietario del sistema o la informacion en
cuestién?

A9.1.2

Acceso a las redes y a los servicios de red

¢Se asegura que el acceso VPN e inaldmbrico es supervisado, controlados y autorizado?

¢éSe utiliza autenticacion de multiples-factor para acceso a redes, sistemas y aplicaciones criticas,
especialmente para los usuarios privilegiados?

é¢Coémo monitoriza la red para detectar acceso no autorizado?

¢éLos controles de seguridad de la red son evaluados y probados regularmente (Pentesting)?

/la organizacién mide la identificacién v los tiemnos de resouesta ante incidentes?

A9.2

Gestion de acceso de usuario

A9.2.1

Registro y baja de usuario

¢éSe utiliza un ID de usuario Gnicos para cada usuario?

éSe genera en funcién a una solicitud con aprobaciones y registros apropiados?

¢éSe deshabilitan los ID de usuario de forma inmediata tas una baja o despido?

¢Existen una comunicacién eficiente ente la Administracion de Seguridad y Recursos Humanos?
¢Existe una revision / auditoria periédica para identificar y deshabilitar los ID de usuario redundantes?
¢éSe eliminan los ID deshabilitados después de confirmar que ya no son necesarios?

éQué impide que los ID de usuario sean reasignados a otros usuarios?

A9.2.2

Provisién de acceso de usuario

¢Elacceso a sistemas y servicios de informacion se basa en las necesidades del negocio?

¢Se garantiza que todo acceso que se concede se ajuste a las politicas de control de acceso y segregacion
de funciones?

éExiste un registro documental de la solicitud v abrobacién de acceso?

A9.2.3

Gestion de privilegios de acceso

Més alld de A.9.2.2

¢Hay un proceso para realizar revisiones mas frecuentes y periddicas de cuentas privilegiadas para
identificar y deshabilitar / eliminar cuentas con privilegios redundantes y / o reducir los privilegios?
éSe genera un ID de usuario separado para otorgar privilegios elevados?

¢éSe ha establecido una caducidad para los ID de usuario con privilegios?

¢éSe controlan las actividades de los usuarios privilegiados de forma mas detallada?

A9.2.4

Gestion de la informacion secreta de autenticacion de los usuarios

ZSe Implementan controles tecnicos, como la longitud minima de la contrasena, reglas de complejidad,
cambio forzado de contrasefias en el primer uso, autenticacion de mdltiples factores, datos biométricos,
contrasefias compartidas etc.?

¢éSe verifica rutinariamente si hay contrasefias débiles?

éSe requiere confirmar la identidad de los usuarios antes de proporcionarles contrasefias temporales
nuevas?

éSe transmite dicha informacion por medios seguros?

¢éSe generan contrasefias temporales suficientemente fuertes?

éSe cambian las contrasefias por defecto de los fabricantes?

¢Se recomienda a los usuarios usar el software adecuado de proteccion de contrasefias?

:Ca almaranan da farma cifeada lae Fnc an ci iune v anliracinnac)

A9.2.5

Revisién de los derechos de acceso de usuario

¢éSe hace una revision periddica y documentada de los derechos de acceso de los usuarios en sistemas y
aplicaciones?

¢éParticipan en dicha revision los "propietarios” para verificar cambios en las funciones de los usuarios?
éSe revisan los derechos de acceso para usuarios con privilegios de forma mas exhaustiva y frecuente?

A9.2.6

Retirada o reasignacion de los derechos de acceso

¢Existe un proceso de ajuste de derechos de acceso?

¢éTiene en cuenta empleados, proveedores y contratistas al finalizar o cambiar su empleo, contrato o
acuerdo?

¢éIncluye el acceso fisico a las instalaciones y el acceso l6gico a la red?

En casos en los que se usan credenciales compartidas, ¢Se cambian las contrasefias cuando ocurren
ceses o desnidos de emnleados aue las usan?

Responsabilidades del usuario

Uso de la informacion secreta de autenticacion

éCémo se asegura la confidencialidad de las credenciales de autenticacién?
¢Existe un proceso de cambio de contrasefias en caso de ser comprometida?
éExisten controles de seguridad relativas a las cuentas compartidas?

Control de acceso a sistemas y aplicaciones

A9.4.1

Restriccion del acceso a la informacion

Mas alla de A.9.2.2

éExisten controles de acceso adecuados?

¢éSe identifican los usuarios de forma individual individuales?

¢Como se definen, autorizan, asignan, revisan, gestionan y retiran los derechos de acceso, los permisos y
las reelas asociadas?

A9.4.2

Procedimientos seguros de inicio de sesion

¢Se muestra una pantalla de advertencia en el proceso de inicio de sesi6n para disuadir el acceso no
autorizado?

¢Cémo se autentican las identidades de usuario durante el proceso de inicio de sesion?

¢éSe utiliza autenticacion multifactor para sistemas / servicios / conexiones remotas criticas a través de
VPN s etc.?

éLa informacién de inicio de sesion solo se valida una vez imputadas las credenciales?

¢Las contrasefias no vélidas desencadenan demoras o bloqueos, entradas de registro y alertas / alarmas?
éSe registran los inicios de sesion exitosos?

¢Se transmiten las contrasefias de modo seguro mediante el uso de cifrado?

A9.4.3

Sistema de gestion de contrasefias

¢Los sistemas requieran una fortaleza de contrasefas establecidos en las politicas y estandares
corporativos?

élas reglas tienen en cuenta lo siguiente?

* Longitud minima de la contrasefia

« Evitan la reutilizacion de un nimero especifico de contrasefias

* Imponen reglas de complejidad (mayusculas, minusculas, nimeros, simbolos, etc.)

* Requiere el cambio forzado de contrasefias en el primer inicio de sesion

* Esconde la contrasefia durante la imputacién

iSa almaranan v tranemitan da farma caoura [rifradn)?

A%.4.4

Uso de utilidades con privilegios del sistema

éQuién controla los servicios privilegiados?

¢Quién puede acceder a ellos, bajo qué condiciones y con qué fines?

éSe verifica que estas personas necesidad comercial para otorgar el acceso segun su roles y
responsabilidades?

éExiste un proceso auditable de aprobacion, y cada instancia de su uso estd registrado?
/Se tiene en cuenta la segregacidn de tareas?

A9.4.5

Control de acceso al cédigo fuente de los programas

¢El codigo fuente se almacena en una o mas bibliotecas de programas fuente o repositorios?
¢El entorno es seguro, con un acceso adecuado, control de versiones, monitoreo, registro, etc.?
éComo se modifica el codigo fuente?

¢Cémo se publica y se compila el codigo?

/Se almacenan v revisan los registros de acceso v cambios?

A10

Criptografia

A10.1 Controles criptograficos
¢Existe una politica que cubra el uso de controles criptograficos?
éCubre lo siguiente?
* Los casos en los que informacidn debe ser protegida a través de la criptografia
* Normas que deben aplicarse para la aplicacion efectiva
A10.1.1 Politica de uso de los controles criptograficos * Un proceso basado en el riesgo para determinar y especificar la proteccion requerida

¢ Uso de cifrado para informacién almacenada o transferida
* Los efectos de cifrado en la inspeccidn de contenidos de software
¢ Cumplimiento de las leyes y normativas aplicables

imj de cifrada?

;Se cumple con la politicay reqy
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A10.1.2

Gestion de claves

éla politica de criptografia abarca todo el ciclo de vida de la gestion de claves (de principio a fin)?

éSe protege el equipo utilizado para generar, almacenar y archivar claves criptograficas?

éSe generan claves diferentes para sistemas y aplicaciones?

éSe evitan claves débiles?

¢Existen reglas sobre cambio / actualizacién de claves (ej. autorizar, emitir, comunicar e instalar claves)?
éSe hacen copias de respaldo de las claves?

¢éSe registran las actividades clave de gestion?

éComo se cumplen todos estos requisitos?

All

Seguridad fisica y del entorno

Al11.1 Areas seguras
¢élas instalaciones se encuentran en una zona de riesgo?
¢Se definen los perimetros de seguridad (edificios, oficinas, redes informaticas, habitaciones, armarios de
red, archivos, salas de maquinas, etc.)?

A11.1.1 Perimetro de seguridad fisica CEl t?cho exterior, las paredes y el suelo son de construccion séHda?. )
¢Estan todos los puntos de acceso externos adecuadamente protegidos contra el acceso no autorizado?
éLas puertas y ventanas son fuertes y con cerradura?
éSe monitorea los puntos de acceso con camaras?
¢Existe un sistema de deteccion de intrusos y se prueba periddicamente?

ZS€ Utilizan sistemas de CONtrol e acceso adecuados (e]. Tarjetas e proximidad, bIometrico, cerraauras
de seguridad, monitorizacién CCTV, deteccion de intrusos)?

éHay procedimientos que cubran las siguientes areas?

* Cambio regular cédigo de acceso

* Inspecciones de las guardias de seguridad

A1112 Controles fisicos de entrada . Visi?antes siemp.re.acompaﬁados y registrados en el libro de visitantes
* Registro de movimiento de material
* Entrada a areas definidas del edificio segun roles y responsabilidades (acceso a CPD, salas de
comunicacion y otras areas criticas)
¢éSe utiliza autenticacion multi-factor de autenticacion (ej. Biométrico mas el codigo PIN)?
éSe requiere para las areas criticas?
tCuictn vim cominben dnbadasla daciioalidasd
¢Estan los accesos (entrada y salida) de las instalaciones fisicamente controlas (ej. Detectores de
proximidad, CCTV)?

A1113 Seguridad de oficinas, despachos y recursos .{Son pr.uporcionados los controlés de seguridad utilizados para salvaguardar las oficinas, salas e
instalaciones con respecto a los riesgos?
¢Se tiene en cuenta los activos de informacién almacenados, procesados o utilizados en dichas
ubicaciones?
¢Qué tipo de protecciones existen contra el fuego, el humo, inundaciones, rayos, intrusos, vandalos, etc.?

Al1.1.4 Proteccion contra las amenazas externas y ambientales ¢Existe un procedimiento de recuperacion de desastres?
éSe contemplan sitios remotos?
¢éSe verifican al final del dia las oficinas, [as salas de informatica y otros lugares de trabajo?
éSe hace un andlisis para evaluar que los controles adecuados estdn implementados?

Controles de acceso fisico
Alarmas de intrusién
A11.1.5 El trabajo en areas seguras Monitoreo de CCTV (verificar la retencién y frecuencia de revisién)
Se prohibe el uso de equipos fotogréficos, video, audio u otro tipo de grabacion
Politicas, procedimientos y pautas
¢Como se asegura que la informacion de caracter sensible permanece confidencial a personal
autarizadn?
¢éLas entregas se hacen en un area segura con control de acceso y limitado a personal autorizado?

AL11.16 Areas de carga y descarga éSe veri.fica que el material recibido c?'incide con u.n m]m'ero de pefiﬁdo autorizad.o? o
¢Se registran los detalles de la recepcion de material segun las politicas y procedimientos de adquisicion,
gestion de activos y seguridad?

Al1.2 Seguridad de los equipos
¢éLas TIC y el equipo relacionado se encuentran en dreas adecuadamente protegidas?
éLas pantallas de los equipos de trabajo, las impresoras y los teclados estan ubicados o protegidos para
evitar la visualizacidn no autorizada?
¢Existen controles para minimizar los siguientes riesgos de amenazas fisicas y medioambientales?

A11.2.1 Emplazamiento y proteccién de equipos * Agua / inundacién
* Fuego y humo
* Temperatura, humedad y suministro eléctrico
* Polvo
* Rayos, electricidad estética y seguridad del personal
éSe prueban estos controles periddicamente y después de cambios importantes?

ZETSISTEMa UPS proporciona una potencia agecuada, Confianie y Ge aita canaaa?

¢Hay una capacidad de UPS adecuada para abarcar todos los equipos esenciales durante un periodo de
tiempo suficiente?

¢Hay un plan de mantenimiento pare los UPS y generadores en acuerdo con las especificaciones del
fabricante?

éSon probados con regularidad?

A1122 Instalaciones de suministro ¢Hay una red de suministro eléctrico redundante?
éSe realizan pruebas de cambio?
¢Se ven afectados los sistemas y servicios?
éHay sistemas de aire acondicionado para controlar entornos con equipos criticos?
¢Estdn ubicados apropiadamente?
¢Hay una capacidad adecuada de A / C para soportar la carga de calor?
¢Hay unidades redundantes, de repuesto o portétiles disponibles?
iaea a RN Y
¢Hay proteccion fisica adecuada para cables externos, cajas de conexiones?
éSe separa el cableado de suministro eléctrico del cableado de comunicaciones para evitar

A1123 Seguridad del cableado interferencias?
éSe controla el acceso a los paneles de conexién y las salas de cableado?
¢ Existen procedimientos adecuados para todo ello?
éSe asigna personal cualificado para realizar el mantenimiento de los equipos (infraestructura y
dispositivos de red, equipos de trabaja, portatiles, equipos de seguridad y servicios tales como detectores

Al1.2.4 Mantenimiento de los equipos de humo, dispositivos de extincién de incendios, HVAC, control de acceso, CCTV, etc.)?
¢Hay programas de mantenimiento y registros / informes actualizados?
éSe aseguran los equipos?
¢Existen procedimiento relativos al traslado de activos de informacion?
¢Hay aprobaciones o autorizaciones documentadas en los niveles apropiados?

A11.2.5 Retirada de materiales propiedad de la empresa ¢Existe un control para limitar el traslado de activos de informacién mediante el uso de unidades de
almacenamiento externo?
¢ Existe un brocedimiento para rastrear movimientos de activos de alto valor o alto riesgo?
éExiste una “politica de uso aceptable” que cubra los requisitos de seguridad y “obligaciones” con
respecto al uso de dispositivos moéviles o portétiles que se utilizan desde casa o en ubicaciones remotas?

. . N N éContempla el almacenamiento seguro de los dispositivos, uso cifrado y uso de conexiones seguras?

A11.2.6 Seguridad de los equipos fuera de las instalaciones

¢Existen controles para asegura todo esto?
éComo se les informa a los trabajadores sobre sus obligaciones?
¢éSe les da suficiente apoyo para alcanzar un nivel aceptable de seguridad?
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¢Como evita la organizacion que se revele la informacién almacenada en equipos tras su reasignacion o
eliminacién?

A11.2.7 Reutilizacién o eliminacién segura de equipos ¢éSe utiliza cifrado fuerte o borrado seguro?
éSe mantienen registros adecuados de todos los medios que se eliminan?
/la politica v el broceso cubren todos los disbositivos v medios de TIC?
éSe suspenden / finalizan las sesiones a aplicaciones para evitar la pérdida de datos o la corrupcién?
¢éSe define un tiempo de inactividad adecuado los riesgos de acceso fisico no autorizado?

A11.2.8 Equipo de usuario desatendido éSe protegen los bloqueos de pantalla con contrasefia?
¢éSe aplica a todos los servidores, equipos de trabajo, porttiles, teléfonos y otros dispositivos TIC?
éComo se verifica el cumplimiento?
¢éExisten politicas, normas, procedimientos y directrices para mantener las zonas de trabajo limpias y
despejadas?
éFunciona en la préctica?

A11.2.9 Politica de puesto de trabajo despejado y pantalla limpia ¢Todos los dispositivos informaticos tienen un salvapantallas o bloqueo con contrasefia que los

empleados usan cuando se alejan de sus dispositivos?
¢éSe activa automaticamente tras de un tiempo inactivo definido?
4Se mantienen las imnresoras_fotoconiadoras escaneres desneiadas?

Al12

Seguridad de las operaciones

Al2.1

Proc:

os y responsabilidades operacionales

A12.1.1

Documentacion de procedimientos operacionales

éExisten procedimientos para las operaciones de Tl, sistemas y gestién de redes, gestion de incidencias, la
administracion de Tl, seguridad de T, seguridad fisica, gestion de cambios, etc.?

¢Existe un conjunto completo de procedimientos de seguridad y cuando se revisaron por Gltima vez?
éLos procesos son razonablemente seguros y estan bien controlados?

éLos roles y responsabilidades estan bien definidos y se capacita adecuadamente al personal?

¢éSe tienen en cuenta los cambios, configuraciones, versiones, capacidad, rendimiento, problemas,
incidentes, copias de seguridad, almacenamiento, restauracion, registros de auditoria, alarmas / alertas,
endurecimiento, evaluaciones de vulnerabilidad, parches, configuracién / actualizaciones de antivirus,
encriptacion, etc.)?

éLos procedimientos estédn siendo revisados y mantenidos rutinariamente, autorizados / ordenados,
compartidos y usados?

A12.1.2

Gestion de cambios

¢Existe una politica de gestion de cambios?

¢Existen registros relacionados a la gestion de cambios?

éSe planifican y gestionan los cambios?

¢éSe evallan los riesgos potenciales asociados con los cambios?

éLos cambios estan debidamente documentados, justificados y autorizados por la administracion?

A12.13

Gestion de capacidades

¢Existe una politica de gestion de capacidad?

¢Existen registros relacionados a la gestion de capacidad?

éIncluye aspectos tales como las SLA, seguimiento de las métricas relevantes (ej. uso de la CPU,
almacenamiento y errores de pagina, capacidad de la red, demanda de RAM, la capacidad de aire
acondicionado, espacio de rack, la utilizacion, etc.), alarmas / alertas en niveles criticos, la planificacion
hacia adelante?

éSe basa la prioridad en asegurar el rendimiento y la disponibilidad de servicios criticos, servidores,

infraectructiira_anlicarianec fiincinnec en 1in anilicic de rieconc?

Al2.1.4

Separacion de los recursos de desarrollo, prueba y operacion

¢>e segregan entornos ae T1C e aesarrolio, pruena y operacionares?
¢Como se logra la separacion a un nivel de seguridad adecuado?

¢éExisten controles adecuados para aislar cada entorno (ej. redes de produccion, redes utilizadas para el
desarrollo, redes de pruebas, la gestion)?

éSe tienen acceso a través de perfiles de usuario debidamente diferenciados para cada uno de estos
entornos?

éComo se promueve y se lanza el software?

¢Se aplica la gestion de cambios a la autorizacién y migracion de software, datos, metadatos y
configuraciones entre entornos en cualquier direcciéon?

¢Se tiene en cuenta el riesgo de la informacion y los aspectos de seguridad que incluye el cumplimiento
de privacidad si los datos personales se mueven a entornos menos seguros?

¢Se identifica un responsable de garantizar que el software nuevo / modificado no interrumpa las

An nteac nvadacd

A12.2

I \

Proteccidn contra el software malicioso ( e)

A12.2.1

Controles contra el cédigo malicioso

éExisten politicas y procedimientos asociados a controles antimalware?

¢Se utilizan listas blancas o negras para controlar el uso de software autorizado y no autorizado?

éComo se compila, gestiona y mantiene la lista y por quién?

¢Hay controles de antivirus de “escaneado en acceso” y “escaneo programatico” en todos los dispositivos
relevantes, incluidos servidores, portatiles, ordenadores de sobremesa y dispositivos integrados / [oT?
éSe actualiza el software antivirus de forma automatica?

éSe general alertas accionables tras una deteccion?

¢Se toma accién de forma réapida y apropiada para minimizar sus efectos?

éCémo se gestionan las vulnerabilidades técnicas?

¢Existe una capacitacion y una concienciacién apropiada que cubra la deteccién, el informe y la
resolucién de malware para usuarios, gerentes y especialistas de soporte?

¢Existe un mecanismo de escalacion para incidentes graves?

A12.3

Copias de seguridad

A12.3.1

Copias de seguridad de la informacién

CEXISTEN pOIIticas y proceaimientos asoclaaos a 1as copias ae seguriaaas
¢Existe un mandato basado en el riesgo para un registro preciso y completo de copias de seguridad cuya
politica de retencion y frecuencia reflejen las necesidades del negocio?

¢éLas copias de seguridad cubren los datos y metadatos, sistema y programas de aplicacion y los
parametros de configuracion de copias de seguridad para todos los sistemas, incluyendo servidores,
ordenadores de sobremesa, teléfonos / sistemas de red, sistemas de gestién de red, portatiles, sistemas
de control, sistemas de seguridad, etc.?

¢Los medios de respaldo estan fisicamente protegidos / asegurados al menos al mismo nivel que los
datos operacionales?

¢élas copias de seguridad se almacenan en ubicaciones adecuadas, protegiendo contra desastres fisicos y
acceso indebido?

¢Se mantienen copias off-line para evitar una propagacion de ransomware catastréfica?

éLas copias de seguridad se prueban regularmente para garantizar que puedan restaurar?

an £ e EIRTTIIEY

Al2.4

Registros y supervisién
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¢Existen politicas y procedimientos para el registro de eventos?

éSe monitorean y registran de manera consistente y segura todos los sistemas clave incluido el registro
de eventos en si?

éSe registra lo siguiente?

 cambios en los ID de usuario

* permisos y controles de acceso

» actividades privilegiadas del sistema

 intentos de acceso exitosos y fallidos

* inicio de sesi6n y cierre de sesion

Al241 Registro de eventos « identidades y ubicaciones de dispositivos
o direcciones de red, puertos y protocolos
« instalacién de software
* cambios a las configuraciones del sistema
 uso de utilidades y aplicaciones del sistema
» archivos accedidos y el tipo de acceso
« filtros de acceso web
¢Quién es responsable de revisar y hacer un seguimiento de los eventos informados?
éCudl es el periodo de retencién de eventos?
¢éLos registros se almacenan / archivan en un formato seguro o mecanismo de control no-editable?
¢Elacceso a los registros es adecuadamente controlado, autorizado y monitoreado?

A12.4.2 Proteccién de la informacién del registro ¢Quién tiepe o podrl’a.obtener acceso a Iger / escribir / eliminar registrf:s de eventos?
¢Hay suficiente capacidad de almacenamiento dado el volumen de registros que se generan y los
requisitos de retencion?
éExisten copias de seguridad de los registros?

Hay responsables identificados para la administracién de acceso privilegiado al analisis de eventos
(SIEM)?

A12.4.3 Registros de administracién y operacién éCoémo se recogen, almacenan y aseguran, analizan los registros?
éExisten limitaciones a la capacidad de dichas personas para interferir con los registros o, al menos, no
sin generar alarmas de seguridad?
éExisten politicas, arquitecturas o procedimientos relativos a la sincronizacién del reloj del sistema su
precision?
¢Hay un tiempo de referencia definido (e]. Reloj atdmicos, GPS o NTP)?

A12.4.4 Sincronizacién del reloj GEl mét.odo para sincronizar reloJ:es con la referencia cumple con los requisitos comerciales, de seguridad,
operacionales, legales, regulatorios y contractuales?
¢Esta implementado en todo el entorno TI, incluidos los sistemas de monitoreo tales como CCTV,
sistemas de alerta, mecanismos de control de acceso, sistemas de auditoria y registro, etc.?
iFyvicta ina i iAn da Idn nara la ia da tiamnn?

Al12.5 Control del software en explotacién
¢Existe una politica acerca de la instalacion de software?
¢éSe asegura que todo software instalado es probado, aprobado, permitido y mantenido para su uso en
produccién?
¢éSe verifica que ya no se utiliza software sin soporte (firmware, sistemas operativos, middleware,

A12.5.1 Instalacién del software en explotacién aplicaciones y utll.lt?iad??)? L N
¢Se hace esta verificacion en ordenadores de sobremesa, portatiles, servidores, bases de datos, etc.?
¢Existen controles para evitar instalaciones de software, excepto por administradores capacitados y
autorizados?
¢Existe un monitoreo y alerta para detectar instalaciones de software no aprobadas?
¢Existe un control de cambio y aprobacién adecuado para la aprobacién de software?

A12.6 Gestién de la vulnerabilidad técnica
¢Existe una politica la gestion de vulnerabilidades técnicas?
¢Como se escanean los sistemas para detectar vulnerabilidades de forma automatizada?
éComo responde la organizacién ante vulnerabilidades técnicas descubiertas en equipos, servidores,
aplicaciones, dispositivos de red y otros componentes?
¢Existen procesos adecuados para verificar los inventarios de los sistemas e identificar si las
vulnerabilidades divulgadas son relevantes?
¢Se ha realizado una evaluacion integral de riesgos de los sistemas TIC?

A12.6.1 Gestion de las vulnerabilidades técnicas ¢Se han identificado los riesgos y se han tratado apropiadamente, se han priorizado segtn el riesgo?
¢Se identifican cambios tales como amenazas emergentes, vulnerabilidades conocidas o sospechadas, y
consecuencias o impactos comerciales en evolucion?
¢Los parches son evaluados por su aplicabilidad y riesgos antes de ser implementados? éLos procesos
para implementar parches urgentes son adecuados?
¢Se emplea una administracion automatizada de parches?
éExisten registros de aprobacion o rechazo de implementacion de parchas asociado a vulnerabilidades
(aceptacion de riesgo) en los niveles de administracion adecuados?
¢élLainstalacion software en los sistemas esta limitada personal autorizado con privilegios de sistema
adecuados?

A12.62 Restriccién en la instalacién de software élos p/r.ivilegios de instalacién estan divididos en categorias y permiten instalar tipos de sistemas
especificos?
éLos controles se aplican a parches, copias de seguridad y descargas de la web, asi como a instalaciones
de sistemas. servidores. etc.?

A12.7 Consideraciones sobre la auditoria de sistemas de informacién
¢Existe una politica que requiera auditorias de seguridad de la informaciéon?
¢éExiste un programa definido y procedimientos para auditoria?
¢élLas auditorias se planifican cuidadosamente y se acuerdan para minimizar el riesgo de interrupciones en

A12.7.1 Controles de auditoria de sistemas de informacion los procesos comerciales?

¢éSe define el alcance de la auditoria en coordinacién con la administracién?
éElacceso a las herramientas de auditoria de sistemas estan controladas para evitar el uso y acceso no
autarizadn?

Al13

Seguridad de las comunicaciones

A13.1

Gestion de la seguridad de las redes

A13.1.1

Controles de red

éExisten politicas de redes fisicas e inalambricas?

¢Existe una separacion de la administracién de las operaciones de sistemas y la de infraestructuras de
red?

¢Existe un mecanismo de registro i monitorizacion de la red y los dispositivos que se conectan ella?
éHay un sistema de autenticacion para todos los accesos a la red de la organizacion?

¢El sistema limita el acceso de personas autorizadas a aplicaciones / servicios legitimos?

éLos usuarios se autentican adecuadamente al inicio de sesion?

¢Cémo se autentican los dispositivos de red?

¢Existe una segmentacion de red adecuada usando cortafuegos, VLAN, VPN, etc.?

¢Se controlan los puertos y servicios utilizados para funciones de administracién de sistemas?

A13.1.2

Seguridad de los servicios de red

¢Se gestionan, clasifican y protegen los servicios de red de forma adecuada?

éExiste un monitoreo de servicios de red?

¢Se mantiene un derecho a auditar servicios de red gestionados por terceros (contratos, SLA y requisitos
de informes de gestion)?

¢Se emplean mecanismos de autenticacién en la red, cifrado de tréfico de red?

A13.1.3

Segregacion en redes

Se hace una revision periédica de las configuraciones de cortafuegos. IDS / IPS. WAF. DAM?
¢Existe una politica de segmentacién de red?

¢Qué tipo de segmentacion existe?

¢Es basada en la clasificacion, los niveles de confianza, dominios (publico, escritorios, servidor, funciones,
etc.)?

¢Como se monitorea y controla la segregacion?

éSe segmenta la red inaldmbrica de la red fisica? ¢Y la red de invitados?

¢éHay controles adecuados entre ellos?

¢Como se controla la segmentacion con proveedores y clientes?

ila i adecuada dadaslas riecgns v ol anatita do riasga do 1o izacidn?
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Al13.2

Intercambio de informacién

Al13.2.1

Politicas y procedimientos de intercambio de informacién

ZExisten politicas y procedimientos relacionados Con fa transmision segura de informacion?
¢Contempla mecanismos como correo electrénico, FTP y otras aplicaciones de transferencia de datos y
protocolos Web (ej. Los grupos / foros, Dropbox y servicios en la nube similares), WiFi y Bluetooth, CD /
DVD, almacenamiento externo USB, mensajeria, etc.?

¢éEsta basado en la clasificacién de la informacién?

¢Existen controles de acceso adecuados para esos mecanismos?

éComo se implementa el uso de criptografia para los mecanismos aceptados (ej. TLS, cifrado de correo
electrénico, ZIP codificados)?

¢éSe sigue el principio de confidencialidad y privacidad?

Evictan 1in Ao v

A13.2.2

Acuerdos de intercambio de informacién

Més alld de A.13.2.1

¢Qué tipos de comunicaciones se implementan las firmas digitales?

¢Qué tipo de responsabilidades se asocian a la perdida, corrupcién o divulgacién de datos?

¢Existe una identificacién y sincronizacion de los niveles de clasificacion de informacion de todas las
partes involucradas?

/Cémo se mantiene una cadena de custodia para las transferencias de datos?

A13.2.3

Mensajeria electrénica

¢Existe una politica de mensajeria que cubra controles de intercambio de datos por comunicacién de red,
incluyendo correo electrénico y FTP / SFTP, etc.?

¢Hay controles de seguridad adecuados (ej. cifrado de correo electrénico, la autenticidad, la
confidencialidad y la irrenunciabilidad de mensajes, etc.)?

¢éExisten controles de seguridad para la interaccion con sistemas Internet, Intranet relacionados con foros
v tableros de anuncios electrénicos?

Al13.2.4

Acuerdos de confidencialidad o no revelacién

¢éExisten acuerdos de confidencialidad?

¢éHan sido revisados y aprobados por el Departamento Legal?

¢Cuéndo fueron revisados por ultima vez (periédicos o basados en cambios)?

éHan sido aprobados y firmados por las personas adecuadas?

¢Existen sanciones adecuadas y acciones esperadas en caso de incumplimiento y / o beneficios por el
cumblimiento (ei. una bonificacién de rendimiento)?

Al4

Adquisicién, desarrollo y mantenimiento de los sistemas de informacién

Al4.1

de seguridad en los sistemas de informacion

Al4.1.1

Analisis de requisitos y especificaciones de seguridad de la informacion

¢Existen politicas, procedimientos y registros relacionados al analisis de requisitos de seguridad para la
adquisicion de sistemas y software?

¢Existen procedimientos para analizar riesgos, requisitos funcionales y técnicos, arquitectura de
seguridad, las pruebas de seguridad y la certificacion de sistemas y desarrollo?

éSon estos procedimientos obligatorios para todos los nuevos desarrollos y cambios en los sistemas
existentes (ej. Actualizaciones de sistema operativo / aplicaciones en las actualizaciones, cambios de
criptografia, etc.)

éSe aplican estos controles para sistemas / software comercial, incluidos los productos “a medida” o

narennalizadne

Al4.1.2

Asegurar los servicios de aplicaciones en redes publicas

ila organizacid’n usa o proporciona aplicaciones web de comercio electrénico?

¢éSe verifican los aspectos de seguridad como control de acceso y autenticacion de usuarios, integridad de
datos y la disponibilidad del servicio?

¢Contiene controles tales como validacién de datos de entrada, validacidn de procesamiento,
encriptacion, autenticacion de mensajes e irrenunciabilidad?

¢éSe fuerza https?

éLos sitios web publicos estan siendo monitoreados (ej. eventos, vulnerabilidades, etc.)?

¢éSe analizan y documentan las amenazas de forma rutinaria?

Fvicta 11na oactidn da incidantac v ramhinc nara tratarlne?

Al14.1.3

Proteccidn de las transacciones de servicios de aplicaciones

Mas alla de A.14.1.2

éLas transacciones se realizan y almacenan en un entorno interno seguro o expuesto a internet?
¢éSe protege la informacion mediante el uso de protocolos seguros, cifrado, firma electrénica, etc.?
éCumplen con todos los requisitos legales, regulatorios y de cumplimiento?

Al4.2

Seguridad en el desarrollo y en los procesos de soporte

Al14.2.1

Politica de desarrollo seguro

¢Existe una politica de desarrollo seguro que abarque la arquitectura de seguridad?

¢Los entornos de desarrollo usan repositorios seguros con control de acceso, seguridad y control de
cambios?

¢Los métodos de desarrollo incluyen pautas de programacion segura?

éSe capacita a los desarrolladores para que tengan el conocimiento adecuado acerca de las practicas
sesuras de nrogramacién?

A14.2.2

Procedimiento de control de cambios en sistemas

¢Existen politicas, procedimientos y registros relacionados de la gestidn de cambios?

éIncluyen planificacion y prueba de cambios, evaluaciones de impacto (incluido el riesgo de informacién y
aspectos de seguridad, mas los impactos de no cambiar), verificaciones de instalacién y procedimientos
de retroceso / reversion?

éIncluye un procedimiento para cambios de emergencia?

éSe aplica los cambios significativos en equipos informaticos y de telecomunicaciones?

¢Los cambios en el sistema estan debidamente documentados, justificados y autorizados por la
administraridn?

Al4.2.3

Revision técnica de las aplicaciones tras efectuar cambios en el sistema operativo

¢Se requiere una validacion / evaluaciones de riesgo v, si es necesario, recertificacion de sistemas tras
actualizaciones / mantenimiento, parches, cambios sistema operativo, actualizaciones de aplicaciones y
cambios de cifrado?

éHav registros de estas actividades?

Al4.2.4

Restricciones a los cambios en los paquetes de software

¢Se hacen cambios a paquetes software adquiridos?

éSe verifica que los controles originales no han sido comprometidos?

¢Se obtuvo el consentimiento y la participacion del proveedor?

¢El proveedor contintia dando soporte tras los cambios?

¢Se explord la posibilidad de obtener actualizaciones de programas estdndar por parte de los
proveedores?

4Se hace una comnroharcidn de camnatihilidad con otra software en 11cn?

A14.2.5

Principios de ingenieria de sistemas seguros

¢Se siguen principios de SDLC que incluye controles de seguridad?
éSe capacita a los desarrolladores para que tengan el conocimiento adecuado acerca de las practicas
seguras de programacién?

Al14.2.6

Entorno de desarrollo seguro

éSe aislan los entornos de desarrollo?

¢Cémo se desarrolla, prueba y lanza el software?

éQuién es responsable de garantizar que el software nuevo / modificado no interrumpa otras
operaciones?

¢éSe realizan comprobaciones de antecedentes de los desarrolladores?

¢Tienen que cumplir con un NDA?

éCudles son los reglamentos y los requisitos de cumplimiento que afectan el desarrollo?

iCAmn ce nrategen Inc datnc de nriieha de |a diviiloaridn v dAnde ectin almacenadnc?

A14.2.7

Externalizacién del desarrollo de software

Més alla de A.14.2.6

¢Se tienen en cuanta los siguientes aspectos cuando el desarrollo es lleva a cabo por un tercero?
 Los acuerdos de licencia, la propiedad del cédigo y los derechos de propiedad intelectual

* Requisitos contractuales para practicas seguras de disefio, desarrollo y prueba

* Acceso al cddigo fuente si el codigo ejecutable necesita ser modificado

* Controles de prueba de seguridad de aplicaciones

 Evaluacion de vulnerabilidad y tratamiento

Al4.2.8

Pruebas funcionales de seguridad de sistemas

Més alla de A.14.2.7
¢Existe un procedimiento de pruebas y verificacion para sistemas nuevos y actualizados?
éTiene en cuenta acuerdos de licencia. propiedad del cédigo v propiedad intelectual?

Al4.2.9

Pruebas de aceptacion de sistemas

¢éSe efectlan pruebas de seguridad antes de la introduccién de nuevos sistemas en la red?

¢éLas pruebas replican situaciones y entornos operativos realistas?

éLos defectos relacionados con la seguridad son tratados antes de que el producto sea certificado /
aprobado?

¢Hay pruebas de aceptacion del usuario (UAT) antes del lanzamiento al entorno operativo?

¢éSe actualizan los controles de resiliencia y recuperacion tras incidentes para reflejar los sistemas nuevos,
modificados v retiradas?

Al4.3

Datos de prueba
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Al14.3.1

Proteccion de los datos de prueba

¢éSe utilizan mecanismos para proteger datos de prueba como la seudonimizacién, enmascaramiento,
datos falsos, borrado, etc.?

¢Existe un mecanismo de verificacion y aprobacion para el uso de datos no protegidos para pruebas?
¢Existen registros de estas actividades?

Al5

Relacion con proveedores

A15.1 Seguridad en las relaciones con proveedores
éExisten politicas, procesos, practicas y registros relacionados con la gestién de relaciones con
proveedores que involucran servicios de TI?
éIncluyen servicios de nube, logistica, servicios publicos, recursos humanos, médicos, financieros, legales
y otros servicios subcontratados de alto riesgo?
¢éLos contratos y acuerdos abordan lo siguiente?
* Arreglos de gestion de relaciones, incluyendo el riesgo de la informacidn y los aspectos de seguridad, la
métrica, el rendimiento, problemas, rutas de escalada
« Informacién / propiedad intelectual, y obligaciones / limitaciones derivadas
A15.1.1 Politica de seguridad de la informacién en las relaciones con los proveedores . Rend?c. n de cuentasy resplonsabilidades relac?on.adas con.e.l riesgo y la seguridad de la informacion
* Requisitos legales y normativos, como el cumplimiento certificado de ISO 27001
« Identificacidn de controles fisicos y légicos
* Gestion de eventos, incidentes y desastres incluyendo evaluacion, clasificacion, priorizacion,
notificacion, escalado, gestién de respuesta y aspectos de continuidad del negocio
* Habilitacion de seguridad de los empleados y concienciacion
* Derecho de auditoria de seguridad por parte de la organizacién
¢Existe una obligacion contractual de cumplimento?
éLos proveedores de servicios externos son monitoreados rutinariamente y auditados para cumplir con
los requisitos de seguridad?
éLos contratos o acuerdos formales con proveedores cubren Io siguiente?
* Gestion de las relaciones, incluyendo riesgos
o Cldusulas de confidencialidad vinculantes
* Descripcion de la informacién que se maneja y el método de acceder a dicha informacién
Al15.1.2 Requisitos de seguridad en contratos con terceros * Estructura de la clasificacién de la informacién a usar
* La Inmediata notificacién de incidentes de seguridad
* Aspectos de continuidad del negocio
* Subcontratacion y restricciones en las relaciones con otros proveedores
o Acnortnc do 1 v RRUH (ai i antoradantac “rnhn de smnleadne” ate )
Mas alla de A.15.1.1yA.15.1.2
éCémo se validan los requisitos de seguridad de los productos o servicios adquiridos?
A15.1.3 Cadena de suministro de tecnologia de la informacién y de las comunicaciones ¢C6mo se logra una capacidad de recuperacién cuando productos o servicios criticos son suministrados
por terceros?
¢Se puede rastrear el origen del nroducto o servicio?
A15.2 Gestion de la provisién de servicios del proveedor
¢Existe una monitorizacion de servicios y quien responsable de esta actividad?
¢éSe llevan a cabo reuniones de revision del servicio, con qué frecuencia?
A15.2.1 Control y revisién de la provisién de servicios del proveedor éSe gener.an informes y/Ao mém.cas. relacionad/a.s alas reun?or?es y Ias. decisiones toma.dasl?
¢éLas reuniones abarcan riesgos, incidentes, politicas, cumplimiento e informes de auditoria?
¢éExisten clausulas de penalizacién o de bonificacion en el contrato relacionadas con el riesgo de la
informacién?
¢Como se comunican cambios en los servicios relacionados con la informacion, servicios adicionales o
A15.2.2 Gestion de cambios en la provision del servicio del proveedor cambios en la forma en que se prestan los servicios contratados?

¢Cémo se comunican cambios en las politicas y requerimientos legales de la organizacion?
¢Se actualizan los acuerdos relacionados con los cambios?

Al16

Gestion de incidentes de seguridad de la informacion

A16.1 Gestion de incidentes de seguridad de la informacién y mejoras
ZEXisten politicas, procedimientos e 111 s para la gestion de incidentes?
éQué cubre?
| plan de respuesta a incidentes
* Puntos de contacto para la notificacion de incidentes, seguimiento y evaluacion
* Monitoreo, deteccion y reporte de eventos de seguridad
A16.1.1 Responsabilidades y procedimientos * Asignacion y escalado de incidentes (N1 > N2) incluyendo las respuestas de emergencia y la continuidad
de negocio
* Método de recoleccion de evidencias y pruebas forenses digitales
* Revisién post-evento de seguridad y procesos de aprendizaje / mejora
¢Existen evidencias de la notificacion de incidentes, registro, clasificacion, asignacion de resolucion, la
mitiaaciAn v la canfirmarcidn da ciarra?
éComo se informan los eventos de seguridad de la informacion?
A16.12 Notificacion de los eventos de seguridad de la informacién éSon cons.cientes los trabaj?d.ores dela ne‘cesjidad de informar de inm.e/diato ylo hac???
éSe crean informes de seguimiento de los incidentes? Desde la deteccién a la resolucion.
éQué pasa con esos informes?
Mas alla de A.16.1.2
¢Existe una obligacion contractual por parte de los empleados para reportar cualquier tipo de ocurrencia
A16.1.3 Notificacion de puntos débiles de la seguridad inusual?
éLas politicas prohiben explicitamente a los trabajadores 'verificar', 'explorar', 'validar' o ‘confirmar'
vulnerabilidades a menos aue estén exoresamente autorizados vara hacerlo?
¢Qué tipos de eventos se espera que informen los empleados?
éA quién informan?
Al16.1.4 Evaluacion y decision sobre los eventos de seguridad de informacion ¢Como se evaliian esto% éver)fos para decidir si califican como incidentes?
éHay una escala de clasificacion?
¢Hay un proceso de clasificacién y / o escalamiento para priorizar los incidentes graves?
JEn aué se basa?
¢Cémo se recolecta, almacena y evalua la evidencia?
¢Hay una matriz de escalacion para usar segun sea necesario?
A16.1.5 Respuesta a incidentes de seguridad de la informacién ¢Hay medios para comunicar informacion de tales incidentes a las organizaciones internas y externas
pertinentes?
¢Se documentan las acciones tomadas vara resolver v finalmente cerrar un incidente?
éExiste un proceso de evaluacion / investigacion para identificar incidentes de impacto recurrentes?
¢Se aprovecha la informacion obtenida de la evaluacion de incidentes para evitar recurrencias?
A16.1.6 Aprendizaje de los incidentes de seguridad de la informacién Adems, a.Se E_!,Sta utilizado para formacion y corTcrlencla?clo.n? .
¢La organizacion cuenta con un proceso de gestion de incidentes relativamente maduro?
éSe esta aprendiendo de forma proactiva de incidentes, mejorando los conocimientos de riesgo y los
controles de seguridad?
¢La recoleccion de evidencias de hace de forma competente en la empresa o por terceros especializados
y capacitados en esta area?
¢Haya personal capacitado, competente y confiable con herramientas adecuadas y procesos definidos
para el rol?
A16.1.7 Recopilacién de evidencias (cadena de evidencia rigurosamente mantenida, evidencia asegurada en almacenamiento, herramientas
y técnicas)

éQuién decide emprender un anélisis forense, y en qué criterio se base?
¢éExisten obligaciones relacionadas con la jurisdiccion, las diferentes normas forenses y los requisitos

leoalec acnriadne?

Al17

Aspectos de seguridad de la informacién para la gestion de la continuidad de negocio

Al7.1

Contil

idad de la seguridad de la informacién
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éComo se determinan los requisitos de continuidad del negocio?
¢Existe un plan de continuidad de negocio?
¢éExisten un disefio adecuado de "alta disponibilidad" para sistemas de Tl, redes y procesos criticos?

Al17.1.1 Planificacion de la continuidad de la seguridad de la informacién K o R R o
¢éSe identifica el impacto potencial de los incidentes?
éSe evallan los planes de continuidad del negocio?
¢éSe llevan a cabo ensayos de continuidad?
¢éLos planes tienen plazos definidos para restaurar servicios tras una interrupcion?
éLos planes tienen en cuenta la identificacion y el acuerdo de responsabilidades, la identificacion de
pérdidas aceptables, la implementacién de procedimientos de recuperacion y restauracion, la
A17.1.2 Implementar la continuidad de la seguridad de la informacién documer]?aclc.)? de procedlrme.ntos vlas pr.uebas resulare‘s.? o L,
éLa planificacion de la continuidad es consistente e identifica las prioridades de restauracién?
éTienen los miembros de los equipos de recuperacion / gestion de crisis / incidentes conocimiento de los
planes y tienen claro sus roles y responsabilidades?
lnc eantralec de seouridad can adecnadns en Ins siting de racuneraridn de desastrec rematnc?
¢Existe un método de pruebas del plan de continuidad?
éCon qué frecuencia se llevan a cabo dichas pruebas?
A17.1.3 Verificacién, revisién y evaluacién de la continuidad de la seguridad de la informacion ¢Hay evidencia de las pruebas reales y sus resultados?
¢Se han identificado deficiencias?, éSe han remediado? y éSe han vuelto a probar hasta que los
resultados sean satisfactorios?
A17.2 Redundancias
éCémo se identifican los requisitos de disponibilidad de servicios?
éSe tienen en cuenta la capacidad de recuperacion, la capacidad de rendimiento, el balanceo de carga?
" P N . . ¢Se tienen en cuenta servicios poco fiables, equipos, instalaciones, servidores, aplicaciones, enlaces,
A17.2.1 Disponibilidad de los recursos de tratamiento de la informacién

funciones, y la organizacion en si?
éLos controles clave de seguridad de la informacién estdn implementados y son funcionales en los sitios
de recuperacion de desastres?

Al18

Cumplimiento

Al18.1

Cu limi de los requisitos legales y contractuales

A18.1.1

Identificacion de la legislacion aplicable y de los requisitos contractuales

¢Existe una politica acerca del cumplimiento de requisitos legales?

LOPD, GDPR, etc.

éSe mantiene un registro o base de datos de cumplimiento enumerando todas las obligaciones,
expectativas legales, reglamentarias y contractuales aplicables?

¢Hay una persona encargada de mantener, usar y controlar el registro?

¢Como se logra y se garantiza el cumplimiento?

JFxicten contrales adeciiadas nara cumnlir con lns reanicitng?

A18.1.2

Derechos de Propiedad Intelectual (DPI)

éExisten politicas y procedimientos relativos a la adquisicion, el uso y licencias de propiedad intelectual,
gestion de licencias v cumplimiento?

A18.1.3

Proteccidn de los registros de la organizacion

¢Existe una politica que contemple lo siguiente?

Clasificacién, categorizacion, periodos de retencion y medios de almacenamiento permitidos.
¢Se almacenan las firmas digitales de forma segura?

éSe contempla la posibilidad de destruccion, falsificacién y acceso no autorizado?

¢éSe verifica periédicamente la integridad de los registros?

¢éSe utilizan medios de almacenamiento de larga duracién para el almacenamiento a largo plazo?

A18.1.4

Proteccion y privacidad de la informacion de caracter personal

¢Hay un mecanismo para instruir al personal en el manejo de informacién de caracter personal?
¢Hay un responsable de privacidad en la organizaciéon?

¢éEs el responsable conocedor de la informacion de caracter personal que es recopilado, procesado y
almacenados por la organizacion?

¢éCudles son los controles de acceso a informacion de caracter personal?

éCudl es el nivel de acceso y roles (de personal) que tienen acceso a estos activos?

A18.1.5

Regulacion de los controles criptograficos

¢Existe una politica que cubra actividades relacionadas con importacién / exportacién de material
criptografico?
éEstas actividades cumplen con los requisitos legales v reglamentarios?

A18.2

Revisiones de la seguridad de la informacién

A18.2.1

Revision independiente de la seguridad de la informacion

éEstan las prioridades de implementacién de controles alineadas con los riesgos a activos de
informacién?

éLos requisitos de auditoria de sistemas son cuidadosamente planificados, autorizados, implementados y
controlados para minimizar los riesgos?

¢Estan los objetivos y el alcance de auditoria autorizados por la gerencia?

¢Estd adecuadamente controlado el acceso a las herramientas / software de auditoria del sistema de
informacion?

3iSe dacumentan Inc hallazonc de anditaria v lac artuarinnes nara enlventarlne?

A18.2.2

Cumplimiento de las politicas y normas de seguridad

¢Cémo garantizar que todos los procedimientos de seguridad dentro de un adrea de responsabilidad se
llevan a cabo correctamente?
éSe hace una verificacion periédica?

A18.2.3

Comprobacién del cumplimiento técnico

éSe llevan a cabo escaneos de vulnerabilidades de red y pruebas de Pentesting regulares?

¢élLas pruebas son realizadas por profesionales debidamente cualificados, competentes y confiables?
éCémo informa, analiza y utilizan los resultados de dichas pruebas?

¢éLa prioridad de tratamiento se basa en un analisis de riesgos?

¢Hay evidencias de medidas tomadas para abordar los problemas identificados?
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