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Resumen

Este TFG, describe la experiencia obtenida al realizar un sistema de tracking en
tiempo real para embarcaciones de recreo. Este sistema hace uso de una nueva
tecnologia, de nombre LoRaWan, es una especificacion para redes de baja potencia y
area amplia, LPWAN (en inglés, Low Power Wide Area Network), disenada
especificamente para dispositivos de bajo consumo de alimentacion, que operan en redes
de tipo de alcance local, hasta global. Este estdndar de red est4 llamando a ser la base
para todo tipo de proyectos que vayan a hacer uso de Internet de las Cosas. Gracias a
este nuevo tipo de protocolo y a los requerimientos del IC, se abre un nuevo mundo para
el seguimiento de embarcaciones ligeras.

Palabras clave: LoRaWan, Internet de las Cosas, Seguimiento en tiempo real.

Abstract

This TFG, describe the experience obtained after doing the live-tracking design for a
leisure crafts. This system uses a new technology, with name LoRaWan, is a type
of wireless telecommunication wide area network designed to allow long range
communications at a low bit rate among things.This standard is called to be the base
system to create a controlled environment for Internet of Things. Thanks to this new
protocol and IoT requirements, can be found a new environment projects for tracking
system-based.

Keywords: LoRaWan, Internet of Things, live-tracking.
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Prefacio

Motivacion

Dado el auge en los tltimos afios del Internet de las Cosas o el Big Data, nos resultaba
bastante interesante abordar un proyecto, que abarcase, aunque fuese superficialmente
alguno de estos dos temas. Ademas, nuestro idea de proyecto esta intrinsecamente ligada
al mar, al cual tengo cierta aficion, dado que mi familia suele realizar algin que otro viaje
en él, pues cuando pasa esto, siempre quiero saber en que momento se encuentran, por
si hay algtn percance. Por este motivo, y salvando grandes distancias, disefiar un sistema
de tracking marino, aunque sea precario, es un gran aliciente para la concepcién de este
trabajo.

En otro orden de cosas, para realizar este sistema de monitorizacién o tracking,
podriamos haber empleado muchas tecnologias ya existentes, como podria ser la GSM,
pero dado que se empezaba a resonar, se decant6 la balanza por LoRaWAN, y quien sabe
si la eleccion de esta tecnologia nos pueda ayudar en el futuro laboral.

Objetivos

El objetivo principal de este trabajo es desarrollar y que sea funcional, un sistema de
localizacion o tracking, enfocandose en el &ambito marino. Esta necesidad surge de la idea
de tener ubicados todas las naves de una escuela nautica, realizar un seguimiento, ver el
historico de cada embarcacion de recreo...

Otro de los principales requisitos seria ademas que esta informacién sobre su posicion
fuese en tiempo real, que inicialmente nos parece razonable, pues existen otros métodos
de tracking de vehiculos, como puede ser para naves o aviones, pero en un entorno
comercial.

Por tltimo, nos interesaria, que nuestro sistema tuviese un gran alcance, pues para hacer
un seguimiento de una regata, las embarcaciones de vela ligera no pasan precisamente
cerca de las boyas que marcan el recorrido, sino que lo hacen a una relativa distancia, de
la misma forma, que la idea inicial, no consiste en colocar un servidor de localizacion,
mas adelante nombrado como gateway, sino colocarlo en ciertas boyas estratégicas que
abarquen la totalidad del recorrido. Por otro lado, y dada la idea inicial, si se pretende
colocar un sensor geolocalizador, o nodo, en cada embarcacion de vela.

Introduccién

El Internet de las Cosas, o en inglés Internet of Things (Iot), surge de las nuevas y
prometedoras caracteristicas de un amplio abanico dispositivos, que permiten
interconectarse, y a su vez crear una red capaz de gestionar a éstos. Gracias a las
posibilidades de este concepto, es posible trabajar con una infinidad de datos de
diferentes tipos de tecnologias, tanto a nivel fisico como de enlace.
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En este entorno, encontramos las Low-Power Wide Area Networks (LPWANSs), que
actualmente se encuentran en proceso de emerger, y por este motivo, apunta, no sélo en
el ambito personal sino también en el empresarial, como un posible estandard para el
futuro. Pese a que estas redes las LPWAN, presentan algunas limitaciones, como son el
tamano de las tramas, el ancho de banda o la tasa de mensajes, que pese a ser
significativas, ofrece grandes ventajas, como su bajo coste, conectividad inaldmbrica y
baja potencia.

Las LPWAN se pueden usar para crear una red privada de sensores inalambricos, pero
también pueden ser un servicio o infraestructura ofrecida por un tercero, lo que permite
a los propietarios de sensores implementarlos en el campo sin invertir en tecnologia de
puerta de enlace. Por este motivo, es facil pensar que este tipo de entornos, las de
maquina a maquina (p2p en inglés) seran dominadas por las LPWAN, en declive de las
redes moviles, que en comparacion, su coste es mayor y de menor alcance y autonomia.

Aunque hay otros estandares como LTE-Cat M, IEEE P802.11ah (WiFi de baja potencia)
y Dash7 Alliance Protocol, en la siguiente secciéon analizaremos brevemente cada una de
las tecnologias y enumeraran los pros y los contras de los métodos méas implementados:

Ventajas Inconvenientes
v Elde mayor traccion x  No es un protocol abierto
. v Excelente relacién con proveedores x  Minima seguridad incorporada
Si g fox v Sin circuitos RX =>Ahorro Energia % Casos de Uso limitados
v Ideal para monitoreo y medicion x  Niveles altos de Interferencia RF
x  Reglamentaccién FCC segun Regién
— v Miembros de reconocido prestigio (Cisco, x  No esta destinado a redes privadas
IBM..) % Capacidad de enlace limitada
o a v Mayor Seguridad x  Limitado a vendedores aprobados por
v Tamano del paquete definido por el Usuario Semtech
v Implementacién mas popular junto con x  Protocolo tipo ALOHA todavia complicado
Sigfox x  Reglamentaccién FCC segiin Region
L = v Alta sensibilidad x  Requiere software Sympony Link
I LI n k Lq b S v Limite de frecuencia flexible (150 Mhz a 1 Ghz % Comunidad de Usuarios Escasa
v Capaz de operar sin servidor de red
° o v Buenatecnologia apilada x  Interferencia tanto Wifi como Bluetooth
lj G E n U v Alta cobertura y robustez % Dificultad de penetracion structural
v Emergiendopese a su entrada tardia al x  Criterios de potencia pueden no ser los
Mercado 6ptimos energéticamente.
N
v Ideal pararedes de sensors % Capacidad de enlace descendiente
¥ Buenrango urbano % Muy lento (100bps)
TAY E ‘ G H T |_ E S S v Estandar Abierto x  Requiere oscilador de cristal con
“ P compensacion de temperature
\‘j Co;nu;llicgzién B id(;'reccig;lal x  Disposicion de hardware limitada
L, ]sze oct (‘11 al;‘gs adaptable x  Menor escalabilidad que la N
staandaar abierto x  Rango de comunicaciones limitado
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Tabla 1 Comparativa Tecnologias LPWAN




Vistos los pros y contras anteriores para las mas conocidas tecnologias LPWAN, y
buscando que el despliegue sea lo mas econémico posible, nos encontramos con un
escenario ideal para LoRa/LoRaWAN. Con el fin que tanto su despliegue y configuracion
sean los idoneos, necesitaremos conocer tanto aspecto como configuracion de dicho
paradigma.

Estructura

A lo largo de este documento dividido en cuatro capitulos, se analizaran las diferentes
caracteristicas que ofrece la tecnologia LoRaWAN con tal de evaluar su uso en una red
de tracking para embarcaciones de vela ligera, mostrando a su vez pruebas en un
escenario real.

En el primer capitulo, se introducira la tecnologia LoRa y profundizara a su vez en el
protocolo LoRaWAN, donde se nos mostraran matices clave para comprender el resto de
los capitulos.

Ya en el segundo capitulo, veremos las especificaciones técnicas de nuestro entorno de
trabajo, asi como una vision preliminar del software utilizado para implementar nuestra
red LoRaWAN.

Mas adelante, en el tercer capitulo, ahondaremos en el disefio de nuestra solucion,
acomodando el escenario con los datos necesarios para comprender este documento.

Posteriormente, en el cuarto capitulo, presentamos la implementacion a través de los 3
entornos abordados en el proyecto, el gateway, el IDE de Arduino, y la aplicacion
Android.

En el quinto capitulo, ve presentaran los resultados obtenidos en las pruebas realizadas,
tanto en la universidad, como en el escenario real. La descripcion de los pasos llevados a
cabo para la implementacién y configuraciéon de los nodos LoRaWAN, asi como el
Gateway, se traslada a los anexos como ocurria en el capitulo anterior.

A continuacion del quinto capitulo, se expondran las conclusiones extraidas de este
proyecto para la concepcién de una red de tracking para pequefias embarcaciones, asi
como la relacién con los estudios cursados en el grado.

Para finalizar, tras las conclusiones y la relacion con los estudios cursados en el grado, se
presentaran los anexos anteriormente citados, en los que podremos consultar los pasos
llevados a cabo desde la preparacion hasta la configuracion de los diferentes elementos
de nuestro sistema de tracking LoRaWAN. Dichos anexos iran acompanados de
explicaciones para facilitar la reproduccion y creacion de este sistema por parte del
lector.

11 ‘v



Sistema de tracking mediante LoRaWAN para embarcaciones de vela ligera

Capitulo 1: Tecnologia LoRa

En este primer capitulo, dotaremos de perspectiva a la tecnologia Lora, dando a conocer
el principal objetivo de este Proyecto, la especificacion LoRaWAN. Ademas, servira para
dar a conocer los conocimientos previos que faciliten la comprension de los capitulos
posteriores. Dentro de las Low Power Wide Area Network, la tecnologia LoRa, ha
conseguido posicionarse como una de las principales, y esto es gracias a:

-Servicios de Comunicacion bidireccionales

-Facilidad de Interoperabilidad entre sensores sin necesidad de instalaciones complejas.
-Facilidad de despliege tanto para empresas como a desarrolladores en la IoT.

La Tecnologia LoRa define una capa fisica patentada por Cycleo en el 2008, aunque
posteriormente fue adquirida por Semtech en 2012, y emplea la radio frecuencia sub-
gigahercio sin licencia, como son 169, 433 y 868 MHz para Europa y la 915 MHz para
Norte América. Por otro lado, la especificacion LoRaWAN es una propuesta que nace de
la LoRa Alliance en Junio del 2015, y ofrece una capa MAC basada en la modulaciéon
LoRa.

1.1. LoRa

LoRa es una técnica de modulacion, cuyo nombre nace de la abreviatura de Long Range,
que esta basada en técnicas de espectro ensanchado, a.k.a Chirp Spread Spectrum (CSS),
y es una variacién que modula los datos sobre diferentes canales y velocidades, con
correccion de errores integrada, a.k.a Forward Error Correction (FEC). Lora utiliza toda
la anchura de banda del canal, generando una mejora significativa en la sensibilidad del
receptor, como ocurre en otros tipos de CSS, pero a diferencia de éstas, compensa el ruido
generado en las frecuencias del canal por el uso de cristales de bajo coste. LoRa, a
diferencia de la mayoria sistemas de desplazamiento de frecuencia, a.k.a Frequency Shift
Keying (FSK), que para demodular adecuadamente la sefial requiere de entre 8 y 10 dB
por encima del nivel de ruido, ésta puede trabajar con senales de 19.5dB por debajo del
nivel de ruido.

LoRa posee las mismas caracteristicas de las modulaciones FSK, pero se fundamentada
en una modulacion CSS, pero ganando ampliamente en el alcance de la comunicacion...
Todo esto, alcanzando velocidades de transmision desde los 0.3 kbps hasta los 38.4 kbps,
gracias a la sensibilidad del receptor por la disposicion de codificacion. Por este motivo,
podemos establecer que este sistema es adecuado para comunicaciones directas entre
nodos, a.k.a Peer to Peer (P2P).

1.1.1 Red LoRa

En el modo P2P, los nodos pueden conectarse directamente entre ellos y enviar mensajes
directamente sin ningin costo (ya que no utiliza la red de LoRaWAN, sino que sdélo
dirigen comunicacion por radio). Esta tipologia de red es til ya que podemos crear redes
secundarias en cualquier momento, sin por ello cambiar el firmware, tinicamente hemos
de utilizar comandos AT especificos en la biblioteca actual. Este modo funciona sin la
necesidad de una estacion Base o una cuenta Cloud en caso de que no se desee comprar
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licencia alguna, o renovar la licencia después del periodo inicial, y podra seguir utilizando
los médulos de esta manera.

%
L

>

g
L

\\\
N

Sensor Node

1.1.2 Bandas de Frecuencia y Canales

Gateway

Fig. 1 Tipologia Peer to Peer redes LoRa

Remote Monitoring

LoRa emplea diferentes bandas de frecuencia segtin la region en la que nos encontremos,
como pueden ser Estados Unidos, Europa o China. Hay que tomar en cuenta que tanto
el Gateway como el dispositivo destino pueden usar la misma frecuencia para la
transmision, pero deben ocupar distintos time slots. Este concepto se conoce como
duplexacién por division de tiempo, a.k.a. Time-Division Duplexing (TDD). Dicho de
otro modo, existen limitaciones que establecen el tiempo maximo que puede estar el
transmisor active o transmitiendo. La red LoRaWAN impone una limitacién del ciclo de
trabajo por cada sub-banda en la que una trama se transmite en una sub-banda dada,
donde el tiempo de la emision y la duracidén en el aire de la trama se registran para esta
sub-banda. La misma sub-banda no puede ser utilizada de nuevo durante los proximos

Toff segundos, donde:

Ecuacién 1

Torr

TimeOnAir

B Dutycydesubband

— TimeOnAir
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Region

Banda
Frecuencia
LoRa

Canal Frecuencia LoRa

UE

863 a 870 MHz

O O O O

e}

868.10 MHz (utilizado por Gateway para escuchar)

868.30 MHz (utilizado por Gateway para escuchar)

868.50 MHz (utilizado por Gateway para escuchar)

864.10 MHz (utilizado por el dispositivo final para transmitir solicitud
de uni6n)

864.30 MHz (utilizado por el dispositivo final para transmitir
solicitud de unién)

864.50 MHz (utilizado por el dispositivo final para transmitir
solicitud de unién)

868.10 MHz (utilizado por el dispositivo final para transmitir solicitud
de uni6n)

868.30 MHz (utilizado por el dispositivo final para transmitir
solicitud de uni6n)

868.50 MHz (utilizado por el dispositivo final para transmitir
solicitud de uni6n)

USA

002 a 928 MHz

902.3 MHz a 914.9 MHz espaciados a 200KHz (canales Upstream-64)
903 MHz a 914.2 MHz espaciados a 1.6 MHz de separaci6on
(Upstream- 8 canales)

923.3 MHz a 927.5 MHz espaciados a 600KHz de separaci6on
(Downstream- 8 canales)

CN

770 a 787 MHz

O O OO OO0 OO0 OO0

779.5 MHz (canal predeterminado)

779.7 MHz (canal predeterminado)

779.9 MHz (canal predeterminado)

779.5 MHz (Usado por ED para transmitir solicitud de uni6én)
779.7 MHz (Usado por ED para transmitir solicitud de union)
779.9 MHz (Usado por ED para transmitir solicitud de unién)
780.5 MHz (Utilizado por ED para transmitir solicitud de uni6n)
780.7 MHz (Usado por ED para transmitir solicitud de uni6on)
780.9 MHz (Utilizado por ED para transmitir solicitud de unién)

Tabla 2 Frecuencias por Region para tecnologias LoRa

ETSI ha definido una banda de frecuencia de 433 a 434 MHz para la aplicacion LoRa.
Utiliza los canales de frecuencia 433.175 MHz, 433.375 MHz y 433.575 MHz.
Los dispositivos Clase B utiliza canal de frecuencia 869.525 MHz en la banda de la UE.

1.1.2.1 Canal en la Union Europea

La banda se centra en las frecuencias desde 863 a 870 MHz. En la table siguiente
podremos observar la relacion existente entre el nimero del canal y la frecuencia canal
respectivamente. Estos 8 canales que la conforman se encuentran separados con un
margen de 0.3 MHz con sus canales adyacentes.

“f .




Channel Number LoRa Center Frequency

CH 10 868 865.20 MHz
CH 11 868 865.50 MHz
CH 12 868 865.80 MHz
CH 13 868 866.10 MHz
CH 14 868 866.40 MHz
CH 15 868 866.70 MHz
CH 16 868 867 MHz

CH 17 868 868 MHz

Tabla 3 Relaciéon Canal - Frecuencia LoRa para Europa

0.3 MHz

/!

AAAAAAA A

8 [+ +] [+ o] % % o« [+ +]
£ 8§ 8 8 8 8 8 g
o = o " e U 2l 2
II II I' II I' Il Il II
(V) (v (V) (&) () () v (v
863 to 870 MHz Channels

Fig. 2 Representacion Canales Lora Europa

1.2. LoRaWAN

A diferencia de LoRA que ofrece una modulacién cuya funcionalidad es de capa fisica
(PHY), LoRaWAN es un protocolo MAC estandarizado para las LPWAN por parte de la
LoRA Alliance, y que sus principales caracteristicas son su gran capacidad y su largo
alcance, asi como su red en estrella. LoRaWAN define su propio protocolo MAC y
arquitectura del Sistema de red, determinando asi de forma decisiva la vida 1til de la
bateria de un nodo, la calidad del servicio ofrecido, la naturaleza de sus aplicaciones en
dicha red, y su seguridad. Ademas, puede emplear tanto una modulaciéon FSK a nivel
fisico como emplear LoRa. Por otro lado, LoRa “s6lo” permite el enlace de comunicacion
de largo alcance a nivel fisico, lo que hace que no disponga de normas o reglas mas alla
de la propia naturaleza de su capa fisica o de las librerias utilizadas.

Dado que LoRaWAN optimiza la duracién de la bateria en sensores de bajo coste ademas
de mejorar la compensacion entre latencia de red y vida til de la bateria en los diferentes
tipos de nodos. Desde el punto de vista de la arquitectura, observamos totalmente
bidireccional, ademas de fiable y segura. Ademas, esta disefiada tanto para rastrear como
localizar objetos moviles, por este motivo, esta siendo desplegado por diversos
operadores de telecomunicaciones para sus redes moviles, y gracias a la LoRa Alliance,
se nos asegura que dichas redes, son interoperables.

15
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1.2.1 Red LoRaWAN

Por lo general, la disposicion de las redes LoRaWAN es de topologia Estrella-Estrella o
dicho de otro modo, la arquitectura tipica es una red de Redes en Estrella, de forma que
la primera estrella esta formada por los dispositivos finales y las puertas de enlace, y la
segunda estrella esta formada por las puertas de enlace y un servidor de red central. En
este caso las puertas de enlaces son un puente transparente entre los dispositivos finales
y el servidor de red central. La comunicacion entre los componentes (nodos y gateways)
puede ser unidireccional o bidireccional; por otro lado, los gateways se conectan al
servidor empleando una conexién IP estandard, mientras que los nodos y el gateway lo
hacen utilizando un enlace directo mediante LoRa o FSK a nivel fisico.

Gracias a esto, los dispositivos LoORaWAN se pueden manipular de dos formas: en modo
P2P, como en las redes LoRa, o en modo hibrido. La principal ventaja del modo hibrido
es que maneja una combinacion de modos P2P y LoRaWAN que permite enviar mensajes
utilizando redes LoRaWAN. El mayor inconveniente, es que este tipo de red requiere de
licencia LoRaWAN. En este modo, el nodo central, que actia como gateway que se
mantiene a la escucha y acttia de enlace encaminando la informaciéon, empleando la
tecnologia LoRaWAN, y el resto de nodos, trabajan en modo P2P dispuestos en estrella.

1.2.2 Modos de Conexion

Existen 2 maneras de unirse a una red LoRaWAN:

¢ Over-the-Air Activation (OTAA): Es el método mas seguro para conectarse
a una red, ademéas de ser el mas utilizado, como por ejemplo en The Things
Network. Los dispositivos realizan un procedimiento “join” o union con la red, en
el que se asigna de forma dinamica un DevAddr y las claves de seguridad se
negocian con el dispositivo.

Pre-provisi

(DevEUN)

(AppEUI) DevNonce DevEUI  AppEUI

(AppKey)
Over-The-Air Network
(OTAA) S

(NwkSKey) ‘ 0
(AppSKey) ’ 0

(DevAddr) a r’ L‘

AppNonce NetD  DevAddr DLSettings RXDelay Chanlist

Fig. 3 Esquema Over-the-Air Activation
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Activation by Personalization (ABP): Existen casos en los que se necesita
codificar el DevAddr, asi como las claves de seguridad del dispositivo. Esto
significa activar un dispositivo por personalizacion. Esta estrategia a priori puede
parecer mas simple al omitir el procedimiento de “join”, pero tiene diversas
desventajas relacionadas con la seguridad.

ABP pre-provisions keys and device address

Join procedure is bypassed

Activation-By- Pre-provisioned
Personalisation
(ABP) S
(NwkSKey)
F
(AppSKey) B

(DevAddr) E

Fig. 4 Esquema Activation-By-Personalisation

1.2.3 Clases LoRaWAN

Encontramos 3 clases de dispositivos LoRaWAN, de la A a la C. Todos los dispositivos
implementan, al menos, la funcionalidad de clase A, pero ademaés, pueden implementar
las opciones de clase B o C.

Clase A:

La mas soportada en casi todos los dispositivos, este tipo de clase ofrece el mayor
ahorro de energia debido a que solo entra en modo escucha (llamado ventana RX)
después de enviar un dato hacia el gateway, por eso es ideal para dispositivos que
usan una bateria. Permiten una comunicacion bidireccional, con la limitacion de
que s6lo pueden recibir datos (canal downlink) si han enviado antes un paquete
(canal uplink).

Clase B:

Este tipo de dispositivos tiene las ventanas de recepcion con base a tiempos
predeterminados con el gateway, este tipo de nodos puede usar una bateria o una
fuente externa dependiendo de los tiempos asignados de escucha. Esto consigue
mediante el envio periddico de beacons por parte de la puerta de enlace. Estos
beacons permiten a los dispositivos estar sincronizados con el gateway, y de esta
forma pueden negociar tiempos de recepcién de paquetes desde la puerta de
enlace al dispositivo (downlink). Esta clase de dispositivos tendran un consumo
mayor de energia que los de clase A debido a la recepcion periddica de los beacons
desde el gateway.

17
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e (ClaseC:

Este tipo de clase ofrece el menor ahorro de energia debido a que siempre esta
en modo escucha, y s6lo cuando es necesario en modo transmitir, consiguiendo
con ello mejores tiempos de respuesta y capacidad de envio desde el servidor a
los dispositivos. La recomendacion es usarlo en dispositivos que cuentan con
una fuente externa de alimentacion.

Application

LoRa MAC
Class A
(baseline)

EU EU US
868 433 915

Application

AS

MAC

MAC options

Modulation

Regional ISM band

430

Fig. 5 Pila Protocolo LoRaWAN

1.2.4 Seguridad

Dado que la informacion que puede contener los paquetes requiere ser protegida, es
indispensable, a la par que necesario, tartar el tema de la seguridad en las redes
LoRaWAN. Por esto, LoORaWAN hace uso del algoritmo de cifrado AES128 en sus
diversas capas, con sus correspondientes claves.

Codificacion

Nombre Clave Seguridad Uso en Conexiones
Network Session Key 128 bits A nivel de Red OTAA / ABP
Application Session Key 128 bits [;en?\)/(gle drgoA%”eétl::eig:]o OTAA / ABP
Application Key 128 bits | D& extremo a extremo OTAA

a nivel de Aplicacion
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1.3. Caracteristicas Red LoRaWAN

Por tratarse de un protocolo estandarizado, LoRaWAN dispone de caracteristicas
propias de su especificacion, permitiendo interoperabilidad entre los propios
dispositivos que la implementen, sin importar que hagan uso de librerias externas.

En nuestro Proyecto utilizamos el Kit Seeduino LoRaWAN{, que describiremos mas
adelante, pero a modo de ejemplo, describiremos en funcién del médulo RHFoM3o01-
868, que es quién conforma nuestro gateway.

1.3.1 Potencia Tx

Podemos configurar la potencia a través de la especificacibon LoRaWAN usando

comandos de la MAC. Estos seria para la banda EU868.

Potencia Tx Salida (dBm)
(6] 20
1 14
2 11
3 8
4 5
5 2
6-15 RFU

Tabla 5 Relacién Potencia — Salida

1.3.2 Limitacion Ciclo de Trabajo

Unicamente la banda EU868 necesita activar la limitacién del ciclo de trabajo para
cumplir con la norma standard ETSI [EN300.220] La banda y su limitacién tal como

sigue:

indice Banda | 'recuencias FOSLHE Clels Amplitud Banda
(MH2) Maxima Trabajo
g 865.00 ~ 868.00 14 dBm 1% 3MHz
g1 868.00 ~ 868.60 14 dBm 1% 600 KHz
g2 868.70 ~ 869.20 14 dBm 0.1% 500 KHz
g3 869.40 ~ 869.65 27 dBm 10% 250 KHz
g4 869.70 ~ 867.00 14 dBm 1% 300 KHz

Tabla 6 Banda Limitacién para Europa
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1.3.3 Estructura de Paquetes

En LoRaWAN se encuentran dos tipos de mensaje de downlink y uplink:

» Los mensajes de uplink los envian los dispositivos finales al servidor de red,
utilizando uno o varios gateways como intermediarios, estos mensajes utilizan el
modo explicito de paquetes de radio.

* Los mensajes de downlink son enviados por el servidor de red a un solo
dispositivo final pasando por un solo gateway. Estos mensajes utilizan el modo
explicito de paquete de radio, en el que se incluye el encabezado fisico LoRa

Todos los mensajes LoRaWAN formados con un campo preamble de 8 bytes de
longitud, una cabecera (PHDR) y el Payload, los dos tltimos con su CRC
(PHDR_CRC y CRC), eliminando el este tltimo CRC en el caso de los downlinks:

Preamble PHDR PHDR_CRC PHYPayload CRC

Fig. 6 Formato Frame LoRaWAN

El Payload de capa fisica cuenta con una cabecera MAC, el MAC Payload y un
Message Integrity Code, un cédigo de cuatro bytes que se calcula a partir de la
Network session key (NwkSKey).

MHDR MACPayload MIC

1 byte 1-M bytes 4 bytes
Fig. 7 Estructura Payload

La cabecera MAC especifica el tipo de mensaje y la version del formato de la trama de la
especificacion de la capa LoRaWAN con la que ha sido codificada. Existen seis tipos de

mensajes MAC.
MType Descripcion
000 Join Request
001 Join Accept
010 Unconfirmed Data Up
011 Unconfirmed Data Down
100 Confirmed Data Up
101 Confirmed Data Down
110 RFU7
111 Proprietary

Tabla 7 Tipo Mensajes MAC
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El MACPayload incluye una cabecera de trama, un campo de puerto opcional y un
campo de Payload de trama opcional.

FHDR FPort FRMPayload
7-23 bytes 0-1 bytes 0-N bytes
Tabla 8 Formato Frame MACPayload

La cabecera de trama contiene la direccidon con la que se identifica el dispositivo
dentro de la red, un campo FCtrl para habilitar el Adaptive data rate, un contador de
tramas y un campo FOpts en el caso de que se deseé transmitir un comando MAC. El
campo FPort sirve para determinar si el campo FRMPayload contiene comandos
MAC o datos de la aplicacion.

Los siete bits mas significativos del campo DevAddr se utilizan para el identificador
de red (NwkID) mientras que los veinticinco restantes corresponden a la direccion
de red (NwkAddr), la cual puede ser asignada por el administrador de la red.

DevAddr FCitrl FCnt FOpts
4 bytes 1 byte 2 bytes 0-15 bytes

Tabla 9 Formato Frame Cabecera

El tamano méaximo del campo MACPayload varia segin la banda de frecuencia sobre
la que se trabaja, el data rate y la ausencia del campo de control (FOpts), en el caso
de Europa (frecuencia de 868 MHz) seria la siguiente.

DataRate M (bytes)
59

59

59

123

230

230

230

Tabla 10 Tamarfio Payload Europa

OO~ WINFP|O

1.3.4 Comunicacion entre nodos

La comunicacion en LoRaWAN se efectiia entonces de nodos a gateway y de gateway al
servidor de red. El gateway es el encargado de convertir los paquetes LoRaWAN en
paquetes UDP y viceversa. El nodo puede trasmitir tantos mensajes seguidos como
numeros de canales tenga habilitados. Cuando el nodo transmite un mensaje con
confirmacion, este llega al gateway, que convierte el mensaje en un paquete UDP y lo
reenvia al servidor de red. Aunque el mensaje no requiera confirmacion, el gateway si
recibe respuesta del servidor de red. Una vez ha transmitido por el dltimo canal
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disponible, el nodo no podra volver a transmitir hasta pasado el ciclo de trabajo de cada
canal.

N
N R
p-— & e

Gateway Server
...._________p“"-_Data . Sensor Gateway Server
—_—
—_—— i 4&&1&4! -
1 - “al -
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pun_Respt ___ —— ak: - | &
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& LoRayy
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“-l-.._‘_‘_--_ —— —
-3 -
push A =

Ack 2 .=
. . . e == <
Fig. 9 Comunicaciéon Downstream
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Fig. 8 Comunicaciéon Upstream Sensor/Gateway/Server con confirmaciéon
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Capitulo 2: Entorno de Trabajo

En este capitulo se describe el material empleado que hace uso de las tecnologias
expuestas en el capitulo anterior, ademas se detalla las caracteristicas relevantes del
dispositivo final (nodo/sensor) utilizado y el proceso de establecer la comunicacién entre
los elementos de nuestra red, con el fin de pormenorizar el escenario de estudio que
recogera este documento.

2.1.  Componentes LoRa LoRaWAN Gateway - 868MHz Kit
con Raspberry Pi 3 de SeeedStudio

Para construir tu propia red LoORaWAN hay 3 cosas necesarias: Un Gateway, almenos 1
nodo, y un servidor con lo que poder monitorizar nuestros dispositivos. Este Kit de
SeeedStudio nos provee de todos los componentes necesarios, desde una Raspberry Pi 3
hasta cables Ethernet.

Fig. 10 SeeedStudio LoRa LoRaWAN Gateway - 868MHz Kit con Raspberry Pi 3
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2.1.1 Raspberry Pi 3

Raspberry Pi es un computador de placa reducida, computador de placa dnica o
computador de placa simple (SBC) de bajo costo desarrollado en Reino Unido por la
Fundacién Raspberry Pi, con el objetivo de estimular la ensefianza de ciencias de la
computacion en las escuelas.

Hemos optado por la revision o modelo 3, que vi6 la luz en el afio 2016, cuyas
caracteristicas de hardware se enuncian a continuacion:

¢ Sistema en Chip: Broadcom BCM2837 (CPU + GPU + DSP + SDRAM +
Puerto USB)

¢ CPU: 1.2GHz 64-bit quad-core ARMv8

e Juego de Instrucciones: RISC de 64 bits
GPU: Broadcom VideoCore IV, OpenGL ES 2.0, MPEG-2 y VC-1 (con
licencia), 1080p30 H.264/MPEG-4 AVC3

¢ Memoria (SDRAM): 1 GB (compartidos con la GPU)

e Puertos USB 2.0: 4

¢ Entradas de Video: Conector MIPI CSI que permite instalar un modulo
de camara desarrollado por la RPF

e Salidas de Video: Conector RCA (PAL y NTSC), HDMI (rev1.3 y 1.4),
Interfaz DSI para panel LCD
Salidas de Audio: Conector de 3.5 mm, HDMI

¢ Almacenamiento Integrado: MicroSD

Conectividad de red: 10/100 Ethernet (RJ-45) via hub USB, Wifi

802.11n, Bluetooth 4.1

Periféricos de Bajo Nivel: 17x GPIO y un bus HAT ID

Reloj en Tiempo Real: Ninguno

Consumo energético: 800 mA, (4.0 W)

Fuente de Alimentacion: 5V via Micro USB o GPIO header

Dimensiones: 85.60mm x 53.98mm (3.370 x 2.125 inch)

Sistemas Opertativos Soportados: GNU/Linux: Debian (Raspbian),

Fedora (Pidora), Arch Linux (Arch Linux ARM), Slackware Linux, SUSE

Linux Enterprise Server for ARM. RISC OS2.

En este caso en particular, hemos optado por una MicroSD de 8GB Micro SD Card —
Class 10, con el Sistema Operativo Raspbian.

Fig. 11 Raspberry Pi 3
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2.1.2 PRI 2 bridge RHF4T002

Este componente tiene la finalidad de ser el punto de union entre la Raspberry Pi y el
modulo “Gateway” LoRa RHFoM3o01, consiguiendo asi un LoRaWAN Gateway
multicanal.

o Yy
gttty

,0/ “\;

Fig. 12 PRI 2 Bridge RHF4To02

2.1.3 Gateway module RHFOM301 - 868

Este modulo Gateway es un concentrador de 10 canales. (8x Multi-SF + 1 s Standard
LoRa + 1 FSK) El modulo est4 integrado en un hearder DIP de 24 pins, que facilitando la
integracion del propio modulo con nuestra plataforma personalizada.

= Voltaje: menos 6V

‘:\;,

3 T tura d

5 emperatura ce -40°C a +85°C

% Funcionamiento:
Dimensiones: 40 x 63 mm
Potencia entrada RF: less than -

’ 13dBm
Interfaz: SPI
Fig. 13 Médulo RHFoM301 Tabla 11 Caracteristicas RHFoM301
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2.1.4 0dBi Rubber Duck Antenna

La antena utilizada en el m6dulo LoRa es un modelo especial de 0 dBi de ganancia.

Fig. 14 Antena Rubber Duck

2.1.5 Seeeduino LoRaWAN con GPS

Esta placa de desarrollo se basa en el médulo de comunicacion RHF76-052AM, y es
compatible con LoRaWAN de Clase A / C, ademés de compatible con unas diversas
frecuencias de comunicacion.

Los 4 conectores standard Grove aseguran una amplia compatibilidad entre diferentes
modulos. Asimismo, la placa estd dotada de un chip integrado de gestion de bateria de
litio que permite su carga a través de una interfaz USB. En el modo de bajo consumo,
una bateria de litio cargada puede alimentar la placa durante varios meses.

Procesador Arduino
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ATSAMD21G18 @ 48MHz con 3.3V
Compatible con Arduino (basado en Arduino Zero bootloader)

Con chip integrado para gestionar bateria de litio y un led indicador de estado
20 GPIOs

4 conectores Grove

18 x PWM pins

6 x entradas analdgicas

1 x salida analdgica (A0)

Regulador de 3.3V con salida 200mA

Boton Reset.

Fig. 15 Seeeduino LoRaWAN con GPS



LoRaWAN/RHF76-052

e 1.45uA corriente en reposo o WOR mode (por el mddulo, no por la placa)
e Estimado Alto enlace 160dB. -140dBm sensibilidad y 19dBm potencia de salida.
e Dual band, 434/470MHz y 868/915MHz
o 19dBm@434MHz/470MHz
o 14dBm@868MHz/915MHz
e Soporte protocolo LoRaWAN, Clases A/C
e Comunicacion de largo alcance
e Consumo de energia ultrabajo
e Firmware actualizable

e Tamafio reducido: 23mm X 28mm con paquete de SMT de 33 pines.

2.2. Software

Es necesario disponer del software necesario tanto para programar los dispositivos
(mo6dulos LoRa/LoRaWAN, gateways y servidores) como para disefar la red, y asi
conseguir el correcto funcionamiento de los médulos, programando e integrando asi las
librerias que requieran.

2.2.1 Arduino IDE

El sensor, o nodo, requiere de programacion para ser configurado. En este punto, hemos
optado por la dltima version de Arduino IDE.

Para que funcione correctamente hemos de descargar el driver que nos facilita
SeeedStudio para hacerlo funcionar en sistemas Windows.

Arduino IDE posee una interfaz amigable y sencilla, que nos ayuda a la programacion de
estos dispositivos, asi como de su configuracion del sensor, como son los citados
parametros anteriormente. (DevAdd, el modo de conexion, etc)

2.2.2 Raspbian

El propio Kit viene con una distribucion de una distribucién Linux optimizada para la
Raspberry Pi, como es Raspbian, que se basa en una optimizacion de Debian para este
tipo de placas. Inicialmente iba a ser nuestra eleccidon para el Gateway LoRaWAN, pues
puesto que con él podriamos incluir nuevas funcionalidades, o incluso personalizar mas
la configuracion de éstas.

27
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Capitulo 3: Disefo

Para agilizar el desarrollo e implementacion, en vistas a desarrollar un entorno mas agil
para la visualizacion de los datos, dimos con LoRaServer.io, un proyecto open-source
para el despliegue de redes LoRaWAN. Dicha distribucion se componia de un sistema
Linux embebido podria ser eh utilizado en miltiples modelos LoRa entre éstos, se
encuentra nuestra Raspberry Piii. Esta no iba a ser nuestra idea inicialmente, pues como
hemos comentado en el apartado anterior, tanto la sd, como la wiki de rishing nos
ofrecian un entorno en el que desplegar nuestro Kit, la red de The Things Networks, la
cual llegamos a probar, pero descartamos por el modelo que vemos a continuacion.

3.1. LoRa Gateway Os

En nuestro caso, optamos por la version all-in-one, que comenz6 su desarrollo en
diciembre del 2018, que se componia de dos tipos:

e Base: Incluye los componentes minimos para envio-recepcion de paquetes, (el
packet-forwarder de Semtech y Gateway-bridge) asi como una utilidad CLI para
la configuracion de la puerta de enlace.

e Full: Ademas de las caracteristicas ya proporcionas por la version Base, no
proporciona un entorno més completo al ahadir LoRaServer y LoRaAppServer,
que se ejecutan en el mismo entorno del Gateway.

La configuracion inicial del sistema (en entorno Terminal de Linux), se podria realizar
tanto directamente, (por medio de un teclado USB y un monitor) asi como por consola a
través de SSH. Para establecer el Hardware del cual se compone nuestra puerta de enlace
(RisingHF - RHFoM301 LoRaWAN IoT Discovery Kit).

) ) _ LoRa Gateway 05
Configuration options:

Set admin password

: LoRa concentrator shield
Edit packet-forwarder config
Edit LoRa Gateway Bridge config
Restart packet-forwarder
Restart LoRa Gateway Bridge
Configure WIFI
Resize root FS

= o Lo o -

[ws)

Fig. 16 Opcién para configurar el concentrador en LoRa Gateway OS
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1 Conectarnos al Gateway

2 Ejecutar el comando “gateway-config”

3 Seleccionamos nuestro concentrador (RHFoM301)
4 Elegimos el canal que usara (EU 868).

Tabla 12 Pasos a seguir para configurar Concentrador

Si todo ha ido correctamente, nos habra saltado un prompt de que se ha cambiado la ID
de nuestro Gateway (afiade FFFE a mitad de la mac para completar 8 pares, es decir
b827eb57278, pasa a ser b827ebFFFE57278, asi como que se ha reiniciado el packet-
forwarder.) Para comprobar que ha sido satisfactorio, tecleamos en la consola “monit
status” y podremos verificar el estado de cada componente de la puerta de enlace.

Process 'loraserver'
status

monitoring status
monitoring mode
on reboot

pid

parent pid

uid

effective uid

gid

uptime

threads

children

cpu

cpu total

memory

memory total
security attribute
disk read

data collected

Process
status
monitoring status
monitoring mode
on reboot
pid
parent pid
uid
effective uid
gid
uptime
threads
children
cpu
cpu total
memory
memory total
security attribute
data collected

Process
status
monitoring status
monitoring mode
on reboot
pid
parent pid
uid
effective uid
gid
uptime

'lora-gateway-bridge'

'lora-packet-forwarder'

OK
Monitored
active
start

305

1

0

0

0

9d 1h 26m
17

0

oe

oe

[15.6 MB]
[15.6 MB]

P OO
~N NN
oe

oe

0 B/s
Wed,

[13.0 MB total]
29 May 2019 15:21:40

OK
Monitored
active
start
4755

1

(@]

3

oe

PR NN
0P o
—

i
w
=
o

| OO O OO U oo
oe
w
=
o]

Wed, 29 May 2019 15:21:40

OK
Monitored
active
start

279

1

0

0

0

9d 1h 26m
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threads

children

cpu

cpu total

memory

memory total
security attribute
disk read

data collected

Process 'lora-app-server'
status
monitoring status
monitoring mode
on reboot
pid
parent pid
uid
effective uid
gid
uptime
threads
children
cpu
cpu total
memory
memory total
security attribute
disk read
data collected

System 'raspberrypi3'
status
monitoring status
monitoring mode
on reboot
load average
cpu
memory usage
swap usage
uptime
boot time
data collected

14

0

0.0%

0.0%

0.9% [7.9 MB]

0.9% [7.9 MB]

0 B/s [7.4 MB total]

Wed, 29 May 2019 15:21:40

OK
Monitored
active
start

273

1

0

0

0

9d 1h 26m
16

0

o o

oe

[22.0 MB]

4
.4
4
4% [22.0 MB]

o©

O I DM OO

B/s [17.0 MB total]
Wed, 29 May 2019 15:21:40

OK
Monitored
active
start
[0.37] [0.1
1.3%us 1.5%
54.2 MB [5.
0 B [0.0%]
9d 1h 26m
Mon, 20 May 2019 13:55:34
Wed, 29 May 2019 15:21:40

71 [0.11]
sy 1.2%wa
8%]

Tabla 13 Salida comando monit status

Con ello, ademéas podemos observar los elementos que conforman el Gateway:

3.1.1 LoRaServer

Es el responsable de la deduplicacion y manejo de las tramas uplink recibidas por el
gateway, administraciéon de la capa mac de LoRaWAN, y programar las transmisiones

downlink.
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3.1.1.1 LoRa Gateway Bridge

Es el servicio que se encarga de convertir los protocolos del LoRa packet-
forwarder a protocolos entendibles por el servicio LoRa Server (JSON y Protobuf)

3.1.1.1.a Backends

¢ Basic Station packet-forwarder:
Implementa el protocolo LNS. Expone un controlador de websocket al
que se pueden conectar los gateways gracias a él.
Soporta los siguientes tipos de autentificacion (Sin Autentificacion
/Autentificacion TLS Servidor/ Autentificaciéon Cliente y Servidor TLS)
Asigna un perfil Gateway a nuestro Gateway dentro de LoRa App
Server. Es un requerimiento, y se encarga de realizar el handshake,
enviando la configuracion del plan de canales.

¢ Semtech UDP packet-forwarder:
Se encarga de abstraer el protocol UDP, siendo compatible tanto con las
Versiones 1y 2, ademas de una modificacion para Kerlink iBTS.
Puede desplegarse tanto en el mismo gateway como “en la nube”. En el
primer caso, el beneficio radica en la capa de autentificacion que dota
MQTT y el TLS. En la nube, varios Gateways pueden conectarse a la
misma instancia del Lora Gateway Bridge.

3.1.1.1.b Integraciones

¢ Broker Genérico MQTT

¢ GCP Cloud IoT Core MQTT Bridge

3.1.1.2 LoRaAppServer

Administra la parte de “inventario” del dispositivo en la infraestructura LoRaWAN, asi
como el manejo y cifrado tanto de las solicitudes de join como de los payloads.

Ofrece una interfaz web simple y agil, donde podemos manipular desde usuarios hasta
dispositivos, pasando por organizaciones y aplicaciones. Este servicio ofrece API
RESTful y gRPC para la integracion con servicios externos.

Los datos son escritos directamente en InfluxDB, y pueden ser tanto enviados como
recibidos a través de MQTT y HTTP.
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3.1.1.3 Raspberry Pi 3

Es la parte central del Gateway, la cual vertebra cada uno de los componentes de
nuestro kit, ya sea a nivel de software como de hardware, como ya pudimos observar en
el apitulo.

Los requisitos para el correcto funcionamiento de Gateway OS son:

e MQTT broker: publicar y recibir payloads de la aplicacion.
e PostgreSQL: almacenamiento persistente de la Gateway.
¢ Base Datos Redis: el datastore de los datos no persistentes.

Para establecer la conexion a internet, llamaremos a la utilidad de configuracion del
Gateway desde el terminal, “gateway-config”, y seleccionaremos la opcion 6, que es
configurar el WiFi. Esto nos redirigira a “connmanctl”, y inicamente hemos de seguir los
pasos que nos indica:

connmanctl quickstart
1) Enable wifi:
enable wifi

2) Scan available wifi networks:

scan wifi

1. Activar el uso de la red inaldmbrica i _ o
. . . 3) Display available wifi networks:

2. Escanear redes wifi disponibles services
3. Mostar el resultado R
4. Activar el agente 5) Connect to network:

1 d connect wifi_...
5' COHeCtar alare 6) Quit connmanctl:
6. Salir quzt

Tabla 14 Pasos Configurar Wifi

Fig. 17 Pasos Configurar Wifi
3.2. Desarrollo
Una vez ya tenemos operativa nuestra Raspberry con LoRaGatewayOS plenamente

operativo y conectado a internet, podemos abordar a las partes relativas al disefio, tanto
en el entorno web, mévil, como api.

3.2.1 Entorno Web

Para el buen funcionamiento de nuestra red LoRaWAN, hay que configurar diversos
parametros a través de LoRa App Server. Para ello, haremos uso de su sitio web, que
bastara con introducir la IP de nuestra Raspberry Pi (que previamente habiamos
conectado a internet) con el puerto 8080.
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Una vez logueados, por defecto tanto usuario como password es admin, procederemos
a introducir la configuracion de los perfiles (dispositivo, gateway y servicio) asi como
otros datos de interés (aplicacidn, organizacion, usuarios y lo relacionado con los perfiles
anteriores)

3.2.2 Entorno movil

Decidimos desarrollar aplicacibn para Android, ya que habiamos trabajado
anteriormente con esta plataforma, tanto en el Grado cémo con las practicas
curriculares.

El entorno de trabajo para éste, escogimos medios open-source, cobmo son GitHub para
el repositorio y Atom para programar.

3.2.3 API

El propio entorno que crea LoRaServer nos brinda una serie de endpoints,
(ApplicationService, DeviceProfileService, DeviceQueueService, DeviceService,
GatewayProfileService, GatewayService, InternalService, MulticastGroupService,
NetworkServerSeruvice, OrganizationService, ServiceProfileService,
UserServiceUserService) tiles para la mayoria de los casos. Es accesible a través de la
IP de la Raspberry, el puerto 8080 y la ruta “/api”, y veremos dicha consola API, basada
en Swagger Ul Hay que tener en cuenta que la mayoria de endpoints es necesario
proporcionar un token JWTii valido. El principal problema que presentan algunos
endpoints, es que estan destinados para el “debugging” y, por tanto, no son “utilizables”
para nuestra aplicaciéon movil, por lo que tuvimos que hacer uso de la integracion http y
volcar los datos en otro sitio web que nos brindase la probabilidad de ser accesible
externamente ademaés de poder crear endpoints.

El otro entorno para las Apis se llama getsandboxv. De hecho, es extremadamente facil
de manejar, dejando, entre muchas otras opciones, manipular su Base de Datos al vuelo
o importar API ya creadas por otros medios (como SWAGGER) y asi modificarlas o
ampliarlas.

Para el uso que le vamos a dar, empezamos de cero, creando una serie de endpoints, en
funcién de que los vayamos requiriendo. El codigo interno que utiliza es JavaScript, con
un conjunto de librerias por defecto, asi como importar otras que creemos conveniente.

Las librerias soportadas actualmente, en su Version 3 (2019+) - ECMAScript 2019, son:

e lo-dash v4.17.11 (Utilidad general)¥

e momentjs v2.24.0 (Fechas y tiempo)“i

e faker 4.1.0 (Generador de Datos)"i

e ajv 6.10.0 (Validador de Esquemas JSON)Viii
e validator 10.11.0 (Asistente de Validacién)
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Ademas, internamente, posee una consola, Console, para que veamos como se han
procesado las peticiones, 2 vistas de codigo (Overview, que es la mas simple, y donde
creamos inicialmente las rutas, y Code, donde se presenta todo el codigo en si), y la
pestafia State, donde seria las entradas de nuestra Base de Datos, presentada como su
fueran Objetos.

3.3.  Arquitectura

La arquitectura de nuestro entorno deberia ser la siguiente:

Packet-forwarder
Packet-forwarde:
U}P bp
MQT-Broker ! LoRa Gateway
Bridge

MQTT

I 6 LoRa Server

e e gRPC 1

LoRa App Server MQT-Broker

Fig. 18 Arquitectura del Sistema

Recibimos los datos de los nodos a través de Packet-forwarder, y el MQTT-Broker lo
gestiona para que se reciba en el LoRa Server. Este Gltimo, ya sea directamente o a través
nuevamente por el MQTT, solicita nuevos datos.

Consideramos aplicacion tanto el entorno web, como la app para Android, pese a que su
funcionamiento es bastante diferente. Las peticiones de éstos se hacen a través de las
APIs, la interna del Servidor, asi como otra realizada expresamente para recuperar los
datos, que no son accesibles de otro modo.
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3.4. Diseno Detallado

El funcionamiento del entorno parte de la premisa que toda configuracion la vamos a
realizar a través del entorno web, el cual veremos con mas detalle en el capitulo 4, que es
lo que conocemos como LoRaApp Server, y engloba tanto el api, como el entorno web.

La idea consiste en que, con el gateway en funcionamiento, nuestro sensor se comunique
con éste, enviando los datos que hemos configurado. (posicion, altura, velocidad,
satélites...) El sistema es escalable, tanto en niimero de gateways, como de sensores. La
comunicaciéon de los dispositivos es gracias al packet-forwarder, que por medio del
LoRaGateway Bridge se comunica con el Brocker-MQTT, para ser recogido por el
LoRaServer. Debido a que mosquitto no se almacena de manera permanente, los datos a
través de la implementacion de la aplicacion del server son recogidos en otro servidor
para poder ser consultados a posteriori.

Luego, a través de la aplicacion movil, podemos visualizar los datos pertinentes a lo
recogido mediante nuestro servidor, y operaciones de tipo CRUD! de usuario. Desde
Android, empleamos tanto el api del LoRaApp Server, como la creada por nosotros.

En el Backend de la aplicacion movil, hemos disefiado un servicio con tal de gestionar
lasa peticiones http que realizamos, se podra consultar dicho fichero en el anexo, donde
ademas veremos las rutas que contienen ambos entornos. Las peticiones son del tipo:

Tipo Entorno Parametro | Headers
Delete null Autorizacion
Get JWT,
Post LoRaApp/Sandbox tipo de
Put Objeto JSON | contenido,
Acepta
Tabla 15 Peticiones HTTP

3.5. Tecnologia Utilizada

Como hemos mencionado anteriormente, para el servidor hemos utilizado LoRa
Gateway OS, que se trata de una recopilaciéon de servicios utilizando sistema Linux
embebido.

Para el desarrollo de la aplicacion movil, nos decantamos por el sistema Android, y para
disenar el backend, empleamos el framework Ionic, con Cordova. Nos decantamos por
este, ya que si en un futuro quisiéramos migrar a otro entorno (Windows, iOS) podriamos
realizarlo con los minimos cambios. Ademas, se basa en Angular, que hace uso de
TypeScript, que es una version de JavaScript destinada a mejorar el trabajo por parte de
los desarrolladores.

1 Create, Read, Update and Delete: Crear, Leer, Actualizar y eliminar.
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Finalmente, para la configuracién del sensor, utilizaremos Arduino.

Todos estos apartados, seran pormenorizados en la implementacion.
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Capitulo 4: Implementacion

Coémo hemos visto en el capitulo anterior, el proyecto se podria dividir en 2 partes, el
Hardware (Gateway y nodo) y software (Entorno Web y Aplicacién Web), pero nos vamos
a centrar inicamente en la parte de Configuracion del Software, ya que no tiene ningtn
misterio montar el Gateway.

4.1. Configuracion Gateway

Obviamente después de Autentificarnos, vamos a cambiar la contrasefa por motivos de
seguridad. Lo primero seria establecer el Network Server, que hara posible que los datos
recibidos por el Gateway sean visibles por por la web. Dicho de otro modo, lo que
conseguimos con esto, es interrelacionar LoRa Server con LoRa App Server.

Damos nombre al Network Server y proporcionamos, su ip y puerto. Dado que est4 todo
en la Raspberry Pi usamos localhost, y el puerto 8000 (que es el puerto por defecto, pero
podria cambiarse modificando el fichero loraserver.toml.

Cabe destacar, que es posible conectar LoRa App Server a multiples instancias de LoRa
Server, como podria ser para crear una instancia distinta por cada region.

= @ LoRaServer Q, Search organization, application, gateway or device ® O amn

Network-servers

Network-servers / TFG-NetworkServer (EU868 @ 2.3.1) W DELETE

Gateway-profiles

g 9

Qrganizations
GENERAL GATEWAY DISCOVERY TLS CERTIFICATES

All users

Network-server name

TFG-NetworkServer

loraserver -

A name to igentify the nets

£ Org settings Networsener server
localhost:8000
a 0Org. users The hostname:part of the network-server, £.0. localnost 8000

Service-profiles

UPDATE NETWORK-SERVER

1|
II-L

Device-profiles

9

Gateways
Applications

N Multicast-groups

Fig. 19 Pantalla Network-servers
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Una vez creada la red, creamos el Profile para el Gateway. Esta parte es bastante sencilla,
pues Gnicamente nos limitamos a introducir el nombre, y los canales que queremos que
esté a la escucha, pero ademas podemos crear canales extra, a través del tipo de
Modulacién (LoRa o FSK), ancho de banda en kHz (125 , 250, 500), la frecuencia en Hz
y los Factores de Propagacion.

= d b LoRaServer Q, search organization, application, gateway or device

&= Network-servers Gateway-profiles / TFG-GatewayProfile + DELETE

@  Gateway-profiles

Ea  Organizations Hae
TFG-GatewayProfile

2 Allusers A short name identifying the gateway-profile
Enabled channels *

loraserver - 0,1,2

£ 0rg. settings
Extra channel 1 (delete)

- 0rg. users

Modulation *

a= Service-profiles
LoRa ~  bandwidth (kHz) * v

J=  Device-profiles

(@] Gateways
Frequency (Hz) * Spreading-factors *

Applications

N Multicast-groups
ADD EXTRA CHANNEL UPDATE GATEWAY-PROFILE

Fig. 20 Pantalla creacién Gateway-Profile

Ya que hemos creado su profile, vamos a anadir nuestro Gateway, para ello, después de
introducir su nombre y descripcion, le daremos el perfil que creamos antes, y si
queremos, incluiremos sus coordenadas GPS. La Raspberry no esta dotada de dicha
capacidad, sin6, en el momento que la red recibiese las estadisticas del gateway, se
rellenaria tanto la latitud como la longitud, asi como la altura.

& D LoRaserver

'

Gateways / SecondGateway

TENAY DETALS (GATEWAY CONPIBLRATION arEws DISCOVERY LIVE LORANAN FRAMES

W oomem |

ADD BOARD CONFIGURATION  UPOATE GATEWAY

Fig. 21 Detalle Localizacion Gateway



Seguidamente, formaremos el Service-Profile, que define las caracteristicas que puede
utilizar una organizacion. Ademaés, esto servird para asociar la Organizaciéon con la
instancia del Network Server.

] C:;) LoRaServer

B2 Networkservers . .
Service-profiles / TFG-ServiceProfile
@  Gatewayprofiles
B Organizations
Al users TFG-ServiceProfile
loraserver
Add gatewsy meta-data
& Org semings [Re— e im the g = =
& Org.users [ Erable netwerk geslocation
A= Service-profiles o the devices under ths service-prafie. Please nuie that you reed i have geieweys SuSpSring the fnetmestamp festure ard ina: the retwark-server resds 1 e corfigured in arder 3 provds gevoTEon SUBRSTE
T Deviceprofies
@  Gateways anus request (remuasyday). Setin D n disskie
# Applications

Report device battery level to application-server

M Muhticastgroups Report device link margin to 2ppication-server

imum aiawed datarmie

UPDATE SERVICE-PROFILE

Fig. 22Configuracién Service-Profile

Ahora, lo que hemos de definir son las propiedades de nuestro nodo, para ello, nos
dirigimos a Device-Profile. Con ello, conseguiremos fijar al dispositivo una serie de
propiedades, como serian el tipo de activacion, (OTAA vs. ABP) la version de LoRaWAN,
la clase...

= d E) LoRaServer Search orga n, ation, gateway or device
&= Network-servers —
Device-profiles / TFG- DeviceProfile ‘ W DELETE
@  Gateway-profiles
i3] Organizations
GENERAL JOIN (OTAA / ABP) CLASSB CLASSC

2 All users
Device-profile name *

TFG- DeviceProfile

loraserver -

A name to identify the device-profile.

LoRaWAN MAC v
103 -

£ Org settings

- 0Org. users The LoRaWAN MAC version supported by the device.

LoRaWAN Regional Parameters revision *

&= Service-profiles A
= Device-profiles Revision of the Regional Parameters specification supported by the device.
Max EIRP *
@  Gateways .
Applications Maximum EIRP supported by the device.

N Multicast-groups UPDATE DEVICE-PROFILE

Fig. 23 Vista opciones de Device-Profile
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Una vez hecho esto, tendremos enlazados LoRa App Server con nuestra instancia de
LoRa Server, nuestra Organizacion tiene su Service-Profile y Device-Profile, es el
momento de afiadir nuestra “aplicacion”.

En ella, al hacer click en crear, nos pedird que proporcionemos tanto nombre como
descripcion de ésta, asi como un Service-Profile y cédec de Payload (Cayenne LPP,
JavaScript personalizado o ninguno). Y una vez creada, podemos establecer a su vez, el
tipo de Integracion (InfluxDB o HTTP)

< ) LoRaServer Q, Search organization, application, gateway or device 0 6 admin

Network-servers DEVICES APPLICATION CONFIGURATION INTEGRATIONS

=)

Gateway-profiles

i

Organizations

[ 3

Allusers

loraserver - LoraWan Project for tracking boats

] 0Org. settings Payload codec
Custom JavaScript codec functions -
2 Org. users

a= Service-profiles

= Device-profiles

@  Gateways

Applications

By Multicast-groups 1

&
temperature”:

g { 2.5}
n array of bytes, e.g. [225, 238, 255, @]
5

Dentro de Applications, si anadimos un nuevo dispositivo nos daremos cuenta de que en
funcion del tipo de join que le determinemos (ABP u OTAA) seremos direccionados a
su pagina de configuracion correspondiente; en el primer caso, nos pedira introducir las
claves de sesion (NwkSKey, AppSKey y AppKey), mientras que, en el segundo, una
unica clave (AppKey).

< ( 2) LoRaServer Q, Search organization, application, gateway or device
E Network-servers —

Applications / TFG / Devices / sfds W DELETE
@  Gateway-profiles A
B2 Organizations CONFIGURATION KEYS (OTAA) ACTIVATION LIVE DEVICE DATA LIVE LORAWAN FRAMES
2 All users
loraserver - Application key (LoRaWAN 1.0)* MSB cC o

For LoRaWAN 1.0 devices, this is the only key you need fo set. In case your device supports LoRaWAN 1.1, update the device-profie first.

£ Org. settings

2 Org. users SET DEVICE-KEYS

Service-profiles

"
Tit

Device-profiles

ES)

Gateways
Applications

N Multicast-groups

Fig. 25 Vista Opciones dentro de Dispositivos
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Si observamos el apartado general del Gateway y el Device, observaremos que nos
ofrecen un recap.

En el caso del Gateway vemos que nos muestra una grafico con su actividad en los
altimos 30 dias. Y una vez dentro, es cuando veriamos en detalle la cantidad de Frames
recibidos y transmitidos.

Gateways =+ CREATE

Name Gateway ID Gateway activity (30d)

b827ebfffe572788

b827ebfffe246461

Fig. 26 Lista de Gateways registradas

Frames received

Frames transmitted

Fig. 27 Detalle Frames recibidos/Transmitidos

Para los Dispositivos, veriamos, los dias desde la tltima vez que fuesen visto en nuestra
network, el margen de enlace, (en dB, que como ya sabemos, es la diferencia entre la
sensibilidad del receptor y la potencia minima recibida esperada) y el nivel de bateria
(siendo n/a para si no esta presente).

Last seen Device name Device EUI Link margin Battery

15 days ago TFG-DeviceOne 4768b26900510047 3dB n/a

Fig. 28 Detalles Dispositivo

Ambas vistas, Gateway y Device, una vez dentro de éstas, nos muestran una vision Live
de los Frames LoRaWAN, con la excepcion de que el dispositivo, ademas, nos ensefiaria
el Data que transmitiria dicho nodo. Estas vistas paginas permiten resumir, pausar y
descargar dicha trama en un fichero tipo json.

a
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Finalmente, en el apartado de Integraciones, dentro de Aplicaciones que mencionamos
anteriormente, vamos a exponer el uso que hemos dado a la plataforma Sandbox, siendo
esta de tipo HTTP.

Applications / TFG / Integrations / http DELETE

w-formurlenceded

application/jsen

. com/uplink

5% comyjoin

o comy/deviceStatus

ox.com/lecation

% comyack

dbox.comy/error

UPDATE INTEGRATION

Fig. 29 Apartados integracién http

Notamos que esta dividido en 2 partes, lo que serian las cabeceras http, y las rutas.
Podemos afiadir cuantas cabeceras (nombre, valor) queramos. Por el contrario, las rutas,
ya estan predefinidas (ack, device status, error, join, location, uplink) y tinicamente
tenemos que asignar la ruta a donde queremos que los datos o notificaciones sean
enviados.
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4.2. Configuracion Arduino IDE

Obviamente, lo primero que hemos de hacer seria instalar el programa. Nosotros lo
hemos probado en un Sony Vaio, modelo SVE1512R1EW con Windows 10.
Personalmente, optamos por la descargable a través de su sitio web*, y no por el store
(disponible en win 8.1y 10) que nos ha dado ciertos problemas a la hora de usarlo.

Después de esto procederemos a anadir Seeeduino LoRa al Arduino, pero para ello,
tenemos que descargar un driver, pues inicialmente, cuando conectamos el nodo por
USB, no es reconocido. Dicho controlador, se puede conseguir a través del repositorio de
GitHub de Seeed ¥, que podemos acceder desde la documentacion, y es probable que se
requiera Deshabilitar el uso obligatorio de controladores firmados para instalarlo. Hecho
esto sera reconocido por el sistema:

y Administrador de dispositivas — O >
Archive Agcién  Mer  Ayuda

o | T B HE B EXE

~ & DESKTOP-OTEVD35
L& Adaptadores de pantalla
I? Adaptadores de red
% Baterias
B Bluetooth
® Cirnaras
= Celas de impresidn
w mmy Controladoras ATASATAPI IDE
=@ Intel(R] 7 Series Chipset Family SATA AHCI Controller
v & Controladeras de almacenamiento

&y Controladora de espacios de almacenamiento de Microsoft
§ Controladoras de bus serie universal
| Controladeras de sonido y video y dispositivos de juego
B Dispositivos de software
! Dispositivos de tecnologia de memoria
§3 Dispositivos del sistema
I Entradas y salidas de audic
[ Equipo
[ Monitores
@ Mouse y otros dispositives sefialadores
E? Otros dispositivos
[ Procesadores
W ﬁ Puertos (COM v LPT)
ﬁ Seeeduino LoRaWAN (COME])

= Unidades de disco
as Unidades de DVD o CD-ROM

Fig. 30 Deteccion Seeeduino LoRaWAN en Windows 10
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Con el driver ya operativo, s6lo falta afiadir el conjunto de placas a Arduino IDE, para
ello tenemos que efectuar unos pequenos cambios. Bastara con dirigirnos a la ventana
de preferencias (“Control” + “,” ) dentro de Archivo, y una vez alli, anadir la direccion del
archivo de boards de Seeed al Gestor de URLSs adicionales de tarjetas, que es el siguiente:

https://raw.githubusercontent.com/Seeed-
tudio/Seeed Platform/master/package seeeduino boards index.json.

Después de esto, nos dirigimos a Herramientas>Gestor de Tarjetas, y en él, buscamos
Seeeduino LoORaWAN/GPS, y hacemos “click” en Instalar.

€9 Gestor de tarjetas x
Tipo |Todos Seeeduino LoRaWAN/GPS
Seeed SAMD Boards by Seeed Studio ~

Tarjetas incluidas en éste paquete

Seeeduino Zero, Seeeduine LoRaWAN, Seeed Wio GPS Board.
Online help

More info

Instalando...

Instalando[EaEe-N

Fig. 31 Instalacion Dispositivo en Arduino

A partir de ese momento, estara disponible para su uso la placa, como vemos a
continuacion:

€D new Arduino 1.8.8 - 0 x

Aachivo Editar Programa  Herramientas Ayuda
Auto Formate CtrleT
Archivo de programa.

Reparar codificacion & Recargar.

id setup() {
[/ DUt vour setup
Gestor de tarjetas...

Administrar Bibliotecas... Ctrl+ Maytis+1
Monitor Serie Ctrl+Mayis+M
Serial Plotter Ctrl+Mayts+L
A

Arduino Leonardo WiFi101 / WiFiNINA Firmware Updater

Arduine Leenarde ETH Placa: "Seeeduing LoRaWAN" |
ArduinoGenuino Micro Puerto: "COME (Seeeduino LoRaWAN) " 2
Arduino Esplora Obtén informacion de la placa

Arduino Mini

Programador: "AVRISP mikll"

Quemar Bootloader

Arduino Ethernet
Arduino Fio
Arduino BT
LilyPad Arduino USB
LityPad Arduino
Arduino Pro or Pro Mini
Arduino NG or older
Arduino Robot Control
Arduino Robot Motor
Arduino Gemma
Adafruit Circuit Playground
Arduino Yin Mini
Arduino Industrial 101
Linine One
Arduino Uno WiFi
Seeeduino SAMD Boards
Seeeduino Zero

®  Seeeduino LoRaWAN
Wio GPS Board

v

Fig. 32 Ubicacién Tarjeta dentro de Arduino
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https://raw.githubusercontent.com/Seeed-tudio/Seeed_Platform/master/package_seeeduino_boards_index.json
https://raw.githubusercontent.com/Seeed-tudio/Seeed_Platform/master/package_seeeduino_boards_index.json

Una vez ya reconocida la board por Arduino, vamos a hacer uso de una serie de librerias
para poder enviar de forma adecuada los datos recogidos por el chip GPS.

El primero de ellos, TinyGPSi, disponible a través de su proyecto GitHub. Con éste,
podremos ser capaces de obtener los datos decodificados de la Latitud, Longitud, nimero
de satélites... Y no los datos en bruto, como seria en el caso de NMEA (National Marine
Electronics Association).

El otro caso, seria el de CayenneLPP ii(Cayenne Low Power Payload), cuyo uso podria
ser obviado, pero lo utilizamos, para limitar el tamafo del Baffer. Inicialmente su uso se
debia para utilizar la infraestructura de The Things Network.

Finalmente, la Gltima libreria seria la de LoRaWAN, se afiade por defecto, si partimos de
los ejemplos que se instalan al anadir al catalogo de tarjetas Seeeduino LoORaWAN/GPS,
escogiendo alguno de dicho tipo. Con ella, vamos a poder gestionar todo aquello relativo
al uso y manejo de la red LoRaWAN: escoger canal, proporcionar las claves de una red,
unirnos a esta...

Seguidamente, y basdndonos en el esquema tipico de un programa Arduino, en las
variables globales, definiriamos las claves de red, la instancia de las librerias que vamos
a usar, asi como otros datos relativos a la red. Después, la funcidon setup(),
inicializariamos las librerias y procederiamos a activar el dispositivo, que en nuestro caso
seria OTAA. Por ultimo, en loop(), recogeriamos los datos del GPS, y los enviariamos,
conformando un paquete.
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4.3. Configuracion Entorno Aplicacion Movil

Por su simplicidad, ademés de haber trabajado con anterioridad en dicho entorno,
escogimos Atom. Por otro lado, debido a la potencia y simplicidad en disefio, escogemos
trabajar con Angular, Ionic y Cordova para disefiar toda la aplicacién. Ambos
frameworks, Angular e Ionic, se encontraban en fase desarrollo (beta) en el momento de
la creacion de la aplicacion mévil hibrida, y para la parte backend, utilizaremos
TypeScript.

La arquitectura de la app, que mejor se podria adaptar a lo que buscamos es SOA,
(Arquitectura Orientada a Servicios) pues se trata de un estilo de arquitectura propio de
las TI2, que se apoya en la orientacion a servicios. Nuestra Orientacion a Servicios se ha
debido, a crear cada endpoint para el recurso que requeriamos, y finalmente obtener su
resultado en el mévil. En otro orden de ideas, y debido también a la concepcion propia
de Angular e Ionic, que se basa en componentes, contariamos con la arquitectura MVC
(Modelo — Vista — Controlador) aunque no clasico, pues nuestro modelo tiene mucha
relacion con la vista (los datos se conforman bilateralmente, definiéndose casi como un
MV. Doénde nuestro Modelo seria el controller, que incluiria llamadas al api, deteccion
de eventos, asi como el resto de c6digo que determinaria lo que veriamos en la Vista.

Como puntualizacion, cabe destacar que hemos hecho uso de un plugin de Cordova para
poder mostrar el mapa de Google xv,

4.3.1 Aplicacion Movil

Se ha intentado disefiar una app lo maés sencilla y amigable posible. Tal vez se podria
haber simplificado mucho mas su desarrollo, pero optamos por diferenciarla en
secciones.

%7
4.3.1.1 Pantalla de Inicio - Login

User

Esta vista, nos pide la introduccion de los datos (nombre de
usuario y contrasena), con tal de autentificarnos. Se trata
de los mismos datos que usariamos para acceder al entorno
web. Una vez realizado, la clave JWT, sera
enviada/actualizada, con todos los datos pertinentes de
usuario en el api del getsandbox.

Password

Fig. 33 Pantalla Login

2 Tecnologias de la Informacion
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4.3.1.2 Acceso Directo

Se trata de un ment desplegable, accesible desde la mayoria
de las vistas, en las que vamos a poder acceder a las
diferentes pantallas de nuestra aplicacion, asi como la
consabida opcioén de cerrar sesién o log-out.

LS for admin

Profile

View Organization
View Gateways
View Devices

Log - Out

Fig. 34 Detalle Ment

= MENU LERA
o]
MAC : bB27ebfffe572788 s~ A
- S 4.3.1.3 Vision General
Descripcion : Second Gateway
En esta vista, veremos de forma resumida los datos
MAC : b827ebfffe246461 . . o e . o
Name TF6-Gateway relativos a nuestros dispositivos disponibles dentro de la
Descripelén:  LoraWan Gataway red, ya sean Gateways o Nodos, pudiendo acceder en

Raspberry Pi 3 with

RHFOMA01 profundidad a cada uno de ellos.

gateway module

MAC: 4768b26900510047
Name : TFG-DeviceOne

Fig. 35 Vista General

4.3.1.4 Perfil

Nos muestra, los datos pertinentes a un usuario (si es
administrador, si estd activo, nombre de usuario, mail, y
alguna nota/recordatorio), permitiendo ademas editar éstos si

se quiere.

)

-
=]
a
]

= MENU

it

Admin : Active :

admin macorsn1@teleco.L

No Definido

/ EDIT

Datos Usuario Cambiar Password

a7
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= MENU L§Ra

4.3.1.4.1 Password

Introduzea nueva contrasefia para admin

Password

Confirmar Password

é

suario Cambiar Password

Fig. 37 Password

4.3.1.50rganizacion

En ella, vemos la vision general de la Organizacion, ademas
de la posibilidad de ver un listado de los Usuarios, asi como
crear uno nuevo. Observamos si dispone de una Puerta de
Enlace, cuando fue creada y actualizada, y el nombre dado.

= MENU LoRa
Creado : 27/12/201815:12:15
Nombre : admin
Admin :
- 4.3.1.5.1 U '
_ I.1.0. suarios
Email : macorsnl@teleco.upv.es
Actualizado : 27/12/201815:12:15

Fig. 36 Perfil

Esta ventana es un afiadido de la anterior, y su finalidad es
actualizar/cambiar la contrasena del usuario actual.

= MENU LoRa

Creada : 27/12/2018151215
Nombre : LoRa Server

¢ Tiene Gateways ?:

Actualizada : 27/12/201815:12:15

i ] = 2

Fig. 38 Organizacion

En esta pantalla, veriamos todos los usuarios registrados en
nuestra organizacion, con sus respectivos datos de
creacion. También es posible eliminar un usuario en

concreto.
Creado : 01/04/2019 14:07:17
Nombre : macorsn1
Admin :
° 2 1

Fig. 39 Usuarios
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4.3.1.5.2 Creacion Usuario

A través de un formulario, podemos afnadir un usuario a la
organizacion. Es recomendable anotar la contrasena, pues
esta se genera de manera aleatoria. Recordemos, que una
vez autentificado, podremos cambiarla si se desea.

= MENU L§Ra

4.3.1.6 Gateway

MAC : b827ebfffe246461

Name : TFG-Gateway

Descripeién : LoraWan Gateway
provides by Raspberry Pi
3 with RHFOM301

gateway module

= MENU LoRa

User

Emall

Admin : O Active : O

& CREAR USUARIO

e
) )
| L]

Fig. 40 Creacién Usuario

Latitud :
Longitud :

Altura =

39.47530°
-0.34861°
18m

Esta vista, unifica todos los dispositivos que son del tipo
Puerta de enlace, mostrando estadisticas, localizacion, y
otros datos de interés (creacién, actualizacion, primera y
ultima vez vista). Si se accede desde la visiéon general,
mostrard tUnicamente el Gateway seleccionado, sino
mostraria todos los disponibles.

© Recepcion

Paquetes 21826

Recibidos:

Paquetes 9616
Recibidos
OK:

@ Transmisién

Fig. 41 Gateway

4.3.1.7 Nodos

Al igual que en la pantalla anterior, dependiendo del
origen, mostrara todos los disponibles, o el seleccionado en
concreto (recordemos que la vista general de los
dispositivos o nodos es accesible desde el acceso directo).
En los nodos, es visible los datos de Seguridad y Bateria,
ademas de los datos mas generales, algunos ya vistos en la
Vision General.

= MENU LoRa
™
A
MAC : 4768b26900510047
Name : TFG-DeviceOne
Descripcion : Seeduino LoraWan W/
GPS
Margen : 3
Ultima vez visto : 19/05/2019 19:57:32
NWKEY : 2b7e151628aed2ababf7158809cf4f3c
APPKEY:  2b7e151628aed2ababf7158809cf4f3c
Baterfa Externa: o
Estado : 255
Nivel : 0
0 TRACKING

Fig. 42 Nodos
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& LoRa

B 14/05/2019 @ 13:22:27
o % 4.3.1.7.1 Ultima posicién

Accesible a través del nodo. En ésta, vemos la dltima
posicion reconocida en la red, con los datos relativos a él,

eunjele) ap AY

Sregs con su disposicion en el mapa representado por el logo de
©  Latitud: 39.481045° la aphcacwn.
@  Longitud: -0.347270°
I Attura: 79.10m
~ Satélites: 5
@  Hdop: 167
®  Heading: 223.53
©  Age: 775
@ Velocidad: 0.31857 nudos
Q A

Posicion por Joins

Fig. 43 Ultima Posicion

¢« LoRa

4.3.1.7.2 Historico de Posiciones

Joins 14/05/2019 12:50:18

S o)

Podemos ver un historico de los joins realizados por el
dispositivo, y seleccionando uno de éstos, nos dibujaria una

Google

traza con las posiciones registradas. Presenta los mismos
datos que la dltima posicion, con la salvedad que, en ésta, X
vemos la direccion del dispositivo (que la otorga la red una @ 1os201s
vez unido) y hasta cuando es esa direccion (generalmente O Lo o

., . o e T Longitud: -0.346828°
hasta que se produce otra union del dispositivo con la red). o 2!1::27(: 1000000 00m »
Podemos desplazarnos entre los uplinks del join z Wy (oisirons

. . . . &  Age: 931
seleccionado, gracias a las flechas disponibles a ambos @ Velocidad: 034017 nudos
lados de los datos presentados.
A

<

Fig. 44 Historico de Posiciones
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Capitulo 5: Prueba de Campo y
Problemas conocidos

Inicialmente el Kit venia con una tarjeta SD de 8 GB, pero, dado que, con las multiples
pruebas, y que cambiamos la concepcién con la que inicialmente se presentaba el kit,
cambiamos a 32 GB, liberando el espacio, y porque no, mejorando un poco el
rendimiento del sistema. Por otro lado, en los primeros dias de la implantacion del
sistema, y de dejar este expuesto a la red, sufrimos un ataque por medios rusos, que
dieron al traste el trabajo realizado, obligdndonos a partir de cero, pues corrompieron
casi la totalidad del sistema.

Las pruebas de campo han sido de manera experimental, es decir, no hemos desarrollado
en la totalidad una infraestructura que sirviese para geoposicionar una pequena flota de
naves de recreo, como pudiese ser las de una escuela nautica. Y es en estas pruebas
empiricas donde vemos que los resultados, simplemente no son como esperabamos en
un principio. De hecho, no algo tan sonado como el caso practico llevado a cabo por The
Things Network, que consiguieron transmitir un paquete a mas de 700 km de distancia,
pero si esperdbamos algo mas. Puede deberse a que inicialmente, nuestro pack, es
simplemente un kit de iniciacion a esta tecnologia, es decir, realizar pequefas pruebas,
como podria ser montar un servidor y controlar, eso si, en distancias cortas, un objeto a
partir del dispositivo.

Hemos hecho sendas pruebas, una de ellas, bastante cercana a la realidad, puesto que
nos desplazamos al puerto, colocando nuestro gateway lo mas cerca del mar, y llevando
el dispositivo en una embarcacion. Para recoger y tener acceso a los datos, conectamos
la puerta de enlace un MiFi, (router portatil) y una bateria portatil de gran capacidad.
Pudiera ser también que deberia estar en una zona bastante elevada y al descubierto,
como pudiese ser un faro, y no, como se realizd, escondido en el espigon.

Otro de los casos clave fue dentro de la ciudad de Valencia, en la zona de Blasco Ibafiez,
mientras uno se desplazaba con el nodo, otra persona se quedaba con la puerta de enlace.
En esta ocasiéon, el principal hdndicap residia en la existencia de obstaculos
arquitectdnicos, a diferencia del mar abierto.

En estas pruebas, se obtuvo que el alcance maximo se situaba cercano a los 300 metros,
esto no venia ligado a condiciones climaticas adversas que empobreciesen la calidad del
enlace, pues el dia era soleado. Lo buscado, en nuestro caso seria que, como minimo, esa
distancia fuera de 1200 metros mas. El otro inconveniente reside en una de las
propiedades del LoRaWAN, el payload, su uplink, y el duty cycle. El problema reside, en
el tiempo que existe de envio entre paquete y paquete ronda la media de 30 segundos,
asi que el hecho de ser en tiempo real no es tan preciso como se quisiera, que, por otro
lado, también hay que tener en cuenta, que cuan mas se aleja de la base més va a tardar
en transmitir el mensaje, ademéas del hecho que cuanto mas frecuente sea, mas alto coste
energético va a tener. El tema del alcance, como dijimos inicialmente, deberia poderse
solucionar cambiando la antena del gateway, pues anadimos una antena uFL
directamente en el dispositivo, y no apreciamos cambios significativos en el alcance de
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la sefial. Por otro lado, estudiando chips similares al empleado, que dicen alcanzar los 3
km de distancia, eso si con una antena de 2 m de alto, se comenta que tanto la humedad
como la temperatura, asi como la proximidad al mar (debido a su capacidad para
absorber senales inalambricas) empobrecerian y reducirian el rango de alcance.

Como mejoras adicionales, pensamos que, si queremos realizar toda la infraestructura
para el seguimiento de una flota, requeririamos quiza de unos 5 gateways, formando un
plano, que seria la superficie por donde se moverian las embarcaciones, con uno el centro
por posibles problemas de alcance. También seria, obviamente, al menos un dispositivo
por embarcacién. Ademas, gracias a los pinouts que disponen las placas de los nodos,
seria posible de dotarlas de mas dispositivos Arduino, con los que recoger, por ejemplo,
la fuerza del viento, o la humidad relativa.

Finalmente, y debido a que ambos aparatos van a estar expuestos a condiciones
climaticas complicadas, seria interesante el hecho de fabricar para ambas cajas estancas,
en la que principalmente a la intemperie estarian las antenas, pero con tomas para
puertos USB ocultas y aisladas, con tal de poder recargar los nodos.

.



Conclusiones

Después de la concepcidn de este proyecto, nos ha sido posible apreciar el alcance y
potencial que tiene esta tecnologia, que es practicamente una desconocida por mucha
gente. Si bien el coste del kit de iniciaciéon a esta tecnologia es contenido, si queremos
realizar algo de gran calibre, lo méas probable es que requiera un gran desembolso, y que
quizas, por este motivo, se quiera optar por redes anteriores y ya creadas.

Gracias al marco tedrico de nuestro proyecto hemos podido comprobar la complejidad y
funcionamiento de una red emergente, que ademas gracias a las tecnologias y sistemas
con las que opera, (Linux, Arduino, Bases de Datos...) nos ha ayudado tanto a
profundizar como a una toma de contacto para redescubrir porque nos gusta la
Informatica. No sin haber tenido que pasar por un arduo periodo de adaptacion, estudio
y aprendizaje de la tecnologia LoRaWAN, pero que como una pequena introduccion al
mundo IoT, nos ha resultado muy gratificante cuando observdbamos resultados, pese a
no ser tal como los esperabamos.

Respecto a lo que seria la tematica del proyecto, un sistema de tracking para
embarcaciones de vela ligera, como comentamos en el capitulo anterior, la tecnologia
LoRaWAN tal vez no seala mas idonea, pues a nuestro parecer estaria mas enfocado para
la domotica o la inmoética (como pudiera ser sistemas del cuidado de la salud, sistemas
de eficiencia energética, etc.).

Con este proyecto, ademés, hemos aprendido la importancia de la planificaciéon y
organizacion de tareas, pues, con el paso del tiempo, nos hemos dado cuenta de que, en
el mundo real, la planificacion y desarrollo de un proyecto de software conlleva también
ciertos contratiempos que pueden llegar a ser grandes errores si no se ha optimizado y
tenido en cuenta en la gestion de tareas que pueden surgir imprevistos. Y en mi opinion,
en esta idea o proyecto, se ha querido abarcar y hacer demasiadas tareas que al final a
penalizado en la concepcion de este, llevando en muchos casos a ir deprisa y corriendo,
e incluso, a contracorriente.

Como epilogo para nuestro proyecto podemos concluir que, pese a que la tecnologia
LoRaWAN ha sufrido un auge en los tltimos anos, no acaba de dar un repunte que la
sitiie en las primeras tecnologias como método de comunicacién inalambrica, y que esto
se puede deber a que posé limitaciones, (como pudiera ser complejidad o coste) pese a
que organizaciones como The Things Network o la LoRa Alliance intenten cambiarlo.
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Relacion del trabajo desarrollado con
los estudios cursados

En general todas las asignaturas han aportado su granito de arena en la concepciéon de
este proyecto, pues hemos tratado desde Bases de Datos hasta el manejo de un terminal
Linux, pasando por la distribucion de tareas, manejo de GitHub, pero quizas las més
importantes serian Ingenieria de Software y Interfaz Persona Computador, pues
mientras que una nos enseia como vertebrar una aplicacion, la otra nos permitiria como
mostrarlo de la forma mas simple y amigable posible.

En lo que respecta a las competencias transversales que han sido de gran ayuda para la
realizacion del proyecto serian:

¢ Aprendizaje permanente
e Aplicacién y pensamiento practico
e Innovacion, creatividad y emprendimiento
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Anexo

LoRa App Server REST API

JWT TOKEN

LoRa App Server REST API

For more information about the usage of the LoRa App Server (REST) API, see https:/docs.loraserver.io/lora-app-server/api/.

ApplicationService

how/Hide List Of Expand Operatior

GET /api/applications List lists the available applications.
0ST /api/applications Create creates the given application.

/api/applications/{application.id} Update updates the given application.

/api/applicati ication_id}/i Li ions lists all g

/api icati lication_id}/i ions/http D deletes the HTTP

/api icati ication_id}/i ions/http GetHTT! returns the HTTP.

/api/ icati ication_id}/i influxdb DeletelnfluxDBIntegration deletes the InfluxDB application-integration.

/apil icati ication_id}/i influxdb GetInfluxDBIntegration returns the InfluxDB application-integration.

/api/applications/{id} Delete deletes the given application.

/api/applications/{id} Get returns the requested application.

/api; icatit i i ication_id}/i http CreateHTTF creates a HTTP

/api/ icati i i ication_id}/i http UpdateHTTPIntegration updates the HTTP application-integration.

/api/: icati { i ication_id}/i influxdb CreatelnfluxDBIntegration create an InfluxDB application-integration

/api/ icati { i ication_id}/integ influxdb UpdatelnfluxDBIntegration updates the InfluxDB application-integration

DeviceProfileService

/api/device-profiles
/api/device-profiles
/api/device-profiles/{device_profile.id}
/api/device-profiles/{id}

/api/device-profiles/{id}

DeviceQueueService
/api/devices/{dev_eui}/queue
/api/devices/{dev_eui}/queue

/api/devices/{device_queue_item.dev_eui}/queue

DeviceService

/api/devices

/api/devices
/api/devices/{dev_eui}
/api/devices/{dev_eui}
/api/devices/{dev_eui}/activation

/api/devices/{dev_eui}/activation

Operatiof

List lists the available device-profiles.

Create creates the given device-profile

Update updates the given device-profile.

Delete deletes the device-profile matching the given id

Get returns the device-profile matching the given id.
w/Hide | List Operations | Expand Operation

Flush flushes the downlink device-queue

List lists the items in the device-queue.

Enqueue adds the given item to the device-queue.

w/Hide t Operation Expand

List retumns the available devices.

Create creates the given device.

Delete deletes the device matching the given DevEUL.

Get returns the device matching the given DevEUL

Deactivate de-activates the device.

GetActivation returns the current activation details of the device (OTAA and ABP).

/api/devices/{dev_eui}/events StreamEventLogs stream the device events (uplink payloads, ACKs, joins, errors).

+  This endpoint is intended for debugging only»  This endpoint does not work from a web-browser.

/api/devices/{dev_eui}/frames StreamFrameLogs streams the uplink and downlink frame-logs for the given DevEUI.

+  These are the raw LoRaWAN frames and this endpoint is intended for debugging onlys ~ This endpoint does not wiork from a web-browser.

POST /api/devices/{dev_eui}/getRandomDevAddr
/api/devices/{dev_eui}/keys
/api/devices/{dev_eui}/keys
/api/devices/{device.dev_eui}
/api/devices/{device_activation.dev_eui}/activate

/api/devices/{device_keys.dev_eui}/keys

/api/devices/{device_keys.dev_eui}/keys

GetRandomDevAddr returns a random DevAddr taking the NwkiD prefix into account.
DeleteKeys deletes the device-keys for the given DevEUI.

GetKeys returns the device-keys for the given DevEUL

Update updates the device matching the given DevEUL.

Activate (re)activates the device (only when ABP is set to true)

CreateKeys creates the given device-keys.

UpdateKeys updates the device-keys
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GatewayProfileService

GET /api/gateway-profiles

/api/gateway-profiles

/api/gateway-profiles/{gateway_profile.id}

/api/gateway-profiles/{id}
/api/gateway-profiles/{id}

GatewayService

GET /api/gateways
LS /api/gateways
/api/gateways/{gateway.id}

/api/gateways/{gateway_id}/frames

/api/gateways/{gateway_id}/pings/last

/api/gateways/{gateway_id}/stats

/api/gateways/{id}
/api/gateways/{id}
InternalService
/api/internal/branding
/api/internal/login
/api/internal/profile
/api/internal/search
MulticastGroupService
- /api/multicast-groups
/api/multicast-groups

bElal  /api/multicast-groups/{id}

/api/multicast-groups/{id}

POST /api/multicast-groups/{multicast_group_id}/devices

/api/multicast-groups/{multicast_group.id}

List returns the existing gateway-profiles.
Create creates the given gateway-profile.

Update updates the given gateway-profile.

Delete deletes the gateway-profile matching the given id

Get returns the gateway-profile matching the given id

List lists the gateways.
Create creates the given gateway.

Update updates the gatewa

ching the given mac addre:

StreamFrameLogs streams the uplink and downlink frame-logs for the given gateway ID. Notes:

+  These are the raw LoRaWAN frames and this endpoint is intended for debugging onlys ~ This endpoint does not work from a web-browser
GetLastPing returns the last emitted ping and gateways receiving this ping
GetStats lists the gateway stats given the query parameters.
Delete deletes the gateway matching the given mac address.
Get retums the gateway for the requested mac address.
how/Hide | List Operatio Exp
Get the branding for the Ul
Log in a user
Get the current user's profile

Perform a global search.

List lists the available multicast-groups.
Create creates the given multicast-group.
Delete deletes a multicast-group given an ID.
Get retums a multicast-group given an ID.
Update updates the given multicast-group.

AddDevice adds the given device to the multicast-group.

DELETE [EWENY i -groups/ i group_id}/devices/{dev_eui}

Ll /api/multicast-groups/{multicast_group_id}/queue

POST /api i groups/'

/api/multicast-groups/{multicast_group_id}/queue

_queue_item.

RemoveDevice removes the given device from the multicast-group.
FlushQueue flushes the multicast-group queue.
ListQueue lists the items in the multicast-group queue.

group_id}/queue

I} Q
jul q

NetworkServerService

q

/api/network-servers
/api/network-servers
GEEail  /api/network-servers/{id}

/api/network-servers/{id}

EH.E.

OrganizationService
/api/organizations
POST /api/organizations
/api/organizations/{id}
/api/organizations/{id}

/api/organizations/{organization.id}

/api/network-servers/{network_server.id}

Enqueue adds the given item to the multicast-queue.

List lists the available network-servers.

Create creates the given network-server.

Delete deletes the network-server matching the given id.

Get returns the network-server matching the given id.

Update updates the given network-server

Exp rat

Get organization list

Create a new organization

Delete an organization

Get data for a particular organization

Updat

in existing organization

/api/organizations/{organization_id}/users
Lt /api/organizations/{organization_id}/users/{user_id}

GET /api/organizations/{organization_id}/users/{user_id}
/api/organizations/{organization_user.organization_id}/users

/api/organizations/{organization_user.organization_id}/users/{organization_user.user_id}

3 [~} k- @ m
2 i

ServiceProfileService I

uf

/api/service-profiles
/api/service-profiles

Clail  /api/service-profiles/{id}

2 f
9

2
i

/api/service-profiles/{id}

]
H

/api/service-profiles/{service_profile.id}

Get organization's user list.
Delete a user from an organ ization.
Get data for a particular organization user.

Add a new user to an organization.

List lists the available service-profiles.

Create creates the given service-profile.

Delete deletes the service-profile matching the given id.

Get returns the service-profile matching the given id.

Update updates the given serviceprofile



/api/service-profiles Create creates the given service-profile.
/api/service-profiles/{id} Delete deletes the service-profile matching the given id.

GET /api/service-profiles/{id} Get returns the service-profile matching the given id.
/api/service-profiles/{service_profile.id} Update updates the given serviceprofile.

c
I3
]
=
7]
(]
2
o
o

t Operatio Expand Operations

GET /api/users Get user list.
/api/users Create a new user.
/api/users/{id} Delete a user.
/api/users/{id} Get data for a particular user.
/api/users/{user.id} Update an existing user.
/api/users/{user_id}/password UpdatePassword updates a password.

[ BASE URL: , API VERSION: 1.0.0]

Apéndice 1 Detalle API LoRaServer

Overview Code Console State
22 routes defined. O
Add new route
» G ack
I
» B /cleanUplinks_Joins
L
'm /deviceStatus
&%
» B /error
L
lerror
R
/getDeviceStatus
.
/getjoin
ao%
/getjoins
B
/getLastDayUplinkDevice
R
/getLastUplinkDevice
ao%
/getUplinkDate
g%
'm /getUplinkDevice
&%
/getUplink
B
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4 finitializeDevPaths

& x
» Jjoin

&%
» /location

I
» /redoUplink_Joins

E 4
» /removePaths

B
» /testDecode

B
& /uplink

& x
» Juser

&%

» Bl /user

Apéndice 2 Detalle API creada getSandBox
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import { Component, Injectable, Inject } from '@angular/core';
import { HTTP } from '@ionic-native/http/ngx';

@Injectable ()
export class HttpService {

serverAPI = "http://192.168.8.100:8080/api/";
serverSandBox="http://etsinf-tfg.getsandbox.com/";

constructor (
private http: HTTP
)
{

this.http.setDataSerializer ('json');

}

method (method, api, sandbox, params, jwt) {
let response;

let headers;
if (Jwt) {
headers ={
'Content-Type': 'application/json' ,
'Accept’ : 'application/json',
'Grpc-Metadata-Authorization': 'Bearer '+ jwt
}
}else if (jwt == null) {
headers ={
'Content-Type': 'application/json' ,
'Accept'’ : 'application/json'
}
if (!sandbox) {
switch (method) {
case "delete": response = this.http

.delete(this.serverAPI+api,
params, headers);

break;
case "get" : response = this.http
.get (this.serverAPI+api, {},
headers) ;
break;
case "post": response = this.http
.post (this.serverAPI+api, params,
headers) ;
break;
case "put": response = this.http
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.put (this.serverAPI+api, params,
headers) ;
break;

}else

switch (method) {
case "delete" : response = this.http
.delete(this.serverSandBox+api, {}, headers);
break;
case "get" : response = this.http

.get (this.serverSandBox+api, {}, headers);

break;
case "post": response = this.http
.post (this.serverSandBox+api,
params, headers);
break;
case "put": response = this.http
.put (this.serverSandBox+api,
params, headers);
break;

return responsey;

Apéndice 3 Servicio Peticiones HTTP
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#include <TinyGPS.h>
#include <LoRaWan.h>
#include <CayenneLPP.h>

TinyGPS gps;

CayenneLPP lpp (26) ;

char memBuffer[256];

char packetBuffer[26];

char DevEUI[] = "47:68:B2:69:00:51:00:47";

char AppEUI[] = "70:B3:D5:7E:F0:00:68:82";

char devAddr[] = "00:F9:19:C0";

char nwkSKey[] "2B7E151628AED2AG6ABF7158809CF4F3C";
[
]

char appSKeyl[] "2B7E151628AED2A6ABF7158809CF4F3C";
char AppKey[] = "2B7E151628AED2A6ABE7158809CF4F3C";

const int pin battery status = A5;
const int pin battery voltage = A4;

//Setting gateway possition

//Grao LAT = 38.991570758942146, Grao LON = -0.1646232604980469;
static const double GTW_LAT = 38.991570758942146, GTW LON = -
0.1646232604980469;

#define LoraDeviceMode LWOTAA//LWABP // LWOTA or LWABP
#define LoraDataRate DRO

// datarate SF/BW bits/s

// DRO SF12/125KHz 250

// DR1 SF11/125KHz 440

// DR2 SF10/125KHz 980

// DR3 SF9/125KHz 1760

// DR4 SF8/125KHz 3125

// DR5 SF7/125KHz 5470

// DR6 SF7/250KHz 11000

// DR7 FSK:50kbps 50000

#define LoraPower 14

#define LoraPort 1

#define LoraADR 1

#define LoraNET 0//1: Public net
#define DEBUG O

void setup (void)
{
if (DEBUG) {
SerialUSB.begin (115200) ;
while (!SerialUSB) ;
}
Serial.begin (9600) ;
lora.init () ;
pinMode (pin battery status, INPUT);

if (DEBUG) {
memset (memBuffer, 0, 256);
lora.getVersion (memBuffer, 256, 1);
SerialUSB.print (memBuffer);

}
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// Disable UART timeout
memset (memBuffer, 0, 256);
SerialLoRa.print ("AT+UART=TIMEOUT, O\r\n");

if (DEBUG) {
SerialUSB.print (memBuffer);
}
// Set public network key
// lora.setPubNetwKey (LoraNET) ;
// NwkSKey, AppSKey, AppKey
lora.setKey (nwkSKey, appSKey, AppKey):;
lora.setId(devAddr, DevEUI, AppEUI);

if (DEBUG) {
SerialUSB.println () ;
}

lora.setDutyCycle (false);
lora.setJoinDutyCycle (false);
lora.setChannel (0, 868.1, DRO, DR7);
lora.setChannel (1, 868.3, DRO, DR7);
lora.setChannel (2, 868.5, DRO, DR7)
lora.setReceiceWindowFirst (0,868.1);

// lora.setReceiceWindowSecond (869.525, DR3);
// Set RXwin2

memset (memBuffer, 0, 256);

SerialLoRa.print ("AT+RXWIN2=869.525,DR3\r\n") ;

’

if (DEBUG) {
SerialUSB.print (memBuffer);
}

lora.setPower (LoraPower) ;
lora.setDeciveMode (LoraDeviceMode) ;

//lora.setChannel (1, 0);
//lora.setChannel (2, 0);
lora.setDataRate (LoraDataRate, EU868);
lora.setPort (LoraPort) ;

if (DEBUG) {
SerialUSB.println ("Setup completed");
}

while (!lora.setOTAAJoin (JOIN)) ;

void loop (void)

{

String packetString = "";
packetString = get gpsdata();

if (DEBUG) {
SerialUSB.println (packetString);
}

int strLength = packetString.length() + 1;
packetString.toCharArray (packetBuffer, strlLength);
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if (DEBUG) {
SerialUSB.println ("Start transmission");
}
bool result = false;
result = lora.transferPacket (packetBuffer, strlLength);
lora.transferPacket (lpp.getBuffer (), lpp.getSize());
if (result)
{
short length;
short rssi;
memset (memBuffer, 0, 256);
length = lora.receivePacket (memBuffer, 256, &rssi);

if (DEBUG) {
if (length)
{
SerialUSB.print ("Length is: ");
SerialUSB.println(length);

SerialUSB.print ("RSSI is: ");
SerialUSB.println(rssi);

SerialUSB.print ("Data is: ");

for (unsigned char i = 0; i < length; i ++)

{
SerialUSB.print ("0x");
SerialUSB.print (memBuffer[i], HEX);
SerialUSB.print (" ");

}

SerialUSB.println () ;

}
}
//delay (10 * 10);
//delay (1) ;
}
String get gpsdata() {
bool newData = false;

lpp.reset();
String returnString = "";
float flat, flon;
unsigned long chars;
unsigned short sentences, failed;
unsigned long age;
// For one second we parse GPS data and report some key values
for (unsigned long start = millis(); millis() - start < 1000;)
{
while (Serial.available())
{

char ¢ = Serial.read();

Serial.write(c); // uncomment this line if you want to see the
GPS data flowing

if (gps.encode(c)) // Did a new valid sentence come in?
newData = true;

}

if (newData)

{
gps.f get position(&flat, &flon, &age);
gps.stats (&chars, &sentences, &failed);
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lpp.reset();
//1lpp.addAnalogInput (4, gps.f speed kmph());
lpp.addGPsS (1, flat, flon,gps.f altitude());
// lpp.addAnalogInput (5, gps.satellites());
// lpp.addAnaloglInput (3, gps.f course());
// lpp.addAnalogInput (6, gps.hdop()):;
// lpp.addAnalogInput (7,gps.f speed kmph());
// lpp.addAnalogInput (4, age) ;
// lpp.addAnaloglnput (2, gps.course_ to(GTW_LAT, GTW LON, flat,
flon));
/// For uplink object
//1
lpp.addAnalogInput (1, gps.satellites());
//2
lpp.addAnalogInput (2, gps.hdop()):
//3
lpp.addAnaloglInput (3, gps.f course());
//4
lpp.addAnalogInput (4,gps.f speed kmph());

// returnString += ";LAT=";
returnString += String(flat, 6);
// returnString += ";LNG=";

returnString +=' '+ String(flon, 6);
//returnString += ";ST=";

returnString +="' '+ String(gps.satellites());
//returnString += ";PRC=";

returnString +=' '+ String(gps.hdop());
//returnString += ";A=";

returnString +=' '+ String(age);

//returnString += ";ALT=";

returnString +=' '+ String(gps.f altitude(),2);
//returnString += ";SPD=";

returnString +=' '+ String(gps.f speed kmph(),2);
//returnString += ";COURSE=";

returnString +=' '+ String(gps.f course(), 2);

Serial.print (gps.course to(GTW_LAT, GTW LON, flat, flon));
} else {

returnString = "NO GPS data available!";
}

return returnString;

Apéndice 4 Cédigo Nodo entorno Arduino
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