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Capítulo 1 

Introducción  
 

En el siguiente texto se expone el proyecto llevado a cabo para diseñar y 
crear un programa de seguridad y vigilancia utilizando visión artificial. Para el 
desarrollo de este programa se han estudiado las diferentes herramientas que se 
utilizan en la actualidad para solucionar este tipo de problemas. 

En este trabajo se ha creado un programa en Python incluyendo la interfaz 
gráfica de usuario con la intención de controlar la escena grabada por una cámara 
de vigilancia de diversas formas contando y clasificando todas las personas que 
aparezcan. También es capaz de crear distintos tipos de zonas, entre ellas zonas 
en las que solamente el personal autorizado en la base de datos podrá acceder 
mediante reconocimiento facial.  

Uno de los problemas principales en la seguridad por videovigilancia clásica 
es la gran cantidad de información que recibe la persona encargada de este 
trabajo. Tener un algoritmo potente capaz de detectar correctamente personas 
individuales, ser capaz de seguirlas a lo largo de la escena y clasificarlas es muy 
útil para ayudar a automatizar todo este proceso. Esto hace que las redes 
neuronales, que no son más que modelos capaces de buscar la combinación de 
parámetros que mejor se ajusta a un problema concreto nos sean muy útiles, ya 
que son muy flexibles. Por ello han sido una de las herramientas principales en este 
proyecto. 

Además, las redes neuronales utilizadas han sido entrenadas para solo 
necesitar una foto de la persona autorizada en la base de datos para poder ser 
reconocida. Esto es muy útil, ya que la mayoría de redes neuronales necesitan 
miles de imágenes para poder crear un modelo efectivo.  
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Capítulo 2 

Motivación  
 

 Este proyecto ha sido realizado gracias a la propuesta del tutor de crear 

una aplicación de seguridad. Tras varias reuniones y diferentes propuestas para 

ello se decidió diseñar un programa que utilizase la visión artificial para la 

videovigilancia de forma flexible y automática.  

En este trabajo el alumno ha sido capaz de poner en práctica, así como 

ampliar sus conocimientos en visión artificial, programación y automatización. 

Además, pudo investigar sobre diferentes herramientas de interés que se utilizan 

en la actualidad como son las redes neuronales, el seguimiento de objetos y el 

reconocimiento facial.  
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Capítulo 3 

La visión artificial en la seguridad 
 

3.1. ¿Qué es la visión artificial? 
 

La visión artificial es un campo de estudio cuyo objetivo es conseguir que 
los ordenadores sean capaces de ver, es decir entender y poder trabajar con el 
contenido de imágenes digitales o vídeos. Conseguir esto es bastante más difícil 
de lo que pudiera parecer, ya que para los seres humanos comprender las cosas 
que suceden en nuestra visión es algo trivial hasta para un niño, pero nuestros 
limitados conocimientos de la visión biológica y la complejidad de la percepción 
dinámica del mundo lo convierten en un problema que sigue sin resolver.  

 Así pues, la visión artificial se encarga de adquirir, procesar, analizar y 
comprender imágenes digitales para muchas y diversas aplicaciones como la 
inspección de maquinaria, modelado 3D, captura de movimiento, seguridad del 
cwvqoõxkn."xkikncpekcɓ  

Estas aplicaciones se consiguen a través de modelos matemáticos, 
algoritmos, estadística y otras herramientas que permiten analizar los diferentes 
componentes de la imagen, como por ejemplo usar un algoritmo capaz de buscar 
bordes en la imagen teniendo en cuenta la posición de los píxeles. Añadiendo más 
y más de estos algoritmos podemos llegar a conseguir solventar problemas 
bastante complejos.  

Uno de los problemas que tiene la visión artificial actualmente es el tiempo 
de procesado de la imagen, ya que ejecutar algoritmos muy complicados resulta 
en tiempos de procesado muy largos que no permiten por ejemplo trabajar en 
tiempo real o cumplir ciertas metas. Un balance entre los tiempos de procesado y 
la eficacia de los algoritmos es una de los objetivos que se intentan cumplir hoy en 
día.  
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3.2. La visión artificial en servicios profesionales 
 

El cambio en los últimos años de equipamiento analógico por digital, tanto 
en cámaras, sensores u otros instrumentos ahora más asequibles ha ayudado a 
este avance y mayor uso de la visión artificial. Hoy en día podemos encontrar 
empresas que realizan servicios profesionales utilizando visión artificial 
mayoritariamente en las siguientes categorías:  

1. Sistemas de vigilancia  

2. Control del tráfico 

3. Robótica y cadenas de montaje 

4. Automatización en agricultura 

5. Vehículos autónomos 

6. Smartphones 

7. Deportes  

8. Medicina 

 

1. Sistemas de vigilancia 

 

La visión artificial se ha convertido en una de las herramientas más 
avanzadas y utilizadas en la industria de la seguridad y la vigilancia. Esto es gracias 
a la mejora en los niveles de confianza y fiabilidad de los algoritmos de 
reconocimiento facial, la detección de elementos peligrosos y la inclusión de las 
redes neuronales en los últimos años. Además, la gran cantidad de datos 
disponibles y su continuo aumento hacen que cada vez se utilice más en este 
campo.  

Otra parte importante a tener en cuenta es la velocidad de reacción de una 
detección por visión artificial comparada a la de un operario. Por estos motivos 
existen ya muchas empresas dedicadas a la venta de estos servicios tanto para 
propiedades privadas como lugares amplios como centros comerciales o 
aeropuertos. Por ejemplo, en muchos aeropuertos actualmente para atravesar la 
frontera se reconoce al individuo mediante una cámara en lugar de tener a un 
empleado verificando la identidad del individuo.  
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`Figura 3.2.1. Sistema de seguridad por Nils T Siebel. 

2. Control del tráfico  

  

Los llamados sistemas de control de tráfico adaptativos (ATCS) utilizan 
técnicas de procesado de video para numerar los vehículos y seguir sus 
trayectorias, calcular su velocidad, el nivel de saturación del tráfico o incluso 
reconocer vehículos buscados de forma autónoma. Con esta información y 
teniendo control de las señales de tráfico se espera optimizar el flujo de vehículos 
además de detectar infracciones como violaciones del límite de velocidad 
estipulado, accidentes u otras infracciones de forma mucho más rápida y segura 
que actualmente.  

 

 

Figura 3.2.2. Sistema de control de tráfico adaptativo. 
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3. Robótica y cadenas de montaje 

 

La primera aplicación comercial de la visión artificial en la industria fue en 
este tipo de trabajos. Su uso principal es revisar de forma automática que los 
productos están en buen estado realizando tareas de inspección y calidad. Otro 
uso importante es el de automatizar procesos de ensamblaje, detectando la 
correcta orientación de las diferentes piezas, medidas y defectos en las cadenas 
de ensamblaje con mayor consistencia, velocidad y precisión que el que un 
trabajador puede ofrecer. 

 

 

Figura 3.2.3. Control de calidad mediante visión artificial. 

 

 

4. Automatización en agricultura  

 

 El uso de la visión artificial en este campo es bastante similar al que se le da 
en la robótica y las cadenas de montaje, los objetivos principales que se buscan 
en este caso es identificar de forma automática los cultivos, monitorización de 
cultivos y ganado, así como su clasificación o incluso calcular la geografía del 
terreno y la composición del suelo.  
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En algunos casos se están utilizando de forma combinada la visión artificial 
con drones para conseguir este tipo de información. Todo esto ayuda a aumentar 
la eficiencia no solo de la obtención de esta información, sino del uso de la 
maquinaria también. 

  

 

Figura 3.2.4. Control de cultivos mediante visión artificial, por Blue River Technology.  

 

5. Vehículos autónomos 

 

 Los vehículos autónomos necesitan una gran cantidad de información para 
poder funcionar correctamente, y la mayoría de esta información se consigue 
mediante cámaras y visión artificial junto con otros tipos de sensores. Pero 
actualmente está tecnología está en desarrollo por varios motivos.  

Sin embargo, actualmente la visión artificial sí se encuentra en el mercado 
de la automoción con otros tipos de aplicaciones de automatización, como por 
ejemplo la detección de puntos ciegos, los sistemas de visión nocturna, detección 
de somnolencia o sistemas de prevención de colisión. 
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Figura 3.2.5. Sistema de detección y reconocimiento en un coche autónomo por NVIDIA AI Labs. 

 

6. Smartphones 

 

 Las grandes empresas de smartphones están en una continua carrera por 
mejorar las cámaras frontales y traseras, y a su vez el software que hay detrás de 
ellas. Entre las diversas aplicaciones que estos aparatos ofrecen podemos 
encontrar detección facial, estabilización de video, anticipación de movimiento, 
cwvqgphqswg."eqpvtqn"cwvqoãvkeq"fg"nc"knwokpcekõp."fgvgeekõp"fg"rtqhwpfkfcfɓ"Gn"
caso de los smartphones es probablemente el contacto más cercano que tiene la 
población general con la visión artificial.  

 

 

Figura 3.2.6. Reconocimiento facial del IPhone X.  
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7. Deportes  

 

 En el caso del deporte el uso de la visión artificial es mayormente ayudar a 
los atletas y árbitros. Por ejemplo, para los árbitros el uso de cámaras es ya muy 
útil en deportes como el tenis o en carreras de cualquier tipo para verificar el 
ganador y detectar con mayor seguridad faltas e infracciones. Para los propios 
atletas la visión artificial se utiliza para obtener datos, estadísticas y probabilidades 
que utilizan para mejorar y prepararse contra otros atletas.  

 

 

Figura 3.2.7. Detección de individuos y juego en baseball por NVIDIA AI Labs.  

 

8. Medicina 

 

 En el campo de la medicina el uso de la visión artificial lo encontramos en 
el análisis de las imágenes que se obtienen de tecnología como los escáneres, 
rayos X o resonancias magnéticas. Usando esta tecnología se pueden identificar 
tumores y otras anomalías de forma mucho más rápida y segura que las 
convencionales.  
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Figura 3.2.8. Análisis de un tumor cerebral mediante visión artificial. 

 

 

3.3. Análisis de mercado de seguridad mediante 
visión artificial  
  

El mercado de la visión artificial y la inteligencia artificial ha aumentado 
sobre todo en los últimos años. Podemos observar esto en esta estadística de las 
ganancias por empresas en Estados Unidos en los últimos años y su previsión, por 
Fortune Business Insights. 

 

 

Figura 3.3.1. Mercado de la IA en Estados Unidos por Fortune Business Insights. 
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 Por otro lado, también se conoce en qué campos se utilizan más la 
inteligencia artificial, siendo la visión artificial uno de los tres campos principales 
en los que se utiliza. 

 

Figura 3.3.2. Diferentes mercados de la IA Fortune Business Insights. 

 

 Con estos datos podemos calcular como en 2018 las ganancias de 
sistemas de inteligencia artificial usadas en visión artificial alcanzan el valor de 
4,650,750,000  $, siendo este el 22.5% de 20,670,000,000 $. 

 

 En el caso concreto de la vigilancia, el país que más está invirtiendo en este 
tipo de tecnología es China. En el siguiente gráfico vemos por ejemplo como han 
aumentado el número de patentes en reconocimiento facial para vigilancia 
comparado con la seguridad por cámaras de operario clásicas: 

 

 

Figura 3.3.3. Grafica comparativa de patentes de reconocimiento facial y videovigilancia. 
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 En este otro gráfico podemos observar el gran crecimiento en la inversión 
en visión artificial que ha hecho China en los últimos años: 

 

Figura 3.3.4. Crecimiento de la inversión en visión artificial en China por CBINSIGHTS. 
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Capítulo 4 

Soluciones alternativas 
 
 Dentro del campo de la seguridad y la vigilancia existen muchas soluciones 
distintas, además de la videovigilancia existen varios tipos de sensores utilizados 
para detectar personas o complementar la videovigilancia.  

 Por otra parte, también se comentarán soluciones de software alternativas 
al utilizado en este proyecto.  

 

4.1. Sensores 
 

Dentro de los sensores, para la detección de personas los que se utilizan 
más comúnmente son los siguientes: 

1. Sensor de movimiento activo 

2. Sensor de movimiento pasivo 

 

1. Sensor de movimiento activo  

 

 Existen varios tipos de sensores de movimiento activo dependiendo del 
tipo de señales que utilicen, pero el funcionamiento de todos estos es el mismo. 
El sensor envía una señal que debe rebotar en una superficie a una distancia 
conocida, si algo interfiere con el envío de esta señal el sensor detecta un cambio 
en el tiempo de retorno de la señal y la alarma se activa. Las señales utilizadas más 
comúnmente son las microondas y ultrasonidos.  
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Figura 4.1.1. Sensor de movimiento por microondas a la derecha, por ultrasonidos a la izquierda. 

 

 

Por otro lado, tenemos también los sensores reflexivos, que utilizan haces 
de luz con un dispositivo emisor y un receptor, y si este haz de luz es cortado por 
algún objeto se activa la señal de alarma. 

 

Figura 4.1.2 Sensor de movimiento fotoeléctrico. 
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2. Sensor de movimiento pasivo 

 

 Los sensores de movimiento pasivo son los más comunes en los sistemas 
de seguridad domésticos. Estos sistemas llamados PIR funcionan detectando 
cambios de movimiento o calor a través de infrarrojos.  

 

Figura 4.1.3 Sensor de movimiento pasivo PIR.  

 

4.2. Sistemas mixtos 
 

 La mayoría de sistemas de seguridad domésticos combinan el uso de los 
sensores mencionados anteriormente con la videovigilancia, para así obtener una 
mayor fiabilidad en las detecciones. Estos sistemas de seguridad también suelen 
ir acompañados de cierres de puertas magnéticos, alarmas de sonido, y sistemas 
de aviso a las autoridades.  
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4.3. Software alternativo  
 
 Durante el diseño del proyecto se plantearon diferentes alternativas para 
el software a utilizar. Para más información sobre el software que finalmente se 
utilizó ver capítulo 8.1. Diseño. 

 A continuación, se expondrán las más relevantes para cada uno de los siguientes 
casos: 

1. Lenguaje de programación 

2. Interfaz de usuario 

3. Detección de personas 

4. Seguimiento de personas 

5. Reconocimiento facial 

 

1. Lenguaje de programación 

 

 Al inicio del proyecto se planteó utilizar como lenguaje de programación 
para el código C++. Este es un lenguaje orientado a objetos con base en C versátil, 
potente y general. En este lenguaje existen librerías de visión artificial como 
OpenCV a pesar de no ser el lenguaje de programación más utilizado para este 
fin.  

 

2. Interfaz de usuario 

 

 Para la creación de la interfaz de usuario se contempló utilizar la librería 
PyQt, por su capacidad de crear aplicaciones similares a las de otras plataformas 
y porque además funciona del mismo modo que Qt en otros lenguajes. También 
se contempló el uso de WxPython por tener un diseño más moderno y sencillo.  
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3. Detección de personas 

 

En el caso de la detección de personas se estudió utilizar Haar cascade. 
Este es el algoritmo que ofrece OpenCV para la detección de objetos, tanto para 
cuerpo completo, o solo medio cuerpo. Su funcionamiento se basa en un modelo 
pre entrenado que ha comparado imágenes con personas y otras sin personas 
como positivas y negativas, y obteniendo unas características básicas de lo que 
debería ser una persona.  

También se planteó el uso de histogramas de gradientes orientados, que al 
igual que el algoritmo Haar cascade viene en las librerías de OpenCV. Este 
algoritmo busca una función global para describir una persona en lugar de un 
conjunto de características locales.  

 

4. Seguimiento de personas 

 

Para el seguimiento de personas un algoritmo alternativo es el filtro de 
Kalman. Este algoritmo utiliza mediciones observadas a lo largo del tiempo con 
ruido y otras imprecisiones y produce estimaciones de variables. Comparando 
estas estimaciones se obtienen valores empíricos bastante precisos. Estos filtros 
se utilizan mayoritariamente en navegación, visión artificial y procesado de señales.  

 

5. Reconocimiento facial  

 

 Se consideró el algoritmo LBPH de reconocimiento facial. Este algoritmo 
utiliza cuatro parámetros por grupo de píxeles para realizar el reconocimiento: el 
radio alrededor del pixel central, los pixeles vecinos para encontrar el patrón y el 
número de píxeles en horizontal y en vertical.  
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Capítulo 5 

Redes neuronales en la visión artificial 
 
5.1. ¿Qué es una red neuronal? 
 

Una red neuronal artificial es como su nombre indica, un conjunto de 
neuronas artificiales conectadas. Básicamente son algoritmos con muchos 
parámetros distintos, que al ajustarse de la forma adecuada nos ofrecen 
soluciones bastante fiables.  

Por lo tanto, el uso actual de las redes neuronales no es imitar el 
funcionamiento de un cerebro, sino resolver problemas en los que el programa 
debe aprender algo. Por ejemplo, queremos un programa capaz de distinguir 
entre imágenes que contengan el número 3 del resto de imágenes. Podemos 
conseguir un programa basado en una red neuronal que sea capaz de 
diferenciarlas con bastante exactitud.  

Esto se logra, por ejemplo, de forma simplificada, teniendo un programa 
que vaya probando en este caso la respuesta de la red neuronal ante imágenes 
con el numero 3 y sin este, y vaya modificando los parámetros de estas neuronas 
según estos resultados. Al final obtenemos una red neuronal capaz de diferenciar 
estas imágenes, aunque no sepamos cómo, cuántos o por qué se han variado 
estos parámetros. Este es, uno de los actuales problemas que tienen las redes 
neuronales, y por lo que no son fiables para casos en los que necesitamos saber 
el funcionamiento exacto del algoritmo.  

Dependiendo del tipo de aprendizaje que buscamos y el tipo de resultados, 
es más útil un tipo de configuración de red neuronal u otro. Por este motivo existen 
una amplia variedad de tipos de redes neuronales. Las variaciones en estos tipos 
van desde cómo funcionan sus neuronas individualmente, a como se realizan las 
diferentes conexiones entre ellas.  
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La arquitectura en la que combinamos estas neuronas artificiales, por lo 
tanto. también es de gran importancia. La forma más básica es teniendo una capa 
de neuronas de entrada, varias capas internas y por último una única neurona de 
salida. Cada una de las neuronas de la capa de entrada están conectadas a cada 
una de las neuronas de la primera capa oculta, teniendo cada una de estas 
segundas neuronas unos valores de peso y sesgos diferentes para poder obtener 
una característica concreta de los valores de entrada. Tras una o varias capas más 
de este tipo se reduce el número de neuronas según las características buscadas 
hasta terminar en la capa final. 

 

5.2. Tipos de redes neuronales y elección. 
  

Dentro de los diversos tipos de redes neuronales que hay, se explicarán 
solamente los tipos más relevantes e interesantes en relevancia a este proyecto.  

1. Perceptrones 

2. Neuronas sigmoides 

3. Redes neuronales prealimentadas 

4. Redes neuronales recurrentes 

5. Redes neuronales convolucionales 

6. Redes neuronales convolucionales siamesas 

 

1. Perceptrones  

 

 Los perceptrones son el primer modelo de neurona, desarrollado en los 
cincuenta por Frank Rosenblatt. Entender su funcionamiento es imprescindible 
para comprender sistemas más complejos de neuronas.  

 Estas neuronas funcionan de la siguiente forma. Cada una de ellas tiene 
diferentes entradas binarias (x) y una única salida (y). Cada una de estas entradas 
es multiplicada por un número real diferente, llamado peso (w).  

La suma de todas estas multiplicaciones más un valor de umbral (b) puede ser 
positiva o negativa. Modificando este sesgo (b) y los diferentes pesos (w) para 
cada variable obtenemos modelos totalmente distintos. Esto se puede observar 
en el esquema 5.2.1. 
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Figura 5.2.1. Esquema del funcionamiento de un perceptrón y su ecuación. 

  

Además, con un conjunto de perceptrones se puede conseguir resolver 
cualquier operación lógica, ya que podemos formar puertas NAND. 

Sin embargo, actualmente no se utilizan perceptrones, porque tener que 
modificar los pesos y sesgos de forma manual por cada neurona en redes 
neuronales que son conjuntos de varias capas de cientos de neuronas es 
demasiado tedioso. Hay que tener en cuenta que cada cambio en uno de estos 
pesos o sesgos afecta a los siguientes conectados. 

 

2. Neuronas sigmoides 

 

 Las neuronas sigmoides son la forma más básica de neurona que se utiliza 
actualmente. La diferencia con los perceptrones es que los pequeños cambios en 
las variables de pesos y sesgos no afectan tanto a la salida. 

 Esto se consigue haciendo que la salida deje de ser una señal binaria y 
aparezca como resultado de la función sigmoide.  
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Figura 5.2.2.1. Función sigmoide. 

 

 Concretamente la salida de una neurona sigmoide viene dada por la 
función siguiente: 

„
ρ

ρ Ὡ В ᶻ  
 

 

Figura 5.2.2.2. Ecuación de salida de una función sigmoide. 

 

 Si consideramos que la salida de los perceptrones tiene una función de 
escalón, la sigmoide podríamos verla como un escalón más redondeado y curvado, 
haciendo que como se mencionó, pequeños cambios en los diferentes pesos y 
sesgos harán un menor cambio en la salida final de la neurona. Esto es un gran 
cambio, ya que la salida deja de ser un valor binario para ser un valor comprendido 
entre 0 y 1. Con esto se abre la posibilidad a muchos enfoques diferentes, como 
por ejemplo obtener como salida la media de intensidad de unos píxeles en una 
imagen digital.  
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3. Redes neuronales prealimentadas 

 

 Esta es la arquitectura básica de la que hemos hablado anteriormente, con 
una capa inicial, varias ocultas y una última capa final con una sola neurona. Se 
denominan prealimentadas porque solo reciben información de la capa anterior. 

 

  

Figura 5.2.3. Esquema de una red neuronal prealimentada. 

 

 Los otros tipos de redes neuronales más complejos se diferencian en la 
arquitectura de estas capas ocultas, ya que con ellas es con lo que creamos los 
diferentes algoritmos, jerarquías y características.  

 

4. Redes neuronales recurrentes 

 

 Las redes neuronales recurrentes están organizadas de forma totalmente 
diferente a las prealimentadas, por lo que son dos tipos totalmente distintos.  

A este tipo de redes neuronales se les llama retroalimentadas ya que son 
capaces de modificar los valores de peso y sesgo con bucles en cada una de las 
neuronas, en lugar de utilizar los valores de las capas anteriores.  
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El problema con estas redes neuronales es que actualmente los algoritmos 
de aprendizaje que tienen no son tan potentes como los de otros tipos, sin 
embargo, tienen un gran potencial. 

 

Figura 5.2.4. Esquema de una red neuronal recurrente. 

 

5. Redes neuronales convolucionales 

 

 Las redes neuronales convolucionales están específicamente diseñadas 
para el trabajo con imágenes, ya que, si queremos trabajar por píxeles en una 
imagen, si esta tiene simplemente 120 píxeles de altura, 120 píxeles de anchura y 
tres canales de color (120x120x3) necesitaríamos que la primera capa interna 
tuviese 43200 pesos a configurar, y esto solo para una imagen pequeña.  

 Estas redes neuronales en lugar de estar formadas por capas internas 
hechas por un conjunto unidimensional de neuronas como las vistas hasta ahora, 
están formadas por capas internas tridimensionales, es decir, cada capa tiene una 
anchura, una altura y una profundidad. Existen varios tipos de estas capas, siendo 
la principal la capa convolucional. 

 A las matrices formadas por los distintos pesos de estos conjuntos 
tridimensionales de neuronas se les llama filtros. Dividiendo la imagen por zonas y 
haciendo distintas combinaciones se consigue reducir el número de neuronas 
utilizadas a como sería con una red prealimentada.  

 

Figura 5.2.5. Esquema de una red neuronal convolucional. 
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6. Redes neuronales convolucionales siamesas 

 

 La característica principal de este tipo de redes neuronales 
convolucionales se encuentra en que tienen dos o más subredes en las que tanto 
la arquitectura como los valores de pesos y sesgos son idénticos, de ahí su nombre.  

 

 

Figura 5.2.6. Esquema de una red neuronal convolucional siamesa. 

 

 Para este proyecto se ha decidido utilizar este último tipo de red neuronal 
convolucional. La justificación es que tenemos dos objetivos a cumplir, primero el 
reconocimiento facial, y segundo el reconocimiento de personas.  

Las redes neuronales siamesas son muy buenas encontrando similitudes, 
gp"nwict"fg"crtgpfgt"rqt"glgornq"nq"swg"gu"wp"rgttq."icvqɓ"crtgpfg"swë"jceg"
kiwcngu"c"fqu"rgttqu."fqu"icvquɓ"{"cfgoãu"gp"nwict"fg"pgeguktar miles de 
imágenes de ejemplo como las redes convolucionales normales pueden trabajar 
con un número muy limitado.  
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Por estos motivos este tipo de redes están utilizándose mucho en 
reconocimiento, ya que podemos trabajar incluso con one shot learning, es decir, 
usando una sola imagen de la persona que queremos reconocer y que sea 
bastante robusto, ya que puede aprender similitudes semánticas.  
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Capítulo 6 

Requerimientos para el software  
 

La idea inicial de este proyecto fue crear un programa de seguridad y 
vigilancia que fuese útil tanto para espacios pequeños como para espacios 
abiertos, haciendo uso de la visión artificial y otras herramientas aprendidas a lo 
largo de la carrera o por cuenta propia. Las funcionalidades que se buscaban 
conseguir con este programa son las siguientes: 

 

¶ Detección de personas 

¶ Seguimiento de personas 

¶ Reconocimiento y detección facial 

¶ Interfaz gráfica de usuario  

¶ Control de la escena a través de la creación de diferentes zonas 

 

Otros requerimientos clave fueron que la exigencia de procesamiento del 
programa fuese la menor posible, pero con un modelo lo más robusto posible o 
que la interfaz fuese sencilla de utilizar a pesar de la complejidad que tenga el 
código, además este código debía ser lo más intuitivo posible para futuros 
cambios. 

El programa también tenía que ser capaz de mostrar cuando alguna 
persona entraba en una zona restringida, o en la escena en si durante el modo de 
vigilancia.  
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Con tal de comprobar el correcto funcionamiento del programa diseñado 
se realizaron las siguientes pruebas: 

 

1. Evaluación de la detección y seguimiento 

2. Evaluación de la detección y reconocimiento facial 

3. Evaluación de las diferentes zonas 
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Capítulo 7 

Instalación 
 

El código del programa está preparado para poder ser ejecutado desde 
Windows Powershell 10, pero para poder iniciar el programa primero se ha de 
instalar el lenguaje de programación Python 3. Para esto descargaremos la última 
versión disponible desde la página oficial: www.python.org/downloads/windows. 

 

Una vez instalado Python procedemos a instalar las librerías necesarias 
para poder ejecutar el código. Para instalarlas se han de seguir los siguientes 
pasos: 

 

¶ Iniciar Windows PowerShell. Esta interfaz de consola viene ya 
instalada en todos los equipos Windows, así que solo es necesario 
buscarlo en Windows e iniciarlo. 
 

¶ Una vez dentro de Windows PowerShell, vamos al directorio en el 
que se encuentra la carpeta con los archivos del programa a través 
fgn"eqocpfq"ɏefɐ"ugiwkfq"fgn"pqodtg"fg"nc"ectrgvc0 
 

 

Figura 7.1. Entrar en el directorio en Windows PowerShell. 
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¶ Una vez en la carpeta de los archivos descargamos e instalamos las 
librerías necesarias listadas a continuación con los siguientes 
comandos en Windows PowerShell: 
 
Rtkogtq"ɏr{vjqp"-m pip install --writcfg"rkrɐ"rcta actualizar el 
instalador de librerías y módulos. A continuación, instalamos todas 
ncu"nkdtgtïcu"glgewvcpfq"gn"eqocpfq"ɏpip install - r requirements.txtɐ0"
Con este comando instalaremos directamente todas las librerías 
necesarias que ya están listadas en ese documento en lugar de 
tener que instalarlas una a una. En caso de que alguna esté 
desactualizada, la propia consola nos avisará y nos dará el comando 
para actualizarla.  
 
Finalmente, para iniciar el programa solo es necesario ejecutar el 
siguiente comando en caso de querer utilizar la primera cámara 
configurada en el PC, normalmente la CAM: 
 
ɏpython testgui.py -- prototxt 
mobilenet_ssd/MobileNetSSD_deploy.prototxt -- model 
mobilenet_ssd/MobileNetSSD_deploy.caffemodelɐ 
 
O la siguiente línea en caso de querer utilizar uno de los vídeos de 
ejemplo: 
 
ɏpython testgui.py -- prototxt 
mobilenet_ssd/MobileNetSSD_deploy.prototxt -- model 
mobilenet_ssd/MobileNetSSD_deploy.caffemodel -- input 
xkfgqu1gzcornga230or6ɐ 
 
Ukgpfq"ɏgzcornga230or6"gn"pombre del vídeo que se va a pasar por 
el programa.  
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Capítulo 8 

Desarrollo de la aplicación de vigilancia 
 
8.1. Diseño 

 
 Para el diseño de este proyecto se debían crear y unificar los diferentes 
módulos requeridos en un solo programa. Para ello se buscó un lenguaje de 
programación en el que fuese sencillo trabajar con estas herramientas y del que 
existiese documentación. Por estos motivos se decidió utilizar Python, ya que es 
muy intuitivo y existen muchas librerías y documentación sobre redes neuronales 
y visión artificial.  

 

 

Esquema 8.1.1. Esquema básico del programa. 
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Para el diseño de estas funciones, se utilizaron diferentes librerías de 
Python. La principal en este proyecto es la librería OpenCV para la visión artificial, 
ya que existe mucha documentación y es una librería multiplataforma con 
funciones propias para el reconocimiento de objetos entre otras. Del mismo modo 
para toda la interfaz de usuario se ha usado la librería Tkinter, que es la interfaz 
gráfica por defecto y más utilizada en Python.  

 Junto con OpenCV se utilizó la librería imutils, que añade varias funciones 
para el procesado de imagen y reajustado entre otras.  

Para los modelos de detección, tanto la detección facial, como la detección 
de personas y el seguimiento se ha usado la librería DLIB, que se suele utilizar en 
conjunto con OpenCV. Para el diseño de este programa se realizaron pruebas con 
estos modelos, los modelos propios de detección de OpenCV y algunos más de 
otras librerías. Pero los modelos de DLIB fueron los que dieron mejores resultados 
de detecciones, tanto en detecciones correctas como en falsos positivos, falsos 
negativos y malas detecciones. 

 

 

Esquema 8.1.2. Esquema de las librerías para visión, detección y seguimiento. 

 

  

 

 

 

 

 
































































































