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Glosario

AP| — Interfaz de programacion de aplicaciones (del inglés Application Programming Interface,
API), conjunto de funciones que exponen publicamente una serie de servicios implementados en
una libreria, para ser utilizados por terceras partes.

Backend — Parte de la infraestructura de una empresa encargada de procesar y almacenar la
informacion.

Web — En este contexto, que esta alojado en la World Wide Web (WWW) o relacionado con la
misma.

Software — Conjunto de programas, instrucciones y reglas informaticas para ejecutar ciertas
tareas en una computadora.

Scripting, script — Conocido como guion o archivo de procesamiento por lotes, son archivos que
contienen un conjunto de instrucciones ejecutables, suelen ser interpretadas.

Outsourcing — Conocido en espanol como subcontratacion, proceso econdmico empresarial en
el que una sociedad mercantil transfiere los recursos y las responsabilidades referentes al
cumplimiento de ciertas tareas a una sociedad externa.

Frontend — Parte de la infraestructura de la empresa encargada de la presentacion del contenido
y la informacioén al usuario en las plataformas que éste requiera.

Framework — Constituye un conjunto de librerias, patrones de disefio y practicas que permiten la
resolucion de un problema concreto.

Evergreen — En el contexto de los navegadores web, engloba a todos aquellos que actualizan
sus motores de navegacion automaticamente, sin la intervencion del usuario. Asi, se asegura que
todos aquellos usuarios que utilicen esos navegadores podran visualizar correctamente las
paginas web disenadas con las tecnologias mas recientes soportadas por los mismos.

URL - Del inglés Universal Resource Locator, es una secuencia de caracteres estandarizada que
permite a un navegador web encontrar un recurso concreto en un servidor.
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Disefio e implementacion de una aplicacion web y adaptacion de una API para un portal de
gestion de contraseias de varias plataformas empresariales

1
Introduccion

1.1 Objeto del trabajo

El objeto de este trabajo es el disefio e implementacion de un portal de gestion de contrasefas
para varias plataformas empresariales. Esta aplicacion sustituira a otra ya existente, desarrollada
en una tecnologia ya obsoleta. El trabajo consta de dos partes:

e Disefno e implementacion de una aplicacion web que permita realizar todos los cambios
necesarios en las contrasenas de las cuentas de los usuarios de las distintas plataformas
empresariales.

e Disefio e implementacion de las adaptaciones necesarias a las AF/s y bibliotecas
existentes en el backend de la empresa, para dar servicio a la aplicacion web. Estas
adaptaciones permitiran llevar a cabo el proceso de introduccion, cambio y recuperacion
de las contrasenas de las cuentas de los usuarios de manera segura, asi como de proveer
toda la informacion que necesite la aplicacion web (reglas para la introduccion de
contrasefas, traducciones y colores e imagenes corporativas).

1.2 Motivacion

Una de las principales motivaciones que me llevé a realizar este trabajo fue la de crear una
aplicacion web empresarial bajo la supervision de la empresa para la que hice practicas (ODEC
Centro de Calculo y Aplicaciones Informaticas, SA). Gracias a esto, he podido aprender a
desarrollar una aplicacion web en un entorno real, enfrentandome a problemas reales y aplicando
patrones de disefio, buenas practicas y utilizando herramientas habituales de empresas del
sector.

Todo este conocimiento adquirido me ha permitido mejorar mi formacioén en el sector de la
informatica y el desarrollo de soffware, lo cual supone una ventaja de cara a mi futuro laboral.

1.3 Estructura del documento

Este documento esta estructurado en capitulos que siguen el orden con el que se ha concebido
y desarrollado este proyecto. Dado que existen dos grandes bloques en este trabajo, la aplicacion
web y las adaptaciones al servidor, se ha enfatizado en la estructura del documento esta
dicotomia, siguiendo un esquema predecible, donde se tratan primero los temas de ese capitulo
relacionados con el blogque de la aplicacion weby, a continuacion, aquellos relacionados con el
blogue de las adaptaciones al servidor. En algunos casos, se ha desgranado cada blogue en un
capitulo separado.
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En el segundo capitulo se describe brevemente el contexto tecnoldgico del sector y se introduce
a la empresa para la que se lleva a cabo este proyecto, mostrando la implementacion actual de
la funcionalidad que se va a desarrollar.

En el tercer capitulo se explican las tecnologias que componen la aplicacion web y el servidor y
las caracteristicas que las hacen apropiadas.

En el cuarto capitulo se detallan todas las herramientas utilizadas para el desarrollo del software
y la redaccion de este documento, incidiendo en los motivos de su eleccion.

En el quinto capitulo puede encontrarse los requerimientos estéticos y funcionales que deben
cumplirse tanto en la aplicacion web como en las adaptaciones a las AF/sy librerias del servidor.

En los capitulos sexto y octavo se pormenorizan los procesos de disefo y desarrollo de la
arquitectura y los distintos componentes que forman la aplicacion web, asi como las decisiones
que se han tomado y patrones de disefio que se han implementado.

En los capitulos séptimo y noveno se detallan los procesos de disefio y desarrollo de las
adaptaciones necesarias a las distintas capas de las AF/s existentes en la infraestructura de la
empresa.

Por ultimo, en el capitulo décimo se exponen las conclusiones que han podido extraerse de la
gjecucion de este trabajo y las posibles mejoras al sistema de cara al futuro.
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2
Contexto

2.1 Ultimos avances en el sector

Una buena forma de comprender el funcionamiento y las necesidades, tanto de la aplicacion web
como de las librerias y AFIs del servidor, es conociendo su origen, su evolucion y los avances
que les permitieron cada vez ir ofreciendo una mejor experiencia al usuario.

Hasta mediados de la década de 1990, los desarrolladores que deseaban crear una aplicacion
debian programarla para ser ejecutada en cada uno de los distintos sistemas operativos en los
que sus usuarios la instalaran [1]. Las aplicaciones eran altamente dependientes de los sistemas
operativos y de la arquitecura de éstos, dilatando enormemente los tiempos de desarrollo y
pruebas (festing) de las aplicaciones.

A finales de 1994 se publica la primera version del navegador Netscape, conocido como el primer
navegador web comercial de la historia. A partir de este momento, el publico general comenzo a
tener acceso a Internet y a la Worid Wide Web (WWW) y comenzd su adopcion masiva.

El usuario accedia a un dominio web, descargaba un documento HTML y visualizaba de manera
estatica el contenido que habia descargado.

En 1995, Netscape presentd JavaScript, un lenguaje de scripting, que permitio la creacion de
paginas web dinamicas, donde ya no era necesario volver a cargar la pagina web cada vez que
se producia un cambio en la interfaz.

La aparicion de Macromedia Flash en 1996 supuso un revolucion, posibilitando el
enriquecimiento de las paginas web con animaciones, graficos vectoriales y videojuegos
embebidos.

Poco después, en 1997 [2], se estandarizd el protocolo CGl (Common Gateway Interface), que
posibilitaba el envio de paginas web personalizadas. De ese modo, no todos los usuarios tenian
que recibir necesariamente el mismo contenido, sino que éste podia ser personalizado [3]. Este
protocolo ofrece una interfaz comun con la que los servidores web podian ejecutar un programa
externo con los argumentos recibidos por parte del cliente. Este método, aunque conveniente
fue cayendo en desuso por sus problemas de rendimiento.

Sin embargo, no fue hasta 2005 con la aparicion del conjunto de técnicas de desarrollo
conocidas como AJAX (Asynchronous JavaScript And XML), y que mas tarde se traducirian en
la publicacion de la lioreria jQuery [4], que se facilitd la creacion de potentes experiencias
interactivas y se doto a las paginas web la posibilidad de comunicarse de manera asincrona con
su servidor. A partir de aqui podemos comenzar a hablar de aplicaciones web, donde dejan de
ser necesarios los refrescos de pantalla y la aplicacion es capaz de realizar peticiones al propio

13
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servidor sin interferir en la experiencia de uso. Es entonces, cuando las antiguas paginas web,
ahora aplicaciones web, pudieron comenzar a rivalizar con las aplicaciones de escritorio.

Dado que todos los usuarios disponian de navegador web en sus respectivos sistemas
operativos, para muchas aplicaciones ya no era necesario desarrollar varias implementaciones
para cada uno de estos sistemas operativos, sino desarrollar una sola aplicacion web, reduciendo
notablemente el tiempo de desarrollo y pruebas de las aplicaciones.

Desde entonces, se han desarrollado diversas tecnologias como Angular y React, con tasas de
uso en 2019 de 30.7% y 31.3% respectivamente [5], que permiten la creacion de aplicaciones
web muy complejas, con interfaces refinadas e infraestructuras escalables, creando nuevos
modelos de negocio y nuevos productos.

2.2 Acerca de ODEC

ODEC Centro de Calculo y Aplicaciones Informaticas, SA es la

empresa para la que se ha realizado el desarrollo del software

que compone este trabajo de final de grado.

ODEC es una empresa con mas de 50 afos de experiencia [6]
con sedes en Gandia, Valencia, Madrid y Barcelona y presta your data partner
servicios informéticos especializados en la captura de datos, since 1965

tratamiento de informacion, presentacion de resultados,
desarrollo de softwarey outsourcing de servicios.

Figura 1: Logotipo de la empresa

Entre los principales sectores para los que ODEC trabaja destacan: investigacion de mercados,
medios publicitarios, administraciones publicas, marketing, automocion y elecciones.

La funcionalidad que se va a implementar en este trabajo forma parte de Cemtric, un producto
creado por ODEC para el sector de la automocion. Cemtric es una plataforma de gestion de
satisfaccion del cliente utilizada por diversas companias automovilisticas a nivel mundial, como
Audi, Renault y Volkswagen, entre otras.

2.3 Implementaciéon actual de las funcionalidades

Actualmente, cada uno de los clientes que contratan el servicio Cemtric disponen de una
plataforma personalizada segun sus necesidades. Sin embargo, dado que todas ellas realizan el
mismo tipo de operaciones sobre las contrasenas de las cuentas de sus usuarios, se considerd
oportuno hacer una Unica aplicacion web centralizada, reduciendo el tiempo de desarrollo y
mantenimiento con respecto al desarrollo una aplicacion para cada cliente.

La aplicacion se genera integramente en el servidor que la provee, volviendo a generarse en cada
cambio de pantalla, y esta implementada a nivel de frontend en Java con la tecnologia JSF (Java
Server Faces) y a nivel de backend esta implementada en Java.

En esta aplicacion, anteriormente mencionada el usuario puede llevar a cabo los siguientes
Procesos:

e Introduccion de la primera contrasena tras la creacion de la cuenta del usuario.

14
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e Cambio de la contrasefna antigua, conocida por el usuario, por una contrasefa nueva.
e  Peticion de correo electronico de recuperacion de contrasefna (contrasefna olvidada).

. Introduccion de una contrasefa nueva, en los casos en los que el administrador fuerce
al usuario a cambiar su contrasena, por motivos de seguridad.

. Introduccion de una contrasefia nueva, sin conocer la anterior, tras ser redirigido desde
un correo electronico con un enlace de recuperacion de contrasena.

11D,

Recover Password: Enter your “Email” or “Login”. If you have more than one account, please choose “Login” in the dropdown-list below.

Select Mail or Login EMAIL ~

Enter Value

Flgura 2: Implermentacion actual de la aplicacion web

La nueva implementacion de la aplicacion web mantendra estas funcionalidades y las
reprogramara en las nuevas tecnologias utilizadas, solventando defectos de los que adolecia la
anterior implementacion como:

e Falta de adaptacion de la interfaz de usuario a nuevos dispositivos mdviles como las
tabletas o los teléfonos moviles inteligentes.

o Falta de imagenes y colores corporativos.

e Falta de traducciones a otros idiomas distintos al inglés.
e Actualizacion de la interfaz y mejoras a nivel estético.

e Uso de tecnologias obsoletas.

Con respecto a las adaptaciones a las APIs v librerias en el backend, las principales mejoras a
realizar son:

15
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e Publicacion de los métodos existentes que la aplicacion web necesite a través de la
arquitectura REST.

e  Creacion y publicacion de nuevos métodos necesarios.

e Adaptaciones a otras librerias para poder llevar a cabo los puntos anteriores.

16
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3
Tecnologias empleadas

Las tecnologias empleadas tanto en el desarrollo de la aplicacion web como de los programas
alojados en los servidores dependen exclusivamente de la politica de la empresa, ODEC. Por
tanto, en este apartado no se discutiran las razones del uso de estas tecnologias, sino que se
indicaran al lector las razones por las que la industria las considera apropiadas para su uso en el
desarrollo de la aplicaciones weby en el desarrollo de servidores.

3.1

Aplicacién web

TypeScript: TypeScript es un superconjunto, o extension de JavaScript [7]. JavaScript
es uno de los lenguajes mas importantes de Internet, soportado por todos los
navegadores y utilizado en mayor o menor medida por la mayoria de las paginas y
aplicaciones web alojadas en Internet. A nivel técnico, JavaScript destaca por ser un
lenguaje interpretado, con tipado dinamico de las variables y multiparadigma. Asi pues,
TypeScript relne todas las caracteristicas de JavaScript y anade otras caracteristicas
que lo hacen mas seguro para el desarrollo empresarial de aplicaciones web como:

¢ La posibilidad de declarar en el cédigo los tipos de las variables.
¢ Nuevos tipos, que permiten manipular la informacién con mayor seguridad.
¢ |Interfaces para declarar la estructura de los objetos.

¢ Enumeraciones, que permiten restringir el conjunto de valores posibles que puede
almacenar una variable.

Cabe destacar que TypeScript no es un lenguaje interpretado como JavaScript, es un
lenguaje compilado. TypeScript se compila, antes de ser usado, a JavaScript y, por tanto,
es compatible con todas las librerias desarrolladas en JavaScript y puede ser utilizado en
cualquier navegador o entorno que soporte JavaScript.

HTML: HTML (Hypertext Markuyp Language) es un lenguaje de marcado que permite
definir la estructura de un documento, en este caso, una aplicacion web. Se considera
un estandar en la industria.

SASS: Es un lenguaje de disefio grafico que extiende a CSS (Cascade Style Sheets), que
posibilita la adicion de estilos personalizados al contenido estructurado en HTML. La
principal diferencia de SASS con CSS es que proporciona una mayor facilidad para
estructurar y jerarquizar el coddigo, creacion de variables y uso de mixins para reutilizar el
codigo en otros lugares.

17



Disefio e implementacion de una aplicacion web y adaptacion de una API para un portal de

gestion de contraseias de varias plataformas empresariales

3.2

NodedS: Es un entorno de ejecucion de codigo JavaScript fuera de un navegador creado
con el motor de ejecucion V8 de Chrome. Es la base sobre la que funcionan librerias y
frameworks como React o Angular, respectivamente. Viene instalado con npm (node
package manager), uno de los mayores gestores de paquetes JavaScript, ampliando
enormemente las posibilidades de ampliacion y mejora de Angular.

Angular: Angular es un framework de cédigo libre que destaca por proporcionar un
entorno con el que desarrollar aplicaciones web de péagina Unica (Single-Page App).
Angular esté disenado para ser utilizado con TypeScript, HTML y SASS (también permite
CSS o alguna extension de este). Dispone de multiples librerias para resolver diversos
problemas relacionados con el disefio de aplicaciones web de pagina unica como las
rutas, conexiones a servidores, carga bajo demanda, pruebas (zesting), entre otros. Esta
desarrollado por Google, lo cual garantiza periodos fijos de mejoras y soporte.

Servidor

En el caso de las tecnologias utilizadas en el servidor, dado que su uso se comparte con otros
productos empresariales, el conjunto de tecnologias usadas en éstos excede ampliamente el
area de conocimiento que se abarca en este documento. A continuacion se explicaran aquellas
tecnologias con las que se haya tenido que interactuar directamente:

Java (JEE): Es un lenguaje de programacion, compilado, de propésito general y orientado
a objetos. Es ejecutado en una maquina virtual, por lo que los programas creados en
Java pueden ejecutarse en cualquier sistema operativo que disponga de una maquina
virtual Java. Su sintaxis permite la creacion de programas empresariales muy robustos,
estructurados y duraderos. Dentro Java, se hace uso de un framework proporcionado
por la especificacion JEE. JEE proporciona los mecanismos de acceso a recursos y
transacciones y comunicaciones.

SQL: Es un lenguaje de consulta estructurada ampliamente extendido que permite la
introduccion, modificacion y eliminacion de contenido en bases de datos relacionales. En
el caso de este proyecto, se utilizara principalmente para la obtencion de datos con los
que realizar pruebas a las adaptaciones al servidor.
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4
Herramientas empleadas

En este apartado, se detallan las herramientas utilizadas para el desarrollo del cédigo de este
proyecto y para la redaccion de este documento.

4.1

Herramientas para el desarrollo de la aplicacién web

Visual Studio Code: Es uno de los editores de coddigo mas populares para el desarrollo
de aplicaciones web. Entre sus principales caracteristicas se encuentran:

¢ Esde codigo libre y gratuito.
¢ Ampliable con un gran numero de extensiones para facilitar la edicion de codigo.

¢ Autocompletado de codigo, consola integrada, reconocimiento y resaltado con
colores de los distintos lenguajes de programacion.

¢ Interfaz sencilla'y consume pocos recursos del ordenador.
¢ Posee una consola de comandos (CMD) integrada.

Firefox, Chrome, Edge, Safari, Internet Explorer 11: Estos navegadores son los méas
utilizados por los usuarios que se conectan a Internet [8]. Dado que la aplicacion web va
a ser consumida desde todos estos navegadores, ha sido necesario comprobar que en
ninguno de ellos se producen errores, aunque el navegador Firefox ha sido el principal
navegador utilizado durante el desarrollo. Entre los motivos del uso de Firefox como
navegador principal destacan su naturaleza de cédigo abierto, su velocidad y su uso
como navegador habitual.

Git, GitLab: Git es el programa de control de versiones de cédigo mas popular entre los
desarrolladores. Usado como estandar en la industria, destaca por ser ligero, eficaz y
sencillo de utilizar. Sin embargo, Git se utiliza a través de una consola de comandos, por
lo que, por comodidad, se gestiona a través de una interfaz de usuario integrada en Visual
Studio Code. Cabe destacar que Git es un programa que almacena las versiones del
codigo en el propio ordenador, y que, si se desea compartir ese codigo con otros
desarrolladores, se debe recurrir a servicios externos (que pueden ser gratuitos o de
pago) como GitLab, que es el que utiliza la empresa.

Angular CLI: Se trata de una herramienta de cédigo abierto que se utiliza a través de una
interfaz de linea de comandos y automatiza la generacion de proyectos y de codigo para
aplicaciones desarrolladas en Angular.

19



Disefio e implementacion de una aplicacion web y adaptacion de una API para un portal de

gestion de contraseias de varias plataformas empresariales

4.2

Herramientas para el desarrollo de las adaptaciones al servidor

Eclipse IDE: Con soporte para Java, entre otros, es un potente entorno de desarrollo
integrado (IDE) que permite la creacion, programacion y mantenimiento de proyectos
empresariales en Java, SQL, XML y muchos otros lenguajes, y dispone de herramientas
como:

¢ Depurador de caédigo.

¢ Gestior de dependencias.

¢ Autocompletado avanzado de codigo.

¢ Gestor de versiones con Git, Subversion, etc.

¢ Instalador de complementos o extensiones.

¢ Compilacion y gjecucion de codigo Java en maquinas virtuales.

Swagger: Es una herramienta que, a partir de una serie de anotaciones en el codigo,
genera una pagina web en la que el desarrollador puede visualizar e interactuar con los
recursos de una AF/ disefiada a partir de la arquitectura FEST. Dicha pagina web puede
ser visualizada desde cualquier navegador que esté conectado a la red en la que se
genera la pagina.

SQL Developer: Es un entorno de desarrollo integrado (IDE) disefiado para la edicion y
ejecucion de codigo SQL, utilizado para la gestion de bases de datos relacionales.

Herramientas utilizadas para la redaccion de este documento

Microsoft Word: Es el programa principal con el que se ha redactado este documento.
Utilizado ampliamente en muchos ambitos, posibilita la creaciéon de documentos con
multitud de opciones de formato y autogeneracion de contenidos, como tablas de
contenido, indices y bibliografias, entre otras.

Draw.io: Es una herramienta online para la creacion de bocetos de la interfaz grafica de
usuario. Dispone de controles sencillos de utilizar y genera bocetos de gran calidad en
diversos formatos.

Lucidchart: Es una herramienta online de creacion de diagramas. Permite la creacion de
diagramas siguiendo el lenguaje de modelado UML.
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S5
Requisitos

A continuacion se muestran los requisitos para esta nueva implementacion, tanto a nivel estético
como a nivel funcional.

5.1

Aplicacién web

Implementada con el framework Angular en su version mas reciente.

Disenada para ser visualizada en todo tipo de dispositivos como teléfonos inteligentes,
tabletas, portatiles y ordenadores de escritorio.

Debe soportar navegadores evergreen, como Firefox, Chrome, Safari, Edge, entre otros.
Destaca también la necesidad de soportar Internet Explorer a partir de la version 11.

Debe detectar el idioma preferido del usuario y mostrarle el contenido en él. En caso de
ser el idioma equivocado, debe permitir al usuario cambiar el idioma.

La interfaz debe ser limpia y moderna.
La aplicacion debe tener el menor tamano posible.
La aplicacion debe funcionar de forma fluida en la mayoria de dispositivos.

La aplicacion debe permitir al usuario llevar a cabo los procesos descritos en el apartado
2.3.

La interfaz debe incluir el logo de la compania, colores corporativos y, opcionalmente,
una imagen de fondo.

Desarrollada con buenas practicas y de la forma mas optima y estructurada.

Adaptaciones al servidor

El cédigo debe ser debidamente documentado.

Todas los posibles problemas que impidan a una funcioén devolver aquello que se espera
de ella deben emitir una excepcion, para ser contemplados en otras partes del codigo.

Todas las peticiones al servidor deben recibir respuestas con codigos HTTP, que
expresen, de la forma mas correcta, la naturaleza del contenido devuelto en la respuesta.
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e  Salvo casos estrictamente necesarios, todas las comunicaciones con la aplicacion web
deben ser seguras, evitando el acceso de personas no autorizadas a los medios del
servidor.

e Debe proveer las traducciones al usuario que éste precise y, en caso de no haberlas,
debe entregar los textos en inglés.

e Debe disponer publicamente de todos los métodos que requiera la aplicacion web para
llevar a cabo todos los procesos de introduccion y cambio de contrasefnas asi como el
envio de correos electronicos de recuperacion.

e Todas las peticiones deben resolverse de manera consistente en periodos de tiempo
breves y que supongan la menor molestia posible al usuario.
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6
Diseiio de la aplicacion web

Antes de detallar la arquitectura de la aplicacion, es conveniente hacer una breve introduccion
explicando las partes fundamentales que componen una aplicacion en Angular.

Angular se basa en la creacion de Componentes, que son pequefas porciones de cédigo cuya
funcion es mostrar contenido en pantalla. Dichos componentes pueden contener elementos
estaticos, elementos dinamicos o ambos. Cuando se crea un componente con la herramienta
Angular CLI (explicado mas adelante), se crean cuatro archivos:

e nombre.component.ntml: Contiene la estructura de los elementos visuales del
componente.

e nombre.component.scss: Contiene los estilos de los elementos visuales del
componente.

e nombre.component.ts: Contiene toda la l6gica del componente. Aqui es donde se
obtiene la informacion visualizada en los elementos visuales del componente y es donde
se reacciona a eventos producidos en la interfaz.

¢ nombre.component.spec.ts: Contiene las pruebas (fests) que se utiizan para
comprobar el correcto funcionamiento del componente.

Para proveer de datos a estos componentes, Angular permite la creacion de Servicios,
encargados de realizar las peticiones necesarias a las AF/s 0 de extraer aquella informacion
guardada en otras partes del codigo. Los servicios también permiten sincronizar informacion
entre dos 0 mas componentes.

Los componentes y/o servicios creados se agrupan en Modulos, que permiten separar
conceptualmente las distintas partes de la aplicacion. La organizacion del cédigo en mddulos
permite, en los casos necesarios, su cargar bajo demanda (/azy), evitando la carga de médulos
que no se vayan a utilizar durante los primeros momentos de uso de la aplicacion y reduciendo
el tiempo de carga de la aplicacion.

Los mdédulos pueden incluir opcionalmente un fichero del tipo nombre-routing.moaule.ts que
contiene una relacion de direcciones web o rutas y componentes. De este modo, puede
establecerse que el componente «Bienvenida» sea visible cuando el usuario o la aplicacion entren
en la direccion httos./www.comparia.comybienvenida. De este modo, se pueden incluir y anidar
maodulos dentro de otros modulos (g). Atios.//www.compariia.comybienvenida/primeros-pasos).

Las rutas que se consideren oportunas pueden protegerse con el uso de guards, que son clases
adheridas a la interfaz CanActivate de Angular y que interceptan los componentes antes de ser
visualizados, permitiendo al desarrollador realizar comprobaciones, normalmente de seguridad,
e impidiendo al usuario el acceso a este componente si las comprobaciones no se cumplen.
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6.1 Arquitectura de la aplicacién

El codigo que compone esta aplicacion esta organizado en cuatro grandes modulos: Core,
Static, Featuresy Shared.

El propdsito de segmentar el codigo en estos cuatro moédulos es la de poder separarlo
conceptualmente y a nivel de responsabilidades. El médulo Shared es completamente exportable
a cualquier otro proyecto de la empresa, reduciendo los tiempos de desarrollo y pruebas. El
maodulo Core puede contener codigo reutilizable, aunque no todo. En el caso de los mddulos
Static y Features, el codigo es demasiado especifico y dificimente exportable.

Es importante destacar que, tanto a nivel de frontend como a nivel de backend, todo el proceso
de introduccion, cambio y recuperacion de contrasefa va ligado a la existencia de un ticket,
almacenado en la base de datos y que contiene toda la informacion relevante sobre el usuario,
el tipo de operacion disponible (introducciéon, cambio o recuperacion de contrasefa), su fecha
de expiracion, su lenguaje y pais y otros datos que puedan ser necesarios. Por tanto, a nivel de
l6gica de negocio, la aplicacion solo almacenara temporalmente y enviara el ticket y aquella
informacion que el usuario introduzca (como su correo electronico o sus contrasenas).

6.1.1 Mdobdulo Core

Este modulo agrupa a todos aquellos servicios y utilidades cuyo ambito de uso dentro de la
aplicacion sea general. Los servicios y utilidades alojados en el médulo Core pueden ser
accesibles desde cualquier parte de la aplicacion. A continuacion se va a indicar aquellas
funcionalidades que son responsabilidad de este mdodulo y que estan distribuidas
adecuadamente en servicios.

En primer lugar, este médulo debe encargarse de la obtencion de traducciones para todos los
textos de la aplicacion, conveniando con el servidor o con el navegador del usuario el lenguaje
mas adecuado para las traducciones. Debe obtener también la lista de idiomas disponibles
traducida al idioma que se esté mostrando en ese momento.

A nivel de seguridad, se encarga de validar el ficket, que recibiran algunas pantallas a través de
la ruta, y de almacenarlo y ponerlo a disposicion de otros componentes y servicios en el resto de
la aplicacion.

Continuando el tema de la seguridad, todas las peticiones al servidor seran firmadas utilizando
una libreria de la empresa. Para conseguirlo, se utiliza un interceptor, que es una clase que
intercepta todas las llamadas a los servidores y les anade una cabecera con los parametros
necesarios para una correcta comunicacion con el servidor y con el contenido firmado,
garantizando que éste no haya sido modificado durante la comunicacion.

Por ultimo, a nivel estético, el mdédulo Core debe cargar los colores, el logo y la imagen
corporativas en un servicio y ponerlas a disposicion del resto de la aplicacion asi como cambiar
el titulo y el icono de la pestana del navegador en cada momento.
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6.1.2 Moddulo Static

Este modulo contiene el esqueleto de la aplicacion, es decir, todos aquellos elementos estaticos
que sean compartidos en la mayor parte de las pantallas. Estd compuesto por un Unico
componente y un fichero con las rutas hacia el resto de los componentes que forman las pantallas
de la aplicacion. En los casos necesarios, se han definido guards que redirigen al usuario a otras
pantallas si no se puede validar el ficket.

6.1.3 Moddulo Features

En el médulo Features se localizan los componentes que forman las distintas pantallas visibles
por el usuario y que le permiten llevar a cabo los procesos de introduccion, cambio y
recuperacion de contrasefia. También contiene los servicios especificos que permitan llevar a
cabo la légica de cada pantalla.

Este mddulo alberga cuatro paginas distintas: cambiar contrasefia, nueva contrasena, recuperar
contrasefa y pagina de alerta.

Cada una de ellas esta formada por un componente que, a partir de otros subcomponentes
(explicado mas adelante en el modulo Shared), crea la interfaz que permite al usuario llevar a
cabo uno de los procesos antes mencionados en cada pagina. Este componente tiene también
como responsabilidad reaccionar a las interacciones del usuario, modificando la interfaz y
enviando a los servidores la informacion necesaria.

Junto con cada uno de los componentes que dan lugar a una pagina distinta, se ha creado
también un servicio que les permite realizar las peticiones al servidor especificas de cada pantalla
(ej. Peticion al servidor de envio de un correo de recuperacion de contrasena).

6.1.4 Mdoddulo Shared

Este mddulo almacena todos los componentes que son susceptibles de ser reutilizados en varias
pantallas o de ser reutilizados en otras aplicaciones de la empresa, aunque vayan a ser utilizados
una unica vez. Este modulo no contiene ningun servicio.

Los componentes creados en el mdédulo Shared han sido disefiados para estar desacoplados
de la l6gica de la aplicacion, facilitando su posterior reutilizacion en aplicaciones completamente
distintas de la empresa.Todos los componentes de este mdédulo son utilizados en los mddulos
Static y Features para al creacion del las interfaces de usuario para las distintas paginas.

6.2 Esqueleto de la aplicacién
En el entorno del desarrollo de interfaces gréficas de usuario, podemos considerar que el

esqueleto de una aplicacion web constituye el conjunto de elementos de la interfaz que son
compartidos por la mayoria de pantallas que se van a disefar.
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En el caso de esta aplicacion, el esqueleto adoptara dos formas distintas dependiendo del
tamafno de la pantalla desde el que se vaya a visualizar. En estas dos formas hay una serie de
elementos que son fijos y visibles en la mayor parte de las paginas. Las partes del esqueleto que
se marquen como «Contenido» mas adelante son las que seran sustituidas por los componentes
que formaran cada una de las paginas.

Para pantallas medianas y grandes, como en un ordenador de escritorio o un ordenador portatil,
el diseno del esqueleto es el que se puede visualizar en la Figura 3, mas adelante. Puede
percibirse en este boceto la existencia de dos zonas bien delimitadas: la imagen de fondo, a la
izquierda y el contenido, a la derecha. Se ha optado por este disefio, en vez de posicionar el
contenido en el centro de la pantalla y a pantalla completa, debido a que el futuro contenido va
a ocupar un porcentaje relativamente bajo del area visible, por lo que, por razones estéticas, se
va a implementar un disefio de pantalla partida. Ambas partes de la pantalla cambiaran de
anchura dependiendo del dispositivo y se ajustaran al espacio disponible.

Compaiiia

Imagen de fondo

Contenido

Lorem ipsum dolor sit amet, consectetur adipisicing
elit, sed do eiusmod tempor incididunt ut labore et
dolore magna aliqua.

Figura 3: Boceto del esqueleto de la aplicacion web (version de escritorio)

Para dispositivos con pantallas pequenas (principalmente teléfonos inteligentes o tabletas
pequenas) en los que el uso del esqueleto anterior no permitiria visualizar correctamente el
contenido, se ha optado por el disefio mostrado en la Figura 4. En la imagen se puede ver una
seccion en la parte superior que contiene el logo de la compania automovilistica, permitiendo al
usuario discernir en cual de ellas esta realizando el proceso de cambio de contrasefia (algunos
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usuarios disponen de una cuenta en mas de una compania automovilistica). En el caso del
esqueleto anterior, el usuario puede percibir la compafia automouvilistica a partir de la imagen de
fondo (que contrendra un producto reconocible de la compania) o del logotipo de la compania
en la pestaia de su navegador.

En la mayoria de dispositivos moviles, al orientarse horizontalmente, la aplicacion detectara ese
cambio de orientaciéon y configurara el esqueleto de la aplicacion a pantalla partida, como si de
una pantalla mediana o grande se tratase.

OO0C

Compaiiia

Logotipo

Contenido

Lorem ipsum dolor sit
amet, consectetur
adipisicing elit, sed do
eiusmod tempor
incididunt ut labore et
dolore magna aliqua.

Figura 4. Boceto del esqueleto de la aplicacion web (version movij)

A nivel técnico, ambos esqueletos estan implementados en el mismo componente. El cambio de
disposicion de los elementos se hace exclusivamente a través de estilos SASS.

La colocacion del logotipo de la compania en la version mavil y de la imagen de fondo en la
version de escritorio es responsabilidad de este componente y, por tanto, ninguno de los
componentes «hijo» tendra responsabilidad de cargarlas.

La seccion marcada como «Contenido» en los bocetos sera estética y funcionalmente idéntica,
tanto en la version mdévil como en la version de escritorio y, por o tanto, por brevedad, en los
siguientes apartados solo apareceran bocetos e imagenes de la version de escritorio.
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6.3 P&aginas

En el contexto de las aplicaciones web creadas con Angular, se puede definir una ruta como el
conjunto de componentes anidados que dan lugar al contenido visible por el usuario al acceder
a una direccion web (URL). De esta forma, dependiendo de la URL, la aplicacion carga unos
componentes u otros.

En la Figura 5 pueden observarse las posibles combinaciones de rutas y las paginas que la
aplicacion cargara en cada una de ellas. Cabe destacar que el término «compania» en la URL de
la raiz de la aplicacion sera sustituida por el nombre de cada una de las empresas en las que se
use esta aplicacion (gj. Audi) y el término «ticket» localizado en las paginas «Cambiar contrasena»
y «Nueva contrasena» sera sustituido por el codigo de un ticket (g]. -6739032286081037048).

Raiz de la aplicacién

https://www.compafiia.com/user-management

Y

Esqueleto
Ipasswords
A Y y
Cambiar contrasefia Nueva contrasefia Recuperar contrasefia
Paginas de alerta
/change/ticket Inewl/ticket Ireset
Pagina no encontrada Sesién caducada Acceso ho permitido Error
Inot-found /session-expired [forbidden lerror

Figura 5. Diagrama de pdginas y rutas de la aplicacion web

Cada una de las cajas negras del diagrama anterior designa un componente (creado junto a un
servicio) de la aplicacion. Dentro de cada caja se encuentran dos rétulos: el primer rétulo
resaltado en negrita indica el nombre del componente y el segundo rétulo, indica la parte de la
URL final correspondiente a ese componente. De este modo, para conocer la ruta de un
componente, se suman los fragmentos de las URL de todos los componentes que le preceden
jerarquicamente.
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Por ejemplo, en el caso de la pagina «Cambiar contrasena», el primer componente que se carga
es la propia aplicacion (la raiz de la aplicacion), seguidamente se carga el esqueleto y por ultimo
el componente «Cambiar contrasefia». De este modo, la URL resultante seria
httos../www.comparia.com/user-management/passwords/change/ticket
(https.//www.compariia.com/user-management + /passwords + /change/tickel).

En el tercer nivel del diagrama anterior se encuentra la caja «Paginas de alerta», que da lugar a
otro nivel jerarquico, resaltado en naranja. En las situaciones en las que el proceso que debe
llevar a cabo el usuario de la aplicacion no puede continuar por impedimentos de cualquier tipo,
se redirige a éste a una pagina de alerta. Sin embargo, dado que el formato de todas estas
paginas de alerta es el mismo, no es viable crear un componente especifico para cada una de
estas rutas (como si ocurre en las paginas de cambiar, nueva y recuperar contrasefa). Por ello,
se ha implementado en un Unico componente que modifica la alerta visualizada (en naranja) en
funciéon de un argumento proporcionado en el archivo de rutas (explicado en el apartado anterior
Modulo Shared).

6.3.1 Cambiar contrasefna

La pagina «Cambiar contrasefia» tiene como principal funcién permitir al usuario realizar el cambio
de su contrasefia, introduciendo su contrasefia antigua, su contrasefia nueva y confirmando la
contrasena nueva. Esta pagina resulta conveniente en las situaciones en las que el usuario, por
motivos de seguridad, desee cambiar su contrasefia y conozca su contrasefna antigua, evitando
el acceso al correo electronico y agilizando el proceso.

El usuario accede a esta pagina redirigido desde la plataforma de gestion de la compania
correspondiente. Cada plataforma tiene la responsabilidad de generar un enlace que contenga
el ticket con todos los datos del usuario y del proceso.

Cuando el usuario accede a la aplicacion a través del enlace mencionado, se carga la aplicacion,
el esqueleto y, antes de cargarse la pagina «Cambiar contrasena», un guardintercepta el proceso
de carga y envia una peticion al servidor para comprobar la validez del ticket. Si el ticket es vélido,
prosigue la carga de la pagina «Cambiar contrasefa». Si no es valido, se redirige al usuario a la
pagina de alerta «Acceso no permitido».

En la Figura 6 puede encontrarse un boceto de la interfaz de esta pagina. En el lado derecho de
la imagen, en orden descendente puede observarse:

e Botdn con un icono de la bandera del pais al que pertenece el lenguaje y la variante
idiomatica de los textos visibles. Al ser pulsado da acceso a un menu de cambio de
lenguaje, ilustrado en la Figura 7. Todas las banderas de la Figura 7 son botones que, al
ser pulsados, cargan las traducciones del idioma seleccionado.

e Titulo de la pagina. Aclara al usuario el proceso o gestion que va a realizar.

e Campo «Contrasefa anterior» del formulario. En este campo, el usuario debe introducir
la contrasefa actual de la cuenta.

e Campo «Contrasefa nueva» del formulario. En este campo, el usuario debe introducir la
contrasefa que desea establecer para su cuenta.
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e  Campo «Confirmar contrasena» del formulario. En este campo, el usuario debe volver a
introducir la contrasefa que desea establecer para su cuenta.

e  Cuadro de reglas. Durante el proceso de carga de la pagina de cambio de contrasefna
se realiza una peticion al servidor para obtener las reglas de creacion de contrasefas que
el usuario debe cumplir. Tras la recepcion de las reglas, éstas son mostradas en una lista
en el cuadro de reglas, debidamente traducidas.

e Botdn de cambio de contrasefia. Permanece bloqueado a la pulsacion mientras todos
los campos del formulario no estén rellenados y los campos «Contrasena nueva» y
«Confirmar contrasefa» no coincidan. Cuando se cumplan las condiciones anteriores, el
botdn cambiara a nivel estético y estara disponible para su pulsacion.

Cuando el usuario pulse el botdén de cambio de contrasefa, a través del servicio creado junto a
este componente, se realiza una peticion al servidor para realizar el cambio de contrasefna. Si se
cumplen todas las reglas, el usuario visualizara en pantalla un mensaje de éxito junto con un
botdn que le permita volver a la plataforma de gestiéon, como puede verse en la Figura 8. En caso
de no cumplirse alguna regla, el servidor devolvera la clave de traduccion de la regla incumplida,
que automéaticamente se traduce al idioma seleccionado. Esta regla incumplida sera visualizada
en el cuadro de reglas y se resaltaran los campos del formulario en color rojo, para ayudar al
usuario a identificar el problema. Si el usuario no puede completar el proceso debido a razones
técnicas, se le redirigira a una pantalla de alerta.

Compaiiia

https://compaiiia.com/user-management/passwords/change/ticket

Imagen de fondo
Cambiar contrasefa

Contrasena anterior

xxxxxxxx

Contrasefia nueva

xxxxxx xx

Confirmar contrasena

AXRKRXXER

o Regla
X Regla

Figura 6: Boceto de la pdgina de cambio de contrasefia de la aplicacion web
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Figura 7: Boceto del ment de cambio de idioma de la aplicacion web
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Compaiiia

https://compaiiia.com/user-management/passwords/change/ticket

Imagen de fondo

Se ha cambiado la
contrasefia con éxito

Volver al portal

Figura 8: Boceto de la pantalla de éxito de la aolicacion web
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Para facilitar la lectura de este documento, de ahora en adelante, los bocetos e imagenes de las
version movil de la aplicacion web se mostraran en el Anexo B.

6.3.2 Nueva contrasefa

La pagina «Nueva contrasena» permite al usuario establecer una nueva contrasefa para su
cuenta. Esta péagina abarca la funcionalidad de tres casos descritos en el apartado 2.3:
introduccién de la primera contrasena por parte de nuevos usuarios, introduccion de una nueva
contrasefa a usuarios a los que los administradores les han forzado a cambiar la contrasefia por
motivos de seguridad y a aquellos usuarios que han pedido un correo electronico de
recuperacion de contrasena.

En todos los casos anteriormente mencionados, el usuario accede a esta pagina a través de un
enlace enviado por correo electronico y que contiene un ficket personalizado. En el primer y
segundo caso, el envio del correo electronico es realizado por la plataforma de gestion y, por
tanto, su uso y su disefio no se abordaran en este documento. El envio del correo electrénico de
recuperacion de contrasena si se abordara mas tarde en el apartado 6.3.3.

A nivel de interfaz y a nivel funcional, como puede observarse en la Figura 9, esta pantalla es muy
similar a la descrita en el apartado anterior. Se diferencian principalmente en la ausencia del
campo «Contrasena anterior» y en los textos visualizados.

Compaiiia

Imagen de fondo
Nueva contraseria

Contrasena nueva

AXXRRREK

Confirmar contrasena

AXKRKKRX

o Regla
X Regla

Figura 9: Boceto de la pdgina de nueva contrasena de la aplicacion web
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6.3.3 Recuperar contrasefna

La pagina «Recuperar contrasefia» permite al usuario realizar una peticion para recibir un correo
electronico con instrucciones para recuperar su contrasena. Es Util cuando el usuario ha olvidado
Su contrasefa y necesita introducir una nueva para poder seguir haciendo uso de su cuenta en
la plataforma de gestion.

A esta pagina se accede a partir de un enlace (Con etiqueta Forgot password?, traducido como
¢ Contrasena olvidada?) localizado en el portal de inicio de sesion de la plataforma de gestion. A
diferencia de los casos de cambio y nueva contrasena, el enlace no contiene ningun ticket, dado
que es imposible conocer los datos del usuario si éste no ha iniciado sesion. El hecho de no
recibir ticket en esta pagina implica que ya no es necesario el uso de un guard para proteger
esta ruta.

El boceto de esta pagina puede contemplarse en la Figura 10, observando, en el lado derecho 'y
en orden descendente, los siguientes elementos:

e Botdn de cambio de lenguaje.
e Titulo de la pagina.

e  Selector de campo. Consiste en un grupo de dos 0 mas botones en el que solo uno de
ellos puede estar seleccionado (resaltado en un color corporativo diferente al gris). Para
poder recibir un enlace con instrucciones para la recuperacion de la contrasena del
usuario, éste debe especificar algun elemento identificativo de su cuenta. En esta
aplicacion, por el momento, se ofrecen dos opciones: envio directo a la direccion de
correo electronico ofrecida o envio a la direccion de correo electronico vinculada al
nombre de usuario proporcionado. Al cargar la pagina aparece activo el primer botén,
aunque el usuario puede activar el segundo si asi lo desea.

e Cuadro de instrucciones. Contiene aclaraciones e instrucciones convenientes para el
usuario relacionadas con el envio del correo electronico.

e Botdn de envio de instrucciones de recuperacion.

El boton de cambio de lenguaje funciona de igual manera que en casos anteriores, desplegando
el menu de cambio de lenguaje. El botén de envio de instrucciones de recuperacion permanece
blogueado hasta que el usuario introduzca su direccion de correo electrénico o su usuario. Una
vez que el usuario pulse dicho botdn, dependiendo de la opcidn elegida en el selector de campo
se llamara a un método o a otro del servicio creado junto a este componente. En ambos casos,
se mostrara un mensaje de éxito al usuario, tanto si existe como si no, por motivos de seguridad.
Si el servidor no respondiese a las peticiones, si se redirigia a una pagina de alerta, informando
al usuario de que el proceso no puede continuar por motivos ajenos al mismo.
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Compaiiia

Imagen de fondo

Recuperar contrasefia

‘ Correo electrénico | Usuario

usuario@dominio.com

Instrucciones

Enviar instrucciones de recuperacion

Figura 10: Boceto de la pagina de recuperar contrasera de la aplicacion web

6.3.4 Paginas de alerta

Cuando un usuario normal utiliza una aplicacion, éste realiza un conjunto de acciones en un
entorno disefado por el desarrollador y en una secuencia establecida. Un ejemplo de esto seria
el cambio de contrasefa, una experiencia en la que el usuario comienza introduciendo los datos
que se le indican en los campos del formulario para, a continuacion enviarlo al servidor y esperar
una respuesta de éste, indicando que el proceso ha culminado con éxito. Sin embargo, en el
mundo real no siempre sucede todo en el orden en el que ha sido disefado o, directamente, los
usuarios no siempre pueden acabar el proceso o gestion que han comenzado.

Es por ello, que urge disefar paginas que ilustren y hagan entender al usuario qué problemas
han podido suceder durante el uso de la aplicacion, de forma que éstos puedan reaccionar
convenientemente.

Existen un conjunto de problemas técnicos y de seguridad que debe enfrentar esta aplicacion y
para los que se ha disefiado una pagina, como se ha indicado en la Figura 5:

®  P3gina no encontrada. El usuario ha entrado accidental o voluntariamente a una pagina
dentro de este dominio que no existe.

®  Sesion caducada. El usuario ha accedido a un enlace que, por motivos de seguridad, ha
caducado y ya no es valido.
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®  Acceso no permitido. El sistema ha generado un enlace con un ficketerroneo o el usuario
ha manipulado el enlace.

® FError. La aplicacion ha sido servida al usuario pero ésta no ha podido conectar con las
APls de la empresa y, por tanto, no puede llevarse a cabo ninguna operacion.

Durante todo el apartado 6.3 se ha seguido el esquema de componente y servicio por pagina.
Dicho componente es cargado una Unica vez en el archivo de rutas. Sin embargo, para evitar la
repeticion de codigo, se ha creado un solo componente para todas las alertas. Para que el
componente pueda conocer qué alerta mostrar en pantalla en cada ocasion, se utiliza varias
veces en el archivo de rutas y en cada una de ellas se le pasa un argumento indicandole que
alerta es para cada ruta.

En la Figura 11 puede observarse la estructura de la informacién que contendra la pagina de
alerta. Consta de un titulo breve e indicativo de la alerta (gj. Sesion caducada), una descripcion
mas detallada del problema y de sus posibles soluciones vy, por Ultimo, un botdn para volver a la
plataforma de gestion.

Cabe destacar que los textos de las alertas son traducidos el idioma del usuario (si se dispone
de informacion del ticked o del primer idioma del navegador que coincida con los idiomas
disponibles en el servidor.

Compaiiia

Titulo de la alerta

Detalles de la alerta

Volver al portal

Figura 11. Boceto de la pdgina de alerta de la aplicacion web
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7
Disefio de las adaptaciones al servidor

Con el objetivo de comprender mas faciimente las modificaciones que van a disefarse y
adesarrollarse, es Util conocer, en lineas generales, como esta estructurado el codigo en el
backend de la empresa.

Los servicios que abastecen de datos a los productos de la empresa, ODEC, que proporciona a
Sus clientes, estan organizados y expuestos publicamente en programas desarrollados en Java
y siguiendo la arquitectura REST.

REST (REpresentational State Transfen es un estilo de arquitectura para la creacion de servicios
web [9]. Entre sus ventajas se encuentran su independencia del lenguaje de programacion y de
la plataforma, su escalabilidad y fiabilidad y su facilidad para separar conceptualmente las
funcionalidades del servidor del propio almacenamiento de la informacion.

Para que pueda decirse que un programa cumple con la arquitectura REST, éste debe poseer
las siguientes caracteristicas:

e Uso del protocolo HTTP y de sus tipos de operaciones: POST (crear), GET (obtener
informacion), PUT (editar) y DELETE (eliminar).

e Ausencia de estado. Todas las comunicaciones deben contener toda la informacion
necesaria para llevar a cabo el proceso requerido por la peticion y, por tanto, el servidor
no debe almacenar ninguna informacion del cliente.

e Uso de la URI (Uniform Resource Identifier) para identificar cada recurso de forma unica.

e Sistema de capas. Cada uno de los pasos del proceso, como la comunicacion, el
tratamiento y el almacenamiento de la informacion, deben estar distribuidos en capas,
aislandolos y estableciendo una estructura clara para el manejo de la informacion.

e Uso de hipermedios. Las respuestas del servidor deben ofrecer al cliente enlaces con los
que realizar acciones concretas sobre la informacion recibida en la respuesta.

De este modo, para realizar una operacion, lo que necesita el cliente es definir qué tipo de
operacion desea hacer (ej. GET7), a donde (la UR/ concreta), proveer los argumentos (la
informacion) requeridos por el servidor y reaccionar a las distintas respuestas que éste pueda
devolver.

Siguiendo con la arquitectura general del backend de la empresa, todos los servicios
mencionados anteriormente no estan desarrollados en un gran programa monolitico, sino en un
grupo de AFs discriminadas por conceptos y creadas por grupos de desarrolladores separados,
atendiendo a las necesidades de la empresa en cada momento. Esta relacion puede percibirse
mas claramente en la
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Figura 12, a continuacion.

API 1 API 2 ‘ API 3 ‘ ‘ APl 4

Aplicacion 1 Aplicacién 2

Figura 12: Diagrama de peticiones de varias aplicaciones a un grupo de APls

La aplicacion web disehada en el capitulo anterior requiere hacer operaciones y obtener
informacion de dos blogues conceptuales bien distintos: las cuentas de los usuarios de las
plataformas de gestion y las traducciones de los textos que se muestran en la aplicacion.

El primer blogue se lleva a cabo en una AF/conocida en la empresa como la AF/ de usuarios
(users AP). El segundo bloque se lleva a cabo en otra AP, la AP/ de mensajes (messages AF).

En ambos casos se sigue una estructura con varias capas, aunque solo dos de ellas van a ser
adaptadas, la capa RESTY la capa £EJB.

La capa AREST contiene los métodos especificos para le gestion de las solicitudes H77PYy las
respuestas del servidor a las mismas.

La capa EJB(Enterprise JavaBeans) tiene acceso a los recursos de almacenamiento del servidor,
y tiene como funcioén el procesamiento de la informacion y su almacenamiento.

A nivel de seguridad, la API de usuario esta protegida, entre otras técnicas no abarcadas en este
documento, de tres formas distintas:

e |as operaciones requieren de un ficket generado especificamente por cada usuario y
operacion, con tipos de operacion especificos y fecha de caducidad.

e Todas las operaciones que se realizan con un ficket son firmadas en las cabeceras de
las peticiones con codigo de autentifiacion de mensajes en clave-hash (HMAC).

e Conexiones realizadas bajo el protocolo HTTPS, mucho mas seguro que el protocolo
HTTP estandar, aun utilizado en muchos sitios web.

El ticket contiene informacion relevante sobre el usuario y es indispensable para el funcionamiento
de los métodos que lo emplean. A partir del ticket puede obtenerse el identificador Unico del
usuario, el tipo de operacion (introduccion, cambio o recuperacion de contrasefa), su fecha de
caducidad vy si el ticket esté cerrado, es decir, ha sido usado o0 ha caducado. Un ficket tipico en
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este servidor esta constituido por un conjunto de numeros y un guidn en algunos casos
(ej. -6739032286081037048).

7.1 CapaREST

Esta capa actua exclusivamente en todo lo relacionado con las comunicaciones a través del
protocolo H77P, resolviendo el método u operacion (POST, GET, PUT, DELETE), la ruta (UR)y
los argumentos. Con ellos invoca a la capa £JB, le proporciona un conjunto de argumentos y
espera hasta recibir los datos requeridos para la respuesta o una excepcion si no se han podido
obtener. Acto seguido, genera una respuesta en formato JSON y devuelve un coédigo HTTP
indicando al usuario el estado (status) de la respuesta.

El estado (status) en una comunicacion por el protocolo HTTP es el codigo que devuelve el
servidor junto a su respuesta y que informa al cliente que ha realizado la peticion sobre el éxito,
0 no de ésta y los motivos en el caso de no hacer la operacion con éxito. Los codigos utilizados
en los métodos disefados en estas adaptaciones, sus nombres y sus casos de uso pueden
observarse en la Tabla 1.

CcODIGO NOMBRE CASO DE USO

200 OK La peticion se ha procesado correctamente.

El servidor no procesara la peticion debido a un fallo en el

400 Bad Request formato o el contenido de la misma.

401 Unauthorized | No ha sido posible autenticar el usuario de la peticion.

El servidor ha autenticado al usuario de la peticion pero éste no

403 Forbidden . L o
tiene los privilegios suficientes.

Indica que la pagina o el recurso buscados no existen en el

404 Not Found .
servidor.

Internal Server | Ha sucedido un error dentro del servidor durante el

500 Error procesamiento de la peticion.

Tabla 1: Codigos HTTP de respuesta utilizados en este proyecto

En la Tabla 1 hay tres tipos de codigos dependiendo del primer digito de éstos:
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e Comenzados en 2. Indican que la peticion se ha ejecutado correctamente y se devolvera
aquello que se ha solicitado (si lo hubiera).

e Comenzados en 4. Indican que la peticion no ha podido ser completada debido a errores
de la solicitud, bien en el formato o bien en aquello que se pide.

e Comenzados en 5. Indican un fallo interno del servidor, ajeno al cliente o aplicacion web
que esta realizando la peticion.

Es importante destacar que, en la implementacion anterior de la aplicacion web, no estan
expuestos publicamente en la capa AEST algunos de los servicios ya implementados en la capa
EJB. Por tanto, es necesario la publicacion de los métodos £JB existentes y de aquellos que van
a ser creados.

A continuacion, se incluye una lista de fichas con los detalles de los métodos disefiados para
disponer publicamente todas las funcionalidades necesarias para la gestion de las contrasenas
de las cuentas de los usuarios de la aplicacion web.

NOMBRE findOpenTicket

Obtener informacion del usuario vinculada al ticket y comprobar la

FUNCION existencia y validez del ticket.

ARGUMENTOS | Ticket
RESPUESTA Informacioén vinculada al ticket

200 — Exito
£ 401 — Ticket cerrado
CODIGOS 404 — Ticket no encontrado
500 — Error del sistema
Tabla 2: Método findOpenTicket (REST)
NOMBRE changePasswordFromTicket
FUNCION Sobreescribir la contrasena existente

ARGUMENTOS | Ticket, Contrasefa nueva

RESPUESTA Clave de traduccion de regla incumplida de la contrasena (en codigo 400)
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CcODIGOS

NOMBRE
FUNCION
ARGUMENTOS
RESPUESTA

CODIGOS

NOMBRE
FUNCION
ARGUMENTOS
RESPUESTA

cODIGOS

200 - Exito

400 - La contrasena incumple alguna regla

401 — Ticket cerrado

4083 - El ticket no esta autorizado a hacer esta operacion
404 — Ticket no encontrado

500 — Error del sistema

Tabla 3: Métoao changelPasswordFromTicket (REST)

replacePasswordFromTicket
Verificar la contrasefna antigua y cambiarla por una nueva
Ticket, Contrasefa antigua, Contrasefa nueva

Clave de traduccion de regla incumplida de la contrasena (en codigo 400)

200 - Exito

400 - La contrasefia incumple alguna regla

401 - Ticket cerrado

403 - El ticket no esta autorizado a hacer esta operacion
404 - Ticket no encontrado

500 — Error del sistema

Tabla 4: Método replacePasswordFromTicket (REST)

getRulesFromListWithTicket

Obtener la lista traducida de reglas de creacion de contrasenas
Ticket, (Lenguaje), (Variante)

Lista de reglas

200 - Exito

401 — Ticket cerrado

404 - Ticket no encontrado
500 — Error del sistema

Tabla 5: Método getRulesFromListWithTicket (REST)

En la Tabla 5 pueden encontrarse dos argumentos escritos entre paréntesis. Esto significa que
dichos argumentos son opcionales, pues el lenguaje y la variante idiomatica preferidos por el
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usuario son extraidos en primera instancia del contenido del ficket, aunque si el usuario ha
seleccionado otro lenguaje a través del menu de cambio de lenguaje de la aplicacion web, se
permite sobeescribir los valores extraidos.

7.2 CapaEJB

La capa EJB usa los argumentos recibidos de la capa AREST, invoca los métodos del backend
para el acceso a la base de datos 0 a métodos de otros £JB. Estos métodos generan el modelo
de datos de la respuesta y/o lanzan una excepcion en las situaciones que les impidan realizar
con normalidad la tarea o funcionalidad para la que han sido disefiadas.

Algunos de los métodos que van a describirse a lo largo de este apartado ya han sido creados
por otros desarrolladores, aunque han sido adaptados para su funcionamiento con el sistema de
tickets que se emplea en este proyecto. Otros, sin embargo, necesitan ser implementados
integramente. En cualquiera de los casos, tanto en el apartado de disefio como el de desarrollo
seran pormenorizados de la misma forma.

A continuacion se detallan los métodos de la capa £JB disenados para proveer la informacion
requerida por la capa REST.

NOMBRE findOpenTicket
FUNCION Buscar y extraer de la base de datos un ticket abierto y valido
ARGUMENTOS | Ticket

DEVUELVE Informacioén vinculada al ticket

EXCEPCIONES ClosedUserRequestExceptlon = tchet ha sido gtlllzado 0 ha caducado.
UnknownUserRequestException — El ticket no existe.

Tabla 6: Método findOpenTicket (EJB)

NOMBRE changePassword

FUNCION Sobreescribir la contrasena existente del usuario con una nueva
ARGUMENTOS | Ticket, Contrasefia nueva

DEVUELVE Nada

ClosedUserRequestException — El ticket ha sido utilizado o ha caducado.
EXCEPCIONES | UnknownUserRequestException — El ticket no existe.
UserPasswordException — La contrasena nueva incumple alguna regla.

Tabla 7: Métoao changePassword (EJB)
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NOMBRE replacePassword
FUNCION Verificar la contrasefna anterior y cambiarla por la nueva
ARGUMENTOS | Ticket, Contrasefa anterior, Contrasefa nueva

RESPUESTA Nada

ClosedUserRequestException — El ticket ha sido utilizado o ha caducado.
UnknownUserRequestException — El ticket no existe.

EXCEPCIONES . 9 :
UserPasswordException — La contrasena nueva no incumple alguna regla
InvalidCurrentPasswordException — La contrasefa anterior no es correcta

Tabla 8: Métoao replacefPassword (EJB)
NOMBRE getRulesPasswordToUserList
FUNCION Obtener la lista traducida de reglas de creacion de contrasenas

ARGUMENTOS | Ticket, (Lenguaje), (Variante)
RESPUESTA Lista de reglas

ClosedUserRequestException — El ticket ha sido utilizado o ha caducado.

SHUHPUIOR S UnknownUserRequestException — El ticket no existe.

Tabla 9: Métoao getRulesPasswordToUserlist (EJB)

Cabe destacar que en los métodos «changePassword» y «replacePassword» la devolucion de
las reglas a la capa REST se hace mediante un servicio implementado en ese proyecto que
cumple la funcidén de mensajero, por lo que éstas no son devueltas directamente por la  funcion
cuando es invocada.
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8
Desarrollo de la aplicacion web

En este apartado se da por hecho que, si el lector necesita utilizar alguna de las herramientas o
tecnologias que conforman este proyecto, haya hecho por si mismo la instalacion de las mismas,
siguiendo los pasos indicados en sus respectivas webs oficiales. En ningun caso se han seguido
pasos adicionales a aquellos indicados por los tutoriales oficiales de cada una de las herramientas
y tecnologias.

Una vez disefada la aplicacion, el primer paso a tomar es el de la creacion de un repositorio en
GitLab, donde se subira el codigo de la aplicacion. Este paso es necesario hacerlo a través de la
web donde estan alojados los repositorios privados de la empresa.

Después de crear el repositorio, se procede a la creacion del proyecto utilizando el paguete
Angular-CLlI, instalado con npm. Sin embargo, antes de esto, conviene visualizar primero en la
Tabla 10 aquellos comandos que van a ser utilizados a lo largo del desarrollo de la aplicacion.

COMANDO FUNCION
ng new Crea un nuevo directorio con la estructura de un proyecto Angular.
ng serve Compila el codigo de la aplicacion y lo ejecuta.

Genera un componente, servicio, guard o médulo, entre otros, a

ng generate partir de una plantilla.

Tabla 10: Listado de comandos de Angular-CL/ utilizados en esta aplicacion

Utilizando el comando «ng new user-management» en la consola de comandos (CMD) o bien en
la consola integrada de Visual Studio Code, en el directorio donde se vaya a realizar el desarrollo
de la aplicacion, se crea el proyecto inicial de la misma. Cabe aclarar que «user-management»
es el nombre con el que se identifica el proyecto en la empresa, ODEC.

Acto seguido, se gjecuta el comando «ng serve» para arrancar la aplicacion en la direccion y
puerto por defecto (http://localhost:4200). Se accede a la direccién con un navegador, en este
caso Firefox y se comprueba que el proyecto funciona y ha sido creado correctamente.

Una vez que se ha comprobado que el proyecto ha sido generado adecuadamente, se sube a
GitLab. Para facilitar la subida del cddigo, en este trabajo se ha utilizado la funcionalidad de
control de cdédigo fuente de Visual Studio Code, que permite mas facimente separar las
modificaciones hechas en cada jornada en varios envios (commits) diferentes.
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8.1 Arquitectura de la aplicacién

Cuando se crea un proyecto en Angular-CLI, se genera una
plantilla con la estructura mostrada en la Figura 13.

En esta plantilla hay una gran cantidad de archivos, pero aqui se
trataran aquellos cuyas funcionalidades afecten directamente al
desarrollo de la aplicacion.

En el primer nivel de la jerarquia, los archivos mas importantes son:

e angular.json: Contiene las configuraciones generales del
proyecto.

e package.json: Contiene la lista de paquetes instalados a
través de npm vy los scripts guardados para su uso en el
proyecto.

e  proxy.config.json: Contiene configuraciones que permitan
al proyecto conectarse a los servidores de la empresa
desde fuera de sus redes internas (con VPN).

La carpeta «src» contiene el codigo de la aplicacion que va a ser
compilado y ejecutado posteriormente. Dentro de ésta destacan
las siguientes carpetas:

e app: Contiene los moédulos, componentes, servicios y
guards.

e assets: Contiene las iméagenes, colores vy logos
corporativos.

Es en la carpeta «app» donde se crean el primer componente, el
archivo de rutas y los cuatro grandes moddulos disefiados
previamente en el capitulo 7. Desde el directorio «app» y con el
comando «ng generate module nombre_del_modulo» se crearan
los modulos «Core», «Static», «Features» y «Shared».

En la carpeta «assets» se almacenan una imagen y un logo para
cada una de las marcas con las que se va a implementar este
proyecto inicialmente, Audi y Volkswagen. También contiene una
carpeta llamada «flags», con archivos .svg de las banderas de los
paises que se utilizaran para el menu de cambio de lenguaje. Por
ultimo, se ha creado el archivo «themes.ts» que

v user-management

> e2e

> node_modules
V' sIC

> app
> assets

> environments

browserslist

A

> index.html

Fod

karma.conf,js

TS main.ts

TS polyfills.ts

¢ styles.scss

TS test.ts

{} tsconfig.app.json
{} tsconfig.specjson
{} tslintjson
£ .editorconfig

.gitignore

{} angular.json

{} package-lock.json
{} package.json

{} proxy.config.json
() README.md

{} tsconfig.json

{} tslintjson

Figura 13: Estructura inicial de la

aplicacion web
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contiene la informacion especifica de cada marca, como el titulo de la pagina, el enlace para
volver a la plataforma, las rutas de las imagenes y los colores corporativos definidos para cada
proyecto, todo ello ilustrado mas claramente en la Figura 14.

pageTitle

returnuURL

images: {
logo:
background:

}

colors: {
accent:
accentlLight:
contrastDark:
contrastLight:

const

pageTitle:
returnuRL:
images: {

logo:
background:
}s
colors: {
accent:
accentLi
contrast

ght:
Dark:
contrastLight:

Figura 14. Ternas de la aplicacion web

En la figura anterior puede observarse que se ha creado una interfaz para forzar una estructura
comun en todos los temas, evitando que otro desarrollador pueda crear un tema defectuoso en
el futuro y facilitando el autocompletado de cédigo cuando éstos se utilicen, dado que tienen una
estructura conocida antes de su compilacion.

Continuando con la carpeta «src», se encuentran tres archivos muy importantes:

¢ index.html: En él se carga la fuente personalizada del proyecto, Montserrat, se incluye
una animacion mientras la aplicacion se carga y se especifica el punto de partida o raiz
de toda la aplicacion Angular, sefnalizada con la etiqueta «<app-root></app-root>».

¢ main.ts: Carga el médulo raiz de la aplicacion «app».
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o styles.scss: Contiene estilos generales y aplica la fuente de letra personalizada para toda
la aplicacion.

8.2.2 Mdbdulo Core

En el apartado de disefo se ha establecido que este modulo contenga exclusivamente servicios
de ambito general y accesibles desde cualquier lugar de la aplicacion.

Utilizando el comando «ng generate service nombre_del_servicio» en el directorio «/core» de la
aplicacion, se crea un nuevo servicio a partir de una plantilla. Este nuevo servicio creado, es una
clase muy similar a una clase pura de TypeScript, cuya principal diferencia es que se instancia
una unica vez durante todo el transcurso de uso de la aplicacion. Dicha instancia se inyecta en
aquellos componentes, servicios o guards que la utilicen. Por tanto, los servicios permitiran
establecer una unica fuente de verdad (single source of trutf), sincronizando la informacion entre
los componentes que la utilicen.

Siguiendo el disefo propuesto, se ha establecido una estructura de servicios y clases enumerada
y explicada a continuacion.

NOMBRE auth
TIPO Servicio

Envio de peticiones al servidor para comprobar la existencia y validez del
ticket recibido en la ruta de la pagina.

Coordinar el funcionamiento del guard de seguridad, indicandole si el
usuario tiene permiso para proseguir con el uso de la aplicacion. Sino se
puede comprobar el ticket o el usuario no es valido, redirigir a otras
pantallas de alerta.

Comprobar que el usuario puede realizar la operacion a la que ha
accedido con su enlace.

PROPOSITO

setTicket(ticket: string) > Establece y almacena el ticket proporcionado.
getTicket(): string > Devuelve el ticket almacenado.

findTicket(ticket: string): Observable<boolean> - Envia al servidor la
peticion de busqueda del ticket. Devuelve un booleano indicando frue si
el ticket existe y es valido y 7alse en caso contrario.
setGuardLoading(isLoading: boolean) = Establece el estado del guard,
indicando si éste esta comprobando la validez del ticket, e indicandoselo
al usuario con una animacion o si ya ha acabado sus comprobaciones.
getGuardLoading( ): Observable<boolean> - Obtiene el estado del
guard.

setRequestType(string []) = Establece el tipo de acciéon permitida del
ticket (introduccion, cambio o recuperacion de contrasena).
getRequestType( ): Observable<string[ ]> = Obtiene el tipo de accién
permitida del ticket.

METODOS

Tabla 11: Servicio auth
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En la mayoria de servicios creados y utilizados en esta apliacion se ha hecho uso de un paradigma
de programacion conocido como programacion reactiva. La programacion reactiva trata de
controlar los flujos de datos y su propagacion a través de la aplicacion.

En este paradigma, la interfaz va adaptandose a la informacion que dispone y reaccionando de
forma asincrona a los datos que recibe segun van apareciendo éstos. Las peticiones a los
servidores se consideran eventos asincronos a los que los componentes o servicios se
subscriben y, una vez obtenida la respuesta de la peticion, se ejecuta el fragmento de codigo
establecido en cada uno de los componentes 0 servicios que se han suscrito a ese flujo de datos.

En la Figura 15 se ilustra el funcionamiento de este paradigma con la funcion findOpenTicket.
Pueden existir muchos componentes y servicios subscritos al valor de una variable, pero solo es
necesario que un componente o servicio realice la peticion que produzca un cambio en esa
variable, que se propagara por igual a todos los componentes o servicios subscritos. Cada uno
de estos componentes 0 servicios establecen una porcion de codigo que se gjecutara en caso
de recibir nuevos datos y los transformara en otros a los que, a su vez, pueden ser suscritos
terceros componentes, creando flujos 0 cadenas de informacioén que se propagan por toda la
aplicacion.

Para aplicar este paradigma a esta aplicacion Angular, se utiliza la libreria RxJS (Reactive
Extensions Library for JavaScripi). Existen dos objetos utilizados de gran relevancia:

e Observable: Es un objeto proporcionado a los componentes o servicios que desean
reaccionar a un flujo de informacion. Con este objeto, dichos componentes o servicios
se subscriben a los cambios en el flujo de datos. Al subscribirse se proprociona al
observable una funcion que se ejecutara con cada nuevo cambio en el flujo de datos.

e BehaviorSubject: Este objeto se utiliza en los servicios que desean establecer un flujo de
datos que sea utilizado en otros lugares de la aplicacion. Puede establecerse 0 no un
valor inicial (que puede ser booleano, numérico o cualquier otro tipo). Cada vez que se
desee propagar un cambio en el dltimo valor almacenado en el objeto se utiliza la funcion
next(valor nuevo). Este objeto se entrega a cada uno de los componentes o servicios en
forma de Observable (que no permite emitir nuevos datos, por seguridad). En el momento
en el que se establece un valor nuevo, quien esté subscrito lo recibira y actuara en
consecuencia.

En el caso de la Figura 15, se almacena la validez del ticket en un objeto de tipo BehaviorSubject.
Cuando los componentes llaman a la funcion findOpenTicket reciben un Observable de esa
variable y se subscriben a él. Cuando se realiza la peticion, el resultado de ésta, cuando llegue,
sera recibido por todos ellos por igual, reflejandolo en la interfaz o ejecutando otras funciones a
partir de la validez del ficket.

La libreria RxJS también permite la realizacion de transformaciones y el filtrado de la informacion
por parte de los componentes subscritos a los observables.

49



Disefio e implementacion de una aplicacion web y adaptacion de una API para un portal de
gestion de contraseias de varias plataformas empresariales

Peticion Respuesta

»|  findOpenTicket

¢ Es valido?
True / False
Componente 1 Servicio 1 Componente 2
Accion 1 «— | Accion 3 < Accion 4 <
v
Accion 2 < Accion 5

Figura 15. Diagrama de un evento asincrono en programacion reactiva
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NOMBRE
TIPO

PROPOSITO

METODOS

auth

Guard

Comprueba la validez del ticket y permite o no al usuario proseguir con el
uso de la aplicacion. En caso de no ser valido el ticket, redirige al usuario
a una pantalla de alerta.

canActivate( ): boolean - Este método es obligatorio en un guard y
establece con un #rue si el usuario puede proseguir o un fa/se si el usuario
Nno puede proseguir.

Tabla 12: Guard auth

El guard de la Tabla 12 se ha creado con el comando «ng generate guard nombre_del_guarc.

NOMBRE
TIPO

PROPOSITO

NOMBRE
TIPO

PROPOSITO

HMAC

Clase

Firmar peticiones para asegurar que el contenido no ha sido modificado
durante la comunicacién con HTTPS.

Tabla 13: Clase HMAC

Http-Interceptor

Clase

Interceptar todas las comunicaciones con el servidor y utilizar la libreria
HMAC para anadir una cabecera con el contenido firmado.

Tabla 14: Clase Htto-Interceptor
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NOMBRE
TIPO

PROPOSITO

METODOS

NOMBRE
TIPO

PROPOSITO

METODOS

theme
Servicio

Carga de imagen, logo, colores corporativos nombre € icono de pagina y
Su puesta a disposicion de otros componentes.

setBrowserTitle(sectionName: string) = Establece el titulo de la pagina.
upperCaseFirstChars(sentence: string): string - Cambia la primera
letra de cada palabra a mayuscula.

setFavicon(image: string) = Establece el icono proporcionado como
icono de la pagina.

getTransitionDuration( ): number = Obtiene la duracion en milisegundos
de las transiciones de la aplicacion, de modo que todas estén
coordinadas.

getActiveTheme( ): Theme - Obtiene el tema establecido.
loadActiveTheme() = Carga los colores del tema en variables CSS para
ser utilizados en otras partes de la aplicacion sin tener que importarlas.

Tabla 15: Servicio theme

translations
Servicio

Deteccion del idioma del usuario si éste no puede conocerse con el
ticket. Carga de traducciones del servidor. Cambio del lenguaje de los
textos mostrados al usuario.

overrideTranslationsLanguageCode(languageCode: string) - Cambia el
lenguaje de los textos.

getTranslationsLanguageCode( ): string = Obtiene el lenguaje
establecido.

setPreferredTranslationsLanguage() = Compara los lenguajes del
navegador con los de la lista de lenguajes disponibles y establece como
lenguaje principal la primera coincidencia.
getBrowserLanguageCodes( ) - Obtiene la lista de lenguajes
disponibles en el navegador del usuario, ordenados por prioridad.
fetchAvailableLanguages() = Realiza una peticion al servidor para
obtener la lista traducida de lenguajes disponibles.
getAvailableLanguages() = Obtiene la lista de lenguajes.

Tabla 16: Servicio translations

El mddulo Core ha sido incluido en este capitulo dado su caracter general. Sin embargo, los
maodulos Static, Features y Shared seran pormenorizados en los siguientes apartados junto con
los prototipos de la aplicacion.
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8.3 Esqueleto de la aplicacién

El esqueleto de la aplicacion se localiza en un solo componente dentro del médulo Static. Este
componente, llamado «main.component.ts» tiene como funcidn principal la carga del tema activo
con las rutas del logo y la imagen corporativos. En la puede observarse el prototipo del esqueleto
de la aplicacion para la marca Volkswagen.

Figura 16: Prototjpo del esqueleto de la aplicacion web (version de escritorio)

W)

Figura 17 Prototijpo del esqueleto de la aplicacion web (version movij)
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8.4 Paginas

Las paginas descritas en los siguientes apartados estan formadas por un componente y un
servicio cada una. Usando los componentes reutilizables creados en el médulo Shared, crean
cada uno de los procesos 0 experiencias disponibles para el usuario.

Los componentes del médulo Shared no almacenan ningun tipo de informacion y la reciben toda
a partir de lo que se conoce en Angular como «Input» y en caso necesario, devuelven valores
con un «Qutput». Un «Input» y un «Qutput» son anotaciones utilizadas junto con una variable que
la marcan como una entrada de informacion o una salida de informacion de un componente.
Puede verse un gjemplo de un «lnput» y un «Output» en la Figura 18.

() disabled: s

() private onPasswordButtonClick:

Figura 18 Ejemplo de un Input y un Output

Notese que a diferencia de un «Input», un «Qutput» devuelve los valores deseados emitiendo
eventos que invocan otra funcion en el componente que utiliza a éste. Su comportamiento es
similar al de un observable.

Para utilizar los componentes creados en el médulo Shared (0 en cualquier otro), es necesario
importar el médulo de lo contiene (en este caso Shared) al mddulo que lo va a utilizar. Después,
en un archivo .Ahfm/ se escribird una etiqueta con el siguiente formato siguiendo el ejemplo de la
figura anterior:

< [disabled]="false” (onPasswordButtonClick)="submit()">

Otros componentes (si los hubiera)

</ >

A la hora de crear cada componente se ha decidido evitar, en la medida de lo posible, crear
componentes con funciones similares y con diferencias sutiles. Se ha intentado en todo momento
extender los componentes creados para que se comporten de una u otra forma dependiendo de
la informacion recibida.

A continuacion en la Tabla 17, se muestra una lista con todos los componentes creados en el
maodulo Shared. En la primera columna se encuentra un indice de componente que sera visible
junto al mismo en las imagenes de los prototipos que apareceran en los siguientes apartados.

iINDICE NOMBRE FUNCIONALIDAD

1 button Botdn genérico con capacidad de ser bloqueado.

Grupo de botones en el que solo uno de ellos puede estar

2 choser .
seleccionado.
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error-message Mensaje en color rojo con un icono indicando error.
form Formulario que acoge otros elementos de tipo input.
Contiene un titulo principal grande, un subtitulo y un botdn
5 info de redireccion. Permite informar al usuario de una situacion
o alertarle.
Entrada de texto plano o de contrasefias, con capacidad
6 input de mostrarlas u ocultarlas en el ultimo caso. Puede ser
blogueado.
v label Subtitulo de tamafio normal con posibilidad de cambiar su
color.
. Subtitulo con una fuente de letra mas delgada y de menor
8 label-light - . ;
tamano, ademite cambiar su color.
Botdn con el icono de la bandera de un pais, dispone de un
9 language bocadillo indicando el nombre del pais cuando el usuario
posa el puntero encima del boton.
10 language-button Botdn con el icono de la bandera de un pais.
. Contenedor para agrupar un conjunto de elementos del tipo
11 languages-container
language.
12 036 Logotipo de la empresa. Se muestra sélo en la version movil
9 de la aplicacion.
Regla de creacion de contrasefia. Contiene un icono, que
13 rule puede indicar que la regla se cumple 0 un icono que indique
que la regla se comprueba en el servidor.
. Contenedor para agrupar un conjunto de elementos de tipo
14 rules-container
rule.
15 spinner Animacion de carga. Indica al usuario que debe esperar a
que finalice algun tipo de proceso.
16 title Texto de tamafio grande, admite cambiar su color.
" . Contenedor de tipo general que puede ocultarse y aparecer
17 transition-container . . PO g aquep arse y ap
con animaciones de aparicion y desvanecimiento.

Tabla 17: Componentes del modulo Shared

Todos los componentes del médulo Features siguen un patrén muy similar. Establecen las
propiedades que van a utilizar en una interfaz con los tipos de cada una fijados, afadiendo un
paso extra de seguridad. Entonces, se crea una variable inscrita a esa interfaz llamada
«|nitialState», donde se dan valores iniciales a esas variables.

En el caso de los componentes de cambio, introduccion y recuperacion de contrasefna, al
gjecutarse, se guarda el valor de «InitialState» en una variable llamada «State», a la que accederan
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todas las funciones y componentes utilizados cuando necesiten conocer el valor de alguna
propiedad del «State». Para cambiar el valor de alguna de las propiedades del «State», se ha
creado una utilidad que muta el objeto «State» con el valor nuevo, en vez de copiarlo, que
consume mas recursos del ordenador del usuario.

Continuando con la ejecucion del componente, se cargan las traducciones, se cambia el titulo
de la pagina, se obtiene el tema de la aplicacion, se autentifica el tficket (en los casos en los que
haya), se obtienen las reglas de creacion de contrasefnas (en los casos necesarios) y se obtiene
la lista traducida de lenguajes disponibles en la plataforma.

Por ultimo, se declaran los campos de los formularios.

En el caso del componente que crea las paginas de alerta, simplemente se carga el tema de la
aplicacion y se comprueba el argumento recibido del archivo de rutas, mostrando unos textos u
otros.

8.4.2 Cambiar contrasefna

En las siguientes figuras puede observarse el prototipo de la pagina de cambio de contrasena.
Los textos aparecen en inglés debido a que, en el momento de redaccion de este documento,
no se ha podido obtener a tiempo las traducciones encargadas a una empresa de traduccion.
Sin embargo, cuando se reciban, seran implementadas y podra cambiarse el lenguaje haciendo
uso del menu de cambio de lenguaje.

Un pequeno cambio, aparte de algunos cambios a nivel estético, es la creacion de un botdén en
cada campo del formulario que permite mostrar u ocultar la contrasefa que se ha escrito (icono
de un 0jo).

YV
AR

CHANGE PASSWORD

Old password

New password

Confirm your password

- New passwords are equal
© Expires in 120 days

© Your password must have at least 8 characters
© Your password must contain at least one number 0 to 9
© Your password must contain at least one uppercase letter and

one lowercase letter

© You cannot use a previous password

Change Password

Figura 19. Prototijpo de la p&agina de cambio de contrasenia de la aplicacion web
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16 CHANGE PASSWORD

Old password 8

6

New password /

6

Confirm your password /

6
17 —

New passwords are equal

Expires in 120 days

14 -

one lowercase letter

© 0000

You cannot use a previous password

Your password must have at |least 8 characters
Your password must contain at least one nu

Your password must contain at least one ugpercase letter and

1 Change Password

o
V)
VAN

Flgura 20: Ampliacion del drea de cambio de contrasena

En la Figura 21 se ha dispuesto un prototipo del area de cambio de lenguaje. Como se ha
comentado anteriormente, en el momento de redaccion de este documento no se ha podido
implementar completamente la funcionalidad de cambio de lenguaje. Por tanto, lo mostrado en
esta figura corresponde a una simulacion del aspecto final de esta pantalla.

En la Figura 17 puede observarse el componente 12, logo, el logotipo de la empresa, en este

caso, Volkswagen.
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Figura 21: Ampliacion del drea de cambio de lenguaje

8.4.3 Nueva contrasena

Esta pagina difiere de su disefio original en el mismo grado que la pagina del apartado anterior.
Cabe recordar que, aunque solo se muestren una vez en otros apartados, tanto la pagina de
cambio de lenguaje como la pagina de éxito estan disponibles en las paginas de introduccion,

cambio y recuperacion de contrasefa.

NEW PASSWORD

New password

Confirm your password

New passwords are equal
© Min password length 8
© Max password length 16
© Must include at least one digit
© Must not include login name

Figura 22. Prototjpo de p&dgina de introduccion de contrasena
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8.4.4 Recuperar contrasena

En la Figura 23 se muestra el prototipo de la pagina de recuperacion de contrasena. En este
prototipo se ha cambiado la imagen y los colores corporativos para que el lector pueda percibir
los cambios estéticos que se producen al cambiar de marca automovilistica.

RESET PASSWORD

Figura 23: Prototjpo de pdgina de recuperacion de contrasefia
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V]
AN

RESET PASSWORD
2

|

usuario@dominio.com|

We will send you an email with instructions to reset your
password

3 © Something has gone wrong. Please, try again later.

Send Reset Instructions

Figura 24.: Ampliacion de la p&agina de recuperacion de contraseria (Error)

Email sent succesfully to

usuario@dominio.com

Continue to CEM Portal

Figura 25 Ampliacion de la pantalla de éxito de la pagina de recuperacion de contrasefia
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8.4.5 P4ginas de alerta

Para las paginas de alerta se ha ejecutado el diseno marcado anteriormente. Para evitar que la
pagina pudiese quedar demasiado vacia, se ha optado por afadir un fondo con un patrén en
gris, reutilizable en todas las marcas debido a su caracter abstracto y aséptico. A continuacion
se muestran los prototipos de los distintos casos de uso.

16 Something has gone wrong

16 Please, try again later

il Continue to CEM Portal

Figura 26. Ampliacion del prototipo de pdgina de alerta (Error)
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404

Not Found

Continue to CEM Portal

Figura 27 Prototijpo de pagina de alerta (Pagina no encontrada)

Expired Session

Your session has expired. Please, request another email.

Continue to CEM Portal

Figura 28: Profotijpo de pagina de alerta (Sesion caducadsa)
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Forbidden

You are not allowed to access to this page

Continue to CEM Portal

Figura 29. Prototipo de pagina de alerta (Acceso no permitiao)
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9
Desarrollo de las adaptaciones al servidor

A la hora de realizar las adaptaciones al servidor, el primer paso es descargar el codigo que va a
ser modificado. En la empresa, ODEC, se hace uso de la herramienta Subversion para la gestion
de cambios y versiones de los proyectos. El funcionamiento de Subversion es similar al de Git y,
para acceder a los proyectos, se necesita descargar en Eclipse el complemento Subclipse para
poder acceder a la perspectiva SVN Repository Exploring.

Dentro de esa perspectiva, en el panel izquierdo, haciendo clic con el botén secundario puede
afadirse una nueva localizacion de repositorio (pegando el enlace del mismo). En el caso
concreto de este proyecto, se escoge la rama de desarrollo de las AP/s user y messages.

Una vez descargados los dos proyectos, accediendo a la perspectiva JavakE, en el panel
izquierdo, haciendo clic con el botdén secundario en cada uno de ellos, se importan y se
convierten a un proyecto Maven, una herramienta que facilita el uso y creacién de programas
Java a nivel empresarial.

A continuacion, haciendo clic con el botdn secundario del ratdn en los dos proyectos, bajo el
menU Maven se actualiza por separado cada uno de los proyectos, recopilando y actualizando
todas sus dependencias. Entonces, haciendo clic con el botdén secundario sobre el archivo
pom.xm/, de cada uno de los dos proyectos, bajo el menu Maven, se gjecuta la accidon maven
install, que los compila y los guarda en el ordenador del desarrollador.

Realizados todos estos pasos, se procede a comenzar el desarrollo de las adaptaciones a ambas
APls.

A nivel general, en las dos AFJs se aplica una arquitectura por capas, como se ha comentado en
el apartado de disefo. El propdsito de este disefo en capas es la separacion de
responsabilidades, de arquitecturas y de patrones de disefio, de modo que si, por ejemplo, el
patron REST dejase de utilizarse en el futuro, no seria necesario realizar modificaciones a otras
partes de la infraestructura.

Cuando el servidor recibe una peticion, ésta va dirigida a alguno de los métodos publicados por
el servidor. Dichos métodos se publican en la capa REST, aceptando una serie de argumentos,
en la ruta de la peticion o en el cuerpo de la misma, que condicionan el contenido de la respuesta
0 las acciones que se llevaran a cabo.

Con los argumentos recibidos, el método de la capa REST hara uso de aquellos que estime
oportunos (normalmente todos) y llamara a una funciéon de la capa EJB.

La funcion de la capa EJB comienza entonces el proceso concreto para el que ha sido disefiado
y se presentan dos posibles situaciones:
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e El proceso finaliza correctamente. La capa REST recibe el resultado del método de la
capa EJB y genera y envia un objeto de la clase Response que contiene el resultado del
método EJB (si hubiera algo que recibir) y le asigna el cddigo 200, OK.

e Elproceso encuentra algun error que le impide finalizar. La capa EJB o las funciones que
ésta utilice lanzan una excepcion. En ese momento, se para la ejecucion del método de
la capa EJB y se vuelve a la capa REST, donde se detecta el tipo de excepcion y se
genera un objeto de la clase Response con el codigo de error adecuado. Sino se pudiera
detectar el propdsito u origen de la excepcion, se genereria una respuesta con el cédigo
de error 505, Internal Server Error.

9.1 CapaREST

Para publicar un método en la capa REST es necesario incluir una serie de anotaciones que
indiquen las caracteristicas del método y ayuden a documentarlo.

La primera anotacion indica el tipo de peticiones que acepta el método, como GET, POST, PUT
o DELETE. Un ejemplo seria la siguiente anotacion: @GET.

Para indicar la ruta necesaria para acceder al método publicado es necesaria la anotacion
@Path("/getRulesPasswordFromListWithTicket") .

En este proyecto se utiliza la herramienta Swagger, que genera automaticamente paginas con
documentacion y ofrece la posibilidad de, a través de una sencilla interfaz, realizar peticiones al
servidor manualmente.

La informacion relacionada con el propdsito o funcionalidad del método se plasma en la
anotacion @ApiOperation(value = "Obtener las reglas para introducir un nuevo password
a partir de un ticket, admite sobreescribir el lenguaje y la variante") .

A continuaciéon de la anotacion anterior, se introducen en un grupo todas aquellas respuestas
posibles del método, junto a su significado y a la informacion que puedan devolver.

@ApiResponses({

@ApiResponse(code=HttpServletResponse.SC_OK, response=String.class,
responseContainer="List", message="Devuelve la lista de reglas aplicables al
usuario"),

@ApiResponse(code=HttpServletResponse.SC_UNAUTHORIZED, message="El ticket
esta cerrado"),

@ApiResponse(code=HttpServletResponse.SC_NOT_FOUND, message="No se ha
encontrado el ticket"),

@ApiResponse(code=HttpServletResponse.SC_INTERNAL_SERVER_ERROR,
message="Excepcién no controlada por el servidor"),

1)

Una vez anadidas estas anotaciones, se introduce el nombre del método, asi como el tipo de la
respuesta, y los argumentos que éste va a recibir.
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Utilizando la anotacion @ApiParam(name = "ticket", required = true, value = "Ticket")
encima de los argumentos declarados se indica a Swagger la existencia de este argumento, si
es obligatorio y el significado del argumento.

Los argumentos recibidos en la ruta de la peticion se llaman QueryParamsy se indican utilizando
una anotacion como la siguiente: @QueryParam("ticket")Ticket ticket. Los argumentos
recibidos a través del cuerpo de la peticion se conocen como @FormParam("ticket")Ticket
ticket. El #icket recibido desde la aplicacion web se almacena en la clase Ticket que consta
exclusivamente de una variable de tipo String y un método que permite obtener el valor del ficket.
De esta manera, se protege el contenido del ticket de modificaciones accidentales y maniefiesta
la estructura de los métodos de forma mas sencilla para otros desarrolladores.

En los métodos de la capa REST se utilizan las expresiones #ryy catch para la ejecucion de los
meétodos de la capa EJB. Dentro del area formada por los corchetes de la expresion fry se
introduce el codigo que debe ejecutarse si el proceso de realiza sin errores (en este caso, la
respuesta con el codigo 200, OK) y si ocurre algun error se egjecuta el codigo localizado entre los
corchetes de la expresion cafch. Dentro de esta Ultima expresion, se identifica el tipo de
excepcion y se genera la respuesta correspondiente. Puede verse un ejemplo completo de todo
lo comentado en estos Ultimos parrafos a continuacion, en la Figura 30.

@GET

@Path("/getRulesPasswordFromListWlithTicket™)

@ApiOperation{value = "Obtener las reglas para introducir un nuevo password a partir de un ticket, admite sobreescribir el lenguaje y la variante")
@ApiResponses({

@ApiResponse(code=HttpServletResponse.SC_0K, response=String.class, responseContainer="List", message="Devuelve la lista de reglas aplicables al usuario"),
@ApiResponse(code=HttpServletResponse.SC_UNAUTHORIZED, message="El ticket estd cerrado"),
@ApiResponse(code=HttpServletResponse.SC_NOT_FOUND, message="No se ha encontrado el ticket"),
@ApiResponse(code=HttpServletResponse.SC_INTERNAL_SERVER_ERROR, message="Excepcidn no controlada por el servidor"),
1)
public Response getRulesPasswordFromListWithTicket(
@ApiParam(name = "ticket", required = true, value = "Ticket")
@valid
@QueryParam("ticket")Ticket ticket,
@ApiParam(name = "language”, required = false, value = "Cddigo del lenguaje")
@QueryParam("language")String language,
@ApiParam(name = "variant”, required = false, value = "Codigo de la variante del lenguaje™)
@QueryParam("variant")String variant

)

try

{
return Response.status(HttpServletResponse.SC_O0K).entity(getUserEIB().getRulesPasswordToUserList(ticket, language, variant)).build();

catch (EJBException ex)

LOG.error(ex);
return Response.status(Status.INTERNAL_SERVER_ERROR) .entity(JSOMResponse.message("internal server error")).build();

catch (Exception ex)
{
if (ex instanceof ClosedUserRequestException) {
return Response.status(Status.UNAUTHORIZED) .entity(JSONResponse.message("unauthorized™)).build();

3

if (ex instanceof UnknownlserRequestException)
return Response.status(Status.NOT_FOUND).entity(JSONResponse.message("not found")).build();

LOG.error(ex);
return Response.status(Status.INTERNAL_SERVER_ERROR) .entity(JSONResponse._message("internal server error")).build();

Figura 30: Ejemplo de método de la capa REST
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Las pruebas de funcionamiento de cada uno de los métodos creados segun la propuesta de
disefo se han realizado la herrameinta citada, Swagger. Esta herramienta se utiliza con un
navegador web, accediendo a una pagina que se genera cuando el servidor esta arrancado.
Dentro de la pagina se puede acceder a todos los métodos de la AP/ e interactuar con ellos.

lusers/getRulesPasswordFromListWithTicket

Obtener las reglas para introducir un nuevo password a partir de un ticket, admite sobreescribir el lenguaje y la variante

Response Class (Status 200)
Devuelve la lista de reglas aplicables al usuario

Example Value

[
"string”

1

Response Content Type‘ application/json; charset=UTF-8 ~

Parameters

Parameter Value Description Parameter Type Data Type
ticket (required) Ticket query string
language Cadigo del lenguaje query string
variant Codigo de |a variante del query string

lenguaje

Response Messages

HTTP Status Code Reason Response Model Headers
4e1 El ticket esta cerrado

404 No se ha encontrado el ticket

500 Excepcion no controlada por el servidor

Try it out!

Figura 31 Captura de pantalla de la herramienta Swagger

9.2 CapaEJB

Los métodos de la capa EJUB realizan principalmente la extraccion de la informacion requerida de
las bases de datos de la empresa.

Cuando se produce algun tipo de error, bien sea por la l6gica misma del método o bien por una
excepcion lanzada por alguno de las funciones utilizadas en el mismo, ésta se emite a la capa
REST, como ya se ha comentado.

Generalmente, en los métodos que lo requiere, se utiliza el ticket para obtener toda la informacion
necesaria del usuario, evitando que la aplicacion web deba almacenarla y proporcionando una

mayor seguridad al sistema, pues hay menos datos sensibles siendo comunicados a través de
Internet.
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Obtenidos los datos personales del usuario se pueden realizar con total seguridad las
operaciones necesarias, normalmente en forma de sentencias SQL almacenadas en otras partes
del programa y creadas por otros desarrolladores de la empresa.

Los métodos de la capa EJB estan adheridos a una interfaz comun, localizada en otro archivo
Java, que proporciona mayor seguridad, evitando el borrado accidental de argumentos o
funciones y permitiendo a otros desarrolladores ver de forma sencilla todos los métodos
disponibles en la capa.

Debido a que la estructura interna, tanto a nivel de clases como a nivel conceptual es demasiado
compleja como para que el lector pueda entenderla en un documento de esta longitud y con
este ambito, se ha decido no dar detalles concretos sobre la implementacion de los métodos
descritos en el apartado de disefio.

Sin embargo, conociendo la arquitectura del programa que ha sido descrita y los métodos y sus
argumentos, el lector de este trabajo podra comprender e intuir su implementacion.
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10
Conclusiones

10.1 Conclusiones generales

Uno de los propositos principales de un trabajo de fin de grado (TFG) es la de la realizacion y
redaccion de un trabajo académico sobre una materia relacionada con su carrera y con sus
gustos.

En este sentido, todas mis espectativas se han visto cumplidas. Durante el desarrollo de este
trabajo he podido profundizar mis conocimientos en Angular, HTML, SCSS, Java, SQL y
Swagger, empleando buenas practicas, arquitecturas y patrones de disefo. También me he
familiarizado con el proceso de gestion de versiones y he colaborado con otros desarrolladores
en el entorno de la empresa.

Durante el transcurso de la redaccion de este documento he aumentado notablemente mi
conocimiento sobre Word para la redaccion de trabajos académicos.

Cabe destacar que la concepcion y el desarrollo de este trabajo esta relacionada con mi estancia
en préacticas en ODEC. Esta aplicacion sera utilizada en un entorno real por centenares de
usuarios y en las proximas semanas desde la redaccion de este trabajo entrara en fase de
pruebas y, posteriormente, en fase de produccion.

10.2 Posibles mejoras

Como consecuencia de las limitaciones temporales en las que se ha producido este trabajo,
existen algunas mejoras que podran ser implementadas en el futuro:

e Uso de la libreria de deteccion de bots y prevencion de spam y abuso reCAPTCHA. En
recientes auditorias a la empresa se detect6 la necesidad de proteger las plataformas del
uso indebido por parte de bois o programas malignos. Su uso no representaria una
molestia para el usuario de la aplicacion.

e Limpieza de codigo y reestructuracion de componentes que pudieran simplificarse.
e  Mejoras de rendimiento y reduccion del tamano de las imagenes y logos empleados.

e Implementacion de la carga bajo demanda, para reducir el tamano inicial de la aplicacion
web.
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11
Partidas presupuestarias

En los siguientes apartados se desglosaran los costes del desarrollo de este proyecto.

11.1 Costes humanos

Los costes humanos de este proyecto se corresponden a los sueldos de dos desarrolladores:
desarrollador junior y desarrollador senior.

La mayor parte del trabajo ha sido realizada por el alumno, establecido como desarrollador junior.
El desarrollador senior se ha encargado de tareas de supervision y consultoria.

El salario del desarrollador junior se ha obtenido a partir de los datos estadisticos del sector que
establecen que el salario medio de un programador junior en Espana es de en torno a los 19.500€
brutos [10].

El salario del desarrollador senior ha sido establecido de la misma forma en un valor en torno a
los 34.000€ brutos [11].

Para el computo de horas del desarrollador junior se he establecido el nUmero de horas
correspondientes a los créditos ECTS otorgados por la realizacion de un TFG.

El computo de horas del desarrollador senior se corresponde al niUmero de horas aproximadas
de sus servicios.

PUESTO €/H N° HORAS SUBTOTAL
DESARROLLADOR JUNIOR 10,15 300 3.045€
DESARROLLADOR SENIOR 17,70 20 354€

TOTAL 3399€

Tabla 18: Costes humanos

11.2 Costes materiales
Como costes materiales puede asignarse a este proyecto el ordenador personal con el que se

ha hecho el desarrollo, su gasto en electricidad durante ese periodo de tiempo y el gasto en
conexion a Internet. El software utilizado no ha tenido ningun coste.

75



Disefio e implementacion de una aplicacion web y adaptacion de una API para un portal de
gestion de contraseias de varias plataformas empresariales

PERIODO
CONCEPTO COSTE  AMORTIZACION Sgg'?ﬁégg) SUBTOTAL
(MESES)
ORDENADOR DE
ESCRITORIO Y 2.500€ 60 5 210 €
PERIFERICOS
TOTAL 210€

Tabla 19: Costes materiales

Para el coste de la electricidad y del acceso a Internet se ha optado por utilizar el precio medio a
nivel nacional del consumo eléctrico y de Internet del ordenador [12].

Precio de la luz obtenido sin discriminacion horaria [13] en base a tarifa One Luz de Endesa.

CONCEPTO PRECIO PERIODO SUBTOTAL
0,1998
ELECTRICIDAD €/W/h 300 h 28,75 €
INTERNET 53€/mes 5 meses 265€

TOTAL 293,75€

Tabla 20: Costes de suministros

11.3 Costes imprevistos

Se ha tomado una partida de costes en prevision de posibles gastos. Dicha partida consta del
5% del coste total del proyecto.

11.4 Impuestos

Se ha establecido como impuesto aplicable el IVA, con valor de 21% de los costes totales del
proyecto.
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11.5 Presupuesto final

El precio final del proyecto se muestra en la siguiente tabla.

CONCEPTO IMPORTE (€)
COSTES HUMANOS 3309
COSTES MATERIALES 210
S 293,75
MPREVISTOS 195,14
IMPUESTOS 860,56
TOTAL 4958,45

Tabla 21: Resurmen del presupuesto
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A
Manual del usuario

En este anexo se explicaran los pasos necesarios para la gestion de la contrasefna de la cuenta
de un usuario de una plataforma de gestion CEMTRIC.

Las gestiones que puede llevar a cabo un usuario son:
e Introduccién de la primera contrasefa tras la creacion de la cuenta.

e Introduccion de una nueva contrasena, si los administradores de la plataforma obligan al
usuario a cambiar su contrasena por motivos de seguridad.

e  Envio de un correo electronico con un enlace de recuperacion de contrasefa, en el caso
de que el usuario haya olvidado su contrasefia anterior.

e Introduccidon de una nueva contrasefia tras redireccion desde un correo electronico de
recuperacion de contrasena.

e  Cambio de contrasena, en el caso en el que el usuario conozca su contrasena anterior y
decida cambiarla por motivos de seguridad.

Para realizar las gestiones mencionadas anteriormente se han dispuesto varias paginas cuyo uso
sera documentado a lo largo del anexo.

12.1 Péagina de cambio de contrasefa

En esta pagina se puede realizar el cambio de la contrasefa del usuario, introduciendo éste su
contrasefa anterior.

El usuario accede a esta pagina a través de un enlace recibido en un correo electronico, pedido
bajo demanda en la plataforma de gestion, como el siguiente:
httos.//www.admin-cem.comy/user-management/passwords/change/12345678901254.

Al acceder a la pagina, el usuario podra observar una interfaz como la mostrada en la Figura 32.
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q:é
48]

CHANGE PASSWORD

Old password
New password

Confirm your password

- New passwords are equal
© Expiresin120 days

© Your password must have at least 8 characters.

© Your password must contain at least one number 0to 9

© Your password must contain at least one uppercase letter and
one lowercase letter

© You cannot use a previous password

Change Password

Figura 32. Pagina de cambio de contrasena

En la esquina superior derecha, puede observarse un botdon de cambio de lenguaje. Al ser
pulsado da paso a un menu con las banderas de los lenguajes disponibles, mostrado en la .
Pulsando alguno de ellos se cambiara el lenguaje de toda la interfaz de la aplicacion.

N4
VAN

I '
3
Te——

- e
[ *

Figura 33: Menu de cambio de lenguaje

En la mitad derecha de la pagina, hay dispuestas tres entradas de texto o campos. En el primer
campo se debe introducir la contrasena anterior del usuario. En el segundo campo se debe
introducir la nueva contrasefa que el usuario desea establecer para su cuenta y en el tercero
debe volver a introducir la contrasefia nueva escrita anteriormente. De este modo, se reduce la
probabilidad de que el usuario introduzca la contrasefia erroneamente.

Més abajo puede encontrarse un area en color gris que contiene las reglas que debe cumplir la
contrasena nueva para ser considerada valida. También muestra los mensajes de error en el caso
de que no pueda cambiarse la contrasefa.
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Por ultimo se halla el botdn de envio. Este botdn permanece blogueado (tanto estética como
funcionalmente) a la pulsacion hasta que los tres campos del formulario hayan sido rellenados y
coincidan las contrasenas nuevas.

Cuando el usuario pulsa el botdn, aparece una animaciéon de carga en el mismo, indicando al
usuario que se esta procesando su gestion. Si la contrasena nueva es incorrecta, aparecera en
pantalla la regla que ha incumplido. Cuando la contrasefia nueva cumpla todas las reglas,
aparecera un mensaje en pantalla que le indicard que la gestion se ha producido con éxito y
mostrara un botén que le permita volver a la plataforma CEMTRIC.

12.2 Pagina de introduccién de contrasefa

En esta pagina se pueden realizar las siguientes gestiones:
e Introduccion de la primera contrasena tras la creacion de la cuenta.

¢ Introduccién de una nueva contrasena, si los administradores de la plataforma obligan al
usuario a cambiar su contrasena por motivos de seguridad.

e Introduccidn de una nueva contrasena tras redireccion desde un correo electronico de
recuperacion de contrasena.

El usuario accede a esta pagina a través de un enlace recibido en un correo electronico como el
siguiente: htips../www.admin-cem.comy/user-management/passwords/new,/ 123456 78901234.

Al acceder a la pagina, el usuario visualizara la interfaz mostrada en la Figura 34.

h
VN

| NEW PASSWORD

New password

Confirm your password

- New passwords are equal
© Min password length 8

© Max password length 16

© Must include at least one digit
© Must not include login name

Figura 34. Pagina de introduccion de contrasena
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En la esquina superior derecha, puede observarse un botén de cambio de lenguaje. Al ser
pulsado da paso a un menu con las banderas de los lenguajes disponibles, como puede verse
en la Figura 33. Pulsando alguno de ellos se cambiara el lenguaje de toda la interfaz de la
aplicacion.

En la mitad derecha de la pagina, hay dispuestos dos campos. En el primer campo se debe
introducir la nueva contrasefa que el usuario desea establecer para su cuenta y en el segundo
debe volver a introducir la contrasena escrita anteriormente. De este modo, se reduce la
probabilidad de que el usuario introduzca la contrasefa errbneamente.

Més abajo puede encontrarse un area en color gris que contiene las reglas que debe cumplir la
contrasena para ser considerada valida. También muestra los mensajes de error en el caso de
que no pueda establecerse la contrasefa.

Por ultimo se halla el botdén de envio. Este botdn permanece bloqueado (tanto estética como
funcionalmente) a la pulsacion hasta que los dos campos del formulario hayan sido rellenados y
coincidan las contrasenas.

Cuando el usuario pulsa el botén, aparece una animacion de carga en el mismo, indicando al
usuario que se esta procesando su gestion. Si la contrasena es incorrecta aparecera en pantalla
la regla que ha incumplido. Cuando la contrasena introducida cumpla todas las reglas aparecera
un mensaje en pantalla que le indicara que la gestion se ha producido con éxito y mostrara un
botdn que le permita volver a la plataforma CEMTRIC.

12.3 Péagina de recuperacion de contrasefa

En esta pagina se puede realizar la peticion de un correo electronico de recuperacion de
contrasenfa.

El usuario accede a esta pagina a través de un enlace situado en la pagina de inicio de sesion de
la plataforma de gestion correspondiente, indicado a continuacion.

@ Forgot password?

Figura 35. Enlace de recuperacion de contrasena

Tras pulsar en enlace, el usuario accede a la pagina mostrada en la Figura 36.
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[YV]
AR

RESET PASSWORD

We will send you an email with instructions to reset your
password

d Reset Instructions

Figura 36. Pagina de recuperacion de contrasena

En la esquina superior derecha, puede observarse un botdon de cambio de lenguaje. Al ser
pulsado da paso a un menu con las banderas de los lenguajes disponibles, como puede verse
en la Figura 33. Pulsando alguno de ellos se cambiara el lenguaje de toda la interfaz de la
aplicacion.

En la mitad derecha de la pagina, puede localizarse un selector que permite elegir el tipo de
identifiacion del usuario que se utilizara para enviarle un correo electronico, su nombre de usuario
0 su direccion de correo electronico. Seleccionada una de las dos opciones, se debe introducir
en el Unico campo disponible el nombre de usuario o la direccidn de correo electrénico.

A continuacion, puede encontrarse un area en color gris que contiene indicaciones para realizar
el proceso con éxito. También muestra los mensajes de error en el caso de que no pueda
realizarse el envio del correo electronico al usuario.

Por ultimo se halla el botdn de envio. Este botdn permanece blogueado (tanto estética como
funcionalmente) a la pulsacion hasta se haya rellenado el campo con el identificador de cuenta.

Cuando el usuario pulsa el botdn, aparece una animacion de carga en el mismo, indicando al
usuario que se esta procesando su gestion. Cuando se haya producido el envio del correo
electronico aparecera un mensaje en pantalla que le indicara que la gestion se ha producido con
éxito y mostrara un botén que le permita volver a la plataforma CEMTRIC.

12.4 Paginas de alerta

Las péaginas de alerta indican que cualquiera de los procesos descritos anteriormente no pueden
comenzar o continuar correctamente.

El usuario accede a estas paginas a través de un redireccionamiento por parte de la aplicacion.
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Al ser redireccionado a esta pagina, el usuario puede observar una pagina similar o igual a la
mostrada en la Figura 37.

Expired Session

Your session has expired. Please, request another email.

Continue to CEM Portal

Figura 37 Pagina de alerta

En orden descendente puede encontrarse el titulo de la pagina, que indica el motivo principal del
fallo que impide al usuario realizar el proceso. A continuacion se halla un parrafo con detalles
acerca del fallo. Por ultimo, se halla un botdn que redirige al usuario a la plataforma de gestion
cuando es pulsado.

El contenido del titulo y de la descripcion varia dependiendo del tipo de fallo que se ha producido.
La pagina a la que redirige el boton depende de la plataforma en la que esté instalada la
aplicacion.
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