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Resumen

En este Trabajo de Fin de Grado, se ha desarrollado una plataforma en la nube para servicios de
Internet de las Cosas, cuyo objetivo es ofrecer una solucién de bajo coste desarrollada con
herramientas de codigo abierto (open source). Para ello, previamente se ha llevado a cabo un
estudio de las diferentes soluciones disponibles para cada uno de los elementos que conforman la
arquitectura de este sistema, comparando sus prestaciones y caracteristicas principales, con el fin
de hacer uso de las herramientas 6ptimas para una plataforma loT. Posteriormente se han llevado
a cabo la implementacion del sistema haciendo uso de las herramientas seleccionadas. Para su
validacion se ha verificado tanto el cumplimiento de la funcién prevista para cada uno de los
nodos como el funcionamiento del sistema al completo, llegando a visualizar los datos
inicialmente recogidos por el sensor a través de la aplicacion web que se ha desarrollado y se pone
a disposicion del usuario final de la plataforma.

Resum

En aquest Treball de Fi de Grau, s'ha desenvolupat una plataforma en el ndvol per a serveis
d'Internet de les Coses, I'objectiu és oferir una solucié de baix cost desenvolupada amb eines de
codi obert (open source). Per a aix0, préviament s'ha dut a terme un estudi de les diferents
solucions disponibles per a cada un dels elements que conformen l'arquitectura d'aquest sistema,
comparant les seves prestacions i caracteristiques principals, per tal de fer Us de les eines dptimes
per a una plataforma loT. Posteriorment s'han dut a terme la implementacid del sistema fent Us
de les eines seleccionades. Per a la seva validaci6 s'ha verificat tant el compliment de la funcié
prevista per a cada un dels nodes com el funcionament del sistema al complet, arribant a
visualitzar les dades inicialment recollides pel sensor a través de l'aplicaci6 web que sha
desenvolupat i es posa a disposicio de l'usuari final de la plataforma.

Abstract

In this End of Degree Project, a cloud platform for Internet of Things services has been developed,
whose goal is to offer a low-cost solution developed with open source tools. To this end, a study
of the different solutions available for each of the elements that make up the architecture of this
system has previously been carried out, comparing its main features and capabilities, in order to
make use of the optimal tools for an loT platform. Subsequently, the system has been
implemented using the selected tools. For its validation, both the fulfillment of the function
foreseen for each of the nodes and the operation of the entire system have been verified,
visualizing the data initially collected by the sensor through the web application that has been
developed and made available to the end user of the platform.
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1. Introduccién

En los ultimos afios, Internet de las Cosas (10T, Internet of Things, en inglés) esta cobrando cada
vez mayor presencia en diferentes y multiples campos como son: agricultura y ganaderia,
ciudades inteligentes, industria, ... Es por ello por lo que se ha convertido en un importante tema
de investigacion.

El concepto de I0T se basa en la interconexidn e integracién del mundo fisico con el mundo de la
informacion, en otras palabras, la interconexion masiva de dispositivos y objetos a la red. Esto
genera un enorme volumen de datos, por lo que realizar una gestion eficiente de los mismos
permitira conseguir el desarrollo de aplicaciones y servicios que mejoren la calidad de vida de la
sociedad.

Todo sistema loT debe contar con una serie de capacidades que se corresponden basicamente con
los elementos que componen dicho sistema. Estas capacidades consisten en identificar los objetos
de la red, captar la informacion requerida de dichos objetos, comunicar inalambricamente los
nodos que conforman el sistema, procesar los datos recolectados y por ultimo gestionar e
interpretar los datos procesados con el fin de ofrecer diferentes servicios al usuario final. En
cuanto a la arquitectura de estos sistemas, pueden presentarse varios modelos, como se vera en el
apartado 2.1.2. de este documento, siendo la arquitectura de cinco capas la mas utilizada, en ella
se diferencian las capas de percepcion, red, procesado, aplicacion y negocio.

Debido a las grandes cantidades de informacion que genera Internet de las Cosas, surge su
relacion con la computacion en la nube (Cloud Computing, en inglés). Respecto a esta, se
explicara tanto su arquitectura como los diferentes modelos de servicio que ofrece (SaaS, PaaS,
laaS) y modelos de implementacién que pueden existir (nube publica, comunitaria, privada e
hibrida).

La combinacion de IoT con la computacion en la nube permite el almacenamiento, procesado y
acceso de los datos, asi como su monitorizacion y analisis para ofrecer servicios a todo tipo de
aplicaciones y consiguiendo minimizar los problemas de memoria y espacio que se presentan al
manejar tal cantidad de informacion. Esto puede suponer una verdadera revolucion industrial
debido que se puede conseguir automatizar tareas mejorando asi los procesos de ejecucion,
tiempos de produccion y costes. Por otro lado, puede llevar al surgimiento de nuevos modelos de
negocio tanto a nivel local como global, en &mbitos tan dispares como, por ejemplo; educacion,
comunicaciones, ciencia...

Cada vez surgen en el mercado mas plataformas de computacion en la nube destinadas a servicios
de 10T, las cuales integran diferentes soluciones y tecnologias propias o incluso de codigo abierto
(plataformas open source), algunas de estas se presentaran en el apartado 2.1.3.4. del documento.

Por estas razones, en este Trabajo Final de Grado se ha propuesto disefiar, implementar y evaluar
una plataforma en la nube privada orientada a servicios de 10T cumpliendo los requisitos de que
sea de bajo coste y su implementacion se lleve a cabo con herramientas open source.

1.1. Objetivos

Este trabajo final de grado presenta como objetivo fundamental la implementacién y posterior
evaluacién de una plataforma en la nube privada, orientada a servicios de Internet de las Cosas.

Hoy en dia se puede encontrar una amplia gama de plataformas 10T de pago que integran
tecnologias para soluciones 0T, por ello, el alcance propuesto en este TFG es conseguir que la
plataforma en la nube cumpla con dos requisitos primordiales: bajo coste y desarrollo con
herramientas de cddigo abierto. Para conseguirlo se han definido varios puntos a cumplir:
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e Realizar una extensa revision bibliografica que permita identificar las principales
soluciones de plataformas en la nube, y herramientas de desarrollo para servicios de 1oT.

o Definir la arquitectura del sistema loT a desarrollar, identificando con claridad cada uno
de los elementos que la componen.

¢ Implementar el nodo cliente haciendo uso de un sensor que sera el responsable de tomar
las medidas, conectandolo a un ordenador de placa reducida como es Raspberry Pi.

e Desarrollar un nodo servidor en el que se almacenen los datos, teniendo en cuenta que
deberd soportar diferentes servicios de 10T.

o Identificar e implementar un protocolo de comunicacion a usar entre el nodo cliente y
servidor con el fin de poder enviar los datos recogidos y almacenarlos en la base de datos.

o Disefiar y desarrollar una aplicacion web desde la cual el usuario final de esta plataforma
sea capaz de visualizar en tiempo real los datos que han sido recogidos por los sensores
en el periodo de tiempo que desee seleccionar, asi como estadisticas de estos.

1.2. Estructura de la memoria

En los siguientes puntos se especifican la organizacion y distribucién del contenido de este
documento:

e Estado del arte: Se expone el estado del arte de Internet de las Cosas detallando las
capacidades y los diferentes modelos de arquitectura que puede presentar un sistema loT.
A su vez se hace un estudio de las plataformas de Cloud Computing para servicios 0T
que se pueden encontrar actualmente.

e Implementacion de una Plataforma en la Nube Privada para servicios de 10T: En
este capitulo se desarrolla la solucién llevada a cabo, detallando la arquitectura del
sistema y los elementos que lo componen y explicando las decisiones tomadas y pasos a
seguir para la puesta en marcha de esta plataforma en la nube privada.

e Validacién de la Plataforma en la Nube Privada para servicios de 10T: Muestra el
proceso de validacion del sistema global para comprobar su correcto funcionamiento,
desde la captacion de los datos por parte del sensor hasta la visualizacion de estos por
parte de los usuarios a través de la aplicacién web creada.

e Conclusiones y lineas de trabajo futuras: Por dltimo, tras la implementacion,
validacion y comparacion, se hace un repaso de los resultados y conclusiones extraidas,
proponiendo ademas, una serie de posibles mejoras o futuras lineas de investigacion.

1.3. Distribucion de tareas

A continuacion, se muestra una lista de las tareas llevadas a cabo para la realizacion de este
proyecto, asi como la distribucién temporal de las mismas:

1. Busqueda de informacion

- Conocimiento de las bases teoricas y tecnologias existentes para el desarrollo del
proyecto.

- Documentacion y estudio de las opciones de servidor para una eleccion éptima del
mismo.

2. Implementacion del servidor web
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- Creacion de una maquina virtual con sistema operativo Linux e implementacion y
configuracion del servidor Nginx.

3. Contenido web y almacenamiento de datos

- Disefiar la estructura tanto de la base de datos como de la estructura de la interfaz de
usuario.

- Eleccion del lenguaje de programacion y desarrollo de la pagina web.
4. Implementacién del protocolo MQTT

- Conexion del sensor a la Raspberry.

- Instalacién de Mosquitto en los clientes y creacion de los scripts necesarios.
5. Validar el funcionamiento del sistema loT desarrollado
6. Redaccion de la memoria

Febrero Marzo Abril Mayo Junio Julio Agosto
Tarea
s1|s2| s3] 4| 51| 52| s3] s4] 51| s2[ 53] 54| 51| 52| 33] 34| 31| 82| 83 34| 51 52 53] 54| 51| 52[ 83| 34
1
2
3
4
5
6

Figura 1. Distribucion de tareas
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2. Estado del arte

2.1. Internet de las cosas

El término 10T (Internet of Things, en inglés) hace referencia a la interconexién e integracion del
mundo fisico con el mundo de la informacién, es decir, la red. Esto basicamente se traduce en la
conexién de dispositivos y objetos a Internet y/o entre ellos mismos.

Este concepto esta cada vez mas presente en nuestra vida cotidiana. La razén de ello es que cuenta
con un gran potencial, pues su objetivo es el desarrollo de aplicaciones y servicios para mejorar
la calidad de vida de la sociedad, asi como la automatizacion de tareas mejorando los procesos de
gjecucion, tiempos de produccion y costes.

Como bien se ha mencionado, Internet of Things abre puertas a muchas y nuevas oportunidades
de desarrollo, pero al existir un gran nimero de dispositivos conectados, también se plantean
algunos problemas o desafios. Entre ellos cabe destacar el problema de la seguridad, ya que se ha
de garantizar la privacidad y el intercambio seguro de datos. Por otro lado, la gran cantidad de
datos generada por dichos dispositivos es otro de los grandes desafios a los que se enfrentan
muchas empresas, puesto que han de ser capaces de reunir, almacenar, analizar e interpretar todos
estos datos, es decir, se requiere una gestion eficiente de los mismos.

Las areas en las que se puede implementar servicios 10T son muy diversas, entre ellas podemos
citar aplicaciones de 0T para el sector industrial (hosteleria, comercios, flotas de vehiculos para
logistica, gestion de almacenes de logistica, agricultura y ganaderia...), aplicaciones de [oT para
el uso doméstico (domdtica, jardineria, salud...), aplicaciones de IoT en ciudades inteligentes
(gestion de suministros, gestion ambiental, gestion del trafico...). Gracias a la gestion eficiente y
segura de los datos generados por estas aplicaciones se podran definir nuevos modelos de mercado
tanto horizontales como verticales en &mbitos como la educacion, las comunicaciones, la ciencia,
la politica, el medioambiente...

2.1.1. Capacidades de un sistema loT

Las capacidades que presenta un sistema loT [1] se corresponden con los elementos basicos que
lo conforman, como se muestra en la Figura 2.

s N
A RR SR RS
"([l])‘ - A
loT |= + + + + ¥ |+
Indentification Sensing Communication Computation Services Semantics
4 J

Figura 2. Capacidades de un sistema loT

La identificacion es la primera de las capacidades con las que debe contar un sistema loT. Dentro
de este bloque, por un lado, se encuentran los sistemas de identificacion que ofrecen una ID Unica
a cada elemento dentro de la red, es decir, un nombre especifico para cada objeto. Algunos de
estos métodos de identificacion para 10T son: uCode (uCode system, en inglés) o EPC (Electronic
Product Code, en inglés). Por otro lado, se debe considerar una direccion para cada uno de dichos
objetos dentro de la red comunicaciones, donde se hace uso de los protocolos IPv6 e IPv4, aungque
existen otras tecnologias alternativas como 6LoOWPAN (adecuada para redes inalambricas con
una baja potencia). Cabe destacar que los métodos de identificacién no son Unicos de manera
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global, por lo que seria la ruta de direccionamiento el modo de identificar inequivocamente estos
objetos.

Captacion: se trata de la recopilacion de la informacion deseada de los objetos que se encuentran
en la red. Esta informacion es recogida por sensores o actuadores normalmente conectados a
placas hardware de bajo coste como pueden ser: Raspberry Pi, Arduino...

Comunicacion: el objetivo es la conexion inalambrica entre los nodos que conforman el sistema.
Existen varias tecnologias que se usan cominmente para los sistemas de 10T, en funcién del
alcance y las prestaciones gque ofrece cada una de ellas, podemos encontrar: tecnologias moviles
3GPP de cuarta (4G) y quinta generacion (5G), tales como, NB-10T, eMTC; Lora/LoRaWAN;
WiFi; Bluetooth...

Computacién: hace referencia al procesamiento de los datos, el cual puede realizarse desde
diferentes tipos de plataformas. Por un lado, encontramos las plataformas propietarias y por otro
las plataformas en la nube (Cloud Computing), las cuales permiten ofrecer servicios a los usuarios
sin requerir un conocimiento especifico de estos. Este Gltimo tipo se desarollarad con mayor detalle
maés adelante en este mismo documento.

Servicios: en este bloque se gestionan los datos brindando diferentes servicios a los usuarios,
tales como:

- Servicios de identidad vinculada, en los que se identifican y vinculan objetos entre
el mundo real y el virtual. Este es el tipo mas sencillo de servicio que existe, y también
el que mas importancia tiene.

- Servicios de agrupacién de informacion: hacen referencia a los que llevan a cabo
la recopilacion y asociacién de los datos que se necesitan para las aplicaciones 10T.

- Servicios de cooperacion: estos servicios colaboran con los servicios anteriores
haciendo uso de sus datos para la toma de decisiones consecuentes.

- Servicios ubicuos: proporcionan servicios de cooperacion independientemente del
momento y lugar.

Por ultimo, se encuentra el bloque de la semantica, teniendo tanta importancia como el resto de
las capacidades, puesto que es aqui donde se ofrecen los servicios de la aplicacion del usuario
final gracias a los datos que han sido procesados y analizados.

2.1.2. Arquitectura de un sistema loT

En cuanto a la arquitectura de 10T, actualmente no existe un acuerdo sobre el modelo a utilizar,
por ello, diferentes instituciones y/o investigadores han propuesto modelos equivalentes [2]. De
entre todos ellos, basicamente se pueden agrupar en los 3 tipos que se muestran a continuacion:
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Figura 3. Tipos de Arquitectura loT

e Arquitectura de 3 capas

Comenzando por la arquitectura de 3 capas, se puede observar a simple vista que se trata de la
estructura mas basica de las propuestas. Como su nombre indica, esta formada por 3 capas, las
cuales se explican a continuacion:

- Capa de percepcion: Hace referencia a la capa fisica. En esta capa es donde actan los
sensores, captando la informacion requerida para cada tipo de aplicacién, como pueden ser
diferentes parametros fisicos o la identidad de otros objetos inteligentes del entorno.

- Capa de red: Esta capa es la que se encarga de la conexidn entre objetos inteligentes, o de
la conexion de estos con servidores y dispositivos de red. En esta arquitectura de 3 capas,
esta también se encarga de transmitir y procesar los datos recogidos por los sensores.

- Capa de aplicacion: Esta capa es la responsable de dar los servicios de cada tipo de
aplicacion a los usuarios. Entre los tipos de aplicaciones en las que se puede implementar
IoT podemos encontrar hogares, ciudades inteligentes, ...

Esta arquitectura permite entender facilmente la idea principal que supone 10T. No obstante,
aunque se puede hacer uso de este modelo en aplicaciones sencillas que no requieren una
ampliacion de las capacidades de red, no es suficiente para llevar a cabo investigaciones sobre
Internet de las cosas. Debido a ello encontramos otras propuestas que incorporan capas
adicionales y/o desglosan en varias capas las funciones que en el anterior modelo eran
desempefiadas por una sola.

e Arquitectura de 4 capas

La arquitectura de cuatro capas es bastante similar a la anteriormente mencionada. Su principal
diferencia con la de cinco, es que no cuenta con la denominada capa de negocio, en la cual se
gestiona todo el sistema loT, incluyendo tanto las aplicaciones como los modelos de negocio,
ganancias y privacidad de los usuarios.

A continuacion, se desarrolla el modelo de cinco capas, ya que generalmente es el mas utilizado:
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e Arquitectura de 5 capas

e ™
Business |Business Models| | Flow-charts |
Layer [System Management] [Graphs]

\ J
(A lication ‘ Smart Applications and Smart farm )
PP Management smart health,

L Layer | Graphic Data Representation | (smart cities, etc.)

Middleware | Info Processing | Database|| Decision Unit
Layer Service Management| | Ubiquitous Computing
3G, 4G, 5G, WiFi,
Network Secure Transmission Bluetooth, ZigBee,
layer etc.

Perceptlon [ Physical Objects ]
Layer i

Figura 4. Arquitectura loT de cinco capas

- Capa de percepcion o de objetos: Hace referencia a la capa fisica. En esta capa es donde
actlan los sensores, captando la informacion requerida para cada tipo de aplicacién, como
pueden ser diferentes parametros fisicos o la identidad de otros objetos inteligentes del
entorno.

- Capa de red o de abstraccion: En estas arquitecturas, la capa de transporte se encarga de
transferir los datos recogidos por los sensores desde la capa de percepcion hasta la capa de
procesado y viceversa través de redes (NB-10T, LoRa, LAN, Bluetooth, RFID, NFC, entre
otros).

- Capa de procesado (middleware layer): En esta capa se almacenan y analizan los datos
que llegan de la capa de transporte. Puede gestionar y proporcionar diferentes servicios a
las capas inferiores. En esta capa se emplean tecnologias como bases de datos, Cloud
Computing y médulos de procesamiento de Big Data.

- Capa de aplicacion: Esta capa es la responsable de dar los servicios de cada tipo de
aplicacion a los usuarios. Como se ha mencionado antes, entre los tipos de aplicaciones en
las que se puede implementar 10T podemos encontrar hogares, agricultura, ciudades
inteligentes, ...

- Capade negocio: Esta capa gestiona todo el sistema 10T, incluyendo aplicaciones, modelos
de negocio, ganancias y privacidad de los usuarios. Al gestionarse las actividades, los
servicios y los resultados, esta capa ofrece la posibilidad de llevar a cabo optimizaciones y
mejoras en el sistema loT. Por ello la mayoria de los fabricantes hacen uso de la arquitectura
gue incluye esta capa.
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2.1.3. Cloud Computing para servicios de 10T

La computacion en la nube o Cloud Computing es una tecnologia que permite ofrecer servicios
mediante la conexion a Internet, basandose en servidores accesibles desde cualquier punto y en
cualquier momento.

La computacion en la nube presenta caracteristicas interesantes para el concepto de Internet de
las Cosas ya que permite el acceso ubicuo, almacenamiento y gestion de los datos recogidos por
los dispositivos, ofreciendo escalabilidad y elasticidad. Esto supone una gran ventaja a la hora de
desarrollar aplicaciones de 10T en diferentes &mbitos.

2.1.3.1. Arquitectura de Cloud Computing

Respecto a la arquitectura de Cloud Computing, esta se puede dividir en dos secciones conectadas
entre si mediante Internet, tal y como se aprecia en la Figura 5.

Client Infrastructure Front End

|

!

“ ey

o+

Back End

-+

© 2019 Toolbox

Figura 5. Arquitectura de Cloud Computing [3]

Arquitectura front-end: consiste en la parte de la arquitectura orientada al usuario final en la que
se incluye:

- Software e Interfaz de usuario, se ejecuta del lado del cliente y es la parte visible para
el usuario, donde este interactua.

- Dispositivo del cliente, el cual no requiere de gran potencia informética, puesto que la
mayoria del procesamiento se realiza en la nube.

Arquitectura back-end: esta arquitectura es responsabilidad del proveedor del servicio en la
nube. Impulsa la arquitectura front-end. Se compone de varios elementos:

- La aplicacion que se pone a disposicion del usuario final. Aqui se coordinan las
necesidades del cliente con los recursos en la parte back-end.

- Servicio, se trata del desempefio de tareas de computacion en la nube. Algunos ejemplos
de servicios pueden ser: almacenamiento, servicios web o entornos de desarrollo de
aplicaciones.

- Almacenamiento de los datos necesarios para la ejecucion del software en la nube.

10
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- Servicios de administracion de los recursos de forma eficiente para conseguir un
funcionamiento del sistema fluido.

- Seguridad, para proteger al servidor de pérdidas de datos o ataques. También se realizan
copias de seguridad del almacenamiento para garantizar el correcto funcionamiento del
sistema.

2.1.3.2. Modelos de Servicio de Cloud Computing

En cuanto a los modelos de servicio [4] que ofrece la computacion en la nube, encontramos tres
posibilidades:

- SaaS (Software as a Service): En este modelo de servicio la capacidad que posee el
usuario es la hacer uso de los recursos del proveedor de SaaS, pudiendo ser estos
aplicaciones o software que se ejecutan en una infraestructura de la nube (por ejemplo,
el correo electronico web). Por tanto, como se refleja en el esquema de la Figura 6, el
usuario no dispone de un control sobre ninguno de los elementos de la infraestructura
(red, almacenamiento, servidores, sistemas operativos...), exceptuando que se le
permita algun tipo de configuracion o personalizacion.

Algunos ejemplos de este modelo son: Google Docs, Gmail, Dropbox, ...

- PaaS (Platform as a Service): EIl usuario puede desplegar sus propias aplicaciones
sobre la plataforma del proveedor, el cual suele ofrecer también herramientas de
programacion para facilitar el desarrollo de dichas aplicaciones. Debido a ello, en este
modelo de servicio el usuario puede controlar la aplicacion, sin embargo, no puede
administrar la infraestructura subyacente de la nube como se indica en la Figura 6.

Ejemplos de Platform as a Service son: Google App Engine, Openshift, Cloud
Foundry, ...

- laaS (Infraestructure as a Service): En este modelo de servicio, la capacidad del
usuario aumenta, incluyendo desde el control de las aplicaciones desarrolladas hasta
los sistemas operativos (Figura 6). Sin embargo, es el proveedor el que se encarga de
la comunicacidn, el procesamiento o el almacenamiento.

Entre los ejemplos de este modelo de servicio encontramos: Amazon Web Services,
Google Compute Engine, Microsoft Azure, ...

SaaS PaaS laaS

. Cliente  Proveedor

Figura 6. Modelos de servicio de Cloud Computing
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2.1.3.3. Modelos de implementacién de Cloud Computing

Principalmente hay cuatro modelos de implementacién de computacién en la nube, los cuales son
presentados a continuacion [5]:

1. Nube Privada: La infraestructura en la nube se proporciona para uso exclusivo de una
organizacion. Puede ser propiedad de dicha organizacion y ser administrada por ella, por un
tercero 0 una combinacion de ambos. ComuUnmente es implementada dentro de las
instalaciones de la misma empresa, pero también puede encontrarse en una ubicacién externa
aella.

2. Nube Comunitaria: Esta infraestructura estd dedicada a una comunidad de organizaciones
con inquietudes similares (misiones o metas, politicas de conformidad, requisitos de
seguridad...). Al igual que en el caso de una nube privada esta puede encontrarse dentro o
fuera de las instalaciones de alguna de las organizaciones integrantes, asi como ser gestionada
por una o varias de ellas o incluso un tercero.

3. Nube Publica: Esta infraestructura esta prevista para el libre acceso del publico en general,
presentando posibles restricciones. Esta puede ser propiedad y estar administrada por una o
varias organizaciones empresariales, académicas 0 gubernamentales. Se aloja en las
instalaciones del proveedor de la nube.

4. Nube Hibrida: Este modelo se compone de dos 0 méas nubes distintas de las descritas
anteriormente que siguen siendo entidades Unicas, pero se encuentran vinculadas bajo una
misma tecnologia estandarizada o propietaria que permite la portabilidad de datos y
aplicaciones. Un ejemplo de esto seria la rafaga de nubes para equilibrar la carga entre las
nubes que lo componen.

2.1.3.4. Plataformas de Cloud Computing para loT

Debido a la necesidad de gestionar de forma &gil y eficiente el gran volumen de datos que generan
los diferentes sistemas 10T surgen las plataformas de computacién en la nube que ofrecen
servicios orientados a Internet de las Cosas. En los siguientes subapartados se presentan algunas
de estas plataformas explicando también sus puntos mas caracteristicos.

2.1.3.4.1. Plataformas de Cloud Computing Open Source

Entre las plataformas de Cloud Computing Open Source para 0T que se pueden encontrar se ha
hecho una seleccion de tres ejemplos significativos [6]. A continuacion, se presentan cada uno de
ellos, exponiendo sus caracteristicas principales:

e Kaa loT Platform

Kaa es una tecnologia middleware de cddigo abierto aplicable al desarrollo de 10T empresarial a
cualquier escala [7]. Esta plataforma ofrece soluciones de 10T en numerosos &mbitos, entre los
gue destacan: agricultura, ciudades inteligentes, comercio, deporte, telecomunicaciones, salud...

Entre los puntos fundamentales que caracterizan a Kaa 10T Platform se encuentran:

- Cuenta con una arquitectura de microservicios, ofreciendo asi un alto grado de
personalizacidn, ya que estos se pueden reorganizar e integrar con sistemas de terceros.
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- Es independiente de la tecnologia, lo que da libertad a los desarrolladores para
implementar aplicaciones practicamente con cualquier lenguaje de programacion.

- Ademas, ofrece también libertad de despliegue pudiendo implementar los servicios de
Kaa en centros de datos, maquinas fisicas o virtuales, infraestructuras de nube puablica,
hibrida o privada. Esta Ultima permite contar con el control total del sistema, aumentando
asi la seguridad.

- Admite el uso de protocolos 10T abiertos como son MQTT y CoAP. MQTT es el
protocolo utilizado por Kaa de forma predeterminada.

- Setrata de una plataforma escalable, elastica y auto-reparable, pudiendo admitir tantos
clientes como se necesiten y restaurando la plataforma ante posibles fallos.

- En cuanto a la seguridad, TLS o DTLS son los certificados usados por defecto en las
comunicaciones de Kaa con los dispositivos. Asi mismo, Kaa ofrece una gestion flexible
en lo que al ciclo de vida de las credenciales se refiere.

- Ofrece soporte de puerta de enlace, lo que significa que se puede optar por conectar
los dispositivos directamente de forma individual 0 mediante una conexion multiplexada
donde varios dispositivos utilizan la misma conexion al servidor. Esta Gltima opcion
puede ser interesante por ejemplo para dispositivos con poca potencia como LoRaWAN
0 ZigBee.

- Presta servicios de los proveedores, ofreciendo asistencia profesional y soporte de
produccién.

SCALABLE, ELASTIC, SELF-HEALING

MODULAR, CUSTOMIZABLE PORTABLE BLUEPRINTS

é KkAA

OPEN 10T PROTOCOLS APPLICATION VERSIONING

FREEDOM OF DEPLOYMENT

Figura 7. Caracteristicas principales de Kaa loT

e OpenloT

OpenloT es una plataforma de middleware de codigo abierto que unifica 10T con los servicios de
computacion en la nube. Su infraestructura permite una configuracion flexible y la creacion de
algoritmos con los que recoger y filtrar los diferentes flujos de datos procedentes de los objetos
conectados a Internet [8]. La Figura 8 es una representacién simple del funcionamiento de esta
plataforma.
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Figura 8. Diagrama de funcionamiento de OpenloT

Las capacidades méas importantes de OpenloT:
- Ofrece el registro, implementacion y descubrimiento de sensores segln su ubicacién y
tipo.

- Capacidad de monitorizar el estado de los servicios de 10T, los datos que se manejan en
cada uno y el estado de los sensores correspondientes.

- Asegura la interoperabilidad semantica de los servicios 10T y los flujos de datos en la
nube.

- Presenta autenticacion y autorizacion para el acceso a estos recursos.

- Permite la visualizacion de la informacion correspondiente a los servicios 10T en
diferentes formatos como mapas, graficos de diferentes tipos o paneles.

- Cuenta con la posibilidad de desarrollar aplicaciones sencillas practicamente sin
programar, lo que acelera el proceso de creacion de dichas aplicaciones.

e ThingSpeak

ThingSpeak es una plataforma de anélisis de 10T de cddigo abierto que permite la recogida de los
datos captados por los sensores, su almacenamiento en la nube y su posterior visualizacién y
analisis [8]. Ademas, posibilita la creacion de prototipos y construccion de sistemas 10T sin tener
que configurar servidores o desarrollar software web. La Figura 9 muestra un diagrama de lo que

serfa su estructura basica.
DATA AGGREGATION
AND ANALYTICS
LIThingSpeak 7
MATLAB

= 4
¢

SMART CONNECTED DEVICES

)!.)) N D)
L

ALGORITHM DEVELOPMENT
SENSOR ANALYTICS

vy

Figura 9. Estructura basica de ThingSpeak
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Las principales capacidades que presenta esta plataforma se pueden resumir en los siguientes
puntos:

- Presenta una configuracion sencilla de los dispositivos que efectian la recogida de los
datos y envio de estos a la nube haciendo uso de protocolos de 10T populares. ThingSpeak
almacena por defecto los datos en canales privados, pero también ofrece canales publicos
donde los datos pueden ser compartidos.

- Ofrece el analisis de los datos almacenados. La caracteristica que diferencia a esta
plataforma de otras es que proporciona acceso a MATLAB®. Esto permite visualizar los
datos en gréaficos, diagramas o medidores y facilita la obtencion de algoritmos, patrones o
modelos predictivos para los sistemas 10T.

- Permite establecer respuestas automaticas segun el resultado del analisis de dichos datos,
pudiendo crear alertas y comunicarse a través de servicios de terceros como Twilio® o
Twitter®.

2.1.3.4.2. Plataformas de Cloud Computing No Open Source

Las principales plataformas de Cloud Computing que no son de cddigo abierto para 10T que
podemos encontrar hoy en dia en el mercado son: AWS loT, Azure loT y Google Cloud loT.

e Amazon Web Services 10T (AWS loT)

AWS IoT es un servicio cuya finalidad es poder recopilar, almacenar y analizar datos recogidos
de los dispositivos conectados a Internet, pudiendo crear también aplicaciones destinadas a los
usuarios con el objetivo de que puedan controlar estos dispositivos. Para conseguir esto, AWS se
encarga de establecer una comunicacién bidireccional entre sensores, actuadores o aparatos
inteligentes y la nube de AWS [10].

Algunos de los elementos que caracterizan a AWS 10T se describen a continuacién:
- Gateway de dispositivos, permitiendo una comunicacion segura y eficaz con AWS loT.

- Cuenta con un agente de mensajes, el cual utiliza MQTT o MQTT sobre WebSocket para la
publicacion y recepcion entre los dispositivos y aplicaciones AWS IoT.

- Hace uso de un motor de reglas que permite procesar mensajes y enviar los datos a otros
servicios de AWS (Amazon DynamoDB, AWS S3, ...)

- Comprende servicios de seguridad e identidad, protegiendo el envio de datos desde los
dispositivos con credenciales.

- Proporciona el registro de los dispositivos para facilitar la organizacion de los recursos
asociados a estos en la nube de AWS.

- Cuenta con un servicio denominado Device Shadow con el que se publica informacién del
estado de los dispositivos para que pueda ser usada por aplicaciones u otros dispositivos
conectados.

- Permite definir una estrategia de autenticacion personalizada.

- Ofrece un Servicio de Jobs, con el cual se puede especificar un conjunto de operaciones
remotas a uno 0 mas dispositivos para que sean ejecutadas.

La Figura 10 representa un diagrama del funcionamiento de AWS IloT.
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Figura 10. Diagrama de flujo de AWS loT

AWS es integrado directamente con otros servicios de AWS como son: Amazon S3
(almacenamiento escalable en la nube de AWS), Amazon DynamoDB (bases de datos NoSQL) y
AWS Lambda (ejecucidn de codigo en servidores virtuales de Amazon EC2) entre otros.

e Azure loT

Esta plataforma creada por Microsoft ofrece a los usuarios la capacidad de crear soluciones 10T
segun sus necesidades, contado para ello con varias tecnologias y soluciones de 10T propias de
Azure. La Figura 11 muestra un resumen y clasificacion de estas tecnologias y soluciones.

Azure loT Technologies and Solutions

Azure loT solution accelerators (PaaS) Azure loT Central (SaaS)

Preconfigured solutions for

common loT scenarios Microseft Dynamics

Connected Field Service (SaaS)

Device support loT Data and Analyti: ization and |

Azure loT Azure loT Hub Azure Maps i i Azure Active

Device SDK P Azure HD Insight Microsoft Flow Di o

Azure loT Edge loT Hub Device - -

Azure loT e Azure Logic Microsoft

certified devices . Provisioning aa=lE Apps Power BI
Azure Time Service
0 Series Insights.

Security Program Ere ey Azure Cosmos DB Azure Web App Azure Monitor

for Azure loT
Azure Sphere Azure Functions
Notification
Windows 10 lof Azure Digital ‘Azure Machine Hubs

Twins Learning

Figura 11. Tecnologias y Soluciones de Azure 10T [11]

Como se observa, Azure 10T cuenta con diversas tecnologias para ofrecer soluciones de 10T, esto
supone una gran flexibilidad para que el usuario pueda adaptarlo a sus necesidades. Por
consecuencia, no existe una arquitectura fija para describir una aplicacion 10T que haga uso de
esta plataforma, sin embargo, Azure 10T muestra como arquitectura de referencia el esquema
representado en la Figura 12.
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Figura 12. Arquitectura propuesta para un sistema Azure 10T [12]

Esta arquitectura propuesta hace uso de componentes PaaS (plataforma como servicio) de Azure.
A continuacion, se presentan los puntos mas importantes que la componen:

- loT devices, hace referencia a los dispositivos 10T que se registran y se conectan a la nube
para el envio y recepcion de datos. 10T Edge devices corresponde a dispositivos que son
capaces de procesar datos en el mismo dispositivo, lo que se consigue gracias a Azure lIoT
Edge.

- Seguidamente se encuentra el bloque de Cloud Gateway, el cual consiste en una puerta de
enlace en la nube para la conexion y envio de datos de los dispositivos, incluyendo también
la capacidad de administracion y control de estos. Esta tarea se realiza gracias a la tecnologia
Azure 10T Hub.

- Device provisioning, desempefiado por IoT Hub Device Provisioning Service (loT DPS),
permite el registro de dispositivos, conectar grupos de dispositivos y asignarlos a un punto
final de Azure IoT.

- Stream processing se trata del analisis y procesado de grandes flujos de datos. Una de las
herramientas que desarrollan esta tarea es Azure Stream Analytics. Por otro lado, Azure
Machine Learning permite el aprendizaje automatico tras el analisis de estos datos,
consiguiendo asi algoritmos predictivos.

- En Azure loT el almacenamiento de datos se puede dividir por un lado en Warm path storage
gracias a Azure Cosmos DB, donde se almacenan datos que necesitan estar disponibles de
forma instantanea para informes y visualizacion y por otro lado Cold path storage por Azure
Blob Storage, donde se almacenan datos a largo plazo para su procesado en bloques.

- El blogue denominado Data transformation consiste en el tratamiento de los datos y su
transformacion si fuese necesaria. La tecnologia Azure Functions se encarga de realizar este
proceso.

- Business process integration, donde se integran procesos empresariales gracias a Azure Logic
Apps. Esto permite llevar a cabo acciones de forma automatica en funcién de la informacion
que ofrecen los datos de los dispositivos.

- User management, permite gestionar las acciones que pueden realizar los usuarios en los
dispositivos, gracias a la autenticacion y autorizacion por Azure Active Directory.
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e Google Cloud loT

Esta plataforma esta compuesta por un conjunto de herramientas que hacen posible tanto la
conexion de dispositivos como el procesado, almacenamiento y analisis de datos en la nube.
Google Cloud IoT admite una gran variedad de sistemas operativos, destacando especialmente su
funcionamiento con Debian Linux.

1gle Cloud Flatform

Cloud @ Cloud
s Dataflow Pub/Sub
for streaming and for ingest connect

r:": F batch analytics and management

h
o orone (@ sy
o

© Cloud

ML Engine 6 Other Cloud
Services

for train, deploy, and

rn ML model

Figura 13. Arquitectura de referencia de Google Cloud 10T [13]

Google Cloud 10T sugiere la arquitectura de referencia mostrada en la Figura 13, donde se
distinguen algunas de las herramientas que Google Cloud propone para soluciones de loT.
Seguidamente se expone el propésito principal de cada una de ellas:

- Cloud loT Core se trata del servicio principal de esta plataforma, su objetivo es la conexion,
gestion e ingestion de datos de diferentes dispositivos, ofreciendo seguridad y sencillez en el
proceso. Si se combina con otros servicios de Cloud Cloud IoT se consigue una solucion
completa abarcando la recogida, procesado, analisis y visualizacion de datos 10T.

- Cloud Pub/Sub es un servicio de mensajeria que permite el envio y recepcion de mensajes
entre aplicaciones independientes, asi como la distribucion de datos entre proyectos y
aplicaciones en entornos hibridos. Presenta una latencia baja y escalabilidad bajo demanda.

- La herramienta BigQuery se caracteriza por ser un almacén de datos sin servidor que hace
uso del lenguaje SQL vy es altamente escalable segln las necesidades de almacenamiento y la
potencia informética.

- Cloud Dataflow se encarga del procesamiento de datos en tiempo real (streaming) y por lotes.
Se caracteriza por su fiabilidad y presentar una alta capacidad de procesamiento ya que no
necesita de un servidor.

- Cloud Machine Learning Engine (Cloud ML Engine) ofrece servicios de preparacion y
prediccion en funcion del andlisis de datos que se ha realizado. Esto permite el desarrollo de
modelos de aprendizaje automatico y su uso en entornos de produccion.
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3. Implementacién de una Plataforma en la Nube Privada para
servicios de 10T

Este apartado desarrolla la implementacion practica de una solucion privada de plataforma en la
nube para servicios loT. Para ello, primero se muestra un esquema de la arquitectura global del
sistema, citando los elementos que la componen. Seguidamente se hace hincapié en cada uno de
estos componentes, describiendo tanto el montaje realizado para cada una de las partes y las
instalaciones de software necesarias como la justificacion de las tecnologias y/o lenguajes de
programacién de los que se hacen uso.

3.1. Arquitectura del sistema

La Figura 14 representa la arquitectura del sistema IoT implementado, el cual seguiria el modelo
de cuatro capas. En ella se pueden distinguir los diferentes elementos que lo componen: nodo
cliente, broker MQTT, nodo servidor y usuarios finales.

Usuarios Finales

loT Web App

Nodo Cliente

................

:
5GHG/MWi-FilEthemel [ MQTT | SGAGMWI-FiEhemet Cloud
Broker |

:

Server ;

App

i

— i

;

i

!

o :

. i , loT Web l i
1 5G/4G/Wi-Fi/Ethemnet : APP

Figura 14. Arquitectura del sistema loT implementado

3.1.1. Sistema del nodo cliente

Como se ha indicado anteriormente, la primera capa de la arquitectura de un sistema 10T es la de
percepcion, la cual permite obtener los datos del mundo fisico o virtual mediante sensores
gestionados por placas de desarrollo.

Para implementar este nodo, se ha elegido una Raspberry Pi 3 B+, a la cual se le ha instalado
previamente Raspbian como sistema operativo y se le ha conectado un sensor para obtener datos
reales del medio ambiente, con el fin de comprobar el correcto funcionamiento del sistema loT
implementado.

El sensor escogido es el DHT11[14], el cual proporciona datos de temperatura y humedad del
entorno en el que se coloque. Al tratarse de un sensor ultra low cost no presenta una gran precision
en sus medidas pues no ofrece ningun decimal, pero es suficiente para comprobar el correcto
desempefio del sistema implementado. Un resumen de sus caracteristicas técnicas se contempla
en el Anexo | de este documento.

Para la correcta conexion del sensor se ha consultado el manual de uso de la Raspberry Pi 3 B+,
donde se ha podido identificar el esquema de pines de la placa, como se muestra en la Figura 15.
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Figura 15. Esquema de pines de Raspberry Pi 3 B+ [15]

La Figura 16 representa la eleccion de pines que se ha hecho en este caso para la conexion entre
el sensor y la Raspberry. El pin (+) del DHT11 corresponde a la sefial de 3.3V por lo que ha de
conectarse a uno de los pines de la Raspberry habilitados para ello (en este caso se usara el primer
pin de la segunda fila). El pin (-) hace referencia a tierra, en este caso se ha escogido el quinto pin
de la segunda fila para ello. Por altimo, el pin (out), corresponde a la sefial de datos, este puede
conectarse a cualquier pin GPIO (General Purpose Input/Output) de la Raspberry Pi 3 B+,
eligiendose en esta ocasion el GPIO4. Al tratarse del modelo de 3 pines no es necesaria la
utilizacion de una resistencia en la conexion de este sensor a la Raspberry Pi 3 B+, ya que se
encuentra integrada en la pequefia placa a la que va soldado el sensor y, por tanto, se puede hacer
una conexion directa entre la salida (+) y el pin de 3.3V de la Raspberry.

(+) = 3.3V

M out — GPIO4

Figura 16. Conexion del sensor DHT11 a la Raspberry

Una vez se ha llevado a cabo la correcta conexion entre el sensor y la Raspberry, tal y como se
muestra en la Figura 16, para poder realizar lecturas con el sensor se necesita de un c6digo que
indique los parametros necesarios (como el tipo de sensor o el pin al que se encuentra conectado),
inicialice el sensor y tome las medidas correspondientes. Para ello se ha optado por usar la libreria
de Adafruit!, la cual se hace cargo de los datos necesarios a intercambiar con el sensor.

Esta libreria escrita en Python acepta varios sensores, entre ellos el DHT11. Para poder realizar
uso de ella se necesita escribir las instrucciones que se muestran a continuacion en la Terminal de
Raspberry:

! https://github.com/adafruit/Adafruit_Python DHT
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sudo apt-get update
sudo apt-get install build-essential python-dev (Instalacién de paquetes

necesarios)

git clone https://github.com/adafruit/Adafruit Python DHT.git (Clonacién de la
biblioteca Adafruit DHT de su repositorio)
cd Adafruit Python DHT

sudo python setup.py install

Tras introducir estos comandos, la biblioteca Adafruit DHT ya se encuentra instalada. Esto se
puede comprobar ejecutando desde la misma Terminal de Raspberry el codigo Python de ejemplo
gue incluye la libreria instalada, como respuesta se obtiene la medida de temperatura y humedad
que realice el sensor en ese momento.

Ademés, puede ser utilizada en cualquier script Python. Esto es un dato importante, ya que como
se vera mas adelante esta biblioteca se tiene que importar dentro del codigo que se necesita para
conseguir el envio de estos datos medidos por el sensor.

Una vez se cuenta con el hardware necesario listo para la recogida de datos, como el propdésito
final del sistema es que el usuario pueda acceder a estos datos de una manera facil y comoda
desde la ubicacion en la que se encuentre, se necesita de un protocolo de comunicacion para enviar
la informacidn al nodo servidor donde se almacenara en la base de datos.

El protocolo que se ha elegido para la comunicacion del cliente con el servidor es el protocolo de
Transporte de Telemetria de Cola de Mensajes MQTT (Message Queue Telemetry Transport, en
inglés), por ser uno de los protocolos més utilizados en la comunicacion de dispositivos IoT.
MQTT fue desarrollado en 1999 por Dr. Andy Standford-Clark de IBM, y Arlen Nipper de
Eurotech como un mecanismo para conectar sensores en la industria petrolera. A partir del 2014,
paso a ser un estandar de codigo abierto segun la OASIS (Advancing Open Standards for the
Information Society, en inglés). Este protocolo esta basado en la publicacion de mensajes y en la
subscripcidn de los clientes a los temas en los que se publican esos mensajes. A los clientes que
estan esperando la llegada de mensajes Gnicamente reciben aquellos que se publican en los topics
a los gue se han subscrito. Esta basado en la pila TCP/IP como base de la comunicacién [16][17].

Dentro de las principales caracteristicas de MQTT, podemos mencionar:

e Es un protocolo ligero. Posee un encabezado simple. Esto permite minimizar el ancho de
banda, perfecto para aplicaciones de 10T en las que se envian cantidades pequefias de
informacion.

e Entrega los mensajes pendientes al conectarse los clientes.
e Permite mantener una comunicacion bidireccional entre dispositivos.

e Debido a su estructura presenta un alto grado de escalabilidad. Ademas, cuenta con otras
caracteristicas como seguridad y fiabilidad.

¢ Requiere de poco consumo en los dispositivos que lo implementan.

La arquitectura de MQTT sigue una topologia de estrella, contando con dos tipos de entidades
(broker y cliente), tal y como se muestra en la Figura 17.

e Broker: funciona como servidor del sistema. Por el pasan todos los mensajes publicados,
los cuales se encaminan a los clientes subscritos, en funcién de los servicios que tenga
contratado cada cliente.
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e Cliente: se trata de cualquier dispositivo que interactie con el broker enviando y/o
recibiendo mensajes.

e Los mensajes que publican los clientes se hacen en temas (topics).
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Figura 17. Esquema de funcionamiento MQTT

MQTT dispone de un mecanismo de calidad del servicio 0 QoS que permite gestionar la robustez
del envio de mensajes al cliente ante fallos. En el protocolo se definen 3 calidades de servicio
diferentes:

o QoS 0: El mensaje es transmitido como méximo una Unica vez sin esperar una
confirmacidn de que se ha recibido. Este nivel es el usado por defecto.

o QoS 1: El cliente envia el mensaje hasta que el broker confirma su envio a la red, por lo
que asegura que el mensaje se entrega al menos una vez.

o QoS 2: Este nivel de calidad garantiza que el mensaje se entrega estrictamente una vez.

El cliente que publica un mensaje tiene la capacidad de escoger el nivel de calidad con el que lo
envia, no obstante, la calidad de servicio maxima estara delimitada por la que fije el cliente que
recibe estos mensajes.

A medida que se incrementa nivel de QoS el sistema se vuelve mas confiable (a la hora de que
lleguen los mensajes correctamente) pero supone una mayor latencia y requerimiento de ancho
de banda.

Para la implementacion de los clientes se ha decidido hacer uso del mediador de mensajes de
cddigo abierto Mosquitto, ya que presenta una rapida y sencilla implementacion y cuenta con un
mayor abanico de compatibilidad con brokers MQTT. Los comandos necesarios para la
instalacion de un cliente Mosquitto son:

sudo wget http://repo.mosquitto.org/debian/mosquitto-repo.gpg.key
sudo apt-key add mosquitto-repo.gpg.key

cd /etc/apt/sources.list.d/

sudo wget http://repo.mosquitto.org/debian/mosquitto-stretch.list
sudo -1i

apt-get update

apt-get install mosquito-clients
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Para escribir el script correspondiente se requiere del uso de la libreria de cliente en Python, Paho-
matt, la cual implementa la versién 3.1 y 3.1.1 del protocolo MQTT. Ademas de una serie de
paquetes para conseguir el almacenamiento en una base de datos MySQL (estos no son necesarios
para el cliente que publica, sino para que el que se subscribe almacene la informacion, como se
verd mas adelante).

sudo apt update

sudo apt upgrade

sudo apt install python

sudo apt install python-pip

pip install paho-mgtt

pip install mysgl-connector-python
apt-cache search MySQLdb

sudo apt-get install python-mysgldb

Una vez instalados los paquetes necesarios se ha desarrollado el codigo correspondiente a este
cliente, el cual se puede encontrar en el Anexo Il situado a final del documento. En dicho cédigo
se integra la recopilacion de datos por parte del sensor DHT11 y su publicacion a través del
protocolo MQTT.

3.1.2. Broker MQTT

El broker MQTT se trata de un elemento fundamental para llevar a cabo el envio de los datos
entre los clientes. ES necesario que este permanezca en constante funcionamiento y sea accesible
desde una red externa.

El objetivo es que los clientes MQTT no se vean limitados a estar en la misma red en la que se
encuentra el broker, por lo que se ha optado por hacer uso de un servidor MQTT publico debido
a que una de las premisas de este trabajo final de grado es implementar una solucién de bajo coste
y con herramientas de desarrollo de c6digo abierto.

En la propia pagina web de MQTT se puede encontrar una lista con los broker de acceso publico
disponibles para usar este protocolo. Estos, generalmente son utilizados para la realizacion de
pruebas y prototipos, y entre ellos se distinguen tanto brokers gratuitos como de pago.

En la Tabla 1 se muestran dos broker de tipo Mosquitto que se han seleccionado entre los
disponibles, asi como una comparativa de sus capacidades:

Direccién Puertos Otras caracteristicas

1883: no encriptado

8883: encriptado = Servicio gratuito destinado a la
8884: encriptado, requiere realizacion de pruebas.
Mosquitto test. Mosauitto.or certificado del cliente = No ofrece garantia de disponibilidad
Broker MOSAUITO-0T9g1g0: MQTT sobre en todo momento.
WebSockets, no

= No indica un limite en el nimero de

encriptado clientes/conexiones.

8081: MQTT sobre
WebSockets, encriptado
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= Servicio de pago, lo que aumenta

- . . considerablemente su disponibilidad.
En este servicio el usuario puede crear varias

instancias segun el plan elegido. = Ofrece un plan gratuito:
Cloud  Cadavez que se crea unanueva, la direccion real - Velocidad de transmision de
MQTT  del broker varia en funcion de la region y centro informacion: 10kbit/s.

de datos elegido. A su vez el puerto a utilizar que

se le indica al usuario varia cada vez que se crea

una instancia nueva. - Se proporciona un usuario y
contrasefia para el cliente MQTT.

- Méximo de 5 conexiones/clientes.

Tabla 1. Comparacion de brokers publicos tipo Mosquitto [18]

Otras opciones de broker MQTT de tipo Mosquitto disponibles son: mqtt.eclipse.org (con
caracteristicas muy similares a test.mosquitto.org) y magtt.swifitch.cz (destinado al proyecto
Swifitch pero también disponible para pruebas).

De todas ellas se ha decidido hacer uso de test. mosquitto.org, debido a que no ofrece limitaciones
y permite usar el protocolo MQTT encriptado.

Para el uso del protocolo encriptado a través del puerto 8883 ha sido necesario descargar el
certificado correspondiente desde la pagina de este broker?, donde se indica que los puertos
cifrados admiten las versiones TLS v1.3, v1.2 y v1.1 con certificado x509 y se requiere soporte
del cliente para la conexidn. Los comandos necesarios para ello quedan reflejados en los Anexos
I1'y 111, donde se detallan los codigos usados para ambos clientes MQTT.

3.1.3. Sistema del nodo servidor
Este nodo cuenta con dos funciones:

- Servidor, en el que se alojan tanto la base de datos como los ficheros que componen la
aplicacion web. Accesible para los usuarios finales.

- Cliente MQTT subscrito a los temas en los que se envian los datos de interés. A su vez, el
script que se ha creado para este cliente guarda esta informacion en la base de datos
correspondiente.

3.1.3.1. Servidor
3.1.3.1.1. Servidor Web

Como se ha visto en el apartado 3.1.1., el nodo cliente esta formado por un sensor conectado a
una Raspberry Pi 3 B+, a la cual se le ha configurado Raspbian (distribucion de Linux basada en
Debian). Debido a esto y para evitar posibles incompatibilidades, se ha decidido usar Linux como
sistema operativo para el servidor web, optando entre todas sus distribuciones por Debian.

A causa de que el nodo servidor de este sistema se ha decidido alojar en un terminal con sistema
operativo Windows 10, se necesitara hacer uso de una maquina virtual para evitar realizar una

2 http://test.mosquitto.org/
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particion del disco. Para ello se ha escogido el software VirtualBox, el cual se puede descargar
desde su misma pagina web?.

Tras la instalacién del software, a la maquina virtual creada se le han asignado las siguientes
propiedades:

RAM 1024 MB

Tipo de archivo de disco duro VDI (VirtualBox Disk Image)

Almacenamiento en unidad de disco duro fisica Tamafio Fijo: 20GB

Tabla 2. Propiedades de la maquina virtual creada

Una vez creada, se ha configurado el sistema operativo deseado, descargando el archivo necesario
desde la pagina web de Debian* y cargandolo en Configuraciéon - Almacenamiento >
Controlador: IDE - Vacio. Por otro lado, en el apartado de Red se ha seleccionado la opcion
Adaptador puente.

Al configurar estos pardmetros se ha iniciado la maquina virtual. Gracias al instalador gréfico de
Debian, solo ha sido necesario seguir las pautas indicadas para disponer del sistema operativo
funcionando correctamente en la maquina.

Tras estos pasos, se llega al momento de la eleccidn del servidor que se va a utilizar. Actualmente
existe una gran variedad de servidores en el mercado, por lo que elegir una opcion no es una tarea
sencilla. Debido a que la finalidad de este servidor es proporcionar almacenamiento,
procesamiento, y consultas de datos de las aplicaciones de 10T, se debera tener en cuenta
requerimientos importantes de un sistema loT, tales como: admitir un nimero alto de conexiones
simultaneas y flexibilidad.

La Figura 18 muestra una grafica con informacién de los servidores mas utilizados, situados en
funcion de la cantidad de sitios web que hacen uso de ellos y a su vez el trafico que procesan.
Cabe mencionar que en ella también se ha afiadido Lighttpd, ya que, aunque no fuese uno de los
méas empleados, se vio que podia ofrecer caracteristicas interesantes para este caso de uso. Entre
los servidores que se muestran en dicha grafica, posteriormente no se consideraran los que ofrecen
su version completa de pago (Cloudflare Server, Microsoft-11S, LiteSpeed), ya que se desea
implementar una solucién de bajo coste.

3 https://www.virtualbox.org/
4 https://www.debian.org/index.es.html
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Figura 18. Servidores en términos de popularidad y trafico [19]

Por tanto, los servidores seleccionados que se van a comparar son Apache, Nginx y Lighttpd. En
la Figura 19 se muestra el porcentaje de uso de cada uno de dos formas diferentes:

a) Lafigurade laizquierda representa el porcentaje de uso de estos servidores considerando
diferente nimero de sitios web en cada caso (Global, Top 1 Mill6n, Top Cien Mil, Top
Diez Mil y Top Mil).

b) Lafigura de la derecha se muestra la evolucion del porcentaje de sitios web hacen uso de
estos servidores a lo largo del ultimo afio.

Percentages of websites using the Usage of web servers (%)
selected web servers broken down 50
by ranking 45

H Overall ®Top 1,000,000 ®mTop 100,000 ®Top 10,000 mTop 1,000 40

44% 35
34,2%
Apache 23,4% 30

B 181%
B 15,1% 2
20
30,9% 15
33,7%
Nginx 37,8% 10
B 423%
. 43,3%
0
L T = = = = = — = o= = =
0% > v o =z g g w2 B Z T o= =
0,1% n’é‘gggnigﬁgazia’é
Lighttpd | 0,1% ® 0
| 0,1% = Apache Nginx ——Ligthttpd
0% p g gthttp
Source: W3Techs.com, 31 August 2019 Source: W3Tech.com, 31 August 2019

Figura 19. Porcentaje de uso de los servidores [20]

Tal y como se muestra en la Figura 19, observamos que Apache es el servidor web mas utilizado
globalmente, sin embargo, como refleja la Figura 18 no es la mejor opcién para una solucién de
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I0T, puesto que de los tres es el que se posiciona en un lugar mas bajo respecto al trafico que
procesa. En este aspecto Nginx y Lighttpd muestran resultados muy parecidos, por lo que ambos
podrian ser opciones validas para este caso.

Como se ve, la Figura 18 solo aporta que Lighttpd se usa en un 0.1% de los casos. Aunque se
pueda pensar que Nginx puede ser la mejor opcidn, este no es un dato decisivo, por lo que para
decantarse por uno de los dos se han de comparar sus caracteristicas con algo més de profundidad.
En la Tabla 3 se puede encontrar un resumen de esta informacion.

Caracteristicas generales

- Open source. Gratuito.

- Arquitectura bloqueante. Basado en hilos de ejecucion, por lo
Apache® que presenta un bajo rendimiento al recibir miles de peticiones
simultaneas.

- Mayor consumo de memoria.

- Open Source. Gratuito.
- Servidor rapido y ligero.

- Arquitectura basada en eventos (asincrona), lo que permite
gestionar miles de conexiones simultaneas consumiendo

inxé . _
Nginx menos recursos que otros servidores. Alto rendimiento.

- Aborda el problema C10K (optimizacién de conexiones para
administrar gran nimero de conexiones concurrentes).

- Proxy inverso.

- Open Source. Gratuito.
- Répido y ligero.

- Arquitectura orientada a eventos (no bloqueante), optimizado
para entornos de alto rendimiento, consumiendo pocos
recursos. Resuelve problema C10K.

Lighttpd’

- Comunidad menor a la de Nginx.

Tabla 3. Comparacion de los servidores considerados [21]

En cuestiones de seguridad y contenido dindmico, las tres opciones presentan caracteristicas muy
similares. Igualmente, los tres son soportados por gran variedad de sistemas operativos,
incluyéndose Linux entre ellos.

Por otra parte, como se venia intuyendo gracias a la Figura 18 y como se refleja en la Tabla 3,
aungue Apache sea uno de los servidores mas utilizados, para este caso no es la mejor opcion, ya
que presenta el problema de no poder procesar gran cantidad de conexiones simultaneas debido a
la arquitectura que presenta.

Si comparamos Nginx y Lighttpd en este sentido, presentan caracteristicas muy similares,
diferenciandose en pequefios detalles. Por ello se puede concluir que cualquiera de los dos es una
buena opcidn para el sistema que se pretende implementar. Para decantarse por uno, se ha

5 https://httpd.apache.org/
6 https://www.nginx.com/resources/wiki/
7 https://www.lighttpd.net
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valorado que la comunidad y documentacion que presenta Nginx es mucho mayor, ya que su
porcentaje de uso es mucho mas elevado.

Tras haber seleccionado Nginx como el servidor web a utilizar en este sistema, se ha procedido a
su instalacion. Para ello se han hecho uso de los comandos mostrados a continuacién, desde la
Terminal de Debian. Al no haber fijado una contrasefia de superusuario a la hora de configurar
el sistema operativo, este no se ha creado, por lo que para contar con los privilegios necesarios se
debe afiadir el comando sudo en cada instruccion.

sudo apt-get update (Actualizacién del sistema)

sudo apt-get upgrade

sudo apt-get install nginx (Instalacién de Nginx)

sudo systemctl enable nginx (Habilitar Nginx)

(Las siguientes instrucciones no son estrictamente necesarias para la
instalacién, pero son de utilidad)

sudo systemctl restart nginx (Restart Nginx)

sudo systemctl stop nginx (Stop Nginx)

sudo systemctl start ngnix (Start Nginx)

sudo systemctl status nginx (Comprobar )

En este punto, se puede comprobar que la instalacion se ha realizado con éxito simplemente
escribiendo en cualquier navegador la direccion IP privada de la maquina en la que se ha instalado
Nginx.

Como se desea que este servidor sea accesible desde cualquier terminal que se encuentre en una
red externa a la de dicho servidor, se ha procedido a abrir el puerto 808 para la IP privada
correspondiente a la maquina donde se encuentra el servidor (Figura 21). Por esta razon antes de
todo, se hatenido que fijar esta direccion (Figura 20), ya que de lo contrario iria cambiando debido
al protocolo DHCP que asigna dinamicamente las direcciones en la red.

Direcciones Manual -

Direccion | 192.168.1.135

Mascara de red | 255.255.255.0

Puerta de enlace | 192.168.1.1

+

Figura 20. Configuracién de una direccion IP fija en el servidor

pm_1 a0 a0 WANConnectio

TCP AND | 80 80 192.168.1.135

Figura 21. Apertura del puerto 80 en el router

Una vez realizado este paso, el servidor ya seria accesible desde cualquier terminal, para ello solo
habria que escribir en un navegador la IP publica que identifica a la red desde el exterior.

8 Este es el puerto en el servidor web escucha las peticiones HTTP de los clientes.
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Para facilitar el acceso a los usuarios a la aplicacion web y debido a que no se posee un dominio
propio se ha hecho uso de Duck DNS?®, un servicio gratuito que apunta un nombre de dominio a
la IP que se elija, es decir la IP publica de la red en la que se halla el servidor.

d oma | ns s http:/t .duckdns.org [Sadd domain

domain current ip ipvé changed

iot-mcg 21319597158 ipvé address 3 weeks ago delete domain

Figura 22. Configuracion del nombre de dominio con Duck DNS

3.1.3.1.2. Base de Datos MySQL

Como se ha mencionado anteriormente en este documento, existe la necesidad de almacenar los
datos medidos por el sensor, por ello se ha escogido MySQL como sistema de gestion de base de
datos relacional a utilizar. MySQL es una de las bases de datos de c6digo abierto méas populares
en entornos de desarrollo web, por lo que la compatibilidad con otras herramientas que se han de
utilizar en este sistema es mayor.

Para ello, previamente se ha descargado el paquete .deb necesario desde el apartado APT
Repository de su pagina oficial'®. Para la instalacion de dicho paquete, ha de ejecutarse en una
Terminal el siguiente comando:

sudo dpkg -i mysqgl-apt-config 0.8.11-1 all.deb

Por otra parte, se ha decidido usar phpMyAdmin para la gestion de las bases de datos MySQL.
Esta herramienta escrita en PHP facilita la administracién ofreciendo una interfaz grafica a través
de un navegador web. Los comandos que se deben introducir en la Terminal para la utilizacion
de phpMyAdmin serian:

sudo apt upgrade

sudo apt install phpMyAdmin

sudo dpkg-reconfigure phpMyAdmin

rm -rf /usr/share/nginx/www (Borrar enlace por defecto)

sudo 1n -s /usr/share/phpMyAdmin/ /var/www/html/phpMyAdmin (Crea un enlace

nuevo)

Al abrirse el configurador de phpMyAdmin, se han de seguir los pasos indicados. Una anotacion
importante es que a la hora de seleccionar el servidor web que se va a utilizar solo se muestran
los visibles en la Figura 23, por lo que para poder hacer uso de Nginx simplemente se tendra que
dejar esta opcién en blanco.

9 https://www.duckdns.org/
10 https://dev.mysgl.com/downloads/
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Configuracién de phpmyadmin |
Por favor, elija el servidor web gque se deberia configurar
automaticamente para que ejecute phpMyAdmin.

Servidor web que desea reconfigurar automaticamente:

[ 1 apache2
[ 1 lighttpd

<Aceptar> <Cancelar>

Figura 23. Eleccion de servidor en la configuracion de phpMyAdmin

Tras esto, ya se puede crear la base de datos que se aloja en el servidor introduciendo en cualquier
navegador: ip_privada_de_la_maquina/phpmyadmin (Ej.: 192.168.1.135/phpmyadmin).

La estructura que se ha fijado para la base de datos de este proyecto, asi como las relaciones entre
los campos de las distintas tablas que la forman se refleja en la Figura 24.
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‘Nombre Tipo J id_servicio int(11)‘ Id_tipo int(11)‘ id_sensor int(11)
AI | id_servicio int(11)‘ —_— = ¢ t int(11
.‘ emperatura int(11)
‘ nombre text ‘detallescontratq T
[Nombre Tipo |
___usuarios Al id_contrato int(11)‘ it | i
Nombre Tipo | ‘ - '
AI |id_usuario int(11) ;ld_serwcw ity
nombre text id-sunro ol i _detallessensor
T text ‘Nombre Tipo ‘
Al id_detsensor int(11) |
telefono int(11) ‘ |
} id_sensor int(11)
nickname text ‘ ‘
: Campo clave | id_usuario int(11) |
password text

AI : AUTO INCREMENTO
Figura 24. Estructura de la base de datos

Tal y como se muestra en la figura anterior, se han definido 7 tablas para la estructura de
almacenamiento y control de los datos que se capturan de los usuarios 10T, para su posterior
procesamiento, visualizacion y anélisis:

La tabla usuarios almacena la informacién con la que se registran en la aplicacion web. Se han
definido identificadores como: id_usuario; nombre; email; teléfono; nickname; password. Por
otro lado, se tienen las tablas de servicios y sensores, en las que se guardan datos relativos a los
diferentes servicios que se ofrecen en la plataforma y los sensores que se encuentran en activo,
respectivamente.

Cada uno de los sensores se identifica con un tipo de la tabla tiposensor, correspondiendo a su
vez cada tipo a uno de los servicios disponibles. La tabla detallescontrato, relaciona cada uno de
los servicios con los usuarios o clientes que lo hayan solicitado o contratado, y detallessensor
enlaza los sensores con los usuarios que tienen acceso a las medidas que realizan estos.

Por Gltimo, se encuentra la tabla de medidas, en la que se guarda la informacién recibida desde
el sensor mediante el protocolo MQTT. Debido que solo se dispone de un sensor de temperatura
y humedad, los datos almacenados en esta tablan irian orientados en especial al servicio de Smart
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Agriculture. Es importante resaltar que la estructura de la base de datos se ha disefiado de forma
que sea escalable conforme se vayan configurando mas servicios 10T, no obstante, se deberan
hacer pequerios ajustes en la tabla de medidas.

En cuanto a las conexiones existentes entre las tablas que conforman la base de datos, en la Figura
24. quedan reflejadas mediante flechas. Como se puede apreciar, todas las relaciones existentes
entre tablas se han efectuado con campos clave pertenecientes a otras tablas. Esta es una variable
de tipo entero Unica para cada registro de la tabla a la que pertenece que se incrementa con cada
nueva fila introducida por lo que no se repite. Para hacer mas sencilla la comprension de estas
relaciones se ha utilizado el mismo nombre tanto en el campo clave de la tabla original como en
el campo que se quiere relacionar en la otra tabla. Esto no es estrictamente necesario, podria
establecerse la misma relacion utilizandose nombres diferentes.

3.1.3.1.3. Aplicacion Web

Una vez se tiene MySQL y phpMyAdmin correctamente funcionando y por consiguiente se ha
creado la base de datos necesaria para el almacenamiento de la informacion, quedaria por
desarrollar la aplicacion web a la que accederd el usuario final 10T que haga uso de esta
plataforma.

Los ficheros correspondientes a dicha pagina web estaran escritos en lenguaje HTML y PHP,
haciendo uso también de hojas de estilo (CSS).

Por un lado, el uso de HTML (HyperText Markup Language, en inglés) estd mas que justificado,
ya gue se trata de un lenguaje de marcas de hipertexto, como sus siglas indican, destinado al
desarrollo de péginas de Internet. Este lenguaje, junto a CSS, para simplificar el codigo, nos
permitira definir el disefio grafico de la web de forma estructurada y ordenada (el tipo de letra
para el texto, los colores o imagenes de los enlaces o el fondo de la pagina entre otros efectos).

Sin embargo, no se quiere una pagina web estatica, ya que entre los objetivos de la aplicacion se
encuentra el registro e inicio de sesion de usuario, la representacion de graficas y estadisticas con
los datos recogidos por los sensores en tiempo real, es decir, se necesita que la web sea interactiva.
Por esta razon se debe hacer uso de un lenguaje de programacion con el que conectar a nuestra
base de datos y obtener informacion referente a los usuarios, servicios y sensores.

Entre todos los posibles lenguajes de programacion que existen y permitirian cumplir estos
requisitos se ha escogido PHP, un lenguaje libre y abierto adecuado para el desarrollo web.
Algunas de las caracteristicas por las que se ha escogido este lenguaje son:

- Lenguaje totalmente libre y abierto. Multiplataforma.
- Presenta una sintaxis sencilla y puede ser facilmente incrustado en HTML.

- Orientado al desarrollo de paginas web dinamicas, presentado capacidad de conexion con la
mayoria de los sistemas de gestion de bases de datos. Destacando especialmente por su
conectividad con MySQL.

- Cddigo fuente invisible al cliente, ya que este se ejecuta desde el lado del servidor.

Normalmente se presenta como desventaja de PHP que el cddigo no es ocultado en el servidor en
el que se ejecuta, lo que podria ser un inconveniente en cuanto a seguridad si se aloja en un
servidor no propietario. Sin embargo, en este caso, si se dispone de un servidor propio para
ejecutar la aplicacién por lo que esto no supone realmente un inconveniente.

Para poder ejecutar en el servidor Nginx el cédigo PHP escrito para que la pagina web sea
dindmica, se necesitan dos pasos previos. El primero de ellos es instalar el paquete php-fom
(FastCGIl Process Manager). Esto se debe a que Nginx no incluye de forma nativa el
procesamiento de PHP. También se ha de instalar el paquete php-mysgl que ayuda a comunicar
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PHP con la base de datos MySQL. La instalacion de ambos se consigue escribiendo el siguiente
comando:

sudo apt install php-fpm php-mysqgl

En segundo lugar, hace falta modificar el fichero de configuracion del servidor, el cual se
encuentra en; Equipo - etc = nginx - sites-available - default. En este fichero se debe afiadir
“index.php” para que los archivos PHP sean interpretados, como se observa en la Figura 25.

root /var/www/html;

# Add index.php to the list if you are using PHP
index index.php index.html index.htm index.nginx-debian.html;

server name ;

location / {
# First attempt to serve request as Tile, then
# as directory, then fall back to displaying a 404.
try files $uri $uri/ =404;

}

# pass PHP scripts to FastCGI server
#
location ~ \.php$ {
include snippets/fastcgi-php.conf;

# With php-ftpm {or other unix sockets):

fastcgi pass unix:/var/run/php/php7.0-fpm.sock;
# With php-cgi (or other tcp sockets):

fastcgi pass 127.0.0.1:9000;

o W

Figura 25. Configuracion del servidor Nginx

Concluidos estos pasos, ya se puede ejecutar correctamente el codigo de la pagina web escrito en
PHP, asi como realizar la conexion con la base de datos MySQL y hacer consultas, obteniendo
datos almacenados y/o creando nuevos registros en las tablas.

Para el desarrollo de la aplicacién web, como se ha dicho, se ha utilizado HTML junto a CSS para
definir la estructura y disefio de las diferentes pantallas que la conforman, integrando facilmente
PHP para conseguir asi una pagina web dinamica. Ademas, para conseguir ciertos aspectos de la
pagina web, como puede ser actualizar determinadas partes sin que el usuario tenga que recargar
la pagina o contar con diferentes representaciones graficas de los datos que ofrecen los servicios
de 10T a los que se subscribe el usuario, se ha hecho uso de algunas librerias de codigo abierto de
JavaScript. A continuacion, se describe brevemente la utilizacion de cada una de ellas:
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Librerias Aplicacion de uso

slider.js slider.js no se trata de una libreria externa de JavaScript, sino
que es un fichero propio que se ha escrito con el fin de lograr
la galeria de imagenes que se muestran al inicio. Para ello es
necesaria también la libreria jquery.min.js.

jquery.min.jst

prototype_1.6.0.2.js* Se hace uso de esta libreria para conseguir un formulario de
registro que compruebe en el acto que no existe un nombre
de usuario igual al que el nuevo cliente desea utilizar,
avisandole asi si el nombre escogido se encuentra disponible
0 no.

jquery.min.js En este caso se ha hecho uso de jquery.min,.js para lograr
actualizar distintas partes de la aplicacién web como son: los
valores instantaneos de temperatura y humedad recogidos o
la lista de servicios del usuario una vez que solicita el alta o
baja de alguno de ellos.

chart.js'® Esta libreria permite la representacion de las graficas en de
temperatura y humedad haciendo uso de la etiqueta
<canvas> de HTML.

jquery.easypiechart.js4 La utilizacion de esta libreria permite realizar un gréafico
circular con animacion en el que se representa el Gltimo valor
gue ha tomado el sensor del porcentaje de humedad.

Tabla 4. Librerias JavaScript utilizadas

Una vez aclarados los lenguajes y librerias necesarias para el desarrollo de la aplicacion web, se
explicara la estructura de la aplicacion web que se pone a disposicion del usuario para la
visualizacion de los datos recogidos por los sensores para los servicios 10T que se ofrecen en
diferentes &mbitos. Ademas de su estructura se comentaran los detalles mas importantes en la
programacién de esta aplicacion, adjuntando el codigo correspondiente.

En la Figura 26 se muestra un diagrama de fujo de las actividades o funcionalidades con las que
cuenta esta aplicacion web. El desarrollo de esta aplicacion web se ha orientado a que la solucion
implementada tenga caréacter comercial, por ello se ofrece la posibilidad al usuario final de
registrarse, modificar sus datos personales, solicitar el alta o baja de servicios y visualizar la
informacion relativa a ellos.

11 https://jquery.com/download/

12 http://prototypejs.org/download/

13 https://github.com/chartjs/Chart.js

14 https://cdnjs.cloudflare.com/ajax/libs/easy-pie-chart/2.1.4/jquery.easypiechart.js
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Figura 26. Diagrama de flujo de actividades de la aplicacion web

Como se puede intuir, el diagrama de la Figura 26 no hace referencia a los ficheros que se han
necesitado escribir, sino a las diferentes funciones que se ofrecen al usuario dentro de la
aplicacion, pudiendo estar cada una de ellas compuesta por uno o mas ficheros.

A continuacidn, se describen cada una de estas funciones y el cédigo necesario de los elementos
mas caracteristicos que las componen. Como se ha mencionado con anterioridad, la mayor parte
del disefio grafico de la web se ha llevado a cabo gracias a HTML y CSS, por lo que en los
siguientes puntos la descripcion se centrara sobre todo en la parte dindmica de la aplicacion
desarrollada con PHP en la que se han llevado a cabo las consultas a la base de datos necesarias.

e Inicio

/ éQué es IoT MCG?  Servicios  Contacto \
Ment de ; Enlace a pagina de

navegacion inicio de sesion o
registro
1 il Logistics mw ﬁ
- 0
-~ v )
Smart Animal ' Domotic & Home ? Galeria de
Agmmlhn Farming L - z
‘ St > J / imagenes
it (Inter‘net Of gs)
.

Figura 27. Pantalla de inicio

La figura anterior muestra la pagina de inicio que se presenta al usuario (index.html), donde se
han sefialado los elementos més relevantes que la componen.

Se ha creado un menu de navegacion en el que se iluminan las opciones al pasar el cursor por
encima de ellas y en el caso de la opcidn Servicios también aparece una tabla con las diferentes
alternativas ofrecidas. Estas opciones del menu consisten en enlaces a diferentes paginas donde
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se puede encontrar una descripcion de la aplicacion, de los servicios 10T disponibles o los datos
de contacto. Este menu se ha creado en el cédigo HTML gracias al uso de las etiquetas
<nav></nav>, entre las que se han introducido los elementos deseados. Por otra parte, el estilo
y formato de este menu( se ha conseguido con CSS.

Para que la pagina inicial se vea mas atractiva hacia el usuario se ha optado por programar una
galeria de imégenes que tiene como objetivo el presentar la aplicacion web y mostrar algunos de
los aspectos que se ofrecen al cliente. Para conseguir esto, se ha hecho uso de la libreria
jquery.min.js de JavaScript y se ha escrito un fichero en este mismo lenguaje al que se ha
nombrado slider.js. Ambos cddigos deben ser importados dentro del archivo index.html de la
siguiente manera:

<script src="jquery.min.js" type="text/javascript"></script> (Libreria
Jjquery.min.js)

<script src="slider.js"></script> (Fichero slider.js)

La galeria se ha definido en index.html con las etiquetas <div id="slider "></div>. Dentro de
ellas se encuentran tantas secciones (<section>...</section>) como imagenes componen dicha
galeria, definiendo en el interior de estas la imagen y el texto que se quiere mostrar. Un fragmento
de dicho cddigo seria el siguiente:

<div id="slider">
<section>
<img src="images/capt2.png" alt="">
<div class="numbertext"></div>
"text"><p></p></div>

<div class=
</section>

</div>

En este caso, en las divisiones numbertext y text no se ha escrito texto o nimero de diapositiva,
ya que el ejemplo hace referencia a la primera imagen de la galeria que podria interpretarse
como una portada.

Ademas, se definen los botones que se utilizaran para deslizar las diapositivas manualmente de la
siguiente forma:

<div id="btn-prev"> </div>
<div id="btn-next"> </div>

El cddigo del archivo slider.js, por tanto, se centra en conseguir que las imagenes definidas sean
capaces de ir rotando, bien de manera automética cada cierta cantidad de segundos o de manera
manual. Este cddigo se adjunta en el apartado A del Anexo IV.

Para finalizar con este apartado, hay que mencionar que se ha colocado un enlace, al que se le ha
asignado un icono para hacerlo mas visual, que permite al usuario acceder a la pagina de registro
0 inicio de sesion.

e Registro de Usuarios o Inicio de Sesion

Esta pantalla de la aplicacion web presenta al usuario dos opciones, el inicio de sesion si ya
dispone de un usuario o el registro en caso contrario. Ambas opciones se tratan de formularios
independientes, lo que queda reflejado en la siguiente figura:

35



_ TELECOM ESCUELA
UNIVERSITAT TECNICA VLC SUPERIOR

POLITECNICA DE INGENIERIA DE.
DE VALENCIA TELECOMUNICACION

ifﬁ IoT MCG O

iRegistrate o Inicia Sesidon en IoT MCG y comienza a ver la informacidn de tus servicios! \

o Enlace de retorno a
pagina de inicio
REGISTRO |
Formulario INICIO SESION
de regi Apeicocsy
gistro Apellido(s): - veuario:

- E-mail: usuaric@example.com

- Teléfono: 6500000006

Username

* Nombre de - Contraseiia:
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A -

Contrasefia:

Registrate ( Borrar

Figura 28. Pantalla de registro o inicio de sesion

Para el registro de usuario se han definido seis campos, cinco de los cuales seran almacenados
en la tabla usuarios de la base de datos. EI sexto campo se trata de replicar la contrasefia elegida,
con el fin de verificar la contrasefia introducida por el usuario. El valor introducido en estos
campos es enviado al archivo registro.php, que es el que se encarga de crear el registro del nuevo
usuario.

Lo primero que se realiza en dicho fichero es iniciar una sesién PHP y conectar con la base de
datos para posteriormente realizar las consultas correspondientes. En este caso también es
necesario obtener los datos que el usuario ha introducido en el formulario. El cddigo
correspondiente a lo explicado seria el siguiente:

<?php
session_start(); //Inicio de sesién PHP
$s="127.0.0.1"; //Direccién del servidor (se ejecuta en local)
Sbd="iotservices"; //Nombre de la base de datos
Su="root"; // Usuario de la base de datos
Sp="Iot.Mysql"; // Contrasefia
Sconexion = new mysqgli ($s,$u, $p,S$bd); //Conexidén con la base de datos
// Obtencidén de los datos del formulario por el método POST
Sname = $ POST['name'];
Semail = $ POST['email'];
Sphone = $ POST['phone'l;
Snick = $ POST['nick'];
Spass = $ POST['pass'];
Srpass = $ POST['rpass'];
2>

Dentro de este cddigo PHP es donde se realizaran la consulta que creara el nuevo registro, tras
comprobar con condicionales que las contrasefias introducidas son iguales y que no existe un
registro con el nombre de usuario elegido:
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//Consulta para el registro de un nuevo usuario
$sgl2 = "INSERT INTO usuarios (id usuario, nombre, email, telefono, nickname,
password) VALUES (null, '$name', '$email', 'S$phone', '$nick', '$mdS5pass')";

El id_usuario se autoincrementa, por lo que al crear un registro se indica el valor null.

Hay que decir, que antes de insertar los datos, se aplica el algoritmo MD5 a la contrasefia para no
almacenarla como texto plano.

Por otro lado, para que esta y las demas consultas que se realizan se ejecuten, se necesita del
siguiente cadigo:

Smysqgli query($conexion, $sql2); //Ejecucién de la consulta SQL

En este caso no es necesario, ya que la consulta inserta un nuevo registro, pero si se tratase de un
SELECT, en el que se obtienen datos, habria que afadir al codigo PHP también:

Sresult = mysqli fetch array(S$Sdatos); //Array resultado de la consulta

Y en el caso en el que se quisiese saber el nimero de registros devueltos por la consulta:

Scuenta = mysgli num rows (Sdatos); //Recuento de registros devueltos tras la

consulta

Como se ha mencionado al explicar las librerias de JavaScript utilizadas, en el mismo formulario
se ha hecho uso de un script utiliza una de estas librerias, el cual llama al fichero check_nick.php
que consulta si existe un nombre de usuario igual al escogido e informa al usuario en el momento.
Este cddigo se adjunta en el apartado B del Anexo IV.

En cuanto al formulario de inicio de sesién, se cuenta con solo dos campos que son los suficientes
para identificar al usuario, estos valores introducidos por el usuario son enviados al fichero
inicio.php, donde se verifica que existe un usuario en la base de datos que coincide con estos
parametros y se inicia su sesion. De forma similar al caso del registro, lo primero es iniciar una
sesion PHP y conectar con la base de datos, asi como obtener los datos del formulario mediante
el método $ POST. Tras esto, se realizan las consultas oportunas, que en este caso serian:

//Obtencién de los datos de usuario para almacenamiento en variables de sesidn
$sqgll = "SELECT id usuario, nombre, email, telefono, nickname, password FROM

usuarios WHERE nickname = 'S$nick' and password ='$mdS5pass' ";

//Consulta de servicios activos del usuario (almacenamiento en variables de
sesidn)

$sgl2 = "SELECT servicios.nombre, servicios.id servicio FROM servicios INNER
JOIN detallescontrato ON servicios.id servicio = detallescontrato.id servicio
INNER JOIN usuarios ON detallescontrato.id usuario = usuarios.id usuario WHERE

usuarios.nickname= '$nick' AND usuarios.password='$mdS5pass'";

Tras iniciar sesion, se utilizan variables de sesion PHP para pasar los parametros relativos al
usuario y tenerlos disponibles en el resto de las péginas siguientes, sin tener que repetir las
consultas a la base de datos. Un ejemplo de variable de sesion es el que se muestra a continuacion:

<?php

session start(); //Inicio de sesidén PHP
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$ SESSION['nickname'] = S$result['nickname']; // Variable de sesidén en

la gque se guarda un valor resultado de una consulta

?>

Para que esta variable pueda realmente disponible en las paginas en las que se necesite, dentro
del cédigo PHP habra que obtenerla de la siguiente forma:

<?php
session start(); //Mantiene sesién iniciada
Susuario =$ SESSION['nickname'];

2>

Ademas, al igual que en la anterior pantalla, se ha agregado un enlace con un icono (esquina
superior derecha de la figura anterior) para poder retornar a la pagina de inicio facilmente.

e Perfil de Usuario

Una vez que el cliente se ha autenticado con su nombre de usuario y contrasefia, accede a su perfil,
donde se muestran los datos personales con los que se registrd y los servicios activos que dispone,
también se le brinda la posibilidad de realizar ajustes en su cuenta accediendo a la pagina
correspondiente a través del enlace que se indica en la Figura 29.

Cierre de
Men( la sesion
desplegable
tu perfil d i » Enl
e do a tu perfil de usuario n 'flce a
5 Sohctar At en Sevicios ’“‘“*”mm"*ffpm"W pagina de
7> Solicitar Baja de Servicios loT USUARIO C';\ aJUStes
-Nombre y Apellido(s): -Teléfono: o
-Nickname:
/ Informacion
i MIS SERVICIOS loT
Informalc:jor; sobre los
personal de servicios
usuario activos

Figura 29. Perfil de usuario

A partir de este punto, se tienen dos elementos comunes a este y los siguientes bloques:

- Cierre de sesion: situado en la esquina superior derecha de la pagina. Al hacer clic sobre este
icono, se retorna a la pagina de inicio cerrando la sesion de usuario que se encontraba abierta,
por lo que las variables de sesién PHP ya no estaran disponibles. Para conseguir esto, este
enlace ejecuta el fichero salir.php, que se compone del siguiente codigo:

<?php

session_ start();

session destroy();

header ('Location: index.html'");
2>
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- Menu desplegable, el cual se ha realizado exclusivamente con cédigo HTML y déndole el
estilo deseado con CSS. Se trata de una lista con enlaces a los servicios 10T activos del usuario
(acceso a su area de visualizacion de datos) y a la solicitud de alta o cancelacion de los
Servicios.

Por otra parte, la informacién relativa al usuario que se muestra en esta pagina (tanto los datos
personales, como los servicios activos del cliente) se obtiene de las variables de sesion que se
habian declarado en el archivo inicio.php.

e Modificar Datos de Usuario

En esta pantalla se brinda la posibilidad al usuario de modificar los datos personales con los que
se registro inicialmente, realizar un cambio de contrasefia o incluso eliminar su cuenta en el caso
de que ya no desee hacer uso de la plataforma. Como se ve en la Figura 30 se pueden diferenciar
tres secciones correspondientes a las acciones que se han citado.

Ajustes del Perfil O
En este apartade podrds modificsr tes datos personales, cambiar tu elave de scesso yio borrar tu cuents FO rmu Iarlo
para el cambio
DATOS DE CONTACTO [ / de datos
A Aabees & oyl ll Forrs i e el e g e e Al sl et o personal es
.. - Nombre y Apellido(s). (STETER S
Informacion — .
farooecmocom ]
personal del / ' - TT—
usuario : et ——
- Contrasefia: Faswors |
== - Regi o Formulario
fiodincar (Borrar para el
cambio de
| contrasefia
CAMBIO DE CONTRASERA
- Confrasefia Actual: - Mueva Contrasefa:
- Repite Contrasefia Actual: TR - Repite Nueva Contrasefia: eI
. [Cambiarforrark o)
Formulario de
eliminacion o
de cuenta de \ R O
usuario Deseo eliminar esta cuenta.
150i0 50 poonan alminar sl ola no lengar aita an ningon senica)
o [AceptarCancelar [0}

Figura 30. Ajustes de perfil de usuario

En la seccion de DATOS DE CONTACTO, se muestra a la izquierda la informacion personal
actual del usuario, mientras que a la derecha se dispone de un formulario similar al que se tenia
en la pagina de registro, realizando practicamente la misma consulta, pero en este caso el
introducir la contrasefia tiene la funcién de validarla con la que se tenia guardada en la tabla de

usuarios.
$sgl2 = "UPDATE usuarios SET nombre = '$name', email= 'S$email',
telefono="'$phone’', nickname = '$nick' WHERE id usuario = '$id' ";

Tras esto, los datos de usuario introducidos pasarian a ser las nuevas variables de sesion referentes
a la informacioén de usuario.

El siguiente apartado seria el de CAMBIO DE CONTRASENA, para el cual por un lado se
introduce la contrasefia actual y se repite para validar que sean iguales, por otro lado, se realiza lo
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mismo con la contrasefia nueva, y se realiza la siguiente consulta tras pulsar el boton del
formulario:

$sgl2 = "UPDATE usuarios SET password = '$mdS5passnew' WHERE id usuario
:lsidlll;

Por altimo, se encuentra la seccion ELIMINAR CUENTA, en la que se elimina el registro de la
tabla de usuarios si y solo si este no cuenta con ningln servicio activo indicado en la tabla
detallescontrato.

//Obtencién de los servicios activos del usuario
$sql2 = "SELECT id contrato FROM detallescontrato WHERE id usuario= U Geieli W g
$servicios = mysqgli query($conexion, $sql2); //Ejecucidén de la consulta
Scuenta = mysgli num rows (Sservicios); //Recuento de los registros devueltos
if (Scuenta==0) {
$sgql3 = "DELETE FROM usuarios WHERE id usuario = U SalelV W g

}

e Solicitar el Alta/Baja de Servicios loT

La Figura 31 muestra los servicios que ain no han sido solicitados por el usuario, para lograr
representarlos, se han seguido los siguientes pasos:

- Primero se ha contado con un array compuesto por los nombres de todos los servicios
ofrecidos por la plataforma. Por otro lado, se contaba con los servicios con los que cuenta el
usuario inicialmente, asi como el recuento de estos.

- Seguidamente y gracias a un switch-case se ha ido evaluado para cada caso de 0 a 12 servicios
activos, eliminando (del array que contenia los 12 servicios) con la funcién unset( ) de PHP,
los que ya dispone el usuario.

- Finalmente se representan en una celda de la tabla que se ha creado para su visualizacion cada
uno de los servicios que han quedado en el array gracias al uso de un foreach( ).

o . . o
Servicios loT disponibles Enlace a ventana

con informacion
Agui abajo se muestran los diferentes servicios que ain no has contratade. ..
Selecciona el servicio que te interese y solicita darte de alta de IOS Servicios
Podras ver la descripcion y tarifas haciendo click este icono. o

Formulario de
seleccion de

servicios aiin no
contratados \

Smart Environment

o -

Industrial Control

o

Figura 31. Solicitud de alta en servicios 10T

Al tratarse de un formulario en el que el usuario elige el servicio 10T, la consulta realizada en el
fichero solicitud.php, para almacenar esta informacion en la base de datos seria la siguiente:
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//Primero se obtiene el id servicio ya que el formulario devuelve el nombre
$sgll = "SELECT id servicio FROM servicios WHERE nombre='$servicio'";

//La siguiente consulta corresponde a la creacidén de un nuevo registro
$sgl2 = "INSERT INTO detallescontrato (id contrato, id servicio,id usuario)
VALUES (null, '$id _servicio[0]', '$id usuario')";

Por otro lado, en el enlace Solicitar Baja de Servicios 10T del menU desplegable, se ofrece la
posibilidad de cancelar los servicios con los que cuenta el usuario, el procedimiento seria muy
similar al anterior visto para solicitar el alta, pero en este caso se eliminaran los registros
correspondientes de la tabla detallescontrato con la siguiente consulta:

//Primero se obtiene el id servicio ya que el formulario devuelve el nombre

$sgll = "SELECT id servicio FROM servicios WHERE nombre='$servicio'";

//La siguiente consulta corresponde a la eliminacidén del registro
correspondiente

$sgl2 = "DELETE FROM detallescontrato WHERE id_servicio:'$id_servicio[0]' AND

id usuario='$id usuario'";

Como se observa en la Figura 32 solo se muestran los servicios con los que cuenta el usuario en
este momento, siendo su representacién mas facil que en el caso de la solicitud ya que estos
valores se disponen de la variable de sesion correspondiente.

Aqui abajo se muestran los diferentes servicios que actualemente tienes contratados.
Selecciona el servicio que ya no desees y cag_:ela tu subscripcion.

. Podras ver la descripcion y tarifas pinchando este icono. o
Formulario para

la cancelacién

de servicios \
activos Security & Emergencies @)
2
: o

o O

Figura 32. Solicitud de ba}a en servicios 10T

e Visualizacion de Datos de los Servicios 10T

Finalmente se encuentra el motivo principal que ha llevado a realizar esta aplicacion, es decir, la
visualizacion de los datos 10T. Dicha representacion de los datos se ha centrado especialmente en
el servicio de Smart Agriculture ya que se dispone de un sensor de temperatura y humedad,
aunque seria aplicable a otros servicios que también requieran este tipo de medidas.
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@ Smart Agriculture ¢
o
Formulario de Area de Visualizacion de%Hatos
eleccion de fechas — t Representacion de
en el calendario \ -Fecha de Incio: Fecnadern datos en el
(daimmiaaaa ] [oammiaaa ) periodo temporal
elegido
&Nn hay datos que mostrar ain g
- TEMPERATURA
Estadisticas T -
realizadas con los — i ch”ttlmo valct)r
datos del rango de z ﬂ o e temperatura
tiempo seleccionado 'm'":"'"' 29°C «— tomado

- Valor medio: (8
2019-09-04 23:46:51
L. - HUMEDAD
Grafica _ o
porcentaje - Valor minic: (3
de humedad 0
(Ultimo valor . ot )
tomado) 075 % N
- Valor medio: (£

2019-09-04 234758

]

o

Figura 33. Pantalla de visualizacion de datos loT

En la figura anterior se encuentra el area de visualizacion de datos mostrada al usuario, donde se
puede elegir el rango de fechas en el que quiere visualizar las graficas y estadisticas de ambos
parametros. Para ello se ha puesto a su disposicion un formulario con entradas de tipo date lo que
hace que se muestre un calendario facilitando la introduccion de las fechas requeridas. Una vez
introducidas se recarga esta misma pagina mostrando los datos en las gréficas y las estadisticas
relacionadas.

Para la obtencion de estos datos, se ha tomado de ejemplo la temperatura, ya que para la humedad
solo cambiaria este parametro, ejecutandose por tanto practicamente la misma consulta. Ademas,
estos datos estan acotados por las fechas introducidas por el usuario para la visualizacion:

//Obtencién de valores de temperatura y humedad para la grafica en el tiempo
$sgl2 = "SELECT medidas.temperatura, medidas.humedad, medidas.timestamp FROM
medidas INNER JOIN sensores ON medidas.id sensor = sensores.id sensor INNER
JOIN detallessensor ON sensores.id sensor= detallessensor.id sensor INNER JOIN
usuarios ON detallessensor.id usuario = usuarios.id usuario WHERE

usuarios.id usuario= '$id_usuario' AND medidas.timestamp BETWEEN '$inicio' AND
'$finn'";

//Obtencién del valor maximo de temperatura en el rango seleccionado
$sql3="SELECT medidas.temperatura, medidas.timestamp FROM medidas INNER JOIN
sensores ON medidas.id sensor = sensores.id sensor INNER JOIN detallessensor
ON sensores.id sensor= detallessensor.id sensor INNER JOIN usuarios ON
detallessensor.id usuario = usuarios.id usuario WHERE usuarios.id usuario=
'$id usuario' AND medidas.timestamp BETWEEN '$inicio' AND '$finn' ORDER BY
medidas.temperatura DESC LIMIT 1 ";
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//Obtencién del valor minimo de temperatura en el rango seleccionado
$sql4="SELECT medidas.temperatura, medidas.timestamp FROM medidas INNER JOIN
sensores ON medidas.id sensor = sensores.id sensor INNER JOIN detallessensor
ON sensores.id sensor= detallessensor.id sensor INNER JOIN usuarios ON
detallessensor.id usuario = usuarios.id usuario WHERE usuarios.id usuario=
'$id usuario' AND medidas.timestamp BETWEEN '$inicio' AND '$finn' ORDER BY
medidas.temperatura ASC LIMIT 1 ";

//Obtencién del valor medio de temperatura en el rango seleccionado
$sgl5="SELECT AVG (medidas.temperatura) FROM medidas INNER JOIN sensores ON
medidas.id sensor = sensores.id sensor INNER JOIN detallessensor ON
sensores.id sensor= detallessensor.id sensor INNER JOIN usuarios ON
detallessensor.id usuario = usuarios.id usuario WHERE usuarios.id usuario=
'$id usuario' AND medidas.timestamp BETWEEN '$inicio' AND '$finn'";

La primera consulta hace referencia a los datos necesarios para la representacion de las gréficas
de temperatura y humedad (modificando la consulta como se ha dicho), las cuales se han
conseguido gracias a la libreria de Chart.js como se ha indicado anteriormente. En el apartado C
del Anexo IV se adjunta el codigo en JavaScript que ha sido necesario incluir para la
representacion de estas graficas.

Por otro lado, tanto para la temperatura como para la humedad, se ha querido mostrar un pequefio
gréfico con el dltimo valor recogido y el momento en el que se ha efectuado dicha medida,
obteniendo dicho valor con la siguiente consulta:

$sgll = "SELECT medidas.temperatura, medidas.humedad, medidas.timestamp FROM
medidas INNER JOIN sensores ON medidas.id sensor = sensores.id sensor INNER
JOIN detallessensor ON sensores.id sensor= detallessensor.id sensor INNER JOIN
usuarios ON detallessensor.id usuario = usuarios.id usuario WHERE

usuarios.id usuario= '$id_usuario' ORDER BY medidas.id medida DESC LIMIT 1 ";

Para el caso de la temperatura, se ha optado por situar este valor entre las etiquetas
<span></span>, agregandole un icono y estilo deseado con HTML y CSS. En cambio, para el
caso de la humedad, como se explica en la Tabla 4, se hace uso de una libreria JavaScript y se ha
desarrollado un cddigo que la implementa, obteniendo un grafico tipo “doughnut” dinamico que
representa el porcentaje del total que indica el valor. Este codigo se ha adjuntado en el apartado
D del Anexo IV.

Una vez terminada la seccién de visualizacion de datos, se van a comentar una serie de aspectos
comunes.

En varios de los blogues descritos con anterioridad, se ha utilizado una funcion escrita en
JavasScript que permite actualizar ciertas zonas de la pagina sin tener que ser recargada
manualmente por el usuario, la cual necesita de la libreria jquery.min.js como se indica en la Tabla
4. Estas areas son, por ejemplo: el menu desplegable (para actualizar los servicios activos en caso
de solicitud o baja de alguno), los ultimos valores de humedad y temperatura o los valores
mostrados en la pagina de perfil de usuario. Una muestra de este codigo de recarga se muestra en
el apartado E del Anexo IV.

Ademas, hay que mencionar que para todas las pantallas que incluyen formularios, en caso de no
poder establecer la conexion que realiza las consultas a la base de datos o de no cumplirse las
diferentes condiciones para cada formulario (por ejemplo: coincidencia de contrasefias,
introduccion de un nombre de usuario valido...), se han creado pantallas de error, similares a las
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de validacién que se veran en el siguiente apartado, que indican al usuario que ha habido un fallo
de ejecucion o bien error en los pardmetros introducidos en los campos del formulario.

Por Gltimo, hay que indicar que todos los archivos que conforman la aplicacién web se encuentran
en la ruta: Equipo > var - www > html, ya que este es el directorio raiz del servidor.

3.1.3.2. Cliente MQTT

Tal y como se ha mencionado al inicio de este apartado del documento, el nodo servidor del
sistema cuenta con dos funciones, y es que no se trata de un simple servidor web que muestra
cualquier informacién almacenada en una base de datos a los usuarios. Estos datos son los
recogidos por el sensor de temperatura y humedad en tiempo real. Para poder disponer de ellos,
por tanto, este nodo debe actuar como un Cliente MQTT que se subscriba al tema en el que se
publican.

Al igual que en el cliente MQTT implementado en la Raspberry, se va a hacer uso de Mosquitto,
utilizando los mismos comandos para su instalacion. Sin embargo, ahora el script a ejecutar
cambia, puesto que como se ha descrito en el parrafo anterior este cliente es el que se subscribe
al topic en el que se envian los datos de interés. El cddigo de este cliente se puede encontrar en el
Anexo Il del documento.

Como cliente también podria publicar y mantenerse una comunicacion bidireccional entre
clientes, no obstante, en ese caso se ha simplificado para que los datos se envien en una sola
direccion.

3.1.4. Usuarios finales

Como muestra la Figura 14, al final del sistema IoT se encuentra el usuario final. Pese a que este
no ha sido implementado como tal, cabe mencionarlo, ya que se trataria del destinatario de los
servicios de 10T que se pretenden ofrecer con esta plataforma.

Dicho esto, cualquier usuario del servicio que disponga de un terminal con acceso a Internet
podria acceder a la aplicacién web que se pone a disposicion, registrandose o iniciando sesion,
solicitando el alta o0 baja de servicios de 10T y lo méas importante, visualizando la informacién de
interés de cada servicio de manera sencilla.

Tal y como se ha implementado esta plataforma, no es necesario que el usuario cuente con ningdn
conocimiento previo, puesto que todo el proceso que hay detras es transparente para él. Esto
facilita su utilizacién y permite contar con un mercado mas amplio de clientes que utilizarian este
sistema en caso de ser comercial.
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4. Validacion de la Plataformaen la Nube Privada para servicios de loT

Para la validacién de esta plataforma en la nube para servicios de 10T se ha procedido a la puesta
en marcha del sistema al completo, con el fin de verificar el correcto funcionamiento de cada uno
de los elementos de la arquitectura del sistema.

El primer paso ha consistido en hacer que el nodo cliente se encuentre activo, con el fin de que el
sensor comience a realizar las medidas correspondientes y el cliente MQTT publique estos datos.

Para ello simplemente ha sido necesario mantener la Raspberry conectada a la fuente de
alimentacién y a Internet mediante un cable de Ethernet. Se ha ejecutado el cddigo del fichero
publicadorSimple.py que hace referencia al cliente MQTT que publica mensaje. En la Figura 34
se refleja dicha ejecucién desde la linea de comandos de Raspbian, situdndose primeramente en
el directorio en el que se encuentra guardado el archivo.

pi@raspberrypi: /var/www/html

ﬁxrchwo Edltar Pestanas ﬁx}fuda

Figura 34. Ejecucion del script del cliente MQTT publicador

Como se puede ver en el codigo correspondiente (Anexo I1), este fichero se ejecuta en un bucle
infinito, lo que quiere decir que los datos seran recogidos por el sensor y publicados hasta que se
decida parar la ejecucién de este programa. Ademas, se podria programar un ciclo de trabajo del
sensor en funcion del servicio 10T que se quiera implementar.

Cabe mencionar que, para realizar las pruebas, el sensor se ha colocado en una planta situada en
un ambiente doméstico interior tal y como se aprecia en la Figura 35.

Figura 35. Montaje del nodo cliente

Respecto al broker utilizado, ya que no ha sido propiamente implementado, no se debe realizar
ninguna accion especifica para que esté activo. Es importante recordar que se ha usado un broker
publico, por lo tanto, no se ofrece garantia de funcionamiento sin interrupciones, sin embargo, si
que se puede esperar que por lo general esté activo y sea estable. Este sera un factor que se debera
tener en cuenta una vez que el sistema completo esté funcionando.

A continuacion, se pasa al nodo servidor, que al igual que el nodo cliente del sistema, debe
permanecer activo de manera continua. Esto se debe a que por un lado ha de recoger los datos
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enviados y almacenarlos y por otro debe ofrecer acceso a los usuarios que deseen utilizar la
aplicacion web en cualquier momento.

En este punto se consigue comprobar el funcionamiento del protocolo de comunicacion
implementado, verificando por tanto que el sensor recoge los datos correctamente, el cliente
MQTT los publica con éxito y el broker utilizado los encamina hasta el cliente subscrito de manera
satisfactoria.

De forma analoga al caso de la Raspberry, para iniciar el cliente MQTT subscrito se ha ejecutado
el fichero subscriptorSQL.py en la Terminal de Debian.

miriSiot@DebianServer: /varfwww/html x

Archive Editar Ver Buscar Terminal Ayuda

:/var/www/html$ python subscriptorSQL.py
Connect with result code®
UserData= UsuarioPrueba
flags= {'session present': 0}

('id sensor=', 'l')

('temperatura=', '28.0')

( "humedad=", '65.0")

('timestamp=', '2019-09-03 18:33:11')

('id sensor=', 'l')

('temperatura=', '28.0')

( "humedad=", '65.0")

('timestamp=', '2019-09-03 18:33:14')

Figura 36. Recepcion de mensajes en el cliente MQTT subscrito

Observando la Figura 36, se ha podido concluir que tanto sensor, clientes MQTT y broker
funcionan con normalidad, puesto que se puede ver como los datos enviados se muestran en la
pantalla del cliente que los recibe. El siguiente paso ha sido confirmar que el c6digo ejecutado no
solo es capaz de recibir los datos y mostrarlos en la pantalla de la Terminal, sino que también los
almacena en la base de datos de la forma indicada.

Para ello, se ha accedido a phpMyAdmin desde el navegador, visualizando asi la base de datos,
mas concretamente la tabla de medidas, tal y como se ve en la Figura 37. En este sentido, puede
confirmarse que el codigo del cliente MQTT alojado en el nodo servidor cumple todas las
funciones requeridas.

L1 Servidor: localhost:3306 » @ Base de datos: iotservices » § Tabla: medidas

E Examinar | 34 Estructura @ L[ SQL , Buscar | ¥¢ Insertar | = Exportar | @ Importar

4—T—» + id_medida id_sensor temperatura humedad timestamp
&~ Editar 3% Copiar @ Borrar 1 1 28 65 2015-09-03 18:33:11
& Editar % Copiar @ Borrar 2 1 28 65 2015-09-03 13:33:14
&~ Editar 3 Copiar @ Borrar 3 1 28 65 2015-09-03 18:33:17
&~ Editar %< Copiar @ Borrar 4 1 28 65 2019-09-03 13:33:20

Figura 37. Tabla medidas (almacenamiento de datos recogidos por el sensor)

Por Gltimo, tras ver que el proceso de recogida de datos, el protocolo de comunicacion y el
almacenamiento se llevan a cabo satisfactoriamente en este sistema, quedaria validar la aplicacion
web y sus funcionalidades desde el punto de vista de un usuario final.

Por ello no solo se ha comprobado que la pagina web sea accesible desde cualquier terminal fuera
de la red del servidor, sino también su correcta visualizacion, prestando especial interés a los
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puntos en los que el usuario interactda con la aplicacién para visualizar, modificar o crear registros
en la base de datos como se muestra en los siguientes apartados:

- Registro de Usuarios

Para verificar el correcto registro de usuarios se ha decidido crear uno desde la aplicacion, como
se puede ver en la Figura 38, una vez se han introducido los datos se redirige a una pagina en la
que se indica que el registro se ha realizado con éxito. Ademas, se ha comprobado también la
creacion de este nuevo usuario en la base de datos, como se refleja en la Figura 39.

?ﬁ IoT MCG @ fq}@ Smarty Crops @

iRegfstrate o Inicia Sesién en IoT MCG y comienza a ver la informacion de tus servicios!

iEnhorabuena, te has registrado con éxito! A continuacion puedes
iniciar sesion si lo deseas

@
i INICIO SESION INICIO SESION )
* Usuario:
lusuario@example. com
K
— = = Contraseiia: =
Nombre de usuario disponible @
-]
CEE— o -
Contrasefia: Inicia Sesion (Borrar
(Registrate’ (Borrar (Inicia Sesion (Borrar
Figura 38. Proceso de registro de usuarios
id_usuaric nombre email telefono nickname password
1 Usuario Ejemplo usuario@example.com 600000006 user ee11cbb19052e40b07aaclcalblc23ee

Figura 39. Tabla usuarios tras el registro de un cliente
- Inicio de Sesion

El siguiente paso ha sido verificar que este usuario puede iniciar sesion en la aplicacion sin
problemas, como se ve en la Figura 40, al completar el formulario se redirige al perfil de este
usuario mostrando su informacién, lo que quiere decir que las consultas en la base de datos y el
establecimiento de una sesion se llevan a cabo correctamente.

ot
gif,_é; IoT MCG O

iRegistrate o Inicia Sesion en IoT MCG y comienza a ver la informacion de tus
servicios!

Bienvenido a tu perfil de usuario

A centrnsom puedes ver o]

DATOS DE USUARIO

REGISTRO o
INICIO SESION
“Nombre y Nombre y Apellidofs) Tekétono:
L OF < Usumic: Nickname: E-mait
* E-mail:
* Nombre de g * Contrasefia: MIS SERVICIOS loT
Usuario: .
s | Ovigele s man pors seacconr s saricon.
Inicia Sesién (Borrar O

Registrate (Borrar

Figura 40. Inicio de sesion
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- Modificar Datos de Usuario y Eliminar cuenta

Una vez dentro de la aplicacion, una de las opciones que se le ofrece al usuario es la de modificar
sus datos personales, tras cambiarlos, se envia al usuario a la pagina donde aparece un mensaje
de confirmacion del cambio.

DATOS DE CONTACTO [ o

Nombee y Apelidols)

iEnhorabuenallLos ios efectuados se han realizado con éxito.
Emal
Talélono. BUCORLY
Nombre de Usuano: ° .
Contrasena I Gracias por utilizar loT MCG °

Repite la Contrasena CENI
fodificar Borrar

Figura 41. Modificacién de datos personales del usuario

Al acceder a la base de datos se ve que efectivamente, los datos han sido modificados, tratandose
del mismo usuario, ya que el campo de id_usuario sigue siendo el mismo.

id_usuaric nombre email telefono nickname password

1 Usuario Cambio cambio@example.com 600060006 USUARIO  eel1cbb19052e40b07aaclcalblc23ee

Figura 42. Tabla usuarios (se aprecian los cambios realizados)

Al igual que en el caso de la informacion personal, si se rellena el formulario de cambio de
contrasefia correctamente, se muestra al usuario que la accion se ha realizado con éxito.

Fan
CAMBIO DE CONTRASENA ~ o ¢ g :
@ ! eboonalon et soctincon s ot o b
Contrasefia Actual N N Nueva Contrasefia e}
Repite Contrasefia Actual. SN N - Ropite Nueva Contrasefia. Gl (o)

o
Gracias por utilizar IoT MCG o}
(Cambiar{Borrar} -

Figura 43. Cambio de contrasefia

Ya que la contrasefia se guarda cifrada en la base de datos, no se puede apreciar cual ha sido el
cambio, pero en la Figura 44 se puede apreciar como la cadena resultante del cifrado ha cambiado.

id_usuario nombre email telefono nickname” password

1 Usuario Ejemplo usuario@example.com 600000006 user ee11cbb19052e40b07aac0calb0c23ee

id_usuario nombre email telefono  nicknam password

18032d5cae3de20fcec8871395ec9aba

1 Usuario Ejemplo usuario@example.com 600000006 user

Figura 44. Tabla usuarios tras cambio de contrasefia (diferente cifrado)

Por ultimo, se ha procedido a eliminar la cuenta creada, apreciandose también un resultado
exitoso. Se puede observar en la Figura 46 como la tabla de usuarios de la base de datos ya no
cuenta con ningun registro.

48



ST _ TELECOM ESCUELA
?* 5 UNIVERSITAT TECNICA VLC SUPERIOR

?g POLITECNICA DE INGENIERIA DE

5 DE VALENCIA TELECOMUNICACION
ELIMINAR CUENTA o Se ha eliminado tu cuenta correctamente.
o
+ Deseo eliminar esta cuenta. o o
(Solo se podran eliminar cuentas que no tengan alta en ningun servicio) o
o
m Gracias por utilizar IOToMCG ° °

Figura 45. Borrado de cuenta de usuario

id usuaric nombre email telefone nickname password

Figura 46. Tabla usuarios (tras eliminar la cuenta)

- Solicitar Alta/Baja en Servicios loT

Seguidamente se ha verificado el funcionamiento de las opciones de solicitar el alta o dar de baja
los servicios 10T que se ofrecen en la aplicacion. La Figura 47 muestra la solicitud de un par de
servicios por parte del usuario creado anteriormente.

- e ﬂ
Smart Metering - jEnhorabuenal Tu alta en Smart Environment se ha realizado con éxito
o

gy i En breves para levar a al senvicio

Indust ntre! seleccionado.
— = racis por utzar T MCG

- ey -

~ (o]

o
- i i .
Smart Metering jEnhorabuena! Tu alta en Smart Agriculture se ha realizado con éxito
o
- } v mm | . o o | N

Gracias por utiezar 10T MCG o

-
Figura 47. Solicitud de alta en diferentes servicios de 10T

Al acceder a la base de datos, se puede ver que en la tabla detallescontrato se han creado estos
registros de forma correcta.

id contrato id servicio id usuario

53 2 1

54 2 1

Figura 48. Registros creados en la tabla detallescontrato

- Visualizacion de datos de los servicios de 10T

Una vez visto que las opciones anteriores se ejecutan correctamente, se ha procedido a la
comprobacion del objetivo principal de esta aplicacidn, es decir, que el usuario pueda visualizar
los datos recogidos por los sensores. Aunque para la implementacién de este sistema se ha hecho
uso de un dnico sensor de temperatura y humedad centrado para Smart Agriculture, la aplicacion
ha sido disefiada para que el usuario pueda consultar diferentes servicios de IoT, y, por tanto,
visualizar diferentes sensores, es decir, la plataforma en la nube es flexible, modular y escalable.
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Figura 49. Visualizacion de datos relativos a temperatura segun fechas indicadas por el usuario

- HUMEDAD »
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2019-09.03 18:33:57 o
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Figura 50. Visualizacion de datos relativos a humedad segun las fechas indicadas por el usuario

La Figura 489y la Figura 50 muestran la pantalla mostrada al usuario una vez que este accede al
area de visualizacion de datos y selecciona las fechas en las que quiere ver la informacién. Como
se puede observar, las graficas se representan correctamente, indicando en cada punto
representado, el valor y el momento exacto de medida si se sitGa el cursor por encima y
representando Unicamente los valores incluidos en el rango seleccionado (pudiendo tratarse de
diferentes periodos temporales: afio, mes, semanas, dias...). Ademas, se observa que aparecen las
estadisticas realizadas para las medidas en las fechas seleccionadas como se habia programado
para cada uno de los casos. Por otra parte, independientemente de las fechas escogidas por el
usuario para la representacion de los datos, los indicadores tanto de temperatura como de humedad
muestran el ultimo valor recogido por los sensores, actualizdndose sin que haya que recargar el
navegador, tal y como se deseaba.

Después de esto, se puede decir que la solucién implementada cumple correctamente todas las
funciones requeridas.
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5. Conclusiones y lineas de trabajo futuras

5.1. Conclusiones

Actualmente, Internet de las Cosas es un tema relevante de investigacion tanto para la industria
como para la academia e institutos de investigacion. 10T triplicara entre 2018 y 2015 el nimero
de objetos y/o dispositivos conectados a Internet, alcanzando hasta 25 mil millones de
dispositivos, con unos ingresos que se cuadriplicaran a $1.1 billones de ddlares. La combinacion
de 10T con la computacién en la nube o Cloud Computing permite el almacenamiento, procesado
y acceso de los datos, asi como su monitorizacién y andlisis para ofrecer servicios a todo tipo de
aplicaciones y consiguiendo minimizar los problemas de memoria y espacio que se presentan al
manejar tal cantidad de informacion. Esto supone una verdadera revolucion en la industria debido
a la automatizacion de tareas que mejoren los procesos de ejecucion, tiempo de produccién y
costes. Por otro lado, puede Ilevar al surgimiento de nuevos modelos de negocio (a nivel local y
global) en &mbitos tan dispares como, por ejemplo; educacién, comunicaciones, ciencia...

En este Trabajo Final de Grado se ha disefiado, implementado y evaluado una plataforma en la
nube privada de bajo coste y con herramientas de codigo abierto para servicios de 10T, la cual
permite el acceso ubicuo de los datos en tiempo real, modularidad, flexibilidad, fiabilidad, y
escalabilidad para diferentes servicios 10T.

Se propuso una arquitectura de cuatro capas para el sistema 10T, la capa de percepcion esta
formada por el sensor DHT11 y una placa de desarrollo Raspberry Pi 3 B+. El sensor permite
monitorizar diferentes parametros, tales como, humedad y temperatura. La Raspberry Pi 3 B+ se
comunica con el servidor mediante el protocolo de codigo abierto MQTT, el cual est4 basado en
la pila de protocolos TCP/IP. Para llevar a cabo el envio de los datos entre los clientes, se ha
hecho uso del broker publico, test.mosquitto.org, el cual permite la encriptacion de los datos a
través del puerto 8883, y las versiones TLS v1.3, v1.2 y v1.1 con certificado x509. La capa de
almacenamiento, procesado y visualizacién de los datos de usuario ha sido implementada
mediante un servidor, y una base de datos estructurada y escalable. El servidor consta de una
aplicacion web donde se visualizaran los servicios y datos de los clientes 10T, se ha utilizado
HTML junto CSS para definir la estructura y disefio de las diferentes pantallas que lo conforman,
integrando facilmente PHP para conseguir asi una pagina web dindmica. Ademas, para lograr
ciertos aspectos de la pagina web, como puede ser actualizar determinadas partes sin que el
usuario tenga que recargar la pagina o contar con diferentes representaciones de los datos en
tiempo real que ofrecen los servicios de 10T a los que se subscribe el usuario, se ha hecho uso de
algunas librerias de codigo abierto de JavaScript. Como sistema de gestion de la base de datos se
us6 MySQL, la cual es una de las bases de datos de codigo abierto mas populares en entornos de
desarrollo web. Por ultimo, la cuarta capa de la arquitectura del sistema IoT es el usuario final, el
cual podra visualizar los datos en tiempo real de los servicios 10T que tenga contratados.

Para la validacion de la plataforma en la nube, se realizaron medidas en tiempo real en una
aplicacion de Smart Agriculture 10T donde se monitorizaron parametros como la humedad y
temperatura de una planta. En este sentido, se verificd el correcto funcionamiento de cada uno de
los elementos de la arquitectura del sistema 10T operando tanto de forma individual como
conjunta de la plataforma. En la aplicacion web, se comprobaron correctamente todas las
funcionalidades, tales como, registro de usuarios, inicio de sesion, modificacion de datos, alta 'y
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baja de servicios de 10T, consulta de datos en tiempo real mediante la visualizacion en graficas y
estadisticas (pudiendo tratarse de diferentes periodos temporales: afios, mes, semanas, dias...).

5.2. Lineas de trabajo futuras

Como se ha podido comprobar, todos los puntos del sistema desarrollado en este proyecto han
ofrecido el resultado que se esperaba de ellos, por lo que se puede decir que se trata de plataforma
valida para su uso en servicios de l0T. Seguidamente se exponen una serie de lineas de trabajo,
considerando la solucién implementada como base:

e Se sugiere realizar una comparativa de prestaciones con otras plataformas, tomando como
posibles indicadores: la escalabilidad, fiabilidad, seguridad, capacidad de conexiones
simultaneas, tanto de usuarios como de mensajes.

e Elnodo servidor como se ha visto, se ha implementado en un ordenador portétil, lo que ofrece
algunas desventajas, ya que se necesita que se encuentre siempre activo para la recepcion de
informacion y su almacenamiento en la base de datos. Por ello se recomienda hacer la
implementacion de este nodo en un dispositivo con caracteristicas mas coherentes con las
tareas que se llevan a cabo en dicho nodo.

e Trabajar més en profundidad el aumento de seguridad de la plataforma, en puntos criticos
como pueden ser: el broker MQTT (ya que se ha utilizado uno pablico) o el nodo servidor del
sistema, ya que en él se almacenan gran cantidad de datos.

e Implementar una aplicacién en Android, con las mismas prestaciones que se ofrecen al
usuario en la aplicacién web que se ha desarrollado. Esto presentaria como ventajas: la
visualizacion de la aplicacion adaptada a terminales con este sistema operativo y una mayor
comodidad en el uso de esta plataforma para el usuario.
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Anexos

Anexo I: Datos Tecnicos del Sensor de Temperatura y Humedad
DHT11

Operating Voltage DC 3.3V -55V

Measuring | 0.5mA - 2.5mA

Current Suply Average 0.2mA - 1ImA
Standby 100uA - 150uA

Output Serial data

Temperature Range | 0°C -50°C

Ground (3) Humidity Range 20% - 90% RH

2
Data (2) Accuracy +2°C and +5% RH
Vce (1)

Sampling Rate 1Hz (reading every second)
Tabla 5. Ficha de datos del sensor DHT11

Anexo Il: Recogida de Datos y Publicacion de Cliente MQTT

while True:

import paho.mgtt.client as mqgtt
import time

import ssl

import Adafruit DHT

sensor=Adafruit DHT.DHT11 # Tipo de sensor (DHT11, DHT22 o AM2302)
gpio=4 #Indica a qué pin GPIO se conectan los datos del DHTI11

humidity, temperature = Adafruit DHT.read retry(sensor, gpio) #Lectura

broker address = "test.mosquitto.org" #Direccién del broker
broker port = 8883 #Puerto usado por el broker
topic = "iot/agriculture" #Tema en el que se publican los mensajes

idsensor=1

date=time.strftime ("%Y-%m-%d %X")

medida = str(idsensor) + "/" + str(temperature) + "/" + str(humidity) +
"/" + date

client= mgtt.Client ('Publicador')

client.tls set ("/var/www/html/mosquitto.org.crt",
tls_version=ssl.PROTOCOL_TLSv1_ 2)

client.tls insecure set(True)

client.connect (broker address, broker port, 60)

if humidity is not None and temperature is not None:
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client.publish(topic, medida) #Publicacién de medida correcta

else:
medida = str(idsensor) + "/" 4+ "ERROR" + "/" + "ERROR" + "/" + date
client.publish (topic, medida) #Publicacién de medida errdnea

Anexo I11: Subscripcion de Cliente MQTT y Almacenamiento en Base
de Datos

#!/usr/bin/python

import paho.mgtt.client as mgtt
import time

import ssl

import MySQLdb

db = MySQLdb.connect (host="1localhost", user="root", passwd="Iot.Mysqgl",

db="iotservices")

cur = db.cursor ()

broker address = "test.mosquitto.org"
broker port = 8883

topic = "iot/agriculture"

def on connect (client, userdata, flags, rc):
print ("Connect with result code" + str(rc))

(
print ("UserData= " + str(userdata))
print ("flags= " + str(flags))
Print ( wn )

client.subscribe (topic)
def on message(client, userdata, message):
m = str(message.payload.decode ("utf-8"))

mensaje = m.split('/")
h=float (mensaje[2])

if h<=100:
cur.execute(''' insert into iotservices.medidas (id medida,
id sensor, temperatura, humedad, timestamp) values (null,'%s', '%s', '%s',

'$s') """ % (mensaje[0], mensajel[l], mensaje[2], mensaje[3]))

db.commit ()
print ("id sensor=", mensaje[0])
print ("temperatura=", mensaje[l])

(
print ("humedad=", mensajel[2])
print ("timestamp=", mensaje[3])
Print ( wn )

else:

print ("Error en la medida")

client = mgtt.Client('Cliente', userdata="UsuarioPrueba")
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client.on_connect = on_connect
client.on message = on_message

client.tls set("/var/www/html/mosquitto.org.crt",

tls version=ssl.PROTOCOL TLSvl 2) //Certificado para protocolo encriptado
client.tls_insecure_set (True)

client.connect (broker address, broker port, 60)

client.loop forever ()

Anexo IV: Fragmentos de cddigo de la Aplicacion Web

A. Galeria de imagenes:

var slider=$('#slider'); //Almacena divisidén #slider en una variable
var siguiente= $('#btn-next'); //Almacena botdén derecho
var anterior= $('#btn-prev'); //Almacena botdédn izquierdo

//Introduce imagen de la Gltima seccidén antes de la primera

S('"#slider section:last') .insertBefore('#slider section:first');
slider.css('margin-left', '-'+100+'%"');

//Funcién que muestra imagen siguiente (la situada a la derecha)
function moveD () {
slider.animate ({
marginLeft:'-'+200+'%'} , 700, function/() {
S('#slider section:first').insertAfter ('#slider
section:last')
slider.css('margin-left', '-'+100+'%");
1)
}
//Funcidén que muestra imagen anterior (la situada a la izquierda)
function movelI () {
slider.animate ({
marginlLeft:0} , 700, function/() {
$('#slider section:last').insertBefore('#slider
section:first')
slider.css('margin-left', '-'+100+'%");
1)
}
//Funcién muestra imagen siguiente automdticamente cada 5s
function auto () {

intervalo = setInterval (function () {
moveD () ;
}, 5000);

}
//Muestra siguiente imagen al pulsar botdn derecho
siguiente.on('click', function () {
moveD () ;
clearInterval (intervalo) ;
auto () ;
1)

//Muestra imagen anterior al pulsar botdén izquierdo
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anterior.on('click', function/() {
movel () ;
clearInterval (intervalo) ;
auto () ;

1)
//Ejecuta el deslizamiento automatico

auto () ;

B. Comprobacion de nombre de usuario en el formulario de registro:

<script type="text/javascript">

function comprobar (nick) {
var url = 'check nick.php';
var pars = ('nickname=' + document.getElementById('name') .value);
var myAjax = new Ajax.Updater ('comprobar mensaje', url, {method:
'get', parameters: pars});

}

</script>

C. Representacion de graficas:

Este seria el codigo correspondiente a la grafica de humedad, el de temperatura seria
practicamente idéntico, cambiando solo los colores y parametros introducidos.

<script type="text/javascript">

var ctx = document.getElementById("migrafico4") .getContext ('2d"');

var fechas = '<?php echo $fechas; ?>';
var width = window.innerWidth || document.body.clientWidth;
var gradientStroke = ctx.createlinearGradient (0, 0, width, 0);

gradientStroke.addColorStop (0, "#9C27B0");
gradientStroke.addColorStop (0.5, "#00BCD4");
gradientStroke.addColorStop (1, "#69F0AE") ;
var gradientFill = ctx.createlinearGradient (0, 0, width, 0);
gradientFill.addColorStop (0, "rgba(l56, 39, 176, 0.3)");
gradientFill.addColorStop (0.5, "rgba (0, 188, 212, 0.3)");
gradientFill.addColorStop(l, "rgba (105, 240, 174, 0.3)");
var myChart =new Chart (ctx, {
type:'line',
data: {
labels: [<?php echo S$timestamp; 2>],
datasets: [{
label: '"Humedad (%) ',
data: [<?php echo S$humedad; ?>],
backgroundColor: gradientFill,
borderColor: gradientStroke,
pointBorderColor: gradientStroke,
pointBackgroundColor: gradientStroke,
pointHoverBackgroundColor: gradientStroke,
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gradientStroke,

borderWidth:0.5

H
b

options: {
legend: {

labels: {

by

scales: {

yAxes:

1y

xXAxes:

H

1)
</script>

fontSize: 15,
usePointStyle: true,

fontColor: "rgba (255,255,255,0.7)"

[{

ticks: {
padding: 20,
fontColor: "rgba (255,255,255,0.7)",
beginAtZero: true

by

gridLines: {

color:"rgba(127,127,127,0.3)"

}

[{
scalelLabel: {
display:true,
labelString: fechas,
fontSize: 15,
padding: 5,
fontColor: "rgba (255,255,255,0.7)"
}y
ticks: {
display: false,
padding: 20,
fontColor: "rgba (255,255,255,0.7)"
}y
gridLines: {
color:"rgba(127,127,127,0.3)"

D. Grafica Circular para la representacion de porcentaje:

<script>
S (function () {

$('.chart') .easyPieChart ({

size:

200,

barColor:

"#7000al",
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backgroundColor: '#000',
false,
15,

'#cc8ce8!',

scaleColor:
lineWidth:
trackColor:
lineCap: 'circle',

animate: 900,

b i
</script>

E. Actualizacion de secciones de la pagina sin recargar el navegador:

<script type="text/javascript">
S (document) . ready (function () {
setInterval (
function () {
$ ("#here') .load('recarga.php');
},4000

1)
</script>
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