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Resum

En el present Treball de Fi de Grau (TFG) s’ha implementat un control remot el qual
obri un canal d’integracié de dispositius que solament utilitzen el infraroig o la radiofre-
quencia, mitjangant la xarxa d’area local, i oferir aixi una interficie per a la comunicacié
des de dispositius conectats a la xarxa local.

Aquest projecte ha sigut enfocat per a arees amb dificultats d’accés a Internet e inclts
a la xarxa electrica, pel que deu de complir les segiients condicions: no deu requerir una
conexi6 estable a Internet, pot ser alimentat amb una baterfa externa per a movils, i no
deu requerir una configuracié previa en la xarxa.

araules clau: arduino, Internet de les coses, xarxa d’area local, control remo
P les cl d Int tdel d’ local trol t

Resumen

En el presente Trabajo de Final de Grado (TFG) se ha implementado un control remo-
to el cual abre un canal de integraciéon de dispositivos que solamente utilizan infrarrojos
o radiofrecuencia, mediante la red de area local, y ofrecer asi una interfaz para la comu-
nicacién desde dispositivos conectados a la red local.

Este proyecto ha sido enfocado para dreas con dificultades de acceso a Internet e incluso a
la red eléctrica, por lo que debe cumplir las siguientes condiciones: no debe requerir una
conexion estable a Internet, puede ser alimentado con una bateria externa para méviles,
y no debe requerir una configuracién previa en la red.

Palabras clave: arduino, Internet de las cosas, red de area local, control remoto

Abstract

In the current Final Project Degree (TFG) a remote control has been implemented
which opens a new way for integrating devices which only uses infrared or radiofre-
quency, through the local area network, and offer an interface to communicate from de-
vices connected to the local network.

This project is oriented for areas with Internet access dificulties, even electricity dificul-
ties, so some conditions should be accomplished: it should not require a stable Internet
connection, it may be powered with phone power banks, and it should not require pre-
vious network configuration.

Key words: arduino, Internet of things, local area network, remote control
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CAPITULO 1

Introduccién

En los altimos afios, el sector del Internet de las Cosas (IoT) ha experimentado un in-
cremento exponencial en cuanto a dispositivos disponibles y funcionalidades que abarca,
desde el ambito doméstico hasta &mbitos de caracter empresarial.

En este proyecto se creara un sistema con las caracteristicas de un sistema IoT teniendo
presente objetivos como el coste, velocidad, consumo y facilidad de instalacién. Adicio-
nalmente, como este tipo de dispositivos requieren de una aplicacién para su manejo, se
ha disefiado una aplicacién en consola para el caso de prueba.

El sistema que ha sido creado es una interfaz que permite la comunicacién a través de

la red con dispositivos que emplean canales antiguos como el infrarrojo o la radiofre-
cuencia sin emplear el estandar 802.11 .

1.1 Motivacién

El IoT ha supuesto una gran mejora en la calidad de vida de las personas que deciden
apostar por estas tecnologias, las cuales crecen de forma cuantiosa cada afio, con lo que
se puede afirmar que estan marcando un progreso diferente en la vida diaria de las per-
sonas. Ejemplo de este progreso son productos tales como Google Home [1] o Apple TV
[2]. El problema principal que presentan estos dispositivos anteriormente mencionados
es que requieren de una conexion estable a Internet o no estdn pensados para zonas con
problemas en el suministro eléctrico.

La motivacién de este proyecto ha sido el llevar las comodidades del Internet de las Co-
sas a zonas con acceso a Internet restringido, como podria ser una zona rural o una zona
conflictiva, las cuales pueden presentar dificultades incluso para acceder a la red eléctri-
ca. Con este caso de estudio, se propone un dispositivo el cual solo requiera de una red
de &rea local y una fuente de alimentacion la cual puede ser facilmente reemplazable por
una baterfa externa para teléfonos moéviles, las cuales son faciles de encontrar en tiendas
por un bajo precio.

Personalmente, el proyecto ha sido motivado al querer llevar la comodidad del Inter-
net de las Cosas a un familiar de avanzada edad el cual se niega a contratar el servicio de
Internet, y cuya casa presenta una instalacion eléctrica obsoleta, con lo que se acciona el
diferencial con relativa facilidad.



2 Introduccién

1.2 Objectivos

Debido a todo lo anteriormente mencionado, se presentan los siguientes objetivos o
requisitos a cumplir en el disefio del dispositivo:

= Su consumo debe ser lo suficientemente bajo como para que una bateria externa de
teléfono movil sirva para alimentarlo.

= No debe requerir de una conexién estable a Internet.

= Debe ser lo suficientemente rdpido para no causar frustracién a los usuarios de los
mandos a distancia infrarrojos o radiofrecuencia.

= No debe requerir una configuracion previa de la red.

» Debe ser facilmente integrable para que se pueda desarrollar sin complicaciones un
amplio abanico de aplicaciénes para su control, como una aplicacién en consola de
comandos.

1.3 Estructura de la memoria

En primer lugar, se realizard una contemplacién de otros dispositivos similares ya
existentes en el mercado, junto a la exposicion de sus deficiencias.

A continuacién, se analizaran las tecnologias seleccionadas para este proyecto, aportan-
do la justificacién de la eleccién, tanto software como hardware y red. También se hara
mencién de las librerfas empleadas en el desarrollo del dispositivo.

Posteriormente, se propondra un disefio del dispositivo, donde se profundizara en deta-
lles funcionales dentro del proyecto junto a las justificaciones de las decisiones tomadas
a lo largo del proyecto. A continuacion, se redactara la implementacién del proyecto del
dispositivo y el controlador del disposiivo.

Finalmente, se realizard un sumario de los pasos necesarios para realizar el ensamblaje
del dispositivo junto a imédgenes del resultado de cada paso. A continuacién las pruebas
realizadas y los dispositivos empleados, y el resultado de las mismas.



CAPITULO 2
Estado del arte

En el caso de los transformadores de sefial WiFi a infrarrojo, empresas como Logitech
[3] ya han apostado por crear este tipo de tecnologias. En cuanto a similitud, el producto
que mads se asimilarfa al proyecto seria el Broadlink RM Mini3 [4].

Broadlink RM Mini3 [4] es un producto de la marca
Broadlink [5] el cual dispone de una interfaz de conexién
infrarroja a 38kHz de frecuencia. Su conectividad se realiza
mediante WiFi, y se controla empleando una aplicaciéon
para smartphones de la cual es propietaria.

Figura 2.1: Broadlink RM Mi-
ni3 [4].

En el mercado podemos encontrar otro producto similar, el OWSOO eWeLink IR Hub.

El eWeLink IR Hub [6] es un producto de OWSOO que,
al igual que el producto anterior, proporciona una interfaz
para conectar un dispositivo conectado a la red con un
dispositivo que emplee la tecnologia infrarroja a 38kHz
de frecuencia. Este producto, en cambio, se ha integrado
con una aplicacién de terceros llamada eWeLink [7], la cual
permite el control del dispositivo de forma remota.

Figura 2.2: OWSOO eWe-
Link IR Hub [6].



4 Estado del arte

2.1 Critica al estado del arte

Todos los dispositivos anteriormente mencionados (Capitulo 2) solo entregan paque-
tes a travésde la interfaz de infrarrojos siempre y cuando la frecuencia de emisién, lo
cualreduce el rango de dispositivos a protocolos como el NEC [8] que operan a dichafre-
cuencia, dejando sin conexién a dispositivos que emplean los protocolos SONY SIRC [Y]
o Philips RC-5 [10] que operan a la frecuencia de 40kHz y 36kHz, respectivamente.

Adicionalmente, estos dispositivos no soportan ningtn tipo de conexén empleando el
canal de la radiofrecuencia ademés del WiFi, con lo que dispositivos como aires acon-
dicionados o enchufes de pared gestionables no podrdn ser gestionados si no emplean
infrarrojos y se pueden ver entre si.

Otro problema que presentan es la poca utilidad que presentan ante la ausencia de conec-
tividad del servidor de colas que los controla, debido a que estos dispositivos requieren
de un servidor ajeno a la red para su correcto funcionamiento (véase Figura 2.3, lo que,
sinentrar en temas de seguridad o privacidad, presenta notables retardos en lasoperacio-
nes, ademds de una fuerte dependencia entre el funcionamiento del hogar con la conec-
tividad a la red.

i
Servidor de la
aplicacion

'
é Punto de acceso
doméstico

......... E Hub infrarrojo lg
Smartphone

Dispositivo receptor
de la sefal infrarroja

Figura 2.3: Esquema de red de los dispositivos del Capitulo 2

Como problema especifico de la infraestructura del OWSOO eWeLink IR Hub, al depen-
der de una aplicacién de terceros, cada comando enviado requiere ser enviado primero
al servidor de colas del tercero, después al servidor de colas del fabricante y de ahi al
dispositivo final, lo cual conlleva a retardos mayores.



CAPITULO 3
Analisis del problema

El proyecto el cual se va a desarrollar debe de cubrir ciertos aspectos para cubrir los
objetivos propuestos.

Para comenzar, el dispositivo debe poder modificar la frecuencia de funcionamiento del
LED infrarrojo para poder abarcar también dispositivos que empleen otros protocolos pa-
ra su funcionamiento. Es por ello que se establece que la frecuencia que debe soportar el
dispositivo para emitir al LED debe situarse entre 36kHz y 40kHz, ambos inclusive. Ade-
mas, para mayor flexibilidad ante el actual mercado de dispositivos siempre cambiante,
los c6digos no deben ser almacenados en el propio dispositivo, sino en el controlador.

Ademas de la interfaz infrarroja, debe disponer una interfaz de radiofrecuencia para po-
der abarcar dispositivos que emplean la radiofrecuencia como aires acondicionados o
enchufes por control remoto que no empleen la interfaz infrarroja. Con esto se garantiza
que el dispositivo serd de un propoésito més general y no exclusivo para televisores.

Como caracteristica adicional, este dispositivo no debe requerir una conexién estable a
Internet, solo a la red local mediante WiFi, con lo que no dispondra de ningtn servidor
de colas ni interno ni externo a la red local. De esta forma se garantiza su funcionamiento
ante un entorno en el que la conexién a Internet no sea estable o no exista. Tampoco debe
requerir una configuracion previa en el router, con lo que causa un problema con el hecho
de encontrar el dispositivo dentro de la red ante un entorno con direcciones IP dindmicas,
donde no se garantiza que la direccién IP que se empled con anterioridad sea la misma
que en la que se encuentre actualmente, con lo que se deberd disefiar un protocolo para
permitir encontrar el dispositivo dentro de una red indeterminada.

Como problema final, el coste de la plataforma debe ser minimo, lo suficiente para que
permita ser asequible para la mayor parte de las familias, y que sea facil de construir de
nuevo y repararlo. Ademads debe ser lo suficientemente rapido como para que no cause
frustracion a los usuarios de controles remotos tradicionales.

3.1 Protocolo de red

Para la conexion a la red es necesario emplear ciertos protocolos que permitan la co-
nexioén entre dispositivos de forma f4cil y rdpida. Pero para decidir qué protocolo va a
emplearse, se debe considerar la complejidad del protocolo, porque un mensaje dificil de
procesar es un mensaje que costara tiempo adicional y, por lo tanto, consumo adicional.

5



6 Anélisis del problema

Para definir los protocolos empleados, se empleard el modelo TCP/IP (véase Figura 3.1)
y se explicard nivel a nivel la configuracién seleccionada.

TCP /IP stack

Application j Application

Hardware interface

Figura 3.1: Modelo TCP/IP. Fuente: https://www.flickr.com/photos/purpleslog/
5598305463.

3.1.1. Capa de enlace

En cuanto a interfaz hardware para realizar la conexién a la red, se ha optado por
emplear una interfaz inaldmbrica para asi emplear la versatilidad y el bajo coste tanto en
cuanto a precio como en instalacién que ofrece dicho medio.

Al tratarse de un dispositivo de reducidas dimensiones que en algiin momento puede
ser necesario cambiar su ubicacién para maximizar su efecto, emplear WiFi en lugar de
una interfaz cableada para resulta notablemente conveniente. Adicionalmente, gracias a
la interfaz WiFi, es posible realizar la instalacién del dispositivo sin necesidad de depen-
der del cableado del recinto.

3.1.2. Capadered

En esta capa se encuentra el protocolo IP (Internet Protocol) el cual se configura pa-
ra obtener direcciones de forma dindmica empleando un servidor DHCP (Dynamic Host
Configuration Protocol), el cual normalmente se encuentra integrado dentro del software
del router doméstico, para cumplir con el objetivo anteriormente mencionado (véase Sec-
cién 1.2) donde se especificaba que no debia requerir configuracién previa en la red.

Esta caracteristica supone un problema adicional en cuanto a la comunciacién entre dis-
positivos debido a que las direcciones otorgadas no son permanentes, con lo que los
dispositivos deben “encontrarse” entre si.


https://www.flickr.com/photos/purpleslog/5598305463
https://www.flickr.com/photos/purpleslog/5598305463
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3.1.3. Capa de transporte

En cuanto al transporte de la informacién, se empleardn tanto el protocolo TCP (Trans-
mission Control Protocol) [20] como el protocolo UDP [21] (User Datagram Protocol).

El protocolo TCP [20] sera empleado para el envio de informacién y comandos entre
dispositivos, para asi garantizar la recepcion del mensaje enviado. Adicionalmente, co-
mo parte del protocolo TCP, también se garantiza la integridad del mensaje recibido y, en
caso de no ser correcto, dar la posibilidad a reenviar el mensaje.

El protocolo UDP [21] serd empleado para el protocolo de descubrimiento entre disposi-
tivos, el cual presenta notables ventajas al permitir enviar una difusién a la red y no ser
necesaria una verificacién como que el destinatario (en este caso, toda la red) ha recibido
correctamente el mensaje. Por motivos de rapidez, este protocolo también es empleado
para emitir al respuesta por parte del dispositivo buscado.

3.1.4. Capade aplicacién

En esta capa se hallan dos protocolos de desarrollo propio (véase Secciéon A.2) , uno
para permitir el intercambio de mensajes entre la interfaz y el controlador, y otro para
permitir el descubrimiento de la interfaz dentro de una red con asignacién de direcciones
dindmica. Ambos protocolos se han disefiado para ser simples tanto de entender como
de procesar, para asi permitir una mayor rapidez para integrar la interfaz con otras apli-
caciones, ademas de facilitar el procesamiento del mensaje y asi decrementar el tiempo
hasta la emision del c6digo a través de la interfaz seleccionada.

3.2 Hardware

Como uno de los objetivos del proyecto es abaratar costes (véase Seccion 1.2), pero a
su vez que la interfaz sea lo suficientemente rdpida como para no frustrar a los usuarios
habituales del control remoto tradicional, se ha considerado la mejor opcién del merca-
do la placa base Arduino [11], concretamente la Arduino MKR 1010 WiFi [12], debido a
que posee integrada una interfaz WiFi que, tal y como se ha mencionado anteriormen-
te (Subseccion 3.1.1) se empleard para obtener conexién a la red. Adicionalmente, dicha
placa presenta importantes modificaciones en la configuracion hardware para minimizar
el consumo de la misma.

3.2.1. Interfaz infrarroja

Para el uso de la interfaz infrarroja, es necesario un LED que permita la emisién de
luz infrarroja, ademads de una resistencia la cuyo valor se calcula a 82 Ohms.

Como la salida de voltaje de los pines de esta Arduino es de 3,3 V, no es suficiente para
alimentar suficientemente el LED y, por lo tanto, el dispositivo receptor de la sefial infra-
rroja no es capaz de recibirla. Para solucionar este problema, es necesario un transistor
que permita modular la sefial a través de una corriente de 3,3 V y emplear la fuente de 5
V también incluida en la Arduino para otorgarle al LED la energia suficiente para que el
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cédigo emitido pueda ser leido por el dispositivo deseado. El transistor empleado es el
IRF520 [13] junto a un circuito que facilita la saturacion del mismo para permitirlo traba-
jar a altas frecuencias.

3.2.2. Interfaz de radiofrecuencia

Para poder emplear el uso de la radiofrecuencia como canal de transmisién de datos,
se ha seleccionado la antena de emisién FS1000A [14] la cual puede operar con la alimen-
tacion estdndar de Arduino (3,3 V), ademads de presentar un corto alcance (1,5 metros) el
cual es suficiente para operar dentro de un entorno doméstico.

Esta antena opera a 433 MHz, que es la frecuencia seleccionada, dado que es la mds usada

dentro del &mbito de mandos a distancia para la apertura de puertas y otros dispositivos
domésticos como enchufes controlables remotamente.

3.3 Software

Con el fin de permitir la comunicacién entre controlador y dispositivo receptor de
sefal infrarroja o de radiofrecuencia, se hacen uso de ciertas librerias que garanticen un
correcto y fiable funcionamiento de la interfaz.

Alguna de las librerias empleadas fueron desarrolladas por un equipo de desarrollo de
Arduino y relacionados. Otras, sin embargo, fueron publicadas en repositorios ptiblicos
dentro de la red de repositorios GitHub [15] y son mantenidos por la comunidad.

3.3.1. Libreria WiFi

Para poder hacer uso del chip WiFi integrado dentro del dispositivo, se hace uso de
la libreria WiFiNINA [16] la cual ha sido desarrollada por Arduino y relacionados.

Esta libreria permite el control del chip ESP32 dentro de placas base Arduino o com-
patibles, el cual se encuentra presente dentro de la Arduino MKR 1010 WiFi [12].

3.3.2. Libreria para infrarrojos

La libreria empleada para usar la interfaz infrarroja es IRLib2 [17] desarrollada y man-
tenida por un usuario de la plataforma GitHub [15] llamado cyborg5. Esta libreria presen-
ta una compatibilidad con una gran cantidad de protocolos para la interfaz infrarroja.

Debido a que esta libreria no es compatible con la Arduino MRK 1010 WiFi, es necesario
aplicar un parche propio para su correcto funcionamiento, sobre el cual se comentara con
maés profundidad posteriormente (véase Subseccion 5.2.1).
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3.3.3. Libreria para radiofrecuencia

Para el desarrollo de la interfaz de radiofrecuencia a 433 MHz se ha requerido el uso
de la librerfa rc-switch [18] desarrollada y mantenida por otro usuario de la plataforma
GitHub [15] llamado sui77. Esta libreria es empleada para la emisién de cédigos a una
frecuencia de 433 MHz y 315 MHz.

Esta libreria no ha sido disefiada para el procesador SAMD21 presente en la Arduino
MKR 1010 WiFi [12]; sin embargo, es totalmente compatible con él, pese al aviso en tiem-
po de compilacién por parte del compilador de Arduino [19].






CAPITULO 4
Diseno del dispositivo

La propuesta de disefio de la solucion se trata de un sistema el cual sea descentraliza-
do, es decir, no requiere de ningtin servidor o configuracién dentro o fuera de la red mas
que los datos de conexién a la red WiFi. Es por ello que la arquitectura de red propuesta
presenta similitudes con una red P2P (Peer-to-Peer) [22] descentralizada pero a pequeia
escala.

La complejidad adicional de esta arquitectura es que ambos dispositivos parten de un
desconocimiento de la red, con lo que no tiene conocimiento alguno sobre la direccién de
red del otro dispositivo, con lo que se precisa de un algoritmo de btisqueda de dispositi-
vos en red segtn un identificador interno en la capa de aplicacion.

Ademas de la red, también debe soportar varios protocolos infrarrojos, lo cual implica
poder ajustar su frecuencia a diferentes valores, con lo que el dispositivo debe conocer
los parametros propios del protocolo para minimizar fallos en cuanto a la configuraciéon
del protocolo. No hay que descuidar la interfaz de radiofrecuencia, la cual requiere de
una llamada desde el protocolo y sus pardmetros deben estar previamente almacenados
dentro del dispositivo para agilizar la transmisiéon de datos.

4.1 Arquitectura de red

En cuanto a la red, se propone una arquitectura sin servidores ni intermediarios don-
de el controlador se comunica directamente con la interfaz, quedando un esquema de red
como el siguiente (véase Figura 4.1).

@ Punto de acceso
domeéstico

VAN

]
--------- E’ Hub infrarrojo |
) ' Controlador

Dispositivo receptor
de la sefial infrarroja

Figura 4.1: Esquema de red del envio de datos empleando infrarrojos del proyecto

11



12 Disefio del dispositivo

Partiendo desde el caso en que ambos dispositivos han terminado la fase de inicializa-
ciéon (véase Seccion A.1) y desconocen la direccion de red del otro dispositivo, realizan
las siguientes fases para transmitir datos desde el controlador al dispositivo empleando
el protocolo anteriormente mencionado (Subseccion 3.1.4):

1. El controlador emite una difusién UDP donde solicita la respuesta del dispositivo
en red que coincida con el identificador adjunto.

2. El controlador configura el puerto 836 para la escucha de datagramas UDP entran-
tes para recibir el mensaje del dispositivo con un temporizador de dos segundos.

3. Eldispositivo recive el mensaje UDP y reenvia una copia del mensaje a la direccién
origen del mensaje anterior, la cual sera la direccién del controlador.

4. El controlador recibe la respuesta del dispositivo y termina la escucha del puerto
836 en UDP, y guarda la direccién de red origen de la respuesta, la cual es la del
dispositivo.

5. El controlador envia un mensaje a la direccién 835 empleando TCP y se configura
para recibir un mensaje de respuesta en dos segundos de margen. Si no recibe el
mensaje en dos segundos de margen, se da por dispositivo caido y aborta el envio
del mensaje.

6. El dispositivo recibe el mensaje, procesa el protocolo y el c6digo a emitir y responde
con un mensaje de respuesta indicando el estado del mensaje.

7. El controlador recibe y procesa el mensaje de respuesta e informa al usuario.

En el caso de que el controlador se haya conectado con anterioridad al dispositivo, prime-
ro realiza un intento de envio del mensaje empleando TCP 'y, en el caso de que el mensaje
no haya podido ser entregado, se dispondré a realizar el procedimiento anterior. En el
caso de que haya sido entregado satisfactoriamente, se procedera al paso 6 y 7 del proce-
dimiento anterior.

4.2 Hardware de la interfaz infrarroja

La interfaz infrarroja requiere de un LED con emisiéon de luz infrarroja, al que es ne-
cesario conectarle una resistencia de 82 Ohmios. Dado que la corriente del pin 0 de la
Arduino MKR 1010 WiFi [12] no provee los 5V necesarios para funcionar, es necesario
instalar adicionalmente un MOSFET para permitir que la alimentacién del LED venga
dada por el pin de 5V de la Arduino, pero permitiendo también modular la sefial em-
pleando el pin programable. Es por ello que se requiere como componente adicional el
MOSFET IRF520 [13] con un circuito integrado para permitir una saturacién del transis-
tor mas répida.
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El disefio final de la Arduino sigue el esquema siguiente (véase Figura 4.2).

.
d
E

no HER 1540 WTFI

-

23] "
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]

Arduino HER 130 WT1
Arduing WKR1O010

Fualrtmich

B2 Oims

Llllﬁrmh
iR

Figura 4.2: Disenio PCB de la interfaz infrarroja

En el disefio anterior (Figura 4.2) se observa que el pin 0 de la Arduino se conecta con la
entrada de sefial SIG del circuito de alimentacién, junto con una conexioén a la salida de
3,3V de la Arduino (Vcc) y la base (GND). Este circuito de alimentacién se conecta con
el transistor IRF520 en la puerta o gate. Se observa que el pin de 5V de la Arduino se co-
necta al circuito de alimentacion, el cual conecta directamente con la resistencia del LED
infrarrojo. El resistor del LED infrarrojo se conecta al LED infrarrojo y la base o GND se
conecta al drenador del IRF520 o drain. Finalmente, la fuente del transistor se conecta con
la base préxima a la conexién de 5V.

Drain (Pin 2)

Gate
(Pin 1)

(TITL

Source (Pin 3)

Figura 4.3: Esquema de un MOSFET. Fuente: http://www.ti.com/product/CSD19536KCS.
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4.3 Hardware de la interfaz de radiofrecuencia

Para operar con la interfaz de radiofrecuencia, es necesario disponer de una antena
de radiofrecuencia compatible. Para ello se dispone del chip de radiofrecuencia FS1000A
[14] el cual permite ser alimentado con 3,3V, con lo que no requiere de un circuito de
alimentacién adicional para su funcionamiento.

,Jﬁ

Amduing_Manc

Figura 4.4: Disefio PCB de la interfaz de radiofrecuencia

Como se puede observar en la Figura 4.4, el chip es alimentado desde la alimentacién
estdndar de la placa base Arduino y el pin es conectado de forma directa al chip sin ne-
cesidad de circuitos adicionales.

4.4 Software del dispositivo

En cuanto a software, la aplicacion debe de estar a la escucha en dos puertos, el 835
en TCP y el 836 en UDP, para que el dispositivo pueda ser utilizado empleando el proto-
colo TCP, o descubierto con el protocolo UDP. Una vez recibido un mensaje, el programa
deberéd reaccionar en funcién del protocolo empleado.

Si el protocolo empleado es TCD, el programa debera distinguir mediante el cédigo de
protocolo si va a emplear radiofrecuencia o infrarrojos e informar de que el mensaje ha
sido recibido correctamente. En el caso de que el c6digo del protocolo no coincida con
ninguno de los soportados, informara de que el protocolo solicitado no es soportado.

Si el protocolo empleado UDP, procesara el mensaje recibido para determinar si el iden-
tificador de dispositivo coincide con el suyo. En caso de que coincidan, se copiara el
mensaje de entrada al buffer de salida y enviar el mensaje a su origen. En el caso de que
no coincida, el mensaje serd descartado y no enviard respuesta alguna.
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Para mostrarlo de forma gréfica, el software respeta el siguiente diagrama de flujo (véase
Figura 4.5).

Usar interfaz
inframoja

Usar interfaz de
radiofrecuencia

sUsa
adiofrecuencia?,
si

g N
{ Inicio del programa  } ¢EsTCP?

No

Descartar mensaje

Enviar respu .=7 Fin del programa
Copiar mensaje al
buffer de salida

& Coincide
identificador?

Descartar mensaje

Figura 4.5: Diagrama de flujo del software del dispositivo






CAPITULO 5

Implementacion de la solucién

Este proyecto ha sido implementado empleando el kit de desarrollo de Arduino [19]
y una aplicacién en consola escrita en C para facilitar la interaccién con el dispositivo.

La simplicidad de los requisitos a efectos de usuario dado que se perseguia como ob-
jetivo una fécil instalaciéon del dispositivo (véase Seccion 1.2).

5.1 Aplicacién controladora

La aplicacién creada con el fin de agilizar la comunicacién con el dispositivo se trata
de una aplicacién en consola, la cual ha sido llamada IUIC o Interfaz unificada de inter-
comunicacién (Interficie Unificada d’InterComunicacic).

El control de la aplicacién se realiza empleando una serie menis con opciones nume-
radas y una opcién para regresar al menu anterior (véase Figura 5.1).

/ \ /

Interficie Unific

&A gue dispositivo se desea conectar?
1) Sample text 1
99) salir

Seleccione: 1
ne funcion de Sample text 1

99) Atras D

Seleccione opcion: 1

Cargando. ..

99) Atras

Seleccione opcion: [

Figura 5.1: Captura de la pantalla de la Interfaz unificada de intercomunicaciones
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La aplicacién funciona a modo de cliente, dado que siempre es la aplicacion quien inicia
la comunicacién del dispositivo. En cuanto a funcionalidad, la aplicacién tiene almacena-
dos todos los c6digos de funcionamiento de los dispositivos a los que se puede conectar y
el protocolo que requieren. Para ello han sido creadas ciertas estructuras de datos, como
por ejemplo las que pueden verse para el control de los televisores por infrarrojos (véase
Figura 5.2).

struct IRcode {
char name[1@];
uint8 t code[4];
};
struct TVs {
char brand[5];
struct IRcode codes[MAX CODES];
uint8 t protocol;
int num_codes;
} *codigos;

1

Figura 5.2: Estructuras de datos destinadas para el control de los televisores mediante infrarrojos
en la aplicacién

5.2 Dispositivo Arduino

Para el desarrollo del dispositivo, es imprescindible disponer del entorno de desarro-
llo de Arduino [19] e instalar las librerias especificadas en la Seccion 3.3.

5.2.1. Parche alalibreria IRLib2

Dado que la libreria IRLib2 [17], tal y como se mencioné en la Seccion 3.3, no es com-
patible con la Arduino que se va a emplear para el desarrollo del software, es necesario
aplicar modificaciones en los archivos IRLibProtocols/IRLibSAMD?21.h e IRLibProtocols/IR-
LibSAMD?21.cpp para que funcione correctamente.

La modificacién necesaria en el archivo terminado en “.h” es la siguiente

137c137
<  #define IR_SEND_PWM_PIN 9

>  #define IR_SEND_PWM_PIN O
Y la modificacién necesaria para el archivo fuente terminado en “.cpp” es la siguiente

30c30
< uint8_t IR_PER_EorF;

> short int IR_PER_EorF;
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Con ambas modificaciones realizadas, es posible proceder a implementar el dispositivo
sin recibir avisos o funcionamientos anémalos.

5.2.2. Protocolo de descubrimiento

Para permitir el descubrimiento del dispositivo, es necesario crear un socket de escu-
cha para el protocolo UDP que permita la entrada de datagramas en difusién, debido a
que el datagrama de descubrimiento se enviara en difusién al puerto 836.

Para poder habilitar la escucha en el puerto 836 es necesario recurrir a la libreria Wi-
FiNINA [16] empleando la funcién WiFiUDP.begin(int port);, donde int port debe ser re-
emplazado por el nimero del puerto que, en este caso, serd 836.

Al procesar el datagrama, tal y como se menciona en la Seccion 4.1, el dispositivo so-
lo responderé en el caso de que el identificador solicitado coincida con el identificador
del dispositivo. La respuesta a este mensaje sera una copia idéntica del mensaje de des-
cubrimiento y serd enviado a la direccién de origen que coincidira con la direccién del
controlador solicitante.

5.2.3. Protocolo de transmisiéon de datos

Para poder recibir datos desde la controladora, es necesario crear otro socket de escu-
cha en el puerto 835 para el protocolo TCP. En este caso, no es necesario aceptar paquetes
en difusién, con lo que solo deberd recibir paquetes cuyo destinatario sea el dispositivo.

Para habilitar la escucha anterior, es necesario recurrir a la libreria WiFiNINA [16] pa-
ra usar la funcién WiFiServer.begin(). Para poder definir el puerto al que se va a escuchar
es necesario crear un objeto en memoria empleando el constructor WiFiServer(int port),
donde int port debera ser reemplazado por el ntiimero del puerto que se desea emplear,
en este caso el 835.

Los mensajes que reciba seran procesados, donde el identificador del protocolo defini-
ra el conjunto de pardmetros que serdn empleados, e informard al controlador sobre el
estado del mensaje, tanto si ha sido aceptado como si no es posible procesarlo o posee
una mala sintaxis.






CAPITULO 6
Montaje

De acuerdo a lo establecido anteriormente en la Seccion 3.2, la plataforma sobre la
cual se va a desarrollar el dispositivo serd la Arduino MKR 1010 WiFi [12]. Con el fin de
facilitar la visibilidad y claridad del ensamblado realizado y los componentes emplea-
dos, se ha optado por emplear una placa de prototipado més extensa de lo estrictamente
necesario.

Figura 6.1: Arduino instalada en la placa de prototipado

Para mejor explicacion, se explicard el ensamblado del dispositivo por partes antes de
ensamblarlo completamente.

El ensamblado de la interfaz infrarroja de acuerdo al disefio PCB mostrado anteriormente
(véase Figura 4.2), resultarfa en el siguiente ensamblado (véase Figura 6.2).

21
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Figura 6.2: Ensamblado de la interfaz infrarroja

Notese que al fondo hay un chip de alimentacién con siete cables conectados al mismo.
Las conexiones a este chip de alimentacién tienen la siguiente diposicion (véase Figu-
ra 6.3).

. 7
£ 'M J{:"'{;

Figura 6.3: Ensamblado del chip de alimentacién

En cuanto al ensamblado de la interfaz de radiofrecuencia, de acuerdo al disefio PCB
mostrado anteriormente (véase Figura 4.4), resulta en el siguiente ensamblado (véase Fi-
gura 6.4).
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Figura 6.4: Ensamblado de la interfaz de radiofrecuencia

En cuanto a los pines empleados en la Arduino para conectar las interfaces, se emplean
el pin 0 para la interfaz infrarroja y el pin 4 para la interfaz de radiofrecuencia (véase Fi-
gura 6.5), y en los pines de alimentaciéon se emplean el de 5V, Vcc y GND para alimentar
las interfaces.

Radiofrecuencia

Infrarrojos Pin 4

Figura 6.5: Pines GPIO utilizados en la Arduino

El resultado final del ensamblado completo, usando todos los disefios PCB y ensambla-
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dos anteriores, derivaria a la siguiente disposicién (véase Figura 6.6).

Figura 6.6: Ensamblado completo del dispositivo



CAPITULO 7
Pruebas realizadas

Tras realizar el ensamblaje y completar satisfactoriamente las pruebas que realiza el
compilador previamente a realizar el compilado y la instalacién del c6digo ensamblado
en la Arduino, se dispone a realizar las pruebas de funcionamiento.

Para ello se dispone de un televisor LG Flatron DM2350D [23] la cual se puede con-
trolar remotamente con el control de infrarrojos de forma exclusiva y un enchufe RoHS
PCHO005723 [24] accionable exclusivamente desde el control remoto que emplea radiofre-
cuencia en la frecuencia de 433MHz. En cuanto a la instalaciéon de red WiFi doméstica,
se dispone de un punto de acceso WiFi desconectado de Internet. Para todas las pruebas
realizadas, es necesario conectar dispositivo y controlador a la misma red WiFi.

Para realizar las pruebas de la interfaz infrarroja es necesario tener la television conec-
tada a la red eléctrica y posicionar el LED infrarrojo apuntando directamente al receptor
de infrarrojos del televisor, al igual que se realiza con los controles remotos convenciona-
les.

En cuanto a las pruebas de la interfaz de radiofrecuencia, solo es necesario que el enchufe
con control remoto esté dentro del alcance de la sefial de radiofrecuencia de la antena de
la interfaz, ya que la antena es omnidireccional, a diferencia del LED de infrarrojos que
es unidireccional, es decir, requiere que apunte directamente al receptor.

Tras realizar las pruebas pertinentes con las funciones deseadas, se concluye con que
la interfaz funciona perfectamente, y podria ser perfeccionado con la adicién de nuevos
protocolos soportados y mejorar su portabilidad con la adicién de una bateria integrada,
aunque es posible alimentarlo con una bateria externa de teléfono movil.
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CAPITULO 8

Conclusiones

Tras la realizacion de este proyecto se ha probado que los medios actuales permiten
crear dispositivos IoT fiables y rdpidos que permitan facilitar la utilizaciéon de los dispo-
sitivos que no permiten la conexién a la red empleando interfaces para transformar el
coédigo llegado desde la red a una emisién de infrarrojos y controlar dicho dispositivo
como si estuviera conectado a la red.

También se ha probado que es posible disponer de una red de dispositivos IoT sin re-
querir de dispositivos externos, ni conexién a Internet, ni poner en riesgo la privacidad
del hogar sin ser estrictamente necesario.

Este proyecto ha presentado dificultad del disefio, dado que el protocolo de descubri-
miento ha requerido una implementacién previa, ademéds de que muchos de los métodos
de identificacion de dispositivos existentes requerian de configuraciones en la red o de
un dispositivo con una direccién de red estatica dentro del entorno doméstico. Es por
ello que muchas empresas han decidido realizar el descubrimiento de dispositivos de
forma remota en los servidores de la empresa o contratados en nube y, en algunos casos,
la transmisién de datos también.

El disefio del proyecto en su fase inicial requeria de un servidor de colas para identifi-
car los dispositivos autorizados, es decir, los que se encontraban dentro de la red, pero se
decidi6 descartar la idea tras el elevado coste que supondria el dispositivo a gran escala
y la infraestructura tan simamente compleja que se requeriria para realizar una ope-
raciéon simple como encender un televisor. A este hecho se uni6 el hecho de la rapidez
de respuesta de los dispositivos, donde se decidié que seria necesario reducir tiempos
de respuesta no solo para mejorar el tiempo de respuesta de dispositivos comerciales
que disponen de dicha infraestructura, sino para poder competir contra los usuarios méas
“fieles” a las tecnologias obsoletas debido a la rapidez de respuesta del control remoto
convencional.

Conociendo lo anterior, se decidi6 eliminar la mayor fuente de retardo del dispositivo,
es decir, el servidor, con lo que resulté ser lo que se ha mostrado en este proyecto, un
dispositivo que puede operar sin necesidad de un servidor.

Tras ver el disefio y los pocos requisitos que requeria el dispositivo, se present6 la oportu-
nidad de redisefiar este dispositivo pensando en personas de avanzada edad o paises con
dificultades de acceso a servicio técnico o Internet, por lo que el dispositivo solo requiere
de conocer técnicas de soldadura bésicas para poder modificarlo o repararlo, y que no
sea necesario una persona especializada en electrénica para entender el funcionamiento
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del dispositivo.

8.1 Relacién con los estudios cursados

Se han requerido conocimientos de la asignatura de Integracién de Aplicaciones para
realizar el disefio de la solucién tanto inicial como final, sobretodo en cuanto a conocer
en profundidad el campo del Internet of Things y la integracién de dispositivos.

Para realizar el disefio de la red, han sido necesarios los conocimientos adquiridos en
la asignatura de Sistemas y Servicios en Red para poder disefiar un sistema empleando
similitudes con los sistemas P2P, ademas de los conocimientos adquiridos en la asigna-
tura de Redes Corporativas, los cuales han sido de gran ayuda para entender el funcio-
namiento de la red de forma no exclusiva en el nivel de aplicacién.

Para disefar la conectividad entre componentes del dispositivo y conocer los componen-
tes necesarios fueron necesarios los conocimientos adquiridos en la asignatura Tecnologia
de Computadores y Arquitectura e Ingenierfa de Computadores.

En cuanto al disefio y programacion del dispositivo, fueron necesarios los conocimien-
tos de Lenguajes, Teorias y Paradigmas de la programacién para poder decidir con mds
exactitud las caracteristicas mas 6ptimas para el desarrollo del software de la plataforma,
ademas de la asignatura Hacking Etico por ayudar a la realizacion del software previ-
niendo fallos de seguridad que podrian poner en riesgo la infraestructura completa, co-
mo el Buffer overflow [25].

Finalmente, se han empleado conocimientos tanto de la asignatura Integracion de Aplica-
ciones como de los talleres educativos realizados por parte de la Association for Computing
Machinery en la universidad (ACM-UPV) [26] para el conocimiento de la plataforma Ar-
duino y el desarrollo sobre la misma, ademas de sus vastas posibilidades de desarrollo
dentro del sector del IoT.
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APENDICE A

Configuracién del sistema

Antes de poder utilizar el dispositivo, es necesaria una configuracién previa para rea-
lizar la conexién a la red y establecer un identificador para el mismo.

Adicionalmente, dado que el protocolo empleado es uno de desarrollo propio, es con-
veniente especificar el uso y la sintaxis del mismo.

A.1 Fase de inicializacion

Previo a realizar la compilacién del dispositivo es necesario crear un archivo llamado
“secrets.h” el cual debe tener la siguiente informacién en su interior.

#define WIFI_NAME "Nombre del WiFi"
#define WIFI_PASS "Contrasefia del WiFi"
#define DEVICE_NAME "Nombre del dispositivo"

Donde se deben reemplazar los valores entre comillas por sus respectivos valores.

Para configurar el controlador, es necesario reemplazar dentro de la funcién generateDe-
vices() (véase Figura A.1) en la asignacion de la variable “char devices[]”, el valor estable-
cido entre comillas por el nombre del dispositivo establecido anteriormente.Esta dltima
modificacién es necesaria debido a que el controlador aun se encuentra en fase experi-
mental.
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32 Configuracién del sistema

void generateDevices(){
char devices[] = "Sample text 1";

char *operations[] = {"IR", "RF"};

char ipvd4[] = "8.8.8.8";

strcpy(devs[@].name, devices);

for(int 1 = 8; 1 < (sizeof(devs[@].operations)/
sizeof(devs[@].operations[@])) && i < (sizeof(operations)/
sizeof(operations[8])); i++) strcpy(devs[@].operations[i],
operations[1]);

strcpy(devs[@].ipv4, ipvd);

devs[@].num_ops = 2;

Figura A.1: Codigo a modificar en el controlador

A.2 Protocolo de red

En cuanto al protocolo que permite el intercambio de mensajes entre la interfaz y el
controlador, presenta la siguiente sintaxis (véase Figura A.2), donde se puede observar
que tiene un campo para la versién del protocolo, otro campo para determinar el proto-
colo sobre el cual se enviard el mensaje de entre todos los soportados por el dispositivo,
y por ultimo se especifica el c6digo que se emitird a través de la interfaz seleccionada.
Para separar dichos campos, se emplea el caracter &, el cual es sencillo de comprender
su funcionalidad. Para finalizar el mensaje, se debe terminar con dos bytes nulos, es decir
0x0000.

0x31, & 0x31, & 0x242248F5,
| | |

Versidén Separador Protocolo Separador Cdédigo a emitir

Figura A.2: Protocolo de transmisién de datos entre dispositivos
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La respuesta presenta dos campos separados por el mismo separador que en el caso an-
terior. El primer campo presenta el cédigo de error, los cuales son significativamente
semejantes a los del protocolo HTTDP, y el segundo campo es una descripcién del error
para que el error pueda ser legible por personas. El c6digo enviado serd correcto si y solo
si el cédigo devuelto es un 200.

400, | & Not implemented,
I

Coédigo  Separador Descripcién del error
de error

Figura A.3: Mensaje de error en el protocolo de transmisién de datos entre dispositivos

En cuanto al protocolo de descubrimiento de dispositivos, solo se necesita un mensaje,
el cual es copiado al generar una respuesta. Este mensaje dispone también de dos cam-
pos separados por el separador de los mensajes anteriores. El primer campo es la versién
del protocolo, la cual actualmente es la 1, y el segundo campo es el identificador del dis-
positivo, el cual se establecié en Seccion A.1. Si el identificador no coincide con el del
dispositivo, el dispositivo no responderé al protocolo de descubrimiento, con lo que per-
manecerd oculto.

0x01, & LSampleltext 1,

Versién  Separador Identificador del dispositivo

Figura A.4: Protocolo de descubrimiento de dispositivos

A.3 Respositorio del cédigo

El c6digo del dispositivo puede ser encontrado bajo el nombre de IRF-Controller en
GitHub [15] y en la siguiente direccién https://github.com/Bullcaos/IRF-controller.

El co6digo es open-source goza de una licencia Apache 2.0 [27].


https://github.com/Bullcaos/IRF-controller




APENDICE B
Proyectos futuros

Durante el desarrollo del dispositivo, se plante6 la idea de transformar todos los dis-
positivos que no disponen de conectividad a la red, como cafeteras o robots de cocina,
para permitir disfrutar de la comodidad proporcionada por la red IoT que se ha plan-
teado en este proyecto sin necesidad de obtener costes descomunales e inasequibles, si-
guiendo el patrén planteado, es decir, simplicidad de componentes y c6digo abierto. De
esta forma es posible crear dispositivos IoT para cualquier tipo de entorno y ambito.

Adicionalmente se plante6 la idea de crear un controlador universal que permitiese la
conexion de cualquier dispositivo de la casa con una aplicacién unificada, idependiente-
mente de la marca o la interfaz empleada, de modo que se unifican todas las operaciones
domésticas y es posible realizar una interaccion entre ellas, como, por ejemplo, establecer
una alarma en un Amazon Echo desde un Google Home.
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