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Abstract

The vision of the Internet of Things (IoT) implies a hyper-connected global eco-
system in which all devices with communication capacity are ubiquitously con-
nected to the Internet. However, to reach the full potential of 10T, it is not
enough that the devices are connected to Internet, they also need to communi-
cate and interact with each other. Unfortunately, building a global ecosystem of
devices that connect with each other without problems is practically impossible
nowadays. The reason is that IoT is constituted by a plethora of heterogeneous
devices in terms of the data format and communication components that make
it up, such as hardware, technologies and communication protocols. This heter-
ogeneity inevitably leads to the appearance of "vertical silos" that are isolated
from the rest of the IoT (e.g., we still need to install 5 applications to interact
with 5 different devices due to the incompatibility between these devices), fur-
ther exacerbated by the fact that billions of next-generation devices will depend
on their ability to connect with each other to get the most benefit.

Therefore, the interoperability of devices is one of the main challenges to face
in the field of IoT research. In this sense, the abstraction of the underlying hard-
ware and software heterogeneity of the devices and the conversion of protocols
for the exchange of information between them presents a key strategy. This the-
sis has specified an interoperability architecture to enable communication be-
tween devices in IoT and its integration with standard platforms. The architec-
ture is based on recent research trends and best practices such as the architectural
reference model (IoT-A) and the M2M functional architecture but adapted to
some requirements that make this solution be used for the implementation of
IoT applications in different environments.

The design of the architecture has led to first prototype implementation, called
smart IoT gateway, which aims to enable the technical and syntactic interopera-
bility of heterogeneous devices. Analogously, a second implementation is
planned, called an interconnection architecture which extends the functionalities
of the smart IoT gateway through the integration of a proxy interconnection



entity that allows the integration of heterogeneous devices with standard IoT
platforms.

Consistent with the current pragmatic IoT approach, the utility and feasibility of
architecture implementations have been demonstrated by means of testbeds ap-
plied to two IoT use cases. These use cases are derived from the European IN-
TER-IoT project financed by the European Union through the Horizon H2020
program. The first of these is INTER-LogP, which aims to improve transport
and logistics management processes in port environments, through the exchange
of information between the different heterogeneous IoT platforms involved.
The second, INTER-Health, pretend to monitor the environment and lifestyle
of people in a decentralized manner and with mobility, to prevent health prob-
lems.

Finally, the experience acquired in the deployment of these cases of use has mo-
tivated the development of new proposals and IoT application studies that rep-
resent an additional contribution to the present doctoral thesis.
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Resumen

La visién del Internet de las cosas (IoT) implica un ecosistema global hiperco-
nectado en el que todos los dispositivos con capacidad de comunicacion se co-
necten de manera ubicua al Internet. Sin embargo, para alcanzar todo el potencial
de IoT, no es suficiente que los dispositivos estén conectados a Internet, también
necesitan comunicarse e interactuan entre si. Desafortunadamente, construit un
ecosistema global de dispositivos que se conecten entre si sin problemas es prac-
ticamente imposible hoy en dia. La razén es que IoT esta constituida por una
plétora de dispositivos heterogéneos en términos del formato de datos y com-
ponentes de comunicacién que lo forman, como por ejemplo hardware, tecno-
logias y protocolos de comunicacion. Esta heterogeneidad lleva inevitablemente
a la aparicion de “silos verticales” que estan aislados al resto de 10T (p. ej., toda-
via necesitamos instalar 5 aplicaciones para interactuar con 5 dispositivos dife-
rentes debido a la incompatibilidad entre estos dispositivos), exacerbada aun mas
por el hecho de que miles de millones de dispositivos de préxima generacion
dependeran de su capacidad de conectarse entre si para obtener el mayor bene-
ficio.

Por lo tanto, la interoperabilidad de dispositivos es uno de los principales desa-
fios a enfrentar en al ambito de investigaciéon de IoT. En tal sentido, la abstrac-
cion de la heterogeneidad hardware y software subyacentes de los dispositivos y
la conversion de protocolos para el intercambio de informacién entre los mis-
mos presenta una estrategia clave. En esta tesis se ha especificado una arquitec-
tura de interoperabilidad para habilitar la comunicacion entre dispositivos en IoT
y su integracioén con plataformas IoT estandar. La arquitectura esta fundamen-
tada en tendencias de investigacion recientes y mejores practicas como el modelo
de referencia arquitecténico (IoT-A) y la arquitectura funcional M2M, pero
adaptada a unos requerimientos que hacen que esta soluciéon pueda utilizarse
para la implementacion de aplicaciones IoT en diferentes entornos.
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El disefio de la arquitectura, se ha llevado a una primera implementacién proto-
tipo, denominada s#art IoT gateway, que tiene como objetivo habilitar la interope-
rabilidad técnica y sintactica de dispositivos heterogéneos. De forma analoga, se
proyecta una segunda implementacién, denominada arquitectura de intercone-
xi6n la cual extiende las funcionalidades del swart IoT gateway a través de la inte-
gracion de una entidad proxy de interconexion que permite la integracion de dis-
positivos heterogéneos con plataformas IoT estandar.

En forma consecuente con el actual enfoque pragmatico de IoT, la utilidad y
viabilidad de las implementaciones de la arquitectura se ha demostrado mediante
testbeds aplicados a dos casos de uso IoT. Dichos casos de uso se derivan del
proyecto Europeo INTER-IoT financiado por la Unién Europea a través del
programa Horizonte H2020. El primero de ellos, es INTER-LogP, que tiene por
objetivo mejorar los procesos de gestion de transporte y logistica en entornos
portuarios, por medio del intercambio de informacién entre las distintas plata-
formas IoT heterogéneas involucradas. El segundo, INTER-Health, pretende
monitorizar el entorno y el estilo de vida de las personas de forma descentrali-
zada y con movilidad, para prevenir problemas de salud.

Finalmente, la experiencia adquirida en el despliegue de estos casos de uso ha
motivado el desarrollo de nuevas propuestas y estudios de aplicacién de IoT que
representan una contribucién adicional de la presente tesis doctoral.
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Resum

La visi6 de la Internet de les coses (IoT) implica un ecosistema global hiperco-
nectado en el qual tots els dispositius amb capacitat de comunicacié es connec-
ten de manera ubiqua a la Internet. No obstant aixo, per a aconseguir tot el po-
tencial de IoT, no és suficient que els dispositius estiguen connectats a Inter-net,
també necessiten comunicar-se i interactuen entre si. Desafortunadamen-et,
construir un ecosistema global de dispositius que es connecten entre si sense
problemes és practicament impossible hui dia. El ra6 és que IoT esta constituida
per una pletora de dispositius heterogenis en termes del for-mate de dades i
components de comunicacié que ho formen, com per exemple maquinari, tec-
nologies i protocols de comunicacid. Aquesta heteroge-neidad porta inevitable-
ment a l'aparicié de “sitges verticals” que estan aisla-dues a la resta de IoT (p.
ex., encara necessitem instal-lar 5 aplicacions per a in-teractuar amb 5 dispositius
diferents a causa de la incompatibilitat entre aquests dispositius), exacerbada en-
cara més pel fet que milers de milions de dispositius de proxima generacié de-
pendran de la seua capacitat de connectar-se entre si per a obtindre el major
benefici.

Per tant, la interoperabilitat de dispositius és un dels principals desa-fios a en-
frontar en a l'ambit d'investigaci6 de IoT. En tal sentit, la abstrac-cion de I'hete-
rogeneitat maquinari i programari subjacent dels dispositius 1 la conversié de
protocols per a l'intercanvi d'informacié entre els mateixos presenta una estra-
tegia clau. En aquesta tesi s'ha especificat una ar-quitectura d'interoperabilitat
per a habilitar la comunicacié entre dispositius en IoT i la seua integracié6 amb
plataformes estandard. L'arquitectura esta fonga-esmentada en tendencies d'in-
vestigacié recents 1 millors practiques com el model de referéncia arquitectonic
IoT-A il'arquitectura funcional M2M, pero adaptada a un requeriments que fan
que aquesta solucié puga utili-zarse per a la implementacié d'aplicacions IoT en
diferents entorns.
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El disseny de l'arquitectura, s'ha portat a una primera implementacié proto-tipus,
denominada smart IoT gateway, que té com a objectiu habilitar la inter-operabi-
litat técnica i sintactica de dispositius heterogenis. De forma analo-ga, es projecta
una segona implementacio, denominada arquitectura de in-terconexion la qual
estén les funcionalitats del smart IoT gateway a través de la integracié d'una en-
titat proxy d'interconnexié que permet la integracié de dispositius heterogenis
amb plataformes IoT estandard.

En forma conseqtient amb I'actual enfocament pragmatic de 10T, la utilitat i via-
bilitat de les implementacions de I'arquitectura s'ha demostrat medien-et testbeds
aplicats a dos casos d'as IoT derivats del projecte Europeu INTER-IoT financat
per la Uni6é Europea a través del programa Horitzé6 H2020. El primer d'ells, és
INTER-LogP, que té per objectiu millorar els processos de gestié de transport i
logistica en entorns portuaris, per mitja de l'intercanvi d'informacié entre les di-
ferents plataformes IoT hete-rogéneas involucrades. El segon, INTER-Health,
pretén monitorar l'entorn i I'estil de vida de les persones de forma descentrali-
tzada 1 amb mo-vilidad, per a previndre problemes de salut.

Finalment, l'experiéncia adquirida en el desplegament d'aquests casos d'us ha
motivat el desenvolupament de noves propostes i estudis d'aplicacié de IoT que
representen una contribucié addicional de la present tesi doctoral.
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Capitulo 1
Introduccion

«La mente que se abre a una nueva idea
Jamds volverd a su tamarfio originaly

Albert Einstein (1879-1955)

1.1 Motivacioén

En un futuro cercano, todos los objetos que nos rodean incluso los mas simples
se convertiran en “inteligentes”. Estaran conectados a Internet para explotar to-
dos los beneficios potenciales del paradigma de Internet de las cosas (IoT, por
sus siglas en inglés, Internet of Things), allanando asi el camino a nuevos servicios
de aplicaciones, informatica y escenarios de comunicacion.

Un pronéstico reciente realizado por la Corporacién Internacional de Datos
(IDC) proyecta a IoT y al ecosistema asociado a ser un mercado de § 7,1 billones
de ddlares en el 2020 (Lund & Morales, 2014), que incluira 50 mil millones de
dispositivos conectados (6,58 dispositivos por persona) en 2020 con un impacto
diez veces mayor que Internet (Figura 1.1). Por su parte, Morgan Stanley, pro-
yecta 75 mil millones de dispositivos conectados a la red para 2020. Mirando
mas lejos, la empresa china Huawe: pronostica 100 mil millones de dispositivos
conectados a Internet para 2025. Estas previsiones dejan ver un nuevo modo de
interaccién en el mundo fisico, inspirado en la idea de ubicuidad, donde todos
los objetos que nos rodean (p.ej. sensores, automoviles, electrodomésticos, re-
ceptores de audio/ video, detectores de humo, etc.) que habitualmente no se
consideran computadoras se puedan conectar a Internet en cualquier momento
y en cualquier lugar (D. C. Yacchirema & Palau, 2016). Los avances en electro-
nica, telecomunicaciones, tecnologias de sensores, redes inalambricas de senso-
res, asi como el costo cada vez menor de los dispositivos y conectividad de datos,
habilitan esta posibilidad.
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Figura 1.1: Relacién del nimero de personas de la poblacién mundial respecto a la cantidad de dispositi-
vos conectados a Internet desde 2003 y su prevision en 2020

La vision de IoT implica un ecosistema global hiperconectado en el que todos
los dispositivos con capacidades de comunicacion, deteccién/actuacion puedan
interconectarse e interactuar entre si, siempre que sea necesario, (Atzoti ¢t al.,
2010) siendo capaces de recoger informacién, procesarla y compartirla. Esta vi-
sién brinda un amplio conjunto de oportunidades a consumidores, fabricantes,
empresas, gobiernos y comunidades académicas, que resulta en aplicaciones y
servicios altamente diversificados enfocados a diferentes contextos, incluyendo,
la ciudad inteligente, salud mévil, hogar automatizado, transporte inteligente, en-
tre otros. Sin embargo, uno de los principales obstaculos al que se enfrenta IoT
es el alto grado de heterogeneidad de los dispositivos de diferentes tipos y perfi-
les técnicos, con diferentes formato de datos y componentes de comunicacion
que lo forman (protocolos, tecnologias y hardware), como se reconoce amplia-
mente en la literatura (Gonzalez-Usach e al, 2019; Noura et al, 2018;
Yacchirema ¢ al., 2016; Yacchitema & Palau, 2016; Khan ef 4/, 2012; Miorandi
¢t al., 2012. 10T, por su propia naturaleza, es un entorno extremadamente hete-
rogéneo basado en una amplia gama de dispositivos diferentes que recopilan
informacién heterogénea del entorno. La gama de dispositivos puede ser variada,
desde dispositivos con restricciones hasta dispositivos potentes; diferentes en
términos de consumo de energfa y disponibilidad de recursos (memoria, alma-
cenamiento, procesamiento, etc.).
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Figura 1.2: Representacion de aplicaciones vistas como silos verticales de informacién en IoT

Estas diferencias estan creando “silos verticales de informacion” (Figura 1.2) con
un enfoque de aplicacion limitado, imponiendo formatos de datos e interfaces
especificas. Estos silos no pueden interactuar entre si de manera facil y eficiente,
ya que normalmente conectan un tipo especifico de dispositivo a una aplicacion
determinada (que a menudo utiliza tecnologia patentada) a través de su propia
infraestructura de TIC. Las aplicaciones similares no comparten ninguna infor-
macion, lo que resulta en una redundancia innecesaria y en un aumento de los
costos.

Si bien algunos fabricantes de dispositivos y proveedores de setrvicios propor-
cionan su propio ecosistema para garantizar la interoperabilidad total entre sus
productos, otros optan por integrar sus dispositivos en los sistemas existentes.
Como consecuencia de ello, los sistemas implementan sus propios protocolos
de comunicacion, modelos de datos, APIs (del inglés, Application programmiing in-
terface) y servicios.

Debido a este disefio de sistema de “silos verticales”, un entorno inteligente ne-
cesitarfa implementar multiples sistemas y servicios de IoT diferentes para satis-
facer las maltiples necesidades de cada dominio de aplicaciéon. De hecho, esta es
una situacion muy similar a la de los tiempos en que existian muchas tecnologias
de red no interoperables (es decir, que no podfan intercambiar informacién) an-
tes de que Internet se popularizara. Los silos pueden convertirse en la barrera de
10T,y “solo si podemos resolver el problema de interoperabilidad, podemos tener una verdadera
Internet de las cosas”(Tan, L., & Wang, 2010).
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La falta de interoperabilidad entre dispositivos de 10T, es uno de los problemas
mas serios que causa la imposibilidad de desarrollar aplicaciones IoT que apro-
vechen la informacién proveniente de multiples dispositivos e impide la adop-
cién de IoT aun mas rapida a gran escala. Mientras los dispositivos individuales
de IoT no puedan comunicarse entre si, la vision de un ecosistema global de IoT
no se realizard. De hecho, la interoperabilidad de IoT es necesaria para alcanzar
el 60% del valor potencial en las aplicaciones de IoT (Mckinsey Global Institute,
2015).

Asi, la necesidad de una mejor integracion horizontal e interoperabilidad entre
dispositivos heterogéneos y su integracion e inclusion perfecta con plataformas
IoT estandar, es la clave para permitir el intercambio y uso de datos relevantes,
y establecer sinergias significativas que permiten crear soluciones inteligentes que
pueden habilitar diferentes escenarios de IoT.

Las diferentes propuestas para abordar la interoperabilidad en IoT provienen de
iniciativas comerciales y soluciones basadas en los intentos de normalizacion de
los diferentes organismos de estandarizacion, asi como también del resultado de
proyectos publicos de investigacién, como el FP7 (Séptimo programa Marco) de
la Unién Europea. Entre las investigaciones mas relevantes podemos mencionar
WSO2 (2015), FIESTA-IoT (2015), OpenloT (2017), SymbloTe (2015). Los
principales esfuerzos de interoperabilidad de estas soluciones se centran en la
semantica y/o en las interfaces de programacion de alto nivel sin considerar los
problemas de compatibilidad en las capas inferiores.

De este modo, en esta tesis se ha llevado a cabo la especificacion de una arqui-
tectura que permite la interoperabilidad entre dispositivos fisicos en el ecosis-
tema IoT atendiendo a diferentes niveles de interoperabilidad, contribuyendo de
esta forma al despliegue de soluciones 10T horizontales. Para ello, de forma con-
secuente con el actual enfoque pragmatico de 10T, la arquitectura ha sido vali-

dada a través de dos casos de uso IoT derivados del proyecto Europeo Inter-
IoT INTER-IoT (InterloT, 2016) financiado por la UE H2020.

* INTER-LogP, en el que se ha implementado una instancia de la arqui-
tectura que permite compartir la informacién de dispositivos heterogé-
neos con diferentes plataformas IoT orientadas al transporte portuario y
la logistica a través de un Interworking proxy entity (IPE).
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* INTER-Health, en el que se ha implementado dos instancias de la arqui-
tectura. Una instancia para permitir la monitorizacién de adultos mayo-
res en entornos AAL y una instancia para soportar el envejecimiento
activo y saludable de personas mayores (AHA por sus siglas en inglés,
Active and healthy ageing) que permite la deteccién de caidas.

Dejando abierta la posibilidad de extender la arquitectura definida y resultados
obtenidos a otras areas de aplicacion y casos de estudios; monitorizacion de la
calidad del aire, apnea del suefo, sindrome metabdlico, etc.

1.2 Objetivos

A partir de los precedentes listados, la presente tesis atiende a la resolucion del
problema de la interoperabilidad de dispositivos fisicos, centrandose en el nivel
técnico y sintactico, contribuyendo a la utilizacién masiva de los dispositivos IoT
independiente de los protocolos y tecnologias subyacentes.

En tal contexto el objetivo principal del presente trabajo de tesis se enfoca en:

Definir una arquitectura de interoperabilidad que permita la comunica-
cioén sin fisuras entre dispositivos heterogéneos, y que sea facilmente
integrable con plataformas IoT estandar.

Para alcanzar el objetivo principal, los objetivos especificos y desafios a consi-
derar son:

O1. Identificar y enmarcar el problema de la interoperabilidad en el ecosistema
de IoT con énfasis en la interoperabilidad de dispositivos.

0O2. Analizar la heterogeneidad y los diferentes patrones utilizados para la co-
municacién de dispositivos en IoT. Asi como también los diferentes niveles a
través de los cuales se puede abordar el problema de interoperabilidad de dispo-
sitivos en IoT y las tecnologfas habilitadoras en cada nivel.

03. Disenar y especificar una arquitectura que permita la interoperabilidad de
dispositivos fisicos y la integracién con plataformas IoT estandar independiente
de las tecnologfas y protocolos de comunicacién subyacentes utilizados.

04. Desarrollar un prototipo de la arquitectura a través de la implementacion de
un Swmart loT gateway que se adapte a los requerimientos que se proponen en la
tesis.
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O5. Aplicar la arquitectura propuesta en entornos realistas de operacion enfo-
cados al transporte y logistica, y la salud derivados del proyecto Europeo IN-
TER-IoT.

1.3 Metodologia de investigacion

La metodologia de investigacién empleada para lograr los objetivos descritos
anteriormente se planificd en tres fases principales de acuerdo con un enfoque
de investigacion constructiva, siguiendo un proceso dinamico e interactivo entre
las diferentes fases como se muestra en la Figura 1.3.
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Figura 1.3: Metodologfa de investigacién utilizada en el desarrollo de la tesis

La investigacion constructiva se utiliza para definir y resolver problemas practi-
cos, con la implicacion general de contribuir al cuerpo de conocimiento existente
(Oyegoke, 2011).

La primera fase de este enfoque consiste en seleccionar un problema relevante
desde un punto de vista practico y obtener una comprensioéon profunda del area
de estudio. Especificamente, la investigacion que realizo esta tesis comenzé con
un estudio exhaustivo del estado del arte de los trabajos de investigaciéon de IoT
tanto en el mundo académico como en la industria con el objetivo de identificar
los desafios no resueltos que impiden la adopcion de esta tecnologia, caracteri-
zando el problema de la interoperabilidad como uno de los principales desafios
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a resolver. Las fuentes consultadas fueron desde publicaciones cientificas (actas
de congresos y articulos de revistas) hasta documentos de estandares y proyectos
de investigacion (publicaciones de grupos de trabajo de ingenierfa (RFCs), estan-
dares, propuestas de normas, etc.) que tratan diferentes temas relacionados con
las principales lineas de investigacion que se aportaran en esta tesis. Los temas
de interés para el desarrollo de esta tesis fueron, componentes de 10T, arquitec-
turas de referencia para el desarrollo de soluciones 10T, desafios en la adopcion
de IoT, interoperabilidad en el ambito de 10T, patrones de comunicacién de
dispositivos, protocolos de comunicacion (para permitir la conectividad de dis-
positivos) y formatos de datos (para serializar la informacion). La rigurosidad, la
originalidad y la calidad fueron tres de los criterios principales al elegir las fuentes
de conocimiento de los trabajos relacionados con las areas de investigaciéon de
interés para esta tesis.

La segunda fase de la metodologia de investigaciéon constructiva implica el disefio
de una o mas soluciones aplicables al tema de interés que demuestre su viabili-
dad. Asi, en esta fase, se realizo6 la especificacion, disefio e implementacién de
una solucién que contribuyen al estado de la técnica analizado en la primera fase.
Se abordaron dos importantes contribuciones en las respectivas areas de cono-
cimiento. Por un lado, se especificé una arquitectura modular y flexible que
puede impulsar la construcciéon de soluciones y servicios IoT, mediante la reso-
lucién de la interoperabilidad de dispositivos y la integracion de estos dispositi-
vos con plataformas IoT estandar. Por otro lado, se implement6 un prototipo
(Smart 10T Gateway) de acuerdo con esa arquitectura y se llevaron a cabo pruebas
de rendimiento, para validar su factibilidad para implementaciones reales. Pos-
teriormente se extendi6 la funcionalidad del swart IoT gateway y se definié una
arquitectura de interconexion para la integracion de dispositivos heterogéneos
con plataformas IoT estandar.

Finalmente, la tercera fase de la metodologia de investigacién constructiva se
centra en consolidar la contribucién al estado de 1a técnica y observar la utilidad
general de los resultados. En el contexto de la tesis, esta fase se centrd en validar
las contribuciones de esta tesis a través de casos de estudio (Zestbeds) derivados
del proyecto Europeo, INTER-IoT. Los resultados obtenidos en esta fase se
analizaron para evaluar como los trabajos de investigacion especificos lograron
los objetivos definidos para mejorar el estado de la técnica.
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1.4 Principales contribuciones

En esta seccion se presentan las publicaciones generadas en el marco de la tesis
doctoral, las cuales se han clasificada en articulos en revistas, congresos interna-
cionales y libros.

1.4.1Articulos en revistas

Yacchirema, D., de Puga, J. S., Palau, C., ¢z a/. (2019) Fall detection
system for elderly people using IoT and ensemble machine learning
algotithm. Personal and Ubiquitons Computing. doi:10.1007/s00779-018-
01196-8. Journal Q1.

Yacchirema, D., Sarabia-Jacome, D., Palau, C. E., ¢z a/. (2018) System
for monitoring and supporting the treatment of sleep apnea using IoT
and big data. Pervasive and Mobile  Computing, 50, 25-40.
doi:https://doi.org/10.1016/j.pmcj.2018.07.007. Journal Q1.

Yacchirema, D. C., Sarabia-Jacome, D., Palau, C. E., ¢7 a/. (2018) A
Smart System for sleep monitoring by integrating IoT with big data
analytics. IEEE Access, 1. doi:10.1109/ACCESS.2018.2849822. Journal

Q1.

Yacchirema, D. C., & Palau, C. E. (2016) Smart IoT Gateway For
Heterogeneous Devices Interoperability. IEEE  Latin - Awmerica
Transactions, 14, 3900-3906. doi:10.1109/TLA.2016.7786378. Journal

Q2.

Yacchirema, D. C., Pradilla, J., Esteve M., and Palau, C., ¢# a/. (2019)
"Architecture for Internet of Things Interoperability: A Case Study on
SmartCities," in IEEE Latin America Transactions. (Aceptado). Journal Q2.

1.4.2Articulos en congresos internacionales

Yacchirema, D., Belsa-Pellicer, A., Palau, C., ¢/ a/. (2018) OneM2ZM
Based-Interworking  Architecture  for  Heterogeneous  Devices
Interoperability in IoT. In: 20718 IEEE Conference on Standards for
Communications and Networking (CSCN), Pp- 1-o0.
doi:10.1109/CSCN.2018.8581740




1.4 Principales contribuciones

= Yacchirema, D., Suarez de Puga, J., Palau, C., ¢# 2/ (2018) Fall detection
system for elderly people using IoT and Big Data. In: Procedia Computer
Science, Vol. 130, pp- 603-610.
dot:https://doi.org/10.1016/j.procs.2018.04.110

® Yacchirema, D., Gonzalez-Usach, R., Palau, C,, et al. (2018) Interoper-
ability of IoT Platforms applied to the transport and logistics domain.

In:. Zenodo. doi:10.5281/zenodo.1451428

= Pace, P., Gravina, R., Aloi, G., Fortino, G., Fides-Valero, k., Ibanez-San-
chez., G., Traver, V., Palau.C., Yacchirema, D., et al. (2017) IoT plat-
forms interoperability for active and assisted living healthcare services
support. In: 2017 Global Internet of Things Summit (GIoTS), pp. 1-6.
doi:10.1109/GIOTS.2017.8016250

®* Yacchirema, D., Palau, C., & Esteve, M. (2017) Enable IoT Interoper-
ability in Ambient Assisted Living: Active and Healthy Aging Scenarios.
In: 1st Edition of Globe-IoT 2017: Towards Global Interoperability
among IoT Systems, p. 6. Las Vegas.

*  Yacchirema, D. C., Esteve, M., & Palau, C. E. (2016) Design and im-
plementation of a Gateway for Pervasive Smart Environments. In: 2016
IEEE International Conference on Systems, Man, and Cybernetics
(SMC), pp. 4454—4459. doi:10.1109/SMC.2016.7844933

1.4.3Capitulos de libro

®* Yacchirema, D.; Palau, C.,, & Esteve, M. (2019) Edge-of-Things
Computing-Based Smart Healthcare System. In: Handbook of Research on
the 10T, Cloud Computing, and Wireless Network Optimization, pp. 1-22. 1GI
Global.

®* Gonzalez-Usach, R., Yacchirema, D., Julian, M., ez a/ (2019)
Interoperability in IoT. In: Handbook of Research on Big Data and the 10T,
pp. 149-173. IGI Global.

= Gonzalez-Usach, R., Yacchirema, D., Collado, V., ¢f a/. (2017) Aml
Open Source System for the Intelligent Control of Residences for the
Elderly. In: Interoperability, Safety and Security in 10T, pp. 46—52. Springer.
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1.4.4Proyectos y contexto de investigacion

Esta tesis doctoral se ha desarrollado en el contexto del grupo de investigacion
SATRD (Sistemas y Aplicaciones de Tiempo Real Distribuido) del Departa-
mento de Comunicaciones de la Universitat Politecnica de Valéncia (UPV).

Los trabajos que han hecho posible el desarrollo de esta tesis, se engloban en
proyectos de I+D financiados con fondos publicos. En particular, esta tesis ha
realizado colaboraciones en los siguientes proyectos de investigacion, y algunas
publicaciones han sido financiadas por los mismos:

* Proyecto INTER-10T: “Interoperability Internet of Things” financiado por la
Comisiéon Europea dentro del Programa Marco de Investigacion e Inno-

vacion Horizonte 2020 en virtud del acuerdo de subvencién n® 687283.
(Responsable UPV). De Enero de 2016 a Diciembre de 2018.

»  Proyecto ACTIVAGE: “Supporting Active and Healthy Ageing through IoT
technologies” orientado a entornos de vida inteligente. Financiado por la
Comisiéon Europea dentro del Programa Marco de Investigacion e Inno-
vacion Horizonte 2020 en virtud del acuerdo de subvencion n® 732679.

(Responsable UPV). De Enero de 2017 a Diciembre de 2019.

Por otra parte, esta tesis también ha sido realizada gracias al apoyo del Estado
Ecuatoriano a través de la Escuela Politécnica Nacional y el programa de becas
de la Secretarfa Nacional de Educaciéon Superior, Ciencia, Tecnologia e Innova-
cion (SENESCYT) de Ecuador (mediante una beca de estudios doctorales con-
cedida a la autora de esta investigacion).

1.5 Estructura de la tesis

Para alcanzar los objetivos descritos en la seccion 1.2, el presente documento
esta estructurado de la siguiente manera:

= (Capitulo 1- Introduccion

En este capitulo se presenta la motivacién del problema detectado, la interope-
rabilidad de los dispositivos fisicos en el Internet de las cosas, que es el objeto
de estudio de esta tesis. Adicionalmente, se presentan los objetivos y el marco
de trabajo que rige esta investigacion. Finalmente, se hace una descripcion de la
estructura de la tesis y las principales contribuciones generadas y publicadas en
el campo de investigacion. El capitulo esta relacionado con el objetivo O1.
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= Capitulo 2- Estado del arte

En este capitulo se realiza una revision global del estado del arte de los temas
mas importantes de IoT relacionados con este trabajo. Para ello se introduce en
los aspectos fundamentales de la interoperabilidad de dispositivos IoT y las capas
o niveles a través de la cual se enmarca dicha interoperabilidad. También se ex-
plica los patrones de comunicaciéon para integrar los dispositivos a Internet y
permitir la comunicacién entre dispositivos. En la dltima parte del capitulo se
realiza un analisis de las diferentes tecnologias y protocolos de comunicacion, asi
como los formatos de datos utilizados para abordar la conectividad y serializa-
cion de los datos dentro del contexto de la interoperabilidad de dispositivos 1oT.
El capitulo esta relacionado con el objetivo O2.

® (Capitulo 3- Definicién de la arquitectura de interoperabilidad de dispo-
sitivos fisicos para IoT

En este capitulo se propone una arquitectura para la interoperabilidad de dispo-
sitivos 10T, la cual aplica principios de disefio del modelo de referencia arquitec-
tonico (IoT-A), el patron de comunicaciéon D2G y la arquitectura de referencia
M2M para permitir la interoperabilidad técnica y sintactica de dispositivos en
IoT. En particular, se presenta una descripcion detallada de los grupos, médulos
y componentes funcionales de la arquitectura. El capitulo esta relacionado con
el objetivo O3.

= Capitulo 4- Smart IoT gateway para la interoperabilidad de dispositivos he-
terogéneos

En este capitulo se presenta la implementaciéon de un prototipo de la arquitec-
tura, as{ como la evaluacion de su funcionalidad a través de un escenario AAL
(del inglés Ambient Assisted Living). La evaluaciéon abarca la implementacién de
un Zesthed conformado por un conjunto de dispositivos heterogéneos (sensores y
actuadores), el desarrollo de un sistema de monitorizaciéon de adultos mayores
en entornos interiores para AAL basado en IoT, la implementacién de la inter-
operabilidad entre dispositivos. Ademas, se presentan los resultados que evaltan
el rendimiento del prototipo en escenarios de carga alta y baja. Finalmente se
incluye un analisis del trabajo relacionado. El capitulo esta relacionado con el
objetivo O4.

= (Capitulo 5- Arquitectura de interconexion para la integraciéon de dispo-
sitivos IoT con plataformas IoT

11
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En este capitulo, se propone una arquitectura de interconexiéon que extiende la
arquitectura propuesta en el capitulo 3 para permitir la integracion de los dispo-
sitivos heterogéneos con las plataformas estaindar oneM2M y FIWARE. La
nueva arquitectura aplica los principios de interconexion definidos por el ETSI,
para la implementaciéon de una entidad proxy de interconexiéon (IPE) que per-
mite la interaccién y comunicacion bidireccional entre los dispositivos heterogé-
neos y las plataformas. En particular, se presenta una descripcion detallada del
funcionamiento de la arquitectura, as{ como su verificacion a través de un caso
de uso enfocado al dominio de transporte y logistica. Para ello, se describe en
profundidad el proceso de implementacién de la arquitectura de acuerdo con el
escenario control de acceso, trafico y asistencia operacional perteneciente al caso
de uso INTER-LogP. El capitulo esta relacionado con el objetivo. O5.

= (Capitulo 6- Sistema para la deteccién de caidas de personas mayores ba-
sada en IoT y Big Data

En este capitulo se evalta la arquitectura a través de un segundo caso de estudio
enfocado al dominio de la salud. Para ello se describe la implementacién y puesta
en marcha de un sistema que permite la monitorizaciéon en tiempo real de la
deteccion de caidas de personas mayores en ambientes internos. El capitulo tam-
bién contiene un analisis cualitativo y cuantitativo de la efectividad del sistema
para la deteccion de caidas. Este capitulo concluye con un analisis del trabajo
relacionado. El capitulo esta relacionado con el objetivo O5.

= Capitulo 7- Conclusiones y lineas de trabajo futuro

En este capitulo se presentan las conclusiones principales extraidas en la elabo-
racion de la tesis, asi como el trabajo futuro que puede ser desarrollado.

12
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«Si tan solo conociésemos la magnificencia del 3, 6 y 9,

entonces tendriamos una de las claves del universo. La vida esy
siempre sequird siendo una ecuacion imposible de ser resuelta,
pero tiene ciertos factores que podemos llegar a conocer»

Nikola Tesla (1856-1943)

2.1 Introduccion

El Internet of Things (107T) es un paso mas en la evolucion del Internet impulsado
por la inclusién de objetos fisicos combinados con la capacidad de proporcionar
servicios mas inteligentes al entorno a medida que se dispone de mas datos. Va-
rios dominios de aplicaciones que van desde el cuidado de la salud y ciudades
inteligentes a transporte y logistica ya estan empezando a beneficiarse de los con-
ceptos de IoT. Sin embargo, existen desafios asociados con IoT, como la inter-
operabilidad que deben ser direccionados en el camino hacia la visiéon de las
“cosas” que son capaces de comunicarse entre si. Para resolver este desafio se
necesita la comunicacion e interconectividad de las “cosas” independientes de
las tecnologias, protocolos de comunicaciéon y formatos de datos subyacentes.
Esto les permitira participar activamente en Internet, intercambiando informa-
cién sobre si mismos y su entorno.

En este capitulo se proporciona un estado del arte exhaustivo del marco tecno-
l6gico en el cual se ha desarrollado este trabajo de investigacion, los temas prin-
cipales que se abordan son: Las caracteristicas, componentes fundamentales de
construccion, arquitecturas de referencia y aplicaciones potenciales de IoT, asi
como también los principales desatios en el dominio de IoT. También se iden-
tifica y se discute la interoperabilidad en el ambito de IoT, su definiciéon desde
diferentes perspectivas de las comunidades académicas y de la industria. Final-
mente, se profundiza en la interoperabilidad de dispositivos en IoT, como uno
de los principales desafios para la adopcion de esta tecnologia. Se hace hincapié
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en los niveles de interoperabilidad utilizados para abordar este desafio: técnico,
sintactico y semantico. Los lectores interesados encontraran referencias a publi-
caciones técnicas para un mayor detalle.

2.2 Internet de las Cosas (loT)
2.2.1Evolucion desde una vision

IoT es un concepto emergente que involucra un numero cada vez mayor de
objetos heterogéneos e inteligentes de la vida cotidiana (p.ej. vehiculos, sensores
de salud, ropa, equipos industriales, cerraduras inteligentes, luces inteligentes,
teléfonos inteligentes, etc.) como se muestra en la Figura 2.1.

il
Este concepto fue acufiado por primera vez por Kevin Anston en el ano 1999
centrandose principalmente en las tecnologias RFID (del inglés Radio Frequency
Identification). Describié una visién en la que las computadoras serfan capaces de
recopilar datos sin ayuda humana y convertirlos en informacion util, lo que seria

posible con tecnologias como sensores y RFID, que permiten a las computado-
ras observar, identificar y comprender el mundo (Kevin Ashton, 2009).

Figura 2.1: Representacion de IoT

Desde entonces, el concepto ha evolucionado, y hoy en dia IoT abarca muchas
otras tecnologias, incluidas redes inalambricas de sensores(WSN, por sus siglas
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en inglés Wireless Sensor Networks), comunicaciones de campo cercano (NFC, por
sus siglas en inglés Near Field Communication), redes de area del cuerpo (BAN, por
sus siglas en inglés Body Area Network BAN), comunicaciones de maquina a ma-
quina (M2M, por sus siglas en inglés wachine-to-machine) y otras redes de area per-
sonal (PAN, por sus siglas en inglés Personal Area Network), como Wi-Fi, Blue-
tooth, etc. (Al-Fuqaha ez 4/, 2015).

IoT es un paso mas en la evolucion de Internet, el cual comenz6 como el Internet
of Computers, una red global con servicios como la World Wide Web (WWW), lo
que hizo que Internet fuera mas popular y estimulara el rapido crecimiento de la
Web of Things (WoT). En los ultimos afios, Internet se ha transformado en un
Internet of People que crea conceptos como Social Web (o Web 2.0), donde el con-
tenido es creado y consumido por personas conectadas. Esta tendencia se ha
evidenciado por el crecimiento exponencial de los servicios de redes sociales
como, por ejemplo, Facebook, Instagram, Twitter, Hotmail, entre otros, que
junto con el crecimiento explosivo del acceso a mobile Internet y las aplicaciones
moéviles, evidencian que Internet ha madurado significativamente, hasta el si-
guiente paso, Internet of Things. La Figura 2.2, lustra esta evolucion.

Internet of Computers People + PCs + Mobiles Internet of Things
People
ﬂ |E Mobile
” i I u Device ﬁ i z
4 y = @
Host Host 5|
Host HDSt Host Host
MO @ (4 -

MW HE | &

Device
People

p II Interconnected Objects

Fuente: Adaptado de (Perera et al. 2014)

Figura 2.2: 10T en la evolucién de Internet

Si bien el término Internet of Things es relativamente nuevo, los conceptos
centrales que subyacen al IoT han existido durante décadas. A finales de la
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década de 1950, por ejemplo, las tecnologias como RFID y las redes de senso-
res ya se utilizaban en contextos industriales y de fabricaciéon para el segui-
miento de articulos de gran tamafio tales como graas y ganado. La idea de la
comunicacién directa M2M tampoco es nueva, ya que es basica para la idea de
Internet en la que servidores, enrutadores y clientes se comunican entre si.
M2M se refiere a aquellas soluciones que permiten la comunicacién entre dis-
positivos del mismo tipo y una aplicaciéon especifica. Sin embargo, general-
mente no permiten el intercambio amplio de datos o la conexién de los dispo-
sitivos directamente a Internet (Holler ef al., 2014).

Lo que el IoT representa es una evolucion del uso de estas tecnologias existentes
en términos del numero y tipo de dispositivos, asi como de la interconexiéon de
redes de estos dispositivos a través de Internet. La mayoria de los dispositivos
actualmente en Internet (p.ej. servidores, computadoras de escritorio, compu-
tadoras portatiles, tabletas y teléfonos inteligentes) fueron disefiados original-
mente para ser parte de esta red, por lo que incorporan capacidades integradas
de procesamiento, almacenamiento y red. En particular, lo que el IoT propone
es expandir la conectividad a internet y la capacidad de computo a dispositivos
cotidianos (p.¢j. sensores, automdviles, electrodomésticos, receptores de audio/
video, detectores de humo, etc.) que habitualmente no se consideran compu-
tadoras, permitiendo que estos dispositivos generen, intercambien y consuman
datos con una minima intervencion humana (Perera et al. 2014).

2.2.2Definiciones de IoT

A pesar de los constantes avances hasta la fecha, en la academia, industria, orga-
nizaciones de tecnologia y organizaciones de estandarizaciéon todavia no existe
una definicién unica y universal de IoT. Muchas de ellas han evolucionado con
el tiempo debido a la apariciéon de nuevas tecnologias y a una mejora en las tec-
nologifas existentes, entre las mas relevantes y con mayor aceptaciéon podemos
mencionar:

= La comisién Europea, a través del Cluster of European Research Project on the
Internet of Things — CERP-IoT (2009), en su definicién preliminar afirma
que IoT vincula a los objetos del mundo real con el mundo virtual, per-
mitiendo asi en cualquier momento y en cualquier lugar la conectividad
para cualquier “cosa”.

= Por otra parte, Vermesan ez a/. (2009) percibe a IoT como una extension
de la Internet existente y sostiene que IoT permite que las personas y las
cosas estén conectadas en cualquier momento, desde cualquier lugar con

16



2.2 Internet de las Cosas (loT)

cualquier “cosa” y con cualquiera, idealmente utilizando cualquier
ruta/red y cualquier servicio.

Una definicion diferente, centrada en la conectividad IP fue formulada
por Zach Shelby & Carsten Bormann (2009), que afirman que IoT
“abarca todas las redes y los dispositivos integrados que estin habilitados para IP y
conectados a Internet de forma nativa, junto con los servicios de Internet que monito-
rizan_y controlan esos dispositivos”.

Otro punto de vista es el expuesto por el consorcio SAP (Haller, 2009)
y hace referencia a IoT como un “wundo donde los objetos fisicos se conviertan
en participantes activos de los procesos de negocios”. En el cual, los dispositivos
pueden interactuar y comunicarse entre si mediante el intercambio de
datos e informacién percibidos sobre el entorno, mientras reaccionan de
manera auténoma a los eventos generados en el mismo — el entorno —
ejecutando procesos que desencadenan acciones y crean servicios sin in-
tervencion humana.

En el ambito académico, una de las definiciones mas aceptadas es la pro-
porcionada por el consorcio CASAGRAS (2009), que afirma que IoT “es
una infraestructura de red global, que vincula objetos fisicos y virtuales a través de la
explotacion de las capacidades de comunicacion y captura de datos”. 1.os autores
resaltan la importancia de incluir en esta definicién, los desarrollos de
red y de Internet existentes y en evolucion, que habilitaran la identifica-
ci6n de objetos, las capacidades de monitorizacién y conexion. En este
sentido, 10T se convierte en una arquitectura para el despliegue de apli-
caciones y servicios federados independientes, caracterizados por un alto
grado de captura de datos autbnomos, transferencia de eventos, conec-
tividad de red e interoperabilidad.

Por su parte, CERP-IoT (Vermesan e# al., 2010) amplia su primera defi-
nicién y afirma que IoT es una infraestructura de red global dindmica
con capacidades de autoconfiguraciéon basadas en protocolos de comu-
nicacion estandar e interoperables. De acuerdo a esta definicion, las "co-
sas" fisicas y virtuales tienen identidades, atributos fisicos y personalida-
des virtuales y utilizan interfaces inteligentes, y se integran perfectamente
en la red de informacion.

Una definicion alternativa es provista por el Internet Engineering Task Force
—IETF. (2012), donde define a IoT como: “Una red de objetos interconectados
tinicamente direccionales, basada en protocolos de comunicacion estandar”.
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Desde la perspectiva de la normalizacion técnica, una de las definicién
de IoT ampliamente aceptadas es la propuesta por la International Telecon:-
munication Union—1TU (2012), que define a IoT como una infraestructura
global de la sociedad de la informacién, que permite ofrecer servicios
avanzados mediante la interconexion de objetos (fisicos y virtuales) gra-
cias a la interoperabilidad de las tecnologias de la informacién y la comu-
nicacion (TICs) presentes y futuras.

De igual manera, el Institute of Electrical and Electronics Engineers -IEEE
propone dos definiciones de acuerdo al grado de complejidad de los es-
cenarios de aplicacion. En la primera definicién centrada en los entornos
y escenarios con un bajo nivel de complejidad enuncia que IoT es una
red que conecta “cosas” identificables de forma tnica a Internet. Las
“cosas” tienen capacidades de deteccién/actuacién y programacion. A
través de la explotacion de la identificacién y deteccion tnicas, la infor-
macion sobre las “cosas” se pueden recopilar y el estado de las “cosas”
se puede cambiar desde cualquier lugar, en cualquier momento, por cual-
quier “cosa” (Minerva et al., 2015). La segunda definiciéon centrada en es-
cenarios mas complejos combina las definiciones anteriores para descri-
bir a IoT como una red compleja, adaptable y de autoconfiguraciéon que
interconecta “cosas” a Internet mediante protocolos de comunicacién
estandar. Las “cosas” interconectadas tienen representacion fisica o vir-
tual en el mundo digital, capacidad de deteccién/actuacion, una caracte-
ristica de programacién y son identificables de manera tnica. La repre-
sentacion contiene informacion que incluye la identidad de las “cosas”,
el estado, la ubicacién o cualquier otra informacién comercial, social o
privada relevante. Las “cosas” ofrecen servicios, con o sin intervencion
humana, a través de la explotaciéon de identificacion unica, captura de
datos y comunicacion, y capacidad de actuacion. El servicio se explota
mediante el uso de interfaces inteligentes y esta disponible en cualquier
lugar, en cualquier momento y para cualquiera que tenga en cuenta la
seguridad (Minerva et al., 2015) .

Detinir el término 10T puede ser algo dificil porque puede tomar muchos enun-
ciados dependiendo de las perspectivas tomadas (quién lo define, el dominio de
aplicacién y/o escenarios de implementacion). Sin embargo, lo fundamental de
IoT implica que los objetos que habitualmente no se consideran computadoras
se pueden identificar de forma unica (utilizando una IP o un identificador de
recursos uniforme) en las representaciones virtuales. Ademas, los objetos en IoT
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deben poder comunicarse e intercambiar datos entre si (construyendo redes de
objetos interconectados) en cualquier momento, desde cualquier lugar con cual-
quier dispositivo de forma autbnoma generalmente utilizando cualquier ruta para
proporcionar servicios avanzados a los usuarios finales. Esto es lo que se conoce
como las tres dimensiones de la comunicacién en IoT (Figura 2.3). Para ello, los
estandares técnicos deben disefiarse en términos de las especificaciones de inter-
cambio de datos, procesamiento y comunicaciones de la red.

Any TIME communication

'
- on the move
- night - outdoor
- daytime - indoor (away from the computcr)

- at the computer

Any PLACE communication

- between computers

- human to human,not using a computer

- human to thing, using generic equipment
- thing to thing

Any THING communication

Fuente:(Telecommunication Standarization Sector of I'TU, 2012)

Figura 2.3: Dimensiones de la comunicacién en IoT

2.2.3Caracteristicas de loT

A partir de las definiciones expuestas, se puede establecer algunas caracteristicas
fundamentales que identifican a IoT, y que hacen de ella una infraestructura glo-
bal para proporcionar servicios avanzados a los usuarios finales.

* Objetos/ things/dispositivos: Un componente imperativo de IoT son
los dispositivos denominados objetos o simplemente “cosas”. Como ya
se ha comentado, los objetos cotidianos, no solo las computadoras, son
los principales actores de IoT. Estos tienen que ser identificables, reco-
nocibles, localizables, direccionales y/o controlables. Estos atributos
junto con las capacidades de deteccién/accionamiento (actuacion), pro-
cesamiento, almacenamiento y de comunicaciéon denotan a un swart ob-
Ject- SO, en adelante dispositivo IoT. Su importancia reside en las capaci-
dades que tienen para hacer que los entornos fisicos sean “inteligentes”.
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En un entorno inteligente (szart environments) los dispositivos IoT traba-

jan continuamente para hacer que la vida de los habitantes sea mas c6-
moda (Youngblood e7 al., 2005).

Los requisitos minimos que han de cumplir los dispositivos 10T es que
dispongan de capacidades de comunicacion, detecciéon y/o acciona-
miento (International Telecommunication Union, 2012). La capacidad
de deteccién/accionamiento es la clave, y diferencia los dispositivos IoT
de los dispositivos o entidades tradicionalmente considerados en los sis-
temas en red (p.ej., router, hub, switch, etc.); de hecho, estas capacidades
abarcan las dos operaciones fundamentales (monitorizacioén y actuacion)
que representan la interfaz y el acoplamiento entre el mundo fisico y
virtual.

Conectividad: Una caracteristica ampliamente aceptada es la presencia
de una infraestructura de red o conectividad de red, que habilite la co-
municacién de los dispositivos 10T, su integracion perfecta y un esquema
de direccionamiento tnico. Esta infraestructura debe ser cualquier infra-
estructura de red que permita superar la idea de una Intranet de disposi-
tivos separados. En 10T, el rango de opciones de conectividad aumen-
tara exponencialmente y los desafios de escalabilidad e interoperabilidad
se mantendrian. En este contexto, las necesidades de comunicaciéon cam-
biaran y se requeriran nuevas soluciones para satisfacer las demandas de
conectividad de los dispositivos IoT emergentes.

Datos: El verdadero valor de IoT radica en los datos asociados a cada
dispositivo que se obtienen a partir de la interconexion entre ellos. Estos
datos deben ser el primer paso hacia la accién y la inteligencia; sin em-
bargo, solo la informacién no es suficiente, el analisis y el uso inteligente
de estos datos, y la capacidad de vincularlos con otros datos, amplia su
valor. En tal contexto, resulta adecuados mecanismos que habiliten dicha
vinculacion.

Autonomia: Es una caracteristica recurrente que caracteriza a los dispo-
sitivos IoT. Gracias a esta caracteristica los dispositivos IoT deben tener
la capacidad de realizar la mayoria de sus tareas sin la intervencion hu-
mana o de otros dispositivos, y un grado de control sobre sus propias
acciones y su propio estado interno segun el contexto, las condiciones
cambiantes o el entorno detectado (G Fortino ¢# al., 2012). Por ejemplo,
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las camaras de vigilancia pueden adaptar sus modos de operacién (nor-
males o infrarrojos) segin sea de dia o de noche.

= Servicios: Los servicios que pueden ser complejos o simples deben estar
disponibles para interactuar con los dispositivos IoT, consultar su estado
y cualquier informacién asociada a ellos, teniendo en cuenta las restric-
ciones, como proteccion de la privacidad y coherencia semantica entre
los dispositivos 10T y sus correspondientes objetos virtuales. Para ofre-
cer servicios dentro de las restricciones de los dispositivos IoT, las tec-
nologifas en el mundo fisico y en el virtual evolucionaran (International
Telecommunication Union, 2012).

* Heterogeneidad: La heterogeneidad de los dispositivos IoT plantea
problemas de interoperabilidad y es otra caracteristica a menudo enfati-
zada y de primordial importancia a considerar para el desarrollo y adop-
cién de esta tecnologfa. IoT aborda una gran diversidad de dispositivos,
generalmente con capacidades de comunicacién y computaciéon muy ba-
sicas, que desaffa la suposicion de que cualquier dispositivo presenta una
pila de protocolos completa. Si bien la visiéon de IoT requerira avances
sustanciales en varios campos su realizaciéon probablemente seguira un
proceso incremental, a partir de la interoperabilidad de dispositivos. Por
lo tanto, se requiere el disefio de soluciones apropiadas que permitan la
integracion perfecta de dispositivos 10T a través de la coexistencia de los
protocolos de comunicacién, tecnologias subyacentes y el acceso a los
recursos dentro de la solucién de interconexion elegida. Esta caracteris-
tica es parte fundamental de esta tesis.

2.2.4Componentes de loT

Para entregar la funcionalidad de IoT, se requiere de varios componentes com-
plementarios que en conjunto ayudan a reducir la brecha entre el mundo fisico
y virtual. Los principales componentes (Figura 2.4) que han sido identificados y
descritos en diversos trabajos (Al-Fuqaha ¢ a/, 2015; Gubbi ez al., 2013) se pue-
den resumir en:
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Sensado
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Figura 2.4: Elementos principales de IoT

Identificacion: La capacidad de identificar de forma tnica los disposi-
tivos es fundamental para el éxito de IoT. Esto no solo permitira identi-
ficar miles de millones de dispositivos, sino también controlar estos dis-
positivos remotamente a través de Internet. En la identificacién es
fundamental diferenciar entre el identificador del dispositivo y su direc-
cion. El identificador del dispositivo hace referencia a su nombre, mien-
tras la direccion se refiere a la direccion tnica del dispositivo dentro de
una red de comunicaciones. Estos dos términos son muy diferentes entre
sf porque dos o mas dispositivos pueden tener el mismo nombre, pero
siempre una direccion diferente y tGnica.
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Existen varios métodos que facilitan la identificacién de dispositivos
como los codigos de productos electronicos (CPE, por sus siglas en in-
glés Electronic Product Codes) y los codigos ubicuos (uCode, por sus siglas
en inglés Ubzquitous Code). E1 CPE esta diseniado para ser almacenados en
una etiqueta RFID, mientras que el uCode se puede utilizar con cualquier
esquema de etiquetado, incluidos cédigos de barras, codigo QR y etique-
tas RFID (Prabhu, 2013). Otra posibilidad para la identificaciéon es pro-
porcionar la descripcion de un dispositivo indicando sus caracteristicas
relevantes como por ejemplo si esta equipado con comunicacion inalam-
brica, lo que significa que podria comunicar directamente su propia en-
tidad. Por su parte, los métodos de direccionamiento de los objetos de
IoT incluyen IPv6, IPv4 y 6LowPAN. En primer lugar, se utilizé 1Pv4
para asignar la direccién a los dispositivos. No obstante, la necesidad de
direccionamiento de la gran cantidad de dispositivos de IoT proyecta a
IPv6 como uno de los protocolos para soportar la operacion de Internet
en substitucién de IPv4, debido a su espacio de direcciones de 128 bits.

Deteccion/actuacion: La deteccién de IoT consiste en recopilar datos
de dispositivos relacionados dentro de la red. Los datos recopilados se
envian a un almacén de datos, base de datos o al cloud para su almacena-
miento y posterior procesamiento de manera que permitan tomar accio-
nes especificas basadas en los servicios requeridos. Hay muchos dispo-
sitivos de deteccion como etiquetas RFID, sensores inteligentes,
dispositivos de deteccion portatil, etc. Los dispositivos también pueden
interactuar con el entorno de forma activa, es decir realizando acciones.
Estos dispositivos se conocen como actuadores. En términos de tecno-
logias habilitadas, un tema clave para IoT es el desarrollo de medios
apropiados para permitir interacciones con el entorno, en este sentido se
espera que los componentes de deteccion estén también representados
por las tecnologias de redes de sensores inalambricas (WSN). De hecho,
la capacidad de las WSN para detectar el entorno y auto organizacion en
redes ad hoc representa una caracteristica importante desde la perspectiva
de IoT.

Comunicacion: Parte fundamental de IoT es lograr que dispositivos
heterogéneos se comuniquen e interactien entre si. La comunicaciéon
permite que los dispositivos puedan enviar y recibir informacién. Gene-
ralmente los dispositivos IoT operan con un bajo consumo de energia y
en entornos de enlaces de comunicacioén ruidosos y con altos niveles de
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pérdidas de informacién. Por lo tanto, se requiere de protocolos de co-
municacién especializadas para realizar esta tarea de comunicacion. Exis-
ten diversos protocolos de comunicacién que facilitan la comunicacion
en IoT como ZigBee, LoRA (Alliance, 2015), Z-Wave, Wi-Fi, Bluetooth
(McDermott-Wells, 2005), 6LowPAN y LTE-Advanced (Crosby &
Vafa, 2013).

Computacion: La capacidad de calculo de los datos recopilados de los
dispositivos IoT esta representado por las unidades hardware de proce-
samiento (p.ej. microcontroladores, microprocesadores, systenz on chip
(SoC)) y el software de procesamiento. Entre las plataformas de hard-
ware que permiten realizar el procesamiento en aplicaciones de IoT se
destacan Arduino, Intel Galileo, Raspberry Pi, BeagleBone, T-Mote Sky,
entre otros. En cuanto al software de procesamiento, los sistemas ope-
rativos son vitales, para proporcionar el procesamiento, ya que se ejecu-
tan durante todo el tiempo de activaciéon de un dispositivo. Entre ellos
se destacan ContiKi RTOS(Dunkels e# al., 2004), TinyOS(Levis e# al.,
2005), LiteOS (Cao e al., 2008) y Riot OS(Baccelli ¢7 al., 2013).

Servicios: Los servicios de IoT pueden clasificarse en cuatro clases
(Gigli & Koo, 2011): servicios relacionados con la identidad, servicios de
agregacion de la informacion, servicios basados en la colaboracion y ser-
vicios ubicuos. Para cada aplicacién un servicio IoT puede ser aplicado.

- Servicios relacionados con la identidad: son la base de todos los demas ser-
vicios, se encargan de identificar la identidad de los dispositivos.

- Servicios de agregacion de informacion: recopilan y resumen las medidas
sensoriales sin procesar.

- Servicios de colaboracion: actian sobre los servicios de agregacion de in-
formacion y utilizan los datos obtenidos para tomar acciones y reac-
cionar en consecuencia.

- Servicios ubicuos: proporciona servicios de colaboracion en cualquier
momento, en cualquier lugar, para cualquiera que los necesite. El ob-
jetivo final de toda aplicacion IoT es alcanzar el nivel de servicios
ubicuos.

Semantica: Lla semantica en IoT se refiere a la capacidad de extraer co-
nocimiento de los datos a través del uso de recursos e informacién de
modelado para dar sentido al servicio solicitado. Este componente es
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compatible con las tecnologias de la Web semantica, como el Resource
Description Framework (RDF), la ontologia Web Ontology Langnage (OWL)
y el formato Efficient XML Interchange (EXI) (W3C, 2014).

2.2.5Arquitecturas de referencia en IoT

Varios desafios se interponen entre la idea conceptual de IoT y su despliegue en
entornos reales, dada la cantidad de dispositivos y condiciones necesarias para
que funcionen. De hecho, un punto de partida para la implementacioén exitosa
de IoT esta estrechamente relacionado con el establecimiento de una arquitec-
tura de referencia (M. Wu ¢z al., 2010). Dependiendo de los diferentes usos que
vayan a tener los dispositivos 10T se requiere contar con funcionalidades con-
cretas. Por lo tanto, es necesaria una arquitectura modular y escalable capaz de
soportar la incorporacion de distintas funcionalidades y hacer frente al complejo
escenario de IoT.

A lo largo de los ultimos afios, se han propuesto un numero cada vez mayor de
arquitecturas basadas en una estructura de maultiples capas (Figura 2.5) cada una
de la cuales cumple una funcién especifica. La arquitectura de alto nivel de tres
capas (Figura 2.5 (a)) se introdujo en las primeras etapas de la investigacién en
esta area. Esta arquitectura es comunmente aceptada e incluye la capa de percep-
cion, red y aplicacion (M. Wu e al., 2010); las otras arquitecturas estin compues-
tas por cuatro capas orientada a servicios (Li, S., Xu, L.D. & Zhao, 2015)(Figura
2.5 (b)) y por cinco capas basada en Middleware (Khan ez al., 2012; Kraijak &
Tuwanut, 2015) (Figura 2.5 (c)).

Negocios

Middleware

(b)

Figura 2.5: Arquitecturas de IoT

Transporte

Percepcion

(a)

(c)
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2.2.5.

1Arquitectura de tres capas

A continuacion, se describe la funcionalidad de cada una de las capas de la ar-
quitectura de tres capas. El rol de las capas de percepcion, red y aplicacion es el
mismo en la arquitectura de tres y cuatro capas representadas en la Figura 2.5.

2.2.5.

Capa de Percepcion: Esta capa inicial denominada percepcion repre-
senta a los dispositivos fisicos de IoT (sensores y actuadores). La princi-
pal responsabilidad de esta capa es la identificaciéon de dispositivos, la
recopilacion de datos del entorno por parte de los dispositivos sensores
y la transformacién de estos datos en sefiales digitales. Esta capa también
permite ejecutar acciones sobre el entorno a través de los dispositivos
sensores.

Capa de Red: La capa de red es responsable de conectarse a otros dis-
positivos fisicos, dispositivos de red y servidores. Sus caracteristicas tam-
bién se utilizan para transmitir y procesar los datos de los sensores.

Capa de Aplicacion: En esta capa se encuadran las aplicaciones y ser-
vicios del usuario, que hacen un uso efectivo de la informacién proce-
sada de los sensores. Adicionalmente, esta capa permite compartir datos
con otras aplicaciones, servicios, sistemas y plataformas. Define varias
aplicaciones en las que se puede implementar 10T, por ejemplo, trans-
porte movil, ciudad automatizada, casa inteligente, entre otras.

2Arquitectura de cuatro capas

Considerando las caracteristicas especificas de 10T, la arquitectura de cuatro ca-
pas ademas de las tres capas, incluye la capa de servicio que se corresponde a la
capa middleware de la arquitectura de cincos capas. Esbozamos la funcién de esta
capa restante.

Capa de Servicio: La capa de servicio también denominada capa de
middleware es responsable de almacenar los datos provenientes de la capa
de transporte, extraer informacién de valor a partir del procesamiento y
analisis de estos datos y tomar decisiones automaticas basadas en los re-
sultados generados. Puede administrar y proporcionar un conjunto di-
verso de servicios a las capas inferiores.
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2.2.5.3Arquitectura de cinco capas

Finalmente, la arquitectura de cinco capas, incluye una capa adicional a la arqui-
tectura de 4 capas, la capa de negocios.

* Capade Negocios: Esta capa administra todo el sistema de IoT, apoya
el proceso de toma de decisiones incluidas las aplicaciones, los modelos
de negocio y la privacidad.

La tendencia de disefiar nuevas arquitecturas una y otra vez ha continuado. No
obstante, definir una arquitectura de referencia de IoT que incorpore las mejores
practicas aceptadas del sector es un objetivo que ha encontrado un gran apoyo
dentro de uno de los principales organismos de estandares de la comunidad de
10T, el Comité técnico del ETSI. A continuacién, se proporciona una descrip-
cion general de la arquitectura propuesta por el ETSI, que esta directamente re-
lacionada con el patrén de comunicacion D2G descrito en la seccién 2.4.2.3.

2.2.5.4Arquitectura de red jerarquica para la conectividad es-
calable M2M

El comité técnico del ETSI establecido en enero de 2009, ha definido una arqui-
tectura de referencia denominada arquitectura de red jerarquica para la conecti-
vidad escalable M2M, que identifica las entidades funcionales y los puntos de
referencia relacionados. Describe una arquitectura basada en recursos que se
puede usar para el intercambio de datos y eventos entre dispositivos, que invo-
lucran comunicaciones a través de redes sin la intervencién humana.

B

Dominio de [ Dominio de J [ Dominio de Dispositivo }
Aplicacion Red y gateway

Figura 2.6: Arquitectura M2M ETSI.
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La Figura 2.6 muestra la arquitectura de alto nivel del ETSI, la cual se compone
de tres dominios: dominio de dispositivo y gateway, dominio de red y el dominio
de aplicacion.

* Dominio de dispositivos y gateway: consiste en varios dispositivos,
una o mas gateways M2M/IoT y una o mas redes de area, que proporciona
la conectividad a nivel de capa fisica y MAC entre dispositivos y gateways.
Un dispositivo puede conectarse al servidor remoto de dos maneras: i)
una conexion directa con la red de acceso o ii) pasando a través de la red
de area y el gateway. Varias tecnologias de corto alcance como las descritas
en la seccion 2.4.3.1.1.1, pueden ser utilizadas dentro de la red de area.
El gateway actia como proxy entre los dispositivos y el dominio de la red
al proporcionar rutas eficientes para enviar datos hacia y desde el servi-
dor remoto. También puede ejecutar aplicaciones M2M y posee inteli-
gencia local para recopilar y procesar datos.

* Dominio de red: consiste en redes de acceso y redes centrales, y pro-
porciona conectividad entre los gafeways y las aplicaciones. Las redes cen-
trales proporcionar funciones como conectividad IP, control y gestion
de la red, itinerantica e interconexion con otras redes. Los ejemplos in-
cluyen, pero no se limitan a, xDSL, WLAN, satélite, GSM, WiMAX y
LTE.

* Dominio de aplicacion: consiste del servidor y de las capacidades de
servicio M2M, las cuales garantiza las interacciones entre las aplicaciones
y los dispositivos. El servidor es el punto de integracion para almacenar
todos los datos recopilados por los dispositivos, lo que hace que estos
datos estén disponibles en tiempo real para las aplicaciones M2M.

2.2.6Dominios de aplicacion de 10T

Uno de los motores mas importantes de la innovacion y el desarrollo de 10T son
sus aplicaciones (Vongsingthong & Smanchat, 2014). IoT tiene enormes poten-
ciales para desarrollar nuevas aplicaciones inteligentes en casi todos los campos.
Esto se debe principalmente a su capacidad para realizar la deteccion (p.ej. reco-
pilar informacién sobre fendmenos naturales, parametros médicos o habitos de
los usuarios) y ofrecer servicios personalizados. Estas aplicaciones apuntan a
mejorar la calidad de vida y tendran un impacto profundo en la economia y en
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la sociedad. Las diversas aplicaciones se pueden agrupar en tres dominios prin-
cipales (Borgia, 2014):

* Dominio industrial: Actividades que involucran transacciones financie-
ras o comerciales entre empresas, organizaciones y otras entidades.

* Dominio del bienestar sanitario: Actividades relacionadas con el desa-
rrollo de servicios inteligentes para apoyar y mejorar las actividades de
las personas y la sociedad.

* Dominio de ciudad inteligente: Actividades relacionadas con la sos-
tenibilidad de nuestras ciudades y la calidad de vida de las personas.

Cada domino no esta aislado de los otros, pero esta parcialmente superpuesto ya
que algunas aplicaciones se comparten. A continuacion, se describen ejemplos
indicativos de cada dominio.

2.2.6.1Dominio industrial - Transporte y logistica

El dominio de transporte y logistica es un ejemplo claro de la incursiéon de IoT
impulsado, en este caso, por el desarrollo de multiples Inzeligent Transport Systems
(ITS) (Harden, 2017). Entre ellos se incluyen, sistemas de ciudades inteligentes,
geolocalizacion de vehiculos y mercancias, sistemas de analisis de congestion de
carreteras, sistemas de asistencia en viajes, entre otros. Estos sistemas se basan
en una gran variedad de sensores, tanto fijos como méviles, instalados en los
automéviles, trenes, autobuses, bicicletas, carreteras y/o rieles de las ciudades,
asi como también en los productos transportados (R. Khan e a/, 2012).

En el dominio del transporte, estos sensores podrian enviar informacion rele-
vante a los sitios de control de trafico y vehiculos de transporte para apoyar la
gestion eficiente del trafico, ayudar en la gestién de los depositos, proporcionar
al turista informacién de transporte adecuada, entre otros. En cuanto a la logis-
tica, tecnologfas de procesamiento de informacién como RFID y NFC permiti-
ran realizar una monitorizacién en tiempo real, casi de todos los eslabones de la
cadena de suministro, desde el disefio de productos basicos hasta el servicio
postventa, pasando por la compra de materias primas, la produccion, el trans-
porte, el almacenamiento, la distribucién y la venta de productos. Asi, los senso-
res pueden recopilar, por ejemplo, datos sobre la posicién y el estado de los
bienes y/o vehiculos de transpotte, tanto en ruta como dentro de centros logis-
ticos o centros de carga. Los datos recopilados facilitan a las empresas de trans-
porte la planificacién y optimizacién, por ejemplo, de rutas mas efectivas que
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permitan el ahorro de energfa durante las operaciones de los vehiculos de trans-
porte.

En cuanto a soluciones IoT aplicadas al dominio de transporte y logistica, se
resalta INTER-LogP, un caso de uso enfocado a la interoperabilidad de los eco-
sistemas logisticos portuarios derivado del proyecto Europeo INTER-lIoT
(INTER-IoT, 2016).

2.2.6.2Dominio del bienestar sanitario - Cuidado de la Sad

Otra aplicacion en la que el uso de las tecnologias de 10T se esta volviendo cada
vez mas popular, es el sector sanitario, donde la monitorizacién continua y per-
sonalizada de la salud se ha vuelto esencial para mejorar la calidad de vida y el
bienestar de los pacientes. De hecho, 10T desde una perspectiva de empodera-
miento es una piedra angular de la transformacion digital de la asistencia sanita-
ria. De acuerdo a estimaciones recientes de Aruba Networks, (2017), casi dos
tercios (60%) de las organizaciones de atenciéon de la salud en todo el mundo
han comenzado a implementar la tecnologia IoT y a conectar los dispositivos
IoT a sus redes y para 2019, se espera que el 87% de estas organizaciones adop-
ten esta tecnologfa ubicua. Ademas, se espera que para 2020, el valor del mercado
de la salud inteligente global alcance los $ 169.30 mil millones.

El 10T a través de una amplia gama de sensores especializados, junto con otros
dispositivos médicos interconectados generalmente mediante redes inalambri-
cas, proporcionan multiples servicios innovadores que facilitan la toma de deci-
siones médicas, la prevencion de enfermedades y el diagnostico ad hoc en caso de
emergencias (Hu ez al., 2013). Por ejemplo, se pueden utilizar para mejorar las
assisted living solutions como apoyo a las personas ancianas y con capacidades es-
peciales. Los pacientes llevaran sensores médicos para controlar parametros
como la temperatura corporal, la presion arterial y la actividad respiratoria. Se
utilizaran otros sensores, ya sean portatiles (p.ej. acelerémetros, giroscopios, po-
démetros, etc.) o fijos (bascula, proximidad) para monitorizar y recopilar datos
utiles de las actividades de los pacientes en sus entornos de vida.

El acceso generalizado y en tiempo real a la informacion alimentada por los sen-
sores permitiran a los médicos tratantes, servicios de emergencia y cuidadores
realizar una monitorizaciéon remota avanzada y podran realizar acciones de res-
puesta rapida cuando sea necesario. En tal situacion, los sensores también pue-
den proporcionar informacioén de contexto de la ubicacion geografica de los pa-
cientes.
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La interconexion de estos sensores heterogéneos podria proporcionar una ima-
gen completa de los parametros de salud. Esto no solo permitira reducir signifi-
cativamente las admisiones al hospital o la tasa de visitas al departamento de
emergencias, sino que también mejorara de forma masiva la optimizaciéon del
flujo de trabajo. A la vez que también permite una recuperacion mas corta y
mejor, la autonomia, la independencia, el compromiso y la satisfaccion de los
pacientes (Islam ez al, 2015). Ademas, estos datos se pueden combinar con otros
datos distribuidos geograficamente y que pertenecen a multiples proveedores
involucrados en la atenciéon de un paciente (hospitales, instituciones médicas es-
pecializadas, farmacias de guardia, centros de emergencia, centros ambulatorios)
mediante la creaciéon de vistas virtuales de datos compartidos (Shi ez a/., 2016)
que puede exponerse a los usuarios finales a través de una interfaz comun, sobre
la cual se pueden construir varios servicios complejos para apoyar el cuidado
integral de la salud de los pacientes.

2.2.6.3Dominio de Ciudad Inteligente

Otro sector de aplicaciones relevante se relaciona con las SwartCities, este tér-
mino se utiliza para denotar el ¢yber-physical systemr (CPS) emergente mediante el
despliegue de infraestructura moderna en un ciudad, que permite ofrecer servi-
cios avanzados e innovadores a los ciudadanos(Zanella ez 2/, 2012; Ahlgren ez al.,
2016). Las tecnologias de IoT pueden encontrar diversas aplicaciones en esce-
narios de SwartCities. Como caso de estudio, las tecnologias de IoT se pueden
utilizar para proporcionar sistemas avanzados de monitorizacién ambiental. A
través de una gran cantidad de dispositivos miniaturizados y auto gestionables
desplegados en el ambiente de manera distribuida, sera posible monitorizar los
fenémenos y procesos naturales (p.ej. temperatura, viento, lluvia, etc.), asi como
también areas criticas sin requerir la presencia de operadores humanos (p.¢j. en
areas volcanicas). El procesamiento de la informacién en tiempo real, junto con
la capacidad de los dispositivos sensores para comunicarse entre si, proporciona
una plataforma sélida para detectar y monitorizar anomalfas que pueden poner
en peligro la vida humana y animal. En tal sentido, IoT puede permitir el desa-
rrollo de una nueva generacion de sistemas de monitorizaciéon y soporte a la
toma de decisiones, proporcionando una granularidad mejorada y capacidades
en tiempo real sobre las soluciones existentes.

Otro caso en el que la capacidad de deteccion de los dispositivos 1oT es compa-
tible con la monitorizacién ambiental esta representado por la deteccion de la
calidad del aire (Kotsev e¢7 al, 2016). Los sensores pueden detectar el nivel de
contaminacion del aire, recuperar informacion sobre el smzoke (p.ej. El nivel de
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diéxido de carbono, PM10, PM2.5, ozono, didxido de nitrégeno, etc.) y entregar
dicha informacion a las agencias de salud. Cuando un conjunto de sensores de-
tecta la posible presencia de contaminacion del aire, se envia una alarma directa-
mente a los ayuntamientos de cada ciudad en poco tiempo, junto con otros pa-
rametros que son utiles en la toma de decisiones y el apoyo, como la descripcion
de las zonas sujetas a la contaminacion, la posible presencia de personas, etc.
Muchos otros escenarios como, por ejemplo, los de salud pueden beneficiarse
de la capacidad de acceder a datos de contaminacién en tiempo real sobre areas
libre de contaminacién para realizar recomendaciones de rutas saludables a los
pacientes que padecen enfermedades causadas por la contaminacién del aire
como las enfermedades cardiovasculares y pulmonares.

En cuanto a experimentacién y despliegue de soluciones aplicadas al cuidado de
la salud, se resalta INTER-Health (Pace ¢ a/., 2017), también derivado del pro-
yecto Europeo INTER-IoT. INTER-Health tiene por objetivo desarrollar un
sistema integrado de IoT para monitorizar el estilo de vida de las personas de
manera descentralizada y en movilidad, mediante la integracion de las platafor-
mas existentes UniversAAL (Hanke ez a/, 2011) and BodyCloud (Giancarlo
Fortino et al., 2014), principalmente para prevenir problemas de salud resultantes
de trastornos de la conducta alimentaria y de la actividad fisica.

En general, el alcance de IoT es extremadamente amplio y en varios dominios
de aplicacién existen varios escenarios donde las tecnologias de IoT pueden ser
aplicadas para el desarrollo de nuevos servicios o para mejorar las soluciones
disponibles. Por lo tanto, se espera que la adopcion de IoT esté fuertemente
impulsada por las necesidades del mercado y por su dinamica. Un ejemplo re-
presentativo de las aplicaciones anteriormente descritas se muestra en la Figura
2.7.

Ciudad Inteligente — Smart City

Ciudado de la Salud -Healthcare

Figura 2.7: Ejemplos de dominios de aplicaciones de IoT
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2.2.7Desafios en el desarrollo de IoT

IoT puede ofrecer enormes beneficios econémicos a través de la implementa-
cion de diferentes servicios y aplicaciones enfocados a varios aspectos de nuestra
vida, pero también enfrenta muchos desafios técnicos clave. A continuacion, se
describen brevemente algunos de ellos.

* Conectividad: La conectividad perfecta consumira extremadamente
poca energfa, tendra una amplia cobertura y sera capaz de transmitir
grandes cantidades de datos. Desafortunadamente, esta conectividad
perfecta no existe. La heterogeneidad de los dispositivos involucrados lo
hace aun mas dificil, ya que se pueden esperar muchas interconexiones
fisicas diferentes. El desafio de IoT es abordar esta heterogeneidad en la
fase de disefio identificando los posibles casos de uso en cada sector.

= Arquitectura del sistema: La naturaleza de multiples dominios de apli-
cacion de IoT dificulta la creacién de una arquitectura y una aplicacion
unica y excepcional. En pocas palabras, las soluciones para un determi-
nado dominio no son aplicables a otros, ya sea debido a requisitos fun-
cionales o debido a diferencias de hardware. El desafio en IoT es cons-
truir tales arquitecturas, teniendo en cuenta la portabilidad, la integracion
y la conectividad. Ademas, las arquitecturas deben ser abiertas y, utilizar
tecnologias estandar, a fin de no restringir a los usuarios para que utilicen
soluciones propietarias de extremo a extremo (Chen ez al., 2014).

* Interoperabilidad e integracion: 10T se caracteriza por una gran hete-
rogeneidad en cuanto a los dispositivos que participan en un sistema, que
presentan capacidades muy diferentes en términos de los componentes
de comunicacién y computacion; debido a que estan construidos por di-
ferentes fabricantes. Su integracion perfecta solo puede ser posible si se
construyen sobre estandares abiertos. Puede haber multiples estandares
para las mismas areas (p.ej. diferentes estandares de redes inalambricas),
pero se debe establecer la interoperabilidad entre ellos (p.ej., a través de
gateways entre diferentes redes fisicas)

= Complejidad computacional y de almacenamiento: Los dispositivos

IoT generaran cantidades masivas de datos. Estos datos pueden ser con-
tinuos o en rafagas, y pueden estar estructurados o no estructurados.
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Para extraer el maximo provecho de estos datos, deben ser transporta-
dos, almacenados, procesados y analizados (Lee & Lee, 2015). Estas ope-
raciones ejercen una enorme presion sobre las redes, el almacenamiento
y la infraestructura computacional. El desafio en IoT es desarrollar y
mantener tales infraestructuras complejas.

= Seguridad, confianza y privacidad: La penetracién de IoT en la vida
diaria enfatiza la necesidad de soluciones seguras adecuadas. Por un lado,
la gran cantidad de dispositivos involucrados dificulta el disefio de un
sistema completamente seguro, ya que hay muchos puntos de ataque po-
tencial. Entonces, cualquier soluciéon debe poder manejar datos de una
gran cantidad de dispositivos sin causar ninguna pérdida de los mismos,
garantizar las medidas de seguridad adecuadas para los datos transmiti-
dos y evitar el acceso externo no autorizado (R. Khan ez a/, 2012). De
acuerdo con el indice de privacidad de IoT TRUSTe. (2015), solo el 20%
de los usuarios de Internet estuvieron de acuerdo en que los beneficios
derivados de los dispositivos inteligentes superan cualquier inquietud de
privacidad. Si bien IoT ha dado lugar a importantes avances tecnologi-
cos, la confianza y aceptacion de IoT dependeran del equilibrio adecuado
entre promover esta innovacion y garantizar la seguridad y privacidad de
los usuarios.

De los desafios enumerados, es obvio que el desarrollo del IoT depende del
progreso de varias disciplinas, incluidas las redes inalambricas de sensores, la
computacién en la nube, computacion en la niebla y la seguridad informatica.
En esta tesis doctoral abordamos el desafio de la interoperabilidad entre dispo-
sitivos IoT que esta directamente relacionado con la integracion y conectividad.

2.3 Interoperabilidad en el ambito de loT

El potencial transformador de IoT permitira alcanzar unos ingresos tan relevan-
tes como los 11 mil millones de ddélares anuales para el 2025 (Mckinsey Global
Institute, 2015). Pero no sera facil, como ya se ha mencionado 10T es capaz de
desarrollarse en muchas areas y tiene tantos usos que su propia diversidad puede
ser el principal obstaculo para su crecimiento.

En un entorno donde operan innumerables dispositivos heterogéneos de dife-
rentes tipos y perfiles técnicos, desarrollar la capacidad de comunicarse entre
ellos y hacerlos facilmente accesibles es uno de los principales desafios en IoT.
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Por esta razén la interoperabilidad en IoT surge como una necesidad importante
para el desarrollo y adopcion de esta tecnologia disruptiva. Para entender su re-
levancia, a continuacién, profundizaremos en su concepto. Primero, desde un
punto de vista amplio se introduce de manera general el concepto y niveles de
interoperabilidad presentes en la literatura.

Posteriormente, se describe la interoperabilidad de los dispositivos fisicos con
énfasis en la heterogeneidad de los dispositivos, los patrones de comunicacion
para conectar dispositivos 10T y los niveles de interoperabilidad a través de los
cuales se puede resolver el problema de la interoperabilidad de los dispositivos
en IoT. Finalmente, se analizan las tecnologias y protocolos de comunicacion,
los formatos de serializacion y estandares presentes en cada uno de estos niveles
de interoperabilidad.

En general, el problema de la interoperabilidad es complejo y existe desde 1988
(Department of Defense of United States of America, 1988); y posiblemente
incluso antes. Debido a su relevancia e importancia, se han establecido varias
definiciones que tienen diferente significado segun el contexto de aplicacion,
perspectiva y dominio en cuestion. Dentro de estas definiciones, destacan:

= FEIIEEE (Radatz J, Geraci A, 1990) argumenta que la interoperabilidad
es “la capacidad de los sistemas para intercambiar datos y usar la informacion”.
Esto implica que dos sistemas son interoperables si pueden entenderse
entre si y usar la informacién intercambiada de cada uno.

* Desde una vision mas amplia la International Organization for S tandardization
and the International Electrotechnical Commission- 1ISO/IEC (2015), define la
interoperabilidad como "la capacidad de comunicar, ejecutar programas o trans-
ferir datos entre varias unidades funcionales de una manera que requiera que el usua-
rio tenga poco o ningsin conocimiento de las caracteristicas iinicas de esas unidades”.
De acuerdo a esta definicion la interoperabilidad debe garantizar la trans-
parencia en la comunicacién y transferencia de datos.

»  El Department of Defense- DoD (ATIS, 2015), por su parte, hace una defi-
nicién de la interoperabilidad desde la perspectiva de los sistemas de co-
municaciones electronicas y define la interoperabilidad como %z condicion
lograda entre sistemas de comunicaciones electronicas o los elementos de equipos de
sistemas de comunicaciones electronicas cuando la informacion o los servicios pueden
intercambiarse directa y satisfactoriamente entre ellos y/ o sus nsuarios”.
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Aunque existen muchas definiciones, todas coinciden en los principios basicos,
que destacan las condiciones necesarias y suficientes para lograr la interoperabi-
lidad: intercambioy usabilidad de datos e informacion (Diallo ez al., 2011).

Con base en estas condiciones, la interoperabilidad en el ecosistema de IoT se
puede definir como la capacidad de dos o mas entidades (es decir, dispositivos,
aplicaciones o sistemas) heterogéneos para comunicarse, intercambiar datos y
usar la informacion entre si. En otras palabras, la interoperabilidad significa re-
lacionar dos entidades y eliminar cualquier incompatibilidad entre ellas. La in-
compatibilidad es un concepto fundamental utilizado en el dominio de IoT. Es
el obstaculo para establecer una interoperacion perfecta (seamless). Por lo tanto,
la interoperabilidad no significa que las entidades involucrados en el intercambio
de informacién deban estar completamente estandarizadas (menos que sean
iguales). Este es, y probablemente sera, un escenario algo improbable. Pero a
pesar de la falta de estandares compartidos, las entidades si necesitan colaborar.

En general, la capacidad de dos entidades para interoperar se puede presentar a
través de diferentes niveles interoperabilidad. Una de las clasificaciones mas im-
portantes de los niveles de interoperabilidad para los sistemas técnicos se deno-
mina modelo de interoperabilidad conceptual (Tolk ez a/, 2004). Este modelo
define seis niveles de interoperabilidad: sin conexion (sin interoperabilidad entre
sistemas), técnica (conectividad basica y conectividad de red), sintactica (inter-
cambio de datos con una estructura definida), semantica (comprension del sig-
nificado de los datos), pragmatica/dinamica (aplicabilidad de la informacion) y
conceptual (vision compartida del mundo). Pantsar ¢f a/. (2012) define una clasi-
ficacion similar que incluye los siguientes niveles de interoperabilidad: conexién,
comunicacién, semantica, dinamica, conductual y conceptual, que son equiva-
lentes a los niveles definidos por To/k: técnico, sintactico, semantico, pragma-
tico/dinamico y conceptual, respectivamente. Con la finalidad de habilitar la in-
teroperabilidad entre plataformas 10T, el proyecto Europeo INTER-IoT, (2018)
también define una clasificacion de seis niveles de interoperabilidad: dispositivo,
redes, middleware, servicio de aplicaciones, datos y semantica. El trabajo de
Lappeteldinen ez a/. (2008) por su parte, propone una clasificacién mas especifica
para la interoperabilidad entre sistemas que consta de tres niveles: dispositivo,
servicio e informacion.

Como se puede apreciar, existe mucha investigacioén en cuanto a la definicion de
niveles de interoperabilidad; estas clasificaciones expresan un rango de niveles
de abstraccion de interoperabilidad, que van desde un nivel muy alto, conceptual
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e informacién, hasta un nivel bajo, técnico y dispositivo. En la practica los nive-
les altos tienden a tratarse tacitamente, asumiendo que lo que falta se ha acor-
dado de alguna manera previamente o se describe en la documentacién para el
desarrollador. De la misma manera los niveles mas bajos tienden a ser abordados
empiricamente, recurriendo a alguna herramienta o tecnologia que se ocupa de
lo que es necesario para hacer que la interoperabilidad funcione.

IoT puede considerarse como un sistema en red altamente dinamico y distri-
buido. Desde una perspectiva a nivel de sistema, el problema de la interoperabi-
lidad en el ecosistema IoT surge en cada capa de la pila de protocolos debido a
la heterogeneidad de dispositivos, redes y aplicaciones. Existen diversas aplica-
ciones dentro de IoT. Ademas, existen diferentes tecnologias de comunicacion,
que tienen como objetivo proporcionar soluciones a un conjunto de requisitos
especificos para diferentes escenarios de aplicaciones. Por lo tanto, no existe y
puede que nunca haya una tecnologia que cumpla con los escenarios de todas las
aplicaciones. Ademas, el aumento del nivel de heterogeneidad debido a la inclu-
sién de dispositivos con componentes de comunicacion y computacion limitadas
desafia la suposicion de que cualquier dispositivo presente una pila de protocolos
completa. Por lo tanto, la interoperabilidad es un problema de multiples capas
que debe garantizarse comenzando desde las capas mas bajas de 1a pila de redes
hasta la capa de aplicacién. El problema de la interoperabilidad requiere de un
enfoque mas pragmatico e integral, cuyo primer objetivo es tener dispositivos
inteligentes que puedan implementarse en cualquier entorno, sin limitaciones
técnicas o comerciales, con una red troncal de interconexion interoperable que
les permita comunicarse con otros dispositivos inteligentes a su alrededor
(Gubbi ez al., 2013) e integrarlos en cualquier plataforma IoT. Siendo la base para
la creacion de sistemas interoperables.

2.4 Interoperabilidad de dispositivos en 10T

La interoperabilidad de dispositivos se puede definir como la capacidad de dos
o mas dispositivos para conectarse, intercambiar informacién e interactuarn en-
tre si. (D. C. Yacchirema & Palau, 20106).

La interoperabilidad como ya se ha comentado, es un aspecto clave en el desa-
rrollo de sistemas IoT en el que se pretende que interactien sin fisuras diferentes
dispositivos heterogéneos. Si ademas nos centramos en el caso particular, y en
el objetivo de implementar la interaccién entre dispositivos y plataformas IoT,
el reto es atn mayor ya que no es una tarea facil debido a la heterogeneidad
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inherente en las capacidades de memoria, procesamiento, comunicacion y for-
mato de datos admitido por cada dispositivo. Se comentara con detalle en la
siguiente seccion.

2.4.1Heterogeneidad de los dispositivos

IoT esta compuesto por una variedad de dispositivos, incluso mas que el internet
tradicional (Noura ez al., 2018). En los ecosistemas actuales de 10T, los distintos
dispositivos y aplicaciones operan en sus propias plataformas sin la compatibili-
dad adecuada con dispositivos de diferentes proveedores. Por ejemplo, una pul-
sera inteligente no puede interactuar con una bombilla inteligente sin la aplica-
ci6on privada relevante proporcionada por el mismo proveedor. Como resultado,
se establece islas de funcionalidad IoT que conducen a una intranet de disposi-
tivos en lugar de un internet de dispositivos. Estos problemas se presentan de-
bido a la gran variedad y heterogeneidad de los dispositivos. Los dispositivos
IoT son heterogéneos al estar basados en hardware muy variado de plataformas
y redes que se traducen en distintas capacidades de memoria, procesamiento,
comunicacién y formato de datos.

= Capacidades de memoria y procesamiento

LLa mayoria de los dispositivos que conforman IoT presentan ciertas limitaciones
en términos de recursos, que incluyen CPU y memoria.

Tabla 2.1: Vision general de la clasificacion de constrained devices

Clase Tamano | Tamafo de co- CPU Ejemplo
de datos ( digo (e.g.,
e.g., Flash/ROM)
RAM)

Clase 0 - CO <<10kB | <<100kB <10MHz |Etiquetas RFID

Clase 1 - C1 ~ 10 kB ~ 100 kB <50MHz [SensorTag, Arduino

Clase 2 - C2 ~ 50 kB ~ 250 kB <1000 MHz [RedBee EconoTAG, Rasp-|

berry PI, CrossBow Telos

(kB = 1024 bytes, MB =1024 kB)

A tal efecto, el término “constrained devices” (C Bormann ef al., 2014) se introdujo
recientemente para definir una categoria de dispositivos conectados con restric-
ciones de recursos estrictas en comparacioén con los dispositivos (p.ej., compu-
tadores de escritorio, fablets, teléfonos méviles, etc.) que fueron disefiados origi-
nalmente para ser parte de Internet.
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La Tabla 2.1 presenta una visién general de la clasificacion de constrained devices
de acuerdo a las capacidades de sus recursos.

- Dispositivos Clase 0: Generalmente son etiquetas RFID, sensores
de bajo costo y actuadores que poseen restricciones severas, tanto en
memoria como en las capacidades de procesamiento, que la mayoria
de los dispositivos. Estas restricciones impiden que se comuniquen
directamente a Internet de una manera segura. Sin embargo, pueden
comunicarse a Internet con la ayuda de dispositivos con mayor ca-
pacidad (p. ¢j. dispositivos de Clase 2) que actian como servidores
proxy, gateways o servidores. Los dispositivos clase 0 son configurados
con un conjunto de datos muy pequefio para su funcionamiento.

- Dispositivos Clase 1: Estan bastante limitados en el espacio de c6-
digo y en las capacidades de procesamiento. No pueden comunicarse
facilmente con otros nodos de Internet que utilizan una pila de pro-
tocolos completa como HTTP, Transport Layer Security (TLS) y
protocolos de seguridad relacionados y basados en representaciones
de datos como XML (Extensible Markup Langnage). Sin embargo, pue-
den usar una pila de protocolos disefiada especificamente para nodos
restringidos como el Constrained Application Protoco! (CoAP) y partici-
par en conversaciones significativas sin la ayuda de un nodo interme-
diario. Por lo general, estos protocolos son livianos, energéticamente
eficientes y consumen menor ancho de banda en comparacion con
los protocolos tradicionales de Internet. Ademas, estos protocolos
pueden proporcionar soporte para la seguridad requerida en una red.
Por lo tanto, los dispositivos Clase 1 pueden integrarse en una red
IP. No obstante, deben ahorrar memoria, espacio de codigo y, en
muchos casos, también energfa.

- Dispositivos Clase 2: Tienen mas recursos, pero ain estan muy li-
mitados en comparaciéon con los dispositivos tradicionales. Estos
dispositivos se caracterizan por tener recursos “‘suficientes” para eje-
cutar software basado en sistemas operativos tradicionales (OS),
como Linux, o BSD. Estos dispositivos incluyen computadoras de
una sola placa (SBC, por sus siglas en inglés, single-board computer).

* Capacidades de comunicacién: Actualmente los dispositivos pueden
utilizar varias soluciones de comunicacién desde comunicaciones ubi-
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cuas tradicionales (p. ¢j., comunicaciones celulates 3/4/ 5G y las tecno-
logias Wi-Fi) hasta soluciones propietarias no estandar (p.ej., Sigfox,
LoRa), pasando por tecnologias comerciales ( p. ¢j., Bluetooth, NFC,
ANT +) asi como protocolos y mecanismos de comunicacion tradicio-
nales para sensores y actuadores que estan abriendo nuevas posibilidades
para 10T (p.¢j., ZigBee, WirelessHart, IEEE802.11 ah, ZigBee, etc.).
Adicionalmente, los dispositivos también pueden utilizar diferentes so-
luciones para el enrutamiento (p.ej. RPL, CORPL, etc.), y encapsulacion
(p. ¢j., 6LowPAN, 6Lo, Thread, etc.).

Desde una perspectiva del hardware, el estado tecnolégico de la técnica
también es muy heterogéneo, debido a que se han desarrollado varias
soluciones comerciales (p.ej., Arduino, TelosB, pcDuino, Libelium was-
pmote, etc.).

* Formato de datos: El mundo de los datos provenientes de los disposi-
tivos y su semantica también presentan una gran heterogeneidad debido
a la presencia de diferentes formatos (p.ej., WSDL, JSON, XML, W3C
Semantic Sensor Network XG, SWE, ASN.12, etc.)

2.4.2Patrones de comunicacion de dispositivos

Para conseguir que diferentes dispositivos IoT consigan intercambiar informa-
cién y por lo tanto ser interoperables es imprescindible realizar un estudio de los
patrones de comunicacién utilizados en el ecosistema IoT. El estandar RFC 7452
definido por el Internet Architecture Board (LAB) (H. Tschofenig, J. Arkko, D.

Thaler, 2015) describe tres patrones de comunicacion para los dispositivos IoT.

2.4.2.1Comunicacion de dispositivo a dispositivo (D2D)

El patrén D2D permite la comunicacion e intercambio de informacion entre
dispositivos de manera directa, en lugar de hacerlo a través de un componente
intermediario como un servidor de aplicacién o un conmutador. La comunica-
cién se puede establecer a través de diferentes tipos de redes, incluidas, entre
otras, las redes IP o Internet. No obstante, los dispositivos también utilizan redes
de corto alcance como Bluetooth 4.0, ZigBee o Z-Wave para establecer comu-
nicaciones directas de dispositivo a dispositivo.

La principal caracteristica de este patrén de comunicacion es la adherencia de
los dispositivos a un protocolo de comunicacién particular para lograr el inter-
cambio de datos con los requisitos de calidad de servicio (Quality of Service QoS)
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requeridos. Se usa comunmente en aplicaciones como sistemas de automatiza-
cion del hogar, donde dispositivos con requisitos de velocidad de datos relativa-
mente bajos se comunican entre si mediante el envio de pequefios paquetes de
datos. Los dispositivos residenciales de IoT, como las bombillas, los termostatos,
los interruptores de luz, son ejemplos de dispositivos de IoT tipicos de este tipo
de aplicaciones. En la Figura 2.8 se presenta un ejemplo de este modelo de co-
municacion, en el cual un interruptor inteligente se comunica con una bombilla
inteligente a través de Bluetooth 4.0.

Bluetooth 4.0 P
Bombilla inteligente Interruptor inteligente

Figura 2.8: Ejemplo del patron de comunicacién D2D

Este patron de comunicacion plantea un conjunto de desafios derivados de la
falta de compatibilidad de protocolos asociados a los dispositivos y utilizados
por los diferentes fabricantes. Por ejemplo, los dispositivos con protocolo Zig-
Bee no pueden comunicarse entre si con los dispositivos con protocolo Z-wave.
En consecuencia, estos problemas limitan la eleccién de dispositivos y la expe-
riencia de los usuarios.

2.4.2.2Comunicacion de dispositivo al cloud (D2C)

En el patrén de comunicacion dispositivo al cloud, los dispositivos IoT se comu-
nican directamente a un servicio ¢oud de Internet como por ejemplo un provee-
dor de servicios de aplicaciones para intercambiar datos y controlar el trafico de
mensajes. Este patron normalmente aprovecha las comunicaciones preexisten-
tes, como las conexiones convencionales por cable (Ethernef) o inalambricas (Wi-
Fi), para establecer la conexion entre los dispositivos y la red IP, que en dltima
instancia se conecta al servicio ¢loud. Un ejemplo de este patrén de comunicacion
se ilustra en la Figura 2.9, en la cual los sensores de temperatura y monoxido de
carbono (CO) transmiten los datos capturados en el entorno a una plataforma
especifica localizada en el cloud. Existen varios protocolos y estandares basados

en IP dedicados a la comunicacion entre dispositivos y plataformas de servicio
como HTTP, REST y CoAP.
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Proveedor de servicios
de aplicaciones
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Figura 2.9: Ejemplo del patrén de comunicacién D2C.

El termostato Nest Iearning desarrollado por Nest Labs (Nest, 2018) y el televisor
Samsung SmartT'l” son dos de los dispositivos IoT mas populares que utilizan este
patron de comunicacion. En el caso del termostato Nest Learning, el dispositivo
transmite datos a una aplicacion en el cloud encargada de almacenarlos y analizar-
los. Este procesamiento permite al usuario obtener informacién detallada sobre
el consumo de energfa en su hogar. Ademas, esta conexién con el servicio cloud
permite al usuario obtener acceso remoto a su termostato a través de un teléfono
inteligente o una interfaz web. De igual manera, el televisor Samsung SmartTl”
utiliza una conexion a Internet para transmitir informacion referente a las visua-
lizaciones del usuario a Samsung para su analisis y para habilitar las funciones de
reconocimiento de voz interactivas del televisor.

Aunque la comunicacién del dispositivo al cloud resuelve los problemas del pa-
tron D2D, y agrega valor al usuario final al extender las capacidades del disposi-
tivo mas alla de sus caracteristicas nativas, este patrén también plantea desafios
que deben ser considerados. Por una parte, al depender de la red tradicional, el
ancho de banda y los recursos de la red limitan el rendimiento de este patron de
comunicacion, por lo que es necesario optimizar la estructura de la red. Por otra
parte, la mayoria de dispositivos IoT son dispositivos pequefios y restringidos;
equipados con baterfas de baja capacidad que transmiten a través de enlaces de
radio de baja potencia. Estas restricciones impiden que estos dispositivos puedan
conectarse a Internet y enviar los datos directamente al clond. Ademas, las redes
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compuestas por estos dispositivos son propensas a la pérdida de mensajes. Por
lo que el uso de protocolos como TCP /IP y HTTP en las capas de transporte
y aplicacion, respectivamente, es ineficiente para los dispositivos, por lo que se
necesitan protocolos optimizados para un buen rendimiento. El IETT ha espe-
cificado una alternativa a HT'TP para dispositivos y redes restringidas, el proto-
colo CoAP, que se implementa en la parte superior de UDP como capa de trans-
porte en lugar de TCP, como lo hace HTTP. El funcionamiento en detalle de
este protocolo se describe en la secciéon 2.4.3.1.1.3. Adicionalmente, debido a
que con frecuencia, el dispositivo y el servicio ¢loud son del mismo proveedor,
este patrén de comunicacion presenta problemas de interoperabilidad al intentar
integrar dispositivos de diferentes fabricantes, lo que limita o impide el uso de
un servicio alternativo de otro proveedor. Este bloqueo a su vez abarca otras
facetas de la relacion con el proveedor, como la propiedad y el acceso a los datos.

2.4.2.3Comunicacion de dispositivo a gateway (D2G)

El patrén de comunicacion D2C descrito en la seccion anterior es conveniente
para dispositivos que explotan tecnologias de radio ampliamente disponibles en
el mercado como Wi-Fi basado en IEEE 802.11. Sin embargo, para tecnologias
de radio menos disponibles como IEEE 802.15.4 es necesatio proporcionar una
funcionalidad de capa de aplicacion adicional. En tal sentido, a diferencia de los
patrones de comunicacién analizados al momento, el patrén de comunicacién
D2G se basa en un widdleware o proxy operando en un gateway.

Un middleware es un software de aplicacion que abstrae la complejidad y hete-
rogeneidad de las redes de comunicacion subyacentes, hardware, sistemas ope-
rativos, lenguajes de programacion, etc., para permitir a una entidad interactuar
o comunicarse con otras entidades, que no fueron disenados originalmente para
conectarse (Razzaque e# al., 2010).

En este patron de comunicacion, el dispositivo IoT se conecta a través de un
gateway que actia como un intermediario entre el dispositivo y el servicio coud
proporcionando funciones de traduccién de datos y/o protocolos, asi como
también seguridad. Las cuales mejoran la flexibilidad y seguridad de la red de
dispositivos 10T, a la vez que reducen el consumo de energia de estos dispositi-
vos, debido a que se migra una parte del calculo a la capa de aplicacién. Un
ejemplo de este patrén de comunicacion se puede observar en la Figura 2.10.
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Figura 2.10: Ejemplo del patrén de comunicaciéon D2G.

Este tipo de comunicacién generalmente funciona gracias al uso de tecnologias
de comunicaciéon como Wi-Fi, que se usa ampliamente y puede cubrir varios
metros. No obstante, recientemente, se ha lanzado el protocolo LoRaWAN di-
rigido a transmitir mensajes a largas distancias que pueden alcanzar los 20 kil6-
metros.

Este patrén, por ejemplo, se puede aplicar en el dominio de salud personal,
donde un dispositivo movil inteligente puede actuar como un gafeway para co-
municarse con una pulsera inteligente, cifrar y transmitir sus datos a su aplicacion
en el doud Otro ejemplo representativo de un gafeway, es el concentrador
SmartThings (SmartThings, 2018), que admite comunicaciones ZigBee y Z-Wave
para comunicarse con ambas familias de dispositivos. Asi los usuarios pueden
acceder a los datos de los dispositivos mediante una aplicacion de teléfono inte-
ligente y una conexion a Internet. Ademas, un gafeway permite soportar tanto el
protocolo IPv6 como IPv4. Este ultimo para mantener la compatibilidad con
proveedores de aplicacion heredados, mientras mantiene la conectividad con dis-
positivos restringidos que solo admiten el protocolo IPv6. En tal sentido, este
patréon de comunicacion permite la mayor flexibilidad, evitando la necesidad de
actualizar los dispositivos heredados para admitir el protocolo IPv6.
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Aunque la evolucién de los protocolos de comunicacion hace posible que los
dispositivos puedan conectarse directamente a Internet, el uso de gateways puede
implementar funcionalidades adicionales que los dispositivos incorporados no
pueden implementar o proporcionar directamente, por ejemplo, agregacion de
datos, analisis y procesamiento de los datos, etc. Siendo esto, una ventaja mas de
este patron de comunicacion.

Adicionalmente, este patron de comunicacion se alinea a los cincos aspectos de
interoperabilidad que caracterizan a los sistemas de IoT (fisico, enlace, red, ex-
tremo a extremo y datos)(Bauer, Bui, ¢z a/, 2013), dado que en lugar de centrarse
en una pila de comunicacién especifica, proporciona un patrén transversal del
cual se pueden derivar una o mas pilas de comunicacién. Debido a las ventajas
inherentes que aporta este patréon de comunicacion, el mismo sera utilizado en
la definicién de la arquitectura propuesta en el capitulo 3.

2.4.3Niveles de Interoperabilidad

Con base en las caracteristicas heterogéneas mencionadas en la seccion 2.4.1 y
considerando el patrén D2G, el reto de la interoperabilidad entre dispositivos
IoT se puede abordar a 3 niveles o capas; interoperabilidad técnica, sintactica y
semantica. (Figura 2.11).
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Figura 2.11: Niveles de interoperabilidad asociados a los dispositivos IoT
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Estos niveles permiten hacer frente a la fragmentacion actual en IoT al garantizar
que los dispositivos 1) compartan informacion y servicios; ii) proporcionen y re-
ciban servicios de otros dispositivos; iii) interactien entre si u con otras aplica-
ciones para compartir informacion y iv) se integren en plataformas IoT.

= Interoperabilidad técnica (van der Veer & Wiles, 2008) : A menudo
se centra en los protocolos de comunicacion y en la infraestructura
necesaria (componentes de hardware y software) para permitir la
conectividad de dispositivos heterogéneos; sin conectividad no hay co-
municacién. Aquilos dispositivos solo pueden intercambiar mensajes sin
interpretar su contenido interno.

= Interoperabilidad sintactica (Molina, 2014) : se asocia con los forma-
tos de los datos de los mensajes de los dispositivos, ya que estos deben
tener una sintaxis y codificacién bien definida. Aqui los dispositivos pue-
den interpretar el contenido de los datos dentro de la estructura del men-
saje. Para evitar cualquier posible ambigtiedad durante la interpretacion
de los datos, es necesario utilizar formatos estandarizados.

* Interoperabilidad semantica (van der Veer & Wiles, 2008; Ganzha ez
al., 2017;1IERC, 2011): en este nivel, los dispositivos involucrados son
capaces de interpretar el contenido y el significado de los datos in-
tercambiados. Las ontologias y las tecnologias semanticas son medios
para facilitar la interoperabilidad semantica. La falta de semantica expli-
cita no ha sido un problema en los sistemas de comunicacién tradicio-
nales, como los teléfonos y las computadoras en general, porque la in-
teroperabilidad a nivel semantico ha sido resuelta por usuarios humanos
que se comunican entre si mediante el uso de dispositivos. Sin embargo,
en IoT, los dispositivos también se convierten en usuarios y, por lo tanto,
necesitan comunicarse directamente entre si e interpretar el significado
de la informacién en tiempo de ejecucion.

Si no se alcanza la interoperabilidad técnica y sintactica, el intercambio de datos
es imposible, a pesar de la posible interpretacion de datos sin ambigiedad que
se puede establecer a través de la interoperabilidad semantica. No obstante, la
interoperabilidad entre dispositivos IoT puede ser un problema también en la
representaciéon semantica de los datos.

El desarrollo de la presente tesis doctoral, se centra en la interoperabilidad téc-
nica y sintactica, no obstante, resulta interesante exponer también la interopera-
bilidad semantica.
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A continuacion, se analiza cada uno de los tipos de interoperabilidad.

2.4.3.1 Interoperabilidad Técnica

Para formar una red interoperable, el primer requisito es la conectividad de los
dispositivos ya sea de manera inalimbrica o cableada, es decir que los dispositi-
vos tengan acceso a los medios compartidos, que pueden ser la misma frecuencia
de radio o conectividad fisica a través de cable. En tal sentido, el uso de estan-
dares en la capa fisica y MAC se plantea como una solucién viable hacia la inte-
gracién de los dispositivos en IoT. No obstante, usar los mismos estandares en
diferentes implementaciones, no garantiza la comunicacién de dispositivos.

Por ejemplo, en la Figura 2.12, el estandar IEEE 802.15.4 puede ser utilizado
por diferentes dispositivos. Sin embargo, este estandar puede ser implementado
de varias maneras, posiblemente no interoperables, debido a que este estandar
solo ofrece la comunicacion en las capas de red inferiores: fisica y MAC (Mainetti
et al., 2011). Mientras a nivel de capa de red varias tecnologias Low Power Wireless
Personal Area Networks (LoWPAN) de la competencia, como ZigBee o
6LowPAN pueden ser utilizadas.

LigBee
) LOWPAN !) 9
IPv6 with LowPAN .| ZigBee Network
1 =4 Layer
I: IEEE 802.15.4 EEE 802.15.4 (]
MAC Layer i e A MAC Layer
IEEE 802.15.4 IEEE 802.15.4

Physical Layer Physical Layer

Dispositivo A Dispositivo B

Figura 2.12: Ejemplo de dos dispositivos no interoperables que utilizan el mismo estandar.

Con base en el modelo de comunicacion D2G los equipos de radio multimodo
constituyen la principal solucién técnica hacia la interoperabilidad de los diversos
dispositivos heterogéneos que utilizan diferentes medios de comunicacion y re-
des. Como se ha comentado, los teléfonos inteligentes, los concentradores do-
mésticos (enrutador, gateways) son ejemplos representativos, debido a que imple-
mentan radios multimodo y admiten diversas tecnologfas de comunicacién (p.ej.,
802.15.4, Wi-Fi, ZigBee, Bluetooth, LoRa, etc.). Los equipos radio multimodo
actian como puentes proporcionando la funcionalidad interoperable deseada.
Una vez que los dispositivos estan conectados, la mayor parte de la funcionalidad
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de la interoperabilidad requerida puede implementarse en el software. Por ejem-
plo un tanel puede desarrollarse para establecer la interoperabilidad entre dispo-

sitivos 6LowPAN y ZigBee si los dispositivos son compatibles con la tecnologia
802.15.4.

Varias tecnologias y protocolos de comunicacién que tienen una amplia adop-
cién en la actualidad son candidatos para la conectividad de dispositivos en IoT.
Cada uno presenta ventajas y desventajas especificas.

2.4.3.1.1Tecnologias y protocolos de comunicacion relacionas

Esta seccion analiza los principales protocolos utilizados para IoT de acuerdo a
la capa donde operan: fisica/enlace, red/transporte y aplicacion.

2.4.3.1.1.1Capa fisica y de enlace

A continuacion, se describen algunos protocolos ampliamente adoptados para
la conectividad de los dispositivos en IoT. Presentamos las principales caracte-
risticas necesarias para facilitar la comprension de nuestro trabajo, incluyendo el
rango, el ancho de banda, el uso de energfa, la interoperabilidad y seguridad.

=  Wi-Fi: se basa en el estandar IEEE 802.11 fue disefiado con la intencién
de reemplazar al estandar Ethernet IEEE 802.3 (ampliamente utilizado
y basado en cable) mediante la comunicacion inaldmbrica a través de
banda sin licencia. Su objetivo era proporcionar conectividad inalam-
brica de corto alcance, facil de implementar y facil de usar, con interope-
rabilidad entre proveedores. Su rango se encuentra entre 30(interior)-100
metros (exterior)(Ray,2018). Actualmente, existen varias especificacio-
nes: IEEE 802.11a/b/g/n. 802.11n oftece el rendimiento de datos mas
alto, pero al costo del alto consumo de energia, por lo que los dispositi-
vos IoT solo pueden usar 802.11 b o g por razones de ahorro de energia.
Para reducir el consumo energético de los dispositivos 10T, Alianza Wi-
Fi publicé el nuevo estandar para IoT, WikFi HalLow (802.11ah).

=  WiFi HaLow (802.11ah): Se introdujo especificamente para abordar los
problemas de alcance y potencia de IoT al combinar las ventajas de las
tecnologias de comunicaciéon de red de sensores de baja potencia y Wi-
Fi (N. Ahmed ez a/., 2016). WiFi Hal.ow cuenta con un nuevo disefio en
las capas fisica y MAC que opera en la banda exenta de licencia ISM de
900 MHz para proporcionar un rango extendido (radio de 1 Km) con
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bajos requisitos de energfa, en comparacion con las bandas actuales de
2,4y 5 GHz (Akeela & Elziq, 2017).

En WiFi HalLow, el uso de energfa se optimiza mediante la adopcién de
protocolos MAC que brindan menor potencia al utilizar formatos de
trama mas pequefios y al hacer que el tiempo de encendido de los senso-
res sea mas corto, y eso se debe a la velocidad de datos minima de
100kbps. Asi, los dispositivos conectados pueden ser mas pequefios y
baratos, con posibilidad de funcionar durante meses o incluso afios (~
10 afios), tras realizar una sola carga de su bateria (Knyazev ez al., 2017).
Sin embargo, 802.11ah requerira puntos de acceso inalambricos (o radios
dentro de los puntos de acceso) y clientes especializados en comparacion
con Wi-Fi estandar.

Bluetooth: Se basa en el estandar IEEE 802.15.1. Es una tecnologia de
comunicacioén inalambrica de bajo consumo y bajo costo adecuada para
la transmisién de datos entre dispositivos moviles en un rango corto (8—
10 m). El estandar Bluetooth define una comunicacién de red de area
personal (PAN) y opera en la banda de 2.4 GHz. La velocidad de datos
en varias versiones de Bluetooth varfa de 1 Mbps a 32 Mbps (Bluetooth,
2003). La especificacion de Bluetooth esta supervisada por el Bluetooth
Special Interes Group (SIG). La version de ultra bajo consumo y bajo costo
de este estandar se denomina Bluetooth Low Energy (BLE o Bluetooth
Smart) que surgié en la especificacion Bluetooth 4.0 (y cuenta con las
actualizaciones 4.1 y 4.2) y que ha sido disefada para dispositivos con
recursos limitados de baja potencia (SIG, 2018). Es decir es util para dis-
positivos que transfieren una pequefia cantidad de datos a baja velocidad
de datos dentro de rangos relativamente cortos(Bello e a/, 2017). Ac-
tualmente existe una adopcién generalizada de esta tecnologia debido a
que la mayoria de los teléfonos inteligentes de gama alta son compatibles
con BLE, lo que permite una integracion sin problemas y sin infraestruc-
tura de los dispositivos BLE con Internet (Raza ez al, 2017). Esto con-
vierte a BLE en una potencial tecnologia disruptiva para IoT.

Es importante destacar que la version 4.2 permite que los sensores Blue-
tooth Smart accedan a Internet directamente a través de una conexion
0LoWPAN, lo que hace posible utilizar la infraestructura IP existente
para administrar dispositivos BLE. Sin embargo, esta no es la ruta mas
facil para los usuarios que deseen conectar sus dispositivos BLE, por lo
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que el SIG de Bluetooth introdujo un kit de herramientas de acceso pu-
blico que permite a los usuarios crear sus propias puertas de enlace de
Internet para sus dispositivos (BLuetooth-SIG, 2018). Con la tltima ver-
sién 5.0, el SIG de Bluetooth reafirmé su posicion dentro del escenario
competitivo de IoT debido a que la nueva especificacion cuadruplica el
rango de alcance, duplica la velocidad y aumenta la capacidad de trans-
mision de datos con el mismo bajo consumo de energia (Bluetooth,
2019).

ZigBee: También opera en el espectro de comunicacion inalambrica de
2.4 GHz, pero tiene un alcance mas largo que BLE de hasta 100 metros.
ZigBee se basa en el estandar de protocolo de comunicacion IEEE
802.15.4 y se utiliza para redes de area personal o PAN, originalmente
diseflado para entornos residenciales e industriales. IEEE 802.15.4
(Institute of Electrical and Electronics Engineers, Inc., 2003) es una co-
lecciéon de estandares que define las caracteristicas de las capas fisicas y
MAC para redes de area personal inalaimbricas de baja velocidad (LR-
WPAN, por sus siglas en inglés, Low-Rate Wireless Personal Area Networks).
Estos estandares forman la base de especificaciones para protocolos de
comunicaciones de alto nivel como ZigBee y 6LLowPAN. Los estandares
LR-WPAN propotrcionan velocidades de datos desde 40 Kb/s a 250
Kb/s y funcionan a frecuencias de 868/915 MHz y 2.4 GHz a velocida-
des de datos altas y bajas, respectivamente(Baronti e a/., 2007).

Zigbee proporciona comunicaciones inalambricas bidireccionales y de
bajo costo con muy bajo consumo de energfa, y puede alcanzar un ren-
dimiento de datos de hasta 250 kbps (a pesar de que la velocidad de datos
tiende a ser mucho mas baja en aplicaciones practicas). ZigBee estanda-
riza las capas superiores de la pila de protocolos: red y aplicacién. Entre
las funcionalidades proporcionadas por la capa de red se encuentran el
enrutamiento #ultihop, el descubrimiento y mantenimiento de rutas, la
seguridad y la conexion/salida de una red, con la consiguiente asignacion
de direcciones cortas (de 16 bits) a los dispositivos recientemente incor-
porados. Mientras que la capa de aplicacién proporcionar un marco para
el desarrollo y la comunicaciéon de aplicaciones distribuidas (ZigBee
Alliance, 2018).

La capa de aplicacion es el nivel mas alto de la especificacion ZigBee y
consta de objetos de aplicacion (APO, por sus siglas en inglés, Application
objech), subcapa de aplicacion (APS, por sus siglas en inglés, Application
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sub-layer) y un objeto de dispositivo Zigbee (ZDO, por sus siglas en in-
glés, ZigBee Device Object). Los servicios de administracion de dispositivos
y redes son proporcionados por el ZDO, que permite que los APO se
descubran entre si y se organicen en una aplicacién distribuida (define el
rol de cada uno de los dispositivos). Los servicios de transferencia de
datos y seguridad son proporcionados por la APS a los APO y ZDO.
Los APO se encargan de definir el perfil de la aplicacién. Permite definir
hasta 240 objetos para la comunicacién o aplicaciones diferentes. Ade-
mas, ZigBee incluye un proveedor de servicios de seguridad (SSP, por
sus siglas en inglés, Security Service Provider). No obstante, cada capa (MAC,
red y aplicacién) puede protegerse y compartir claves de seguridad. El
SSP se inicializa y configura a través del ZDO y requiere la implementa-
cion del AES (Advanced Encryption Standard).

La Figura 2.13 ilustra la arquitectura de ZigBee soportada sobre la pila
802.15.4.

Capa de Aplicacion (APL)
Objetos de Aplicacion

Objetos de Dispositivo

Subcapa Soporte de

Proveedor de
Servicios de
Seguridad

I
NWK ZigBee

MAC
PHY,

Figura 2.13: Arquitectura ZigBee (Capa de Red y Aplicacion)

Zigbee es compatible con topologias de estrellas, arboles y mallas (Sun ez
al., 2007). En las cuales pueden funcionar tres nodos logicos (Figura
2.14):
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Topologia en arbol

Topologia en estrella

Coordinador ZigBee (FFD)
Router ZigBee (FFD)
Dispositivo ZigBee (RFD)

Topologia en malla

Figura 2.14: Topologias, nodos l6gicos y dispositivos soportadas por la tecnologfa ZigBee

Router: son nodos intermedios que permiten el intercambio de datos
desde los dispositivos finales al coordinador y extienden la red mas
alla del alcance de radio de cobertura del coordinador. Debido a que
este nodo actiia como coordinador local para los dispositivos finales
debe implementar la mayoria de las capacidades del coordinador.

Coordinador. controla y gestiona la comunicacion en la red.

Nodbo final: captura datos y envia al router o al coordinador.

El estandar 802.15.4 define 2 tipos de dispositivos con el objetivo de
minimizar el costo del sistema:

F¥D (Fully Functional Device): son dispositivos capaces de funcionar
en cualquier topologia, pueden soportar dos modos de operacion
como: coordinador PAN o enrutador. Al ser coordinador PAN
puede comunicarse con cualquier otro dispositivo en la red y pro-
porcionar servicios de sincronizacion a otros dispositivos y coordi-
nadores.
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- RFD (Reduced Functional Device): proporciona funcién limitada (dispo-
sitivos de baja complejidad con bajo requerimiento de procesa-
miento y memoria), estos dispositivos estan previstos para aplicacio-
nes simples donde se requiera el envio de pequenas cantidades de
datos. Ademas, solo pueden comunicarse con un dispositivo FFD a
la vez.

En la actualidad, la Alianza ZigBee ofrece tres especificaciones que sir-
ven como el sistema de red de base para facilitar sus estindares de mer-
cado interoperables (ZigBee Alliance, 2018).

- ZigBee PRO: esta disefiado para proporcionar la base para el IoT de-
bido a que esta optimizado para soportar grandes redes con miles de
dispositivos y para un bajo consumo de energfa.

- ZigBee RF4CE: se disefi6 para aplicaciones bidireccionales de control
de D2D (p. ej. apertura de puertas de garaje, sistemas de entrada,
etc.) que no requieren las capacidades de red en malla con todas las
funciones que ofrece la especificacion ZigBee.

- ZigBee IP: es el primer estandar abierto para una soluciéon de red, que
ofrece una arquitectura escalable, que permite la integracién de los
protocolos IPvG6 en la red basada en IEEE 802.15.4 para proporcio-
nar una conexion sin fisuras de los dispositivos ZigBee a Internet.
También es compatible con la estandarizacion de 6LoWPAN, asi
como todos los estandares de protocolo establecidos por los grupos
IETF. Sin embargo, ain no se alcanzado su adopcion generalizada.

LoRaWAN: Es un protocolo de comunicacién de largo alcance recien-
temente desarrollado y disefiado por la Alianza LoRa. Esta dirigido a
aplicaciones de red de area amplia y esta disefiado para ser un protocolo
de baja potencia para habilitar el IoT. Su objetivo principal es garantizar
la interoperabilidad entre varios operadores en un estandar global
abierto.

LoRa puede referirse cominmente a dos capas distintas:

(i) LoRa: que representa a la capa fisica, es una modulacién de tipo
de espectro ensanchado (CSS, por sus siglas en inglés, Chirp Spread

53



Capitulo 2. Estado del arte

(i)

Spectrum), que permite multiples velocidades de datos (0,3 kbps a
50 kbps), ya que tanto el ancho de banda como los factores de
propagacion (SF, por sus siglas en inglés, Spreading factor) son con-
figurables segun los requisitos de las aplicaciones de los dispositi-
vos finales(Nolan ez a/., 2016). Esto ayuda a optimizar el consumo
de bateria de los dispositivos (alrededor de 10 afios de vida util
de la baterfa de un dispositivo). Ademas, LoRa soporta un amplio
alcance de cobertura; se puede utilizar dentro de un entorno ur-
bano, suburbano o rural (rango de 2 a 5 km en un area urbana,
15km en zonas suburbanas y 45km en zonas rurales). Funciona en
las bandas ISM de 433, 868 o 915 MHz, segun la regién en la
que se implementa.

LoRalV.AN: es un protocolo de capa MAC. LoRaWAN propor-
ciona un mecanismo de control de acceso medio, que permite a
muchos dispositivos finales comunicarse con una puerta de en-
lace mediante la modulacién LoRa. Si bien la modulacién LoRa
es propietaria de Semtech (Semtech, 2015), LoRaWAN es un es-
tandar abierto desarrollado por la Alianza LLoRa.

Las redes LoRaWAN estan organizadas en una topologia de red en es-
trella, que incluye varios componentes que se describe a continuacién y
que se muestran en la Figura 2.15:
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- Gateway o concentrador: retransmiten mensajes entre los dispositivos fi-
nales y un servidor de red central a través de una interfaz de backhan/
con un rendimiento mas alto, generalmente utilizando conexiones
Ethernet o 3G.

- Dispositivos finales: envian datos a las puertas de enlace a través de un
solo salto inalambrico en funcién de un enfoque programado o ba-
sado en eventos.

- Servidor de la red: es responsable de decodificar los paquetes enviados
por los dispositivos realizando verificaciones de seguridad y adap-
tando la velocidad de datos, y generando los paquetes que deben en-
viarse de vuelta a los dispositivos o a las aplicaciones y servidores del
usuario final.

- Servidor de aplicacion: cada aplicacion recibe los datos del servidor de
red, decodifica los paquetes de seguridad y utiliza la informacién.

Una caracteristica distintiva de la red LoRa es que contempla tres clases
de dispositivos finales, Clase A (para todos), Clase B (para balizas(beacons)
y Clase C (para escucha continua), cada una asociada con un modo de
operacion diferente (LoRa Alliance, 2017).

(i) Clase A: Los dispositivos finales de Clase A permiten comunicacio-
nes bidireccionales. Las transmisiones siempre son iniciadas por los
dispositivos finales de forma totalmente asincrona. Después de cada
transmision de enlace ascendente, el dispositivo final abrira (al me-
nos) dos ventanas de recepcion, con una pequefia variaciéon utili-
zando el acceso ALLOHA puro, en espera de cualquier comando o
paquete de datos devuelto por el servidor de red. La segunda ventana
se abre en una sub-banda diferente (previamente acordada con el
servidor de red) para aumentar la resistencia frente a las fluctuaciones
del canal. La clase A es la clase de dispositivos LoRaWAN con el
menor consumo de energia. Las redes LoRa con dispositivos clase A
estan destinadas principalmente a aplicaciones de monitorizacion,
donde los datos producidos por los dispositivos finales deben ser
recopilados por una estaciéon de control.

(if) Clase B: Los dispositivos de Clase B estan disefiados para aplicaciones
con necesidades de trafico de enlace descendente adicionales. Estos
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dispositivos se sincronizan con el servidor de red por medio de pa-
quetes de balizas (beacons), que son transmitidos por el gateway, por lo
tanto, pueden recibir paquetes de datos o comandos de enlace des-
cendente en ventanas de tiempo especificas, independientemente del
trafico de enlace ascendente. Esta clase esta disefiada para dispositi-
vos finales que necesitan recibir comandos de control (p.ej. interrup-
tores o actuadores).

(i) Clase C: se define para los dispositivos finales sin restricciones de
energfa estrictas (p.ej. dispositivos conectados a la red eléctrica), que
pueden mantener la ventana de recepcion siempre abierta, es decir
siempre estan escuchando el canal, excepto cuando estan transmi-
tiendo.

Las tres clases pueden coexistir en la misma red y los dispositivos pueden
cambiar de una clase a otra. Sin embargo, no hay un mensaje especifico
definido por LoRaWAN para informar al gazeway acerca de la clase de un
dispositivo y esto depende de la aplicacion.

Anilisis comparativo de los protocolos de capa fisica y de enlace

Existe un creciente impulso para adoptar y diseflar tecnologias que se adhieran
explicitamente a los requisitos de IoT. Esto incluye la modificacién de tecnolo-
gias existentes, por ejemplo, de Bluetooth clasico a BLE, y de ZigBee clasico a
ZigBee IP o el disefnio de nuevas tecnologias como el IEEE 802.11ah. Estas tec-
nologias apuntan a abordar los requisitos clave de los dispositivos inalambricos
de 10T, como el bajo consumo de energia, las capacidades de computaciéon mas
bajas, los costos operativos y de implementaciéon reducidos, y un rango de co-
bertura mas amplio. La seccion 2.4.3.1.1.1 proporciond una breve revision de las
tecnologias IEEE 802.15.4, BLE y la tecnologia IEEE 802.11ah y LoRa. Sin
embargo, todas las tecnologias anteriores tienen sus debilidades y obviamente
sus fortalezas. Por ejemplo, en el espacio de tecnologias inalambricas de baja
potencia, BLE tiene la velocidad de datos mas alta de 2.1 Mbps. Mientras que la
tecnologia ZigBee, soportada por el estandar IEEE802.15.4, tienen una veloci-
dad de datos de 250 Kbps en la banda de frecuencia de 2.4GHz.

En cuanto al rango de cobertura, IEEE 802.11ah supera el rango de cobertura
de ZigBee y BLE con un alcance de aproximadamente 1 km. No obstante, se
debe tener en cuenta que el estandar 802.15.4 admite redes con topologia en
malla. En estas redes un mensaje se enruta a través de varios nodos hasta que
llega a su destino. Por lo tanto, el rango de cobertura en redes ZigBee se puede
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ampliar ficilmente con el uso de repetidores y/o una alta densidad de nodos en
una formacién de malla. Por otro lado, la tecnologia LoRa promete tener una
cobertura similar a la de las redes celulares. Esto constituye un gran salto en la
cobertura de rango. Sin embargo, esto no serfa posible sin involucrar a un pro-
veedor de servicios LoRa, lo que puede aumentar el costo asociado derivado del
uso de esta tecnologfa.

Con respecto a la capacidad del tamano de la red, el protocolo BLE admite un
maximo de ocho nodos por red que incluyen un dispositivo maestro y siete dis-
positivos esclavos. ZigBee puede tener hasta 65,000 nodos por red en una topo-
logia en estrella (Baker, 2005). Estas tecnologias también pueden extenderse a
redes mas sofisticadas. Por ejemplo, ZigBee puede extenderse a un arbol de clus-
ter o red de malla; mientras que BLE se puede extender a una red de scatternet.
Estas redes son topologias de red compuestas de piconets interconectadas; que
son redes de topologia en estrella simples compuestas por un maestro y sus es-
clavos (Darroudi & Gomez, 2017). Por otro lado, en comparacién con las redes
inalambricas convencionales que operan en la frecuencia 2.4Ghz y 5Ghz. La
tecnologia IEEE 802.11ah puede admitir aproximadamente 8000 nodos, gracias
a la cantidad de estaciones que se puede asociar en un punto de acceso (AP, por
sus siglas en inglés, Access Poind), que alcanza las 8191 estaciones (Seo ¢ al., 2014).
También se espera que LoRa admita un gran volumen de dispositivos, sin em-
bargo, los costos asociados, como se mencioné anteriormente, ain no se han
explorado.

Por lo tanto, la eleccion de la tecnologia con respecto a la velocidad y el rango
de los datos tienen una estrecha relacién con los requisitos de las aplicaciones de
IoT en cuestiéon. En consecuencia, si una aplicacion de IoT requiere el uso de
un mayor numero de nodos, ZigBee parece ser un candidato adecuado dada su
ventaja de velocidad de datos sobre su contraparte de 802.11ah. Por otro lado,
las aplicaciones de IoT que requieren el despliegue de menos nodos con trafico
minimo, 802.11ah es un competidor fuerte para ZigBee. Esto se debe a que
802.11ah tiene un area de cobertura mas amplia sin depender de ninguna técnica
de malla. Ademas, esta disefiado para ser compatible con versiones anteriores de
las tecnologias de 802.11 Wi-Fi.

Las areas de IoT involucran diversos conjuntos de dispositivos que utilizan di-
versas tecnologias de comunicacién para compartir e intercambiar informacion.
Dentro del IoT, algunas aplicaciones pueden ser simples aplicaciones peer-to-peer.
Otras aplicaciones de IoT también pueden basarse en configuraciones de Wireless
Personal Area Networks (WPAN), que involucran el uso de algunos dispositivos y
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usuarios. Otras aplicaciones complejas pueden implicar la utilizacién de una va-
riedad de dispositivos heterogéneos que se comunican utilizando una amplia
gama de tecnologias, en diferentes configuraciones (p.ej. Wireless local Area Net-
work (WLAN) y WWAN: Wireless Wide Area Network) y topologias. Por lo tanto,
una tecnologia que puede considerarse adecuada para una aplicaciéon de IoT en
particular puede no ser necesariamente adecuada para muchas otras. De hecho,
la capacidad para conectar y coexistir varios dispositivos que funcionan con va-
rias tecnologfas de comunicacion es la vision de IoT.

La Tabla 2.2 resume las principales caracteristicas de cada una de las tecnologfas
de conectividad inalimbrica descritas anteriormente.

Tabla 2.2: Principales caracteristicas de las tecnologfas de comunicacién inalambrica

Caracteristicas Wi-Fi Bluetooth ZigBee LoRa
Estandar IEEE IEEE IEEE 802.15.4 LoRaWAN
802.11 ah 802.15.1 R1.0
Frecuencia (MHz) <1000 2400 868/915/2400 433/868/ 915
Rango (m) <1000 10-100 10 Entornos
-urbanos 2500
-subutrbanos
15000
-rural 45000
Velocidad de datos | 150-7800 1000 250 0,32 50
(kbps)
Tamano de la direc- | 48 48 16/64 32
cién (bits)
Tipo de red WLAN WPAN WPAN WWAN
Topologia de red Estrella Estrella Estrella, malla y | Estrella
arbol
Pila de protocolos Fisica/En- Fisica a Apli- | Red/Aplicacién Fisica/Enlace
lace cacién
Organizacion de es- | IEEE Bluetooth ZigBee Alliance LoRA Alliance
tandatizacion SIG
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2.4.3.1.1.2Capa de red y de transporte

Los protocolos de red y de transporte de cualquier aplicaciéon IoT son extrema-
damente importantes para lograr la interoperabilidad entre diferentes soluciones.
En las aplicaciones modernas de Internet, la conectividad IP de extremo a ex-
tremo esta disponible en los puntos finales a través del protocolo TCP y UDP
como protocolos de transporte prevalentes. Cualquier dispositivo habilitado
para Internet puede procesar paquetes IP independientemente de los medios
fisicos de los cuales se transfieren. Posteriormente, los protocolos de aplicacion
pueden usar esta informacion para diferentes propositos.

Para potenciar la conectividad extrema a extremo en redes LowPAN institucio-
nalizadas para dispositivos con energia y almacenamiento restringidos, que se
consideran incapaces de ejecutar IP, se propone una capa de adaptacion de IPv6
sobre LowPAN (6LowPAN). Mientras que para el enrutamiento de los paquetes
dentro de estas redes se propone el protocolo de enrutamiento RPL.

* 6LowPAN: Es un estandar abierto definido por el IETF, (2011), que
aprovecha las operaciones de baja energia de las capas MAC y fisica del
estandar 802.15.4 y las capacidades de la red IP. En lugar de ser una
tecnologia de protocolos de aplicacion IoT como Bluetooth o ZigBee,
6LowPAN es un protocolo de red que define una capa de adaptacion
eficiente para transportar paquetes IPv6 a través de enlaces IEEE
802.15.4 (Mulligan, 2007). En otras palabras, para transmitir paquetes
IPVG6 a través de redes LoWPAN.

Los dispositivos 6LoWPAN pueden comunicarse con todos los demas
dispositivos basados en IP en Internet. La eleccion de IPv6 se debe al
gran espacio de direccionamiento disponible en IPv6. Las redes
0LoWPAN pueden conectarse a Internet a través de border routers con
soporte 6LowPAN, que también tiene soporte de protocolo para la con-
version entre IPv4 e IPv0, ya que la implementacion de Internet en la
actualidad es principalmente IPv4 (Zach; Shelby & Carsten;Bormann,
2009).

El MTU minimo que los host deben soportar en IPv6 no es lo suficien-
temente pequefio (1280 bytes) para caber dentro de la pequefia MTU
(Mascimum Transmission Unit) de 127 bytes del estandar 802.15.4. Por lo
tanto, comprimir y fragmentar los paquetes para llevar solo la informa-
cién esencial es una optimizaciéon que realiza la capa de adaptacion
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0LowPAN. La Figura 2.16 ilustra la infraestructura de una red
6LowPAN.
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Figura 2.16: Red y pila de protocolos 6lowPAN

Especificamente, la capa de adaptacién 6LLowPAN realiza las siguientes
tres optimizaciones para reducir la sobrecarga de comunicaciéon (Hui &
Culler, 2008; Culler & Chakrabarti, 2009):

(i)  La compresion de encabezado: Algunos de los campos de encabezado de
IPv6 se eliminan porque se pueden derivar de la informacién de ni-
vel de enlace o en base a suposiciones de contexto compartido entre
paquetes (p. ¢j. un prefijo de enrutamiento global comun para toda
la red LowPAN).

(1) Fragmentacidn: 1.os paquetes IPv6 (1280 bytes) se fragmentan en mul-
tiples frames de nivel de enlace para adaptarse al requisito minimo de
MTU del estandar 802.15.4 (127 bytes).

(iil) Reenvio de capa de enlace: Para el reenvio de los datagramas IPv6 en la
capa de enlace, 6LowPAN admite el método mesh wunder routing
(Chowdhury e7 al., 2009), utilizando direcciones cortas a nivel de en-
lace en lugar de en la capa de red. Este es el método utilizado para
comunicarse dentro de una red 6LowPAN.
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= RPL: Fue estandarizado en 2012 por el IETF para el enrutamiento en
redes de baja potencia y con pérdida (LLN, por sus siglas en inglés /ow-
power and lossy networks). En las LLN la calidad del enlace fluctia y se ve
interrumpida por problemas como el ruido del piso, la variaciéon de im-
pedancia, inestabilidad, entre otros. Por lo tanto, la disponibilidad de al-
ternativas de enrutamiento en cada nodo es esencial, debido a que en
cualquier momento puede presentarse una degradacion de la calidad del
enlace o puede haber una falla de un nodo vecino. Dada la importante
superposicion entre LLN e IoT, y el hecho de que IPv6 es una caracte-
ristica esencial para 10T, RPL (del inglés, routing protocol for low-power and
lossy networks) se ha convertido en el estaindar de enrutamiento mas prac-
tico para LLN, ya que esta diseflado para redes IoT de dispositivos
IPv6(Banh ef al., 2015;Tsvetkov, 2011).
RPL crea una topologia de enrutamiento en forma de grafico a ciclico
orientado al destino (DODAG, por sus siglas en inglés, destination oriented
DAG): un grafico dirigido sin ciclos, orientado hacia un nodo rafz
DODAG, por ejemplo, un enrutador de borde. De forma predetermi-
nada, cada nodo mantiene varios padres hacia la raiz y eligen un padre
preferido en la lista para alcanzarla. Las rutas RPL estan optimizadas para
el trafico hacia o desde una o mas raices que actian como sumideros
para la topologfa.

La topologia se crea y mantiene mediante paquetes de control denomi-
nados objetos de informacion DODAG (DIO), anunciados por cada
nodo. El paquete contiene informacién sobre las caracteristicas de los
graficos a ciclicos dirigidos (DAG) y una funcién objetivo de enruta-
miento (OF, por sus siglas en inglés, objective function) utilizada por cada
nodo para seleccionar a los padres entre sus vecinos. La OF contiene un
conjunto de métrica de enrutamiento (p ¢j., latencia y conteo de sal-
tos). Los paquetes DIO son retransmitidos por cada nodo de acuerdo
con una técnica adaptiva, el algoritmo Trickle (Levis et al., 2004) que pro-
duce un compromiso entre la reactividad a los cambios de topologia y la
eficiencia energética. En una red con enlaces estables, Trickle garantiza
que RPL envie un menor nimero de mensajes de control, mientras que
en un entorno en el que la topologia cambia con frecuencia hara que RPL
envia mensajes de control con mayor frecuencia. Para ser util en una
amplia gama de dominios de aplicaciones, RPL separa el procesamiento
de paquetes y el reenvio del enrutamiento a fin de minimizar la energfa,
la latencia y satisfacer las restricciones de la red.
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2.4.3.1.1.3Capa de aplicacion

Los dispositivos IoT requieren protocolos de aplicacion livianos, seguros y efi-
cientes en términos de ancho de banda y consumo de energia para la transmision
de los datos. En tal sentido, se han evaluado dos distintivos protocolos que cum-
plen con estos requerimientos en IoT, MQTT y CoAP. A continuacién, se pre-
senta una descripciéon detallada de estos protocolos.

CoAP (Z. Shelby, K. Hartke, 2014): Es un protocolo de capa de aplica-
cion ligero disefiado por el grupo de trabajo IETFE Constrained RESTful
Environments - CoRE para su uso entornos restringidos (p.ej., en IoT,
WSN y comunicaciones M2M). Es decir, en entornos formados por dis-
positivos y redes de baja potencia, y a menudo con altas tasas de error
de paquetes (con perdida), como por ejemplo las redes IPv6 over Low po-

wer Wireless Personal Area Networks (61LowPAN).

En cuanto a funcionamiento CoAP es similar a HTTP basado en una
arquitectura REST (Representational State Transfer). Sin embargo, CoAP se
usa en combinacién con 6LowPAN sobre UDP, mientras que HTTP
opera sobre TCP a menudo con el protocolo IP a nivel de capa de red
(Ver Figura 2.17). CoAP apunta a reemplazar a HTTP en nodos restrin-
gidos debido a que proporciona una transferencia de datos mucho mayor
y con menor sobrecarga en la red. Esto se debe al tamafio significativa-
mente menor de las cabeceras, dado que todos los métodos y codigos de
estado se codifica de forma binaria, lo cual reduce la sobrecarga del pro-
tocolo. En consecuencia, consume menor energfa por lo que es un pro-
tocolo adecuado para las aplicaciones de IoT.

Un analisis comparativo de la cantidad de bytes al usar CoAP y HTTP,
realizado por Colitti e al. (2011), revela que el nimero de bytes por
transaccion es 1.288 y 128 al usar HTTP y CoAP, respectivamente. Es
decir, una transaccion CoAP tiene una cantidad de bytes significativa-
mente mas pequena que la transaccion HTTP, como consecuencia de la
compresion del encabezado. No obstante, CoAP esta disefiado para in-
teractuar con HTTP de forma sencilla a través de cross proxies (Castellani
¢t al., 2011), que pueden traducir de manera directa las solicitudes/res-
puestas entre los dos protocolos, a fin de que éstos puedan trabajar jun-
tos en entornos de Internet tradicionales y restringidos permitiendo asi
una interoperacion transparente entre ellos, tal como se muestra en la
Figura 2.17.
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Figura 2.17: Funcionalidad de CoAP y HTTP (Adaptado de (Bormann e al, 2012))

Como se observa en la Figura 2.17, CoAP esta organizado en dos sub-
capas:

() La subcapa de Transaccion. Maneja el intercambio de mensajes asin-
crono entre los puntos finales a través del protocolo UDP, detec-
tando duplicaciones y proporcionando una comunicacion confiable.

(1) La subcapa de Solicitud/ Respuesta. Ess responsable de la transmision de
solicitudes y respuestas para el manejo y transmisiéon de recursos.
En esta capa se produce la comunicacion basada en REST, en la que
los recursos son abstracciones controladas por el servidor, los cuales
se identifican mediante un URI (Uniform Resource Identifier) y pueden
ser gestionados utilizando cuatro métodos: GE'T, POST, PUT y DE-
LETE, los cuales se definen como sigue:

- GET: recupera una representacion de la informacion que co-
rresponde actualmente al recurso identificado por el URI de
solicitud.

- POST: solicita que se procese la representacion incluida en
la solicitud. Por lo general, se crea un nuevo recurso o se ac-

tualiza el recurso de destino.

- PUT: solicita que el recurso identificado por el URI de la
solicitud se actualice o cree en la representacion adjunta. El
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formato de representacion se especifica mediante el tipo de
medio.

-  DELETE: solicita que se elimine el recurso identificado por
el URI de la solicitud.

CoAP define cuatro tipos de mensajes: (Colitti ez al., 2011; Al-Fuqaha ez
al., 2015):

- Confirmable (CON): requiere confirmacion.
- No confirmable (NON): no necesita confirmacion.

- Asentimiento o reconocimiento (ACK): reconoce que llegbé un
mensaje confirmable especifico.

- Reset (RST): indica que se ha recibido un mensaje (confirma-
ble o No confirmable) pero falta el contexto para ser proce-
sado correctamente.

La confiabilidad de CoAP se logra mediante una combinacién de men-
sajes confirmables (CON) y no confirmables (NON). Este hecho es de-
bido a que UDP no incorpora mecanismos de retransmision, ni de recu-
peracion de errores. Por lo tanto, si se realiza una comunicacién que
requiere confirmacion, el servidor (destinatario) envia un mensaje de
asentimiento (ACK) con el ID del mensaje. Este es el caso mas basico,
la respuesta se transmite directamente en el mensaje de asentimiento que
confirma la solicitud, independientemente de si la respuesta indica éxito
o fracaso. Es decir, no se requiere un mensaje separado para devolver la
respuesta. Este modo de respuesta se denomina piggybacked.

En cambio, si el servidor no puede responder inmediatamente a una so-
licitud transmitida en un mensaje confirmable, simplemente responde
con un mensaje de asentimiento vacio para que el cliente pueda detener
la retransmision de la solicitud. Cuando la respuesta esta lista, el servidor
lo envia en un nuevo mensaje confirmable (que a su vez debe ser reco-
nocido por el cliente). Este modo de respuesta se denomina separate.

Si el servidor no es capaz de procesar el mensaje confirmable (es decir,
ni siquiera proporcionar una respuesta de error adecuada), respondera
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con un mensaje Reser (RST). En este caso, el cliente retransmite el men-
saje confirmable (CON) utilizando un tiempo de espera predeterminado
y un retroceso exponencial (back-off) entre retransmisiones, hasta que el
servidor envie el mensaje de asentimiento (ACK).

Por otra parte, si se realiza una comunicacion que no requiere confirma-
cién, el servidor enviara la respuesta en un mensaje no confirmable
(NON). Sin embargo no enviara ningun mensaje de asentimiento (ACK).
Cuando un servidor no puede procesar un mensaje no confirmable
(NON), puede responder con un mensaje Reser (RST).

En general, el lado del servidor responde con un mensaje Reser (RST)
cuando se pierde mensajes o se producen problemas de comunicacion.
En la Figura 2.18 se proporcionan ejemplos de flujo de solicitudes GET
donde se muestra los tipos de mensaje CoAP y los modos de respuesta.

: Servidor : Servidor
Cliente CoAP CoAP Cliente CoAP CoAR
CON [Oxbc80] CON [Oxbc81]
GET /temperatura GET /temperatura
(Token 0x71) (Token 0x72)
ACK [0xbc80] 4A0C4K f\[IOXtI’:CSI]d
2.05 Content X ot Foun
(Token 0x71) (;foken Ox7%)
“21.1 C° Not found
(a)
| .
v Servidor - Servidor
Cliente CoAP CoAP : Cliente CoAP CoAP
CON [0x7a12] |
GET /temperatura I
(Token 0x73) I NON [Oxbc12]
ACK [0x7a12] | GET /temperatura
v i | (Token 0x74)
CON [0x23bc] I
2.05 Content I
(Token 0x73) |
“17.1 C” :
ACK [0x23bc] I
|

(b)

(c)

Figura 2.18: Tipos de Mensajes (a) Confirmable con respuesta piggybacked; (b) Confirmable con
respuesta separate (¢) No-confirmable.
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Las ventajas de CoAP y su potencial para ser utilizado en IoT se derivan
de sus principales caracteristicas comparativas con el protocolo HTTP
(Bormann e# al., 2012):

- Observacion de recursos: Un cliente al enviar una solicitud GET puede
indicar su interés en nuevas actualizaciones de un recurso especifi-
cando la opcién Observe. Asi el cliente se convierte en un observador
de este recurso y cada vez que exista una actualizacién sobre el
mismo, el servidor enviard un mensaje de notificacion. Esta caracte-
tistica es habilitada mediante un mecanismo de publicacién/subs-
cripcion.

- Descubrimiento de recursos: El servidor proporciona a los clientes una
descripcién de recursos disponibles a través de rutas URI (/.well-
known/) bien conocidas (Nottingham & Hammer-Lahav, 2010). Asi
el cliente puede acceder a esta descripcion con una solicitud GET en
ese URL

- Transporte de recursos en forma de blogues: El servidor y cliente pueden
intercambiar datos sin la necesidad de actualizar los datos completos,
reduciendo asf la sobrecarga de comunicacion.

- Seguridad: CoAP es un protocolo seguro ya que esta construido sobre
la seguridad de DTLS (Data Transport Layer Security) para garanti-
zar la confidencialidad e integridad del contenido de los mensajes
intercambiados.

MQTT (Message Queue Telemetry Transport) (International
Business Machines Corporation (IBM), 2010): es un protocolo de
transporte de mensajeria ligero que fue impulsado en 1999 por IBM y
estandarizado en 2013 por la Organization for the Advancement of Structured
Information Standards(OASIS). Actualmente, MQTT es uno de los proto-
colos ampliamente utilizados en IoT y en comunicaciones M2M debido
a su capacidad de ancho de banda y eficiencia de energfa. Gracias a esta
capacidad, MQTT al igual que CoAP, también esta disefiado para redes
restringidas con ancho de banda limitado y baja velocidad de transmi-
sién, y dispositivos con recursos limitados. No obstante, este protocolo
similar a HTTP solo puede ser ejecutado sobre los protocolos TCP e IP.
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En contraste con el paradigma de Solicitud /Respuesta de HTTP,
MQTT usa una arquitectura publish/ subscribe para el intercambio de men-
saje a través de un nodo central denominado broker. Su estrategia de co-
municacion se basa en la definiciéon de #gpics, que son mensajes de tipos
especificos enviados por los publicadores al broker y recibidos por los
subscriptores. En general el protocolo MQTT clasifica los actores que
participan en la red en clientes y servidores. Los clientes pueden tomar
el rol de publicadores o subscriptores o ambos, mientras que los servi-
dores representan a los brokers. No obstante, en una comunicaciéon pue-
den estar presentes varios brokers. En este caso un broker puede actuar
como cliente publicando los mensajes a otros brokers (que también pue-
den actuar como clientes).

Los mensajes que se publican en la red se clasifican segun diferentes tipos
y los clientes solo recibiran aquellos tipos de mensajes a los que previa-
mente se han subscrito. Para ilustrar lo explicado en la Figura 2.19 se
muestra el funcionamiento basico del protocolo MQTT.

SUBSCRIBE
(to topic A) .
Cliente A o Cliente B
PUBLISH “X” PIOker /
(to topic A) ‘;/‘
=
PUBLISH “Y” Topic A X" (from topic A)
(to topic B) I I L
Topic B\\‘\\ “Y” (from topic B)
/// Topic C
Cliente A " )
SUBSCRIBE SUBSCRIBE Cliente C
(to topic C) (to topic B)

Figura 2.19: Funcionamiento del Protocolo MQTT.

Como se puede apreciar, un mensaje publicado (Publish) es enviado por
un cliente a un servidor (Broker) para su distribucion a los subscriptores.
Cada mensaje publicado esta asociado a un nombre de #gpic (en la figura
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p- ¢j., A, B, C, D). El 7gpzc define una taxonomia de las fuentes de infor-
macion para las cuales los suscriptores pueden registrar un interés. Un
mensaje que se publica a un nombre de #pic especifico se entrega a los
suscriptores conectados a ese Zgpze. Si un cliente se suscribe a uno o mas
topies, cualquier mensaje publicado sobre esos #gpics es enviado por el ser-
vidor al cliente como un mensaje publicado. Por lo tanto, MQTT puede
admitir el intercambio de mensajes de one-fo-one (uno a uno), one-to-many
(uno a muchos), y many-to-many (muchos a muchos), en otras palabras, el
protocolo MQTT admite diferentes tipos de enrutamiento (International
Business Machines Corporation (IBM), 2010).

La principal ventaja que aporta este modelo de comunicacién es el des-
acoplamiento que se produce entre los publicadores y subscriptores, gra-
cias a la intermediacion del broker de mensajes, que se resume en:

- El cliente que publica un mensaje no requiere conocer la exis-
tencia del cliente que consumira ese mensaje.

- El cliente que publica el mensaje y el cliente que recibe el men-
saje no necesitan estar conectados ni sincronizados a la vez. El
broker es responsable de almacenar los mensajes y entregarlos
cuando los clientes se conecten.

Ademas, un aspecto fundamental de MQTT es la definicién de una es-
tructura jerarquica de zgpics, la cual permite establecer relaciones padre-
hijo. La estructura jerarquica permite subscribirse a un Zgpic padre, y reci-
bir la informacién de sus hijos. En general, cada 7pic puede ser separado
en varios niveles utilizando el separador de nivel (/). Este principio de
disefio permite el uso de los llamados comodines en las subscripciones:

- Multinivel (#): admite cualquier nivel por debajo del nivel mos-
trado en la cadena.

- Simple (+): admite solo hasta el nivel mostrado en la cadena.

Asi, por ejemplo, si un cliente se subscribe a /UPV /#, recibira mensajes
sobre los temas:

/UPV /doctorados/
/UPV /maestrias/

/UPV /doctorados/telecomunicaciones
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/UPV /doctorados/informatica
/UPV /maestrias/telecomunicaciones
/UPV /maestrias/informatica

Siguiendo con este ejemplo, si un cliente se susctibe a /UPV/+, recibira
mensajes sobre los temas:

/UPV /doctorados/
/UPV /maestrias/

Otra caracteristica fundamental de MQTT es que garantiza la confiabi-
lidad de las transmisiones. Para ello, define tres niveles de QoS, que re-
flejan el acuerdo con respecto a la transferencia de mensajes entre el
brokery el cliente de publicacién o subscriptor. Estos son:

- QoS 0 (Como maximo una vez): Este es el nivel de QoS mas
rapido y requiere solo 1 mensaje. Un mensaje con QoS 0 se en-
trega como maximo una vez o no se entrega en absoluto. Este
mensaje no se almacena en el remitente, tampoco se confirma o
se reconoce su entrega a través de la red; si el cliente esta desco-
nectado o el servidor falla, el mensaje podria perderse. Una vez
que se ha enviado el mensaje, este se elimina de la cola de men-
sajes salientes. Por lo tanto, con este nivel no hay posibilidad de
mensajes duplicados.

- QoS 1(Al menos una vez): Este es el nivel de QoS predetermi-
nado de transferencia. Este nivel garantiza que un mensaje se
entrega al menos una vez. Esto requiere que el mensaje se alma-
cene en el lado del remitente hasta que se reciba un acuse de
recibo (PUBACK). Si no se recibe dicho acuse, segin los tiem-
pos de espera, un remitente retransmitira el mensaje con el indi-
cador DUP (identificador de duplicado). Por lo tanto, los subs-
criptores pueden recibir el mismo mensaje varias veces. Una vez
que se ha recibido el acuse de recibo, el mensaje se elimina de la
cola de mensajes de salida.

- QoS 2 (Exactamente una vez): Este es el nivel més alto de ser-
vicio en MQTT. El mismo que garantiza que un mensaje sea
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3. Borrarel
mensaje

70

1. PUBLISH QoS=0

recibido solo una vez por los destinatarios previstos, sin posibi-
lidad de que este llegue duplicado. La garantia es proporcionada
por al menos dos flujos de solicitud/respuesta, es decir se esta-
blece un acuerdo de cuatro vias entre el remitente y el receptor.
El remitente y el receptor utilizan el identificador de paquete del
mensaje publicado original para coordinar la entrega del men-
saje. Cuando un receptor obtiene un mensaje responde al remi-
tente con un paquete PUBREC que reconoce el paquete publi-
cado. Si el remitente no obtiene este teconocimiento, envia el
paquete nuevamente con el indicador DUP hasta que reciba el
acuse de recibo. Una vez que el remitente recibe el acuse de re-
cibo del receptor, el remitente descarta de forma segura el pa-
quete inicial y responde con un paquete PUBREL. Aunque es el
nivel de QoS mas seguro, es mas lento en procesamiento.

La Figura 2.20 muestra ejemplos de publicaciéon de mensajes MQTT
utilizando los diferentes tipos de QoS soportados.

Cliente Broker Broker

Broker
Broker el MaIT MaQIT MaTT

mart mQrt

1. Almacenar

el mensaje 2. PUBLISH QoS =1 3. Almacenar

el mensaje

4, PUBLISH

2. PUBLISH

5. Borrar
7.Borrarel 6. PUBACK el mensaje
mensaje
(a) (b)

Cliente Broker Broker

maQrt mQrT maQrt
1. Almacenar 3. Almacenar
el mensaje 2. PUBLISH QoS =2 el mensaje

4. PUBLISH

5. PUBREC

6. PUBREL 7. Borrar el
8. PUBCOMP mensaje

9. Borrar el
mensaje

(c)

Figura 2.20: Ejemplos de mensajes MQTT utilizando diferentes tipos de QoS
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En cada uno de los niveles de QoS se considera los dos lados de la en-
trega del mensaje del:

1. publicador al broker.
2. broker al subscriptor.

El cliente de publicacion define el nivel de QoS cuando envia el mensaje
al broker. Por su parte, los subscriptores definen también el nivel de QoS
durante el proceso de subscripcion. Si el cliente suscriptor define una
QoS mis baja que el cliente de publicacion, el broker transmite el men-
saje con la menor QoS, caso contrario, transmite con la QoS definida
por el cliente suscriptor.

Para adaptar MQTT a redes restringidas que no son TCP/IP y que ad-
miten velocidades de datos bajas y paquetes de longitud muy pequenos,
como las WSNs ZigBee basadas en el estaindar IEEE 802.15.4, se ha
especificado MQTT-SN. Esta version de MQTT define una asignacion
UDP de MQTT y permite la indexaciéon de temas(Stanford-Clark &
Truong, 2013).

Anilisis comparativo de los protocolos de capa de aplicacion

Desde un punto de vista cualitativo, los protocolos CoAP y MQTT difieren en
varios aspectos que incluyen el patrén de comunicacion utilizado, protocolos de
transporte y de seguridad utilizados en la comunicacién, confiabilidad y control
de la congestion (Caro e7 al., 2013).

- Patron de la comunicacion: Ambos protocolos, CoAP y MQTT, estan inspi-
rados en diferentes paradigmas de comunicacion. MQTT utiliza el para-
digma de pub/sub, mientras que CoAP al ser un protocolo RESTful uti-
liza un modelo peticién/respuesta, el cual utiliza un subconjunto de
verbos HTTP para manipular los recursos. No obstante, tiene soporte
incorporado para utilizar el mecanismo pub/sub a través de la opcién
Observe. Esta doble naturaleza de CoAP lo convierte en una solucién mas
flexible para los desarrolladores de aplicaciones. Sin embargo al utilizar
la opcion observe, la integracion con aplicaciones web se torna mas com-
pleja, debido a que HT'TP no es compatible con el modelo pub/sub.

- DProtocolos de transporte y seguridad de la comunicacion: La principal diferencia
entre el protocolo CoAP y MQTT es que el primero se ejecuta sobre el
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protocolo UDP, mientras que el dltimo se ejecuta sobre TCP, por con-
siguiente, heredan de UDP y TCP sus ventajas y desventajas en términos
de funcionalidad y rendimiento. La seguridad de la informaciéon no se
aborda directamente en estos protocolos. Sin embargo, el cifrado a tra-
vés de la red puede lograrse mediante el uso de SSL para MQTT o DTLS
para CoAP. MQTT incluye una seguridad basica para el usuario que per-
mite enviar el nombre de usuario y contrasena.

Confiabilidad y control de congestion: Otra diferencia entre CoAP y MQTT es
la disponibilidad de diferentes niveles de QoS. MQTT define 3 niveles
de QoS (QoS-0, QoS-1, QoS-2) mientras que CoAP no proporciona
QoS diferenciada. Como UDP no es inherentemente confiable, CoAP
proporciona su propio mecanismo de confiabilidad. Esto se logra con el
uso de mensajes confirmables (CON) y mensajes no confirmables
(NON). Los mensajes CON requieren un acuse de recibo (ACK), mien-
tras que los mensajes NON no necesitan un acuse de recibo. L.os mensa-
jes MQTT con QoS-0 y CoAP NON no garantizan la confiabilidad, mien-
tras que los mensajes MQTT con QoS-1 y CoAP CON garantizan la
confiabilidad basada en ACKs. El nivel de QoS 2 de MQTT, que garantiza
que los mensajes duplicados no se entreguen al receptor, no corresponde a
ningun nivel de QoS similar en CoAP. En tal sentido, MQTT es mas flexible
y adecuado para aplicaciones que no toleran mensajes duplicados. Con res-
pecto al control de congestion, MQTT aprovecha los mecanismos incorpo-
rados de TCP. Ademas, ambos protocolos proporcionan un control de con-
gestioén basico en la capa de aplicacion, al retransmitir los mensajes que no
son reconocidos por un intervalo de retroceso (back-off).

Orientacion de diseio y descubrimiento: CoAP incluye soporte para etiquetar
mensajes con tipos u metadatos (define el formato del contenido de da-
tos). Mientras que MQTT esta centrado en los datos, por lo que es ag-
noéstico al formato del contenido. Los mensajes MQTT se pueden utili-
zar para cualquier proposito, pero todos los clientes deben conocer la
estructura de los 7gpics por adelantado para permitir la comunicacién.
CoAP, por el contrario, proporciona soporte incorporado para la nego-
ciacion y el descubrimiento del contenido a través de la ruta de recursos
bien conocida (/. well-known) [RFC 5785], lo que permite a los disposi-
tivos sondearse entre si para encontrar formas de intercambiar datos.
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Las principales diferencias entre CoAP y MQTT se resumen en la Tabla 2.3
Tabla 2.3: Comparativa entre los protocolos de capa de aplicacién CoAP y MQTT

Caracteristicas MQTT CoAP

Patréon de comunica- | Pub/Sub Peticién/Respuesta

con Pub/Sub (Observe)
Protocolo de trans- | TCP UuDbP

porte

Mecanismos de seguri- | SSI, DTLS

dad

Mecanismos de confia- | QoS-1, QoS-2 y QoS-3 Mensajes  confirmables
bilidad (CON), mensajes no con-

firmables NON, Acuses
de recibo (ACKs) y re-
transmisiones.

Orientacion de disefio | Estructura de zgpics, que los | Estructura de recursos y
clientes deben conocer pre- | descubrimiento a través
viamente. de la URI /.well-known.

2.4.3.2Interoperabilidad sintactica

Como se ha mencionado anteriormente, el intercambio y uso de la informacion
sin fisuras entre dispositivos IoT requieren mdaltiples niveles de interoperabili-
dad. Una vez que la interoperabilidad técnica proporciona una base para la co-
nectividad con éxito de los dispositivos. El segundo desafio de interoperabilidad
a resolver es la notacion de datos. Los problemas de interoperabilidad sintactica
surgen cuando las reglas de codificacién del remitente son incompatibles con las
reglas de decodificacion del receptor, lo que conlleva a que los mensajes no sean
interpretados adecuadamente.

Hoy en dia es cada vez mas comin que una aplicacién obtenga sus datos de
dispositivos IoT heterogéneos. Es bastante dificil admitir diferentes formatos de
datos derivados de estos dispositivos. Por lo tanto, los datos deben normalizarse
o convertirse a un formato comun, que pueda ser leido por todos los elementos
del sistema de IoT o incluso por diferentes sistemas de IoT que conduzcan a la
interoperabilidad sintactica. El remitente y el receptor deben interpretar esos da-
tos de una manera compatible, lo que significa interoperabilidad a nivel sintactico
entre las estructuras de datos correspondientes en ambos extremos.
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Los esquemas, formatos y estandares restringen la amplia gama de posibles tipos
de informacién que potencialmente podrian incluirse en cualquier mensaje. Ser
compatible con las restricciones conduce a mensajes robustos y estandar que
facilitan la interoperabilidad.

La interoperabilidad sintactica se logra mediante el uso de estandares. Afortuna-
damente, existen estandares maduros y solidos para lograr la interoperabilidad
sintactica. En esta seccion, describimos los estindares sintacticos existentes uti-

lizados

en Internet, su proposito general y uso.

XML - Extensible Markup Language (W3C Information and
Knowledge domain, 2016): es un lenguaje de marcado basado en texto
que es estandar para el intercambio de datos en la web. XML fue dise-
flado para permitir que los documentos incluyan metadatos sobre el con-
tenido, de modo que sea legible tanto por personas como por maquinas.
Al igual que el protocolo HTML, los datos son identificados utilizando
etiquetas de inicio y fin, que son identificadores encerrados entre parén-
tesis <...> <... />. El conjunto de estas etiquetas se conoce como mat-
cadores, que incluye informacién sobre el contenido de un elemento y le
da una estructura especifica al documento. Para que multiples aplicacio-
nes usen los mismos datos XML, tienen que ponerse de acuerdo sobre
los nombres de las etiquetas que pretenden usar.

En la Figura 2.21 se presenta un ejemplo simple de algunos datos XML
que se pueden usar para representar una medida de un sensor.

<? xml version = "1.1" encoding = "UTF-8"

standalone="no"?>

<measurement date = "15-10-2018 " >
<value type="Decimal">20</value>
<unit>°C</unit>
<time>20:15</time>
<longitude>42.243057</longitude>
<latitude>-0.58941</latitude>
<location>indoor</location>
<location>outdoor</location>

</measurement>

Figura 2.21: Ejemplo de representacién de datos en XML

La primera linea es la declaraciéon que identifica al documento como XML. La
declaracion también puede contener informacién adicional como:
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- Ewncoding: identifica el conjunto de caracteres utilizado para codificar
los datos. UTF-8 es el valor predeterminado Upricode comprimido.
Este parametro a pesar de ser opcional es util ya que resuelve el pro-
blema de interoperabilidad de codificacion.

- Standalone: indica si este documento hace referencia o no a una enti-
dad externa o una especificacion de tipo de datos externos.

Retomando el ejemplo, la segunda linea tiene un elemento llamado weasu-
rement que también tiene un atributo date, que tiene una fecha simple
como valor. Esta es una de las caracteristicas mas utiles de XML, ya que
el procesador XML puede buscar solo las medidas que tienen la fecha
deseada. Es decir, XML proporciona identificaciéon de datos mediante el
uso de etiquetas. Dentro del elemento de weasurement, hay varios elemen-
tos (value type, unit, time, longitude y latitude). Asi, al recibir el elemento
measurement, también se obtienen todos aquellos elementos que contiene.
Este uso versatil para la estructura en el documento XML es una carac-
terfstica muy util. Ademas, XML mantiene una jerarquia a través de las
etiquetas anidadas, y proporciona texto sin formato lo que hace que sea
un formato de datos legible para la representacion de datos.

JSON (JavaScript Object Notation)

JSON (Ecma Internacional, 2017) esta ganando atencién en el mercado
de 10T, ya que es un estandar de serializacion abierto, ligero, simple (ba-
sado en texto) de intercambio de datos. Ademas, JSON ofrece capacida-
des similares a las de XML para la anotacién de datos; esta diseniado para
ser leido y creado facilmente por humanos y maquinas. Este formato es
completamente independiente del lenguaje de programacién. No obs-
tante, tiene muchas propiedades compartidas con varios lenguajes de pro-
gramacion (p.ej. C, C++, Java, Python, Perl, etc) debido a que posee dos
de las construcciones basicas mas comunes: un conjunto de pares (clave-
valor) y una matriz (conjunto ordenado de valores o una lista).

Retomando el ejemplo de la medida de un sensor, la Figura 2.22 muestra
la representacion de dicha medida en formato JSON.

Este ejemplo tiene la misma estructura de anidamiento que la representa-
cion XML presentada anteriormente. En primer lugar, el ejemplo es un
objeto JSON que tiene las claves measurementDate y measurement. measurenent €S
un objeto JSON, que esta anidando a su vez un matriz de 6 objetos.
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{

"measurementDate": "15-10-2018",
"measurement":
{
"type": "Decimal",
"Value": "20"’
"unit": "(')C"’
"time": "20:15",
"longitud": "42.243057",
"latitude": "-0.58941",
"location™:

[

llindoorll "

>

outdoor"

}

Figura 2.22: Ejemplo de representacién de datos en JSON

Al comparar la representacion JSON con la representacion XML, ambas
ofrecen las mismas funcionalidades. El contenido se puede buscar por
fecha y los mismos valores se almacenan en ambos formatos.

En JSON se necesita un objeto adicional de measurement para contener
los datos. Pero en XML, la lista de propiedades de /cation tiene dos ele-
mentos con la misma etiqueta debido a la falta de funcionalidad de lista
o matriz. Esto crea diferencias de rendimiento, en las que JSON es una
alternativa mas simple al esquema XML. No obstante, el esquema XML
y el esquema JSON comparten muchos de sus objetivos y caracteristicas,
como se expresa en la Tabla 2.4

Tabla 2.4: Comparacién de caracteristicas de los formatos de serializacion XML y JSON

Caracteristicas XML JSON

Baseline data Texto Texto

Gramatica Compleja Simple

Autodescripcién Si Si

Esquema Basado en etiquetas Basado en tokens

Rendimiento No optimizado para el rendi- | Mas rapido que XML de-
miento debido a la utilizacién | bido a su tamafio.
de etiquetas

Orientacion Esta orientado a documentos | Esta orientado a los datos
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Interoperabilidad Es interoperable Tiene el mismo potencial
de interoperabilidad de
XML

Adopcién en IoT XML es ampliamente adop- | Su similitud con las estruc-

tado por la industria en gene- | turas de datos en lenguajes
ral, y especialmente adecuado | de programacién (p. e¢j. C,
para el intercambio de datos | C++, Java, Python, Perl,
en la Web. etc.) y su simplicidad hacen
que JSON sea mas facil de
adoptar en IoT.

Ademas, ambos formatos de representacion de datos estan basados en texto
y soportan esquemas. XML conserva el aspecto de HTML, con marcas de
texto basadas en etiquetas de inicio y fin, mientras que JSON delimita datos
con #okens de sintaxis (Delgado, 2013), con una gramatica simple que tiene
cierta similitud con estructuras de datos de lenguajes similares a C. XML ha
apuntado a la flexibilidad y generalidad, mientras que JSON ha enfatizado
la simplicidad, que es el secreto de su popularidad.

2.4.3.3Interoperabilidad semantica

En el nivel mas alto, el problema de la interoperabilidad semantica radica en
obtener un significado diferente del mismo contenido de un mensaje enviado y
recibido entre dispositivos y/o usuatios humanos. Para ser mas precisos, los da-
tos generados por los dispositivos pueden tener un formato de datos definido
(p- ¢j. JSON o XML), pero los modelos de datos y los esquemas utilizados por
diferentes fuentes generalmente son diferentes y no siempre son compatibles.

Por ejemplo, en la Figura 2.23, el proveedor de la bombilla A usa los comandos
“abrir (1)/cerrar (0)”, para activar y desactivar respectivamente, mientras que el
proveedor de la bombilla B usa los comandos “ON/OFF”.

X

Abrir (1)/cerrar (0) ON/OFF

Proveedor “A” Proveedor “B”

(l“\cgu- e

Figura 2.23: Dispositivos no interoperable semanticamente
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Obviamente, estas dos bombillas no pueden ser interoperables semanticamente.
Este problema, de manera general se puede resolver al asignar un significado
semantico a la informacién que se intercambia entre dispositivos; descripciones
comunes y representacion de datos, que caracterizaran a los dispositivos, sus
capacidades y los datos que producen, que permita una interpretacioén correcta,
comprension inequivoca y sin ambigtiedades del significado del contenido. Sig-
nificado que puede ser interpretado y compartido por varias aplicaciones de do-
minio de IoT para obtener los mayores beneficios de las redes de IoT subyacen-
tes implementadas.

Retomando el ejemplo concreto de las bombillas, 1a interoperabilidad semantica
permitira que los significados de activacion y desactivacién se puedan entender
mediante una bombilla con los comandos respectivos abrir (1) y cerrar (0), y al
mismo tiempo, mediante otra bombilla diferente, con un proveedor diferente y
especificaciones diferentes con los respectivos comandos ON y OFF.

Para enfrentar el problema de interoperabilidad semantica en IoT, se utilizan
ontologias. Una ontologfa es una especificacion explicita de una conceptualiza-
ciéon compartida (Gruber, 1993; van Heijst ¢z al, 1997) y esta compuesta por un
conjunto de objetos y relaciones entre ellos. Las ontologias promueven el inter-
cambio de una comprension unificada de informacién estructurada especifica de
dominio entre agentes de software lo que permite a los sistemas consumir datos
basados en conceptos y relaciones predefinidos en la ontologia. Por lo tanto, al
establecer una notacién semantica a los datos sensoriales de los dispositivos, las
aplicaciones y los servicios de IoT podran consumir estos datos, independiente-
mente de sus fuentes o formatos. Ademas, sera posible integrarlos con otras
fuentes de datos semanticos en la web.

Para proporcionar interoperabilidad semantica en IoT, varias ontologias se han
desarrollado para ser usadas para varios propositos incluyendo la descripcion de
sensores, redes de sensores, recursos IoT y servicios, entre otros. El esfuerzo
mas notable en el campo de IoT para describir sensores y conceptos relaciona-
dos es la ontologia SSN (del inglés Semantic Sensor Network) (Compton et al.,
2012).

= SSN: es una ontologfa independiente del dominio, desarrollada por el
W3C, para la anotacién semantica de dispositivos. La ontologfa puede
describir sensores, su precision, capacidades, observaciones y métodos
utilizados para la deteccion. Ademas, incluye otras especificaciones de
los sensores, como el rango de medicién, restricciones de operacion y la
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sensibilidad. La ontologia SSN, disponible en (W3C Semantic Sensor
Network Incubator Group, 2011) esta organizada conceptualmente, en
diez médulos. Ademas, esta ontologia consta de 41 conceptos y 39 pro-
piedades de objeto. SSN se basa en un patrén de disefio de ontologia
central que describe las relaciones entre los sensores, el estimulo y las
observaciones (SSO, por sus siglas en inglés, Stimulus-Sensor-Observa-

tion) como se puede apreciar en la Figura 2.24.

El patrén SSO vincula los sensores, lo que monitorizan (stimulus) y las
observaciones resultantes. Este patron se ha desarrollado como una base
minima y comun para definir ontologias para la Web de sensores seman-
ticos, asi como para abordar explicitamente la necesidad de una seman-
tica ligera para los datos vinculados (Compton ef al., 2012).

implemeants some |
mammmmmsmEmEe Sensing

e i sensingMethodUsed only

dhalecls only isProxyFor anly
--------------- (i )22
a includesEvent soma ! observedProperty only: isProperyOf some
isProducedBy some ", ] <
v . observedBy only

chservationResult only featureQfinterest only

' L : hasProperty only, some

0

]

"

¥ "
[ P} '

"

W a i

"

hasValus soms *

ObservationValue

Figura 2.24: Una visién general del patrén SSO de la ontologia SSN.

A continuacion, se describe cada uno de componentes que abarca SSO.

Los estimulos: son cambios o estados en un entorno que un sensor
puede monitotizar/detectat y usar para medir una propiedad. Un es-
timulo, es, por lo tanto, un proxy para una propiedad observable, o
un numero de propiedades observables. Las propiedades en si mis-
mas son caracteristicas observables de entidades del mundo real.
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- Los sensores: son obijetos fisicos que observan, transforman los esti-
mulos entrantes en otra representacioén, a menudo digital. Los sen-
sores pueden ser dispositivos de hardware, sistemas de deteccion,
cualquier dispositivo que detecte.

- Las observaciones: son el nexo del patrén SSO. Para un evento de de-
teccion, una observacion puede vincular el acto de deteccion, el
evento que es el estimulo, el sensor, un método, un resultado, una
caracteristica observada y propiedad, colocando todo en un contexto
interpretativo. Es decir, las observaciones son contextos para inter-
pretar los estimulos entrantes y fijar parametros como el tiempo y la
ubicacion.

Una forma formal de describir una ontologia y expresar la semantica es usar el
lenguaje de ontologias Web (OWL, por sus siglas en inglés, Web Ontology Lan-
guage). El lenguaje OWL propuesto por el W3C, esta disefiado para ser usado en
aplicaciones que necesitan procesar el contenido de la informacién en lugar de
unicamente representar informacién para los humanos, es decir permite repre-
sentar ontologias, que son comprensibles para el ser humano y legibles por ma-

quinas.

Tres técnicas principales pueden ser utilizadas para la definicién de ontolo-
gias(Ganzha ez al., 2018):

Alineacion de ontologias: Es un conjunto de correspondencia entre dos o
mas ontologfas. Las correspondencias pueden ser simples (entre entida-
des atémicas) o complejas (entre grupos de entidades y subestructuras),
pero siempre se relacionan entidades de diferentes ontologias. Las ali-
neaciones contienen predicados sobre la similitud, denominados coinci-
dencia (p. ¢j. axiomas de equivalencia), o un axioma légico (p.¢j. una
asignacion).

Fusion de ontologias: Es un proceso de combinar dos o mas ontologias en
una ontologia, cuyo resultado almacene el conocimiento de todas las on-
tologfas fusionadas. Un ejemplo de fusién es una ontologia que es el re-
sultado de una suma de conjuntos de axiomas de ontologias combinadas.

Traducecion ontoldgica: Es un proceso de cambio de la semantica subyacente
de un conocimiento. Dada cierta informacion descrita semanticamente,
en términos de una ontologia de origen, se transforma en informacion
descrita en términos de una ontologia de destino.
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La informacién resultante contiene informacion interpretable (compren-
sible) en el alcance de la semantica objetivo.

Las aplicaciones que se desarrollan sin conocer los modelos de datos (descrip-
ciones) de los dispositivos, no se podran implementar automaticamente. Por lo
tanto, el problema de la interoperabilidad semantica radica en obtener un signi-
ficado diferente del mismo contenido. Este problema se puede resolver al asig-
nar un significado semantico a la informacién que se intercambia entre los dis-
positivos y las aplicaciones para facilitar la interpretacion sin ambigiiedades del
significado.

2.5 Conclusiones

La proliferacién de una nueva generaciéon de dispositivos para IoT, equipados
con inteligencia incorporada, capacidades de deteccién, comunicacion y activa-
cioén, impulsa una rapida realizacién de la vision de IoT con una minima inter-
vencién humana. En particular, los sensores y actuadores son cada vez mas po-
tentes, menos costosos y mas pequefios, lo que hace que su uso sea
omnipresente. De acuerdo a este paradigma emergente, todo estara perfecta-
mente conectado para formar un continuo de objetos interconectados y direc-
cionales en una infraestructura de red global para proporcionar servicios avan-
zados a los usuarios finales.

Este capitulo ha introducido los principales conceptos relacionados con este tra-
bajo de investigacion. Se ha abordado 10T, sus principales caracteristicas, com-
ponentes de construccion, asi como las aplicaciones previstas con la finalidad de
contextualizar a qué tecnologia se referira esta tesis, asi como también sus parti-
cularidades y conceptos. Ademas, se han discutido los principales desafios que
deben abordarse para respaldar la visién de IoT, que cubre diferentes areas de
investigacion: conectividad, arquitectura del sistema, interoperabilidad e integra-
cién, complejidad computacional y de almacenamiento, seguridad, confianza y
privacidad. Como resultado, muchos problemas pendientes de investigacion ain
esperan soluciones adecuadas.

Desarrollar la capacidad de comunicarse entre los dispositivos, a fin de intercam-
biar y utilizar la informacién proporcionada por ellos, desde otras entidades (dis-
positivos, aplicaciones, servicios, etc.) es el principal desafio para la realizacion
de IoT. Desde la apariciéon de 10T, la importancia del desafio de la interoperabi-
lidad en IoT ha sido enfatizada de manera general tanto por el mundo académico
como por la industria. Este capitulo, presenta una visién general completa de la
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interoperabilidad de dispositivos en IoT. Al hacer esto se identificaron los nive-
les de interoperabilidad que necesitan ser direccionados en este campo: técnica,
sintactica y semantica. Ademas se definieron los patrones de comunicacion, pro-
tocolos y las tecnologias de comunicacion de capa fisica, enlace y de aplicacion
que puede ser utilizadas para manejar los niveles de interoperabilidad técnica y
sintactica, cuya utilizacion representa el aporte de este trabajo.
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Capitulo 3

Especificacion de la
arquitectura

« La teoria es espléndida, ponerla en prdctica tiene mds valors

James Cash Penny (1875-1971)

3.1Introduccidén

El objetivo principal de este capitulo, es la descripcion general de la arquitectura
propuesta para la interoperabilidad de dispositivos fisicos en IoT, la misma que
va a ser implementada y validada mediante dos casos de uso aplicados a los do-
minios: AAL-AHA (INTER-Health) y Transporte y Logistica (INTER-LogP).

La arquitectura guarda relacion con los tipos de interoperabilidad previamente
analizados en el estado del arte, sin perder la aplicabilidad a los diferentes casos
de uso. La arquitectura tendra como finalidad garantizar la interoperabilidad téc-
nica y sintactica de los dispositivos 10T heterogéneos, y su integracion con pla-
taformas IoT estandar, tratando de seguir siempre que sea posibles modelos y
disefios estandar.

Como se ha indicado en estado del arte, IoT puede ser aplicado a multiples do-
minios cada uno de los cuales conlleva varios requisitos, por lo que ninguna ar-
quitectura individual, podria adaptarse a todos estos dominios. Sin embargo, la
definicién de una arquitectura genérica que admite la adicién de capacidades, asi
como la compatibilidad con muchos requisitos aplicados a una amplia variedad
de dominios de aplicaciéon y que permita llevar a cabo la secuencia de acciones
que se realizan a nivel de las capas de la arquitectura basica de una solucién IoT
(Tan, L., & Wang, 2010) (R. Khan e/, 2012) es inherentemente util y valiosa.

La arquitectura que proponemos es inherentemente neutral del proveedor, de
las tecnologfas o protocolos de comunicacion de los dispositivos. Ademas, no es
especifica de un conjunto de tecnologias, aunque esta altamente influenciada por
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el uso de protocolos 10T livianos y seguros. Proporciona un punto de partida
para los arquitectos que buscan crear soluciones de IoT donde la interoperabili-
dad es el primer desafio a resolver, asi como una base soélida para un mayor
desarrollo. La arquitectura propuesta se utiliza como motivacioén para el resto de
la tesis.

Este capitulo comienza analizando los requisitos de la arquitectura propuesta. A
continuacion, se ofrece una descripcion general de los principios de disefio que
motivan la creacién de la arquitectura, asi como los estilos fundamentales de
disefio. Posteriormente, se presenta una descripcion general de la arquitectura
que aborda cada dominio de la arquitectura para explicar sus respectivos com-
ponentes funcionales, asi como también sus principales caracteristicas.

Este capitulo esta basado en las publicaciones (D. C. Yacchirema & Palau, 2016;
D. C. Yacchirema, Sarabia-Jacome, ¢/ al., 2018; Diana Yacchirema, Sarabia-
Jacome, e# al., 2018)

3.2 Analisis de requerimientos

La naturaleza multifacética de IoT plantea importantes requisitos en el disefio de
la arquitectura. En primer lugar, el dominio de IoT por si mismo define sus pro-
pios requisitos para el disefio de la arquitectura y su comportamiento como los
definidos por la ITU (2014). En segundo lugar, los dispositivos IoT tienen re-
quisitos que surgen de sus capacidades limitadas de comunicacién, memoria y
potencia. A su vez estas restricciones afectan a las propiedades de la red, como
se ha analizado en el Capitulo 2. Finalmente, las caracteristicas de implementa-
cion de varias aplicaciones de IoT influyen en el disefio general de la arquitectura.

Para un disefo claro de la arquitectura, en funcién de los requisitos de la natura-
leza multifacética de IoT; esta seccion se enfoca en definir lo que la arquitectura
debe cumplir para alcanzar los objetivos planteados. Se realiza un listado de re-
querimientos a cubrir tanto para la interoperabilidad de los dispositivos hetero-
géneos, como para la integracion de los dispositivos con plataformas IoT estan-
dar y abiertas, asi como también para la construcciéon de aplicaciones IoT. La
Tabla 3.1 resume los principales requerimientos a cubrir por la arquitectura pro-
puesta.
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Tabla 3.1: Requerimientos de la arquitectura

Requerimiento

Descripcion

R1. Soporte multi-protocolo a nivel de capa
fisica, enlace y de red

La arquitectura debe poder admitir los proto-
colos de comunicacién mas comunes para
IoT. El mercado de Internet de las cosas se
ha diversificado para tener diferentes tecno-
logias adoptadas que utilizan diferentes pro-
tocolos de comunicacion, tanto a nivel de
capa fisica, enlace como de red. Es decir, las
comunicaciones entre dispositivos pueden te-
ner lugar a través de varios tipos de tecnolo-
gfas cableadas o inalambricas, como Ether-
net, ZigBee, Bluetooth, Wi-Fi, 6LowPAN,
LoRA en la capa fisica y de enlace, y a través
de varios protocolos como IPv4 e IPv6 en la
capa de red. Debido al hecho de que se pue-
den usar diferentes tipos de dispositivos, no
debe haber ninguna limitaciéon en los proto-
colos de comunicaciéon compatibles.

R2. Conversién de protocolos

La arquitectura debe ser compatible con la in-
terconexién de redes y la comunicacién sin
fisuras entre dispositivos IoT, para ello se re-
quiere la conversion de protocolos que traba-
jan en diferentes capas. Una situacion es
cuando las comunicaciones en la capa de en-
lace utilizan diferentes protocolos, por ejem-
plo, ZigBee y 6LowPAN; La otra situacion es
cuando las comunicaciones entre la capa en-
lace y de red implican diferentes protocolos,
por ejemplo, un protocolo de tecnologfa
6LowPAN en la capa de enlace y el protocolo
de tecnologia 3G en la capa de red. Ademas,
los dispositivos también admiten protocolos
de capa de aplicaciéon como HTTP, CoAP y
MQTT, en esta situacion también es necesa-
rio la conversiéon de protocolos.

R3. Soporte de protocolos IoT optimizados
para las comunicaciones M2M

Como se ha mencionado en el Capitulo 2, la
mayorfa de los dispositivos y redes que con-
forman IoT presentan ciertas restricciones, es
decir son dispositivos con recursos limitados
en términos de memoria, CPU, almacena-
miento, etc. La arquitectura debe soportar
protocolos IoT de capa de aplicacién livianos
y abiertos para establecer las comunicaciones
entre estos dispositivos restringidos.
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R4. Intercambio de informacion bidireccio-
nal

La interaccién entre los dispositivos IoT
puede seguir el concepto de comunicacién
M2M para recopilar y difundir los datos mo-
nitorizados por parte de los sensores, y con-
trolar los dispositivos actuadores. La arqui-
tectura debe admitir la gestion de la
conectividad y de la comunicacién bidireccio-
nal entre los dispositivos IoT.

R5. Almacenamiento de datos

Para derivar valor de los datos que provienen
desde los dispositivos de 10T, la arquitectura
debe facilitar la gestién de la informacién de
los dispositivos IoT que envian constante-
mente datos que requieren ser almacenados
de acuerdo a politicas predefinidas.

R6. Procesamiento y andlisis de datos en
tiempo real

Las acciones deberfan ser “casi en tiempo
real”, por lo que se requiere una capacidad de
procesamiento y analisis de la informacién en
tiempo real para identificar conocimientos
adicionales.

R7. Comunicaciones petiddicas y/o basadas
en eventos

La arquitectura debe actuar en referencia a la
informacién a través de comunicaciones pe-
riédicas y/o basadas en eventos.

R8. Notacién sintactica

Los diferentes tipos de dispositivos IoT pro-
porcionan informacién utilizando un for-
mato de datos especifico. La arquitectura
debe permitir la definicién de un formato de
datos comun, con el fin de lograr una inter-
operabilidad entre los diferentes silos de da-
tos o un intercambio transparente de infor-
macion.

R9. Seguridad

En respuesta a la seguridad en la entrega de
estos datos, la arquitectura debe proporcio-
nar mecanismos de autenticacion.

R10. Calidad de setrvicio

La arquitectura debe poder proporcionar ser-
vicios de QoS. Las aplicaciones que requieren
la entrega de datos de los dispositivos y/o
eventos generados en tiempo real deben reci-
bir alta prioridad para mejorar su rendi-
miento.
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R11. Integracién con plataformas IoT estan-
dar

La arquitectura debe facilitar la integracion y
coexistencia transparente de los dispositivos

IoT a las diferentes plataformas adopta-
das/integradas. La arquitectura requiere co-
nectores a las diferentes plataformas de IoT
para acceder a sus servicios con el objetivo de
facilitar los proxies de software que permitiran
la interoperabilidad de los dispositivos con
estas plataformas.

3.3Vision general de la arquitectura

La arquitectura esta alineada con tendencias de investigacién recientes, como,
el modelo de referencia arquitectéonico IoT-ARM (por sus siglas en inglés IoT
Architectural Reference Model) desarrollado por el proyecto europeo Internet of Things
—Arehitecture (10T-A)(Bauer, Boussard, e a/, 2013) y la arquitectura funcional
M2M derivada del ETSI (2011) basada en dominios, como se identificé ante-
riormente. Ademas, la arquitectura se base en el patrén de comunicaciéon D2G
analizado en la seccion 2.4.2.3.

IoT-ARM (Bauer, Boussard, ¢7 /., 2013) es un modelo de referencia arquitect-
nico que apunta a conectar sistemas y arquitecturas creados verticalmente. IoT-
ARM pretende modelar todo el dominio de IoT, las entidades que contribuyen
a ély sus relaciones. IoT-ARM consta de un modelo de referencia (MR-IoT) una
arquitectura de referencia (AR-IoT) y un conjunto de directrices.

Un modelo de referencia es un marco abstracto para comprender relaciones sig-
nificativas entre las entidades de algun entorno (Bauer, Boussard, ¢f a/., 2013). Y
consiste en un conjunto minimo de conceptos, axiomas y relaciones unificadoras
dentro de un dominio de problema particular, y es independiente de estandares,
tecnologias, implementaciones u otros detalles especificos.

Por su parte una arquitectura de referencia es un modelo de referencia mapeado
a elementos de software (que implementa cooperativamente la funcionalidad de-
finida en el modelo de referencia) y relaciones entre ellos. El objetivo principal
de una arquitectura de referencia es proporcionar orientaciéon para el desarrollo
de arquitecturas concretas.

MR-IoT proporciona los conceptos y definiciones sobre los cuales se pueden
construir las arquitecturas de IoT, es decir establece una base comuin y un len-
guaje comun para la descripcion de alto nivel del dominio de IoT para el cual se
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construye la arquitectura. Por su parte AR-IoT proporciona diferentes vistas de
la arquitectura de acuerdo con las partes interesadas del sistema. Las vistas ar-
quitectonicas clave de AR-IoT incluyen la vista de contexto y vista funcional.

La base del MR-10T es el modelo de Dominio de IoT, que describe los concep-
tos principales de IoT (como los dispositivos, servicios de IoT, entidades virtua-
les) y sus relaciones. Este modelo es consistente con el estindar ISO / IEC /
IEEE 42010 y también ha sido utilizado para la definiciéon de arquitecturas de
alto nivel como HAL (del inglés High level architecture) propuesta por el grupo de
trabajo de estandarizacion IoT, WGO03 de AIOTI (Alliance for Internet of
Things Innovation, 2018) centrada en la interoperabilidad semantica. Todos los
demais modelos, como el modelo de informacién de 10T, el modelo funcional,
el modelo de comunicacién, el modelo de seguridad y privacidad, junto con la
AR-I0T se basan en los conceptos introducidos en el modelo de dominio.

La arquitectura propuesta en esta tesis esta en linea con el enfoque del MR-10T,
ya que los dominios de la arquitectura siguen las directrices del modelo de do-
minio, de comunicacién y funcional. Por otro lado, debido a su respaldo en la
industria, la arquitectura funcional propuesta por el ETSI (descrita en la seccion
2.2.5.3) se considera como la base para la definicién de los dominios funcionales
de la arquitectura, con énfasis en la definicién de nodos intermedios (gazeways)
que ocultan las especificaciones de la red y promueve la interoperabilidad de
dispositivos y su integracion con plataformas IoT integradas. Ademas, para des-
cribir la arquitectura con mas detalle, de manera similar a la identificacién de
partes interesadas y actores en las practicas estandar de ingenierfa de software,
recurrimos al uso de las vistas arquitectonicas de contexto y funcional de AR-
IoT. Rozanski & Woods. (2012) define una vista como “una representacion de uno
0 mds aspectos estructurales de una arquitectura que ilustra cémo la arquitectura aborda una
0 mads inquietudes de uno o mas de sus interesados”. la creacion genérica de una vista
se realiza a través del concepto de punto de vista, definido de acuerdo con el
estandar IEEE 1471( 2000) como “una coleccion de patrones, plantillas y convenciones
para construir un tipo de vista”.

3.3.1Vista de Contexto

La vista de contexto define los principales elementos de la arquitectura, y sus
interacciones con el entorno como se muestra en la Figura 3.1. Utilizamos el
modelo de dominio IoT del MR-IoT como punto de vista para la generacion de
la vista de contexto. En otras palabras, la vista de contexto se deriva del modelo
de dominio del MR-IoT. El modelo de dominio IoT permite identificar:
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1. entidades fisicas y entidades virtuales relacionadas;
2. recursos (al menos desde una perspectiva de funcionalidad);
3. dispositivos (u opciones de dispositivo);
4. servicios y;
5. usuarios.
subscriben
/{ Plataforma loT: servicio ‘
invocan
/ ‘7[ Aplicaciones: usuario ]
invoca ’
/ Interacttan con
y [ ,
[ Gateway: servicio ] — est(a Entidad Virtual representa — Entidad Fisica
asociado T
actta | itori
——— monitoriza
expone [ Actuador ] [ Sensor Jé

L |

Figura 3.1: Vista de contexto de la Arquitectura.

Los wusuarios (humanos o artefactos digitales activos (p, ¢j., agentes de software o
aplicaciones)) interactuan con una entidad fisica. La interaccion esta mediada por
un servicio (plataformas 10T o gateway) que esta asociado con una entidad virtnal,
una representacion digital de la en#idad fisica. En el caso de una interaccion me-
diada un usuario invoca o se suscribe a un servicio. Un servicio proporciona una
interfaz bien definida y estandarizada, que ofrece todas las funcionalidades ne-
cesarias para interactuar con entidades fisicas y procesos relacionados. Una des-
cripcion de una entidad virtual consta de un identificador unico y un conjunto de
atributos. Idealmente, los atributos de la entidad virtnal proporcionan una repre-
sentacion sincronizada de las propiedades de la entidad fisica. Un dispositivo es un

objeto identificable del mundo fisico que es relevante para una aplicaciéon de
IoT.
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Los dispositivos se clasifican en dos grupos: sensores y actuadores. Los dispo-
sitivos alojan componentes de software denominados recursos. 1.os recursos pro-
porcionan informacién sobre o habilitan la actuacion en entidades fisicas. 1.os re-
cursos se pueden abordar utilizando un esquema de direccionamiento uniforme.
Para interactuar con e/ recurso (y el dispositivo) se necesita una interfaz estandar
que defina las reglas y la sintaxis para la interacciéon. Como se ha comentado
anteriormente, esta interfaz se llama servicio. La relacion entre el servicio (gateway)
y la entidad virtnal se lama asociacion. La asociacion modela qué atributos de la
entidad virtual se pueden leer y modificar a través del servicio especifico. El servicio
(gateway) puede estar asociado a cualquier numero de entidades virtuales. Dado que
la arquitectura es independiente del caso de uso y de la aplicacion, /os dispositi-
vos, entidades fisicas, entidades virtuales y recursos (que son especificos de los
casos de uso en los que se aplique la arquitectura) han sido definidos a un alto
nivel. Por ejemplo, en el caso de uso de transporte y logistica que se detallara en
el capitulo 5, la entidad fisica representa al camién de carga.

3.3.2Vista Funcional

Esta vista proporciona una descripcion funcional de la arquitectura. El punto de
vista utilizado para construir la vista funcional de IoT son los requerimientos de
la arquitectura, los cuales se asignan a los diferentes dominios o grupos funcio-
nales. La arquitectura consta de cuatro dominios funcionales: Aplicacion, cloud,
gateway y dispositivo. El dominio de aplicacion, gateway y dispositivo estan alinea-
dos a los dominios de aplicacion, red y dispositivo, respectivamente, de la arqui-
tectura de referencia M2M del ETSIL

Cada dominio estd compuesto por componentes funcionales (CF) necesarios
para el correcto funcionamiento de la arquitectura en su conjunto. Ademas, otros
componentes funcionales pueden integrarse ocasionalmente en la arquitectura
de acuerdo con las necesidades de los escenarios especificos de aplicacion. Esta
caracteristica crea una arquitectura versatil que, a diferencia de los modelos de
capas tradicionales (p.ej., el modelo de referencia OSI) permite personalizar cada
capa de la arquitectura en funcién de las necesidades especificas de cada caso de
uso, de modo que es mas sencillo de implementar y mas facil de modificar o
cambiar sus componentes funcionales en caso de que fuera necesario. Como
ejemplo, una implementacion particular de la arquitectura se describe en el capi-
tulo 4. Esta implementacion se lama Swart 10T Gateway For Heterogeneons Devices
Interoperability (D. C. Yacchirema & Palau, 2016), que es adecuado para ejecutarse
en dispositivos restringidos clase 2.
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3.3 Vision general de la arquitectura

La Figura 3.2 muestra un esquema simplificado de la arquitectura propuesta. En
ella, se pueden observar los principales componentes funcionales, asi como sus
relaciones, necesarios para conseguir la interoperabilidad entre los dispositivos
IoT conectados a la arquitectura y su integracion con las diferentes plataformas
IoT. A partir de la interoperabilidad, los componentes funcionales también per-
miten crear soluciones IoT.

Smart Application

e ——

Dominio
Aplicacion

Analisis de datos Cloud flatatopriasiol H

m m Almacenamiento é

Dominio
Cloud

de Datos

Administrador de Datos Proxy de Interconexion

Dominio
Gateway

Adaptador de Protocolo

Dominio
Dispositivo

Figura 3.2: Arquitectura de interoperabilidad

A continuacion, se realiza una descripcion detallada de la arquitectura con un
enfoque de arriba hacia abajo en relacién con la Figura 3.2.
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3.3.2.1Dominio Dispositivo

Este dominio es la base de toda la arquitectura ya que se encarga de capturar
informacién del mundo fisico y reaccionar en consecuencia. Una caracteristica
importante de este dominio es la heterogeneidad creciente de los dispositivos
IoT en términos de hardware, tecnologias y protocolos de comunicacion utiliza-
dos. Los dispositivos IoT son nodos que pueden incluir uno o mas transductores
(sensores y actuadores).

Los sensores forman parte de la red troncal de los datos digitales de las solucio-
nes 10T, estos dispositivos son capaces de detectar condiciones (eventos o cam-
bios) en o alrededor del entorno fisico al que estan conectados. Un ejemplo de
sensores pueden ser camaras, sensores de temperatura, humedad, gas, entre
otros.

Los actuadores por su parte, requieren una sefial de control para activarse y ac-
tuar en el entorno fisico. Cuando reciben la sefial de control, responden convir-
tiendo la energfa de la sefial en movimiento mecanico. En el ambito de 10T, el
movimiento puede ser virtualmente de cualquier forma, como encender o apa-
gar, abrir o cerrar, bloquear o desbloquear, etc.

Los dispositivos IoT recopilan datos de los sensores y los envia al dominio del
gateway, a través de diferentes redes inalambricas como BLE, ZigBee, Wi-Fi,
6loWPAN y LoRA o través de redes cableadas como Ethernet, entre otras. En
ocasiones debido a los limites de las tecnologfas de comunicacion utilizadas, los
dispositivos IoT envian los datos a puntos de acceso o agregacion de datos, estos
ultimos representados generalmente por smartphones, quienes a su vez realizan
cierto procesamiento y envian los datos al dominio del gateway. Los puntos de agre-
gacion desempenan una funcién clave de interfaz entre los dispositivos IoT y
dominio del gateway. Dado que un smariphone incorpora un conjunto de sensores,
este dispositivo por si mismo, puede ser considerado como un dispositivo IoT.

Un dispositivo 10T esta constituido por cuatro elementos principales: 1) uno o
mas sensores y/o actuadores; i) un microcontrolador; iii) uno o varios disposi-
tivos de conectividad; iv) una memoria externa y v) una unidad de administracion
de energia como se muestra en la Figura 3.3.
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Nodo Sensor

\ J

El nimero, tipo y clase de dispositivo (consultar seccion 2.4.1) utilizado depen-
deran del caso de uso donde se aplique la arquitectura. Los dispositivos IoT a su
vez forman diferentes redes dependiendo de la tecnologia de comunicaciéon que
utilicen. Como consecuencia cada red puede ser considerada como un subsis-
tema homogéneo debido a que comparten la misma tecnologia de comunicacion
y una capacidad de hardware similar.

Figura 3.3: Componentes de un dispositivo IoT

3.3.2.2Dominio Gateway

El segundo dominio, es el dominio gateway cuya funcion principal es proporcionar
una capa de servicios comunes para permitir la interoperabilidad sin fisuras de
dispositivos IoT y redes, y la integracién de estos dispositivos con plataformas
IoT, permitiendo asi el desarrollo de aplicaciones inteligentes. Para ello, el dominio
gateway se conecta en direccion norte al dominio clond mediante conectividad IP, y
en direcciéon sur hacia los dispositivos IoT con o sin conectividad IP; funcio-
nando como un mediador entre dispositivos heterogéneos basados en diferentes
tecnologias, para habilitar el intercambio dinamico del medio cableado e inalam-
brico.

Segun los requerimientos de las aplicaciones (p, ¢j., reducido tiempo de latencia)
o debido al disefio de las comunicaciones o falla en las comunicaciones, una
declaraciéon de disefio clave es que no se espera que el dominio del gateway esté
conectado permanentemente al dominio cloud. Por lo tanto, varias funcionalidades
del dominio clond, podrian considerarse en el dominio gateway formando de esta ma-
nera un dominio IoT fog.

El dominio gateway es responsable de realizar funciones especificas, tanto para ga-
rantizar la interoperabilidad de dispositivos como para permitir el desarrollo de
soluciones IoT. Tales funciones son: abstraccion de las caracteristicas de bardware
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y software de los dispositivos IoT, conversion de protocolos, transformacion, al-
macenamiento, procesamiento y analisis de los datos, publicacion y subscripcion
de eventos, e integracién simplificada de dispositivos IoT con plataformas alo-
jadas en el dominio clond . Para camplir con estas funciones, el dominio gateway esta
constituido por un conjunto de componentes funcionales con responsabilidades
bien definidas como se muestra en la Figura 3.4

Dominio del Cloud

il

| > ~
, Administrador de Datos
Almacenamiento
=4
local Ee Datos &
| =
: 1 0]
| (=
3 g
Manejo de Y Procesamiento de - |
Eventos Datos € Interoperabilidad
<> ; con Plataformas loT
© H
Transformacion de = !
_ Datos < S H
a
Andlisis de Datos
ey

ZigBee

BLOWPAN

¥

Interoperabilidad
técnica

Dispositivos loT

Figura 3.4: Componente Funcional Dominio de Gateway

La Figura 3.4 proporciona una vista mas detallada de los componentes funcio-
nales que resume la arquitectura interna del dominio gateway, en el que se pueden
observar los componentes minimos necesarios para el funcionamiento de la ar-
quitectura planteada:

3.3.2.2.1Adaptador de protocolo

Este componente funcional tiene por objetivo tratar con el ecosistema hetero-
géneo de dispositivos 10T del dominio dispositivo para alcanzar la interoperabilidad
técnica. Su principal funcién consiste en coordinar las tareas de comunicacion
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con los dispositivos IoT (control de flujo, acceso a la red, etc) y resolver el pro-
blema de incompatibilidad de diferentes protocolos y el conflicto de mensajes
entre diferentes redes. Para cumplir esta funcionalidad, este componente a su
vez incorpora dos sub-componentes: controlador de dispositivo y bridge.

3.3.2.2.1.1Controlador de dispositivo

Representa una implementacion de la pila de protocolos de comunicacion espe-
cificos admitidos por los dispositivos, ofrecen primitivas de servicio que los brid-
ges pueden invocar para recibir o transmitir datos. Estos controladores se encar-
gan de configurar la red de IoT, inicializar los parametros de configuracién del
protocolo, e iniciar el descubrimiento de los dispositivos segun las especificacio-
nes del protocolo. Cada controlador dispone de una interfaz hacia los dispositi-
vos cuyos protocolos son compatibles con la pila de protocolos implementada y
otra hacia los bridges, que permiten la comunicaciéon hacia ambos sentidos.

Con base en el modelo de comunicacion de MR de IoT-A, se han identificado
un conjunto de pilas de protocolos que crecen a partir de una tecnologia de co-
municacién especifica, representada por cada una de las redes admitidas por la
arquitectura. Como se mencioné anteriormente, cada red puede ser considerada
como un subsistema homogéneo, por lo que cada uno es el punto de partida
para construir una pila de protocolo, iniciando a partir de la capa fisica de la red
de sensores especifica. Esta regla impone optimizaciones tecnologicas y garan-
tiza la viabilidad en todas las redes de sensores.

La Figura 3.5, muestra un ejemplo de las pilas representadas por los controlado-
res de dispositivo, para soportar la conectividad de dispositivos mediante el uso
de las tecnologfas detalladas en la seccion 2.4.3.1.1.

Controlador de Dispositivo

ZigBee 6LowPAN @

APO ZDO CoAP CoAP/MQTT APP Aplicacién
APS UDP uDP GAP GATT p
IPV6 SMP ATT 5
NWK 6LOWPAN P L2CAP LoRaWAN &
802.15.4 802.11 a/b/g/n LL i

PHY LoRa

802.15.4 802.11 a/b/g/n PHY
ZigBee Stack 6lowPAN Stack Wi-Fi Stack BLE Stack LoRA Stack

Figura 3.5: Ejemplos de pilas de protocolos de comunicacién admitidas por el controlador de dispositivo
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La arquitectura interoperable es lo suficientemente flexible como para permitir
la compatibilidad con dispositivos que utilizan pilas de protocolos adicionales.
El soporte para tales pilas se puede agregar afiadiendo un nuevo controlador,
representado genéricamente como “Z Stack” en la Figura 3.5. Un solo controla-
dor tiene la capacidad de administrar maltiples dispositivos compatibles con la
pila de protocolos implementada.

3.3.2.2.1.2Bridge

Por cada pila de protocolo especifico que admita el controlador de dispositivo es ne-
cesario un bridge que permita un acceso de bajo nivel al dispositivo para des-
cubrir el dispositivo, registrar el dispositivo y, lo mas importante obtener los
valores de los recursos (sensores), asi como ejecutar comandos para activar los
recursos (actuadores) segun las especificaciones del protocolo. Para realizar esta
ultima tarea el bridge encapsula los datos enviados por el protocolo origen en un
formato compatible con el protocolo de comunicacién de destino en el dominio
del gateway.

El bridge permite el descubrimiento automatico de los dispositivos, excepto de
aquellos que trabajan con pilas de protocolos que no admiten esta caracteristica
como el caso de la pila de comunicacién LoRa. Por otra parte permite el registro
de los dispositivos mediante el aprovisionamiento por parte de los administra-
dores de la siguiente informacion: identificador de dispositivo, tipo de disposi-
tivo (proporciona informaciéon de contexto relacionado con la plataforma de
desarrollo del dispositivo (p.ej., ESP8266, Arduino V3, STM32 etc.), nombre de
todos los recursos (sensores y actuadores) junto a sus servicios (p. ¢j., tempera-
tura, humedad, gas, etc.), plataforma IoT y tipo de configuracién (p.ej., ZigBee,
6lowPAN-CoAP, etc.).

El parametro de la plataforma IoT es opcional, debido a que los dispositivos no
necesariamente deben estar conectados a las plataformas para su funciona-
miento.

Para cada pila de protocolos admitida y tipo de dispositivo existen configuracio-
nes predeterminadas, as{ cuando un conjunto de dispositivos similares se conecte
al adaptador de protocols, el administrador debera proporcionar solo el identificador
del dispositivo y nombre de la pila a la cual pertenece su dispositivo. En este
caso, toda la informacion predeterminada en la configuracion se fusiona con la
informacioén del dispositivo para crear el objeto del dispositivo definitivo que se
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almacenara. Las configuraciones pretenden ser un medio para simplificar el re-
gistro de dispositivos para grupos de dispositivos similares, sobre todo en el caso
de dispositivos que incluyen varios sensores y actuadores. LLos brigdes pueden
admitir el registro automatico de dispositivos, si las pilas de los protocolos que
admiten permiten el descubrimiento automatico de sus recursos (p.ej., dispositi-
vos compatibles con la pila 6LowPAN-CoAP). En cualquier caso, posterior-
mente al descubrimiento y registro, la definiciéon de recursos junto con algunos
metadatos que describen caracteristicas adicionales del dispositivo (p. )., ubica-
cion del dispositivo, marca de tiempo etc.) se anuncian al componente funcional
de administracion de datos. A partir de este momento, el dominio del gateway puede
detectar los datos provenientes de estos dispositivos.

3.3.2.2.2Administraciéon de Datos

Este componente funcional tiene por objetivo respaldar la naturaleza heterogé-
nea de los datos provenientes de los dispositivos IoT mediante funciones de
transformacion, almacenamiento, procesamiento y analisis de datos, a fin de ge-
nerar y publicar datos de valor agregado que sean relevantes a las necesidades de
los destinatarios finales autorizados. Para ello, este componente incorpora seis
modulos funcionales:

3.3.2.2.2.1Transformacién de datos

Debido a que la heterogeneidad también esta presente en los diferentes formatos
de datos admitidos por los dispositivos IoT, un aspecto fundamental relacionado
con la interoperabilidad sintactica es la transformaciéon de datos. La transforma-
cién de datos es el proceso de convertir un formato de datos en otro formato de
datos compatible con la arquitectura. En particular, este médulo funcional es
responsable de convertir el formato de datos procedentes de los dispositivos IoT
para el que se ha disefiado, a un formato de datos comun (adecuado y relevante)
definido en la arquitectura y viceversa; utilizando una sintaxis de transferencia
de datos de alto nivel ( Lenguaje de representacion de datos estandar), lo que
permite que los datos puedan ser accesibles de forma homogénea por todos los
componentes de la arquitectura que lo requieran( p. €j., para su procesamiento y
analisis posterior) y por los diferentes dispositivos.

Si nos centramos en el flujo de datos, la transformacion puede realizarse en pri-
mera instancia al obtener datos sin procesar (raw data) de los dispositivos IoT a
través del moédulo adaptador de protocolo como al actuar sobre los dispositivos IoT
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o enviar notificaciones a los destinatarios externos configurados, que puede en-
tenderse como un ciclo:

1) De heterogeneidad a homogeneidad: Recibe los datos del médulo adap-
tador de protocolo que ha sido capturado con un formato especifico y asigna
a los datos un formato comun para su posterior procesamiento por parte
del médulo de procesamiento de datos y/ o andlisis de datos.

2) De homogeneidad a heterogeneidad: Recibe los datos procesados (p.ej.,
acciones, comandos, etc.) y analizados (p.ej., predicciones) de la salida
del médulo de procesamiento y andlisis de datos respectivamente, con el fin
de transformarlos al formato especifico requerido por los destinatarios
finales autorizados, antes de ser enviados a través del moédulo de manejo
de eventos. En el caso en el que los destinatarios finales son los dispositivos
IoT transforma el formato comun al formato especifico (nativo) del dis-
positivo.

El proceso de transformacion describe completamente la traslacion del formato
de datos origen del dispositivo 10T al formato destino, esto se ilustra en la Figura
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Formato de ' T Rawdata
datos A e

Conforme a; @R IENEENETCLIND |
DispositivoA | | S———— !
i Acciones |
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Conforme ai Transformacion
; de datos

Arquitectura

Figura 3.6: Proceso de transformacién de datos

El médulo de transformaciin de datos se utiliza para alcanzar la interoperabilidad
sintactica. Por lo tanto, tiene que ser capaz de admitir los formatos de datos de
10T utilizados normalmente, en particular los que se encuentran en los casos de
uso de la arquitectura. Como se muestra en la Figura 3.7, cada instancia del for-
mato de datos tiene campos, que tienen un identificador de dispositivo, un tipo
de dispositivo y una lista de atributos.
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Como se muestra en la Figura 3.8, cada uno de los atributos del formato de datos
interno tiene un valor real (medida) y un tipo de dato (unidad de medida o clase
de dato que se maneja), también puede contener un campo metadato adicional
o una lista de campos metadatos para admitir informacién contextual como, por
ejemplo, el protocolo de comunicacién subyacente, marca de tiempo de las me-
didas del dispositivo, ubicacién del dispositivo etc.

- @
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Atributos
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Figura 3.7: Estructura del formato de datos interno
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Figura 3.8: Estructura de los atributos y metadatos

99
