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Si lanzamos una mirada al pasado, podemos ver pogma poco la capa tecnoldgica
ha ido ocupando un espacio importante en las eagprgseso ha hecho que la
tecnologia evolucione de manera rapida y eficiédéepuede ver como el campo de la
seguridad informética ha evolucionado, desde longrps cortafuegos hasta los mas
avanzados IDS (Sistemas de Deteccion de Intrusos).

Analisis de la plataforma “Ossim”

1. Introduccion.

Sin ninguna, duda hoy en dia podemos encontrar mereado un amplio repertorio de
aplicaciones de seguridad, cada una con un fincégmecomo son los cortafuegos,
IDS, detectores de vulnerabilidades, programas dmitorizacion, detectores de
anomalias, etc.

Sin embargo, esto tiene un coste que pocas emgeasden soportar, porque no sélo
requiere un gasto econdmico de software, sino geenas se necesita de un personal
técnico especializado, que emplee una gran cantldaabras afrontando los miles de

eventos que cada aplicacion genera y que la magleriglos son repetitivos o falsos

positivos.

Las empresas que deciden realizar una inversiopreteger sus redes, adquieren
numerosos dispositivos y pagan licencias con cadesados. Y para su asombro, se
dan cuenta que aun asi se hace inviable gestiarsaguridad, ya que reciben miles de
alertas, la mayoria de ellas falsos positivos gatmen cual es el estado real de su red.

Mencionando las palabras de Julio Casal integemtd disefio del sistema Ossim, haré
una clara descripcion por el cual se ha creadosestiEEma*Nos sorprende que con el
fuerte desarrollo tecnoldgico producido en lo Ultisnafios que nos ha provisto de
herramientas con capacidades como la de los ID& t@e complejo desde el punto de
vista de seguridad, obtener una foto de una redterer una informacion con un
grado de abstraccion que permita una revision pcacy asumible’ Estas necesidades
fueron las causantes del proyecto Ossim.

Ossim no es una nueva aplicacién de seguridadrd#ada, si no que han desarrollado
una plataforma que integra las mejores aplicacioleeseguridad Open Source en una
Unica interfaz, aprovechando lo mejor de cada wnallds, e interrelacionandolas para
obtener una informacion final mucho mas fiable tatigda.

Master Ingenieria de Computadores - 3 -Universidad Politécnica de Valencia



MG

Ossim es la abreviatura d®©pen Source Security Information Management System
(Sistema de gestion de la informacion de seguridpdn Source) desarrollado para
gestionar la informacién de seguridad de una reduria distribucion que integra mas
de 22 productos de seguridad todos ellos “Openc8bucapaces de correlacionar
entre ellos. Ossim es una plataforma compleja pesw vez potente, ya que integra las
soluciones de cdédigo libre de seguridad para laitorizacion y deteccion de patrones
de redes mas conocidas (Snort, nessus, ntop,, magios, etc), integrandolas en una
arquitectura abierta que se aprovechara de todasapacidades para aumentar la
seguridad en las redes.

Analisis de la plataforma “Ossim”

2. ¢, Que es Ossim?.

El objetivo de Ossim ha sido crear un framework azagle recolectar toda la
informacion de los diferentes plugins, para integranterrelacionar entre si y obtener
una visualizacion unica del estado de la red yatanismo formato, con el objetivo de
aumentar la capacidad de deteccion de anomaliawjzpr los eventos segun el
contexto en el que se producen y mejorar la viddul de la monitorizacion del estado
de la red actual.

El sistema Ossim se puede dividir en 3 capas:

El nivel mas bajo greprocesado; se compone por un numero de detectores, monitores
denominados preprocesadores, dispersados por Jaseegkncargan de realizar la
deteccion y generacion de alertas que posteriogramtiaran la informacion al sistema
central para la coleccién y correlacion de losrdifiées eventos:

« IDS (detectores de patrones).
» Detectores de anomalias.

e Cortafuegos

» Varios tipos de Monitores

En el nivel intermedio se realiza el postprocesadnde Ossim desarrolla un proceso
de abstraccion en el que millones de pequefios @&vamtompresibles se convierten en
singulares alarmas comprensibles, este procestevse d cabo principalmente en el
motor de correlacidn donde el administrador crea directivas de catiétapara unir
diferentes eventos de bajo nivel en una Unica aadm alto nivel, cuyo objetivo es
aumentar la sensibilidad y la fiabilidad de la red.

* Normalizacion.

* Correlacion.

e Priorizacion.

* Valoracion de Riesgos.

! Se define como un algoritmo que realiza una rela@dravés de unos datos de entrada y ofrece un
dato de salida
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Por altimo, en el nivel mas alté-font-end” se ubica una herramienta de gestion, capaz
de configurar y visualizar tanto los modulos extsroomo los propios del framework,
mediante ella podremos crear la topologia de la meentariar activos, crear las
politicas de seguridad, definir las reglas de tacién y enlazar las diferentes

herramientas integradas.

¥

| Frarmeworkd | M GEEL
BROD | CErvar | Server

Mon uln [ .ﬁjE!‘nt |

Anarm DS |@ |F‘_Tg-J El >
& o i

Sensor

1. Representacion Ossim 3 capas.
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El principal objetivo del proyecto Ossim, ha sidode aumentar la capacidad de
deteccion ofrecida por los productos hasta hoy iandésarrollados. En este punto
introduciremos cual es el secreto, de este progasoel sistema Ossim lleva a cabo
para aumentar dicha capacidad de deteccion.

Analisis de la plataforma “Ossim”

3. El proceso de deteccion.

El proceso de deteccién se le llama al procesoaglolesarrollado por el SIM,
incluyendo tanto los distintos detectores y moegade la red como los realizados por
el sistema para procesar la informacion.

Detectores.

Llamamos detector a cualquier aplicacion capazsdaahar en la red en tiempo real en
busca de patrones y producir eventos de seguridiedla localizacion de situaciones
previamente definidas.

La capacidad e Incapacidad de la deteccion.
La capacidad de deteccion de un detector la poddefosr mediante dos sustantivos:

» Sensibilidad definida como la capacidad de andlisis en puditiad y
complejidad, que posee el detector a la hora dditac un posible ataque.

« Fiabilidad, definida como el grado de certeza que nos ofeedetector ante el
aviso de un posible ataque.

Por lo contrario, a pesar del gran desarrollo desedetectores nos encontramos que
estan muy lejos de que su capacidad por si mise@aceptable. En la actualidad con
la utilizacién de los detectores por separado pénantar estas dos propiedades, nos
encontramos con los dos principales problemas deté&ccion:

» Falsos Positivos La falta de fiabilidad en los detectores esaelsante de los
falsos positivos, posibles ataques detectadoseapimente no corresponden con
ataques reales.

» Falsos Negativgs La incapacidad de detecciéon implicaria que wqw es
pasado por alto “falta de sensibilidad”.

PostProceso.

Una vez realizado el preproceso por los diferemtet®ctores y haber enviado la
informacion al sistema central para realizar la&calbn, El postproceso es un conjunto
de mecanismos capaz de mejorar la sensibilidad agiliiad de la deteccion,
disminuyendo los falsos positivos por descarte st@se o descubrir patrones mas
complejos que los detectores han sobrepasado iganadir los faltos negativos.
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* Priorizacién Todas las alertas recibidas se priorizan mediant@roceso de
contextualizacion desarrollado a través de la d#fin de una Politica
topologica de la red. De esta manera se consiggeadar falsos positivos.

Analisis de la plataforma “Ossim”

El postproceso se puede dividir en tres métodos:

* Valoracion de RiesgoCada evento serd valorado respecto del riesgo que
implica, dependiendo del valor del activo al quewnto se aplica, la amenaza
gue representa el evento y la probabilidad de gteeesento ocurra.

* Correlacion Donde se analizaran un conjunto de eventos osladbs para
obtener una informacion de mayor valor. De estaemamumentaremos la
sensibilidad de la red.

Tras el PostProceso se obtendra como resultadtAlasmas”, donde una alarma
normalmente sera el conjunto de varias alertasugidds. En este punto se habra
obtenido normalmente un mayor grado de sensibilidadnitiendo localizar patrones
mas complejos y ofrecer un mayor grado de fialdlida

Master Ingenieria de Computadores - 7 -Universidad Politécnica de Valencia
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4. Arquitectura.

La arquitectura de Ossim se puede diferenciar srpddes, una parte se realiza a través
de una arquitectura distribuida y la otra sobreangaitectura centralizada, en ellas se
desarrolla los dos momentos diferentes del proceso:

e Preproceso: Que se realiza en los propios monitpréstectores distribuidos.
» Postproceso: Que se realiza en el servidor cezddai

En el siguiente dibujo se representa de una foetelldda la funcionalidad de cada uno
de los dos procesos.

OSSIM
Cuadro de Mandos

A. Forense Monitor Riesgos | Monitor Uso

Ty | |i___m___-
EDB Yal. Riesgn ] =0 ubB i
Priorizacién ]
Colector / Nermalizacdn |
A ' A A A
] | Cugrachd sdor I
’--:T:_"r' .
Eﬁ | _'"#p Winidoses

2. Arquitectura Ossim.

Ossim utiliza tres bases de datos heterogéneas lpsralistintos tipos de datos
almacenados:

« EDB base de datos de eventos, la mas voluminoss @logacena todos los
eventos recibidos desde los detectores y monitores.

+ KDB base de datos del Framework, en la cual secanaatoda la informacion
referente a la red y la definicion de la politieasgguridad.

« UDB base de datos de perfiles, almacena todos atss daprendidos por el
monitor de perfiles.

Master Ingenieria de Computadores - 8 -Universidad Politécnica de Valencia
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En el siguiente punto se define cada una de lac#&eas que compone Ossim. Cada
una de ellas se descompone en varios niveles, falonaueve niveles que seran
descritos uno a uno.

Analisis de la plataforma “Ossim”

5. Funcionalidad.

A continuacion se muestra una representacion grdédas tres capas con sus nueve
niveles intermedios:

2, | Cuadro Mandos
- ) Front-End
7, 8. Monitores . Cons. Forense
o |
6. | Correlaciéon
5. | val. Riesgo
'. PostProcesado
4. Pricorizacion
3. MNMormalizacion
1' 2. Det- Det- Pr i
- eprocesado
Patrones Anomalias I 5

3. Representacion niveles Ossim.

Se empezara describiendo los niveles mas bajos igd ssubiendo uno a uno hasta
describir los nueve niveles que componen el sistessam.

5.1 Detectores de Patrones.

Se les denomina a las aplicaciones capaces dehesaldrafico de la red, en busca de
patrones malignos definidos a través de firmas glase y producir eventos de
seguridad.

Las aplicaciones mas comunes son los sistemastdecie de intruso$IDS” . Se
basan en el analisis detallado de trafico de lagechparando el trafico con las firmas
de ataques conocidos o reglas de comportamiengedoosos, como puede ser el
escaneo de puertos. Los IDS analizan tanto eldgdrafico como el contenido y el
comportamiento de los paquetes de la red.

Cualquier otro dispositivo de la red, como puedeuserouter, firewall, o el mismo
sistema operativo de los hosts, tienen la capacdidadetectar patrones en la red como
puede ser un escaneo de puertos, intentos de 1®godadi posibles ataques por
fragmentacion, cada uno de ellos tiene su promjodi® seguridad capaz de alertar de

Master Ingenieria de Computadores - 9 -Universidad Politécnica de Valencia
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posibles problemas en la red, que podremos reeolpatra su posterior tratado en los
motores de correlacion.

Detectores de patronos incluidos en Ossim.
Ossim integra varios detectores de patrones dgja@bierto. El detector mas comun
en Ossim es el Snort (NIDS, Network Intrusion R8te System), incluye varios

preprocesadores de deteccion de ataques y anomalias

Otros detectores incluidos son Snare y Osiris (HH2St Intrusién Detection System),
instalados en los sistemas monitorizados de la red.

5.2 Detectores de anomalias.

Los detectores de anomalias gozan de una capatedaeteccibn mucho mas compleja
e innovadora que la de los detectores de patr&messte caso al sistema de deteccion
no tenemos que especificarle mediante reglas qua esmportamiento bueno o malo,
sino que es capaz de “aprender” por si solo yaalettando un comportamiento difiere
del comportamiento normal.

Esta técnica provee una solucién para controlacetso de usuarios privilegiados y
atagues internos, como puede ser un empleado kKaslesmplemente hacen un mal
uso de los recursos y servicios de la empresa.

Casos en los gue los detectores de anomaliasitem Ut

* Nuevos ataques para el que aun no existen firmsgepdefinir anomalias
obvias para un detector de anomalias.

e« Un gusano que puede haber sido introducido desdedlanterna, malware,
atague de spam, pueden generar un nimero de ooasxanémalas que son
faciles de detectar.

* Uso de servicios con origen y destino anormales.

+ Uso en horarios anormales.

» Exceso de trafico o de conexiones (programas P2P).

Cambios de sistemas operativos, ips, macs.

Estas aplicaciones pueden generar un nimero desadertas elevado, que podrian
empeorar la visibilidad del estado de la red paosis, pero si tomamos estas alertas
como informacién que acomparfa a resto de aledssiiveles superiores realizaran una
correlacion mas fiable y les permitira detectarvaseanomalias.

Master Ingenieria de Computadores - 10 -Universidad Politécnica de Valencia
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Detectores de anomalias incluidos en Ossim.
Ossim integra una amplia gama de detectores deadiasn

* Spadedetecta conexiones no usuales por puertos y destitilizados. Usado
para mejorar el reconocimiento sobre ataques rsimafi

* Aberrant Behavioumplugin paraNtop aprende el uso de paradmetros y alerta
cuando dichos parametros se salen de los valgresagi®s.

* ArpWatchutilizado para detectar cambios de mac.
» Pofutilizado para deteccion de cambios de sistemeatipe.

« Pads y NmapJtilizado para detectar anomalias en los servideosed.

5.3 Sistema de Coleccién y Normalizacion.

El proceso de coleccion y normalizacién se encdeganificar todos los eventos de
seguridad provenientes de cualquier sistema delam una Unica consola y formato.

La recoleccién de datos se puede hacer de dos dadis@intas en el sensor. Se puede
enviar los datos desde el equipo analizado usanologolos nativos del equipo al
gestor central, o instalando agentes en el equiptizado que recopilan la informacion
en el host y la envian seguidamente. Ossim nornmaéne utiliza agentes y utiliza las
formas de comunicacion naturales de los sistemas.

La normalizacion implica la existencia de un “parsetraductor que conozca los tipos
de formatos de alertas de los diferentes detectarapaz de homogeneizar el
tratamiento y la visualizacion de todos estos egeah una Unica base de datos “EDB”.

EDB, es la base da datos que Ossim utiliza paracanar todos los eventos que
colecciona, es la base de datos mas voluminosa.

De esta forma se podra visualizar en la misma pantacon el mismo formato los
eventos de seguridad de un determinado momenteegm del Router, firewall, IDS o
de cualquier host.

Al tener centralizado en la misma base de datosstéms eventos de la red se podra

desarrollar procesos a niveles superiores que ferrdetectar patrones mas complejos
y distribuidos.

Master Ingenieria de Computadores - 11 -Universidad Politécnica de Valencia
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La prioridad definida para una alerta serd depaneliele la topologia de la red,
inventario de cada maquina y del rol que estasna@s@&an en la organizacion. Si una
alerta que se refiere a un ataque al servicio @3ecrosoft, llega a una maquina con
sistema operativos Unix y servidor Apache, la aletébe de ser despriorizada. En
cambio, si existe una conexion sospechosa de wriassobre un servidor, el sistema
debe priorizar la alerta dependiendo de la ubicadél usuario y del uso de la
conexion.

Analisis de la plataforma “Ossim”

5.4 Politicas de priorizacion.

El proceso de priorizacion de alertas se realizdianée contextualizacion, es decir la
valoracion de la importancia de una alerta depeteleescenario de la red. Este
escenario esta descrito en una base de conocirmisoioe la red formada por:

* Inventario de Maquinas y Redes (ip, mac, sistenesiadpyo, servicios, etc).
» Politicas de Acceso (desde donde a donde estatgkrmiprohibido).

Todos estos parametros son alojados en la basgtae“€DB”, que es la base de datos
gue Ossim utiliza para parametrizar el framewor.eBta forma el sistema conocera la
topologia de la red, caracteristicas de las magquin las politicas de seguridad

definidas.

A través de la valoracion de alertas se realizagde las partes mas importantes del
filtrado de alertas recibidas por los detectoregesde el framework del sistema
podremos configurar las siguientes caracteristicas:

» Politica de Seguridad

« Inventario de las maquinas de la red.

» Valoracion de activos.

* Valoracion de amenazas.

» Valoracion de fiabilidad de cada alerta.
» Definicién de alarmas.

Para que el proceso de priorizacion sea efectivalede realizar una continua y
detallada especificacion de la situacion de lamegeion.

5.5 Valoracion de Riesgos.

La arquitectura de Ossim ha sido disefiada paraogias las decisiones que se tomen a
la hora de actuar sobre una alerta, se apoyenremdfude la valoracion de riesgos
calculada, por eso es necesario comprender elgoatsecalculo de valor de riesgo que
ossim realiza sobre cada evento.

2 Se define como la prioridad que se le asignaradacalerta dependiendo del escenario de la red,
inventario de la maquina, la politica descrita yel que desempenia.

Master Ingenieria de Computadores - 12 -Universidad Politécnica de Valencia
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La importancia que se debe dar a cada evento sgendiente de los tres factores
siguientes:

« El valor del activo “equipo” implicado sobre el ete.

 La amenaza que representa el evento o cuanto daéue phacer al activo
implicado.

e La probabilidad de que este evento ocurra.

Riesgo intrinseco (vision tradicional).

La valoracion del riesgo intrinseco o riesgos lagnes referido al riesgo que debe de
soportar una organizacion por el hecho de poderrdgkar su negocio y las amenazas
circunstanciales que existen sobre estos activos.

Con ello se mide el valor del posible impacto da amenaza sobre un activo con la
probabilidad de que esta ocurra.

Riesgo Instantaneo.

Dada la capacidad que Ossim ofrece para el tradrajiempo real, se podra medir el
riesgo asociado al esquema actual en tiempo reakske caso el valor del riesgo se
medira como el dafio que produciria el evento yrddabilidad de que esté ocurriendo
en este momento la amenaza.

Esta probabilidad, derivada de la imperfeccion ake detectores (falsos positivos), y
representarda el grado de fiabilidad de estos detkccion de una posible intrusién.

Por ello, el valor de riesgo instantaneo produgido la recepcion de una alerta,
dependera del dafio que produciria el ataque, lapiodad de que este ocurra y la
fiabilidad que el detector proporciona.

Ossim calculara el riesgo instantaneo de cada evetibido, que sera la medida
objetiva que se utilizara para valorar la imporiargue un evento puede implicar, asi
poder descartar falsos positivos que las orgaminasi reciben miles al dia, y a través
de estas medida se valorara la necesidad de actuar.

Ossim incluye un Monitor de Riesgos (descrito posteente), que valorara el riesgo

acumulado en un rango de tiempo, sobre redes ygrde trabajo relacionados en un
evento.

5.6 El motor de Correlacion.

La funcion de correlacion se puede definir comalgoritmo que realiza una operacion
a través de unos datos de entrada y ofrece urddatalida.

Los sistemas de correlacion suplen la falta de sig@e que hoy en dia existe en la

mayoria de las redes, aumentando la sensibilidiadbilidad, escalabilidad y la
visibilidad limitada de cada detector.
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Se podria pensar que instalar un sistema Unicoatiegatio capaz de localizar toda la
informacion de la red resultaria mas facil. Peramdlo se necesitaria una visibilidad
completa desde un punto Unico de la red y una mguhade almacenamiento y de
memoria ilimitada.

El motor de correlacion desarrollado en Ossim,rsmmga de comprobar cada uno de
los eventos recibidos y busca evidencias o sintaqoasprueben la veracidad de un
atague o si se trata de un falso positivo.

En Ossim se ha desarrollado un modelo de correlai@d ambicioso que tiene la
capacidad de:

1. Desarrollar patrones especificos para detectasioaido y detectable.
2. Desarrollar patrones ambiguos para detectar lcodesado y no detectable.

3. Poseer una maquina de inferencia configurablea&drde reglas relacionadas
entre si capaz de describir patrones mas complejos.

4. Permitir enlazar Detectores y Monitores de fornmaurgiva para crear cada vez
objetos mas abstractos y capaces.

5. Desarrollar algoritmos que ofrezcan una vision ganée la situacion de
seguridad de la red.

El motor de correlacion de Ossim se alimenta m&maimente de dos elementos
claves en la red de datos, como son:

* Los monitoresProporcionan normalmente indicadores del estado.

* Los detectoresProporcionan normalmente alertas.
Como salida el motor de correlacion podra devdiaeto una alerta como un indicador,
con un grado de fiabilidad mayor.
Métodos utilizados en el proceso de correlacion.

El proceso de correlacién se rige mediante tredoét heterogéneos pero con un
mismo objetivo.

» Correlacion mediante secuencia de eventos (Correl@aa logica). Se centra
en buscar atagues conocidos y detectables, reta@otravés de reglas que
implementardn una maquina de estados, los patrgnesmportamientos
conocidos que definen un ataque.

e Correlacion mediante algoritmos Heuristicos. Este método detectara
situaciones sin conocer patrones y comportamieqtes definen un ataque.
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Implementa funciones que mediante funciones hé&asstintentard descubrir
situaciones de riesgo que se alejan del componmieotidiano, intentara
suplir la incapacidad del método anterior, adengapaira obtener una vision
general del estado de seguridad de la red.

» Correlacion mediante inventariado. Los ataques recibidos tienen siempre
como objetivo un determinado “sistema operativeoyis® especifico, etc..”.
Con el inventario de la red podremos descartao$gi®sitivos a maquinas que
no cumplen dichas caracteristicas y priorizarntegjuinas de mayor riesgo
como los servidores.

Correlaciéon mediante secuencia de eventos (Correiaa logica).

La correlacion l6gica se implementa a través delepae secuencias, en el cual se
definen reglas que representan arboles de nodesrdbciones logicas (secuencia de
eventos). Este tipo de estructuras se conoce coima de decision (and/or tree)

utilizados en sistemas de inteligencia artificial.

La variable de fiabilidad crece segun el motor deetacién avanza a través de los
nodos (eventos) cumpliéndose las condiciones de wad de ellos. Cuando se cumple
la condicién de un nodo, el motor de correlacidtasa primer hijo, si la condicion del
hijo no se cumple, se buscara el hermano (nodd emseno nivel de dependencia del
nodo anterior). De esta manera se implementa leaoida “AND” en el eje “Y” y la
operacion “OR” en el eje “X”. Cuantas mas evidestengamos, mas posibilidades hay

de que sea real el ataque.
El motor de correlaciéon desarrollado en Ossim dagaiguientes caracteristicas:

* Fuente hibrida, acepta tanto patrones procedengesdatectores como
indicadores procedentes de monitores.

» Posibilidad de definir origenes y destinos variable

» Define una arquitectura recursiva, permite quealastas de salida se tomen
como nuevos eventos que se pueden volver a copetaotras reglas. Cada
regla genera un nueva alerta con una prioridadcége esta alerta de salida se
puede tomar como un evento mas de entrada (probabte con una mayor
fiabilidad), creando la recursiéon y posibilitan@oitnplementacion de n niveles
de correlacion.

* Se puede definir el nivel de prioridad y fiabiliddel las nuevas alertas.
» Utiliza variables “elasticas” o capaces de medirgehdo de prioridad y

fiabilidad (ej: Denegacion de servicios: total +topdad grav, 50% -> prioridad
media, 15% -> prioridad baja)
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» Define una arquitectura distribuida jerarquizadse germite definir n niveles de
correlacion en una topologia distribuida.

Analisis de la plataforma “Ossim”

Correlaciéon mediante algoritmos Heuristicos.

Ossim implementa un algoritmo heuristico de cociélapor acumulacion de eventos
en un determinado tiempo, con el objetivo de olstena imagen del estado general de
seguridad de la red.

Desde el cuadro de mando obtendremos una visidio anigel de las situaciones de

riesgo sin conocer en ningin momento detalle dedeacteristicas del problema, pero
con una rapida y clara visibilidad. Se mostraraie¢l acumulado de riesgo, que sera
sensible a la cantidad de riesgo acumulado en entawa de tiempo. Ira subiendo
proporcionalmente segun la cantidad y la prioridad tengan los eventos recibidos, e
irA bajando con el paso del tiempo en caso de aibirenuevos eventos. Se dara
maxima prioridad a los eventos definidos como tjeemstantaneo”.

Este método de correlacion quiere suplir con urt@de vista opuesto a la correlacion
mediante secuencias de eventos, donde intentatexd@ac al maximo nivel de detalle
los posibles ataques

El objetivo de este método es:

» Ofrecer una vision general rapida de la situacion.

» Detectar posibles patrones que al resto de sistdmasrrelacién puedan pasar
por alto, ya sea por ser ataques desconocidosfalppde capacidad.

Compromiso and Attack Level Monitor (CALM).

Es un algoritmo de valoracién por acumulacién dengs con recuperacion en el
tiempo. Recibe de entrada un alto volumen de esgntmmo salida muestra un unico
indicador del estado general.

La valoracion del riesgo se puede realizar tantaalnica maquina de la red, como a
un grupo de maquinas, e incluso a un segmento Bl lgue nos interese monitorizar.
La valoracion se realiza dependiendo de dos vasabl

Acumulacién de eventos.

La acumulacion se realiza a través de la sumaiea instantaneo de cada evento en
dos variables de estado:

* El nivel de compromiso “C”. Mide la posibilidad de que una maquina se
encuentre comprometida, ofrece la evidencia dehgukabido un ataque y ha
tenido éxito.
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« El nivel de ataque “A”. Mide el posible riesgo debido a los ataques rdosi
atague que podra o no tener éxito.

Analisis de la plataforma “Ossim”

La importancia de cada una de las dos variablésdagendiente de la situacion de la
maquina. Por ejemplo, una maquina alojada en uma zesmilitarizada DMZ,
expuesta a multitud de ataques obtendra un altw @& nivel de ataque “A”, el cual
sera una situacion normal, pero el minimo nivel iqdéjue un cierto compromiso “C”
gue pueda hacer pensar que existe un ataque datkwldebe de ser alertado y
revisado.

Al contrario, hay casos que una maquina que péurstion general, provoca anomalias
en la red como un sniffer de seguridad, un serwoio puertos aleatorios, tendra un
nivel de compromiso “C” alto y un nivel de ataqu€ bajo.

Acumulacién en el tiempo.

El algoritmo CALM esta pensado para la monitoriaacen tiempo real, ya que el
interés de Ossim es saber la valoracion de riesganeespacio de tiempo cercano, el
algoritmo tiene una memoria a corto plazo primahak® eventos mas recientes y
caducando los mas antiguos.

El nivel de riesgo se ira rebajando en funcion aleelcuperacién en el tiempo. El
sistema ira rebajando el valor de los niveles CdeAorma peridédica de cada maquina
a medida que el tiempo vaya pasando y no se renll@ros eventos.

Correlacion mediante inventariado.

Todo ataque tiene como objetivo un determinadoersigt operativo 0 servicio
especificado. La correlacion de inventario compausb el sistema atacado usa ese
sistema operativo 0 servicio objetivo del ataqueloSusa, podremos determinar que
existe riesgo, por lo contrario, se puede confirque el evento para dicha maquina es
un falso positivo.

Este tipo de correlacion depende de la fiabilidadl idventario, Ossim incorpora
ademds del inventario manual, un método de inviergatomatico.

Inventario automatico.
Se realiza en los sensores con detectores pasivoparmiten de forma pasiva ver el
trafico de la red. También se realiza de formaraedéimbda desde el servidor, mediante

analizadores de red que de forma activa encuehtisis y servicios.

Ambos métodos automaticamente rellenan la baseatiss dde inventarios con la
siguiente informacion:

» Tipo de sistema operativo y version.
» Tipo de servicio y version.
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» Direccion IP y MAC.
Ossim realiza el inventariado mediante el uso dieagiones de codigo abierto como:

* Nmap, analizador de red sin necesidad de un agente.

« POf, detector pasivo de sistema operativo sin né@gsle agente.

» Pads detector pasivo de servicios sin necesidageige.

* ArpWatch, detector pasivo de paquetes ARP “cambmganac y de ip” sin
necesidad de agente.

* OCS, agente desplegado en los sistemas monitosizado

Niveles de correlacion.
Debido a la recursividad que el modelo de Ossirecefise puede crear una jerarquia de

niveles casi infinita. A continuacion se mostrandejemplo con un minimo de 3 niveles
de correlacion que se define a continuacion:

Nivel REPRESENTACION NIVELES DE CORRELACION

3. Comportamiento de Atague
/ \
A
2. Ataque especifico Actividad General
1. Patrones Actividad. Especifica

4. Representacion niveles de correlacion.
Nivel 2. Ataque especifico.

Desde el nivel més bajo el motor de correlacio@d séimentado por los detectores de
patrones y sera capaz de procesar estos evensodgiactar nuevas alarmas. Al mismo
nivel, también se podra detectar nuevos eventosipemactividad especifica en la red,
proporcionando alarmas con una determinada prriddiabilidad. Ahora bien, si
desde un nivel mas alto se correlacionan de forrnaada estas alarmas, se podra
obtener una mayor fiabilidad de nuestras alarmasuScara para una firma detectada
evidencias que demuestren que se esta produciamddagque 0 que es un intento
fallido.

Esta correlacion es la que marcara la diferendeatera de limitar falsos positivos y
priorizar ataques reales en el motor de correlacién
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Ejemplo con la deteccion de un Caballo de Troyaplaeraciones que un IDS es capaz
de detectar son:“Connect, active, get Info, access, server2clidowf
client2server_flow, response, traffic_detect”

La deteccion de una operaciéonnectno es una informacion de gran valor, en entornos
perimetrales se reciben decenas al dia, pero@itinaacion detectamos cualquier otra
operacion de las anteriores mencionadas y sobmealgdina de respuesta, deberemos
enviar una alerta con prioridad alta. Pero si adermas haber obtenido una alerta, se
comprueba la actividad de los puertos sobre lostjoaballo de Troya opera y resultan
tener actividad, se puede confirmar que el inteié¢o conexion ha tenido éxito,
obteniendo una alerta con una gran fiabilidad ypm@idad alta.

Nivel 2. Actividad General.

La localizacién de estos ataques no conocidosgadas a la generacion de actividad
anomala por parte del atacante, para ello se nmi@atel uso general de cada usuario,
almacenando parametros como puertos, servicidigotgincluso el horario.

De esta forma se detectara comportamientos sosgEs;haon nivel menor de precision
gue en la deteccion de ataques especificos, queanweces no sera un ataque si no un
problema de la red o un mal uso por parte de Iqdesdos.

Nivel 3. Comportamiento de Ataque.

El tercer nivel de correlacion se alimenta dealastas generadas por la correlacion de
varios ataques especificos o actividades anomadatidzadas, proporcionando un grado
de fiabilidad aun mayor.

Pero la correlaciéon de los nuevos niveles no seltiben como entrada eventos
procedentes del nivel inferior, al contrario, smdg@ mezclar segun convenga. La
caracterizacion de cada nivel debe de localizaropas de comportamiento que
caractericen cual es el objetivo, el camino trazaal@omportamiento del atacante.

5.7 Monitores.
Ossim realiza una monitorizacion de la red esermmasah un sistema de seguridad, ya
qgue sin ella un administrador de seguridad esti@goccuando ocurran eventos, sin
poder distinguir la actividad anomala de la normal.
Ossim realiza diferentes tipos de monitorizacion:
* Monitor de Riesgos (RiskMeter). Representa los valore producidos por el
algoritmo CALM, valores que miden el nivel de rieste compromiso “C” y el

de ataque “A” procedentes de la recepcion de alajtee indican que una
determinada maquina ha sido comprometido o estédsiatacada.
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Monitor de Uso. Ofrece datos generales de la maquina, como el noide
bytes que transmite al dia.

Monitor de Perfiles. Ofrece datos especificos del uso realizado pos@rio y
permite establecer un perfil, (ej: uso de corremp p http, perfil de usuario
normal), estos datos se obtienen de la base de dafoerfiles “UDB”.

Monitor de Sesion.Permite ver en tiempo real las sesiones que eat@ando
el usuario. Ofrece una foto instantanea de laideiivde una maquina en la red.

Monitor de Caminos. Ofrece una representacion en tiempo real de losnce
trazados en la red entre las diferentes maquinasngeractian entre ellas en un
intervalo de tiempo. ElI monitor obtiene sus datesdbs de los monitores
descritos anteriormente, el de sesiones le prapumaccada uno de los enlaces
del momento, y el monitor de riesgo le proporciehaivel de riesgo de cada
maquina para representar cada camino con un cééoeite y calcular el riesgo
agregado. La monitorizacidbn se puede realizar tmecde dibujando las
sesiones tcp o dibujando tanto udp como tcp y iomgue puede implicar un
mapa de red enredado.

Monitor de Disponibilidad. La informacion de disponibilidad es importante
para detectar ataques de denegacion de servicemmQncluye el plugin
“Nagios” capaz de chequear y mostrar la dispowiadi o no de servicios y
equipos en la red.

Monitorizacién Personalizada. Existe un plugin parametrizable que permite
crear monitores personalizados, que extraen cuglgarametro que se quiera
recopilar, filtrar y enviar al motor de correlacipara ser procesado.

5.8 Consola forense.

La consola forense es un frontal Web que permiteotssulta a toda la informacion
almacenada en el colector.

Esta consola es un buscador que ataca a la bast¢odede eventos “EDB”, y permite al
administrador analizar a posteriori y de una foomatralizada los eventos de seguridad
de todos los elementos criticos de la red.

Al contrario que el monitor de riesgos, esta cangmrmite profundizar al maximo
detalle sobre cada uno de los eventos ocurride$ Estema.
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La dltima de las funcionalidades ofrecidas por @ss$ el Cuadro de Mandos, donde se
podra configurar una vision a alto nivel del estddseguridad de la red.

Analisis de la plataforma “Ossim”

5.9 Cuadro de mandos.

El cuadro de mandos monitorizara una serie de addies definidos que mediran el
estado de seguridad de la organizacion, definiamtibrales que debe cumplir la
organizacion.

Es la principal herramienta para saber en todo mtorgue ocurre en la red, mostrando
la informacién mas concisa y simple posible. A ésade €l se enlazara con cada una de
las herramientas de monitorizaciébn para profundizabre cualquier problema
localizado.

Como ejemplo se podrian visualizar los siguiensgedd

* Monitorizacion permanente de los niveles de rigsgtas principales redes de la
organizacion.

* Monitorizacion de las maquinas o subredes que sapdrumbral de seguridad.
* Monitorizacion de perfiles que superen los umbrptas

Uso de trafico

Uso de servicios criticos.

Cambios en configuracion.
Uso de servicios anémalos.

O O OO

* Monitorizacion de aquellos parametros de la rediveles de servicio que
superen el umbral establecido:

o Numero de correos, virus, accesos externos.
o Latencia de servicios, uso de trafico por servicios
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6. Flujo de los datos.

Para resumir la integracion de cada uno de lodeswdescritos anteriormente, se hara
un recorrido del flujo desde la generacién de wanav.

1. Los eventos son generados por los detectores otores)i ya sea por la
deteccion de un patrén o una anomalia.

2. Los eventos son procesados en caso necesariogpaurrsolidadoresantes
de ser enviados (encargados de enviar la informaagbdupada para ocupar
el minimo ancho de banda).

3. Los eventos son recibidos por el colector a tralesliferentes protocolos
abiertos de comunicacion.

4. El parserse encarga de normalizarlas y guardarlas si peoeada base de
datos de eventos “EDB”.

5. El parser se encarga de cualificar los eventos determinandgrioridad
segun la politica de seguridad definida y los datiwe el sistema atacado
localizados en el inventario de sistemas.

6. El parservalora el riesgo instantaneo que implica la algréa caso de ser
necesario envia una alarma al Cuadro de Mandos.

7. Los eventos son procesados por el motor de coidalapgara generar
alarmas, que a su vez lanzard nuevos eventos arinformacion mas
completa y fiable gharser.

8. EI monitor de riesgos visualizara la situacion ddacuno de los indices de
riesgo segun han sido calculados por el algoritrAbNT.

9. El cuadro de mandos mostrara las alarmas mas resien
10.El administrador podra desde el cuadro de mandtzzamy visualizar a
través de la consola forense todos los eventosidosren el momento de la

alarma.

11.Podra ademas comprobar el estado instantaneond&glaina a través de los
monitores de uso, perfiles y sesiones.
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El siguiente grafico representa el flujo de losdat

[ Cuadro Mandos ]
[ Monitores ] T [ A. Forense
&
Indicadores AT Alertas cualificadas
Correlacion

val. Riesgo

Priorizacion

Centralizacién <
Eventos |
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Consalid ader
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|
5. Representacion Flujo de datos.
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7. Configuraciéon de Ossim.

Ossim esta desarrollado para funcionar sobre telnsgsLinux, nos ofrece la posibilidad
de ser instalado sobre las distribuciones (Debi@ny4Fedora Core 3). No obstante,
también ofrece una imagen “YMWare”, donde viendalaglo la Ultima distribucion de

Ossim sobre Debian 4.0. Para nuestra investigasdra optado por la utilizacion de la
imagen ofrecida, ya que ellos mismos recomiendasabde ella.

Una vez instalado Ossim debemos de configurarlcetamayor nivel de detalle posible,
ya que cuanta mas informacion le proporcionemaseatara tanto la fiabilidad como
la sensibilidad de las alertas producidas. Paca@disim ofrece una interfaz web desde
donde podremos gestionar y visualizar el estada dd.

08SIM {Open Source Security Information Management)
Yersion; 1,0.0rc1 (200508190

Lser ! |

Password ! !

AOTE: Daraul wrer i Admi-aomi .
For zacty reasons pow Mot change & af Configuration- =Lsars

6. ldentificacion inicio interfaz web Ossim.

7.1 Mapa de la red local analizada.

Para el andlisis de la plataforma Ossim se hiadib mi red de area local propia, lo
que ha sido un inconveniente ya que el numero aguimas y el volumen de carga de
trabajo sobre la red es muy bajo. La red constagisiguientes equipos:

Nombre Direccion IP Descripcion
RouterOno 192.168.1.1 Pasarela a Internet, serid&i@P, DNS, etc...
SobreMesaAlziral] 192.168.1.10 Maquina de trabajwjcder VPN
SonyMobile 192.168.1.11 Maquina de trabajo, pdrtéti
SobreMesaSilla | 192.168.1.12 Maquina de trabajaiexteonectada por vpn
MediaCenter 192.168.1.13 Centro multimedia, senididS, P2P
vmOssim 192.168.1.69 Servidor virtual Ossim

7. Tabla inventario equipos de la red de area local

Como se ha descrito a modo resumen en la tableanta red consta de cinco equipos
donde cada uno de ellos emplea un rol diferenteaédel escenario de la lan.
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7.2 Inventario de la corporacion.

El primer paso a realizar para la configuracionsggl/idor Ossim es el inventario de la
estructura de la corporacion, deberemos detaltdo tas subredes configuradas como
los equipos alojados en cada subred.

Para que esta configuracion se realice de formaamémna, Ossim utiliza la aplicacion
nmap que nos ayudard a encontrar de forma aut@iésie@quipos pertenecientes a una
red, y obtendra con un buen nivel de detalle laviges y el sistema operativo
utilizado por cada uno de ellos.

Para nuestro caso se ha configurado una sola redabarcara todos los equipos
mencionados anteriormente.

Red Ips Activo Umbral_C Umbral & Perfil RRD Sensores | Tipos de andlisis. Descripcién | Accién
MNessus HABILITADC
Hagios HABILITADO

Haoriehetwork 192, 165.1.0/24 2 30 i Mone assin Mired local  Maodificar Eliminar

Insertar nueva red

Recargar

8. Inventario de redes.

Cabe destacar de la configuracion los umbralesACyyla columna Activo. Estas tres
opciones son comunes a todos los niveles de imwentason Utiles para calcular el
valor de riesgo que existe sobre el mismo.

El Activo, se utiliza para argumentar la importancia del mo@n la red, (dependiendo
del rol que desempefie el mismo). Es un valor exre y cinco, siendo cinco el valor
mas alto (lo que indicard que la maquina desempaefigran papel en la red, como
puede ser un servidor). La asignacion de un alar ke los activos a todos los equipos
no es un uso eficaz del valor, ya que como masatejustificaremos las alarniason
generadas por una formula donde el Activo juegaynam papel, y si asignaramos a
todas las maquinas un valor alto, obtendriamos amnsiderable niumero de alarmas
falsas.

Umbral C,indica el nivel maximo de carga permitido par&empromiso aceptado, Si
el nivel es superado debido a la acumulacion dewaitertas, se visualizara en el panel
de control, cada alerta tiene detallado un nivetal®mpromiso, que sera el valor que
afecta en particular a cada equipo.

Umbral A, indica el nivel maximo de carga permitido par&tlque, del mismo modo
que el nivel de compromiso cada alerta tiene didinin nivel de ataque, que serd el
valor que afecta en particular a los equipos aflesta

3 Ver formula en el apartado 7.9 Evaluacion del wesg
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Estos niveles deben de ser reconfigurados depeatalidal volumen de la red hasta
encontrar el nivel 6ptimo, esto es cuestion detagy experiencia el umbral varia
para cada medio ambiente.

Una vez definidas las redes deberemos buscar lngosgalojados en cada una de ellas,
para ello desde la seccidn de Herramientas, utimas elFrontEnddesarrollado de la
aplicacionNmape integrado en Ossim, que buscara para una recidiefos equipos
pertenecientes a ella y los servicios ofrecidos.

Enﬁf__iEprﬂ.l;i.ﬁm

i analisis de red

analisis de red

Par Favar, seleccione la red que desea anlisiszar:

HomeMetwork fv|192.168.1.0/24 ||_Analisis_ |

9. Andlisis de red con Nmap.

Desde la seccion deolitica podremos visualizar los equipos hallados Nomapy
personalizar la configuracion de cada uno de eltws mas detalle (como puede ser
importante detallar el umbral de compromiso y atgoermitido para cada equipo).

papCarn £ 192,166.1.13 - 2 30 30 Default assim m:sgs'f; Media Center Madificar Eliminar
. Magios e -
Routerono 192,168.1.1 - 2 15 15 Server 0ssim Modificar Eliminar
Messus
Sobremesadlzira ! 192.168.1.10 - 2 30 30 Default ossim rl;lqeasgslflss Server Wpn Modificar Eliminar
sobremesacils B 192168112 - 2 0 a0 Defaul  ossim r'\]“':iﬂss MadiFicar Eliminar
Sonytobile B 192.188.1.11 - 2 30 30 Default ossim Magios Madificar Eliminar

Messus

MNagios

vmQssim. networkHome 192,168,1.69 - Z 15 15 Server as5im
MNessus

Modificar Eliminar

Insertar nuesvo equipo
Recargar

10. Inventario de Equipos.
Desde la misma seccion de politica podremos ceedp tgrupos de equipos, como

grupos de redes para poder monitorizar los equgubss agrupados entre ellos segun
nos convenga.
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Para nuestro caso se han definido dos grupos digosgen uno alojaremos los equipos
de uso diario y en el otro se ubicaran tanto eflerocomo el servidor de Ossim, ya que
estos dos deben de ser mas sensibles a cualgsiblepataque 0 compromiso.

Equipos

Equips. ‘Equipos | Umbral € Umbral_& Perfil RRD | Scan Types | Sensores | Descripcion. _ Accién
Sobremesadlzira
: ; SonyMobile Messus EMABLED 5 : o o
Estaciones _de_trabajo Sobremesasila 120 120 Drefault Nagios ENARLED ossim Maguinas de uso personal Modificar Eliminar
FopCorn
o RouterCno Messus EMAELED . . i o
Servidores vt bk il 30 Server Nagios ENABLED ossirm Servidores delared  Modificar Eliminar

Insertar nuevo grupo de equipos

11. Inventario de Grupos de Equipos

El umbral de compromiso y ataque de cada grupo delser proporcional a la suma de

cada uno de los equipos ubicado en el, ya que ouswathitoricemos cada grupo, este

nos indicard como nivel de compromiso y ataqueutaa de los niveles de cada una de
las maquinas pertenecientes a un grupo determinado.

La configuracion de grupos de red en nuestro caesarelevante, ya que solo tenemos

una red definida, pero para una corporacion masdgreexiste la posibilidad de crear
grupos de redes, donde podremos definir el umlerahgortancia que tienen en coman.
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Ossim utiliza los sensores para recopilar datos ded. Estos estan distribuidos por la
red y envian la informacién al servidor para realia coleccion de datos.

Analisis de la plataforma “Ossim”

7.3 Sensores.

Desde la seccion de sensores dentro del gPgitica podemos gestionar los sensores
existentes en la red y agregar nuevos sensor@sinkgr cuadro muestra en una simple
vision a modo resumen el conjunto de sensoresguwatios activos y el total. Desde el

segundo cuadro, ya con un nivel mas completo dallelebodemos gestionar los

sensores afiadiendo, modificando o eliminando cadala ellos.

orrelaci

@ | servidor

T

Sensores:

‘Sensores Activos Total de Sensores

1 2
Ip. Hostname Prioridad Puerto Activo  Descripcién i Accitn.
192.1658.1.69  assim 5 40001 YES ossim [ Modificar | Eliminar | Interfaces ]
192,168.1.11 SonvMobile 5 514 MO Agente Snare en sonyMobile [ Modificar | Eliminar | Interfaces ]

Inserkar nuevo sensar
»>=> Recargar < <<

12. Inventario de Sensores.
Al insertar un sensor debemos de configurar lasiesmges parametros:

« |P. Direccion ip de la maquina con un agente Ossianditeccion ip debe e ser
accesible desde el servidor Ossim.

* Nombre de la maquina Es el nombre del equipo, no tiene porque ser el
nombre real del equipo, Unicamente es el nombreestgae Ossim identificara
al sensor.

» Prioridad. Determina la prioridad del sensor dentro de emuina maquina
puede tener multiples sensores y el que mas altadad tenga es el primer
sensor vinculado con Ossim.

* Puerto. Puerto de destino del agente para comunicarselaarvidor Ossim.

» Activo. Indica si el sensor esta activo o no. Los sessactivos son aquellos
gue tiene una comunicacion con el servidor Ossim.
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» Descripcion Texto para describir el sensor. Utilizado paracehauna

descripcion mas detallada cuando el nombre no essuficientemente
descriptivo.

Analisis de la plataforma “Ossim”

7.4 Servidores.

Como hemos mencionado anteriormente en la funedathl Ossim es un sistema

distribuido y podemos tener varios servidores eado en la misma red, desde esta
seccion podremos realizar el inventario de losidergs Ossim (agregando nuevos
servidores hijos al servidor maestro) o ver eldsstdel inventario.

- Dashboard

Incidencias  Eventos . Monitares . Informes - s Correlacion Herramientas

o5 f&h Servidor

Servidor

Insertar nuevo usuatio

Ip Hostname Puerto Activo Correlar Correlacion
13. Inventario de Servidores.

La seccion servidores muestra tanto el estadoaeilder maestro si esta o no activo,
como el estado y el total de servidores hijos elas.
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Cuando realizamos el inventario de las maquinasin©detecta los puertos activos en
cada una de ellas y utiliza la nomenclatura RF@ piascribir cada uno de ellos, sin
embargo muchos de estos puertos no estan defimdo$p que realizar un inventario
de los puertos utilizados en nuestra red, nos agualdener una vision mas rapida y
eficaz a la hora de leer las alarmas y eventos.

Analisis de la plataforma “Ossim”

7.5 Puertos.

Desde esta seccién podremos visualizar todo lostgsueo grupos de puertos
inventariados y gestionar el inventario anadienamdificando o eliminando los
mismos.

Puertos
Grupo de puerto Puertos Descripcién o Accién
PopCormieb  8088-tcp Gestion web media center PopCorn Modificar Eliminar
Tarrent &B851-tp Aplicacion borrent P2P Madificar Eliminar |
47-udp : - ]
Won 1723tep Conexion Ypn Maodificar Eliminar

Insertar Muevo Grupo de Puerto
Insertar nueyvo Puerto

14. Inventario de Puertos.
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7.6 Definicion de la Politica.

Una gran parte del comportamiento de Ossim se gunafia través de esta seccion,
desde aqui se controla parte de la coleccion, lecid@ y priorizacion de eventos
basicos.

Similar a una politica de cortafuegos podremosdefue se puede y que no se debe de
realizar en la red. La politica es esencialmentegguupo de ajustes que manejan el
comportamiento y seguridad de la red, desde aqdérpos definir que hacer para
ciertos eventos o alarmas con origen y destino@dn.

Esta seccién permite ver la politica definida yacraueva$ politicas cuando sea
necesario.

yoard

L Politica (O] | Equipos.

Grupo de .E\‘!.I_ﬁl_':i_ de | Eune}aclﬁn ¥ Reenviar I}‘é'elw'ia_r.E=

Hango -
‘Origen Destino Prioridad Puertos | Plagins Sensores Tie‘:f.;)o .Ellgietivos Descripcion Cgrre_laf © a5 * Almacenar Qualify Alrras Eveatas Accidn
Anomalies
Awailability i
Rooukerong 3 Lum ok - any - - " - - " Modificar
‘HomeMetwork, wmisin ReEwerk Hanme g any Flr&:\::"s 058IM ponSan nesim Si Si Si Si Si S Eliminar
Events
Anomalies
Availability i
i % Lur Oh - 2 2 4 2 2 , Modificar
ary Sobremesaflzira 5 Vpn Flrewalls any. pooan ary 5 & Si =i S & Eliniinar
Windows
Events
Anomalies
Availability _ P
any PopCorn g FopCarniileh Firewalls assim Lyt S Si Si Si Si Si S Moclfiear

Torrent Dom 23h ossim Eliminar

Ui,
Everks

Inserktar nueva politica
e Recargar <<=

15. Definicién de la Politica.

Por defecto el servidor Ossim no tiene ningunatipalidefinida, ya que este tema es
totalmente dependiente de cada entorno. Al insema nueva politica deberemos
establecer los siguientes campos de informacion:

* Fuente Indica la direccion origen de los acontecimientpge queremos
registrar. Los eventos que no tienen un objetio 8enen direccion de origen,
como pueden ser (cambios de sistemas operativoshi@sa de mac, nuevo
servicio, identificacion de una vulnerabilidad, .ptcEn este campo podemos
seleccionar cualquiera de los equipos definidosermmiente e incluso
seleccionar como origen una de las redes definidas.

e Destino. En este campo indicamos el objetivo del eventoc&so de que no
tenga un objetivo como hemos visto anteriormentatcaremos este campo
como cualquiera (Ossim insertara como destino fecdion 0.0.0.0). Al igual
gue en el campo fuente podremos agregar tantaglapas definidos como las
redes.

4 L g - . . e
Cada vez que se madifica la politica, es recomdadammiciar el servidor, ya que se modifican
archivos internos criticos.
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Puerto de destino Identifica el puerto de destino del evento, pooem
seleccionar cualquiera de los puertos definidotaeseccion de puertos, o une

vez mas, si el evento no tiene un puerto en ralagédinido podemos definirlo
con la etiqueta cualquiera.

Analisis de la plataforma “Ossim”

Prioridad . Cada uno de los eventos llega con su propiaigadry fiabilidad,
qgue ha sido generada en el nivel de priorizaci@emas estos eventos pueden
generar nuevas alarmas con sus propios parametr@siatidad y fiabilidad.
Ambos tipos pueden ser perfeccionados desde laciéreade politicas,
ajustando la prioridad en caso de concordanciee egitrevento/alarma y la
politica definida. EI campo prioridad puede tomaloves entre 0 y 5 o el valor
“-1” que obtendré la prioridad del evento o alarilvalor O hace que el evento
sea invisible dentro de Ossim ya que no le da magumportancia, por lo
contrario el valor 5 le da una gran importanciawdnto o alarma.

Plugin Grupos. Los plugins son los tipos de eventos que cadectist o
monitor envia a Ossim. Estos plugins vienen yanilefs en la instalacion de
Ossim y cada vez que desarrollan una nueva vesi@nactualizados. Los
plugins se identifican con dos numeros.

o Plugin Id. Es el identificador padre y se suelen asignar ggantes
(snort 1001, nessus 3001, snare 1518, etc.).

o Plugin Sid. Es el subgrupo identificador dentro de cada “iAlug” e
identifica los diferentes tipos de eventos paraGgente.

Desde la seccion grupo de plugins podemos agrupar diferentes
identificadores por alguna razén que tengan en ooif@in Ossim vienen
configurados cinco grupos donde se distinguen alas&orta fuegos, eventos
Windows, eventos Linux y disponibilidad). Al insartuna nueva politica
podemos definir que grupos son apropiados parashaan

Sensor Identifica el sensor que debe generar los evearsosiados a la politica.
Como en los anteriores casos podemos seleccion@eltsores definidos en la
seccion de sensores.

Rango de tiempo Permite definir en que rango de tiempo estaipalita a ser
valida.

Meta. Para quien va a ser “instalada” esta politicardatidad no se instala en
el objetivo seleccionado, pero especifica que gtdn ha de tener esta politica
en cuenta. Podemos elegir tanto los sensores agegamo los servidores.

Acciones de la politica Cuando los objetivos de la politica son genergubos
algun evento, se pueden definir algunas acciomealizar.

o Correlacionar eventos* Indica si deberia la equiparacion del evento
con la politica ser usada para correlacionar c@vasieventos.
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o Correlacion cruzada*. Indica si deberia usarse para correlacionar con
plugins de correlacion cruzada “cross-plugin”, d&ies de sistemas
“ids-0s” 0 con detectores de servicios “ids-sertice

o Almacén de evento. Indica si deberian de ser aimacenados en ladgase
datos.

o Calificar los eventos Indica si estos eventos afectan a la valoracen d
riesgos, si debe de modificar los niveles de C & A.

o Reenviar alarmas Indica si las alarmas generadas deben de ser
reenviadas al resto de servidores.

o Reenviar eventos Indica si los eventos generados deben de ser
reenviados al resto de servidores.

» Descripciéon Es un simple campo de descripcion usado paraibieste forma
breve la politica.

7.7 Inventario OCS.

OCS es un sistema GNICliente/Servidor” de inventario de Hardware y Software de
los equipos, recolecta la informacion desde laimsthlando un agente en cada una de
las maquinas a realizar el inventario y la enviaeaVidor. Centralizando el inventario
de todas las maquinas, permitiendo visualizardssltados de los inventarios y recibir
actualizaciones periddicas de cada maquina. La omacion entre los agentes y el
servidor de administracion se realiza mediante reltopolo de transferencia de
hipertexto http o https (modo seguro), y el formak® los datos esta en XML
comprimido en Zlib para reducir el trafico de ld.re

El servidor de administracion utiliza Apache, MyS@IPerl. OCS es multiplataforma,
gracias a su disefio simple y el uso d®d_perl” del lado del servidor, el rendimiento
es muy bueno para maquinas que no precisan deamaagtencia.

Los agentes se pueden instalar en multitud densast@perativos como son, Windows,
Linux, Mac OS X, Solaris, IBM AIX.

Ossim ha integrado el servidor de OCS para podeizag un gran inventario de las
maquinas contenidas en la red, esto demuestradergea capacidad de inventario que
la plataforma Ossim recoge gracias a la integrad@@CS.

Instalacion del agente OCS.

En cada una de las maquinas que se quiera realibarentario deberemos instalar el
agente de OCS, para que recoja la informacién yasenvie al servidor. La

configuracion de este agente es muy simple ya qle lsstara con especificar la
direccion Ip del servidor para que pueda enviareotamente la informacién.

*
Estas acciones no se aplicaran sobre objetivos@tengan una base de datos asociada.

Master Ingenieria de Computadores - 33 -Universidad Politécnica de Valencia



] u [ ]
G
Andlisis de la plataforma “Ossim” - .

Una vez instalado el agente, desde Ossim no ver@mgsn inventario nuevo en la
seccion de‘Informes/OCS Inventory” ya que el agente enviara periodicamente la
informacion recogida, para forzar un primer enviasy comprobar que los datos se
reflejan correctamente en el servidor, deberemuzalaa siguiente instruccion desde la
consola de comandos de Windows.

AWINDOWS\system I 2hemd. exe

Microsoft Windows XP [Version 5.1.266881
(G» Copyright 1985-28001 Microsoft Corp.

C:sDocuments and SettingssAdrian>'c:sArchivos de programa0Cs8 Inventory Agent>0C
Inventory.exe" +FORCE ~SERVER:1%92.168.1.6%

C:sDocuments and SettingssAderian?

16. Comando para forzar envio de inventario al sk

Desde Ossim deberemos ahora si visualizar los diioswventario recogidos desde
cada agente. OCS tiene un gran potencial ya queeemultitud de datos sobre el
hardware y el software como:

» Bios. Numero de serie del sistema, modelo, fabricaetesion, fecha.

* Procesador Tipo, velocidad, numero de procesadores.

* Memoria fisica. Capacidad en MB y velocidad.

» Dispositivos de entrada Fabricante, tipo, interfaz usada.

* Puertos de sistemaTipo, nombre, descripcion.

» Periféricos de almacenamientoFabricante, modelo, tipo, capacidad.

» Particiones logicas Sistema de archivos, capacidad, espacio libre.

» Adaptadores de red Nombre, modelo, descripcion.

» Sistema Operativo Nombre, version, etc.

» Software. Extraido del registro muestra: nombre version.

* Valores del registra Se pueden realizar consultas sobre algin valbr de
registro.

Desde la pantalla principal de OCS visualizaremasoalo de resumen los dltimos
inventarios recibidos desde cada maquina.

Tag 25 Last inventory 7% Computer 7 User Operating system X RAM{MB) X CPU{MHz)} X
| 1] | 12/02/2008 23:20:06 ¥rnossinm root Liniux 504 1729
N& 12/02/2008 23:09:05 . SOBREMESA . Adrian . Microsoft Windows XP Prof.essional . 1024 . 2813
HNA 12/02/2008 20:28:14 . SOMTYMOBILE Adrian | Microsoft Windows ®P Professional 1024 . 1729
N& . 11/30/2008 13:24:12 . SOBREMESAADRIAM | Adrian . Microsoft Windows XP Professional . 640 | 1693
3 . 11/30/2008 13:08:14 . SOBREMESAADRIAMN . Adrian . Microsoft Windows XP Professional . 640 | 1693

17. Inventario OCS integrado en Ossim.
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Como ya mencionamos en el apartado de funcionatidadssim la correlacion es una
de las funciones mas importante del nacleo ya gdece considerablemente los falsos
positivos y aumenta la fiabilidad de los falsos aie@s. El niumero de eventos se
reduce a tan soélo algunas alarmas que son muchbahles y faciles de analizar.

Analisis de la plataforma “Ossim”

7.8 Correlacion.

El motor de correlacién de Ossim se alimenta deitestivas creadas para generar las
alarmas. En este punto vamos a explicar con un greel de detalle como se
implementa una directiva.

Directivas.

Ossim define las directivas usando el pseudo-lgagkiiL 1.0, a diferencia del resto
de la gestidon que se realiza via desde la intevizlz, las directivas deben de crearse
desde los archivos de configuracion internos eruta “/etc/Ossim/Server”, para la
nueva version que estan desarrollando prometegrartéa definicion de las directivas
en el interfaz web.

Las directivas son un tipo especial de “plugin’a@do una directiva genera una alarma
lo que hace es crear un tipo especial de evengoalggual que cualquier otro caso debe
de ser generado por algun plugin.

Una gran corporacion tras una exhaustiva configbimageodria crear miles de directivas
en su red, que sin una buena organizacion podiigerge en su contra y ser un
monstruo incapaz de manejar. Para que esto noaosertha definido una serie de
categorias donde alojaremos las directivas usdnmdogo definido para cada categoria.

Categoria ‘Nimeros
Q1S5 Genérico 1-2999
Correlacion de ataques 3000-5999
Wirus v Qusanos 6000-5999
Correlacion de atagues Web 9000-11999
D5 12000-14999
Portscan)scan 15000-17999

Comportamiento anomalo  18000-20999

Abuso v error de red Z21000-23999

Troyanos 24000-26999

Varios 27000-34999
Contribucian del usuario 500000+

18. Categorias.

5 . . . . .
Una directiva es un conjunto de reglas que se débemumplir para que Ossim genere una alarma con
un determinado nivel de riesgo.
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A continuacién vamos a describir cada una de lagatas que se utilizan en el
pseudo-lenguaje XML para definir las directivas.

Analisis de la plataforma “Ossim”

Elementos de una directiva.

Una directiva se inicia con tres etiquetas:

* Id. Identificador unico de la directiva, comprendidentro del rango de su
categoria.

« Name Nombre descriptivo de la directiva.

e Priority . Nivel de prioridad que es global a al directiva.

Cada directiva empieza con una regla que debe ieidio con un evento y aqui
empieza la correlacion. Las reglas pueden contaaeiiguientes etiquetas:

e Type. Indica el tipo de regla, que puede ser:

» Detector. La regla define eventos que son producidos pseradgentes
detectores como (snort, spade, apache, etc.).

* Monitor. La regla define eventos que son producidos paegrlidor de
datos ntop y sesiones ntop.

 Name Nombre descriptivo de la regla.

» Priority . Es el nivel de importancia que tiene el evento.tidne relacion con
un equipo en concreto ni con el entorno, solo nadenportancia relativa del
evento. Por ejemplo, si un servidor Unix con Sambatacado por un gusano
Sasser, el ataque de por si es peligroso, perafgtda a dicha maquina?
Seguramente no, pero la regla de por si no reakta distincion por lo que
como el ataque es un importante agujero de segutétiara una alta prioridad.

» Reliability. Cuando hablamos del riesgo de un ataque se paefifar como la
“probabilidad” de que esto ocurra. Volviendo akmeplo anterior, si una
maquina se conecta a 5 maquinas distintas decguapsubred al puerto 445,
puede presentar un comportamiento normal, perstsirgimero va aumentando
y ya son 15 las maquinas, empieza a ser un tasfmesboso, y si se comunica
con mas de 30 maquinas en menos de una hora, sk pesir que el
comportamiento extrafio y el ataque comienza a\dderte. Cada regla tiene
su propia fiabilidad, determinando la fiabilidad eka regla en particular dentro
de la cadena de reglas completas de la directivzal&r de la fiabilidad puede
ser entre 0 y 10, se puede especificar un valalatos(ej. 6) o relativo (ej. +3
significa tres mas que en nivel anterior).

* Ocurrence. Indica cuantas veces debemos encontrar una demaa para
avanzar un nivel de correlacion.

* Time_out. Indica el tiempo de vida de una regla, esperandpe el evento
ocurra, hasta que la regla expira.
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* From. Ip origen. Hay varios valores posibles para eatepo:

* ANY, como la palabra indica cualquier direcciorsgpvira.

* Una direccién IPv4 numérica separada con puntos.x(x). Se puede
utilizar mas de una direccion Ip separadas por soma

» Utilizando un nombre de equipo definido.

* Relativo, se utiliza para referenciar direcciorgslé niveles anteriores, (ej.
“1:SRC_IP” significa que utilizara la direccién ¢pigen referenciada dentro
de la regla del nivel 1).

* Negado. También se pueden usar elementos nega&jo$192.168.1.11,
HomeNetwork” esto indica que si la red HomeNetwsrid92.168.1.0/24,
utilizara todas las Ip contenidas en la red exdarf®2.168.1.11).

» Podemos usar nombre de redes definidos en la badaas.

 To. Ip destino, es el campo usado al referirse ad&ies del monitor que no
tienen ningun origen. Hay varios valores posibls gste campo:

* ANY, como la palabra indica cualquier direcciérsépvira.

e Una direccién IPv4 numérica separada con puntos.x(x). Se puede
utilizar mas de una direccion Ip separadas por soma

» Utilizando un nombre de equipo definido.

* Relativo, se utiliza para referenciar direcciorgslé niveles anteriores, (ej.
“2:DST_IP” significa que utilizara la direccion Idestino referenciada
dentro de la regla del nivel 2).

* Negado. También se pueden usar elementos negajo$,192.168.1.11,
HomeNetwork” esto indica que si la red HomeNetwoarid92.168.1.0/24,
utilizara todas las Ip contenidas en la red expari®2.168.1.11).

* Podemos usar nombre de redes definidos en la badataks.

* Sensor Indica el sensor que debe obtener el evento.arias/valores posibles
para este campo:

* ANY, como la palabra indica cualquier direcciorsgpvira.

* Una direccién IPv4 numérica separada con puntos.x(x). Se puede
utilizar mas de una direccion Ip separadas por soma

* Usando un nombre de sensor definido en la inteviiz

* Relativo, se utiliza para referenciar direcciorpede un sensor en los niveles
anteriores, (ej. “1:SENSOR” significa que utilizda&direccion Ip del sensor
referenciado dentro de la regla del nivel 1).

* Negado. También se pueden usar elementos neg&jo¥192.168.1.11"
utilizara todos los sensores de la red expert®@21168.1.11).

* Port_from / Port_to. Indica los posibles puertos origen y puertodidesiel
evento. Hay varios valores posibles para este campo

* ANY, como la palabra indica cualquier puerto esdeal
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 Un numero de puerto. Se puede utilizar mas de w@ntgseparados por
comas (ej. “24,1024, 445")

* Usando un rango de puertos (ej.”12000-20007).

* Relativo, se utiliza para referenciar un puertdanniveles anteriores, (ej.
“1:SRC_PORT” o0 “2:.DST_PORT” significa que utilizagk puerto origen
referenciado dentro de la regla del nivel 1).

* Negado. También se pueden usar elementos nega@dd$l1,25,!34,!121” o
negar un rango “1-1000,!1-100").

Protocolo. Especifica el protocolo utilizado por el everngagde ser uno de los
siguientes textos:

« TCP, UDP, ICMP, Host ARP_Event, Host_OS_Event,
Host_Service_Event, Host_IDS_Event, Information_rEve Aunque
Host_ARP, Host_OS, etc, no son realmente un pridpse pueden usar si
gueremos definir una directiva con ARP, OS, ID8yentos de servicio.

* Ademas, también se puede insertar el nimero delquio.

* Se pueden usar referencias relativas como en Issscanteriores (ej.
“1:TCP” 0 “2:UDP").

Por ultimo, también es posible realizar negacigies“'ICMP”).
Plugin_id. Identificador numérico del plugin_id referenciado

Plugin_sid. Identificador numérico del plugin-sid referen@ade pueden usar
los siguientes valores:

« ANY, identifica cualquier plugin_sid del padre.
e Cualquier numero de plugin_sid o usarlo como néga@;. “1,'2,3,!4").

Condition. Este parametro y los tres siguientes son soldogpara los tipos de
regla “monitor” y algunos tipos de reglas “detettdndica la condicién logica
gue debe coincidir con la regla. Los valores qiepta son:

 Eq-Igual.

* Ne - Noigual.

* Lt— Menor que.

* Gt - Mayor que.
 Le— Menor o igual que.
* Ge — Mayor o igual que.

Value. El valor que debe de cumplir el evento usandecoshparador de la
etiqueta anterior.
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Interval . Intervalo de tiempo en el que debe de produeirseento.

Absolute. Determina si el valor proporcionado es absoluteelativo. Por
ejemplo, si tenemos un valor de “100”, una condaicigt” y un intervalo de 60
(segundos), para un evento de stop “HttpSentBwigsiifica:

e Si el valor edrue, la condicién se cumplird si el equipo envia masl@o
bytes en 60 segundos por el protocolo http.

e Si el valor esfalse la condicion se cumplira si el equipo realiza un
incremento en 100 bytes durante el periodo de §0nskos por el protocolo
http.

Sticky. Si traducimos la palabra al castellano como “adhesria una buena
descripcion de la funcionalidad que quiere dar estpieta. Lo que se pretende
es abordar un grupo de eventos con un mismo pdésae una Unica directiva y
no genera multiples directivas. Fijando este valtue/false se comportara de la
manera deseada.

Sticky_different. Solo valido para reglas con mas de una salidagu® se
pretende es asegurarse de que especificando etgtamaX como la posibilidad
de tener varios valores a la vez, se adhieran tadascurrencias diferentes para
dicho valor. Tomemos como ejemplo un escaneo detqmjesi fijamos la
etiqueta sticky_different="1:DST_PORT”", esto indigae todas las ocurrencias
para el mismo equipo con distinto puerto seranridéeen la misma regla.

Groups. Como la etiqueta “Sticky” pero que afecta a mésiala directiva. Si un
evento coincide con una directiva definida congumpo que esta localizado
como “sticky”, este no podra coincidir con otraediiva.

Ejemplo de una directiva que detecta un posible gaso.

En primer lugar, tenemos la etiqueta inicial, dom#diniremos el identificador, el

nombre y la prioridad.

<directive id="4" name="Posible gusanopriority ="4">

La primera regla busca alguna conexion andmalaetptugin spade contra los puertos

indicados, puertos tipicos de un gusano.

<rule type="detector’name="Extrafia conexion en el destincgliability ="1"
ocurrente="1" from="ANY” to="ANY” port_from ="ANY”
port_to="25,80,135,137,139,445,1433,1434ugin_id="1104" plugin_sid="ANY">

La siguiente es una etiqueta de apertura, quearglie si la anterior norma ha ocurrido

pase al siguiente nivel de normas.

<rules>
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En el segundo nivel la primera regla indica quditaccion origen ha realizado mas de
15 conexiones extrafias sobre el mismo puerto deptina diferentes equipos destino
en 3 minutos, como hemos fijado la etiqueta stidkferent= “DST_IP” nos
aseguramos que las 15 ocurrencias han sido paramtés destinos.

<rule type = "detector'name = "Demasiadas conexiones raras (15) contra el mism
puerto”reliability ="3" time_out="180" occurrence="15" from="1:SRC_IP"
to="ANY" port_from ="ANY" port_to="1:DST_PORT"plugin_id="1104"
plugin_sid="ANY" sticky="true" sticky different="DST_IP">

En los siguientes niveles se va ha seguir la miégiaa pero aumentando el nUmero de
ocurrencias y el intervalo de tiempo hasta las Q0&@€urrencias en 12 horas, (43200
segundos) que es la regla definida en el ultimelngnivel 5) este sera el Unico nivel
donde no usamos la etiqueta sticky_different porguesl nivel anterior ya tenemos
2000 diferentes equipos atacados y el servidorunerg perder de vista ninguno de los
equipos.

Conforme va bajando la correlacion por los dissmdveles tenemos la confianza de
que el ataque es cierto y la fiabilidad va aumeddan

A continuacion mostramos el ejemplo de la directiompleto:

<directive id="4" name="Posible gusanopriority ="4">

<rule type="detector’'name="Extrafia conexion en el destino”
reliability ="1" ocurrente="1" from="ANY” to="ANY”
port_from="ANY” port_t0="25,80,135,137,139,445,1433,1434”
plugin_id="1104" plugin_sid="ANY">

<rules>
<rule type = "detector'name = "Demasiadas conexiones raras (15) contra
el mismo puertoteliability ="3" time_out="180" occurrence="15"
from="1:SRC_IP"to="ANY" port_from="ANY"
port_to="1:DST_PORT"plugin_id="1104"plugin_sid="ANY"
sticky="true" sticky_different="DST_IP">
<rules>
<rule type="detector'name=" Demasiadas conexiones raras (300) contra
el mismo puerto teliability ="5" time_out="1200" occurrence="300"
from="1:SRC_IP"to="ANY" port_from="ANY"
port_to="1:DST_PORT"plugin_id="1104"plugin_sid="ANY"
sticky="true" sticky_different="DST_IP">
<rules>
<rule type="detector'name=" Demasiadas conexiones raras (2000) contra
el mismo puerto teliability ="10" time_out="1800"occurrence="2000"
from="1:SRC_IP"to="ANY" port_from ="ANY"
port to="1:DST_PORT"plugin_id="1104"plugin_sid="ANY"
sticky="true" sticky_different="DST_IP">

<rules>
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<rule type="detector'name=" Demasiadas conexiones raras (20000) contra
el mismo puertoteliability ="10" time_out="43200"occurrence="20000"
from="1:SRC_IP"to="ANY" port_from="ANY" port_to="1:DST_PORT"
plugin_id="1104"plugin_sid="ANY" sticky="true"/>

</rules>

</rule>

<[rules>
<[rule>

<[/rules>
<frule>

</rules>
</rule>

| </directive>

7.9 Evaluacion del Riesgo.

El riesgo es una interesante manera de normalidategrminar un valor que puede ser
utilizado para tomar decisiones sobre una seriatdgques realizados en un plazo
especifico de tiempo.

Como ya hemos visto en el apartado de valoraciamedgo, Ossim utiliza dos valores
de riesgo diferentes, uno para el origen y otra gadestino de un evento. Por lo tanto
cada caso tiene dos riesgos. Esto significa queodememos dos maquinas diferentes
para calcular el riesgo, cada una de ellas sedaada con su propio valor del activo.
Estas son las dos reglas que vamos a seguir:

1. Si estamos calculando el riesgo de C, utilizaregloslor del activo de la
direccion origen.

2. Si estamos calculando el riesgo de A, utilizareelogalor del activo de la
maquina destino.

Asi que, gracias a esto, el valor de riesgo de dadativa se utiliza para modificar el
valor de C & A de cada maquina. Para normalizacétulo del valor de riesgo se
utiliza la siguiente formula:

Riesgo = (Activo * Prioridad * Fiabilidad) / 25

Esta es la manera de normalizar el valor del rigsga todos los casos posibles, siendo
el riesgo minimo un 0 y el maximo riesgo el valerXD. Las variables internas de la
formula pueden tomar los siguientes rangos:

e Prioridad entre 0 y 5.

* Fiabilidad entre 0 y 10.
e Activoentre 0 y5.
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De esta forma justificamos el valor maximo y minigue puede alcanzar el nivel de
riesgo de una directiva.

8. Gestion de Ossim.

Una vez Ossim ha sido configurado, desde la misteafaz web tenemos multitud de
secciones desde donde podremos visualizar y gastainestado de la red. En este
capitulo vamos a detallar cada una de las secciquesnos permitiran realizar una
gestion diaria de nuestra red.

8.1 Panel de Control.

El panel de control es el punto de partida de licapén Ossim. Una vez se ha
configurado el servidor, desde aqui podremos clamted estado de la red de una forma
grafica con una répida visibilidad.

El proposito de este panel no es més que el deoveuna simple mirada, como esta la
organizaciéon sin entrar en ningun nivel de detd&llsto es muy importante ya que nos
ahorrara tiempo siempre que la red este en perfentdonamiento, y si en cualquier

momento queremos profundizar en mas detalle, ctamenios el resto de secciones
descritas mas adelante.

= Panel Ejecutivo

[ Main | Incidents | Security | Metwork | Inventory | Yulnerabilities ]

[Editar] [Edit Tabs] [Help] (Fullscreen)

Events by Sengor/Plugin [ayudal Alarms / Bvents

Arpwatch
o 006 T,

& % L
By 1,500 - ©
! | Alarms
M Events

‘i/'
=

® ossim

oibey

Rrd_anomaly
g

s
“Weoky

@ rroi_threshold: rtop olobal upToGdRk:
@ rrod_anomaly; ntop host bytesRovdlo
@ nagios: service alert - soft critical
@ rrdd_anomaly: ntop host bytesRovd
@ rroi_snomaly; ntop host ipEytesRoywd
@ directive_event: Strange host behavic

Pads

19. Panel de Control.

En la imagen anterior mostramos una pequefa pelrteadel de control, ya que desde
aqui podemos visualizar muchos mas graficos. Deddéoton editar podremos
configurar esta pantalla como queramos, afadiendmi@ando graficos segun nos
convenga.
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La lista de graficos que se podra visualizar es:

Eventos por Sensor y pluginsMuestra la cantidad de eventos agrupados por
plugins de un determinado sensor.

Alarmas y Eventos: Muestra la cantidad de alarmas y eventos que se ha
producido por dia y agrupados por tipos.

Nivel de servicio:Muestra la disponibilidad del servicio ofrecido.

Throughput: Muestra el nivel de congestién de la red actuatrestado con la
prediccion que el genera automaticamente basandosda informacion
recopilada.

Top 10 equipos en riesgoMuestra los 10 equipos con mayor riesgo.

Estado de las incidenciasMuestra el porcentaje de incidencias cerradas y
abiertas.

Incidencias resueltas en el tiempoMuestra la cantidad de incidencias cerradas
por dia (en los ultimos 6 dias).

Tipo incidencias: Muestra el porcentaje de incidencias agrupadasgm
Incidencias cerradas por mesMuestra la cantidad de incidencias cerradas por
mes.

Trafico por protocolo: Muestra el trafico (bytes/sec) de los ultimos liutos

por protocolo.

Inventario de software: Muestra el porcentaje de tipos de sistemas opesayi
software instalado en las maquinas.

8.2 Alarmas.

Desde esta seccion podemos ver todas las alarmesagas por Ossim, con un nivel de
detalle mas ampliado. Las alarmas son generadasvpatos correlacionados o no, que
exceden de un cierto riesgo, por defecto 1. Muesfaamacion acerca de cualquier
intrusion o intento de intrusion en la red.

tos . Monitores . Informes . Polit :Ta"-:—WE?*.§3.}iir':fﬁi=‘;;§ﬁé'-';7\'{$ia=1 racion . - H

g

Master Ingenieria de Computadores

Alarmas |

Filtro { [] Ocultar alarmas cerradas)

Fecha: Desde 2008-12-06 | 28 hacia 2008-12-07 | B2

Direccidn IP: origen: | I- destina: |

(4-MM-DD)

por pagina: ,_§D |

[ ]
({0-50 de 4267 Siguiente 50 -
‘Alarma Riesgo Sensor Desde i Oltimos ‘Origen i Desting Estadn | Accion

s?*bado 06-dic-2008 [ Eliminar ]

Strange host behaviour on

1 wrdssim. networkHome 2008-12-06 12:08:50 2008-12-06 12:18:52 0.0, 0. DAY 0.0.0.0:8MY open [ Eliminar ] i ]
Strange host behaviaur.on 1 wmOssim.networkHome 2008-12-06 12:23:51 2008-12-06 12:28:52 0,0,0.0:AMY 0,0.0,0:8MY open [ Eliminar 1
Strange host behaviour on 1 wmOssimnebworkHome 2008-12-06 12:26:52 2008-12-06 12:33:53 0.0,0.0: ANY 0,00, AN open [ Eliminar ] K0
Strange hast behaviour on 1 ymOssiminebworkHome 2008-12-06 12:36:52 2008-12-06 12:43:54 0.0,0.0:ANY 0.0,0. 03 ANY open [ Eliminar ] K
Strange host behaviour on 1 ymOssim,nebworkHome Z008-12-06 1214552 2008-12-06 12:46:54 0.0,0.0:ANY 0.0,0, DAY operi [ Eliminar ] K
;:’j;;sz]%‘;y‘;:’sp global i networkHome 20081208 13:23:54 2008-12-06 13:23:54 0.0.0.0:ANY 0.0.0.0:ANY open [ Eiminer 1H
Strangehnst heliavnaron 1 wmOssim.nebworkHome 2008-12-06 13:18:54 2008-12-06 13:23:55 0.0,0.0:ANY 0.0.0.0:ANY open [ Eliminar ] H
i andialy: ntpglobal o 2008-12-06 13:28:55 2008-12-06 13:28:55 0.0.0.0:AMY 0.0,0.0:ANY open [ Eliminar ] KN

IP NBios-IPBvtes ': -

20. Gestion Alarmas.
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Como se muestra en la parte superior de la imagdremos filtrar las alarmas por
fecha, direccién ip y estado. Desde la tabla devas podemos visualizar con detalle
que es lo que ha ocurrido y gestionarlas.

A continuacion explicamos cada uno de los campos:

 Alarma: Es el nombre que se le asigno al plugin o a lactliira que ha
generado esta alarma, muestra también el nimeevatgos que han ocurrido
sobre la misma directiva.

* Riesgo:Es el nivel de riesgo que ha causado esta alarma.

e Sensor:Es el nombre del sensor que ha obtenido dichmalar

* Desde-Hasta:ntervalo de tiempo en el que han transcurridceelemtos.

» Origen: Direccioén Ip y puerto del equipo origen.

» Destino: Direccién Ip y puerto del equipo destino.

» Estado: Estado abierto/cerrado.

» Accion: Desde esta columna podremos gestionar las alastiasnandolas si
no nos interesa tener registro de ella, o creandancidencia,lfoton cuadrado
con una” i” dentro) desde este boton iremos a la seccion de incidengie sera
explicada mas adelante, donde podremos crear nussidencias y guardar el
procedimiento seguido para cerrar las alarmas.

8.3 Incidencias.

La pantalla incidencias muestra el estado de laslencias creadas automaticamente
por Ossim o las incidencias creadas manualmentata ge una alarma. Desde aqui
podremos gestionar las incidencias cerrandolasjaenwn correo o0 redactar una

descripcion del procedimiento seguido para cearamdidencia.

| Incidencias |

Filtro Simple [cambiar a Avanzado]
Clase Tipo Buscar texto en todos los campos Encargado Estado Prioridad Accidn

[ToDos “| [Topos | [ | [ | [rtopos w| [Tooos s [ok |

Ticket “Titulo Prioridad | Creado . Tiempo de ¥ida Encargado Submitter  Tipo  Estado Estra

EVED] Welcome to DSSIM 5| 2007-10-16 04:41,13 1 Afic, 1 Mes, 21 Days 17:35 2@;1\:1 Gereric Cerado

ALADS Atrange hosthelrone oo 1| z008-12-05 21031032 o0:a0 OF3I - OS5Iy nslies Cerado DsTn, INTERNAL FALSE_POSTTIVE
ymOssim.networkHome admin AEMIET. e e e e e R s e e

ALADS  Strange host behaviour on 0,0.0.0 1| 2008120521831 00:00 gif:: Oagf:l:' aromalies Cerado G857 INTERNAL FALSE POSTTIVE

I ossiM 0SEIM | ) )
ALADS incidencia de prueba 5| 2008-12-05 21:14:28 00:00 Generic Abierto G55 INTEENAE FALFE POSTTIVE

adrin admin o L L R e DU
Insertar nueva Incidenda { Alarma | Anomalia [ Mac , 05, Servicios 1| Evento | Métrica | Yulnerabilidad }

21. Gestién Incidencias.

Como en la pantalla de alarmas podremos realizafilwo para poder buscar las
incidencias deseadas. Desde esta pantalla podrgestisnar las incidencias o crear
nuevas incidencias.

Desde la pestafia “Tipos”, podremos crear nuevass tige incidencias para luego

clasificar las incidencias, por defecto Ossim yenei configurado con varios tipos de
incidencias.
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Desde la pestafia “Etiquetas”, podremos crear nuetigsetas, para etiquetar las
incidencias.

Desde la ultima pestafia “Informes”, se visualipaa serie de gréaficos estadisticos,
sobre las incidencias (Porcentaje de Incidenciagipo, Porcentaje de incidencias por
estado, Porcentaje de Incidencias por usuario gssado, Tiempo de resolucion de
incidencias, etc.).

8.4 Eventos.

Desde aqui podemos ver todos los eventos genepaddes agentes y que Ossim ha
recopilado, desde esta seccion se realizara bsigrfarense, ya que muestra todas las
anomalias y eventos recolectados. Podremos realizdiltro para solo obtener los
eventos relacionados con una alarma, maquina,dipo,

| Dashboard . Incidi

s Eventos -es__ Informes .Politica (. Correlacion . Config: U ke admin

§ Forensics

Queried on : Sun December 07, 2005 1309:00 Summary Statistics
S time »>= [ 12 £ 07 ~ 2008 ] [ 01 7 ® ] + Sensors
AR * Unique Alerts

' Source = 192168163 AND _Clear... 2 Lemsstieaiens)

IP Ciiteria | Destinafion = 192 1681 63 __Clear Hitnusgdceascestsoutae Destineton

* Unigue [P links

#+ Source Port: TCP | LDP
Layer 4Criteria  none * Destination Port: TCP | LDP
Payload Criteria  any

* Time profie of alerts

‘W D < Signaturs > < Timestamp > < Source Address > < Dest: Address > < Asst> <Prio> <Risk> <Rel> <Layer {lebl'o' >
D #0-01-3293) pam_unix: authenticstion successful 2008-12-07 130501 192.168.1.69:0 192.168.1.69:0 2 o a o TCP
|:| #1-1-3292) pam_unix: autherticstion successul 2008-12-07 13:05:01 192.168.1 62:0 1921681 B9:0 2 o i} 0 TCR
[ #2-(1-3251) pam_unix: authentication successiul 2008-12-07 13.00:02 192.1658.1.69.0 192.1656.1.69.0 2 o o 0 TCP
D #3-01-3280) pam_unix: authenticstion successful 2008-12-07 13:00:01 192.168.1.69:0 192.168.1.69:0 2 i} a o] TCP
|:| #4-11-3283) pam_unix: authertication successful 2008-12-07 12:59:01 1921681 63:0 192 1658.1.63:0 2 o i} 0 TCR
[0 #5-(1-3288) pam_unix: autherdication successful 2008-12-07 12:58:01 192.1658.1.69.0 1921681 .69.0 2 o o 0 TCP
|:| #E-(1-3287) pam_unix: authenticstion successful 2008-12-07 1257 192.1658.1.69:0 192.168.1.69:0 2 o 1} o TCP
|:| #7-1-3286) pam_unix: authentication successiul 2008-12-07 12:56:01 192.168.1 63:.0 192 168.1 630 2 o o 0 TCR

22. Andlisis Forense.
Desde esta seccion también se podran ver los eventiempo real desde la pestafia de

“RT Eventos” o desde la pestafia de “Event Viewes’ éventos clasificados por tipo y
agrupados por dia.
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8.5 Monitores.

Desde esta seccion podremos visualizar con mayallelel estado actual de la red.
Ossim ha integrado en esta seccion las aplicacidliep y Nagios para ver las
diferentes posibilidades que nos da cada monitmesel estado de la red.

Disponibilidad

Sensar: | ossim . Cunent;ﬂ?!\ﬂﬁrﬁ]&:‘&ten@ s _' : H.o Stats .TOtIs. Service Status Totals
Monitorizar b F;iﬁt RS m@ :u"me m Eﬁm s mm
Dot de Seric EEE | o B | o WEE o
Detalle de Equipa
Descripcion de estado A
malla ?je EStta%O i Service Status Detail For Al Host Groups
etk iy Host Status Detai For Al Host Groups
Pink e Batinoe iewy Status Summary For &) Host Groups e
i Wiey Statis Grid For Al Host Groups . .
Iiordpdoneslared ' Service Overview For All Host

Tiempo Muerta

Groups
Informacion de Procesos
Informacitn de Funcionamienta . . .
e Proararic D Es}ac!ones ge :ra};a_u Sewidares (Seridores All Servers (all)
staciones de irabajo) FEE | e
- Seni [Host___|[Starus
- | | rvic Status
Hilos
Cisponibilidad 19218810
Histograma de Eventas = 1ez1ea11
Historia de Eventas - ﬁ v
Resurnen de Eventos =
Motificaciones il i
- s 192168110
Informacion de Funcionamiento 192188111 Q Q\

S
I T e
23. Disponibilidad de Servicios.

92768111

Desde la seccién de monitores podremos ver:

* Medidor de riesgo: El riesgo acumulado para las redes y equipos.

» Sesion:las sesiones activas por equipo y el trafico gadwepor estos.

* Red: Estadisticas del trafico global a la red.

» Disponibilidad. La disponibilidad de los servicios ofrecidos pada maquina,
con posibilidad de agrupar por (puerto, equipa@adstetc.).

SensoresEstado de los agentes ofrecidos por cada sensqr, Gnare, nagios,
nessus, etc.).
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Desde la seccion de informes podemos visualizangas reportes de tipo “pdf’ con
las graficas que representan el estado de seguyidddrmas detectadas por Ossim.

Desde aqui también podremos visualizar el invemtegalizado por el agente “OCS
Inventory”.

Analisis de la plataforma “Ossim”

8.6 Informes.

Cada una de las pestafias dentro de la secciomiedpmuestran datos diferentes que
se podran reportar a pdf desde la pestafia “repo¥e.

e oard S Incidentcias
ettt At R el

. Informe de Equipos

Hostname T Ip fckive 08
PapCarm 192,168,113 5 Ljnoe O
RouterOno 192.168.1.1 5 A%
Sobremesadlzira 192.168.1.10 5  ‘Windows i
Sobremesasilla 192.168.1.12 5  ‘Windows ’i
SonyMobile 192.168.1.11 5 Windows i
winOssim. nebworkHome 192,168.1.69 5 Linu '5
24. Informes.

Desde las distintas pestafias visualizadas denteosiecion informes podremos ver:

» Informe de Equipos Resumen de las maquinas inventariadas.

* Reporte de Alarmas Varias representaciones graficas de las alar@asrgdas
como (los 10 equipos mas atacados, los 10 equipssatacantes, los 10 puertos
mas usados, las 10 alarmas mas generadas y l&hascon mayor riesgo).

* Informe de seguridad Se representan las mismas graficas que en apartad
anterior pero para los eventos generados.

e OCS Inventory: Como ya hemos explicado con mas detalle en estengento,
aqui se visualiza un exhaustivo inventario de lagumas.

* Reporte PDE Desde esta pestafia podremos realizar reportedf, ad@ los
informes generados en las pestafias anteriores.

8.7 Configuracion.

La seccion de configuracion, nos permite configaliaersas opciones del framework
de Ossim como la apariencia, usuarios, pluginsitiflacorreo, actualizaciones, etc.

8.8 Herramientas.
La seccion de herramientas incorpora utilidadesoc@inandlisis de red que nmap

proporciona, visor de las reglas creadas, reafimade las copias de seguridad, Log de
usuario, y una pestafia con enlaces web para dastamlagentes.
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Las necesidades que los disefiadores de Ossim leaidaysuplir desarrollando esta
plataforma, son mas que acertadas. Ya que hasta gbadbamos de aplicaciones
tedricamente muy buenas, pero que en la practama rauy dificil de manejar por la
cantidad de eventos recibidos y la complejidadiids.e

Analisis de la plataforma “Ossim”

9. Conclusion.

No obstante, Ossim para nada es un sistema faabudfgurar, ya que su nivel de
complejidad a la hora de ser configurado es praTEnte infinito, dependiendo del
nivel de detalle que se quiera controlar. Perougspepr si mismo, la seguridad de una
red es compleja y es un punto del que siempre varpastir.

Ossim nos ofrece la posibilidad de realizar desda configuracion de seguridad
minima con un nivel de complejidad minimo, hastanivel de detalle practicamente
infinito que siempre podremos estar mejorando. Aldadlonos a las necesidades de
cada empresa.

Ademas, el principal objetivo por el que Ossim i €reado, para facilitar la gestion
diaria y la vision del estado de la red en una Emmprada, es donde Ossim esta un
nivel por encima de las demas aplicaciones, proguoaado una vision simple y rapida,
y una gestion con un volumen de alarmas menoughmmas fiables.

Por otra parte, las empresas buscan cada vez naasred de costes, recortando todo
tipo de gastos que no sea imprescindibles. El e$saftware libre cada dia es mas
aceptado por las empresas ya que reproduce uroaumsiderable.

Por eso, que las empresas de sistemas informdiicssan cada vez mas el uso de
software libre, ya que con el mismo margen de lb@pefconsiguen abaratar costes y
poder tener un precio competitivo en el mercado.

Ossim cumple con estas necesidades que hoy emmiel rincipal objetivo de toda
empresa. Si ha este reduccion econdémica le afiadodas las ventajas presentadas en
este documento, se puede decir que Ossim enudalideid es un de los sistemas mejor
posicionado en el mercado para la implantacionasneimpresas como sistema de
gestion de la seguridad.

Como se ha comprobado en esta investigacion, Ossimprovecha de las mejores
aplicaciones de cadigo libre, para desarrollar plagaforma que mejore la gestion de
la informacion de seguridad de las empresas hdwida vida mas facil a los
administradores de red.

No obstante y para concluir, Ossim es un proyeua® gigue en continuo desarrollo y

tanto sus creadores como varios colaboradoresersigctualizando y mejorando para
el beneficio de todos.
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Apéndice A — Estructura interna archivos.

Archivos del servidor

Libos-sim.h. Lista de archivos incluidos.

Main.c. Archivo principal de configuracion, que inicia sérvidor Ossim y
arranca los mdultiples hilos con sus tareas.

Os-sim.h Principal estructura donde todos los datos salrdiacenados.
Sim-action [CH]. Obsoleto, nunca se utilizo. Sigue en el cédigenfe por
razones historicas.

Sim-category [CH]. Obsoleto, categorias relacionadas con snort.skoes uso
en este momento.

Sim-classification [CH]. Obsoleto, clasificacion relacionada con snort.dsta
en uso en este momento.

Sim-command [CH]. Todos los datos que entran en el servidor sézanahqui
y se almacenan en una estructura especial. Estos paeden provenir de otro
servidor, sensor, o el mismo framework.

Sim-config [CH]. Contiene la configuracion del servidor Ossim,bkse de
datos a la que debe conectarse, puerto servidor.

Sim-connect [CH] Envia un evento especifico al framework. Necespara
hacer coincidir el evento con la accion / respugatatratara de hacer.
Sim-container [CH]. Contiene toda la estructura de datos que debe ser
almacenada en la memoria, como los equipos, ladistdirectivas. Proporciona
funciones de acceso a las estructuras de datos, gdraer informacion
especifica de ella.

Sim-database [CH] Contiene funciones para acceder a las baseda® da
Sim-directive [CH]. Se utiliza para almacenar informacion de unectiva.
Sim-directive-groups [CH]. Contiene la asociacion de una directiva a unarup
Sim-enums.h Contiene las variables utilizadas en las dirastixml, asi como
otro tipos de enumerados de ossim, tipo de pratpcomandos.

Sim-event [CH]. Funciones para extrae o insertar la informac®oatla evento
Sim-host [CH]. Cada equipo que se define en la seccidon de qaoke puede
extraer de aqui.

Sim-host-level [CH] Cada equipo tiene un nivel de C y A asociadas spi
pueden extraer de aqui.

Sim-inet [CH]. Funciones para transformar y comprobar las ref&s ente los
objetos Siminet.

Sim-log [CH]. Registro de manejadores y registro de maniputacié

Sim-net [CH]. Cada red definida en el framework es almacengda
Sim-net-nivel [CH]. Cada red tiene un C y A asociado que se puedaeexte
aqui.

Sim-organizer [CH]. Este es el circuito donde todos los célculosrespecto a
un acontecimiento se realizan.

Sim-plugin [CH]. Almacena en memoria cada uno de los plugins tkada de
datos.

Sim-plugin-sid [CH]. Almacena en memoria cada uno de los sub-plugnsa d
base de datos.
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* Sim-plugin-state [CH]. Contiene el estado de cada plugin. Si esta aotiva.

» Sim-policy [CH]. Contiene todas las politicas creadas.

* Sim-rule [CH]. Contiene cada uno de los nodos de las directivas.

e Sim-scheluder [CH] Ejecuta algunas funciones con regularidad.

* Sim-sensor [CH] Contiene informacion acerca de un sensor. Tantdnétiene
la cantidad de eventos que han llegado al sendoselitimos minutos.

« Sim-server [CH]. Contiene datos del servidor.

» Sim-session [CH] Contiene informacién de cada sesion generadasipor
server.

* Sim-smtp [CH]. Obsoleto no esta en uso.

e Sim-util [CH] . Asistente de funciones.

* Sim-xml-config [CH]. Carga la configuracién del archivo xml del seovid
donde indica la estructura del fichero SimConfig.

» Sim-xml-directiva [CH]. Carga el archivo de directivas xml y almacenasod
los datos en la memoria, para ser accedida mae faod e proceso de
correlacion.

Archivos de los agentes.

* Doc/ossim-agent.8.gz

* Doc/ossim-agent.xml

« Etc/aliases.cfg

» Etc/config.cfg

e Etc/plugins/apache.cfg

» Etc/plugins/arpwatch.cfg

» Etc/plugins/mwecollect.cfg

» Etc/plugins/ntsyslog.cfg

» Etc/plugins/pOf.cfg

» Etc/plugins/pads.cfg

» Etc/plugins/snort.cfg

» Etc/plugins/syslog.cfg

* Ossim-agent

* Ossim_agent/agent.py

* Ossim_agent/onfig.py

* Ossim_agent/.conn.py

* Ossim_agent/.detector.py
* Ossim_agent/event.py

* Ossim_agent/exceptions.py
* Ossim_agent/logger.py

» Ossim_agent/parserLog.py
» Ossim_agent/parserUtil.py
* Ossim_agent/watchdog.py
* Ossim_agent/.init.py
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Archivos del FrameworkD

Os-sim/frameworkd:

* Ossim-framework

* Ossimframework/acidCache.py

* Ossimframework/action.py

* Ossimframework/actionExec.py

* Ossimframework/actionMail.py

» Ossimframework/actionsuslog.py
* Ossimframework/const.py

» Ossimframework/controlPanel.py
* Ossimframework/doNessus.py

* Ossimframework/framework.py

* Ossimframework/listener.py

* Ossimframework/ossimConf.py

* Ossimframework/ossimDB.py

* Ossimframework/rddUpdate.py

* Ossimframework/soc.py

* Ossimframework/util.py

e Ossimframework/init.py
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