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Introduccion

La administracion debe implementar la gestion electronica de la informacidn para asi
cumplir con el compromiso sostenido con la Union Europea segiin el marco de la
Estrategia Europa 2020 respecto al crecimiento inteligente, sostenible e integrador de la
sociedad.

De otro lado, debido a las dificultades financieras extremas hace inviable la
continuacion del modelo vigente. Debe crearse en la administracion una nueva
capacidad productiva basada en nuevos modelos de servicio, mas competitivos, a base
de conocimiento. Por lo tanto es el acceso a documentacion electronica conduce a la
conciliacion futura entre la provision de servicios publicos a los ciudadanos con la
austeridad econdmica. Esto puede o debe revertir en una modificacion de tipo de la
organizacion de la administracion orientada a un suministro de informacién electronico.
No olvidemos la necesidad de optimizar la gestiobn en la temporalidad y en las
funciones entre los distintos servicios, asi como con los usuarios finales
(administrados).

Resumiendo, el acceso a la documentacion en soporte electronico y los proyectos de
digitalizacion son debidos, en parte, ademas de al propio innato desarrollo
sociotecnoldgico, a los parametros establecidos por la Union Europea, y obligados en

cierta forma por la temperancia que nos exige la situacion econémica social actual.

Objetivo General

Realizar una revision del sistema de archivo administrativo de la funcion publica
espafiola y el estado de adaptacion a la normativa de modernizacion de la
administracion. Estudio de un caso de la administracion valenciana.

Objetivos especificos:

. Analizar la situacion del registro de cooperativas en el momento actual y
propuesta de un sistema de mejora para facilitar la realizacion de sus tramites a través

de Internet.
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. Propuesta de un sistema capaz de incrementar la eficacia: celeridad, calidad y
reduccion de costes a los ciudadanos/empresas cooperativas/sales en la realizacion de
los procedimientos.

. Ofrecer una gestion que permita incrementar la eficiencia del registro, es decir,
incrementar la productividad.

. Facilitar la transparencia de los procedimientos y acceso a los datos e
informacion del sector.

. Dar posibilidad a nuevos mecanismos de participacion.

Metodologia

Metodologia del trabajo:
1. Estudio de la normativa de cada una de las administraciones tratadas

2. Analisis de los planes de modernizacion
3. Comparativa de los planes de modernizacion con el estado actual.
4. Adaptacion de la normativa a un caso especifico.

De un lado ofreceremos, basandonos en la definicion de archivo, la evolucion de la
funcion archivistica a lo largo de los siglos. No es posible desarrollar el estudio sin
antes comprender la génesis del concepto archivistica.

De otro lado, en el anexo, se dard un repaso al marco legislativo actual relacionado con
la administracion electronica. De este modo sabremos en qué se han fundamentado los
diferentes estandares para el acceso y gestion de la documentacion electronica.

Es de especial interés especificar brevemente el sistema autonémico valenciano, dado

que el interés seria en aplicarlo a esta administracion.

A continuacion se procede a explicar brevemente la génesis de la archivistica y el estado
de la situacién archivistica actual y su aplicacion en la administracion. Se considera
interesante antes de profundizar en las medidas de adaptacion a las nuevas condiciones
tecnologicas y fiscales que nos obliga a situarnos en un momento de transformaciéon en

la organizacion administrativa.
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Conceptos basicos del sistema archivistico espafiol y
evolucion historica

Definicion de archivo

Segun el Consejo Internacional de Archivos (ICA/CIA), la palabra “archivo” tiene tres
acepciones:

1. Conjunto de documentos sean cuales sean su fecha, su forma y su soporte material,
producidos o recibidos por toda persona fisica o moral, y por todo servicios u organismo
publico o privado, en el ejercicio de su actividad, y son, ya conservados por sus
creadores o por sus sucesores para sus propias necesidades, ya transmitidos a la
institucion de archivos competente en razén de su valor archivistico.

2. Institucién responsable de la acogida, tratamiento, inventariado, conservacion y
servicio de los documentos.

3. Edificio o parte de edificio donde los documentos son conservados y servidos.

Los conceptos anteriormente sefialados abarcan de una u otra forma dos importantes
aspectos para una correcta definicion de Archivo:

* la cualidad del orden, referida a la organizacion y la ordenaciéon como partes
esenciales del archivo y

* la doble finalidad atribuida al fondo documental, en cuanto a salvaguardar los
derechos de la institucion que los crea en funcion de facilitar su gestion, actuando por
un lado como memoria y por otro como fuente de elaboracion histoérica, en unos limites

de dificil fijacion por su movilidad.

Teniendo en cuenta estos aspectos, la funcidon archivistica ha experimentado una
evolucion en los ultimos siglos:

* Desde un oficio eminentemente practico a una profesion de fuerte componente
multidisciplinar.

* Desde una visidbn univoca asociada al ambito historico-cultural a una vision
bidimensional, transversal, amplia e integradora en la que se combina la funcién

historica con la juridico-administrativa.
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La transicion de la archivistica ha sido un proceso lento y complicado. Ha pasado de
unos postulados que le conferian el monopolio del cuidado de los tesoros documentales
o de los instrumentos juridicos, de forma alternativa y excluyente, a la asunciéon de su
rol fundamental en las politicas de gestion de la informacidon en la administracion
publica y en las empresas. A partir de la década de los anos 80, la creciente
sensibilizacion de la Administracion por todo aquello que fuera encaminado a conseguir
materializar los principios de eficiencia y eficacia ha conseguido que haya un cambio de
mentalidad, cambio que se refleja en la imposicion lenta y gradual de una vision

integradora de la archivistica.
L Origen y funciones de los archivos

La palabra Archivo proviene del latin Archivum, y éste del griego Archeién que
significa principio, origen.

Hablar del origen de los archivos es hablar de la historia del hombre y de la aparicion de
los primeros testimonios escritos que sentarian las bases de lo que hoy son los archivos.
En la antigiiedad, puede hablarse de la existencia de archivos en las civilizaciones mas
avanzadas tales como la egipcia, fenicia, persa, siria, mesopotamica y griega.

En la Edad Media el archivo cobr6 un sentido utilitario: se usaba para esgrimir derechos
legales. Seria la Iglesia Catolica la que, dado el caracter estable de sus monasterios, se
convertiria en una importante institucion de preservacion de documentos.

Con la aparicion del papel se aumentara la produccion documental y en consecuencia el
numero de lugares destinados a su custodia. Con la Edad Moderna crecera el interés por
preservar los documentos de origen histdrico, de alli que se produzcan en todo el mundo
esfuerzos serios para lograr ese fin.

A fines del siglo XVIII se producira la apertura de los archivos a los ciudadanos
comunes. La Edad Contemporanea marcard la delimitacién de la Archivistica, la
formulacion de una legislacion de archivos y la puesta en marcha de sistemas de
archivos modernos, lo cual traerd como consecuencia: mayor numero de usuarios,
diversidad de soportes, expansion y diversificacion de entidades productoras y

multiplicacion de la produccion documental.
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A lo largo de la historia de la humanidad, la preservacion y organizacion de los archivos
han estado intimamente vinculadas a momentos de desarrollo en la historia de los
pueblos: un Estado organizado siempre procurard conservar los documentos que
testifiquen su desarrollo, por lo que la existencia de los archivos (y muy particularmente
de los archivos historicos) se convierte en fuente documental importantisima para la

mejor comprension del devenir histérico de una sociedad.

Las funciones genéricas propias de un archivo se pueden agrupar en tres bloques:

1) Génesis o reuniéon de los documentos: se trata de una reunion “natural” de los
materiales, no artificial. El archivo es consustancial a la actividad de los individuos e
instituciones, y de ello se deduce la inevitabilidad de su existencia: el archivo nace
espontaneamente como sedimentacion documental de wuna actividad préctica,
administrativa o juridica.

2) Tratamiento de la documentacion: la seleccion de la informacion, se realiza después
de recoger los documentos y la evaluacion se lleva a cabo en un contexto complejo de
valoracion administrativa, fiscal, legal, testimonial e informativa, y con la finalidad de

conservar permanentemente los documentos.

3) Servir la documentacion: el concepto de libre acceso a la informacion es un derecho
constitucional basico que cada dia cobra mas fuerza en los archivos. La modalidad de
acceso en los archivos es también un rasgo distintivo, a los archivos les concierne una

fuerte carga juridica (restricciones, términos, normativa legal).
El sistema archivistico espaiiol
Definicion de sistema archivistico

En su trabajo Archivistica general: teoria y practica, Antonia Heredia Herrera define
sistema de archivos como “un conjunto de actividades articuladas a través de una red de
centros y de servicios técnicos, para estructurar la recogida, transferencia, deposito,
organizacion, descripcion y servicio de los documentos”. A partir de un sistema de

archivos los distintos conjuntos de documentos resultantes de las diferentes
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Administraciones no pueden considerarse aisladamente, sino formando parte del

conjunto organico.

También hay un hecho que es necesario recalcar: en un sistema de archivos se integran
no solo los archivos historicos sino también los administrativos, de manera que la
atencion dedicada a unos y otros sea uniforme mediante una planificacion coherente.

Un sistema de archivos es logicamente el soporte de un sistema de informacion
nacional. Basicamente, podemos decir que un sistema de archivos estd formado por una
red de centros, unos o6rganos impulsores de las politicas archivisticas, un marco legal
que en cierta manera recoge tanto la tradicion historica como la voluntad politica de los

gobiernos y unos recursos econdmicos y humanos.
Modelos centralizados y descentralizados

La estructura y el sistema archivistico de un pais es el reflejo de su organizacion
politica. Consecuentemente, en los paises de organizacion centralista, los 6rganos, los
recursos y los instrumentos de gestion y coordinacion estdn asumidos por una autoridad
archivistica central. Siguen el modelo centralizado paises como Francia, Italia, Holanda
o Rusia. Por el contrario, en los paises descentralizados politicamente, no hay una
autoridad central, ni un sistema estatal ni una legislacion uniforme. La consecucion de
una organizacion territorial profundamente autonoma confiere la responsabilidad de la
creacion, mantenimiento y gestion de los archivos a los diversos estratos en que se
organiza el pais. Alemania o Espafa son ejemplos de este modelo descentralizado, en el

que la creacion de mecanismos de integracion y de coordinacion resulta esencial.
El sistema archivistico espaiiol

La Constitucion espafiola de 1978 constituye el punto de partida de una nueva
concepcion descentralizada de la estructura politica y administrativa del Estado, que ha
tenido el reflejo en los estatutos de autonomia de cada comunidad autéonoma. Este
reparto competencial entre el Estado y las autonomias se concreta en los art. 148.1 y

149.1 de la CE, que establecen las competencias exclusivas del Estado y especifican las
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materias sobre las que las comunidades autonomas pueden asumir competencias, es
decir “museos, bibliotecas y conservatorios de musica de interés para la Comunidad
Auténoma”. A pesar de no hacer mencidn explicita de los archivos (lo cual evidencia la
escasa consideracion hacia los archivos por parte de los legisladores a los que se
atribuye la paternidad de nuestra carta magna), todas las comunidades autonomas los ha
incluido entre sus competencias estatutarias.

El reparto de competencias en el ambito de la cultura, donde predomina
mayoritariamente la adscripcion de los archivos, se materializa en tres posibilidades:
competencias exclusivas, compartidas y concurrentes. La competencia exclusiva
implica la asuncion de las potestades legislativa, reglamentaria y ejecutiva. Pues bien,
en este marco legal, todas las comunidades auténomas se atribuyen el control absoluto
de los archivos que no sean de titularidad estatal, la posibilidad de crear sistemas

especificos y de gestionar sus propios archivos.

El desarrollo de las competencias archivisticas de la Comunidad Valenciana se tratard
en el apartado posterior de este estudio denominado Sistema archivistico de la

administracion publica de la Comunidad Valencia.

En sintesis, el Estado se reserva la competencia exclusiva sobre los archivos y 6rganos
archivisticos dependientes de la administracion central, mientras que las autonomias
ejercen competencias exclusivas sobre los archivos y los drganos que hayan podido
crear, y también sobre la ejecucion de la legislacion estatal que no se reserve la
Administracion del Estado.

Por otra parte, el Estado ha cedido la gestion de una parte de los archivos de titularidad
estatal o de interés para las comunidades autonomas (archivos histdricos, provinciales y
los del reino o regionales) y se ha reservado la competencia exclusiva sobre los
llamados archivos nacionales.

Este proceso de descentralizacion politica y administrativa, materializado en la asuncion
de competencias por parte de las comunidades auténomas, ha permitido la creacion de
sistemas archivisticos propios a la mayoria de las comunidades autébnomas, aunque se

ha tratado de un proceso lento y no acabado.
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Cuando hablamos de archivos administrativos, como es el caso, acapara toda la
administracion, es decir, los archivos de la administracion central, de las autonomias y
de las entidades locales. Dado que para este estudio lo importante es adentrarse en uno
de los sistemas, dentro de lo posible, he seleccionado la gestion de la informacion en la

administracion de la Generalidad Valenciana.

1I1. Las funciones de los archivos en las administraciones publicas

Conceptualmente, y en este nuevo escenario de gestion publica, se considera archivo
desde el punto de vista funcional al sistema corporativo de gestion de documentos
(integrado por infraestructuras, recursos humanos, y econdémicos) que mediante una
metodologia propia, es soporte para la produccion administrativa, participa en el disefio
para la generacion de documentos, y garantiza la correcta creacion de los mismo, su
tratamiento, conservacion, acceso y comunicacion.

Los objetivos generales, pueden resumirse en los siguientes:

- Implantar un completo sistema de informacion y gestion archivistica integrado
con los distintos sistemas de produccién administrativa, de tal forma que se
garantice la continuidad de las actuaciones de gestion mas alld de las meras
actuaciones de tramitacion.

- Adaptar el sistema de informacidn y gestion archivistica a las necesidades reales
de la organizacion tanto en lo que se refiere al soporte interno para las tomas de
decisiones de la direccion, y tramitacion administrativa, como en lo referido al
soporte externo en lo referido a garantizar el derecho de los ciudadanos, en
cuanto a facilidad de acceso y localizacion de los documentos e informaciones
necesarias para la gestion de sus propios intereses.

- Asegurar un patrimonio histoérico documental racional, estructurado, y fiable,
que sirva de sefia de identidad de las sucesivas acciones de la organizacion.

En resumen, implantar un sistema de gestion e informacion archivistica que permita,
bien a través del sistema de gestion automatizada de procedimientos, o bien en

convergencia con los sistemas tradicionales de gestion de procedimientos, coordinar,
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regular y normalizar el tratamiento archivistico, desde que las unidades documentales

(simples o compuestas) se generan en las unidades administrativas de gestion.

Retos de las organizaciones que afecten a los archivos

Sin abandonar las tareas propias de la gestion y administracion de archivos que se
vienen realizando, y aprovechando la vision global que se tiene de la organizacion como
consecuencia de la administracion del conjunto organico de documentos que produce,
desde lo archivos estamos en condiciones Optimas para participar en los nuevos retos

que las organizaciones estan demandando, especialmente en lo referido a:

Normalizacion de procesos e informacion

Identificando los flujos de informacidon necesarios que permitan retroalimentar los
sistemas de informacion de la propia organizacion (internos y de comunicacioén
externa), de tal manera que el trabajo realizado en los archivos sea transparente de

forma automatizada a la organizacion, y a los ciudadanos.

Normalizacion de procedimientos administrativos

Participando en el disefio y gestion del catdlogo corporativo de procedimientos
administrativos que comprende las acciones requeridas para la puesta en
funcionamiento y explotacion del conjunto de procedimientos administrativos que se
generan. En este aspecto la necesaria adecuacion de los procedimientos para permitir su
tramitacion telematica requiere una transformacion global de los mismos tanto a nivel

organizativo y procedimental como de los sistemas de informacion afectados.

Normalizacion de procesos de gestion

Interviniendo en el disefio de los flujos de procesos necesarios para la tramitacion
administrativa de forma multicanal, lo que implicard que como retos basicos se deberia
promover la simplificacion documental de los procesos de administracion, la
eliminacion de forma evolutiva del soporte papel, asi como permitir al gestor el acceso,
desde el sistema de tramitaciéon que corresponda, a la consulta de documentos; y al
ciudadano el acceso igualmente a la consulta de sus solicitudes y documentos que

forman parte de la tramitacion pertinente. Con esto aumentaria la transparencia, dado
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que se compartiria también la informacién con otras instituciones, eliminando asi la

posible corrupcién o fraude.

Normalizacion del lenguaje administrativo
Basandose en la experiencia en denominacion de procedimientos, tramites y actos
administrativos, asi como en los estudios de andlisis documental que siempre se han

realizado desde los archivos.

Normalizacion de sistemas y lenguajes de recuperacion de la informacion

Incorporando en la fase de identificacion, y disefio de los procedimientos
administrativos lenguajes documentales controlados, lo que aportard un gran valor
afiadido a la organizacion desde el punto de vista de recuperacion de sus propias

informaciones.

Categorizacion y/o clasificacion de las actuaciones administrativas

Categorizando en el sistema de informacioén que soporta el catdlogo de procedimientos
administrativos el resultado final del proceso de las actuaciones administrativas (fases,
tramites y actos administrativos). El clasificar estas actuaciones a priori tendra como
valor anadido que el resultado formal del procedimiento administrativo - los
expedientes administrativos- se incorporaran de forma automdtica al sistema de
informacion del archivo. Para ello desde los archivos deberemos de dotarnos de cuadros

de clasificacion normalizados y estables.

Documentos electronicos

Dando respuesta al desafié que para la gestion de archivos supone la incorporacion a las
actividades ordinarias de la administracion de los documentos electronicos.

A este respecto me gustaria resaltar la importancia de delimitar el concepto de
documento electroénico ya que con caracter genérico viene denominandose documento
electronico a cualquier entidad de informacién que es accesible a través de un medio
electronico. Cualquier documento de informacion accesible a través de Internet tiene la
consideracion de documento electrénico, del mismo modo cualquier documento que

haya sido digitalizado y por lo tanto necesite de una "maquina" para proceder a su
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lectura tiene también la consideracion de documento electronico, a este aspecto se debe
determinar cudles son los documentos electronicos objeto de tratamiento archivistico
debido a la confusion que en muchas ocasiones se establece entre soporte de creacion de
documentos, y soporte de conservacion de informacion.

Desde una perspectiva archivistica podemos considerar documento electréonico a la
entidad de informacion de caracter inico cuyo contenido estructurado y contextualizado
se presenta como evidencia de las acciones y funciones propias de las organizaciones, es
usado para el ejercicio potestades por los o6rganos y entidades publicas y privadas por
ser probatorio de derechos y obligaciones, y se genera, gestiona, conserva y transmite
por medios electronicos, informaticos o telematicos.

Indudablemente la aparicion de documentos soportados electronicamente y su gestion es

uno de los mayores retos al que se enfrenta actualmente la comunidad archivistica.

Sistema archivistico en la administracion publica
espafola

Las administraciones publicas espafiolas han afrontado simultineamente durante los
ultimos 25 afios junto a una profunda recomposicion, un intenso proceso de
democratizacion y adaptacion a las nuevas circunstancias del entorno. Todos los niveles
en que se estructura la administracion han desarrollado a lo largo de estos afios, nuevas
politicas y areas de actividad tratando de acomodarse y proporcionar respuestas a las
nuevas necesidades y demandas ciudadanas, dando asi cumplimiento a los mandatos
previstos en la Constituciéon Espafiola de 1978 que define al Estado como "social y
democratico de Derecho" (Constitucion Espafiola. Titulo preliminar. Articulo 1. 1978.)
Han sido precisamente las demandas ciudadanas en cuanto a la obtencion de servicios
de calidad desde las organizaciones publicas las que han facilitado que durante este
periodo evolutivo se haya tomado conciencia de que los servicios publicos deben de ser
de calidad, estar centrados en las necesidades ciudadanas, eficaces en términos de costes
para la propia administracion, faciles de utilizar y deben afiadir valor para el conjunto de
la ciudadania, las empresas y las propias organizaciones.

En este escenario se produce el fendmeno de la aparicion, incorporacion y

consolidacion de las Tecnologias de la Informacion y la Comunicacion (TICs) que va a
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generar importantes cambios -internos y externos-, en nuestro caso en las
organizaciones publicas, debido al efecto que sobre las mismas han de tener la creacion
de infraestructuras tecnoldgicas que soportaran las actividades de los procesos de
produccion de servicios, que se materializardn en lo que se ha venido en denominar
sistemas de informacion entendidos como el conjunto de elementos que interactian
entre si con el fin de favorecer las actividades de gestion (produccién administrativa,
gestion econdmico-financiero, de gestion de archivos, etc.), y cuyo valor anadido
contribuird sin duda a que en este mundo globalizado la intervencion publica no sea ni
excusa, ni obstaculo para el progreso.

En la actualidad, la combinacion de todos estos factores, se concretizara en los
denominados planes de modernizacion. Modernizar implica cambios racionales, lo que
supone establecer un deber ser, 16gico, de las cosas que se pretenden transformar en
lugar de mantenerlas en su estado.

En este sentido y en la realidad de la administracién publica, este concepto habrd de
materializarse en procesos de cambios que afectaran a las estructuras fisicas, juridicas,
procedimentales, organizativas, etc., con el objetivo de alcanzar prestaciones de
servicios publicos, fin Gltimo de la actividad de toda administracién, de una manera mas

eficaz y eficiente.

L Identificacion de la situacion de partida de la administracion

Con caracter general se puede afirmar que las administraciones publicas son
organizaciones que se estructuran para su funcionamiento a partir de una serie de
elementos basicos -denominadores comunes- interrelacionados e interdependientes que
las definen y que como tales deberan de tenerse muy en cuenta a la hora de planificar
estrategias de gestion con el fin de responder de forma satisfactoria a los desafios hacia

los que en los ultimos afios nos movemos:

a) Universalidad. Las organizaciones publicas no eligen a los usuarios, ni los
usuarios eligen a las organizaciones.
b) Servicios. Concebidos como el conjunto de todas aquellas actividades

identificables que son el objeto principal de un proceso o procedimiento que se
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concibe para proporcionar la satisfaccion de necesidades de los destinatarios,
tanto internos y externos.

c) Multitud de unidades orgénicas, lo que desencadena una necesidad de
coordinacién y homogenizacion de las mismas.

d) Integracion de niveles lo que supone una imperiosa necesidad de gestionar y de
integrar la informacion de los usuarios.

e) Servicios personalizados e/o individualizados.

Aunque ahora los planes de modernizacion de las organizaciones publicas resultan ser
en lo global un tema recurrente, y todas o casi todas se han embarcado en procesos de
racionalizacién de su gestion interna, una nueva forma de hacer las cosas, y a este
aspecto interno han incorporado la necesidad de comunicacion del conjunto de servicios
que producen; quizds a los profesionales de los archivos la modernizacidon, aunque
necesaria, ya hace mucho tiempo que de alguna manera la hemos detectado,
interiorizado, y en muchos de sus aspectos ejecutado. Normalizar nuestros procesos
internos de gestion archivistica, comunicar los resultados obtenidos mediante
instrumentos de comunicacidon, hacer accesible los documentos y la informacion
contenida en los mismos a los ciudadanos (prestacion de servicios), es algo que entra
dentro de nuestra metodologia de trabajo desde hace ya bastante tiempo, lo tnico de lo
que siempre hemos carecido ha sido de los recursos necesarios para realizarlo de una
forma eficaz, y en general de herramientas tecnoldgicas que soportaran €sos procesos.
Pues bien muchos de estos planteamientos de trabajo que venimos realizando desde los
archivos se convierten ahora en una necesidad imperante del conjunto de las
organizaciones publicas, y para su realizacion es necesario analizar desde diferentes
perspectivas, con caracter general, cual es el estado en que estas se encuentran con el
objetivo de lograr determinar cuales podran ser sus necesidades reales para poder
establecer ese deber ser logico de las cosas, que implican los procesos de
modernizacion.

Las unidades de gestion en que se estructuran organicamente las organizaciones
publicas han venido actuando en lo que podriamos denominar de un modo tradicional,
gracias, casi exclusivamente al buen hacer de los empleados publicos, y en esto el

mundo de los archivos creo que es buen conocedor, y a pesar de la carencia de sistemas
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de informacion y de su falta de relacion cuando existen. Resulta dificil, sino imposible,
conocer en muchos casos cuantos expedientes administrativos se iniciaban diariamente
y quien los tramitaba. El unico conocedor del estado de tramitacion de un expediente
administrativo es el empleado publico responsable de cada area o &mbito competencial.
La consecuencia de esta forma tradicional de trabajo ha dado como resultado la
duplicidad de esfuerzos, multiplicindose los consiguientes errores humanos (por
ejemplo un mismo nombre y apellidos se introduce varias veces para el mismo asunto
con distintos formatos en los sistemas de informacion).

Por otro lado la produccion administrativa se soporta casi exclusivamente en papel, con
escaso soporte electrénico que, en todo caso, se produce con aplicativos de ofimatica y
no puede ser utilizado para integrarse en un sistema general de informacioén de la
organizacion, ni con otras aplicaciones que forman parte del circuito de tramitacion.

En términos relativos se desconoce el tiempo real de tramitacion de los expedientes o
cualquier otro tipo de indicador (cuantitativo o cualitativo) de calidad de la producciéon
administrativa, resultando impracticable realizar cualquier gestion con indicadores (por
ejemplo colectivos que reciben subvencion, areas geograficas con obras publicas, etc.).
Hasta este momento, ademds, no se habia detectado la necesidad ni existia ningin
mecanismo establecido para gestionar de modo sistematico y dindmico el conocimiento
y los contenidos producidos en la organizacion al margen de los concretos expedientes
administrativos, que en el mejor de los casos formaban parte del sistema de informacion
propio del archivo de la organizacion, ni se prestaba atencion alguna al conocimiento
objetivo (mediante indicadores) de las necesidades y expectativas de los ciudadanos.

Es imposible contar con datos unicos, como elementos de informacion fiables de un
ciudadano, de un territorio o de una organizacidn y, por tanto, es imposible realizar un
seguimiento de los servicios que la Administracion le estd prestando o decirle en que
estado de tramitacion esta su solicitud, salvo caso a caso, previa localizacion del
empleado publico responsable de cada asunto y consulta de los documentos del
expediente correspondiente.

Las organizaciones publicas eran en general totalmente pasivas, siendo siempre el
ciudadano el que debia de acudir a ellas para realizar la solicitud de un servicio; al
mismo tiempo que les resulta dificil identificar y analizar sus formas de actuacion en

cuanto a la organizacion de sus actividades con el fin de adquirir conocimiento basado
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en la experiencia acumulada y, a partir del analisis del mismo, prestar un mejor servicio
a la ciudadania y anticiparse sus necesidades.

La denominada administracion electronica -rasgo indiscutible de la modernizacion de la
administracién, pero no el Unico-, cuya efectividad se basa en la implantacion de
sistemas de informacion que soporten el conjunto de actividades de una organizacion, y
la integracion y relacion de unos sistemas de informacion con otros, era algo
impensable.

Las actividades de gestion administrativa de la organizacion finalizan con la resolucion
del procedimiento tramitado produciéndose una absoluta desconexion entre las unidades
productoras y el archivo (desintegracion de niveles). En este aspecto conocemos, como
finalizada la tramitacion administrativa la transferencia de documentos a los archivos
correspondientes, resultaba en muchos casos dificil de realizar, y dependia de la
voluntariedad del empleado publico correspondiente para el cual elaborar las relaciones
de entrega o transferencia suponia el tener que volver a crear las informaciones que ya
se habian generado durante la tramitacion administrativa (falta de relacion entre
sistemas de informacion).

En resumen, podemos afirmar que la situacion de partida de las organizaciones publicas
hacia el fenomeno de la modernizacion se caracteriza por la fragmentacion,
heterogeneidad, falta de coordinacion a todos los niveles, y la ausencia de proactividad

en la prestacion de servicios debido a varios factores:

a) En el plano politico existe una primacia de acciones departamentales aisladas en vez
de ejecucion de prioridades globales de gobierno. No existe una vision de conjunto
de la organizacion.[Se pretende una subsanacion mediante el informe OECD

Information Society Reviews]

b) En el plano de gestion se produce un fomento de autarquia de las unidades orgénicas
de gestion en contraposicion a la necesidad de potenciar su integracion y buscar la

consolidacion de las posibles economias de escala.

c) En el plano territorial prevalece una falta de suficiente articulacion entre las

distintas entidades publicas (nivel estatal, autondémico, y local).

d) En el plano organizativo se detecta una importante carencia de criterios para la

adecuada dotacion y organizacion de los recursos humanos.
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e) En el plano tecnoldgico se mantiene una atomizacion de los sistemas de informacion

lo que genera incapacidad para obtener informacion agregada 1til para la gestion y la

toma de decisiones.

En cuanto al concepto de servicio, éste es casi inexistente, siendo el procedimiento
administrativo el centro y la razon de ser de todas las actuaciones administrativas y
en este aspecto lo habitual era la inexistencia de sistemas de soporte adecuados para
gestionarlos, la redundancia de tareas, y la heterogeneidad en la calidad de los

resultados obtenidos.

g) En cuanto a la oferta y difusion de servicios, el ciudadano desconoce qué servicios se

prestan y donde pueden solicitarlos.

Estrategias para el diseiio, desarrollo e implantacion de proyectos de

modernizacion

Determinados los elementos que de alguna manera frenaban el desarrollo racional y

objetivo de nuestras organizaciones publicas y con el fin de poder proceder a disefiar

proyectos de modernizacion, es evidente que se detectan una serie de premisas basicas

que deben de asumir dichas organizaciones a la hora de planificar sus estrategias de

desarrollo e implantacion de sistemas de informacion y que habran de materializarse en

cambios que las afectaran en su globalidad. Esos cambios deberan dirigirse a cubir

ciertas carencias tales como las siguientes:

Desde el punto de vista interno, la principal carencia a resolver es la falta de
coordinacién a todos los niveles lo que produce una desestructuracion de las
actividades ordinarias de las organizaciones e implica una duplicacion de los
esfuerzos materiales y humanos necesarios para lograr cualquier finalidad.

Desde el punto de vista organizativo se manifiesta la dificultad de determinar la
coherencia de la dotacion de recursos humanos, su formacion y su estructuracion
organica, lo cual implica un importante riesgo a la hora de acometer acciones
estructurales de modernizacion ya que el funcionamiento de cualquier organizacion
y los resultados obtenidos de su gestion dependeran en gran medida de la capacidad

de adaptacion, formacion y relaciones interdepartamentales de los empleados

19




‘v tsinf La documentacion administrativa en archivos
etsin administrativos y a la e-Administration en la CV. Estudio
de un caso

publicos en el desarrollo de sus competencias, en este sentido deberan de valorarse

como necesidades estratégicas de las organizaciones en este punto:

a) La definicién detallada de tareas y objetivos a asumir por cada unidad

administrativa.

b) La adecuacion de la estructura organizativa a las necesidades reales de la

organizacion atendiendo al desarrollo de sus funciones.

c¢) La especializacion del personal en las funciones desarrolladas por cada unidad

administrativa.

d) El estudio de las necesidades de formacion del personal.

Los resultados de estas actividades se pueden resumir en la realizacion de un Manual
de funciones por competencias, en una adaptacion de la realidad a estructuras
organicas coherentes, y en la mejora del conocimiento de las actividades de las
distintas areas, permitiendo la reduccion de determinadas tareas administrativas y la
realizacion de actividades de mayor valor afiadido, asesoramiento y ayuda a los
ciudadanos.

Desde el punto de vista tecnoldgico otro de los ejes estratégicos a tener en cuenta es
la necesidad de acabar con la atomizacion de los sistemas existentes y con la
escasa capacidad para aportar informacion corporativa de utilidad practica
que estos tienen. Por lo tanto el planteamiento de optimizar recursos, costes y
esfuerzos determinara la necesidad de integracion de todas aquellas actividades de
gestion administrativa cuyos tramites tienen aspectos y requisitos comunes. El
objetivo no es otro que evitar duplicidades, optimizar recursos y simplificar al
maximo la gestion de todos los sistemas de tal manera que en este sentido
cualquier estrategia de implantacion que tenga como objetivo la integracion de
sistemas debera tener en cuenta la relacion de los mismos con los procesos claves y
relevantes de caracter transversal.

Desde el punto de vista de la prestacion de servicios la necesidad estratégica pasa
por terminar en este aspecto también con la descoordinacion del conjunto de la
organizacion en cuanto a la informacidon que comunica, totalmente fragmentada y
sin un tratamiento uniforme debido a que cada unidad administrativa solo conoce en

detalle la problemética especifica de su ambito material de competencia. La
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informacion relativa al catdlogo de servicios finales que generan las organizaciones
publicas debe ser transmitida de forma homogénea y actualizada como dato unico lo
que implicard la necesidad de establecer de forma clara las responsabilidades y
procedimientos para el tratamiento y actualizacion de dicha informacion, asi como

la utilizacién y distribucion de la misma.

Por ultimo, y en relaciéon con este apartado es necesario, en el ambito de nuestras
organizaciones publicas, posibilitar la proactividad en el sentido de poner en marcha
planes destinados a anticiparse a las necesidades futuras, definir estrategias, propiciar
las acciones para que estas generen los resultados esperados, y someter constantemente
estas a un analisis critico riguroso, de modo que permitan interrumpir cuanto antes
aquellas acciones iniciadas que se demuestren que no llevan a ninguna parte. Por otro
lado proactividad no significa s6lo tomar la iniciativa, sino crear cambio y asumir la
responsabilidad de hacer que las cosas sucedan; decidir en cada momento lo que

queremos hacer y como lo vamos a hacer.

Elementos de cambio en la remodelacion de la administracion publica, hacia

la Networkorientation

Al tiempo que las organizaciones van profundizando en sus necesidades de cambio se
hace mas evidente la necesidad de racionalizar los esfuerzos, costes y recursos. Sobre
todo cuando las pautas de referencia que soportan procesos y procedimientos comparten
requisitos y normas en un porcentaje importante, y la metodologia de gestion es idéntica
en las organizaciones por venir regulada por normas juridicas. Por lo tanto el
planteamiento de optimizar recursos, costes y esfuerzos surgira de la integracion comun
de todos aquellos conceptos cuya gestion tiene aspectos y requisitos comunes. El
objetivo no es otro que evitar duplicidades, optimizar recursos y simplificar al maximo
la gestion de todos los sistemas.

Asi las organizaciones deben de potenciar los sistemas internos de control de la gestion
que daran a la tramitacion de los expedientes administrativos una mayor rapidez y

transparencia, mejorando los tiempos de respuesta, produccion, control documental,
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tratamiento de la informacion automatiza, disefio de metodologias para la identificacion
de procedimientos administrativos y gestion de expedientes y modelos de informacion
que resulten sencillos para ciudadanos y empleados publicos. A la hora de definir los
elementos que configuran un sistema de este tipo creo que hay que partir de la
diferenciacion conceptual que existe entre sistemas de "seguimiento de expedientes" y
sistemas de "gestion de procedimientos". Este ultimo tipo debe permitir el flujo
horizontal de la informacion entre distintas unidades de gestion que interactian sobre un
mismo procedimiento. Estas dos lineas de actuacion bésica implicaran considerar la
gestion administrativa en términos de produccion administrativa concepto mas amplio
de gestion basado en un ciclo productivo completo que se articula para su
funcionamiento en tres sistemas basicos de gestion en las organizaciones: gestion de
registro, gestion de expedientes, y gestion de archivo.

En este sentido la produccion administrativa basada en el ciclo completo de gestion
implica desde el punto de vista conceptual considerar el ciclo administrativo de forma
global desde el disefio de procedimientos y documentos que han de generar, hasta que
dichos documentos son transferidos al sistema de archivos, y se incorporan una vez
tratados técnicamente al sistema general de informacion de la propia organizacion.

En lineas generales y en relacion con este aspecto podemos resumir diciendo que el
proyecto de modernizacion que se plantee en cada organizacion con respecto a la
actuacion sobre la organizacion interna, los procesos de gestion y la tecnologia

disponible deberia contemplar al menos los siguientes aspectos:

a) un desarrollo de la capacitacion en infraestructuras tecnoldégicas basicas de caracter
corporativa lo que resulta ser la base imprescindible para implantar cualquier modelo

actual de gestion.

b) una racionalizacion de los procesos administrativos al mismo tiempo que se

procede a automatizar su ciclo de produccion.

A la vista del panorama expuesto pueden establecerse lineas generales de actuacion
dirigidas a fijar modelos de gestion que podemos articular sobre dos funciones

importantes de la organizacion publica:

a) La produccion de servicios, entendida como el dmbito de la organizacion integrado

por los sistemas de informacion y las unidades administrativas encargados de
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producir servicios, tanto servicios mediales necesarios para el adecuado
funcionamiento de la propia organizacion (tecnologia, gestion de recursos humanos,

contabilidad, archivo, etc.) como servicios finales destinados a los ciudadanos.

b) La distribucion de servicios, entendida como el &mbito de la organizacion integrado
por los sistemas de informacion y las unidades administrativas encargados de las
relaciones con la ciudadania lo que implica una gestion de entrega de los servicios
finales producidos, una gestiéon de los canales de comunicacion (Web, teléfono,

presencial, correo, etc.), y la gestion de las relaciones con los ciudadanos.

Tal y como Van Veestra et al. (2010) concluyen, la implementacion de la
administracion electronica requiere cambio completo potencial de las jerarquias de las
organizaciones publicas hacia una “networorientation”.

El cambio en las organizaciones publicas, sin embargo, es un complejo e impredecible
proceso. La literatura actual sobre e-gobierno estd tratando de comprender la
complejidad de la materia y se encuentra en la busqueda de enfoques multidisciplinarios
en las investigaciones.

Se investiga como el uso de dos lentes tedricas complementarias se puede utilizar para
obtener un mayor conocimiento en este espacio. Combinamos la organizacion y la
teoria de la estructuracion mediante el uso de la primera categoria para identificar como
los aspectos del cambio de la estructura organizativa bajo la influencia de las TI y que
¢ésta fuera capaz de explicar el funcionamiento de estos factores en el proceso de

estructuracion.

Mediante la reestructuracion administrativa conforme a una orientacion orientada a
suministro electronico de la documentacion conseguiriamos las siguientes ventajas en la

gestion y suministro de la informacion:

* La digitalizacién de todo el fondo en soporte papel permitird la perduracion del
contenido en el tiempo.
* Con un sistema de ventanilla Uinica se permite realizar los tramites de forma

electronica facilitando el acceso a los usuarios via Internet.
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* Incrementa la eficacia: celeridad, calidad y reduccion de costes a los ciudadanos y
empresas cooperativas en la realizacion de los procedimientos.

* Aumenta la eficiencia del registro, es decir, incrementar la productividad.

* Facilita la transparencia de los procedimientos y acceso a los datos e informacion
del sector.

* Da posibilidad a nuevos mecanismos de participacion.

* Reduce del costo de los tramites.

* Aumenta de las transacciones realizadas por agente.

* Mejora definicion de los tramites y normalizacion de las casuisticas, reduce la
tramitacion de expedientes, fuera de procedimiento.

* Reduce los plazos de tramitacion.

* Reduce de los papeles y archivos necesarios para ellos.

* Mejora la seguridad de las transacciones.

* Elimina la reintroduccion de la informacion en variados sistemas.

* Reduce las fugas de informacion de forma involuntaria.

Con esta administracion digital, se reduciran los costos de las empresas y ciudadanos en

la cumplimentacion de los distintos tramites con la administracion.

V. Proceso de Modernizacion de la Administracion Publica Espariola

Una necesidad comun a todas las administraciones publicas, independientemente de su
ambito geografico de actuacion (local, regional, estatal o supraestatal), es dar una
respuesta agil, integral y eficaz a su produccion administrativa entendida ésta como el
conjunto de tareas administrativas vinculadas entre si como una Unica unidad de
actuacion que se realiza por parte de una Administracion Publica con la finalidad de
adoptar una resolucion. La consecucion de esta respuesta agil se ve dificultada por la
general desintegracion de los sistemas de informacion empleados en las distintas
gestiones que componen la producciéon administrativa de una Administraciéon Publica
cualquiera (registro de entrada/salida, gestion de expedientes, gestion archivistica,

gestion documental,...) y por la ausencia de bases de datos corporativas que
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proporcionen los datos Unicos necesarios del interesado, del territorio, del servicio
solicitado o de la organizacion.

A esta necesidad se le afade la divergencia entre hacer operaciones con la
Administracion Publica en el mundo real y actuar como ciudadano o como empresa en
el mundo virtual que estd haciendo que se preste mucha atencion al nivel de
incorporacion de las tecnologias de la informacion y las comunicaciones a los modelos
de prestacion de servicios de las Administraciones Publicas.

De entre las gestiones que componen la produccién administrativa, la gestion de
expedientes ha sido considerada, generalmente, como la de mayor dificultad a la hora de
dotar de una solucién tecnolédgica completa, flexible y en un razonable plazo de tiempo.

Sin tener adecuada y completamente resuelta la gestion de la produccion administrativa
no se tiene la informacioén requerida para adoptar las medidas necesarias que mejoren la
calidad de los servicios que la Administracion presta y optimicen los recursos humanos
disponibles. Igualmente, si no estd resuelta la gestion de expedientes no se tiene

resuelta, de manera global, la produccidon administrativa.

Produccion administrativa electronica

La convergencia, cada vez més acentuada, entre las tecnologias de la informacién, de
las telecomunicaciones y de los contenidos esta configurando el entorno econdémico-
social del siglo XXI. En este contexto, las Administraciones publicas se ven obligadas a
tener en cuenta en su manera de relacionarse con los ciudadanos, con las empresas y con
otras administraciones las nuevas posibilidades que se ofrecen (Internet, telefonia,...)
empujadas por la activa adaptacion del sector privado y de los propios ciudadanos.

La prestacion de servicios de la Administracion «en linea» ocupa ahora un lugar
destacado en el discurso politico. Las Administraciones Publicas reconocen las
importantes ventajas que se pueden obtener al trasladar a Internet los servicios
tradicionalmente basados en papel y prestados presencialmente. Igualmente, los
gobiernos son conscientes de que estos servicios deben estar centrados en el ciudadano,
deben ser eficaces en términos de costes, faciles de utilizar y deben anadir valor para los
ciudadanos, las empresas y los propios gobiernos.

La Administracion electronica, incluye como concepto la teletramitacion de asuntos, en

sentido amplio (consultas y actuaciones) realizada a través de técnicas multicanal.
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En el informe de evaluacién comparativa de la accion eEurope, de la Comision de la
Comunidad Europea, COM (2002) 62 final, se cita expresamente que «desde el punto
de vista de la demanda, los servicios de la administracion son uno de los principales
sectores de informacion solicitados por los usuarios de Internet. Casi la mitad de los
usuarios europeos de Internet han visitado los sitios de la administracién. Pero la
mayoria se limita a obtener informacién de la administracién son uno de los principales
sectores de informacion solicitados por los usuarios de Internet. Casi la mitad de los
usuarios europeos de Internet han visitado los sitios de la administracién. Pero la
mayoria se limita a obtener informacion o a descargar formularios. Menos de un 10% de
los usuarios ha presentado formularios. Los servicios de la administracion deberian
convertirse en servicios administrativos plenamente interactivos lo antes posible.»

No obstante, ;qué progresos reales se han hecho en el desarrollo de la denominada
Administracion Electronica? La puesta en practica de la Administracion Electronica
requiere tener preparada la produccion administrativa para este nuevo entorno. Esta
puesta en practica es mucho mas compleja que ofrecer descargas por Internet de
modelos normalizados de solicitud o el envio de esos modelos cubiertos por correo
electronico. La reivindicacion de que la prestacion de servicios publicos no lleve
inherente molestias innecesarias en desplazamientos fisicos, costes econdmicos asi
como retrasos y pase a ser «en linea» suele ignorar la complejidad de los problemas
organizativos internos, procedimentales, reglamentarios, legales y técnicos a los que se
enfrentan los gobiernos a la hora de modificar sus modelos de prestacion de servicios.
En términos generales, la mayoria de los gobiernos y Administraciones que han dado
pasos hacia la Administracion Electronica reconocen la complejidad del proceso de
cambio. En el caso de Espafia, a continuacién vamos a explicar qué planes han sido

aplicados y sus caracteristicas principales.

Plan Avanza y Estrategia 2011-2015

Plan Avanza
En el afio 2004, el Gobierno era consciente de la importancia de generalizar el uso y el

impacto de las nuevas tecnologias en la economia y la sociedad. Por ello surgi6 de la
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necesidad de establecer “un plan de convergencia con Europa y entre Comunidades
Autonomas y Ciudades Autébnomas” en este ambito, denominado Plan Avanza.

El Plan Avanza, que fue aprobado por el Consejo de Ministros el 4 de noviembre de
2005, ha permitido alcanzar una masa critica en nuestro pais, tanto en términos de
mercado como de usuarios, en la aceptacion generalizada de las TIC y en la cobertura
global de servicios TIC, lo que facilitard enormemente el progreso en los proximos
anos.

Tal y como sefialan organismos internacionales como la Organisation for Economic Co-
operation and Development (OECD), la Union Internacional de Telecomunicaciones
(UIT) y la Comision Europea, las Tecnologias de la Informacion y las Comunicaciones
(TIC) representan un papel fundamental y creciente en la economia de nuestro pais.
Espafia ha dedicado, desde el afio 2004, significativos esfuerzos y recursos al desarrollo
de la Sociedad de la Informacion y los progresos desde entonces son evidentes.

Asi ha sido reconocido por la OCDE en su informe “Buena Gobernanza en las Politicas
Digitales: Como Maximizar el Potencial de las TIC. El Caso del Plan Avanza”, donde
se sefiala que el Plan Avanza es la politica mas completa puesta en marcha en Espaiia,
hasta la fecha, para el desarrollo de la Sociedad del Conocimiento y que ha permitido
alcanzar ya importantes logros en la difusion de las TIC. Segiin este mismo informe, el
Plan Avanza puede consolidarse como una estrategia politica clave para Espana: a corto
plazo para que contribuya a la recuperacion econdmica, y a largo plazo para que se
convierta en un apoyo determinante para la fundacion de un nuevo modelo econémico

sostenible.

Plan Avanza 2

Una vez alcanzados una buena parte de los objetivos planteados y siendo conscientes de
la necesidad de seguir avanzando hacia una Sociedad del Conocimiento, comienza una
nueva etapa integrada por cinco ejes estratégicos de actuacion: Infraestructuras,
Confianza y Seguridad, Capacitacion Tecnoldgica, Contenidos y Servicios Digitales y
Desarrollo del Sector TIC.

En el proceso de elaboracion de la Estrategia ha de destacarse el consenso que ha

suscitado entre las fuerzas politicas. En concreto, el 21 de diciembre de 2009, el Senado
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aprobd por unanimidad un documento de propuestas que han sido incorporadas
integramente en la Estrategia 2011-2015 del Plan Avanza 2.

El Consejo de Ministros aprobd el 16 de julio de 2010 el acuerdo por el que se aprueba
la Estrategia 2011-2015 del Plan Avanza 2. Esta segunda fase da continuidad al Plan
Avanza inicial, incorporando las actuaciones en ejecucion y actualizando sus objetivos
iniciales para adecuarlos a los nuevos retos de la Sociedad en Red.

Una de las principales contribuciones del Plan Avanza 2 es coadyuvar al cambio de
modelo econdémico de nuestro pais a través de las TIC, ya que la generalizacion de su
uso permite y permitird un incremento de la competitividad y la productividad, ademas
de favorecer la igualdad de oportunidades, dinamizando la economia y consolidando un
modelo de crecimiento econdmico sostenible.

La primera fase del Plan Avanza perseguia recuperar el retraso de Espafia respecto de la
Unidn Europea, especialmente en cobertura y conectividad, la Estrategia 2011-2015 del
Plan Avanza 2 pretende situar a Espafia en una posicion de liderazgo en el desarrollo y
uso de productos y servicios TIC avanzados.

Tras la presentacion del Plan Avanza 2 y una vez determinada su estructura, procede
ahora aprobar la estrategia de ejecucion de dicho Plan para el periodo 2011-2015.
Estrategia que, como tal no esta vinculada a unos presupuestos concretos sino que
marca unas prioridades que se adoptaran y desarrollaran dentro de los escenarios de

consolidacion presupuestaria aprobados por el Gobierno.

Asimismo, en la elaboracion de la Estrategia han colaborado también el sector privado y
el conjunto de agentes sociales, politicos e institucionales con el fin de lograr la méxima
eficacia y eficiencia de las iniciativas identificadas. Para el Gobierno la elaboracion y el
desarrollo de un Plan con estas caracteristicas es una tarea comin que requiere de la

participacion y el esfuerzo de toda la sociedad espaiiola.

Tomando como punto de partida el Plan Avanza aprobado en el afio 2005, asi como el
marco europeo en el que se encuadran este tipo de iniciativas, se han identificado 34
retos concretos que debe abordar Espafia en el ambito de las TIC. En este contexto, la
Estrategia 2011-2015 del Plan Avanza 2 va a centrar sus esfuerzos en la consecucion de

los siguientes 10 objetivos que facilitaran la superacion de los retos definidos:
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—

Promover procesos innovadores TIC en las AAPP

Extender las TIC en la sanidad y el bienestar social

Potenciar la aplicacion de las TIC al sistema educativo y formativo
Mejorar la capacidad y la extension de las redes de telecomunicaciones
Extender la cultura de la seguridad entre la ciudadania y las empresas
Incrementar el uso avanzado de servicios digitales por la ciudadania
Extender el uso de soluciones TIC de negocio en la empresa

Desarrollar las capacidades tecnologicas del sector TIC

° »®» N n kWD

Fortalecer el sector de contenidos digitales garantizando la mejor proteccion de la
propiedad intelectual en el actual contexto tecnoldgico y dentro del marco juridico
espafiol y europeo.

10. Desarrollar las TIC verdes

Para la consecucion de los 10 objetivos definidos, se han identificados mas de 100
medidas concretas que se deben articular, asi como los indicadores de seguimiento que
mediran su grado de consecucion. Adicionalmente, se han identificado un conjunto de
reformas normativas, necesarias tanto para eliminar barreras existentes a la expansion y
uso de las TIC, como para garantizar los derechos de los ciudadanos en la Sociedad de

la Informacion.

Por otro lado, en cuanto al modelo de ejecucion para la puesta en marcha de estas
medidas, se mantiene el modelo de colaboracidon con todos los niveles de la
Administracion Publica, en especial con las Comunidades Auténomas y las entidades
locales, asi como de las entidades sin fines de lucro y las empresas privadas, iniciado

por el Plan Avanza.

Marco europeo: Agenda Digital Europea e i2010

La Estrategia 2011-2015 se enmarca dentro de las iniciativas que se estan elaborando en
el ambito europeo. La Comision Europea aprobd el 19 de mayo de 2010 una
Comunicaciéon sobre la “Agenda Digital Europea”, cuyo objetivo es promover el

desarrollo de la Sociedad de la Informacion y las TIC para la reactivacion econdmica y
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la creacion de empleo en la U.E. y un horizonte temporal el afio 2015, tomando asi el
relevo del 12010.

La estrategia 12010 fue el marco de la politica de la UE para la sociedad de la
informacion y los medios de comunicacion para el periodo 2005-2010. Promovi6 la
contribucioén positiva que las tecnologias de la informacion y la comunicacion (TIC)
pueden aportar a la economia, la sociedad y la calidad de vida personal. El Informe
sobre la Competitividad Digital de la Comision Europea mostrdé que el sector digital
europeo ha realizado grandes progresos desde 2005, cuando la estrategia 12010 se puso

en marcha.

VIL. Consecuencias tecnoldgicas de la modernizacion: interoperabilidad,

instrumentos y estandares

En avance informatico en estandares y protocolos con el objetivo de proporcionar una
interoperabilidad entre administraciones, tanto a nivel estatal como europeo, ha estado
ayudado del desarrollado legislativo (que se adjunta y resume en el anexo I) y el apoyo
politico y administrativo estatal.

El Consejo Superior de Administracion Electronica es el 6rgano colegiado adscrito al
Ministerio de la Presidencia, encargado de la preparacion, la elaboracion, el desarrollo y
la aplicacion de la politica y estrategia del Gobierno en materia de tecnologias de la
informacion, asi como del impulso e implantacion de la Administracion electronica en
la Administracion General del Estado. Actuard en pleno y en comision permanente y
dependen funcionalmente de ¢l las Comisiones Ministeriales de Administracion
Electrénica.

Las Comisiones Ministeriales de Administracion Electronica, que sustituyen a las
anteriores Comisiones Ministeriales de Informatica en cualquiera de sus
denominaciones, son los instrumentos para la coordinacién interna de cada
departamento en materia de tecnologias de la informacion y de Administracion

electronica. Se regulan en el articulo 8 del Real Decreto 589/2005, de 20 de mayo.
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Las Comisiones Ministeriales de Administracion Electronica estaran presididas por el
Subsecretario del ministerio y tendran la composicion que determinen sus respectivas

normas reguladoras de acuerdo con las peculiaridades de cada departamento.

El contexto politico europeo

Es necesario proceder a explicar el momento de transformacion que se esta viviendo en
Europa. Como se esta interrelacionando el cambio en el sistema econdmico y
administrativo actual, orientado hacia las plataformas de gestion digital de la
informacion con el fin de que todos los ciudadanos europeos tengan el mismo nivel de
acceso electronico a las diferentes tramitaciones administrativas.

Comenzaré con las soluciones que ofrece Europa para que se lleve a cabo correctamente

la interconexién de expedientes electronicos.

El programa del Interoperability Solutions for European Public Administration (ISA)
tiene que ser visto en el contexto global de una serie de otras iniciativas de la Union
Europea:

a) La estrategia Europa 2020 propuesta por la Comision Europea pretende convertir la
Union Europea en wuna economia inteligente, sostenible e integradora
altos niveles de empleo, la cohesion, la productividad y social. En esta estrategia,
siete iniciativas emblematicas se anuncio, una de ellas "Una Agenda Digital para
Europa”. El objetivo general de la Agenda Digital es entregar beneficios sostenibles,
econdmicos y sociales de un mercado unico digital basado en internet de alta

velocidad y aplicaciones interoperables.

b) El Plan de accion europeo 2011-2015 de administracion electronica establecido por
la Comision Europea en respuesta a la Declaracion Ministerial de Malmo, sobre
eGovernment, que fue aprobado por la Comision Europea el 15 de

Diciembre 2010.
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Interoperability Solutions for European Public Administration (ISA) Work

Programme

En la Europa actual, los ciudadanos son libres de trabajar y cambiar de residencia a
cualquier pais de la Unidn, y las empresas son igualmente libres de comerciar y realizar
negocios. Con frecuencia tienen que interactuar con las administraciones de los Estados
miembros, que cada vez con mas frecuencia se hace electronicamente. Para facilitar la
interaccion electronica con ciudadanos y empresas, los Estados miembros han ido
transformado sus administraciones, mejorar sus procesos de negocio y la forma en que
interactian con ciudadanos y empresas, reduciendo asi gran parte de la carga
administrativa y los costes y aumentar la eficiencia y eficacia de los servicios publicos.
Sin embargo, hay un alto riesgo de que esta transformacion de lugar a las barreras
electronicas, debido tanto a la dimension nacional y la falta de
interoperabilidad a nivel europeo, lo que hace imposible para los ciudadanos y las
empresas interactuen electronicamente con una administracion publica de otro Estado
miembro con la misma facilidad que los locales. Esto podria dificultar el
funcionamiento del mercado interior y la libertad de movimiento asociado con efectos
negativos sobre la apertura y competitividad de los mercados y la movilidad
transfronteriza, asi como tener un impacto en la prestacion de algunos servicios de
interés general para los ciudadanos y las empresas, ya sea econdémica o no econdmica.

Al mismo tiempo, los desafios que enfrenta Europa hoy en dia exigen cada vez mas una
respuesta politica comun, y por lo tanto los Estados miembros deben unir sus fuerzas
para poner esto en efecto. La implementacion de una amplia gama de actos legislativos
es, de hecho, el compartir responsabilidad de los Estados miembros y la Comision
Europea, y requiere interaccion a través de las fronteras y los sectores por medio de la
Informacién y la Comunicacion (TIC). Los Estados miembros y la Comision tienen que
intensificar sus esfuerzos para lograr la interoperabilidad entre las soluciones TIC
nacionales y las comunitarias, fomentarlas de comun acuerdo y evitar la dependencia de
la trayectoria con el fin de garantizar una interaccién eficiente y eficaz entre las
administraciones publicas europeas en apoyo de la prestacion de servicios publicos

electronicos y la aplicacion de las politicas y actividades comunitarias.
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A continuacion se recopilan una serie de protocolos, estandares, formatos y
herramientas utilizados en la actualidad en los proyectos de digitalizacion. Gracias al
desarrollo legislativo que procederemos a resumir tras este punto tenemos la base de la

eleccidn de las herramientas mencionadas.

Metadatos

Dentro de este conjunto de Normas Técnicas de Interoperabilidad, las normas relativas
al documento electronico, al expediente electronico, a la digitalizaciéon de documentos
en soporte papel, a los procedimientos de copiado auténtico y conversion y a la politica
de gestion de documentos electronicos responden a lo previsto en el citado Real Decreto
4/2010, de 8 de enero, sobre interoperabilidad, recuperacion y conservacion del
documento electronico, a la luz de la necesidad de garantizar todos estos aspectos para
el documento electronico a lo largo del tiempo.
En este desarrollo legislativo se establecen la descripcion que debe contener cada
documento electronico, es decir, lo metadatos con el fin de que la transferencia de
documentos electronicos o expedientes electronicos se realice de forma correcta.
En la Resolucion de 19 de julio de 2011, de la Secretaria de Estado para la Funcion
Publica, por la que se aprueba la Norma Técnica de Interoperabilidad de Documento
Electronico nos senala los metadatos minimos obligatorios del documento electrénico.
Estos son, tal y como podremos observar mas extensamente en el anexo III, los
siguientes:

=  Version de la Norma Técnica de Interoperabilidad.

= Identificador normalizado del documento.

= Identificador de la administracion generadora del documento o del o6rgano

capturador.

= Fecha de la captura.

= Origen, si el contenido fue creado por un ciudadano o por la administracion.

= Estado de elaboracion.

= Nombre de formato logico del fichero de contenido.

= Tipo documental.

= Tipo de firma.
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= [dentificador de documento de origen.

Formatos digitales para la conservacion

He conducido el texto a ofrecer directamente los resultados ofrecidos por Hodge-
Anderson (2007) por considerar el estudio mas exhaustivo leido y por formar parte de
un grupo de investigacion -Digital Preservation Task Group (CENDI) perteneciente a
Information International Associates-. A ¢l pertenecen grandes e importantes
instituciones de preservacion de la informacién a nivel internacional (como la Library of
Congress, National Science Foundation, National Archives and Records Administration,
etc.).

Los formatos digitales estan considerados como medio para preservar la informacion de
la administracion. De cualquier forma, con la variedad de formatos disponibles, la
cuestion que se plantea es cual de ellos debe ser usado. Los formatos elegidos como
mas Optimos para preservar la informacion, y por tanto los analizados en funcién de
factores técnicos, de calidad y funcionales, fueron Tagged Image File Format (TIFF),
Portable Document Format (PDF), Portable Document Format/Archival (PDF/A) y
Extensible Markup Language (XML). Sin embargo, vamos a centrarnos en el PDF/A
por considerarlo el mas 6ptimo para gestionar el tipo de documentacidon que mantiene la

administracion a la que hacemos referencia.

La llegada del PDF/A

El tema de formato de conservacion se elevd de nuevo por la llegada de PDF/A-1.
Varias organizaciones, entre ellas la  Association for Information and
ImageManagement (AIIM) y Association for Suppliers of Printing , Publishing and
Converting Technologies (NPES) decidié abordar los problemas de conservacion que
fueron surgiendo con el uso generalizado de PDF. La Oficina Administrativa de los
tribunales de los EE.UU. fue una fuerza impulsora en la formaciéon de un Comité de
EE.UU. para iniciar una norma ISO basada en en formato PDF. Un objetivo importante

era "para abordar la cuestion de que grandes masas de documentos oficiales e
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importantes la informacion se mantienen en PDF, pero PDF que no es adecuado como
un formato de archivo”.

En 2005, PDF/A-1 fue aprobado como estandar ISO 19005-1: 2005, bajo TC 171
(comité técnico de la International Organization for Stardardization, ISO). PDF/A-1 es
un conjunto de reglas para las que no hay que hacer en un documento PDF con el fin de
tener alguna posibilidad de leerlo mas tarde. También especifica que es lo que estd
permitido y lo que se requiere en PDF/A-1 y la forma de aplicar esos objetos.
Esta definiciobn mas estricta es esencial para comprender los usos apropiados para
PDF/A-1 y las limitaciones de PDF/A-1 como formato por defecto para el archivo de
documentos electronicos en general.

De acuerdo con la evaluacion de la Library of Congress-National Digital Information
Infrastructure Preservation (LC-NDIIPP), PDF/A-1 intenta maximizar la independencia
de dispositivo, el propio contenido y documentacidon, que son todos factores que se
consideran beneficiosos para la sostenibilidad de un formato, y, por tanto, deseable con
fines de preservacion.

Sin embargo, PDF/A-1 no seria apropiado para todo tipo de materiales como audio,

video, Javascript o ejecutables.

Firma digital y Autenticacion

La Ley de Patrimonio Histérico Espanol (Ley 16/1985) y la Ley de Régimen Juridico
de las Administraciones Publicas y Procedimiento Administrativo Comun (Ley
30/1992) ya hacen referencia a la emision de documentos validos por medios
electronicos. Lejos estaban estas dos legislaciones del espiritu y transcendencia de lo
que hoy nos plantea y obliga la Ley de Administracion Electronica (Ley 11/2007); no
obstante ambas legislaciones estdn presentes en la nueva. La nueva ley recoge
definiciones de varios tipos de documentos electronicos, los que se emiten por la propia
administracion publica que se definen como documentos publicos administrativos. Los
documentos validamente emitidos por los 6rganos de las administraciones publicas v,
por consiguiente, los documentos administrativos electronicos sélo pueden ser emitidos
por los organos de las Administraciones Publicas. Se condiciona su validez a la

incorporacion de una o varias firmas electronicas y que el objeto de éste debe referirse a
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cualquier informaciéon o actuacion de la administracion, actos resolutorios, tramites,
informes, pruebas, etc...
La consideracion de otros documentos electronicos serdn los emitidos por los
particulares y que obran en poder de la Administracion Publica. Todos ellos deberan ser
emitidos por medios electronicos, y debera garantizarse su conservacion con las
garantias de su titularidad, originalidad, autenticidad e inalterabilidad. Es pues una de
las exigencias la referencia temporal desde la perspectiva de los prestadores de servicios
de certificacion electronica y los servicios de sellado de tiempo.
Todo esto, nos lleva de nuevo a una parte de la interoperabilidad y que sera lo que
marque de una manera importante su utilizaciéon de forma habitual, la obligatoriedad de
disponer de la necesaria normalizacion de documentos y formatos electronicos,
universales y gratuitos.
El valor juridico y probatorio del documento, base del ordenamiento juridico-
administrativo, incide de nuevo en la autenticacion con la firma electronica y el sellado
electronico, que no deja de ser la validacién legal del documento firmado, y la
acreditacion de la fecha y hora de cualquier operacion y transaccion por medios
electronicos. En definitiva, el documento electrénico debe cumplir las condiciones que
garanticen la prueba documental imprescindible en el derecho administrativo.

Resumiendo, tendremos que disponer de:

* Documentos electronicos validos, es decir integros, auténticos, permanentes,
originales y Uinicos, que en su uso garanticen la confidencialidad, la fiabilidad, la
calidad, el acceso y la identificacién del usuario.

* Documentos que necesitan su registro y fiabilidad de las notificaciones. Poder
acceder a la trazabilidad de los mismos (sello en el tiempo). Todo ello con la
duplicidad que nos proporciona la convivencia con el papel, y que en un momento
determinado habra que destruir el papel que se ha duplicado del documento digital y
dejar de producir en este soporte.

* Los procedimientos tendran que someterse a la perfecta clasificacion y
simplificacion de los mismos y, por supuesto, sometido a la interoperabilidad entre
administraciones para poder unificar todos los que tenga una legislacioén o tramites

comunces.
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* QGestion de procedimientos electronicos, estamos hablando de software apropiado y
que ya esta en los mercados informaticos. Estos programas nos van a dar soluciones

a muchos de los problemas planteados.

Validacion de Certificados y Firmas Electronicas

Los certificados electronicos proporcionan las garantias de la autenticidad de la
identidad del firmante y la integridad de un documento electronico y de cualquier otro
tipo de fichero electrénico como lo podria ser perfectamente, por ejemplo, un fichero de
musica o video.

Para poder confiar plenamente en un certificado electronico usado en una firma
electronica ha de comprobarse principalmente que éste cumpla una serie de
condiciones: en primer lugar en los certificados por el cual podemos confiar emitido por
una autoridad de certificacion en la que confiamos. Ademas se debera comprobar que la
firma se realiz6 dentro del tiempo de vigencia del certificado.

Este tipo de validacion que se podria calificar de alglin modo como “estatica” se realiza
completamente en el propio equipo del usuario. Pero para realizar una validacion
realmente completa de un certificado y/o una firma electronica basada en un certificado
electronico hay que comprobar ademas que no haya sido revocado y para averiguar este
extremo no hay mas remedio que consultar a la autoridad de certificacion que lo emitio.
El proceso de validacion, incluida la consulta sobre la revocacion, de la firma
electronica y el certificado en el que estd basada lo hard una herramienta concreta,
dependiente del formato utilizado en la firma electronica. En las actividades
profesionales, por ejemplo de un funcionario, estas tareas se realizaran en la medida de
lo posible automaticamente por las aplicaciones que el profesional utiliza en su trabajo.
En una aplicacién de gestion de un procedimiento, serd la propia aplicacion la que
validara de manera transparente para el funcionario si las firmas electronicas son
validas. El sistema incluso ni aceptara documentos firmados electronicamente si la
validacion da un resultado negativo. Un registro electronico, por ejemplo, valida en el
acto el certificado que el ciudadano utiliza para la firma electronica, y si no es valido, ni
procede a dar entrada al documento en cuestion.

No obstante, el trabajo con documentos con firma electrénica no siempre se realiza
dentro de una aplicacion de gestion especializada. Esto podria ser el caso, por ejemplo,

de dos organismos que se intercambian por correo electronico una serie de documentos
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firmados electronicamente para un proposito determinado, una empresa que envia una
factura firmada electrénicamente a otra o una Administracion que no dispone de una
recepcion automatizada de facturas electronicas.

En estos casos sera necesario validar las firmas electronicas de manera “manual”, es
decir, los usuarios que trabajan con estos documentos tendran que utilizar herramientas
para la validacion de las firmas electronicas cuya eleccion dependerd de los formatos

concretos de firma digital utilizados.

Documentos PDF con sello de tiempo

Con el tiempo los ciudadanos se encontraran en cada vez mas ocasiones con
documentos PDF emitidos por una Administracion Publica que, ademés de la firma
electronica, contendran un sello de tiempo emitido por una tercera parte de confianza,
una autoridad de sellado de tiempo (TSA — Timestamping Authority).

El sello de tiempo, como indica su nombre, se usa en esta ocasion como evidencia
electronica que certifica y garantiza que la firma electronica fue realizada en el
momento que certifica el sello. El sello de tiempo puede actuar como evidencia
electronica para muchos propositos diferentes, un ejemplo puede ser el uso de un sello
electronico para acreditar la fecha y hora exacta en un asiento de un registro electronico.
Es importante resaltar aqui la distincion que hace el Real Decreto 1671/2009 de
Desarrollo de la Ley 11/2007 entre el concepto de sello de tiempo que seria “la
asignacion por medios electronicos de una fecha y hora a un documento electronico con
la intervencion de un prestador de servicios de certificacion que asegure la exactitud e
integridad de la marca de tiempo del documento” tal como se ha explicado arriba frente
al concepto de marca de tiempo que seria “la asignacion por medios electronicos de la
fecha y, en su caso, la hora a un documento electrénico. La marca de tiempo sera
utilizada en todos aquellos casos en los que las normas reguladoras no establezcan la
utilizacion de un sello de tiempo.”, es decir, la simple inclusion de la informacién de
una fecha y hora en el documento electronico, sin la acreditacion de la misma por parte

de una TSA.

Firmar Documentos electronicamente
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Al igual que la validacion, la firma electronica se deberia realizar en la mayoria de los
casos mediante una aplicacion de gestion especializada que ya incorpora las
funcionalidades necesarias para firmar y/o generar documentos con firma electronica. El
caso tipico de una aplicacion de este tipo seria una aplicacion Web de un registro
electronico ante el cual presentar un documento para un determinado procedimiento
administrativo, por ejemplo, la declaracion de la renta. Por otra parte los profesionales,
los funcionarios, utilizardn a su vez aplicaciones internas en las que se haran cosas
como, por ejemplo, la emision de una resolucion.

No obstante, también aqui a veces habra casos en los que serd necesario crear una firma
electronica en un documento de una manera “manual”, es decir, no usando una

aplicacion de gestion especializada.

Por todo ello vamos a mencionar los mecanismos que se han activado y desarrollado
para conseguir llevar a cabo lo mencionado. Debido a la complejidad de dichas
descripciones, las insertaremos repasando los puntos mas importes del marco legislativo
de la administracion electrénica. Tras las mencionadas especificaciones técnicas
pasaremos a materializar el Plan de Accion desarrollado en un proyecto concreto de la

Generalitat Valenciana.

Sistema archivistico administraciéon publica en la
Comunidad Valenciana

Sistema archivistico valenciano

Del reparto de competencia, parece obvio que es la autonomia la que recoge el grueso
competencial. El Estado central se reserva la “defensa del patrimonio cultural” en dos
situaciones: la exportacién y la expoliacion, mientras que la Generalidad Valenciana
acoge competencias exclusivas sobre dicho patrimonio sin limite expreso alguno salvo
las concretas atribuciones estatales. Estas competencias se recogen en el Estatuto de
Autonomia de la Comunidad Valenciana (Ley Orgéanica 1/2006, de 10 de abril): art.
49.1y51.1.
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«Articulo 49

1. La Generalitat tiene competencia exclusiva sobre las siguientes materias: [...]

6.* Archivos, bibliotecas, museos, hemerotecas y demas centros de deposito que no sean
de titularidad estatal. Conservatorios de musica y danza, centros dramaticos y servicios

de Bellas Artes de interés para la Comunitat Valenciana. »

«Articulo 51

1. Corresponde a la Generalitat la ejecucion de la legislacion del Estado en las
siguientes materias: [...]
5.* Museos, archivos y bibliotecas de titularidad estatal, cuya ejecucion no quede

reservada al Estado. »

De modo similar, el Estado tiene competencia exclusiva sélo sobre archivos de
titularidad estatal, mientras que la Generalidad lo tendra sobre cualquier archivo “de
interés para la comunidad autonoma”, e incluso se le podra encomendar la gestion de
los primeros. La evolucién politica durante estos diez y ocho afios no ha hecho sino

acentuar el protagonismo de la comunidad auténoma en dichas cuestiones.

La situaciéon actual del sistema archivistico valenciano es en gran parte fruto de esta
doble caracterizacion en su génesis: el reparto competencial entre el Estado central y la
Generalidad Valenciana, con claro predominio de la segunda, y la construcciéon de un
nuevo sistema aprovechando en gran parte medios, personal y recursos del antiguo

sistema archivistico espafiol en nuestro territorio.

El Sistema Archivistico Valenciano, definido como el conjunto de 6rganos, archivos y
servicios encargados de la proteccion, organizaciéon y difusion del patrimonio
documental valenciano, se regula en la Ley 3/2005, de 15 de junio, de la Generalitat, de
Archivos. La mencionada Ley, en el titulo I nos indica la estructura que tiene el sistema
archivistico valenciano, tal y como lo reflejamos a continuacion:

“Articulo 7. Estructura del Sistema Archivistico Valenciano.
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1. El Sistema Archivistico Valenciano se estructura en drganos directivos, asesores y
archivos.
2. El organo directivo del Sistema Archivistico Valenciano es la conselleria
competente en materia de cultura.
3. Son 6rganos asesores del Sistema Archivistico Valenciano:

a) El Consejo Asesor de Archivos.

b) La Junta Calificadora de Documentos Administrativos.

c) El 6rgano de la Generalitat competente en materia de nuevas tecnologias.”

Servicio de archivos

El Servicio de Archivos se crea por Decreto de 3 de diciembre de 1982 por el que se
establece la estructura y el régimen interno de la Conselleria de Cultura, Educaci6 i
Ciencia (DOGV 21.12.1982). Por este decreto se crea, dentro de la Direccion General
de Promocion Cultural, una Subdireccion General de Archivos y Museos de la que
dependera el Servicio de Archivos.

En la actualidad, Orden de 12 de noviembre de 2007, de la Conselleria de Cultura i
Esport, de desarrollo del Reglamento Orgénico y Funcional de este departamento
(DOCV 21.11.2007), el Servicio de Archivos pertenece a la Direccion General del
Libro, Archivos y Bibliotecas que depende organicamente de la Secretaria Autonémica
de Cultura.

Corresponde al Servicio de Archivos la elaboracion de informes, apoyo técnico,
inspeccion y evaluaciéon acerca de la prestacion de los servicios de archivo; la
organizacion de encuentros, reuniones, congresos y actos culturales sobre temas de
interés para el sistema de archivos; la gestion de las ayudas que desde la Generalitat se
destinen al sistema de archivo; la coordinacion y la propuesta a los 6rganos competentes
de las relaciones de puestos de trabajo adecuados para un correcto funcionamiento de
los centros o servicios de archivo; la edicion de la serie “Arxius Valencians”; el impulso
y gestion del registro de los bienes pertenecientes al patrimonio documental valenciano,
incluidos o no en los centros de archivo del sistema; el impulso de las acciones
oportunas destinadas a garantizar que elementos importantes del patrimonio documental
valenciano que no se hallan en territorio valenciano, puedan pasar a sus centros de

archivo mediante copia en cualquier soporte material; el soporte técnico al Consejo
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Asesor de Archivos y el ejercicio de las funciones en materia de mantenimiento,
custodia, exhibicion, investigacion y digitalizacion de todos los archivos de la

Generalitat.

Organos asesores

Consejo Asesor de Archivos

Dependiente de la Conselleria de Cultura, Educacion y Ciencia, y sin facultades
decisorias, este “Organo de caracter consultivo, presta su asistencia y concurso al titular
del Departamento en cuantos asuntos y actividades en materia de archivos estime
pertinente someter a su parecer”’. Estard integrado, ademas de por el propio Conseller,
que lo presidird, por el Director General de Cultura que actuara de vicepresidente, por el
jefe del Servicio del Libro, Archivos y Bibliotecas que actuara de secretario, y por ocho
vocales libremente designados por el Conseller a propuesta del Director General de
Cultura, “entre personas de especial competencia en la materia en el ambito de la

Comunidad Valenciana”.

Junta Calificadora de Documentos Administrativos

La Junta Calificadora de Documentos Administrativos (JCDA) es un o6rgano colegiado
adscrito a la conselleria competente en materia de cultura, creado por el articulo 85 de la
Ley 4/1998, de 11 de junio, de la Generalitat, del Patrimonio Cultural Valenciano.
Posteriormente, sus funciones fueron determinadas por la Ley 3/2005, de 15 de junio,
de la Generalitat, de Archivos, y por el Decreto 189/2005, de 2 de diciembre, del
Consell de la Generalitat, por el que se regula la JCDA y el procedimiento de
valoracion, conservacion y eliminacion del patrimonio documental de los archivos

publicos.

Tras el estudio de las propuestas de tablas de valoracion documental, la JCDA emite el
correspondiente dictamen preceptivo y vinculante donde se propone, bien la
conservacion permanente de la documentacion para su ingreso en los archivos
histéricos, bien su eliminacidon parcial o total debida a su inutilidad administrativa y

cultural. De este modo, se pretende, por un lado, solucionar las necesidades perentorias
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de valoracion, conservacion y eliminacion que plantea la documentacion de los archivos

de las administraciones publicas de la Comunitat Valenciana; y, por otro, establecer las

bases para que los diferentes organismos y entidades, por medio de las comisiones de

Valoracion Documental, elaboren y presenten sus propuestas de tablas de valoracion

documental.

Entre las funciones de la Junta estan:

a)

b)

Fijar los criterios de wvaloracion y seleccion de los documentos de las
administraciones publicas para elaborar las tablas de valoracion documental;
Realizar el estudio de las propuestas de tablas de valoraciéon documental que
presenten las comisiones de valoracion documental para emitir el correspondiente
dictamen;

Proponer los plazos y condiciones de las transferencias entre los diferentes archivos;
Proponer los plazos y condiciones de acceso y utilizacion de los documentos
depositados en todos los archivos de las administraciones publicas del Sistema
Archivistico Valenciano; y

Realizar las recomendaciones que estime oportunas para la correcta aplicacion de
los dictdmenes que sean aprobados y para asegurar la coordinacion y colaboracion

de las unidades administrativas y comisiones de valoracion documental.

En esta pagina figuran los recursos necesarios para realizar las propuestas de tablas de

valoracion documental, asi como los calendarios de conservacion aprobados. Al Area

restringida solamente pueden acceder los miembros de la JCDA o los de las comisiones

de Valoracion Documental.

Proceso de modernizacion de la Administracion Publ ica Valenciana

La Generalitat ha puesto en practica en los ultimos afios actuaciones de distinta

naturaleza para conseguir la transformacion de los servicios publicos a través de la

modernizacion y la mejora de los sistemas de gestion, desarrollando planes y acciones

que ponen de manifiesto su implicacion en la mejora continua de los servicios publicos,

que se han plasmado en distintas regulaciones (que se resumiran en el anexo II).
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La LEY 3/2010, de 5 de mayo, de la Generalitat, de Administracion Electronica de la
Comunitat Valenciana se justifica sustancialmente en la habilitaciéon consignada en la
Ley 11/2007, de 22 de junio, de Acceso Electronico de los Ciudadanos a los Servicios
Publicos, que en su disposicion final octava sefiala la capacidad normativa de desarrollo
de las comunidades autonomas en el ambito de sus respectivas competencias, sin
perjuicio de las remisiones, expresas o tacitas, que realiza a otra normativa, legal o
reglamentaria, en especial, a la Ley 30/1992, de 26 de noviembre, de Régimen Juridico
de las Administraciones Publicas y del Procedimiento Administrativo Comun.
Ademas de las finalidades sefialadas con caracter basico en la Ley 11/2007, de 22 de
junio, de Acceso Electronico de los Ciudadanos a los Servicios Publicos, la presente ley
también persigue los siguientes objetivos:
1. La plasmacion y concrecion de la voluntad de La Generalitat de realizar una
regulacion propia, especifica y expresa, de los aspectos no basicos de la Ley
11/2007, de 22 de junio, en aplicacion del principio constitucional de autonomia.
2. El ejercicio de la competencia de desarrollo general de los preceptos basicos de la
citada ley que, no obstante tal naturaleza, realizan un llamamiento expreso a las
administraciones publicas para que los concreten adaptandolos a sus estructuras
propias, en aplicacion del principio constitucional y estatutario de autoorganizacion.
3. La intencién de impulsar una administracion electronica moderna de manera
homogénea, coordinada y colaboradora en el marco de la Comunitat Valenciana y de
todas las administraciones y organizaciones publicas propias de ese ambito
territorial, promoviendo, a la par, la inmersion tecnoldgica de ciudadanos y
ciudadanas, empresas y organizaciones sociales.
4. La dotacion de cobertura legal a normas y principios en materia tecnologica que
tan solo revestian ropaje reglamentario, fundamentalmente a través del importante
Decreto 96/1998, de 6 de julio, del Consell, por el que se regulan la organizacion de
la funcién informatica, la utilizacion de los sistemas de informacion y el Registro de

Ficheros Informatizados en el ambito de la administracion de La Generalitat.

La evolucion de las actuaciones globales (tal y como comentidbamos en el primer
parrafo de este punto) y de largo recorrido como el Plan Estratégico para la

Modernizacion de la Administracion Valenciana (PEMAV) o el 2° Plan de
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Modernizacion de la Comunitat Valenciana (moderniza.com), plan este ultimo que
defini6 la cultura corporativa de la Administracion de la Generalitat (proyecto Excel).

En otras ocasiones se han utilizado instrumentos concretos y de &mbito mas reducido,
como han sido la publicacion del Decreto 191/2001, de 18 de diciembre, del Consell,
por el que se aprueba la Carta del Ciudadano y se regulan la Cartas de Servicios, o el
Decreto 165/2006, de 3 de noviembre, del Consell, por el que se regulan las quejas y
sugerencias en el ambito de la Administracion y las organizaciones de la Generalitat.

Todas estas actuaciones han tenido siempre un mismo objetivo: mejorar la atencion al
ciudadano a través del incremento de los niveles de calidad de los servicios que se le
ofrecen y, al mismo tiempo, mejorar la gestion interna para conseguir cada dia mayores

cotas de eficacia y eficiencia en la gestion de los recursos.

Planes de innovacion: Avantic y Gobernanza 2013

Avantic

El primer plan de innovacion se denomind Avantic, se extendié de 2004 a 2010, sufrid
un aumento en tiempo y en presupuesto, y se incluyd dentro del Plan de Infraestructuras
Estratégicas de la Generalitat Valenciana (PIE).  Este programa utiliza el modelo

SIMAC como Plataforma Tecnologica Comun.

Gobernanza 2013

Gobernanza 2013 En la actualidad el Plan de Innovaciéon y Modernizacion tiene en
cuenta los fundamentos basicos de la cultura organizativa de la Generalitat, como son la
mision, la vision y los valores por los que se rige en su actuacion, establece tres
principales objetivos estratégicos que resumen la orientacion del Plan: adaptar la
Administracion a los nuevos retos y necesidades de la sociedad, modernizarla
impulsando una nueva cultura organizativa y conseguir la mejora continua de la calidad

de los servicios que la Generalitat presta a los ciudadanos.

Por ello, a continuacién se va a describir un caso de integracion del e-Government en la

Direccion General de Trabajo, Cooperativismo y Economia Social
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Caso practico. Proyecto de Modernizacion del Registro de Cooperativas de la

Generalitat Valenciana

La modernizacion del Registro de Cooperativas perteneciente a la Direccion General de
Trabajo y Seguridad Laboral, va a contribuir al desarrollo de la ventanilla tnica
empresarial, la cual tiene como objetivo prioritario apoyar a los emprendedores en la
creacion de nuevas actividades empresariales. Actualmente en Espafia la creacion de
una empresa requiere numerosos tramites y cumplimentarlos todos hace que se retrase
un tiempo su funcionamiento. Para evitar esto se ha creado la ventanilla tUnica
empresarial, la cual facilita los trdmites para su creacion. Indudablemente, estos podrian
realizarse de manera mucho mas agil si todos los procedimientos se pudiesen realizar a
través de la Web. Actualmente este servicio que a través de las distintas Camaras de
Comercio ofrece informacion y ayuda en los tramites, en un futuro pretende ofrecer la

posibilidad de tramitacion a través de la red.

Para que sea posible, cada una de las administraciones debe estar preparada tecnoldgica
y organizativamente. Con las politicas que se pretenden implantar desde el registro de

cooperativas sera técnicamente posible.

La Administracion Publica valenciana contribuye al desarrollo e implantacion de la
administracion electronica. En el caso que nos compete del registro de cooperativas,
podemos ver que se ofrece informacion sobre los tramites a realizar a través de dos
proyectos de desarrollo: uno nacional, la ventanilla tUnica empresarial, y otro

autonomico, PROP.

Mantener al dia la informacion de manera coordinada entre las distintas
administraciones es dificil. Por ello realizar los tramites, formularios e informacion
desde el mismo organismo emisor es vital para ofrecer informacion veraz. Esta

informacion debe actualizarse mediante base de datos y no mediante codigo html. Al
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final, se deberan construir bases de datos multiplataforma, con estructuras normalizadas
para que sea posible la consulta simultanea a través de los posibles interfaces que se

creen para la ventanilla Uinica de la administracion.

Es por ello, que se integraran todos los formularios y servicios ofertados por el registro
de cooperativas teniendo en cuenta la estrategia global de la teleadministracion de la
Generalitat: Mastin (tramites y expedientes), Firma electrénica (autentificacion y
certificacion), PROP (atencion al ciudadano) y Portal GV, entre otros. Con ello se
pretenden aprovechar las sinergias generadas por otros departamentos de la Generalitat

o a la inversa. Realizando la integracion tanto de manera horizontal como vertical.

Tal y como hemos comentado al inicio del documento, la Administracién debe
aprovechar el potencial que prestan las TIC para poder prestar servicios de calidad,
eficaces, eficiente y en continuia adaptacion a los cambios que se produzcan, adaptados
a las necesidades sociales de cada momento. Asi la aplicacion de las TIC y las
telecomunicaciones deben aportar una respuesta unica, agil, eficiente, de calidad y
transparente a los ciudadanos. No puede aportar informacion desactualizada, erronea o
incoherente. Todo se debe realizar desde una perspectiva de orientacion al ciudadano,

calidad y transparencia.

1. Situacion actual

Para una correcta realizacion del proyecto, se debera realizar un estudio riguroso del
flujo de trabajo llevado a cabo en cada uno de los registros de la Comunidad
Valenciana: Navarro Reverter y Baron de Carcer en Valencia, asi como los de Alicante
y Castellon. Consideramos recomendable establecer un procedimiento Unico de trabajo

a seguir en cada uno de los registros.

Para conseguir una oficina sin papeles deben darse los siguientes pasos:

* Mecanizacion interna

* Servicios on-line

* Trabajo en red: trabajo en cooperaciéon con otros organismos € instituciones (en
nuestro caso: Conselleria de Hacienda, notarios, registro mercantil serian los mas

directamente implicados)
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* Oficina sin papel.

De estos pasos, actualmente el registro ha abordado el primero: la mecanizacion interna.
Aunque, por lo observado en la visita y entrevista con el personal de los distintos
servicios, es mejorable. Una de las cuestiones que mas demandan los empleados es la
adecuacion del software a las necesidades diarias que se les plantean. Esta demanda ha
sido transmitida practicamente por el 100% del personal entrevistado. Tras el estudio,
de manera no exhaustiva, del programa que se utiliza en el registro, en algunos casos no
es carencia de prestaciones del programa como desconocimiento del mismo por parte de

los usuarios lo que hace que no se adecue a las necesidades que ellos demandan.
De la visita a los distintos centros se pueden establecer las siguientes conclusiones:

» Existe una actitud muy positiva por parte de todo el personal que trabaja en los
distintos servicios para que se proceda a la digitalizaciéon del material y a la
realizacion de las mejoras que se consideren oportunas del programa

* Consideran que la administracion a través de la red puede ser una herramienta muy
util

* La unica problematica planteada en los distintos lugares ha sido la falta de espacio
para trabajar mas personal o incorporan nuevos medios tecnoldgicos. Este factor lo
consideramos importante a la hora de proceder a la digitalizacion de la informacion,
ya que en un primer momento se va a considerar que se esta sobrecargando de
mayor cantidad de trabajo a las personas del registro si ademas de sus trabajos
habituales deben proceder a digitalizar la informaciéon nueva entrante, a no ser, que

la documentacion entrante ya venga en formato electronico debidamente legalizado.

Otro factor a tener en cuenta en el proceso de digitalizacion es la escaso espacio del que
disponen en las distintas registros para montar nuevos equipos € introducir nuevo
personal para realizar trabajos de manera intensiva. Debida a esta circunstancia seria
necesario estudiar la posibilidad de sacar la documentacioén antigua fuera del registro
para proceder a su digitalizacion de manera masiva, estableciendo para ello los
mecanismos de seguridad y de legalidad adecuados para su realizacion. Si este hecho no

fuera posible, deberia estudiarse como realizar:
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0 Digitalizacion en cada uno de los registros

0 Comunicacion de la persona que digitaliza con el exterior por medio de

Internet para el envio de la documentacion

0 Asociacion de la documentacion a la Base de Datos del registro, para lo cuél

se deberian facilitar los oportunos permisos en la red y a la persona/s

encargadas de realizar tal asociacion.

II.

Estrategia a seguir

Tras el andlisis realizado en las distintas visitas, proponemos el siguiente mecanismo de

trabajo:

Estrategia de reorganizacion

Estrategia en implantacion de procesos

de tecnologias de la informacion

Criterios de funcionamiento empresarial

Potenciacion de la implantacion de la

tecnologia en los puestos de trabajo

Atencion integrada

Herramientas de ayuda en la realizacion

de procesos

Estrategia de calidad

Integracion de la informacion de los

distintos registros

Control de la gestion

Red de comunicaciones

Rediseno de procesos de tramitacion para

el paso a la oficina sin papel

Trabajo en red. Firma digital.

Documentacion de realizacion de procesos

Estandarizacion de procesos y

funcionamiento (Intranet)

Quizas una de las estrategias de mas dificil implantacion sea la de calidad, ya que esta

se debe realizar de manera conjunta con otros departamentos del servicio que no

dependen del propio registro. Si fuera posible el establecimiento y realizacién de una

politica de calidad del servicio permitiria el que no se diluyeran las responsabilidades

entre los distintos integrantes del proceso, ya que cada funcionario seria responsable del

procedimiento en su totalidad por ello, el personal debe ser polivalente y debe tener una

actitud positiva en relacion a la prestacion de un servicio eficiente y agil al ciudadano,
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en nuestro caso a la empresa cooperativa. Tal y como sefiala el propio proyecto de
modernizacion de la Generalitat Valenciana, abordar un proyecto de este tipo aparte de
ser multidisciplinar ya que precisan del conocimiento de profesionales de distintas
ramas para poderlo llevar a cabo, también es necesario que los propios funcionarios
sepan adaptarse al cambio que los nuevos procedimientos generen, se adapten a
politicas de calidad del sistema y conozcan e integren la tecnologia en sus

procedimientos diarios de trabajo.

El agilizar los tramites y que estos no tengan una dilacién en el tiempo es consecuencia

de:

* Falta de recursos humanos en los distintos servicios (queja del personal de los
distintos registros)

* Necesidad de adaptacion y agilizacion de los trdmites mediante el uso de las nuevas
tecnologias. (observacion realizada en la visita)

* Formacion para la adaptacion a la tecnologia y procesos. (observacion realiza en las
visitas).

* Integracion de los procedimientos dentro de la politica general de la Generalitat

Valenciana de la administracion electronica.

Una de las ventajas que tiene la implantacion de la administracion electronica en el
registro de cooperativas es que al menos el primero de los pasos se encuentra ya
realizado. En la actualidad se trabaja con una base de datos centralizada, donde figuran
los datos de todas las empresas cooperativas y sales de la comunidad valenciana. En ella
ademads, vienen registrados todos los asientos que se realizan de las distintas empresas,

asi como el libro diario del registro.

La estrategia que mas nos interesa en el proceso que se estd trabajando es la estrategia
de implantacion del registro en Internet y los servicios a ofertar. Para ello, se seguiran

los siguientes pasos:

* Gestion de los contenidos. Digitalizacion de la documentacion e incorporacion

de ficheros digitalizados a la base de datos.
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» Estrategia de tramites a realizar adecuado al nuevo reglamento del registro de
cooperativas.

» Estrategia de gestion de clientes CRM. Cooperativas y Sociedades laborales.

IIl.  Tramites mds comunes solicitados por los administrados

La disposicion de los tramites en formato electronico ahorrard tramites a los
administrados, ya que al menos la descarga de los formularios serd posible, de esta
manera al menos en una de las ocasiones no tendran que acudir al registro de
cooperativas. De la misma manera se intentara seguir el tramite de los distintos
expedientes a través de la web. Permitiendo un seguimiento personalizado de cada una
de las peticiones realizadas por el ciudadano/empresa. Ello permitird una simplificacion
en los trdmites con la administracion y un ahorro de los tiempos de gestion.
Consecuencia de una gestion integrada de los tramites a realizar, a través de formularios
on line se conseguiran menos errores administrativos y una menor tramitacion. De esta

manera se conseguird que el “cliente” trabaje para la administracion.

La informacion consultable a través de la web, tendra una parte publica para el publico
en general y una parte privada de cada una de las empresas o usuarios registrados. La
informacion publica se adaptara a los criterios establecidos por la LOPD sobre

proteccion de datos.

Segun las conversaciones mantenidas con los distintos registros de la Comunidad

Valenciana, se realizan los siguientes trdmites administrativos:

* Constitucion de la Cooperativa. Escritura de constitucion y estatutos

(http://www.notariado.org/ 'y http://www.ancert.com/ Consejo Nacional de

Certificacion de los notarios, en estas paginas se observa como el notariado esta
trabajando para la administracion electrénica, por lo que en el momento en que se
aborde esa parte del proyecto habria que consultar en que fase de implantacion del
proceso se encuentran)

* Cambio de miembros del Consejo Rector
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e Presentacion Libros contabilidad
e Presentacion de cuentas

e Certificados

IV.  Aspectos de desarrollo

Una de las cuestiones a cuidar es el archivo de documentacion electronica. Asi habra

que tener en cuenta:

* Archivo, conservacion y recuperacion de los documentos electronicos firmados

* Laaportacion de expedientes electronicos en contenciosos judiciales

* Los registros electronicos oficiales y en general los mecanismos de notificacion y
comunicacion electronica con el exterior.

* Lapolitica de firma digital en la institucion

e FEl modelo de identidad electrdonica.

Cualquier proyecto por parte de la Administracion que trate de ofertar los servicios

online a los ciudadanos debe tener en cuenta cuatro puntos fundamentales:

* Su organizacién interna
* Lamanera en que las administraciones se relacionan entre si

* Los procesos que afectan directamente a la relacion Administracion-Ciudadano.

La interaccion de todos estos servicios, los hemos tenido en cuenta a la hora de plantear

el proyecto a abordar. Asimismo hemos realizado un analisis de:

* Las mejores practicas realizadas por parte de la administracion y el registro
mercantil (elemento claramente comparable por la semejanza en la documentacioén
que tratan). El andlisis de estas Webs nos ha permitido tener constancia de
procedimientos y servicios entre las administraciones que pueden estar directamente
relacionados y como adaptarlos a los ofertados por el registro de cooperativas.

* Hemos conocido la organizacion interna del servicio. El andlisis de la misma se ha

realizado mediante visita y entrevista a los distintos servicios directamente
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implicados en: Valencia, Alicante y Castellon. Debemos sefialar que en Valencia se
ha visitado el Registro de cooperativas territorial y el de la Comunidad Valenciana,
asi como el area de informatica responsable del mantenimiento de la aplicacién del

registro.

V.  Fases del proyecto

Este proyecto se compone de diversas fases que detallamos seguidamente:

FASE 1
Digitalizacion de los documentos del Registro existentes en las tres provincias, Alicante,
Valencia y Castellon.

o Fase 1.1: Digitalizacion de los documentos ya existentes en el registro.

0 Fase 1.2: Desarrollo e Implantacion de los procedimientos segiin norma UNE
166001:2002 para la digitalizacién de todos los documentos que se recibiran en
el registro una vez instalada la aplicacion.

FASE 2
Desarrollo de un sistema documental para facilitar la gestion de todos los procesos del

registro general de cooperativas y sociedades laborales de la Comunidad Valenciana.
FASE 3
Implantacion de la herramienta en los diversos registros de la Comunidad Valenciana y

formacion de usuarios.

A continuacion se detalla el desarrollo del sistema y del proceso de digitalizacion.
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Desarrollo del Sistema para el Registro de Cooperativas de la Comunidad

Valenciana via Internet

Los trabajos incluidos en el ambito del presente apartado se detallan seguidamente:

¢ Analisis y disefio del sistema software. Se realizaré el andlisis y disefo

del sistema de administracion de las bases de datos requeridas para las tareas
via Internet y fisicamente en el registro.

¢ Elecciéon v adquisicién del hardware y software. Estudio de las

necesidades del hardware necesario para alojar la aplicacion, asi como el
software que compone el sistema operativo del sistema servidor y de los equipos
de las entidades relacionadas.

¢ Implementacién vy configuracidon de la seguridad del sistema. Se realizara

la configuracion de la seguridad del sistema servidor, asi como la proteccion de
datos contenidos en la aplicacion. Asi mismo se disefiara el sistema adecuado al
uso de firma digital tanto para los registros como para los usuarios.

¢ Construccion del sistema. Se construira el sistema, y el codigo necesario

para cumplir con la funcionalidad del registro. Asimismo se implementaran los
procesos de mantenimiento de los diversos servicios via Internet.

¢ Hosting. Alojamiento del sistema y generacion de estadisticas de uso y
acceso al sistema.

¢ Manuales de usuario. Se adjuntaran diversos materiales de usuario del

sistema, con las descripciones de funcionamiento del sistema segun el perfil de

usuario .

¢ Pruebas y puesta a punto. El sistema serd probado, y con una garantia
ante posibles fallos de funcionamiento.

¢ Instalacién in-situ. Se realizara la instalacion y configuracion del sistema

definitivo en el Servidor seleccionado, asi como los requerimientos necesarios en

cada registro.
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a) Especificaciones del proyecto

La herramienta que se utiliza actualmente en los Registros de la Comunidad Valenciana
estd desarrollada bajo la plataforma Oracle. Dicha herramienta estd pensada para
agilizar los tramites de registro de forma presencial y ayudar al registrador para la
informatizacion de los datos bésicos de las cooperativas o Sociedades Laborales que
presenten su documentacion. Permite el acceso a documentos originales pero con muy
poca accesibilidad por documentos individualizado. En cuanto a la temporalidad de los
documentos digitalizados solamente se dispone de la documentacion digitalizada desde
la fase de instalacion del sistema afio 2000. El histérico de los registros no ha sido
digitalizado por lo que el acceso se realiza mediante la localizacion en el archivo fisico

de cada registro provincial.

La herramienta en si tiene acceso a los datos basicos de las cooperativas pero tiene
claras carencias en cuanto a la creacion de listados y acceso a datos puntuales dentro de

los propios expedientes de una cooperativa o Sociedades Laborales.

En una primera opcion se analizd la posibilidad de la utilizacion de la herramienta ya
existente como base de los nuevos desarrollos necesarios para crear un acceso publico
via Internet. Esta opcion ha sido descartada ya que dado el desarrollo de la herramienta
es poco consistente el sistema para ser accesible via Internet, el grado de seguridad,

encriptacion y proteccion de datos personales del sistema no permitiria este acceso.

Asi mismo la herramienta actual esta pensada como algo de caracter interno como
herramienta de uso diario y no como un sistema con diversos niveles de usuarios y

acCesos.

Es por esta circunstancia por lo que se plantea una solucion de un nuevo desarrollo que
permita transferir los datos ya existentes en esta aplicacion al nuevo sistema, que por los
requerimientos de seguridad exigidos para el acceso via Internet permita al usuario
externo acceder a los datos de interés sin que pueda suponer una vulnerabilidad del
sistema. A la vez que sirve como herramienta de trabajo diario para los diversos

registros.
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La aplicaciéon que proponemos se basard en la tecnologia actual de autentificacion de
datos aplicada mediante el uso de la firma digital tanto por los registros como por los

propios usuarios externos del sistema.

Siguiendo este esquema debemos desarrollar una aplicacion modular que permita:

1. A los Registros
a. Registro de la documentacion y datos aportados
b. Un control interno de la documentacion actualizaciones cambios y
contabilizacion de expedientes
c. Envio de avisos y certificados
2. Alos Usuarios
Aportacion de datos y documentacion requerida por el registro via Internet
b. Acceso a parte de dichos documentos por parte de las cooperativas o
entidades que quieran acceder a dicha documentacion.

c. Solicitud de certificaciones y documentos de validez juridica.

b) Médulos a desarrollar

Dado que la herramienta deberd controlar todos los flujos de informacion que se
producen en el registro, planteamos un sistema global que serd desarrollado en tres

modulos de uso, delimitados segun el usuario del sistema.

- Gestion del Registro.
0 Gestion Documental.

0 Gestion Corporativa.

- Gestion de certificaciones y envié de documentos del Registro a los usuarios
0 Gestor de notificaciones
0 Gestor de Avisos

0 Envid de certificaciones
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- Servicios del registro para las Cooperativas y Sociedades Laborales
0 Aplicaciones para entrega de datos informatizados para el registro
0 Formularios de solicitud de certificados
0 Sistema de acceso y consulta personalizado a datos de la entidad en el

registro

Con la utilizacion del sistema propuesto, se pretende centralizar la informacion de una
manera logica de todos los registros de la Comunidad Valenciana e implementar un
acceso y una gestion sencilla para todas las oficinas que componen los registros

provinciales.

Entre las ventajas que proporciona el uso del sistema cabe destacar las siguientes:

- Mejora de las comunicaciones entre los distintos registros.

Con el sistema propuesto, se consigue un punto de encuentro comun a las distintas
oficinas de los registros que forman el grupo, independientemente de su localizacion

geografica.

- Centralizacion y alineacion de la informacion.

De este modo se consigue que la informacion pueda estar centralizada y a la vez
compartida por todos los usuarios. Se consigue asi un sistema sencillo de busqueda y
almacenamiento de la informacién de todo el grupo similar al esquema fisico de un

Registro Central y oficinas provinciales.

- Gestion de la informacion.

Se consigue la gestion de la informacién en todas las oficinas de los registros sin
necesidad de instalacion de ningiin software adicional, ya que el sistema tanto a
nivel de usuario como de administracion, se maneja integramente desde un

navegador de Internet.

- Privacidad de la Informacion
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Con el sistema se consigue un alto grado de privacidad de la informacion,

facilitando un sistema en el cual los permisos de acceso a datos, lectura de los

documentos originales etc quedan claramente definidos a nivel de usuario o grupo.

Menus de la aplicacion

Para gestionar los diferentes bloques de informacién que comprenden el proyecto y

siguiendo la estructura logica de los mismos, se creard una Pagina principal desde

donde se accedera a diversos menus principales mas uno suplementario denominado

"Corporativo", donde estard la informacion publica del registro, noticias o cualquier

informacion que pueda ser del dominio publico y no requiera de ningin tipo de

restriccion de acceso. A esta parte la llamaremos Extranet o parte publica del Sistema.

Esta zona dispondré de los siguientes epigrafes.

Gestion del Registro

Zona Corporativa

Y

YV V VYV V

Que es el registro.
Donde estan las diversas oficinas.
Accesos por perfil de usuario.
0 Personal del Registro (Con los diversos roles detallados anteriormente)
0 Usuarios externos
Informacién para el usuario.
0 Caracteristicas del Servicio on line para los usuarios.
= Quien puede acceder.
* Como acceder.
0 Preguntas mas frecuentes

0 Solicitud de password de acceso.

Politicas de Privacidad.
Noticias del Registro.
Calendario de Tributaciones y acciones del Registro.

Links con otras entidades de Interés (Hacienda, Trabajo etc)
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A la hora de detallar las partes del sistema podemos describir los mdédulos dedicados a

la gestion en si del registro.

Intranet del sistema

Para ello debemos analizar que tareas debe realizar el personal del registro para cada

una de las actividades que realiza segun el reglamento:

Gestion Documental

Acceso al gestor documental

El corazdn del sistema tiene su base en la gestion documental de los registros por ello

detallamos seguidamente como serd la utilidad de gestion que ofrecerd el sistema:

1. El usuario entra en el sistema mediante un login y un password. Cada usuario
tiene unos permisos, como en una red, y dependiendo de estos permisos puede

realizar o no operaciones en la aplicacion.

2. Una vez que se ha validado, el usuario puede dar de alta un documento en la base
de datos. Para ello, creard una ficha que identifique univocamente al documento, con
un titulo y una descripcion. Ademds, el sistema guardard autométicamente otra
informacion como fecha de alta, usuario y registro que ha generado la aplicacion,
etc. De esta manera, el documento tiene su ficha mediante la que puede ser
facilmente localizable con el buscador de la aplicacion. El usuario puede crear el
documento desde cero, o asociar un documento existente tras crear su ficha, ademas

de controlar varias versiones de un mismo documento.

3. Los documentos se guardaran fisicamente en un disco duro dedicado, con una
estructura similar a ésta: \registro\usuario\tipo. De esta manera, como el sistema
controla en cada momento qué usuario, registro y tipo de doc se esta creando, puede

almacenar automaticamente el documento. Los nombres generados tendran una
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estructura similar a: #XXXnnnn_vv.tipo, donde ## es el registro, XXX el usuario,
y nnnn un numero autoincrementable. VV representa la version del documento, y

tipo es simplemente la extension.

4. Un usuario administrador podréa crear usuarios, tipos de documentos, y todo el
tipo de informacidn necesaria para que un usuario sin privilegios pueda trabajar sin

problemas.

5. Para localizar los documentos existentes en el sistema se desarrollara un buscador

de documentos, que mostrard una lista de resultados y un preview del documento

pdf.

6. Para dar de alta un documento original en el sistema, también debe ser posible
digitalizar directamente desde la aplicacion, por lo que habra que programar un

modulo de digitalizacion.

7. Dado que la informacion que se generard es de gran importancia es importante
disefiar un sistema de salvaguarda de la informacién mediante backups de los datos
y documentos. El sistema estara basado en Unidades de Trabajo [UT]. La UT
principal serd el disco duro dedicado del servidor, y las UT secundarias cualquier
otra unidad de lectura (CD-ROM, DVD, HD, etc). El sistema estara preparado para
trabajar con varias unidades de trabajo (acceso controlado por los permisos de
usuario). Para controlar qué informacion esta almacenada en cada UT, existira una
tabla en la base de datos principal que se exportard en formato SQL a la UT
secundaria, de tal manera que el sistema buscara en esta tabla cuando haga
busquedas en cualquier UT secundaria. De esta manera, se asegura que el contenido
de la UT secundaria se corresponde con la tabla, y se evitan referencias a

documentos eliminados o movidos. También facilita el control de versiones.

8. Todas las acciones efectuadas contra la base de datos serdn registradas en una
tabla de recogida de logs seguridad. Ademas se controlara el acceso a determinados
cambios en informacién sensible, almacenado el valor antiguo y el nuevo valor para

que sea posible restaurarlo.

60




La documentacion administrativa en archivos administrativos y a
la e-Administration en la CV. Estudio de un caso

9. La aplicacion permitird reservar numeros de ciertos tipos de documentos, es decir,

se podran dar de alta fichas sin asignar un documento.

10. Las relaciones entre documentos: un documento puede estar o no asociado a un
expediente, y también puede estar relacionado con otros documentos. Es por ello
que el sistema dispondrd de un gestor documental potente que permita la
localizacion tanto de documentos individuales como expedientes conjuntos
facilitando el acceso a los datos aunque su introduccidon en el sistema haya sido

realizada en momentos temporalmente alejados.

Las herramientas del sistema

Siguiendo las bases del reglamento del registro de cooperativas segun las funciones que
designa a los diferentes registros podemos describir que actividades permitira el sistema
desarrollar, los técnicos podran validar toda la documentacion que les llegue de forma

fisica o via Internet mediante el mismo sistema informatico

Oficina Central del Registro
- Gestion de certificaciones y envio de documentos del Registro a las Oficinas
0 Gestor de notificaciones. Posibilitara la comunicacion entre los registros
habilitando funciones de envié de documentos noticias o cualquier acto de
interés que deba ser conocido por todas las oficinas
a) Coordinar la actuacion de todas las
Oficinas del Registro a iniciativa propia o en virtud de consultas
formuladas por los Encargados de las Oficinas Territoriales, velando
especialmente por la uniformidad de los criterios de calificacion.
b) Coordinar la actuaciéon del Registro de
Cooperativas de la Comunidad Valenciana con los demas registros de
cooperativas y con los registros mercantiles, asi como con los demas
registros publicos, autoridades y administraciones con competencias
en cooperativas. A estos efectos, el encargado de la Oficina Central

del Registro podra proponer la suscripcion de los convenios de
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colaboracion que considere convenientes, al objeto de lograr la mas
rapida comunicacion con dichos registros u oficinas y evitar la
duplicidad de tramites a las entidades.

Gestor de Avisos

Envio de certificaciones. El sistema permitira expedir y enviar de forma

electronica o presencial las certificaciones de denominaciéon que le sean

requeridas

Oficinas

Las Oficinas del Registro de Cooperativas de la Comunidad Valenciana asumiran, en

sus respectivos ambitos de competencia, las siguientes funciones:

e Introduccion de datos

a)

b)

Calificacion, inscripcion y certificacion de los actos que, segiin la normativa
vigente, deban acceder a dicho Registro. El sistema permitira in situ , en las
oficinas , o via internet calificar, inscribir y certificar los actos que
diariamente se realizan en el registro.

Legalizacion de los libros corporativos y de contabilidad de las cooperativas,
uniones, federaciones y de la Confederacion de Cooperativas de la
Comunidad Valenciana. (Dichos materiales podran llegar en formato
electronico mediante el uso de las aplicaciones desarrolladas para las
cooperativas y accesibles en el sistema para los usuarios externos con
password de acceso. El sistema les podra enviar un certificado de adecuacion

de los libros a los solicitantes.

Deposito de las cuentas anuales, de los informes de gestion y de auditoria, asi
como de los libros y documentacion social en los casos de liquidacion. En este
caso el sistema permitird registra el depdsito de las cuentas y ofrecer al
depositario un certificado de depdsito que podra darse en mano o enviarse via

internet si las cuentas han sido enviadas en soporte electronico.
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d) Calificacion de las cooperativas como entidades no lucrativas, de acuerdo con
lo establecido en el articulo 114 de la Ley de Cooperativas. Se podra enviar a
los solicitantes la calificacion o en su caso el aviso de el alta como entidad no

lucrativa, segun sea el interés del registro.

Alertas. Envié de nombramientos alertas o mensajes a diversos colectivos que

dependan de dicha oficina.

Nombramiento de auditores y otros expertos independientes en los casos en que
corresponda al Registro.

Envi6 de alertas de falta de documentacion en expedientes.

Avisos generalizados de plazos legales de entrega de cuentas u otros requisitos

legales de interés.

e Digitalizacion de documentos originales. Todas las actividades anteriormente citadas

que sean realizadas en las propias oficinas tendran la opcion del sistema para digitalizar

la documentacion presentada por los solicitantes.

* Marcado de Agua de la documentacion recibida. El sistema permitird crear marcas de

agua en los documentos originales escaneados para preservar el origen del documento y

del registro que lo ha digitalizado.

Registrador:

Dado que el sistema se basa en roles de usuario seguidamente
detallamos por su importancia dentro del reglamento, las tareas que podra
realizar el Registrador desde cualquiera de las oficinas siempre que utilice el rol
de registrador
a) Calificar los documentos que pretendan acceder a los libros del Registro y

emitir la correspondiente resolucién, cuando proceda. Dicha resolucion
tendra su firma digital y podra ser enviada por correo electronico o impresa y

enviada por las propias oficinas por correo normal.

b) Expedir certificaciones sobre el contenido de los documentos del Registro y

de los documentos depositados o archivados en el mismo. El sistema
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dispondra de diversos modelos de certificados que permitiran la registrador

agilizar los tramites de certificacion.

Expedir las certificaciones exigidas en la legislacion mercantil en el caso

de transformacion de una cooperativa valenciana en sociedad mercantil.

Legalizar los libros de las entidades cooperativas a que se refiere el articulo
63 de la Ley de Cooperativas de la Comunidad Valenciana. El sistema

permitira enviar un certificado de acreditacion de los libros a los solicitantes.

Calificar e inscribir el depdsito de las cuentas anuales de las entidades
cooperativas sujetas a la Ley de Cooperativas de la Comunidad Valenciana.
Seran dados de alta en el sistema una vez hayan inscrito las cuentas de forma

electronica o fisicamente en los registros.

Legalizar los libros del Registro y autorizar con su firma los asientos, notas y
diligencias que se practiquen en los mismos. Esta firma podra ser suplida por

la autorizacion informatica realizada por él mismo.

Nombrar auditores y otros expertos independientes en los casos en que su
designacion corresponda al Registro. Podra realizar envios certificados de
correo electronico para la designacion de estos auditores o expertos siempre

que estén dados de alta en el sistema.

Calificar las cooperativas como entidades no lucrativas de acuerdo con lo
establecido en el articulo 114 de la Ley. Podra enviar certificados de

calificacion via Internet.

Emitir el dictamen no vinculante respecto de los proyectos de estatutos y
escritura segun lo establecido en el articulo 12.4 de la Ley de Cooperativas
de la Comunidad Valenciana. El sistema permitird un espacio para el
intercambio de documentos de trabajo entre diversos usuarios que les

permita trabajar sobre borradores conjuntos.
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j) Formular consultas, en su caso, a la Oficina Central a efectos de unificar
criterios de funcionamiento de los Registros. Registrara todo tipo de

consultas realizadas entre las oficinas mediante las FAQ del sistema.

k) Custodiar los libros y documentos sociales depositados por las cooperativas
que hayan sido liquidadas. Toda la documentacién de las cooperativas que
haya sido registradas en algin momento en las diversas oficinas estaran
digitalizadas y salvaguardadas por el sistema aun posteriormente a su

desaparicion.

Otras utilidades del sistema

El sistema tendrd otros servicios para la gestion del registro no directamente

relacionados con su funcion

»  Administracion del Sistema

- Suministro de permisos segin niveles y usuarios

- Mantenimiento. Mantenimiento de la base de datos, Insercion / Modificacion /

Borrado de datos.

» Grupos y lineas de trabajo

- Mensajeria. Se implementara un servicio de mensajeria web en el cual los
usuarios del sistema podran enviarse mensajes de usuario a usuario/linea/varias
lineas/usuarios de proyecto.

- Alertas También se podran comunicar por un sistema de alertas las cuales
estaran predeterminadas de antemano y seran comunes a todos los registros.

- Calendario. Graficos / diagramas de calendarios por grupos, diagramas de los
diferentes calendarios por linea. Actualizacion del calendario global a partir del

calendario de linea

» Agenda

- Calendario. Calendario global de los registros.
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Fechas. Afadir fechas limite.

Alertas. Alertas automaticas asignadas a las fechas limite.

Tareas. Tareas insertadas por los usuarios en relacion a documentos a revisar u
otras actividades compartidas por diversas personas del registro.

Datos adicionales. Personas de contacto, direcciones de interes.

Agenda de actividades. Actividades relacionadas a los registros, (Cursos,

jornadas, seminarios etc.).

Herramientas de ayuda para los registros

WebMail. Utilizacion de la cuenta de correo de los usuarios a través de una
pagina web desde cualquier ordenador con conexion a Internet.

Formacion. Toda la documentacion de ayuda para el uso del sistema

Informes y Formularios. Informes y formularios requeridos por administracion

para uso de los trabajadores (hojas de dietas, partes de solicitud de dias etc.)

Direcciones Interesantes. "Marcadores", sistema de busqueda e insercion de

direcciones Web interesantes para los empleados, clasificadas por temas.

La Extranet del Sistema

Servicios del registro para las Cooperativas

Tal como hemos comentado anteriormente, el sistema permite una comunicacion

bidireccional del registro por lo que no solamente el registro puede enviar

notificaciones, certificaciones o avisos desde el sistema sino que a su vez debe

permitir a los usuarios agilizar los tramites ofreciéndoles soluciones de envid de

datos que puedan ser gestionadas por el registro.

Para ello esta parte del sistema se divide en dos zonas:

Aplicaciones para entrega de datos informatizados para el registro

Los usuarios dispondran de diversas aplicaciones para el envid de datos de sus
cooperativas o Sociedades Laborales que permitirdn al solicitante enviar la
informacion requerida via Internet. Estas aplicaciones seran descargables desde
la parte de usuarios externos previa solicitud de un pastword. Algunas de estas

aplicaciones podrian ser:
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Aplicacion para el deposito digital de cuentas anuales
Legalizacion digital de libros
Validacion del deposito digital de cuentas anuales

Validacion de legalizacion de libros

o O O o o

Aplicacion para uso de firma digital

Todas estas aplicaciones serian desarrolladas para poder ser utilizadas en cualquier

equipo PC actual para todas las versiones en uso de Windows.
Una vez el solicitante enviara estos datos en la aplicacion el registro podria
integrar esos datos al expediente e incluso trabajar con los datos conjuntos para

realizacion de estadisticas etc.

- Formularios de solicitud de certificados

Otra zona de usuarios permitira la solicitud de certificados al registro. Se tratara de
formularios conectados al sistema que permitiran en muchos casos una resolucién en
tiempo real o en el caso de ser necesaria una tramitacion personal enviaran al usuario

una confirmacion de recepcion por parte del registro de su solicitud

Asi mismo el sistema permitird mediante su password que las cooperativas puedan
acceder y consultar sus expedientes para ver el estado de su documentacion avisos de

requerimientos etc .

VIL Firma Digital

Es importante detallar que tanto el Registro como los usuarios externos dispondran de
una aplicacion para uso de su firma digital que les permitira.

anadir firmas electronicas a paquetes de datos en distintos formatos asi como para
verificar su autenticidad y garantizar una transmision segura, eficaz e integra de la

informacion desde cualquier ordenador via Internet, intranets o extranets.
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Es un "plug-in" que permite firmar electronicamente documentos con formato pdf para
identificar al autor de los mismos e impedir cualquier posible alteracion de su
contenido. También es posible imprimir electronicamente tampones sobre los
documentos firmados y securizarlos para evitar su modificacion. Aquellos documentos
que hayan sido almacenados en pdf, podrdn ser compartidos entre registros,
departamentos con la seguridad de que son auténticos y vinculantes para todas las partes
implicadas. Esta solucion basada en la tecnologia PKI, se integrara en el Adobe Acrobat
para ofrecer herramientas de firma electronica a los usuarios de este programa , dado

que se trata de un programa muy normalizado en el uso en las entidades y empresas.

Se tratara de una herramienta de tipo "desktop",que permira al usuario firmar cualquier
documento o fichero del escritorio asi como carpetas completas para dejar constancia de

su autoria y detectar cualquier posible alteracion de su contenido.

Esta solucion se plantea ya que los procesos del registro que hemos comentado
anteriormente requieren que las personas deban ser identificadas inequivocamente
como autores de un documento electronico. Asi es posible verificar la identidad de los
firmantes, si los documentos firmados han sufrido alguna alteracion posterior a la firma
o si los certificados utilizados para las firmas son validos, e incluso el orden en el que se
han ido firmando los documentos.
Es un componente ActiveX, basado en la tecnologia PKI, que permite firmar
electronicamente cualquier conjunto de datos basados en el formato HTML, para

garantizar una transmision segura de los mismos en cualquier transaccion realizada.

VIII Materiales del proyecto

Anteriormente hemos detallado la metodologia que seguiremos para el desarrollo del
proyecto, en este punto vamos a comentar qué Informes, analisis y productos vamos a
entregar a la finalizacion de cada médulo de desarrollo. La entrega de dichos materiales
servird para que pueda valorar el grado de satisfaccion de las tareas realizadas hasta el
momento de la entrega o solicitar un cambio de estrategia o de desarrollo en las fases

posteriores del proyecto.
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FASE 1: APLICACION CLIENTE / SERVIDOR

MODULOS PRODUCTOS
MODULO 1 Analisis. Estructuras de informacion y Bocetos
MODULO II Desarrollo. Presentacion de demos parciales.

MODUVLO III Integracion y Testeo. | Versiones Beta del producto final.

MODULO IV Implantacion. Documentacion, Manuales de uso segin perfiles de

usuario en formato digital y codigo fuente.

IX. Digitalizacion documentacion Registro de cooperativas

Son distintas las motivaciones que llevan a la implantacion de un proceso de

digitalizacion en una organizacion. Entre ellos hay que destacar:

* Permite la duplicacién de la informacion existente en los distintos registros
publicos de manera facil y rapida, permitiendo con ellos establecer mecanismos
de seguridad mucho mas fiables que si unicamente se encuentran en formato
papel donde su destruccion dejaria sin informacion a la administracion.

e El crecimiento de la informacion en papel incrementa los costos de
almacenamiento, recuperacion y acceso a la informacion, contribuyendo este
hecho a la necesidad de incremento del nimero de personal dedicado.

» Existen también distintos peligros relacionados con la manipulacion fisica de la
documentacion: rotura, danado del papel, robo, pérdida, etc. Asegurar un soporte
informatico minimiza las pérdidas que ello puede producir.

* Permitir un mejor servicio de atencion al ciudadano a través del acceso a la

informacion por medio de las telecomunicaciones.
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* Adaptacion del registro a las nuevas demandas realizadas por los distintos

sectores del cooperativismo

En este apartado se expone como se preparara la informacion para su digitalizacion y el
procedimiento que se seguira para su implantacion. De esta manera los distintos
responsables del servicio seran conscientes de como se realizara todo el procedimiento.
Como ya se ha sefialado anteriormente todo el procedimiento de digitalizacion se

ajustara a la normativa estatal y/o autonémica que en su momento proceda.

Tal y como se puede observar de todo el documento visto hasta ahora, el proyecto tiene

dos partes fundamentales:

* Digitalizacion de la informacion ya existente en el Registro de cooperativas y
asociacion de la documentacion generada a la Base de Datos existente gracias a
la adaptacion del software.

* Adaptacion del software del registro a su puesta en servicio a través de la web.

El proceso de digitalizacion de la documentacion existente en el registro, se realizard de
manera paralela a lo que sera la adaptacion del software a las nuevas necesidades del
registro. En el apartado anterior hemos detallado la manera en la que se va a proceder a
adaptar el software a los nuevos servicios, ahora pasaremos a detallar el procedimiento a

seguir en la digitalizacion de la documentacion.

El proceso de digitalizacion

Cuando abordamos un proyecto de digitalizacion debemos tener en cuenta varias
cuestiones:

1. La cadena de la digitalizacién

2. El hardware, software y redes para su accesibilidad.

3. Protocolos, normas y politicas de procedimientos, asi como los niveles de

habilidad y responsabilidades del personal.
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En el apartado anterior ya se ha tratado como se podra realizar una adaptacion del
software a todo este procedimiento, asi como todos los medios que aseguren la
certificacion de la calidad, originalidad, seguridad de la documentacién a tratar en el
sistema mediante las normativa UNE y las marcas de agua, ahora trataremos el
procedimiento de digitalizacion Uinicamente, asi como el hardware necesario para su

desarrollo.

XL La cadena de la digitalizacion

El procedimiento de digitalizacion pasa por las siguientes fases:

1. Preparacion de la documentacion

2. Escaneado
3. Inspeccion
4. Indizacion
5. Grabacion
2. Escaneo de 4.Indizacion de
Documentos - Documentos
. ] ! §
~— 7:;—; ———— f- —_—
s ] % b b |

1 @5 =

. s a‘ﬁﬁ“; v = - —

1. Preparacion de E) NSEET ,f,

Documentos 3. Inspeccién de 5 Grabacion de III[ il -
Documentos Documentos
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Una vez analizada la documentacion a procesar, uno de los trabajos que mayor cantidad
de tiempo va a consumir va a ser la preparacion de la documentacion a digitalizar. Esta

preparacion, en funcion de la calidad de la documentacién pasara por:

* Desgrapado / Grapado (posterior)
* Desencuadernacion / Encuadernacion (posterior)
* Fotocopia de material en formato libro y que no pueda ser desencuadernado

o Otros.

Una vez preparado el material se procedera al escaneado de la documentacion, la cudl
como se ha podido observar no podra realizarse de manera automatica ya que el formato
de la documentacion no es homogéneo, aunque predomina el formato DINA/4, y la

calidad de los documentos es también variable.

Todos los documentos a escasear seguiran unos requisitos de calidad minimos basados
en los atributos de los documentos, para ello nos basaremos en las tablas de
visualizacién de documentacion que recomienda la Universidad de Cornell. A ser
posible, intentard conseguirse una resolucion de 600 pdi y la méxima compresion

posible.

Toda la documentacidn, una vez escaneada y antes de ser introducida en la base de
datos, pasard por un control de calidad que permitira asegurar que la documentacion
escaneada es una copia legible y de calidad que permite la sustitucion del original. Si
esta condicion no se cumple, la documentacioén volverd a escasearse o se registrara la

incidencia para tratar de manera adecuada su resolucion.

De esta manera, las imagenes, en funciéon de como se haya realizado el escaneado,

pueden necesitar editar la imagen para proceder a:

* Limpieza, para eliminar todo aquello que no sea parte del contenido del
documento, tal como: manchas o rayas

* Recorte, para eliminar bordes innecesarios

* Enderezado. Esto es bastante comun. Las pdaginas suelen tener cierta

inclinacion después de la manipulacion en el proceso de fotocopiado y
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escaneo, por lo que se hace necesario utilizar un software de edicioén para

corregirlas.
Las infraestructuras técnicas con las que se trabajara estaran en funcion de:

» Si las infraestructuras con las que se proceda al digitalizado masivo pasaran a ser
herramientas para el trabajo habitual de los profesionales del registro
* O si la documentacion saldra de las instalaciones de la Conselleria para ser

tratada en otras dependencias.

Tanto en uno como en otro caso y pensando que al mismo tiempo que se digitalice la
documentacion historica se va a proceder a implantar un procedimiento para la
digitalizacion de la documentacion entrante, la Conselleria deberd adquirir software y
hardware adecuado. Asi debera dotar de escaner y programas de tratamiento de
imagenes a cada uno de los registros, exceptuando el caso de que anualmente decida

subcontratar la realizacion de este trabajo.

En todo este proceso de escaneado y organizacion de la informacion en distintos
archivos y directorios, se tratarda de manera sistematica para de esta manera, y en
funcion de como se desarrolle el programa de gestion del Registro se pueda realizar de
manera automatica la carga de la documentacion escaneada a cada uno de los registros
de la Base de Datos. Para poder realizar este proceso, es importante tener la mayor
disponibilidad posible por parte de los informaticos de la Conselleria para proceder a

dicha carga de la documentacion.

Como ya se ha comentado en el apartado anterior la informacion escaneada, sera

accesible desde la intranet del sistema, y en modo restringido a través de Internet.

El mantenimiento actualizado de la digitalizacién en el sistema se puede realizar

mediante dos procedimientos:

* Formacion del personal del registro adaptandolo a las nuevas necesidades
tecnologicas.
* Creacion de nuevos puestos que se dediquen a este proceso

* Subcontratacion del servicio a una empresa externa.
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Una de las ventajas de la administracion electrénica, es su inmediatez, por lo que
recomendamos que la digitalizacion de la documentacion se realice en el mismo
momento en que se produzca su entrada en el registro. Este proceso debera realizarse
hasta que todos los procedimientos, tramites y certificaciones se puedan realizar online

y en formato electronico.

Después de todo lo argumentado hasta el momento, no debemos olvidar que las
soluciones técnicas que se presentan en el documento, no son suficientes para garantizar
la continuacion del proyecto. Es necesario para ello tratarlo de manera estratégica donde
se sitlie la necesidad de contratacion de personal formado adecuadamente en estas
técnicas, o adecuacion de los recursos financieros para la subcontratacion. De otra

manera, el mantenimiento a largo plazo del sistema puede peligrar.

Una vez puesto en marcha el proceso de digitalizacion y este operativo, se deberd tratar
de manera cuidadosa, cual va a ser el procedimiento de conservacion del material
digitalizado. Asi se tendra que estudiar el ciclo de vida de los documentos digitales a

largo plazo.

XII. El hardware, software y redes para su accesibilidad.

El coste del proyecto varia en funcion del hardware y software utilizado. Existe en la
actualidad hardware muy potente que permite un escaneado répido de la
documentacion, el Unico inconveniente es el espacio que ocupa y el coste. De esta

manera, hay que buscar la solucion adecuada al proyecto a desarrollar.

La solucion de hardware estara en funcion de dos alternativas:

* Hardware que adquirira la propia Conselleria y que luego utilizara para el
trabajo diario. Este es aconsejable su adquisicion para continuar con el
mantenimiento del proyecto, ya se realice por personal propio de la Conselleria,
como si se subcontratan los servicios de una empresa externa.

* Hardware especial para una digitalizacion masiva realizada en un espacio

exterior a la Conselleria. En este caso unicamente se presupuesta el total del
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proceso de digitalizacion, pero no el coste de las maquinas que seran propiedad

de la empresa encargada de realizar el trabajo.

En la actualidad los escaner de tipo doméstico tienen una calidad bastante aceptable, y

pueden servir para la realizacion de trabajos esporadicos de digitalizacion de

documentacién, sobre todo si el volumen no es elevado y la documentaciéon no es de

especial cuidado su uso.

A la hora de elegir los escaners adecuados, se deben tener en cuenta los parametros de:

Resolucion éptica. Esta determina la calidad en que convierte fotos, textos, en
archivos digitales, consiguiéndolo a través de un juego de lentes y bombillas,
fotocaptadores y tecnologia de rastreo. La medida de esta resolucion viene
determinada por pixeles, a mayor numero de pixeles, mayor resolucion de
detalle se puede registrar.

Profundidad de color. La profundidad de color indica el nimero de colores
capaces de captar el equipo. Una profundidad de color inferior a los 24 bits, es
totalmente inadecuada y desaconsejable

Dimensiones de escaneo. En relacion a las dimensiones de escaneado,
practicamente todos los escaners de sobremesa ofrecen una superficie similar,
equivalente a la de un folio DIN A/4. En el caso del proyecto que nos ocupa,
aconsejamos una dimension de escaneado mayor ya que se ha observado
documentacién en los distintos registros de tamafio superior a un DIN A/4,
aunque mayoritariamente la documentacion se encuentre en este formato.
Conectividad... En cuanto a la conectividad, cada vez es mas habitual el uso de
los puertos USB frente a los paralelos, los cuéles permiten una mayor velocidad
de escaneado.

Rapidez: Este factor es fundamental. Aunque la rapidez de un escaner depende
del hardware y del software, de las correcciones que este haga durante el
escaneado. También influye el tipo de conexion: USB, SCSI, Firewire.
Software. Al adquirir un escaner, generalmente este lleva un software asociado.
Es habitual que este software sea un plug-in del Photoshop, el cual se activa al
finalizar la captura de la imagen. Suelen llevar también asociado programas de

reconocimiento de caracteres, el cual se puede asociar a cualquier programa de
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edicion de texto. En el software, deberiamos tener en cuenta las siguientes
caracteristicas:

0 Auto-correccion. En la edicion de imagenes existen programas que
permiten una correccion basica. Los OCR que suelen ir asociados a la
mayoria de escaners suelen tener una correccion bastante aceptable para
textos de una calidad media. En nuestro caso el OCR no se va a utilizar,
al menos en la primera fase, ya que los textos escaneados seran
almacenados como fichero imagen, ya que se recuperara la informacion
por los asientos realizados.

0 Correccion tonal o de color. Es aconsejable que el programa de escaneo
permita modificar los balances de color y tono, ya que esto permitira
conseguir imagenes con mejor o peor calidad.

0 Otros controles que suelen tener son los de: resolucion de salida, nivel de

nitidez, dimensiones y ajuste de la exposicion

Tipos de escaners estudiados:

0 De sobremesa planos. La mayoria de ellos no permiten la carga masiva
de documentacion, por lo que no los recomendamos ni para la
realizacion del proyecto de digitalizacion de la documentacion antigua
del registro, ni para su mantenimiento.

0 De carga masiva de copias. Aconsejamos el uso de estos. Dentro de esta
gama se pueden encontrar distintos modelos:

* Copiscan 8000 PLUS

* SuperHelios {14990 C / M4099D,
* SuperHelios fi4750C —

e SuperHelios M4097 D

* SuperHelios fi4640 S

Antes de presupuestar o decantarnos por un tipo especial de hardware, esperamos a
conocer cuales son los equipos que tiene actualmente el servicio por si no fuera
necesario adquirir nuevo equipamiento, tanto para el proceso de digitalizacion como

para la realizacion del software adecuado.
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XII1. Protocolos, normas y politicas de procedimientos, asi como los niveles de

habilidad y responsabilidades del personal

En este apartado solo detallaremos como se realizard la digitalizacion masiva de la
documentacion en relacion a la organizacion del personal donde existiran dos tipos de

figuras:

Escaneador
- Habran escaneadores especificos para

cada los registros.
?/Q\'ﬁ - Introducen los ficheros y asientos en

—— la Base de Datos.

Supervisor (2 personas) Dos supervisores:

e Uno para los registros de

?/Q\Q —_ Navarro Reverter y Baron de

Carcer

* Uno para Alicante y Castellon

Es importante detallar las funciones del supervisor, ya que realizara los procesos de:
= Revision de calidad de las iméagenes digitalizadas y correccion
= Envio de avisos a los escaneadores para digitalizar la informacion defectuosa

que no supere los minimos de calidad
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* Supervision de los ficheros introducidos en la base de datos, y su relacion con el
asiento correspondiente
» Para la documentacion anterior a la utilizacion del programa, realizaran los

asientos correspondientes.

Los supervisores necesitaran:
* Permiso de acceso y modificacion a la base de datos del registro.
= Autorizacion para incorporacion de asientos a la Base de Datos. Para que ello
sea posible, recibiran la oportuna formacion y supervision del encargado del

registro.
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Conclusion

A nivel general ha mejorado mucho la situacion del desarrollo y modernizacion de la
administracion. A nivel estatal tras las presiones derivadas y contextualizadas en el
marco europeo han obligado al estado a actualizar la regulacion normativa. Y ésta a
desarrollar los planes del necesario apoyo politico. Todo entrelazado junto con las
innovaciones tecnoldgicas y estandares internaciones que deberan finalmente cumplir la
mision de que el documento electronico sea transferible en cualquier tipo de
administracion.

De otro lado, a nivel autondmico, definimos las competencias que por ley tiene la
comunidad y sefialamos los diferentes planes que se han desarrollado para ajustarse a
los parametros marcados por el estado.

Finalmente, aplicamos la teoria al estudio de un caso concreto en donde se ha podido
comprobar in situ el mal estado de los archivos administrativos en soporte papel. Y la
necesidad que tiene la administracién tanto de ahorrar eliminando los envios de
documentacioén en soporte papel como para conseguir una correcta recuperacion de la
informacion. El desarrollo cientifico avanza a gran velocidad, es necesario seguir
investigando periddicamente en todo lo relacionado con protocolos y estandares para
que asi la tecnologia implementada no quede en ninglin momento obsoleta y siempre

sea viable la adaptacion a nuevas herramientas relacionadas con el fin del proyecto.
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Anexo |

El Marco Legal de la Administracion Electréonica

Como no podia ser de otra forma, la administracion electronica cuenta con su propio
marco legal dentro del cual destaca la Ley 11/2007, de acceso electronico de los
ciudadanos a los Servicios Publicos (LAECSP).

Pero el marco legal completo de la administracion electronica va mucho alléd de esta ley,
hay muchas cuestiones concretas, como la proteccion de los datos personales o la
legislacion en torno al uso de firmas electronicas, que es imprescindible conocer bien si
se quieren concebir nuevos servicios electronicos.

Dada la envergadura y complejidad de la suma de estas cuestiones es imposible, pero si
se pretende esbozar, al menos, un pequefio mapa bésico de las normas legales mas
importantes que sirva al lector interesado en la materia como punto de orientacioén
inicial a partir del cual hacerse una idea global que le permita adquirir una primera base
de conocimiento util para poder profundizar por su cuenta en los temas concretos que
necesite.

Para ello se repasan de manera somera los principales elementos de los textos legales a

lo largo de este capitulo, con especial hincapié en la Ley 11/2007.
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Ley 11/2007, de Acceso Electronico de los Ciudadanos a los Servicios Publicos

La Ley 11/2007 es la primera norma legal con rango de ley que se centra enteramente
en la problematica propia de la administracion electronica, es por tanto la norma legal
de referencia en esta materia y establece un marco homogéneo para las tres
administraciones en la materia.

Su principal objetivo es reconocer y garantizar el derecho del ciudadano a
relacionarse por medios electronicos con las Administraciones Publicas. Por otra
parte se pretende impulsar el uso de los servicios electronicos en la Administracion
creando las condiciones necesarias, y de manera indirecta ejercer con ello un efecto
arrastre sobre la sociedad de la informacion en general.

Esta normativa marca en un principio, aunque luego fue pospuesto, la oblicacion que se
puso a las Administraciones Publicas de posibilitar el acceso a todos sus servicios
electronicos, incluyendo registros, pago, notificaciones y la consulta del estado de

tramitacion de sus procedimientos desde el 31 de diciembre del 2009.

Real Decrto 1671/2009 por el que se desarrolla parcialmente la Ley 11/2007

El Real Decreto 1671/2009, por el que se desarrolla parcialmente la Ley 11/2007
pretende ser el complemento necesario en la Administracion General del Estado para
facilitar la efectiva realizacion de los derechos reconocidos en la Ley 11/2007.

En este sentido es de esperar que las diversas Administraciones desarrollen sus
correspondientes textos legales y que en gran medida se basen en este Real Decreto. Tal
como explica en su exposicion de motivos, este texto se ha construido sobre la base de

los siguientes principios estratégicos:

En primer lugar, procurar la mas plena realizacion de los derechos reconocidos en la
Ley 11/2007, de 22 de junio, facilitandolos en la medida que lo permite el estado de la
técnica, y la garantia de que no resultan afectados otros bienes constitucionalmente
protegidos, como pueden ser la proteccion de datos, los derechos de acceso a la

informacion administrativa o la preservacion de intereses de terceros.
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En segundo lugar, establecer un marco lo mas flexible posible en la implantacion de los
medios de comunicacion, cuidando los niveles de seguridad y proteccion de derechos
e intereses previstos tanto en la propia Ley 11/2007, de 22 de junio, como en la
legislacion administrativa en general. Con ello se persigue un triple objetivo: en primer
lugar, evitar que la nueva regulacion imponga una renovacion tal en las soluciones de
comunicacion con los ciudadanos que impida la pervivencia de técnicas existentes y de
gran arraigo; en segundo lugar, facilitar la actividad de implantacion y adaptacion a las
distintas organizaciones, funciones y procedimientos a los que es de aplicacion el real
decreto; y en tercer lugar, impedir que la opcidn rigida por determinadas soluciones
dificulte para el futuro la incorporacion de nuevas soluciones y servicios.

El Real Decreto empieza por concretar la manera de realizar el derecho de no aportacion
de datos y documentos que ya obren en poder de la Administracion y especifica las
pautas de actuacidon concretas necesarias para su implementacion en la practica
administrativa.

A continuacion se abordan en profundidad el concepto de sede electrdnica, detalles
relativos a la creacion y operativa de las mismas, y el punto de acceso general de la
Administracion General del Estado que actualmente se encarna en la Red 060. Se
abordan igualmente detalles sobre los certificados electrénicos a usar por las sedes
electronicas y la identificacion de las mismas tales como la obligacion, en un plazo de 4
meses a partir de la entrada en vigor del Real Decreto, de utilizar nombres de dominio
del tipo “gob.es” en todas las sedes electronicas de la Administracion General del
Estado, obligacion que entrd en vigor en marzo del afio 2010.

Se regulan asimismo detalles acerca de los sellos electrénicos emitidos por la
Administracion General del Estado (AGE) y sus organismos, los codigos seguros de
verificacion (necesidad de una Orden Ministerial o resolucion de titular de organismo
publico para su aplicacion, procedimiento directo y gratuito para los interesados,
posibilidad de utilizar el cddigo seguro de verificacion también como modalidad de
firma del personal de la AGE), y los demas medios de autenticacion y firma del
personal. Se prohibe expresamente la aplicacion de los certificados de sede electronica
para la firma electronica de documentos y tramites.

Se crea también el concepto de certificado electronico de empleado piblico, un
certificado electronico vinculado a un puesto de trabajo que identifica a su titular y se

especifican los contenidos minimos con los que ha de contar.
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Por otra parte, se establece el régimen de habilitaciones generales y especificas de
personas fisicas o juridicas autorizadas para la presentacion electronica de documentos
en representacion de los interesados, se detallan algunos aspectos de la identificacion y
autenticacion de ciudadanos por funcionario publico y se crea el registro electronico de
apoderamientos de la Administracion General del Estado.

En cuanto a los servicios relacionados con el uso de certificados electronicos se aborda
el sistema nacional de verificacion (que hoy por hoy se encarna en el servicio @Firma
de la Red SARA) y la integracion de otras plataformas de verificacion como lo pueden
ser plataformas de validacion de las Comunidades Auténomas.

Como no podia ser de otra forma, una de las cuestiones mas importantes es todo lo
relativo a los registros electronicos, a los cuales se les dedica un titulo entero: el Titulo
IV. Ahi se abordan detalles sobre la creacion y operativa de los mismos y se crea el
concepto un tanto controvertido del Registro Electronico Comun al cual se pueden
presentar todas aquellas solicitudes, escritos y comunicaciones dirigidos a la AGE o sus
Organismos los cuales no estén contempladas un registro electronico especifico.

En cuanto a las comunicaciones electronicas, se regula la posibilidad de establecer la
obligatoriedad de comunicarse por medios electronicos con determinados drganos de la
AGE en los supuestos del articulo 27.6 de la Ley 11/2007 y mediante Orden Ministerial.
A continuacion se tratan las notificaciones electronicas y se abordan las formas de
notificacion, especialmente la posibilidad de usar correo electronico con acuse de recibo
siempre que se genere automaticamente y con independencia de la voluntad del
destinatario un acuse de recibo que deje constancia de su recepcion y que se origine en
el momento del acceso al contenido de la notificacion.

Por otra parte se define el concepto de notificacion por comparecencia electronica y sus
caracteristicas operativas, este tipo de notificacion consiste en un acceso especial a un
apartado especifico de la sede electronica con el cual se entiende practicada la
notificacion.

También ocupan un lugar destacado con su propio titulo, el Titulo VI, el documento
electronico y sus copias. Aqui se tratan detalles sobre las caracteristicas de los
documentos electrénicos y sus metadatos como el disponer de informacion
identificativa suficiente para permitir su individualizacion, detalles sobre las copias

electronicas como que incluyan su caracter de copia entre sus metadatos, detalles sobre
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la destruccion de documentos en papel como la necesidad de una resolucion del
organo responsable del procedimiento y la prohibicion de la destruccion de documentos
con valor historico, artistico u otro caracter relevante.

Se explicita ademas cémo se han de entender los conceptos de marca de tiempo y sello
de tiempo en los documentos administrativos electronicos, siendo la diferencia
basicamente que el primero consiste en una simple referencia temporal electronica en el
documento y el segundo en una marca similar, pero con intervencion de un tercero de

confianza que es el prestador de servicios de sellado de tiempo.

El expediente electronico, archivo electronico y conservacion de los documentos
electronicos se tratan en los ultimos capitulos de este mismo titulo. Aqui se tratan
cuestiones como, por ejemplo, las reglas para determinar los plazos minimos de
conservacion de los documentos electronicos.

Se explicita la idea de compulsa electronica en el articulo 50 (la Ley 11/2007 no llega a
utilizar el término de compulsa como tal aunque su contenido ya establece
implicitamente esta posibilidad), que consiste en la obtencion de copias electronicas
digitalizadas a efectos de compulsa, ademas se detallan cuestiones como que los
periodos minimos de conservacion de los documentos electronicos de un procedimiento
se determinan por cada organo responsable y que los documentos electronicos
incorporados al expediente electronico han de utilizar formatos de larga duracion.

El Reglamento termina con una larga serie de disposiciones en las cuales, entre otras
cosas se establecen los plazos de 6 meses para la creacion del directorio de sedes
electronicas, 4 meses para la adaptacion de las sedes electronicas y 6 meses para
adaptacion de los registros electronicos. Ademas se deroga el Real Decreto 263/1996,
por el que se regula la utilizacion de técnicas electronicas, informaticas y telematicas

por la Administracion General del Estado.

Real Decreto 3/2010, por el que se regula el Esquema Nacional de Seguridad en el

ambito de la administracion electronica
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Siguiendo las previsiones del articulo 42 de la Ley 11/2007, en enero del 2010 han sido
publicados el Esquema Nacional de Seguridad (ENS) y el Esquema Nacional de
Interoperabilidad (ENI).

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la administracion electronica, tiene como objeto establecer la
politica de seguridad en la utilizacion de medios electronicos y esta constituido por
principios bdasicos y requisitos minimos que permitan una proteccion adecuada de la
informacion.

Tal como se comenta en la exposicion de motivos de esta norma, cuenta con una serie
de precedentes que han inspirado su contenido, documentos de la Administracién en
materia de seguridad electronica, tales como los Criterios SNC, las Guias CCN-STIC
del Centro Criptologico Nacional, la Metodologia de andlisis y gestion de riesgos
(MAGERIT) o el Esquema Nacional de Interoperabilidad.

Tiene en cuenta las recomendaciones de la Unién Europea, la situacion tecnoldgica de
las diferentes Administraciones Publicas, asi como los servicios electrénicos ya
existentes y la utilizacion de estandares abiertos asi como, en su caso y de forma
complementaria, estdndares que sean de uso generalizado por los ciudadanos.

El ENS empieza por definir sus principios basicos que son la seguridad integral, la
gestion de riesgos, la prevencion, reaccion y recuperacion, las lineas de defensa, la
reevaluacion periodica, y la funcion diferenciada por la cual se entiende que en los
sistemas de informacion se diferenciard el responsable de la informacion, el
responsable del servicio y el responsable de la seguridad. Cabe destacar aqui ademas
que el ENS incluye en las dimensiones de seguridad a tener en cuenta a la trazabilidad
de los datos, informaciones y servicios utilizados en medios electronicos que gestionen
en el ejercicio de sus competencias, un aspecto de seguridad al que la Ley 11/2007 no
aludia de una manera explicita.

En el siguiente capitulo se tratan los requisitos minimos, se establece que todos los
organos superiores de las Administraciones publicas deberan disponer formalmente de
su politica de seguridad, esta politica de seguridad debe incluir un niimero importante
de requisitos minimos. Dada la importancia de este punto se enumera a continuacion la
lista completa de los mismos del articulo 11, junto con algunos de los detalles que se

especifican en los articulos siguientes:

90




La documentacion administrativa en archivos administrativos y a
la e-Administration en la CV. Estudio de un caso

* Organizacién e implantacion del proceso de seguridad, que debera comprometer a
todos los miembros de la organizacion.

* Analisis y gestion de los riesgos.

* Gestion de personal, donde destaca el hecho que todo el personal relacionado con la
informacion y los sistemas debera ser formado e informado de sus deberes y
obligaciones en materia de seguridad.

* Profesionalidad.

* Autorizacion y control de los accesos.

* Proteccion de las instalaciones.

* Adquisicién de productos en la que se valorardn positivamente los productos
certificados.

* Seguridad por defecto, es decir, los sistemas deben diseharse y configurarse de
forma que garanticen, al menos, unos minimos de seguridad por defecto.

* Integridad y actualizacion del sistema.

* Proteccion de la informacion almacenada y en transito donde se presta especial
atencion a los asi considerados entornos inseguros que son los equipos portatiles,
PDAs, dispositivos periféricos, soportes de informacién y comunicaciones sobre
redes abiertas o con cifrado débil.

* Prevencion ante otros sistemas de informacion interconectados, se ha de proteger el
perimetro, en particular, si se conecta a redes publicas como Internet.

* Registro de actividad. Este requisito estd orientado sobre todo a garantizar la
proteccion de los derechos relacionados con la proteccion de datos personales.

* Incidentes de seguridad.

* Continuidad de la actividad, que se logra fundamentalmente mediante unas politicas
adecuadas de copias de seguridad y de respaldo.

* Mejora continua del proceso de seguridad.

En los articulos siguientes se recomienda el uso de las infraestructuras y servicios
comunes como lo son la Red Sara y sus servicios horizontales como manera de mejorar
la seguridad de los sistemas propios. Por otra parte, se establece al Centro Criptologico
Nacional (CNN) como responsable de la elaboracion y difusion de guias61 en materia

de seguridad en el ambito de las TIC y se definen las condiciones bajo las cuales las
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Administraciones publicas podran declarar determinados sistemas como excluidos de la
aplicacion de este Real Decreto.

En los restantes articulos (articulos 31 a 44) se abordan cuestiones muy concretas,
cuestiones como las condiciones técnicas de seguridad en las comunicaciones
electronicas, requerimientos de seguridad en las notificaciones, publicaciones
electronicas y firma electronica, detalles relativos a la realizacion de auditorias de
seguridad o los informes del estado de seguridad y se explicita que los registros
electronicos y las sedes electronicos se encuentran sujetas a las previsiones de este Real
Decreto.

Hay que destacar especialmente, por una parte, la respuesta ante incidentes de seguridad
en la cual se establece el Centro Criptologico Nacional como equipo técnico de apoyo y
coordinacién a las Administraciones publicas en los incidentes que pudieran sufrir y se
establecen las guias del Esquema Nacional de Evaluacion y Certificacion de la
Seguridad de las Tecnologias de la Informacién (CNN-STIC) como documentacion de
referencia en la materia.

Por otra parte, ocupa un lugar especial el concepto de la categoria de un sistema de
informacion en materia de seguridad, que segun el articulo 43, “modulara el equilibrio
entre la importancia de la informacion que maneja, los servicios que presta y el
esfuerzo de seguridad requerido, en funcion de los riesgos a los que esta expuesto, bajo
el criterio del principio de proporcionalidad.”

Para la determinacion de la categoria se especifica en el Anexo I un procedimiento
detallado para la valoracion del impacto que tendria un incidente de seguridad en las
diferentes dimensiones de seguridad, un procedimiento que no puede negar sus origenes
inspirados en la metodologia MAGERIT.

El Real Decreto concluye con una serie de disposiciones y anexos como el mencionado.
Las disposiciones abordan asuntos como la creacion del Comité de Seguridad de la
Informacién de las Administraciones Publicas o el establecimiento de un plazo
inmediato de adecuacion de los sistemas nuevos al ENS y la adecuacion de los
existentes en un plazo inicial de 12 meses que, solo si las circunstancias lo justifican,
puede llegar al méximo de 48 meses.

Los 5 anexos son de caracter fundamentalmente técnico. El primero especifica el
procedimiento de determinacion de la categoria de un sistema arriba mencionado, el

segundo y tercero especifican respectivamente un procedimiento apoyado en el anterior
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para la determinacion medidas de seguridad a aplicar y las directrices bajo las cuales

han de ejecutarse las auditorias de seguridad.

Real Decreto 4/2010, por el que se regula el Esquema Nacional de

Interoperabilidad en el Aambito de la administracion electrénica

El Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la administracion electronica, persigue la creacion de
las condiciones necesarias para garantizar el adecuado nivel de interoperabilidad
técnica, semantica y organizativa de los sistemas y aplicaciones empleados por las
Administraciones Publicas, que permita el ejercicio de derechos y el cumplimiento de
deberes a través del acceso electronico a los servicios publicos, a la vez que redunda en
beneficio de la eficacia y la eficiencia.

Al igual que ocurre en el Esquema Nacional de Seguridad (ENS), se han tenido en
cuenta antecedentes como los Criterios de Seguridad Normalizacion y Conservacion
(SNC) y las recomendaciones de la Union Europea como lo es el Marco Europeo de
Interoperabilidad elaborado por el programa IDABC', asi como a otros instrumentos y
actuaciones elaborados por este programa y que inciden en alguno de los multiples
aspectos de la interoperabilidad, tales como el Centro Europeo de Interoperabilidad
Semantica, el Observatorio y Repositorio de Software de Fuentes Abiertas y la Licencia
Publica de la Union Europea. También se atiende a la Decision 922/2009 del
Parlamento Europeo y del Consejo, de 16 de septiembre de 2009, relativa a las
soluciones de interoperabilidad para las administraciones publicas europeas.

Después de definir el objeto y ambito de aplicacion de la norma (que incluye a todas las
administraciones), el ENI comienza enumerando sus principios bésicos que son la
interoperabilidad como cualidad integral, el caracter multidimensional de la
interoperabilidad (es decir, interoperabilidad técnica, semantica y organizativa) y el
enfoque de soluciones multilaterales.

A continuacioén se abordan con mayor detalle las dimensiones técnicas, semanticas y
organizativas de la interoperabilidad. En la parte técnica se desarrolla el principio de

neutralidad tecnologica de la Ley 11/2007 en aspectos concretos como los documentos

" El Interoperable Delivery of European eGovernment Services pas6 en 2010 a llamarse Interoperability
Solutions for European Public Administrations (http://ec.ecuropa.eu/isa/). ISA se ejecutard desde 2010
hasta 2015 con una dotacion financiera de 164 millones de euros.
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electronicos emitidos por las Administraciones Publicas y se reitera su importancia
haciendo hincapié en el uso de estandares abiertos a todos los niveles considerando su
aplicacion particularmente inexcusable en la relacion con los ciudadanos. Se introduce
ademas el criterio de coste que no suponga una dificultad de acceso para la seleccion de
estos estandares y se provee una definicion de uso generalizado por los ciudadanos.

En cuanto a la interoperabilidad seméntica, ésta se centra fundamentalmente en la
creacion y publicacion, en su momento, a través del Centro de Interoperabilidad
Semantica de la Administraciéon de unos modelos de datos de intercambio que seran de
preferente aplicacion para el intercambio de informacion entre las Administraciones
publicas.

La parte organizativa se centra, por un lado, en la obligacion de las administraciones de
la especificacion y publicacion de los requisitos técnicos de los servicios, datos y
documentos electronicos puestos a disposicion de otras administraciones y, por el otro
lado, prevé la creacion de inventarios de informacion administrativa a través de los
cuales las administraciones han de publicar sus procedimiento administrativos y
servicios.

En los siguientes dos capitulos se abordan con relativa brevedad cuestiones como la
conectividad a la Red Sara y el uso de servicios horizontales prestados por la
Administracion

General del Estado (como lo puede ser @Firma) como medio para facilitar la
interoperabilidad. Ademas se establece que la sincronizacion de la fecha y la hora se
realizaran con el Real Instituto y Observatorio de la Armada.

A continuacidn se aborda la reutilizacion y transferencia de tecnologia que promueve la
libre disposicion de las aplicaciones desarrolladas por una Administracion a las demas y
las condiciones necesarias para ello inspirandose para su articulacion claramente en el
modelo de licencia del software libre. Por otra parte, se establece el compromiso de la
Administracion General del Estado de mantener a través del CTT un directorio de
aplicaciones libremente reutilizables y se describen mecanismos de integracion con
directorios europeos similares que deben seguir los directorios propios de cada
Administracion.

El capitulo siguiente trata de la interoperabilidad de la firma electronica y los
certificados. La interoperabilidad se articula en torno a la politica de firma electronica y

de certificados que se desarrollarda como parte del futuro desarrollo del propio previsto
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en la disposicion adicional primera y que las aplicaciones de las Administraciones
publicas deberan respetar.

Por ultimo se tratan las obligaciones de las plataformas de validacion de certificados
electronicos y de firma electronica como lo es, por ejemplo, la incorporacién de listas de
confianza de los certificados interoperables entre las distintas Administraciones publicas
nacionales y europeas.

El capitulo siguiente trata otro tema clave como lo es la recuperacion y conservacion
del documento electronico. En primer lugar, se establecen las condiciones para la
recuperacion y conservacion del documento electronico que prevén, entre otras, cosas
como la definicion de una politica de gestion de documentos por parte de las
Administraciones publicas, la identificacion tnica e inequivoca de cada documento o la
clasificacion de acuerdo con un plan de clasificacion.

A continuacion se establecen medidas de seguridad para asegurar la conservacion de los
documentos electronicos, se reitera la obligacion de la adecuada proteccion de los datos
personales y se prevé el uso de formatos de firma longeva y otros mecanismos como
metadatos de gestion de documentos que permitan la conservacion a largo plazo de los
documentos electronicos.

Por otra parte, se aborda la cuestion del formato de los documentos electronicos. Se
prevén cosas como el uso preferentemente de formatos basados en estandares abiertos y
la eleccion de formatos de documento electronico normalizados y perdurables que
aseguren la independencia de los datos de sus soportes. Incluso se prevé la posibilidad
de copiado autentico de los documentos ante un posible riesgo de obsolescencia del
formato.

Por ultimo se trata la digitalizacion de documentos en soporte papel indicando que
ésta se debera ajustar a la norma técnica de interoperabilidad correspondiente a
los aspectos del formato estandar utilizado, el nivel de resolucion, la garantia de
imagen fiel e integra y los metadatos asociados al proceso de digitalizacion.

El capitulo siguiente, el Capitulo XI, establece bésicamente la obligacion de la
conformidad de las sedes electrénicas y el ciclo de vida de los sistemas y servicios con
el ENIL, junto con la obligacion para los 6rganos y entidades de derecho publico de
establecer los oportunos mecanismos de control y publicar su declaracion de

conformidad con el ENI. El ultimo capitulo del ENI es el mas corto y mas simple ya
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que se compone Unicamente de un Unico articulo que establece la obligacion de
mantener el ENI actualizado de manera permanente.

El ENI concluye con una serie de disposiciones y un anexo con un glosario de términos
muy util y completo. Entre las disposiciones se puede destacar especialmente la
disposicion adicional primera que se refiere al desarrollo del Esquema Nacional de
Interoperabilidad.

Este desarrollo se concretara en una serie de normas técnicas de interoperabilidad e
instrumentos de interoperabilidad.

Las normas técnicas se referiran a cuestiones como un catdlogo de estandares que
satisfagan las previsiones del Esquema Nacional de Interoperabilidad, metadatos
relativos al documento electronico, estructura y formato del expediente electronico, la
antes mencionada politica de firma electronica y de certificados de la Administracion,
relacion de modelos de datos comunes en la Administracion o una politica de gestion de

documentos electronicos.

En cuanto a los instrumentos de interoperabilidad estos se compondran de un inventario
de procedimientos administrativos y servicios prestados, el centro de interoperabilidad
semantica de la Administracion y el directorio de aplicaciones para su libre
reutilizacion.

Entre las disposiciones restantes se pueden destacar especialmente las relativas a los
plazos de adecuacion de los sistemas, la relativa al plazo de adaptacion de los medios
actualmente admitidos de identificacion y firma electronica (24 meses) y aquellas que se
refieren al papel impulsor en materia de interoperabilidad que deben ejercer el

CENATIC y el INTECO en sus respectivas areas de responsabilidad.

Ley 59/2003, de Firma Electronica

La Ley 59/2003, de Firma Electronica incorpora al derecho espafiol la normativa legal
europea en materia de firma electronica, concretamente la Directiva 1999/93/CE por la
que se establece un marco comunitario para la firma electronica. La ley regula
fundamentalmente las siguientes cuestiones: el concepto de firma electronica, los

certificados electronicos, los prestadores de servicios de certificacion (es decir, que
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acttian como autoridades de certificacion, autoridades de registro, etc.), los dispositivos
de creacion de firma y de verificacion de firma, el régimen de supervision y control, y el
régimen de infracciones y sanciones.

La Ley empieza por el régimen de la prestacion de los servicios de certificacion
estableciendo que no esta sujeta a autorizacion previa y se realizard en régimen de libre
competencia. Por otra parte, define los tres tipos de firma electronica (firma electronica,
firma electronica avanzada y firma electronica reconocida) que se detallan a fondo en
apartado “Firma Electronica” de este mismo manual, y se matizan aspectos
importantes del uso de la firma electronica en el ambito de las Administraciones
Publicas. En esta primera parte hay que destacar también especialmente los articulos 3.5
y 3.8, introducidos como modificaciones a través de la Ley 56/2007, de Medidas de
Impulso de la Sociedad de la Informacion donde se aclara el concepto de documento
electronico y aspectos relevantes respecto de la admision de datos firmados
electronicamente como prueba documental en juicio.

La Ley se dedica a continuacion de manera especialmente intensiva a los certificados
electronicos y quienes los expiden: los prestadores de servicios de certificacion. En esta
parte tienen especial importancia el concepto de certificado reconocido (el que va
asociado a la firma electronica reconocida) y los requisitos para que un certificado
electronico se pueda considerar como tal, donde destaca la obligacion para los
prestadores que los expiden de contratar un seguro de responsabilidad civil de, al
menos, 3.000.000€. Por otra parte, se establece la validez universal del DNI electronico
como medio universal de identificacion y firma que cualquier persona fisica o juridica
ha de reconocer.

El siguiente titulo se centra en los dispositivos de firma electronica y los sistemas de
certificacion de prestadores de servicios de certificacion y de dispositivos de firma
electronica. Aqui cabe destacar el hecho de que la certificacion de los prestadores se
regula sobre una base voluntaria, la definicién del concepto de dispositivo seguro de
creacion de firma, la certificacion de este tipo de dispositivos y la referencia a las
condiciones para el reconocimiento de conformidad con la Ley de los productos de
firma electrénica.

La Ley termina finalmente con los titulos habituales relativos a la supervision y control

en la materia, y el régimen de infracciones y sanciones.
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Ley Organica 15/1999, de Proteccion de Datos Personales

La Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal, (LOPD) tiene por objeto garantizar y proteger, en lo que concierne al
tratamiento de los datos personales, las libertades publicas y los derechos fundamentales
de las personas fisicas, y especialmente el derecho de las personas a su honor, intimidad
y privacidad personal y familiar, que es uno de los derechos fundamentales que recoge
la Constitucion espanola.

Su objetivo principal es regular el tratamiento de los datos y ficheros, de caracter
personal, independientemente del soporte en el cual sean tratados, los derechos de los
ciudadanos sobre ellos y las obligaciones de aquellos que los crean o tratan.

Los conjuntos de datos protegidos abarcan cualquier tipo de fichero (informéatico o en
papel), solamente con unas pocas excepciones como el caso de ficheros creados por
personas fisicas para su uso estrictamente personal o ficheros para la investigacion del
terrorismo y de formas graves de delincuencia organizada. Ademas se tipifican algunos
casos con un régimen juridico propio como lo es el caso de ficheros regulados por la
legislacion del régimen electoral o los propios del Registro Civil.

La ley regula derechos como el derecho de informacién en la recogida de los datos, la
necesidad de consentimiento para su tratamiento o el derecho a su rectificacion y
cancelacion en cualquier momento. Se define la categoria de datos especialmente
protegidos (datos sobre ideologia, afiliacion sindical, religion, creencias, origen racial,
salud y vida sexual) que gozan de un nivel de proteccion especialmente reforzado. Por
otra parte, se regula cesion de los datos a terceros, tanto a nivel nacional como
internacional, donde la regla general es que la cesion tiene que ser consentida por el
sujeto del tratamiento de datos, y que la cesion internacional a paises que no
proporcionen un nivel de proteccion equiparable al que presta la presente Ley queda
prohibida. Sobre esta base se definen excepciones concretas como que la cesidon en
cuestion esté regulada por una ley, o en el ambito internacional que el pais en cuestion
pertenezca a la UE o haya un tratado especifico con €l a ese respecto.

Un titulo completo (el Titulo IV) se dedica enteramente a disposiciones sectoriales para
el sector publico y privado. Se tratan cuestiones como que la creacion, modificacion o

supresion de los ficheros de las Administraciones publicas s6lo podran hacerse por
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medio de disposicion general publicada en el Boletin Oficial del Estado o Diario oficial
correspondiente.

En los dos ultimos titulos se trata, por una parte, la Agencia Espafiola de Proteccion de
Datos y, por otra parte, las infracciones y sanciones, pudiendo llegar estas ultimas hasta
600.000€ en el caso de incumplimientos graves.

La Agencia se establece como un ente de derecho publico, con personalidad juridica
propia y plena capacidad publica y privada, que actiia con plena independencia de las
Administraciones publicas en el ejercicio de sus funciones. Se definen sus funciones
entre las cuales se pueden desatacar la de Registro de General de Proteccion de Datos en
el cual ha de inscribirse todo fichero que cae dentro del &mbito de esta ley, su funciéon

consultora, y su potestad de inspeccion y potestad sancionadora.

Real Decreto 1720/2007, de medidas de seguridad de ficheros automatizados que

contengan datos personales

El Real Decreto 1720/2007, que sucede al Real Decreto 994/1999, de medidas de
seguridad de los ficheros automatizados que contengan datos personales, supone una
revision enorme que refleja el peso que esta materia ha ido adquiriendo con el tiempo.
Si el anterior reglamento constaba de 29 articulos, el actual consta de 158. Por otra
parte, hay que destacar también especialmente el importante hecho de que a diferencia
del anterior, regula también medidas aplicables a los ficheros en papel.

Obviamente, dada la envergadura del reglamento, este apartado no puede ni siquiera
arafar la superficie de este texto legal, no obstante se intentard transmitir al lector, al
menos, una idea del espiritu del reglamento.

A efectos de este manual la parte del actual reglamento que mas nos interesa es aquella
dedicada a las medidas de seguridad aplicables a ficheros y tratamientos de ficheros
automatizados. Se estructura en medidas de seguridad de nivel basico, medio y alto.
Esta parte abarca desde el articulo 80 al articulo 104.

En primer lugar, el responsable del fichero o tratamiento debe elaborar el documento de

seguridad que recogera las medidas de indole técnica y organizativa acordes a la
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normativa de seguridad vigente que sera de obligado cumplimiento para el personal con
acceso a los sistemas de informacion.

Las medidas concretas que el reglamento obliga a cumplir dependen fundamentalmente
de la naturaleza de los datos. En ese sentido, las medidas se estructuran a grandes rasgos
de la siguiente forma:

Medidas de nivel basico: se aplican a cualquier fichero o tratamiento de datos de
caracter personal.

Medidas de nivel medio: estas medidas se aplican cuando los datos personales abarcan
informacion sobre infracciones administrativas o penales, servicios de informacién
sobre solvencia patrimonial y crédito, datos de gestion tributaria, servicios financieros,
de la Seguridad Social y mutuas, y datos que permiten la elaboracion de un perfil de la
personalidad del sujeto.

Medidas de nivel alto: se aplican fundamentalmente a los datos especialmente
protegidos (ideologia, afiliacion sindical, religion, creencias, salud, origen racial o vida
sexual), a los datos con fines policiales recogidos sin consentimiento de las personas
afectadas y los datos sobre violencia de género.

Segun el nivel de seguridad aplicable a los datos, el reglamento define medidas de
seguridad concretas que van desde cosas basicas como un registro de incidencias y
asegurar la correcta identificacién y autenticacion de los usuarios que accedan a los
datos personales, medidas de nivel medio como auditorias y control de acceso fisico
hasta medidas de nivel alto como el cifrado de las comunicaciones o un registro de
acceso detallado que guarda como minimo la identificacion del usuario, la fecha y hora

en que se realizo, el fichero accedido, el tipo de acceso y si fue autorizado o denegado.

Ley 56/2007 de Medidas de Impulso de la Sociedad de la Informacion

Esta Ley se enmarca en el conjunto de medidas que constituyen el Plan 2006-2010 para
el desarrollo de la Sociedad de la Informacion y de convergencia con Europa y entre
Comunidades Autéonomas y Ciudades Autonomas, Plan Avanza64, aprobado por el

Gobierno en noviembre de 2005.
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La documentacion administrativa en archivos administrativos y a
la e-Administration en la CV. Estudio de un caso

Los contenidos se centran principalmente en innovaciones normativas en materia de
facturacion electronica y de refuerzo de los derechos de los usuarios y, por otra parte,
las modificaciones necesarias en el ordenamiento juridico para promover el impulso de
la sociedad de la informacion.

En este sentido, se introducen una serie de modificaciones tanto de la Ley 34/2002, de
Servicios de la Sociedad de la Informacion y de Comercio Electronico, como de la Ley
59/2003, de firma electronica, que constituyen dos piezas angulares del marco juridico
en el que se desenvuelve el desarrollo de la sociedad de la informacion.

En cuanto a la facturacion electronica se prevén diferentes medidas para su impulso
como un plan para la generalizacion del uso de la factura electronica y la elaboracion de
un formato de factura electronica que se ha traducido en el formato espafiol Facturae y
la creacion de una Web propia sobre la factura electronica.

En cuanto a las medidas de refuerzo de derechos de usuarios y el impulso de la sociedad
de la informacion se establecen medidas como la obligacién de disponer de un medio de
interlocucion telematica para la prestacion de servicios al publico de especial
trascendencia econdmica (telecomunicaciones, banca, seguros, suministro eléctrico, gas,
etc.), medidas para la extension de servicios de banda ancha, un plan de mejora de los
niveles de seguridad y confianza en Internet, mejoras en la planificacion de
infraestructuras para las canalizaciones de redes de comunicaciones electronicas,
difusion de aplicaciones de fuentes abiertas a través del CENATIC a la sociedad y
muchas otras medidas concretas.

Esta revision del ordenamiento juridico se completa con otras modificaciones menores
de la Ley 32/2003, General de Telecomunicaciones, de la Ley 11/1998, General de

Telecomunicaciones y de la Ley 7/1996, de ordenacion del comercio minorista.
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